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Resumen

El control de acceso sobre los archivos multimedia es un elemento de gran importancia para cualquier
aplicacion donde se maneje este tipo de contenido con diferentes fines, teniendo en cuenta la cantidad de
usuarios que solicitan estos servicios. El presente trabajo contiene la investigacion y desarrollo de un
modulo para la Plataforma VideoWeb, dirigido al control de acceso sobre los archivos multimedia
publicados y de un componente de autenticacion para el Flumotion Streaming Server. La aplicacion
desarrollada sobre el CMS Drupal versién 7 permite restringir el acceso a estos contenidos, ya sea por
permisos de reproduccion de los usuarios, rangos de direcciones IP y rangos horarios, asi como la gestion
de cada uno de los criterios antes mencionados. Para el desarrollo de la investigacion se emple6 la
metodologia de desarrollo RUP, posibilitando asi la documentacion de cada una de las etapas de vida del
desarrollo del software. Ademas se definieron las tecnologias y herramientas adecuadas para concretar la
implementacion de la aplicaciéon propuesta. Como resultado se logré desarrollar un modulo que asegura la
gestion del acceso a la plataforma segun los parametros seleccionados, asi como el de un componente de
seguridad para el servidor de Streaming Flumotion, encargado de controlar los privilegios que tienen las
peticiones realizadas sobre los archivos multimedia publicados en VideoWeb. Con el desarrollo de este
mecanismo de control de acceso y su posterior despliegue se gestiona y controla el acceso de los

usuarios a las medias publicadas en la Plataforma VideoWeb.

PALABRAS CLAVE: control de acceso, Drupal, Flumotion, multimedia, VideoWeb.
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Introduccidén

El desarrollo de la industria del software asi como el surgimiento de los protocolos de interconexion, las
redes de comunicacién y de los ordenadores con grandes prestaciones posibilitd el surgimiento del
internet, lo cual constituyé un cambio sustancial en el modo en gue se comunican las personas,
posibilitando que los usuarios tengan acceso en cuestiones de segundos a lo que ocurra al otro lado del
planeta.

Con el objetivo de fomentar el estudio y desarrollo de las nuevas tecnologias de la informética, asi como
crear un personal calificado en esta nueva rama de la ciencia surge en Cuba la Universidad de las
Ciencias Informaticas (UCI). Para cumplir estos objetivos la universidad se agrupa en distintos centros
productivos entre los que se encuentra el de Geoinformatica y Sefiales Digitales (GEYSED). En este
centro se desarrolla la plataforma VideoWeb, la cual brinda un gran nimero de prestaciones, entre las que
se encuentra la difusion de contenidos audiovisuales a través de la red de datos, la gestidon de sesiones de
usuarios para establecer los permisos adecuados, la gestion de contenido audiovisual y su busqueda y
reproduccion mediante streaming?.

Numerosas instituciones pueden ser beneficiadas con las funcionalidades de la plataforma VideoWeb,
pues permite de una manera sencilla poner a disposicidn de los usuarios interesados videos instructivos,
informativos o de entretenimiento, en varios entornos que pueden ser hoteles, universidades, sitios web de
canales televisivos o instituciones en general que puedan estar interesados en la transmision de archivos
de multimedia para toda su empresa u otras externas a ella. Como parte de la plataforma se utiliza como
servidor de streaming la alternativa libre del sistema Flumotion?, el cual cuenta con las prestaciones
necesarias para la transmisibn de contenido multimedia®, soporta los estandares abiertos

Ogg,Vorbis/Ogg,Theora y WebM?*, de este Ultimo se conoce por ser la primera en realizar una transmision

1 Streaming: es la distribucion de multimedia a través de una red de computadoras de manera que el usuario consume el
producto al mismo tiempo que se descarga.

2 Flumotion: Plataforma de streaming multiformato para publicar contenido de audio y video a través de Internet.

3 Multimedia: Se refiere a cualquier objeto o sistema que utiliza maltiples medios de expresion (fisicos o digitales) para
presentar o comunicar informacion. Los medios pueden ser variados, desde texto e imagenes, hasta animacion, sonido o video.

4 Formatos usados preferentemente para contenido audiovisual. Se utilizan tipicamente para almacenar datos en archivos para
ordenadores y para transmitir flujos audiovisuales.
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en ese formato, y usa ademas el protocolo de transmisiéon HTTP (1). De esta forma, puede llegar a todos
los tipos de usuarios de Internet, independientemente de su sistema operativo.

Cuando se realiza una publicacion en la plataforma VideoWeb, la media asociada es colocada
temporalmente en el punto de publicacién® de Flumotion, lo que permite el acceso de todos los usuarios a
la visualizacion de la misma. Se ha identificado que en muchos escenarios de aplicacién es necesario
restringir este acceso segun determinados parametros, por ejemplo: las medias s6lo pueden ser vistas
desde una determinada subred IP®, a un determinado horario del dia, incluso puede darse el caso de que
solo se quiera dar acceso a determinados usuarios. Estos elementos limitan el campo de aplicacion de la
plataforma ya que todas las medias publicadas pueden ser visualizadas por todos los usuarios que
accedan al sistema sin validar previamente si lo pueden hacer o no.

Actualmente existe una solucion en funcionamiento, la cual emplea un mecanismo de acceso en el que se
usa al servidor Apache como servidor proxy y es el que se encarga de gestionar el acceso a las medias
publicadas en la plataforma VideoWeb. Esto trae consigo una serie de desventajas como la evidente
sobrecarga del servidor al tener que correr este servicio. Por ultimo, cuando la lista de usuarios con
privilegios es actualizada, el servidor Flumotion debe ser reiniciado para que estos cambios surtan
efectos, lo que trae aparejada la interrupcion del servicio de streaming para todos los usuarios que se
encuentran accediendo a las distintas medias. En estos momentos se trabaja en el desarrollo de la
plataforma VideoWeb en su version 2.0 para la cual se pretende implementar un servicio que subsane los
problemas del control de acceso a las medias publicadas.

Por todo esto la presente investigacion plantea como problema a resolver: Como garantizar que solo
los usuarios autorizados tengan acceso mediante flujos de streaming a los archivos multimedia
gestionados en la plataforma VideoWeb 2.0?

Para dar solucién al problema planteado se tiene como objetivo: desarrollar un mecanismo para el control
de acceso a las medias publicadas en la plataforma VideoWeb 2.0, teniendo como objeto de estudio el

control de acceso al servicio de streaming de medias utilizando Flumotion Streaming Server y el campo

5 Carpeta o interfaz donde se colocan los distintos tipos de archivos que serén difundidos por el servidor, generalmente esta
carpeta es predeterminada para cada uno de los servidores.

8 Internet Protocol (IP): en espafiol Protocolo de Internet, es un protocolo de comunicacién de datos digitales clasificado
funcionalmente en la Capa de Red.
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de accion estara encaminado al control de acceso a las medias publicadas en la plataforma VideoWeb
2.0.

Por lo que se define como idea a defender que con el desarrollo del médulo web de seguridad para
materiales audiovisuales y del componente de autenticacién para el servidor Flumotion se obtendran las
funcionalidades necesarias para dar un acceso personalizado a los usuarios de la plataforma VideoWeb
2.0.

Para darle solucion al objetivo de la investigacion se definieron las siguientes tareas:

1. Caracterizar los procesos relacionados con la seguridad en servidores de streaming.

2. Caracterizar las herramientas y tecnologias seleccionadas para el desarrollo del mecanismo de

control de acceso para la plataforma VideoWeb 2.0.

3. Realizar el disefio del médulo web de seguridad de materiales audiovisuales para la plataforma
VideoWeb 2.0 y del componente de seguridad para Flumotion vinculado con la plataforma
VideoWeb 2.0.

4. Implementar el médulo web de seguridad de materiales audiovisuales para la plataforma
VideoWeb 2.0.

5. Implementar el componente de seguridad para Flumotion vinculado con la plataforma VideoWeb
2.0.

6. Integrar los componentes implementados en la plataforma VideoWeb 2.0.
7. Disefar pruebas de funcionamiento para la validacion de los componentes desarrollados.
8. Aplicar las pruebas disefiadas.

Para el desarrollo de la presente investigacién se tuvieron en cuenta los siguientes métodos de la
investigacion cientifica:

Métodos Tedricos:

Andlisis historico — lo6gico: Permitid la realizacion de un estudio capaz de abarcar las principales

caracteristicas de los servidores que usan tecnologias de streaming a nivel mundial en cuanto a la
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seguridad, acceso y su evolucién. Ademas este método posibilité organizar la informacién de forma légica,
para asi lograr un mejor entendimiento sobre la investigacion realizada.

Analitico — sintético: Fue usado para estudiar y analizar documentos y bibliografias de diferentes autores
para poder realizar una amplia investigacion sobre las caracteristicas de las principales técnicas de control
de acceso a los servidores streaming libres.

Modelacion: Para crear el proceso de disefio mediante la abstraccion de sus elementos fundamentales
utilizando un lenguaje de modelado.



Capitulo 1. Fundamentacion teodrica

Introduccién

En el presente capitulo se describe la situacion probleméatica que dio origen al trabajo de diploma, se
realizara un analisis sobre las tecnologias y herramientas mas importantes que servirdn de base para la
investigacion y se hara un andlisis de las funcionalidades y caracteristicas que permitiran concretar la
solucion propuesta. Ademas se analizaran las soluciones existentes en el ambito de la seguridad en
cuanto al acceso de los servidores streaming que pudiesen ser utilizadas para resolver el problema

planteado.

1.1 Conceptos asociados al dominio del problema.

A continuacién se detallan los conceptos fundamentales que posibilitaran un mejor entendimiento del

dominio del problema planteado, y como alcanzar la solucién propuesta.

1.1.1 Multimedia

Este es un término que procede de la lengua inglesa y que se refiere a aquello que utiliza varios medios
de manera simultdnea en la transmisién de una informacion. Una presentacion multimedia, por lo tanto,
puede incluir fotografias, videos, sonidos y texto. El concepto se aplica a objetos y sistemas que apelan a
multiples medios fisicos y/o digitales para comunicar sus contenidos. El término también se usa en
referencia a los medios en si que permiten almacenar y difundir contenidos (2).

Actualmente, el término multimedia hace referencia al uso combinado de diferentes medios de
comunicacion: texto, imagen, sonido, animacioén y video. Los programas informaticos que utilizan de forma
combinada y coherente diferentes medios, y permiten la interaccion con el usuario, son aplicaciones

multimedia interactivas (3).
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1.1.2 Streaming

La tecnologia streaming consiste en la distribucion de archivos multimedia (por lo general audio y video) a
través de la web. La palabra streaming se refiere a que se trata de una corriente continua. Este tipo de
tecnologia permite que sea almacenado en un bufer el contenido multimedia, permitiendo la trasmision

ininterrumpida y que no sea necesaria la descarga previa de las medias (4).

Con la tecnologia del streaming un archivo puede ser descargado y reproducido al mismo tiempo, con lo
que el tiempo de espera es minimo. Con la recepcién de una pequefia parte el cliente es capaz de
entregar su contenido al usuario, mientras continta recibiendo la corriente de datos (streaming) que ira

mostrando el contenido posteriormente (4).

Existen dos tipos de servicios de video en la red: video en directo y el video bajo demanda. Los servicios
en directo son aquellos en los que el video se comienza a transmitir en un determinado instante y finaliza
en otro posterior. Durante ese periodo de tiempo, los usuarios pueden conectarse y ver las imagenes que
se estan emitiendo. El Unico tipo de interaccion admitida en este tipo de servicio es la pausa. Por otro lado
el funcionamiento del video bajo demanda consiste en la trasmision de la informacién en exclusiva para
los usuarios cuando estos asi lo solicitan. Debido a que esta es enviada de forma particular para cada
usuario las posibilidades de interaccién se amplian y en esto consiste en uno de los inconvenientes mas
importantes del video bajo demanda, teniendo en cuenta que el consumo de ancho de banda en la red
aumenta a medida que el nUmero de usuarios se incrementa. Un usuario podra detener la reproduccion en
el instante que desee y retomarla posteriormente en el sitio donde la dejo, ademas de realizar saltos hacia

delante y hacia atras en la linea de reproduccion (4).

1.1.3 Flumotion Streaming Server

Flumotion Streaming Server es un servidor de streaming multiformato compatible con los formatos més
utilizados en Internet, que incluye la adquisicion y que permite codificar contenidos audiovisuales y
servirlos a través de streams de video y audio, ya sea para sefales vivas o contenidos bajo demanda.

Tiene una variante con licencia GPL (1).
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Flumotion se implementa en forma de componentes, estos proveen diferentes funcionalidades como por
ejemplo la de control de flujo y administracién, que aunque no estan involucradas directamente en la
transmisién del flujo de datos, juegan un papel importante en el control sobre esos datos. Un sistema
flumotion consiste en unos cuantos procesos trabajando juntos. Un proceso trabajador (worker) crea
procesos para los componentes (components), y los procesos administradores (managers) le dicen a los
trabajadores qué hacer. La interfaz de administracion de Flumotion se conecta al administrador, el cual por
su parte controla a los trabajadores indicandoles qué componentes iniciar o detener (1).

1.14 Control de acceso

Las técnicas para el control de acceso permiten garantizar la seguridad de los ficheros almacenados en un
servidor. Estas definen una serie de reglas sobre la interaccién y acceso a los archivos de datos, que
pueden ser archivos de audio, video, imagen, etc. La integracién de estas técnicas a sistemas de gestion
permite asignar responsabilidades especificas a usuarios o grupos de usuarios, también puede definir la
forma en la que los usuarios acceden a archivos a través de la red. Los principales tipos de restricciones

son:

e Limitacion de acceso en funcién de direcciones IP o dominio. Sélo los usuarios de un

dominio u organizacion tendran acceso a la informacion.

¢ Limitaciébn de acceso por nombres de usuario y claves de acceso. Sélo los usuarios que

conozcan una clave de acceso valida pueden acceder a la informacién (1).

1.15 Autenticacion

Por autenticacion se entiende cualquier método que permite comprobar de manera segura cierta

caracteristica de un objeto, como su origen, su no manipulacion, su identidad. Existen dos grandes grupos
dentro de los métodos de autenticacion (5):

* Autenticacién de mensaje: Garantiza la procedencia de un mensaje, identificando al

usuario que lo emiti6. Por definicion este tipo de autenticacion involucra también la

integridad de los datos, es decir, permite detectar si el contenido del mensaje fue accidental

o0 maliciosamente alterado.
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* Autenticacién de usuario: Garantiza que el usuario es quien afirma ser. En este proceso
se corrobora la identidad del usuario en tiempo real, es decir, en el mismo momento en que

se estan comunicando el verificador y el usuario.

1.1.5.1 Autenticacién de usuario

Las técnicas de autenticacion de usuario pueden clasificarse en tres categorias, dependiendo de qué deba

presentar el usuario para demostrar su identidad (5):
e Algo conocido.
e Algo que posee.
e Algo inherente (Propio del individuo).

En la plataforma VideoWeb 2.0 la técnica usada es la de autenticacion por algo conocido, donde el
usuario debe demostrar que conoce algun tipo de informacion secreta. Por ejemplo: una palabra clave, un
namero de identificacion personal o una clave privada.

Las técnicas de autenticaciobn de usuario basadas en algo conocido, se pueden clasificar en varias
categorias de acuerdo al nivel de seguridad que ofrecen, entre ellas se encuentra la autenticacion débil
gue es el mas extendido y al que los usuarios ya estan acostumbrados. Aqui una contrasefia o palabra
clave (password), asociada a cada usuario es el secreto compartido entre el usuario y el sistema. Para
identificarse, el usuario introduce un identificador (login) y su contrasefa. El sistema comprueba entonces
gue esa contrasefia coincida con la almacenada para dicho identificador. Ya que las contrasefias son fijas

y reutilizables, si un atacante domina la contrasefia de un usuario, puede suplantar la identidad facilmente

(5).

Para protegerse de los posibles ataques por la fuerza bruta, de los que pueden ser victima estos sistemas,
se limita el namero de intentos que el usuario puede hacer desde un terminal concreto y se introducen

retardos cuando la contrasefia introducida es erronea (5).
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1.1.6 Visualizacioén:

Proceso de interiorizacion del conocimiento mediante la percepcion de la informacion utilizando las
capacidades innatas del cerebro para detectar patrones en los estimulos perceptivos, especialmente en la

vision (6).

En la sociedad de la informacion, las redes son inundadas por grandes voliumenes de datos de dificil
digestion e interpretacion. Mediante técnicas de visualizaciébn es posible mejorar ampliamente la
comprension y el analisis de la ingente cantidad de datos que rodean hoy en dia cualquier actividad y, con
ello, descubrir patrones que, de otra manera, seria muy complejo hallar y comunicar de forma eficiente el

conocimiento ya existente (6).

1.1.7 Protocolo HTTP:

Las paginas web se encuentran escritas en lenguaje de hipertexto (HTML), por lo que el hipertexto es el
contenido de las paginas web. El protocolo de transferencia de hipertexto (Hypertext Transfer Protocol)
define la sintaxis y la semantica que utilizan los elementos de software de la arquitectura web para
comunicarse, es decir que dicho protocolo constituye el mecanismo de transferencia de informacién en la
web. HTTP es un protocolo orientado a transacciones y sigue el esquema peticion/respuesta de la
arquitectura cliente/servidor. Al cliente que efectia la peticion a través de un navegador se le conoce
como "useragent" (agente del usuario). A la informacion transmitida se la llama recurso y se la identifica
mediante un localizador uniforme de recursos (URL). Los recursos pueden ser archivos, el resultado de la

ejecucion de un programa, una consulta a base de datos, la traduccion automatica de un documento, etc
(7).

HTTP es un protocolo sin estado, es decir, que no guarda ninguna informacién sobre conexiones
anteriores. El desarrollo de aplicaciones web necesita frecuentemente mantener estado. Para esto se
usan las cookies, que es informacion que un servidor puede almacenar en el sistema cliente. Esto le
permite a las aplicaciones web instituir la nocién de "sesion”, y también permite rastrear usuarios ya que

las cookies pueden guardarse en el cliente por tiempo indeterminado (7).
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El protocolo HTTP forma parte de la familia de protocolos de comunicaciones TCP/IP, que son los
empleados en Internet. Estos protocolos permiten la comunicacién de sistemas heterogéneos, lo que
facilita el intercambio de informacion entre distintos ordenadores. HTTP se sitla en el nivel de aplicacién
del modelo OSI’. Existe una version de HTTP para la transferencia segura de informacién llamada https
gue utiliza cualquier método de cifrado siempre que este sea comprendido tanto por el servidor como por

el cliente (7).

El protocolo HTTP es el usado por el Flumotion Streaming Server para la transmision de todos los
contenidos enclavados en la carpeta de difusion.

1.1.8 Componente

Un componente es una parte reemplazable, casi independiente y no trivial de un sistema que cumple una

funcion clara en el contexto de una arquitectura bien definida (8).

Los componentes pueden ser considerados como bloques en la construccion de aplicaciones. Es una
unidad modular con interfaces bien definidas que es reemplazable dentro del contexto y ofrece un

conjunto de funcionalidades y servicios (8).

Los componentes de software son la piedra angular de diferentes paradigmas de programacién. Esto ha
generado la aparicién en el mercado de diferentes especificaciones que plantean la forma de construir,

utilizar y distribuir componentes (8).

1.1.9 Moddulo:

Segln el DRAES, el término mdédulo, se define como: “Un mdédulo es un software que agrupa un conjunto
de subprogramas y estructuras de datos. Los médulos son unidades que pueden ser compiladas por

separado y los hace reusables y permite que multiples programadores trabajen en diferentes modulos en

7 Open System Interconnection (OSI) es la forma en que la ISO (International Standards Organization) define las etapas en que
se desarrolla un proceso de comunicaciones en redes de datos.

8 DRAE: Diccionario de la Real Academia Espafiola

10
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forma simultdnea, produciendo ahorro en los tiempos de desarrollo. Los mddulos promueven la

modularidad y el encapsulamiento, pudiendo generar programas complejos de facil comprension” (9).

En el ambito de la programacion se refiere a un software que comprende un conjunto de subprogramas y
estructuras de datos. Constituyen unidades que pueden ser compiladas por separado, caracteristica que
los hace reusables y permite que multiples programadores trabajen en diferentes modulos en forma
simultanea, lo cual tributa a un ahorro en los tiempos de desarrollo. Los médulos promueven la
modularidad y el encapsulamiento, pudiendo generar programas complejos de facil comprension. Puede

tomarse como sinénimo de subrutina o de unidad de software (8).

En programacion, un médulo es un fragmento de un programa que se desarrolla de forma independiente
del resto del programa. Esta independencia hace posible un mecanismo de compilacion por separado que
limita la complejidad del programa que se esta desarrollando. Al compilarse el médulo por separado, la
persona que lo desarrolla sélo debe preocuparse de él, prescindiendo en parte de cédmo se utiliza este
moddulo dentro del programa. Quien escriba el resto del programa no debe preocuparse de los detalles del

madulo sino so6lo de como utilizarlo (8).
De la organizacion modular de un sistema se esperan algunas caracteristicas como (8):

1. Existe una estructura superior que engloba a todos los médulos. Cada médulo contribuye a un fin

especifico mediante el cumplimiento de una tarea concreta.

2. Existe independencia de funcionamiento entre modulos, lo cual no significa que no haya

comunicacion entre ellos y con la estructura superior.

3. El hecho de que exista independencia de funcionamiento unido a que un médulo cumpla una tarea
concreta, permiten su traslado o copia de organizacion en otra estructura con otro fin global, pero
necesitada del proceso concreto que realiza el médulo. El traslado o copia de un maédulo
requeriran normalmente una pequefia adaptacién para encajar adecuadamente en la nueva

estructura.

11
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1.2 Descripcion general del objeto de estudio

La plataforma VideoWeb es una aplicacion desarrollada sobre el CMS® Drupal que posibilita la gestiéon de
contenido multimedia (video y audio) a través de la red mediante la utilizacién de la tecnologia streaming.
Los archivos que contiene y publica dicha plataforma son clasificados por secciones y categorias y
pueden ser reproducidos por cualquier usuario dentro de la institucibn donde esté implementada la

plataforma.

En todos los escenarios de aplicacion de la plataforma VideoWeb se ha identificado que es necesario
restringir el acceso a los materiales que se publican atendiendo a diferentes parametros que varian de
acuerdo al entorno. La plataforma VideoWeb podria ser usada en escenarios como hoteles en que el
cliente esté interesado en que solo puedan acceder a los distintos archivos de las publicaciones los
usuarios que hayan pagado los derechos para acceder a estos. En este escenario también seria
importante tener en cuenta ademas el tiempo que va a estar accesible la publicacién para este usuario y
gue solo pueda acceder desde su habitacién (teniendo en cuenta la direcciéon de IP en la subred desde la
que se realiza la peticion).

También pueden existir escenarios de aplicacién en que los clientes estén interesados en que los usuarios
puedan acceder a los archivos multimedia en horarios especificos, por ejemplo un canal de television que
s6lo quiera tener disponible las emisiones de los programas de un dia especifico durante una semana, por

tanto seria necesario implementar las restricciones de acceso por horario.

La plataforma VideoWeb también esta siendo utilizada en la migracién a software libre de Inter-nos, que
es un portal de publicacibn de materiales audiovisuales, utilizado por la Universidad de Ciencias
Informaticas como medio de apoyo a la docencia con la publicaciéon de la materiales docentes, asi como
fuente de superacién politica, cultural y como medio de esparcimiento mediante la publicacién de
festivales de artistas aficionados, programas grabados de la television cubana, series y peliculas de
factura nacional e internacional. Se hace necesario evitar que todos estos tipos de contenido sean
reproducidos por cualquier usuario, en cualquier horario y desde cualquier subred, teniendo en cuenta que

son publicados materiales politicos sensibles que sélo deben estar accesibles para ciertos usuarios del

9 CMS: siglas en inglés de Sistema Gestor de Contenidos.

12
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dominio autorizados para reproducirlos. Las peliculas, series y materiales de ocio no deberian estar
disponibles para las subredes de los docentes en horarios laborables. Inter-nos realiza un control de
acceso parcial ocultando los vinculos de reproduccion a los usuarios que se encuentran en las subredes
de los docentes, pero esto no evita que un usuario que conozca la direccidn del archivo multimedia en el
servidor de streaming pueda reproducirlo sin ninguna restriccion, ya que ocultar visualmente la

informacion no es una técnica de control de acceso efectiva.

Hasta este punto se pueden definir tres restricciones de acceso fundamentales:
e Por privilegios de los usuarios.
e Por subred desde donde se realiza la peticion.

e Por horario de la solicitud.
Para lograr un control de acceso efectivo al streaming de audiovisuales, este mecanismo de seguridad
debe ser implementado interactuando con el propio servidor de streaming, porque es el componente que
tiene el control sobre la transmisién del video, por tanto, para implementar el control de acceso a los

materiales publicados en VideoWeb se debe:
1. Implementar un modulo web de control de acceso a los materiales publicados.
2. Implementar un componente de autenticacion para Flumotion Streaming Server.

3. Establecer la comunicacibn mediante servicios web entre el moédulo y el componente

implementados.

1.2.1 Mdédulo de control de acceso para la plataforma VideoWeb 2.0

La plataforma VideoWeb 2.0 ha sido desarrollada a partir de la implementacién de médulos en lenguaje
PHP para el CMS Drupal para lograr las funcionalidades especificas de un sistema de gestion y
transmisién de contenido audiovisual. En este caso se implementa un médulo que contiene toda la l6gica

de validacion de acceso a los materiales publicados.

El flujo de informacion que cubre el modulo basicamente es el siguiente: por cada peticion de visualizacion
de material audiovisual publicado que realice un usuario registrado o invitado al componente de
publicacion del servidor de streaming Flumotion, se recogeran los datos de autenticacion del usuario y

mediante un servicio web presente en el modulo de la plataforma se validaran las credenciales del

13
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usuario, ademas se validara que la hora en que se realiza la peticién corresponda a un horario valido y
también si la direccién IP de la estacion donde se realiza corresponde a una subred permitida. Como
resultado de la validacién se devolvera a Flumotion una variable de tipo entero que indicara si se puede o

no reproducir el contenido audiovisual (10).

El médulo sigue la estructura basica del resto de los médulos de la plataforma: contiene un fichero
control_acceso_a_medias.info con informacién descriptiva del mismo, un fichero
control_acceso_a_medias.install que posee instrucciones que se ejecutardn durante la instalacion del
mismo, en este caso la creacion de las tablas de la base de datos relacionadas con la gestion de
subredes, horarios y usuarios, y un fichero control_acceso_a_medias.module que contiene el punto de
entrada al modulo e incluye las clases del cédigo implementado para realizar el control de acceso a los
materiales publicados. Siguiendo el patron Modelo-Vista-Controlador se implementa una clase modelo con
todas las funcionalidades para el acceso a datos, una clase controladora con el procesamiento de la
informacion y una clase vista donde se crean los formularios a los que accede el administrador para

configurar las restricciones de acceso a las medias.

El CMS Drupal brinda la opcién de publicar las funcionalidades implementadas en el médulo en una capa
de servicios mediante el uso de la funcién control_acceso_a_medias_services_resources. Estos servicios
seran consumidos desde el componente implementado en Flumotion para permitir o no el acceso al

streaming (10).

La politica por defecto que sigue el médulo es la de denegar todas las conexiones y permitir sélo las que
se han especificado por el configurador de acceso, o si el configurador lo desea se puede cambiar la
politica por defecto en la interfaz de configuracién del médulo. Como todo médulo para Drupal, este puede
estar instalado para los casos en los que se quiera controlar el acceso al streaming de archivos
multimedia, pero puede ser deshabilitado o desinstalado en cualquier momento en especifico cuando no

se desee controlar el acceso al streaming, esto no afectaria al resto de los procesos de la plataforma.

1.2.2 Componente de autenticacion para el Flumotion
Flumotion cuenta con una interfaz de usuario simple que admite publicar contenidos rapidamente y de

forma sencilla e intuitiva. Permite que el procesamiento sea distribuido a través de numerosas

computadoras, por lo que la plataforma se puede escalar para manipular mas usuarios y streaming tanto

14
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en vivo como bajo demanda. La publicacion de la informacién se realiza empleando el protocolo HTTP
logrando una alta interoperabilidad y permitiendo el acceso a los contenidos publicados a través de

navegadores web, reproductores externos, entre otros (11).

Para el desarrollo del componente de autenticacion en el Flumotion Streaming Server, se puede
aprovechar la arquitectura orientada a componentes que este posee. De modo que cuando se implemente
la solucién propuesta, el componente desarrollado debe ser insertado dentro del las carpetas
correspondientes al control de acceso de este servidor. Luego el servidor debe ser reiniciado. La funcién
fundamental de este componente sera la de interponerse a todas las peticiones para visualizar archivos
multimedia hechas por los usuarios de la plataforma, tomar los datos de esta peticion como horario,
subred, usuario que la realiza e id del archivo que se quiere reproducir. Se conecta al servicio web
brindado por el médulo de configuracion de control de acceso y verifica si dados estos parametros la
peticién puede o no ser permitida.

1.2.3 Arquitectura de Flumotion Streaming Server

La arquitectura de Flumotion lo hace flexible y realiza un 6ptimo uso del hardware. La misma se basa en el
estilo arquitectdnico de tuberias y filtros, empleando componentes de forma distribuida implementados en
Python. Esto permite aprovechar las ventajas que el lenguaje brinda, siendo posible la modificacién de los
componentes que lo integran en caso de ser necesario y adicionar nuevas funcionalidades (11).
Los componentes se agrupan segln sus caracteristicas y funcién en las siguientes categorias:

e Bouncers: grupo encargado de controlar la seguridad y la autenticacion.

e Combiners: grupo encargado de combinar diferentes flujos.

e Consumers: grupo encargado de almacenar y transmitir informacion a fuentes externas.

o Converters: grupo encargado de convertir y modificar flujos en tiempo real.

o Decoders: grupo encargado de codificar y descodificar streaming de audio o video.

o Effects: grupo encargado de aplicar efectos al flujo.

e Encoders: grupo que contiene los diferentes formatos que soporta la codificacién y decodificacion.

o Muxers: grupo encargado de codificar los flujos para uso interno de los componentes.

e Producers: grupo encargado de capturar sefiales de audio y video desde diferentes fuentes.
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e Plugs: grupo encargado de adicionar salidas alternativas de informacion (generacién de logs,
publicacion de flujos en paginas web en HTML5 y Java) (12).

Effects Encoders Muxers Producers Plugs

FLUMOTION
ARQUITECTURA

Bouncers Combiners Consumers Converters Decoders

Figura 1: Arquitectura de Flumotion (10)

Un sistema Flumotion simple se denomina planeta, este contiene diferentes componentes trabajando
juntos. Algunos de estos componentes se alimentan de otros (Feeds), por ejemplo para recibir datos,
codificarlos y transmitirlos. Este grupo de componentes se agrupan en un flujo (Flow). Otros componentes
pueden realizar tareas extras como restringir el acceso a ciertos usuarios, o permitir a los usuarios pagar
por acceder a ciertos contenidos (Bouncers). Este grupo de componentes se agrupan en la atmésfera y
también forman parte del planeta (1).

La combinacion de diferentes componentes y su distribucion hacen posible la creacién de configuraciones
adaptables segun la disponibilidad de hardware y la soluciéon que se desea alcanzar. Es por esto que tanto

grandes empresas como pequefios negocios pueden hacer uso del mismo.

1.2.4 Creacion y modificacién de componentes

Cada componente pertenece a una clasificacion como se ha reflejado anteriormente, en los cuales existe
un componente base, del que heredan los demas componentes que pertenecen a su categoria.

Los componentes se desarrollan empleando el lenguaje Python y necesitan de dos ficheros basicamente,
un fichero XML° con las configuraciones y un fichero con el cédigo de las nuevas funcionalidades. El
primero se emplea para que Flumotion reconozca la existencia del componente y sus dependencias. El
segundo es un fichero con extension ‘.py’ con el codigo en Python necesario para el funcionamiento. Para

adicionar un nuevo componente se deben seguir los siguientes pasos (10):

10xtensible Markup Language (Lenguaje de marcas extensible).
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Determinar a qué grupo de componentes corresponde la funcionalidad que se desea incorporar.

2. Crear el fichero de configuraciéon y el cédigo en el directorio fisico donde se encuentran los
componentes segun la clasificacion a la que pertenece.

3. Crear el cddigo del componente heredando de la clase base del grupo al que corresponde lo cual
permite una facil integracion.

4. Configurar el servidor para que emplee la nueva funcionalidad y reiniciarlo para que detecte los
cambios.

A continuacion se presentan los pasos a seguir para la elaboracién del componente que se desea

implementar:

Paso 1: Se determina que el componente que se desea implementar pertenece al grupo de componentes
encargados de la seguridad y control de acceso, denominados Bouncers, los cuales se encuentran
ubicados dentro del directorio de servidor “/usr/lib/flumotion/python/flumotion/componente/bouncers”.

Paso 2. Es necesario generar la configuracién del componente, para ello se crea un fichero con la
siguiente nomenclatura “<nombre_componente>.xml”, para este caso “siavbouncer.xml”. Dentro de este
fichero se definen en formato XML los elementos necesarios para el funcionamiento del componente,

entre ellos:

e Tipo que identifica el componente.

e Ruta hasta el codigo.

e Descripcion de la funcionalidad.

Paso 3: El cédigo del componente se desarrolla empleando el lenguaje Python, para ello se crea un

fichero con la nomenclatura “<nombre_componente>.py”. Los componentes “Bouncer” definen clases que

permiten controlar el acceso y la seguridad, las mismas implementan diferentes funciones para

garantizarlo, en este caso se utilizaron:

e start: se emplea para inicializar los datos necesarios del componente usando las propiedades
definidas en el archivo de configuracion.

e authenticate: permite realizar la autenticacion del usuario, empleando los datos de la peticion se

comprueba que el usuario tenga acceso al material solicitado.
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Paso 4: Una vez creados los ficheros de configuracion y de cddigo se configura Flumotion para que los
reconozca como parte del sistema y se reinicia su servicio para que comience a utilizar el componente
creado (10).

1.3 Situacion Problemética

En el desarrollo de la plataforma VideoWeb 2.0 se han detectado determinados elementos que limitan el
campo de aplicacién de esta, ya que es muy importante en distintos escenarios poder dotar al cliente de la
posibilidad de restringir el acceso a los paquetes de archivos multimedia mediante una interfaz de
configuracion. Dicha interfaz debe dar la facilidad de restringir el acceso por tres criterios fundamentales:

e Privilegios por usuario
e Rango IP.
e Rango horario.

Estas restricciones ampliarian el campo de aplicacién a una diversa gama de escenarios, en los que por
distintos motivos los clientes podrian estar interesados en que no todos los usuarios tengan privilegios de
acceder a las publicaciones del servidor. Seria fundamental entonces implementar una interfaz flexible y

configurable para gestionar correctamente estos privilegios.

Se encuentra en uso para la primera versién de VideoWeb una solucidon que intenta resolver esta
problematica, a la cual se le han detectado algunas importantes vulnerabilidades como que cuando son
actualizadas las listas de acceso debe ser reiniciado el servidor Flumotion para que estos surtan efecto, lo
gue trae consigo la interrupcion de los servicios de visualizacién para todos los clientes que estan
recibiendo los servicios de stream de la plataforma. Ademas, la solucién implementada esta hecha para
Drupal en su version 6.x, lo cual trae como desventaja que no se usan las funcionalidades de la capa de
abstraccién de comunicacién con las bases de datos con que cuenta Drupal 7.x, asi como el uso de

funcionalidades ya obsoletas de la antigua version.

De igual forma y con la intencion de brindar una mayor flexibilidad en la configuracion del control de
acceso a los archivos multimedia publicados en VideoWeb 2.0 es vital lograr implementar una solucién lo
suficientemente configurable e intuitiva para los usuarios que asuman el rol de configuradores, en la cual

se pueda establecer el uso de politicas por defecto (denegar o permitir) cuando el sistema no tenga
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implementada ninguna restriccion para los archivos multimedia sobre los que se hace la peticion. Ademas
establecer que las restricciones brinden la posibilidad de realizarlas por paquetes, tipologias u cualquier

otro tipo de contenido.

1.4 Andlisis de otras soluciones existentes.

Los servidores de streaming en su mayoria son aplicaciones que no interactian con el cliente
directamente, sino a través de plataformas, las cuales funcionan de intermediarias entre clientes y el
servidor con caracteristicas particulares en su implementacion. Existen diferentes plataformas,
aplicaciones y servidores de streaming, en este caso se abordaran las similitudes y diferencias respecto al
Mecanismo de Control de Acceso a Medias que se desea implementar, para tener una mejor claridad de
porqué se implementa una solucién usando el Flumotion Streaming Server.

Real Server: Es una solucion que ofrece Real Networks para la produccion y distribucién de contenido
multimedia. El software es multiplataforma y puede ser instalado tanto en Windows como en sistemas
Unix (Linux y Solaris).

Una de las principales caracteristicas de este servidor es la de poseer un médulo que controla el acceso a
los flujos atendiendo a las direcciones IP (13).

No obstante el Real Server solo brinda la posibilidad de restringir el acceso por direcciones IP, dejando
fuera restricciones importantes para la situacion problematica que ocupa esta investigacion como el

acceso por usuario u horario.

Helix Security Manager: Es un sistema de seguridad implementado para proporcionar un acceso seguro
a los contenidos disponibles para el streaming o descargar a través del servidor Helix'?, Proxy de Helix,
Helix Mobile Server y Helix Mobile proxy. Utiliza datos Unicos para cada cliente que establece
comunicacion solicitando la entrega de un contenido, asegurando que soélo los usuarios autorizados
puedan tener acceso a la media solicitada. Helix Security Manager impide enlace de alta elevacion y

garantiza la autenticacion basada en usuarios autorizados para que sOlo estos tengan acceso a su

1Helix es un software disefiado para Real Networks como servidor para reproducir multiples formatos de audio y video
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contenido. Helix Security Manager funciona con LDAP? de Active Directory y soporta todos los formatos
de Real Media, Windows Media, Quick Time, MPEG-4 y los formatos basados en Flash (14).

Al igual que el Real Server, el Helix Security Manager brinda restricciones de interés para esta
investigacion, pero en este caso estadn encaminadas solamente a las relacionadas con el control de
acceso por usuarios, por lo que no satisface las demandas de la situacién problematica, quedando fuera

de su alcance el control de acceso por subred IP y horario.

Windows Media Rights Manager: Permite a los proveedores de contenido ofrecer canciones, videos y
otros contenidos de medios digitales a través de Internet en un formato protegido, el archivo cifrado.
Windows Media Rights Manager ayuda a proteger los medios de comunicacion digitales (tales como
canciones y videos) por un embalaje de archivos multimedia digitales. Un archivo empaquetado de medios
contiene una version de un archivo multimedia que se ha cifrado y se cerré con una "clave". El resultado
es un archivo empaquetado que solo puede ser usado por una persona que haya obtenido una licencia
(15).

Este software independientemente de sus ventajas tiene muchos aspectos en contra, como el hecho de
gue no es libre al necesitarse licencias para su uso, ademas de que su uso en principio es exclusivamente
para los sistemas operativos de Windows. La plataforma VideoWeb 2.0 y todos sus servicios estan
concebidos para ser usados en sistemas que actien como servidores web que funcionen sobre

plataformas libres.

Solucion actualmente implementada en la plataforma VideoWeb: La solucién existente en la versién
anterior de la plataforma VideoWeb tiene la caracteristica de usar un servidor apache como proxy que se
interpone entre las solicitudes que se realizan a las publicaciones de los archivos multimedia, dicho
servidor tiene la tarea de analizar si la solicitud que se le realiza est4 autorizada en la base de datos
existente atendiendo a la fecha, direccibn de la solicitud y usuario que hace el pedido. Una vez
comprobado que el usuario esta autorizado a acceder al sistema, se permite la conexiéon con los archivos

multimedia publicados en el servidor Streaming Flumotion.

Esta solucion tiene como desventaja que constituye un nuevo proceso dentro del servidor apache que es

12 L DAP: Protocolo Ligero de Acceso a Directorios por sus siglas en inglés, que hacen referencia a un protocolo a nivel de
aplicacién, el cual permite el acceso a un servicio de directorio ordenado y distribuido para buscar diversa informacion en un
entorno de red.
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donde estd montada la aplicacién, por lo que es una sobrecarga innecesaria que se puede evitar con la
solucion propuesta. Ademas existe un elemento muy negativo, y es que cuando se actualizan las listas de
acceso con los privilegios para cada uno de los usuarios, para que estos surtan efecto debe ser reiniciado
el servidor de streaming, lo cual provoca la interrupcion del servicio y todos los usuarios que estaban

reproduciendo alguna media perderan el flujo.
¢Porqué implementar un nuevo sistema?

Se propone implementar un nuevo sistema ya que los mecanismos de seguridad analizados anteriormente
no cuentan con las caracteristicas elementales para dar solucion a la situacion problematica central de
esta investigacion. Ademas se puede crear un modulo de configuracion mas personalizado y flexible para
el gusto de los distintos clientes con el médulo de configuraciébn que sera implementado en Drupal,
estando a tono con las caracteristicas del negocio de la plataforma VideoWeb 2.0.

1.5Tecnologias y herramientas para el desarrollo de la solucién

Cuando se quiere obtener un software que preste las funcionalidades necesarias y la calidad adecuada es
necesario analizar y utilizar en consecuencia las distintas tecnologias de las que se dispone. A
continuacion se analiza la seleccién de las tecnologias y herramientas para implementar el médulo web de
seguridad para materiales audiovisuales y del componente de autenticacion para el servidor Flumotion.

Para facilitar y guiar el proceso de creacién del software es una buena practica usar una metodologia, una
de las méas usadas por las grandes empresas desarrolladoras es RUP (Proceso Racional Unificado por

sus siglas en inglés).
151 Metodologia para el desarrollo de software - RUP

Una metodologia de desarrollo de software es un conjunto de procedimientos, técnicas y ayudas que
brindan la posibilidad de documentar la construccién de productos informaticos. Indica paso a paso qué
actividades se deben realizar para lograr la aplicacion deseada y qué personas deben estar implicadas en
cada una de ellas. Detallan la informacién necesaria para comenzar el desarrollo de las actividades y los
resultados esperados de cada una.

No existe una metodologia de software universal. El hecho de que cada software presente necesidades y

entornos diferentes, que deben tenerse en consideracion, hace que el proceso deba ser adaptable a sus
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caracteristicas. Por otra parte cada metodologia tiene caracteristicas propias del ambiente de desarrollo,
constituyendo estos los principales aspectos que rigen el proceso de selecciébn de la metodologia
adecuada para la construccién de un software. Cada metodologia debe ser usada de forma simple y

efectiva, sin hacer las tareas de disefio excesivamente complejas (16).

No existen dos proyectos de desarrollo de software que sean iguales. Cada uno de ellos presenta
prioridades, requisitos y tecnologias muy diferentes. Sin embargo, en todos los proyectos se debe
minimizar el riesgo, garantizar la predictibilidad de los resultados y entregar software de calidad superior a
tiempo. Rational Unified Process (RUP), es una flexible metodologia de procesos de desarrollo de
software que brinda guias consistentes y personalizadas para el trabajo de los equipos de proyecto
durante todo el proceso de desarrollo (17).

Se selecciona esta metodologia porque, el equipo de desarrollo de la plataforma VideoWeb es cambiante,
por lo que se precisa dejar bien documentado todo el proceso de desarrollo de software. Ademas, RUP es
la metodologia utilizada en el desarrollo de la plataforma VideoWeb, al cual se le integrar4 el médulo
propuesto, lo que hace necesaria la compatibilidad entre los artefactos generados y los existentes en la

plataforma.

RUP describe como utilizar de forma efectiva reglas de negocio y procedimientos comerciales probados
en el desarrollo de software, conocidas como “mejores practicas”. Captura varias de las mejores practicas
en el desarrollo moderno de software en una forma que es aplicable para un amplio rango de proyectos y
organizaciones. Provee a cada miembro del equipo facil acceso a una base de conocimientos que incluye
guias, plantillas y herramientas para todas las actividades criticas de desarrollo. Crea y mantiene modelos,
en lugar de enfocarse en la producciéon de una gran cantidad de documentacién. Dicha metodologia

constituye una guia de como utilizar de manera efectiva el Lenguaje Unificado de Modelado (UML) (17).

152 Lenguaje Unificado de Modelado (UML) 2.0

UML es un lenguaje grafico para especificar, construir y documentar los artefactos que modelan un
sistema. Fue disefiado para ser un lenguaje de modelado de propdsito general, por lo que puede utilizarse
para especificar la mayoria de los sistemas basados en objetos o en componentes, y para modelar

aplicaciones de muy diversos dominios de aplicacion y plataformas de objetos distribuidos (18).
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El hecho de que UML sea un lenguaje de propdsito general proporciona una gran flexibilidad y
expresividad a la hora de modelar sistemas (18).
Se selecciona UML ya que mejora sustancialmente el desarrollo de los proyectos, al permitir una nueva y

fuerte integracion entre las herramientas, los procesos y los dominios.

Existen varias herramientas CASE®® que utilizan UML como lenguaje de modelado para generar los
artefactos correspondientes a las diferentes etapas de desarrollo. Una de ellas es Visual Paradigm, la cual
permite la construccion de aplicaciones de calidad a través de un proceso de desarrollo bien
documentado.

1.5.3 Visual Paradigm 8.0

Se puede definir a las herramientas CASE como un conjunto de programas y ayudas que dan asistencia a
los analistas, ingenieros de software y desarrolladores, durante todos los pasos del ciclo de vida de

desarrollo de un software.

Visual Paradigm version 8.0 es una herramienta CASE profesional que soporta todo el ciclo de vida del
desarrollo de software: analisis y disefio orientados a objetos, construccion, pruebas y despliegue. Permite
la construccion de todos los tipos de diagramas de clases, la generacién de codigo inverso, codigo desde
diagramas y ofrece una serie de facilidades para generar informes que permiten documentar el proyecto
(29).

Esta herramienta proporciona la realizacion de un modelado visual del sistema que se centra en cémo los
componentes del mismo interactian entre ellos, sin entrar en detalles excesivos. Permite ver las
relaciones entre los componentes del disefio y mejora la comunicacién entre los miembros del equipo

usando un lenguaje gréfico (19).
Visual Paradigm ofrece (19):
e Entorno de creacion de diagramas para UML 2.1.

¢ Disponibilidad de mdltiples versiones, para cada necesidad.

13 CASE: siglas en inglés de Ingenieria de Software Asistida por Ordenador.
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¢ Disponibilidad en multiples plataformas.
¢ Disponibilidad de integrarse en los principales IDEs*, incluyendo NetBeans.

Se selecciona esta herramienta debido a que es la utilizada por el resto del equipo de trabajo, por lo que
su uso permite lograr la compatibilidad entre todos los diagramas generados por el desarrollo de la
plataforma VideoWeb, ademas cuenta con versiones para el sistema operativo GNU/Linux, el cual es el
utilizado por el equipo de desarrollo. Se encuentra disponible bajo varias licencias, cada una con
diferentes funcionalidades, desde una version Comunity Edition con licencia de software libre hasta una
version con licencia comercial, la cual fue pagada por la Universidad de Ciencias Informaticas, lo que

permite su uso sin incurrir en violaciones de licenciamiento de software.

154 Sistema de control de versiones. Subversion

Subversion es un sistema de control de versiones libre y de cddigo fuente abierto. Maneja ficheros y
directorios a través del tiempo. El repositorio es como un servidor de ficheros ordinario, excepto porque
recuerda todos los cambios hechos a sus ficheros y directorios. Esto le permite recuperar versiones

antiguas de sus datos o examinar el historial de cambios de los mismos.

Subversion puede acceder al repositorio a través de redes, lo que le permite ser usado por personas que
se encuentran en distintos ordenadores. A cierto nivel, la capacidad para que varias personas puedan
modificar y administrar el mismo conjunto de datos desde sus respectivas ubicaciones fomenta la
colaboracién. Se puede progresar mas rapidamente sin un Unico conducto por el cual deban pasar todas
las modificaciones. Y puesto que el trabajo se encuentra bajo el control de versiones, no hay razén para

temer que la calidad del mismo vaya a verse afectada por la pérdida de ese conducto Unico (21).

Subversion es un sistema general que puede ser usado para administrar cualquier conjunto de ficheros,

codigo fuente, video digital y mas alla (21).

Se escogi6 el Subversion como sistema de control de versiones ya que este presenta una gran integracion

con el IDE NetBeans.

14 IDE: Entorno integrado de desarrollo (siglas en inglés).
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155 Lenguaje de programacién JavaScript

JavaScript es un lenguaje script® disefiado para el desarrollo de aplicaciones cliente-servidor. No requiere
de compilacion ya que el lenguaje funciona del lado del cliente, los navegadores son los encargados de

interpretar estos cédigos.

JavaScript permite ejecutar instrucciones como respuesta a las acciones del usuario, permitiendo la

validacién de los datos introducidos por los usuarios (22).
Este lenguaje sera usado en la solucion propuesta ya que servira para la validacion de datos entrados por

los usuarios, especificamente en el codigo cliente.

1.5.6 Lenguaje de programacion PHP 5.3.4

El CMS® utilizado para la construccion del sistema es Drupal, el cual se encuentra desarrollado en el
lenguaje de programacion PHP y es compatible con la versiones 4 y 5 del mismo. Drupal aprovecha las
facilidades de este lenguaje para el desarrollo.

El CMS Drupal usa a PHP para la programacién de sus paginas servidoras, por tal motivo sera usado en

la solucion propuesta.

PHP (acrénimo de "PHP: Hypertext Preprocessor") es un lenguaje interpretado, de alto nivel, embebido en
paginas HTML y ejecutado en el servidor.

Ventajas de su uso (23):
¢ Es un lenguaje multiplataforma.

e Orientado al desarrollo de aplicaciones web dindmicas con acceso a informacion almacenada en

una Base de Datos.

5Los lenguajes scripts son lenguajes que no necesitan ser compilados Una maquina servidor es capaz de interpretar el cédigo
fuente y ejecutarlo, lo que hace de los lenguajes script la mejor solucion para programacién en entornos web.

16 CMS: Sistema Gestor de Contenidos (siglas en inglés)
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e El codigo fuente escrito en PHP es invisible al navegador y al cliente ya que es el servidor el que se
encarga de ejecutar el codigo y enviar su resultado HTML al navegador. Esto hace que la

programacion en PHP sea segura y confiable.

e Capacidad de expandir su potencial utilizando la enorme cantidad de mdédulos (llamados ext's o

extensiones).

e Capacidad de conexién con la mayoria de los motores de base de datos que se utilizan en la
actualidad, destaca su conectividad con MySQL y PostgreSQL.

e Permite aplicar técnicas de programacion orientada a objetos.

157 IDE NetBeans 7.0.1

NetBeans es un proyecto de cédigo abierto de gran éxito con una gran base de usuarios. El NetBeans IDE
es un entorno de desarrollo, una herramienta dirigida a programadores y pensada para escribir, compilar,

depurar y ejecutar programas. Existe ademas un nimero importante de mdédulos para su extension (20).

El cédigo fuente se encuentra disponible para su reutilizacién de acuerdo con la Common Development
and Distribution License (CDDL). Se escoge NetBeans 7.0.1 para la construccién del moédulo propuesto,
teniendo en cuenta que aunque estd escrito en Java, permite la programacion en varios lenguajes,
incluyendo JavaScript y PHP, proporcionando completamiento de cddigo en dichos lenguajes. Brinda la
posibilidad de desarrollar aplicaciones web publicadas en servidores remotos mediante conexion ftp o ssh
(20). Para su seleccién se tuvo en cuenta ademas de las caracteristicas descritas su excelente integracion
con los sistemas de control de versiones como el Subversion. Por otro lado es muy importante el hecho de

gue el equipo de desarrollo esta familiarizado con el trabajo de esta herramienta.

1.5.8 Sistemas Gestores de Contenido (CMS) Drupal version 7.22
La plataforma VideoWeb 2.0 se desarrolla sobre el Sistema Gestor de Contenido Drupal en su version 7,

por lo que los médulos de configuracion para el control de acceso seran implementados usando este
CMS.
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Los CMS son sistemas de publicacion estructurada de contenidos, que permiten separar el trabajo de
redaccion y elaboracién, de la presentacién y organizacién. Drupal es un ejemplo de estos el cual se
enfoca hacia proyectos individuales, con una gran y activa comunidad de desarrolladores y gran cantidad
de funciones. Se distribuye bajo la licencia GNU GPL, es compacto y enormemente flexible. Se puede

adaptar con facilidad para dar soporte a una amplia variedad de escenarios de aplicacion (24).

Posee una solida infraestructura de desarrollo con su bien documentada API/, que es expansible usando
mobdulos PHP (24).

Drupal cuenta con una rica estructura modular lo que le permite desarrollar modulos para tareas
especificas y luego integrarlos a los proyectos desarrollados en este CMS. Ademas es altamente
configurable lo cual le otorga una amplia flexibilidad a la hora de usar o no el médulo de control de acceso

al streaming.

En la solucibn que se pretende implementar se debe integrar la plataforma VideoWeb que esta
desarrollada en Drupal?7 con el Flumotion Streaming Server.

1.5.9 Flumotion Streaming Server 0.10.0

Flumotion Streaming Server 0.10.0 es un servidor de streaming multiformato compatible con los formatos
mas utilizados en Internet, que incluye la adquisicién y que permite codificar contenidos audiovisuales y
servirlos a través de flujos de video y audio, ya sea para sefiales vivas o contenidos bajo demanda. Esta

licenciado bajo los estandares del mundo del software libre: la licencia GPL (1).

Al Flumotion se le pueden agregar componentes implementados para extender sus funcionalidades, como
es el caso de la solucién que sera desarrollada, en la que se realizara un componente para el control de

acceso a los archivos publicados.

El servidor de Streaming Flumotion esta escrito en el lenguaje de programacion Python, por lo que

también serd usado en el desarrollo de esta investigacion.

7 Interfaz de Programacién de Aplicaciones (Application Programming Interface por sus siglas en inglés): es un conjunto de
convenciones internacionales que definen cdmo debe invocarse una determinada funcién de un programa desde una
aplicacién.
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1.5.10 Lenguaje de programaciéon Python 2.7.3

Python 2.7.3 es un lenguaje de programacion que permite dividir el programa en maodulos reutilizables
desde otros programas Python. Viene con una gran coleccién de mddulos estandar que se pueden utilizar
como base de los programas (o como ejemplos para empezar a aprender Python). También hay médulos
incluidos que proporcionan entrada/salida de ficheros, llamadas al sistema y facilitan el trabajo con las
interfaces de usuario mas comunes como Tk, GTK, Qt entre otros (25).

Se elige el uso del lenguaje Python en el desarrollo de esta aplicacion ya que el Flumotion Streaming
Server esta escrito en él, por tanto el componente de autenticaciébn a implementarse debe estar

programado en Python.

1511 Protocolo de comunicacion SOAP

El Protocolo de Simple Acceso a Objetos (SOAP) es un protocolo de comunicacion, basado en el lenguaje
XML, simple y extensible. Es un formato para el envio de mensajes y la comunicacion via Internet a través
de HTTP. Es utilizado en el desarrollo de aplicaciones para permitir la interaccion entre programas. Define
coémo dos objetos en procesos diferentes pueden comunicarse por medio de intercambio de datos XML
(26).

SOAP provee una forma de comunicacion entre aplicaciones de diferentes sistemas operativos que
utilizan tecnologias y lenguajes de programacioén distintos. Un mensaje SOAP es un documento XML que
puede transportarse utilizando cualquier protocolo capaz de transmitir texto. Permite la interoperabilidad
entre multiples entornos, pues, su desarrollo se basa en estandares existentes como XML para la
codificacién de mensajes. Utiliza las especificaciones definidas en este estandar y el medio de transporte

se puede asociar con el protocolo HTTP (26).

1.5.12 Postgres SQL 9.1

Postgres SQL es un sistema de gestion de bases de datos objeto-relacional, distribuido bajo licencia BSD
y con su codigo fuente disponible libremente. PostgreSQL utiliza un modelo cliente/servidor y usa
multiprocesos en vez de multihilos para garantizar la estabilidad del sistema. Un fallo en uno de los

procesos no afectard el resto y el sistema continuaré funcionando (27).
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Se seleccionad este gestor para el almacenamiento de los datos porque ademas de las ventajas que
brinda, es el usado para almacenar los datos en el desarrollo de la plataforma VideoWeb 2.0 y el equipo

de desarrollo se encuentra muy familiarizado con esta gestor.

1.6 Conclusiones parciales

En este capitulo se esclarecieron los conceptos asociados con el dominio del problema y definieron las
principales tecnologias que contribuiran con el desarrollo de la solucidon propuesta, aportando asi una
base para que los investigadores tengan una mejor vision del ambito donde se desarrolla la investigacion.
Fue detectada ademas la necesidad de crear una solucién que sustituya y mejore el mecanismo de control
de acceso que se encuentra en uso actualmente, ya que este presenta varias deficiencias que limitan la
usabilidad y el campo de aplicacion de la plataforma VideoWeb. Se hizo un andlisis profundo del caso de
estudio, el cual permite tener una nocion mas nitida del problema a resolver, asi como las principales

caracteristicas de la arquitectura y funcionamiento del Flumotion Streaming Server.
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Introduccidén

En este capitulo se hara un andlisis del sistema propuesto para dar solucién a la problematica existente.
Se realizard el Modelo del Dominio que permitira identificar los conceptos fundamentales relacionados con
el entorno del médulo y componente de acceso. Se enuncian los requisitos funcionales que son las
capacidades y condiciones que el sistema debe ser capaz de realizar, y los no funcionales que son las
propiedades con que debe contar el sistema, asi como sus restricciones. Atendiendo a los requisitos
funcionales se definen los casos de uso del sistema, los cuales se representan en diagramas UML. Se
presenta ademas la descripcion textual de cada uno de ellos.

2.1Modelo de Dominio

Con el objetivo de que los procesos del negocio en cuestion se encuentren definidos con toda la claridad
posible se decide realizar un Modelo de Dominio que abarca las principales definiciones y relaciones entre
los conceptos relacionados con el @&mbito del sistema.

Un modelo de dominio captura los tipos mas importantes de objetos en el contexto del sistema. Los
objetos del dominio representan las clases que existen o los eventos que suceden en el entorno del
sistema y se obtienen mediante la especificacion de requisitos o la entrevista con los expertos del dominio
(16).

2.1.1 Descripcion del Dominio

El dominio del sistema actual consta de 4 clases fundamentales, entre ellas una clase padre o genérica

(“Archivo_Multimedia”) que engloba a las clases Audio y Video.

El dominio consta de wuna aplicacibon web Illamada Plataforma_VideoWeb que contiene
Archivos_Multimedia. La Plataforma_VideoWeb puede ser accedida por Usuarios, a los cuales cuando
intentan visualizar las publicaciones de la plataforma se les da una direccion asociada al punto de
publicacion del Flumotion_Streaming_Server para consumir sus servicios de streaming, este servidor en
su punto de publicacion contiene los Archivo_Multimedia, de los cuales brinda la direcciéon para ser

reproducidos por los Usuarios en sus maquinas clientes de la plataforma.
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2.1.2 Diagrama de Clases del modelo del Dominio

El modelo de dominio se representa mediante un diagrama de clases UML, para comprender los
conceptos con los que trabajara el usuario y la aplicacion, proporcionando una representacion visual del
entorno del sistema. Ademas permite representar los objetos reales relacionados con la aplicacion y las

relaciones entre ellos, asi como exponer los conceptos existentes en el entorno (16).

Plataforma_Video 1 5 Usuario
Web
interactua
1 1
l_f'
reproduce
cantiene
'
Tk 1.*
1.* 1 Flumotion Streaming Server
Archivo Multimedia
publica
£5 Un £5 Un
Audio Video

Figura 2: Diagrama de Clases de modelo del Dominio.

2.1.3 Clases del modelo del Dominio

Seguidamente se enuncian las clases asociadas al dominio del problema para lograr un mejor

entendimiento de este y asegurar una mejor percepcion futura de su funcionamiento.

Plataforma_VideoWeb: Aplicacion web que permite la gestion y reproduccion de contenidos multimedia.
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Flumotion_Streaming_Server: Servidor de transmision encargado de proveer el flujo para la

reproduccién de contenido multimedia.
Archivo_Multimedia: Son los archivos de audio o video que se encuentran almacenados en el servidor.

Audio: Un contenedor de multimedia que guarda archivos de audio que pueden ser masica, un discurso,

etc.

Video: Un contenedor de multimedia que guarda archivos de video como son peliculas, series, videos

musicales, entre otros.

Usuario: Es la persona que interactia con la aplicacién para consumir los servicios y acceder a las

medias publicadas.
2.2 Levantamiento de Requisitos

El proposito general del flujo de trabajo Requisitos es guiar el desarrollo hacia el sistema correcto. Dicho
objetivo se consigue mediante una descripcion de los requisitos del sistema suficientemente clara y exenta
de ambigliedades, que permita llegar a un acuerdo entre los clientes y los desarrolladores sobre qué debe
y qué no debe hacer el sistema. Los requisitos pueden dividirse en dos grupos: requisitos funcionales y

requisitos no funcionales (16).
2.2.1 Requisitos Funcionales

Los requisitos funcionales definen las capacidades, condiciones o funciones que el sistema debe ser
capaz de satisfacer. Los requisitos establecen el comportamiento del sistema y son previamente definidos
en presencia del cliente. A continuacién son enunciados los requisitos identificados para el desarrollo del

modulo que se desea implementar:

RF1: Restringir acceso por usuarios: El sistema debe ser capaz de restringir el acceso a la

reproduccion de archivos multimedia para usuarios no autorizados.

RF2: Adicionar permisos a usuarios: El sistema debe ser capaz de permitir que se adicionen permisos

de reproduccion a los usuarios registrados en la plataforma.
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RF3. Modificar permisos a usuarios: El sistema debe ser capaz de permitir que se modifiquen los

permisos de usuarios autorizados para el acceso a los archivos multimedia publicados.

RF4. Eliminar permisos a usuarios: El sistema debe ser capaz de permitir que sean eliminados los

permisos de reproduccion de los usuarios registrados en la plataforma.

RF5. Restringir acceso por horario: El sistema debe ser capaz de restringir el acceso a la reproduccion

de archivos multimedia en horarios no autorizados.

RF6. Adicionar rango horario autorizado: El sistema debe ser capaz de permitir que se adicionen

rangos de horarios autorizados para el acceso a los archivos multimedia publicados.

RF7. Modificar rango horario autorizado: El sistema debe ser capaz de permitir que se modifiquen los

rangos de horarios autorizados para el acceso a los archivos multimedia publicados.

RF8. Eliminar rango horario autorizado: El sistema debe ser capaz de permitir que se eliminen los

rangos de horarios autorizados para el acceso a los archivos multimedia publicados.

RF9. Restringir acceso por IP: El sistema debe ser capaz de restringir el acceso a la reproduccion de los

archivos multimedia a partir de las direcciones IP de los clientes.

RF10. Adicionar rango de direcciones de IP: El sistema debe ser capaz de permitir que se adicionen

nuevos rangos de direcciones IP validas para el acceso a los servicios.

RF11. Modificar rango de direcciones de IP: El sistema debe ser capaz de permitir que se modifiquen

los rangos de direcciones IP validas para el acceso a los servicios.

RF12. Eliminar rango de direcciones de IP: El sistema debe ser capaz de permitir que se eliminen los

rangos de direcciones IP validas para el acceso a los servicios.

RF13. Permitir el acceso al streaming de media a las peticiones autorizadas: El sistema debe ser
capaz de permitir el acceso al flujo de streaming luego de verificar que una peticién tiene privilegios de

reproduccion.

RF14. Denegar el acceso al streaming de media a las peticiones no autorizadas: El sistema debe ser
capaz de denegar el acceso al flujo de streaming luego de verificar que una peticion no tiene privilegios de

reproduccion.
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2.2.2 Requisitos no Funcionales.

Los requisitos no funcionales definen cuéles son las propiedades con la que debe contar el sistema, asi
como sus restricciones fundamentales. Este tipo de requisitos esta estrechamente relacionado con los
funcionales, debido a que una vez que estos se conocen es importante conocer qué cualidades debe

tener y qué tan rapido debe ser el sistema.
Los requisitos no funcionales con que debe contar el sistema son:
Requisitos de Software
Para las estaciones clientes:
e Navegador web Mozilla Firefox 1.5 o superior.
Para los servidores:
o Como sistema operativo GNU/Linux-11.10.

e Se debe utilizar como servidor web Apache 2.0 o superior, con médulo PHP 5 configurado con la
extension pgsqgl incluida y como servidor de streaming: Flumotion Streaming Server desde su
version 0.10.0

o PostgreSQL 8.2 o superior como Sistema Gestor de Base de Datos.
Requisitos de Hardware
Para las estaciones clientes:

e Tarjeta de red.

e Como minimo 512 MB de RAM

e Procesador 500 MHz como minimo
Para los servidores:

o Tarjeta de red.

e Como minimo 2GB de RAM.

e Como minimo 80GB de disco duro.
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e Procesador 3.00 GHz como minimo.
Legales

¢ Las herramientas utilizadas para el desarrollo del médulo deben estar basadas en software libre.
Requerimientos de apariencia o interfaz externa

¢ Interfaz amigable, interactiva, intuitiva y de facil comprensién para el usuario.

o Cumplir con las pautas de disefio establecidas para la plataforma VideoWeb 2.0.
Requerimientos de interfaz de software
e En el mdédulo web de control de acceso debe implementarse el servicio web SOAP (libreria SOAPpy)
mediante el protocolo HTTP para la comunicaciéon con el componente de seguridad del Flumotion

Streaming Server.
Restricciones de disefio e implementacion

e El disefio debe ser sencillo, tener pocas entradas.

¢ Interfaz amigable al usuario y sencillo de utilizar.

¢ Ellenguaje de programacion que se debe utilizar es PHP.

e El patron arquitectonico que se debe emplear en el desarrollo es el modelo-vista-controlador.

e El producto de software final debe disefiarse sobre una arquitectura cliente-servidor.

2.3 Descripcién del sistema que se propone

El sistema propuesto es un médulo para el CMS Drupal destinado a controlar el acceso a los archivos
multimedia que se encuentran publicados en el servidor de streaming Flumotion utilizado por la plataforma
VideoWeb. Este modulo también proveera servicios web para definir si dados los parametros de: usuario,

hora y subred de la peticién se puede o no tener acceso al archivo solicitado.

Ademas cuenta con la creacibn de un componente en el Flumotion Streaming Server que verifique
mediante el servicio web que proveerd el modulo si se puede 0 no tener acceso al archivo. EI mismo debe
regular el acceso a las publicaciones en cuanto a: usuarios con permiso de reproduccion, horarios

autorizados y rangos de direcciones IP validas.
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2.3.1 Actores del sistema

El actor es aquella persona que interactlia con el sistema, es quien lleva a cabo los casos de uso. Es un

rol que cumple un usuario, puede ser un ser humano, software o maquina que interactle con el sistema.
Por las caracteristicas del sistema se definieron los siguientes actores:

Usuario: Usuario autenticado o no, el cual tiene acceso a las publicaciones de la plataforma VideoWeb y

en su interaccion realiza peticiones de reproduccion de los distintos archivos multimedia publicados.

Configurador: Usuario registrado con dominio total para gestionar los privilegios de acceso sobre los

archivos multimedia.
2.3.2 Casos de Uso del Sistema

Dentro de toda solucién en el proceso de creacion y desarrollo del software los casos de uso son
funcionalidades que el sistema brinda para aportar resultados de valor a sus actores. De manera un poco
MAas precisa, un caso de uso especifica una secuencia de acciones que el sistema puede llevar a cabo
interactuando con sus actores, incluyendo alternativas dentro de la secuencia. Cada forma en que estos

usan el sistema se representa con un caso de uso (16).

2.3.3 Diagrama de Casos de Uso del Sistema

Los diagramas de Casos de Uso del Sistema (CUS) son ubicados dentro de los diagramas de
comportamiento de UML y constituyen una representacion gréafica de los procesos y su interaccién con los
actores, se utilizan para ilustrar los requisitos del sistema al mostrar cdmo reacciona una respuesta a

eventos que se producen en el mismo (16).

A continuacion se presentan los diagramas de casos de uso correspondientes a la solucién propuesta en
el desarrollo del mecanismo de control de acceso para la plataforma VideoWeb. Estos diagramas
contienen los casos de uso necesarios para satisfacer los requisitos funcionales identificados

anteriormente.
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Gestionar acceso por Horario

-
-

-
-

s<Extend==

Gestionar restriccidn de acceso

<Extend==
; Gestionar acceso por IP

<=Exténd>=

w
Gestionar accesn par usuarno

Configurador

Atender peticidn de Streaming

Usuaria

Figura 3: Diagrama de Casos de Uso del sistema.

234 Descripcion textual de Casos de Usos

Ya identificados los casos de uso del sistema, se realiza la descripcion de las tareas que el sistema debe
realizar durante la interaccién con los autores también definidos. Aqui se describe el flujo normal de
eventos asi como los flujos alternos, que dependen de cada uno de los escenarios. A continuacion se

muestra la descripcion textual correspondiente a uno de los casos de uso criticos del componente. Para
ver el resto de las descripciones textuales dirigirse al Anexo 2.

Tabla 1: Descripcion textual del CU Atender peticion de Streaming

Objetivo: Visualizar archivo multimedia.

Actores: Usuario: (Inicia) Solicita streaming de archivo multimedia.

El caso de uso se inicia cuando el Usuario intenta visualizar un archivo multimedia de
Resumen: la plataforma VideoWeb. El caso de uso termina cuando el sistema toma una decision
en dependencia de los privilegios.

Complejidad: Media.
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Prioridad: Critico.

Seselpelialenssi - El usuario debe estar autenticado en la plataforma VideoWeb.

Sloksiieengieflellonsi=s | El usuario recibe autorizacion para visualizar el archivo multimedia.
Flujo Normal de Eventos

Flujo basico: Atender peticién de Streaming.

Actor Sistema

1. | Da click en una publicacion,
tratando de visualizar un

archivo multimedia.

2. El sistema de Bouncers del Flumotion Streaming Server,
especificamente el componente agregado siavbouncer.py vy
siavbouncer.xml, recibe la peticiébn con todos sus datos: URL de la
media, horario de la solicitud, usuario y direccién IP de la peticion.

3. El componente se comunica con el servicio web publicado en el médulo
control_acceso_a_medias en la funcionalidad
control_acceso_a_medias_services_resources. Los datos son
evaluados por la funcionalidad, la cual devuelve una respuesta (1/0).
Devuelve 1 en caso de que la peticion realizada bajo esas condiciones

tenga privilegios sobre esa media y 0 en caso contrario.

4, Permite la visualizacion del archivo multimedia.

Flujos Alternos

32 Evento: Usuario no autorizado

Actor Sistema

1 En caso de que la respuesta del sistema sea negativa (0) se lanza un
mensaje con los campos “usuario” y “contrasefa” para que el usuario

ingrese nuevos datos.

2 | El usuario ingresa los datos
para “usuario” y

‘contrasefia”. Regresa al
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paso 2 del flujo bésico.

Prototipo de Interfaz

() 10.54.15.5:8800,/Broadcast/ 1luces.ogg

[ Se requiere autenticacion %

El servidor 10,54,15.5:8800 requiere un nombre de usuario v una
contrasefia, Mensaje del servidor: UCTCU

Mombre de usuario: |C|:|nfigura|:||:|r |

Contrasefia: |**************** |

[ Iniciar sesian l [ Cancelar ]

sEElelelpiss | CU Incluidos No existen

CU Extendidos No existen

SEblUEIS | RF13, RF 14

Funcionales

2.4 Modelo del Analisis

En el analisis se efectia un estudio de los requisitos que previamente fueron identificados, refinandolos y
estructurandolos, con el objetivo de lograr una mejor comprension de ellos y que permita lograr una mejor

estructuracion del sistema, incluyendo la arquitectura.

El modelo de analisis es un modelo de objetos conceptual que ademas de refinar los requisitos
proporciona una estructura centrada en el mantenimiento de aspectos tales como la flexibilidad ante los
cambios y la reutilizacion. Puede considerarse una primera aproximacion al modelo de disefio teniendo en
cuenta que, mediante la observacion de la estructura del modelo de andlisis durante el disefio, se
obtendra un sistema flexible ante los cambios en los requisitos e incluird elementos que podran ser
reutilizados cuando se construyan sistemas similares (16).
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2.4.1 Diagrama de Clases del Andlisis (DCA)

Los diagramas de clases del andlisis muestran las clases participantes en la realizacion de los casos de
uso y sus relaciones. Una clase del analisis se centra en el tratamiento de los requisitos funcionales y

define atributos que normalmente son conceptuales y reconocibles en el dominio del problema (8).

A continuacién se presentan los Diagramas de Clases del Andlisis (DCA) correspondientes cada uno de

los casos de uso definidos:

—rHo0- o - O

CE restriccion_accaeso

Configuradaor Cl_Elegir_restriccion CC_Gestionar_restriccion_cceso

Figura 4: DCA?®® Gestionar restriccion de acceso.

—O

Cl_Adicionar_Rangos Horarios_autorizados

o — ® _ @

CC_Acceso_horarios o 2 2 2 &
CI_Eliminar_Rangos Horarios = - CE Rangos Horarios_autorizados

\\\H) _—

Cl Editar Rangos Horarios

Configura

Figura 5: DCA Gestionar Rangos Horarios autorizados.

18 DCA: Diagrama de Clases del Andlisis.
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—O

Cl_Adicionar_rango_direcciones_IP

CE_Datos_Rangos IP
Cl_Eliminar_Rango_direcciones_ IF CC_Acceso_rangos_|F - - -

%/

Cl_Editar_rango direcciones IP

Figura 6: DCA Gestionar Rangos de direcciones IP.

Cl. Adlclnnar BCCes0_@_usuario

A

S @

CC_Acceso_usuario CE_Datos_permiso_usuarios

ClI_Elirminar_acceso_a_usuario

Configura

Cl_Editar_acceso_a_usuario

Figura 7: DCA Gestionar Acceso por Usuario.
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Diagramas de Colaboracion

1: Selecciona seccion Editar rango horario

Configura 4: Modifica Datos

Cl_Editar_Rangos_Horarios_autorizados

—O

Cl_Principal
2: Solicita pagina Editar rango horario

k““&-\“ 7:Inserta datos de restriccion

CC Acceso horarios
6: Envia datos

@

5: Valida Datos CE Rangos Horarios_autorizados

: Muestra formulario

Figura 8: Diagrama de colaboracién Gestionar rango horario: seccion Adicionar rango horario

>

4. Modifica Datos

1: Selecciona seccion Editar rango horario

—O

Cl Editar Rangos Horarios_autorizados

—O

Cl_Principal
2: Solicita pagina Editar rango horario
- A
H“R 7 Inserta datos de restriccion
—

O » O
5. Valida Datas CC_Acceso_horarios

>

6: Envia datos

- Muestra formulario

CE_Rangos_Horarios_autorizados

Figura 9: Diagrama de colaboracién Gestionar rango horario

: seccion Editar rango horario
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—O

1: Selecciona seccion Eliminar rango horario CI Principal

2: Solicita pagina Eliminar rango horario

>
— - ™ o o s
o P =) 6: Eliminar restriccion
W S =<
o _* O
CC_Acceso_horarios CE_Rangos_Horarios_autorizados
/ \ 4. Confirma eliminar 5. Envia datos
Configura
P4

: : 3: Muestra formulario

Cl_Eliminar_Rango_Horario

Figura 10: Diagrama de colaboracion Gestionar rango horario: seccién Eliminar rango horario

2.5 Modelo del disefo

En el disefio se modela el sistema y se encuentra su forma para que soporte todos los requisitos. La
entrada principal para esta etapa es el resultado del andlisis, es decir, el modelo de andlisis, que
proporciona una comprension detallada de los requisitos e impone una estructura del sistema que debe
tratarse de conservar lo mas fielmente posible. Los propésitos elementales del disefio son (16):

e Adquirir una comprensién profunda de todo lo relacionado con los requisitos no funcionales y las

restricciones asociadas al lenguaje de programacion que se utilizara para el desarrollo del sistema.
e Crear un punto de partida para las actividades de implementacion subsiguientes.

El modelo de disefio es un modelo de objetos que describe la realizacion fisica de los casos de uso,
centrandose en cémo los requisitos funcionales y no funcionales, junto a restricciones de implementacion,

tienen impacto en el sistema a desarrollar.

2.5.1 Diagrama de Clases del Disefio

Los diagramas de clases del disefio para paginas web permiten modelar de forma estatica la vista del
disefio y de esta manera se obtiene una interpretacion de las funcionalidades para la posterior
implementacion del sistema. Son considerados unos de los diagramas principales en el proceso de disefio

de un software, debido a que describen de forma visual las clases que seran utilizadas dentro del sistema,
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sus funcionalidades y las relaciones que existen entre ellas. En estos se utilizan los tipos de clases:
“Server Page” (pagina servidora) que representan el codigo meramente servidor, las clases “Client Page”
(pagina cliente) que constituyen el codigo puramente cliente, las clases “Form” (formularios) que
representan los formularios presentes en el cddigo cliente, y finalmente las clases implicadas en el
funcionamiento del sistema (16).

A continuacién se muestra el diagrama de clases del disefio para el CUS Configurar acceso por direccion
IP, donde se puede observar las clases “Client Page” que contienen los formularios que envian los datos
insertados por los usuarios a la clase “Server Page”, la cual interactua con el nucleo de Drupal, que a su

vez se relaciona con la interfaz del moédulo Acceso a medias por IP.

<<Form>>

<<Clienf\Page>> Acceso_a_medias 1P
Form_acceso_a medias.|

CP_acceso_h_medias_ip

[ acceso_a medias ip. |
+ip_en_rango(sip : string, Srango_ip : strin
<<build>> +determinar_acceso_ip(Sid_media - string, Sip : string)

<<submit>> /

acceso_a_medias_ip_vista

I

acceso_a_medias_ip_modelo_bd
+consulta_para_eliminar_rango_ip(sid_ip : string)
+editar_datos_restricion_ip(sid_restriccion_ip : string, $rango : string, $version_ip : string, $id_media : string, $dar_privilegios : byte)
+insertar_datos restricion_ip(srango : string, $version_ip - string, $id_media : string, sdar_privilegios : byte)
+selec_dado_id_rango_ip($id_rango : string)

Nucleo de Drupal

<<Interface>>
Interfaz de Drupal

[+drupal_bootstrap()

<<Server Page>>
SP_index.php

Figura 11: DCD Acceso a medias por IP.

2.6 Patrones Utilizados

Un patrén es una solucién reutilizable de problemas recurrentes que ocurren durante el desarrollo del
software. Existen diferentes tipos de patrones dentro de los que se encuentran los patrones
arquitectonicos. Estos definen la estructura de un sistema software, los cuales a su vez se componen de
subsistemas con sus responsabilidades. También tienen una serie de directivas para organizar los

componentes del mismo sistema, con el objetivo de facilitar la tarea del disefio de tal sistema (28).
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2.6.1 Patron arquitectonico Modelo-Vista-Controlador

Para el desarrollo del médulo propuesto se seleccioné el patron Modelo-Vista-Controlador o MVC, el cual
basa su robustez en que la l6gica de la interfaz de usuario (0 Vista) varia mucho mas rapido que la l6gica
del negocio y almacenamiento, con lo que este patrén arquitecténico pretende separar las capas, de tal

forma que un cambio en cualquiera de las tres no tenga un impacto elevado en las otras (29).

Esta dividido en tres capas o niveles:

Modelo: gestiona los datos. Accede a la capa de almacenamiento de datos.

Vista: presenta la informacién del sistema al usuario y genera los eventos de la interaccion con éste.
Captura eventos del usuario y se los envia al sistema a través del controlador. Recibe mandatos del

controlador y muestra informacion al usuario.

Controlador: recibe eventos del usuario, invoca servicios ofrecidos por el modelo y selecciona la vista

adecuada para presentar los resultados.

En la solucién propuesta se usa este patron arquitectonico, el cual se pone de manifiesto en cada uno de
los médulos desarrollados para dar solucién a la problemética planteada. Cada uno de estos modulos
cuenta con una carpeta llamada “clases”, que contiene los archivos con extensién .php relacionados con
el patron MVC, estos archivos se nombran segun el modulo de acceso en que se encuentren y se les
asignan las respectivas responsabilidades definidas por este patrén. La nomenclatura para cada una de
las clases esta definida por un sufijo que indica qué tipo de funcién cumple dentro del negocio, antecedido
por el nombre del modulo, cada uno de estos modulos dispone de un archivo con el sufijo “_vista.php” que
es el que contiene el cddigo de los formularios y vistas en general que se usan en la interfaz, un archivo

con sufijo “_controlador.php” con el cédigo de las funcionalidades y actia como clase controladora.

Finalmente se dispone ademas de un archivo con el sufijo “ modelo_bd.php” que contiene las
funcionalidades para acceder a la capa de acceso a datos actuando como modelo. En cada uno de los
moédulos que se le agreguen a la solucién se debe seguir la misma estructura para aprovechar las

facilidades que brinda el uso de este patrén arquitectonico.
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2.6.2 Patrones de disefio

Los patrones de disefio son un conjunto de estrategias, o buenas practicas, que pueden facilitar el trabajo
en muchas situaciones a la hora de realizar una aplicaciébn orientada a objetos. Son soluciones
reutilizables de problemas comunes del disefio orientado a objetos. Constituyen soluciones basadas en la
experiencia que permiten flexibilizar el cddigo haciéndolo satisfacer ciertos criterios y describir ciertos

aspectos de la organizacion de un programa (28).

La asignacion de responsabilidades es la habilidad mas importante en el andlisis y disefio orientado por
objetos. Respetar los principios fundamentales es uno de los factores criticos, para obtener disefios
reutilizables, de facil mantenimiento y extensibles. Los patrones GRASP?!® describen los principios
fundamentales del disefio de objetos para la asignacion de responsabilidades. Las responsabilidades
estan relacionadas con las obligaciones de un objeto en cuanto a su comportamiento (28).

Por su parte los llamados patrones GOF? se clasifican en tres grupos: estructurales, creacionales y
comportamiento. Los estructurales tratan la combinacién de clases u objetos, su relacion y la formacion de
estructuras de alta complejidad, mientras que los creacionales tratan la creaciéon de instancias y los de

comportamientos tratan la interaccion y la cooperacion entre clases (16).

El CMS Drupal utilizado para el desarrollo de la plataforma VideoWeb implementa una serie de patrones
de disefio. A continuacion se describe el uso de alguno de los patrones seleccionados para el desarrollo
del médulo de control de acceso a publicaciones de archivos multimedia, que se integra a la plataforma
VideoWeb.

Patrones GOF

e Solitario (Singleton): Patrén creacional a nivel de objetos. Su propdsito es garantizar que una clase

s6lo tenga una Unica instancia, proporcionando un punto de acceso global a la misma (16).

13GRASP es un acrénimo que significa General Responsibility Asignment Software Patterns (Patrones Generales de Software
para Asignar Responsabilidades).

20 GOF es un acrénimo que significa Gang of Four o Banda de los Cuatro, refiriéndose a los autores del libro Design Patterns.
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Se evidencia el uso de este patron mediante la creacidon de funcionalidades que dan acceso Unico y
exclusivo a las distintas clases, por ejemplo en la capa de abstraccion a la base de datos se hace un
uso bastante tangible del Singleton, donde en la funcion openConnection encapsulada como static,
se verifica primero si la conexion ya fue establecida, en caso de que si se haya establecido
anteriormente se retornan sus valores, si ho ha sido establecida se realiza la conexién por primera

vez.

e Accion (Command): Patrén de comportamiento a nivel de objetos. Su propésito es encapsular en
un objeto la accién que satisface una peticién, permitiendo ejecutar dicha operacién sin necesidad
de conocer el contenido de la misma (16).

Se evidencia la utilizacion de este patrén con el uso de funcionalidades inherentes a Drupal, en las
gue se ejecutan funcionalidades sin conocer cual es el contenido de estas, por ejemplo en las
entradas de menu donde el elemento que se va a mostrar es un formulario se usa la funcién
“drupal_get form” y se pasa como parametros un arreglo con el nombre del formulario:

array(‘formulario_pincipal").

e Fachada: Es un patrén estructural que tiene como objetivo proporcionar una interfaz unificada de
alto nivel que, representando a todo un subsistema, facilite su uso. La “fachada” satisface a la
mayoria de los clientes, sin ocultar las funciones de menor nivel a aquellos que necesiten acceder a
ellas (16).

Este patron tiene como ventaja que al separar al cliente de los componentes del sistema, se reduce
el nimero de objetos con los que el cliente trata, facilitando asi el uso del sistema, ademas se

promueve un acoplamiento débil entre el sistema y sus clientes, reduciéndose las dependencias.

El modulo de control de acceso desarrollado emplea este patrén, ya que actlia como intermediario o
interfaz Unica entre todos los médulos que implementen restricciones de acceso a la plataforma
videoWeb 2.0. De modo tal que al agregar un nuevo tipo de restriccion no sera necesario que el
configurador acceda a una interfaz de esta configuracion, sino que el médulo principal detectara la
existencia del nuevo tipo de restriccién y automaticamente lo incluird en la lista de restricciones

posibles.

Patrones GRASP
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e Patréon Experto: La responsabilidad de realizar una labor es de la clase que tiene o puede tener los
datos involucrados (atributos). Una clase contiene toda la informacién necesaria para realizar la
labor que tiene encomendada. Este patron tiene como obijetivo principal asignar una responsabilidad

al experto en informacion (16).

Su uso se evidencia en las clases especializadas en determinadas labores. Este patron separa las
funcionalidades de las clases asignando una tarea determinada segun la responsabilidad que esta posee
en el funcionamiento del médulo. Ejemplo de ello es que el médulo Control de Acceso contiene la clase
control_acceso_a_medias_vista.php que es el encargado de crear todos los formularios referentes a la
visualizacién de la informacion almacenada en la base de datos y los campos para la entrada de datos.

e Bajo acoplamiento: El acoplamiento es la medida de cuanto una clase esta conectada (tiene
conocimiento) a otras clases. Un bajo acoplamiento permite que el disefio de clases sea mas
independiente, reduce el impacto de los cambios y aumenta la reutilizacion. Este patron puede no
ser importante si la reutilizacion no es un objetivo. Tiene como principal objetivo asignar una
responsabilidad para mantener el bajo acoplamiento, o sea, mantener las clases lo menos ligadas
posible. Soporta el disefio de clases mas independientes, que reducen el impacto de los cambios, y

también mas reutilizables, acrecentando la oportunidad de una mayor productividad (16).

El nivel de dependencias entre las clases es muy bajo en el médulo Control de Acceso debido a que cada
modulo implementado es especificamente para una restriccion determinada, en él se implementa el hook
(gancho) “existe_modulo”, el cual notifica al mddulo principal de su existencia. De manera tal que cuando
se produzca alguna modificaciéon en algunos de estos médulos, incluida su desinstalacion la repercusion

en los otros y en el funcionamiento de las restricciones seré practicamente nula.

e Creador: Guia la asignacién de responsabilidades relacionadas con la creacion de objetos. La
intencién basica del patron Creador es encontrar un creador que necesite conectarse al objeto

creado en alguna situacion. Eligiéndolo como el creador se favorece el bajo acoplamiento (30).

Este se utiliza cuando se crea algun objeto que sea o0 no de la clase en la que se quiere crear, pues va a

contar con todos los valores posibles para crear dicho objeto, asi como para poder utilizarlo.

e Controlador: Esté disefiado para asignar la responsabilidad de controlar el flujo de eventos del

sistema a clases especificas. Esto facilita la centralizacién de actividades. Es un patron que sirve
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como intermediario entre una interfaz y el algoritmo que la implementa. De tal forma es la que recibe
los datos del usuario y los envia a las distintas clases segun el método llamado. Este patrén sugiere
gue la l6gica de negocios debe estar separada de la capa de presentacion, para aumentar la

reutilizacion de cédigo y a la vez tener un mayor control (30).

Este patron se usa en cada uno de los médulos implicados en la solucién propuesta, ya que en esta se

emplea el patrén arquitecténico Modelo Vista Controlador.

e Alta cohesién: Propone asignar la responsabilidad de manera que la complejidad se mantenga
dentro de limites manejables asumiendo solamente las responsabilidades que deben manejar,
evadiendo un trabajo excesivo (30).

En la solucion implementada este patrén se pone de manifiesto con la creacion de modulos que se
encargan de gestionar la configuracion de las restricciones por separado, pero que se integran y trabajan
cohesionadamente con el médulo principal de las configuraciones de control de acceso. Por ejemplo, el
moddulo control de acceso por horarios tiene la responsabilidad de gestionar el acceso por horarios, y al
ser instalado en la plataforma se integra con el médulo principal de configuraciones evitando asi que la

complejidad de las restricciones exceda los limites manejables.

2.7 Modelo de Datos

El Modelo de datos describe las tablas que constituyen las entidades asociadas al dominio del problema y
gue seran almacenadas en la base de datos de control de acceso. En esta solucion las tablas seran
creadas durante la instalacion del médulo de Drupal que sera implementado para controlar la visualizacion

de las medias publicadas en la plataforma.

En el médulo propuesto se definen 3 tablas: tabla acceso_por_rango_ip, tabla acceso_por_rango_horario,

tabla acceso_usuarios.

La tabla acceso_por_rango_horario almacena la informacion referente a los rangos horarios validos.

Contiene campos tales como:

o |D del rango horario (id_rango_horario): valor entero autoincremental que identifica un rango

horario valido.
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e Horario de inicio del servicio (hora_inicio): horario inicio del rango horario vélido para el acceso a
las publicaciones de archivos multimedia.

e Horario de fin del servicio (hora_fin): horario fin del rango horario valido para el acceso a las
publicaciones de archivos multimedia.

¢ |D de lamedia (id_media): campo que guarda el id de la media sobre la que se aplica la restriccidon
de rangos horario.

e Tiene acceso (tiene_acceso): especifica la naturaleza de la restriccién, tomando sélo dos estados:

acceso o bloqueo (1/0).

La tabla acceso_rango_IP almacena la informacion referente a los rangos IP véalidos. Contiene campos

tales como:

e |Ddel rango IP (id_rango): valor entero autoincremental que identifica el rango IP valido.

e Rango de IP (rango_ip): rango IP valido para el acceso a las publicaciones multimedia, con su
mascara.

e |D de lamedia (id_media): campo que guarda el id de la media sobre la que se aplica la restriccién
de rangos IP.

e Tiene acceso (tiene_acceso): especifica la naturaleza de la restriccién, tomando sélo dos estados:
acceso o bloqueo (1/0).

e Version IP de larestriccidn (version_ip): se especifica la version IP de la restriccion.

La tabla acceso_usuario almacena la informacion correspondiente a los usuarios con permiso de

reproduccién de contenidos multimedia. Contiene campos tales como:

o D del usuario (id_restriccion_usuario): valor entero autoincremental que identifica el usuario con
permiso de reproduccion.

e Nombre del usuario (id_usuario): nombre del usuario con permiso de reproduccién de contenidos
multimedia.

¢ ID de lamedia (id_media): campo que guarda el id de la media sobre la que se aplica la restriccion
del usuario.

e Tiene acceso (tiene_acceso): especifica la naturaleza de la restriccion, tomando sélo dos estados:

acceso o bloqueo (1/0).
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d acceso_por_rango_ip B AN acceso_por_rango_horario 2
|/ id_rango int4 || id_rango_horario int4
G rango_ip varchar(255) J hora_inicio time(7)
a id_media varchar{255) G hara_fin time(7)
d tiene_acceso  intd G id_media varchar(255)
lj version_ip varchar(255) J tiene_acceso int4
[ acceso_usuarios 7\

|| id_restriccion_usuario  int8

Q id_usuario varchar(255)

!j id_media varchar(255)

[] tiene_acceso int4

Figura 12: Modelo de Datos.
2.8 Conclusiones parciales

En este capitulo se muestran las principales caracteristicas del sistema propuesto para darle solucion al
problema planteado, para dar una mejor panoramica de las caracteristicas de la solucion propuesta.

La realizacion de los diagramas de clases del disefio correspondientes a cada Caso de Uso del sistema
permitié lograr una mejor interpretacion para desarrollar la implementacién del mismo. Es importante
conocer que en la solucién implementada se hace uso del patrén Modelo Vista Controlador que es el
patrén arquitectonico empleado para lograr un mejor funcionamiento del sistema, asi como los patrones
de disefio mas factibles para la construccién del mismo, fundamentalmente los GRASP y GOF, esto
permitié implementar el sistema siguiendo esquemas previamente definidos y estudiados por los
especialistas, los cuales constituyen buenas practicas en el ambito del desarrollo de los sistemas de

software.
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Introduccion

En el presenta capitulo se abordan los temas relacionados con el flujo de trabajo implementacion y
pruebas, en él se identifican los diferentes nodos del sistema y las relaciones entre ellos, mediante
diagramas de componentes. Ademas se reflejan los resultados obtenidos en las distintas pruebas

realizadas al sistema.
3.1 Modelo de Implementacion

El modelo de implementacion es una correspondencia directa entre los modelos de disefio y de
despliegue. Describe tanto los elementos del disefio como las clases, se implementan en términos de
componentes como ficheros de cédigo fuente, ejecutables, entre otros. Representa ademas como se
organizan los componentes de acuerdo con los mecanismos de estructuracion y modularizacion
disponibles en el entorno de implementacién y en el lenguaje o lenguajes de programacioén utilizados y
como dependen los componentes unos de otros (16).

3.2 Diagrama de despliegue

El modelo de despliegue describe la distribucion fisica del sistema propuesto, mostrando como se
distribuyen las funcionalidades de los distintos nodos implicados en en el despliegue de la solucién. Este

diagrama es usado principalmente en las implementacion del sistema.
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Servidor BD

<<component>> @
Postgres SQL v 9.1

TCP:5432

Servidor de Streaming

PC Servidor

<<component=>> g]

<<component=>> {] Flumotion Streaming Server v 0.10.0
VideoWeb v2.0

<<component>> gl
planet.xml

HTTP:80

HTTP:8801

HTTP:8800

PC Cliente

<<component>=> g]
Firefoxv > 1.5

Figura 13: Diagrama de Despliegue.
Servidor de Bases de Datos (BD): nodo que almacena las tablas de la plataforma VideoWeb 2.0 con sus

configuraciones y datos.

PC servidor: Nodo en el que se encuentra anclada la plataforma VideoWeb 2.0 , con toda la I6gica del

negocio.
PC Cliente: estaciones cliente que seran las que realicen las peticiones a la plataforma VideoWeb.

Servidor de Streaming: Nodo servidor encargado de brindar el servicio de streaming de los archivos
multimedia asociados a las publicaciones de la plataforma VideoWeb 2.0, en él se encuentra el Flumotion
Streaming Server. Este nodo contiene el componente de control de acceso a las peticiones realizadas por

los nodos clientes.
3.3 Diagrama de Componentes

Los diagramas de componentes describen los elementos fisicos y sus relaciones en el entorno. Los

componentes representan los tipos de elementos de software que entran en la fabricacion de aplicaciones
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informaticas, y las relaciones de dependencia se utilizan para indicar que un componente utiliza los

servicios ofrecidos por otro componente (16).

La implementacién del sistema esta conforme a las caracteristicas del CMS Drupal, por lo que la

distribucién de los componentes esta ubicada de acuerdo a la estructura modularizada que este ofrece.

Los mdodulos en Drupal son ficheros con extensiéon .module que contienen funciones escritas en

php. Estas funciones actian como hooks (funciones ganchos), que son llamadas por Drupal durante sus

procesos habituales de gestion de contenido y construccion de paginas web.
Los diagramas de componentes que se presentan a continuacion contienen ficheros del tipo:

e .module: ficheros que contienen funciones escritas en PHP.

e .info: definen los metadatos del modulo (nombre, descripcion, version de Drupal,

dependencias).

e .install: codifican las operaciones necesarias para el funcionamiento inicial del médulo

(normalmente la creacién del modelo de datos, variables) incluye dos hooks: hook install y

hook_uninstall que seran llamados en la instalacion y desinstalacion respectivamente.

3.2.1 Diagramas de componentes

Atender_peticion_streaming

[

flumaotion

component/bouncer

<=component>> E
siavbouncer. py
-=
I
1

|
=<USEZ> |

|
l

i

|

<<component>> {' 1
siavbouncer.xml :

|

IS

—| =<use

algorithms

|
|

1

=<component>= {' |
siavbouncer. py 3
|

|

T

|

|

|

|

=<USE== |

I
=<component== g' =
siavbouncer.xml |

= <use

|
!

e e e e e e
|

—]

Controlador

<=component>=>

gl

control_acceso_a_medias. module

[ 1

s<use=>

Modelo

W

==<component==

g

control_acceso_a_medias modelo.php

Figura 14: DC?! Atender peticion streaming.

21DC: Diagrama de componentes
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Controlader

gl

ol acceso_a_medias_ip.module

ccuses> |

<<<<<<<

ot SJ‘, ,,,,,,,, g

ent>>
dias_ip_vista.php
<<component: g]

acceso_a_medias_ip_modelo_bd.php

Controlador

gl

<<component>>
acceso_a_medias_horario.info.module

>>>>>>>>>>>>>>>>>>>>

gl

>
rario_modelo_bd. php

<<component>>
control_acceso_a_medias_usuario_modelo_bd.php

Figura 15: DC Gestionar acceso a medias.

3.4 Modelo de pruebas

Las pruebas son una actividad en la cual un sistema o componente es ejecutado bajo unas condiciones o
requerimientos especificados, los resultados son observados y registrados, y una evaluacién es hecha de
algun aspecto del sistema o componente. La prueba de software es un elemento critico para la garantia
de la calidad del software y representa una revision final de las especificaciones del disefio y de la
codificacién (16).

En el flujo de trabajo prueba se verifica el resultado de la implementacion, probando cada construccién. En
las pruebas se definen los casos de prueba y los procedimientos de prueba. Un caso de prueba especifica
una forma de probar el sistema, incluyendo la entrada o resultado con la que se ha de probar y las
condiciones bajo las que ha de probarse. Por su parte, un procedimiento de prueba, especifica como

realizar uno o varios casos de prueba o partes de estos (16).

Toda prueba consta tradicionalmente de tres elementos: interacciones entre el sistema y la prueba,
valores de prueba y resultados esperados. Los dos primeros elementos permiten realizar la prueba y el

tercer elemento permite evaluar si la prueba se realizé con éxito o no. Un proceso de pruebas consta
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generalmente de tres fases: la fase de disefio de pruebas, la fase de ejecucion y la fase de andlisis de los
resultados. En el ambito de la Ingenieria de Software existen dos métodos fundamentales de pruebas:
pruebas de caja blanca y pruebas de caja negra (31).

Dentro de las pruebas de funcionalidad se encuentra el método de pruebas de caja negra, conocidas
también por pruebas de caja opaca, funcionales, de entrada/salida o inducidas por los datos. Se centran
en lo que se espera del modulo, es decir, intentan encontrar casos en que el modulo no se atiene a su
especificacion. Por ende el probador se limita a suministrarle datos como entrada y estudiar la salida, sin
preocuparse de lo que pueda estar haciendo el médulo por dentro (16).

3.3.1 Pruebas de caja negra

Los casos de prueba de caja negra pretenden demostrar que las funciones del software son operativas,
gue la entrada se acepta de forma correcta, se produce una salida correcta y la integridad de la
informacion externa se mantiene. Estas pruebas pretenden encontrar errores como: funciones incorrectas
0 ausentes, errores en la interfaz, errores en estructuras de datos o en accesos a bases de datos

externas, errores de rendimiento y de terminacion e inicializacion (31).

Un caso de prueba es un conjunto de acciones con resultados y salidas previstas basadas en los

requisitos de especificacion del sistema.

Dentro del método de caja negra la técnica de la Particion de Equivalencia es una de las mas efectivas
pues permite examinar los valores validos e invalidos de las entradas existentes en el software (31).

Esta prueba consiste en introducirle un conjunto de valores equivalentes para las pruebas:

Si un parametro de entrada debe estar comprendido en un cierto rango hay 3 clases de equivalencia: por

debajo, en y por encima del rango.

Si una entrada requiere un valor de entre los de un conjunto, aparecen 2 clases de equivalencia: en el
conjunto o fuera de él. Si una entrada es booleana, hay 2 clases: si 0 no (31). A continuacion se describe
el caso de prueba Gestionar acceso a medias por IP validas, incluyendo los resultados obtenidos en su

aplicacion durante la Ultima iteracion de pruebas realizadas.

Tabla 2: Gestionar acceso a medias por IP.
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Caso de prueba

Nombre de la

seccion

Escenarios de la

seccion

Descripcién de la funcionalidad

SC 1: Adicionar rango
de direcciones IP

EC 1.1: Adicionar rango
de direcciones IP.

Con valores permisibles.

El sistema muestra un formulario con los campos a llenar
(rango IP, Version IP, Media asociada a la restriccion, dar
0 quitar privilegios). El Configurador introduce
correctamente los datos necesarios y presiona el boton
“‘Enviar”’. El sistema valida los datos introducidos, los
almacena, muestra un mensaje indicando que se ha
adicionado el nuevo rango de direcciones IP validas
satisfactoriamente y redirecciona a la pagina principal de

edicion de privilegios.

EC 1.2: Adicionar rango
de direcciones IP. Falla.

El Configurador introduce incorrectamente los datos
necesarios y presiona el boton “Enviar’. El sistema
muestra un mensaje indicando que los datos introducidos

no son validos.

EC 1.3: Adicionar rango
de direcciones IP.

Cancelar.

El Configurador presiona la opcion cancelar, el sistema

redirecciona a la pagina principal de edicion de privilegios.

SC 2: Editar rango de

direcciones IP

EC 2.1: Editar rango de
direcciones IP. Con

valores permisibles.

El sistema muestra un formulario con los campos a
modificar y los datos que tienen almacenados (rango IP,

Version IP, Media asociada a la restriccion, dar o quitar
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privilegios). El Configurador modifica correctamente los
datos cuyo valor desea cambiar y presiona el botén
“Enviar’. El sistema valida los datos introducidos, los
actualiza, muestra un mensaje indicando que se ha
realizado la operacién satisfactoriamente y redirecciona a

la pagina principal de administracion.

EC 2.2: Editar rango de
direcciones IP. Falla.

El Configurador modifica incorrectamente los datos del
rango de direcciones IP y presiona el boton “Enviar’. El
sistema muestra un mensaje indicando que los datos no

son validos.

EC 2.3: Editar rango de
direcciones IP. Cancelar.

El Configurador presiona la opcion cancelar, el sistema
redirecciona a la pagina principal de edicion de privilegios.

SC 3: Eliminar rango

de direcciones IP.

EC 3.1: Eliminar rango
de

Confirmar.

direcciones IP.

El sistema muestra un formulario de confirmacién con las

opciones “Confirmar” y “Cancelar”. EI Configurador
selecciona la opcion “Confirmar“. El sistema elimina el
rango de direcciones IP validas, muestra un mensaje
indicando que fue eliminado correctamente y redirecciona

a la pagina principal de configuracion.

EC 3.2: Eliminar rango
de

Cancelar.

direcciones IP.

“Cancelar”. El
de

El Configurador selecciona la opcion

sistema redirecciona a la pagina principal

configuracion.

3.3.2.1

Descripcion de las variables para el CU Gestionar acceso a medias por IP

Tabla 3: Descripcion de las variables para el CU Gestionar acceso a medias por IP
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Rango IP

Campo de texto

No

Es obligatorio llenar este campo que se
muestra en el formulario con un valor
de la forma ip/mascara, que se
corresponda con una direccion IP
valida para una subred y la mascara
debe ser un ndmero entero positivo

multiplo de 8 hasta 32.

\Version IP

Campo

seleccion

de

No

Este campo trae por defecto una
version de tecnologia IP (“IPv4”). El
campo se llena eligiendo la version de

acceso.

Elegir media

Campo

seleccion

de

No

Este campo trae por defecto el nombre
de un archivo multimedia. Al
desplegarlo se listan todos los archivos

multimedia disponibles.

Gestionar

acceso

Campo de

seleccion

No

Es obligatorio llenar este campo en
dependencia de la politica que se

guiere seguir en esta regla.

59



3.3.2.1

Id del escenario

Capitulo 3. Implementacién y pruebas

Secciones arevisar

Tabla 4: SC 1: Adicionar rango de direcciones IP

Rango IP Version IP Nombre

media

Dar
acceso

Respuesta del

sistema

Resultado
de la

prueba

EC 1.1: Adicionar | V/ V/ “IPv4” V/ “Gente” | V/ “Dar | El sistema almacena | Satisfactorio.
rango de | “127.0.0.1/32” privilegios” | los datos
direcciones  IP. introducidos en el
Con valores formulario, muestra
permisibles. un mensaje
indicando que la
operacion ha sido
satisfactoria y
redirecciona a la
pagina de edicion de
privilegios.
EC 1.2: Adicionar | I/ “127.0.0.1" | V/ “IPv4” V/ “Gente” | V/ “Dar | EI sistema indica | Satisfactorio.
rango de privilegios” | qué campos del
direcciones  IP. formulario fueron
Falla. llenados con datos
errébneos y muestra
un mensaje.
EC 1.3: Eliminar El sistema regresa a | Satisfactorio

rango de
direcciones IP.

la interfaz principal.

Id del escenario

Tabla 5: SC 2: Editar rango de direcciones IP

Version IP

Rango IP

media

Nombre

Dar acceso

Respuesta

sistema

del

Resulta
do de la
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EC 2.1: Editar | V/ V/ “IPv4” V/ “Gente” | V/ “Dar | EI sistema debe | Satisfact
rango de | “127.0.0.1/32” privilegios” actualizar los | orio.
direcciones IP. cambios y
Con valores mostrar un
permisibles. mensaje.
EC 2.2: Editar|1/“127.0.0.1" | V/“IPv4” V/ “Gente” | V/ “Dar | El sistema indica | Satisfact
rango de privilegios” | qué campos del | orio.
direcciones IP. formulario fueron
Falla. llenados con

datos erréneos y

muestra un

mensaje.
EC 2.3: Editar El sistema | Satisfact
rango de regresa  a la| orio

direcciones IP.

Cancelar.

interfaz principal.

Tabla 6: SC Eliminar rango de direcciones IP.

EC 3.1: Eliminar
rango de
direcciones IP.

Satisfactoriamente.

El sistema debe
eliminar el rango en
la base de datos y
redireccionar a la
pagina principal de
configuracion  de

control de acceso.

Satisfactorio.
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EC 3.2: Eliminar | EI sistema debe | Satisfactorio.
rango de | redireccionar a la
direcciones IP. | pagina principal de

Cancelar configuracion.

3.3.2 Resultados de las pruebas

Las pruebas de caja negra se desarrollaron de manera estricta a los casos de prueba expuestos
anteriormente, entrando los juegos de datos que cumple con la particion de equivalencia que utiliza la
misma. Una vez concluidas se obtuvo un resultado 95% satisfactorio y 5% de deficiencia en la primera

iteracion como se puede constatar en la siguiente gréafica.

Pruebas

Deficientes
5%

Figura 16: Resultados de las pruebas.

Estas deficiencias fueron resueltas de modo tal que en la segunda iteracién los resultados fueron 100%
satisfactorios. El resultado de cada prueba coincide con la especificacion de requisito lo que demuestra la
correcta implementacion de los mismos. Con las pruebas aplicadas se comprob6 que el sistema cumple

con los objetivos propuestos.

3.5 Conclusiones parciales

Durante el desarrollo de este capitulo se realizaron los flujos de trabajo de implementacién y pruebas, en

los que se describieron los elementos del disefio en términos de componentes, quedando esclarecida
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una panoramica fisica del sistema que se propone: con sus correspondientes nodos asi como las
conexiones entre ellos. Se realizaron las pruebas de caja negra, usando la variante de particion
equivalente, donde quedaron definidos los disefios de casos de pruebas para comprobar las
funcionalidades del sistema ademas de verificar las entradas y respuestas del mismo cumpliendo todas
con los resultados esperados. Con el desarrollo de estas pruebas se comprob6 el correcto
funcionamiento del sistema, corroborar las deficiencias y ver que se satisfacen los requisitos funcionales
definidos.
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Conclusiones

El estudio realizado de los principales conceptos relacionados con el objeto de estudio de la investigacion
permitié elaborar el marco teérico de la misma, teniendo como resultado la propuesta de solucion de la

problematica planteada.

El proceso de desarrollo de la solucion propuesta fue guiado por RUP, la metodologia de desarrollo
seleccionada, quedando documentada cada etapa del ciclo de vida. Los artefactos generados serviran

como base de futuras actualizaciones del médulo.

El producto funcional obtenido luego del desarrollo permite dar a la plataforma VideoWeb 2.0 un mayor
campo de aplicacion, dotando a los clientes de la posibilidad de restringir el acceso a los archivos
publicados en dependencia de las restricciones que requiera su negocio.

Con el uso de los patrones GRASP y GOF se siguieron las buenas practicas para el desarrollo siguiendo
la programacion orientada a objetos, los cuales constituyen soluciones basadas en la experiencia que
permiten flexibilizar el cédigo.
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Recomendaciones

Integrar la solucion desarrollada en esta investigacion con el médulo Pasarela de Pagos, actualmente en
desarrollo, contribuyendo asi a la ampliacién del campo de aplicacién de la plataforma VideoWeb 2.0

hacia empresas corporativas y comercializadoras de archivos multimedia por internet.

Aprovechar la arquitectura de la solucion propuesta para agregar otros médulos que garanticen el control
de acceso atendiendo a restricciones como fecha, por tipologia u otro tipo de contenido que

eventualmente sea agregado a la plataforma.
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Anexos

ANEXOS

ANEXO 1. Glosario de términos

API: Application Programming Interface - Interfaz de Programacion de Aplicaciones es el conjunto de
funciones y procedimientos (0 métodos si se refiere a programacién orientada a objetos) que ofrece cierta
biblioteca para ser utilizado por otro software como una capa de abstraccion.

Aplicacion: Es una clase de programa informético creado para facilitar al usuario un determinado tipo de
trabajo. Esto lo caracteriza frente a otros programas como los sistemas operativos, las utilidades y los
lenguajes de programacion.

Cliente: Es una aplicacion informatica cuya funcion es acceder a los servicios que ofrece un servidor,
haciendo uso generalmente de una red de telecomunicaciones.

GEYSED: Centro Geoinforméatica y Sefiales Digitales.

GOF: Gang-of-Four “Pandilla de los cuatro”.

GRASP: Patrones de Software para la asignacion General de Responsabilidad.

IDE: Entorno de Desarrollo Integrado.

Licencia GNU/GPL: Est4 disefiada para asegurar la libertad de distribuir copias de Software Libre (y
cobrar por ese servicio), asegurar que recibira el cédigo fuente del programa o bien podra conseguirlo si
guiere, asegurar que puede modificar el programa o madificar algunas de sus piezas para un nuevo
programa y para garantizar que puede hacer todas estas cosas.

Multimedia: Se aplica a cualquier objeto que utilice simultdneamente diferentes formas de contenido
informativo como texto, sonido, imagenes y video para informar o entretener al usuario.

Multiplataforma: Se utiliza el término para denominar a los programas, lenguajes de programacion u otra
clase de software que pueden brindar sus prestaciones funcionando sobre diversas combinaciones de
hardware y software.

Protocolo: En informatica es un método estandar que permite la comunicacion entre procesos.
Comprende un conjunto de reglas y procedimientos que deben respetarse para el envio y la recepcion de
datos a través de una red.

RUP: Proceso Unificado de Rational, o en sus siglas en inglés: Rational Unified Process.

Servidor: Software u ordenador que provee servicios a otros programas o equipos denominados clientes.
UCI: Universidad de las Ciencias Informaticas.

UML: Lenguaje Unificado de Modelado.
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ANEXO 2

Figura 17: DCD Acceso a medias por horario.

<<Form=>
Form_acceso_a medias | Client Page>>

CP_acgeso_a_medias_horario

<<submit>> 0
<<build>=>

]

Acceso_a_medias_horario

! acceso_a medias_horario_controlador
) e -~ acceso_intervalo($time : string, $inicio : string, $fin : string)
¢ +control_acceso_a_medias_horario_controles(sidm : int, $ip : string, $idu : int, $time : string)
b ] +determinar_acceso_horario(sid_media : int, Shora : string)
4

SP_ageeso_a_medias_horario.module acceso_a medias_horario_vista

+acceso_form_rg@o_horario_eliminar_submit{Sform, sform_state &) +acceso_form_editar_rango_horario(Sform, $rango_horario : string)
+control accesd_s medias_horario_existe modulof) +acceso_form_rango_horario_eliminar($form, Sid_rango_horario : int)

+contml a Eso,a,meg!as,:ofaljﬂ,"nk“ 5 +form_acceso_eliminar_rango_horario($form, $id_rango_horario : int)
HeanlioAcceso a merashorenomenlt, +form_acceso, inar_rango_horario{ $form, $id_rango_horario : int}
+contrbl_acceso_a medias_horario_ver_privilegios) = K _rango | . i

T
acceso_a medias_horario_modelo_bd
+acceso_rango_horario_editar($id_rango_horario : int)
+acceso_rango_horario_eliminar($id_rango_horario : int)

ulario_editar_horario_submit(}

<<redirect>> ormulario_editar_horario_validate)

Nucleo de Drupal +consulta_para_eliminar_rango_horario(id_horario : int)
/] +eliminar_rango_por_id($id_rango : int)
3 <<Interface>>
¢ Interfaz de Drupal
r,’ +drupal_bootstrap()
4
<<Server Page>>

SP_Index.php

Figura 18: DCD Atender peticion streaming.

Flumotion_Streaming_Server

SIAVBouncer multibouncer

-algorithmClasses = siavbouncer.SIAVBouncerAlgorithm D-algoritthlasses
+get_main_algorithm()
+setMedium(self : multibouncer)
+do_setup()

. base

G SSItA.VBoun.cer:lgonthm -volatile : boolean = True

-logCategory : string = siav-bouncer

-volatile : boolean = False +get_namespace()

- {>+authent|cate()
+get_namespacel() : string +set_keycard store()
+start(self : SIAVBouncerAlgorithm, component) +set_expire_function()
+authenticate(self : SIAVBouncerAlgorithm, keycard) - B
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