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Resumen

Resumen

Los registros de las trazas de los usuarios son un elemento clave para la deteccion de incidencias en los
sistemas de redes. La representacion geografica de estos datos permitiria su visualizacién y comprension.
En la presente investigacion se enmarca en el estudio de los procedimientos del andlisis de las trazas de
usuarios en la Universidad de las Ciencias Informaticas (UCI) tomando como esencia la visualizacion de
los datos en un Sistema de Informacién Geogréfica (SIG).Las funcionalidades del sistema permiten que
los especialistas y administradores gestionen los datos de las subredes, de los IP, de las notas, y de los
usuarios. Ademas que logren representar el recorrido de un usuario en el mapa, asi como la ultima
conexion y el servicio al que se conecté entre otras. Los requisitos posibilitan una toma de decisiones mas

rapida y efectiva cuando ocurre un incidente de seguridad.

Palabras claves: Sistema de Informacién Geogréfica, trazas, usuarios, toma de decisiones, visualizacion.
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Introduccion

Introduccion

Con la creacién de las computadoras y su capacidad de procesar y almacenar datos, aparecen nuevas
necesidades para compartir la informacién y comunicarse entre ellas. Esto propicié el surgimiento de las
redes, de Internet y otros sistemas que permiten enviar y obtener informacién. En la actualidad existe una
gran dependencia de los servicios que ofrecen los sistemas informéticos. ElI Correo electronico, la
mensajeria instantanea y el contenido de los sitios web se han convertido en los medios més frecuentes
de transmitir informacion. Cada uno de estos servicios tiene sus mecanismos propios para brindar datos
sobre el estado de su funcionamiento y el uso que le dan los usuarios.

La mayoria de las empresas e instituciones han logrado la integracién del personal a los servicios de
directorio. Estos son utilizados como mecanismos de almacenamiento para la organizacion de la
informacion. Entre los méas difundidos se encuentra el Directorio Activo de Microsoft. La informacion
generada por este tipo de servicios se almacena fundamentalmente en forma de trazas.

Las trazas se pueden definir como: Registros de acontecimientos que ocurren dentro de los sistemas de
una organizacion de redes. Estan compuestos por entradas de registros. Cada una contiene informacion
relacionada con un evento especifico que se ha producido dentro de un sistema de red.(Souppaya, 2006)
Actualmente existen un gran numero de tipos de trazas. Entre los méas conocidos estan los
correspondientes a: Sistema, Aplicaciones y Seguridad, que son nativos del sistema operativo
Windows.(Cardoso, 2008)

Los del Kernel corresponden a los sistemas operativos UNIX. Donde se les conocen como Mensajes
Syslog debido al protocolo o programa del mismo nombre que traen estos sistemas para la monitorizacion
de los sucesos ocurridos. Dentro de las trazas de aplicaciones se encuentran los siguientes:

+» De Correo: generados por los servidores de correo.
«» Web: son generados por los servidores web a partir de los accesos de los usuarios a sus sitios.
« De Squid: los servidores proxy generan trazas relacionadas con el trafico a través de
ellos.(Cardoso, 2008)
Originalmente, las trazas fueron utilizadas principalmente para la resolucion de problemas. Hoy dia
cumplen diversas funciones dentro de la mayoria de las organizaciones, tales como facilitar la
optimizacion del sistema, facilitar el andlisis del rendimiento de la red, registrar las acciones de los

usuarios y la proporcién de informacion util para la investigacion de la actividad maliciosa.
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Introduccion

La recopilacion, la consolidacion y el andlisis de los registros de uso de servicios, se han convertido, en
los ultimos tiempos, en una oportunidad necesaria y creciente para los profesionales de seguridad de
redes informaticas. Contar con varios servidores con diferentes sistemas operativos y varios tipos de
registros, genera una gran cantidad de datos de archivos en cada equipo. Cuando se incorporan
componentes como: routers, firewalls u otros; crece aceleradamente el volumen de datos por lo que
resulta complejo el trabajo con estos archivos.

Las trazas permiten a los administradores revisar el historial reciente de un servidor o de un dispositivo de
red y evaluar tendencias, fallas, sucesos. En tiempo real pueden brindar indicadores de infecciones de
virus en equipos y redes. Ademas almacenan pruebas potencialmente valiosas para el andlisis forense.
Pueden, incluso, almacenar toda la informacion tras un incidente de seguridad en la red.

La Universidad de las Ciencias Informéaticas (UCI) es una institucion educacional que cuenta con un gran
namero de usuarios que satisfacen sus necesidades de informacién y colaboracion a través del uso de la
red. Los medios informéticos se encuentran distribuidos en un area total de 0,78 km°como lo indica la
anexo 1. Los usuarios pueden acceder a los diferentes servicios desde diversas zonas del area antes
mencionada.

Las Direcciones de Seguridad Informética y Servicios Telematicos y Redes de la UCI cuentan con
profesionales encargados de analizar y monitorear los diferentes servicios que se ofrecen en la
universidad. La Direccion de Seguridad Informética tiene como objetivo auditar, controlar y regular su uso
correcto y eficiente, mientras la Direccién de Servicios Telematicos y Redes cumple con la misién de
brindar, mantener y mejorar los servicios telematicos.

Los administradores ante un incidente de seguridad recuperan la informacién almacenada en los registros
lo que permite asociar un usuario o el uso de un servicio con una direccion IP y hora, esto posibilita la

reconstruccion de hechos determinando las caracteristicas del mismo.

Resulta complejo realizar el analisis de los registros de usuarios cuando ocurre un incidente de seguridad.
A pesar de que se utilizan algunas herramientas para el andlisis de las trazas de los usuarios como
Sawmil' estas no simplifican completamente el procesamiento de los registros. El administrador debe

examinar manualmente cada uno de los ficheros de cada servicio por separado y realizar una descripcion

'Es una potente herramienta de andlisis de trazas. Esta especialmente disefiado para analizar trazas de acceso a
servidores Web.
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detallada para lograr una correcta toma de decisiones. Este proceso resulta dificil y complicado debido a
la dispersién geografica del componente espacial de los medios y datos que se deben consultar y
correlacionar.

A partir de la situacion problemética descrita anteriormente se determina como problema a resolver el
siguiente: Los eventos de uso de servicios se encuentran dispersos geograficamente limitando la toma de

decisiones ante la ocurrencia de incidentes de seguridad.

Para resolver este problema se propone como objetivo general: Desarrollar una herramienta de
visualizacién espacial de los registros de eventos para la toma de decisiones en la Direccién de Seguridad
Informatica y Servicios Telematicos y Redes.

Partiendo del objetivo general se define como objeto de estudio el andlisis de las trazas de usuarios, del
cual se determina como campo de accién la representacion espacial automética de las trazas de
usuarios para la toma de decisiones de Seguridad Informatica y Servicios Teleméaticos y Redes en la UCI.
Se defiende la siguiente idea: Contar con un Sistema de Informacién Geografica (SIG) que permita
representar los datos espaciales relacionados al uso de servicios telematicos, acelerara su procesamiento
y la correspondiente toma de decisiones.

Para dar respuesta al objetivo general planteado se han formulado las siguientes tareas de la

investigacion:

1- Caracterizar los procesos que realiza la direccion de seguridad informética y la direccién de servicios
teleméticos de la UCI.

2- Realizar una busqueda de conceptos asociados al tema.

3- Realizar una revision de las tendencias y tecnologias actuales aplicables al proceso del negocio.

4- Modelar la solucion del sistema.

5- Implementar la solucion del sistema.

6- Probar el sistema.

Durante el desarrollo de la investigacion se utilizan los métodos cientificos con el propdsito de estudiar la
naturaleza, de descubrir la esencia y las relaciones del tema que se desarrolla. Estos métodos se

clasifican en tedricos y empiricos.



Introduccion

Los métodos teodricos: Permiten estudiar las caracteristicas del objeto de investigacibn que no son
observables directamente, facilitan la construccién de modelos e hip6tesis de investigacion y crean las
condiciones para ir mas alla de las caracteristicas fenomenoldgicas y superficiales de la realidad,
contribuyendo al desarrollo de las teorias cientificas y para su ejecucion se apoyan en el proceso de
analisis y sintesis. (Coello, 2011)

El método Historico- Logico permite analizar el estudio histérico de los sistemas de archivos del uso de
servicios en la UCI asi como la légica interna del objeto de la investigacion.

El método Analitico-Sintético permite la revision detallada de toda la documentacién referente al tema
gue se investiga.

Los métodos empiricos: Describen y explican las caracteristicas fenomenolégicas del objeto, representan
un nivel de la investigacion cuyo contenido procede de la experiencia y es sometido a cierta elaboracién
racional. (Coello, 2011)

Ademas se emplea el método de la Observacién ya que este permite lograr una percepcién planificada

dirigida a obtener informacion de los diferentes archivos del uso de servicios.

Estructura del contenido

En el Capitulo 1 se aborda todo lo relacionado con la Fundamentaciébn Teodrica que sustenta la
investigacion, son expuestos los principales conceptos que contribuyen al mejor entendimiento del
problema en cuestion.

En el Capitulo 2 se realiza el analisis y disefio de la solucion y se brinda una caracterizacion sobre las
herramientas de desarrollo actuales que puedan dar una éptima solucién para el desarrollo del software.

En el Capitulo 3 Se realiza la evaluacion del sistema.
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Fundamentacion Teorica

1.1 Introduccion
En el presente capitulo se exponen diferentes conceptos relacionados con el tema, teniendo como

objetivo esclarecer las inquietudes que puedan surgir alrededor del problema. Se ofrece una sintesis del
estado del arte realizado acerca de los sistemas 0 herramientas existentes en Cuba y el mundo para el

andlisis y observacion del uso de los servicios teleméaticos.

1.2Conceptos asociados
A continuacién se exponen varios conceptos los cuales son considerados determinantes para el correcto

entendimiento del problema.

1.3 Sistema de Informacion Geografica

Es una integracién organizada de hardware, software y datos geogréficos disefiado para capturar,
almacenar, manipular, analizar y desplegar en todas sus formas la informacién geograficamente
referenciada con el fin de resolver problemas complejos de planificacién y gestion. También puede
definirse como un modelo de una parte de la realidad referido a un sistema de coordenadas terrestre y
construido para satisfacer unas necesidades concretas de informacion. En el sentido més estricto, es
cualquier sistema de informacion capaz de integrar, almacenar, editar, analizar, compartir y mostrar la
informacion geograficamente referenciada. En un sentido mas genérico, los SIG son herramientas que
permiten a los usuarios crear consultas interactivas, analizar la informacién espacial, editar datos, mapas y
presentar los resultados de todas estas operaciones. (Bolstad, 2005)

Un SIG se puede definir como aquel método o técnica de tratamiento de la informacion geogréfica que nos
permite combinar eficazmente informacién basica para obtener informacién derivada. Para ello,
contaremos tanto con las fuentes de informacién como con un conjunto de herramientas informaticas
(hardware y software) que nos facilitaran esta tarea; todo ello enmarcado dentro de un proyecto que habra
sido definido por un conjunto de personas, y controlado, asi mismo, por los técnicos responsables de su
implantacién y desarrollo. En definitiva, un SIG es una herramienta capaz de combinar informacion gréfica
(mapas...) y alfanumérica (estadisticas...) para obtener una informacién derivada sobre el espacio. (Bravo,
2000)

De los conceptos estudiados el autor coincide con el concepto de Bolstad ya que es un muy completo y
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bien estructurado. Agrupa todos los elementos claves que integran un SIG.

1.3.1 Incidencias:
Problemas o dificultades reportadas por los usuarios. Cada incidencia puede ser Unica y en dependencia

de la situacion que se reporte esta adopta determinadas caracteristicas. Entre las mas comunes que se
presentan en la UCI se encuentran las siguientes:

-Robo de contrasefias.

-Reporte de correos Spam.

-Reporte de Virus.

1.4 Objeto de estudio.
La toma de decisiones en la Seguridad Informatica puede definirse como: La evaluacion constante del uso

de los servicios de red para favorecer el control, y regular su uso correcto asi como mantener y mejorar

los servicios.

La Seguridad informética(SI) no es mas que la capacidad de resistir, con un determinado nivel de
confianza, los accidentes o acciones ilicitas o malintencionadas que pueden causar un dafio a los
recursos de informacion tecnoldgicos de una organizacion. (Veiga, 2009)

La Sl tiene como objetivo principal proteger los activos que estan asociados directamente con los
elementos que integran un sistema informéatico. Hoy dia la mayoria de las instituciones que cuentan con la
tecnologia de redes utilizan diversos mecanismos de defensa con el fin de preservar la integridad,
disponibilidad y confidencialidad de la informacion.

La UCI, como institucion que cuenta con amplios recursos informaticos, maneja varios de los sucesos de
seguridad a través de los registros de las trazas de usuarios. Estos son almacenados en un servidor de
trazas el cual colecciona por tipo de servicios las trazas de los usuarios que se conectan a cada uno de
ellos. La universidad brinda tres tipos de servicios fundamentales: Correo, mensajeria instantanea y
servicio de navegacion. Cada uno de ellos colecciona distintos tipos de trazas.

A continuacion se realiza una descripcidén de los elementos basicos de las trazas del servidor Apache y
los de mensajeria instantanea .

Las trazas del servidor Apache se dividen en dos grupos principales los de registros de errores (Error log)
y los de registros de acceso (Access Log). El formato del registro de errores es relativamente libre y

descriptivo, un ejemplo de este tipo de trazas es el siguiente:
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[Wed Oct 11 14:32:52 2000] [Error] [client 127.0.0.1] client denied by server
configuration: /export/home/live/ap/htdocs/test

El primer elemento de la entrada es la fecha y la hora del mensaje. El segundo elemento indica la
gravedad del error que se ha producido. La tercera parte contiene la direccion IP del cliente que generd el
error. Después de la direccién IP esta el mensaje de error propiamente dicho, que en este caso indica que
el servidor ha sido configurado para denegar el acceso a ese cliente. El servidor reporta también la ruta en
el sistema de ficheros (en vez de la ruta en el servidor web) del documento solicitado.

El registro de acceso almacena informacion acerca de todas las peticiones que se procesan. El formato
del registro de acceso es altamente configurable. Una configuracion tipica del registro de acceso podria
tener un aspecto similar a este.

127.0.0.1 frank [10/0ct/2000:13:55:36 -0700] "GET /apache pb.gif HTTP/1.0" 200
2326

El primer campo es la direccion IP del cliente que hizo la peticion al servidor. El tercer campo es el
identificador de usuario de la persona que solicita el documento determinado por la autenticacion HTTP.
Luego se registra la fecha y la hora de la siguiente manera:
[dia/mes/afio:hora:minuto:segundozona horaria. El proximo espacio guarda la linea de
peticién la cual se divide en tres partes: el método utilizado por el cliente, el recurso al cual se le realiza la
peticién y por ultimo el protocolo utilizado. El siguiente campo es el cédigo de estado que el servidor envia
de vuelta al cliente y por ultimo el tamafio del objeto retornado por el cliente.

Las trazas de la mensajeria instantdnea estan compuestas por los siguientes elementos:

2012.12.21 16:29:24 [jabber.uci.cu] Logout by Juanperez from 10.8.100.100
(secure)

Los dos primeros campos lo componen la fecha y hora de la conexién. El tercer campo corresponde al
servidor, seguido se encuentra el tipo de accién que realiza el usuario. El quinto elemento corresponde al
usuario, luego el IP y por ultimo el tipo de conexién.

La diferencia de los registros radica en el formato y en los datos que son almacenados. Como se observa
en la descripcién anterior los logs del servidor Apache contienen una mayor cantidad de datos que los del
servicio de mensajeria instantanea. A pesar de estas diferencias la mayoria de registros poseen el dato IP
mediante el cual se consigue representar de forma espacial ya sea un usuario, un dispositivo o la

informacidén concerniente al uso de un servicio.
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1.5 Estudio del estado del arte.

Actualmente existen diversas herramientas para el andlisis de trazas. Algunas tienen mas popularidad que
otras por sus funcionalidades y las posibilidades que brindan. En este epigrafe se realiza un estudio de

herramientas de analisis de trazas que se usan en Cuba y a nivel mundial.

1.7 Software internacionales utilizados para el analisis de trazas

Entre los software mas difundidos a nivel mundial se encuentran: AWStats, Webalizer, Sarg, Calamaris,
Web Trends, Sawmil, Web Log Expert, OSSIM entre otros. A continuacion se describen los mas
difundidos.

< Webalizer

Webalizer es un programa que permite realizar analisis estadistico del uso de Internet basandose en las
trazas de los servidores como Squid o Apache. Webalizer esta desarrollado en C y es extremadamente
rapido. Genera una gran diversidad de reportes analizando el formato de los ficheros (access.log) y
seguidamente genera un archivo html (el cual es interpretado por el navegador) que es accedido desde la
Web.

Gracias a esos reportes, puede observarse el nimero de personas que han entrado en la Web como se
observa en la figura 1. Este programa no sélo nos da los reportes cuantitativos, si no que también nos da
reportes graficos. Entre otras cosas Webalizer es sumamente Util para saber qué archivos son los que

poseen mas numero de descargas.(Martinez, 2007)

I Resumen por meses

!ms [ Becdia diaria [ Totales mensuales
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[age 3002 | 6204 | 3423 | 1705 | 230 | 5147 [ 1211025 6217 #6037 oz24a33| 1673508
[faizooz | 8051 | 4435 |  z2e0 | 251 | 6090 | 1756893 2730| 70060 139086 249596
[Funzooz | TFaaz 4173 2003 | 264 | s124[ 1519934 TO35 S2201 125195 | 223263
[pdsxr 2002 | 3688 | 2196 | 1121 | 176 | 3641 TOPI0D6| S464| 3arrl| 68096 | 114336
[abc 2002 | 1242 | 1203 | 589 &3 1676 353960 2508 17627 | 35103 55454
[MEas 200z | 953 618 | Enl| | 651 1es7sz| 1190 9331 | 19173 | 29551
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[Totales STOT043 | 33164 245166 | 489699 | B61454

Figura 1 : Estadisticas mensuales
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< Sawmil

Es una herramienta poderosa de analisis jerarquico de trazas para plataformas MacOS UNIX, OS/2, BeOS
y Windows 95/98/NT/2000.Es particularmente empleada en el acceso al servidor web, pero puede
procesar cualquier tipo de fichero log. Los reportes que genera son jerarquicos y atractivos para una facil

navegacion. La documentacion completa se construye directamente en el programa. (Valdéz, 2010)

Ofrece una gran cantidad de opciones, incluida una base de datos persistente, el control sobre la
apariencia de las paginas de estadisticas y diversas opciones de filtrado sobre el log. Este software
muestra, tras su instalacion, una interface amigable en Windows como se muestra en la figura 2, Internet
Explorer y presenta, en un cuadro de selecciébn de opciones ubicado a la izquierda, una serie de

estadisticas posibles:

» Cantidad de visitas por hora, por dia, por mes, etcétera.
* Horas pico y horas de baja audiencia.

» Paginas mas visitadas.

» Paginas de entrada y salida mas frecuentes del sitio.

« Utilizacion de buscadores, clasificacion de palabras clave empleadas para buscar.(Lobaina, 2007)

Figura 2 : Informe por localizacién geografica
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“ Web Log Expert
Web Log Expert es un analizador de registros de acceso rapido y de gran alcance. Registra la informacion

sobre los visitantes de un sitio; estadisticas de actividad, archivos, rutas de acceso a través del sitio,
informacion acerca de las paginas de referencia, motores de blsqueda, sistemas operativos, entre otros.
El programa produce informes que incluyen informacion tanto de texto (tablas) y graficos como se observa
en la figura 3 y 4. Estos pueden ser en formato HTML, PDF y CSV. El programa cuenta con una interfaz

intuitiva. (Martinez, 2007)
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Figura 4 : Reportes de Web Log Expert

% OSSIM (Open Source Security Information Management System)
La plataforma OSSIM es desarrollada para gestionar la informacién de seguridad de una red. Es una

distribucion que integran mas de 22 productos de seguridad todos ellos “Open Source” capaces de

10
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correlacionar entre ellos. Es una plataforma compleja pero a su vez potente, ya que integra las soluciones
de cdédigo libre de seguridad para la monitorizacion y deteccién de patrones de redes mas conocidas
(Snort, nessus, ntop, nmap, nagios), integrandolas en una arquitectura abierta que se aprovechara de
todas sus capacidades para aumentar la seguridad en las redes.

El objetivo de OSSIM ha sido crear un framework capaz de recolectar toda la informacién de los diferentes
plugins, para integrar e interrelacionar entre si y obtener una visualizacion Unica del estado de la red y con
el mismo formato, con el objetivo de aumentar la capacidad de deteccion de anomalias, priorizar los
eventos segun el contexto en el que se producen y mejorar la visibilidad de la monitorizacion del estado de
la red actual.(OImos, 2008)

Una caracteristica particular de OSSIM es que representa, por IP, en un mapa geografico del mundo,
eventos de seguridad como se observa en la figura 5. Esta herramienta, a pesar de representar el origen
geografico de los sitios web donde se accede no representa el origen de acceso de los usuarios, ademas
no cumple con las adaptaciones propias de la UCI por lo cual no es factible su utilizacion para el manejo
de la toma de decisiones.

. .Nb
b - M—‘___ s

Figura 5 : Representacion geografica de eventos de seguridad por IP

1.7 Software nacionales utilizados para el analisis de trazas

Nuestro pais a pesar de que no existe un amplio desarrollo en la creacién de herramientas para el analisis
de logs, cuenta con instituciones que debido a las necesidades existentes se han dedicado a produccién

de estos software, entre los que han sido difundidos se encuentran: Isa Web, AAlnternet y SICC.

11
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< IsaWeb

Es una aplicacibn Web desarrollada en ASP.NET en el Instituto Central de Investigacién Digital (ICID),
permite que un usuario autenticado pueda visualizar informacion de su navegacién en Internet. La
aplicacion verifica las credenciales del usuario a través de un servidor de “Directorio Activo” del dominio,
usando el protocolo LDAP?. Una vez que un usuario estd autenticado puede filtrar informacion
generadapor su propio tréfico y el de sus subordinados.

Este software analiza los ficheros logs generados por servidores Proxylsa Server. Solo la informacion
relevante para los usuarios es extraida de estos ficheros y transformada en una base de datos
desarrollada en SQL Server. En Isa Web toda la informacién que se necesita es generada por otras
aplicaciones en disimiles formatos. (Martinez, 2007)

<+ AAlInternet

Sistema Analizador de Bitdcoras de Acceso a Internet (AAlnternet) es una aplicacién capaz de extraer
adecuadamente la informacion de las bitacoras (ficheros logs) de los servidores proxy mostrando un
reporte personalizado sobre la actividad del uso de dicho servicio en la red, donde puede observarse la
fecha y hora de visita al sitio, la transferencia por usuarios y los dominios o sitios Web visitados, entre
otros datos.

Esta herramienta desde el punto de vista de sus beneficios operacionales brinda varias opciones para el
analisis por parte de aquellas personas, cuyas funciones estan relacionadas con la gestion de la
Seguridad Informatica de su entidad y el buen uso de las facilidades del acceso a Internet.

Requerimientos de software:

- Los sistemas operativos soportados son Microsoft Windows 95 o superior en todas sus ediciones,
preferentemente 2000 y XP Professional.

- Los servidores proxy soportados son ISA Servery Winroute.(Segurmaética, 2011)
<% SICC

El Sistema Integrado de Contabilidad y Configuracion (SICC) es un sistema modular y abierto, lo que

significa que permite la incorporacion de nuevas aplicaciones, a medida que se oferten nuevos servicios,

’LDAP (Protocolo compacto de acceso a directorios) es un protocolo estandar que permite administrar directorios, esto es,
acceder a bases de informacidn de usuarios de una red mediante protocolos TCP/IP.

12
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sin necesidad de cambios estructurales. Esta flexibilidad se debe a la arquitectura establecida. El sistema
cuenta con dos servidores Squid que controlan el acceso a la red nacional e internacional. (Martinez,
2007)

El consumo de la navegacion por Internet extraido de las trazas generadas por los servidores es traducido
a unidades monetarias; que representan las unidades de la cuota controlada en el sistema de
contabilidad. La conversion es realizada en dependencia de la clasificacion del sitio al que se accede y el
horario de acceso al mismo. Los resimenes de la informacién contable generada luego de haberse filtrado
y contabilizado son enviados al servidor de contabilidad, el cual contiene una base de datos centralizada
en Postgres. Por otro lado los detalles de la navegacion son conservados en las trazas del
SICC.(Martinez, 2007)
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Figura 6 : Autenticacion en el sistema
1.8 Software creados en la universidad para el analisis de trazas

La UCI como universidad productora de software no se ha quedado atras en la buasqueda de soluciones
para el anadlisis de trazas. En el 2007 se llevé a cabo la investigacion: Sistema de Reportes de la
Navegaciéon por Internet. Dos afios mas tarde se realizd la investigacion: Analizador de Registros de
Servidores Proxy. Ambos trabajos de diploma se enmarcaron en la creacion de herramientas para el

andlisis de los registros de internet en la UCI.

% Sistema de Reportes de la Navegacion por Internet
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El sistema consiste en una aplicacion Web en la que los usuarios pueden consultar las trazas de la
navegacion por Internet de forma eficiente y sencilla. A través de reportes estadisticos como el consumo
por URLSs, por dias, por horas y por direcciones IP como lo muestra la figura 7, el usuario podra estar al
tanto de lo que sucede realmente con su cuenta. Ademas algunas personas a través del sistema podran
supervisar la navegacion de los usuarios que les fueron asignados. Las evidencias del acceso a los sitios
Web en Internet pueden contribuir a disminuir el acceso a sitios restringidos y la efectividad del robo de
contrasefias.

El software desarrollado es multiplataforma y aunque ha sido realizado para su aplicacién en la UCI, es
completamente adaptable a otras instituciones para el control del acceso a Internet.
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Figura 7 : Interfaz para seleccionar rango de dias de los reportes
% Analizador de Registros de Servidores Proxy.

El sistema permite realizar el analisis de los registros de servidores proxy de una forma eficaz, con una
interfaz sencilla para el intercambio con el usuario, en respuesta a la necesidad de mejorar y perfeccionar
la manera en que actualmente se lleva a cabo esta tarea en el pais. La aplicacion cuenta con tres partes
fundamentales:
e El analizador, un programa escrito en Perl cuya funcionalidad sera cargar el registro, interpretarlo
segun el formato especificado, extraer la informacion, transformarla y guardarla en la base de
datos.

e La base de datos almacenara la informacion interpretada por el analizador.
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e La interfaz web que serd la encargada de elaborar los reportes a partir de la informacion

contenida en la base de datos y mostrar la informacion obtenida en forma de gréficas y tablas.
1.9 Conclusiones Parciales

A través de este capitulo se han definido los principales conceptos asociados, los cuales permitirdn a los
lectores lograr un mejor entendimiento del problema planteado. Se profundiza en el objeto de estudio con
el fin de conocer el proceso de andlisis de trazas de usuarios en la UCI. Se estudiaron una serie de
herramientas que son utilizadas actualmente para el andlisis de trazas. Estas se caracterizan por la
realizacion de reportes en forma de gréficos y tablas lo cual posibilita la observacion y comprensién de los
datos. De las soluciones analizadas la herramienta OSSIM es la que mas se asemeja al sistema que se
propone pues logra la representacion de datos en un mapa geografico pero no permite el trabajo con

cartografias, areas y otros elementos que resultan fundamentales para su implementacién en la UCI.
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Analisis y Disefio. Herramientas.

2.1 Introduccion

El presente capitulo se describe las principales caracteristicas de las tecnologias utilizadas para la
creacion del software propuesto. Ademas se realiza el analisis y el disefio de la aplicacion mediante la
cual se presenta la solucion de la misma.

R/

< Herramientas

2.2Metodologias de desarrollo de software

Las Metodologias de Desarrollo de Software surgen ante la necesidad de utilizar una serie de
procedimientos, técnicas, herramientas y soporte documental a la hora de desarrollar un producto
software. Dichas metodologias pretenden guiar a los desarrolladores al crear un nuevo software.(Martin,
2008)

2.2.1 Proceso Unificado de Desarrollo (RUP)

El Proceso Unificado de Software (RUP por sus siglas en inglés) permite llevar un control estricto del
proyecto y evolucionar la linea base de manera iterativa e incremental. Ademas logra la administracién
efectiva de los requerimientos, pues asegura la participacion de los usuarios mientras evolucionan los
mismos. El desarrollo basado en componentes permite decidir cudles van a ser implementados,
reutilizados o adquiridos y ayuda a organizar la arquitectura del sistema por capas, paquetes y
subsistemas. Usa técnicas de modelado visual que permite manejar la complejidad de disefiar
incrementalmente. Logra un acercamiento sistematico para documentar y organizar los requisitos
cambiantes del sistema(Aucahuasi, 2008).

La metodologia RUP tiene 6 principios clave como se describe en (Rodriguez, 2008):

e Adaptacién del proceso: El proceso debe adaptarse a las caracteristicas de la organizacién para la

gue se esta desarrollando el software.

o Balancear prioridades: Debe encontrarse un balance que satisfaga a todos los inversores del

proyecto.
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e Colaboracién entre equipos: Debe haber una comunicacion fluida para coordinar requerimientos,

desarrollo, evaluaciones, planes y resultados.

o Demostrar valor iterativamente: Los proyectos se entregan, aunque sea de una forma interna, en
etapas iteradas. En cada iteracion se evaluara la calidad y estabilidad del producto y analizara la

opinion y sugerencias de los inversores.
e Elevar el nivel de abstraccion: Motivar el uso de conceptos reutilizables.
e Enfocarse en la calidad: La calidad del producto debe verificarse encada aspecto de la produccion.

El autor de la investigacion considera que la metodologia RUP es la mas adecuada para el desarrollo de
la investigacion debido a que la misma genera una gran cantidad de artefactos ingenieriles que permiten
agregar en versiones futuras nuevas funcionalidades y ampliar el sistema. Este aspecto es fundamental

debido a que el grupo de desarrollo es joven y se encuentra expuesto constantemente al cambio.
2.3 Lenguaje de Modelado (UML)

El Lenguaje Unificado de Modelado (UML) es un lenguaje para la especificacion, la visualizacion, la
construccion y la documentacién de los artefactos de los sistemas de software y también para otros tipos
de sistemas. Representa una coleccion de las mejores préacticas de ingenieria que han sido probadas con

éxito en el modelado de sistemas grandes y complejos (Rumbaugh, 2004).
Entre las ventajas que aporta UML como estandar de modelado se pueden mencionar (Jacobson, 2000):

e Lograr una mayor especificacion.

e Es posible modelar estructuras complejas.

e Permite realizar una verificacion y validacion del modelo realizado.
¢ Mediante técnicas orientadas a objetos permite modelar sistemas.
e Sustituye las diferentes notaciones empleadas por otros lenguajes.
e Permite controlar al detalle una verificacion el del modelo realizado.

e Muy utilizado en toda la industria del software.

Para el desarrollo de la aplicacion se utilizara UML 2.0.
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2.4GeoQ

GeoQ es un proyecto del centro de desarrollo de software GEYSED de la Universidad de las Ciencias
Informéticas. Es un sistema de Informacion Geografica (SIG) basado en el proyecto Quantum GIS (QGIS),
es de cddigo abierto y bajo la licencia publica general (GNU/GPL). Es una solucién desarrollada en C++y
de caracter multiplataforma (Linux, Unix, Mac OSX y Windows) que trabaja con distintos origenes de datos
tales como PostGIS y Spatialite, la mayoria de los formatos Vectoriales y formatos Réaster. GeoQ
proporciona un numero cada vez mayor de las capacidades a partir de las funciones béasicas y plugins.
Permite visualizar, gestionar, editar, analizar datos y componer mapas para imprimir. El proyecto GeoQ
permite el desarrollo de nuevas soluciones que se ajusten a las necesidades que exija cualquier negocio
gue pueda existir mediante personalizaciones.(Ruiz, 2012)

El autor considera que la plataforma GeoQ es la adecuada para el desarrollo de la aplicacion ya que esta
permite la representacion geografica de la informacion de manera sencilla. La interfaz grafica es amigable
y puede adaptarse en dependencia del negocio. Ademas esta plataforma permite la implementacion de
aplicaciones de escritorio. Para darle solucién a la problematica se utilizara la versién de GeoQ: 1.0.

2.5Entornos de Desarrollo Integrado (IDE)

Un entorno de desarrollo integrado o, en inglés, Integrated Development Environment

(IDE), es un programa compuesto por un conjunto de herramientas para un programador. Un IDE es un
entorno de programacion que ha sido empaquetado como un programa de aplicacion, es decir, consiste
en un editor de codigo, un compilador, un depurador y un constructor de interfaz grafica GUI.(Lambert,
2010)

2.5.1 Qt Creator

Qt Creator proporciona las herramientas necesarias para disefiar y desarrollar aplicaciones con el
framework de aplicaciones Qt. Esta disefiado para desarrollar aplicaciones e interfaces de usuario y
desplegarlas a través del escritorio y sistemas operativos moviles (Centanaro, 2011)

Entre sus principales caracteristicas se encuentra:

e Ultiliza el lenguaje de programacion orientado a objetos C++.
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e Posee disefiador de formularios.

e Se basa en Qt, una libreria multiplataforma y gratuita para crear interfaces graficas, programacion
web, multi-hilo, bases de datos, etc.

e Herramienta para el uso en proyectos y administracion.

e Caracteristicas avanzadas: completamiento automético de codigo, sintaxis coloreada, ayuda
sensible al contexto, inspector de objetos, disefiador visual, compilador y depurador
integrado.(Damian, 2007)

El autor considera que el IDE Qt Creator es el adecuado para el desarrollo del sistema ya que cuenta con
una ayuda muy abarcadora y descriptiva que sirve de guia para lograr una mejor interaccién con mismo.
Ademas es una herramienta libre y multiplataforma. Para darle solucion a la problemética se utilizara la

version de QtCreator2.3.1

2.6Lenguaje de Programacion: C++

C++ es un lenguaje versétil, potente y general. Su éxito entre los programadores profesionales le ha
llevado a ocupar el primer puesto como herramienta de desarrollo de aplicaciones. El C++ mantiene las
ventajas del C en cuanto a riqueza de operadores y expresiones, flexibilidad, concisién y eficiencia. EI C++
es a la vez un lenguaje orientado a algoritmos y a objetos. Mantiene compatibilidad casi completa con C,
de forma que el viejo estilo de hacer las cosas en C es también permitido en C++, aunque éste disponga

de una mejor forma de realizar esas tareas.(Javier Garcia de Jal6n, 1998)

A este lenguaje se le han incorporado nuevos tipos de datos, plantillas, clases, trabajo con excepciones,
sistema de espacios de nombres, funciones de expansidon en linea, sobrecarga de operadores,
referencias, operadores para manejo de memoria persistente, entre otras. Ha alcanzado un éxito
extraordinario desde su creacién y muchos sistemas operativos, compiladores e intérpretes han sido
desarrollados en C++ como por ejemplo Windows y Java. Dicho lenguaje cuenta ademas con
documentacién extensa dispersa en toda la red y una numerosa comunidad de desarrollo en todo el
mundo.(Cadena, 2012)

El autor selecciona como lenguaje de programacion el C++ debido a sus caracteristicas de versatilidad y

potencia, ademas de que el IDE escogido utiliza este lenguaje.
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2.7Herramientas CASE

Se puede definir a las Herramientas CASE como un conjunto de programas y ayudas que dan asistencia a
los analistas, ingenieros de software desarrolladores, durante los pasos del Ciclo de Vida de desarrollo de
un Software.( Sub-Jefatura de Informatica, 1999)

Algunos beneficios de estas herramientas son:

e Verificar el uso de todos los elementos en el sistema disefado.

Automatizar el dibujo de diagramas.

Ayudar en la documentacion del sistema.

Ayudar en la creacion de relaciones en la Base de Datos.

Generar estructuras de cédigo.

La principal ventaja de la utilizacion de una herramienta CASE, es la mejora de la calidad de los
desarrollos realizados y, en segundo término, el aumento de la productividad. ( Sub-Jefatura de
Informética, 1999).

2.7.1 Visual Paradigm

Visual Paradigm es una herramienta UML profesional que soporta el ciclo de vida completo del desarrollo
de software: analisis y disefio orientados a objetos, construccién, pruebas y despliegue. El software de
modelado UML ayuda a una mas rapida construccién de aplicaciones de calidad, mejores y a un menor
coste. Permite dibujar todos los tipos de diagramas de clases, cédigo inverso, generar cddigo desde
diagramas y generar documentacion. La herramienta UML CASE también proporciona abundantes
tutoriales de UML, demostraciones interactivas de UML y proyectos UML.(Parading, 2007)

Se escoge Visual paradigm, debido a que es una de las herramientas mas utilizadas a nivel mundial, por
lo que existe una amplia gama de tutoriales y documentaciéon que pueden ser utilizados como referencia.
Ademas es facil de utilizar, posee una interfaz amigable y los diagramas generados por la misma poseen

elegancia. Para darle solucion a la problematica se utilizara la version de Visual Paradigm8.0.
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2.8Sistema Gestor de Base de Datos (SGBD)

Un SGBD es una coleccién de programas que permiten a los usuarios crear y mantener una base de
datos.
Sistema software de propésito general que facilita los procesos de definicién, construccién y manipulacion

de la base de datos para distintas aplicaciones.
¢ Definicion de la bases de datos: especificar tipos de datos, estructuras y restricciones.
e Construccion de la bases de datos: almacenar datos.
¢ Manipulacion de la bases de datos: consultar, actualizar el disefio y generar informes.
Ventajas de usar un SGBD:
e Control de la redundancia: almacenamiento de los mismos datos varias veces (datos repetidos).

e Problemas de la redundancia: cada vez que hay que actualizar un dato hay que hacerlo varias
veces en distintos sitios. Sino: inconsistencias (datos incoherentes).

e Restriccion de accesos no autorizados.

e Suministro de almacenamiento persistente de objetos y estructuras de datos de programas: datos

accesibles desde otros programas y lenguajes de programacion.
¢ Representar vinculos complejos entre datos (relaciones).
e Capacidad de poner restricciones de integridad
e Suministro de mdltiples interfaces de usuario.

e Sistema de Copias de seguridad (backup) y recuperacién ante fallos. Ante un fallo hay

mecanismos para que la bases de datos quede consistente. (Garzon, 2010)
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2.8.1 PostgreSQL

PostgreSQL es un gestor de bases de datos orientadas a objetos (SGBDOO o ORDBMS en sus siglas en
inglés) muy conocido y usado en entornos de software libre porque cumple los estdndares SQL92 y

SQL99, y también por el conjunto de funcionalidades avanzadas que soporta.

PostgreSQL esta bajo licencia BSD Berkeley Software Distribution. Esta licencia tiene menos restricciones
en comparacion con otras como la GPL estando muy cercana al dominio publico. La licencia BSD al
contrario que la GPL permite el uso del cdédigo fuente en software no libre. Corre en casi todos los
principales sistemas operativos: Linux, Unix, BSDs, Mac OS, Beos, Windows. La documentacién muy bien
organizada, publica y libre, con comentarios de los propios usuarios. Cuenta con comunidades muy
activas, varias comunidades en castellano. Es altamente adaptable a las necesidades del
cliente.(Quifiones, 2006)

2.8.2 PostGIS

PostGIS es una extension que convierte el sistema de base de datos PostgreSQL en una base de datos
espacial. La combinacion de ambos es una solucién perfecta para el almacenamiento, gestiéon y
mantenimiento de datos espaciales. Debido a que esta construido sobre PostgreSQL, PostGIS hereda
automaticamente sus caracteristicas, asi como los estandares abiertos. Algunas de las caracteristicas que
le hacen anico son (Jose, 2012):

e Es software libre.

e Soporta tipos de datos espaciales, indices espaciales y tiene cientos de funciones espaciales (+
890 en la version 2.0).

e Existe un gran numero de clientes SIG de escritorio
¢ Esuna alternativa real al software propietario superandole en estabilidad y rapidez.

e Actualmente es la base de datos espacial de cédigo abierto mas ampliamente utilizada.(PostGiS,
2012)
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El autor considera que PostGIS es la herramienta adecuada para el trabajo de los datos espaciales en el
sistema, debido a que posee funciones mediante las cuales se logra la representacién de datos en el un
mapa geografico. Para darle solucion a la problematica se utilizara la versién de PostgreSQL9.1 y la
version dePostGIS1.5

< Presentacion de la solucion propuesta.

2.10Modelo de Dominio

El modelo del dominio ayuda a comprender los conceptos mas importantes asociados al dominio del
problema. Es una representacion visual estatica del entorno real objeto del proyecto. Se llama dominio
pues se centra en una parte del negocio, la relacionada con el ambito del proyecto. Se utiliza el término
Modelo de Dominio para distinguirlo del Modelo de Negocio ya que este Ultimo es mucho mas
abarcador.(Lobet, 2012)

Mapa Esecialista
Fecha
1 1
representados s analiza
1.*
Ip tiene * Trazas
Infor io
1 *
T contienen Internet
almacenan
integrada tiene tiene
1 1 *
Subred 3 1.% e
Hora Usuario Registros Servicios Correo

JAN

Figura 8 : Modelo del Dominio

2.11.1 Glosario de términos del Dominio

Para una mejor comprension del Modelo del dominio se conceptualizan los términos utilizados a
continuacion:
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Especialista: Persona del Departamento de Seguridad Informética encargada de recibir los
reportes de incidencias, analizar las trazas de uso de servicios y dar respuesta a cada uno de los
reportes que llegan al departamento.

Trazas: Entradas de registros que son almacenados en ficheros cuando los usuarios realizan
acciones relacionadas con algunos de los servicios.

Servicios: Los servicios son los sistemas que le permiten a los usuarios satisfacer sus
necesidades de comunicacion y busqueda de informacion. Los principales que se brindan en la
UCI son: Correo, Mensajeria instantanea, Internet y el servicio de directorio (LDAP).

Mapa UCIL: Un mapa es la representacion grafica y métrica de una porcion de territorio
generalmente sobre una superficie bidimensional, que puede ser también esférica como ocurre en
los globos terragueos. En este caso particular se trata de la representacion del area de la UCI.
Informacién: Datos almacenados en las trazas que varian en dependencia del tipo de traza, los
mas comunes son: fecha, hora, IP, y usuario.

Registros: Acciones que realizan cada uno de los usuarios cuando acceden a los distintos
servicios, es decir, son los pasos que quedan almacenados en las trazas.

Subred: Las subredes son redes segmentadas de forma arbitraria por el administrador de la red
para suministrar una estructura de enrutamiento jerarquica.

Mensajeria Instantanea: Forma de comunicacién en tiempo real entre dos o mas personas
basada en texto. El texto es enviado a través de dispositivos conectados a una red.

Correo: El correo electrénico o email es un servicio que se utiliza para enviar y recibir mensajes en
forma rapida y segura a través de un canal electrénico o informatico.

Internet: Se denomina Internet al conjunto de redes informaticos interconectados que permiten la
comunicacion simultanea y reciproca entre millones de usuarios en todo el mundo. A través de

este servicio los usuarios pueden acceder a diferentes sitios e informacion.

Los especialistas analizan las trazas; estas almacenan los registros de las conexiones a los servicios que

son accedidos por los usuarios. Los servicios pueden ser Mensajeria Instantanea, Internet y Correo. A su

vez las trazas contienen informacion la cual puede estar compuesta por la hora, el IP, la fecha, el usuario

o la combinacion de todas. Una subred va estar integrada por varios IP los cuales seran representados en

el mapa geogréfico.
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2.12Requisitos funcionales

Los requisitos de un sistema describen las funciones que ha de ofrecer el sistema y las restricciones
asociadas a su funcionamiento. (Departamento de Ciencias de la Computacién e .I.A, 2005)

A partir de la modelacion conceptual se identificaron los siguientes requisitos funcionales:

RF1: Representar en un mapa UCI el recorrido de un usuario. El sistema permitira dibujar en el mapa
de la UCI el recorrido realizado por un usuario, a partir de la entrada del periodo de tiempo y el usuario,
tomando como base las diferentes conexiones del mismo a los servicios.

Variables de Entrada:

-Periodo de tiempo (fecha inicio- fecha fin)

-Usuario

Variables de Salida:

-No tiene

RF2: Resaltar en el mapa UCI la ubicacién de la tltima conexion de un usuario. El sistema debe
permitir resaltar de color amarillo la ubicaciéon en el mapa del IP donde el usuario establecié la dltima
conexién a cualquiera de los servicios especificando el nombre del servicio.

Variables de Entrada:

-Usuario

Variables de Salida:

-Nombre del servicio

RF3: Mostrar los usuarios que utilizan un IP dado. El sistema debe mostrar un mensaje con todos los
usuarios que se autenticaron en un IP dado.

Variables de entrada:

-IP

Variables de Salida:

-Mensaje

RF4: Modificar datos a las subredes. El sistema debe permitir al administrador modificar los datos de las
subredes.

Variables de entrada:

-Nombre
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-Tipo

-Subred_padre

-Nivel

Variables de Salida:

-No tiene

RF5: Adicionar subred. El sistema debe permitir al administrador adicionar una nueva subred al sistema.

Variables de entrada;

-Nombre

-Tipo

-Subred_padre
-Nivel

Variables de Salida:

-No tiene

RF6: Eliminar subred. El sistema debe permitir al especialista eliminar la subred que este seleccione en
la lista de subredes.

Variables de entrada:

-Subred

Variables de Salida:

-No tiene

RF7: Buscar subred. El sistema debe permitir al especialista buscar una subred dado el criterio de
busqueda.

Variables de entrada:

-Criterio de busqueda.

Variables de Salida:

-Subred
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RF8: Autenticar Usuario. El sistema debe permitir que los usuarios se autentiquen para entrar al sistema.
Variables de entrada:

-Usuario

-Contrasefia

Variables de Salida:

-No tiene

RF9: Afadir notas. El sistema debe permitir al especialista adicionar notas.

Variables de entrada:

-descripcion
-id_sociado

-tipo_asociacion

Variables de Salida:

-No tiene

RF10: Eliminar notas. El sistema debe permitir al especialista eliminar una nota existente.
Variables de entrada:

-Nota

Variables de Salida:

-No tiene

RF11: Modificar notas. El sistema debe permitir al especialista realizar cambios a una nota.
Variables de entrada:

-Nota

Variables de Salida:

-No tiene

RF12: Buscar notas: El sistema debe permitir al especialista buscar una nota.

Variables de entrada:

-Criterio de busqueda.

Variables de Salida:

-Nota

RF13: Visualizar por escala de colores la concurrencia de los servicios. El sistema debe diferenciar

por colores los servicios y con ellos establecer el orden de ocurrencia dado un rango de tiempo.
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Variables de entrada:

-Periodo de tiempo

-Hora

Variables de Salida:

-Formulario de concurrencia.

RF14: Eliminar Recorridos. El sistema debe permitir al especialista eliminar los recorridos representados
en el mapa.

Variables de entrada:

-No tiene

Variables de Salida:

-No tiene

RF15: Adicionar usuario: El sistema debe permitir al administrador adicionar nuevos usuarios.
Variables de entrada:

-usuario
-nombre
-teléfono
-direccion

Variables de Salida:

-No tiene

RF16: Eliminar usuario: El sistema debe permitir al administrador eliminar un usuario.
Variables de entrada:

-usuario

Variables de Salida:

-No tiene

RF17: Modificar usuario: El sistema debe permitir al modificar los datos de los usuarios.
Variables de entrada:

-usuario

-nombre
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-teléfono
-direccién

Variables de Salida:

-No tiene

RF18: Buscar usuario: El sistema debe permitir al especialista buscar un usuario segun el criterio de
blasqueda.

Variables de entrada:

-Criterio de busqueda.

Variables de Salida:

-Usuario

RF19: Adicionar IP: El sistema debe permitir al administrador adicionar nuevos IP.
Variables de entrada:

-IP

-Nombre
-id_subred

Variables de Salida:

-No tiene

RF20: Eliminar IP: El sistema debe permitir al administrador eliminar un IP.
Variables de entrada:

-IP

Variables de Salida:

-No tiene

RF21: Modificar IP: El sistema debe permitir al modificar los datos de los IP.
Variables de entrada:
-IP

-Nombre
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-id_subred

Variables de Salida:

-No tiene

RF22: Buscar IP: El sistema debe permitir al especialista buscar un IP segun el criterio de busqueda.
Variables de entrada:

-Criterio de busqueda.

Variables de Salida:

-IP

2.13Requisitos no funcionales

Los requisitos no funcionales son restricciones que afectan a los servicios o funciones del sistema, tales

como restricciones de tiempo; sobre el proceso de desarrollo, estdndares entre otros.(laguna, 2008)

2.13.1Usabilidad

La interfaz grafica de usuario debe permitir completar las interacciones necesarias en un maximo de tres
clics. El sistema permitird que los nuevos usuarios se familiaricen de forma rapida con su uso, por lo que
podré ser usado por personas con conocimientos basicos en el manejo de computadoras, conocimientos
minimos para entender la simbologia y conceptos acerca de las redes, seguridad informatica y toma de
decisiones.

2.13.2Interfaces de Usuario

El sistema debe tener una apariencia profesional con un disefio grafico sencillo con tonalidades de colores

claros bien combinados que faciliten la localizacion de las funcionalidades.
2.13.3Software

PC Cliente:
El sistema debe ser multiplataforma capaz de ejecutarse en cualquier distribucion de GNU/Linux y las

versiones de Microsoft Windows 2000 NT, XP o superior.

PC Servidor:
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Los servidores deben tener instalado PostgreSQL en su versién 9.1 y PostGIS en su version 1.5.

2.13.4Interfaces de hardware

PC Cliente:

Las computadoras cliente que utilizaran la aplicacién deberan contar con un microprocesador de velocidad
de procesamiento de un 1 GHz o superior y memoria RAM de 512 MB o superior.

PC Servidor:

El servidor que utilizard la aplicacion debera contar con un microprocesador de velocidad de

procesamiento de un 1 GHz o superior, memoria RAM de 512 MB o superior y 320 GB de disco duro.
2.13.5Confidencialidad

La informacién manejada por el sistema esta protegida de acceso no autorizado y divulgacion.
2.14Descripcion del sistema propuesto

Los actores son cualquier entidad externa al sistema que guarda una relacién con éste y que le demanda
una funcionalidad. Esto incluye a los operadores humanos pero también incluye a todos los sistemas
externos, ademas de entidades abstractas, como el tiempo. (River, 1992)

Un caso de uso es una descripcion de los pasos o las actividades que deberan realizarse para llevar a
cabo algun proceso. Los diagramas de casos de uso sirven para especificar la comunicacion y el

comportamiento de un sistema mediante su interaccion con los usuarios y/u otros sistemas. (River, 1992)

Tabla 1: Descripcion de los actores del sistema

El especialista es el encargado de determinar los
usuarios que utlizan un IP dado, representar el
recorrido de los usuarios, resaltar la Gltima ubicacién de

Especialista General
un usuario, gestionar las notas, determinar la

concurrencia de los servicios y eliminar los recorridos.
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El administrador tiene las responsabilidades de
gestionar los usuarios y gestionar los datos de las

/. subredes e IP.
Administrador

Los usuarios tienen la responsabilidad de la
autenticacion del sistema.

Usuario

2.14.1Diagrama de casos de uso del Sistema

Usuarios de un Ip

Representar recorrido

% Ultima conexidn

concurrencia de los servicios

Administrador

Usuario

Eliminar Recorrido
Gestionar datos de una subred

Gestionar Ip

Figura 9 : Diagrama de Casos de Uso del Sistema

Para la construccion del diagrama se utilizaron los patrones de Multiples actores (rol coman) y el de CRUD

total. El primer patrén se evidencia en la siguiente imagen:

32



Capitulo 2

Especialista general

/

Usuario

T~

Administrador

Figura 10: Patrén Actores miultiples (Rol comun)

El segundo patron se evidencia en los casos de uso Gestionar datos de una subred, Gestionar IP,
Gestionar Notas y Gestionar Recursos Humanos los cuales cuentan con las funcionalidades de Adicionar,

Eliminar, Buscar y Modificar.
2.15Descripcion textual de los Casos de Uso del Sistema

A continuacion se presentan las descripciones de los casos de uso Visualizar la concurrencia de los
servicios y Gestionar datos de una Subred las deméas descripciones pueden ser consultadas en los

anexos.

Tabla 2 : Concurrencia de los servicios
Concurrencia de los servicios

Especialista (inicia)

El caso de uso inicia cuando el especialista selecciona del
menu Funciones la opcion Concurrencia. El sistema muestra
una nueva interfaz donde el usuario debe llenar los datos
necesarios para determinar la ocurrencia de los servicios. El
caso de uso finaliza cuando el sistema muestra al especialista

la concurrencia de los servicios.

El usuario debe estar autenticado.
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1. El caso de uso inicia cuando el
especialista selecciona del menu
Funciones la opcion

Concurrencia.

El sistema muestra una nueva interfaz

dandole la posibilidad al usuario de
seleccionar en un almanaque el
periodo de tiempo del cual desea
determinar la concurrencia y el

horario. Ver interfaz 1.

3. El especialista selecciona la hora
de inicio y fin, asi como el dia de
inicio y fin que desea analizar.

4. El especialista da clic en el botén

Concurrencia.

El sistema muestra en una nueva
ventana mostrando los rangos de
concurrencia por colores. Los colores
para la representacion seran rojo, azul
y amarillo, de mayor ocurrencia a
menor respectivamente. Finalizando

asi el caso de uso. Ver interfaz.2.

Capitulo 2
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Prototipo de interfaz
Interfaz 1

Concurrencia

mayo_ 2013 é mayo_ 2013 >

dem lun  mar mié jue wie sab dom lun mar mié jue wvie s3b

18 28 29 30 1 2 3 4 18 28 29 30 1 2 3 4

19 5 31 7 u 9 10 11 19 5 5] 7 n 9 10 11
20 12 13 14 15 16 17 13 20 12 13 14 15 16 17 18 i
21 19 20 21 22 23 24 25 21 19 20 21 22 23 24 25 "
22 26 27 28 29 30 31 1 22 26 27 ﬁ 29 30 31 1 "
23 2 3 4 5 6 7 8 23 2 3 4 5 6 7 8 ;
1
Hora inicio I 00:00 52 Hora fin I 00:00 EZ Concurrencial Cancelar %

Interfaz 2
Concurrencia g X

if]

I abber 2
I internet 1

| Correo 0

Aceptar |

4.1 El especialista da clic en el boton | 4.2. El sistema cierra la ventana finalizando

Cancelar. asi el caso de uso

4.3 EI especialista introduce la hora | 4.4 El sistema muestra un mensaje de error
incorrectamente. “Seleccione un horario adecuado”. Ver

interfaz 3.

4.5 El especialista introduce una fecha en | 4.6 El sistema muestra el siguiente mensaje
la que no existen conexiones en la base | “No existe ninguna conexién en esa fecha”.

de datos. Ver interfaz 4.
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Prototipo de interfaz

Interfaz 3

Concurrencia

@ Seleccione un horario adecuado

Interfaz 4
Concurrencia

@ Mo existe ninguna conexidn en esa fecha

Tabla 3 : Gestionar Datos de la subred
Gestionar Datos de una subred

Administrador (inicia)

El caso de uso inicia cuando el administrador selecciona la
pestafia correspondiente a las Subredes. El sistema muestra los
datos de las subredes existentes dandole la posibilidad al usuario
de Afnadir, Eliminar, Modificar o Buscar una subred. El usuario, a
través del menu de iconos, gestiona las subredes. El caso de uso

termina cuando el sistema guarda los cambios realizados.

El usuario debe estar autenticado. Ademas el modo de edicion
debe estar activado para realizar cualquier cambio.
RF 4, RF5, RF 6, RF 7

Critico

1. El caso de uso inicia cuando el

2. El sistema brinda la posibilidad al usuario de

administrador selecciona de la | seleccionar las siguientes opciones:
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interfaz mostrada por el sistema la | -Si el usuario selecciona la opcién: Modificar
pestafia Subredes. Subred. Ir a la seccién Modificar Subred.

- Si el usuario selecciona la opcion: Adicionar
Subred. Ir a la seccién Adicionar Subred.

- Si el usuario selecciona la opcion: Eliminar
Subred. Ir a la seccién Eliminar Subred.

- Si el usuario selecciona la opcion: Buscar
Subred. Ir a la seccion Buscar Subred. Ver
interfaz 5.

Prototipo de interfaz

Interfaz 5

GeoQ-GuardiAn ]

Archive Edicion  Mer Configuracion racién  Funciones Ayuda

I e 4o QAU (SRR O| 5 -

Gestionar Planificacion &
Areas
[ BN 10.54.10.1/1
- B 10.54.0.0/16
Subredes - <
id_subred nombre tipo subred_padre nivel
o o 0.0.0.0 o o o
1 a 10.54.0.0/16 1 o 1
2 5 10.34.0.0/16 2 a4 1
E] 6 10.54.10.1/1 B o 1
"I wl /| o - ‘|buscar|c.n.mm. busqueda por [ =1 Buscar |
=] Recursos humanos | Subredes | 1P ]_Notas |
Usuaria: ] [®][ cooraenaaa: [[ Sariom,anzone Escaia [1=127705816 [2 [~ Representar

3. El administrador selecciona la subred | 4.El sistema muestra un nuevo formulario al

gue desea modificar y da clic en el icono de | administrador dandole la posibilidad de
Modificar. Ver interfaz 6. modificar los siguientes datos:

-Nombre

-Tipo

-Subred_padre

-Nivel
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Ver interfaz 7.

5. El administrador modifica los datos y da | 6. El caso de uso termina cuando el sistema

clic en el boton Aceptar. guarda los cambios y cierra la ventana.

Prototipo de interfaz

Interfaz 6

Subredes & X

id_subred % nombre tipo subred_padre nivel

AI EI |7 il i&;l buscar |Cr|ter|c de bisqueda por j Buscar

o | P I cincnsarians SRR ey ¥ | = ———

Interfaz 7

Darlanis L & Ty «»)) 23:56 % Darianis ¥
Archive Fdicion  Wer Configuracion Administracion Funciones Ayuda

O S SR [A[e|QLL TR | =~

Planificacion & >

Frean |

- B® 10.54.10.1/1
B % 10.54.0.0/16

Atributos - tabla_subred

id_subred =
nombre [te3acense
tipo =
subred_padre [2

N/

i (e2] |I o| I| ‘|| buscar [ Criterio de busqueda por | =1 Buscar |
il Recursos humanos Subredes I (3 MNotas I
||| coordenada: [ 346407345465 Escala [(z1a7755616 | 2] [F Representar

4.1 El administrador da clic en el boton | 4.2 El caso de uso termina cuando el sistema

Cancelar. cierra la ventana sin guardar los cambios.

3. El administrador da clic en el icono de | 4. El sistema muestra un nuevo formulario.

Afnadir. Ver interfaz 8.
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5.El administrador llena los siguientes datos

-id_subred

6. El caso de uso termina cuando el sistema
-Nombre

adiciona la subred y cierra la ventana
-Tipo

-Subred_padre
-Nivel

5. El especialista da clic en el boton Aceptar
Ver interfaz 9.

Prototipo de interfaz
Interfaz 8
Subredes 8 X
id_subred '\_l nombre | tipo | subred_padre | nivel |
0 0 - 0 0 4]
:
12| 5 2 4 1

_I_H?il. buscarICrlt»—rlL,[n—bl squeda
Anadlr

por | j Buscar |
[5][ coordenada: | 350327,351188

[Escala [1:1476884303 || /] [¥ Representar
Interfaz 9
Ty =) 10:48 R Darianis ¥
Archiva Edicién Ver Configuracion istracidn Planificacién Control Reporte Funciones Ayuda
& & S| Aalle |QQ|Q<.HO\‘ =
|l =
'\
|
\
N
|
|| id_subred
%* e nombre
II‘| tipo y
'|‘ 4 subred_padre [
1
I'\ A/f} nivel I \
| “x\
L
id subred % | nombre | tipo |  subred padre | nivel |
o o 0.0.0.0 o o
2] 5 10.34.0.0., 115 2> 4 1

~ [ [@] [ # | = buscar [Eriteric de busqueda

por | =1 Buscar |
[%][ cooraenada: || 349404351188

Escaia [11aressasos

[ " Representa

r r
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5.1 El administrador da clic en el boton

Cancelar.

3. El administrador selecciona de la lista de

subredes la que desea eliminar y da clic en el
icono de Eliminar. Ver interfaz 6.

5.2 El caso de uso termina cuando el sistema

cierra la ventana sin guardar los cambios.

4. El sistema muestra un mensaje de

confirmacioén. Ver interfaz 10.

5. El administrador da clic en el boton

6. El caso de uso termina cuando el sistema

10.34.0.0./16| 2 4

Aceptar. elimina la subred de la lista y guarda los
cambios.
Prototipo de interfaz
Interfaz 10
Subredes B x
id_subred nombre tipo subred_padre nivel
0 0 0.0.0.0 0 0 o

por | ~|]  Buscar |

|§” Coordenada: ||

348732351188 |Escala ||1:14?6894303 E‘F Representar

Interfaz 7

’ & iDesea eliminar
|
lL L —) z
Subredes =4
id_subred % nombre tipo | subred_padre | nivel
o o 0.0.0.0 0 (4] 0
1
2 5 10.34.0.0./16 2 4 1
nl A | |7 il £d | ;I buscar [ Criterio de bisqueda por | =] Buscar |

[®] coordenada: [

5.1 El administrador da clic en el botén | 5.2.

348474,351184 Escala [[1:1476894303 | |9/ [% Representar

El caso de uso termina cuando el sistema
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Cancelar.

cierra la ventana finalizando asi el caso de uso

3. El sistema muestra un nuevo formulario con la

lista con todas las subredes existentes y un
campo donde el especialista debe introducir el
criterio de busqueda.

4. El administrador introduce el criterio de
busqueda y da clic en el botén Buscar.

Ver interfaz 11.

5. El caso de uso termina cuando el sistema

devuelve los datos.

Prototipo de interfaz
Interfaz 11

Subredes

id_subred nombre subred_padre

0.0.0.0 0 0

Alglpililglhuscarh

por [nivel !
Buscar el valor dado en la columna de atributos dada‘

|§“ Coordenada: ||

5.1 El administrador introduce un criterio
de basqueda que no existe.

348609,352604 [Escala [[1:1476894303 | 9][F Representar

5.2. El sistema muestra un mensaje “El criterio de

busqueda no se encuentra”.

5.3 El administrador hace clic izquierdo

en el boton Aceptar

5.4 El caso de uso termina cuando el sistema

cierra el mensaje.

2.16 Modelo de analisis

El modelo de analisis es una representacion técnica de un sistema. Permite mostrar de manera mas

comprensible los requisitos del software, las funcionalidades y el comportamiento de los mismos. Ademas
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brinda la posibilidad de examinar los requisitos desde diferentes puntos de vista aumentando la posibilidad
de encontrar errores y debilidades en el sistema.

A continuacion se presentan los diagramas del analisis de los caso de uso Visualizar la concurrencia de
los servicios y Gestionar datos de una Subred, los deméas podran ser consultados en el expediente del
proyecto SIG-DESKTOP.

O

Cl_Principal

CccC estionar_Subred ; ;

Administrador CE_Subredes

Cl_Gestionar Subred

Figura 11 : Diagrama de Clases del analisis Caso de Uso Gestionar datos de una Subred

—@

CI_Principal

/ o O — (9

qgs_feature_action

Especialis

—o

Cl_Formulario_Concurrencia

Figura 12 : Diagrama de Clases del analisis Caso de Uso Concurrencia de los servicios
2.16.1Diagramas de interaccion

Los diagramas de interaccion se utilizan para modelar los aspectos dinamicos de un sistema. Existen dos

tipos de diagramas de interaccidn, ambos basados en la misma informacion pero cada uno enfatizando un
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aspecto particular: los diagramas de secuencia se enfocan en la ordenacion temporal de los mensajes,
mientras que los diagramas de colaboracién en la organizacion estructural de los objetos. (Avila, 2009)

El diagrama de interaccion representa la comunicacion entre los actores, clientes, clases en peticion a un
evento. Esto implica recorrer toda la secuencia de llamadas, de donde se obtienen las responsabilidades

claramente.
2.16.2 Diagrama de secuencia

Los Diagramas de secuencias muestran la forma en que un grupo de objetos se comunican (interacttan)
entre si a lo largo del tiempo. Consta de objetos, mensajes entre estos objetos y una linea de vida del
objeto representada por una linea vertical.(Gutierrez, 2011)

Los diagramas de secuencia representan la interaccién entre los objetos de una aplicacién y los mensajes

recibidos y enviados por los mismos.
2.16.3 Diagrama de Colaboracion

Un Diagrama de Colaboracion describe en forma de un grafo el comportamiento de sistemas, subsistemas
y operaciones, representando los objetos que intervienen, asi como los mensajes que intercambian,
enumerados en el tiempo.(Martinez, 2010)

A continuacién se muestran los diagramas de colaboracion de los casos de uso Visualizar la concurrencia
de los servicios y Gestionar datos de una Subred, los demas podran ser consultados en el expediente del
proyecto SIG-DESKTOP.
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—@

Cl_Principal

2: Envia la seleccion

i~

1: Selecciona la opcidn Adicionar G: Walida los datos

/ \Gessut‘;‘ -

7: Adiciona la subredidatos)

3: Muestra la nueva interfaz

Administra .
5: Envia los datos{datos)

4: Llena los campos

Cl_Gestionar_Subred

Figura 13 : Diagrama de Colaboracién del caso de uso Gestionar datos de una Subred (Seccién Adicionar

Subred)

—®

CI_Principal

- o _ 2: Pide el formulario para la concurrencia
1: Selecciona la opcidn concurrencia

‘t 6: Valida los datos
\ —
© 7: Husca los datosg 2
>
Log

gas_feature_action

3: Muestrg el formulario
/"' 5: Enwia los datos(fecha. hora)

D »

8: Muestra la concurrencia

Especiali

Tl

4: Selecciona los datos

Cl_Formulario_Concurrencia

Figura 14 : Diagrama de Colaboracién del caso de uso Concurrencia de los servicios

2.17Arquitecturade Software

La arquitectura de software segun la IEEE en el documento IEEE Std 1471-2000: es la organizacion

fundamental de un sistema encarnada en sus componentes, las relaciones entre ellos y el ambiente y los

principios que orientan su disefio y evolucién.

2.17.2 Arquitectura orientada a objetos

La arquitectura orientada a objetos se basa en como se disefa el software para gestionar el cambio y la

complejidad del mismo. Posee gran flexibilidad para que el sistema evolucione ante nuevos requisitos
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proporcionando agrupaciones logicas de los componentes software y una especificacibn de coémo
interaccionan.(Programacion, 1999)

Los componentes de un sistema encapsulan los datos y las operaciones que se deben realizar para
manipular los datos. La comunicacion y la coordinacién entre componentes se consiguen a través del
paso de mensajes.(Pressman, 1997)

El autor considera que la arquitectura orientada a objetos es la adecuada para guiar el proceso de
desarrollo de la aplicacién debido a las siguientes ventajas descritas por Roger S Pressman:

e Los detalles de implementacion interna de datos y procedimientos estan ocultos al mundo exterior.
Esto reduce la propagacién de efectos colaterales cuando ocurren cambios.

e Las estructuras de datos y las operaciones que las manipulan estdn mezcladas en una entidad
sencilla: la clase. Esto facilita la reutilizacion de componentes.

e Las interfaces entre objetos encapsulados estan simplificadas. Un objeto que envia un mensaje no
tiene que preocuparse de los detalles de las estructuras de datos internas en el objeto receptor, lo
gue simplifica la interaccion y hace que el acoplamiento del sistema tienda a reducirse.(Pressman,
1997)

2.17.3 Patron Arquitectonico

El patron arquitecténico empleado es el Modelo-Vista-Controlador, este patron separa la ldgica de negocio
de la interfaz de usuario. Facilita la evolucion por separado de ambos aspectos. Incrementa reutilizaciéon y
flexibilidad.(Mestras, 2008)

Controlador
= ————— -

Wista '< ______________ Modela

Figura 15 : Patron arquitectonico. Modelo-Vista-Controlador

2.18Modelo de Diseno
La fase de disefio expande y detalla los modelos de analisis tomando en cuenta todas las implicaciones y

restricciones técnicas. El propdsito del disefio es buscar una solucién que trabaje y pueda ser facilmente
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convertida en cédigo fuente. Las clases definidas en el andlisis fueron detalladas, y se afiadieron nuevas
clases para manejar areas técnicas como bases de datos, interfaz de usuario, comunicacion y

dispositivos.(Navarro, 2010)

2.18.1 Patrones de Diseio

Se entiende por patrén una soluciéon probada que se puede aplicar con éxito a un determinado tipo de
problemas que aparecen repetidamente en el desarrollo de sistemas software. Los patrones no son
bibliotecas de clases, sino ma&s bien un esqueleto bésico que cada desarrollador adapta a las
peculiaridades de su aplicacion. Los patrones se describen en forma textual, acompafiada de diagramas y
pseudocodigos.(Gamma, 1994)

2.18.2 Patrones de diseno utilizados

Patrones GRASP
Los patrones GRASP describen los principios fundamentales de disefio de objetos para la asignacion de

responsabilidades. Constituyen un apoyo para la ensefianza que ayuda a entender el disefio de objeto
esencial y aplica el razonamiento para el disefio de una forma sistemética, racional y explicable.(Gutierrez,
2007)

Controlador: Permite un mayor potencial de los componentes reutilizables. Ademas garantiza que los
procesos de dominio sean manejados por la capa de los objetos del dominio y no por la de la interfaz.
(Astudillo, 2006)

El patron Controlador se encuentra presente en la clase QgsFeatureAction la misma es la encargada de
controlar las acciones que se realizan sobre una capa vectorial, utilizada para las operaciones de inserciéon

y modificacién de elementos.

Alta Cohesién: En la perspectiva del disefio orientado a objetos, la cohesién (0, mas exactamente, la
cohesioén funcional) es una medida de cuan relacionadas y enfocadas estan las responsabilidades de una
clase. Una alta cohesién caracteriza a las clases con responsabilidades estrechamente relacionadas que

no realicen un trabajo enorme.(Larman, 2011)
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Bajo Acoplamiento: El acoplamiento es una medida de la fuerza con que una clase esta conectada a
otras clases, con que las conoce y con que recurre a ellas. Acoplamiento bajo significa que una clase no

depende de muchas clases. (Astudillo, 2006)

Los patrones Alta cohesion y Bajo acoplamiento se evidencian en las relaciones de las siguientes clases:

QgsFeatureAction

GeoQ_dlg Gestionar_Subred

CAD

Figura 16: Representacion de los patrones Alta cohesién y Bajo acoplamiento
Las clases estan estrechamente relacionadas, cada una cumple con la responsabilidad que le
corresponde y no dependen de muchas clases.

Patrones GoF:

Los patrones GoF se clasifican segun su propésito en patrones de creacion, estructurales y de

comportamiento.
Patrones de Creacion

Tratan con las formas de crear instancias de objetos. El objetivo de estos patrones es de abstraer el
proceso de instanciacion y ocultar los detalles de cdmo los objetos son creados o inicializados.(Grosso,
2011)

Singleton: Garantiza que solamente se crea una instancia de la clase y provee un punto de acceso global
a él. Todos los objetos que utilizan una instancia de esa clase usan la misma instancia(Martinez, 2010)

Este patron se encuentra vigente de la siguiente forma:
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¢

geoqhApp
-static Geoglpp intance

+static Geoglpp intancel)

Figura 17: Representacion del Patrén Singleton
En la clase geogApp el método static geogApp *instance() { return Instance; } crea un objeto de esa clase
gue puede ser llamado en cualquier otra clase sin necesidad de declararlo en cada una de ellas.

2.18.3 Diagrama de clases del Diseiio

El Diagrama de Clases es el diagrama principal para el andlisis y disefio. Un diagrama de clases presenta
las clases del sistema con sus relaciones estructurales y de herencia. La definicion de clase incluye
definiciones para atributos y operaciones. El modelo de casos de uso aporta informacién para establecer

las clases, objetos, atributos y operaciones.(Poma, 2011)

A continuacién se muestran los Diagrama de Clases de los casos de uso Visualizar la concurrencia de los
servicios y Gestionar datos de una Subred, los demas podran ser consultados en los Anexos.

=<framework>>
GeoQ
Wista Modelo
GeoQ_dig _Gestionar_ -

Subrad » sAttributeTableDial sAttributeDial | QosPostgresProvide |
~mLayer : QgsvectorLa. .. +addFeature() : void i r {
FBecoidg e atAr | _ : +on_mbDeleteSelectedButton_clicked() ... ;
+-GeoQ_dlg_Gestiona... | | [ QasFeature | sDataSourceURl |
+Editar() L. ; t | |
+Aactualizar() e

1

Controlado [
mlLayer ’ ™ :
[Qas Layer | [ QgsFeatureaAction | 1
|+addFeaturEﬁ} : woid !
'
! 1
5 '
H '
' 1
+ 1
H '
i |

'

GeoQConexion | _ _ _ _ _ _ _ _ i
W -mUserName : QString
CAD -mPassword : QString ubred

Shudnstaion S LR caheee - Ghirng =<ORM Persistable>>
+instance() :cAD* b -—-—-- = Eg:t gg‘é‘;‘i:‘a Subred
+obtenarsiguientelDSubred() ¢ int b igs : = |y -ic!islilll:utecél - serial kubred
-obj instance : GeoQConexi... STINE S thiener
-service : QString

-nombre : text
-subred_padre : integer

-name : QString

-splash : bool
+Conectar()
+PG_Query( )
+PG_Query_UnoSolol)
+PG_Query_OQVariant(}
+Desconectart )
+PG_Query_Tuples()
+isSplashi}
tinstance()

Figura

18 : Diagrama de Clases del Disefio para el Caso de Uso Gestionar Subred
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GeoQ_dlg_Publicar_Conc
__urrencia =<framework=>=
+fechainicio : QDate GeoQ
+fechafin : QDate
+user : QString
+horainicio : QTime Vista Modelo
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Figura 19 : Diagrama de Clases del Disefio para el Caso de Uso Concurrencia de los servicios

2.18.3 Diseiio de la Base de Datos

El buen disefio de la base de datos permite el almacenamiento de grandes cantidades de informacion, la
recuperacion rapida y flexible de la misma asi como su organizacién y distribucién en varias formas.

A continuacién se muestra el diagrama de clases persistentes asociado a la aplicacion a desarrollar.
Posteriormente se muestra el diagrama entidad relacién de la Base de Datos que se genera del diagrama

anterior.
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Figura 21 : Modelo de Entidad relacion

2.19 Generalidades de la implementacion

2.19.1 Modelo de despliegue
Los Diagramas de Despliegue muestran las relaciones fisicas de los distintos nodos que componen un
sistema y el reparto de los componentes sobre dichos nodos. La vista de despliegue representa la

disposicién de las instancias de componentes de ejecucion en instancias de nodos conectados por
enlaces de comunicacion. (Limachi, 2011)
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<=<executionEnvironment=> >
<=<executionEnvironment=> > Servidor de BD

PC_Cliente

PostgreSQL/SSL

PostgreSQL

=<executionEnvironment=> >
Servidor de Trazas

Figura 22 : Modelo de Despliegue
2.19.2 Modelo de Implementacion

El Modelo de Implementacién es comprendido por un conjunto de componentes y subsistemas que
constituyen la composicion fisica de la implementacion del sistema. Entre los componentes podemos
encontrar datos, archivos, ejecutables, cédigo fuente y los directorios. Fundamentalmente, se describe la
relacion que existe entre los paquetes y clases del modelo de disefio a subsistemas y componentes
fisicos.( Carlos David Marrero y otros, 2013)

A continuacién se muestran los diagramas de componente de los casos de uso Visualizar la concurrencia
de los servicios y Gestionar datos de una Subred, los demas podran ser consultados en el expediente del
proyecto SIG-DESKTOP.
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I
1

1

Controlador '
—

1
| <=<component>: El
e SEEsE G Eee s QgsVectorLayer =

'
'
'
|
|
|
|
1
'
'
'
|
|
|
|

4
|
'
'
|
|
'

L
=<component=:= {l <<component=:= {l <<component>:> El
N — — — — — — > GeoQConexion = Subred

Figura 23 : Diagrama de Componente para el Caso de Uso Gestionar Subred
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Figura 24 : Diagrama de Componente para el Caso de Uso Concurrencia de los servicios
2.20 Conclusiones Parciales

En este capitulo se presentan las herramientas seleccionadas para la creacion del sistema, asi como una
breve descripcion de las caracteristicas principales de las mismas. El modelo de dominio, donde se
presentan los principales conceptos asociados al problema, permitié lograr un mejor entendimiento del
negocio en el cual se enmarca la investigacion. Mediante los requisitos se definieron las caracteristicas del
sistema tanto funcional como no funcional. A través del modelo de analisis se logra un primer
acercamiento del sistema. El modelo de disefio y el de implementacion en conjunto con los artefactos que
se generan mediante estos, permiten obtener una vision completa del resultado final de la aplicacion y

sirven de guia para la implementacion de la misma.
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Validacioén del sistema

3.1 Introduccion

En el presente capitulo se presentan las pruebas realizadas al sistema propuesto. Las mismas se
efectan con el objetivo de validar la calidad del producto. A través de la prueba de caja negra se presenta
la descripcion de caso de prueba para el caso de uso Gestionar subred, validando todas sus secciones y

escenarios.
3.2 Pruebas

La prueba es el proceso de ejecucion de un programa con la intencién de descubrir un error. Las pruebas
del software son un elemento critico para la garantia de la calidad del software y representa una revision
final de las especificaciones, del disefio y la codificacién.(Pressman, 2005)
En la actualidad existen varios tipos de pruebas que pueden ser aplicadas al software. Estas se
seleccionan en dependencia de las caracteristicas especificas de cada proyecto. Entre las mas conocidas
se encuentran las siguientes:
*» Pruebas de Verificacién: Las pruebas de verificacién se refiere al conjunto de actividades que
aseguran que el software implementa correctamente una funcion especifica.(Pressman, 1997)
*» Pruebas de Validacién: Son el conjunto de actividades que asegura que el software construido se
ajusta a los requisitos del cliente.(Pressman, 1997)
% Pruebas de Caja Negra: Este tipo de prueba se centra en los requisitos funcionales del software y
permite obtener entradas que prueben los mismos.
*» Pruebas de Caja Blanca: Se desarrolla con el fin de asegurar que todos los componentes internos

del software se han aprobado en forma adecuada.
3.3 Pruebas de Caja Negra

Las pruebas de caja negra, también denominadas, pruebas de comportamiento, se concentran en los
requisitos funcionales del software. Es decir, permiten al ingeniero del software derivar un conjunto de
decisiones de entrada que ejercitaran por completo todos los requisitos funcionales de un programa. La

prueba de caja negra no es una opcion frente a las técnicas de caja blanca. Es, en cambio, un enfoque
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complementario que tiene probabilidades de descubrir una clase diferente de errores de los que se
descubririan con los métodos de caja blanca.(Pressman, 1997)
Las pruebas de caja negra tratan de encontrar errores en las siguientes categorias:

1) Funciones incorrectas o faltantes.

2) Errores de interfaz.

3) Errores en estructura de datos o en accesos a bases de datos externas.

4) Errores de comportamiento o desempefio.

5) Errores de inicializacion y término. (Pressman, 2005)
Dentro de la prueba de caja negra se encuentra el método de particion equivalente este consiste en dividir
el dominio de entradas de un programa en clases de datos a partir de los cuales pueden derivarse casos
de prueba.
El disefio de casos de prueba para particion equivalente se basa en una evaluacion de las clases de
equivalencia para una condicion de entrada.(Pressman, 2005)

3.4 Diseiio de Caso de Prueba Caja Negra. Particion Equivalente

En este epigrafe se muestra la descripcion del disefio de caso de prueba para el caso de uso Gestionar
Subred.
Nombre del Caso de Uso: Gestionar datos de una Subred

Descripcion General: El caso de uso inicia cuando el administrador selecciona la pestafa
correspondiente a las Subredes. El sistema muestra los datos de las subredes existentes dandole la
posibilidad al usuario de Afiadir, Eliminar, Modificar o Buscar una subred. El usuario, a través del menu de

iconos, gestiona las subredes. El caso de uso termina cuando el sistema guarda los cambios realizados.

Condiciones de Ejecucion: El usuario debe estar autenticado. Ademas el modo de edicion debe estar

activado para realizar cualquier cambio.
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Tabla 4 : Descripcion de caso de prueba. Caso de uso Gestionar subred

SC 1:
Subred”

“Modificar

EC 1.1: Modificar

subred con éxito.

El administrador selecciona la
subred que desea modificar y
da clic en el icono de
Modificar. El sistema muestra
un nuevo formulario al
administrador ~ déandole la
posibilidad de modificar los
siguientes datos:

-id_subred

-Nombre

-Tipo

-Subred_padre

-Nivel.

El administrador modifica los
datos y da clic en el boton
Aceptar. El sistema guarda los

cambios y cierra la ventana.

Sistema de Informacion Geogréfica

para la toma de decisiones a partir
de registros de uso de servicios.

1. El administrador selecciona
la subred que desea
modificar y da clic en el
icono de Modificar.

2. El sistema muestra un
nuevo formulario.

Se modifican los datos.
Da clic en el botén Aceptar.
El sistema guarda los

cambios y cierra la ventana

EC 1.2: Modificar

subred sin éxito.

El administrador da clic en el
botobn Cancelar. El sistema
cierra la ventana sin guardar

los cambios.

Sistema de Informacion Geogréfica
para la toma de decisiones a partir
de registros de uso de servicios.

1. EIl administrador selecciona
la subred que desea
modificar y da clic en el
icono de Modificar.
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El sistema muestra un

nuevo formulario.

El administrador modifica
los datos.
Da clic en el boton
Cancelar.

El sistema cierra la ventana

SC 2:
Subred”

“Adicionar

EC 2.1: Adicionar

subred con éxito.

El administrador da clic en el
icono de Anadir. El sistema
muestra un nuevo formulario.
El administrador llena los
siguientes datos:

-id_subred

-Nombre

-Tipo

-Subred_padre

-Nivel

El administrador da clic en el
boton Aceptar. El caso de uso
termina cuando el sistema
adiciona la subred y cierra la

ventana.

Sistema de Informacion Geogréfica
para la toma de decisiones a partir
de registros de uso de servicios.

1.

El administrador da clic en
el icono de Afiadir.

El sistema muestra un
nuevo formulario.

El administrador llena los
datos.

El administrador da clic en
el botén Aceptar.

El sistema adiciona la

subred y cierra la ventana.

EC 2.2: Adicionar

subred sin éxito.

El administrador da clic en el
botén Cancelar. El sistema
cierra la ventana sin guardar

los cambios.

Sistema de Informacion Geogréfica
para la toma de decisiones a partir
de registros de uso de servicios.

1.

El administrador da clic en

el icono de Afiadir.
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El sistema muestra un
nuevo formulario.

El administrador llena los
datos.

El administrador da clic en
el boton Cancelar.

El sistema cierra la

ventana.

SC 3:
Subred”

“Eliminar

EC 3.1: Eliminar
subred.

El administrador selecciona de
la lista de subredes la que
desea eliminar y da clic en el
icono de Eliminar. El sistema
de

confirmaciéon. El administrador

muestra un mensaje
da clic en el botén Aceptar. El
sistema elimina la subred de la

lista y guarda los cambios.

Sistema de Informacion Geogréfica
para la toma de decisiones a partir
de registros de uso de servicios.

1.

El administrador selecciona
de la lista de subredes la
gue desea eliminar.

Da clic en el icono de
Eliminar.

El sistema muestra un
mensaje de confirmacion.

El administrador da clic en
el botén Aceptar.

El sistema elimina la subred
de la lista y guarda los

cambios

EC 3.1: Eliminar

subred sin éxito.

El administrador da clic en el
botobn Cancelar. El sistema

cierra la ventana.

Sistema de Informacion Geogréfica
para la toma de decisiones a partir
de registros de uso de servicios.

1.

El administrador selecciona
de la lista de subredes la

gue desea eliminar.
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2. Da clic en el icono de
Eliminar.

3. EI sistema muestra un
mensaje de confirmacion.

4. El administrador da clic en
el boton Cancelar.

5. El sistema cierra la ventana

sin guardar los cambios.

SC 4
Subred”

“Buscar

EC 4.1: Buscar

subred

El sistema muestra un nuevo
formulario con la lista con
todas las subredes existentes
y un campo donde el
especialista debe introducir el
criterio de busqueda. El
administrador  introduce el
criterio de busqueda y da clic
en el bot6n Buscar. El sistema

devuelve los datos.

Sistema de Informacion Geogréfica
para la toma de decisiones a partir
de registros de uso de servicios.
1. El administrador introduce
el criterio de busqueda.
Da clic en el boton Buscar.
El sistema devuelve los

datos.

EC 4.2: Criterio
de busqueda

incorrecto.

El administrador introduce un
criterio de busqueda que no
existe. El sistema muestra un
mensaje  “El  criterio de
busqueda no se encuentra”. El
administrador hace clic
izquierdo en el botén Aceptar.

El sistema cierra la ventana.

Sistema de Informacion Geogréfica
para la toma de decisiones a partir
de registros de uso de servicios.

1. El administrador introduce
un criterio de busqueda que
no existe.

2. El sistema muestra un
mensaje “El criterio de
busqueda no se encuentra”.

3. El administrador hace clic
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izquierdo

Aceptar.

mensaje.

4, El sistema cierra el

en el botén

Matriz de datos.

Tabla 5 : SC 1: “Modificar Subred”

EC1.1
V V V El sistema modifica los Satisfactorio
datos con éxito.
EC1.2
V V V El sistema cierra la ventana Satisfactorio

sin guardar cambios.

Tabla 6 : SC 2:“Adicionar Subred”

EC 2.1
V \ V El sistema adiciona los Satisfactorio
datos con éxito.
EC 2.2
V \ V El sistema cierra la ventana Satisfactorio

sin guardar cambios.
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Tabla 7: SC 3:“Eliminar Subred”

Id del escenario Respuesta del sistema Resultado de la prueba
EC 3.1
El sistema elimina la subred seleccionada. Satisfactorio
EC 3.2
El sistema cierra la ventana sin guardar cambios. Satisfactorio

Tabla 8 : SC 4: “Buscar Subred”

Id del escenario Filtro de la Respuesta del sistema Resultado de la
busqueda prueba
EC4.1
Vv El sistema busca los datos con éxito. Satisfactorio
EC 4.2
I El sistema muestra un mensaje de alerta. Satisfactorio

3.5 Resultados de las pruebas

Se realizaron 3 iteraciones de las pruebas de caja negra las cuales arrojaron los siguientes resultados: En
la primera iteracién se obtuvo como resultado un total de 8 no conformidades de ellas 3 significativas
relacionadas con errores de funcionalidad de la aplicacion, las 5 restantes fueron no significativas
asociadas a problemas ortograficos y de redacciéon. En la segunda iteracion disminuyen las no
conformidades a un total de 4, siendo 2 significativas asociadas a problemas con las funcionalidades de la
aplicacion y 2 no significativas pertenecientes a errores ortograficos y de redacciéon. En la tercera
iteracion de pruebas no se detectaron no conformidades, siendo el resultado de las pruebas realizadas al
software satisfactorias. Por lo que se concluye que el mdédulo realizado cumple con los requisitos

funcionales y con el objetivo propuesto.
3.6 Conclusiones Parciales

La validacion de un sistema representa una de las partes mas significativas e importantes en el desarrollo
del software. Mediante esta se puede realizar una valoracion acerca de la calidad del producto asi como

verificar si se han cumplido los objetivos propuestos. Las pruebas aplicadas al sistema arrojaron como
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satisfactorios todos los escenarios lo que evidencia que se cumplieron los objetivos propuestos en los

requisitos funcionales.
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Conclusiones Generales

Con el desarrollo del Sistema de Informacion Geografica para la automatizacién del procesamiento de las

trazas de usuarios en la UCI, se cumplen los objetivos propuestos para este trabajo de diploma. Una vez

terminado el desarrollo del mismo se pueden arribar a las siguientes conclusiones:

R/
A X4

7
L X4

Y/
0'0

La arquitectura seleccionada en conjunto con los artefactos que se generan de la misma permiten
un mejor entendimiento del sistema para la realizacion de nuevas versiones del mismo.

Las tecnologias, herramientas, lenguajes y frameworks utilizados para el desarrollo de la solucién
propuesta en la investigacion, fueron seleccionados por ser tecnologias libres y multiplataforma,
garantizando que no exista ningun tipo de dependencia en cuanto a licencias en el desarrollo de la
aplicacion.

Todos los requisitos funcionales fueron implementados satisfactoriamente, teniendo en cuenta las

restricciones no funcionales especificadas a lo largo de la investigacion.

Las pruebas de caja negra aplicadas permitieron probar todos los escenarios del sistema.

La puesta en explotacién de la aplicacion desarrollada contribuird a una mayor calidad y rapidez en

los procesos de analisis de las trazas de los usuarios.
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Recomendaciones

En correspondencia con los resultados obtenidos y la experiencia adquirida a través de toda la
investigacidn se proponen las siguientes recomendaciones:

% Agregar la funcionalidad: Resaltar el &rea de mayor concurrencia con el fin de ampliar el sistema.

D3

% Se recomienda en proximas versiones integrar el sistema con el Gestor de datos de incidencias de
la UCI, con el fin de tener un control mas estricto de las mismas.
+ Incorporar registros de nuevos servicios de redes.
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