Universidad de las Ciencias Informaticas
Facultad 3

U c I Informaticas

Aplicacion web para la Gestion de los

Laboratorios del Centro de Gobierno Electrénico

Trabajo de Diploma para optar por el titulo de

Ingeniero Informatico

Autor: Mailenys Rodriguez Paez.

Tutor: Ing. Yosvany Marquez Ruiz.

Co-tutor: Ing. Yamilé Stivens Portela.

La Habana, Cuba

Junio 2013




APLICACION WEB PARA LA GESTION Y ACCESO

& LOS LABORATORIOS DE CEGEL.
DECLARACION DE AUTORIA

Declaro que soy el Unico autor de este trabajo y autorizo al <nombre area> de la Universidad

de las Ciencias Informaticas hacer uso del mismo en su beneficio.

Para que asi conste firmo la presente a los dias del mes de del afio

Mailenys Rodriguez Paez

Ing. Yosvany Marquez Ruiz. Ing. Yamilé Stivens Portela.




APLICACION WEB PARA LA GESTION Y ACCESO

A mi papin, por transmitirme siempre seguridad y por brindarme su apoyo e incondicional.

A mi mamita, por depositar en mi su confianza y por apoyarme en todas mis decisiones.

A mi tia Mimi y mi abuelita Maria por ser la mas linda del mundo y por siempre defenderme por encima de cualquier

cosa.
A mi novio y amigo por aguantarme todos estos meces que han sido muy importantes en mi vida.
A mis tias Maricel (Pipa) y Marilyn (Millo) por estar ahi cuando necesité su apoyo y comprension.

A mis primas y primos Mairelys, Patricia, Amandita y Danielito por siempre brindarme esa alegria que me permite segquir

luchando por lo que quiero.

A mi gordita la mas linda punto com que aunque esta muy lejos sé que nunca me olvida. Te quiero mucho Gemita.
A mi tata Arelys que me ha ayudado mucho y siempre ha estado presente en las buenas y en las malas.

A todos mis compafrieros de aula que me han aguantado estos cinco afios.

A mis tutores Yosvany y Yamile que siempre me ayudaron en todo los momentos que los molestaba.

A todas mis amistades del edificio 16.gracias por brindarme ese apoyo incondicional.

A Yordanys que fue el mejor jefe de proyecto que he tenido en mi vida y mi corrector ortografico te quiero.



APLICACION WEB PARA LA GESTION Y ACCESO

En el Centro de Gobierno Electronico se necesita elevar el nivel de seguridad de sus activos, localizados en
los diferentes laboratorios de produccién. En tal sentido se desarrollan un conjunto de actividades como son
el control de acceso de las personas, la gestion de los activos y la gestion de incidencias. Estas tareas se
complementan con las actividades propias de la gestién de los laboratorios y tributan en gran medida con
la seguridad deseada en los laboratorios del centro. Todas ellas en su conjunto favorecen a la gestion de la
seguridad informatica en dichas areas. Es por ello que se realiz6 un profundo y detallado estudio del arte
donde se analizaron sistemas existentes tanto en Cuba como en el resto del mundo que incluyen dentro de
sus funcionalidades las actividades que son hoy objetivo fundamental para el centro. Esto permitié entender
y llegar a conclusiones claras del sistema que se desea desarrollar. Para ello se seleccionaron las
herramientas, tecnologias y lenguajes de programacion utilizados para realizar la construccion del sistema.
Se identificaran los requisitos funcionales y no funcionales, para asi trazar la linea base de la arquitectura,
realizar el disefio de la base de datos e implementar el sistema a partir de los requisitos obtenidos, y con

ello realizar las validaciones pertinentes a la solucion propuesta.
Palabras claves.

Seguridad, Control de acceso, Gestion de Activos, Gestion de Incidencia.
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INTRODUCCION

En el mundo de hoy, es cada vez mas evidente que las Tecnologias de la Informacién y las Comunicaciones
(TIC) se encuentran presentes en todas las esferas de la sociedad. El pais no se encuentra ajeno a este
desarrollo, enfrentando el reto de informatizar la sociedad con vistas a integrarse a la infraestructura global

de la informacién haciendo uso de la informética y las comunicaciones.

Por esta razon, el estado cubano se encuentra inmerso en lo que se ha llamado la “Informatizacion de la
Sociedad Cubana”, mediante este proyecto se aplican las TIC a las diferentes esferas y sectores de la
sociedad, para lograr como resultado una mayor eficiencia y eficacia con la optimizacién de los recursos y

el logro de una mayor productividad y competitividad.

La Universidad de las Ciencias Informaticas (UCI), surge en medio de este deseo de crecer en el desarrollo
tecnolégico, contribuyendo a la formacién de profesionales capaces de explotar las nuevas tecnologias,
implementando ideas y proyectos que eleven el uso de esta rama a nivel empresarial, social y

gubernamental.

Para darle cumplimiento a estas ideas surge dentro de la UCI el Centro de Gobierno Electrénico (CEGEL),
con la misién de satisfacer necesidades de clientes gubernamentales mediante el desarrollo de productos,
servicios y soluciones integrales de alta confiabilidad, calidad, competitividad, fidelidad y eficiencia. El centro
aspira a ser de referencia nacional en el desarrollo de proyectos, servicios y soluciones informéticas para la
gestion de las areas de gobierno, con una elevada integracién en los procesos de produccion, investigacion

y formacién de pregrado y postgrado, respaldado por un personal altamente calificado (1).

Como toda entidad vinculada a las Tecnologias de la Informacion; el centro CEGEL se enfrenta a amenazas
de seguridad procedentes de una amplia variedad de fuentes, incluyendo fraudes informaticos, espionaje,
sabotaje, vandalismo, incendios e inundaciones. Hoy en dia estas amenazas figuran como elementos que
atentan contra el cumplimiento de los objetivos estratégicos del centro, por lo tanto es importante garantizar

la gestion de la seguridad informética en el area. (2).

En la actualidad la mayor concentracion de activos que tiene el centro estan ubicados en los laboratorios de
produccion, a los cuales acceden un numero considerable de personas, digase trabajadores, estudiantes
del centro, ademas de visitantes externos relacionados directamente o no con los proyectos productivos

gue se desarrollan, dentro de los trabajadores se incluyen un grupo de técnicos generales que se encargan
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de conservar los activos en conjunto con un grupo determinado de profesores y especialistas. Entre las

tareas que realizan estas personas se encuentran:

>

A\

Hacer cumplir las normas de comportamiento y uso de los medios de cada uno de los laboratorios
y las politicas de seguridad informatica definidas en la UCI y el propio centro.

Llevar a cabo una correcta gestion de los activos.

Llevar un estricto control del movimiento de cada uno de los activos tecnoldgicos y actualizacién de
los mismos en el inventario de cada local.

Realizar una correcta recepcion y entrega de la responsabilidad sobre los medios que se encuentran
bajo su custodia por cada local.

Establecer en cada momento la responsabilidad sobre los activos.

Controlar el acceso fisico de personas a los locales que custodian.

Gestion de las incidencias de cualquier indole que se sucedan durante la jordana laboral y notificar

de acuerdo al tipo de incidencia al personal pertinente para atender cada situacién.

A pesar de que existe claridad en cdmo desempefiar cada una de estas tareas por parte del personal, se

han detectado en reiteradas ocasiones diversas irregularidades que atentan contra la integridad de la

gestion de la seguridad, principalmente porque estas actividades propias del proceso de gestion de

laboratorios de produccién no logran realizarse de manera eficiente en todos los casos y asi se evidencia

durante los diagndsticos realizados, donde la direccion del centro ha detectado varias deficiencias como

son:

>

La relacion de activos propios del laboratorio, en la mayoria de las ocasiones se encuentran
desactualizados porque estos se encuentran en un listado impreso que se ubica detras de la puerta
de cada local, y por tanto ante cualquier traslado sea temporal o permanente dicho listado queda
desactualizado.

No existe un registro de los movimientos temporales o permanentes de los activos y por tanto ante
un seguimiento al mismo no se conoce la ubicacion exacta, salvo que se revisen todos los locales
del centro en caso de que el traslado sea interno.

La identificacion del personal que tienen acceso al laboratorio se realiza de manera irregular debido
a la lentitud del proceso. El cual se realiza de forma manual y la dinamica con que suceden dichos

accesos hace que la actividad sea monétona lo que provoca que en reiteradas ocasiones el control
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de acceso se realice a través de un reconocimiento facial de la persona por parte del técnico dejando
de registrarse el acceso.

» Se dificulta conocer con exactitud las personas que en cierto momento han accedido a los
laboratorios a pesar de que existe un registro de acceso en cada local.

» Los listados de acceso a los laboratorios sufren modificaciones, en las que se incorporan o eliminan
los nombres de estudiantes y profesores que acceden a estos locales y cuando esto sucede no son
notificados al personal que atiende esta actividad.

> La lentitud del proceso de tramitacion de las incidencias provoca que pierda objetividad informarlas
a las personas involucradas pasado un tiempo determinado, debido a que puede darse el caso que
dichas incidencias no se detecten el mismo dia y por tanto se pierde el momento exacto en que
ocurrio.

» En muchas ocasiones ocurren incidencias que debian ser notificadas por estudiantes y profesores
al personal técnico para que se registren y notifiqguen, sin embargo no se hace por varias razones,
dentro de ellas por el desconocimiento de que es una incidencia y que no, porque no se ha creado
una cultura institucional acerca de la seguridad informética y por la irresponsabilidad de algunos
pocos.

» Al noregistrarse todas las incidencias se pierde informacién valiosa para la identificacion, evaluacion
y tratamiento de riesgos propios de la gestion de seguridad informatica.

» Durante la actividad de entrega y recepcion de los laboratorios se pierde informacion importante
relacionada con el estado de los medios y mecanismos de seguridad, ejemplo de ello el estado de
los sellos que son ubicados en las estaciones de trabajo y servidores con el objetivo que se pueda
detectar a través de chequeos sistematicos el acceso a sus componentes como memorias, disco

duro, entre otros.

Sumado a todas estas deficiencias, se tienen otras relacionadas con el gasto de recursos de materiales de
oficina como son papel, tinta de impresion, lapiceros, entre otros, principalmente para la confeccién y
actualizacion de los documentos que forman parte de estas actividades, como por ejemplo el registro de
entrega y recepcion de los locales y el registro de incidencias. Por todo lo antes expuesto se hizo necesario
plantearse el siguiente problema a resolver: ¢Cémo contribuir con las actividades de control de acceso y
de gestion de los activos en los laboratorios de produccion de CEGEL para mejorar la gestion de la seguridad

informatica?
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Por tanto el objeto de estudio de este trabajo es el proceso de gestion de seguridad informatica en los

laboratorios de produccion encaminado a cumplir el objetivo General: Desarrollar una aplicacion web para

informatizar las actividades de control de acceso y gestién de los activos en los laboratorios de CEGEL para

contribuir a la mejora de la gestion de la seguridad informatica. El campo de accion queda enmarcado en

las actividades de control de acceso y gestion de la informacion de activos en los Laboratorios de CEGEL.

En correspondencia con el problema y con la intencién de darle cumplimiento al objetivo propuesto, se

defiende la idea de que si se desarrolla una aplicacion web para informatizar las actividades de control de

acceso Yy gestion de los activos en los laboratorios de produccién de CEGEL se podra mejorar la gestién de

la seguridad informéatica en estas areas.

Del objetivo general de la investigacion se derivan los siguientes Objetivos Especificos:

1.

Elaborar el marco teérico de la investigacién para fundamentarla con base al planteamiento del

problema que se ha realizado.
Desarrollar la propuesta de la solucién que permitird dar respuesta a la problemética planteada.

Validar la solucion propuesta para evaluar el cumplimiento de los objetivos planteados en la

investigacion.

Para darle cumplimiento al objetivo trazado se han planteado las siguientes Tareas a cumplir:

1.

2.

3.

8.

9.

Elaboraciéon del marco conceptual de la investigacion.

Estudio de sistemas existentes relacionados con el objeto de estudio.

Estudio del proceso de gestion de los laboratorios del Centro de Gobierno Electronico (CEGEL).
Seleccion de la metodologia de desarrollo de software a emplear.

Definicidn de las herramientas y tecnologias a utilizar para el desarrollo de la propuesta de solucion.
Obtencion y validacion del modelo de negocio.

Levantamiento y validacion de los de requisitos del sistema.

Obtencién del modelo de analisis y disefio del sistema.

Validacion del disefio del sistema.

10. Implementacion de la solucion.
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11. Validacién del software.
Posibles resultados

» Se desarrollara una aplicacion web para el control de acceso y la gestion de los activos de los
Laboratorios del Centro de Gobierno Electrénico.

Entre los métodos de investigacion cientifica existentes fueron utilizados los Métodos tedricos:

Analitico —Sintético: para realizar una revision de sitios web, documentos y tesis, todos relacionados con
el tema, de los cuales se obtuvo la informacién especifica que se necesitaba para el desarrollo de la

investigacion.

Historico —Logico: para realizar un estudio de las tecnologias y herramienta desde un entorno mas
progresivo viendo asi sus antecedentes histéricos y tendencias actuales con el fin se seleccionar las mas

apropiadas para darle cumplimiento al objetivo general de la presente investigacion.

Modelacion: Se utiliza con el objetivo de reproducir la interaccion de los objetos en la vida real mediante la
creacion de prototipos funcionales y la representacion de los requisitos del producto en los artefactos

necesarios para el desarrollo del producto.
Los Métodos empirico estudiados fueron:

Entrevista: Se utiliza con el objetivo identificar las necesidades concretas que tiene el cliente y poderlas

traducir en los requisitos del producto.

Observacion: a través de este método se pudo conocer la particularidad de la problemética definida, lo que
ayudo al planteamiento del problema a resolver, ademas de permitir conocer el proceso definido como objeto
de estudio, lo cual influye a la hora de tener un conocimiento mas detallado de lo que se quiere, lo que hace

falta hacer y como hay que hacerlo.

Medicidn: se utiliza para medir la calidad de la especificacion de los requisitos y el grado de ambiguedad

de estos, ademas de obtener una medida de la calidad del disefio para su validacion.
El presente trabajo de diploma posee la siguiente estructura:
Capitulo 1: Fundamentacion Teérica

Este capitulo contiene una base tedrica que permite entender el problema a solucionar, recoge los conceptos

fundamentales que se deben tener claros para la correcta comprension del trabajo, también se definen la
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metodologia, lenguajes y herramientas que servirdn de apoyo para la realizacion de la presente investigacion.

Se expone el marco conceptual sobre el que gira la propuesta de solucion.
Capitulo 2: Propuesta de solucién

Este capitulo recoge lo relacionado con la propuesta de solucién de la presente investigacion. Estara
compuesto por los artefactos que se generan segun la metodologia seleccionada como son: el diagrama de
caso de uso del sistema, el modelo de datos, los diagramas de clases del disefio, la arquitectura desarrollada
y los patrones arquitecténicos utilizados para darle solucion a la problematica planteada. Se especifican los
estandares de codificacion, el diagrama de despliegue, el diagrama de componentes y la descripcion de las

principales funcionalidades a informatizar.
Capitulo 3: Validacién y prueba

En este capitulo se efecttan las validaciones de la solucién propuesta. Las mismas se realizaran mediante
pruebas de caja negra y haciendo uso de métricas, con las cuales se evaluara la solucién haciendo un

resumen de los principales resultados obtenidos.
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CAPITULO 1: FUNDAMENTACION TEORICA
1.1- Introduccién

En el presente capitulo se brinda una vision general de los aspectos relacionados con los Sistemas de
Control de Acceso, la Gestion de Activos Tecnoldgicos y los Registros de Incidencia segun esta estipulado
en la Norma Cubana ISO/IEC 17799:2007. Se describen los principales conceptos asociados al problema
gue son necesarios para entender el negocio y la propuesta de solucion. Seran objetos de comparacion las
tecnologias punteras del mercado en este sector, su incidencia y relacién con otros sistemas. Se describen
los procesos del negocio que se relacionan con el objeto de estudio de este trabajo. A lo largo del presente
trabajo se seleccionan varias herramientas y tecnologias, por lo que se efectia una descripcion de las

mismas con el objetivo de conocerlas y brindar una panoramica de la solucion.
1.2- Conceptos fundamentales

Activo: es un bien tangible o intangible que posee una empresa 0 persona natural, €s un recurso o bien

economico propiedad de una empresa, con el cual se obtienen beneficios (3).
Es todo aquello que tenga valor para la organizacion (2).

Seguridad: es una caracteristica de cualquier sistema informatico o no que no se registren peligros, dafos,

ni riesgos. Una cosa segura es algo firme, cierto e indubitable (4).

Proteccién: es la accion y efecto de proteger (resguardar, defender o amparar a algo o alguien). La

proteccion es un cuidado preventivo ante un eventual riesgo o problema (4).

Control: son todos los mecanismos, acciones, herramientas que se realizan para detectar la presencia de
errores y la realizacion de inspecciones o pruebas de muestreo para verificar que las caracteristicas de un

elemento determinado sean Gptimas (4).

Acceso: es un término que puede utilizarse en todos los ambitos de los servicios de interés publico. Se refiere

a una meta a conseqguir (4).

El Control de Acceso es el proceso de gestionar la entrada y salida de personas o medios a un lugar
determinado, registrandose datos necesarios para garantizar el cumplimiento de una politica de permisos que
consolide la seguridad del lugar. El control de acceso es necesario porque es la primera barrera de defensa

contra personas no deseadas, que pudieran causar algun tipo de problema dentro de la institucion (4).
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Sistema: es un todo integrado, compuesto de estructuras diversas, interactuantes y especializadas. La
complejidad de la combinacién esté implicita, por lo que es una coleccion organizada para cumplir un objetivo
especifico (4).

Identificacion: es la accion por parte de un usuario de presentar su identidad a un sistema, para ello se
usa un identificador de usuario. Establece que el usuario es responsable de las acciones que lleve a cabo
en el sistema, lo que se relaciona con los registros de auditorias que permiten guardar las acciones

realizadas dentro del sistema y rastrearlas hasta el usuario autenticado (4).

Informacién: es un activo que es esencial al negocio de una organizacion y requiere en consecuencia una

proteccion adecuada (5).

Proteccion de la informacion: cuando se habla de proteccion de la informacién se habla de proteger el
funcionamiento adecuado de la empresa, sobre todo en casos de fallos informaticos, asimismo, se pueden

evitar pérdidas financieras provocadas por la desaparicién de archivos, bases de datos, balances financieros
(5).
Seguridad de la informacién: es el conjunto de medidas preventivas y reactivas de las organizaciones y

de los sistemas tecnoldgicos que permitan resguardar y proteger la informacion buscando mantener la

confidencialidad, la disponibilidad e integridad de la misma (6).

Autenticacidn: es la verificacion de que el usuario que trata de identificarse es valido, se implementa con

una contrasefia en el momento de iniciar una sesion (7).
Autorizacion: es la concesion permiso o derecho dado al usuario para hacer algo en la aplicacion (7).

Un proceso es un conjunto de actividades o eventos (coordinados u organizados) que se realizan o suceden

(alternativa o simultdneamente) bajo ciertas circunstancias con un fin determinado (8).
1.3- Norma Cubana (NC) ISO/IEC 17799: 2007

La Norma Cubana establece recomendaciones y principios generales para iniciar, implantar, mantener y
mejorar la gestion de la seguridad informatica en una organizacion. Los objetivos sefialados en esta norma
internacional proporcionan recomendaciones generales sobre las metas comunes aceptadas para la

gestidn de la seguridad informatica.

Los objetivos de control y los controles de la norma internacional estan pensados para ser implementados

a fin de alcanzar los requisitos identificados por una evaluacion del riesgo. Puede servir como
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recomendacion practica para desarrollar normas de seguridad de la organizacion, una practica efectiva de

la gestién de la misma y permitir ayudar a construir confianza en las actividades entre organizaciones.

Esta norma contiene 11 clausulas de control de la seguridad que en su conjunto contienen un total de 39
categorias principales de seguridad y una clausula introductoria a la evaluacion y tratamiento de riesgos.
Estas clausulas son (2):

Y

Politica de Seguridad.

Organizacion de la Seguridad de la Informacion.
Gestion de Activos.

Seguridad de Recursos Humanos.

Seguridad Fisica y del Ambiente.

Gestién de Comunicaciones y Operaciones.
Control de Acceso.

Adquisicion, Desarrollo y Mantenimiento de los Sistemas de Informacion.

YV V. V V V VYV VYV VY

Gestién de incidentes de la seguridad de la informacion.

A\

Gestion de la continuidad del negocio.

Muchas de estas clausulas se van més alla del alcance de la investigacion. Son objetivo de estudio la
Gestion de activos, la Seguridad fisica y del ambiente, y la Gestion de incidentes de la seguridad de la
informacion. A continuacién se procede a realizar una breve descripcién de cada una de ellas segun las

plantea la Norma Cubana.

La Gestion de activos debe regirse por: implementar y mantener una adecuada proteccion sobre los activos
de la organizacion, que todos los activos han de ser identificados y deben realizar y mantener el inventario

de los mas importantes.

La Seguridad Fisicay del Ambiente segun la NC plantea que el objetivo principal es evitar accesos fisicos
no autorizados, evitar dafios e interferencias en las instalaciones y proteger la informacién de la
organizacion. Propone también utilizar perimetros de seguridad tales como barreras, paredes, puertas de

entrada controladas por tarjetas o recepcionistas, o controles de acceso apropiados para la institucion.

La Gestion de incidentes de la seguridad de la informacién segun plantea la NC debe asegurar que

las debilidades y eventos de seguridad de la informacion asociados a sistemas son comunicados de
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manera de poder tomar acciones correctivas a tiempo, que se establezca un procedimiento formal de

reportes donde todos los involucrados en la incidencia estén al tanto de ellas.

Todo lo anterior expuesto sera la integracidén que se espera llevar a cabo con la realizacion del Sistema de
Gestion de los Laboratorios del Centro de Gobierno Electronico. A continuacion se procede a realizar el
estudio de sistemas relacionados con el campo de accion y con cada uno de las clausulas pautadas por la

Norma Cubana.
1.3.1- Gestion de activos

La Gestién de activos es una disciplina que busca gestionar todo lo relacionado con los activos fisicos de
una organizacién con el fin de tener su control (2). Entre los sistemas que se dedican a dichas actividades

se encuentran los que se detallan a continuacion.
1.3.1.1- Sistema de Informacion de Activos SIGA

Programa de Gestion de Activos (PROGA): El objetivo de este programa es la maximizacién econémica
y social de los bienes inmuebles del Estado. El PROGA busca implantar practicas eficientes de gestién
inmobiliaria en las entidades del nivel central del gobierno, con el fin de disminuir la tenencia de activos
improductivos en poder de entidades y promover un uso racional. Es por ello que PROGA crea el Sistema
de Informacion de Activos SIGA (9).

El SIGA es un sistema que posee las siguientes funcionalidades (9):

A\

Centralizar la informacion.

Contar con la informacion depurada y actualizada.
Lograr una alta disponibilidad de la informacion.
Agilizar la toma de decisiones.

Facilitar las consultas.

Eliminar los ciclos de produccion de la informacion.
Evitar la redundancia de esfuerzos.

Disminuir los costos de la administracion de la informacién.

V V V V V V V V

Brindar herramientas a los usuarios, que faciliten los analisis que requiere el PROGA.

10
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1.3.1.2- (IBM Maximo) IBM (International Business Machines)

IBM Maximo es un sistema basado en una sola plataforma de software, que ofrece una vision global de
todos los tipos de activos de la empresa. Esta perspectiva integral le permite ver los activos, identificar todo
su potencial sin explotar, obtener los conocimientos y el control necesarios para alinear con precision los
objetivos de la organizacion con los objetivos globales de la empresa. Compuesto de seis modulos de
gestion clave (activos, trabajo, servicio, contrato, materiales y gestién de aprovisionamiento). Con su puesta
en marcha permite el aumento del rendimiento de los activos, la disminucién de los costes y el riesgo, el
aumento de la productividad, la mejora en la toma de decisiones relacionada con activos, el aumento de la
capacidad de respuesta de la prestacion de servicios de activos y de los ingresos, una simplificacion de los

esfuerzos de conformidad normativa y la disminucién de coste total de propiedad (10).
1.3.1.3- GLPI (Libre Parque Informatico de Gestidn)

Muchas veces segun van creciendo las empresas se necesitan herramientas para organizar toda la gestion
del inventario de cada equipo. Algo que ayude a tener controlado todo lo que esta instalado en cada local,
tanto a nivel de software como a nivel de hardware. GLPI es una completa aplicacién de cédigo abierto para
gestionar el inventario que puede ayudar en esta tarea. La aplicacion estd basada en PHP?!, MySQL? y
Apache?, lo que permite una administracion via navegador web que ayuda con la gestion diaria de la base
de datos de inventario, facilita también la tarea de acceso desde cualquier equipo de la empresa sin
necesidad de tener que estar fisicamente delante del equipo que tiene instalada la aplicacion. Esto sera
muy util para mantener el inventario al dia, puesto que mientras esté trabajando en una maquina, se puede

comprobar que el estado que tiene en el inventario corresponde con lo que esta instalado en el equipo (11).
Entre las principales caracteristicas de GPLI se pueden destacar (11):

> Inventario de los equipos, con posibilidad de incluir componentes de hardware como discos duros,

y otros componentes de hardware.

1 Hypertext Preprocessor: Lenguaje de programacion interpretado, disefiado originalmente para la creacién de paginas web dinamicas.
2 MySQL: Sistema de gestiéon de bases de datos relacional

3 Apache: servidor web de software libre.

11
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> Inventario de periféricos asociados a los equipos, ya sean monitores, ratones, teclados, altavoces,

impresoras, entre otros.

> Inventario de red donde se pueden establecer todos los criterios de conexién de los equipos, IP,

direccion MAC de la tarjeta de red, VLAN* configuradas.
1.3.1.4- Andlisis comparativo de los sistemas estudiados

Entre los sistemas estudiados se encuentra SIGA e IBM Maximo los cuales brindan gran cumulo de
funcionalidades propias para cada una de las empresas para las que fueron creados. Ambos no resulta una
solucion factible para las entidades cubanas debido a que fueron desarrollados sobre plataformas de
software propietario. Una de las debilidades del SIGA es que se centra en el cuidado a la informacion,
dejando a un lado la proteccion del equipamiento tecnol6gico, que es hoy, uno de los principales problemas
gue presenta el centro; mientras que IBM Maximo no tiene implementado una forma de llevar a cabo el
control de cada uno de los activos de una empresa hi registra las principales caracteristicas de cada uno de

ellos.

GLPI es una de las aplicaciones mas utilizadas cuando se habla de Gestion de inventario, pero esta
herramienta no gestiona el movimiento de los activos de un lugar a otro y es esto una de las necesidades

gue se desea solucionar hoy en el centro.
1.3.2- Gestién de incidentes de la seguridad de la informacion

La gestion de incidentes tiene como objetivo resolver de la manera mas rapida y eficaz cualquier incidente
gue cause una interrupcion en un servicio determinado (2). Entre los sistemas que se dedican a dichas

actividades se encuentran los que se detallan a continuacion.
1.3.2.1- GLPI

Una de las funcionalidades mejor desarrolladas de GLPI, es la gestion de solicitudes e incidencias que se
realiza a través de una comoda interfaz Web o mediante email. La aplicacién permite asignar las incidencias
a un técnico para su resolucion, planificar las intervenciones y dejar incidencias en espera. Toda una gama
de servicios que puede ser muy interesante para determinadas empresas. En este sentido se tiene la

posibilidad de afiadir costes por intervencion, ya sea por horas, fijo o de material. Desde el punto de vista

4 VLAN: Red de area local virtual.

12
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del técnico, las posibilidades abarcan todo lo necesario, desde gestion de prioridades, seguimiento e
historicos, cambio de estado (apertura, resolucion, pendiente, cierre), notificacion por correo electrénico,
gestion de tiempos y de costes (11).

1.3.2.2- Xperta: Gestor de incidentes

Xperta es una aplicacién Web, los requisitos para lograr su funcionamiento son: un navegador Web y una
conexion a Internet. Con la utilizacién de Xperta los usuarios tienen la facilidad de consultar el estado y los
trabajos realizados por el servicio técnico en sus incidencias y permite tener un histérico de las mismas. A
través de la interfaz los usuarios pueden informar de sus incidencias, sélo con introducir un titulo descriptivo
de la incidencia y una breve descripcién. De este modo los técnicos tendran constancia desde este mismo
momento de la incidencia (dentro del panel de administracién de Xperta) y a través de un correo electrénico
(si asi esta configurado en la aplicacién). El sistema contiene una base de datos de todos los usuarios y
personal del servicio técnico, de todas las incidencias actuales y solucionadas. Esto permite que los técnicos

tengan acceso en todo momento a los datos del usuario o cliente (12).
1.3.2.3- Sistema de gestion de incidentes (UCI)

El Sistema de gestion de incidentes se encuentra en funcionamiento, se puede acceder a €l mediante el
sitio de Seguridad Informéatica de la UCI, este sitio no posee ningun tipo de referencia puesto que se consulté
al personal que trabaja directamente con él y solo facilitaron informacién de las funcionalidades propias de
la aplicacion. El sistema permite el registro de las incidencia de redes, servicios telematicos o relacionadas
con seguridad informatica. Estas incidencias se van registrando por orden de llegada en colas dependiendo
de la clasificacion estas pueden ser redes, servicios telematicos o seguridad informatica. Luego que se
introduce la incidencia al sistema, esta le llega al técnico encargado de darle solucion. Cuando el técnico

tiene la respuesta a la misma, se le envia por email a la persona que registré la incidencia.
1.3.2.4- Andlisis comparativo de los sistemas estudiados

Luego del andlisis de los sistemas estudiados de gestion de incidencias y valorar cada uno de sus beneficios
y dificultades se decide realizar un compendio de todos para la propuesta de solucion pues el GLPI y el
Xperta solo registran incidencia relacionadas con los activos tecnologicos mientras que el Sistema de
gestion de incidentes (UCI) solo permite el registro de incidencia que estén relacionadas con redes, servicios
telematico y seguridad informética. De cada uno se adoptan las principales funcionalidades y formas de

registrar cada una de las incidencias y es por ello que el sistema que se espera desarrollar va a permitir el

13
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registro de las incidencias tanto de los activos, como de seguridad informética y de las indisciplinas por parte
del personal que visita los laboratorios de produccién.

1.3.3- Seguridad Fisica y del Ambiente.

El tema de seguridad fisica y del ambiente esta muy liado con los sistemas de control de acceso que son
esenciales para proteger la confidencialidad, integridad y disponibilidad de los activos més importantes de
una organizacion, pues permiten que solo los usuarios autorizados accedan a los recursos que requieren,
ya sean logicos o fisicos (2). Existen gran cantidad de tecnologias y mecanismos de control de acceso entre
los que se encuentran la autenticacion biométrica, las tarjetas inteligentes y los lectores de cédigo de barra

gue a continuacién se procede a realizar un estudio de cada uno de ellos.
1.3.3.1- Autenticacion biométrica

La biometria, también conocida como técnicas de autenticacion biométrica, surge con el objetivo de resolver
el problema de la necesidad de autenticar de forma segura la identidad de las personas que pretenden
acceder a un determinado servicio o recinto fisico; a partir de caracteristicas que son propias de cada
individuo, como voz, huella dactilar, rostro, entre otras. Entre las ventajas de esta técnica se encuentra que
los patrones no pueden perderse o ser sustraidos, ni pueden ser usados por otros individuos en el caso de
que lleguen a tener accesible una tarjeta personal y/o PIN®. Asi, por ejemplo, es habitual que en el caso de
pérdida o sustraccion de una cartera, cualquiera pueda hacerse pasar por uno mismo, ya que es muy
frecuente tener junto a las tarjetas personales, el nUmero secreto de la tarjeta apuntado. Este problema de
suplantacion de identidad quedaria resuelto con el uso de patrones biométricos como medio de

identificacion personal (13).

Los sistemas biométricos, se clasifican en:
» Fisiolégicos: huella dactilar, iris, retina, cara, geometria de la mano, huella palmar, estructura de la
venas, estructura de la oreja, termografia facial.

» Conductuales: voz, escritura, firma manuscrita, modo de teclear, modo de andar.

5 PIN: Personal Identification Number o nimero de identificacion personal.

14
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1.3.3.2- Tarjetas inteligentes

Distinto a una contrasefia, un token® de seguridad es un objeto fisico, o sea, un pequefio dispositivo de
hardware que los usuarios cargan consigo para autorizar el acceso a un servicio determinado. El dispositivo
puede ser en forma de una tarjeta inteligente o puede estar incorporado en cualquier objeto. Los token
proveen un nivel de seguridad adicional utilizando el método conocido como autenticacion de dos factores:
el usuario tiene un PIN, que le autoriza como el propietario del dispositivo; luego el dispositivo despliega un
namero que identifica en forma Unica al usuario ante el servicio, permitiéndole ingresar. Cuando el usuario
poseedor de una tarjeta inteligente desea autenticarse, solo necesita introducir la tarjeta en un hardware
lector; los dos dispositivos se identifican entre si con un protocolo a dos bandas en el que es necesario que
ambos conozcan la misma clave lo que elimina la posibilidad de utilizar tarjetas de terceros para autenticarse
ante el lector de una determinada compafiia; esta clave puede utilizarse para asegurar la comunicacion

entre la tarjeta y el dispositivo lector (7).
1.3.3.3- Lector de codigo de barra

El codigo de barras es una tecnologia de identificacion automatica. Permite recolectar datos con precision
y rapidez. Un codigo de barras consiste en una serie de barras adyacentes paralelas y espacios. Los disefios
predeterminados de anchura se utilizan para codificar datos en el cddigo. Para leer informacién en un
simbolo de cddigo de barras, un dispositivo de lectura, tal como un lapiz 6ptico, se desliza a través del
simbolo de un lado al otro, la anchura de barras y los espacios son analizados por el decodificador del lector,
y los datos originales se recuperan. La aplicacion més visible en esta tecnologia es en la industria de

supermercado, donde ha estado en el uso desde 1970 (14).

Los beneficios de utilizar cédigos de barras como sistema de recoleccion de datos automatica son muy
sencillos: la velocidad y exactitud. Una y otra vez se ha probado que capturar datos con codigos de barras
es por lo menos 100 veces mas rapido y mas exacto que la captura normal por teclado, que se traduce en

un aumento dramatico en la eficiencia y productividad para cualquier operacion (14).

6 Token: mecanismo de control de acceso
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1.3.3.4- Andlisis comparativo de las tecnologias estudiadas

Luego de estudiadas algunas tecnologias existentes para el control de acceso, analizadas las ventajas y
desventajas de las mismas, se arriba a la conclusibn que ninguna de las mencionadas resuelven los
objetivos de la propuesta de solucion puesto que el centro no cuenta con la infraestructura tecnolégica para
su puesta en préactica. Se decide entonces a nivel de centro realizar el control de acceso mediante la entrada

manual de los datos mediante el cédigo de solapin de cada estudiante o trabajador.
1.4- Metodologia de desarrollo de software

Una metodologia de desarrollo de software es un conjunto de pasos y procedimientos que deben seguirse
para desarrollar un software con calidad. Define las etapas para el desarrollo de un software, las tareas que
se deben llevar a cabo en cada etapa, las restricciones que deben aplicarse, las técnicas y herramientas

gue deben emplearse, y la forma de controlar y gestionar un proyecto (15).

Existen metodologias de desarrollo de software agiles y tradicionales, en la tabla que se muestra a

continuacién se representan cada una de sus caracteristicas especificas (15):

Tabla I: Comparacion entre metodologias &giles y tradicionales (Luna Téllez, Linda; 2012)

Metodologias Agiles Metodologias Tradicionales

Preparados para cambios durante el proyecto. Cierta resistencia a los cambios.

Proceso menos controlado, con pocos principios. Proceso mucho mas controlado, con numerosas

politicas y normas.

No existe contrato tradicional o al menos es Existe un contrato prefijado con el cliente.
bastante flexible.

El cliente es parte del equipo de desarrollo. El cliente interactida con el equipo de desarrollo

mediante reuniones.

Grupos pequefios de 10 o menos integrantes y Grupos grandes y distribuidos.

trabajan en el mismo sitio.
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Generan poca documentacion. Amplia gama de documentos.
Para proyectos pequefios y de corta duracion. Proyectos grandes y de largo proceso de vida.

Luego del estudio realizado y por las condiciones que presenta el proyecto de investigacion se decide utilizar
una metodologia de desarrollo de software agil pues es un proyecto pequefio, de corta duracion, el equipo

de desarrollo es de una persona y es necesaria la rapida puesta en marcha del producto.
Existe una amplia gama de metodologias de desarrollo de software 4giles entre las que se encuentran;
Programacion Extrema (XP)

Representa una de las metodologias de desarrollo de software mas exitosas. La metodologia consiste en
una programacion rapida o extrema, cuya particularidad es tener como parte del equipo, al usuario final,
debido a que es uno de los requisitos para llegar al éxito del proyecto. Sus dificultades se centran en que
es imposible prever todo antes de programar, no realiza un modelado del negocio ni un andlisis y disefio de
la propuesta de solucién y no guarda una documentacion donde en futuros cambios para el proyecto sea
facil de entender lo que se realiz6 (15).

Metodologia AUP (Proceso Unificado Agil)

AUP es una version simplificada de Rational Unified Process (RUP). Este describe un enfoque simple y facil
de entender para desarrollar Software de aplicaciones de negocio usando técnicas y conceptos aungque aun
permaneciendo como RUP. El enfoque aplica técnicas agiles tales como: desarrollo manejado por las
pruebas, gestion de cambios agil, desarrollo agil manejado por el modelo y redisefio de la Base de datos
(16). Las disciplinas de AUP son diferentes a las de RUP, se han mezclado modelacién del negocio,
requisitos, analisis y disefio en la disciplina de modelacion y se unieron gestion de cambios con gestion de
configuracién en una sola disciplina. En la Tabla Il se representan cada una de las fases de desarrollo de
AUP.
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Tabla Il: Fases de desarrollo de AUP (Metodologia Agil; 2013)

Fase Objetivos Hito

Inicio Identificar el alcance inicial del proyecto, una Objetivos del ciclo de vida.
arquitectura potencial y obtiene los fondos iniciales
del proyecto y la aceptacion de los involucrados.

Elaboracion Probar la arquitectura del sistema. Ciclo de vida de la arquitectura.

Construccion Construir el Software que trabaje sobre bases Capacidad operacional inicial.
iterativas y que encuentre las necesidades de mayor

prioridad de los involucrados.

Transicion Validar y desplegar el sistema en el ambiente de Entrega del producto.

produccion.

Ventajas de AUP (16):

» Se apoya en un proceso formalizado como es RUP por lo que evita la improvisacion.
Tiene bien establecidos los roles y las fases.

Es &gil y por tanto se basa en un proceso iterativo evolutivo.

Incrementa la productividad.

Facilita el trabajo de proyectos de pequefio tamafio.

YV V V V V

Hay informacién disponible de forma libre.

Luego del analisis realizado de las metodologias de desarrollo de software, se decide seleccionar AUP
debido a todas las ventajas que proporciona, ya que permite reunir una amplia gama de documentacién, un
profundo y bien detallado modelado del negocio, andlisis y disefio de la propuesta de solucién, lo que admite
tener un mayor conocimiento del desarrollo del sistema a futuros desarrolladores facilitando la etapa de

mantenimiento de la solucién.
1.5- Notacion para el modelado del negocio

Entre las notaciones existentes para el modelado se encuentra Integrated Definition Modeling Language

(IDEF) en su versién cero. Su objetivo fundamental es el modelado funcional de procesos, una de sus
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funcionalidades es representar de manera estructurada y jerarquica las actividades que conforman un
sistema o empresa y los objetos o datos que soportan la interaccion de esas actividades. Esta basada en
un estandar con especificaciones precisas y rigurosas. Su principal deficiencia se centra en que no todas
las herramientas de software soportan la notacién IDEFO (17).

La notacion de modelado de procesos de negocio (BPMN) es un estdndar para el modelado de procesos
de negocio, y proporciona una notacién grafica para especificar los procesos de negocio en un diagrama de
procesos de negocio (BPD) sobre la base de la técnica de diagrama de flujos muy similar a los diagramas
de actividad de Lenguaje Unificado de Modelado (UML) (18).

Objetivos de BPMN:

» Resolver las dificultades de comunicacién que tiene el lenguaje comun.
» Apoyar la gestibn de procesos empresariales, tanto para los usuarios técnicos como para los

usuarios empresariales.
Caracteristicas de BPMN (19):

» Proporciona un método normalizado para representar procesos de negocio.
» Facilita su entendimiento debido a la poca complejidad de su notacion.

» Proporciona un lenguaje comun entre los usuarios de negocio y los técnicos.
>

Facilita la construccion de diagramas de los procesos de negocio.

Luego de analizadas las notaciones IDEFO y BPMN se selecciona BPMN debido a que es una notacion
mucho mas completa y brinda todas las funcionalidades necesarias para el desarrollo de la solucién que se
desea.

1.6- Marco de trabajo

Los marcos de trabajo son una estructura conceptual y tecnolégica de soporte definido, normalmente con
artefactos o médulos de software concretos, que pueden servir de base para la organizacion y desarrollo de

un software (20).
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1.6.1- Marcos de trabajo para PHP

Entre los marcos de trabajo mas usados en el mundo se encuentra Symfony2, el popular framework’ para
desarrollar aplicaciones sobre PHP 5.3 o0 superior. Se anuncié por primera vez a principios de 2009 y
constituye un cambio radical tanto en arquitectura interna como en filosofia de trabajo respecto a sus
versiones anteriores. Symfony2 ha sido ideado para exprimir al limite todas las nuevas caracteristicas de
PHP 5.3 convirtiéndolo en uno de los frameworks PHP con mejor rendimiento. Su arquitectura interna esta
desacoplada, lo que permite reemplazar o eliminar muy facil aquellas partes que no se ajustan al proyecto
(20). Ofrece grandes ventajas en cuanto al aumento en la productividad, compatibilidad con varias
plataformas operativas. Cuenta con varias herramientas y clases encaminadas a reducir el tiempo de
desarrollo de una aplicacion web. Utilizando como patron de arquitectura el Modelo Vista Controlador (MVC)

y basado en las mejores ideas y practicas de las principales tecnologias de desarrollo web actuales.

Zend Framework (ZF), es un marco de trabajo de cédigo abierto para desarrollar aplicaciones web vy
servicios web con PHP5, es una implementacion que usa 100% cédigo orientado a objetos, la estructura de
los componentes de ZF es algo Unico; cada componente esta construido con una baja dependencia de otros
componentes. Esta arquitectura débilmente acoplada permite a los desarrolladores utilizar los componentes
por separado. La estructura de archivos no esta definida por si misma, cualquier desarrollador puede
modificarla, lo que indica que no seria compatible con otra aplicacién desarrollada con Zend, y requiere de

una larga curva de aprendizaje (21).

Entre los marcos de trabajo que usan como lenguaje de desarrollo PHP se selecciona para el desarrollo de
la aplicaciobn Symfony en su versién 2.0, pues es el que mas se ajusta a las caracteristicas y condiciones
del sistema que se desea desarrollar y proporciona varias herramientas y clases encaminadas a reducir el
tiempo de desarrollo de una aplicacion web. Presenta una estructura muy desacoplada lo que permite
seleccionar los bundle que se adapten al sistema que se desea desarrollar y de esta forma se le facilita el

trabajo a los desarrolladores.
1.6.2- Libreria JavaScript

ExtJS es una libreria JavaScript que permite construir aplicaciones complejas en Internet pero al ser muy

grandes, las descargas son lentas porque cargan todo al inicio hacen que sean mas lentas que una

7 Framework: marco de trabajo.
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aplicacion web tradicional. Estas aplicaciones tienen problemas con los programas de accesibilidad pues,
al igual que los motores de busqueda, no trabajan bien con texto cargado de forma dindmica (22).

Otra de las librerias JavaScript estudiadas es JQuery, esta libreria es rapida y concisa, simplifica la forma
de interactuar con el documento HTML8, manejo de eventos, animacion, y las interacciones Ajax para el
desarrollo web rapido. JQuery es software libre y de codigo abierto, lo que significa que puede ser utilizado

en proyectos libres. Entre sus principales ventajas se encuentran (23):

» Alterar el contenido de un documento.

» Responder a la los eventos de un usuario.

» Recuperar informacién de un servidor sin refrescar una pagina.
>

Animar cambios realizados a un documento.

Entre las librerias estudiadas se selecciona JQuery en su version 1.7 pues es la que mas se adecua a la
solucién que se desea desarrollar y presenta gran cantidad de informacion disponible para su rapido y facil
aprendizaje.

1.6.3- Mapeo Relacional de Objetos (ORM)

Entre los ORM existentes a nivel mundial uno de los mas utilizados es Propel debido a que provee un
sistema para almacenar objetos en una base de datos, su principal ventaja es que esta integrado con
Symfony y decenas de plugins solo funcionan para él, pero requiere de tiempo para su aprendizaje. Las
aplicaciones son mas lentas que con Doctrine esto es debido a que todas las consultas que se hagan sobre
las base de datos, el sistema primero debera transformarlas al lenguaje propio de la herramienta, luego leer
los registros y por ultimo crear los objetos. Otra de las desventajas es que en su version 1.2 que se utiliza

en la actualidad tiene un rendimiento muy mejorable (24).

Doctrine es un sistema ORM potente y completo para PHP 5.2 o mayor, con una capa de abstraccién de la
base de datos incorporada. Entre otras ventajas ofrece la posibilidad de exportar una base de datos
existente a sus clases correspondientes y también a la inversa, es decir convertir clases a tablas de una
base de datos. Su principal ventaja radica en poder acceder a la base de datos utilizando la programacion

orientada a objetos (POO). Doctrine utiliza el patrén Active Record para manejar la base de datos, tiene su

8 HyperText Markup Language o lenguaje de marcado hipertextual.
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propio lenguaje de consultas de datos (DQL), trabaja de manera rapida y eficiente, y es facil de integrarlo a
los principales marcos de trabajo para el desarrollo utilizados en la actualidad (25).

Se escoge Doctrine en su version 2.0 debido a que resulta mas facil para su aprendizaje, existe gran
cantidad de documentacion disponible que facilita su estudio y los generadores autométicos que posee
permite facilitar el trabajo de mapeo de la base de dato a los desarrolladores.

1.6.4- Bootstrap

Bootstrap es un marco de trabajo desarrollado por Twitter que simplifica el proceso de creacién de disefios
web combinando CSS y JavaScript. La mayor ventaja es que permite crear interfaces que se adapten a los
distintos navegadores apoyandose en un marco de trabajo potente con numerosos componentes webs que

ahorraran mucho tiempo y esfuerzo.

Bootstrap ofrece una serie de plantillas CSS y ficheros JavaScript que permiten integrar el marco de trabajo

de forma sencilla y potente en proyectos webs. Entre sus principales caracteristicas estan (26):

» Permite crear interfaces que se adapten a los diferentes navegadores, tanto de escritorio como
tabletas y méviles a distintas escalas y resoluciones.

» Se integra con las principales librerias JavaScript, por ejemplo JQuery.

A\

Ofrece un disefio solido y estdndares como CSS3/HTML5.
» Dispone de distintos layout predefinidos con estructuras fijas a 940 pixeles de distintas columnas o

disenos fluidos.

Para el decorado de las plantillas se usara Bootstrap en su versiéon 2.3 debido a que se adapta a diferentes
navegadores y posee gran variedad de vistas muy agradables para el usuario.

1.7- Lenguajes utilizados

En este epigrafe se va a tratar acerca de los lenguajes utilizados para desarrollar la propuesta de solucion.

La seleccion de los mismos se realiz6 teniendo en cuanta los marcos de trabajo optados.
1.7.1- Lenguaje Unificado de Modelado (UML)

Es un lenguaje para el desarrollo de software orientado a objetos, su propdsito es visualizar, especificar,
construir y documentar proyectos de software. Ayuda al usuario a entender la realidad de la tecnologia y la
posibilidad de que reflexione antes de invertir y gastar grandes cantidades en proyectos que no estén

seguros en su desarrollo, reduciendo el coste y el tiempo empleado en la construccion de las piezas que
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constituirdn el modelo; posee una gran cantidad de propiedades que han sido las que han contribuido a
hacer de UML el estdndar de la industria que es en realidad, algunas de estas propiedades son (27):

» Modela estructuras complejas.

» Las estructuras mas significativas que soportan tienen su fundamento en las tecnologias orientadas
a objetos, tales como objetos, clase, componentes y nodos.

» Utiliza operaciones abstractas como guia para variaciones futuras, incrementando variables si es

necesario.
1.7.2- PHP 5.3

“PHP es un lenguaje de script incrustado dentro del HTML. La mayor parte de su sintaxis ha sido tomada
de C, Java y Perl con algunas caracteristicas especificas de si mismo. La meta del lenguaje es permitir a
los desarrolladores la generacion dinamica de paginas” (28). PHP es un lenguaje de programacion
interpretado, disefiado para la creacion de paginas Web dindmicas y encargado de la interpretacion del lado
del servidor. Este lenguaje multiplataforma se interpreta y ejecuta de igual forma un script
independientemente del tipo de plataforma (tipo de sistema operativo o tipo de servidor web) donde sea

ejecutado (29).
Ventajas:

» Capacidad de conexién con la mayoria de los manejadores de base de datos que se utilizan en la
actualidad, destaca su conectividad con MySQL y PostgreSQL, facilitando asi el desarrollo de
aplicaciones web dindmicas que acceden a bases de datos en tiempo real.

» Capacidad de expandir su potencial utilizando la enorme cantidad de mddulos (llamados
extensiones).

» Es libre, por lo que se presenta como una alternativa de facil acceso para todos.

» Permite las técnicas de Programacion Orientada a Objetos.

» No requiere definicion de tipos de variables, se evalltan en tiempo de ejecucion, es decir, con darles
un valor ya queda definido también su tipo.

» Tiene manejo de excepciones.
1.7.3- Java Script

JavaScript es un lenguaje de programacion web, se utiliza para desarrollo de sitios web. Es un lenguaje de

programacion interpretado, por lo que no es necesario compilar los programas para ejecutarlo, al usarlo se
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pueden crear paginas web dindmicas, menus desplegables, efectos visuales sencillos, manipular datos y
crear aplicaciones web, utilizando poca memoria y manteniendo un tiempo de descarga rapido para tu
pagina web. Los programas escritos con JavaScript se pueden probar en cualquier navegador sin necesidad
de procesos intermedios (30).

1.7.4- HTML 5 (HyperText Markup Language)

HTML5 establece una serie de nuevos elementos y atributos que reflejan el uso tipico de los sitios web
modernos. Posee etiquetas para manejar grandes conjuntos de datos permitiendo asi generar tablas
dinamicas que pueden filtrar, ordenar y ocultar contenido. Propone mejoras en los formularios y nuevos

tipos de datos que facilitan validar el contenido (31).
1.7.5- Css 3 (Cascading Style Sheets)

Las hojas de estilo en cascada hacen referencia a un lenguaje usado para describir la presentacién
semantica de un documento escrito en lenguaje de marcas. Su aplicacién mas comun es dar estilo a paginas
webs escritas en lenguaje HTML y XHTML. CSS tiene una sintaxis muy sencilla, usa palabras claves para

especificar los nombres de sus selectores, propiedades y atributos (32).
1.8- Herramientas seleccionadas para la solucion
1.8.1- Herramientas CASE

Rational Rose Enterprise Edition es una herramienta CASE® desarrollada por Rational Corporation basada
en UML, que permite crear los diagramas que se van generando durante el proceso de Ingenieria en el
Desarrollo del Software. Esta herramienta permite que el equipo de desarrollo entienda mejor el problema,
que identifiqgue las necesidades del cliente en forma mas efectiva y comunique la solucién propuesta de

forma mas clara. Rational permite completar una gran parte de las disciplinas de RUP (33).

Entre las caracteristicas principales de Rational se pueden destacar que admite como notaciones UML y
OMT?®, permite desarrollo multiusuario, genera documentaciéon del sistema y disponible en multiples

plataformas (33).

9 CASE: Computer Aided Software Engineering, Ingenieria de Software Asistida por Computadora
10 OTM: Object Modeling Technique
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Visual Paradigm for UML es una herramienta flexible ya que es multiplataforma, es decir, tiene la capacidad
de ejecutarse sobre diferentes sistemas operativos. Soporta todo el ciclo de vida del desarrollo de software:
andlisis y disefio orientados a objetos, construccion, pruebas y despliegue. Como lenguaje de modelado
utiliza UML y apoya la ultima versién del estandar BPMN, ofreciendo soluciones de software que permiten
a las organizaciones desarrollar las aplicaciones con mayor calidad, de forma satisfactoria y mas barata.
Posee gran facilidad de uso y el entorno grafico que brinda es agradable para los usuarios. Presenta una

buena interoperabilidad con otras herramientas CASE y con los principales IDE!! (34).

Se selecciona para el desarrollo de la propuesta de solucién Visual Paradigm en su versién 8.0 porque
soporta aplicaciones web y escritorio, genera cddigo y la base de dato a partir de los diagramas UML,
permite la generacién de informes en diferentes formatos, provee abundantes tutoriales posee gran

robustez, usabilidad y portabilidad.
1.8.2- Entorno de desarrollo

Un IDE consiste en un programa informatico que ha sido instalado en la maquina del desarrollador y cuyo
objetivo es la elaboracion de otras aplicaciones, es decir, es un entorno de programacion que ha sido
empaquetado como “Software”. En la actualidad existen gran cantidad de IDE de desarrollo entre los mas

usado se encuentra Eclipse y NetBeans.

Eclipse es un IDE de codigo abierto, multiplataforma, provee herramientas para administrar areas de trabajo,
construir, lanzar y depurar aplicaciones, permite compartir artefactos con un equipo y versionar el cédigo
fuente. Ha sido utilizado para construir ambientes para un amplio rango de temas como el desarrollo en

lenguaje de programacién Java, Servicios Web y certdmenes de programacion de juegos (35).

Por otra parte NetBeans es un producto libre y gratuito sin restricciones de uso. Esta bajo las licencias
Common Development and Distribution License (CDDL), una licencia basada en la Mozilla Public License
(MPL). NetBeans es una herramienta para programadores utilizada para escribir, compilar, depurar y
ejecutar programas. Esta escrito en Java pero puede servir para cualquier otro lenguaje de programacion,
posee un motor para escribir (resaltando la sintaxis), para identificar errores y para depurar el cédigo. Sin
lugar a dudas NetBeans se ha convertido en un IDE apto para la mayoria de los lenguajes de programacion

de codigo abierto modernos (36).

11 IDE: Integrated Development Environment.
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Por todo lo expuesto se selecciona NetBeans como IDE de desarrollo de la aplicacién porque presenta una
gran cantidad de ventajas y facilidades para el programador, proporciona caracteristicas muy utiles como:
gestor de ventanas, API (Interfaz de programacion de aplicaciones) de acciones, API para la creacion de
dialogos, y la integracion con la ayuda de java.

1.8.3- Servidor de aplicaciones

Tipo de servidor que permite el procesamiento de datos de una aplicacion de cliente. Las principales
ventajas de la tecnologia de los servidores de aplicacién es la centralizacién y la disminucion de la
complejidad del desarrollo de aplicaciones, dado que las aplicaciones no necesitan ser programadas; en su

lugar, estas son ensambladas desde bloques provistos por el propio servidor (37).

Apache 2.2 es un servidor web de software libre, cuyo objetivo es servir o suministrar paginas web (en
general, hipertextos) a los clientes web o navegadores que las solicitan, funciona sobre cualquier plataforma,
permite gue otros ordenadores vean la Web mediante un navegador. Es una solucion altamente configurable
y extensible a través de moédulos, se integra con varias tecnologias, lenguajes, plataformas y bases de datos
(37).

1.8.4- Sistemas gestores de base de datos

Un sistema gestor de base de datos como su nombre lo indica facilita la gestion de las bases de datos, en
otras palabras, es una aplicacién que actia como mediador en forma de interfaz entre el usuario y la base
de datos facilitando la creacién, uso y administracion de la misma. En la actualidad existen gran cantidad

de gestores entre los que se encuentran MySQL y PostgreSQL.

Entre las principales caracteristicas de MySQL se encuentran que aprovecha la potencia de sistemas
multiprocesadores, soporta gran cantidad de tipos de datos para las columnas, dispone de API en gran
cantidad de lenguajes, posee gran portabilidad entre sistemas y permite la gestion de usuarios y
contrasefias, manteniendo buen nivel de seguridad en los datos. Pero no soporta transacciones, ni
subselects? y no considera las claves ajenas, ignora la integridad referencial, dejandola en manos del

programador de la aplicacion (38).

12 Subselec: es un comando SELECT dentro de otro comando es decir una consulta dentro de otra.
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PostgreSQL es el gestor de bases de datos de cédigo abierto mas avanzado hoy en dia, ofreciendo control
de concurrencia multiversion, soportando todas la sintaxis SQL (incluyendo sub consultas, transacciones,
tipos y funciones definidas por el usuario). Entre sus caracteristicas principales se encuentran la integridad
referencial, que posee procedimientos almacenados y funciones de compatibilidad para ayudar en la
transicion desde otros sistemas menos compatibles con SQL (34).

Posee un grupo de ventajas entre las que se encuentran una instalacion ilimitada, posee mejor soporte que
los proveedores comerciales, ahorros considerables en costos de operacion, estabilidad y confiabilidad

legendarias, es extensible, multiplataforma, y esta disefiado para ambientes de alto volumen.

Para el sistema a implementar se selecciona la utilizacién de Postgre SQL en su version 9.1 porque es un
sistema de gestidn de base de datos relacional orientado a objetos de software libre, que puede ser utilizado

en los principales sistemas operativos: Linux y Windows.
1.9- Conclusiones parciales

El estudio de la Norma Cubana ISO/IEC 17799: 2007 posibilité definir los procesos y las clausulas por las
cuales regir la presente investigacion, las cuales son: la gestion de activos, la gestion de incidentes y la
seguridad fisica o del ambiente. Se realizé un andlisis de los sistemas y tecnologias existentes tanto en
Cuba como en el resto del mundo lo cual arrojé6 como resultado que ninguno satisface a plenitud las
necesidades que posee CEGEL, es por ello que se propone implementar un sistema de gestién de los
laboratorios para satisfacer las demandas y peticiones que existen en el centro. Se define AUP como
metodologia de desarrollo de software para la propuesta de solucién pues permite el desarrollo de
aplicaciones en corta duracién y propone un profundo analisis y disefio. En este capitulo se seleccionan las
herramientas, tecnologias y lenguajes a tener en cuenta en los procesos de andlisis, disefio e

implementacion del producto.
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CAPITULO 2: PROPUESTA DE SOLUCION
2.1- Introduccién

En el presente capitulo se describen los procesos del negocio relacionados con el objeto de estudio, se
realizan los mapas de procesos que describen las principales actividades que se realizan para la Gestion
de laboratorios de CEGEL. Se identifican los requisitos funcionales a partir del uso de técnicas, se
especifican y definen los requisitos no funcionales. Se elabora el modelo conceptual con los principales
conceptos que se manejan. Se realizan los diagramas definidos por la metodologia utilizada y se brinda una
detallada descripcion de la arquitectura utilizada, de los patrones de disefio utilizados y se definen los
estandares de codificacion utilizados en el desarrollo de la aplicacion.

2.2- Modelado de negocio

Una de las actividades realizadas en el modelado del negocio de la presente investigacion fue la confeccion
de los diagramas de procesos del negocio y la descripcion de cada uno de ellos. Un diagrama de proceso
contribuye hacer visible los procesos que componen un sistema, y sus relaciones principales. Permite
identificar los individuos que intervienen en el proceso, la tarea que realizan y el valor de cada tarea o su
contribucién al proceso (39). A continuacion se muestra la descripcion y el diagrama de proceso de negocio

correspondiente a cada una de las actividades realizadas por los técnicos generales en el centro CEGEL.
2.2.1.- Descripcion del proceso Control de acceso de personas alocales

El proceso comienza cuando se desea acceder al laboratorio, en ese momento el técnico registra en un
modelo de control los datos personales y la hora de entrada del individuo, es responsabilidad del técnico
registrar a cada una de las personas que accede al laboratorio. En el momento de la salida el técnico solo

busca a la persona en el modelo de control y escribe el horario de salida concluyendo asi el proceso.
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Figura 1: Diagrama del proceso Entrar al laboratorio

Figura 2: Diagrama del proceso Salir del laboratorio

2.2.2- Descripcion del proceso Registro de incidencias

Este proceso comienza cuando se detecta una incidencia de cualquier tipo dentro de los laboratorios de
produccion, esto incluye deteccion de virus, roturas de equipos tecnoldgicos o pérdida de alguno de ellos o
cualquier tipo de incumplimiento por parte de estudiantes, profesores o especialistas. Luego de detectada
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se procede a registrarla en un modelo para el registro de incidencias, a continuacion se notifica al jefe

administrativo y asi se termina la actividad.
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Figura 3: Diagrama del proceso Registro de incidencia

2.2.3- Descripcién del proceso Recepcién y entrega de medios

Este proceso comienza cuando se va a realizar la entrega o recepcion de algun laboratorio. Las tareas
basicas a cumplir con las siguientes: primero se realizar el conteo fisico de los equipos tecnolégicos, luego
se procede a realizar el chequeo de los componentes internos de cada equipo, seguido se chequea el
estado de los sellos de las PC, sobre todo aquellas que estan rotas que no puedan chequearse su
funcionamiento, ante cualquier irregularidad se realiza un reporte de incidencia. Luego se procede a

confeccionar el modelo de entrega y recepcién de los laboratorios.
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Figura 4: Diagrama del proceso Recepcion y entrega de medios

2.3- Requisitos

Un requisito puede definirse como un atributo necesario dentro de un sistema, que puede representar una
capacidad, una caracteristica o un factor de calidad del sistema de tal manera que le sea util a los clientes
0 a los usuarios finales (40).

2.3.1- Técnicas para la captura de requisitos

Se aplicaron las siguientes técnicas para la captura de los requisitos:
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Entrevista: a través de encuentros planificados con el cliente se realizaron preguntas relacionadas con el
proceso de Gestion de laboratorios de CEGEL en funcién de obtener las necesidades que tenian de
informatizacion para la mejora de dicho proceso. Esto proporcioné como resultado que fueran identificados
los requisitos por los que se guiaria el desarrollo de la aplicacion.

Tormenta de ideas: en cada encuentro fueron debatidos los requisitos identificados, fluyendo variadas
ideas acerca de los mismos, lo cual arrojé como resultado que se obtuviera una visibn mas amplia de lo que
se queria implementar, favoreciéndose de esta forma el avance de futuras etapas en el desarrollo de la
aplicacion.

2.3.2- Especificaciones de los requisitos funcionales

Los requisitos funcionales describen la funcionalidad o los servicios que se espera que el sistema provea,
sus entradas, salidas, excepciones, entre otras. Los requisitos funcionales identificados para el desarrollo

de la aplicacién son un total de 54 de ellos se tienen con complejidad alta 35, con media 10 y con baja 9. A

continuacién se muestra cada requisito, una breve descripcién y la complejidad.

Tabla lll: Descripcion de requisitos funcionales

Nombre Descripcion Complejidad
RF #1  Autenticar usuario El sistema permite la autenticacion de un usuario. Alta
RF #2 | Realizar busquedas El sistema permite realizar bldsquedas en la Alta
aplicacion.
RF #3  Registrar incidencia El sistema permite el registro de todas las Alta

incidencias que se sucedan durante el turno.

RF #4 | Generar incidencia El sistema genera la incidencia, en el caso de que | Alta
haya problemas en la entrega se hace de manera

automatica.

RF #5 | Visualizar incidencia El sistema visualiza la incidencia. Baja
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RF #6

RF #7

RF #8

RF #9

RF #10

RF #11

RF #12

RF #13

RF #14

RF #15

RF #16

Registrar persona interna

Modificar persona interna

Visualizar persona interna

Eliminar persona interna

Realizar entrega

Verificar entrega

Modificar entrega

Acceder al laboratorio

Registrar laboratorio

Modificar laboratorio

Eliminar laboratorio

APLICACION WEB PARA LA GESTION Y ACCESO

El sistema permite registrar una persona interna.

El sistema permite modificar los datos de una

persona interna.

El sistema permite visualizar los datos de una

persona interna.

El sistema permite eliminar los datos de una

persona interna.

El sistema permite registrar los datos de entrega
de los laboratorios.

El sistema verifica los datos introducidos con los
gue deberian segun los datos que tiene el
laboratorio, en caso de haber algun problema se

genera una incidencia.

El sistema modifica la entrega en el acto en que se
crea, una vez que se dé listo a la entrega, no se

puede modificar mas.

Es cuando se le introduce al sistema el nUmero de

solapin.

El sistema permite registrar 0 crear un nuevo

laboratorio.

El sistema permite modificar los datos de un

laboratorio.

El sistema permite eliminar un laboratorio.

Alta

Alta

Baja

Media

Alta

Alta

Alta

Alta

Alta

Alta

Media

L
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RF #17

RF #18

RF #19

RF #20

RF #21

RF #22

RF #23

RF #24

RF #25

RF #26

RF #27

Visualizar laboratorio

Asignar activos a los
laboratorios

Asignar personas a los
laboratorios

Asignar técnicos a las
areas

Adicionar nomenclador tipo

incidencia

Modificar nomenclador tipo

incidencia

Eliminar nomenclador tipo

incidencia

Visualizar nomenclador

tipo incidencia

Adicionar nomenclador tipo

activo

Modificar nomenclador tipo

activo

Eliminar nomenclador tipo

activo
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El sistema visualiza o muestra los laboratorios

existentes.

El sistema permite asignhar los activos a cada

laboratorio.

El sistema permite asignar las personas a cada

laboratorio.

El sistema permite asignar técnicos por cada una

de las areas.

El sistema permite registrar o crear un nuevo tipo

de incidencia.

El sistema permite registrar o crear un nuevo tipo

de incidencia.

El sistema permite eliminar un tipo de incidencia.

El sistema visualiza o muestra los nomencladores

tipo incidencia.

El sistema permite registrar o crear un nuevo tipo

activo.

El sistema permite registrar o crear un nuevo tipo

activo.

El sistema permite eliminar un tipo activo.

Baja

Alta

Alta

Alta

Alta

Alta

Media

Baja

Alta

Alta

Media

34



RF #28

RF #29

RF #30

RF #31

RF #32

RF #33

RF #34

RF #35

RF #36

RF #37

RF #38

RF #39

Visualizar

tipo activo

Adicionar

proyecto

Modificar

proyecto

Eliminar

proyecto

Visualizar

proyecto

Adicionar

area

Modificar

area

nomenclador

nomenclador

nomenclador

nomenclador

nomenclador

nomenclador

nomenclador

Eliminar nomenclador area

Visualizar

area

nomenclador

Reporte de incidencia

Generar reportes

Adicionar activo
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El sistema visualiza 0 muestra los nomencladores

tipo activo.

El sistema permite registrar 0 crear un nuevo

proyecto.

El sistema permite registrar 0 crear un nuevo

proyecto.

El sistema permite eliminar un proyecto

El sistema visualiza o0 muestra los nomencladores

proyecto.

El sistema permite registrar o crear una nueva

area.

El sistema permite registrar o crear una nueva

area.
El sistema permite eliminar un area.

El sistema visualiza o muestra los nomencladores

area.

El sistema genera un reporte con las incidencias

ocurridas durante el turno.

El sistema permite generar reportes de forma

automatica.

El sistema permite adicionar un nuevo activo.

Baja

Alta

Alta

Media

Baja

Alta

Alta

Media

Baja

Alta

Alta

Alta
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RF #40

RF #41

RF #42

RF #43

RF #44

RF #45

RF #46

RF #47

RF #48

RF #49

Modificar activo

Eliminar activo

Adicionar usuario

Modificar usuario

Eliminar usuario

Registrar persona externa

Modificar persona externa

Visualizar persona externa

Eliminar persona externa

Envi6 de correos
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El sistema permite modificar un activo. Alta
El sistema permite eliminar un activo. Media
El sistema permite adicionar un usuario al sistema. | Alta

El sistema permite modificar un usuario del Alta

sistema.
El sistema permite eliminar un usuario. Media
El sistema permite registrar una persona externa. @ Alta

El sistema permite modificar los datos de una Alta

persona externa.

El sistema permite visualizar los datos de una Baja

persona interna.

El sistema permite eliminar los datos de una  Media

persona externa.

El sistema envia correos cuando se registra o Alta
modifica una incidencia de un tipo determinado a
los usuario que tengan los roles que se definieron

cuando se cred el tipo de incidencia.

También se envia correo cuando se realiza la
entrega de laboratorio y hay una incongruencia

con lo que se debia entregar en este caso se le
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RF #50

RF #51

RF #52

RF #53

RF #54

Adicionar

centro

Modificar

centro

Eliminar

centro

Visualizar

centro

nomenclador

nomenclador

nomenclador

nomenclador

Asignar roles a los usuario
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manda el correo a los jefes administrativos y las

personas que reciben y entregan el laboratorio.

El sistema permite adicionar un nuevo centro.

El sistema permite modificar un centro ya creado.

El sistema permite eliminar un centro

El sistema permite visualizar los centros creados

El sistema permite asignar roles a los usuarios.

2.3.3- Especificaciones de los requisitos no funcionales

Alta

Alta

Media

Baja

Alta

Los requisitos no funcionales, son aquellos donde no se refieren a las funciones especificas que

proporcionara el sistema, sino a las propiedades emergentes de este como: fiabilidad, el tiempo de

respuesta y la capacidad de almacenamiento. El sistema a desarrollar debe cumplir con los siguientes

requisitos no funcionales.

Apariencia o Interfaz Externa

Debe mostrar una interfaz gréfica agradable al usuario, un disefio sencillo para que el usuario realice

cualquier tipo de interaccion con el sistema de manera facil. El producto de software final debe disefiarse

sobre una arquitectura web.

Usabilidad

El sistema podré ser usado por personas con conocimientos basicos en el manejo de computadoras.
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Portabilidad
El sistema sera un sistema multiplataforma pero en un inicio sera desplegado en un ambiente Linux por

politicas de la universidad.
Seguridad

Confiabilidad: los datos de los usuarios registrados, no pueden ser utilizados para fines personales; en tal
sentido y con el objetivo de proteger la informacion, se propone establecer un nivel de acceso a la misma

mediante usuarios los cuales tendran roles asociados.

Integridad: la informacion que es manejada por el sistema permanecera inalterada a menos que sea

modificada por el personal autorizado.
Disponibilidad: la aplicacién debe de estar disponible en todo momento.
Software
Sistema operativo: Linux y Windows.
Ambiente de ejecucion
Para el cliente:
o Navegador Mozilla Firefox version 18.0.1 o superior.
Para el servidor:

e Servidor web Apache 2.2
e PostgreSQL 9.1

Hardware
Para el cliente:

» Tarjeta de red.
» Memoria RAM de 512Mb como minimo.

Para el servidor:

1. Memoria RAM de 2Gb como minimo.
2. Disco Duro de 250Gh.
3. Procesador Pentium 4 a 2.00 GHz.
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2.4 -Analisis
2.4.1- Modelo conceptual

El modelo conceptual es una representacion del sistema mediante definiciones organizadas en forma
estructurada, esta conformado por conceptos que son relevantes para el area que se analiza, asi como la
relacion entre ellos. EI modelo conceptual del proceso de Gestion de los laboratorios de CEGEL fue
confeccionado con todas las clases conceptuales identificadas en este proceso y las relaciones existentes

entre las mismas.

0.* Rol
Tipo_Incidencia - -id_Rol Persona
-tipo_Incidencia tiene 0.+ [fdeseripcion -nombre 1.4
N -apellido
1 peftenecen Cl
asociada
0.* <>
Incidencia
= 0.* | Laboratorio3
-fecha 5 = . Activo
: = -id_Laboratorio tiene
-descripcion se detecta <> -nombre
-area
-no_Inventario
1 Ya -no_Serie
-descripcion
compuesta por _es_baja
existen
0..*
Area .
tiene
Entrega -area 1
-fecha 1.
-observaciones Proyecto Tipo_Activo
-nombre -tipo_Activo
0.* -siglas
realiza

Figura 5: Modelo conceptual
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2.4.2- Modelo de Caso de Uso

El Modelo de Casos de Uso describe las funcionalidades de un sistema. Un caso de uso representa una
unidad discreta de interaccién entre un usuario (humano o maquina) y el sistema, estos se utilizan para la
comunicacion clara y el levantamiento de requisitos del desarrollo de un sistema, representandolos
mediante un Diagrama de Casos de Uso. También se describen los actores del sistemay los casos de uso

gue van a representar las funcionalidades.

2.4.2.1-Determinacion y justificacion de los actores del sistema

Tabla IV: Actores y descripcion

Actor Justificacion

Usuario Es la persona que de una forma u otra interactia con la aplicaciéon

(profesores, técnicos de laboratorios, personal de la direccion).

Técnico de Laboratorio = Es la persona que se encarga del registro del personal que accede a los
laboratorios, del proceso de entrega y recepcion de medios y del registro de

incidencia.

Administrador Es aquella persona responsable del correcto funcionamiento de la aplicacion
y el encargado de asignar roles y permiso a cada usuario del sistema.

Jefe Administrativo Es la persona (Jefe de Centro, Jefe de Departamento de Tecnologia,
Decano, Rectora, entre otros.) que su interés es ver el registro de las

incidencia y generar un reporte por alguna causa determinada.

2.4.2.2- Diagrama de Caso de Uso del Sistema

Los Diagramas de Casos de Uso del sistema son un conjunto de secuencias de acciones que un sistema
ejecuta y que produce un resultado observable para un actor. A continuacion se muestra la figura
correspondiente al Diagrama de Casos de Uso del Sistema.
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Acceder al Laboratorio
Autenticar Usuario
Gestionar Persona_Interna

/' Técnico de Laboratori <<Elend>>
echicoae |a oratono Gestionar Persona_Extema !

Gestionar Entrega SRR Enviar Correo
Electronico

e Gestionar Laboratorio
suano
Gestionar Nomenclador Centro
Reallzar Blisquedas Gestionar Nomenclador Tipo_Activo
Gestionar Nomenclador Tipo_Incidencia
A

dministrador
Gestionar Nomenclador Proyecto
Gestionar Nomenclador Area

Gestionar Activos

Gestionar Usuario

Asignar Rol a Usuario

Visualizar Reporte

Jefe Administrativo Visualizar Incidencia

Uil

Figura 6: Diagrama de caso de uso del sistema
2.4.2.3- Descripcion de los Casos de Uso del Sistema

La Descripcion Textual de los Casos de Uso del Sistema describe bajo la forma de acciones y reacciones
el comportamiento del sistema desde el punto de vista del usuario. Por lo tanto, establece un acuerdo entre
clientes y desarrolladores sobre las condiciones y posibilidades (requisitos) que debe cumplir el sistema

(Consultar documento entregable Especificacion de Casos de Uso) y ver Anexo# 1. En la Tabla V se
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mencionan cada uno de los casos de uso de la aplicacion los cuales retinen todas las funcionalidades del

sistema.

Tabla V: Casos de uso y complejidad

Ref. # Caso de Uso Complejidad
CU#1 Acceder al Laboratorio Alta
CU#2 Realizar Busquedas Alta
CU#3 Registrar Incidencias Alta
CU#4 Visualizar Incidencia Media
CU#5 Gestionar Personas Interna Alta
CU#6 Autenticar Usuario Alta
CU#7 Gestionar Rol a usuario Alta
CU#8 Gestionar Laboratorios Alta
CU#9 Visualizar Reportes Media
CU#10 Gestionar Nomenclador Centro Alta
CU#11 Gestionar Entrega Alta
CU#12 Gestionar Nomenclador Proyecto Alta
CU#13 Gestionar Nomenclador Area Alta
CU#14 Gestionar Nomenclador Tipo_Activo Alta
CU#15 Gestionar Nomenclador Tipo_Incidencia. Alta
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CU#16 Gestionar Personas Externa Alta

CU #17 Gestionar Activos Alta

CU #18 Gestionar Usuario Alta

CU #19 Enviar Correo Electronico Alta
2.5- Disefo

2.5.1- Descripcion de la Arquitectura

El sistema se implementa sobre una arquitectura en capas la cual proporciona una organizacion jerarquica,
donde cada capa proporciona servicios a la capa inmediata superior y se sirve de las prestaciones que le
brinda la inmediata inferior.

Capa 3

Figura 7: Flujo de la informacion entre las capas

El estilo soporta un disefio basado en niveles de abstraccion crecientes lo cual a su vez le permite a los
implementadores dividir un problema complejo en una secuencia de pasos incrementales. Se pueden
realizar optimizaciones y refinamientos enfocando los cambios en un solo lugar. Proporciona amplia
reutilizacion dada la divisién bien definida de responsabilidades. Una especializacion muy usada de la
arquitectura en capas es la arquitectura de tres capas donde se observan muy bien delimitadas las
responsabilidades de cada funcionalidad en la aplicacion: presentacién, negocio y datos. A continuacion se

muestra una breve descripcién de cada una de las capas de la arquitectura definida.
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2.5.1.1- Capa de Presentacion

Esta capa es la que ve el usuario, presenta el sistema al usuario, le comunica la informacién y captura la

o
c
£
8
3
o
g

Figura8: Esquema de la arquitectura del sistema

informacion del usuario en un minimo de proceso. Esta capa se comunica Unicamente con la capa de
negocio. También es conocida como interfaz grafica y debe tener la caracteristica de ser "amigable"
(entendible y facil de usar) para el usuario. Esta capa contiene los componentes que implementan y
muestran la interfaz de usuario (Ul), administra la interaccion con el usuario y ejecuta la I6gica asociada con
la validacion de los datos. Los componentes de Ul proporcionan una forma para que los usuarios interactien
con la aplicacion, mostrando los datos en el formato adecuado. Asimismo, obtienen y validan los datos

entrados por el usuario.

La capa de presentacion es una sola, pero atendiendo a su distribucion fisica se puede ver dividida en dos:
del lado del cliente y del lado del servidor. Del lado del cliente la capa de presentacion realizara la interaccion
con el usuario mediante componentes de entrada y salida de informacién y componentes de control de
procesos de interfaz de usuario. Estos componentes de control de Ul seran escritos en Java Script y
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manipulados a través del marco de trabajo jQuery el cual realizara la légica asociada a la validacién de los
datos proporcionados por el usuario.

Del lado del servidor la capa de presentacion sera gestionada usando el motor de plantillas Twig. Como
medida de seguridad siempre se realizara la validacion de los datos en el servidor, independientemente a
la validacion hecha en el cliente.

class LaboratorioController extends BaseController

{
public function newAction()
{

zentity = new Laboratorio():

form = :this-rcreateForm(new Laboratoriolype (), Fentity):

return $this-»render('AdministracionBundle:laboratorio:new.html.twig’,
entity' =» fentity,
form' =» zform-»createView(),

)):

Figura 9: Ejemplo de clase controladora creando clases de la vista

En Esta capa también se implementa el patron Modelo Vista Controlador (MVC) que se explica a

continuacion.
Modelo Vista Controlador (MVC)

Este patrén de arquitectura de software se encarga de separar los datos de una aplicacion, la interfaz de
usuario, y la légica de control en tres componentes distintos. El modelo representa los datos y las reglas de
negocio que rigen su acceso y actualizacion; puede verse como una modelacion de los procesos del mundo

real.

Las vistas se encargan de presentar los datos obtenidos del modelo. Es responsabilidad de las vistas
mantener la informacion actualizada, esto se pude logar a través de peticiones de actualizacion al modelo

o0 a través de notificaciones de cambio que el modelo emite (eventos).

El controlador actiia como un traductor de las acciones que se realizan en las vistas en las operaciones que

ocurren en el modelo. Las acciones realizadas por el modelo desencadenan la activacién de procesos de
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negocio o cambian el estado del modelo. Sobre la base de las acciones del usuario y los resultados del
modelo, el controlador responde mediante la seleccion de la vista apropiada.

2.5.1.2- Capa de Negocio

La capa de negocio es donde residen los programas que se ejecutan, se reciben las peticiones del usuario
y se envian las respuestas tras el proceso de negocio. Se denomina capa de negocio porque es aqui donde
se establecen todas las reglas que deben cumplirse. Esta capa se comunica con la capa de presentacion,
para recibir las solicitudes y presentar los resultados, y con la capa de acceso a datos, para solicitar al gestor

de base de datos almacenar o recuperar datos de él.

use Basel\lArquitecturaBundle\Negocio\Gestor\Baseltr:

class LaboratorioGtr extends BaseGtr {

public function getlaboratorios()

L]

public function getLaboratoricDadolId(zid)

.]

public function getPersonasInternas(sid)

Figura 10: Ejemplo de clase gestora del negocio

2.5.1.3- Capa de Acceso a Datos

La capa de Acceso a Datos es la encargada de brindar los mecanismos necesarios para acceder a los
datos. Esta formada por uno o mas gestores de bases de datos que realizan todo el almacenamiento de
datos, puede estar compuesta por fuentes de datos como dispositivos y servicios web, reciben solicitudes

de almacenamiento o recuperacion de informacion desde la capa de negocio.
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2.5.1.4- Capa de datos

La capa de datos es donde residen los datos, esta formada por uno o mas gestores de base de datos que
realizan todo el almacenamiento de datos, reciben solicitudes de almacenamiento o recuperacion de

informacion desde la capa de acceso a datos.
2.5.1.5- Funcionalidades de Symfony 2.0 utilizadas

» Seguridad

La seguridad es un proceso de dos etapas, cuyo objetivo es evitar que un usuario acceda a un recurso al
cual no deberia tener acceso. En el primer paso del proceso, el sistema de seguridad identifica quién es el
usuario obligandolo a presentar algun tipo de identificacién. Esto se llama autenticacién, y significa que el
sistema esta tratando de determinar quién eres. Una vez que el sistema sabe quién eres, el siguiente paso
es determinar si deberias tener acceso a un determinado recurso. Esta parte del proceso se llama
autorizacion, y significa que el sistema esta comprobando si tienes suficientes privilegios para realizar una

determinada accién.
» Tratamiento de excepciones

Disefiar una buena estrategia de gestién de excepcion es importante para la seguridad y la fiabilidad de la
aplicacion. No hacerlo puede implicar que la aplicacion sea vulnerable a ataques de denegacion de servicio,
o revele informacién sensible o confidencial. Ante la posibilidad de que ocurra un error inesperado el cual
es muy probable que ocurra si de software se trata, la aplicacion debe ser capaz de mostrar un mensaje

amigable al usuario, evitando revelar cualquier tipo de informacién asociada a la excepcién producida.

La arquitectura base de la aplicacion provee un mecanismo que permite tener un control centralizado de las
excepciones no tratadas en el sistema. Mediante su uso es posible mapear las excepciones que se
produzcan con una vista que informe al usuario del error ocurrido, mediante un mensaje adecuado y permite

agregar cualquier loégica asociada a una excepcion.
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class LaboratorioController extends EaseController

{
public function getGestor() {
if (':this->container->has('admon.gtr.laboratorio')) {
throw new \LogicException('Este servicio no esta registrado en la aplicacion'):
return sthis->container->get('admon.gtr.laboratorio');

Figura 11: Ejemplo de lanzamiento de excepciones

> Contenedor de servicios

Un contenedor de servicios o contenedor de inyeccion de dependencias es un objeto PHP que gestiona la
creacion de instancias de servicios es decir, de objetos. Este objeto, llamado contenedor de servicios, te
permite estandarizar y centralizar la forma en que se construyen los objetos en la aplicacion. El contenedor

es slper veloz, y enfatiza una arquitectura que promueve el cédigo reutilizable y disociado.
» Validacion

La validacion es una tarea muy comun en aplicaciones web. Los datos introducidos en formularios se tienen
gue validar. Estos también se deben validar antes de escribirlos en una base de datos. Symfony2 viene con

un componente Validator que facilita y transparenta esta tarea.
2.5.2- Patrones de disefio
2.5.2.1- Patrones GOF

Los patrones de disefio del grupo de GOF (Gang Of Four) o Pandilla de los Cuatro se clasifican en 3 grandes

categorias basadas en su propdésito: creacionales, estructurales y de comportamiento.
Decorator (Decorador)

El principal objetivo de este patrén es afiadir responsabilidades a objetos concretos de manera dinamica y
transparente sin afectar a otros objetos. Este patréon brinda mas flexibilidad que la herencia estética y evita

gue las clases mas altas en la jerarquia estén demasiado cargadas de funcionalidad y sean complejas.

En la implementacion del sistema este patron se evidencia en el uso de una plantilla global para las vistas

gue decorara las demas paginas de la aplicacion.
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{#extends %}
{#¥block contenido%}
{%include B}

{%endnlocks)]

Figura 12: Pagina decorada con la plantilla global

2.5.2.2- Patrones (GRASP)

Los patrones GRASP (Responsibility Assignment Software Patterns) o Patrones generales de software para
asignar responsabilidades describen los principios fundamentales de la asignacién de responsabilidades a

objetos, expresados en forma de patrones
» Creador

El Creador dirige la asignacion de responsabilidades relacionadas con la creacion de instancias y su
principal objetivo es que el creador de la instancia sea capaz de conectar con la instancia producida en
cualquier evento. En la implementacién del sistema este patrén se evidencia en las clases Controller® en el
momento de crear nuevas instancias de las clases Entidades. Las Controller al recibir de la vista toda la
informacion referente a las entidades son las responsables de crear las mismas y los formularios referentes

a dichas entidades.
» Experto

El patrén Experto plantea que la clase que debe llevar la responsabilidad es la experta en informacion, que
no es mas que aquella clase que contiene toda la informacién para cumplir con la responsabilidad. Si se le
otorga a una sola clase (Experta) la responsabilidad, existe una dependencia nula con otras clases por lo

gue se garantiza un Bajo acoplamiento y un alto grado de encapsulamiento.

Al igual que el patron Creador en el desarrollo del sistema este patrén se observa en la creacion de las

vistas para mostrarselas al usuario, como las clases Controller, que son las expertas en informacion, son

13 Controller: Clase controladora.
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las encargadas de crear los formularios, y a través de los mismos se creara la vista que se le mostrara al

usuario.
» Bajo acoplamiento

Cuando una clase depende de muchas otras decimos que existe un alto acoplamiento, esto trae como
consecuencia que al realizar un cambio en las clases afines se realizaran cambios locales y que estas clases
cuando estén aisladas seran mas dificiles de entender, por lo que la mejor practica es asignar

responsabilidades manteniendo un bajo acoplamiento.

Este patrén se observa en el uso del patrén arquitecténico MVC del sistema como las clases de la Vistas
no tienen relacién con las clases gestoras y las entidades, que representan el modelo, y estas Ultimas no

presentan ninguna relacion con los controladores.
» Alta cohesion

La cohesion es la medida de cuan relacionadas y enfocadas estan las responsabilidades de un clase. Una
clase con una baja cohesién son dificiles de reutilizar, son delicadas debido a los constantes cambios y son
dificiles de comprender por lo que la mejor opcién es mantener la complejidad dentro de limites manejables

a través de la alta cohesion.

En la implementacion del sistema este patrén se ve en la interrelacion que existe entre las clases
controladora, las clases gestora y los casos de uso. Cada caso de uso presenta una clase controladora y
una gestora, la primera encargada de manejar la I6gica del negocio del caso de uso y la segunda del manejo

de los datos a través de las entidades.
> Controlador

El objetivo de este patron es asignar la responsabilidad de controlar el flujo de eventos del sistema, a clases
especificas. Esto facilita la centralizacion de actividades como validaciones, seguridad, entre otras. El
controlador no realiza estas actividades, las delega en otras clases con las que mantiene un modelo de alta

cohesion.

Un error muy comun es asignarle demasiada responsabilidad y alto nivel de acoplamiento con el resto de
los componentes del sistema. Este patron garantiza un mayor potencial de los componentes reutilizables,
garantiza que los eventos del sistema sean manejados por la capa de los objetos del dominio y no por la de

la interfaz. Este patrén se evidencia en la solucion a través de las clases controladoras que se encuentran
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en la carpeta Controller perteneciente a cada Bundle de la solucion, y en la estructura de Symfony2 se
puede encontrar en el uso del controlador frontal que se encuentra en la carpeta web de cada proyecto de
Symfony?2.

» Inyeccién de dependencia

La inyeccion de dependencias consiste en pasar a cada componente todo lo que necesita a través de sus
constructores, métodos o campos. Este patrén a su vez se deriva de uno mas genérico, el patron de
inversion del control. En symfony2 este patron se evidencia en el trabajo con los servicios y el contenedor
de servicios. Un servicio es un objeto PHP que se crea cuando se es necesario utilizar la funcién a la que
hace referencia dicho servicio y un contenedor de servicios (0 contenedor de inyeccion de dependencias)
es un objeto PHP que gestiona la creacion de las instancias de los servicios. Sin el contenedor de servicios
fuera necesario crear cada servicio de forma manual. El contenedor de servicio se encuentra accesible
desde cualquier controlador de symfony2 y a través de estos controladores es posible acceder a cualquier

servicio mediante el método get() o a través del objeto container.

Las ventajas de utilizar un contenedor de servicios es que un servicio solo es creado cuando se necesita y
de igual forma es eliminado una vez que se deja de usar, esto trae un ahorro de memoria y un aumento de

velocidad de procesamiento.
2.5.3- Diagrama de clases persistente

A continuacion se presenta el diagrama de clases persistentes el cual representa todas las entidades del

sistema y sus relaciones.
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Figura 13: Diagrama de clases persistentes
2.5.4- Diagrama de componente
Los diagramas de componentes modelan la vista estatica de un sistema. Se representa como un grafo de

componentes de software unidos por medio de relaciones de dependencia (compilacién, ejecucion),

pudiendo mostrarse las interfaces que estos soporten.

<<component>> 5]
Administracion

<<component>> =l <<component>> H]
Acceso Laboratorio Seguridad

Figura 14: Diagrama de componentes del sistema
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Figura 15: Diagrama de componente basado en la arquitectura del sistema

2.5.5- Diagrama del disefio l6gico de los datos
Un diagrama entidad relacion permite describir:

» Las estructuras de datos de la base: El tipo de los datos que hay en la base y la forma en que se
relacionan.

» Las restricciones de integridad: Un conjunto de condiciones que deben cumplir los datos para reflejar
la realidad deseada.

» Operaciones de manipulacion de los datos: Son operaciones de agregado, borrado, modificacién y

recuperacion de los datos de la base.
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A continuacién se muestra el diagrama entidad relacion de la aplicacion
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Figura 16: Modelo de datos
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En un diagrama de clases del disefio se representan cada una de las clases que intervienen en cada uno de los casos de

uso del sistema. Se muestra cada una de las vistas o plantillas Twig con sus formularios asociados. También se

representan las clases controladoras, las gestoras y las entidades persistentes del sistema y los repositorios. A

continuacion se presentan un ejemplo de Diagramas de Clases del Disefio para el caso de uso Gestionar Laboratorio:

—
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base.html.twig

<<Twig>>
admon.twig.html

I
1
: <<Twig>>
induds index.html.twig
i
A 3
o= R bl <
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| indude  pew html.twig edit.html.twig |
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e (B <---._indude__!
<<Form>>
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 — b
B —
<<Form>>
AbstractType

<<Controlador>>

BaseController
+getGestor() : gestor
+Transaccional($metodo)
+BaseController()

<<Controlador>>
LaboratorioController

|*newAction()

-getGestor()
+indexAction()

+editAction()
+deleteAction()
+createAction()
+getDatosAjaxAction()
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<<Gestor>> <<Gestor>>
BaseGtr PersonalnternasGtr
+salvarActualizar($Sobjeto) +getPersonasinternas()
+getEm() +getPersonaslinternasDadold(id : int)

+Eliminar($objeto)

LaboratorioTableModel

+getfilaAt($fila)

i

<<Gestor>>
LaboratorioGtr

+getLaboratorios() : Array<Laboratorio>
+getLaboratorioDadold(id : int) : Laboratorio
+getPersonasinternas() : Array<Persona>

N

— X

<<Repository>>

LaboratorioRepository

<<Repository>>
EntityRepository

Figura 17: Diagrama de clases del disefio del caso de uso Gestionar Laboratorio

<<Entidades>>
LaboratorioActivo
-activo : Activo
-laboratorio : Laboratorio
-cantidad : int

+setActivo() : Activo
+setLaboratorio(laboratorio : Laboratorio) : Laboratorio
+getCantidad() : int
+setCantidad() : int

<<Entidades>>
Personalnterna
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-usuario : string

-habilitado : boolean

-laboratorio : Laboratorio
-proyecto : Proyecto
-controlesAcceso : ControlAccesol]

+getUsuario() : string

+setUsuario(usuario : string) : Personalnterna

+getHabilitado() : boolean

+setHabilitado(habilitado : boolean) : Personalnterna
+getLaboratorio() : Laboratorio

+setLaboratorio(laboratorio : Laboratorio) : Personalntema
+getProyecto() : Proyecto

+setProyecto(proyecto : Proyecto) : Personalnterna
+getControlesAcceso() : ControlAcceso []
+addControlAcceso(controlAcceso : ControlAcceso) : Personalnterna
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2.6- Implementacién

2.6.1- Estandares de codificacion
» Identacion.

El contenido siempre se identara con tabs, nunca utilizando espacios en blanco.
» Cabecera del archivo.

Es importante que todos los archivos .php inicien con una cabecera especifica que indique informacion de
la versién, autor de los Gltimos cambios, entre otros. Es responsabilidad de quien desarrolla decidir si quiere

0 no agregar mas datos.

/**

*

* @Clase controladora Laboratorio. "LaboratorioController.php"
* @modificado: 2 de abril del 2013

* @autor: Mayle

*

*/

» Comentarios en las funciones.

Todas las funciones deben tener un comentario, antes de su declaracion, explicando que hacen. Ningun
programador deberia tener que analizar el codigo de una funcién para conocer su utilidad. Tanto el nombre

como el comentario que acompafie a la funcién deben bastar para ello.
» Ubicacién y denominacion de archivos.

Se ubicaran los archivos segun las convenciones establecidas por Symfony2 o segln las especificaciones

de la arquitectura utilizada.

Para la denominacion de los archivos se seguiran las convenciones establecidas por Symfony2.
Ejemplo:

Para las clases de gestion del negocio se usara el sufijo Gtr:

LaboratorioGtr

Para los tablemodel definidos para los grid se usara el sufijo TableModel:

LaboratorioTableModel
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Para las entidades de presentacion se usara el sufijo EP:
LaboratorioActivoEP

En las paginas, plantillas html.twig definidas para la vista el nombre del archivo debe seguir el estandar de
la denominacion de las clases. Ejemplo:

index.html.twig
En caso de estar formado por mas de una palabra:
realizarEntrega.html.twig

Para la denominacion de los servicios a crear se tendran en cuenta los siguientes elementos. Para los

pardmetros se utilizara la siguiente nomenclatura (todo en mindscula utilizando como separador el caracter
punto (.))

bundle.categoria.class:

Ejemplo:

admon.gtr.laboratorio.class
admon.tm.laboratorio.class:

Nota: las categorias mas comunes son “gtr’ y “tm”.

Para los servicios se utilizara la siguiente nomenclatura (todo en minascula utilizando como separador el

caracter punto (.)). Es la misma nomenclatura que el parametro pero sin el sufijo “.class”.
bundle.categoria:

Ejemplo:

admon.gtr.laboratorio:

Para las rutas se utilizara la siguiente nomenclatura (todo en minuscula utilizando como separador el

caracter guion bajo ())

bundle_controlador_action:
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Ejemplo:

admon_laboratorio_new:
pattern: /admon/laboratorio/new
defaults: {controller: AdministracionBundle:Laboratorio:new }

El patrén de la ruta debe tener relacion con la accion que se llamay ser lo mas humano posible ya que es
lo que el usuario percibe desde el navegador.

Para el caso del patrén donde el nombre esté compuesto por mas de 1 palabra serdn separadas por “-”.
Ejemplo:
pattern: /admon/laboratorio-activo/new

Nota: Los nombres de las rutas y servicios deben de iniciar con letra mintscula. Si el nombre de una ruta o

servicio se comprende de mas de una palabra, la primera letra de cada nueva palabra debe capitalizarse.
» Clases

Las clases seran colocadas en un archivo .php aparte, donde solo se colocara el cédigo de la clase. El
nombre del archivo sera el mismo de la clase. Las clases siguen las mismas reglas de las funciones, por
tanto, debe colocarse un comentario antes de la declaracién de la clase explicando su utilidad. Los hombres
de las clases deben de iniciar con letra mayuscula, en caso de que sea de mas de una palabra, la primera
letra de cada nueva palabra debe capitalizarse. No se permiten las letras capitalizadas sucesivas; por

ejemplo, una clase "SymfonyPDF" no se permite, mientras " SymfonyPdf" es aceptable.

Siempre utilizar las etiquetas <?php ?> para abrir un bloque de cédigo. No utilizar el método de etiquetas

cortas.
2.6.2- Diagrama de despliegue

El modelo de despliegue muestra la configuracion de los nodos de procesamiento en tiempo de ejecucion,
los links de comunicacion entre ellos, y las instancias de los componentes y objetos que residen en ellos. El
proposito del modelo de despliegue es capturar la configuracion de los elementos de procesamiento, y las
conexiones entre estos elementos en el sistema. A continuacién se muestra el diagrama de despliegue

correspondiente a la aplicacion.
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Figura 18: Diagrama de despliegue

2.7- Conclusiones parciales

En este capitulo se abordé lo referente al modelado del negocio, lo relacionado con el analisis y disefio de

la propuesta de solucién permitiendo un mejor entendimiento para la implementacion del sistema. Se

describi6 la arquitectura y los patrones utilizados ademas de realizar los diagramas de caso de uso, modelo

de datos y diagramas de clases del disefio que permiten un mejor entendimiento para el programador.

También se analizaron temas relacionados con la implementacion, describiéndose asi los estandares de

codificacibn empleados en la propuesta de solucion, se confecciond el diagrama de componente y

despliegue, todo esto permiti6 obtener una descripcion sobre los procesos de implementacion e

implantacién del producto desarrollado.
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CAPITULO 3: VALIDACION
3.1- Introduccién

La aparicién de errores en el desarrollo de software tiene una alta probabilidad, pues el factor humano aun
estd lejos de lograr la perfeccion, por lo que de alguna manera debe asegurarse la calidad del producto, y
aqui es precisamente donde entran a jugar su papel las pruebas y validaciones al software, estas son un
elemento esencial para el aseguramiento de la calidad del mismo. Estos errores pueden estar dados por la

mala especificacion de los requisitos, uso indebido de las estructuras de datos, entre otras causas.

Este capitulo trata acerca de la validacién de la solucidn propuesta anteriormente, a través de pruebas de
software que garanticen el correcto funcionamiento y totalidad de las funcionalidades especificadas por el
cliente. También se abordara temas relacionados con probar la necesidad que tiene hoy CEGEL de tener
un control del personal que accede a sus laboratorios de produccioén, y de sus activos. Para ello se va a
utilizar la técnica del panel de experto para determinar el por ciento de cumplimiento de algunos
identificadores, se confeccionara un caso de estudio al cual se le va a aplicar el funcionamiento del sistema
y con los resultados obtenidos por ambos métodos de evaluacion se podra hacer una comparacion de
cuanto mejora el sistema desarrollado, la gestion de la seguridad informatica en los laboratorios del centro.

3.2- Validacién del modelado de negocio

La validacion de los artefactos generados como parte de la modelacién del proceso de negocio se realizé
aplicando la técnica Revision técnica formal, donde los clientes revisaron cada documento generado con el
objetivo de validar su correcta elaboraciéon y que el flujo de actividades de cada proceso estuviera en
correspondencia con la informacion brindada. Como constancia de esta revision se emite un Acta de

aceptacion (consultar documento entregable Acta de aceptacion_1).

3.3- Validacién de requisitos

La validacion de los requisitos se realiza con la finalidad de comprobar que los requisitos identificados sean
precisos, consistentes, reales, verificables, definan lo que el usuario desea del producto final, que los errores

detectados sean corregidos y el resultado del trabajo cumpla con los estandares establecidos para el

proceso (41).

Para la validacion de los requisitos fueron aplicadas las siguientes métricas:
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Estabilidad de los requisitos

El objetivo de esta métrica es medir cuan estables son los requisitos para asegurar su adecuacion antes de
pasar a la préxima disciplina. Se considera que los requisitos son estables cuando no existen adiciones o
supresiones en ellos que impliquen modificaciones en las funcionalidades principales de la aplicacion. La
estabilidad de los requisitos se calcula como:

RT-RM
ETR=| — ] *100
RT

Donde:

ETR: Estabilidad de los requisitos.
RT: Total de requisitos definidos [54].

RM: Cantidad de requisitos modificados [4].

Luego de aplicada esta métrica a los requisitos identificados de la aplicacion arrojo como resultado que la
estabilidad de los mismos es de un 92% lo que demuestra que no se estan realizando cambios sobre los
requisitos, que son estables y, por tanto, es confiable trabajar el andlisis y disefio sobre ellos.

Especificidad de los requisitos
El objetivo de esta métrica es cuantificar la especificidad o falta de ambigiiedad en la definicion de los
requisitos. Para calcular esta métrica deben contarse los requisitos que tuvieron igual interpretacion por los

revisores y compararlos con el total de requisitos definidos. Dicha especificidad se calcula como:

Qi o i
Ne
Donde:

Q1: Especificidad de los requisitos.
Nr: Total de requisitos definidos [54].

Nui: Total de requisitos para los que los revisores tuvieron interpretaciones idénticas [50].

61



APLICACION WEB PARA LA GESTION Y ACCESO

& LOS LABORATORIOS DE CEGEL

El célculo de esta métrica arroj6 como resultado 0.92, lo que indica que mientras mas cercano a 1 se
encuentre este valor mayor seréa la consistencia de la interpretacion de los revisores para cada requisito y

menor seré la ambigledad en la especificacion de los mismos.

Grado de validacion de los requisitos
Los requisitos deben ser posibles de validar. Esta validacion se realiza en consenso del equipo de desarrollo
al contrastar lo que desea el cliente con la posibilidad real de implementarlo. El grado de validacion de los

requisitos mide la correccion en la definicién de los mismos. Este valor se calcula como:

Qs = _Ne
~ (Ne*Nw)
Donde:
Q3: Grado de validacion de requisitos.
Nc: Total de requisitos validados correctamente [50].
Nnv: Total de requisitos no validados [4].

El valor obtenido luego de aplicar esta métrica es 0.92lo cual indica un alto nivel de correccion en la definicion

de los requisitos.
3.4- Validaciones del disefio

Una vez realizado el disefio del sistema de Gestion de los laboratorios de CEGEL, se dio paso a su
evaluacion, para esto se utilizaron las métricas orientadas a objetos, especificamente a las clases, ya que
las medidas y métricas para una clase individual, la jerarquia y las colaboraciones de estas, permiten al

ingeniero de software evaluar la calidad del disefio propuesto.

Se empled la métrica Tamafio de clase (TC), para aplicarla se tuvo en cuenta la cantidad de procedimientos
gue tenian las clases, luego se realiz6 el calculo del promedio de los procedimientos y mediante un criterio
se obtuvo la categoria (pequefio, mediano, grande), para la Responsabilidad, Complejidad y Reutilizacion.
Debido a que el sistema cuenta con gran cantidad de clases para esta métrica solo se tuvo en cuenta las

clases Controller y las Gestores.
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Tabla VI: Formas de célculo para el TC

Clasificacion Valores de los umbrales

Pequefio <=Promedio de operaciones(PO)
Medio >PO vy <=2*PO
Grande >2*PO

En este momento se procede a la definicion del tamafio de las clases segln sus atributos y operaciones de
cada una de ellas. Ver Anexo #2. Luego de aplicada la métrica a un conjunto de clases de la aplicacion, la

misma arrojé como resultado el siguente:

Responsabilidad Complejidad Reutilizacion

M Baja Im{Media |sAlta M Baja |Im(Media |slAlta M Baja |m(Media |sAlta

Figura 19: Representacion de la incidencia de los resultados de la evaluacion de la métrica TC

Luego de realizar un andlisis de los resultados obtenidos en el empleo de esta técnica, se concluye que el
disefio realizado es simple y tiene una calidad aceptable, pues la mayoria de las clases que fueron
analizadas se encuentran dentro de la categoria de pequefias, demostrandose en los pequefios valores de
TC alcanzados que la implementacion de forma general es sencilla, se disminuye en gran medida la
responsabilidad de las clases lo que significa que las clases existentes dentro del sistema se puedan

reutilizar ampliamente.
Relaciones entre Clases (RC)

Esta métrica estd basada en el nimero de relaciones de uso de una clase con otra y evalla los siguientes
atributos de Calidad de acoplamiento, Complejidad de mantenimiento, Reutilizacién y Cantidad de pruebas.
En la Tabla VIl se muestra las relaciones de uso de las clases seleccionadas.
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Tabla VII: Relaciones de uso entre clases

Clase Cantidad de Relaciones de Uso

EntregaController 5
CentroController 5
Activo 1
Laboratorio 1
ActivoRepository 3
LaboratorioRepository 2
PersonalnternaRepositoryr 3
TipolncidenciaRepository 3
Centro 1
Persona 1

Resultado de la aplicacién de la métrica RC

La métrica de disefio RC fue aplicado a una muestra de 10 clases seleccionadas aleatoriamente. Las figuras
20 y 21 muestran los resultados que arrojé la aplicacion de la métrica en los atributos de calidad

acoplamiento, complejidad de mantenimiento, reutilizacion y cantidad de pruebas.
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Figura 20: Resultado de la métrica RC al atributo Acoplamiento y Complejidad de mantenimiento
Cantidad de Pruebas Reutilizacion
0% 0%
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Figura 21: Resultado de la métrica RC al atributo Acoplamiento y Complejidad de mantenimiento

3.5- Pruebas de software
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EGEL

De acuerdo a la IEEE el concepto de prueba se define como: “Una actividad en la cual un sistema o

componente es ejecutado bajo condiciones especificas, se observan o almacenan los resultados y se realiza

una evaluacion de algun aspecto del sistema o componente”. De aqui la importancia que tiene realizarle

pruebas al software antes de ser entregado al usuario final, garantizando asi que el mismo tenga la menor

cantidad de errores y mejor calidad posible.

3.5.1- Aplicacién de las pruebas de caja negra

Entre las técnicas de caja negra que existen, se utilizo la prueba de particion de equivalencia. Esta técnica

divide el campo de entrada de un programa en clases de datos de las cuales se puede obtener los casos

de pruebas correspondientes. Mediante la aplicacién de esta se examind los valores vélidos e invalidos de

las entradas existentes en el software, descubriendo de forma inmediata clase de errores, reduciendo asi el

namero total de casos de prueba que hay que desarrollar.
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Para definir las clases de equivalencia se tuvieron en cuenta un conjunto de reglas:

» Si una condicion de entrada especifica un rango, entonces se confeccionan una clase de
equivalencia vélida y dos invalidas.

» Siuna condicién de entrada especifica a cantidad de valores, se identifica una clase de equivalencia
vélida y dos invalidas.

» Si una condicion de entrada especifica un conjunto de valores de entrada y existen razones para
creer que el programa trata en forma diferente a cada uno de ellos, se identifica una clase valida
para cada uno de ellos y una clase invalida.

» Siuna condiciéon de entrada especifica una situacion de tipo “debe ser”, se identifica una clase valida

y una invalida.

Luego de tener las clases validas e invalidas definidas, se procedié a definir los casos de pruebas, para

todos los casos de uso. Cada uno de estos casos de pruebas se definio teniendo en cuenta lo siguiente:

» Escribir un nuevo caso que cubra tantas clases de equivalencia validas no cubiertas como sea
posible hasta que todas las clases de equivalencia hayan sido cubiertas por casos de prueba.
» Escribir un nuevo caso de prueba que cubra unay solo una clase de equivalencia invalida hasta que

todas las clases de equivalencias invalidas hayan sido cubiertas por casos de pruebas.

Para ver los datos casos de prueba correspondiente al caso de uso Gestionar Laboratorio, Ver Anexo # 3.
Los restantes casos de pruebas se encuentran anexados a los artefactos generados de la presente
investigacion. Durante el proceso de la confeccion de los casos de pruebas en una primera iteracion se
detectaron un total de 22 no conformidades entre errores ortogréficos, de validacion y funcionales. En una
segunda iteracion se detectaron un total de 9 no conformidades de las cuales todas fueron

satisfactoriamente corregidas para lograr la puesta en practica de la aplicacion por el centro CEGEL.
3.6- Analisis cuantitativo de la solucién
3.6.1- Técnica del panel de expertos

Para la utilizacion de la técnica del panel de experto primero se procedio a elegir cada uno de los expertos
para ellos se tuvo en cuenta que fueran personas que pertenecieran a cada uno de los laboratorios para
tener los datos mas reales posibles. Estos datos se recogen en una tabla donde se presentan cada uno de

los expertos y el laboratorio que le corresponde como escenario de muestras. Ver Anexo # 4.

66



APLICACION WEB PARA LA GESTION Y ACCESO

& LOS LABORATORIOS DE CEGEL

Se seleccion6 un total de 5 expertos, los cuales se reunieron para determinar los principales indicadores a

medir. Se realizé una tormenta de idea para ver los posibles indicadores de ellos los que tuvieron una mayor

aceptacion por parte del grupo de experto fueron los seleccionados para realizar el andlisis. Estos son:

1.

Cantidad de entradas registradas a un laboratorio y cantidad real de personas que accedieron sin
registrarse

Cantidad de salidas registradas a un laboratorio y cantidad real de personas que salieron sin
registrarse.

Cantidad de entradas de personal externo registradas y cantidad real de personas externas que
accedieron sin registrarse.

Cantidad de salidas de personal externo registradas y cantidad real de personas externas que
salieron sin registrarse.

Cantidad de activos registrada en el inventario por laboratorio y cantidad real existente en los
mismos.

Cantidad de movimientos de activos registrada y cantidad real de movimientos existentes.

Cantidad de incidencias registradas y cantidad real de incidencias existentes.

De cada uno de estos indicadores se calcula el por ciento de cumplimiento. La férmula para dicho calculo

es la siguiente:

Porciento de cumplimiento (% Cump) = Total Registrado (TReg) * 100/ Total Real (TR)
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Tabla VIII: Evaluacion de los expertos por cada indicador

1 0/50 O 0/50 O 05 0 0/5 0 90/94 96 2/4 50 0/3 0

2 0/40 | O 0/40 | O o/7 O 0/7 0 96/96 100 0/1 0 0/1 O

3 0/42 O 0/42 0 0/3 0 0/3 0 98/112 87 0/0 0 02 0

4 0/35 | 0 0/35 ' 0 0/1 O 0/1 0 99/100 99 0/2 0 1/1 | 100
5 0/37 O 0/37 O 02 0 0/2 0 95/99 95 1/3 33 1/4 25
% 0 0 0 0 95 17 25
Cu

mp

3.6.2- Caso de estudio

En los laboratorios de produccién del Centro de Gobierno Electronico acceden diariamente gran cantidad
de personas entre estudiantes, profesores, trabajadores, y personal externo. De estas personas se registra
su horario de entrada y salida en cada una de las secciones mafiana, tarde y noche en caso que visiten el
laboratorio. En estos lugares se encuentran ubicados la mayor cantidad de activos que tiene el centro. De
los mismos se controla su nimero de serie 0 nimero de inventario y su ubicacion fisica, es decir la cantidad
de activos por cada laboratorio. Por problemas ajenos al centro en muchas ocasiones es necesario realizar
movimientos con los activos, esto lleva que se actualice el inventario de los laboratorios de los cuales re
realiza el cambio y con ello se logra tener un estado real de donde se encuentra cada activo en cualquier
momento. En estos laboratorios también se incurren en problemas tanto de mal uso de los medios
informéticos por parte del personal que acceden a ellos como pérdida de activos, estas incidencias se
registran y notifican a la persona encargada de su solucion.

Solucioén arrojada por el sistema
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Luego de implantarse el sistema con los indicadores que se describen en el caso de estudio se tuvieron
los siguientes resultados:

Tabla IV: Resultado arrojado por el Sistema con relacion al acceso de las personas

Total de Total de Personas Total de Personas Ind 1 Ind 2 Ind 3 Ind 4

personas Internas (PI) Externas (PE) % Cump % Cump % Cump % Cump

40 35 5 100 100 100 100

Tabla X: Resultado arrojado por el Sistema con relacion al control de activo

Total de Total de Activos Ind 5 Ind 6

activos registrado en inventario
g % Cump % Cump

112 112 100 100

Tabla XI: Resultado arrojado por el Sistema con relacién al control de incidencias

Total de incidencias Ind 7

realizadas

% Cump

18 100

3.6.3- Valoracion critica

Luego de realizarse la técnica del panel de experto la cual arrojé como resultados que el cumplimiento de
los indicadores de primera necesidad para centro CEGEL es muy malo, debido a que no se realizan los
registros de las entradas y salidas tanto del personal interno como externo, provocando asi que no se
conozca la ubicacion de las personas, ni si cumple o no su jornada laboral, no se conoce el motivo ni la
causa por la cual alguien externo al laboratorio accede. El inventario de los laboratorios se encuentra
desactualizado, provocando asi que exista pérdida de equipos y no se sepa quién es el responsable, cuando
se realiza el movimiento de un activo solo en el 17% de las veces se registra o notifica y de las incidencias
gue se suceden en estos lugares son informadas un 25%. De esta forma queda demostrado que solo el
19% de los indicadores a medir es el que se cumple el resto es violado por cada una de las personas

69



APLICACION WEB PARA LA GESTION Y ACCESO

& LOS LABORATORIOS DE CEGEL

encargadas de su cumplimiento. Por todo lo antes expuesto es que surge la necesidad de crear un sistema
para la Gestion de los laboratorios en el centro.

A este sistema se le realiza una prueba mediante la elaboracion de un caso de estudio, puesto que no hay
el suficiente tiempo para su puesta en préctica, el mismo arroj6 como resultados que se cumplen en un
100% los indicadores que hoy son de primera necesidad para el centro y con ello queda probado la mejora
de la gestién de la seguridad en estos lugares.

Cumplimiento de los Indicadores en %

100
80
60

40

’ al i
. r A A

Ind 1 Ind 2 Ind 3 Ind 4 Ind 5 Ind 6 Ind 7
H Antes Después
Figura 22: Cumplimiento de los indicadores en % antes y después del sistema

3.7- Conclusiones parciales

Con el desarrollo de este capitulo se pudo apreciar la importancia de la realizacién de las pruebas en el
proceso de desarrollo de software. Se realizaron las validaciones correspondientes en las etapas de
modelado del negocio, analisis y disefio de la propuesta de solucion permitiendo que no existieran
deficiencias a la hora de implementar el sistema. Se desarrollaron las pruebas de caja negra, las cuales de
manera general arrojaron resultados satisfactorios, siendo corregidos todos los errores encontrados por las
mismas. Se realizé un analisis cuantitativo de la propuesta de solucién el cual permitié validar que la solucion

propuesta cumple con el problema que tenia el centro.
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En el presente trabajo se dio respuesta al problema planteado referente a la necesidad de desarrollar una
aplicacion para la Gestion de los laboratorios de CEGEL, y se dio cumplimiento al objetivo general de esta
investigacion. Se sentaron las bases tecnolbgicas para el desarrollo y puesta en practica del sistema
permitiendo tener un control estricto del personal que accede a estos lugares como de los activos que alli

se tienen.

Asimismo se cumplieron los objetivos especificos trazados, se elaboré el marco teorico de la investigacion
qgue permitié conocer en detalle lo que se queria desarrollar y con ello tener una correcta seleccién de las
herramientas tecnologias y lenguajes para la elaboracién del sistema. También se desarroll6 la propuesta
de la solucién la cual permitié dar respuesta a la problematica planteada y se valido la solucion para asi

demostrar el cumplimiento de los objetivos planteados en la investigacion.
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Las siguientes recomendaciones se deben tener en cuenta para el posterior desarrollo y mejora del sistema:

> Integrarlo con GLPI para lograr tener una gestion completa de las caracteristicas de los activos.
» Implementar otros procesos relacionados con la gestién de laboratorios que no han sido incluidos

en la propuesta de solucion.
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