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Regsumen

Resumen

Desde hace ya varios afos, los bancos, las empresas y los organismos oficiales incorporaron el uso de
sistemas informaticos para almacenar y procesar la informacion proveniente de sus actividades. Este acopio
de informacion personal y el uso que se haga de ella implican problemas potenciales para la intimidad de los
usuarios, lo que impone la necesidad de buscar alternativas que permitan garantizar el correcto acceso a la
informaciéon de acuerdo al nivel de autorizacion de la persona que la gestiona, asi como realizar un

seguimiento de la gestién que tenga dicha informacion.

El presente trabajo de diploma contiene la investigaciéon y desarrollo de un mdédulo para el Sistema de Gestién
de Datos Geoldgicos en su versién 2.0, herramienta informatica tipo web que automatiza los procesos de
gestion mas importantes que se desarrollan en la Oficina Nacional de Recursos Minerales (ONRM), dirigido a
garantizar la seguridad de la informaciéon de dicho sistema. La aplicacion desarrollada sobre el framework
Symfony2 permite el control por niveles de acceso a los datos que se manipulan en el sistema. El proceso
estuvo guiado por una metodologia para lograr una mejor produccién y organizacioén, se identificaron salidas (o
productos intermedios) en cada fase permitiendo planificar y controlar el proyecto y un proceso estandar en la

organizacion.
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web.
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Introduceion

INTRODUCCION

En el transcurso de la historia de la ciencia han existido determinados momentos clave en los que el ingenio de
ciertas personas, unidos a toda una situacion social e ideoldgica propicias, les han permitido percibir algo que
nadie antes habia sido capaz de ver. En muchas ocasiones esta revolucion en los conceptos viene
acompafada de innovaciones tecnoldgicas que constituyen grandes saltos en el desarrollo de nuevos aparatos

destinados a revolucionar el progreso de la sociedad.

La propia necesidad humana de agilizar actividades, mejorar su forma de vida y transformar el entorno
circundante, ha incitado la creacién de artefactos con caracteristicas capaces de humanizar los procesos; he
aqui que el surgimiento de la computaciéon haya marcado un hito significativo en el desarrollo de la especie
humana. Con la aparicion de las computadoras y luego el desarrollo de Internet, obtener informacién de interés
es “algo tan sencillo como caminar”. Por ello hoy la mayor parte de la informacién que se consulta esta

disponible en formato digital.

Producto del avance tecnoldgico ha surgido un fendmeno propio del desarrollo de las Tecnologias de la
Informacion y la Comunicacién (TICs) y es que cualquier persona puede proporcionar informacion de interés y
es esta la causa de que hoy no todo lo que se pueda encontrar en el amplio mundo del internet sea veridico.
Para la empresa actual y mas aun para las que tienen mayor prestigio internacional; es de vital importancia
gue la informacién con la que trabaje se encuentre en correcto estado y forma y que solo el personal
autorizado pueda acceder a esta informacion; lo que supone un reto en el cual invertir para no dejar al

descuido.

En Cuba existen varias instituciones que se dedican a la produccion de aplicaciones informaticas para clientes
nacionales e internacionales. Para estas estructuras productoras es fundamental que las soluciones
informaticas que se desarrollen garanticen que solo la informacién sea actualizada por quien se autorice,

evitando que personas extrafias a la misma puedan alterar la integridad y consistencia de datos confidenciales.

Un ejemplo de institucion en Cuba que se dedica a la produccion de aplicaciones informaticas es la
Universidad de las Ciencias Informaticas (UCI) que se ha convertido en uno de los centros de altos estudios

mas reconocidos del pais, no sélo por la calidad de la ensefianza sino que desde sus inicios al calor de la
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Batalla de Ideas, ha contemplado entre sus principales actividades la produccion de software y por

consiguiente la seguridad de estos y de la informacién que se maneja en los mismos.

La UCI esta estructurada en facultades donde a su vez existen los Centros de Desarrollo que se encargan de
investigar y producir aplicaciones informaticas en un area temética en particular. Ejemplo de ello es la facultad
6 la cual cuenta con el centro de desarrollo: Geoinformética y Sefales Digitales (GEySED). En este se
desarrolla el Sistema de Gestion de Datos Geoldgicos (SGDG) en su segunda version el cual es una solucién
informatica tipo web que automatiza los procesos de gestion mas importantes que se desarrollan en cada area
de la Oficina Nacional de Recursos Minerales (ONRM), sustentado en herramientas informaticas robustas,
debidamente protegidas y aseguradas, que sigan estandares de calidad, legales y normativos de las
Geociencias. Incluye ademas la representacion geoespacial de los datos, influyendo de manera decisiva en la

toma de decisiones de esta entidad.

La solucién, conceptualizada con el nombre de SGDG esta integrada por moédulos, cada uno de ellos
asociados a las principales areas del negocio. Con el desarrollo de este producto se pretende lograr la
preservacion del alto grado del conocimiento geoldgico alcanzado en Cuba, la integracion de todas las
aplicaciones que hoy se utilizan en la ONRM en una arquitectura Unica, sustentada en herramientas
informaticas libres, lo que supone un beneficio econdémico para dicha entidad, y la posibilidad de respuesta

eficiente a las necesidades de informacién para la toma de decisiones.

La ONRM tiene una estructura de un solo nivel, su oficina central, que tiene las direcciones que a continuacion

se relacionan:

e Direccién General.

e Direccién de Documentacion.

e Direccién de Informatica.

e Direccién de Control Econémico.
e Direccién de Registro y Control.
e Direccion de Técnica.

e Direccion de Hidrocarburos.
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En esta estructura existe una cadena de responsabilidades debido a los multiples cargos que hay, ademas se
tiene la necesidad de intercambiar datos entre las direcciones y que el personal de una no pueda modificar la
informacién de otra pero si consultarla en determinadas ocasiones. EI SGDG almacena y gestiona toda la
informacién referente a la actividad minera en el pais. Como parte principal de la informacién a proteger se
encuentra el conocimiento adquirido sobre el niquel y el petrdleo, el primero ya es parte importante de nuestra
economia y el segundo puede llegar a convertirse también en un renglén importante de la misma. Dada la
sensibilidad de la informacién anteriormente mencionada, por solo mencionar dos ejemplos, y su importancia
para la economia se hace necesario implementar los mecanismos de seguridad que garanticen la integridad de

la misma asi como realizar un seguimiento de la gestion que tenga dicha informacion.

De acuerdo con la situacion expuesta se puede definir como problema a resolver de la investigacion actual:

¢ Como garantizar el control y seguimiento por niveles de acceso de los datos que se manipulan en el Sistema

de Gestion de Datos Geoldgicos v27?

Como resultado del analisis del propio problema se defini6 como objeto de estudio los procesos de
autenticacion, autorizacién y auditoria en la gestién de la seguridad de aplicaciones web; siendo el campo de

accion la implementacion de la seguridad de la informacion en el Sistema de Gestion de datos Geolégicos v2.

Con el fin de resolver el problema descrito se hace necesario desarrollar el médulo de seguridad para el

Sistema de Gestidn de Datos Geoldgicos v2, siendo este el objetivo general de la investigacion.

Por lo anteriormente expuesto, se propone como idea a defender: Con el desarrollo del modulo de seguridad
para el Sistema de Gestion de datos Geoldgicos v2 se garantizara el control por niveles de acceso a los datos

que se manipulen en él.

Para darle cumplimiento al objetivo se tiene como tareas de investigacion:

1. Caracterizar le estructura interna de la Oficina Nacional de Recursos Minerales de acuerdo a
organizacion, departamentos o areas de trabajo.
2. Caracterizar el estado actual de las tecnologias existentes para el control por niveles de acceso

(autenticacion, autorizacion y auditoria).
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Definir una estrategia de seguridad aplicable al Sistema de Gestidén de datos Geoldgicos v2.
Modelar la solucion en término de Disefio.

Implementar el médulo de seguridad propuesto.

2 e

Probar y validar la solucién propuesta.
Con el correcto cumplimiento de las tareas se espera obtener los siguientes resultados:

1. Maodulo de Seguridad para el Sistema de Gestion de Datos Geologicos v2.
2. Documentacion técnica del proceso de desarrollo del médulo de Seguridad para el Sistema de Gestion
de Datos Geolbégicos v2.

En el trascurso y desarrollo de esta investigacion se tendran en cuenta una serie de métodos cientificos para la

obtencidn, procesamiento y llegada a conclusiones, los cuales se exponen a continuacion:
Métodos tedricos

Los métodos tedricos permiten estudiar las caracteristicas del objeto de la investigacion que no son

observables directamente. Dentro de los métodos tedricos a utilizar se tienen los siguientes:

1. Historico-LAgico: Este método ayuda a definir una sucesion légica, necesaria para conocer la evolucion
y desarrollo de la temética de la aplicacion de la seguridad en los sistemas informaticos, las principales etapas
de su desenvolvimiento y las conexiones histéricas fundamentales.

2. Modelacion: Mediante este método es posible modelar la realidad futura de la investigacién, los
principales elementos que lo componen y su funcionamiento lo cual ayuda a descubrir y estudiar nuevas
cualidades y relaciones del objeto de estudio.

3. Analitico — Sintético: Este método permite analizar y comprender la teoria y documentacion relacionada
con el tema de investigacion, permitiendo asi, extraer los elementos mas relacionados e importantes con el
objeto de estudio.

Métodos Empiricos

Los métodos empiricos permiten describir y explicar las caracteristicas de los fenébmenos analizados,
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extrayendo la informacién que se necesita sobre ellos a través de observaciones. Dentro de los métodos

empiricos a utilizar se tiene el siguiente:

1. Observacion: Este método es de vital importancia ya que permite percibir a partir de la situacion real

gue se investiga, como se desarrollan a groso modo los procesos que constituyen el objeto de estudio.

Para un mejor entendimiento de los avances de la investigacion, se ha dividido el documento en varios
capitulos:

En el capitulo 1 se especifican y explican los principales conceptos asociados al campo de accion definido, se
realiza una descripcion del objeto de estudio identificado, se detalla la situacién problemética actual, ademas
se expone el estudio y las principales conclusiones que se obtuvieron luego de que se valoraran las soluciones

existentes relacionadas con la tematica.

El capitulo 2 detalla las principales tecnologias, lenguajes de programacién y herramientas que se utilizaran

para la construccién de la solucién.

En el capitulo 3 se describe propiamente la solucién propuesta en términos del negocio, requisitos funcionales
y no funcionales y los casos de uso del sistema, todo esto unido a los correspondientes diagramas que lo
modelan.

El capitulo 4 presenta la construccidn propuesta en funcién de diagramas de clases y estandares del disefio,

generalidades y modelo de implementacioén, asi como pruebas realizadas.

Se cuenta ademas con un glosario de términos, referencias bibliograficas, bibliografia y los anexos.
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Capitulo 1: Fundamentos Tedricos de la Investigacion

Capitulo 1: FUNDAMENTOS TEORICOS DE LA INVESTIGACION.
1.1 Introduccién

En el presente capitulo se realiza un analisis del objeto de estudio para caracterizar el control y seguimiento
por niveles de acceso dentro de los procesos del Sistema de Gestién de Datos Geologicos. Se tratan los
aspectos principales que conforman la fundamentacién teorica de la investigacion y que crean una vision de la
misma. Se analizan algunas soluciones similares para obtener una perspectiva de la utilizacion de

funcionalidades afines a las que se propone en la presente investigacion.
1.2 Conceptos asociados al dominio del problema

Con el propdsito de una mejor comprensién de los temas que seran tratados en este capitulo, directamente
vinculados con el objeto de estudio de la investigacion, se describen a continuacién un grupo de conceptos

relacionados al dominio del problema.

Control de Acceso: Es el proceso de conceder permisos a usuarios de acceder a objetos, informacién, datos
como ficheros o impresoras en la red. Esta basado en tres conceptos fundamentales: identificacion,
autenticacion y autorizacion. Incluye autenticar la identidad de los usuarios y autorizar el acceso a datos o
recursos. Son necesarios para proteger la confidencialidad, integridad y disponibilidad de los objetos, y por
extension, de la informacion que contienen, pues permiten que los usuarios autorizados accedan solo a los

recursos que ellos requieren para realizar sus tareas. (Mondragdn Sotelo, 2006)

Identificacion: Es la accion por parte de un usuario de presentar su identidad a un sistema, usualmente se
usa un identificador de usuario. Establece ademas, que el usuario es responsable de las acciones que lleve a
cabo en el sistema. Esto esta relacionado con los registros de auditorias que permiten guardar las acciones

realizadas dentro del sistema y rastrearlas hasta el usuario autenticado. (Mondragén Sotelo, 2006)

Autenticacion: Es el proceso de descubrir y comprobar la identidad de un usuario mediante el examen de sus
credenciales y la validacién de las mismas consultando a una autoridad determinada. Actualmente se utilizan

una gran variedad de mecanismos de autenticacion. (Mondragén Sotelo, 2006)

Pagina 6
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Autorizacién: Es el proceso que determina si el usuario o proceso previamente identificado y autenticado

tiene permitido el acceso a los recursos. (Mondragén Sotelo, 2006)

Auditoria: Es un registro cronolégico de los eventos relevantes a la seguridad de un sistema. Este registro
puede luego examinarse para reconstruir un escenario en particular. (Mondragén Sotelo, 2006)

Confidencialidad: La informacién o los activos informaticos son accedidos solo por las personas autorizadas.
Seria facil mantener la confidencialidad de un sistema si nadie tuviera acceso a él, pero este tendria una

disponibilidad nula. (Mondragén Sotelo, 2006)

Integridad: La informacion que esta en correspondencia con la realidad solo puede ser modificada por las
personas autorizadas y de la forma autorizada. (Mondragén Sotelo, 2006)

Disponibilidad: La informacién solo puede ser accedida por las personas autorizadas en el momento

requerido. (Mondragén Sotelo, 2006)

Seguridad de la Informacién: Se entiende por seguridad de la informacién segun ISO 27000 a todas aquellas
medidas preventivas y reactivas del hombre, de las organizaciones y de los sistemas tecnoldgicos que
permitan resguardar y proteger la informacién buscando mantener la confidencialidad, la autenticidad e
integridad de la misma.

El concepto de seguridad de la informacién no debe ser confundido con el de seguridad informéatica, ya que
este Ultimo sélo se encarga de la seguridad en el medio informatico, pudiendo encontrar informacion en
diferentes medios o formas. Para el hombre como individuo, la seguridad de la informacién tiene un efecto
significativo respecto a su privacidad, la que puede cobrar distintas dimensiones dependiendo de la cultura del

mismo.

Log: Un log es un registro oficial de eventos durante un rango de tiempo en particular. Para los profesionales
en seguridad informatica es usado para registrar datos o informacion sobre: quién, qué, cuando, donde y por
gué: un evento ocurre. Por lo tanto se puede decir que un log es una evidencia digital. (VERONICA MACIAS,
2011)
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1.3 Objeto de Estudio
1.3.1 Descripcién General
Mecanismos de autenticacién e identificaciéon

Los métodos de autenticacion se suelen dividir en tres grandes categorias en funcién de lo que utilizan para la

verificacion de identidad:

o Algo que el usuario conoce.
o Algo que el usuario posee.
. Una caracteristica fisica del usuario o un acto involuntario del mismo.

Esta dltima categoria se conoce con el nombre de autenticacién biométrica, es facil ver ejemplos de cada uno
de estos tipos de autenticacion: una contrasefia o frase es algo que el usuario conoce y el resto de personas
no, una tarjeta de identidad es algo que el usuario lleva consigo, la huella dactilar es una caracteristica fisica
del usuario, y un acto involuntario podria considerarse que se produce al firmar. Por supuesto, un sistema de
autenticacion puede (y debe, para incrementar su confiabilidad) combinar mecanismos de diferentes tipos,
como en el caso de una tarjeta de crédito junto al PIN (Personal Identification Number o Numero de

Identificacién Personal en espafiol) a la hora de utilizar un cajero automatico.
Sistemas basados en algo conocido: contrasefias

El modelo de autenticacion més bésico consiste en decidir si un usuario es quien dice ser simplemente
basandonos en una prueba de conocimiento que a priori sélo ese usuario puede superar; y desde Ali Baba y
su “Abrete Sésamo” hasta los mas modernos sistemas, esa prueba de conocimiento no es mas que una
contrasefia que en principio es secreta. Evidentemente, esta aproximacion es la mas vulnerable a todo tipo de
ataques, pero también la mas barata, por lo que se convierte en la técnica mas utilizada en entornos que no
precisan de una alta seguridad. En todos los esquemas de autenticacién basados en contrasefias se cumple el

mismo protocolo: (Villalon Huerta, 2002)
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Las entidades (generalmente dos) que participan en la autenticacion acuerdan una clave, clave que han de
mantener en secreto si desean que la autenticacion sea fiable. Cuando una de las partes desea autenticarse
ante otra se limita a mostrarle su conocimiento de esa clave comun, y si ésta es correcta se otorga el acceso a

un recurso.
Sistemas basados en algo poseido: tarjetas inteligentes

Desde un punto de vista formal, una tarjeta inteligente (o smartcard) es un dispositivo de seguridad del tamafio
de una tarjeta de crédito, resistente a la adulteracién, que ofrece funciones para un almacenamiento seguro de
informacién y también para el procesamiento de la misma en base a tecnologia VLSI'. En la préctica, las
tarjetas inteligentes poseen un chip empotrado en la propia tarjeta que puede implementar un sistema de
ficheros cifrado y funciones criptogréaficas, y ademas puede detectar activamente intentos no validos de acceso
a la informacién almacenada; este chip inteligente, es el que las diferencia de las simples tarjetas de crédito,
gque solamente incorporan una banda magnética donde va almacenada cierta informacion del propietario de la
tarjeta. (Villalén Huerta, 2002)

Las ventajas de utilizar tarjetas inteligentes como medio para autenticar usuarios son muchas frente a las
desventajas; se trata de un modelo ampliamente aceptado entre los usuarios, rapido, y que incorpora hardware
de alta seguridad tanto para almacenar datos como para realizar funciones de cifrado. Ademas, su uso es
factible tanto para controles de acceso fisico como para controles de acceso légico a los hosts, y se integra
facilmente con otros mecanismos de autenticaciébn como las contrasefias; y en caso de desear bloquear el
acceso de un usuario, no se tiene mas que retener la tarjeta cuando se introduzca en el lector o marcarla como
invalida en una base de datos (por ejemplo, si se equivoca varias veces al teclear su PIN, igual que sucede
con una tarjeta de crédito normal). Como principal inconveniente de las smartcards se puede citar el coste
adicional que supone para una organizacién el comprar y configurar la infraestructura de dispositivos lectores y
las propias tarjetas; aparte, que un usuario pierda su tarjeta es bastante facil, y durante el tiempo que no

disponga de ella 0 no puede acceder al sistema, o se ha de establecer reglas especiales que pueden

" VLSI es la sigla en inglés de Very Large Scale Integration, integracion en escala muy grande, Tecnologia de chips introducida en

1975 y que produce un nivel de integracion de circuitos de entre 20.000 y 900.000 puertas logicas por microprocesador.
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comprometer nuestra seguridad (y por supuesto se ha de marcar como tarjeta invalida en una base de datos
central, para que un potencial atacante no pueda utilizarla). También la distancia I6gica entre la smartcard y su
poseedor - simplemente se puede fijar en que la tarjeta no tiene una interfaz para el usuario - puede ser fuente

de varios problemas de seguridad. (Villalon Huerta, 2002)

Sistemas de autenticacion biométrica

A pesar de la importancia de la criptologia en cualquiera de los sistemas de identificacion de usuarios vistos,
existen otra clase de sistemas en los que no se aplica esta ciencia, o al menos su aplicacion es secundaria. Es
mas, parece que en un futuro no muy lejano estos seran los sistemas que se van a imponer en la mayoria de
situaciones en las que se haga necesario autenticar un usuario: son mas amigables para el usuario (no va a
necesitar recordar contraseflas o numeros de identificacion complejos, y, como se suele decir, el usuario
puede olvidar una tarjeta de identificacion en casa, pero nunca se olvidara de su mano 0 su 0jo) y son mucho
mas dificiles de falsificar que una simple contrasefia o una tarjeta magnética; las principales razones por la que
no se han impuesto ya en nuestros dias es su elevado precio, fuera del alcance de muchas organizaciones, y
su dificultad de mantenimiento. (Villalébn Huerta, 2002)

Estos sistemas son los denominados biométricos, basados en caracteristicas fisicas del usuario a identificar. El
reconocimiento de formas, la inteligencia artificial y el aprendizaje son las ramas de la informatica que
desempenfan el papel mas importante en los sistemas de identificacion biométricos; la criptologia se limita aqui
a un uso secundario, como el cifrado de una base de datos de patrones retinales, o la transmision de una
huella dactilar entre un dispositivo analizador y una base de datos. La autenticacion basada en caracteristicas
fisicas existe desde que existe el hombre y, sin darnos cuenta, es la que mas utilizan las personas en su vida
cotidiana: a diario se identifican a personas por los rasgos de su cara o por su voz. Obviamente aqui el agente
reconocedor lo tiene facil porque es una persona, pero en el modelo aplicable a redes o sistemas de seguridad
el agente ha de ser un dispositivo que, basandose en caracteristicas del sujeto a identificar, le permita o
deniegue acceso a un determinado recurso. (Villalon Huerta, 2002)

Los dispositivos biométricos tienen tres partes principales; por un lado, disponen de un mecanismo automatico
gue lee y captura una imagen digital o analdgica de la caracteristica a analizar. Ademas disponen de una

entidad para manejar aspectos como la compresion, almacenamiento o comparacion de los datos capturados
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con los guardados en una base de datos (que son considerados validos), y también ofrecen una interfaz para
las aplicaciones que los utilizan. Entre los mas conocidos estan los de verificacion de voz, verificacion de
escritura, verificacion de huellas, verificacion de patrones oculares (Retina e Iris) y verificacion de la geometria

de la mano.

Auditoria

El control de la auditoria en aplicaciones en una entidad determinada es de vital importancia. Cominmente,
las aplicaciones presentan una gran vulnerabilidad lo que provoca un posible ataque y el mismo no
necesariamente depende de la plataforma y tecnologias utilizadas. Estas vulnerabilidades pueden aparecer
por un error en la codificacién del sistema o simplemente un mal disefio de la aplicacion. Para evitar la
existencia de vulnerabilidades se implementa la auditoria donde para tener un buen monitoreo de lo que
sucede en las aplicaciones de la empresa es recomendable hacer un resumen o reporte, ya sea diario,
semanal, o segun el tiempo que se estime, de las acciones realizadas sobre las mismas siempre recogiendo

algunos conceptos que son de mucho interés como por ejemplo:

Logs: Son ficheros que almacenan informacién, generalmente esta informacion registra el acceso que realiza

un usuario a una aplicacion.

En estos ficheros se almacena:

o Paginas visitadas (Qué): Paginas de la aplicacion que son visitadas por un usuario determinado o
accion realizada.
. IP del visitante (Desde): Direccion de donde proviene la conexion, o sea, direccion de la PC donde esta

ubicado el usuario que accede a la aplicacion.

. Fecha y hora de la conexion (Cuando): Datos del momento de la conexion a la aplicacion (fecha y hora,
etc.).

o Sistemas (Dénde): Aplicacion en la cual realiz6 acciones el usuario.

o Datos del usuario (Quién): Esto solo seria en el caso de que el usuario este previamente registrado en

la aplicacion, se registraria el nombre y otros datos.
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1.3.2 Descripcién actual del dominio del problema

El SGDG que se desarrolla actualmente estara integrado por 10 modulos, de los cuales 7 fueron concebidos
durante la primera version del sistema (BUsqueda Referativa, Registro Minero, Registro Petrolero, Inventario
Nacional de Recursos y Reservas de Petréleo y Gas, Inventario Nacional de Recursos de Aguas Minerales,
Nomencladores, Inventario de Minerales Sélidos) y a los cuéles se les agregara nuevas funcionalidades, los 3
restantes (Catalogo de Pozos, Estadistica Minera e Identificacion de Minas Abandonadas) constituyen areas

gue aun no han sido informatizadas en la entidad.

En la actualidad la ONRM, utiliza como complemento fundamental de la ejecucion de sus principales procesos
el SGDG primera version. Este sistema presenta algunas deficiencias que atentan contra la total satisfaccién
del cliente, y estan relacionadas principalmente con la seguridad. Como problemas mas sobresalientes se
pueden mencionar la redundancia y duplicidad de la informacion, provocados por el manejo descentralizado de
esta y la desvinculacion entre las areas de la entidad, a pesar de necesitar unas de otras; la gestion de roles,
no se permite la creacion de nuevos roles, ni la eliminacién o actualizacion de roles establecidos en el sistema;
la misma situacion la poseen las areas, donde tampoco se permite la creaciébn de nuevas areas o la

eliminacion y actualizacion de estas en caso de necesitarlo.

Producto del gran volumen de informaciéon que se gestiona en el dia en la ONRM vy el nivel de precisiéon que
esta informacion requiere, se hace necesario el uso de herramientas informéticas que ayuden a monitorizar el
manejo diario de toda esta informacion, al no realizarse una monitorizacion de lo que sucede en el sistema
(implementacion de logs), esto provoca la existencia de vulnerabilidades y por tanto posibles ataques a la

aplicacion.
1.3.3 Situacién Problematica

Con la promocion de la Ley de Minas (Ley 76) en el afio 1995, la ONRM se convierte en la entidad minero-
petrolera responsable de salvaguardar el conocimiento geoldgico, asi como administrar el aprovechamiento

racional de los recursos minerales del pais y la zona econémica de Cuba.

Actualmente la entidad esté estructurada en distintas areas de direccion encargada de desarrollar importantes

actividades concernientes a las aguas minerales, los minerales solidos, el balance del petréleo, la gestion de
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las actividades de explotacion y exploracion de los recursos en la isla, entre otras disimiles. Por tales motivos,
la informacién que se gestiona en dicha entidad es de vital importancia para el pais y requiere determinados

niveles de clasificacién y acceso.

La ONRM cuenta con el SGDG; una solucion informatica tipo web que automatiza los procesos de gestidbn mas
importantes que se desarrollan en cada area de la entidad, en el cual existe la necesidad de buscar
alternativas que permitan garantizar el correcto acceso a la informacion de acuerdo al nivel de autorizacion de
la persona que la gestiona, asi como realizar un seguimiento de la gestion que tenga dicha informacion. Este
sistema trabaja con informacion relevante y clasificada, por tal motivo se tiene la necesidad de un sistema de
seguridad que establezca un control mas riguroso en la gestion de la informacién de la que existe actualmente

influyendo de manera decisiva en la integridad de los datos.

1.4 Analisis de soluciones existentes

El SGDG en su primera version posee un médulo de seguridad, este no constituye un moédulo del negocio
propiamente, su funcién es proveer el acceso a la aplicacion mediante la autenticacion usuario/contrasefia;
adicionar o eliminar usuarios del sistema y controlar y establecer los determinados permisos de manera que
cada cual puede acceder solo a la informacién que le es permitida. Este modulo esta implementado en
Symfony 1.1.4, la actual version del SGDG es la 2.0 que se esta construyendo en Symfony 2.2 el cual supone
un cambio radical tanto en arquitectura interna como en filosofia de trabajo respecto a sus versiones anteriores

lo que implica un cambio de tecnologia.
1.4.1 Seguridad de los principales marcos de trabajo

En la actualidad al iniciar el desarrollo de un sistema se hace un estudio del estado de las principales
soluciones que existen para solucionar la problemética existente. Los frameworks o marcos de trabajos
integran un conjunto de componentes que resuelven muchos de los escenarios que pueden encontrarse en el
transcurso de un desarrollo, esto permite agilizar el proceso y obtener resultados en breves periodos de
tiempos. Como son soluciones muy genéricas, en la mayoria de los casos no abarcan todos los posibles

contextos en el que se va a desempefiar una aplicacion.

Symfonyl
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Symfony es un completo marco de trabajo disefiado para optimizar, gracias a sus caracteristicas, el desarrollo
de las aplicaciones web. Para empezar, separa la l6gica de negocio, la l6gica de servidor y la presentacion de
la aplicacion web. Proporciona varias herramientas y clases encaminadas a reducir el tiempo de desarrollo de
una aplicacibn web compleja. Ademas, automatiza las tareas mas comunes, permitiendo al desarrollador

dedicarse por completo a los aspectos especificos de cada aplicacion. (Potencier, y otros, 2008)

Symfony cuenta con muchos plugin?, un grupo de ellos es utilizado para gestionar la seguridad de las

aplicaciones, dentro de este grupo el mas usado, seguro y eficaz es: sfGuardPlugin.
SfGuardPlugin

En toda aplicacién dinamica, siempre esta presente la gestion de usuarios, permisos y roles. En Symfony esto
puede resultar muy sencillo gracias a SfGuard. Este plugin gestiona de manera muy sencilla usuarios, roles,

permisos y logins.

Basicamente, la autenticacion y la seguridad en una aplicacion es limitar el acceso a partes de la misma.
Significa que los usuarios tendran que iniciar una sesién (autenticacion) para acceder a ciertas areas
(seguridad). Diferentes usuarios pueden tener diferentes privilegios (autorizacion). De esta manera se asegura
una aplicacion para diferentes tipos de usuarios, SfGuard Plugin brinda el modelo (usuario, grupo y objetos de

permisos).
Zend Framework

En su nivel mas simple, Zend Framework es una biblioteca de componentes escritos en PHP5, para facilitar el
desarrollo de sitios web. Como esta basada en PHP5 (5.1.4 es la version minima necesaria), eso significa que

es completamente Orientada a Objetos. (Rigazzi, 2008)

> Un complemento (o plug-in en inglés) Pequefio programa que afiade alguna funcion a otro programa, habitualmente de mayor
tamafio. Un programa puede tener uno o mas conectores. Son muy utilizados en los programas navegadores para ampliar sus

funcionalidades.
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Zend esta formado por muchos componentes, estos estan divididos en grupos, donde uno de estos se encarga

de gestionar la seguridad, los componentes del mismo son:

Zend_Auth permite comprobar y guardar credenciales de usuario de distintas maneras: utilizando la Base de
Datos, el método Diguest de Apache, o autenticacion http simple. Provee un adaptador de Interfaz para
personalizar los mecanismos de autenticacion, ademas almacenamiento automatico de identidad para una facil

personalizacion. Es simple y extensible.

A su vez Zend_Session trabaja como un administrador de datos de sesién, al igual que en PHP, solo que

ofrece algo de valor agregado.

El componente Zend_ACL es una implementacion de Listas de Control de Acceso (ACL®) en PHP que permite
asignar roles y permisos a usuarios o grupos de usuarios en la aplicacién. Soporta herencia de roles y

recursos. También soporta el control de acceso condicional basado en una interfaz de declaraciones.

Finalmente el componente Zend _Log que permite realizar un log de acciones en diferentes medios como la

consola de PHP, archivos y base de datos mediante el anexo de varios redactores.
Code Igniter

Codelgniter es un framework para desarrollo de aplicaciones - un conjunto de herramientas - para personas
que construyen sitios web usando PHP. Su objetivo es permitirle desarrollar proyectos mucho més rapido que
lo que podria hacer si escribiera el cédigo desde cero, proporcionando un rico conjunto de bibliotecas para
tareas comunes, asi como una interfaz sencilla y una estructura logica para acceder a esas bibliotecas.
Codelgniter le permite enfocarse creativamente en su proyecto al minimizar la cantidad de codigo necesaria

para una tarea dada. (EllisLab, 2011)

3 La Lista de Control de Acceso o ACL (del inglés, Access Control List) es un concepto de seguridad informatica usado para fomentar
la separacion de privilegios. Es una forma de determinar los permisos de acceso apropiados a un determinado objeto, dependiendo de

ciertos aspectos del proceso que hace el pedido.
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Codelgniter gestiona la seguridad de diferentes formas. Es justamente restrictivo sobre que caracteres en las
cadenas URI para ayudar a minimizar la posibilidad de ataque utilizando esta via. Las URL soélo pueden

contener lo siguiente: Texto alfanumérico, "tilde"(~), punto (.), dos puntos (:), guion bajo (), Guién (-).

Variables globales Codelgniter-
destruidas. '

&

Filtro XSS

[ Clase Validacic’)n ]

Figura 1: Seguridad en Codelgniter

La Figura anterior muestra la arquitectura de seguridad que presenta este marco de trabajo. La misma solo
implementa de forma muy sencilla un conjunto de restricciones, validaciones vy filtros que no garantizan la
seguridad en un entorno que requiera de una seguridad estricta. Las configuraciones que permite se realizan
en XML, el esfuerzo para incorporar robustez es muy alto por lo que no es factible reutilizar este marco de

trabajo.

Los datos GET son simplemente anulados por Codelgniter ya que el sistema utiliza segmentos URI en vez de
las tradicionales query strings de URL (a menos que la opcidén query string esté habilitada en su archivo
config). El arreglo global GET es destruido por la clase de Entrada (input) durante la inicializacion del sistema.
(EllisLab, 2011)

Durante la inicializacion del sistema, todas las variables globales son destruidas, excepto aquellas encontradas
en los arreglos $ POST y $ COOKIE. La rutina de eliminacion es efectivamente lo misma que register_globals
= off. (EllisLab, 2011)

KumbiaPHP
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KumbiaPHP es un framework para aplicaciones web libre escrito en PHP5. Basado en las préacticas de
desarrollo web como DRY “y el principio KISS °para software comercial y educativo. Kumbia fomenta la
velocidad y eficiencia en la creacion y mantenimiento de aplicaciones web, reemplazando tareas de

codificacion repetitivas por poder, control y placer. (Tejeda, y otros, 2007)

La implementacion de la seguridad usando KumbiaPHP se lleva a cabo con el uso de las listas de control de
acceso (ACL). Cada lista ACL contiene una lista de Roles, unos recursos y unas acciones de acceso. Kumbia
posee un componente para el manejo de autenticacion de usuario (Auth) por diversos métodos, esto nace con
la idea de seguir facilitando el desarrollo de aplicaciones en base al framework, solo con crear una instancia de
la clase Auth y por el constructor de la clase se le pasan los parametros necesarios para que entienda cual
serd el método de autenticacion, la clase Auth, realiza el proceso de conectarse a la BD y verificar las

condiciones que le pasamos por el constructor ayudando mucho al programador. (Tejeda, y otros, 2009)

Kumbia también tiene la clase Session que proporciona un acceso orientado a objetos a datos de sesion. Los
datos de sesion son usualmente utilizados para mantener valores a través de toda la ejecucién de una sesion
de aplicacion. El caso mas comun es mantener alguna variable para indicar si un usuario esta logueado en el
sistema o por ejemplo mantener la direccion de la cual viene un usuario antes de solicitarle autenticacion y
poderlo redireccionar después a ella de nuevo. Kumbia serializa automaticamente los datos de sesién. Esto
significa que puedes guardar con seguridad objetos y en algunos casos valores de recurso (resource) como

conexiones a bases de datos. (Tejeda, y otros, 2009)

Los Loggers permiten crear logs para almacenar informacion que pueda ser utlizada para registrar
transacciones, revisar movimientos, hacer un debug, etc. Para la creacion de estos se puede utilizar la clase

Logger de Kumbia. El constructor de la clase Logger recibe el nombre del archivo donde se guardara el log,

“El principio No te repitas (en inglés Don't Repeat Yourself o DRY, también conocido como Una vez y s6lo una) es una filosofia de

definicion de procesos que promueve la reduccion de la duplicacién especialmente en informatica.

® El principio Manténgalo Corto y Sencillo (en inglés, Keep It Short and Simple o KISS) es aquel que recomienda el desarrollo
empleando partes sencillas, comprensibles y con errores de facil deteccion y correccion, rechazando lo enrevesado e innecesario en

el desarrollo de sistemas complejos en ingenieria.
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este se almacena en el directorio logs/, si no se especifica el nombre del archivo creado es
logYYYYMMDD.txt, esta clase contiene varios métodos que hacen mas facil el trabajo con él log. (Tejeda, y
otros, 2009)

Sistema de gestion integral de seguridad Acaxia

Acaxia implementa cinco procesos para convertirse en una solucion integral. La Figura siguiente refleja los

conceptos identificados. (Gémez Baryolo, y otros, 2011)

Autenticacion
Administracion — /
. ) s
de ConexnoneS/_k_l» { . Autorizacion

- A
VAcaxia J —

| )

Administracion Auditoria

ﬁe perﬁIeS/‘ ! »:,,V/

Figura 2: Procesos de la Seguridad en ACAXIA.

El sistema de gestion integral de seguridad (Acaxia) es capaz de gestionar la seguridad de otros sistemas que
se suscriban a él de forma centralizada. Para ello se controla la informacién de cada uno de ellos que seran

provistos de seguridad o auditados en un momento determinado. (Gémez Baryolo, y otros, 2011)

De cada uno de estos sistemas se controlan las funcionalidades que brindan y de cada una de ellas las
acciones que se realizan. Una vez registrada la estructura de los sistemas se procede a la creacion de roles,
donde se le asignaran los permisos a los diferentes niveles de la misma, estos roles seran asignados a los
usuarios dentro de una o varias entidades, de esta forma si la seguridad se maneja de forma centralizada el
usuario podré acceder a dichas entidades desde cualquier punto del pais. Los usuarios cuentan con un perfil
configurable donde puede seleccionar el tema, el idioma, el tipo de escritorio para su entorno de trabajo,

ademas de estos datos se recoge el dominio de entidades al cual tiene acceso, servidor de autenticacion si se
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cuenta con uno, rango de direcciones IP desde donde puede conectarse, usuario y contrasefia. (Gomez

Baryolo, y otros, 2011)

Valoraciéon de las soluciones estudiadas

Los componentes de seguridad estudiados presentan soluciones particulares para escenarios muy especificos.
La efectividad de las politicas de control de acceso estan condicionadas por el correcto funcionamiento de sus
tres procesos: identificacion y autenticacion, autorizacion y auditoria. Algunos de los modelos mas avanzados
segun la bibliografia consultada, solo cubren los dos primeros procesos del control de acceso, aunque centran
su fortaleza en uno de ellos. Si no se concibe de forma integrada los tres procesos del control de acceso y se
especifican las entradas y salidas de cada uno de ellos, puede traer consigo problemas de integracion entre los
sistemas y pérdida de datos importantes para la auditoria, el médulo de seguridad es integrado a una
aplicacion general para la cual esta hecho, esta aplicacion esta desarrollada en Symfony 2.2 por lo cual para
lograr la integracion de dicho moédulo se hace necesario la construccion del mismo en esta misma version
conservando la compatibilidad.

La estructura interna de Acaxia redirecciona todas las peticiones a su sistema de ruta para determinar los
permisos concedidos al usuario y si este puede acceder a determinada peticion; luego de ello la peticion se
pasa al SGDG para su ejecucion. Para este funcionamiento se debe registrar en Acaxia todas las rutas (URL) y
patrones de rutas con las que cuenta el SGDG para luego asignarle los permisos. Esto supone un esfuerzo
extra ya que el SGDG actualmente estd en desarrollo y se piensa elaborar 10 médulos lo que acarrea a

multiples rutas.

Por otra parte en la interfaz de usuario el SGDG cuenta con una arquitectura de informacion, colores y fuente
propia destinada a representar visualmente a la Oficina Nacional de Recursos Minerales. La integracion con
Acaxia exige gue la gestién de usuario y autenticacion en el sistema se realice en la parte de Acaxia, para lo
cual se debe invertir tiempo en modificar su disefio para cumplir con los estandares de SGDG. Otra solucion
seria la Integracion como mdédulo pero no es posible (al menos de forma trivial) hacer funcionar Acaxia como
parte del SGDG. Es decir que, integrar Acaxia para que sea un modulo mas dentro del SGDG, cumpliendo con

los estandares de disefio y esquema de presentacion, no se puede realizar de forma trivial. Al contrario, Acaxia
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ha sido disefiado para ser utilizado desde los primeros momentos de desarrollo, donde el sistema en cuestion

se debe integrar en Acaxia.

1.5 Conclusiones Parciales

Para la realizaciéon del presente trabajo se hizo un estudio de la I6gica implementada en la primera versién, ya
gue no se puede utilizar dicha version por lo descrito anteriormente se llegé a la conclusiéon de que esta l6gica

sirve de base para el desarrollo del nuevo médulo.

Se llega a la conclusién de utilizar los sistemas basados en contrasefia pues las ventajas de utilizar este tipo
de autenticacion es que es sencillo, barato, y est4 altamente probado. Es sencillo porque el usuario no tiene
que utilizar ningun dispositivo externo para autenticarse en el sistema. Es barato debido a que no se necesita
de un coste adicional a la hora de entrar a un sistema y poner su contrasefia, pero en cambio, los sistemas que
utilizan objetos para poder autenticarse, necesitan de un gasto extra para utilizar un identificador de objetos.
Los sistemas biométricos son mucho més novedosos y se estan desarrollando a gran velocidad aunque tienen
desventajas que retardan su desarrollo como el precio de los equipos de captacion, conceptos éticos y poca
costumbre de utilizacion. Esta probado que los sistemas basados en contrasefias son los mas utilizados en el
mundo, porque con diferentes variantes son aplicados en casi todos los aspectos de la seguridad de la

informacion.

Péagina

20



Capitulo 2: Tendgncias g Teenologias Hetuales a Utilizar

Capitulo 2: TENDENCIAS Y TECNOLOGIAS ACTUALES A UTILIZAR
2.1 Introduccién

En este capitulo se realiza un analisis del estado del arte de los métodos, técnicas y herramientas empleadas
para el modelado del subsistema asi como de las tecnologias que se emplean en el desarrollo vy

documentacion de la aplicacion.
2.2 Metodologias de desarrollo

Una metodologia es una coleccion de procedimientos, técnicas, herramientas y documentos auxiliares que
ayudan a los desarrolladores de software en sus esfuerzos por implementar nuevos sistemas de informacion,
las mismas estan formadas por fases, cada una de las cuales se puede dividir en sub-fases, que guiaran a los
desarrolladores de sistemas a elegir las técnicas mas apropiadas en cada momento del proyecto y también a

planificarlo, gestionarlo, controlarlo y evaluarlo. (Metodologias agiles y formales o robustas, 2009)

Una metodologia tiene como objetivos: Obtener mejores aplicaciones, un mejor Proceso de Desarrollo que
identifigue salidas (o0 productos intermedios) de cada fase de forma que se pueda planificar y controlar los

proyectos y un proceso estandar en la organizacion. (Ruiz, 2010)

La eleccion de una metodologia de desarrollo de software, depende de varios factores tales como: tipo de
proyecto o sistema a desarrollar, herramientas a utilizar en el mismo, las personas que lo van a desarrollar, los
recursos disponibles y las especificaciones solicitadas por el cliente para el que se esté trabajando. Ya que
estos factores no se muestran de la misma forma en todos los sistemas, se ha hecho muy dificil establecer
modelos de desarrollo estandares a seguir, ya que el mismo debe ser un proceso adaptable y configurable, en

correspondencia con el sistema a desarrollar.

Se selecciona la metodologia RUP para la realizacién del presente médulo puesto que la misma dota de una
amplia documentacion a todo el proceso de desarrollo del software, teniendo en cuenta que el personal del
proyecto cambia con regularidad se hace necesario que quede bien documentada cada fase de desarrollo por

las cuales pasa el médulo.
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2.2.1 El Proceso Unificado de Desarrollo de Software (RUP)

En primer lugar, el Proceso Unificado es un proceso de desarrollo de software. Un proceso de desarrollo de
software es el conjunto de actividades necesarias para transformar los requisitos de un usuario en un sistema
software. Sin embargo, el proceso unificado es mas que un simple proceso; es un marco de trabajo genérico
que puede especializarse para una gran variedad de sistemas software, para diferentes areas de aplicacién,
diferentes tipos de organizaciones, diferentes niveles de aptitud y diferentes tamafios de proyectos. (Jacobson,
y otros, 2000)

RUP es un proceso de desarrollo de software, una forma disciplinada de asignar tareas y responsabilidades en
una empresa de desarrollo (quién hace qué, cuando y como).Posee como objetivo principal asegurar la
produccion de software de calidad dentro de plazos y presupuestos predecibles. Sus caracteristicas esenciales
son: Dirigido por casos de uso; los casos de usos representan el hilo conductor que orienta las actividades
de desarrollo. Se centra en la funcionalidad que el sistema debe poseer para satisfacer las necesidades del
usuario. Centrado en la arquitectura; establecer una arquitectura candidata al inicio es un paso muy
importante, pues sera ella la que guie el desarrollo del sistema. Esto permitird el desarrollo en paralelo,
minimizar la repeticién de trabajos e incrementar la probabilidad de reutilizacibn de componentes. lIterativo
(mini-proyectos) e incremental (versiones); el desarrollo iterativo brinda la posibilidad de que los elementos
sean integrados progresivamente, facilita el rehlso y resulta un producto mas robusto pues los errores se van

corrigiendo en cada iteracion. (Jacobson, y otros, 2000)
2.3 Lenguajes de modelado y desarrollo
2.3.1 El Lenguaje Unificado de Modelado (UML)

El Lenguaje Unificado de Modelado (UML) es un lenguaje de modelado visual que se usa para especificar,
visualizar, construir y documentar artefactos de un sistema de software. Captura decisiones y conocimiento
sobre los sistemas que se deben construir. Se usa para entender, disefiar, hojear, configurar, mantener, y
controlar la informacién sobre tales sistemas. Esta pensado para usarse con todos los métodos de desarrollo,
etapas del ciclo de vida, dominios de aplicacién y medios. El lenguaje de modelado pretende unificar la

experiencia pasada sobre técnicas de modelado e incorporar las mejores practicas actuales en un
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acercamiento estandar. UML incluye conceptos semanticos, notacion, y principios generales. Tiene partes
estaticas, dindmicas, de entorno y organizativas. Esta pensado para ser utilizado en herramientas interactivas
de modelado visual que tengan generadores de cddigo asi como generadores de informes. La especificacion
de UML no define un proceso estandar pero esta pensado para ser util en un proceso de desarrollo iterativo.

Pretende dar apoyo a la mayoria de los procesos de desarrollo orientados a objetos. (Jacobson, y otros, 2000)

Entre los rasgos principales que han contribuido a hacer de UML el estandar de la industria en la actualidad, se

puede mencionar: (Rumbaugh, y otros, 2000)

o Permite modelar sistemas utilizando técnicas orientadas a objetos.

o Adecuado a las necesidades de conectividades actuales y futuras.

o Es un lenguaje muy expresivo que cubre las vistas necesarias para desarrollar y luego desplegar los
sistemas.

o Ampliamente utilizado por la industria del software.

o Reemplaza a decenas de notaciones empleadas por otros lenguajes.

o Modela estructuras complejas.

o Comportamiento del sistema: casos de usos, diagramas de secuencia, de colaboracion, que sirve para

evaluar el estado de las maquinas.

2.3.2 PHP como lenguaje de Programacién

PHP (acrénimo de Hypertext Preprocessor) es un lenguaje "del lado del servidor" (esto significa que PHP
funciona en un servidor remoto que procesa la pagina Web antes de que sea abierta por el navegador del
usuario) especialmente creado para el desarrollo de paginas Web dinamicas. Puede ser incluido con facilidad
dentro del codigo HTML, y permite una serie de funcionalidades tan extraordinarias que se ha convertido en el
favorito de millones de programadores en todo el mundo. Combinado con la base de datos MySQL, es el
lenguaje estandar a la hora de crear sitios de comercio electronico o paginas Web dindmicas. (Gallego
Vazquez, 2003)

Entre sus caracteristicas fundamentales estan:
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Alto rendimiento, mediante el uso de un Unico servidor puede servir millones de acceso al dia. Interfaces
para diferentes sistemas de base de datos, dispone de una conexion propia a todos los sistemas de bases
de datos ademas de MySQL, puede conectarse directamente a las bases de datos de PostgreSQL, Oracle,
dmb, FilePro, HyperWave, Informix, IterBase y Sybase, entre otras. PHP5 también cuanta con una interfaz
SQL incorporada a un archivo plano, denominada SQLite. Bibliotecas Incorporadas, como se ha diseiado
para su uso en la Web, PHP incorpora una gran cantidad de funciones integradas para realizar Utiles tareas
relacionadas con la Web. Puede generar imagenes GIF al instante, establecer conexiones a otros servicios de
red, enviar correos electrénicos, trabajar con cookies y generar documentos PDF, todo con unas pocas lineas
de codigo. Bajo coste, es gratuito, se puede descargar la ultima version de http://www.php.net cuando se
desee sin coste alguno. Facilidad de aprendizaje y uso, la sintaxis de PHP se basa en otros lenguajes de
programacion, principalmente en C y Perl. Si ya se conoce C o Perl, o un lenguaje de tipo C como C++ o java,
no se tardara nada en utilizar PHP de manera productiva. (Welling, y otros, 2006)

Compatibilidad con el enfoque orientado a objetos, la version 5 de PHP cuenta con completas funciones
orientadas a objetos con la misma sintaxis de Java o C++ como por ejemplo herencia, atributos, métodos
privados y protegidos, clases y métodos abstractos, interfaces, constructores y destructores, entre otras.
Portabilidad, esta disponible para una gran cantidad de sistemas operativos diferentes, se puede escribir
coédigo PHP en todos los sistemas operativos gratuitos del tipo Unix, como Linux y FreeBSD, versiones
comerciales de Unix como Solaris e IRIX o en las diferentes versiones de Microsoft Windows. El c6digo
funcionard sin necesidad de aplicar ninguna modificacién a los diferentes sistemas que ejecute PHP.
Disponibilidad de codigo abierto, se dispone de acceso al cédigo fuente de PHP. A diferencia de los
productos comerciales y de cddigo cerrado, si se desea modificar algo o agregar un elemento al programa se
puede hacer con total libertad. No se necesitara esperar a que el fabricante publique parches, ni preocuparse
porque cierre sus puertas o decida abandonar el producto. Disponibilidad de asistencia técnica, Zend
Technologies (www.zend.com), la empresa responsable del motor e PHP, basa su desarrollo en la oferta de

asistencia técnica y software de forma regular. (Welling, y otros, 2006)
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2.4 Sistemas Gestores de Base de Datos

Sistema Gestor de Bases de Datos (SGBD) es un software que proporciona servicios para la creacion, el
almacenamiento, el procesamiento y la consulta de la informacion almacenada en base de datos de forma

segura y eficiente. Un SGBD actlia como un intermediario entre las aplicaciones y los datos. (Sicilia, 2008)

El objetivo fundamental de un SGBD consiste en suministrar al usuario las herramientas que le permitan
manipular, en términos abstractos, los datos, o sea, de forma que no le sea necesario conocer el modo de

almacenamiento de los datos en la computadora, ni el método de acceso empleado. (Mato Garcia, 1999)

PostgreSQL es un sistema de gestion de bases de datos objeto-relacional, distribuido bajo licencia BSD y con
su cédigo fuente disponible libremente. Es el sistema de gestion de bases de datos de cddigo abierto mas
potente del mercado y en sus Ultimas versiones no tiene nada que envidiarle a otras bases de datos

comerciales. (rafaelma, 2010)

PostgreSQL utiliza un modelo cliente/servidor y usa multiprocesos en vez de multihilos para garantizar la
estabilidad del sistema. Un fallo en uno de los procesos no afectara el resto y el sistema continuara

funcionando. Algunas de las caracteristicas mas importantes y soportadas por PostgreSQL: (rafaelma, 2010)

. Funciones/procedimientos almacenados en numerosos lenguajes de programaciéon, entre otros
PL/pgSQL (similar al PL/SQL de Oracle), PL/Perl, PL/Python y PL/Tcl

. Replicacion asincronica/sincrénica

. Unicode®

. Multi-Version Concurrency Control (MVCC en espafiol Acceso concurrente multiversion)

. Multiples métodos de autentificacion

. Acceso encriptado via SSL’

% Unicode es un estandar de codificacion de caracteres disefiado para facilitar el tratamiento informatico, transmisién y visualizacién de

textos de multiples lenguajes y disciplinas técnicas, ademas de textos clasicos de lenguas muertas.

7 Secure Sockets Layer (SSL; en espaiiol capa de conexion segura) es un protocolo criptografico que proporciona comunicaciones
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. Completa documentacion

. Licencia BSD

. Disponible para Linux y UNIX en todas sus variantes (AlX, BSD, HP-UX, SGI IRIX, Mac OS X, Solaris,
Tru64) y Windows 32/64bit.

. Numerosos tipos de datos y posibilidad de definir nuevos tipos. Ademas de los tipos estandares en

cualquier base de datos, tiene disponibles, entre otros, tipos geométricos, de direcciones de red, de

cadenas binarias, UUID, XML, matrices, etc.

o APIs® para programar en C/C++, Java, .Net, Perl, Python, Ruby, Tcl, ODBC, PHP, Lisp, Scheme, Qt y

muchos otros.
2.5 Framework de desarrollo

Un framework simplifica el desarrollo de una aplicacién mediante la automatizacion de algunos de los patrones
utilizados para resolver las tareas comunes. Ademas, un framework proporciona estructura al codigo fuente,
forzando al desarrollador a crear codigo mas legible y méas facil de mantener. Por dltimo, un framework facilita
la programacion de aplicaciones, ya que encapsula operaciones complejas en instrucciones sencillas.

(Potencier, y otros, 2008)
2.5.1 Symfony2

Symfony es un completo framework disefiado para optimizar, gracias a sus caracteristicas, el desarrollo de las
aplicaciones web. Para empezar, separa la l6gica de negocio, la légica de servidor y la presentacién de la
aplicacién web. Proporciona varias herramientas y clases encaminadas a reducir el tiempo de desarrollo de

una aplicacion web compleja. Ademds, automatiza las tareas mas comunes, permitiendo al desarrollador

seguras por una red, cominmente Internet.

¥ API (Interfaz de Programacién de Aplicaciones)
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dedicarse por completo a los aspectos especificos de cada aplicacion. El resultado de todas estas ventajas es

gue no se debe reinventar la rueda cada vez que se crea una nueva aplicacién web. (Potencier, y otros, 2008)

Symfony esta desarrollado completamente con PHP 5. Ha sido probado en numerosos proyectos reales y se
utiliza en sitios web de comercio electrénico de primer nivel. Symfony es compatible con la mayoria de
gestores de bases de datos, como MySQL, PostgreSQL, Oracle y SQL Server de Microsoft. Se puede ejecutar
tanto en plataformas *nix (Unix, Linux, etc.) como en plataformas Windows. A continuacién se muestran

algunas de sus caracteristicas. (Potencier, y otros, 2008)

Symfony2 es la versién mas reciente de Symfony, el popular framework para desarrollar aplicaciones PHP. Se
anuncié por primera vez a principios de 2009 (http://www.symfony.es/2009/03/06/asi-seran-las-novedades-de-
symfony-20/) y supone un cambio radical tanto en arquitectura interna como en filosofia de trabajo respecto a

sus versiones anteriores. (Eguiluz, 2011)

Symfony2 ha sido ideado para exprimir al limite todas las nuevas caracteristicas de PHP 5.3 y por eso es uno
de los frameworks PHP con mejor rendimiento. Su arquitectura interna esta completamente desacoplada, lo

que permite reemplazar o eliminar facilmente aquellas partes que no encajan en tu proyecto. (Eguiluz, 2011)

Caracteristicas: (Belmonte Ruiz, 2011)

Alto rendimiento: Symfony2 ha sido desarrollado teniendo en cuenta el rendimiento como mayor prioridad,
por lo que es uno de los frameworks mas rapidos. Hasta 3 veces mas rapido que Symfony 1.4 o Zend

Framework 1.10 y consume la mitad de la memoria.

Usabilidad avanzada: Es un framework facil de utilizar gracias a que cuenta con una API de desarrollo muy

intuitiva.

Extensible: Symfony2 se construye a base de bundles. Un bundle es un conjunto estructurado de archivos
gue implementan una caracteristica Unica y que puede ser facilmente compartido con otros desarrolladores. En

Symfony2 todo es un bundle. Los bundles permiten una forma limpia de configurar y personalizar el sistema.
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Flexible: Gracias a que Symfony2 cuenta con un micro-kernel basado en un contenedor de inyeccion de

dependencia y un manejador de eventos es muy facil configurarlo a voluntad.

Construido para desarrolladores: Symfony2 proporciona las herramientas que en gran medida mejoran la
productividad de los desarrolladores, como la famosa barra de depuracion web, soporte nativo de entornos,
paginas detalladas de errores y mucho mas.

Construido en base a otros grandes frameworks: Symfony2 tomo lo mejor de los conceptos de otros
frameworks de desarrollo como Django, Spring y Ruby on Rails. También aprovecha componentes de Zend

Framework y de Doctrine.

Listo para usar: Symfony2 cuenta con todas las caracteristicas que el desarrollador de aplicaciones web
necesita. También proporciona seguridad integrada y promueve el desarrollo web utilizando buenas practicas.

2.5.2 Extjs

Extjs es una biblioteca Javascript que permite construir aplicaciones complejas en internet ademas de
flexibilizar el manejo de componentes de la pagina como el DOM, peticiones AJAX, DHTML, tiene la gran

funcionalidad de crear interfaces de usuario bastante funcionales. (Slocum, y otros, 2007)

Esta biblioteca incluye:

. Componentes UI° de alto desarrollo y personalizables.
. Modelo de componentes extensibles.

. Un API facil de usar.

. Licencias Open Source (GPL) y comerciales

Ventajas (Sanchez Rosas, 2008)

? UI (user interface o interfaz de usuario) medio que permite a una persona comunicarse con una maquina. La interfaz, en este caso,

esta compuesta por los puntos de contacto entre un usuario y el equipo.
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Permite crear aplicaciones complejas utilizando componentes predefinidos asi como un manejador de layouts™®
similar al que provee Java Swing, gracias a esto provee una experiencia consistente sobre cualquier
navegador, evitando el tedioso problema de validar que el cédigo escrito funcione bien en cada uno (Firefox,
IE, Safari, etc.). Ademas la ventana flotante que provee ExtJS es excelente por la forma en la que funciona. Al
moverla o redimensionarla solo se dibujan los bordes haciendo que el movimiento sea fluido lo cual le da una

ventaja tremenda frente a otros.
Usar un motor de render como Extjs nos permite tener ademas estos beneficios:

o Existe un balance entre Cliente — Servidor. La carga de procesamiento se distribuye, permitiendo que el
servidor, al tener menor carga, pueda manejar mas clientes al mismo tiempo.

o Comunicacién asincrona. En este tipo de aplicacion el motor de render puede comunicarse con el
servidor sin necesidad de estar sujeta a un clic o una accion del usuario, dandole la libertad de cargar

informacion sin que el cliente se de cuenta.

o Eficiencia de la red. El trafico de red puede disminuir al permitir que la aplicacion elija que informacion
desea transmitir al servidor y viceversa, sin embargo la aplicaciébn que haga uso de la pre-carga de datos

puede que revierta este beneficio por el incremento del trafico.
Desventajas (Sanchez Rosas, 2008)

1. Necesidad de una plataforma: Pues se tiene dependencia del paquete ExtJS para obtener los
resultados deseados.
2. Su sistema de licenciamiento no contempla la licencia LGPL, lo que obliga al programador a realizar el

cbdigo 100% GPL o a pagar una licencia de desarrollo.

'” layouts son maneras predefinidas de acomodar controles o componentes visuales en formas o ventanas visuales.
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2.6 Entorno de Desarrollo Integrado (IDE)

Un entorno de desarrollo integrado (IDE) (también conocido como entorno de disefio integrado, entorno
integrado de depuracion o entorno de desarrollo interactivo) es una aplicacion de software que proporciona
servicios integrales a los programadores de computadoras para el desarrollo de software. Un IDE normalmente

se compone de: (Blanco, 2012)

Un editor de cddigo fuente
Un compilador y / o un intérprete

Automatizacion de generacion de herramientas

R\

Un depurador

El limite entre un entorno de desarrollo integrado y otras partes del entorno de desarrollo de software mas
amplio, no esta bien definido. A veces, un sistema de control de versiones y varias herramientas integradas
para simplificar la construccion de una interfaz grafica de usuario. Muchos entornos de desarrollo modernos
también tienen un navegador de clases, un inspector de objetos, y una jerarquia de clases diagrama,

normalmente todo ello para su uso con el desarrollo de software orientado a objetos. (Blanco, 2012)

NetBeans IDE es un entorno de desarrollo - una herramienta para que los programadores puedan escribir,
compilar, depurar y ejecutar programas. Esta escrito en Java - pero puede servir para cualquier otro lenguaje
de programacion. Existe ademas un numero importante de moddulos para extender el NetBeans IDE.

NetBeans IDE es un producto libre y gratuito sin restricciones de uso. (Oracle, 2013)

Permite crear aplicaciones Web con PHP 5, un potente debugger integrado, hecho a la medida para el
desarrollo de sitios web PHP que comprende una gran variedad de lenguajes de scripting y mark-up. El editor
de PHP es dinamicamente integrado con HTML, JavaScript y funciones de edicion CSS, contiene depurador
de codigo PHP mediante el cual se puede inspeccionar variables locales, relojes de ajuste, establecer puntos
de interrupcién y evaluar el codigo. Ademas viene con soporte para Symfony2, soporte para JavaFX para la
creacion de aplicaciones web que tienen las caracteristicas y capacidades de aplicaciones de escritorio,
incluyendo aplicaciones multimedia interactivas, soporte para WebLogic (un servidor de aplicaciones Java EE y

también un servidor web HTTP).
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2.7 Visual Paradigm como herramienta CASE

Las herramientas CASE (del inglés Computer Assisted Software Engineering o Ingenieria de Software Asistida
por Computacién en espafiol) son utilizadas para automatizar o apoyar una o mas fases del proceso de

desarrollo de software. Entre las mas utilizadas se encuentran Rational Rose y Visual Paradigm.

Visual Paradigm soporta el ciclo de vida completo del desarrollo de software: andlisis y disefio orientados a
objetos, construccion, pruebas y despliegue. Facilita el modelado de artefactos en un Proceso de Desarrollo de
Software, mediante el Lenguaje de Modelado UML (Unified Modeling Language) el software de modelado UML
ayuda a una rapida construccion de aplicaciones de calidad, mejores y a un menor coste. Permite representar
todos los tipos de diagramas de clases, cédigo inverso, generar codigo desde diagramas y generar

documentacion.

Esta es la herramienta de modelado que se utilizara para el desarrollo del médulo, pues a pesar de ser una
herramienta propietaria la Universidad posee una licencia para el trabajo con la misma (Academic Partner
Program), Esta licencia para el software Visual Paradigm esté disefiada para garantizar la libertad de utilizar el
software para fines académicos. Visual Paradigm otorga al destinatario una licencia libre de regalias, no
exclusiva y no transferible para utilizar el Software bajo los términos y condiciones establecidos a continuacion:
Esta licencia se aplica a usted, el beneficiario, s6lo si usted es un miembro de una institucion sin fines
comerciales y académicos, por ejemplo, una universidad. La licencia se vence tan pronto como usted ya no es
un miembro de esta institucion. Esta es una de las herramientas mas potentes que existe en la actualidad para
asistir el proceso de construccién del software. El hecho de ser una herramienta que soporta el trabajo
concurrente de varios usuarios es una caracteristica favorable para el trabajo en equipos grandes y proyectos

complejos.
2.8 Servidor Web

Un servidor web es un programa que se ejecuta continuamente en un computador, manteniéndose a la

espera de peticiones de ejecucion que le hara un cliente o un usuario de Internet. (CAVSI, 2013)

El servidor web se encarga de contestar a estas peticiones de forma adecuada, entregando como resultado

una pagina web o informacién de todo tipo de acuerdo a los comandos solicitados. Este intercambio es
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mediado por el navegador y el servidor que hablan el uno con el otro mediante HTTP. Se pueden utilizar varias
tecnologias en el servidor para aumentar su potencia mas alld de su capacidad de entregar paginas HTML;
éstas incluyen scripts, seguridad SSL y paginas activas del servidor (ASP*). (CAVSI, 2013)

La principal funcion de un servidor Web es almacenar los archivos de un sitio y emitirlos por Internet para
poder ser visitado por los usuarios. Basicamente, un servidor Web es una gran computadora que guarda y
transmite datos via Internet. Cuando un usuario entra en una pagina de Internet su navegador se comunica

con el servidor, enviando y recibiendo datos que determinan qué es lo que ve en la pantalla. (Duplika, 2010)
2.8.1 Apache

Apache es un servidor web flexible, rapido y eficiente, consecutivamente actualizado y adaptado a los nuevos
protocolos (HTTP). Apache HTTP es de tecnologia Open Source solido y para uso comercial creado por la

Apache Software Foundation. Se propone el uso de este servidor web porgque es personalizable.

Los archivos en cuanto a la administracién de configuracion de Apache estan en ASCII*

, por lo que posee un
formato simple, y logran ser editados tan solo con un editor de texto. Estos son transferibles, lo que admite la
clonacion positiva de un servidor. Puede ser el servidor administrado via linea de instrucciones, lo que hace la

administracion remota muy (Util.

Ademas se trata de un servidor muy eficiente. Mucho esfuerzo se ha puesto en optimizar el rendimiento del
codigo “C” de Apache. Como resultado, este se ejecuta rapido y consume pocos recursos de sistema en
comparacion a otros servidores. Ademas, Apache corre en una amplia variedad de sistemas operativos,

incluyendo varias versiones de UNIX, Windows9x/NT, MacOS (Sobre Power PC), y varios otros.

"' 'Una pagina ASP es una pagina html que incluye uno o mas scripts (pequefios programas) esto permite crear dinimicamente paginas

Web mediante HTML, scripts, y componentes de servidor ActiveX reutilizables.

12 ASCII Sistema de codificacion de siete bits que asigna un numero del 0 al 127 a cada letra, nimero, caracter especial y caracter de
control que recoge: los ficheros de texto contienen informacion escrita en codigo ASCII, lo que les permite ser entendidos por la

mayoria de los programas del mercado.
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Apache Web Server tiene un gran conjunto de funcionalidades de gran alcance. Estas caracteristicas
principales, junto con las extensiones creadas por programadores de todo el mundo, ayudan a que la
plataforma Apache sea competitiva incluso frente a rivales de alto precio. Apache ha incorporado en su soporte
a una amplia gama de lenguajes de programacion web, como Perl, PHP y Python. Estos lenguajes son faciles
de aprender y se pueden utilizar para crear potentes aplicaciones en linea. Apache también incluye soporte
"SSL" y "TLS". Estos son los protocolos para enviar datos encriptados a través de Internet, y son importantes

en el desarrollo de tiendas seguras en linea y otras aplicaciones que requieren privacidad. (Aries, 2012)

2.9 Conclusiones Parciales

Después de culminar con el enfoque general de lo que ha tratado el capitulo, se llega a la conclusion de que la
metodologia a utilizar en las actividades de construccion del software serd RUP, el Visual Paradigm serd la
herramienta Case y UML como lenguaje de modelado. El lenguaje de programacién a utilizar del lado del
servidor sera PHP y del lado del cliente seran utilizados HTML y JavaScript con su biblioteca Ext utilizando el
IDE NetBeans. Por las ventajas que brinda el uso de un framework y un servidor web en la implementacion de
soluciones para la web es que se selecciona Symfony2 y Apache respectivamente, para la construccién y
despliegue de los subsistemas.
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Capitulo 3: PRESENTACION DE LA SOLUCION PROPUESTA
3.1 Introduccién

En este capitulo se comienza la descripcion de la aplicacién a través de la definicion de las funcionalidades y
caracteristicas que la misma debe cumplir. Ademas se presentan para una mejor comprensiéon de la aplicacion
una serie de conceptos asociados al entorno que fue estudiado para llevar a cabo una modelacién de la

solucion.
3.2 Dominio del sistema

El modelo del dominio muestra (a los modeladores) clases conceptuales significativas en un dominio del
problema; es el artefacto mas importante que se crea durante el analisis orientado a objetos. (Larman, y otros,
2003)

Un modelo del dominio es una representacion visual de las clases conceptuales u objetos del mundo real en
un dominio de interés. También se les denomina modelos conceptuales (término utilizado en la primera edicién

del libro de Larman), modelo de objetos del dominio y modelos de objetos de andlisis. (Larman, y otros, 2003)

El modelo de dominio, es un subconjunto del modelo de negocio, se utiliza cuando los procesos del negocio no
pueden ser definidos con claridad, recoge los tipos de objetos mas importantes que existen en el sistema, y
tiene por objetivo ayudar a comprender mejor los conceptos que utilizan los usuarios, con los que se trabaja.
Se decidi6é elaborar un Modelo de dominio, teniendo en cuenta que los procesos del médulo no dependen
directamente del personal de la ONRM, ya que se tiene el conocimiento de las funcionalidades que debe

realizar el mismo.
3.2.1 Descripcion del dominio

El sistema a implementar constituye un modulo para el SGDGV2, el cual es una aplicacion web que automatiza
los procesos de gestion mas importantes que se desarrollan en cada area de la ONRM. El objetivo del médulo

a desarrollar es garantizar el correcto acceso a la informacion de acuerdo al nivel de autorizacion de la persona
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gue la gestiona, asi como realizar un seguimiento de la gestion que tenga dicha informacion. El administrador

sera el encargado de administrar los permisos en cada area de los usuarios registrados en el sistema.
3.2.2 Descripcion de las clases del modelo de dominio

Usuario: Persona autorizada a acceder a determinadas &reas y realizar acciones especificas segun sus
permisos.

Permiso: Derechos que les son otorgados a los usuarios para acceder a determinadas areas y realizar

acciones especificas.
Area: Modulo del SGDG al que solo pueden acceder usuarios especificos segln sus permisos.
Sistema: Aplicacion de software en funcionamiento, accesible al personal de la entidad.

Accion: Acciones que realizan los usuarios sobre el sistema, ya sean de acceso al sistema y sus médulos, de
acceso a datos, consultas, etc.

Evento: Representa una accién realizada por el usuario en el sistema, donde se guarda informacion de interés

que ayudan a identificar el tipo de accién realizada, la fecha, hora y el usuario que la realiz6 entre otros datos.

Informacion: Un conjunto organizado de datos, que puede ser que se encuentre en la aplicaciébn o que se

genere después del suceso de un evento.

Reporte: Conjunto de informacién que se utiliza para controlar el trabajo que se realiza sobre las aplicaciones.
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3.2.3 Diagrama de clases del Modelo del Dominio

Area P <<Genera>> Reporte
1o
h [ 1 1.2
Usuario Sistema .
& en W tiene P Accede 1 P> Almacena
1
3 e . Y contiene
Informacion
'V Realiza . 3
X 3 Constituye
tiene R $
3 [ ‘ 3 e
. Evento
Permiso Accion 1 P> Genera

Figura 3: Diagrama de clases del Modelo del Dominio.
3.3 Especificacidén de Requisitos
3.3.1 Requisitos funcionales

Los requisitos funcionales son las funcionalidades que debe cumplir el sistema final, las mismas representan

acciones especificas requeridas por el cliente.

RF1: Autenticar usuario: El requisito permitird verificar el usuario y la contrasefia de determinado usuario
para identificarse y poder entrar al sistema con los permisos otorgados al usuario que le permiten realizar
determinada accion. El usuario puede entrar al sistema sin antes autenticarse, pero solamente obtendra los
permisos que se le han otorgado en determinada area luego de autenticarse correctamente. Dicha accién
puede ser llevada a cabo por cualquier usuario del sistema. Los datos que deben ser llenados para

autenticarse son Usuario y Contrasefia.

RF2: Adicionar Usuario: El sistema debe ser capaz de permitir que se adicionen usuarios. Para adicionar un
usuario se hace necesario introducir los campos: Nombre, Usuario, Contrasefia, Verificar Contrasefia,

Teléfono, Correo. Esta accion solo la podra realizar el administrador del sistema.
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RF3: Modificar Usuario: El sistema debe permitir que se modifiquen los datos de los usuarios registrados en
el sistema. Se debe poder cambiar en cualquier momento los siguientes datos de un usuario registrado en el

sistema: Nombre, Usuario, Teléfono y Correo. Esta accién solo la podra realizar el administrador del sistema.

RF4: Eliminar Usuario: El sistema debe ser capaz de permitir que se eliminen usuarios del sistema. Esta

accion solo la podra realizar el administrador del sistema.

RF5: Adicionar Permiso: El sistema debe ser capaz de permitir que se adicionen permisos, para adicionar un
permiso se hace necesario introducir los campos: Nombre, Descripcién. Esta accién solo la podréa realizar el

administrador del sistema.

RF6: Modificar Permiso: El sistema debe ser capaz de permitir que se modifiquen los datos de los permisos
registrados en el sistema, para modificar un permiso se hace necesario actualizar los campos: Nombre y

Descripcién. Esta accion solo la podra realizar el administrador del sistema.

RF7: Eliminar Permiso: El sistema debe ser capaz de permitir que se eliminen permisos del sistema. Esta

accion solo la podra realizar el administrador del sistema.

RF8: Asignar permisos a un usuario en un area determinada: El sistema debe ser capaz de permitir que se
asignen permisos a un usuario en un area determinada, controlando que cada usuario pueda realizar solo las
acciones que el permiso le autoriza en el area. Un mismo usuario podra tener diferentes permisos en cada
area. Las areas son los médulos que conforman el SGDG. Dicha accion solo puede ser llevada a cabo por el

administrador del sistema.

RF9: Cambiar contrasefia: El sistema debe ser capaz de permitir el cambio de contrasefia para los usuarios
registrados cuando lo estimen conveniente. La accion puede ser llevada a cabo por cualquier usuario del

SGDG registrado en la base de datos.

RF10: Registrar eventos: El sistema debe permitir registrar los eventos auditables de los usuarios.

RF11: Generar Reportes: El sistema debe permitir generar reportes con informacién de las acciones

realizadas por los usuarios del sistema. Esta accion solo la podra realizar el administrador del sistema.
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3.3.2 Requisitos no funcionales

RNF1: Usabilidad: El sistema debe poder ser usado por cualquier persona que tenga conocimientos basicos
de computacion. También debe poseer una interfaz que contenga los colores caracteristicos de la ONRM. La
informacién debera estar disponible en todo momento, limitada solamente por las restricciones de acuerdo a
las politicas de seguridad definidas.

RNF2: Fiabilidad: Al sistema se accedera a través de la autenticacion convencional: usuario y contrasefia.
Cada usuario debe tener solo los permisos necesarios para realizar las operaciones que le sean permitidas en

el médulo y debe mantenerse la consistencia de los datos en correspondencia con la realidad.

RNF3: Eficiencia: El tiempo de respuesta promedio por transaccion de las peticiones realizadas estara en el
rango de 2 a 5 segundos, en dependencia de la cantidad de informacion a procesar.

RNF4: Soporte: El periodo de soporte asi como las restricciones asociadas se manejaran entre el equipo de

desarrollo y los clientes.

RNF5: Restricciones de disefio: La aplicacion debe de ser compatible con los siguientes navegadores:
Internet Explorer version 9.0 o superior y Mozilla 7.0 o superior.

La aplicaciébn debe ser compatible con los Sistemas Operativos: Windows XP o superior y cualquier
distribucion de Linux.

RNF6: Requisitos para la documentacion de usuarios en linea y ayuda del sistema: El modulo contara
con un Manual de Usuario para la documentacion del personal que interactie con él, especialmente aquellos

gque se encarguen de su mantenimiento.
RNF7: Interfaz

Interfaces de usuario: El sistema debe tener una apariencia profesional y un disefio gréfico sencillo, con la
utilizacién de las tonalidades de los colores carmelita, verde, anaranjado y gris fundamentalmente pues son los

colores representativos de la entidad.
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Interfaces Hardware: Las computadoras que utilizardn el software a desarrollar deberan tener 512 MB de
Memoria tipo RAM como minimo, recomendable 1024 MB. Velocidad de procesamiento del microprocesador

1GHz o superior.
Interfaces Software: Las computadoras que utilizaran el software deben tener instalado:

. Windows 2000 NT, Windows XP Profesional 6 GNU/Linux en cualquier distribucion.

o Navegador Web compatible con IE 9.0 o superior, Mozilla con version 7.0 o superior.

El nodo (PC) que alojara la aplicacion y la Base de Datos deberéa tener instalado un servidor Apache con

version 5.3.10 de PHP, framework Symfony y PostgreSQL version 9.1.

Interfaces de Comunicacion: Se tendra acceso a los demas mddulos del sistema como son: Registros
Mineros, Registros Petroleros, Inventario de Agua, Inventario de Minerales, Inventario de Petréleo y Gas,

Metadatos y Nomencladores incluido el Portal de la ONRM.

RNF9: Requisitos legales, de copyright y otros: El sistema debe ajustarse y regirse por la ley, decretos
leyes, decretos, resoluciones y manuales (6rdenes) establecidos, que norman los procesos que seran

automatizados.
3.4 Descripcion del sistema propuesto

El sistema propuesto es un modulo para el SGDG destinado a administrar el acceso a la aplicacién mediante la
autenticacion usuario/contrasefia; gestionar usuarios del sistema, controlar y establecer los determinados
permisos de manera que cada cual puede acceder solo a la informacién que le es permitida en cada area y
almacenar informacioén referente a las acciones realizadas por los usuarios. EI mismo debe regular el acceso a
los médulos en cuanto a: usuarios con permiso de administrador, consultor y probador, y ademés permitir la

auditoria de la aplicacion.
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3.4.2 Descripcion de los actores

Una vez visto los requisitos funcionales como no funcionales se muestran los actores identificados que realizan

estas acciones.

Tabla 1 Descripcion de Actores del Sistema

Usuario Persona autorizada a acceder a determinadas
areas y realizar acciones especificas segun sus

permisos.

Administrador Usuario autorizado para gestionar todo lo
referente a la seguridad del sistema y asighar

permisos a un usuario en un area determinada.

Sistema Aplicacién que define el control de acceso sobre
los archivos, permitiendo o no el acceso a las
areas a usuarios segun los privilegios dados por
el administrador y las restricciones establecidas.
También es el encargado de registrar los eventos

realizados por los usuarios.

3.4.3 Casos de Uso del Sistema (CUS)

Los requisitos funcionales descritos anteriormente fueron agrupados en 7 casos de uso y se observa su

interaccion con los actores descritos a través del diagrama de casos de uso del sistema.
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3.4.3.1 Diagrama de Casos de Uso del Sistema

Registrar Eventos

Usuario

Generar Reportes
Asignar Pemnisos por Area

Figura 4: Diagrama de casos de uso del sistema.

Administrador

3.4.3.2 Descripcion de Casos de Uso del Sistema

Una vez identificados los casos de uso del sistema, se realiza una descripcion de lo que el sistema debe hacer
cuando interactia con sus actores. En ella se detalla paso a paso el flujo de eventos que ocurren en dicha
interaccién y se especifican las acciones alternas de cada uno de los escenarios. A continuacién se muestra la

descripcion textual correspondiente a uno de los casos de uso criticos del médulo.

Tabla 2 Descripcion Caso de Uso “Gestionar Usuario”

Péagina

41



Capitulo 3: Pregsgntacion de la doluecidn Propugsta

Caso de Uso: Gestionar Usuario

Actores: Administrador

Resumen:

El CU se inicia cuando el administrador selecciona la opcion “Usuarios”
en el menu “Gestion” para realizar las acciones de adicionar un usuario,
modificar los datos de este o eliminarlo. El CU termina una vez

realizada la accién seleccionada.

Precondiciones:

El usuario debe estar autenticado como administrador.

Referencias RF2, RF3, RF4

Prioridad Critico

Flujo Normal de Eventos

Accién del Actor Respuesta del Sistema

1. El administrador selecciona la opcién | 2. El sistema muestra una pagina con las

“Usuarios” en el menu “Gestién”. Ver prototipo de

opciones de “Buscar”, “Adicionar”, “Modificar”

interfaz #1. y “Eliminar”.

3. El administrador selecciona la opcion | 4. Si selecciona la opcion:

deseada.
. Adicionar (Ir a la seccion Adicionar
usuario)
. Buscar (Ir a la seccién Buscar usuario)
. Modificar (Ir a la seccién Modificar)
. Eliminar (ir a la seccién Eliminar)

Seccion “Adicionar usuario”

Accién del Actor Respuesta del Sistema
1. El sistema muestra una pagina que
contiene el formulario para adicionar un
nuevo usuario. Los campos a llenar son los
siguientes: Nombre, Usuario, contrasefia,
verificar contrasefia, teléfono, correo. Ver
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2. El administrador introduce datos en
campos.
3. El administrador da clic en el

“Registrar Usuario”.

los

boton

prototipo de interfaz #1.

4, El sistema verifica que los datos
insertados sean correctos.
5. El sistema adiciona un nuevo usuario

y lo muestra en la lista de los usuarios
existentes que contiene la péagina de la

opcion “Buscar” y termina el caso de uso.

Prototipo de interfaz #1

Usuarios Adi(iomrh
Datos del nuevo Usuario
Datos del nuevo Usuario
Nombre:
Usuario:
Contrasefia:

Repetir
Contrasena:

Telefono:

Correo:

Registrar Refrescar Campos

Flujos Alternos

Accion del Actor

Respuesta del Sistema

2. El

introduce datos incorrectos en los campos.

administrador no

introduce datos o

4, El sistema sefiala en rojo los campos

que tienen datos incorrectos o estan vacios,

3. El administrador da clic en el boton | mostrando un mensaje “Existen datos
“Registrar Usuario”. incorrectos en el formulario”.
Seccion “Buscar usuario”
Accion del Actor Respuesta del Sistema
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1. El administrador introduce en el campo | 2. El sistema busca el usuario que
Buscar, cualquier dato que contengan los campos | cumpla con las especificaciones de los datos
Nombre, usuario, correo, teléfono. insertados y lo muestra en una tabla con la
siguiente  estructura: Nombre, usuario,
correo, teléfono, Acciones (Modificar,

Eliminar). Ver prototipo de interfaz #2.

Prototipo de interfaz #2

Usuarios Adicionar

Buscar:

Nombre Usuario Teléfono Correo Acciones %

maria maria 21543 maria@sas.cu mE P

Alibaba Alibaba 545215 alibab@sald.cu o E P

Eddy edy 2154 edyyy@fe.cu o = &

Cartera adidas cartera 123456 cartera@lac.cu ﬁ f= [!

yoli yoli 2155 yoli@sgdg.cu o E P

Ariel ariel 154421 afjardines @sdsdhb.cu mE P

Ariel Hechavarria ariel22 154421 afjardi21 @sdsdhb.cu o E P

Alberto alberto 856199 amen@sgdg.cu o E

Carlos Obiedo carlos 511465 fgvcg@sadsa.cu o & L’

Shella shella90 3084 shellas @sgdg.cu o E P

Susana Beatris sborrero 3081 susan@sgdg.cu ﬂ B"': L’

maricela encantadora mary 32154 maricela@sgdg.cu ﬁ Bff L’

Hechavarria hecha 15442165 hecha@sdsdhb.cu o E P

grethel gretel 124607216 gre@sgdg.cu ﬂ = L’

ali ali 21454 alifsnd i w - PP v

Pagina |1 del 1{}‘ Displaying topics 1 - 19 de 19

Seccion “Modificar datos”
Accién del Actor Respuesta del Sistema
2. El administrador modifica en los campos los | 1. El sistema muestra un
datos que desee y presiona el botén “Enviar”. formulario con los campos (nombre, usuario,

contrasefia, teléfono y correo) que contienen
los datos que inicialmente habian sido

insertados. Ver prototipo de interfaz #3.

Péagina

44



Capitulo 3: Pregsgntacion de la doluecidn Propugsta

3. El sistema actualiza los datos del

usuario y finaliza el caso de uso.

Prototipo de interfaz #3

Usuarios Adicionar

Buscar:

Mombre Usuario Telefono « Correo Acciones

Eddy Editar Usuario % 'm = E

yoli ﬂ E:--'- E

Susana Beatris R Oscar m E:'g E

Shella Usuario: oscar 'm b= E

Oscar Telefono: 3115 i} 4

al ﬂ E:-' | Editar Usuario |

Correo: oscari@sgdg.cu

maria >0c0 i =

Darinka Enviar | i = &

maricela encantadora mary 32154 marcelR@sgdg.cu 'm ﬂ:.‘ [f

Cartera adidas cartera 123456 cartera@lac.cu i = &

Ariel Hechavarria ariel22 154421 afjardiz1@sdsdhb.cu i = &

Ariel ariel 154421 afjardines @sdsdhb.cu M =

Carlos Obiedo carlos 511465 fgvcg@sadsa.cu 'm ﬂ: [f

Alibaba Alibaba 545215 alibab@sald.cu M =

Alhertn alhartn ARR1GO amendendn Fi m 6= P hd

Pagina |1 del .—:E‘ Displaying topics 1 - 18 de 18

Flujos Alternos
Accion del Actor Respuesta del Sistema
2. El administrador da clic en el botén “Cerrar”. | 3. El sistema cancela la accion realizada

y redirecciona la aplicacién a la pagina de la

opcion “Buscar” y termina el caso de uso.

Seccion “Eliminar datos”

Accion del Actor Respuesta del Sistema
2. El administrador da clic en el botén | 1. El sistema muestra un mensaje de
“Aceptar”. confirmaciéon “;Estda seguro que desea

eliminar el wusuario seleccionado?”. Ver
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prototipo de interfaz #4.

3. El sistema elimina el usuario y
actualiza la lista de estos y termina el caso
de uso.

Prototipo de interfaz #4

Usuarios
Buscar:

Nombre Usuario Teléfono Correo Acciones

uscal uscal S110 UscalWwsuy.cu w = A

ali ali 21454 ali@sgd.cu M = 2

maria Confirmar % i & 4

Suckhei 9 Esta seguro de eliminar al usuario teresa? = &

maricela encantadora \-_/ i} = L’

Cartera adidas m @’ L’

Ariel o YES No b.cu M =

Ariel Hechavarria ariel22 154421 afjardi21@sdsdhb.cu m B Q

Carlos Obiedo carlos 511465 fgvcg@sadsa.cu m B L’

Alibaba Alibaba 545215 alibab@sald.cu m k= 2

Alberto alberto 856199 mE 2

new new22 12354424 i = 2

Hechavarria hecha 15442165 m E L’

Teresa Mesa teresa 23433464 teresamesa@sgdg.cu @ L’

grethel gretel 124607216 gre@sgdg.cu % ﬂ: ve
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Flujos Alternos
Accion del Actor Respuesta del Sistema
2. El administrador da clic en el boton “No”. 3. El sistema no elimina el usuario.

El sistema ha insertado, modificado o eliminado los datos, quedando
Poscondiciones actualizado luego de haber realizado cualquiera de las acciones

descritas anteriormente.

Péagina

46



Capitulo 3: Pregsgntacion de la doluecidn Propugsta

3.5 Conclusiones parciales

En este capitulo se hizo la realizacion del modelo de dominio que permiti6 identificar y detallar los principales
eventos, términos y conceptos presentes en el entorno que se investiga garantizando asi el establecimiento de

las bases para identificar las funcionalidades del sistema que se desea construir.

La realizacion del proceso de captura de requisitos concluydé con la obtencion de las condiciones y las
cualidades que el sistema debe cumplir para poder funcionar correctamente, unido a esto se debe especificar
que el levantamiento de los requisitos no funcionales, le dan al software el nivel de calidad que debe cumplir.
También se muestra un Modelo de Casos de Uso que permitid tener una vista global del sistema a desarrollar.
Ademas este capitulo, garantiz6 que a partir de las descripciones textuales de los casos de uso identificados
se tenga la idea exacta de qué se quiere llevar a cabo con cada funcionalidad, a partir de la accién del actor y

la respuesta que debe dar el sistema.
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Capitulo 4: CONSTRUCCION DE LA SOLUCION PROPUESTA
4.1 Introduccion

En este capitulo se profundizara en el desarrollo del sistema propuesto, ademas se representara el modelo de
disefio, sus atributos y responsabilidades. Se analizar4 la arquitectura que tiene el sistema para el
cumplimiento de sus requerimientos y se expondran los distintos diagramas de clases de disefio y secuencia
con el objetivo de un mejor entendimiento del sistema desde su ndcleo, también se mostraran los diagramas
de despliegue para abordar el recorrido por los flujos de trabajo implementacién y prueba, se identificaran los
componentes del sistema para establecer sus relaciones mediante la elaboracion del diagrama de
componentes y por ultimo los disefios de los diferentes casos de prueba que permitirAn demostrar la

funcionalidad del sistema.
4.2 Modelo de analisis.

El modelo de andlisis es un modelo de objetos conceptual que ademas de refinar los requisitos proporciona
una estructura centrada en el mantenimiento de aspectos tales como la flexibilidad ante los cambios y la
reutilizacién. Puede considerarse una primera aproximacion al modelo de disefio teniendo en cuenta que
mediante la observacion de la estructura del modelo de analisis durante el disefio, se obtendra un sistema
flexible ante los cambios en los requisitos e incluird elementos que podran ser reutilizados cuando se

construyan sistemas similares. (Jacobson, y otros, 2000)
3.5.1 Diagrama de clases del analisis

Los diagramas de clases permiten mostrar las clases participantes en la realizacién de los casos de uso y sus
relaciones. Una clase del analisis se centra en el tratamiento de los requisitos funcionales y define atributos
gue normalmente son conceptuales y reconocibles en el dominio del problema. Las clases del andlisis encajan

siempre en uno de los tres estereotipos basicos:

Interfaz: Las clases de interfaz modelan las partes del sistema que dependen de sus actores, lo cual implica

gue clarifican y retinen los requisitos en los limites del sistema.

Controladora: Estas clases representan coordinacion, secuencia, transacciones y control de otros objetos y se

usan con frecuencia para encapsular las funcionalidades de un caso de uso.
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Entidad: Las clases entidad se utilizan para modelar los datos que posean una vida larga y que son a menudo
persistentes. Describen la informacion y el comportamiento asociado a algin fendmeno o concepto del mundo

real.

3.5.2 Diagramas de interaccion

La secuencia de acciones en un caso de uso comienza cuando el actor envia algun tipo de mensaje al
sistema. Cuando esto sucede un objeto de interfaz recibe este mensaje y envia a su vez un mensaje a algun
otro objeto. De esta forma los objetos implicados interactian para llevar a cabo el caso de uso. En el analisis
este proceso se describe mediante diagramas de colaboracién cuando el objetivo fundamental es identificar
requisitos y responsabilidades sobre los objetos y mediante diagramas de secuencia cuando se persigue

identificar secuencias de interaccion detalladas y ordenadas cronoldgicamente. (Jacobson, y otros, 2000)

3.5.2.1 Diagramas de colaboracion

A continuacién se muestra el diagrama de colaboracion correspondiente a uno de los casos de uso criticos del

modulo.

Figura 5: DCO Caso de Uso “Autenticar Usuario”

1: Selecciona la opcion autenticarse

Cl_Principal 2: EnviarSolicitud()

7: VerificarUserPass(DL):B

O — 0

6: EnviarSolicitud(DL) CC Acoaso CE Usuario

5: ValidarCampos(DL):A

4: Introduce usuario y contrasena B 4
> /
/

-

5.1: [A==false]Mensaje(*Campos Incorrect

Usuario

3: EnviarSolicitud()
7.1: [B==false]Mensaje Error()
Cl_Legin  —— g: RedireccionarPagina()
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3.5.2.2 Diagramas de secuencia

A continuacion se muestra el diagrama de secuencia correspondiente a uno de los casos de uso criticos del

modulo.
Figura 6: DS Caso de Uso “Autenticar Usuario”
Usuario Cl Prmcapal Cl Logm CC_Acceso CE_Usuario

1: E]leccuona 1a opcion autent arse :

|

|

|

| |

2: EnviarSolicitudy() |
} L

P>

3: EnviarSolicitud()

|
|
-

4: Introduce usuar}o y contrasena

| 5: ValidarCampos(DL):A

6: EnviarSolicitud(DL)

7: VerficarUserPass(DL):B

7.1: [B==false]Mensaje Error()

|
|
|
|
|
5.1: [A==false]Mensajc(‘lpampos Incorrectos™)
|
|
|
|
|
|
|
|
|
|
|
|
|
|

|
|
8: RedireccionarPagina() :
|
|
|

4.3 Patrones utilizados

4.3.1 Patrén arquitectonico Modelo-Vista-Controlador

Para el desarrollo del médulo propuesto se selecciondé el patrén MVC o Modelo-Vista-Controlador, el cual basa
su robustez en que la logica de la interfaz de usuario varia mucho mas rapido que la légica de negocio y

almacenamiento, con lo que pretende separar las capas, de tal forma que un cambio en una de ellas no tenga
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un impacto elevado en otra. Esta dividida en tres capas 0 niveles:

Modelo: es la representacion especifica de la informacion con la cual el sistema opera.

Vista: presenta la informacion del sistema al usuario y genera los eventos de la interaccion con éste.

e Captura eventos del usuario y se los envia al sistema a través del controlador.

e Recibe mandatos del controlador y muestra informacion al usuario.

Controlador: recibe eventos del usuario, invoca servicios ofrecidos por el modelo y selecciona la vista

adecuada para presentar los resultados.

4.3.2 Patrones de disefo

Los patrones de disefio son un conjunto de estrategias, o buenas practicas, que pueden facilitar el trabajo en
muchas situaciones a la hora de realizar una aplicacion orientada a objetos. Son soluciones reutilizables de
problemas comunes del disefio orientado a objetos. Constituyen soluciones basadas en la experiencia que
permiten flexibilizar el codigo haciéndolo satisfacer ciertos criterios y describir ciertos aspectos de la

organizacién de un programa.

Patrones GOF

e Observador (Observer): Patron de comportamiento a nivel de objetos. Es un patron de disefio que
define una dependencia del tipo uno-a-muchos entre objetos, de manera que cuando uno de los objetos
cambia su estado, notifica este cambio a todos los dependientes. Se trata de un patrén de
comportamiento, es decir, esta relacionado con algoritmos de funcionamiento y asignacién de
responsabilidades a clases y objetos. Los patrones de comportamiento describen no solamente

estructuras de relacion entre objetos o clases sino también esquemas de comunicacion entre ellos.

Este patron también se conoce como el patrén de publicacién-inscripcion o modelo-patrén. Estos
nombres sugieren las ideas bésicas del patron, que son: el objeto de datos, que se le puede llamar
Sujeto a partir de ahora, contiene atributos mediante los cuales cualquier objeto Observador o vista se

puede suscribir a él pasandole una referencia a si mismo.
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Este patron se utiliza en el médulo para registrar un evento especifico del sistema, para esto se crea
una clase SeguridadListener.php (la clase observador) a la cual el despachador de eventos de
Symfony2 le pasa el evento al cual estd subscrito cada vez que este ocurra, esta clase obtiene

informacion de cada evento y la almacena en la base de datos.

El patron Adaptador (Adapter) se utiliza para transformar una interfaz en otra, de tal modo que una
clase que no pudiera utilizar la primera, haga uso de ella a través de la segunda. Estructura, tanto a
nivel de clases como a nivel de objetos. Su propdsito es convertir la interfaz de una clase para que
se adapte a lo que el cliente que la usa necesita, permitiendo asi que trabajen juntas clases cuyas

interfaces son incompatibles.

Un ejemplo de su uso en el moédulo es en la clase Usuario.php que implementa la clase
UserInterface de Symfony2 para comportarse como una clase proveedora de usuarios que utiliza el

sistema de seguridad para autenticar a los usuarios en el sistema.

Patrones GRASP

Los patrones GRASP™ describen los principios fundamentales de la asignacién de responsabilidades a

objetos, expresados en formas de patrones. Constituyen un apoyo para la ensefianza que ayuda a entender el

disefio de objeto esencial y aplica el razonamiento para el disefio de una forma sistematica, racional y

explicable. (Saavedra Gutierrez, 2007)

Patron Experto: La responsabilidad de realizar una labor es de la clase que tiene o puede tener los
datos involucrados (atributos). Una clase contiene toda la informacién necesaria para realizar la labor
gue tiene encomendada. Este patrén tiene como objetivo principal asignar una responsabilidad al

experto en informacion.

Su uso se evidencia en el uso del patron arquitectbnico MVC (Modelo-Vista-Controlador) para

implementar las funcionalidades relacionadas con los usuarios. Este modelo separa las funcionalidades

"> GRASP es un acrénimo que significa General Responsibility Asignment Software Patterns (Patrones Generales de Software para

Asignar Responsabilidades).
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de las clases asignando una tarea determinada segun la responsabilidad que esta posee en el
funcionamiento del médulo, ya sea, accediendo a los datos que se encuentran almacenados en la base
de datos del sistema, mostrando al usuario la informacién correspondiente o gestionando las diversas
operaciones que se deben realizar. Ejemplo de ello es que el mdédulo contiene un fichero
UsuarioController.php que contiene las funciones necesarias para gestionar un usuario, el fichero
UsuarioRepository.php se encarga de obtener los datos necesarios mediante consultas SQL y en el

caso del fichero Usuarios.html.twig que visualiza la imformacion.

e Alta cohesidn: La cohesién es la medida en la que un componente se dedica a realizar solo la tarea
para la cual fue creado, delegando las tareas complementarias a otros componentes. (Una clase debe de
hacer lo que respecta a su entidad, y no hacer acciones que involucren a otra clase 6 entidad). Su uso se
evidencia en las clases entidades del médulo por ejemplo en el fichero Usuario.php que es la Gnica clase

encargada de almacenar la informacién de los usuarios almacenados en la base de datos.

e Bajo acoplamiento: El acoplamiento es la medida de cuénto una clase estd conectada (tiene
conocimiento) a otras clases. Es un patron evaluativo: un bajo acoplamiento permite que el disefio de
clases sea mas independiente, reduce el impacto de los cambios y aumenta la reutilizacion. Este patron
puede no ser importante si la reutilizacion no es un objetivo. Tiene como principal objetivo asignar una
responsabilidad para mantener el bajo acoplamiento, o sea, mantener las clases lo menos ligadas
posible. Soporta el disefio de clases mas independientes, que reducen el impacto de los cambios, y

también mas reutilizables, acrecentando la oportunidad de una mayor productividad.

Este patrén se evidencia en la creacion de la clase tr_Perm_User_Area.php, la misma esta creada para
representar la relacion entre las clases Usuario.php, Permiso.php y Area.php, manteniendo a estas

clases lo menos ligadas posible y mas independientes.

4.4 Modelo de disefio

En el disefio se modela el sistema y se encuentra su forma para que soporte todos los requisitos. La entrada
principal para esta etapa es el resultado del andlisis, es decir, el modelo de andlisis, que proporciona una
comprension detallada de los requisitos e impone una estructura del sistema que debe tratarse de conservar lo

mas fielmente posible. Los propdsitos elementales del disefio son: (Jacobson, y otros, 2000)
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e Adquirir una comprensién profunda de todo lo relacionado con los requisitos no funcionales y las

restricciones asociadas al lenguaje de programacion que se utilizaréa para el desarrollo del sistema.

¢ Crear un punto de partida para las actividades de implementacion subsiguientes.

El modelo de disefio es un modelo de objetos que describe la realizacion fisica de los casos de uso,
centrandose en como los requisitos funcionales y no funcionales, junto a restricciones de implementacion,

tienen impacto en el sistema a desarrollar.
4.4.1 Diagramas de clases del disefio

El diagrama de clases del disefio presentado a continuacién esté basado en la implementacion que realiza el
framework Symfony utilizado, de la arquitectura MVC. Debido a la complejidad y la extension de la solucién,
incluyendo especificamente todas las clases contenidas en el framework, y siguiendo la premisa de ajustarse
al flujo propio de la solucion y no a los detalles transparentes al equipo de desarrollo, se decidié representar
Unicamente las clases y extensiones web que tuvieran que ver directamente con la construccion de la solucion,
sin dejar de incluir las partes fundamentales del framework que ayuden a su comprensién. Para ver el resto de

los diagramas de clases del disefio dirigirse al Anexo2.

Figura 7: DCD Caso de Uso “Gestionar Usuarios”
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4.5 Diagrama de despliegue

El modelo de despliegue es un modelo de objetos que describe la distribucion fisica del sistema en términos de
como se distribuye la funcionalidad entre los nodos del computo. Este se utiliza como entrada principal en las
actividades de disefio e implementacion.

Figura 8: Diagrama de Despliegue.
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Servidor de Base de Datos Servidor Web PC Cliente
» TCP:5432 » HTTP:80
| |

PostgreSoL Apache2

4.6 Modelo de datos

El Modelo de datos describe las tablas que constituyen las entidades asociadas al dominio del problema y que
seran almacenadas en la base de datos. En el médulo propuesto se definen siete tablas: tabla tusuario_seg,
tabla tpermiso_seg, tabla tarea_seg, tabla tlog_seg, tabla tacciones_seg, tabla tr_Perm_User_Area y la

tabla tr_Perm_Area_Acc.

La tabla tusuario_seg almacena la informacién referente a los usuarios registrados en el sistema. Contiene los

campos gque se muestran en la tabla a continuacion:

Tabla 3 Descripcion de campos de la tabla tusuario_seg.

Campo Tipo de Dato Descripcion

ID del usuario Entero Valor unico que identifica al usuario en la base de
datos.
Nombre del usuario | Cadena de caracteres | Cualquier combinacion de letras y numeros.
alfa-numérico.
Usuario Cadena de caracteres | Valor Gnico con el cual se autentica el usuario en el
alfa-numérico. sistema.
Clave del usuario Cadena de caracteres | Contrasefia para la autenticacion del usuario en el
alfa-numérico. sistema.
Correo del usuario Cadena de | Direccién de correo electrénico del usuario.
caracteres.
Teléfono del usuario | Entero Almacena el teléfono del usuario.
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La tabla tpermiso_seg almacena la informacién referente a los permisos registrados en el sistema. Contiene

los campos que se muestran en la tabla a continuacion:
Tabla 4 Descripcion de campos de la tabla tpermiso_seg.

Campo Tipo de Dato Descripcion ‘

ID del permiso Entero

Valor unico que identifica al permiso en la base de
datos.

Nombre del permiso | Cadena de caracteres

Cualquier combinacién de letras y numeros. Identifica

alfa-numérico. el nombre del permiso.

del

Descripcion Cadena de caracteres | Almacena una cadena con la cual se describe al

permiso alfa-numérico. permiso.

La tabla tarea_seg almacena la informacion referente a las Areas registradas en el sistema. Contiene los

campos gue se muestran en la tabla a continuacion:
Tabla 5 Descripcion de campos de la tabla tarea_seg.

Campo Tipo de Dato Descripcion ‘

ID del area Entero

Valor unico que identifica al area en la base de datos.

Nombre del area

Cadena de caracteres

alfa-numérico.

Cualquier combinacién de letras y numeros. Identifica

el nombre del area.

Descripcién del area

Cadena de caracteres

alfa-numérico.

Almacena una cadena con la cual se describe al area.

Etiqueta del area

Cadena de caracteres

Almacena una etiqueta que identifica al area.

alfa-numérico.

La tabla taccion_seg almacena la informacion referente a las acciones que se realizan en cada éarea de la

aplicacion. Contiene los campos que se muestran en la tabla a continuacion:

Tabla 6 Descripcion de campos de la tabla taccion_seg.
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Campo Tipo de Dato

Descrip

ID de la accion Entero Valor anico que identifica la accién en la base de

datos.

Nombre de la accion | Cadena de caracteres | Cualquier combinacién de letras y numeros. Identifica

alfa-numeérico. el nombre de la accion.

Descripcién de la | Cadena de caracteres | Almacena una cadena con la cual se describe la

accion alfa-numérico. accion.
area numérico Almacena el ID del area a la cual pertenece esta
accion.

La tabla tlog_seg almacena la informacion referente a los eventos del sistema: Contiene los campos que se

muestran en la tabla a continuacion:

Tabla 7 Descripcion de campos de la tabla tlog_seg.

Campo Tipo de Dato Descripcion ‘
ID del log Entero Valor Unico que identifica el log en la base de datos.
Fecha Date Almacena la fecha en que se registran las acciones
de los usuarios.
Usuario Cadena de caracteres | Valor Gnico con el cual se autentica el usuario en el
alfa-numérico. sistema.
Direccion IP Numérico. Direccion “IP” desde la cual el usuario accede al
sistema.
Detalles Cadena de | Almacena detalles de los eventos tales como errores
caracteres. y acciones ejecutas por el usuario.

La tabla tr_Perm_User_Area almacena la informacion referente a la relacién entre las tablas tusuario_seg,
tpermiso_seg y tarea_seg. Contiene los campos que se muestran en la tabla a continuacion:

Tabla 8 Descripcion de campos de la tabla tr_Perm_User_Area.

Campo Tipo de Dato Descripcion ‘

Pagina

58



Capitulo 4: Construceion de la Solucidn Propugsta

ID del usuario Entero Valor Unico, es una llave primaria y a la vez llave
fordnea obtenida de la relacion con la tabla

tusuario_seg.

ID del permiso Entero Valor Unico, es una llave primaria y a la vez llave
fordnea obtenida de la relacion con la tabla
tpermiso_seg.

ID del area Entero Valor Unico, es una llave primaria y a la vez llave
foranea obtenida de la relacibn con la tabla

tarea_seg.

La tabla tr_Perm_Area_Acc almacena la informacién referente a la relacion entre las tablas taccion_seg,

tpermiso_seg y tarea_seg. Contiene los campos que se muestran en la tabla a continuacion:

Tabla 9 Descripcion de campos de la tabla tr_Perm_Area_Acc.

Campo Tipo de Dato Descripcién

ID de la accion Entero Valor Unico, es una llave primaria y a la vez llave
foranea obtenida de la relacibn con la tabla

taccion_seg.

ID del permiso Entero Valor unico, es una llave primaria y a la vez llave
fordnea obtenida de la relacion con la tabla

tpermiso_seg.

ID del area Entero Valor Unico, es una llave primaria y a la vez llave
fordnea obtenida de la relacion con la tabla
tarea_seg.

Figura 9: Diagrama Entidad - Relacidn.

Pagina

59



Capitulo 4: Construccion de la Solueidn Propugsta

Figura 10: Diagrama Clases Persistentes.
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4.7 Modelo de implementacion

El modelo de implementaciéon es una correspondencia directa entre los modelos de disefio y de despliegue.
Describe como los elementos del disefio como las clases se implementan en términos de componentes como
ficheros de cédigo fuente, ejecutables, entre otros. Representa ademas cémo se organizan los componentes
de acuerdo con los mecanismos de estructuracion y modularizacion disponibles en el entorno de
implementacion y en el lenguaje o lenguajes de programacion utilizados y como dependen los componentes
unos de otros. (Jacobson, y otros, 2000)
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4.7.1 Diagrama de componentes

Un componente es el empaquetamiento fisico de los elementos de un modelo, como son las clases en el
modelo de disefio. Los componentes representan todos los tipos de elementos software incluidos en la
fabricacion de aplicaciones informaticas. Pueden ser simples archivos, bibliotecas cargadas dindmicamente,

entre otros.

Los diagramas de componentes describen los elementos fisicos del sistema y sus relaciones. Un diagrama de
componentes permite visualizar con mas facilidad la estructura general del sistema y el comportamiento del
servicio que los componentes proporcionan y utilizan a través de las interfaces. Las relaciones de dependencia
se utilizan en los diagramas de componentes para indicar que un componente utiliza los servicios ofrecidos por

otro. A continuacion se muestra el diagrama de componente para el CU registrar eventos.

Figura 11: DCOMP — Caso de Uso “Registrar Eventos”

<<component>> EI <<component>>
EventDispatcher log.php
: A
\ |
\ |
! :
A4 .
<<component>> gl <<component>> gl <<component>> gl
services.yml e o SeguridadListenerphp |~~~ T~ > logRepository.php

4.8 Modelo de prueba

Las pruebas son una actividad en la cual un sistema o componente es ejecutado bajo unas condiciones o
requerimientos especificados, los resultados son observados y registrados, y una evaluacién es hecha de
algun aspecto del sistema o componente. La prueba de software es un elemento critico para la garantia de la

calidad del software y representa una revision final de las especificaciones del disefio y de la codificacién.
4.8.1 Pruebas de caja negra

La prueba de caja negra se refiere a las pruebas que se llevan a cabo sobre la interfaz del software. O sea, los

casos de prueba pretenden demostrar que las funciones del software son operativas, que la entrada se acepta
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de forma adecuada y que se produce un resultado correcto, asi como que la integridad de la informacién

externa se mantiene.

Se centran principalmente en los requisitos funcionales del software. Estas pruebas permiten obtener un
conjunto de condiciones de entrada que ejerciten completamente todos los requisitos funcionales de un
programa. En ellas se ignora la estructura de control, concentrandose en los requisitos funcionales del sistema

y ejercitdndolos.

Casos de prueba de caja negra

La estrategia de prueba concebida para el médulo propuesto incluye la confeccion de siete casos de prueba de
caja negra, es decir, uno por cada CU. A continuacion se describe el caso de prueba autenticar usuario,

incluyendo los resultados obtenidos en su aplicacion durante la Gltima iteracién de pruebas realizadas.

Tabla 10 Caso de prueba disefiado para el CUS “Autenticar Usuario”.

Nombre Escenario Descripcion de la Flujo central
funcionalidad
la seccion
SC 1| EC 1.1: Autenticar | El sistema autentica al usuario | e Seleccionar la opcién
Autenticar usuario y lo direcciona a la portada. “Iniciar sesién” en la portada de
usuario. satisfactoriamente. la aplicacion.
. Introducir  usuario vy

contrasefa en el formulario.

o Presionar el botén
“Acceder Ahora”.
EC 1.2 Se | EI sistema muestra 0S| e Seleccionar la opcion

introducen  datos | campos incorrectos con el | “Iniciar sesidén” en la portada de
invalidos. borde en color rojo. la aplicacion.

. Introducir  usuario vy
contrasefia en el formulario.

. Presionar el botdn
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“Acceder Ahora’.

EC 1.3: Se dejan | El sistema muestra un|e Seleccionar la opcién
campos en blanco. | mensaje “Por favor rellena | “Iniciar sesion” en la portada de
este campo” la aplicacion.

o Presionar el botén

“Acceder Ahora”.

Tabla 11 Descripcion de las variables para el CUS “Autenticar Usuario”.

No Nombre de campo Clasificacion Valor Nulo Descripcion

1 Nombre de usuario Campo de texto No Este campo no puede estar en
blanco. Admite tanto letras como

ndmeros.

2 Contrasefia Campo de texto No Este campo no puede estar en
blanco. Admite tanto letras como
nameros y caracteres extrafios y no

admite una cantidad de caracteres

menores a seis.

Tabla 12 Matriz de Datos para el CUS “Autenticar Usuario”.

ID del Escenario Nombre de V1 V2 Respuesta del Sistema Resultado de
escenario la seccién la Prueba

EC1.1 EC 1.1: | Autenticar \Y \Y El sistema autentica | Satisfactoria
Autenticar usuario. (Oscar) | (Oscar2) al usuario y o
usuario direcciona a la
satisfactoriamen portada.
te.
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EC1.2 Se introducen | Autenticar I \Y El sistema muestra | Satisfactoria

L . Oscar2
datos invalidos. | usuario. (Osca@r) ( )

los campos
incorrectos con el

borde en color rojo.

EC13 Se dejan | Autenticar I I El sistema muestra un | Satisfactoria
campos en | usuario. 0 0 mensaje “Por favor
blanco. rellena este campo”

En la primera iteraciébn de pruebas al sistema se encontraron una serie de No Conformidades que fueron
corregidas, luego se procedio a realizar una segunda iteracion, la cual arrojé resultados satisfactorios, por lo

gue no se necesito la realizacién de una tercera iteracion.
4.9 Conclusiones parciales

Durante el desarrollo de este capitulo se llevaron a cabo los flujos de trabajo: Analisis y Disefio,
Implementacion y Prueba por lo que se generaron los artefactos correspondientes a cada uno de ellos.
Durante el analisis se realiz6 un estudio de los requisitos capturados, refindndolos y estructurandolos,

alcanzando una comprensidn mas precisa de los mismos y una descripcion facil de mantener.

Con el modelo de datos se logré describir los elementos que intervienen en el problema y la forma en que se
relacionan estos elementos entre si. La realizacion del modelo de disefio permitioé representar la estructura del
modulo a desarrollar. Se expuso el modelo de Implementacién, donde se especificaron los distintos
componentes utilizados para desarrollar la aplicacion y la relacion entre ellos, lograndose traducir el disefio en
términos de componentes ejecutables. También se elabor6 el modelo de despliegue con el que se muestra la
distribucion fisica del sistema. Finalmente se realizaron las pruebas pertinentes para verificar el cumplimiento

de los requisitos que debe tener el sistema.
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Conclusiones Generales

Una vez concluida la investigacion y luego de obtenidos los resultados, es posible resaltar una serie de

conclusiones que se enumeran a continuacion:

o El estudio realizado de los principales conceptos relacionados con el objeto de estudio de la
investigacion permitié elaborar el marco teorico de la misma, teniendo como resultado la propuesta de
solucion de la problematica planteada.

e El proceso de desarrollo de la soluciébn propuesta fue guiado por la metodologia de desarrollo
seleccionada, quedando documentada cada etapa del ciclo de vida. Los artefactos generados serviran
como base de futuras actualizaciones del médulo.

e Se realiz6 un Modelo de Dominio, debido a que los procesos del modulo no dependen directamente del
personal de la ONRM, el cual abarca las definiciones y relaciones entre los conceptos relacionados con
el entorno que enmarca el sistema.

e Las tecnologias, herramientas, lenguajes y framework seleccionados para el desarrollo de la aplicacion
gue centra la investigacion obedecen a criterios de seleccion de tecnologias libres y multiplataforma, de
acuerdo con las politicas que impulsa la universidad.

e Los requisitos funcionales y no funcionales identificados describen las caracteristicas del sistema y
sirvieron de punto de partida para las etapas de desarrollo posteriores.

e El Andlisis y Disefio del sistema fue realizado mediante diagramas, modelos y descripciones, que
proveen una abstraccion de las funcionalidades del mismo.

e La vista arquitectonica del sistema se basa en la utilizacion del patron MVC, el cual separa la
implementacion del sistema en tres capas, permitiendo que los cambios realizados en cada una de

ellas no tengan gran trascendencia en las demas.
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Recomendaciones

Luego de haber concluido el sistema y cumplido los objetivos trazados, se plantean la siguiente

recomendacion:

e Implementarle a la aplicacién la funcionalidad de exportar como “Word” y “PDF” para cuando se realice

una auditoria tener los reportes en formato duro.
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