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Resumen

Resumen

El presente trabajo de diploma se centra en el disefio de una Base de Datos (BD), con el
objetivo de garantizar la gestion de los procesos de pago del Servicio Administrativo de
Identificacién, Migracion y Extranjeria (SAIME) a través del Sistema de Integracion Bancaria
(SIB). Entre los aspectos a tratar en este estudio estan: pasos y principios de disefio a seguir,
patrones a utilizar, restricciones del modelo, trazabilidad de la BD, nomenclatura, indexacion,
seguridad, validacion del disefio a través de las pruebas de integridad al modelo, entre otros.
También se aborda sobre las herramientas que intervienen en la confeccion y acceso a datos
de dicha BD, ademas de herramientas de replicacién y pruebas, como parte sugerente de
buenas practicas de optimizacion y validacién, en aras de mejorar la disponibilidad de los datos
y el rendimiento en el trabajo con la misma, garantizando asi su eficiencia. Como resultado de
la investigacion y del trabajo se obtiene un modelo de datos normalizado, una BD optimizada y

validada tedrica y funcionalmente.

Palabras claves: base de datos, disefio, optimizacion.
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Introduccion

Introduccién

El auge de las tecnologias y en especial su impacto en la vida del hombre y de la sociedad en
general, han sido y son, muy significativos. La computadora se ha convertido en una poderosa
herramienta que fomenta el desarrollo que vive el mundo hoy en dia, debido a la necesidad de
automatizar las actividades que realiza el hombre, tratando de ganar en calidad y rapidez de
manera progresiva.

Cuba, a pesar de sus condiciones econémicas y su lucha por desarrollarse en un mundo
globalizado y en crisis, hace un gran esfuerzo por dar pasos de avance en aras de la
informatizacion de la sociedad y la automatizacion de las actividades industriales y
empresariales; para lograr esto se preparan profesionales a lo largo y ancho del pais. La
Universidad de las Ciencias Informéticas (UCI), surgida al calor de la batalla de ideas,
constituye un ejemplo de estos avances; la misma tiene un papel protagénico en la creacion de
proyectos informaticos que se despliegan en varios paises, como por ejemplo: en el SAIME de
la Republica Bolivariana de Venezuela.

El SAIME, es un organismo adscrito al Ministerio del Interior para las Relaciones Interiores y de
Justicia en la Republica Bolivariana de Venezuela, cuyo objetivo principal es brindar servicios
relacionados con la identificacion de las personas naturales que habitan en el territorio
nacional, entre otros servicios a personal extranjero, de acuerdo a lo establecido con las leyes
venezolanas. Ejemplos de estos servicios que hoy en dia se encuentran informatizados, lo
constituyen la emisidbn de pasaportes electronicos para personal nacional, el servicio de
extranjeria para extranjeros y para ambos tipos de personal los servicios de cedulacion y de
migracion, funcionando este Ultimo en los puertos, aeropuertos y puntos fronterizos,
gestionando asi las entradas y salidas del territorio venezolano.

La gestidon de estos servicios se realiza a través de tramites que generan pagos por concepto
de prestacion de los mismos. Dichos pagos eran manejados primeramente mediante
estampillas que respaldaban el valor en unidades tributarias, las cuales eran y son el costo
para cada servicio. Estas estampillas eran un sello que el cliente compraba en puntos de
ventas y se pegaban posteriormente a la solicitud de servicio en las oficinas del SAIME. Una
vez efectuado el tramite, la evidencia del pago quedaba registrada mediante la colocacion de la
estampilla al dorso de la planilla de control del servicio prestado. Pero la sustraccion de estas,

de los documentos de solicitud, para luego revenderlas nuevamente en la calle y la falta de
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certeza de que el comprador de la estampilla era el mismo que hacia la solicitud del servicio,
conllevd a tomar otra medida para la integracién del SAIME con los bancos recaudadores.
Asi surge el voucher, comprobante oficial que registra una serie de datos como rafaga
bancaria, nombres y apellidos del depositante y del beneficiario y otra serie de datos. La
utilizaciéon del voucher constituyé un paso de avance de dicha integracion, pero dicho método
no esta exento de malversaciones hoy en dia, ya que muchos de estos comprobantes han sido
falsificados y reutilizados, y lo que mas se ha podido evitar, ajustando el sistema SAIME, es la
reutilizacion de los mismos.
En general, estos procesos de pagos siguen teniendo irregularidades y aun se realizan de
forma manual, lo cual provoca un trabajo engorroso, ineficiente, inseguro y costoso en tiempo y
recursos. No se logra una definitiva y firme integracion entre el SAIME y los bancos, contindan
las falsificaciones de documentos legales, el robo, la pérdida y el deterioro de archivos, de
informacion confidencial, entre otros. Por tal motivo el SAIME requiere de una solucion
inmediata a los problemas antes mencionados.
Una primera parte de la solucién a la problemética antes mencionada lo representa el Sistema
de Integraciéon Bancaria (SIB), el cual sera desarrollado por un equipo de proyecto del Centro
de ldentificacion y Seguridad Digital (CISED) de la UCI, como parte del Proyecto Identidad
Fase Il firmado en la VII Comision Mixta del Convenio Cuba-Venezuela. Pero debido a que la
aplicacion trabajara con una gran cantidad de informacion sensible, lo primordial sera
garantizar, buenas condiciones de gestién y almacenamiento de la informacion que arrojan los
procesos antes mencionados.
Lo cual conlleva al problema de la investigacion: ¢Como garantizar la persistencia y
seguridad de la informacion manejada por el sistema de gestion de integraciéon del SAIME y los
bancos?
Con vista a la solucién del problema se plantea como objeto de estudio: Disefio de Base de
Batos para sistemas de gestidn, con el objetivo general: Disefiar la Base de Datos del Sistema
de Integracion Bancaria, para gestionar los cobros abonados al SAIME por concepto de
prestacion de servicios, garantizando la seguridad y persistencia de la informacion.
Para complementar el objetivo de la investigacion y solucionar la problematica planteada se
proponen las siguientes tareas investigativas:

e Analisis del estado actual de los tipos de Bases de Datos para escoger la que mas se

adecua al problema en cuestion.
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o Definicion del Sistema de Gestion de Base de Datos (SGBD) a utilizar para el sistema.

e Identificacion de las herramientas de modelado y de administracion de BD a utilizar,
para definir los medios de trabajo sobre la BD.

e Investigacion de los procesos involucrados con los tramites de gestion de servicios y de
los cobros de estos para mejor entendimiento del negocio.

¢ |dentificacién de los requisitos no funcionales para la persistencia de los datos del SIB.

¢ |dentificaciéon de los elementos que tributan a las entidades del modelo de datos de los
mddulos del SIB para la creacion del modelo conceptual.

e Modelado de los conceptos del negocio de los modulos del SIB para creaciéon del
modelo Idgico.

e Caracterizacion y aplicaciéon de los aspectos importantes de la BD como son: la
nomenclatura, los patrones de disefio, trazabilidad, seguridad y normalizacién, para
realizar un buen disefio.

e Recomendacion y aplicacion de buenas practicas de optimizacion para mejorar la
disponibilidad de la informacion y la eficiencia de los procesos del SIB.

e Aplicacion de pruebas para validar el disefio y funcionamiento de la BD.

Derivando como campo de accion: Disefio de Base de Datos para gestionar transacciones de
pagos a servicios.

Los métodos de investigacion utilizados se desglosan a continuacion:

Teoricos:

Andlisis Histdrico - Logico: se analizé la evolucién del disefio de las Bases de Datos en la
Universidad, las técnicas, sugerencias y soluciones ya desarrolladas por otros, para poder

desarrollar una BD estable y segura.

Modelacion: se realizaron modelos para establecer un disefio final, l6gico y fisico, de la BD

sobre la cual trabajara la aplicacion.

Empiricos:
La entrevista: se realizaron varias entrevistas con personal de experiencia, con el fin de lograr

definir un buen disefo.
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Esta investigacion estard estructurada en 3 capitulos, donde se describe el trabajo realizado y
los resultados obtenidos del mismo.

Capitulo 1: Fundamentacion Tedrica: en este capitulo se realiza un andlisis sobre las formas
de almacenamiento de la informacién que se gestiona en una aplicacibn web, ademas se
aborda el origen, desarrollo, tipos, modelos de las BD, los gestores, entre otros aspectos
importantes, todo esto con el fin de alcanzar una base de conocimiento conceptual del tema a
tratar.

Capitulo 2: Descripcién y andlisis de la soluciéon propuesta: en este capitulo se describe la
arquitectura del sistema en el cual estara montada la BD del SIB, asi como los procesos que
ocurriran en él. Se identificaran los conceptos en los requisitos funcionales que tributaran a
posibles entidades para la conformacion del modelo de datos. Se modelara la BD del sistema a
partir de los conceptos identificados y las relaciones entre ellos, aplicandose patrones de
disefio de bases de datos. Se normalizara el modelo y se definira los indices, las restricciones

del modelo de datos, la trazabilidad y la seguridad en el disefio.

Capitulo 3: Validacién y optimizaciéon de la Base de Datos: en este capitulo se ofrece
informacién acerca de la validacion teérica asi como funcional, realizada a la propuesta, con el
objetivo de evaluar su disefio y comportamiento al ser gestionado mediante consultas. Se
llevan a cabo pruebas de integridad y de rendimiento, asi como también, se aborda mas sobre

los temas de seguridad y optimizacion con que contara la BD.



Capitulo I: Fundamentacion Tedrica

Capitulo I: Fundamentacion Tedrica

Introduccién

En un inicio, el surgimiento y desarrollo del SIB seria la solucion para romper con la manualidad
y el trabajo engorroso de los procesos de pagos de servicios que el SAIME necesita
automatizar. Pero la falta de persistencia de la informacion no se solucionaria sin la existencia
de un medio de almacenamiento fisicamente establecido; uno que le permitiera al usuario
gestionar sus datos de manera rapida y segura. Por lo cual se hace urgente realizar un estudio
del medio de almacenamiento méas idéneo para satisfacer las necesidades del sistema de

integracion en cuestion.

1.1 Formas de almacenamiento de la informacion

El Sistema de Integraciéon Bancaria (SIB), es una aplicacion web que debe responder a los
requisitos de automatizacién que exigen los procesos de pagos de servicios, pero también
debe estar preparado para guardar de manera segura y confiable la informacion referente a las
transacciones que se realizan en los mismos. Por lo cual se hace indispensable investigar

cuales son las formas de almacenamiento de datos que se pueden utilizar.
Entre las formas de almacenamiento que existen, estan:

Base de Datos: es una coleccion integrada de datos almacenados en diferentes tipos de
registros. Los registros se interrelacionan por medio de relaciones propias y logicas de los
datos y no mediante su ubicacién fisica en el almacenamiento. Pueden ser creadas para
soportar gran cantidad de datos de forma permanente (Pérez, 2005).

Ficheros: en informatica se denomina fichero a todo el conjunto de informacién (programas o
datos) que el ordenador almacena en un disco o cinta de manera diferenciada. Todos los
ficheros se identifican, y asi se diferencian los unos de los otros, por un nombre v,
opcionalmente, por una extension (Graells, 2010). Ejemplo de estos tenemos los ficheros con
extension: HTML, ASP, DOC, MP3, entre muchos otros.

Estas dos formas constituyen dos grandes familias que tienen sus clasificaciones y sus
caracteristicas especificas, y son las conocidas formas de almacenamientos de la informacion

con que se trabaja en la actualidad.

Otros contenedores de almacenado de datos los constituyen los XML, por sus siglas en inglés,
eXtensible Markup Language o en espafiol, el Lenguaje de Etiguetado Extensible. XML es un

archivo o fichero como los antes mencionados, que fue propuesto como estandar para el
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intercambio de informacion estructurada entre diferentes plataformas. Permite definir la
gramatica de lenguajes especificos para estructurar documentos grandes. A diferencia de otros
lenguajes XML da soporte a bases de datos, siendo Util cuando varias aplicaciones se deben
comunicar entre si o integrar informacion (Silberschatz, 2002).

De acuerdo con los tipos de almacenamiento antes analizados, se propone como solucion para
nuestro problema y se adopta también como politica del proyecto, el estudio de las bases de
datos.

1.2 Base de Datos

Para profundizar y entender mejor lo que es una BD es necesario conocer antes, el significado
de conceptos importantes como los que se presentan a continuacion:

Dato: es la unidad minima de informacion que por si sola carece de significado (Obregon,
2008).
Campo: es una pieza Unica de informacion (masadelante, 2012).

Registro: también llamado fila o dupla, representa un objeto Unico de datos implicitamente
estructurado en una tabla. Es un conjunto de campos que contienen los datos que pertenecen
a una misma repeticién de entidad (buenastareas, 2012).

Tabla: coleccion de registros de un mismo tema (duiops, 2009).

Agrupando estos conceptos se conforma de manera sencilla la siguiente definicion:

Base de datos: son un conjunto de tablas o archivos en su mayoria de diferentes temas, que
se relacionan entre si. Donde cada una de estas, esta constituidas por una serie de registros de
un mismo tipo. Y cada uno de estos, estan formado por uno 0 mas campos, que son los que

albergan los atributos o datos de cierta entidad.

1.3 Surgimiento de las bases de datos

Las BD tuvieron sus origenes a principios de los afios sesenta debido a la necesidad de
almacenar la informacién que se gestionaba en la memoria de la maquina. Surgen con el
objetivo de guardar grandes cantidades de datos y poder gestionarlos cada vez con mayor
facilidad. Las primeras de estas se gestionaban en ficheros que eran almacenados en tarjetas o
soportes magneéticos. Los discos dieron inicio a las bases de datos de red y jerarquicas, pues
los programadores con su habilidad de manipulacién de estructuras junto con las ventajas de

los discos era posible guardar estructuras de datos como listas y arboles (Rodriguez, 2009).
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En el afio 1970 se convoca a una Conferencia de Lenguajes de Programacion en Estados
Unidos, convocada por IBM (es una empresa multinacional estadounidense que fabrica y
comercializa hardware y software para computadoras), donde se establece un modelo llamado
CODASYL (Modelo para el tratamiento de bases de datos que fue publicado por E. Codd).
Codd propuso una forma de organizar las bases de datos mediante un modelo matematico
l6gico, a raiz de esto se establecié un modelo estandar para el desarrollo de las bases de datos
(los modelos de BD relacionales) y surge afios mas tarde el lenguaje SQL, siendo este el mas
usado actualmente por los desarrolladores de software en sus respectivas comunidades de
desarrollo (Gonzalez, 2009). A partir de los aportes de Codd el multimillonario Larry Ellison
desarrollo la BD Oracle, el cual es un SGBD, que se destaca por soportar transacciones,
estabilidad, escalabilidad y multiplataforma. Inicialmente no se uso el modelo relacional debido
a que tenia inconvenientes por el rendimiento, ya que no podian ser competitivas con las bases
de datos jerarquicas y de red. Esta tendencia cambi6 por un proyecto de IBM el cual desarroll6
técnicas para la construccion de un sistema de bases de datos relacionales eficientes, llamado
System R (Rodriguez, 2009).

En la década de 1980, las bases de datos relacionales con su sistema de tablas, filas y
columnas, pudieron competir con las bases de datos jerarquicas y de red, ya que su nivel de
programacion era bajo y su uso muy sencillo. En esta década el modelo relacional ha
conseguido posicionarse del mercado de las bases de datos. Y también en este tiempo se
iniciaron grandes investigaciones paralelas y distribuidas, como las bases de datos orientadas
a objetos.

A principios de los noventa, se crea para la toma de decisiones ante las bases de datos, el
lenguaje SQL, que es un lenguaje programado para consultas. Con él se puede analizar
grandes cantidades de informacién el cual permite especificar diversos tipos de operaciones
frente a la misma informacion, a diferencia de las bases de datos de los ochenta que eran
disefiadas para las aplicaciones de procesamiento de transacciones. Los grandes distribuidores
de bases de datos incursionaron con la venta de bases de datos orientada a objetos. A finales
de esta década aparece Word Wide Web, medio por el cual se facilitaba la consulta de las
bases de datos. Actualmente tienen una amplia capacidad de almacenamiento de informacion,
también una de las ventajas es el servicio de siete dias a la semana y las veinticuatro horas del
dia, sin interrupciones a menos que haya planificaciones de mantenimiento de las plataformas

o el software.
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En la actualidad, existe gran cantidad de alternativas en linea que permiten hacer busquedas
orientadas a necesidades especificas de los usuarios, una de las tendencias mas amplias son
las bases de datos que cumplan con el protocolo Open Archives Initiative — Protocol for
Metadata Harvesting (OAI-PMH) los cuales admiten el almacenamiento de gran cantidad de
articulos que permiten una mayor visibilidad y acceso en el ambito cientifico y general
(Rodriguez, 2009).

1.3.1 Clasificaciones de las Bases de Datos
v" Segun la movilidad de sus datos las bases de datos se clasifican como:

e Base de Datos Estéticas: los datos no varian, solamente son consultados. Son
utilizadas principalmente para almacenar datos historicos que en un momento dado
serviran para la toma de decisiones.

e Base de Datos Dinamicas: los datos cambian con el tiempo segun las operaciones
gue se realizan (Insertar, Modificar y Eliminar).

v" Seguln su contenido:

e Base de Datos Bibliograficas: s6lo contienen un representante de la fuente primaria
gue permite localizarla. Un registro tipico de una BD bibliografica contiene informacion
sobre el autor, fecha de publicacion, editorial, titulo, edicion de una determinada
publicacion, entre otros. Puede contener un resumen 0 extracto de la publicacion
original, pero nunca el texto completo.

e Bases de Datos de texto completo: estan constituidas por los propios documentos en
formato electrénico, volcado su texto de forma completa. Pueden incorporar, ademas,
campos en los que se contiene la informacion fundamental para facilitar su descripcion y
recuperacion. En estos sistemas la operacion de busqueda (que puede abarcar la
totalidad del texto) y la consulta del documento se producen sin salir del propio sistema
de informacion (Cidran, 2010).

e Directorios: proporcionan informacién sobre individuos, organizaciones y servicios,
nombres, direcciones entre otras cosas. Un ejemplo son las guias telefénicas en

formato electrénico (Gonzélez, 2009).

1.3.2 Disefio de las Bases de Datos
Un disefio correcto de una BD permite tener acceso a informacién exacta y actualizada, y a la

vez es esencial para maximizar las ventajas de la misma como es el aumento de la seguridad y

la consistencia de los datos. Es indispensable emplear todo el tiempo que se pueda para



Capitulo I: Fundamentacion Tedrica

aprender los principios y fases de un buen disefio, ya que la puesta en practica de estos, guia a

los disefiadores de BD hacia el objetivo de crear una BD optimizada y adaptada a las

condiciones y exigencias de los proyectos para los cuales trabajan.

A la hora de realizar el disefio de una BD se plantean varios principios:

v

Fidelidad: se debe crear siempre un modelo que satisfaga las necesidades del
problema. No se tiene un modelo correcto si no cumple con la realidad que se pretende
representar.

Los datos no deben ser redundantes: malgastan el espacio en la BD y aumentan la
probabilidad de que se produzcan errores e incoherencias.

Simplicidad: siempre hay que procurar hacer el modelo tan simple como sea posible de
manera que sea facil de entender, facil de extender y facil de implementar.

La informacion debe de estar correcta y completa.

Relaciones n-arias: aun cuando se pueden presentar casos en los que una relacion
terciaria 0 n-aria parezca mas conveniente, es mejor siempre pensar en términos de
relaciones binarias Unicamente. En el peor de los casos de que exista una relaciéon n-
aria forzosa, lo que se debe hacer es convertir esa relacion R en entidad E y corregir
todas las relaciones que tenia R, de manera que ahora esa nueva entidad se relacione

con todas las entidades que se involucraban con R (Aguilar, 2011).

Objetivos del disefio de base de datos

4

v
v
v

Un rapido y eficiente acceso a la informacion con la menor redundancia.
Disefio de esquemas en la forma normal (FN).
Informacién adicional®.

Especificacién de limitantes (Vargas, 2005).

Un buen disefio de BD es por tanto, aquel que:

v
v

v
v

Divide la informacion en tablas basadas en temas para reducir los datos redundantes.
Proporciona los medios necesarios para reunir la informacién de las tablas cuando asi
se precise.

Ayuda a garantizar la exactitud e integridad de la informacion.

Satisface las necesidades de procesamiento de los datos y de generacion de informes.

! Para determinar si un esquema de relaciones tiene una de las formas normales se requiere mayor
informacién sobre la empresa del "mundo real" (negocio) que se intenta modelar con la base de datos.
La informacién adicional la proporciona una serie de limitantes que se denominan dependencias de los
datos (MultiMania).
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El proceso de disefio consta de los pasos siguientes:

v

Determinar la finalidad de la base de datos: permite estar preparado para los demas
pasos.

Buscar y organizar la informacion necesaria: retine todos los tipos de informacion que
desee registrar en la BD, como los nombres de productos o los numeros de pedidos.
Dividir la informacién en tablas: divide los elementos de informacién en entidades o
temas principales. Cada tema pasara a ser una tabla.

Convertir los elementos de informacién en columnas: decide qué informacion desea
almacenar en cada tabla. Cada elemento se debe de convertir en un campo y se
mostrara como una columna en la tabla. Por ejemplo, una tabla Empleados podria
incluir campos como Apellido y Fecha de contratacion.

Especificar claves principales: se debe de especificar la clave principal de cada tabla. La
llave principal es una columna que se utiliza para identificar inequivocamente cada fila,
como id. del producto o id. del pedido.

Definir relaciones entre las tablas: permite examinar cada tabla y posibilita decidir cémo
se relacionaran los datos de una tabla con las demas tablas. Con esto se afiaden
nuevos campos a las tablas o crea nuevas tablas para refinar las relaciones segun sea
necesario.

Ajustar el disefio: se debe de analizar el disefio para detectar errores. Crear las tablas y
agregar algunos registros con datos de ejemplo. Comprobar si se puede obtener los
resultados previstos de las tablas. Y realizar los ajustes necesarios en el disefio.

Aplicar las reglas de normalizacién: aplicar reglas de normalizacién de los datos para
comprobar si las tablas estdn estructuradas correctamente. Realizar los ajustes

necesarios en las tablas” (Microsoft , 2007).

El disefio de una BD esta compuesto por 6 fases:

Recopilacién y Andlisis de Requisitos: En esta fase los disefiadores entrevistan a los futuros

usuarios de la aplicaciébn para conocer sus expectativas y, recoger y documentar sus

necesidades de informacion. Paralelamente, conviene definir los requisitos funcionales que

consisten en operaciones (transacciones) que se aplicaran a la BD e incluyen la obtencién de

datos y la actualizacion. También se identifican los grupos de usuarios reales y posibles, las

areas de aplicacion y se revisa la documentacion existente (Gonzéalez, 2011).
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Disefio Conceptual: Permite descubrir el significado de los datos con los que se iran a
trabajar, tiene como objetivos comprender:

e La perspectiva que tiene cada usuario acerca de los datos.

e Lanaturaleza de los datos, independientemente de su representacion fisica.

e Eluso de los datos a través de las areas de aplicacion.

Le permite al disefiador de bases de datos transmitir a la entidad los conocimientos adquiridos
sobre la informacion que ella maneja. Este esquema se construye utilizando la informacién que
se encuentra en la especificacion de requisitos de usuarios. Es independiente, completamente
de los aspectos de la implementacion. El esquema conceptual es una fuente de informacion

para el disefio légico de la BD.

Eleccion de un SGBD: Para el cumplimiento de esta fase se consideran diferentes factores
técnicos, econémicos y de beneficio, de servicio técnico y formacién de usuarios, organizativos
de rendimiento, entre otros. Sin embargo, resulta dificil la medida y la forma de examinar y

considerar los diferentes factores (Gonzalez, 2011).

Disefio LAgico: permite al disefiador construir un esquema a partir de la informaciéon de la
empresa, basandose en un modelo de BD especificos. Es capaz de llevar del modelo
conceptual al modelo logico. Es fuente de informacién del modelo fisico y juega un papel
fundamental en el disefio y desarrollo de la BD. Permite que los posibles cambios que se
realicen sobre los programas de aplicacién o sobre los datos se representen correctamente en
la base de datos. En esta parte del disefio se aplica la técnica de la normalizacién de BD para
comprobar la validez de los esquemas logicos del modelo relacional, ya que asegura que los
datos en las tablas no contengan datos redundantes. Tanto el esquema conceptual como el
I6gico son procesos iterativos, tienen un punto de inicio y se van refinando continuamente. Son

dos etapas claves para conseguir que un sistema funcione correctamente.

Disefio Fisico: es el proceso de producir la descripcion de la implementaciéon de la BD en
memoria secundaria: estructuras de almacenamiento y métodos que garanticen un acceso
eficiente a los datos. Entre el disefio l6gico y el fisico hay una retroalimentacién, puesto que,
algunas de las decisiones que se tomen durante el disefio l16gico para mejorar las prestaciones,

pueden afectar a la estructura del esquema fisico.

11
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En general, el propésito del disefio fisico es describir como se va a implementar fisicamente el
esquema logico obtenido en la fase anterior. Concretamente, en el modelo relacional, esto
consiste en:
e Obtener un conjunto de relaciones entre tablas y las restricciones que se deben cumplir
sobre ellas.
e Determinar las estructuras de almacenamiento y los métodos de acceso que se van a
utilizar para conseguir unas prestaciones optimas.

e Disefar el modelo de seguridad del sistema (Microsoft , 2007).

Implementacion del sistema de BD: En esta fase final se hace realidad la base de datos,
mediante la creacién y la compilacion de uno o varios esquemas y ficheros de bases de datos,
asi como de las transacciones a través de las aplicaciones.

La metodologia expuesta, que puede servir como marco de referencia general, puede
modificarse y adaptarse segun las caracteristicas del contexto en el que se disefia y despliega

el sistema de bases de datos (Gonzéalez, 2011).

Tipos de modelos conceptuales
Las BD deben estar respaldadas por un disefio que garantice una buena representacién y facil
manipulacién de los datos, es por ello que han surgido diferentes modelos de disefio. Un
modelo de datos es una abstraccidbn de un conjunto de herramientas conceptuales para
describir datos, sus relaciones, su significado y sus restricciones de consistencia. Existen
diferentes modelos de datos y su utilizacion tiene lugar durante el proceso de disefio de una
BD. Los modelos conceptuales permiten crear una representacion de la realidad con un
elevado nivel de comprension, sin tener en cuenta la estructura de almacenamiento de los
datos; mientras que en los modelos I6gicos la estructura de los datos estd muy ligada a la
estructura de almacenamiento y al SGBD que se utilice. Inicialmente se utiliza el modelo
conceptual para modelar una representacion de la realidad y el que luego transformado en un
modelo légico. Existen distintos tipos de modelos conceptuales, como por ejemplo:
Basados en registros:
e Jerarquico: datos en registros, relacionados con apuntadores y organizados como
colecciones de arboles.
¢ Redes: datos en registros relacionados por apuntadores y organizados en gréaficas
arbitrarias.

¢ Relacional: datos en tablas relacionados por el contenido de ciertas columnas.

12
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Basados en objetos:

e Entidad-relacion: datos organizados en conjuntos interrelacionados de objetos
(entidades) con atributos asociados.

e Orientado a objetos: datos como instancias de objetos (incluyendo sus métodos)
(Aguilar, 2011).

A continuacion, una descripcion mas detallada de 3 modelos tomados como propuestas:

Bases de Datos relacionales: es el modelo utilizado en la actualidad para modelar problemas
reales y administrar datos dinamicamente. Su idea fundamental es el uso de "relaciones". En
este modelo tanto las entidades como las relaciones que se establecen, se representan a
través de tablas, las cuales pueden o no variar en el transcurso del tiempo en cuanto volumen
de informacion y no en estructura si son bien disefiadas. Estas tablas poseen un nombre Gnico
gue las identifican y estdn compuestas por filas o tuplas que representan la ocurrencia de
objetos almacenados en una relacién. También las componen columnas o atributos que no son
mas que los valores pertenecientes a un dominio que puede tomar un objeto. Las tuplas se
identifican mediante una llave o clave primaria, lo que las hace Unicas dentro de la relacién. En
una relacion no puede existir mas de una columna con el mismo nombre, no existen dos tuplas
iguales y el orden tanto de las columnas como de las tuplas no es significativo. Esto tiene la
considerable ventaja de que es mas facil de entender y de utilizar para un usuario esporadico
de la base de datos. La informacion puede ser recuperada o almacenada mediante "consultas”
gue ofrecen una amplia flexibilidad y poder para administrar la informaciéon. Un ejemplo se

muestra en el Anexo 1 (Hoyo, 2011).

Modelo entidad-relacion (Modelo ER): este modelo esta basado en una percepcion del
mundo real, que consta de un conjunto de objetos basicos llamados entidades y de las
interrelaciones que existen entre estos objetos. Usa diagramas para representar la estructura
natural de los datos, donde los rectangulos representan las entidades, las cuales estan
identificadas por atributos o propiedades, que son la unidad menor de informaciéon de los
objetos que figuran. Y los rombos representan las interrelaciones, que son enlazadas con sus
entidades, formando arcos, donde el grado de la interrelacién es el indicado en el arco. Estas
relaciones pueden ser de uno a uno (1:1) cuando una entidad A solo tiene una referencia de un
objeto perteneciente a una entidad B, de uno a muchos (1: n) y de muchos a muchos (n: m);

también se les conoce como cardinalidad (robealex1, 2011).
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Modelo Orientado a Objetos: trata de almacenar en la BD los objetos completos (estado y
comportamiento). Una BD orientada a objetos es la que incorpora todos los conceptos
importantes del paradigma de objetos:
e Encapsulacién: cada objeto es consciente de sus propias caracteristicas. Es decir que
permite ocultar la informacion de las tablas al resto de los objetos.
e Herencia: para facilitar la programacion, se puede establecer toda una jerarquia de tipos
o clases. Se evita la declaracion de datos de forma redundante.
e Polimorfismo: propiedad de una operacién mediante la cual puede ser aplicada a

distintos tipos de objetos.

En bases de datos orientadas a objetos, los usuarios pueden definir operaciones sobre los
datos como parte de la definicion de la base de datos. Esto podria denominarse independencia
entre programas y operaciones. Es un modelo muy complejo y aprenderlo a desarrollar puede
traer consigo problemas tales como atraso en la modelacion y del disefio de la BD en general
(Torre, 2010).
Haciendo una comparacion de todas las caracteristicas de estos modelos, se determina que el
modelo relacional es el que mas se acopla al problema a resolver, al entorno a trabajar y a la
aplicacion web en cuestién, a pesar de que el modelo orientado a objeto es mas novedoso y su
modelacion representa de manera mas completa el mundo real. Lo anterior queda justificado
por los aspectos siguientes:
v" El modelo relacional es el mas utilizado en la actualidad para modelar problemas reales,
asi como para disefar y desarrollar las soluciones propuestas a los mismos.
v' Permite administrar datos dinamicamente.
v" Aplica en su disefio un proceso de normalizacién de los datos que evita la redundancia
y mantiene la integridad de la informacion.
v' De facil entendimiento hacia los usuarios, cualquier persona observando su disefio

puede comprenderlo, aprenderlo y aplicarlo.

1.3.3 Uso del Modelo entidad-relacion

Independientemente de la seleccién del modelo relacional, todo disefio de BD comienza con el
uso del modelo entidad-relacion o modelo E/R. Esto se hace imperioso debido a que el
disefiador de BD, debe interpretar los procesos del negocio y realizar una coleccién previa de
objetos basicos, llamados entidades, asi como las relaciones entre ellos. A esta coleccion se le

denomina diagrama, que junto con una lista de atributos y una descripciébn de otras
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restricciones que no se pueden reflejar en los mismos, completan el modelo. EI modelado de
datos no acaba con el uso de esta técnica. Son necesarias otras técnicas para lograr que un
modelo se pueda transformar directamente en una base de datos. Brevemente:
e Transformacion de relaciones multiples en binarias.
e Normalizacién de las BD relacionales (algunas relaciones pueden transformarse en
atributos y viceversa).
e Conversion en tablas en caso de utilizar una BD relacional (Figueroa, 2010).

El modelo entidad-relacion tiene en cuenta una serie de aspectos importantes en su desarrollo
como por ejemplo: la herencia, la agregacion, atributos en relaciones, llaves primarias, entre
otras caracteristicas de dicho modelo. Pero sin duda el aspecto de la cardinalidad en las
relaciones es uno de los mas notorios, ya que influye en la transformacion del modelo entidad-
relacion al modelo relacional. Dado que una de las técnicas de este modelo es la
transformacién de relaciones mdltiples en binarias, se presentan los siguientes ejemplos, con
un breve estudio de lo que es cardinalidad para luego comprender los pasos que siguen en la
transformacion al modelo relacional. Dado un conjunto de relaciones binarias y los conjuntos de
entidades Ay B, la correspondencia de cardinalidades puede ser:

¢ Uno a Uno: Una entidad de A se relaciona Unicamente con una entidad en B y viceversa
(ejemplo relacion vehiculo - matricula: cada vehiculo tiene una Unica matricula, y cada
matricula estd asociada a un unico vehiculo).

¢ Uno a varios: Una entidad en A se relaciona con cero o muchas entidades en B. Pero
una entidad en B se relaciona con una Unica entidad en A (ejemplo vendedor - ventas).

e Varios a Uno: Una entidad en A se relaciona exclusivamente con una entidad en B.
Pero una entidad en B se puede relacionar con 0 o muchas entidades en A (ejemplo
empleado-centro de trabajo).

e Varios a Varios: Una entidad en A se puede relacionar con 0 o muchas entidades en B y
viceversa (ejemplo asociaciones- ciudadanos, donde muchos ciudadanos pueden
pertenecer a una misma asociacion, y cada ciudadano puede pertenecer a muchas

asociaciones distintas).

La optimizacién de los diagramas teniendo en cuenta los aspectos antes mencionados, da paso

a la transformacion al modelo relacional rigiéndose por los siguientes pasos:
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e Toda entidad se transforma en una tabla, todo atributo se transforma en una columna
dentro de la tabla a la que pertenece y el identificador de la entidad se convierte en la
clave primaria de la tabla.

e Toda relaciéon de muchos a muchos (N: M) se convierte en una tabla que tendra como
clave primaria las dos claves primarias de las entidades que se asocian.

e En las relaciones de uno a mucho (1:N) la clave primaria de la entidad con cardinalidad
1 pasa a la tabla de la entidad cuya cardinalidad es N

e En las relaciones N: M existen tres posibilidades: Si la cardinalidad es (0,1) en ambas
entidades, se crea tabla. Mientras que si la cardinalidad de una es (0,1) y de la otra es
(1,1) se suele pasar la clave primaria de (1,1) a la de (0,1). Si la cardinalidad de ambas
es (1,1) se pasa la clave de cualquiera de ellas a la otra (Alvarez, 2007).

Ejemplo de la trasformacién que sufre un modelo de entidad-relacion, se presenta a

continuacion en la Figura 1, dando paso a las siguientes tablas:

{N, M}

{N,1} {N,1}
Alumno Pertenece Clase
o Nombre
Clase

Tabla alumno DNI (clave primaria) nombre
Tabla clase # clase (clave primaria) Nombre clase
Tabla pertenece DNI (clave foranea) # clase (clave foranea)

| J

T
Claves primarias

Figura 1: Paso del modelo E/R al modelo relacional.
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1.3.4 Restricciones de un modelo de datos
El modelo relacional debe cumplir un grupo de restricciones o reglas con el objetivo de apoyar
la integridad de la base de datos. Dos pasos importantes en el disefio de las tablas son la
identificacion de valores validos para una columna y la determinacion de cémo forzar la
integridad de los datos en la columna. La integridad de datos puede verse en entidades,
dominios, referencias o algunas definidas por el usuario:
v Integridad de entidad:
Define una fila como entidad Unica para una tabla determinada. La integridad de entidad exige
la integridad de las columnas de los identificadores o la clave principal de una tabla, mediante
indices y restricciones.
v Integridad de dominio:
Viene dada por la validez de las entradas para una columna determinada. La integridad de
dominio se crea para restringir los tipos de datos, el intervalo de valores posibles o el formato
mediante reglas y restricciones.
v Integridad referencial:
Protege las relaciones definidas entre las tablas cuando se crean o se eliminan filas. La
integridad referencial garantiza que los valores de clave sean coherentes en las distintas tablas.
Cuando se exige la integridad referencial, se impide a los usuarios:
e Agregar o cambiar filas en una tabla relacionada si no hay ninguna fila asociada en
la tabla principal.
e Cambiar valores en una tabla principal que crea filas huérfanas en una tabla
relacionada.

e Eliminar filas de una tabla principal cuando hay filas relacionadas coincidentes.

v Integridad definida por el usuario:
Permite definir reglas de empresas especificas que no pertenecen a ninguna otra categoria de
integridad. Todas las categorias de integridad admiten la integridad definida por el usuario, esto
incluye las restricciones a nivel de columna y nivel de tabla, procedimientos almacenados y
desencadenadores (liz555, 2011).

1.4 Sistemas Gestores de Bases de Datos (SGBD)
Con la necesidad de lograr la gestion de las Bases de Datos surgen los Sistemas Gestores de
Bases de Datos (SGBD), que segun publicaciones, no es mas que una colecciéon de programas

cuyo objetivo es servir de interfaz entre la base de datos, el usuario y las aplicaciones. Se
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compone de un lenguaje de definicién de datos, de un lenguaje de manipulacion de datos y de
un lenguaje de consulta. Un SGBD permite definir los datos a distintos niveles de abstraccion y
manipular dichos datos, garantizando la seguridad e integridad de los mismos.

Los SGBD son un tipo de software muy especifico y segun el Dr. Rogelio S Silverio Castro: sus
funciones principales son la creacion, mantenimiento y eliminacion de BD, el control de
accesos, la manipulacion de informacion de acuerdo a las necesidades del usuario, el
cumplimiento de las normas de tratamiento de datos, evitar redundancias e inconsistencias y
mantener la integridad (Gonzéalez, 2009). Se compone de un lenguaje de definicion de datos
(DDL), de un lenguaje de manipulacion de datos (DML) y de un lenguaje de consulta.

Hoy en dia existe gran cantidad de SGBD, aunque con diferencias de funciones, expresan un
mismo objetivo. Se analizaron tres sistemas propuestos: MySQL, Oracle y PostgreSQL, con
los cuales se establecidé una comparacién como se refleja en la Tabla 1, con el objetivo de
seleccionar el gestor que mas se adecua al entorno de trabajo que se quiere desarrollar. En la
misma se registran una serie de caracteristicas especificas, que ayudaran con la seleccion.
Atendiendo a la comparacion, la cual refleja ventajas y desventajas de dichos sistemas segun
las caracteristicas propuestas, el orden para la seleccion quedaria regido por Oracle como
primera opcion, debido a los excelentes resultados representados, PostgreSQL como segunda
y MySQL como ultima. Pero debido a que este trabajo hace referencia al disefio de una BD,
para un proyecto que no tiene grandes proporciones, como las que pudiera tener cualquier otro
gue trabaje con Oracle y a que se trabaja para un cliente ubicado en un pais que aboga a
través de la ley, el uso obligatorio de herramientas libres (Ley de la Soberania Tecnoldgica, rige
el uso obligatorio del software libre de la Rep. Bolivariana de Venezuela para todas las
dependencias publicas de caracter oficial (Cooperativa Centro de Estudios para la Educacion
Popular, 2009)) se propone como herramienta mas idonea, a PostgreSQL, ya que MySQL, que
también es libre, esta destinado para proyectos mas pequefios que los que cubre el
seleccionado y no esta preparado para trabajar por defecto con la integridad referencial y las

transacciones, dos pilares fundamentales en la gestién de los procesos de pagos en cuestion.

Es valido resaltar como punto importante de la decisién realizada, la preparacion de los
disefiadores respecto al trabajo con el gestor seleccionado. Para la gestion de la BD se utilizara
la version 8.4, la cual ha sido recientemente liberada. Teniendo a favor de la misma la
disponibilidad de 293 funcionalidades nuevas o mejoradas para la administracion, consulta y

programacion, que hacen que PostgreSQL sea mas facil que nunca y una mejor opcién.
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Tabla 1: Tabla comparativa de SGBD propuestos.

SGBD Soporte S.O Rendimiento Libre | Robusto Integridad Referencial
MySQL bueno bueno si regular Depende
Oracle muy bueno muy bueno no Si Si
PostgreSQL bueno bueno(casi como MySQL) Si regular Si
SGBD Proyectos ACID Consultas Paralelas Transacciones
Relativamente
MySQL pequenos Depende no Depende
Oracle grandes Si Si Si
PostgreSQL medianos Si no Si

1.5 Optimizacion de base de datos

La optimizacion de BD es un aspecto de suma importancia en el desarrollo de un sistema de
este tipo. Esta permite mejorar el rendimiento, la eficiencia y las funcionalidades de dichos
sistemas en las condiciones mas adecuadas de acuerdo a sus caracteristicas y propésitos. La
optimizacion de una BD depende esencialmente de un correcto disefio inicial, tanto l6gico como
fisico. El objetivo de la optimizacion consiste en minimizar el tiempo de respuesta para cada
peticion y maximizar el rendimiento de todo el sistema disminuyendo el trafico de red, el acceso
a disco y el tiempo de CPU2.

Los planteamientos sobre la optimizacion deben ser propuestos durante todo el ciclo de
desarrollo, y no s6lo una vez que el sistema ya esta implementado. Esta es la mejor forma de
lograr el afinamiento de las BD. Existen dos clasificaciones en las que se puede trabajar el
afinamiento de una BD:

e Afinamiento Proactivo: destacado por ser el mas efectivo y menos costoso, ya que es
abordado como mayor profundidad en las etapas tempranas del disefio, los cual
repercute considerablemente en el trabajo de los arquitectos y disefiadores del sistema,
responsables, entre otras cosas, de aplicar técnicas para mejorar el rendimiento, asi
como de establecer qué configuracion de hardware sera la apropiada para responder y
cumplir con los requisitos y expectativas.

e Afinamiento reactivo: se pone en aplicacion para mejorar sistemas en explotacion.
Aunque no es tan efectivo como el anterior, no se puede prescindir de él ya que para

gue un sistema bien disefiado cuente con un buen rendimiento, debe contar con un

2 CPU: Unidad Central de Procesamiento (Central Process Unit)
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mecanismo que identifique y combate los riesgos a que se expone un sistema en
explotacion.
Por otra parte es importante conocer que un problema que pueda provocar un mal rendimiento
puede ocurrir después de iniciar el sistema, por ello, para comenzar, el rendimiento debe ser
monitoreado y evaluado regularmente después de comenzar la operacion.
El proceso de optimizacion no debe comenzar una vez que los usuarios de un sistema plantean
guejas e inconformidades sobre el rendimiento y los tiempos de respuesta del mismo, cuando
esto sucede usualmente es demasiado tarde para implementar algunas de las estrategias de
optimizacion mas efectivas. En este caso, si no es posible redisefiar completamente la BD,
entonces lo Unico que se puede hacer para mejorar el rendimiento del sistema es reasignar

mas memoria y mejorar los parametros de entrada y salida de disco (Perdomo, 2009).

1.5.1 Técnicas de optimizacion

Disefio de bases de datos
Es relevante destacar que de la elaboracion de un adecuado disefio depende la eficacia del

cumplimiento de los objetivos definidos para la BD, razén por la cual es logico e imperioso el
empleo del tiempo que sea requerido para aprender y aplicar los principios y aspectos
fundamentales de un correcto disefio.
Normalizacion de bases de datos
La normalizacién se ha desarrollado con el propésito de crear estructuras de datos eficientes
gue eviten las anomalias que ocurren durante la actualizacion de los datos. Este concepto fue
introducido por Edgar F.Codd y no solo es aplicable a sistemas relacionales. Este proceso
permite eliminar la informacion redundante en una BD e involucra varias fases, que al
completarse, se dice que la relacidon esta en una de las formas normales que se presenta a
continuacion:
v Primera Forma Normal (1FN): una relacion se encuentra en 1FN cuando todos los
atributos que componen las tuplas son atémicos.
v/ Segunda Forma Normal (2FN): una relacién se encuentra en 2FN si, y solo si, se
encuentra en 1FN y los atributos no llaves, son funcional y completamente dependientes
de la clave primaria, por lo general compuesta. Una relacion que posea una Unica clave

primaria se encuentra en 2FN.

20



Capitulo I: Fundamentacion Tedrica

v Tercera Forma Normal (3FN): una relacién se encuentra en 3FN si, y solo si, se
encuentra en 2FN y no existe dependencia transitiva entre los atributos no llaves respecto
a la llave primaria. Este procedimiento elimina la transitividad entre los atributos.

v Forma normal de Boyce-Codd (FNBC): “Una relacion R esta en FNBC si, y solo si, cada

determinante® es una superllave* (candidata® o primaria)” (GARCIA, 2005).

Hoy en dia la mayoria de los disefiadores normalizan los modelos hasta la 3FN debido a su
facil modo de aplicacién. Sin embargo, las BD aun pueden ser vulnerables a algunas anomalias
menos comunes, lo que hace que tenga que aplicarse una normalizaciobn mas compleja y
técnica, que puede terminar en complicados modelos de datos, dificiles de aplicar, de mantener
y de usar.
indices
Hacer que una consulta funcione correctamente no es lo mismo a que lo haga de la forma mas
rapida. Se puede acelerar las consultas afinando el servidor para que responda lo mejor
posible, asi como haciendo uso de indices de una manera inteligente.
En una BD, los indices son estructuras de datos que mejoran la velocidad de las operaciones
en las tablas asociadas. Permiten busquedas de informacién mas rapidas al proporcionar un
orden e indicador de busquedas para las consultas y evitan que el gestor revise todos los datos
disponibles para devolver el resultado. Son un grupo de datos que el SGBD asocia con una o
varias columnas de la tabla en los que aparece la relacion entre el contenido y el numero de fila
donde estéa ubicado.
La indexacion, tanto de claves primarias como extranjeras, se puede obtener del modelo
relacional:

e Las claves primarias identifican univocamente a cada elemento de una tabla.

e Las claves extranjeras marcan las relaciones entre tablas.

Disponer de indices en los campos adecuados optimizara sus resultados. A continuacion se
ofrecen algunas de las mejores practicas encontradas durante la investigacion:
e Crear un indice sobre los campos que son utilizados en las busquedas (los que

aparecen en las clausulas WHERE o JOIN) para mejorar una consulta (SELECT).

® “Un determinante es cualquier atributo o conjunto de atributos del cual depende funcional y

completamente cualquier otro atributo”. (GARCIA, 2005)

*Una superclave es un conjunto de atributos que permite identificar a cada tupla de forma tnica.

®Una llave candidata es aquel subconjunto, formado a partir de una superclave, que no puede ser
superclave.
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e Utilizar indices sobre campos con valores unicos. Los indices funcionan peor si el
campo tiene valores duplicados.

e Tratar de que los indices sean cortos. Si indexa un campo de texto, evite hacerlo sobre
campos de longitud variable, y acorte siempre el tamafio del indice a lo que considere
mas adecuado.

e Evitar la creacion de indices innecesarios. Estos se actualizan con cada cambio en la

tabla asociada y pueden ralentizar las modificaciones de la misma.

Cuando en una tabla no existen indices en los cuales auxiliarse, el gestor tendra que leer todos
los registros de la tabla de manera secuencial para resolver una consulta. Esto es comiunmente
llamado un "escaneo completo de una tabla", y es muchas veces algo que se debe evitar pues
trae consigo:

e Sobrecarga de CPU. El proceso de chequear cada uno de los registros en una tabla es
insignificante cuando se tienen pocos datos, pero puede convertirse en un problema a
medida que va aumentando la cantidad de registros en la tabla. Existe una relacion
proporcional entre el nUmero de registros que tiene una tabla y la cantidad de tiempo
gue le toma a los gestores revisarla completamente.

e Concurrencia. Mientras un gestor de BD esta leyendo los datos de una tabla, éste la
bloquea, de tal manera que nadie mas puede escribir en ella, aunque si pueden leerla.
Ocurre de forma similar cuando se esta actualizando o eliminando filas de una tabla,
con la diferencia que aqui no se puede leer.

e Sobrecarga de disco. En una tabla muy grande, un escaneo completo consume una
gran cantidad de entrada/salida en el disco. Esto puede calentar significativamente el

servidor de bases de datos, especialmente si se tiene un disco IDE antiguo.

La operacion de indexacion, creada por el SGDB, ordena los registros de un archivo de datos
de acuerdo con los campos utilizados como llave primaria e incrementa sensiblemente la
velocidad de ejecucion de algunas operaciones sobre el archivo de datos. Normalmente para
cada archivo de datos debe existir un indice cuya llave de indexacién sea idéntica a su llave
primaria, el mismo es denominado indice primario. También existen los indices secundarios
asociados a uno o varios atributos, diferentes a la clave primaria. Estos son utilizados para
reducir el tiempo de localizacion de una determinada informacién dentro de un archivo o para
clasificar los registros del archivo de acuerdo con el orden necesario para la obtencién de la

informacién deseada (Gonzélez, 2011).
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Optimizacion de consultas
El uso de procedimientos almacenados ayuda mucho a mejorar el rendimiento en el ciclo de

vida de una consulta, ya que permite acortar la transferencia de datos a un minimo cuando se
tienen consultas muy grandes o largas que no se construyen de forma avanzada; asi como
cuando las consultas pasan directamente a ser ejecutadas sin ser analizadas por el servidor
(Greg Smith, 2012).

Existen algunos tipos de optimizacion de consultas como son (Gonzalez, 2011):

Optimizacion basada en reglas:

e Heuristicas generales basadas en la experiencia del administrador o de los
disefiadores, en la que el programador puede especificar reglas que guien al
optimizador en su trabajo.

Optimizacién basada en costos:
e Estimacion de los costos de realizar una operacion fisica. Depende:
v' Tamafio de la estructura: estadisticas.

v/ Tamafio de la memoria: depende de los procesos que se ejecuten simultdneamente.

Los optimizadores basados en costos asignan un costo (que intenta estimar el costo de la
consulta en términos de operaciones de entrada-salida requeridas, requisitos de CPU y otros
factores) a cada uno de esos planes y selecciona el de menor valor. El conjunto de planes de
ejecucion se forma examinando los posibles caminos de acceso, mediante indices o
secuenciales o algoritmos de fjoin” (sort-merge join, hash join, bucles anidados). Este
optimizador no puede ser accedido directamente por los usuarios, sino que, una vez enviadas
las consultas al servidor, pasan primero por el analizador y entonces llegan al optimizador. La
herramienta mas usada para realizar la optimizacion a las consultas de una BD es el comando
SQL EXPLAIN ANALYZE®. Este permite ver el registro de cada consulta SQL que es llevada a
cabo y ver exactamente como el planificador de PostgreSQL procesa cada consulta.
Generalmente la mejor forma de optimizar las consultas es usar indices en columnas
especificas y combinaciones de columnas que corresponden a las consultas mas frecuentes.
También debe tenerse en cuenta que incrementar el nimero de indices en una tabla
incrementa el niUmero de operaciones de escritura que se deben realizar para cada INSERT y
UPDATE.

® EXPLAIN ANALYZE es un comando que se utiliza para chequear la exactitud del plan de ejecucién, lo
muestra de una forma més detallada, lo que el planificador Postgres genera para la consulta dada.
Muestra los costos promedios para cada iteracion y el costo total.
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1.6 Optimizacion para PostgreSQL

En la actualidad, una de las tareas mas importantes de la optimizaciébn se realiza en
PostgreSQL cambiando algunos de los parametros de configuracion a conveniencia de los
administradores y condicionado por los requisitos del sistema. Una meta comun es hacer que
este gestor corra mas rapido en la plataforma en la que se encuentra instalado, ya sea afinando
los parametros de rendimiento o afiadiendo mas o mejor hardware. Entre los aspectos
importantes para garantizar la optimizacion para una BD en PostgreSQL, estd la buena
configuracion de archivos como postgresql.conf, el afinamiento de consultas, el ajuste del

optimizador genético de consultas, los parametros de Autovacuum, entre otros.

Postgresqgl.conf: este es el archivo donde se guarda la configuracion del PostgreSQL y se
optimizan parametros como la caché, la memoria compartida y la paginacién. En PostgreSQL
estos aspectos son vistos de la siguiente forma: shared_buffers, cache_miss, wal_buffers,

full_page_writes, effective_cache_size.

Afinamiento de consultas: en este punto se optimizan las consultas SQL realizadas en la BD.
Este optimizador debe garantizar un plan de ejecucion que logre la efectividad de la consulta y
en su comprobacion toma un valor significativo las pruebas mediante el EXPLAIN ANALYZE
para conocer el camino de la ejecucion de las consultas, los tiempos asociados a la misma y

mejorarlas en caso de que los resultados no respondan a los requisitos (Gonzalez, 2011).

Optimizador Genético de Consulta: es un algoritmo genético que puede ser habilitado o
deshabilitado, que fue incorporado dentro del analizador de consultas de PostgreSQL, para

optimizacion de consultas que incorporan JOIN.

Autovacuum: es un subproceso separado llamado demonio autovacuum. Es un proceso de
limpieza que se encargada de revisar periddicamente la tablas con modificacién considerables
a sus tuplas, recuperando espacio de disco ocupado por filas modificadas o borradas. Actualiza
las estadisticas usadas por el planificador/optimizador y evitar la pérdida de datos muy antiguos

debido al rehtso del identificador de transaccién (Greg Smith, 2012).

1.7 Herramientas de Modelado de Bases de datos

Luego de completar un modelo conceptual, se hace necesaria una herramienta para digitalizar
el modelado del negocio, reflejando las entidades y relaciones desprendidas de la
interpretacion del mismo. Una herramienta que ademas, permita realizar la transformacion de

un modelo entidad-relacion a un modelo relacional, asi como, preste funcionalidades y
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propiedades a los disefiadores de BD, en aras de establecer un buen disefio de BD. A
continuacion se realizé un estudio de 3 herramientas de modelado propuestas, con el objetivo
de seleccionar la mas idonea a las condiciones del disefio que se quiere establecer. Estas
herramientas fueron: el Embarcadero ER/Studio, Visual Paradigm y el CASE Studio. Las cuales
luego de ser caracterizadas, comparadas y analizadas con las caracteristicas en las cuales se
desarrolla el proyecto, arrojaron al Visual Paradigm como herramienta seleccionada para
desarrollar el modelado la BD del SIB. Lo cual queda justificado por las siguientes razones:

v La universidad cuenta con la licencia de uso.

v" Permite modelar en UML 2.0.

v" Genera codigo SQL.

v' Permite una buena integracién con el gestor seleccionado y genera todos los artefactos

necesarios para el trabajo con la BD.

<

Permite el uso de control de versiones mediante la herramienta utilizada, Subversion.
v" El dominio de los disefiadores sobre ella, permite disminuir la curva de aprendizaje y

asimilacion en el desarrollo del disefio.

1.8 Herramientas de Gestién de Bases de Datos

Las herramientas de gestion de BD son programas que poseen un conjunto de funcionalidades
gue posibilitan administrar, manejar las BD desde un gestor cualesquiera. Se propusieron las 2
herramientas de gestion mas conocidas para realizar un analisis de sus caracteristicas, en aras
de determinar cual puede ajustarse mas al SGBD escogido y a las necesidades del proyecto.
Estas fueron: PgAdmin lll y el PhpPgAdmin. Al analizar dichas herramientas de gestion, el
conocimiento de los disefiadores en cada una de ellas y las especificaciones del proyecto, se
aprobd la utilizacion como herramienta de administracion de bases de datos, el PgAdmin 1ll. Ya
gue la misma es la herramienta Open Source de administracién por excelencia para bases de
datos PostgreSQL, brinda soporte para todos los tipos de objetos del gestor en cuestion y se
puede usar en el sistema operativo (SO) con el que se va a trabajar, Linux; aunque brinda
ademas la posibilidad de migrar la BD a otro SO de existir la necesidad. Posibilita la asignacion
de roles, brinda buena seguridad de los datos, esta disefiado para satisfacer cualquier
demanda de los usuarios. Su sencilla interfaz grafica facilita enormemente su administracion,
posee un editor de texto para sintaxis SQL con completamiento de cddigo, sintaxis resaltada y
depuracién de errores y su documentacién esta disponible en mas de una docena de idiomas,

entre ellos el espafiol.
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1.9 Spring, Hibernate, Symfony y Doctrine

La posibilidad de que un programador no necesite plantearse la estructura global de una
aplicacion antes de hacerla, es una razon mas que suficiente para justificar la utilizacion de un
framework. Un framework, en términos generales, es un conjunto estandarizado de conceptos,
practicas y criterios para enfocar un tipo de problemética particular. Es una estructura
conceptual y tecnoldgica de soporte definido, mediante la cual otro proyecto de software puede
ser organizado y desarrollado (Chavez, 2011). Spring, Hibernate, Symfony y Doctrine son
ejemplos de framework y son los que por definicion de arquitectura fueron escogidos para
gestionar el sistema SIB para el SAIME.

Spring es un framework de cédigo abierto muy popular y ampliamente desarrollado que ayuda
a los desarrolladores a construir aplicaciones de alta calidad y con mayor rapidez. Ofrece una
programacion coherente, un modelo de configuraciébn bien entendido, una gama de
capacidades para la creacion de proyectos de Java, ricos para web y aplicaciones
empresariales de integracion que pueden ser consumidas con un costo ligero (SpringSource,
2012). Esta preparado para hacer frente a todos los niveles de arquitectura de una aplicacién
J2EE tipico (Java 2 Platform, Enterprise Edition), es el Unico que ofrece una amplia gama de
servicios, asi como un contenedor ligero. A continuacion se cita uno de sus modulos mas
importantes:

Abstraccion de acceso a datos: Spring anima a un enfoque coherente de arquitectura para
acceso a datos, y proporciona una abstraccion Unica y poderosa para su ejecucién. Spring
proporciona una jerarquia de excepciones rica de acceso a datos, independiente de cualquier
producto de la persistencia en particular. A diferencia de los frameworks de un solo nivel, tales
como Hibernate, Spring tiene como objetivo ayudar a las aplicaciones en toda la estructura de
una manera coherente y productiva, reuniendo mas frameworks de un solo nivel para crear una
arquitectura légica. Un ejemplo de esta arquitectura se puede observar en la Figura 2
(Infociberland, 2012).

Hibernate es una herramienta de Mapeo objeto-relacional (ORM) para la plataforma Java que
facilita el mapeo de atributos entre una BD relacional tradicional y el modelo de objetos de una
aplicacion, mediante archivos declarativos (xml) o anotaciones en los beans (se usan para
encapsular varios objetos en un Unico objeto) de las entidades que permiten establecer estas
relaciones. No solo se encarga de mapear las clases de Java a tablas de BD (y de tipos de

datos de Java a tipos de datos SQL), sino que también provee facilidades de consulta y

26



Capitulo I: Fundamentacion Tedrica

recuperacion de datos y puede reducir significativamente el tiempo de desarrollo que de otra
forma se gasta en el manejo de los datos en SQL y JDBC (Figueroa, 2011).

En la Figura 3 se muestra una representacion de una vision a alto nivel de la arquitectura de
Hibernate. En este diagrama se muestra a esta herramienta usando la BD y los datos de
configuracion para proveer servicios de persistencia (y objetos persistentes) a la aplicacion. Por
lo que se puede abordar méas diciendo que Hibernate constituye un framework de persistencia
gue entra en la categoria de software libre y que establece con Spring, una muy buena
integracion, haciendo a sus respectivas caracteristicas 6ptimas potencialidades a la hora de
gestionar una aplicacion (Infociberland, 2012).

Por otra parte Symfony es un conjunto de relacionados, pero independientes sub-frameworks,
gque forman un completo framework MVC (Modelo, Vista, Controlador). Es un completo
framework disefiado para optimizar el desarrollo de las aplicaciones web mediante algunas de
sus principales caracteristicas. Para empezar, separa la l6gica de negocio, la l6gica de servidor

y la presentacion de la aplicacién web.

7 Capa de presentacion |
(GuU)

Il

l Capa de servicios U

Capa de acceso de datos

=<Almacenamiento de datos>>
Base de datos

Figura 2. Arquitecturatipica de una solicitud Spring7.
Proporciona varias herramientas y clases encaminadas a reducir el tiempo de desarrollo de una
aplicacion web compleja. Ademds, automatiza las tareas mas comunes, permitiendo al
desarrollador dedicarse por completo a los aspectos especificos de cada aplicacion. El
resultado de todas estas ventajas es que no se debe reinventar la rueda cada vez que se crea

una nueva aplicacion web (Librosweb, 2009).

" Tomando del sitio web: http://infociberland.comxa.com/spring/config.php
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Application

Persistent Objects |

HIBERNATE

hibernate.
Properties

XML Mapping |

Database

Figura 3. Arquitectura de Hibernate®.

Doctrine es un mapeador de objetos-relacional (ORM) escrito en PHP y proporciona una capa
de persistencia para objetos de este tipo de programacion. Es una capa de abstraccion que se
situa justo encima de un SGBD. Es una libreria para PHP que permite trabajar con un esquema
de BD como si fuese un conjunto de objetos, y no de tablas y registros. En general Doctrine
esta inspirado en Hibernate, que es uno de los ORM mas populares y grandes que existen y
nos brinda una capa de abstraccion de la BD muy completa. La caracteristica mas importante
de este ORM es que da la posibilidad de escribir consultas de BD en un lenguaje propio
llamado Doctrine Query Language (DQL) (Guardado, 2010). Utilizar un ORM como Doctrine,
posibilita una serie de ventajas que facilita enormemente tareas comunes y de mantenimiento,
como reutilizacion de métodos, encapsulacién de la légica de datos, portabilidad de sintaxis
capaz de traducir a diferentes tipos de bases de datos, seguridad ante ataques como SQL
Injections, mantenimiento del cddigo, muy buen rendimiento en ejecucion y una forma muy
concisa al escribir consultas complejas (Mata, 2009).

La integracion de este framework (Symfony) con este mapeador (Doctrine) posibilita como
caracteristica mas importante contar con unas series de tareas programables como la que
permite la creacion de un esquema que representard la BD de determinado sistema, en el
entorno de trabajo del mismo (IDE de programacion), lo cual conformara la creaciéon del modelo
de la BD de Symfony.

Generalizando el tema, una de las tareas mas comunes y desafiantes para cualquier aplicacion
consiste en la persistencia y lectura de informacién hacia y desde una BD como se muestra en
el Anexo 2. Afortunadamente, Symfony viene integrado con Doctrine, una biblioteca, cuyo Unico
objetivo es brindar poderosas herramientas para facilitar la tarea antes mencionada (Pacheco,

2012). Algo parecido a lo que se muestra en la Figura 4.

8 Tomado de Documentacién de Referencia de Hibernate version 3.0.5
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Tabla: producto

Un objeto Producto

)
id: 12 0 id nombre  precio
nombre: Bicicleta El 12 | Bicicleta 10 granaje fijo, azul, rapida

_ 13 | Camiseta | $20.99 Megro, adaptable a la mayoria
descripcidn: Engranaje fijo, azul... g 14 | Casco $35.00 | Mujer, chica, verde con blanco |

Figura 4. Ejemplo del trabajo de Doctrine’.

1.10 Conclusiones parciales

Luego del estudio realizado se determin6 como forma de garantizar la persistencia y la
seguridad de los datos obtenidos en los procesos de pago que gestionara el SIB, el disefio de
una BD relacional. Para esto se tuvieron en cuenta aspectos como los principios y fases del
disefio, los que daran paso a un buen disefio de la BD y permitird que la informacién pueda ser
recuperada y almacenada mediante "consultas" que ofrecen una amplia flexibilidad y poder
administrativo. Ademas la seleccién se justifica también, por las caracteristicas antes expuestas
gue sitian a dicho modelo de datos, como uno de los modelos mas usados a nivel mundial. Se
utilizara el modelo entidad relacion para el disefio del modelo conceptual y el modelo relacional
para el disefio légico de la BD. La normalizacion adecuada de las entidades del modelo
disminuira la redundancia de informacion y por consiguiente evitara las anomalias en la
actualizacion. En cuanto a las herramientas a utilizar en el disefio, se determind utilizar como
SGBD PostgreSQL 8.4 para el almacenamiento de los datos del SIB, por todas las ventajas
gue ofrece y en conveniente con las particulares del proyecto. Para la administracion de la BD,
PgAdmin lll, el que brindara una buena interrelacion por la sencillez de su interfaz grafica, a los
administradores de BD, asi como aspectos de seguridad a la informacién, y para el modelado
de las tablas de la BD, se escogié el Visual Paradigm en su version 6.4, justificando la
familiarizacion de los disefiadores con el mismo, asi como su ayuda en la rapida construccién
de aplicaciones de calidad y menor coste de recursos. Y en cuanto al acceso a datos se

presentaron los frameworks involucrados y se explicé cdmo es su interaccion con las BD.

9 Tomado de http://gitnacho.github.com/symfony-docs-es/book/doctrine.html
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Capitulo II: Descripcién y andlisis de la solucidén propuesta

Introduccién

Las caracteristicas funcionales y técnicas de la BD del SIB a partir de los procesos referentes a
la aplicacibn de este sistema, son la clave para la identificacion de los elementos
arquitecténicamente significativos, cada uno de ellos son puntos vitales a tener en cuenta para
el disefio y para la decision de elegir 0 no una herramienta que ayude a solventar situaciones
gue pudieran afectar y retardar la disponibilidad de la informacion de la BD en un momento
determinado. En este apartado se abordan cuestiones sobre el negocio, se genera el modelo
de datos del sistema luego de valorar los procesos que incluyen a la BD como un elemento
fundamental. Se lleva a cabo el proceso de normalizacién con el objetivo de validar la
estructura, y se tratan una serie de aspectos utilizados, como la nomenclatura, los patrones de

disefios, la trazabilidad, la seguridad, entre otros.

2.1 Descripcion de los procesos del sistema

Los procesos relacionados con la gestion de solicitudes, comunicacion bancaria y pagos de
servicios del SIB estan encaminados a mejorar los mecanismos que actualmente utiliza el
SAIME con los bancos recaudadores, para el cobro de los servicios que ofrece. Propiciando
asi, seguridad y eficiencia de la prestacion de sus servicios, asi como un mejor trabajo que
elimine los problemas que por afios ha sufrido esta entidad.

El proceso de gestion de solicitudes hace referencia a una aplicacién web que esta de cara a
Internet, facilitandole al cliente del SAIME acceder con la finalidad de gestionar los servicios
gue sean de su interés. Ademas de esto también podran: crear solicitud, administrar categorias
de mensajes, ver sus preferencias, editar perfil, ver sus solicitudes activas, recuperar
contrasefia, solicitar devolucion de pago, validar solicitud de devolucion, aprobar devolucién de
pago. La cantidad de clientes que podran interactuar con la aplicacién es estimada por la
cantidad de personas que accederan por internet a realizar solicitudes, mas los que acceden
para consultar los servicios u otras opciones, mas los clientes que hacen su gestion por medio
de las oficinas del SAIME en busca de beneficiarse de los servicios que este brinda. Por tanto
se prevé la gestién de aproximadamente 7 mil solicitudes diarias. Esta cifra nos da la medida
de que al interactuar el servidor de aplicaciones donde va a estar esta aplicacion del SIB, con el
servidor de BD a través de un protocolo TCP/IP, significaria mas de 7 mil consultas solamente
en lo que implica el entorno de este proceso, lo que exigiria una gran demanda de la BD en

condiciones de tiempo real, tanto en términos de insercion como de muestreo de informacion.
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La comunicacion bancaria entre el sistema de los bancos y el SIB es sumamente importante
porque es la que establece los canales de comunicacion para que el proceso de pago sea
posible. La gestion de comunicacion bancaria se encarga de la comunicacién con los bancos,
configurar las direcciones de los servidores SFTP de los respectivos bancos, para generar y
notificar los archivos de seguridad. En este proceso se crean una serie de archivos de
seguridad que son almacenados en la BD, luego son enviados a cada banco correspondiente y
a las entidades que lo secundan (Sucursales). Es necesario aclarar que a cada banco le
corresponde un archivo de seguridad por el cual se van a regir las validaciones de sus
transacciones. Por cada envio que se hace de estos codigos, se crea una notificacion que
cambia su estado en dependencia de que los bancos a los que se realizaron estos envios
notifiquen haber recibido los mismos.

El pago de servicios es el proceso mas importante y complejo entre los procesos que maneja el
sistema SIB, por tal razén es que requiere de un gran nivel de seguridad. Este ofrece un
conjunto de servicios web que seran consumidos por la BD, para intercambiar informacion con
el sistema de oficinas, referente a los pagos de los ciudadanos. El proceso consiste en que el
cliente realiza un depésito bancario en una sucursal o un banco que atiende al SAIME, con
intensiones de solicitar algun servicio del mencionado proveedor de servicios. Se genera un
archivo xml acto seguido del pago efectuado, que lleva el cddigo de la transaccion realizada y
el codigo de seguridad que responde al banco y sucursal donde se realizd esta (rafaga
bancaria). El banco le da un comprobante o voucher, para que vaya a las oficinas de este
organismo a hacer la solicitud del servicio. Este archivo viaja desde los servidores de los
bancos, a la BD del SIB donde es almacenado, para su posterior consulta. Cuando el cliente
llega a las oficinas del SAIME el sistema de oficinas consulta la BD con ayuda de los servicios
web y chequea que el cddigo que trae el voucher que también registra el codigo del banco y de
la sucursal donde se emiti, concuerda con el del archivo xml recibido. Aunque el archivo
referido no haya llegado, se hace una busqueda en la BD de los cédigos de seguridad emitidos
para cada banco y sucursal, para ver si coincide con el cddigo de seguridad que trae el
comprobante. Una vez comprobada su veracidad es validado como parcialmente correcto, y se
le comunica al cliente que espere una notificaciébn para poder comenzar los tradmites por los
cuales pag6 o a solicitar el servicio por el cual pag6. Posterior a esto, del archivo xml, que lo
gue lleva en su contenido es una descripcién de la transaccion y una rafaga (cédigo completo
gue genera la transaccion) de la misma, se extrae dicha rafaga, la cual es sometida a un

algoritmo aritmético, que genera un resultado. Esto mismo se hace en el sistema de los bancos
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y luego se comparan los resultados para comprobar que la transaccién ha sido totalmente
correcta y relacionar de ser asi, la solicitud de servicio realizada por el cliente y el pago
efectuado por este. De no coincidir los dos resultados, se le comunica al usuario que no puede
consumir el servicio o los servicios solicitados, y se avisa a las autoridades el intento de estafa
del usuario. EI mismo aviso ocurre cuando se estd en presencia de una falsificacion, al no
poder validar el voucher con el chequeo de los cddigos de seguridad. Lo anterior explicado se
puede observar mas abreviadamente en el Anexo 3, donde se muestra el diagrama de
secuencia de dicho proceso.

En el transcurso de este proceso de pagos, son consumidos los siguientes servicios:

v Validacion de rafaga: valida una rafaga que se envia desde las oficinas. Se utiliza para
decirle al sistema SAIME si la rafaga suministrada esta correcta. De estar correcta,
asocia el pago contenido en el voucher suministrado con la solicitud seleccionada y
devuelve el identificador del pago al cual se le asoci6 la solicitud.

v' Pagar solicitud: se utiliza para pagar una solicitud, el SAIME envia el identificador del
pago del SIB que fue dado en la validacion de la rafaga, de donde el sistema responde
si puede ser efectuado el pago en dependencia del costo del tramite y de ser positivo
marca el servicio como pagado, de ser negativo envia una respuesta negativa y
mensaje con la causa para que el oficinista esté informado, ademas envia el ID de la
solicitud.

v/ Cambiar estado de solicitud: se encarga de cambiar el estado de las solicitudes
enviadas segun lo que necesita el SAIME, recibiendo de este el nimero de la solicitud y
el estado al cual necesita cambiar. Es utilizado para liquidar las solicitudes, o
modificarlas porque se haya cancelado mientras estaba pagado.

v' Validar rafagas SemiOK: (Consumido durante la noche), se encarga de decirle al
SAIME cudles de las rafagas que en el momento de la validacibn no estaba la

confirmacién del banco est4 completamente bien.

Ademas de estos procesos que se van a implementar en el disefio de la BD, es fundamental
mencionar otros dos servicios web que mantienen una interaccion activa con la BD del SIB,
ellos son: el servicio de actualizacion de pagos y el monitor web. Estos permiten tener un
control notable a tiempo real de la informaciéon que se almacena en la BD. Tanto es asi que el
servicio de actualizacién de pagos esta destinado para gestionar todas las lecturas que se

efectian en los servidores SFTP de los bancos, y esto conlleva a que vaya registrando toda
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esta informacién como lecturas en la BD. Por otra parte el monitor web, es un servicio web
ejecutado sobre un contenedor de servicios como lo es Axis2, que permite la ejecucion de
tareas programables que provocan busquedas diarias en la BD de correos o mensajes listos
para ser enviados, los cuales si existen los carga para que puedan ser enviados por el servidor
de correos del SAIME. También ayuda al servicio anterior a monitorear las ejecuciones de las
lecturas de forma automatica, asi como evaluar los servicios no consumidos y determinar el

pago de estos como excedidos de tiempo de consumo.

2.2 Diagrama del sistema

La BD del SIB estara ubicada en un servidor de Postgres SQL, en el Centro de Datos del
SAIME en el cual se encontrara la solucion, se controla el acceso y se gestiona la informacion.
En este lugar la BD interactuard& mediante el protocolo TCP/IP con los servidores de
aplicaciones y a través del consumo de servicios, con el servidor de correo y servidor SFTP de
los bancos. Toda la comunicacion con el Centro de Datos estara protegida por una red privada
gue brindara acceso a las oficinas del SAIME, a la Sede Central donde estan los usuarios
administrativos y los servidores ubicados en los bancos. La BD del SIB solo podra ser accedida
con permisos administrativos, a través de la aplicacion por funcionarios con dichos permisos o
directamente a través de la interfaz grafica del gestor, por un administrador de BD. En conjunto
con la BD del Sistema de los Bancos (SeB), esta gestionara archivos xml que se conforman de
las notificaciones de los pagos y de los resimenes de pagos diarios. Estos xml viajaran
indistintamente a través de servidores SFTP y seran gestionados en la BD a través de servicios
brindados por los contenedores de servicios del SAIME. Ejemplo de la explicacion antes

expuesta, se presenta en el Anexo 4.

2.3 Necesidades técnicas del Sistema
Requisitos no funcionales
v' Disponibilidad: la BD del SIB debe estar disponible las veinticuatro horas del dia,
siempre que sea un dia laboral, a no ser que desee realizar mantenimiento fuera de
este periodo. Esto se debe a que las validaciones de las rafagas se realizaran en el
horario donde la red no esté tan afectada por el gran flujo de informacién que provocan
estos procesos en ejecucién. Este horario debera ser en la noche luego del cierre de

todos los bancos que son atendidos por el SAIME.
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Desempefio: en este sentido, la informacion almacenada de la BD del SIB, podra ser
consultada y actualizada de forma permanente y simultdnea, sin que se afecte el tiempo
de respuesta.

Escalabilidad: la BD debe ser construida sobre la base de un desarrollo evolutivo e
incremental, de manera tal que nuevas funcionalidades y requisitos relacionados
puedan ser incorporados afectando el disefio y cédigo existente de la menor manera
posible; para ello deben incorporarse aspectos de reutilizaciéon de componentes.
Seguridad: el acceso a la BD debe estar restringido por el uso de claves asignadas a
cada uno de los usuarios. Solo podran ingresar al sistema las personas que estén
registradas, estos usuarios seran clasificados en varios tipos de usuarios (o roles) con
acceso a las opciones de trabajo y a la informacion definida para cada rol, posibilitando
garantizar la confidencialidad e integridad de la misma. Ademas el acceso a los datos
debe realizarse a través de comunicaciones seguras utilizando el protocolo Secure
Socket Layer (SSL), el cual es un protocolo que establece un canal de comunicacion
seguro, cifrando el intercambio de datos entre dos equipos.

Validacién de Informacién: la BD debe validar automaticamente mediante su gestor la
informacién contenida en los formularios de ingreso. En el proceso de validacion de la
informacién, se deben tener en cuenta aspectos tales como campos obligatorios,
longitud de caracteres permitida por campo, manejo de tipos de datos, entre otros.
Software: los programas utilizados para la confeccion del disefio de la BD seran
preferentemente programas gratis, libres del pago de licencias, para poder ser
utilizados.

Hardware: la BD debera estar instalada en un servidor destinado solamente para ella,
ubicado en un lugar especifico, y debera contar con una capacidad de almacenamiento
de 1 Terabyte.

El caso de la disponibilidad de la informacion, es un aspecto que se debe analizar dentro de la

arquitectura de BD, debido a la estimacion de la gestién de solicitudes mas 3 mil pagos por

bancos que se esperan a diario. Estos dos procesos son capaces de generar la misma

cantidad mas uno, de los ficheros xml que se gestionan en la BD, ya que se elabora un fichero

resumen al concluir la jornada. Ademas de esto se debe contar las consultas y entradas de los

usuarios con permisos administrativos del SAIME que interactian directamente con la BD en

sus labores de control. Por tal raz6n se hace necesario proponer, la implantacién de otro
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servidor de BD que actué conjuntamente con el otro, es decir, dos servidores trabajardn como
uno solo, a esto se le denomina: clister, con el objetivo de garantizar la estabilidad de la BD, la
disponibilidad y respaldo de la informacién, asi como el aumento del rendimiento del sistema.

2.4 Réplica de datos y herramienta de replicacion

Actualmente en el mundo la responsabilidad y la exigencia, sobre las soluciones informaticas
gue tengan una mayor rapidez de respuesta sobre solicitudes que se le hacen a los datos en
tiempo real, recaen sobre los servidores de BD, los cuales pueden ser congestionados de
tantos pedidos y acciones de respuesta que se ejecutan al mismo tiempo. La replicaciéon de la
informacion entre servidores constituye actualmente, una solucién muy de moda para resolver
dicha problematica.

La replicacion juega un papel fundamental en los sistemas de BD que se utilizan en
aplicaciones de tiempo real. Permite obtener mejoras en cuanto a disponibilidad de los datos,
ya que la informacion tendra al menos una copia como minimo, que pueda ser usada para la
recuperacion del sistema ante un fallo ocurrido (Hoyo, 2011).

Los servidores sobre los cuales se aplica la técnica de replicaciéon, son ordenadores que se
integran en conjunto con la idea de que operen como uno solo, en aras de garantizar
disponibilidad, realizar la réplica de datos, balancear las cargas entre los servidores y por
consiguiente, elevar el rendimiento del sistema. Pero los mismos pueden ser ayudados o no, en
este proceso de replicacion por herramientas destinadas a este fin, todo esta en dependencia
de que si el sistema gestor que tienen instalados pueden o no realizar esta técnica
automaticamente. En el caso de PostgresSQL, gestor seleccionado para trabajar en esta
investigacion, hasta la version 8.4 se necesita una herramienta de replicacion que responda a
las expectativas que se buscan.

Por tal motivo se realiza una investigacidbn que analiza varias herramientas de replicacion,
desprendiendo una comparacion entre ellas y la seleccion final de la herramienta, como se
puede observar en la Tabla 2. Dicho estudio permite a la arquitectura de la BD del SIB, la
posibilidad de contar con una buena propuesta de herramienta, bien documentada, aprobada y
apoyada por otros proyectos y su comunidad. La seleccion da nombre al Pgpool-ll, el cual es
un software intermediario que opera entre las aplicaciones clientes (frontends) y los procesos
de PostgreSQL (backends) manejando las comunicaciones entre ellos y posibilitando ademas

de la réplica, el balanceo de cargas y la ejecucion concurrente de consultas.
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Tabla 2: Comparacién de herramientas™®.

. . Método de . o Agrupacion de | Balanceo | Particionamiento
Programas | Licencia | Madurez Replicacion SIETEEEIT conexiones de cargas de consultas
PgCluster BSB estancada Maestro-Maestro sincronico No Si No
Basado en S . .
pgpool-I BSB estancada Middleware sincronico Si Si No
Reciente Basado en S . . .
Pgpool-Il BSB liberacion Middleware sincrénico Si Si Si
slony BSB estancada Maestro-Esclavo asincronico No No No
Bucardo BSB estancada Maestro-Maestro, asincronico No No No
Maestro-Esclavo
Londiste BSB estancada Maestro-Esclavo asincronico No No No
Mammoth BSB estancada Maestro-Esclavo asincronico No No No
rubyrep MIT Reciente Maestro-Maestro, asincrénico No No No
liberacion Maestro-Esclavo
2.5 Disefio de la BD del SIB

El disefio de la BD inicia a partir de la identificacion de los conceptos de negocio mas
importantes en el dominio del problema, determinandose asi las entidades, atributos y
restricciones que son necesarios para el modelado de la misma. Posteriormente se normaliza
el modelo llevandolo a una de las formas normales, seglin las necesidades del sistema y
finalmente se realiza el disefio fisico de la BD a partir del modelo construido. Para el inicio de
este proceso se realiz6 un andlisis de los requisitos mas significativos extraidos del documento

de levantamiento de requisitos del proyecto Integracién Bancos con el SAIME.

Requisito funcional (RF) 1. Crear solicitud de pago de servicios

La funcion del requisito es la misma que se anuncia en él, y para esto es necesario que exista
al menos un proveedor con una serie de servicios que deben ser mostrados al cliente para que
este pueda solicitarlos y pagar por ellos, para su posterior cobro. En esta solicitud se pueden
comprar varias unidades de un mismo servicio, y todo esto influye en el monto final que es
calculado y guardado luego junto con la solicitud completada. En esta funcionalidad se hace

referencia a las tablas: Dcliente, Dproveedor, Dservicio, Dunidadservicio y dSolicitud.

RF 6. Administrar tipos de pago
Aqui pasa lo mismo que en la pasada funcionalidad descrita, pero ahora con los tipos de
pagos. Por lo cual se propone una tabla Dtipopago con sus atributos ya definidos en esta

funcionalidad, con el fin de lograr lo que pide el requisito.

1% sacado de la wiki de PostgreSQL.
http://wiki.postgresqgl.org/wiki/Replication,_Clustering,_and_Connection_Pooling
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RF 8. Registrar pago ordinario de solicitud activa

Este requisito hace énfasis en el registro de un pago ordinario de una solicitud activa que
realiza un operador del sistema cuando el cliente paga por los servicios plasmados en una
solicitud. El operador antes mencionado resulta ser un trabajador que se encuentra registrando
el deposito en una sucursal perteneciente a un banco, por lo cual es indispensable tener una
tabla bancos y otra de sucursales relacionadas entre ellas y cada una con un cédigo que la
identifique. Por tal razén se propone la tabla DPago, que representa el pago ordinario y las
tablas Dbancorecaudador, Dsucursal y Dcodigosucursal por ser un coOdigo con cierta
complejidad que no se puede registrar de forma simple en la tabla de sucursales. Ademas de lo
planteado, en el presente andlisis se observa que hasta el momento cada vez que se habla de
una notificacién, no se habla de una sola, por lo cual se propone a TipoNotificacion como nuevo

nomenclador, para albergar a todas las notificaciones posibles.

RF 17. Administrar cuentas recaudadoras en bancos

Para la administracién de las cuentas recaudadoras en los bancos se requiere de la existencia
de una tabla de la que se pueda gestionar todo lo referente a estas cuentas, por tal razén se
crea la tabla Dcuentarecaudadora. Dicha tabla tiene entre sus atributos el nomenclador

denominado: EstadoCuenta.

RF 18. Gestionar preferencias de los clientes

Esta funcionalidad esta relacionada como ya lo dice, con las preferencias que tiene el cliente,
pero solo a la hora de recibir los avisos o las notificaciones de cualquier eventualidad. Para
esto se propone la tabla Dpreferenciacliente, donde se registrard todo lo referente a las
notificaciones que el cliente desea recibir y por cual medio prefiere hacerlo. Esto se trabajard a

nivel de usuario, por lo cual se tendra que guardar el usuario de cada cliente.

RF 22. Generar reporte de pagos diarios por oficina para un proveedor de servicio

En el presente requisito se crea la tabla Doficina, como representacion de los lugares donde el
proveedor ofrece sus servicios y desde donde se generan los reportes de pagos. Cada oficina
tiene un cddigo complejo con una serie de datos que la identifican, por tal razén se crea otra

tabla llamada dCodigoOficina.

RF 24. Configurar direccion sftp
El presente requisito fomenta la creacion de una tabla que responden a la configuracion sftp o

del servidor correspondiente a un banco determinado. La tabla a crear es Dservidor.
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RF 30. Administrar lecturas de depdsito de pagos

Para llevar a cabo la gestién y administracion de las lecturas, se define la tabla con el nombre
de Dlectura y con los atributos que se interpretan del negocio. Debido a que las lecturas las
realiza el proveedor sobre el servidor de cada banco, se establece una relacion entre servidor y
lectura, asi como proveedor y lectura.

En el Anexo 5 se muestra una representacion de las primeras entidades o clases, asi como
algunas de sus relaciones que se desprenden de los previos analisis del negocio. La misma
hace una representacion conceptual del negocio, a través de los conceptos desprendidos de
los requisitos mas relevantes y las relaciones entre ellos.

La relacién entre Dcliente y Dsolicitud, significa que un cliente puede crear una solicitud de un
servicio 0 de varias unidades de estos, por la cual va a generarse un pago, el cual sera en
dependencia de los tipos de pagos de los servicios solicitados. Estos servicios seran ofertados
por un proveedor que tendra ademas de cuentas recaudadoras en bancos que responderan
ante él como un cliente mas, un conjunto de oficinas que se encargaran luego de que las
transacciones bancarias referentes a los pagos de servicios sean efectuadas, darle al cliente la
posibilidad de disfrutar de sus peticiones. Cada banco contarda con un conjunto de sucursales
desplegadas por todo el pais, para que los clientes que no puedan acceder por INTERNET en
busca de solicitar dichos servicios, lo hagan en dichos locales. Contardn ademas con
servidores que gestionaran todas las transacciones, los cuales podran ser controlados por el
proveedor de servicios.

Ademas del andlisis realizado de los requisitos mas involucrados con el negocio, existen otros
gue van a infringir con el crecimiento de la BD. Tal es el caso del requisito nimero cuatro del
documento de requisitos del proyecto en cuestidn, el cual sugiere que para la comunicacion
entre el proveedor y el cliente, debe existir un contenedor de informacién donde se registren
listas de usuarios que en un momento determinado deben ser avisados ante cualquier
eventualidad por sus proveedores. Cada aviso tendra un mensaje diferente que hara referencia
a un servicio, una notificacién o felicitacion y podra ser almacenado como un correo una vez
enviado o también, aun cuando no se tenga intenciones en ese momento de ser enviado, se
guardara y sera enviado posteriormente mediante una planificacién automatica. Por tal motivo
se afadieron 5 nuevas clases mas al disefio, las cuales se presentan en el Anexo 6 del
documento.

Otro caso que requiere de atencién es el tema de que los clientes pueden realizar pagos por

servicios que solicitan y luego consumirlos posteriormente a la validacion de los pagos. Pero
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estos servicios pagados tendran un tiempo para consumirlos, que al ser cumplido el cliente no
podra reclamar por el servicio ni por el dinero. También existe un tiempo de reclamacion, el
cual al igual que el de expiracion, es definido por el cliente. Es por eso que un tiempo antes de
gue estos pagos pasen a ser tomados como invalidos, son calificados como excedentes o
habilitados para reclamacion, y relacionados en la entidad DExcedentePago, la cual registrara
tanto a estos pagos no consumidos, como a los consumidos y que hayan generado un sobrante
de dinero que el cliente tiene el derecho de reclamar. Una vez que pase este tiempo de
reclamacion, el dinero no podra ser reclamado y se le destina un empleo, el cual generara un
registro en la BD que albergara el destino de estos pagos. El contenedor de datos que permitira
el control de esta informacién seré la entidad: DdestinoExcedente. Las entidades mencionadas
son mostradas en el Anexo 7 donde se hace referencia a este proceso.

Las lecturas realizadas por el proveedor sobre los servidores de los bancos responden al
proceso de actualizacion de pagos y son de vital importancia para el desarrollo de un proceso
monitorizado y seguro. Es por tal razén que se hace indispensable crear un representativo de
un contenedor de informacién, que registre las transacciones que se hacen a diario en estos
bancos. Haciendo posible la posterior consulta de los proveedores de servicios sobre estas,
con el fin de mantener el control de sus intereses. El contenedor antes referenciado lo
constituye la entidad Dlectura, la cual dar4 almacenamiento a dichos registros. Pero las
lecturas pueden terminar, en un momento determinado siendo no atendidas por problemas con
los servidores de los bancos o de cualquier otra indole, por lo que se hace necesario tener un
registro de cuales son, para en otro momento ser ejecutadas. Por tal razén se crea la entidad
Dpendiente, con la posibilidad de almacenar datos de las mismas, los cuales seran consultados
a la hora de ejecutar la lectura nuevamente y eliminarlos de esta entidad una vez que esta se
ejecute. La ejecucién de estas sera una vez iniciado el sistema o para cuando se hayan
configurado. Las entidades mencionadas son mostradas en el Anexo 8 que hace referencia a
este proceso.

Luego de estas primeras representaciones se agregaron dos nuevas clases mostradas en el
Anexo 9, que culminarian con el disefio de clases persistentes de la BD del sistema SIB. La
primera de ellas hace referencia a los pagos realizados en puntos de ventas atendidos por el
SAIME, los cuales, aunque son pagos de servicios normales como cualquier otro, son
registrados de forma diferenciada para establecer mas control sobre estos. Y la segunda es
una representacion de las notificaciones que serian emitidas por los bancos en el proceso del

negocio descrito como: comunicacion bancaria.
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Posterior al analisis de las clases persistentes se dio paso a la materializacién digital de la BD
del SIB, con la creacién de las tablas que la conforman. Algunas de las clases que se
definieron en un principio fueron eliminadas junto con sus relaciones, como es el caso de:
Dnotificacion, asi como otras que no eran necesarias. Todo esto se hizo con el objetivo de
congeniar, un modelo de tablas que se ajustara a las exigencias de la BD. Luego de varias
modelaciones y ajustes de las tablas involucradas en la BD del SIB, se crea un modelo fisico
previo y posteriormente uno final. En el cual, debido a la gran cantidad de atributos contenidos
en las representaciones graficas de cada tabla, se muestran una representacion de estas con
algunos de sus atributos y sus respectivas relaciones, en el Anexo 10. La descripcion de los

atributos que cada una de las tablas, aparece relacionada mas adelante en el Anexo 11.

2.6 Nomenclatura

En el disefio de la BD del SIB se empled una nomenclatura sencilla, que fue mejorada luego
del proceso de resaltar las clases persistentes. De esta se esperaba que ofreciera una buena
compresion y organizacion de las tablas creadas, asi como de sus respectivos atributos y
relaciones. Los nombres utilizados para identificar las tablas de la BD estan formados por un
prefijo seguido de un criterio de agrupacion. Las palabras que las componen en un primer
momento estaban compuestas por el prefijo “D”, pero luego se asumié que siempre
comenzaran con una “d” minUscula y seguido la palabra que identifica la tabla, la que siempre
comienza con mayuscula. Ejemplo: dPendiente, en caso de que el nombre de la tabla sea
compuesto, se establece la misma regla, ejemplo: dPagoPuntoVenta. También se puede

“ 9

encontrar la utilizacion del guién bajo “ “en tablas que responden a relaciones de muchos a

muchos, como en atributos, ejemplo: dProveedor_dServidor y user_id. En el caso de las tablas
del plugin empleado (vea en epigrafe 2.12 Seguridad en el disefio) el prefijo utilizado es
“sf _guard” que acompana al nombre de la tabla en minuscula, ejemplo: sf guard_user y
sf_guard_user_permission en caso de que el nombre de la tabla sea compuesto.

En la nomenclatura de los atributos identificadores la mayoria de las veces se establece el
profijo “id” solamente o este, acompafado de la descripcién de la tabla como es el caso de
idLectura. Para los atributos que constituyen llaves foraneas se establece que su nombre
estara compuesto por el nombre de la tabla que hace referencia a dicho atributo méas el nombre
del atributo en dicha tabla (salvo excepciones), un ejemplo de esto es: dSucursalNoSucursal en
la tabla dCodigoSucursal, pero cuando es el caso de que un atributo que es referenciado en

varias entidades consecutivamente se pone el nombre del atributo primero y luego el nombre
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de la entidad que lo contiene (salvo excepciones), por ejemplo: idBancoRecaudador que es
referenciado en dSucursal y en dCodigoSucursal. Fuera de toda regla y exceptuando un
predominio de las inicializaciones con mayusculas, los atributos que en su mayoria no son ni
llaves primarias ni foraneas, se describen normalmente con su nombre, ejemplo: IP, Puerto,
tipoMensaje, NombreServicio, NumeroCuenta, Descripcion, Monto, fecha, username, destino,
entre otros.

Para la nomenclatura de los dominios se defini6 como prefijo a (dom_) y posterior el tipo de
datos o el nombre del atributo como por ejemplo: dom_username, y en caso de que se refiera a
cadenas de caracteres tanto numéricas como alfanuméricas, se procede a anteponer (dom-
_cadena) y posterior la dimension que tendran. En el caso de que sea una cadena que solo
permite letras se pone (dom_cadena).

La nomenclatura de los indices estara conformada por el nombre de la tabla a la cual
responden, luego un guién bajo, el nombre del atributo, otro guidn bajo y terminara con “pkey”,
siempre que se haga referencia a una llave primaria o a un atributo Unico (UNIQUE). Existira
otro caso que representara a los indices creados por el disefiador de la BD, los cuales tendran
la misma nomenclatura al principio, lo que luego del guién bajo, terminara con “idx” o el nombre
del atributo.

La creacion de los disparadores (Triggers), estard normada para todos los casos, por la
nomenclatura que comienza con el prefijo: “t”, luego un guién bajo y el nombre del triggers.
Este nombre responderd a una funcidon que hace vigente el objetivo del disparador y cuyo
prefijo sera “ft” y luego la misma nomenclatura descrita anteriormente.

Es importante aclarar en este documento, que en las descripciones que hacen referencias a
figuras o0 anexos, donde se habla de las entidades o tablas de la BD, se procede a describir a
estas, por el nombre en que aparecen en la interfaz gréficas del gestor de base de datos. El

cual traduce siempre sus nombres en letras mindsculas.

2.7 Normalizacion de la BD

El proceso de normalizacion de las BD es de importancia primordial a la hora de realizar su
disefio, el mismo evita la redundancia de informacién o por lo menos permite la existencia de
esta en menor grado, protege la integridad de los datos ante cualquier operacion realizada en
las tablas, ya sea de insercion, eliminacion o actualizacion de los datos, y asi permite optimizar

los procesos de gestién de informacion almacenada.
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Al aplicar la normalizacion a la BD del SIB, se fue tratando de que cada entidad cumpliera con
las reglas y restricciones establecidas para cada una de las formas normales, lograndose en
todas ellas. Un ejemplo de esto son las entidades involucradas en el proceso de envié de
notificaciones del proveedor por medio de correos o SMS a los clientes, mostradas en el Anexo
12. Estas entidades cumplen con las restricciones establecidas en la 1FN, pues poseen una
llave primaria y sus dominios no tienen elementos que, a su vez, sean conjuntos. Cumplen
ademas con las restricciones propuestas por la 2FN, pues toda relaciébn que se encuentre en
1FN y que ademas su clave primaria no sea compuesta, se encuentra en 2FN y también se
encuentran en 3FN pues no existen dependencias transitivas entre atributos ni llaves.

En el anexo antes mencionado se puede observar que existen dos tablas que poseen dos
llaves primarias y foraneas cada una. Esto ocurre como resultado a la normalizacion
automatica que realiza el modelador, referente a la ocurrencia de relaciones de mucho a mucho
entre entidades, siguiendo reglas de disefio que contrarrestan los modelos ineficientes y mal
estructurados. Estas reglas de disefio aplicadas en este caso, son evidenciadas en el patron de
asociacién antes expuesto, y en el disefio de la BD del SIB este fenébmeno ocurre cuatro veces
mas en distintas relaciones.

Sin embargo luego de la normalizacion de la BD hasta la 3FN se analizé si existia la posibilidad
de mejorar el rendimiento da la misma y se decidié por este mismo motivo, desnormalizar
algunas entidades hasta la 2FN. Un ejemplo de esto es la entidad dBancoRecaudador,
representado en el Anexo 13, la cual no cumple con las restricciones propuestas por la 3FN,
gue plantea que la relacion debe estar en 2FN y ademas se deben eliminar las dependencias
transitivas entre los atributos respecto a la llave primaria. La figura muestra la dependencia
transitiva que existe entre los atributos id y NombreContacto y los demas que estan sefalados,
debido a que el contacto de un banco, que es el encargado de recibir las notificaciones de
cualquier indole enviada por un proveedor determinado, esta identificado con ese banco, es
decir este atributo depende del identificador de ese banco. Pero a su vez, de NombreContacto
dependen tres atributos mas que son los que estan sefialados en la figura con la flecha en
amarillo. Esta inclusion realizada en la tabla dBancoRecaudador, afecté la normalizacion de la
misma en aras de mantener la tercera forma normal, pero fue un ajuste necesario para con el
cual, ganar en rendimiento. Esto evitaria no tener que recurrir a la tabla de los contactos para
obtener informacién de estos, lo cual significaria realizar otra busqueda sobre otra tabla del

modelo.
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De esta manera queda evidenciado como la BD del SIB queda normalizada de manera general
hasta la tercera forma normal. Y estructurada correctamente, segin lo mas conveniente para el
sistema ante el cual tendra que responder, permitiendo un minimo de redundancia y una buena

optimizacion de las consultas, segun el disefio practico realizado.

2.8 Restricciones del modelo de datos
Este modelo cumple con un grupo de restricciones mostradas en el Anexo 14 del documento,
con el objetivo de apoyar la integridad de la BD:
v' Todos los atributos se encuentran sujetos a un dominio con el objetivo de garantizar la
consistencia y validez de los datos, exceptuando aquellos que son de tipo TIMESTAMP
y BIGSERIAL.
v' En dicho anexo aparecen los dominios definidos para la BD.
v' Laintegridad de la entidad se garantiza para todas aquellas entidades que poseen mas
de un atributo como llave primaria, pues ninguno de ellos puede tomar valores nulos.
v" No existe mas de una tupla perteneciente a una relacién con la misma clave.
v' Todas las relaciones entre entidades se encuentran sujetas a referencias entre
entidades del modelo. Con ello se garantiza que una llave foranea apunte a una entidad
con una tupla, fila o registro existente dentro de la BD, lo que permite minimizar la

redundancia de los datos y con ello aumentar la integridad de los mismos.

2.9 Indexacion

Un indice es una estructura auxiliar que permite acelerar el rendimiento de las busquedas
siempre que la consulta tenga condiciones asociadas a ellos y pueden ser creados utilizando
una o mas columnas de una tabla. Una incorrecta estrategia de indexado puede repercutir
negativamente en el rendimiento, pues para aquellas tablas que posean un nimero pequefio
de tuplas, resulta mas costoso realizar una blsqueda indexada que secuencial, ademas las
operaciones de insercidon y actualizacion se tornan mas lentas, ya que requieren de una
modificacion del indice.

PostgreSQL ofrece cuatro tipos de indices: B-Tree, Hash, GIST y GIN. Cada uno de estos tipos
utiliza un algoritmo diferente para determinados tipos de consulta. Si no se especifica el tipo de
indice a utilizar, PostgreSQL crea por defecto los indices de tipo B-Tree, debido a que es el
mas utilizado (Hoyo, 2011).

En el modelo de datos del SIB, el tipo de indice utilizado fue el B-tree pues ademas de ser muy

facil su uso y poseer probados beneficios en sus métodos de inserciéon y eliminacién al
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mantener balanceado el arbol, todos los creados estan acordes con los requisitos funcionales
del sistema. Fueron indexadas primeramente aquellas columnas que en el momento de su
creacion se clasificaron como atributos unicos (UNIQUE), ademés de la indexacion que realiza
PostgreSQL automaticamente cuando se define una llave primaria. Luego para evitar la
creacion de indices innecesarios que pudieran influir negativamente en el rendimiento de la BD,
se realiza un analisis y se decide dejar los indices basicos creados por el gestor y colocar
algunos en las tablas de mayores registros. Ejemplo de esto se tienen a la tabla dPago, que
ademas de su identificador se indexé los atributos: numerovoucher y fechapago. Esta sencilla
indexacion, permitira que la BD del SIB esté preparada para que en eventos de mucha gestion
de informacion, esta pueda proporcionar una mayor maniobrabilidad y disponibilidad de la

informacion.

2.10 Patrones de disefio utilizados

En los proyectos, tesis y trabajos donde el disefio y modelacién de una BD es el tema a
resolver, se pueden observar similitudes en sus modelos, factores y representaciones que se
repiten y que si son correctamente identificados llegan a convertirse en patrones de disefio. Un
patron de disefio es una solucion a un problema determinado que surge durante el proceso de
desarrollo de software que esta probado y documentado; esta definido como una: “solucion
comun a un problema comudn de un determinado contexto” (Jacobson, 2000).

Durante el disefio de la BD para el SIB se utilizaron diferentes patrones de disefio que
conllevaron a la creacion de nuevas tablas. Los patrones fueron el patron de asociacion, patron
de llaves subrogadas y el patron RBAC, los cuales ayudaron a ajustar el disefio de la BD a
buenos niveles de aceptacion por sus disefiadores.

El patron de asociacidn representa las relaciones entre entidades del modelo, este fue utilizado
para representar asociaciones de tipo muchos a muchos. Las bases de datos relacionales no
soportan relaciones directas de este tipo. Esta situacion puede ser resuelta creando una tabla
en el modelo de la BD que contenga las claves primarias de dos tablas involucradas en este
tipo de relacién. Mostrando asi su asociacion, sin afectar la funcionalidad de lo que se quiere
representar. La tabla resultante como se puede observar en el Anexo 15, estara compuesta por
dos llaves primarias y foraneas al mismo tiempo, las cuales seran las llaves primarias de las
entidades a relacionar. También en este caso se contara con dos atributos que determinaran la

accesibilidad de una de ellas sobre la otra entidad que se esta relacionando.
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El patrén de llaves subrogadas fue empleado en la BD, para generar llaves primarias unicas
con el objetivo de conducir el disefio a implementaciones mas eficientes. Garantizando una
absoluta certeza de que su utilizacién, no serd susceptible de cambiar con el tiempo, facilitando
asi el manejo de las relaciones en lugar de dificultarlo. Normalmente en los modelos de datos
se utilizan nameros enteros en columnas auto-incrementales o identificadoras del tipo UUID.
Este patron es muy utilizado por las entidades que integran el modelo del SIB, ya que
presentan en su mayoria identificadores de tipo int8, los cuales son generados a través de
secuencias auto-incrementales. Un ejemplo de este patron se puede observar en la Figura 5, la
gue representa la tabla dServicio.

El modelo RBAC (Role Based Access Control o control de acceso basado en roles) es una
tecnologia creada para satisfacer las principales necesidades del control de acceso, en el que
las tareas no estan ligadas directamente a los usuarios. El concepto de rol forma una capa
intermedia entre los usuarios y las tareas. A través de este modelo patrén, los permisos para
ejecutar estas tareas son asignados a roles especificos, y estos roles son asignados a los
usuarios del sistema. El manejo de los permisos de cada usuario esta determinado por la
asignacion del rol apropiado, ya que a los usuarios no se les asignan permisos directamente,
sino que los adquiere a través de los roles que le son asignados. Este patrén se pone de
manifiesto en las tablas que conforman el plugin sfGuard (Anexo 16), donde se hace uso del
modelo de usuarios, grupos y permisos para hacer posible que un usuario en dependencia de
la asignacion de roles que se le haga, pertenezca a un grupo que determina un rol especifico y

disfrute de los permisos que obtiene como miembros de dicho grupo.

Edserwi-::iu V!idtipntv idproveedor % | estadoservicio % tipopago w  nombreservicio
104 1 3 1| Criginal Cle
206 1 3 1| Renovacion Actuslizacion Cle
apos 1 3 1| Renovacion Cle
4134 1 3 1| Criginzl 3C
q6 1 3 1| Criginal
G |7 1 3 1| Duplicado
Bl = 1 3 1| Renowacion
(= 2| 1 3 1| Renovacion Onidex
926 1 3 1 | Actualizacion
10063 1 3 1| Entrada al paiz

Figura 5. Ejemplo del patrén de llaves subrogadas.
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Michael Blaha, en su libro “Patterns Of Data Modeling”, describe a los patrones de BD como
plantillas que ya han sido evaluadas como la responsable de resolver un problema, son la guia
para apoyarse en realizar el trabajo (Ecured, 2010). En ocasiones se utilizan soluciones que no
estan evaluadas o estandarizadas, para resolver problemas que posibilitan un buen disefio.

El uso de una representacion arbolada en una de las tablas de la BD del SIB, posibilit
almacenar los nomencladores que fueron apareciendo en el andlisis del negocio y la
modelacion. Estos se convirtieron en atributos de la tabla dNomenclador, como por ejemplo:
estadosolicitud, estadoservicio, tiposervicio, entre tantos otros que presentan una serie de
valores multievaluados que ante una normalizacién, harian que la BD del SIB, creciera
considerablemente el nimero de tablas solamente para consultar.

Esta estructura mostrada en la Figura 6, permitié6 encapsular de manera organizada a todos los
nomencladores y sus variables en una sola tabla. Facilitando ademas el uso de los mismos por
parte del gestor y acto seguido, del administrador de BD. A favor de ella se puede decir que
para proyectos muy grandes con gran cantidad de nomencladores se hace muy ineficiente
debido a que la basqueda en la tabla se haria muy lenta, pero para el caso del sistema SIB se

adapta perfectamente a las necesidades de abstraccion y encapsulamiento que se requieren.

( dNomenclador )
HdNomenclador int8 Nullable = false
=14 Nombre varchar(100) Nullable = false
: Descripcion varchar(253) Nullable = true
| #ldPadre int8 Nullable = true
| L Editable bool Nullable = false J
I
I

Figura 6. Tabla nomenclador.

Como se puede observar en la Figura 7, los atributos nomencladores (hijos) circulados son los
atributos multievaluados que el idpadre es 0 (nimero que hace referencia a la raiz del arbol), y
los valores en los cuales se desglosan, heredan de ellos mismos (es decir su idpadre es igual

al idnomenclador del nomenclador como tal).
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idnomenclador nombre descripcion idpadre editable
[PK] bigserial character varying{(100 character v bigint boolean

1 0 MNomenclador Padre de todc FALSE

2 1 (éstadoservicio ) Diferentes es O FALSE

3 2 Habilitado Tramites que 1 FALSE

4 3 Deshabilitado Tramites que 1 FALSE

5 -t l:';estadocuentg.l Estados o tipc 0 FALSE

6 S Corriente Cuentas de a 4 FALSE

7 6 Ahorro Cuentas de a 4 FALSE

Figura 7. Registros de la tabla de nomencladores™.

2.11 Trazabilidad

La trazabilidad es la capacidad que tiene una organizacion o sistema para rastrear, detectar,
reconstruir o restablecer relaciones entre objetos monitoreados para analizar y especificar
situaciones especificas o generales en los mismos (Cano, 2005). La trazabilidad de la BD del
SIB sera manejada a través de acciones registradas en la BD durante la jornada, a las que
tienen acceso el administrador de BD y los funcionarios con permisos administrativos. Es decir
gue cada vez que se realice una accion, se generara una consulta que almacenara en la tabla
dTraza representada en la Figura 8, el identificador de la traza, el tipo de accién que se ejecuta,
el evento, el usuario de la persona que la ejecuta, una descripcion, asi como la hora en que se
ejecutd y se actualizd. Todo esto procurando mantener un buen control, gestionado por una

buena gestion documental de los eventos que ocurren sobre la BD del SIB.

' ™

dTraza
+Hd int8 Nullable = false
#TipoTraza int8 Nullable = false
#TipoEvento int8 Nullable = false
#sf _guard_userid  int8 Nullable = false
DescripcionEvento text Nullable = true
created_at timestamp Nullable = false
L updated_at timestamp Nullable = false J

Figura 8. Tablade trazas™?.

2.12 Seguridad en el disefio

La seguridad en el disefio esta representada por el plugin sfGuard, el cual ademas de hacer
uso del modelo patron ya mencionado RBAC, para la asignacion de tareas por medio de roles,
posibilita usar en cualquier aplicacion el ACL (Access Control List por sus siglas en Inglés) o lo

gue es igual, la autorizacion y autenticacion de usuarios. Este plugin representa una capa mas

! Tomado de la interfaz grafica escogida.
12 Creacion en la herramienta de modelado.
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de seguridad por encima de la seguridad predefinida por Symfony, debido a estas limitantes de
accesibilidad destinadas a los usuarios.

Otro aspecto que se maneja en este plugin de seguridad, es el uso del algoritmo hash y la
utilizaciéon del salt. El empleo del algoritmo hash para contrasefias es una de las
consideraciones de seguridad que se deben llevar a la practica al disefiar una aplicacién que
trabaje con contrasefias de los usuarios. Sin él, cualquier contrasefia que se almacene en la
BD de una aplicacion podra ser robada si la BD se ve comprometida, con lo que
inmediatamente no soélo estaria comprometida la aplicacion, sino también las cuentas de otros
servicios de los usuarios. La aplicacién del mismo a las contrasefias, antes de almacenarlas en
la BD, dificulta al atacante determinar la contrasefa original, ya que se estaria guardando en
BD no la contrasefia como tal, sino un codigo como resultado del algoritmo. Pese a esto, el
atacante en un futuro podria comparar el hash resultante con la contrasefia original y lograr sus
intenciones. Es por eso que se emplea el salt con el objetivo de hacer los hash sean
significantemente mas complejos, mas dificiles de crackear. Este es un dato afiadido a la
contrasefia que pasa por el proceso de hash, provocando que la busqueda de un hash

resultante sea practicamente imposible (The PHP Group, 2012).

2.13 Acceso a datos

El acceso a datos de la BD del SIB estara definido a nivel de aplicacion mediante los framework
Symfony junto con Doctrine por la parte de PHP y Hibernate con Sprint por Java, debido a las
posibilidades que brinda el uso de estos, como la mejora de tiempo, el trabajo en tres capas:
modelos-vista-controlador, el desarrollo rapido de aplicaciones y la reutilizacion. Estos
permitiran que el acceso y la modificacion de los datos almacenados se realice mediante
objetos; de esta forma nunca se accedera de forma explicita a la BD, lo cual trae como ventaja
un alto nivel de abstraccion, permiten ademas una facil portabilidad de los datos, encapsulacion
del acceso a los objetos de dominio persistentes, posibilidad de la persistencia de objetos
transitorios y actualizacion de los existentes. El acceso a los datos se realizard ademas, a
través de comunicaciones seguras utilizando el protocolo Secure Socket Layer (SSL), el cual
establece un canal de comunicacion segura, cifrando el intercambio de datos entre dos
equipos. El Unico que podra acceder a ella con todos los privilegios sera el administrador de BD
mediante la herramienta grafica seleccionada para PostgreSQL, mientras que los funcionarios
del SAIME y los usuarios de internet lo haran mediante la aplicacion ubicada en los servidores

de aplicacion del SAIME. Por otro lado, los operadores de oficinas (actualmente 100 oficinas)
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gue seran los encargados de recibir a los usuarios que realizardn los pedidos de solicitud,
accederan a la misma mediante servicios web que serdn consumidos por los servidores de
Oracle del SAIME.

2.14 Arquitectura de software

Luego de haber realizado el disefio previo y haber propuesto la necesidad de la utilizacién de
otro servidor e identificado una herramienta para la replicacién de los datos que permita la
distribucion de cargas y las multi-conexiones, se propone la siguiente arquitectura de software
representada en el Anexo 17, con el objetivo de garantizar la disponibilidad de la informacion.
La comunicacion entre las aplicaciones clientes y ambos servidores se realizara a través de
Pgpool-Il (nodo), quien actuara como software intermediario entre la aplicacién web y los
servidores de BD (2 nodos), interceptando las sentencias SQL y enviandolas sincrénicamente
hacia estos ultimos; de esta forma se podra balancear la carga de consultas debido a que sera
capaz de distribuirlas y se efectuara la replicacion. Esta herramienta trabajard con los
servidores simultaneamente, evitando la sobre carga de peticiones, posibilitando el aumento

del rendimiento y de la disponibilidad de la BD.

2.15 Conclusiones parciales

En este capitulo se analizaron las caracteristicas del negocio, describiendo los procesos y
requisitos mas importantes que exige el sistema para la BD, con el objetivo de identificar los
elementos que tributan a las entidades del modelo de datos del mismo. Se declararon las
necesidades técnicas del sistema que infligen en la BD, atendiendo a las exigencias del cliente,
procurando siempre la satisfaccion de sus exigencias, asi como la persistencia y la seguridad
de los datos. Se identificd al Pgpool-ll como la herramienta para la replicacion de datos del
sistema SIB, estableciendo una comparacion de las herramientas homadlogas que se abordan
en la tesis referenciada en el epigrafe 2.4. La realizacién de modelaciones previas de la BD del
SIB, a partir de la descripcién de los principales conceptos del negocio, permitié establecer un
disefio final ajustado a las necesidades del sistema. Se realiz6 el proceso de normalizacion,
con el objetivo de validar la l6gica y estructura del modelo, en aras de lograr un buen disefio. El
mismo arrojé una BD bien estructurada y de facil entendimiento. El trabajo con técnicas como
la utilizacién de patrones, permitieron ganar en organizacién y normalizacién. Y la inclusién de
temas importantes como las restricciones de dominio, la indexacién, la trazabilidad, la
seguridad y el acceso a datos, permitio al disefiador de BD establecer pautas para fortalecer un
buen disefio de la BD del SIB.
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Capitulo Ill: Validacion y optimizacion de la Base de Datos

Introduccién

Las pruebas permiten comprobar si un sistema se comporta segun lo esperado, por lo que
aplicar pruebas de integridad al modelo, permitira verificar su validez. La seguridad de las BD,
es considerada como el proceso més importante a la hora de implementar soluciones que
gestionan informacion sensible, ya que la pérdida o alteracion de la informacién determinaria el
nivel de competencia del producto. Es por esto que es necesario tener en cuenta estos
aspectos, tanto en el disefio, como a la hora de realizar una instalacion. El rendimiento de una
BD permite disponer de una BD estable y rapida de gestionar, es por lo cual que se hace

necesario establecer mecanismos que posibiliten estas caracteristicas.

3.1 Validacion tedrica del disefio

La validacion tedrica del disefio incluye fundamentalmente un analisis muy detallado de la
integridad de la informacién, caracteristica altamente deseada, porque asegura la calidad de
almacenamiento y disponibilidad de los datos. Con su tratamiento se evitan errores de entrada
introducidos por los usuarios descuidados o cualquier otra circunstancia de intento de violar la

informacion existente en la BD.

3.1.1 Integridad

La integridad es uno de los factores mas importantes a la hora de realizar el disefio de una BD.
Con el objetivo de garantizar la integridad de los datos almacenados de la BD del SIB, se
realizaron un conjunto de pruebas, entre las que se encuentran las pruebas de integridad de
entidad, integridad de dominio e integridad referencial. Se validé el funcionamiento de la misma
en cada una de estas, las cuales arrojaron como resultado un promedio de velocidad de
respuesta de consultas, de treinta milisegundos. Lo cual constituye un comportamiento previo
adecuado y esperado ante la ocurrencia de operaciones, para una BD que tendra un alto
funcionamiento. Con las pruebas de integridad de entidad, se verificd que las claves primarias
de las entidades del modelo, no pueden tomar valores nulos, ni duplicados; para lograr esto,
PostgreSQL asigna automaticamente restricciones UNIQUE y NOT NULL sobre las claves
primarias de las entidades. Un ejemplo de ello, se evidencia en el Anexo 18, donde, al tratar de
insertar un valor nulo en la clave primaria de la entidad dsucursal (nosucursal), el gestor lanza

un error; igualmente sucede si se trata de insertar una clave primaria duplicada, como se
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muestra en el Anexo 19. En donde se gestiona la informacién de la tabla dproveedor, y donde
el gestor lanza un error al determinar que ya existe un proveedor con esa llave primaria.

Los campos de las BD pueden ser restringidos por uno o varios dominios que definen y
garantizan la validez de entradas para una columna determinada. Mediante las pruebas de
integridad de dominio, se garantiza que cada valor que se desee insertar, cumpla con un
conjunto de condiciones y reglas definidas en el negocio. Un ejemplo de ello, se puede
observar en el Anexo 20, en el cual al tratar de realizar una insercion sobre la entidad
sf_guard_user, el gestor lanza un error, indicando que el valor viola la restriccién implementada
para el dominio dom_username, el cual solo admite letras minusculas de la a-z, nUmeros del 0-
9 y algunos caracteres como el guion bajo, el punto y el signo de peso. También se puede
exigir la integridad de dominio para restringir el tipo mediante tipos de datos, el formato
mediante reglas y restricciones CHECK, o el intervalo de valores posibles mediante
restricciones FOREIGN KEY, definiciones DEFAULT, definiciones NOT NULL (Macias, 2008).
“La integridad referencial garantiza que las relaciones entre filas de tablas relacionadas son
validas y que no se eliminan o se cambian datos relacionados de forma accidental” (MSDM
Library, 2012). Con ella se garantiza que los valores de clave sean coherentes entre las
diferentes tablas del modelo, o sea, al modificar una llave que es referenciada desde otras
tablas, esta debe actualizarse en toda la BD, de igual forma, no deben existir referencias a
valores inexistentes. Cuando se exige la integridad referencial, PostgreSQL impide de forma
automatica agregar o modificar filas en una tabla relacionada, si no existe una fila asociada en
la tabla principal; de igual forma impide eliminar filas de una tabla principal, cuando haya filas
de otras tablas asociadas a ella, a menos que las actualizaciones y eliminaciones se realicen
en cascada. Un ejemplo de ello se demuestra en el Anexo 21, en el cual al tratar de eliminar
una fila de la entidad dbancorecaudador, el gestor lanza un error, debido a que esta fila, con

ese identificador, esta referenciada en la entidad dsucursal.

3.1.2 Andlisis de redundancia de informacion

La redundancia de informacion se refiere a aquellos datos duplicados que generan
inconsistencia en la BD, requiriendo mas espacio en disco; sin embargo en proyectos grandes
es imposible evitarla completamente, lo que a veces hace que se desee por cuestiones de
rendimiento (Gonzélez, 2009).
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Los procesos de normalizacion y las pruebas de integridad realizadas a la BD de SIB, muestran
como se ha trabajado para mejorar en buena medida el comportamiento de este parametro y lo
cual es demostrado por ejemplo en una de las figuras anexadas cuando no se permite atributos
duplicados. En la BD del SIB, la informacion redundante hasta este momento es minima (con
tendencia a incrementarse por la existencia de tablas desnormalizadas en busca de
rendimiento), gracias a que en la misma se analizaron las tablas con sus respectivas relaciones
y se fueron eliminando consecuentemente todos los datos que podrian provocar anomalias en

ella.

3.1.3 Andlisis de seguridad de la BD

Las BD son victimas constantemente de ataques por piratas informaticos, que tratan de
acceder con el objetivo de robar o modificar alguna que otra informacién o simplemente violar
la seguridad del sistema. Por lo cual es de vital importancia velar la seguridad de las mismas,
protegiéndola contra accesos no autorizados o cualquier accion que puedan violar la integridad
y confidencialidad de los datos. Los SGBD existentes garantizan en cierta medida el control de
acceso por parte de los usuarios a la BD de acuerdo a los privilegios que tengan asignados y
los lugares donde ellos se encuentren ubicados, asi como los datos manejados deben de estar
encriptados, garantizando asi su seguridad.

En la confeccién de la BD del SIB se tuvieron en cuenta los principales términos referidos al
control de acceso, integridad y disponibilidad de los datos. El framework Symfony que es con el
cual se gestiona la aplicacién, le ofrece a la BD del SIB una serie de aspectos de seguridad que
son los que abogan por la seguridad de la informacién, los cuales se encuentran en uno de sus
ficheros llamado, security.yml. Este fichero se crea para cualquier modulo que se esté
trabajando, y posibilita la creacién de permisos restringidos que requieren de la autenticacion
de los usuarios o no, en dependencia como se haya configurado el fichero. La realidad de la
seguridad de la BD del SIB esta definida en la direccibn de los niveles de la aplicacion
(sistema) hacia el SGBD, quiere decir que las restricciones de seguridad van a estar abarcadas
mas en la aplicacion que en la BD, debido a las condiciones en que se encontrara rodeado el
servidor de BD. Otras barreras de seguridad de este framework en funcién de la proteccién de
la informacién, son una serie de clases como sfBasicSecurityUser que proporciona métodos
para gestionar la autenticacién de usuario y autorizacion. Para la gestion de la autenticacion de
usuario, utiliza los métodos isAuthenticated() y setAuthenticated(), los cuales son métodos

booleanos, y en cuanto a la autorizacion, Symfony posee un sistema de credenciales que es
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bastante simple y poderoso. Una credencial puede representar todo lo que sea necesario para
describir la seguridad al modelo de la aplicacion (como grupos o permisos). Uno de los grandes
puntos fuertes del framework Symfony son los plugins. Un ejemplo de esto lo constituye el
sfDoctrineGuardPlugin, el cual proporciona una accién de ingreso en el médulo sfGuardAuth
para autenticar a los usuarios. Es por esto que se decidi6 integrar un esquema de seguridad
compuesto por 8 clases del sfGuardPlugin, ya que proporciona a la BD del SIB funciones para
la validacion de usuarios o grupos de usuarios (roles) con sus respectivos permisos a tener en
cuenta a la hora de autenticarse al sistema y ejecutar acciones sobre este. Abordando mas en
la seguridad, se puede decir que Symfony esta preparado para contrarrestar ataques que
afectan a los datos, ya que cuando es ejecutada una de sus tareas, como es generate:app,
esta prepara el sistema automaticamente para evitar ataques XSS y para prevenir ataque
CSREF, los cuales van dirigido a las paginas web y que puede poner en peligro o en duda la
informacion que se representa en estas. Cuando se trabaja con Doctrine, se generan en
algunos casos sentencias preparadas que reducen la exposicién a los ataques de inyecciones
SQL por los usuarios de internet. También posibilita la encriptacién de contrasefias, mediante la
utilizacion del codigo salt y el algoritmo hash, aspectos explicados en el epigrafe 2.12.

Por otra parte el gestor a utilizar, PostgresSQL, materializa la seguridad mediante diferentes
aspectos, en primer lugar garantiza la seguridad en la manipulacién de los ficheros, es decir, se
establece al usuario del sistema de dicho gestor como el propietario de los ficheros y le define
los permisos de lectura, escritura y ejecucion sobre el directorio DATA que contiene la
informacién mas critica. Otro aspecto importante a tener en cuenta es la seguridad en los
accesos de los clientes, ya que es necesario definir que usuarios se conectaran a las BD,
desde qué equipo y por cual método de autenticacion lo haran. La seguridad en este nivel se
realiza mediante el fichero pg_hba.conf (de sus siglas en inglés host based authentication),
fichero de configuracion para la autenticacién de los clientes y usuarios, en él se define el
acceso a las BD del cluster (Ver Anexo 22). El uso de conexiones SSL para cifrar las
comunicaciones entre los clientes y el servidor permiten incrementar la seguridad, ya que la
informaciéon viaja de forma cifrada. PostgreSQL contiene ademas privilegios de acceso y
restricciones aplicables para cada objeto de la BD, como por ejemplo tablas, vistas y
secuencias. Para esto hace uso de las sentencias REVOKE y GRANT en donde se revocan y
otorgan privilegios respectivamente. La asignacion de roles es otra practica de seguridad

ejecutada en el gestor, referente al control de acceso y a la operatividad en la BD. Aunque en el
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sistema se establece esta practica a nivel de aplicacién, a nivel de BD se realiz6 también, como
por ejemplo con el establecimiento del rol de operadora (autenticacion mediante su
contrasefia), con sus respectivos permisos sobre las tablas que opera como dCliente,
dCodigoSucursal, entre otras. Al hacer un buen disefio de la BD y especificar los tipos de datos
y sus dominios (ver Anexo 14), PostgreSQL es capaz de garantizar que en la BD pueda
controlarse la redundancia a su minima expresion, manteniendo la consistencia y asi conseguir
la integridad de los datos.

Para fomentar el respaldo de la informacién se propone realizar copias de seguridad o
backups, primeramente una general y luego incremental sobre esta, que sean guardadas en
otra instancia o varias instancias de almacenamiento diferentes a los servidores de BD.

Otra caracteristica que procura seguridad de los datos, y que no por mencionarla de ultimo es
menos importante, es que el sistema de BD del SIB esta ubicado en un centro de datos que se
rige por experimentadas politicas de seguridad, debido a que el SAIME es una organizacion
gue gestiona inmensos paquetes de informacibn sumamente sensibles de la sociedad
venezolana. Un ejemplo de estas politicas, se evidencia cuando dicho sistema sera consultado
mediante redes privadas, con lo cual se le aplican todas las directivas de seguridad y permisos

de un ordenador en esa red privada.

3.2  Validacion funcional

La validacion funcional de una BD es la parte mas importante de un proceso de disefio de este
tipo de herramienta, ya que se da la posibilidad de chequear, si el trabajo realizado funciona
realmente. Es en esta validacion donde se muestran algunos resultados obtenidos con
respecto al rendimiento y al correcto funcionamiento de la misma. Ademas da paso, a través de
muestras, a hacer valoraciones y comparaciones de los tiempos de respuestas de las consultas
y otros aspectos entre la BD normalizada y la optimizada. Las pruebas que se realizaran tienen
como objetivo simular una carga de produccion real y observar c6mo se comportan ante esta
carga. De este modo se comprueba que tan bien disefiada esta la BD del SIB y cuéles son los
cambios que deben ser aplicados para establecer una BD optimizada que satisfaga todos los

requisitos del sistema sin violar la integridad de los datos.
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3.2.1 Prueba de rendimiento
Las pruebas de rendimiento son muy importantes en el desarrollo de una aplicacion, pues de

ellas se asume, si la aplicacion funciona, es estable y sélida. Estas pueden servir para
diferentes propdésitos:
v" Pueden demostrar que el sistema cumple los criterios de rendimiento.
v" Pueden comparar dos sistemas para encontrar cual de ellos funciona mejor.
v' Pueden asegurar el posterior funcionamiento del sistema y garantizar un correcto y
eficiente servicio, carente de fallas, errores y retrasos a sus usuarios.
v' Pueden medir qué partes del sistema o de carga de trabajo provocan que el conjunto

rinda mal (Gonzélez, 2011).

Es importante tener presente que los resultados de las pruebas y el rendimiento del sistema,
estan estrictamente ligados al hardware de la computadora que realizara la funcién de servidor.
A continuacion se presentan algunas de estas pruebas de rendimiento, para demostrar con

mas claridad la factibilidad de la solucién brindada.

Pruebas de Cargay de Stress

Debido a que el cliente cuenta con el equipamiento necesario para solventar cualquier tipo de
problema por cuestion de almacenamiento y a que las principales dificultades podrian estar
vinculadas a los pedidos simultaneos a la BD en horarios de mucha gestién, sumado a una BD
bastante poblada, se decidié efectuar pruebas de carga y de stress. Estas se llevaron a cabo
para determinar la solidez de la BD en los momentos de carga extrema y para ayudar a los
administradores a determinar si esta, rendird lo suficiente en caso de que la carga real supere a
la carga esperada. Para ello se utilizé el JMeter, un software de distribucion gratuita, una
herramienta Java para llevar a cabo simulaciones de cargas sobre cualquier recurso software,
destacandose por su versatilidad, estabilidad y por ser de uso gratuito. En estas pruebas se
trabajé con la BD del SIB normalizada y con la BD del SIB optimizada, con el objetivo de
establecer comparaciones entre ellas, y validar el proceso de optimizacién sobre la BD de
manera funcional.

Lo primero que se realiz6 fue llenar las tablas mas criticas de las dos BD, entre ellas la tabla
dPago, a través de la herramienta Data Generator 2005 para PostgreSQL, para recrear un
llenado voluminoso de la BD. Dicha tabla fue llenada con mas de 2 000 000 de tuplas, lo que

representan la cantidad de transacciones que se realizarian en poco menos de 6 meses.
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Suponiendo que en este periodo ya las oficinas hayan llegado a 250 en todo el pais y que la
cantidad de operadores promedio en cada una de estas sea de 25, entonces se puede simular
gue en un determinado horario del dia, bajo estas condiciones, estarian efectuando una
peticién equis sobre esta tabla, 6250 operadores del SAIME.
La idea de la prueba, es observar la respuesta del servidor ante esta situacion extrema, y
analizar, entre otras cosas y como aspectos mas importantes, el comportamiento de las dos BD
en cuestiéon de rendimiento y de variacién de tiempo en la obtencién de resultados.
Se decidi6 realizar un conjunto de tres pruebas a cada BD, donde la Gltima en cada caso seria
la situacién anteriormente descrita. A continuaciéon en la Tabla 3, se muestran las propiedades
de los hilos de cada una de las pruebas, asi como el significado y valor definido para cada uno
de ellos.
v" Numero de hilos: Numero de usuarios a simular.
v Periodo de subida (en segundos): Tiempo que debiera llevarle a JMeter lanzar todos los
hilos (si se seleccionan 10 hilos y el periodo de subida es de 1 segundo, entonces cada
hilo comenzara 0,1 segundo después de que el hilo anterior haya sido lanzado).

v' Contador del bucle: NiUmero de veces a realizar la prueba.
Tabla 3: Pruebas.

Propiedades de los hilos Prueba 1 Prueba 2 Prueba 3
Numero de hilos 2080 4170 6250
Periodo de subida (en seg) 1 1 1
Contador del bucle 1 1 1

En los informes de cada una de las pruebas se muestran los siguientes indicadores:

v' Label: El nombre de la muestra (conjunto de muestras).

v' # Muestras: El nimero de muestras de peticiones JDBC (igual al nimero de hilos por el
contador del bucle).
Media: El tiempo medio transcurrido para la obtencion de un conjunto de resultados.
Mediana: Mediana aritmética®.

Desviacién; Desviacion Estandar**.

Min.: EI minimo tiempo transcurrido para las muestras de peticiones JDBC.

' Elemento de una serie ordenada de valores crecientes de forma que la divide en dos partes iguales,
superiores e inferiores a él.
!4 Diferencia entre la medida de una magnitud y el valor de referencia.
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v' Max.: El maximo tiempo transcurrido para las muestras de peticiones JDBC.
v Error %: Porcentaje de las peticiones con errores.
v" Rendimiento: Rendimiento medido en base a peticiones por segundo/minuto/hora.
v" Kb/seg: Rendimiento medido en Kilobytes por segundo.
Tabla 4: Resultados de las pruebas.
BD del SIB normalizada BD optimizada (Propuesta)
Label Peticién Peticién Peticion Peticion Peticion Peticion
JDBC JDBC JDBC JDBC JDBC JDBC
No.Muestras 2080 4170 6250 2080 4170 6250
Media 766454 889565 887779 448251 591325 501276
Mediana 1011380 1011484 1011461 510451 810880 954256
Desviacién 1012113 1013428 1013392 511604 914817 1013014
Min 972 994 1000 879 905 920
Max 1013593 1014783 1015014 512104 1015809 1015706
% Error 100% 100% 100% 100% 100% 100%
Rendimiento 2.1/seg 4.1/seg 4.0/seg 5.3/seg 5.0/seg 5.1/seg
Kb/seg 0 0 0 0 0 0

Es importante resaltar, que estas pruebas fueron realizadas sobre servidores locales ubicados
en computadoras de trabajo que no fueron configuradas a nivel de hardware para mejorar el
rendimiento de los mismos. Las cuales contaban con las siguientes caracteristicas: tarjeta
madre P5LD2, disco duro de 160 GB y memoria RAM de 1 GB. Los resultados evidencian la
efectividad de los cambios realizados sobre la BD del SIB, en aras de su optimizacién. En el
analisis representado en la Tabla 4, la media, el tiempo promedio transcurrido para la obtencion
del conjunto de resultados de las pruebas realizadas en la propuesta, disminuy6 en cada caso
con respecto a la normalizada, lo cual demuestra una gestion rapida de la informacion a partir
del proceso de optimizacion.

Con respecto a la mediana aritmética y la desviacion estandar (significativos indicadores
estadisticos), el primero constituye el valor que ocupa el lugar central cuando el conjunto de
resultados esta ordenado de menor a mayor mientras que el segundo es una medida que
permite determinar el promedio aritmético de variacién de los datos respecto a la media, se
puede decir que las cifras obtenidas en la BD optimizada son mejores en todos los casos que
las obtenidas en su homdloga. De igual manera ocurre con los valores encontrados en los

tiempos minimos y maximos transcurridos para las muestras de peticiones JDBC, y en cuanto
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el porcentaje de error, se observa una constancia maxima de manera general, lo que indica que
se debe seguir profundizando en la optimizacion de la BD.

Finalmente analizando los indicadores de rendimiento (rendimiento medido en base a
peticiones por segundo y rendimiento medido en Kilobytes por segundo), se puede observar
gue aunque son valores bajos de rendimiento, los mejores numeros los exhiben las pruebas
realizadas a la BD optimizada. Un aspecto a destacar es que en las pruebas a medida que
aumenta el numero de hilos o el nimero de usuarios a simular, las diferencias de los dos
indicadores de rendimientos entre ambas BD aumenta también y en este caso siempre
favorece a la BD optimizada que se propone en el presente trabajo de diploma.

3.3  Optimizacion

La optimizacion de la BD del SIB comienza en los primeros disefios, con el analisis de cuales
eran los datos que deberian persistir en un disefio final. Después se crearon relaciones y
atributos, tratando de estructurar la informacion de forma tal que cumpliera con los requisitos
del sistema. En el transcurso de este proceso, debido a diferentes cambios de conceptos en el
negocio, se fueron eliminando tablas y sustituyéndolas por otras hasta llegar a un modelo
I6gico estable.

La normalizacién como paso continuo al anterior se llevé a cabo con el objetivo de minimizar la
redundancia de la informacién al minimo, no tratando de eliminarla totalmente ya que puede
complejizar en gran medida el disefio y afectar el rendimiento del sistema. Como buena
practica a seguir luego de la normalizacion, se realizé la desnormalizacion a algunas tablas de
la BD para ganar en rendimiento.

Como parte del proceso del disefio de los datos se determind cuales atributos debian ser
indexados y cuales no. Por esto se tuvo presente aspectos como cuales eran los campos de
mayor frecuencia de acceso, cuales son utilizados cominmente como criterio de comparacion
en consultas WHERE, entre otros.

La utilizacion de consultas preparadas, es una posibilidad que da PostgreSQL que permite
tener procedimientos almacenados con la intension de ahorrar una serie de pasos al ejecutar
consultas. En el caso de la BD en cuestidn esto se refleja con la utilizacion de Triggers, lo cual
contribuye notablemente a la mejora del rendimiento.

La configuracién objetiva de los parametros del archivo de postgresgl.conf, constituyé otra
practica de optimizacién para mejorar el rendimiento de la BD del SIB. Esta configuracion tiene

gue ver con las caracteristicas de hardware de la PC en que estara instalado el servidor, asi
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como con el SO con el que se operara. La configuracion realizada sobre este fichero,
contribuyé a mejorar el rendimiento expuesto en el proceso de pruebas. Se configuré el
shared_buffers al 30% de la capacidad de la RAM (memoria de acceso aleatorio, igual a 1GB),
este indica el nUmero de bloques de memoria o buffers de 8KB que PostgreSQL reservara
como zona de trabajo en el momento del arranque para procesar las consultas. Se llevo el
max_connections hasta 100 conexiones permitidas en un mismo tiempo (méximo). El
effective_cache_size, es el que le dice al optimizador de PostgreSQL, cuanta memoria tiene
asignada el gestor para el almacenamiento de caché de datos y ayuda en el momento de la
determinacién de si crear o no un indice, se le dio hasta dos tercio de la RAM y el work_men:
memoria destinada a cada usuarios concurrente, se valor6 por debajo de la RAM entre el
namero de conexiones. Independientemente de que para el proceso de prueba resultd
ventajosa esta configuracion, al enfocarse en el caso en cuestién donde se utiliza el SO Linux,
se deben tomar otras acciones. Linux, de forma predeterminada, tiene un segmento de
memoria compartida de 32MB, lo cual para un servidor de BD al que se le va a dedicar 4GB de
memoria compartida, significa un problema, ya que el espacio que requiere el nimero de

buffers es superior al tamafio del segmento. Por ejemplo:

Segmentos: 4GB = 4294967296 KB shared_buffers: (4294967296 /8192) = 524288 KB
32MB = 33554432 KB : (33554432 /8192) = 4096 KB

La solucion esta en modificar el tamafio maximo del segmento de memoria compartida, y una
forma de hacerlo es asignando un nuevo valor al parametro del kernel SHMMAX a través de la

siguiente linea de comando o con la posterior linea al archivo sysctl.conf:

shell> sysctl -w kernel.shmmax=4294967296

# sysctl -w kernel.shmmax=4294967296
Para hacer un cambio permanente, se debe afadir la siguiente linea al archivo sysctl.conf (su

configuracion puede variar). Este archivo se utiliza durante el proceso de arranque.
# echo "kernel.shmmax=4294967296" >> /etc/sysctl.conf

O también con la siguiente linea de cédigo:

sysctl -p /etc/sysctl.conf

El planificador de consultas de PostgreSQL es quien se encarga de decidir cual sera la manera
mas eficiente de ejecutar una consulta y hacerlo en un tiempo lo suficientemente rapido. Para

esto se traza planes de busquedas aplicando métodos que pueden ser alterados a través de
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sus parametros, con el objetivo de establecer alternativos planes de blsquedas mas rentables.
Por ejemplo:

e enable_seqgscan(boolean): este pardmetro habilita o deshabilita el uso de planes
gue utilicen busquedas secuenciales. Por defecto su valor es on. Al situar este
parametro en off, simplemente se evita que el planeador de ejecucién de consultas
de PostgreSQL utilice busquedas secuenciales para ejecutar una consulta si existe

otra via.

La previa practica de manera eficiente de estas acciones, influye positivamente en la
optimizacion de la BD del SIB. Pero optimizar una BD de este tipo, con sus caracteristicas de
seguridad, desempefio y confidencialidad, no debe limitarse a un pequefio grupo de medidas
cuando existen otras practicas. Es por eso que se proponen las siguientes para contribuir a la

configuracidon adecuada de la BD en busca de rendimiento:

v' Optimizar las caracteristicas del hardware del servidor: esta es una practica importante
ya que un servidor de BD en su accion gestionar cientos y miles de transacciones para los
usuarios, de manera que se permita la satisfaccion de los mismos, esta destinado a

consumir grandes recursos para poder ofrecer sus servicios.

v/ Utilizar conexiones persistentes o “pooling software”: con un buen hardware,
PostgreSQL puede soportar unos pocos cientos de conexiones con un costo considerable,
lo que implica que establecer otras tantas, podria provocar la caida del sistema. La
propuesta del Pgpool-Il (software de agrupacion de conexiones), es una solucién a las miles
de conexiones que si lugar a duda, permitirian que lo anterior pasara. Esta herramienta
actlia como intermediario entre un grupo de servidores web y el servidor de BD, de manera
gue los servidores de conectan al software y este al servidor, el cual interpreta esto como

una sola conexion, por lo que se nota una mejora en el rendimiento.

v' Hacer mas con cada consulta: los sistemas en PostgreSQL tienen un mejor rendimiento si

estan implementados con algunas consultas de gran tamafio y no con muchas pequefas.

v' Conocer las particularidades de rendimiento entre las sentencias equivalentes del
lenguaje: usar la sentencia NOT IN es mejor que NOT EXISTS, no usar la clausula

HAVING si la condicion deseada se puede expresar en la clausula WHERE, evitar el uso de
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la clausula ORDER BY que puede ser costosa en tablas temporales, mejor rendimiento con
la clausula BETWEEN que con la clausula LIKE, entre otras.

v" Programacién de un VACUUM FULL: debido a que en la version 8.4 de PostgreSQL esta
activado el Autovacuum por defecto y que no es aconsejable realizar el VACUUM FULL de
manera cotidiana, se debe programar, por lo menos una vez al mes, pudiendo ser algin dia
no laborable por los bancos, un VACUUM FULL para realizar un mantenimiento de tablas

mas actualizado.

v' Reindexacion: es recomendable realizar esta practica cotidianamente en los horarios muy
poca gestion sobre la BD, para reorganizar los indices que son alterados por los procesos
de limpieza (Autovacuum, VACUUM FULL).

v' Realizar ANALIZE de Tablas: aunque el proceso de Autovacuum ejecuta este comando de
manera automatica, la realizacibon de esta operacion manualmente por parte del
administrador sobre las tablas de mayor actividad en cuanto inserciones y actualizaciones,
contribuye a enriquecer los planes de consultas para las tablas de la BD y en consecuente

el rendimiento de la misma.

3.4 Conclusiones parciales

Un buen disefio I6gico de BD puede ser la base de un rendimiento 6ptimo de la aplicacion y de
la BD (MSDM Library, 2012). Con el objetivo de validar la normalizacion realizada y garantizar
la integridad de los datos almacenados de la BD del SIB, se realizaron las pruebas de
integridad de entidad, de dominio y referencial. Las cuales arrojaron como resultado un buen
disefio de tablas y relaciones, como el visto en la prueba de integridad referencial y una buena
validacién de datos, como el visto en la prueba de integridad de dominio. Tras el analisis de
estos procesos se decretd que la BD contara con la minima redundancia de informacion
posible, debido a que por temas de rendimiento no se encuentra completamente a un mismo
nivel de normalizacion. Se determind que a pesar que la seguridad de la informacion y de la
BD, dependerd en sentido general de factores externos, existen buenas estrategias que
garantizaran la estabilidad de esta propiedad, asi como del acceso a datos de la informacion.
Las pruebas funcionales demostraron la disminucion de los tiempos de respuestas y el
mejoramiento del rendimiento de la BD tras el proceso de optimizacion del disefio realizado, asi

como que la misma, esta lista para resistir situaciones de cargas extremas en horarios picos.
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Conclusiones Generales

Se logro el disefio de una BD relacional, guiado por principios y fases de disefio, que responde
a las exigencias del proyecto Integracion Bancos con el SAIME. Se establecié el uso de
herramientas adecuadas para desarrollo del trabajo que fuesen preferentemente libres, primero
para establecer la linea base del proyecto y segundo para no estar en contradiccion con las
leyes del pais en que reside el cliente. Se usaron patrones de disefio que permitiran la
resistencia a los cambios que sufren los modelos, la disminucién del riesgo de generar un mal

disefio y de los tiempos de busquedas de soluciones a problemas de este tipo.

Se lograron establecer niveles adecuados de seguridad ante el acceso a datos de los usuarios,
el intercambio de datos entre equipos y ante la ejecucion de operaciones sobre tablas, asi
como reglas de trazabilidad para registrar estas Ultimas. Por ultimo, se logré optimizar la BD
disefiando una buena estructura de datos, la cual fue validada teGricamente mediante pruebas
de integridad, con el objetivo establecer garantias a la integridad y persistencia de los datos
almacenados. También fue validada funcionalmente mediante pruebas de stress y de cargas,

las cuales arrojaron como resultados una BD resistente y con buen rendimiento.
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Recomendaciones

Al finalizar la investigacion y cumplir el objetivo general de la misma, se recomienda:

v Utilizaciéon de tablespaces, para separar las tablas mas utilizadas de las de menos
gestion o de las que no varian en contenido, con el objetivo de agilizar la gestion de las
mismas.

v' Emplear una SAN (Storage Area Network o red de area de almacenamiento) para
gestionar toda la informacién que se procesara en el SIB en busca de mejorar el
rendimiento, la confidencialidad del sistema, la reduccion de fallos por almacenamiento
por parte de la BD, aumentar la disponibilidad, entre otros.

v Realizar un seguimiento de cémo se comporta el rendimiento con el tiempo y analizar
cémo mejorarlo si es requerido, fundamentalmente en los momentos en que la BD
alcance altos nivel de almacenado.

v Aplicar el particionamiento horizontal cuando existan tablas con gran volumen de datos,
para contrarrestar el bajo rendimiento y realizar consultas con un ahorro significativo en

el tiempo de respuesta.
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Glosario de Términos

ACID es un conjunto de caracteristicas necesarias para que una serie de instrucciones puedan
ser consideradas como una transaccion. Asi pues, si un sistema de gestion de BD es ACID
compliant, quiere decir que el mismo cuenta con las funcionalidades necesarias para que sus
transacciones tengan las caracteristicas ACID. En concreto ACID es un acrénimo de Atomicity,
Consistency, Isolation and Durability: Atomicidad, Consistencia, Aislamiento y Durabilidad en

espaniol.

API o Interfaz de programacion de aplicaciones (del inglés Application Programming Interface)
es el conjunto de funciones y procedimientos (0 métodos, en la programacion orientada a
objeto) que ofrece cierta biblioteca para ser utilizado por otro software como una capa de
abstraccién. Son usadas generalmente en las bibliotecas (también denominadas vulgarmente

“librerias").

El CSRF (del inglés Cross-site request forgery o falsificacién de peticién en sitios cruzados) es
un tipo de programa informéatico malicioso de un sitio web en el que comandos no autorizados
son transmitidos por un usuario en el cual el sitio web confia. Esta vulnerabilidad es conocida
también por otros nhombres como XSRF, enlace hostil, ataque de un click, cabalgamiento de

sesion, y ataque automatico.

E. Codd: cientifico informatico inglés (1923 - 2003), conocido por sus aportes a la teoria de BD
relacionales. Invent6 el modelo relacional, el modelo de BD méas usado hoy en dia y para

muchas personas, el Unico que conocen.

Framework: en el desarrollo de software, un framework o infraestructura digital, es una
estructura conceptual y tecnholdgica de soporte definido, normalmente con artefactos o médulos
de software concretos, con base a la cual otro proyecto de software puede ser mas facilmente
organizado y desarrollado. Tipicamente, puede incluir soporte de programas, bibliotecas y un
lenguaje interpretado, entre otras herramientas, para asi ayudar a desarrollar y unir los

diferentes componentes de un proyecto.

front-end y back-end: en disefio de software el front-end es parte del software que interactla
con el o los usuarios y el back-end es la parte que procesa la entrada desde el front-end. La

separacion del sistema en "front-ends" y "back- ends" es un tipo de abstraccién que ayuda a

72


http://es.wikipedia.org/wiki/Biblioteca_%28programaci%C3%B3n%29
http://es.wikipedia.org/wiki/Comando_%28inform%C3%A1tica%29
http://es.wikipedia.org/wiki/Usuario

Glosario de Términos

mantener las diferentes partes del sistema separadas. La idea general es que el front-end sea
el responsable de recolectar los datos de entrada del usuario, que pueden ser de muchas y
variadas formas, y procesarlas de una manera conforme a la especificacion que el back-end
pueda usar. La conexion del front-end y el back-end es un tipo de interfaz. En el disefio web se
hace referencia a la visualizacion del usuario navegante por un lado (front-end), y del

administrador del sitio con sus respectivos sistemas por el otro (back-end).

GUI: la interfaz gréfica de usuario, conocida también como GUI (en inglés graphical user
interface) es un programa informético que actda de interfaz de usuario, utilizando un conjunto
de imagenes y objetos graficos para representar la informacion y acciones disponibles en la
interfaz. Su principal uso, consiste en proporcionar un entorno visual sencillo para permitir la

comunicacion con el sistema operativo de una maquina o computador.

IBM: es una empresa multinacional estadounidense que fabrica y comercializa hardware y
software para computadoras, y ofrece servicios de infraestructura, alojamiento de internet, y

consultoria en una amplia gama de areas relacionadas con la informatica.

JDBC: Java Database Connectivity, mas conocida por sus siglas JDBC , es una API que
permite la ejecucion de operaciones sobre BD desde el lenguaje de programacion Java,
independientemente del SO donde se ejecute o de la BD a la cual se accede, utilizando el

dialecto SQL del modelo de BD que se utilice.

Kernel: es un software que constituye la parte mas importante del SO, es el encargado de
gestionar recursos a través de servicios de llamada al sistema y también se encarga de decidir

gué programa podra hacer uso de un dispositivo de hardware y durante cuanto tiempo.

MS Visio: Microsoft Visio es un software de dibujo vectorial para Microsoft Windows. Visio
comenzo a formar parte de los productos de Microsoft cuando fue adquirida la compafiia Visio

en el afo 2000.

OpenSource: software que se define por la licencia que lo acompafia, que garantiza a
cualquier persona el derecho de usar, modificar y redistribuir el cédigo liboremente. Open Source
es una marca de certificacién propiedad de la Open Source Initiative. Los desarrolladores que
disefian software para ser compartido, mejorado y distribuido libremente, pueden usar la marca

registrada Open Source si sus términos de distribucion se ajustan a los términos de la marca.
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Oracle: es un SGBD objeto-relacional, desarrollado por Oracle Corporation. Se considera como
una de los sistemas de BD méas completos y destacado, por su soporte de transacciones,
estabilidad, escalabilidad y soporte multiplataforma.

ORM o (Object Relation Mapper, en inglés): es una técnica de programacion que nos permite
convertir datos entre el sistema de tipos utilizado en un lenguaje de programacion orientado a
objetos y el utilizado en una BD relacional, es decir, las tablas de cualquier BD pasan a ser
clases y los registros objetos que se pueden manejar con facilidad (Mata, 2009).

Procedimiento almacenado: es un programa (0 procedimiento) el cual es almacenado

fisicamente en una BD.

SFTP: SSH File Transfer Protocol (también conocido como SFTP o Secure File Transfer
Protocol) es un protocolo del nivel de aplicacion que proporciona la funcionalidad necesaria
para la transferencia y manipulacion de archivos sobre un flujo de datos fiable. Se utiliza
comunmente con SSH para proporcionar la seguridad a los datos, aunque permite ser usado
con otros protocolos de seguridad. Por lo tanto, la seguridad no la provee directamente el

protocolo SFTP, sino SSH o el protocolo que sea utilizado en su caso para este cometido.

UUID: identificador universalmente tnico (o UUID) es un identificador estandar usado en el
desarrollo de software. Un UUID es un nimero de 16-byte (128-bit). En su forma candnica, un
UUID consiste de 32 digitos hexadecimales. Por ejemplo: 550e8400-e29b-41d4-a716-
446655440000

XSS: del inglés Cross-site scripting es un tipo de inseguridad informética o agujero informético,

basado en la explotacion de vulnerabilidades del sistema de validacion de HTML incrustado.
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