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Resumen

Resumen

En la actualidad el empleo de técnicas biométricas en sistemas informaticos, ha permitido identificar y
autenticar de forma segura a las personas. Entre los métodos de identificacion biométrica mas utilizados
se encuentra el reconocimiento de personas a través de la huella dactilar debido a su facilidad de uso y la

gran aceptacion con la que cuenta por parte de los usuarios.

En Cuba diversas instituciones han impulsado el desarrollo tecnoldgico con la produccién de sistemas de
identificacion de personas a través de huellas dactilares; &mbito en el cual la Universidad de las Ciencias
Informaticas se encuentra actualmente, a través del desarrollo de un sistema de verificacién de individuos
mediante huellas dactilares. El objetivo general de la presente investigacién consiste en desarrollar un
componente para la comparacion de minucias en huellas dactilares a partir de la biblioteca de clases

SourceAfis desarrollada en “.Net”.

El desarrollo del componente brindara la posibilidad de realizar el proceso de comparacion a partir de las
plantillas biométricas en formato ISO/IEC 19794-2:2011, utilizando tecnologias y herramientas
informaticas que responden a las politicas de software libre. La soluciéon sera embebida en un applet para
integrarlo al sistema de verificacion de individuos mediante huellas dactilares y podra ser utilizado de

manera independiente en cualquier otra solucion que requiera del servicio de comparacion.

Palabras clave: sistemas biométricos, técnicas biométricas, plantillas biométricas.
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Introduccion

Introduccion

Con el desarrollo de las tecnologias informéticas, se ha agilizado la automatizacién de los procesos de
identificacion de individuos, y por tanto la Biometria® se ha transformado en un area importante. El empleo
de las técnicas biométricas en los sistemas informéticos ha permitido identificar y autenticar de forma
segura a las personas, convirtiéndose en técnicas cada vez mas confiables que el uso de la clave

personal como método corriente de identificacion.

Entre los métodos de identificacién biométrica mas utilizados esta el reconocimiento de personas a través
de la huella dactilar, debido a que este cumple con los parametros de universalidad (todas las personas
deben poseerlo), unicidad (ningun otro individuo presenta las mismas caracteristicas) y permanencia (esta
caracteristica es invariable en el tiempo). (1).

La técnica de reconocimiento de personas a través de las huellas dactilares es un método que tuvo su
origen a mediados del siglo XIX, es el método de identificacion biométrica por excelencia, ya que es facil
de usar y cuenta con una gran aceptacion por parte de los usuarios. Este método de identificacion es uno
de los procedimientos biométricos mas utilizados en el mundo. En sus inicios, las identificaciones las
realizaba una persona especializada, de manera visual, ubicando las minucias en ambas huellas y luego
comparandolas para determinar si pertenecian a la misma persona. En la actualidad se han desarrollado
sistemas que realizan esta labor de manera automatica, logrando comparar varios cientos de huellas en
minutos. Estos avances en la identificacion de las personas a través de las huellas dactilares han

favorecido el desarrollo de un gran campo en el area de la seguridad y la identificacién personal.

Las técnicas biométricas son utilizadas para la identificacibn de personas en muchos paises
desarrollados, siendo aplicables en diferentes medios o lugares donde se requieran altos niveles de
seguridad, por ejemplo en bancos, pasaportes electrénicos y cajeros automaticos. En cada caso, se mide
cierta combinacion de las caracteristicas inherentes y se comparan automaticamente con plantillas

almacenadas en un archivo o en una base de datos para realizar la identificacion.

Biometria: es el estudio de métodos automaticos para el reconocimiento Unico de humanos basados en uno o mas rasgos conductuales o
rasgos fisicos intrinsecos.



Introduccion

En Cuba, la Biometria es un campo joven, durante la investigacion realizada se encontraron las empresas
cubanas de Desarrollo de Aplicaciones, Tecnhologias y Sistemas (Datys), el Centro de Aplicaciones de
Tecnologias de Avanzada (CENATAYV) y la Universidad de la Ciencias Informaticas (UCI), las cuales han
impulsado el desarrollo tecnoldgico con la produccion de sistemas basados en el proceso de identificacion
Dactiloscépica®>. DATYS cuenta con un software biométrico (Biomesys AFIS), el cual es un sistema
automatizado de identificaciébn Dactiloscépica, que permite la identificacion y autentificacion de forma
rapida y segura. CENATAV contribuyé al desarrollo del Biomesys AFIS durante su primera fase de
elaboracion, ademas de llevar a cabo diferentes investigaciones en el campo de la biometria. (2).

La UCI constituye una universidad productiva en la cual se han desarrollado diferentes componentes que
permiten determinar la calidad de las huellas dactilares, reconstruirlas a partir de plantillas de minucias y
compararlas en tarjetas inteligentes. También existe un sintetizador de huellas dactilares.

La actividad productiva en la UCI esta sustentada en la red de centros, entre los cuales se encuentra el
Centro de Identificacién y Seguridad Digital (CISED), en el cual se lleva a cabo el proceso de desarrollo de
un sistema de verificacion de individuos mediante huellas dactilares, tomando como punto de partida la
biblioteca de clases de SourceAfis para la extraccién y comparacion de caracteristicas. El SourceAfis esta
desarrollado en “.Net” y posee una versién alfa no funcional en java que cuenta con una version del
modulo de comparacién muy primitivo y no funcional. A partir de la implementacién existente en “.Net” se
puede desarrollar un ActiveX para la comparacién de huellas dactilares, pero el uso de tecnologias
propietarias continuaria presente y estaria sujeto de forma obligatoria al uso del Internet Explorer como
navegador, trayendo consigo que esta solucién solo pueda ser usada en el sistema operativo Windows.

Conformandose asi la situacion problemética de la investigacion.

Antes esta inconveniente se plantea el siguiente problema de investigacién: ¢Coémo llevar a cabo el

proceso de comparacion de huellas dactilares en un entorno multiplataforma?

Para solucionar el problema planteado se determiné como objeto de estudio los procesos de

comparacion de huellas dactilares.

Dactiloscopia: es la ciencia que estudia la identificacion de las personas por medio de las impresiones formadas por las crestas papilares de las
yemas de los dedos de las manos.
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Para dar solucién al problema antes planteado se define como objetivo general desarrollar un
componente para la comparacion de minucias de huellas dactilares en formato ISO/IEC 19794-2:2011,
para integrarlo como un applet de java al sistema de servicios de verificacion dactilar que se desarrolla en
el departamento de Biometria del Centro de ldentificacion y Seguridad Digital; el cual fue desglosado en

los siguientes objetivos especificos:

» Determinar las tendencias mundiales de los algoritmos de comparacion de minucias de huellas

dactilares.

» Definir las tecnologias, metodologias y herramientas a utilizar para el desarrollo de dicho

componente.
» Realizar andlisis y disefio del sistema.

» Implementar un algoritmo para la comparacion de minucias de huellas dactilares a partir de

plantillas de minucias.
» Realizar pruebas al componente para garantizar la validacion.
Las preguntas cientificas por las que se rige esta investigacion son:
» ¢ Como llevar a cabo el proceso de comparacién de huellas dactilares?
» ¢ Como obtener una plantilla de minucias en el formato ISO/IEC 19794-2:20117
» ¢ Qué patrones de disefio son factibles utilizar para el disefio de la solucion?
Para llevar a cabo el objetivo del trabajo se plantearon las siguientes tareas investigativas:

» Analisis del estado del arte en Cuba y en el mundo referente a los algoritmos de comparacion de

minucias en huellas dactilares.

> Andlisis de los algoritmos para la comparacion de minucias en huellas dactilares.
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>

Definicion de las tecnologias, metodologias y herramientas a utilizar para el desarrollo del

componente.

Definicion de la arquitectura del software.

Confeccion de las historias de usuario.

Levantamiento de los requisitos funcionales y no funcionales.

Implementacion del algoritmo para la lectura de la plantilla de minucias.

Definicién de los patrones del Disefio.

Implementacion del algoritmo para la comparacion de minucias de huellas dactilares.

Realizacién de las pruebas al componente como: FAR, FRR, ERR.

La justificacién de la investigacion:

Con el desarrollo de un componente para la comparaciébn de minucias en huellas dactilares, el

departamento de biometria contara con la posibilidad de realizar este proceso en el sistema de verificacion

dactilar, directamente en el navegador una vez que sea incluido el componente en el applet para la

verificacion dactilar, utilizando tecnologias libres. Ademas, su ejecucion al embeberlo en un applet de java

no dependeria del tipo de navegador utilizado por el cliente, ni estaria sujeto a un sistema operativo

determinado, contribuyendo asi a la soberania tecnolégica del pais.

Los Métodos Cientificos empleados son:

> Métodos Teodricos.

v

v

Analitico - Sintético: Se utilizdé en el analisis de las diferentes teorias de huellas dactilares para
determinar sus generalidades y establecer relaciones entre estas. También para extraer los

elementos més importantes relacionados con el tema de comparacion de huellas dactilares.

Anadlisis Histérico — Logico: Se utilizé en el estudio de los antecedentes, la evolucion y el

desarrollo que han tenido los sistemas biométricos de huellas dactilares, asi como valorar las
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tendencias actuales de los algoritmos de comparacion de huellas dactilares a través de la

busqueda de informacion en diferentes bibliografias.

» Métodos empiricos.
v Entrevista: se realiza con el propdsito de obtener informacion, ideas, puntos de vista que

contribuyan al desarrollo de la investigacion y aporten conocimientos especificos del tema.
El presente trabajo de diploma constara de tres capitulos estructurado de la siguiente forma:

Capitulo 1: Fundamentacion Tedrica, en el presente capitulo se describen los principales conceptos
asociados al tema, se realiza un estudio del estado del arte de la investigacién tanto a nivel internacional
como nacional y se realiza ademas un estudio de las principales tecnologias, metodologias y herramientas

para dar solucién al problema planteado.

Capitulo 2: Caracteristicas del Sistema, en el presente capitulo se definen las caracteristicas del
sistema realizando un andlisis del dominio del componente, se confeccionan las tarjetas CRC (Class-
Responsibility-Collaboration) para dejar todo listo para la etapa de implementacion. Se hace referencia a

los patrones utilizados para la construccién del componente.

Capitulo 3: Implementacion y Prueba, en el presente capitulo se analizan aspectos relacionados con la
implementacion del componente para la comparacion de minucias en huellas dactilares y se realizan las

pruebas del sistema, donde se valida el funcionamiento de los requisitos funcionales.
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Capitulo 1: Fundamentaciéon Teorica.

En el presente capitulo se realiza un estudio del estado del arte de la investigacién en el mundo y en
nuestro pais, se analizan ademas las principales metodologias, tecnologias y herramientas existentes con

el objetivo de seleccionar la adecuada para el desarrollo de la investigacion.
1.1 Sistemas Biométricos.

Un sistema biométrico es aquel que fundamenta sus decisiones de reconocimiento mediante una
caracteristica personal que puede ser reconocida o verificada de manera automatizada. En esta seccién

son descritas algunas de las caracteristicas mas importantes de estos sistemas (3).

Actualmente existen en el mundo diversos sistemas biométricos que basan su reconocimiento en algunas
caracteristicas de la persona tanto fisiologicas como conductuales (ver Figura 1.). Ejemplo de estos son
los basados en: la geometria de la mano, la estructura venosa, los patrones de la retina, el termograma

facial, la huella dactilar, el iris, la voz, la firma y el rostro.

.

Figura 1: Técnicas biométricas.
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1.1.1 Caracteristicas de un sistema biométrico para identificacion personal.

Las caracteristicas basicas de un sistema biométrico para la identificacion de personas deben estar
basadas en el cumplimiento de restricciones que permitan obtener una solucién con utilidad practica

gue cumpla con los requisitos de desempefio, aceptabilidad y fiabilidad (4).
» El desempefio: se refiere a la exactitud, rapidez y robustez alcanzada en la identificacién.
» Laaceptabilidad: indica el grado de aprobacion que tiene la tecnologia entre el publico.

» La fiabilidad: refleja cuan dificil es burlar al sistema. El sistema biométrico debe reconocer
caracteristicas de una persona, pues es posible crear dedos de latex, grabaciones digitales de
voz, prétesis de ojos, etc. Algunos sistemas incorporan métodos para determinar si la
caracteristica bajo estudio corresponde 0 no a la de una persona viva. Los métodos empleados

son ingeniosos y usualmente mas simples de lo que uno podria imaginar.
1.2 Huellas Dactilares.

Las huellas dactilares aparecen en el periodo fetal a partir del sexto mes y estas no varian durante el
tiempo de vida del individuo a menos que sufran alteraciones debido a accidentes tales como cortes 0
guemaduras; por lo que constituyen una caracteristica propia de cada persona a partir de la cual puede

ser identificada ya que es casi imposible encontrar dos individuos con las mismas huellas dactilares.

Una huella dactilar esta constituida por las crestas papilares de los dedos de las manos que aparecen
visibles en la epidermis, generando configuraciones diversas. Las discontinuidades locales en el patrén

del flujo de las crestas son conocidas como minucias (5).
1.2.1 Clasificaciéon de huellas dactilares.

Las huellas dactilares se clasifican en 5 tipos (6): Ver Anexo 1. Clasificacion de las huellas

dactilares.

> Espiral: estos patrones tienen muchos circulos que salen de un punto de la huella, las mismas

cuentan con dos puntos deltas.
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Lazo derecho: se caracterizan porque las crestas que forman su nucleo nacen en el costado
izquierdo de la huella y hacen su recorrido hacia la derecha, para luego dar vuelta sobre si mismas
y regresar al mismo punto de partida. Estas tienen un punto delta que se encuentra ubicado al lado

derecho de la huella.

Lazo izquierdo: Tienen un punto delta que se ubica del lado izquierdo de la huella. Las crestas
papilares que forman el nicleo nacen a la derecha y su recorrido es a la izquierda para dar vuelta

sobre si mismas y regresar al mismo punto de partida.

Arco: Estos patrones tienen lineas que empiezan en un lado de la huella, van hacia el centro
curvandose hacia arriba y salen del otro lado de la huella, formando lo que se asemeja a una fila
de arcos apilados, no cuentan con un punto delta.

Arco tendido: Es un tipo de linea que rapidamente nace y se pierde en un paso de angulo y
semeja un arco, estos tienden a ser asociados con los patrones de huellas tipo arco tendido.

1.2.2 Minucias.

Las minucias son puntos caracteristicos que describen e identifican de modo inequivoco una huella

dactilar. Estas son las caracteristicas que mas se utilizan para el analisis y comparacion de las huellas

dactilares, y se forman a partir de las discontinuidades que presentan las crestas dactilares.

» Tipos de minucias.

Segun la forma de las crestas dactilares se pueden identificar diversos tipos de minucias ya que
pueden aparecer dos crestas que convergen en una sola, crestas que no tienen continuidad,

crestas que se interrumpen, etc. En la Figura 2 se muestran los diferentes tipos de minucias.
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1. Abrupta o lerminacién [T —
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Figura 2: Tipos de minucias.

Durante el proceso de comparacion de huellas dactilares los tipos de minucias que mas se utilizan

son las bifurcaciones y las terminaciones (ver Figura 3).

l Bifurcacion |

—*| Terminacion

/i

J
1 /
/

Figura 3: Clasificacién de minucias.

1.3 Comparacion de huellas dactilares.

Las minucias se utilizaban en el reconocimiento manual que realizaban los expertos antes de existir los
AFIS y es por ello que al disefiar los primeros sistemas automaticos gran parte de los algoritmos se
basaron en ellas. Esta tendencia ha seguido existiendo con el paso del tiempo y las técnicas basadas en
minucias son las mas estudiadas y sobre las que existe una mayor cantidad de algoritmos de

identificacion (7).
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Durante la comparacion para decidir si dos huellas dactilares corresponden o no a una misma persona se
lleva a cabo un proceso que se inicia con la obtencion de las plantillas biométricas o plantillas de minucias
y termina con el resultado positivo 0 negativo resultante de la comparacion de las minucias de ambas

huellas.

Para realizar el cotejo de huellas se lleva a cabo una comparacion de estas a partir de los vectores de
caracteristicas que se obtienen como resultado de la representacion geométrica de cada una de las
minucias con el objetivo de encontrar el grado de similitud entre ellos. Esta es una de las tareas mas
criticas de todo el proceso de identificacion ya que durante su desarrollo hay que tener en cuenta las
siguientes problematicas (8):

» En las huellas no se dispone de ningln punto de referencia valido a partir del cual se pueda llegar
a tomar medidas, y que dicho punto sea valido para todas las huellas. En otras técnicas se tiene un
punto claro (el centro de la pupila en el caso de la técnica de reconocimiento por iris). Esta falta de
referencia, hace que muchos métodos de comparacion propuestos, no sean factibles. Algunos
autores intentan utilizar como punto de referencia el nicleo®, pero su localizacién exacta no es

sencilla, y ademas, en algunas huellas no se obtiene ese punto singular.

» La elasticidad del dedo hace que, dependiendo de la postura y de la presion, se tenga una
variabilidad en las medidas de un mismo usuario, que haga bastante dificil la comparacion de las
huellas obtenidas. De hecho, el problema puede llegar a ser mas grave, ya que, dependiendo del
grado de rotacion que se haya dado al dedo, pueden llegar a capturarse un elevado nimero de

minucias en la muestra, que no se encuentran consideradas en el patrén.
1.3.1 Dificultades en el proceso de comparacion de huellas dactilares.
Las principales dificultades ante las que debe actuar un buen algoritmo de comparacién son (8):

» Desplazamiento y rotacion: son el resultado de que el usuario sitie el dedo en un lugar
diferente del sensor en cada ocasion. Pueden ocasionar que una parte de la huella se

encuentre fuera del area de captura, por lo que las huellas a comparar tendran un area menor

3. . L .
Nucleo: Punto mas elevado de la cresta mas interna de la huella dactilar.
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con relacion a la huella almacenada. Este problema afecta en gran medida a los sensores con

una reducida area de captura.

» Transformacion no lineal: es la consecuencia de plasmar en una imagen de dos dimensiones
una huella dactilar de 3 dimensiones, con una elasticidad que provoca deformaciones no

lineales en su superficie.

» Diferencias de presion y de las condiciones de la piel: la presidon que se ejerza contra el
sensor y la humedad o sequedad de la piel, hacen que la captura sea diferente en cada

situacion. También afectan sustancias corporales como el sudor o la grasa.

» Errores en la extraccion de caracteristicas: los algoritmos de extraccion de minucias tienden
a producir minucias espurias en las huellas de baja calidad, que enmascaran a menudo las

minucias reales.
1.3.2 Algoritmos de comparacion de huellas dactilares.

» Basados en correlacion, normalmente a nivel de bloque: las imagenes del par de huellas a
comparar se superponen y se calcula la correlacion entre pixeles equivalentes para diferentes

alineamientos (variaciones en la posicion y el angulo).

» Basados en minucias: se trata de la técnica mas extendida ya que sustenta la comparacion
manual de huellas por parte de los expertos forenses en la materia. Las minucias se extraen de
ambas huellas y se almacenan en vectores como conjuntos de puntos en el plano bidimensional
de la imagen. Estos algoritmos tratan de conseguir el mayor niumero posible de coincidencias
entre pares de minucias de la huella modelo y la huella a comparar, incluso sin tener que alinear

las huellas.

» Basados en caracteristicas del patron de crestas o en texturas: en imagenes de baja
calidad la extraccion de las minucias es bastante complicada y poco fiable mientras que otras
caracteristicas (orientacion local, forma de las crestas, informacién de texturas), en general

menos distintivas, pueden obtenerse de manera mas robusta. Los algoritmos pertenecientes a

11
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esta familia comparan las huellas en términos de las caracteristicas antes mencionadas

extraidas del patrén de crestas.

» Los métodos basados en imagenes y en textura: las caracteristicas es el alineamiento, este
consiste en tener ambas huellas a comparar en una misma orientacion. Lograr esto puede llegar
a ser un proceso bastante costoso a pesar de la existencia de diversas técnicas que hacen uso
de puntos caracteristicos como son los nicleos y los deltas®, pero estos tienden a ser de dificil
extraccion y vulnerables a los errores. Una tendencia es el uso de coordenadas relativas entre
las minucias, guardandose en estructuras especializadas. Esto hace innecesario el alineamiento

por lo que los algoritmos que trabajan sobre esta tendencia poseen gran ventaja.

Durante la aplicacibn de los algoritmos descritos anteriormente se deben tener en cuenta las
problematicas que pueden aparecer durante el proceso de comparacion (ver seccién 1.3) por lo que en
la actualidad los sistemas biométricos que usan como identificador las huellas dactilares y realizan el
proceso de comparacion basado en minucias tienden a utilizar la técnica de comparacion elastica de A.
K. Jain.

El uso de esta técnica comienza con la busqueda de una minucia de referencia, analizando tanto el
vector resultante de la muestra, como el de la huella almacenada, de forma que se pueda obtener una
minucia cuya semejanza entre los dos vectores sea tan alta, que pueda considerar que pertenezca al
mismo individuo. Posteriormente se hace un cambio de coordenadas de los dos vectores, para pasarlo
a polares (radio y angulo), con el centro en esa minucia de referencia. Una vez realizado esto, se
comparan, uno a uno, todos los pares de minucias susceptibles de estar en el mismo sitio. Para
considerar que estan en el mismo sitio, se crea un area de influencia de cada minucia del patrén, que
permita la tolerancia dada por la elasticidad del dedo. Si la minucia de la muestra esta en la zona de
influencia de la minucia del patrén, y su tipo y orientacidbn son compatibles, entonces se podra

determinar que la minucia es la misma.

Realizando esto para todos los pares de minucias, y aplicando unas formulas de medida de proximidad,

con factores de penalizacion para los casos en los que la comparativa haya sido infructuosa, se

4 . .
Deltas: Punto en una cresta mas cercano donde dos crestas divergen.
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consigue un resultado numérico que dard la probabilidad de que las huellas pertenezcan a la misma

persona.

Como en todo sistema biométrico, el disefiador del sistema propone un umbral que se compara con el
valor de similitud calculado en el proceso de comparacion y el resultado de esta comparacion hara que
las huellas se consideren idéntica (aceptando al usuario), o falsa (rechazandolo). Se estudiaran
entonces las posibles tasas de error: Falsa Aceptacion (FAR) o Falso Rechazo (FRR), para indicar la
calidad del sistema de identificacion en la aplicacion dada (9).

1.3.3 El uso de huellas dactilares en sistemas biométricos.

Actualmente la utilizacién de la huella dactilar como identificador biométrico se debe a su utilidad como
recurso para autenticar de forma segura a las personas que pretenden acceder a un determinado
servicio o recinto fisico, también en gran parte a su temprano estudio cientifico como medio de

identificacion univoco de las personas.

A finales del siglo XIX aparecieron dos estudios cientificos relevantes en este ambito: Galton, con el
andlisis de las huellas dactilares y la aparicion de las minucias para la comparacion, y Henry, con la
clasificacion de las huellas en funcion de la forma macroscépica formada por sus crestas. En los inicios
del siglo XX las huellas dactilares comenzaron a utilizarse en la ciencia forense, proporcionando a la
policia una forma para identificar a los criminales; y a mediados del siglo XX la amplia utilizacion de
estas en el ambito forense y policial y el nimero creciente de expertos inmersos en el analisis de los
procesos de evaluacidbn y comparacion potencié la aparicion de “Sistemas de reconocimiento
automético de huellas dactilares” o “Automatic Fingerprint Identification System” (AFIS por sus siglas en
inglés) (10).

1.4 Sistemas biométricos existentes parala comparacion de huellas dactilares.

Actualmente con el desarrollo de las tecnologias se cuenta con herramientas y sistemas de alta potencia
gue permiten realizar los procesos de identificacion y verificacién de manera automatizada, y los sistemas

de identificacién basados en huellas dactilares (AFIS) se han extendido a diversas esferas de la sociedad.

13
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A continuacién se describen algunos componentes que realizan el proceso de comparacion de huellas

dactilares.
1.4.1 Nivel Internacional.

Actualmente en el mundo existen diversas soluciones que realizan el proceso de comparacion de

huellas dactilares como el SourceAfis y el VeriFinger SDK

1.4.1.1 SourceAfis

El SourceAfis es una biblioteca de clases para el reconocimiento de huellas dactilares, creado por
Robert Vazan, cuenta con una interfaz de programacion de aplicaciones facil de usar soportada
sobre “.Net” y cuenta ademas con una version alfa no funcional para Java que no cuenta con el
modulo de comparacién de minucias. El SourceAfis se caracteriza por no poseer dependencia de
los dispositivos de captura de las huellas dactilares, por tanto, acepta imagenes de huellas de
todos los lectores comunes, e igualmente permite realizar busquedas exhaustivas en la base de
datos de las huellas dactilares a una velocidad de diez mil huellas por segundo. Otra de sus
particularidades es que acepta y exporta plantillas biométricas basadas en el estandar 1SO / IEC
19794-2. (11).

1.4.1.2 VeriFinger SDK

VeriFinger es una tecnologia de identificacion de huellas dactilares desarrollada desde 1998 por la
compafia Neurotechnology. Desde que fue creada se han publicado mas de 10 versiones y
constituye una de las prestaciones de algoritmos de reconocimiento de huellas dactilares mas
potentes hasta la fecha. La ultima version de VeriFinger es compatible con NIST MINEX, ya que se
basa en el motor de identificacion de huella dactilar del MegaMatcher. Aquel esquema que utiliza
un conjunto de puntos caracteristicos especificos (minucias) de las huellas dactilares, junto con un
namero de soluciones algoritmicas propietarias que mejoran el rendimiento y la fiabilidad del
sistema. Permite lograr modos de cotejado de 1 a 1 y de 1 a muchos y una velocidad de
comparacion de cuarenta mil huellas por segundo. Esta disponible como un conjunto de
herramientas para el desarrollo del software (SDK por sus siglas en inglés Software Development
Kit) para MS Windows, Windows CE 3.0 y Linux. (12).

14
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Durante el estudio de los sistemas biométricos existentes para la comparacion de huellas
dactilares se encontraron dos sistemas mas: el Efinger (sistema basado en la identificacion y
verificacién de huellas dactilares el cual esta implementado en los lenguajes C++, VC++ y Matlab
para ser utilizado en la plataforma Windows de 32 bits) y FingerPrint-POC (utiliza un comparador
de comparacion de imagenes débil, sin documentos y no hay estadisticas de precision. Este
sistema esta desarrollado en el lenguaje C y para el sistema operativo Linux) pero no se

encontraron datos suficientes para que fueran estudiados.
1.4.2 Nivel Nacional.

Cuba ha desarrollado productos de software que aplican la biometria, los cuales forman parte del
desarrollo tecnolégico del pais. Ejemplos de estos productos son:

1.4.2.1 BIOMESYS Control de Asistencia.

Es un sistema que se beneficia de las bondades de las tecnologias que aplican la biometria, para
registrar los eventos de asistencia en una empresa por medio de la identificacién de los empleados
y de la autenticacion de su identidad mediante un censor biométrico de huellas dactilares. La
infraestructura general del sistema estd compuesta por varios modulos, entre los que se destaca el
moédulo de procesamiento de imagenes; que entre otras tareas permite realizar un control de
calidad sobre la imagen de la huella dactilar, y ejecutar el proceso de extraccion de caracteristicas;
ademas, implementa algoritmos propios para el reconocimiento de la huella dactilar. (13).

1.4.2.2 BYOMESYS AFIS

BYOMESYS AFIS es un Sistema Automatizado de Identificacion Dactiloscépica, disefiado para
reducir los tiempos y aumentar la efectividad, en la identificacion y autenticacion de personas, a
partir de las impresiones dactilares. En su version Civil permite la identificacion y autenticacion de
personas de forma rapida y segura detectando los intentos de suplantacion de identidad de
personas, viabilizando la entrega de documentos de identidad con un grado de confianza acorde
con la relevancia de la informacion que se procesa. Se integra a un motor de identificacién que
responde a solicitudes de identificacion y autenticacion utilizando datos en formato Ansi-Nist. El

mdédulo de procesamiento de imagenes permite la compresion en formato de cuantificacion escalar
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Wavelet (WSQ por sus siglas en inglés Wavelet Scalar Quantization), aplicar control de calidad y

realizar el proceso de extraccion de caracteristicas de las imagenes de las huellas dactilares. (14).
1.5 Valoracion del estado del arte.

Luego del estudio realizado sobre las herramientas informaticas que realizan el proceso de comparacion
de huellas dactilares ninguno de los sistemas analizados resulté ser candidato para integrarlo como
componente del sistema de verificacion dactilar debido a que estos estan soportados sobre tecnologias
propietarias y no contribuyen a dar solucion al objetivo planteado, pero se decide utilizar la biblioteca de
clases SourceAfis aunque esta soportada en “.Net”, teniendo en cuenta que es de cédigo abierto y cuenta
con una version alfa no funcional en Java que se utiliza como base para la implementacién del proceso de

comparacion de huellas dactilares.
1.6 Tecnologia, metodologia y herramientas empleadas.
1.6.1 Metodologia de desarrollo de software.

Lograr la construccion de un sistema informatico eficiente, que cumpla con los requerimientos
planteados, es una tarea realmente intensa y sobre todo dificil de cumplir. Las metodologias para el
desarrollo del software imponen un proceso disciplinado sobre el desarrollo de software con el fin de
hacerlo mas predecible y eficiente. Una metodologia de desarrollo de software tiene como principal
objetivo aumentar la calidad del software que se produce en todas y cada una de sus fases de
desarrollo. No existe una metodologia de software universal, ya que toda metodologia debe ser
adaptada a las caracteristicas de cada proyecto (equipo de desarrollo, recursos, etc.) exigiéndose asi
gue el proceso sea configurable. Las metodologias de desarrollo se pueden dividir en dos grupos de

acuerdo con sus caracteristicas y los objetivos que persiguen: agiles y robustas (15).

1.6.1.1 Metodologias agiles.

Las metodologias &giles se caracterizan principalmente por el uso de técnicas para agilizar el
desarrollo del software, asi como de una mayor flexibilidad para adaptarse a los cambios en los
requisitos del proyecto, los individuos y las interacciones entre ellos son mas importantes que las

herramientas y los procesos empleados, es mas importante crear un producto de software que
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funcione, que escribir documentacion exhaustiva, la capacidad de respuesta ante un cambio es
mas importante que el seguimiento estricto de un plan, la colaboracién con el cliente debe
prevalecer sobre la negociacién de contratos. Ejemplo de las metodologias agiles: XP (por sus

siglas en inglés eXtreme Programming), Scrum y Crystal Methodologies (16).

Programacion Extrema (XP): esta metodologia agil esta centrada en potenciar las relaciones
interpersonales como clave para el éxito en desarrollo de software, promoviendo el trabajo en
equipo, preocupandose por el aprendizaje de los desarrolladores y propiciando un buen clima de
trabajo. Esta metodologia se basa en la realimentacién continua entre el cliente y el equipo de
desarrollo, la simplicidad en las soluciones implementadas y el coraje para enfrentar los cambios.
XP se define como la adecuada especialmente para proyectos con requisitos imprecisos y muy
cambiantes, y donde existe un alto riesgo técnico. Entre las principales caracteristicas que
presenta XP se encuentran las historias de usuario, técnica utilizada para especificar los requisitos
del software (17).

Crystal Methodologies: esta metodologia agil define un marco para la gestion de proyectos, que
se ha utilizado con éxito durante los Ultimos 10 afios. Esta especialmente indicada para proyectos
con un rapido cambio de requisitos. Sus principales caracteristicas son: El desarrollo de software
se realiza mediante iteraciones, denominadas sprints, con una duracién de 30 dias. El resultado de
cada sprint es un incremento ejecutable que se muestra al cliente. La segunda caracteristica
importante son las reuniones a lo largo del proyecto. Estas son las verdaderas protagonistas,
especialmente la reunién diaria de 15 minutos del equipo de desarrollo para la coordinacién e
integracion (18).

1.6.1.2 Metodologias pesadas.

Las metodologias pesadas o tradicionales imponen una disciplina de trabajo sobre el proceso de
desarrollo del software, con el fin de conseguir un software més eficiente. Para ello, se hace
énfasis en la planificacion total de todo el trabajo a realizar y una vez que estd todo detallado,
comienza el ciclo de desarrollo del software. Se centran especialmente en el control del proceso,
mediante una rigurosa definicion de roles, actividades, artefactos, herramientas y notaciones para

el modelado y documentacion detallada. Ademas, las metodologias tradicionales no se adaptan
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adecuadamente a los cambios, por lo que no son métodos adecuados cuando se trabaja en un
entorno donde los requisitos no pueden predecirse o bien pueden variar. Una de las metodologias

pesadas mas conocida y usada es la Metodologia RUP (Rational Unified Process) (19).

Rational Unified Process (RUP): es un proceso de desarrollo de software que junto con el
Lenguaje Unificado de Modelado UML, constituye la metodologia estandar mas empleada para el

andlisis, implementacioén y documentacion de sistemas.

RUP est& definido de manera general en 9 flujos de trabajo. Existen 6 que se conocen como flujo
de ingenieria: Modelado del negocio, Requisitos, Analisis y disefio, Implementacion, Pruebas y
Despliegues. Los tres flujos restantes se conocen como actividades sombrilla o flujo de apoyo y
tienen gran significacion durante las 4 fases de desarrollo del software: Gestion del cambio y
configuraciones, Gestion del proyecto y Entorno.

RUP divide el proceso en cuatro fases, dentro de las cuales se realizan varias iteraciones en
numero variable segun el proyecto y en las que se hace un mayor o menor hincapié en las distintas

actividades. Estas fases son conocidas como Inicio, Elaboracion, Construccion y Transicion (20).
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El ciclo de vida de RUP esta caracterizado por:

» Centrado en la arquitectura: La arquitectura muestra la visibn comun del sistema
completo en la que el equipo de proyecto y los usuarios deben estar de acuerdo, por lo que
describe los elementos del modelo que son mas importantes para su construccion, los
cimientos del sistema que son necesarios como base para comprenderlo, desarrollarlo y

producirlo econ6micamente.

» lterativo e Incremental: RUP propone que cada fase se desarrolle en iteraciones. Una
iteracion involucra actividades de todos los flujos de trabajo, aunque desarrolla
fundamentalmente algunos méas que otros. En cada ciclo de iteracion, se hace exigente el
uso de artefactos lo que permite alcanzar un grado de certificacion en el desarrollo del

software.

» Dirigido por Casos de Uso: Los casos de uso reflejan lo que los usuarios futuros
necesitan y desean, lo cual se capta cuando se modela el negocio y se representa a través
de los requerimientos. A partir de aqui los casos de uso guian el proceso de desarrollo pues
los modelos que se obtienen, como resultado de los diferentes flujos de trabajo,

representan la realizacion de los casos de uso (cémo se llevan a cabo).
1.6.2 Lenguaje de modelado.

Un lenguaje para el modelado de objetos es un conjunto estandarizado de simbolos y de modos de
disponerlos para modelar un disefio de software. El uso de un lenguaje de modelado es mas sencillo
gue la auténtica programacion, pues existen menos medios para verificar efectivamente el
funcionamiento adecuado del modelo. Esto puede suponer también que las interacciones entre partes
del programa den lugar a sorpresas cuando el modelo ha sido convertido en un software que funciona
(22).

Lenguaje unificado de modelado (UML): este lenguaje de modelado de sistema es el mas conocido y
utilizado en la actualidad. Es un lenguaje gréafico que se desarrollé con el objetivo de visualizar,

especificar, construir y documentar un sistema. UML ofrece un estandar para describir un "plano” del
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sistema (modelo), incluyendo aspectos conceptuales tales como procesos de negocio, funciones del
sistema, y aspectos concretos como expresiones de lenguajes de programacion, esquemas de bases

de datos y componentes reutilizables.

Hay que recalcar que UML es un lenguaje para especificar y no para describir métodos y procesos.
UML es un sistema definido para detallar los artefactos del sistema, para documentar y construir. En

otras palabras, es el lenguaje en el que esté descrito el modelo (22).
1.6.3 Herramienta CASE.

CASE (por sus siglas en inglés Computer Aided Software Engineering, y en espafiol significa Ingenieria
de Software Asistida por Computadora): El concepto de CASE es muy amplio; y una buena definicion
genérica, que pueda abarcar esa amplitud de conceptos, seria la de considerarla como la aplicacion de
métodos y técnicas a través de las cuales se hacen Utiles a las personas comprender las capacidades
de las computadoras, por medio de programas, procedimientos y su respectiva documentacién. El uso
de estas herramientas, permite desarrollar proyectos informéaticos que tengan como objetivo la
automatizacion de procedimientos administrativos; o sea las herramientas CASE representan una
forma que permite modelar los Procesos de Negocios de las empresas y desarrollar los Sistemas de

Informacion Gerenciales (23).

Visual Paradigm: es un potente conjunto de herramientas CASE que utiliza UML como lenguaje de
modelado, soporta el ciclo de vida completo del desarrollo del software: andlisis y disefio orientados a
objetos, construccién, pruebas y despliegue. Su disefio esta centrado en casos de uso y enfocado al
negocio que genera un software de mayor calidad, permite realizar ingenieria directa e inversa sobre el
software, también dibujar todos los tipos de diagramas de clases, ademas de generar documentacion,
etc. Proporciona abundantes tutoriales de UML, demostraciones interactivas de UML y proyectos UML.
Presenta licencia gratuita y comercial, ademas que es facil de instalar, actualizar y es compatible entre

ediciones (24).

Rational Rose: es una herramienta de produccién y comercializacion establecida por Rational
Software Corporation. Utiliza el Lenguaje Unificado (UML) para facilitar la captura de dominio de la

semantica, la arquitectura y el disefio. Este software tiene la capacidad de crear, ver, modificar y
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manipular los componentes de un modelo. No es gratuito, admite la integracién con otras herramientas
de desarrollo. Habilita asistentes para crear clases y provee plantillas de cédigo que pueden aumentar

significativamente la cantidad de cédigo fuente generada (24).
1.6.4 Lenguajes de Programacion.

Un lenguaje de programacion es un idioma artificial disefiado para disefiado para expresar procesos
gue pueden ser llevadas a cabo por maquinas como las computadoras. Pueden usarse para crear
programas que controlen el comportamiento fisico y l6gico de una maquina, para expresar algoritmos
con precision, o como modo de comunicacion humana. Los lenguajes de programacion estan formados
por un conjunto de simbolos, reglas sintacticas y semanticas que definen su estructura y el significado
de sus elementos y expresiones. Un proceso el cual se escribe, se depura, se prueba, se compilay se

mantiene el codigo fuente de un programa informatico se le denomina “programacion”. (25).

Lenguaje C#: es un lenguaje de programacion orientado a objeto, fue elaborado por Microsoft para su
plataforma “.Net”. Las principales figuras en la creacion de este lenguaje fueron Scott Wiltamuth y
Anders Hejlsberg, este ultimo también disefid el lenguaje Turbo Pascal y la herramienta RAD Delphi.
(26).

Aunqgue en la plataforma “.Net” es posible escribir codigo en varios lenguajes, C# es el Unico que ha
sido disefiado para ser utilizado en ella, por lo que desarrollar usando C# es mucho mas sencillo e
intuitivo que hacerlo con cualquiera de los otros lenguajes. Por esta razon, se suele decir que C# es el

lenguaje nativo de “.Net”. (26).
Caracteristicas del lenguaje C# (26):
» Sencillez.
» Modernidad.
» Orientacion a objetos.

» Orientaciéon a componentes.
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» Gestion automatica de memoria.
» Seguridad de tipos.

» Instrucciones seguras.

» Sistema de tipos unificado.

» Eficiencia.

» Compatibilidad.

Lenguaje Java: fue desarrollado por Sun MicroSystems a principios de los afios 90. El lenguaje en si
mismo toma mucha de su sintaxis de C y C++, pero tiene un modelo de objetos mas simple y elimina
herramientas de bajo nivel, que suelen inducir a muchos errores, como la manipulacion directa de

punteros o memoria (27).

Este es un lenguaje orientado a objetos, eso implica que su concepcion es muy proxima a la forma de
pensar de un humano, el lenguaje genera ficheros de clases compiladas, pero estas son en realidad
interpretadas por la “Maquina Virtual de Java”, la cual mantiene el control sobre las clases que se estén
ejecutando. EI mismo es multiplataforma y seguro: La maquina virtual, al ejecutar el codigo java, realiza
comprobaciones de seguridad, ademas el propio lenguaje carece de caracteristicas inseguras, como

por ejemplo los punteros.

Su sintaxis ha sido trabajada mejorando la de C++ logrando mayor sencillez y legibilidad. Presenta
mayor robustez al simplificar la gestion de memoria y eliminar las complejidades del manejo explicito de

punteros (27).
1.6.5 Entornos Integrados de Desarrollo.

Un entorno de desarrollo integrado, (IDE por sus siglas en inglés de integrated development
environment), es un programa informatico compuesto por un conjunto de herramientas de
programacion. Puede dedicarse en exclusiva a un solo lenguaje de programacion o bien poder

utilizarse para varios.
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Un IDE es un entorno de programacion que ha sido empaquetado como un programa que consiste en
un editor de cddigo, un compilador, un depurado y un constructor de interfaz grafica. Estos IDEs
pueden ser aplicaciones por si solas o pueden ser parte de aplicaciones existentes, ademas son
proveedores de un marco de trabajo amigable para la mayoria de los lenguajes de programacién tales
como C++, PHP, Python, Java, C#, Delphi, Visual Basic, etc. En algunos lenguajes, un IDE puede
trabajar como un sistema en tiempo de ejecucion, en donde se permite utilizar el lenguaje de

programacion en forma interactiva, sin necesidad de trabajo orientado a archivos de texto (28).

NetBeans: es un entorno de desarrollo integrado libre, hecho principalmente para el lenguaje de
programacion Java. Existe ademas un nimero importante de modulos para extenderlo. NetBeans IDE
es un producto libre y gratuito sin restricciones de uso.

NetBeans es un proyecto de codigo abierto de gran éxito con una gran base de usuarios, una
comunidad en constante crecimiento, y con cerca de 100 socios en todo el mundo. Sun MicroSystems
fundo el proyecto de cddigo abierto NetBeans en junio de 2000 y continda siendo el patrocinador
principal de los proyectos.

La plataforma NetBeans permite que las aplicaciones sean desarrolladas a partir de un conjunto de
componentes de software llamados médulos. Un médulo es un archivo Java que contiene clases de
java escritas para interactuar con los APIs de NetBeans y un archivo especial que lo identifica como un
modulo. Las aplicaciones construidas a partir de médulos pueden ser extendidas agregandole nuevos
modulos. Debido a que los moédulos pueden ser desarrollados independientemente, las aplicaciones
basadas en la plataforma NetBeans pueden ser extendidas facilmente por otros desarrolladores de

software. (29).

Eclipse: fue desarrollado originalmente por la organizacion IBM. En la actualidad quien se encarga de
su elaboracion es la Fundacién Eclipse, una organizacion independiente que fomenta una comunidad
de cddigo abierto y un conjunto de productos complementarios, capacidades y servicios. Es un entorno
de desarrollo integrado, de Codigo abierto y Multiplataforma. Mayoritariamente se utiliza para
desarrollar lo que se conoce como "Aplicaciones de Cliente Enriquecido”, opuesto a las aplicaciones

"Cliente-liviano" basadas en navegadores, es una potente y completa plataforma de Programacion,
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desarrollo y compilacién de elementos tan variados como sitios web, programas en C++ o aplicaciones

Java. Ademas contiene una atractiva interfaz que lo hace facil y agradable de usar. (30).

La base para Eclipse es la Plataforma de cliente enriquecido (del Inglés Rich Client Platform RCP). Los

siguientes componentes constituyen la plataforma de cliente enriquecido.
» Plataforma principal: inicio de Eclipse, ejecucion de plugins.
» OSGi: una plataforma para bundling estandar.
» El Standard Widget Toolkit (SWT).
» JFace: manejo de archivos, manejo de texto, editores de texto.
» El Workbench de Eclipse: vistas, editores, perspectivas, asistentes.
1.6.6 Fundamentacion de las herramientas, metodologias y tecnologias a utilizar.

Después de un estudio de las herramientas, metodologias y tecnologias mas usadas en la actualidad
se propone XP como la metodologia de desarrollo de software para el desarrollo del componente ya
gue resulta la mas viable, debido a que se cuenta con un equipo de desarrollo pequefio a los cuales se
les imposibilita asumir una metodologia robusta por la cantidad excesiva de roles y documentacion
generada en el ciclo de vida del proyecto. Ademas la documentacién generada en XP, aunque no es de
gran alcance posee los instrumentos necesarios para soportar la solucién. Donde las historias de
usuario son su principal herramienta. Otro de los factores determinantes es la presencia del cliente en
el grupo de desarrollo, ademas, XP es una metodologia flexible y orientada a la entrega rapida de

resultados tangibles. Independientemente de que es la metodologia utilizada en el proyecto.

Se usa java porque se desea que sea multiplataforma, libre y ademas teniendo en cuenta que el
principal objetivo de este componente es que sea utilizado en un applet de java para la integracion con

el sistema de verificacion dactilar.

Para la seleccion del entorno de desarrollo se tuvieron en cuenta aspectos determinantes como el

lenguaje de programacion a utilizar, el objetivo especifico que se persigue y el dominio o familiarizacién
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por parte del equipo de desarrollo del IDE que contribuyera a la implementacién del componente. Como

resultado del analisis se decidi6 utilizar el IDE NetBeans en su version 7.2.1.

Para modelar el componente se propone Visual Paradigm para UML en su version 8.0, ya que utiliza un
lenguaje estandar comun para todo el equipo de desarrollo, facilitando asi la comunicacién. Permite
realizar ingenieria tanto directa como inversa, es de software libre y es una herramienta colaborativa,
es decir, soporta multiples usuarios trabajando sobre el mismo proyecto; genera la documentacion del
proyecto automaticamente en varios formatos como Web o PDF y es también una herramienta

multiplataforma.
1.7 Propuesta de solucién.

En la investigacion realizada no se encuentran evidencias de sistemas que realicen el proceso de
comparacion de huellas dactilares en el navegador, pero se encontraron diferentes sistemas que enfocan
este proceso de diversas formas. Uno de ellos es la biblioteca de clases SourceAfis la cual es un
componente de cddigo abierto, soportado sobre la tecnologia “.Net”. Esta circunstancia trae como
consecuencia que la integracion del componente de comparacion y el sistema de servicios de verificacion
en linea sea un proceso dificil y costoso. Por tales razones se propone realizar la implementacion del
componente de comparacién de huellas dactilares del SourceAfis en java ya que tiene una parte
implementada que permite comenzar el trabajo, el cual tiene como principal finalidad ser integrado al
sistema de servicios de verificacién en linea del departamento de Biometria. Facilitando asi tanto la

integracion como la ejecucion de dicho proceso directamente desde el navegador
1.8 Conclusiones del Capitulo.

En el presente capitulo se mostraron los resultados del andlisis realizado sobre los diferentes aspectos y
conceptos involucrados en el proceso de comparacion de huellas dactilares con el objetivo de esclarecer

el contexto en el que se desarrollara el trabajo investigativo.

El estudio de los diferentes sistemas que realizan el proceso de comparacion de huellas dactilares
permiti6 conocer las tendencias actuales de estos procesos para la realizacion del componente de

comparacion.
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Se explicaron los diferentes algoritmos utilizados para la comparacion de huellas dactilares, asi como
algunas dificultades que pueden existir en este proceso. Ademas se analizaron algunas de las

metodologias, herramientas y tecnologias existentes a nivel mundial para el desarrollo del componente.
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Capitulo 2: Caracteristicas del sistema.

En el presente capitulo se definen las caracteristicas del sistema, se realiza una descripcion del dominio
del problema, permitiendo especificar correctamente los requisitos funcionales y se realiza ademas una
descripcion de los requisitos a través de las historias de usuario. Se realiza una propuesta de la
arquitectura del sistema, especificando los patrones de disefio que se utilizaran en el desarrollo de la

solucién.
2.1 Descripcién del problema.

El departamento de Biometria del Centro de Identificacion y Seguridad Digital se encuentra desarrollando
un sistema de verificacion en linea de personas a través de huellas dactilares, entre los componentes que
lo integran se encuentra un applet para la comparacién de minucias en huellas dactilares en el navegador
y que su ejecucion no dependa del tipo de navegador utilizado por el cliente; el cual debe desarrollarse
usando tecnologias de software libre. Los desarrollos previos de algoritmos que realizan dicho proceso
fueron implementados utilizando tecnologias propietarias lo que impide que pueda ser integrado al
sistema de verificacion dactilar, ademas en soluciones anteriores todo el proceso de comparaciéon de
huellas dactilares es realizado de forma centralizada en el servidor en el que esta publicado el sistema,
provocando sobrecarga del mismo, ademas de ralentizar la respuesta ofrecida al cliente y que la
integracion sea un proceso dificil y costoso. Para que el centro cumpla su objetivo durante el presente
trabajo investigativo se desarrollara un componente que pueda ser utilizado del lado del cliente para el

proceso de comparacion de caracteristicas en huellas dactilares.
2.2 Modelo de dominio

En el modelo de dominio se muestran los principales conceptos que ayudan a obtener una mejor
comprension del problema. Este modelo contribuird a describir las clases mas importantes dentro del

contexto del componente. (31).
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Figura 5: Modelo de dominio.

2.3 Exploracion

La primera fase de la metodologia XP es la de Exploracién, en ella el cliente a través de un proceso de
identificacion plantea a grandes rasgos las historias de usuario (HU) que son de interés para la primera
entrega del producto. En esta fase se realiza una exploracion de las posibilidades de la arquitectura del
sistema construyendo un prototipo. (32).

2.3.1 Propuesta del sistema

El componente para la comparacion de huellas dactilares recibird dos plantillas biométricas en formato
ISO/IEC 19794-2:2011 provenientes del componente de extraccion. El objetivo de este componente es
la realizacion de la comparacién de plantilas de minucias para conocer si las dos plantillas

corresponden 0 no a la misma persona.
2.3.2 Descripcion de la arquitectura.

La arquitectura de software representa un modelo estructurado, y consiste en un conjunto de patrones
gue brindan un marco de referencia para guiar el desarrollo de aplicaciones informaticas. Permitiendo a

los desarrolladores enfocarse en una misma linea de trabajo y cubrir todas las restricciones y
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necesidades del producto software. Estableciendo ademas la estructura, funcionamiento e interaccion

entre las partes del mismo.

En la arquitectura cliente/servidor las transacciones se dividen en elementos independientes que
cooperan entre si para intercambiar informacién, servicios 0 recursos. Y se caracteriza por ser el
modelo de interaccidn mas comudn entre aplicaciones en una red. La arquitectura Cliente/Servidor es la
integracion distribuida de un sistema en red, que cuenta con los recursos, medios y aplicaciones
definidos modularmente en los servidores. Los cuales administran, ejecutan y atienden las solicitudes
de los clientes; estableciendo asi un enlace de comunicacion transparente entre los elementos que

conforman la estructura.

Por otra parte, el patrén arquitectonico modelo vista controlador (MCV) separa los datos de una
aplicacion, la interfaz de usuario, y la I6gica de control en tres componentes distintos. EI modelo
(model) contiene la informacion central y los datos. Las vistas (view) despliegan informacién al usuario.
Los controladores (controllers) capturan la entrada del usuario. Las vistas y los controladores

constituyen la interfaz del usuario.

El estilo arquitecténico tuberias vy filtros descompone el sistema en mdédulos funcionales, permitiendo
transformar el flujo de datos y la interaccidon sucesiva entre estos. Se aplica cuando los datos de
entrada son transformados a través de una serie de componentes computacionales o0 manipulativos en
los datos de salida. Un patrén tuberia y filtro tiene un grupo de componentes llamados filtros,
conectados por tuberias que transmiten datos de un componente al siguiente. El filtro esta disefiado

para recibir entrada de datos de una forma y producir la salida de una forma especifica.

El estilo arquitectonico orientado a objetos se basa en objetos que permite organizar un programa de
acuerdo a abstracciones de mas alto nivel. Los datos globales desaparecen y se convierten en parte
interna de los objetos, por lo tanto los cambios generados en algun objeto solamente afectarian a él sin

modificar a los datos referenciado.

Una vez analizados los estilos arquitectonicos anteriores y teniendo en cuenta las caracteristicas del
componente que se desea desarrollar se decide utilizar el estilo arquitecténico Orientado a objetos con

el objetivo de asegurar la reutilizacion del mismo.
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2.3.3 Requisitos funcionales (RF)

Los requisitos funcionales son declaraciones de los servicios que debe proporcionar el sistema, de la

manera en que éste debe reaccionar a entradas particulares y de cdmo se debe comportar en

situaciones particulares.

Los requisitos funcionales describen lo que el sistema debe hacer. Estos requisitos dependen del tipo

de software que se desarrolle, de los posibles usuarios del software y del enfoque general tomado por

la organizacion al redactar requisitos. (33).

» RF 1: Obtener plantillas de minucias a utilizar.

» RF 2: Efectuar la comparacioén de las plantillas.

» RF 3: Mostrar resultados de la comparacion.

2.3.4 Historias de Usuarios (HU)

Durante el desarrollo de la solucion las historias de usuario permiten realizar una especificacion

detallada de las funcionalidades que el sistema debe implementar para obtener un resultado acorde a

las necesidades del cliente.

A continuacién se describe la HU asociada a la funcionalidad Efectuar la comparacion de plantillas.

Para consultar el resto de las HU dirigirse al Anexo 2. Historias de usuario:

Historia de Usuario

Namero: 1

Usuario: Sistema

Nombre historia: Efectuar la comparacion de plantillas.

Prioridad en negocio: Alta

Riesgo en desarrollo: Alta

Puntos estimados: 12

Iteracion asignada: 2y 3
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Programador responsable: Asiel Echemendia Carrasco

Descripcién: Con el objetivo de realizar el proceso de comparacién de huella dactilar es necesario
realizar los siguientes escenarios que dan paso al cumplimiento de esta funcionalidad:
Escenario Efectuar la comparacidn: La comparacion consiste en encontrar el mayor nimero posible de

coincidencias entre pares de minucias de la huella modelo y la huella a comparar.

minucias resultantes del proceso de extraccion de caracteristicas.

Observaciones: Para realizar este proceso se debe disponer de dos plantillas biométricas o plantillas de

Prototipo de interfaces: Sin prototipo de interfaz.

Tabla 1: HU_Efectuar la comparacion de plantillas.

2.3.5 Requisitos No Funcionales (RNF)

Los requisitos no funcionales son propiedades o cualidades que el producto debe tener. Debe pensarse

en estas propiedades como las caracteristicas que hacen al producto atractivo, usable, rapido y

confiable. (35).

NUMERO RNF DESCRIPCION

CLASIFICACION

1 » JRE en suversion 7.5

Software

PC Intel Pentium 4 o superior.
CPU 1.0 GHz o superior.

80 GB HDD o superior.

1 GB de Memoria RAM o superior.

YV V VYV V

Hardware

3 El componente esta concebido para un ambiente donde
se integre a un sistema de identificacion, por tanto los
tiempos de respuestas deben ser rapidos, asi como la

velocidad de procesamiento de la informacion.

Rendimiento
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La implementacién del componente debe ser desarrollada

en el lenguaje java.

Restricciones en el
Disefio y en la

Implementacion

2.4 Planificacién

Tabla 2: Requisitos no funcionales del componente.

La planificacion es otra de las fases de la metodologia XP, la cual se plantea como un didlogo continuo

entre las partes involucradas en el proyecto. Es una fase corta, donde el cliente y el grupo de desarrollo

priorizan el orden de implementacion de las historias de usuario, asi como también su entrega. Esta

planificacion debe de ser flexible para que pueda adaptarse a los posibles cambios que puedan surgir.

(32).

2.4.1 Estimacion del esfuerzo por historia de usuario

Las estimaciones del esfuerzo asociado a la implementacién de las historias de usuario la establecen

los programadores utilizando como medida el valor estimado que le asigna el grupo de desarrollo al

esfuerzo necesario para implementar la historia de usuario. Dicho valor, equivale a una semana ideal

de programacion. Los resultados obtenidos de acuerdo a las HU en esta estimacion se exponen en la

siguiente tabla:

No. Historia de Usuario Estimacién
(Semanas)
1 Obtener plantillas de minucias a utilizar. 6
2 Efectuar la comparacion de las plantillas. 12
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3 Mostrar resultado de la comparacion. 4

Tabla 3: Estimacion del esfuerzo por historia de usuario.

2.4.2 Plan de iteraciones

Una vez identificadas y descritas las historias de usuarios; y estimado el esfuerzo dedicado a la
realizacion de cada una de ellas, se procede a confeccionar el plan de iteraciones. El cual constituye
una breve planificacion de lo que seria la fase de implementacion. En esta fase las historias de usuario
son traducidas como tareas de programacion, que seran desarrolladas y probadas a través del orden
gue se define en el plan. El plan de iteraciones que se elaboré para el desarrollo del componente
consta de cuatro iteraciones las cuales se corresponden con cada una de las HU:

Iteracion 1

En esta primera iteracion se va a implementar la historia de usuario HU_Obtener .plantillas de minucias

a utilizar.
Iteracion 2, 3

En estas iteraciones se van a implementar la historia de usuario HU_Efectuar la comparacion de las

plantillas.

Iteracion 4

En esta iteracion se va a implementar la historia de usuario HU_Mostrar resultados de la comparacion.
2.4.3 Plan de duracion de las iteraciones

El plan de duracién de las iteraciones persigue el objetivo de mostrar en qué orden seran
implementadas las historias de usuario en cada iteracion, asi como el tiempo destinado a cada una de
ellas, permitiendo al grupo de trabajo y al cliente, tener una idea general de cuanto durara la confeccion

del componente.
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NO. HISTORIA DE USUARIO DURACION DE
LAS
ITERACIONES
Iteracion # 1 Obtener plantillas de minucias a utilizar. 6
Iteracion # 2, 3 Efectuar la comparacion de las plantillas. 12
Iteracion # 4 Mostrar resultados de la comparacion. 4

Tabla 4: Plan de iteraciones.

2.4.4 Plan de entrega

El plan de entrega estd compuesto por una aproximacion de la fecha limite que se corresponde con la

entrega de artefactos de funcionalidad resultante de cada iteracion.

NO. DE ITERACION FECHA LIMITE
Iteracion # 1 20/12/2012
Iteracion # 2, 3 20/04/2013
Iteracion # 4 10/05/2013

Tabla 5: Plan de entrega.

2.5 Disefio

La metodologia XP sugiere que hay que conseguir disefios simples y sencillos. Hay que procurar hacerlo
todo lo menos complicado posible para conseguir un disefio facilmente entendible e implementable que a
la larga costara menos tiempo y esfuerzo desarrollar. (32).
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2.5.1 Patrones de disefo

Los patrones de disefio son soluciones simples y elegantes a problemas especificos y comunes del
disefio orientado a objetos. Se consideran como procedimientos para solucionar diversas veces un
problema del mismo tipo y son la base para la busqueda de soluciones a problemas comunes en el
desarrollo de software. Los desarrolladores lo usan como una forma de reutilizar la experiencia,

clasificando las soluciones con términos de comun denominacion (36).

En el disefio del componente se utilizardn los patrones generales de software para la asignaciéon de
responsabilidades o patrones GRASP (General Responsibility Asignment Software Patterns), los cuales
describen los principios fundamentales de la asignacion de responsabilidades a objetos, expresados en
formas de patrones. Los patrones GRASP empleados se describen a continuacion (37):

Experto: el uso de este patron permitira a los objetos valerse de su propia informacion para hacer lo
gue se les pide (se conserva el encapsulamiento), esto favorece la existencia de minimas relaciones
entre las clases permitiendo contar con un sistema soélido y facil de mantener (soporta un bajo
acoplamiento). ElI comportamiento se distribuye entre las clases que cuentan con la informacion
requerida, alentando con ello definiciones de clases sencillas y mas cohesivas siendo mas faciles de

comprender y de mantener. (36, 37).

Creador: se considera para la asignacion de responsabilidades a las clases relacionadas con la
creacion de objetos, de forma tal que una instancia de un objeto solo pueda ser creada por el objeto
gue contiene la informacién necesaria para ello. El uso de este patron admite crear las dependencias
minimas necesarias entre las clases, beneficiando el mantenimiento del sistema y brindando mejores

oportunidades de reutilizacién (brinda soporte a un bajo acoplamiento). (36, 37).

public cla=ss PreparedProbe

{
public ProbeIndex Probelndex = new Probelndex():

Figura 6: Ejemplo del Patron Creador.
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Bajo acoplamiento: soporta el disefio de clases mas independientes, que reducen el impacto de los

cambios, y también mas reutilizables, que acrecientan la oportunidad de una mayor productividad. No

puede considerarse en forma independiente de otros patrones como Experto o Alta Cohesién, sino que

mas bien ha de incluirse como uno de los principios del disefio que influyen en la decision de asignar

responsabilidades. (36, 37).

puklic class AfisEngine

i
private int DPIVALUE 500
priwvatce
priwvatce

priwvate
pukbklic AfisEngine| )
matcher = new ParallelMatcher () :

+

Figura 7: Ejemplo del Patron Bajo Acoplamiento.

Alta Cohesidn: una clase tiene responsabilidades moderadas en un area funcional y colabora con las

otras para llevar a cabo las tareas. Una clase con mucha cohesién es util porque es bastante facil darle

mantenimiento, entenderla y reutilizarla, ademas puede destinarse a un propésito muy especifico. Su

alto grado de funcionalidad, combinada con una reducida cantidad de operaciones, también simplifica

el mantenimiento y los mejoramientos. A menudo se genera un bajo acoplamiento. (36, 37).

pukbklic fimal class IsoFormat extends TemplateFormatBase<bwvioe [ >

i

exportTemplate (TemplatceBuilder builder)

@
53
Ho
BOH
nH
i
T
o]

i

]

BOoverride
pulklic TemplateBuilder importTemplate (bvice[] template)

@
j I
rn
H
H
i
i
m

pukblic woild seriali=ze (CutputStream stream, byvtce[] tcemplatce)

@
j I
rn
H
H
i
i
m

public bytce[] deserialize (InputStream Stream)

Figura 8: Ejemplo del Patron Alta Cohesion.
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2.5.2 Diagrama de clases

El diagrama de clases describe la estructura de un sistema mostrando sus clases y relaciones entre
ellas. Son utilizados durante el proceso de analisis y disefio para elaborar un disefio conceptual de la
informacion que se manejara en el sistema y los componentes por los que este estara integrado. (38).
Para consultar el diagrama de paquetes dirigirse al Anexo 3. Diagrama de paquetes.

TemplateBuilder 1 AfisEngine : ParallelMatcher MinutiaPair 1 1 EdgePair
1
1 1
1 1 1
! 1| LookupResult
Pairinfo
1
1 1 1
. 1
1| RootPairSelector 1
R MinutiaPairing
1
1
1
1| MatchScoring
HashLookup
1
1 L ! 1| MatchAnalysis
Edgel ocokup 1 EdgeHash
1
1
1
1 1 1 1
PreparedProbe
Template EdgeTable - - EdgeConstructor
142 | 1
1 122 1
1| PairSelector EdgeShape Minutia 1 MinutiaType I
L] ; .
1
1 1 1
1
1 1 1 Point
Priority QueueF IndexedEdge NeighborEdge
D 1 1
1
Item Edgelocation

Figura 9: Diagrama de clases.
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2.5.3 Tarjetas CRC

Las tarjetas CRC (Class-Responsibility-Collaboration) es la técnica de disefio orientada a objetos que

Kent Beck y Ward Cunningham propusieron para la metodologia XP. (39).

Las principales caracteristicas de estas tarjetas son:
» ldentificacion de clases y asociaciones que participan del disefio del sistema.
» Obtencidn de las responsabilidades que debe cumplir cada clase.

> Establecimiento de cémo una clase colabora con otras clases para cumplir con sus

responsabilidades.

El objetivo de las tarjetas CRC es tener el control de las clases que se necesitaran para la
implementacion del sistema y la forma que interactian entre ellas, de esta forma se facilita el andlisis y
la discusién de las mismas por parte de varios actores del equipo de proyecto con el objetivo de que el

disefio sea lo mas simple posible verificando las especificaciones del sistema. (39).

A continuacién se muestra la tarjeta CRC de la clase AfisEngine. Para consultar el resto de las tarjetas
CRC dirigirse al Anexo 4. Tarjetas CRC:

AFISENGINE
ESTA CLASE CUENTA CON LA FUNCIONALIDAD PRINCIPAL DEL SISTEMA. DESPUES DE > PARALLELMATCHER
HABER ESTABLECIDO PROPIEDADES RELEVANTES EN PARTICULAR EL UMBRAL > PREPAREDPROBE
(THRESHOLD), LA APLICACION PUEDE LLAMAR A LOS METODOS PRINCIPALES: » BESTMATCHSKIPPER
VERIFY: ESTE METODO REALIZA LA COMPARACION DE DOS TEMPLATEBUILDER QUE » TEMPLATE
SE PASAN POR PARAMETRO CUANDO EL METODO ES INVOCADO. » TEMPLATEBUILDER
VERIFY_TEMPLATEBUILDER: ESTE METODO REALIZA LA COMPARACION DE DOS FILE > ISOFORMAT
QUE A SU VEZ SON DESERIALIZADO Y CONVERTIDOS EN TEMPLATEBUILDER, > FILE
DESPUES ES INVOCADO EL METODO VERIFY.

Tabla 6: Tarjeta CRC, Clase AfisEngine.

2.6 Conclusiones del capitulo
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Durante el desarrollo de este capitulo se exploraron las principales caracteristicas del componente,
permitiendo construir el modelo de dominio para un mejor entendimiento del problema. Se identificaron los
requisitos funcionales y no funcionales con los que debe cumplir el sistema, brindando al equipo de
desarrollo una visién del producto deseado por el cliente. Como principal artefacto de la metodologia XP
se generaron las Historias de usuario que describen y se corresponden con los requisitos funcionales
identificados. Estas permitieron una estimacion del esfuerzo por Historias de usuario, obteniéndose asi un

plan de duracién y de entrega de la primera versién del componente.
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Capitulo 3: Implementacién y Pruebas.

En el presente capitulo se analizan los aspectos relacionados con la implementacién del componente para
la comparacién de huellas dactilares y se realizan las pruebas del sistema, donde se valida el

funcionamiento de los requisitos funcionales.
3.1 Disefio de Implementacion.
3.1.1 Estado de implementacién en la versién no funcional del SourceAfis en Java.

En el momento de iniciar la implementacion del componente, la version alfa no funcional del SourceAfis
en java contaba con un 50% de clases implementadas, de ellas el 45% eran clases totalmente
implementadas y el 5% clases parcialmente implementadas. Con relacion al 100% el 50% eran clases
no implementadas que eran necesarias para poder realizar el proceso de comparacion de minucias en
huellas dactilares.

En el siguiente grafico se representa lo analizado anteriormente:

u% de clases parcialmente
implementadas

| 1% de clases totalmente
implementadas

% de clases sin
implementar

Figura 10: Representacidn del estado de laimplementacion de la versidn no funcional del SourceAfis en Java.

Después de haber analizado la version alfa no funcional del SourceAfis en java se detect6 un error en

la clase Calc que afecta los resultados del proceso de comparacién de minucias en huellas dactilares.
En la implementacion se programd lo siguiente:

public static Point Multiply(float scale, Point point) {
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return new Point (Calc.toInt32(scale * point.X), Calc.toInt32(scale) * point.Y);

Cuando realmente se debia haber programado:
public static Point Multiply(float scale, Point point) {

return new Point (Calc.tolnt32(scale * point.X), Calc.tolnt32(scale * point.Y));

3.1.2 Plantilla a utilizar.

La plantilla a usar es basada en una estructura disefiada para almacenar la informacion relativa a cada
minucia (obtenida del proceso de extraccidn), se podra almacenar de cada minucia el punto de

referencia en el plano bidimensional, ademés del tipo de minucia, entre otros elementos.
3.1.3 Descripcion del algoritmo.

El algoritmo utilizado por el SourceAfis para la comparacion de plantillas de minucias es el basado en el
andlisis de las minucias que se trata de la técnica mas extendida. Las minucias se leen desde las
plantillas de minucias y se almacenan en vectores como conjuntos de puntos en el plano bidimensional
de la imagen. Este algoritmo basado en la comparacion de minucias trata de conseguir el mayor
namero posible de coincidencias entre pares de minucias de la plantilla modelo y la plantilla a comparar

para decidir si dos plantillas pertenecen 0 no a un mismo individuos en singular.
3.1.4 Problemas durante la implementacion.

Durante el desarrollo del componente se detectaron errores asociados a la diferencia entre los
lenguajes de programacion Java y C#. A continuacion se muestran de los problemas que se

encontraron y la forma en la que se le dio solucién.

» En la clase BestMatchSkipper en el método GetSortedScores() se observa este fragmento de

cédigo:
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SourceAfis C#:

Array.Sort(results, (left, right) => Calc.Compare(right.Score, left.Score));
Componente Java:

Arrays.sort(results,new Comparator<PersonsSkipScore>()

{public int compare(PersonsSkipScore left, PersonsSkipScore right) { Calc new_calc = new
Calc();

return new_calc.Compare(right.score, left.score);}});

» Durante la implementacién de algunos métodos relacionados con el procesos de comparacion
se pudo apreciar que la representacion del rango de valores del tipo de dato “byte” en C# (va de
0 a 255) y en Java (va de -128 a 127) son diferentes. Por este motivo a la hora de calcular
algunos valores en Java el resultado no era el mismo al de C#. Este problema se puede
observar en la clase EdgelLookup especificamente en el método HashCoverage.

SourceAfis C#:

int minReferenceBin = Angle.Difference(edge.ReferenceAngle, MaxAngleError)/MaxAngleError;
int maxReferenceBin = Angle.Add(edge.ReferenceAngle, MaxAngleError) / MaxAngleError;

int endReferenceBin = (maxReferenceBin + 1) % angleBins;

int minNeighborBin = Angle.Difference(edge.NeighborAngle, MaxAngleError) / MaxAngleError;
Componente Java:

int minReferenceBin = (angle.Difference(edge.referenceAngle, maxAngleError) & OxFF) /

maxAngleError;
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int  maxReferenceBin = (angle.Add(edge.referenceAngle, maxAngleError) & OxFF)/

maxAngleError;
endReferenceBin = (maxReferenceBin + 1) % angleBins;

int minNeighborBin = (angle.Difference(edge.neighborAngle, maxAngleError) & OxFF) /

maxAngleError;

» En la implementacién durante la declaracion de variables se encontraron problemas de
compatibilidad por el tipo de datos porque en C# existen tipos de datos que no son compatibles

con java.

SourceAfis C#

var innerDistanceRadius;

var innerAngleRadius;

var probeEdge;

var candidateEdge;

Componente en Java:

int innerDistanceRadius;

int innerAngleRadius;

EdgeShape probeEdge;

EdgeShape candidateEdge;
3.2 Estilo de codificacion.

Para que el codigo pueda ser entendido y modificado facilmente por cada miembro del equipo es

imprescindible el uso de estilos de codificacion. Cuando una codificacion es bien definida se logra que
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todo el equipo se sienta comodo con el cédigo escrito por otro miembro del mismo. Los estilos definidos

en este trabajo son los siguientes:
Se contemplaron dos estilos de espacios en blanco distintos, que se utilizan en determinados casos:

» Linea en blanco: se utilizara una linea en blanco en las clases para separar el fin de un método con

el inicio del otro.

» Separaciones entre términos: en una lista de parametros se pondran espacios tras las comas, pero
nunca tras o antes de los paréntesis. En las asignaciones se pondran espacios antes y después

del “=".
Estilos de capitalizacion:

» Capitalizacion Pascal: en este estilo se capitaliza la primera letra de cada palabra

(ApplyThresHold), usada en las declaraciones de métodos.

» Capitalizacion Camel: en este estilo se capitaliza la primera letra de cada palabra excepto la
primera (loadTemplate), usada en la declaraciones de variables.

» Capitalizacion Versal: es aquella en la que todo se escribe con mayusculas (THRESHOLD), usada

en la declaracién de constantes.
Los comentarios:
» Deben ser suficientes para el mejor entendimiento del cédigo.

» Se utilizara solamente el formato //, nunca se recurrira al /*....*/. Cando existan mas de una linea

para comentar se utilizaran tantos // al principio de linea como convengan.

3.2.1 Ejemplo de codigo.

44



Capitulo I1I: Implementacion y Pruebas

pubklic syvnchronized boolean Verify (TemplateBuilder loadTemplatce,
TemplateBuilder loadTemplatcel)

i
Template probe — new Template (loadTlemplate) s
Template candidate = new Template (loadTemplatel)
BestMatchSkipper collector = new BestMacchSkipper(l, MINHMLTCHES-1) 2
List<Template> candidateTemplates—mew Arraylist<Template> () 7
candidateTemplates.add (candidatce) -
PreparedProbe probelndex = matcher.prepare (probe) -
fFloatc[] =cores = matcher.Match (probelIndex, candidateTemplates) -
for (float sScore :1scores)
i

collector.addScore (0, =score) s

return ApplvIihresHold (collector.getSkipScore (0)) 2

Figura 11: Ejemplo de cédigo.
3.3 Componente de comparacién de huellas dactilares.

Para el desarrollo de este componente se tomd como base la biblioteca de clases del SourceAfis en C#,
después de un analisis profundo del funcionamiento del mismo, se decide pasar a la implementacién del
nuevo Componente de comparacién de huellas dactilares en Java, realizando la transformacién de

lenguajes:

» Para la comparacién no se trabaja directamente con una imagen sino con una plantilla que se

obtiene como resultado del proceso de extraccion.
» Con respecto al SourceAfis los tiempos de respuesta del componente son mas rapidos.

» El componente podra ser embebido en un applet para integrarlo a algun sistema de verificacion de
individuos mediante huellas dactilares y/o puede ser utilizado de manera independiente en

cualquier otra solucién que requiera del servicio de comparacion.
3.4 Descripcion de la interfaz de prueba.

La interfaz es el medio por el cual el usuario interactia con un sistema, los sistemas normalmente suelen

tener interfaces que deben ser faciles de entender y de accionar. EI componente no tiene interfaz pero
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para su desarrollo y prueba se hizo necesario desarrollar una interfaz de prueba la que presenta un disefio

sencillo y amigable.

Utilizando la interfaz a la que se hizo referencia anteriormente se puede realizar la comparacion entre dos
plantillas 0 se puede comparar una plantilla con las restantes. Para realizar al comparacién entre dos
plantillas se presiona el botdbn matchlxl y luego se seleccionan los dos elementos que se deseen
comparar. Para comparar una plantilla contra muchas plantillas, solo se debe dar clic en el boton matchAll
y cargar la plantilla que se desea comparar con el resto de las plantillas; para ambos casos luego de
realizar el proceso se muestra un mensaje informando si fue aceptado (Identificado) o rechazado (No
identificado) y el tiempo que tard6 en realizar el proceso. Ver Anexo 6. Interfaz de prueba del

componente.

|| Visor de Applet: JavaAEpIet/Comparar.dass
i Applet

-
Mensaje %

@ Identificado 0:0:0:51

MatchAll

Match1x1

Appletiniciado.

Figura 12: Vista del resultado de ejecutar la comparaciéon una a una.

3.5 Disefio de pruebas.
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Un aspecto muy importante de rendimiento en los sistemas biométricos es la precision del proceso de
verificacién o identificacion. En la actualidad se consideran tres parametros que ayudan a determinar la

precision del proceso de una manera cuantitativa:

» Tasa de falso rechazo (FRR): es el porcentaje de usuarios autorizados que tratan de acceder al

sistema y este los declara como no autorizados.

» Tasa de falsa aceptacion (FAR): es el porcentaje de intentos de accesos de usuarios no

autorizados los cuales el sistema acepta como autorizados.
» Tasade igualdad de error (ERR): es el punto en el cual FRR y FAR son el mismo valor.
3.5.1 Etapa de Verificacion

En la primera etapa del sistema se obtuvo un alto porcentaje de reconocimiento, sin embargo, en
algunas pruebas el umbral (Threshold) fue superado por 15 plantillas de diferentes personas, es decir,
los valores de coordenadas, angulos y distancias entre minucias fueron semejantes para mas de una
persona. Por lo tanto, en esas pruebas el sistema entregaba a la salida mas de una plantilla
reconocida, esto ocasionaba también, que se aumentara el porcentaje de falsa aceptacion. Por esta
razon, se realiz6 una segunda etapa que consiste en verificar las plantillas resultantes. Con esta prueba
se eliminan algunas plantillas similares, pero continuaban los problemas de la primera etapa con 8
plantillas. Por este motivo se realiza una tercera etapa donde se trabaja en el andlisis de esas plantillas
gue continuaban con problema y se obtiene un resultado de una sola plantilla que sigue dando el

mismo problema de las etapas anteriores.

Cuando dos plantillas de minucias son comparadas puede ocurrir que alguna de ellas aparezca
trasladada, todas las minucias de la plantilla se mueven en la misma direccion y la misma cantidad de

pixeles. La Figura 13 muestra este ejemplo.
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Figura 13: a) Imagen almacenada, b) Imagen de entrada.

La metodologia XP tiene como pilar béasico la fase de pruebas que promueve a los programadores a
probar constantemente el desarrollo de la implementacion. Mediante las pruebas que se realizan se
minimiza la cantidad de errores no detectados. Esto contribuye a mejorar cada vez mas la calidad del

producto y la seguridad de los desarrolladores a la hora de realizar cambios.

La metodologia XP propone que se hagan pruebas de aceptacion para evaluar si al final de cada
iteracion se obtiene la funcionalidad requerida, ademas de comprobar que dicha funcionalidad sea la

deseada por el cliente.

En la evaluacion del componente de comparacion se realizaron las pruebas descritas anteriormente
para la comprobacion del buen funcionamiento del componente. A continuacion se muestra el caso de
prueba de aceptacion que corresponde a la prueba realizada al terminar la primera iteracion, asociada
a la HU_Efectuar la comparacion de las plantillas. Para consultar el resto de los casos de prueba

dirigirse al Anexo 5. Casos de pruebas:

Caso de prueba de aceptacién

o Nombre de la historia de usuario: HU_Efectuar la comparacion de
Codigo de caso de prueba: 1 )
las plantillas.
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Responsable de la prueba: Asiel Echemendia Carrasco.

Descripcién de la prueba: prueba comprobar que el componente realiza el proceso de comparacion.

Condicion de ejecucion: para la realizacion del proceso se debe recibir dos plantillas de minucias.

Entrada/Pasos de ejecucion: luego de cargar las plantillas se realiza el proceso de comparacién calculando

un valor (score) para compararlo con el umbral (Threshold).

Resultado esperado: se debe obtener como resultado verdadero (en caso de que el score > Threshold) o

falso en caso contrario.

Evaluacion de la prueba: prueba satisfactoria

Tabla 7: Caso de prueba de aceptacion. HU_Efectuar la comparacion.

3.6 Resultados obtenidos.

Después de haber realizado las etapas de pruebas se obtuvieron los siguientes resultados:

Etapas Total de plantillas de minucias Cantidad de plantillas con errores % de error
1 900 15 1,67
2 900 8 0,89
3 900 1 0.11

Tabla 8: Resultados de las Pruebas.
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La siguiente grafica muestra los resultados obtenidos luego de las etapas de pruebas:
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Figura 14: Grafico del resultado de las pruebas.

3.6.1 Comparacion de los resultados obtenidos del componente y los resultados obtenidos del

SourceAfis en Ct.

Para el andlisis de los resultados arrojados por ambos sistemas se realizé en cada uno un método que
guardara los resultados de la comparacion en un archivo de texto “ixt” para luego analizar estos
resultados y comprobar que el componente de comparacion de minucias en huellas dactilares realizaba

el proceso correctamente.

Luego del andlisis realizado se llega a la conclusién de que los resultados son satisfactorios, aunque
hay que destacar que el valor de similitud calculador (Threshold) en ambos casos no es el mismo, pero

esto no afecta en ninglin momento la verificacién, o sea no cambia la respuesta del componente.

A continuacién de muestran resultados obtenidos del proceso de comparacion de plantillas biométricas

para ambos casos:
Resultados del SourceAfis en C#:

JisoFormat_08786_1 1.bmp.txt, JisoFormat_08786_2_ 1.bmp.txt ----- score: 41,463
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JisoFormat_08786_1 1.bmp.txt, JIsoFormat_08786_2 10.bmp.txt ----- score: 4,055444

JisoFormat_08786_1 1.bmp.txt, JisoFormat_08786_2 2.bmp.txt-----score: 4,33

Resultados del componente de comparacion de minucias en Java:

JisoFormat_08786_1 1.bmp.txt, JisoFormat_08786_2_1.bmp.txt-------- score: 78.416245

JisoFormat_08786_1 1.bmp.txt, JisoFormat_08786_2_ 10.bmp.txt-------- score: 11.56121

JisoFormat_08786_1 1.bmp.txt, JisoFormat_08786_2_ 2.bmp.txt-------- score: 12.953319
3.7 Conclusiones del capitulo

En el presente capitulo se elabord la descripcion méas especifica posible de las caracteristicas del
algoritmo de comparacién a usar en el componente y ademas el disefio de la plantilla con que este
trabaja, se expusieron las diferencias ante la aplicacion SourceAfis. Ademas se mostraron los resultados
de las pruebas de aceptacién, comprobando y validando de esta forma el buen funcionamiento del
componente.
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Conclusiones

El desarrollo del presente trabajo de diploma permitié realizar un estudio sobre los procesos que se

realizan para la comparacion de huellas dactilares. Una vez concluida la investigacion se obtuvo como

resultado un componente que automatiza el proceso de comparacion de huellas dactilares que podra ser

integrado al sistema de verificacion dactilar dandole cumplimiento al objetivo de la investigacion;

especificamente a los objetivos especificos de la siguiente manera:

>

Se realiz6 un estudio detallado de las tendencias actuales de los algoritmos para la comparacion
de huellas dactilares.

Luego del estudio de las tecnologias, metodologias y herramientas que existen actualmente y que
podian ser utilizadas en el desarrollo de la solucion se escogieron las que mas se ajustaban de

acuerdo a las caracteristicas del componente.

Se realiz6 un analisis del sistema obteniendo como resultado los requisitos que debia cumplir el

mismo y luego se realizé un disefio detallado del mismo.

Se implemento un algoritmo para la comparacion de huellas dactilares obteniendo como resultado
un componente que puede ser utilizado para conformar un applet de java e integrarlo al sistema de

servicios de verificacion.

Se le realizaron pruebas al componente con el fin de validar la solucién desarrollada y verificar el

correcto funcionamiento del componente.
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Glosario de Términos

AFIS: Sistemas Automaticos de Identificacion por Huellas Dactilares.

Applet: programa informatico desarrollado en Java, que entre sus particularidades tiene la enorme ventaja
de ejecutarse en el navegador; forma parte de una pagina web y es utilizado para introducir acciones

dindmicas en ella sin necesidad de enviar una peticién del usuario al servidor.
CISED: Centro de Ildentificacion y Seguridad Digital.
IDE: Entornos Integrados de Desarrollo.

Identificacion: consiste en la comparacion de la muestra recogida del usuario frente a una base de datos
de rasgos biométricos registrados previamente. No se precisa de identificacion inicial por parte del
usuario, es decir, el Unico dato que se recoge es la muestra biométrica, sin apoyo de un nombre de
usuario o cualquier otro tipo de reconocimiento. Este método requiere de un proceso complejo, puesto que
se ha de comparar esta muestra con cada una de las previamente almacenadas en blusqueda de una

coincidencia.

ISO (Organizacién Internacional de Normalizacién): organizacibn de normalizacibn en cuyo
funcionamiento intervienen organismos del mundo interesados en regular y armonizar diversas areas de la

industria.

IEC (Comisidn Electrotécnica Internacional): enfoca su atencién a la existencia de un lenguaje técnico
universal, que comprenda definiciones, simbolos eléctricos y electrénicos o unidades de medidas, rangos
normalizados, requisitos y métodos de prueba, caracteristicas de los sistemas como tensién e intensidad y
frecuencia, requisitos dimensionales, requisitos de seguridad eléctrica, tolerancias de componentes de

equipo eléctrico y electrénico.

ISO/IEC: definen los procedimientos basicos que deben seguirse en la elaboracion de normas

internacionales y otras publicaciones.
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Kit de desarrollo: conjunto de herramientas de desarrollo de software que le permite al programador

crear aplicaciones para un sistema concreto.

MINEX de sus siglas en inglés o Prueba de Intercambio de Interoperabilidad de las Minucias: es
una evaluacién en curso de la plantilla de la huella dactilar INCITS 378. El programa de la prueba tiene
dos premisas: proporcionar medidas del funcionamiento e interoperabilidad de las capacidades de
codificacién y comparacion de la plantilla base a los usuarios, a los vendedores y a las partes interesadas,
y establecer la conformidad para los codificadores y las unidades de comparacion de la plantilla para el
Programa de Verificacion de Identidad del Personal del gobierno de Estados Unidos.

NIST: Instituto Nacional de Estandares y Tecnologia.

Tasa de falsa aceptacion: Estadistica utilizada para medir el rendimiento biométrico, que calcula el
porcentaje de veces que un sistema produce una falsa aceptacion, lo cual ocurre cuando una huella

dactilar es erroneamente vinculada a otra clasificacion que no es la que le corresponde.

Tasa de falso rechazo: Estadistica utilizada para medir el rendimiento biométrico, que calcula el
porcentaje de veces que el sistema produce un falso rechazo, lo cual ocurre cuando una huella dactilar no

es vinculada a su verdadera clasificacion.

TIC (Tecnologias de la Informacion y las Comunicaciones): se refiere al conjunto de herramientas,
aplicaciones y soportes informaticos que permiten procesar, almacenar y representar informacion en las

mas variadas formas.
UCI: Universidad de las Ciencias Informéticas.

Verificacion: el primer paso del proceso es la identificacion del usuario mediante algin nombre de
usuario, tarjeta o algun otro método. De este modo se selecciona de la base de datos el patron que
anteriormente se ha registrado para dicho usuario. Posteriormente, el sistema recoge la caracteristica
biométrica y la compara con la que tiene almacenada. Es un proceso simple, al tener que comparar

Unicamente dos muestras, en el que el resultado es positivo 0 negativo.
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Anexo 1. Clasificacion de las huellas dactilares.

Figura 15: Clasificacion de las huellas: espiral, lazo derecho, lazo izquierdo, arco y arco tendido.

Anexo 2. Historias de usuario

HISTORIA DE USUARIO

Ndmero: 1 Usuario: Sistema

Nombre historia: Obtener plantillas de minucias a utilizar.

Prioridad en negocio: Alta Riesgo en desarrollo: Alta

Puntos estimados: 6 Iteracion asignada: 1

Programador responsable: Asiel Echemendia Carrasco

Descripcién: Con el objetivo de la comparacion de la huella dactilar es necesario realizar los siguientes

escenarios que dan paso al cumplimiento de esta funcionalidad:

Escenario Obtener Plantilla: Obtener la plantilla consiste en cargar la misma aplicarle el proceso de
deserializar o descodificarla teniendo en cuenta que esta plantilla para almacenarla se debe serializar o

codificar con el objetivo de que los datos que se almacenan en ella no puedan verse sin haberlas
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deserializado.

Observaciones: Para realizar este proceso se debe disponer de dos plantillas biométricas o plantillas de

minucias resultante del proceso de extraccioén de caracteristicas.

Prototipo de interfaces: Sin prototipo de interfaz.

Tabla 9: HU_Obtener plantillas de minucias a utilizar.

HISTORIA DE USUARIO

Ndmero: 1

Usuario: Sistema

Nombre historia: Mostrar r

esultados de la comparacion.

Prioridad en negocio: Alta

Riesgo en desarrollo: Alta

Puntos estimados: 4

Iteracion asignada: 4

Programador responsable: Asiel Echemendia Carrasco

Descripcién:

Con el objetivo de la comparacion de la huella dactilar es necesario realizar los siguientes escenarios que

dan paso al cumplimiento de esta funcionalidad:

Escenario Mostrar resultado de la comparacion: Este escenario consiste en mostrar un resultado

después de haberse ejecutado el proceso de comparacién, donde se dar4d como resultado verdadero o

falso.
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Observaciones: Para realizar este proceso se debe disponer de la plantilla resultante del proceso de

extraccion.

Prototipo de interfaces: Sin prototipo de interfaz.

Tabla 10: HU_Mostrar resultados de la comparacion.

Anexo 3. Diagrama de paquetes.
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Figura 16: Diagrama de paquetes.

Anexo 4. Tarjetas CRC

MatchScoring

Esta clase tiene la responsabilidad del calcular el valor (score), que es el » MatchAnalysis

valor de similitud entre un par de minucias de las plantillas cargadas.
» Parameter

Tabla 11: Tarjeta CRC. Clase MatchScoring.
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EdgeLookup

Esta clase tiene la responsabilidad de encontrar los

correspondientes pares de minucias entre las plantillas cargadas.

Angle
Calc
Parameter

LookupResult

Range

NeighborEdge

MinutiaPair

Tabla 12: Tarjeta CRC. Clase EdgeLookup.
MatchAnalysis

Esta clase tiene la responsabilidad de calcular la suma de la Parameter
distancia de error y la suma del angulo de error que existe entre NestedAttribute
los pares de minucias encontradas en la clase EdgeLookup.

EdgeConstructor

MinutiaPairing
EdgelLookup
Template

Pairinfo

Tabla 13: Tarjeta CRC. Clase MatchAnalysis.
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EdgeTable

Esta clase tiene la responsabilidad de crear la tabla de minucias

vecinas.

Parameter
NestedAttribute
NeighborEdge
Template

Calc

EdgeConstructor

Tabla 14: Tarjeta CRC. Clase EdgeTable.

Anexo 5. Casos de pruebas

Caso de prueba de aceptacion

Cddigo de caso de prueba: 1 -
a utilizar.

Nombre de la historia de usuario: HU_ Obtener plantillas de minucias

Responsable de la prueba: Asiel Echemendia Carrasco.

Descripcién de la prueba: prueba para comprobar que el componente cargue correctamente las plantillas.

deserealizarla.

Condicion de ejecucién: para la realizacién del proceso se debe cargar dos plantillas de minucias para

deben obtener de las plantillas se obtuvieron sin problema.

Entrada/Pasos de ejecucion: luego de deserealizar las plantillas se verifica que todos los valores que se

Resultado esperado: se debe obtener como resultado que todos los parametros que se esperan o que se
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obtienen de las plantillas estén correcto.

Evaluacion de la prueba: prueba satisfactoria

Tabla 15: Caso de prueba de aceptacion. HU_Obtener plantillas.

Anexo 6. Interfaz de prueba del componente.

_Iet[comparay.¢!§ss

Match1x1 MatchAll

Applet iniciado.

Figura 17: Vista inicial del componente.
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. 4| Visor de Applet: Javahpplet/Comparar.class

Applet

o

Mensaje

6 Identificado con JisoFormat_08786_2 1. bmp.tt Tiempo de comparacidn: 0:0:0:19

Match1x1 MatchAll |

Appletiniciado.

Figura 18: Vista del resultado de ejecutar la comparacién una plantilla contra muchas.
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