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Resumen

El presente trabajo surge por la necesidad de crear un mecanismo capaz de controlar la
integridad de las bibliotecas dindmicas de los diferentes modulos del sistema SCADA Guardian
del GALBA (GALBA).

Para realizar la propuesta planteada se trazd6 como obijetivo, desarrollar un mecanismo
integrado, para los distintos modulos del SCADA Guardian del Alba, que permita comprobar la

integridad de las bibliotecas dinamicas.

El mecanismo desarrollado fue validado mediante pruebas al sistema, cumpliéndose
satisfactoriamente cada una de las historias de usuario propuestas por el cliente. El uso del
mecanismo de control de la integridad de las bibliotecas dinamicas de los médulos del sistema
SCADA GALBA permitira detectar posibles cambios o madificaciones en las bibliotecas
utilizadas y recuperar tiempo perdido a la hora de buscar posibles errores en el sistema.
Ademas dotara al equipo de desarrollo del sistema SCADA de un mecanismo sencillo y

centralizado que agilizara los procesos de compilacion y ejecucion del software.

Palabras clave: biblioteca dindmica, biblioteca estéatica, GALBA, integridad, SCADA.
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INTRODUCCION

Histéricamente aumentar los niveles de eficiencia, minimizar los costos y optimizar los procesos
de produccion, ha resultado importante para la industria. En la actualidad uno de los
mecanismos que puede dar solucién a estas necesidades es la automatizacion de los distintos

procesos que componen la cadena de produccion.

Los sistemas de supervision, adquisicion y control de datos, mas conocidos por sus siglas en
inglés: SCADA (Supervisory Control and Data Acquisition) constituyen el nucleo de la mayoria
de estos sistemas automatizados. Estos son partes integrales de la mayoria de los ambientes
industriales complejos o geograficamente dispersos, ya que pueden recoger la informacion de
una gran cantidad de fuentes rapidamente y presentarla ante un operador.

Un sistema SCADA es una aplicacion software especialmente disefiada para que pueda
funcionar sobre ordenadores en el control de produccién, proporcionando comunicacion con los
dispositivos de campo y controlando el proceso de forma automatica desde la pantalla del
operador. Ademas, provee a diversos usuarios toda la informacién que se genera en las

industrias, proceso productivo, control de calidad, supervision y mantenimiento.

En la Universidad de la Ciencias Informaticas se desarrollan numerosos proyectos productivos
sobre automatizacion de empresas e instituciones tanto dentro del pais como en el exterior. Tal
es el caso del proyecto SCADA Guardian del Alba (GALBA), desarrollado por el Centro de
Informatica Industrial (CEDIN) perteneciente a la Facultad 5, el cual se ha venido desplegando

en las instalaciones productivas de la empresa venezolana Petréleos de Venezuela (PDVSA).

El GALBA es un sistema disefiado para operar en tiempo real con una arquitectura distribuida,
compuesto por médulos que al ejecutarse posibilitan el funcionamiento del sistema como un
todo. La distribucion de estos permite obtener configuraciones escalables segun los requisitos
gue presente cada aplicacion. El sistema SCADA GALBA utiliza bibliotecas dinamicas que
contienen funciones para lenguajes de uso general las cuales facilitan personalizar de manera

muy amplia la aplicacién que se desea desarrollar.

Una condicion importante para el mejor desarrollo y mantenimiento de las bibliotecas dinamicas
es que los servicios a programas independientes que estas proporcionan, permitan que el
cédigo y los datos se compartan y puedan modificarse de forma modular. Sin embargo realizar
cambios de manera incorrecta a estas bibliotecas, puede ocasionar inestabilidad o mal
funcionamiento del sistema. Una de las dificultades que afronta actualmente el SCADA GALBA,

es no garantizar la integridad de las bibliotecas tanto en tiempo de compilacién como de
1



ejecucion ya que las bibliotecas utilizadas pueden ser modificadas por el cliente o por un
agente externo sin que el sistema pueda detectar estos cambios. Asimismo ocasionaria el
retraso en el mantenimiento del sistema debido a la demora en la busca de falsos errores y

provocar el descontento en los usuarios del sistema.

Es por ello que se define como problema cientifico: ¢Como controlar la integridad de las
bibliotecas dindmicas de los distintos médulos del sistema SCADA GALBA?

Una vez planteado el problema cientifico, se deriva como objeto de estudio los mecanismos
para controlar la integridad de los datos.

Se define como objetivo general de la investigacion, desarrollar un mecanismo integrado, para
los distintos médulos del SCADA Guardian del Alba, que permita comprobar la integridad de las
bibliotecas dindmicas.

Definiéndose como campo de accion los métodos de verificacién de la integridad de los datos
en Software Libre.

Se concibe como idea a defender que:

Con la realizaciébn de esta investigacidbn se proporcionara un mecanismo que te permita
controlar la integridad de las bibliotecas dinamicas, permitiendo de esta manera conocer las

causas de fallos del software en cuanto al funcionamiento de dichas bibliotecas.
Para dar solucion al objetivo propuesto se definen las siguientes Tareas de Investigacion:

1. Elaboracién del marco teédrico de la investigacion a partir del estado del arte

existente sobre el tema.

2. Analisis y seleccion de las herramientas y tecnologias a utilizar.

3. Elaboracion de la documentacién correspondiente al analisis y disefio del

mecanismo de verificacion de la integridad de las bibliotecas.
4. Obtencion del codigo generado a partir de los requerimientos especificados.

5. Integracion del mecanismo de comprobacion a los diferentes modulos del SCADA
Guardian del Alba.

6. Realizacion de pruebas al software con el objetivo de garantizar su correcto

funcionamiento.



Para el cumplimiento de estos objetivos se utilizan varios métodos y técnicas en la busqueda

y procesamiento de lainformacién como son:

Métodos tedricos:

Método analitico-sintético: Se utiliza este método para el estudio de los conceptos
empleados en la verificacion de la integridad de las bibliotecas de los médulos del
SCADA, realizando un analisis de todos los documentos elaborados por
desarrolladores, para la extraccion y sintesis de los elementos mas importantes.
Andlisis historico-ldgico: Se utiliza este método para realizar el estudio del estado del
arte acerca del tema en cuestion, analizando los antecedentes y las tendencias actuales
en cuanto a la evolucién y desarrollo de los mecanismos de verificacion de integridad de
los datos.

Modelacion: Utilizado para definir y representar gréficamente las funcionalidades del

sistema usando el Lenguaje Unificado de Modelado (UML).

Métodos empiricos:

Entrevistas: Se utilizan para la recoleccién de la informacion y el conocimiento
existente en los especialistas vinculados a los temas de automatizacion industrial.
Experimentos: Empleados en la elaboracion de prototipos funcionales, con el objetivo

de comprobar la efectividad de la implementacion de las funcionalidades.

El presente documento esta estructurado en cuatro capitulos:

Capitulo 1: Fundamentacion teérica. Describe el estado del arte actual. Se trataran las

principales caracteristicas y conceptos asociados a la integridad de las bibliotecas dinamicas

de los cuales dependen los diferentes médulos de los sistemas SCADA.

Capitulo 2: Herramientas y tecnologias actuales. Se explican las metodologias y tecnologias

actuales a considerar para realizar la seleccion de aquellas que se van a utilizar para el

desarrollo de la aplicacién teniendo en cuenta los requisitos del usuario.

Capitulo 3: Descripcion de la solucién propuesta. Se describe el flujo actual de eventos, se

elabora una propuesta del sistema y se especifican las historias de usuario, con sus

correspondientes tareas.

Capitulo 4: Desarrollo y pruebas. Se realizara la implementacion de la aplicacion y se

realizaran las pruebas necesarias al sistema.



Capitulo 1: Fundamentacién teorica

1.1 Introduccion
En el presente capitulo se hace una introduccion a los conceptos fundamentales relacionados

con la investigacion, se definen las principales caracteristicas y conceptos asociados a la
integridad de las bibliotecas dinAmicas de las cuales dependen los diferentes mddulos de los

sistemas SCADA. Para ello se abordan definiciones generales de estos sistemas.

1.2 Sistemas SCADA
SCADA es un sistema basado en aplicaciones de software disefiado para funcionar sobre

computadores en el control de produccion, proporcionando comunicacion con los dispositivos
de campo (Controladores Logicos Programables-PLC, Unidad Terminal Remota-RTU) y
controlando el proceso de forma automéatica desde la pantalla del computador. Permitiendo
realizar a distancia operaciones de control, supervision y registro de datos de cualquier proceso
industrial. Los sistemas SCADA mejoran la eficacia del proceso de monitoreo y control
proporcionando la informacién oportuna para poder tomar decisiones operacionales
apropiadas. De igual forma, ya que cuenta con informacién (alarmas, histéricos, paradas) de
primera mano de lo que ocurre u ocurri6 en el proceso, permite la integracion con otras
herramientas del negocio.

Los primeros sistemas SCADA se caracterizaban por ser monoliticos, las generaciones
actuales de estos sistemas tienden a ser distribuidos. Un SCADA distribuido es aquel sistema
en que sus componentes tanto de hardware como de software se encuentran conectados en
una red de area local, cada uno de estos, con una funcién especifica dentro del sistema. Los
componentes, mediante la comunicacién y coordinacion entre si, permiten que el sistema
funcione como una entidad fisica, cuyo objetivo fundamental es lograr el control y supervision

de los procesos industriales.

1.2.1 Sistema SCADA Guardian del ALBA (GALBA)
El GALBA es un sistema distribuido en médulos que trabajan de manera conjunta posibilitando

el funcionamiento del sistema como un todo. Estos médulos se encuentran interconectados a
través de un software para la distribucion de los servicios en la red, conocido como software de
comunicacion entre aplicaciones. La distribucion de los médulos existentes en el SCADA

permite obtener configuraciones escalables en dependencia de los requisitos que presente



cada aplicacién. Es un sistema en tiempo real y presenta una arquitectura distribuida. Esta

dividido en varios subsistemas entre los que se encuentran:

Comunicacion: Es la capa de software, que se encarga de la comunicacion entre
los diferentes modulos que forman parte del sistema. Este moédulo tiene como
finalidad proporcionar la capa de comunicacion de alto nivel, tanto sincrénica, como
asincronica, para la comunicacion de todos los médulos que conforman el sistema
SCADA.

Adquisicion: Es el encargado de la adquisicion, recepcion, procesamiento y
distribuciéon de los datos provenientes del campo.

Configuracion: El servicio de configuracion esta formado por un grupo de
componentes cada uno con una tarea especifica y una base de datos que contendra
las configuraciones de cada uno de los médulos que conformen el proyecto activo.
Es el encargado de almacenar, persistir y suministrar la informacion base para el
funcionamiento de los demas modulos del SCADA.

Almacenamiento de datos histéricos: Es el encargado de almacenar la
informacion del sistema para que posteriormente pueda ser empleada, por ejemplo,
en generacion de reportes, tendencias o en gestion de produccién. La base de datos
historica (BDH) contendra la informacion persistente de los datos recolectados de
los dispositivos.

Seguridad: Proporciona las funcionalidades necesarias para garantizar el trabajo
autorizado a usuarios y modulos, ademas brinda las herramientas necesarias para
la proteccion contra ataques maliciosos o involuntarios al sistema por parte de
personas o recursos, tales como fallas de energia, problemas de red o servidores.
Visualizacién o HMI: Se encarga de representar en un ordenador, los procesos que
ocurren en el campo en tiempo real, muestra los componentes implicados, los
sensores, las estaciones remotas, y el sistema de comunicacion dandole al operador
diferentes niveles de control en dependencia de sus niveles de privilegios. Este
moédulo permite al operador el contacto directo con el sistema y realizar la

supervision y el control del proceso en general.

Cada uno de estos modulos depende para su correcto funcionamiento de bibliotecas

dinamicas. Algunos SCADA ofrecen bibliotecas de funciones para lenguajes de uso general



gue permiten personalizar de manera muy amplia la aplicacion que desee realizarse con dicho

sistema.

1.3 Bibliotecas
Segun se van desarrollando programas de ordenador, se puede notar que algunas partes del

cbdigo se utilizan en muchos de ellos. Por ejemplo, si se tienen varios programas que utilizan
nameros complejos o las funciones de suma y resta que son comunes, seria estupendo poder
guardar esas funciones en un directorio separado de los programas concretos y tenerlas ya
compiladas, de forma que se puedan usar siempre que sea necesario, lo que trae consigo
ventajas como son:

¢ No tener que volver a escribir el cédigo.

e Se ahorrara el tiempo de compilar ese codigo que ya esta compilado.

¢ Ademas, se sabe que mientras se desarrolla un programa, se prueba y se corrige, hay

gue compilarlo muchas veces.

e El codigo ya compilado estara probado y sera fiable.

Para dar cumplimiento a estas ventajas se crean bibliotecas, las cuales estan conformadas por
una o mas funciones que estan ya compiladas y preparadas para ser utilizadas en cualquier
programa gue necesite de ellas.

La mayoria de los sistemas operativos modernos proporcionan bibliotecas que implementan los
servicios del sistema. De esta manera, estos servicios se han convertido en una "materia
prima" que cualquier aplicacion moderna espera que el sistema operativo ofrezca. Como tal, la

mayor parte del codigo utilizado por las aplicaciones modernas se ofrece en estas bibliotecas.

En Linux podemos hacer dos tipos de bibliotecas: estéaticas y dindmicas.

Bibliotecas Estaticas. Se enlazan al compilar, es decir, quedan "dentro" del ejecutable final.
En Windows tienen la extension .lib, mientras que en Linux tienen la extension .a.

Bibliotecas Dinamicas. Se enlazan al ejecutar, es decir, el sistema operativo debe
encontrarlas al ejecutar el programa. Si una aplicacion se instalo bien, el sistema operativo no
debe tener problema para encontrarla. En Windows tienen la extension .dll y mientras que en

Linux tienen la extension .so.

1.3.1 Bibliotecas estaticas
Una biblioteca estatica es una biblioteca que "se copia" en nuestro programa cuando lo

compilamos. Una vez que tenemos el ejecutable de nuestro programa, la biblioteca no sirve
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para nada (sirve para otros futuros proyectos). Podriamos borrarla y nuestro programa seguiria
funcionando, ya que tiene copia de todo lo que necesita. Sélo se copia aquella parte de la
biblioteca que se vaya a utilizar. Por ejemplo, si la biblioteca tiene dos funciones y nuestro
programa sélo llama a una, sélo se copia esa funcién. Esto puede ser de mucha importancia en

aplicaciones muy grandes, ya que el ejecutable debe ser cargado en memoria de una sola vez.

[5]

1.3.2 Bibliotecas dinamicas
Una biblioteca dinamica no se copia en el programa al compilarlo, por lo que el ejecutable sera

mas pequefio, pero si se mueve el ejecutable a otra maquina las bibliotecas tienen que ir con
él, ya que cada vez que el cédigo necesite algo de la biblioteca, ir4 a buscarlo a ésta. Por tanto

si el programa es borrado dara un error de que no la encuentra.

Ventajas e inconvenientes de las bibliotecas estaticas:

Ventajas

e EIl programa después de compilado se puede llevar a otro ordenador sin necesidad de
llevarse las bibliotecas.

e El programa después de compilado es, en principio, mas rapido en ejecucion. Cuando
llama a una funcién de la biblioteca, la tiene en su cddigo y no tiene que ir a leer el fichero
de la biblioteca para encontrar la funcién y ejecutarla.

e Siocurre algun cambio, a los ejecutables no les afecta.

e Durante su ejecucion, las bibliotecas que hubiesen intervenido en su construcciéon no
necesitan estar presentes.

Inconvenientes

e Si se realizan modificaciones en la biblioteca, es necesario recompilar todos los
ejecutables que la utilizan.

e El programa después de compilado es mas grande, ya que se hace copia de todo lo que

necesita.

Ventajas e inconvenientes de las bibliotecas dinamicas:
Ventajas

e Cuenta con un menor tamafo de los ejecutables.

e Los procesos pueden compartir el codigo de biblioteca.

e Actualizacion automatica de bibliotecas: Uso de versiones.



e Si se realizan modificaciones en la biblioteca para corregir un error, lo hace
automaticamente en todos los ejecutables.

o Puede ser cargada bajo demanda en el momento en que se necesita su funcionalidad, e
incluso puede ser descargada cuando no resulta necesaria.

Inconvenientes

¢ Mayor tiempo de ejecucion debido a carga y montaje.

e Si ocurre algun cambio en la biblioteca con respecto a algun pardmetro o una funcion,
los ejecutables dejaran de funcionar.

e Las bibliotecas deben ser cargadas en su totalidad aunque no solo se utilice una parte
de su funcionalidad.

e Dificultad de depuraciébn y mantenimiento de aplicaciones que utilizan bibliotecas
dinamicas

e Durante su ejecucién, las bibliotecas que hubiesen intervenido en su construccién

deben estar en el mismo directorio o en el camino de busqueda "Path".

1.4 Integridad de ficheros

La integridad de un fichero consiste en averiguar si algtn dato del archivo ha variado desde su
creacion. El archivo puede haber sido modificado por error, por cortes en la comunicacién o, en

el peor de los casos, porque un atacante haya inyectado cédigo malicioso.

En entornos de codigo abierto es posible contrastar y compilar el cédigo fuente del programa,
revisandolo para comprobar que no contiene cddigo no deseado. De esta forma se puede

garantizar que el software no ocasionara ningun dafio.

Cuando un desarrollador hace publico un programa, suele almacenarlo en un servidor para que
sea descargado. Este servidor no siempre esta bajo el control del autor del programa o es
administrado por la misma persona que ha realizado la herramienta, por tanto, puede ser
vulnerable a ataques. Incluso si el programador aloja el software en un servidor administrado
por él, es posible que pueda ser comprometido sin su conocimiento y otro atacante tenga la

posibilidad de modificar o sustituir el programa que pone a disposicion de todos los usuarios.

Cuando un atacante se apodera de un servidor FTP o web y tiene la posibilidad de modificar un
programa que mas tarde serd descargado por otros, puede suponer un riesgo a nivel global si

ocurre sobre aplicaciones populares. Este tipo de ataque se ha dado en muchas ocasiones. Sin



las herramientas y precauciones adecuadas, nada garantiza que un programa esté libre de

malware, ni siquiera el hecho de descargarlo de una pagina oficial del fabricante.

En general, los axiomas que hay tener en cuenta siempre que se implemente un control de

seguridad o se considere un aspecto de la seguridad, son los siguientes:

o Confidencialidad. Nadie debe poder acceder a los datos privados de un usuario,

excepto el propio usuario y las personas autorizadas.

o Disponibilidad. El sistema y los datos tienen que ser accesibles por los usuarios

autorizados en todo momento.
¢ Integridad. Nadie puede cambiar, recortar o falsificar ilegitimamente los datos.

Comprobar la integridad de los ficheros es la tarea que permite saber a ciencia cierta si éstos

han sido modificados desde su creacion.

1.4.1 Funciones hash criptogréficas

Las funciones hash son estructuras de datos muy conocidas que se encuentran estrechamente

ligadas con la criptografia en general y la integridad de los datos en particular.

Las funciones hash criptogréaficas convierten un mensaje de cualquier tamafio en un mensaje
de una longitud constante. Lo que se obtiene al aplicar una funciéon hash criptogréafica a un
mensaje (flujo de datos, o més usualmente, un archivo) se llama resumen criptogréafico, huella
digital 0 message digest. Es decir, a partir de un ndmero indeterminado de bits, siempre se

obtiene un numero constante y diferente que identifica de forma univoca a ese flujo de datos.



Flujo de datos cualesquiera de cualguier _ .
longitud: Bloque de 128 bits de longitud

00101001010100101010010101001(X bits) ﬁ? MD5 001010010... (128 bits para MD5)

N

llustracion 1: Representacion de la funcion hash MD5
En seguridad de la informacién, se utilizan funciones hash criptograficas en procesos de

autenticacion, o de comprobacioén de integridad de datos.

1.4.1.1 Aplicaciones de las funciones hash
Con estas premisas, las aplicaciones de las funciones hash son claras:

1. Proteccién de contrasefias. Estas funciones permiten almacenar un resumen
criptografico, en vez del texto claro de las contrasefias. Asi, en lugar de comparar las
contrasefias en texto claro, se calcula su hash con una funcién y se comparan los
resultados. De esta manera, el sistema no tiene por qué almacenar el texto claro en

ninglin momento para comprobar si alguien conoce una contrasefia almacenada.

2. Comprobacion de integridad. Si se calcula un hash de dos flujos de datos y dan un

mismo resultado, se puede confirmar que los flujos de datos son idénticos.

3. Garantizar laintegridad de un flujo de datos a diferentes niveles:

o Al descargar u obtener un fichero por cualquier medio, se puede comprobar que se
trata del original 0 que no tiene defectos si el proveedor proporciona un resumen
criptografico para comparar. Si hubiese cambiado un solo bit del archivo, el resumen

seria muy distinto.

e Se puede comprobar si se han producido cambios no controlados en los datos de
un sistema de almacenamiento, calculando y comprobando de forma periodica los

resumenes criptograficos de los datos.

e Ahorro de "coste" computacional en criptografia. Por ejemplo en la firma electrénica,
firmar un mensaje es computacionalmente costoso. Sin embargo, que un hash
represente a ese mensaje resulta mucho mas liviano. Por tanto, se suele firmar un

hash (que representa univocamente a un flujo de datos o mensaje) en lugar de al
10



mensaje en si.

1.4.1.2 Algoritmos mas utilizados

Los algoritmos mas utilizados para calcular el hash son:

o MDS5. Ante la entrada de cualquier flujo de datos, devuelve un bloque de 128 bits. En

2006 se publicé un método capaz de encontrar colisiones en unos minutos y por tanto,

aungue muy usado, no se considera totalmente seguro hoy dia.

e SHA256 (y sus sucesores: SHA512, por ejemplo). Ante la entrada de cualquier flujo de

datos, devuelve un blogue de 256 bits. Al aumentar los bits de salida (hasta 2256 frente

a 2128 del MD5), la posibilidad de colisibn es menor y por tanto es mas seguro. Se

utiliza en los principales protocolos de cifrado: SSL, SSH, PGP o IPSec. Los métodos

para encontrar colisiones, aunque existen en SHA, no tienen suficiente potencia como

para poder proporcionar un ataque practico, por tanto se considera relativamente seguro

hoy dia.

1.4.2 Métodos practicos de comprobacién de integridad

A continuacién se muestra una tabla con los métodos de comprobacion de la integridad de los

archivos

Método Ventajas

Hash Garantia de que el archivo no ha cambiado

Firma Digital Garantia de que el archivo no ha cambiado y
proviene de una firma digital concreta, aunque nada
garantiza que pertenezca a esa persona fisica
determinada

Certificado Garantia de que el archivo no ha cambiado y
proviene de una firma digital concreta, garantizada
su identidad por una tercera  persona
confiable(Autoridad Certificadora)

Virustotal Ofrece una idea(no definitiva) sobre si el archivo

contiene o no malware

Tabla 1: Comparativa de métodos de comprobacién de identidad
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Hash

Una vez que se conocen las caracteristicas de las funciones hash, se pueden utilizar como
método para garantizar la integridad de los archivos que se descargan. Por ejemplo, un
programador que hace publico un archivo ejecutable de un programa, puede calcular su hash
mediante los algoritmos MD5 o SHA256 y publicarlo al mismo tiempo. De esta forma, se sabe
qgue cualquier otro archivo que no sea exactamente ese que ha publicado el autor, tendra un
resultado hash diferente.

Firma digital

Ademas de la integridad, gracias a la criptografia simétrica es posible comprobar no sélo que
un archivo no ha sido alterado, sino que ha sido realizado por la persona u organizacion que
afirma haberlo creado. Esto se consigue a través de las firmas criptogréficas que acompafan a
ciertos archivos y, como se ha mencionado, corresponden a la firma del hash del archivo.

Las firmas suelen ser archivos con extension SIG o ASC que resultan de firmar
criptograficamente con la clave privada del autor el hash de un fichero. Si posteriormente se
comprueba, a través de la clave publica, que el fichero firmado concuerda con la firma, es que
se esta ante un fichero realmente creado por quien dice haberlo hecho, y no modificado desde
gue se firmé. Una vez mas, esto no garantiza en ninglin modo las intenciones del archivo, sélo

su origen.

Certificados

Un certificado consiste en la asociacién entre una entidad fisica y una firma, realizado por una
entidad confiable.

Un certificado digital certifica que una firma criptogréafica pertenece a una persona, y una
entidad lo ha comprobado, es decir, le ha pedido a esa persona sus datos y pruebas

fehacientes de que la firma le pertenece.

Virustotal

En cualquier caso, ademas, existe la posibilidad de analizar concienzudamente el archivo en
busca de virus o troyanos.

Es aconsejable utilizar sistemas de analisis mdultiple como virustotal.com para asegurar al
menos que algunas casas antivirus reconocen o no el programa como peligroso. Virustotal.com
ofrece la posibilidad de conocer la opinion de mdultiples motores antivirus sobre un programa o

archivo concreto.
12



1.5 Conclusiones
En este capitulo se hizo un estudio de las principales caracteristicas y conceptos

fundamentales utilizados para el desarrollo del mecanismo de verificacion de integridad de las
bibliotecas dindmicas de los médulos del sistema SCADA GALBA.
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Capitulo 2: Herramientas y tecnologias actuales

2.1 Introduccion
La calidad de un producto de software es determinada en gran medida por la calidad del

proceso utilizado para desarrollarlo y mantenerlo, por lo que se dedica esta seccién a la
seleccion de la metodologia de desarrollo, lenguaje de programacion, herramienta y lenguaje
de modelado que se emplean en el desarrollo y documentacion de la aplicacion.

2.2 Sistema operativo: GNU/Linux
Un sistema operativo puede ser contemplado como una coleccion organizada de extensiones

software del hardware, consistente en rutinas de control que hacen funcionar al computador y
proporcionan un entorno para la ejecucion de programas.

Estos programas utilizan las facilidades proporcionadas por el sistema operativo para obtener
acceso a recursos del sistema informéatico como el procesador, archivos y dispositivos de
entrada/salida (E/S). De esta forma, el Sistema Operativo constituye la base sobre la cual
pueden escribirse los programas de aplicacion, los cuales invocarian sus servicios por medio
de llamadas al sistema. Por otro lado, los usuarios pueden interactuar directamente con €l a
través de Ordenes concretas. En cualquier caso, actian como interfaz entre los

usuarios/aplicaciones y el hardware de un sistema informéatico.

2.3 Lenguaje de Modelado: UML
Lenguaje Unificado de Modelado (UML, por sus siglas en inglés, Unified, Modeling Language)

es el lenguaje de modelado de sistemas de software mas conocido y utilizado en la actualidad;
aun cuando todavia no es un estandar oficial, estd respaldado por el OMG (Object
Management Group). Es un lenguaje grafico para visualizar, especificar, construir y documentar
un sistema de software. UML ofrece un estandar para describir un "plano” del sistema,
incluyendo aspectos conceptuales tales como procesos de negocios y funciones del sistema, y
aspectos concretos como expresiones de lenguajes de programacion, esquemas de bases de
datos y componentes de software reutilizables.

Es importante resaltar que UML es un "lenguaje” para especificar y no para describir métodos o
procesos, es decir, es el lenguaje en el que esté descrito el modelo. Se puede aplicar en una

gran variedad de formas para dar soporte a una metodologia de desarrollo de software.
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2.4 Metodologia de Desarrollo
En un proyecto de desarrollo de software la metodologia define quién debe hacer qué, cuando

y cémo debe hacerlo. Una metodologia es un proceso. No existe una metodologia de software
universal. Las caracteristicas de cada proyecto (equipo de desarrollo, recursos) exigen que el
proceso sea configurable.

Una de las metodologias de desarrollo de software utilizada en la actualidad es la Extreme
Programing (XP), centrada en potenciar las relaciones interpersonales como clave para el éxito
en desarrollo de software, promoviendo el trabajo en equipo, preocupandose por el aprendizaje
de los desarrolladores, y propiciando un buen clima de trabajo. XP se basa en realimentacion
continua entre el cliente y el equipo de desarrollo, comunicacion fluida entre todos los
participantes, simplicidad en las soluciones implementadas y coraje para enfrentar los cambios.

Testing

llustracién 2: Metodologia Extreme Programing

Caracteristicas de la metodologia XP:

o Pruebas Unitarias: Se basa en las pruebas realizadas a los principales procesos, de tal
manera que se puedan hacer pruebas de las fallas que pudieran ocurrir.

e Refabricacion: Se basa en la reutilizacion de codigo, para lo cual se crean patrones o
modelos estandares, siendo mas flexible al cambio.

e Programacion en pares: Una particularidad de esta metodologia es que propone la
programacion en pares, la cual consiste en que dos desarrolladores participen en un
proyecto en una misma estacion de trabajo. Cada miembro lleva a cabo la accién que el

otro no esta haciendo en ese momento.

15



¢Qué es lo que propone XP?

e Empieza en pequefio y afiade funcionalidad con retroalimentacion continua.
¢ El manejo del cambio se convierte en parte sustantiva del proceso.

o El costo del cambio no depende de la fase o etapa.

¢ No introduce funcionalidades antes que sean necesarias.

e El cliente o el usuario se convierten en miembro del equipo.

Lo fundamental en este tipo de metodologia es:

e La comunicacion, entre los usuarios y los desarrolladores.

e La simplicidad, al desarrollar y codificar los modulos del sistema.

e Laretroalimentacion, concreta y frecuente del equipo de desarrollo, el cliente y los usuarios

finales.

2.5 Lenguaje de programacion
Un lenguaje de programacién es un conjunto de simbolos y reglas sintacticas y semanticas que

definen su estructura y el significado de sus elementos y expresiones. Es utilizado para

controlar el comportamiento fisico y légico de una maquina.

2.5.1 Lenguaje C++

C++ es un lenguaje de programacion disefiado a mediados de los afios 1980 por Bjarne
Stroustrup. La intencion de su creacion fue el extender al exitoso lenguaje de programacion C
con mecanismos que permitan la manipulacién de objetos. En ese sentido, desde el punto de
vista de los lenguajes orientados a objetos, el C++ es un lenguaje hibrido.

Posteriormente se afiadieron facilidades de programacion genérica, que se sumé a los otros
dos paradigmas que ya estaban admitidos (programacién estructurada y programacion
orientada a objetos). Por esto se suele decir que el C++ es un lenguaje multiparadigma.
Actualmente existe un estandar, denominado ISO C++, al que se han adherido la mayoria de
los fabricantes de compiladores mas modernos.

Una particularidad del C++ es la posibilidad de redefinir los operadores (sobrecarga de
operadores), y de poder crear nuevos tipos que se comporten como tipos fundamentales. C++
permite trabajar tanto a alto como a bajo nivel. A partir de dichas razones y por estudios
realizados en el proyecto sobre los diferentes lenguajes de programacion posibles a utilizar en

el proyecto se seleccioné dicho lenguaje.
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2.5.2 Bash

El intérprete Bash es algo mas que una simple consola. Es un lenguaje interpretado de
programacion que ayuda al administrador a realizar la mayor parte de las tareas necesarias,
tanto en la automatizacién como en el arranque del sistema.

El lenguaje usado por Bash esta definido por su propio intérprete y combina la sintaxis de otros
Shells, como el Korn Shell (ksh) o el C Shell (csh). Muchos de los comandos que usualmente
se usan en la consola también pueden usarse en los scripts, salvo aquellos que pertenecen
estrictamente a una distribucion en particular.

La sintaxis de 6rdenes de Bash es un superconjunto de instrucciones basadas en la sintaxis del
Intérprete Bourne. La mayoria de los shell scripts Bourne pueden ejecutarse por Bash sin
ningun cambio, con la excepcion de aquellos guiones del intérprete de 6rdenes, o consola,
Bourne que hacen referencia a variables especiales de Bourne o que utilizan una orden interna
de Bourne. Cuando se utiliza como un intérprete de oOrdenes interactivo, Bash proporciona
autocompletado de nombres de programas, nombres de archivos y nombres de variables

cuando el usuario pulsa la tecla TAB.

2.6 OpenSSL
OpenSSL es un proyecto de software libre basado en SSLeay, desarrollado por Eric Young y

Tim Hudson. Consiste en un robusto paquete de herramientas de administracion y bibliotecas
relacionadas con la criptografia, que suministran funciones criptogréaficas a otros paquetes
como OpenSSH y navegadores web.

Estas herramientas ayudan al sistema a implementar el Secure Sockets Layer (SSL), asi como
otros protocolos relacionados con la seguridad, como el Transport Layer Security (TLS). Este
paquete de software es importante para cualquiera que esté planeando usar cierto nivel de
seguridad en su maquina con un sistema operativo libre basado en GNU/Linux.

El conjunto de herramientas OpenSSL es una caracteristica de FreeBSD que muchos usuarios
pasan por alto. OpenSSL ofrece una capa de cifrado de transporte sobre la capa normal de
comunicacion, permitiendo la combinacién con muchas aplicaciones y servicios de red.
Algunos usos de OpenSSL son la validacion cifrada de clientes de correo y las transacciones
basadas en web como pagos con tarjetas de crédito.

Uno de los usos mas comunes de OpenSSL es ofrecer certificados para usar con aplicaciones
de software. Estos certificados aseguran que las credenciales de la compafia o individuo son
vélidos y no son fraudulentos. Si el certificado en cuestion no ha sido verificado por una de las

diversas “autoridades certificadoras”, suele generarse una advertencia al respecto. Este
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proceso tiene un costo asociado y no es un requisito imprescindible para usar certificados,

aungue puede darle un poco de tranquilidad a los usuarios mas paranoicos.

2.7 IDE: Eclipse
Un entorno de desarrollo integrado (Integrated Development Environment o IDE) es un

programa compuesto por una serie de herramientas que utilizan los programadores para
desarrollar cédigo. Esta herramienta puede estar pensada para su utilizaciébn con un Unico
lenguaje de programacion o bien puede dar cabida a varios de estos.

Las herramientas que normalmente componen un entorno de desarrollo integrado son las
siguientes: un editor de texto, un compilador, un intérprete, unas herramientas para la
automatizacion, un depurador, un sistema de ayuda para la construccion de interfaces gréficas
de usuario y, opcionalmente, un sistema de control de versiones.

Hoy en dia los entornos de desarrollo proporcionan un marco de trabajo para la mayoria de los
lenguajes de programacion existentes en el mercado (C, C++, C#, Java, Python y Visual
Basic). Ademas es posible que un mismo entorno de desarrollo tenga la posibilidad de utilizar

varios lenguajes de programacion, como es el caso de Eclipse.

2.8 Visual Paradigm
Visual Paradigm para UML (Unified Modeling Language, Lenguaje Unificado de Modelado), es

una herramienta CASE (Computer Aided Software Engineering, Ingenieria de Software Asistida
por Computadora) profesional que soporta el ciclo de vida completo del desarrollo de software:
andlisis y disefio orientados a objetos, construccién, pruebas y despliegue. Los sistemas de
modelado UML ayudan a una mas rapida construccion de aplicaciones de calidad y a un menor
coste. Permite dibujar todos los tipos de diagramas de clases, ingenieria inversa, generar
codigo a partir de diagramas, generacion de objetos a partir de bases de datos, generacion de
bases de datos a partir de diagramas de entidad relacion y generar documentacion, posee
licencia gratuita y comercial Permite interoperabilidad con modelos UML2 (metamodelos UML
2.x para plataforma Eclipse). Se integra con Visio. Posee una plataforma, llamada SDE, capaz
de integrarse con Eclipse, NetBeans, Oracle JDeveloper, JBuilder, IntelliJ IDEA,

WebLogicWorkshop, Microsoft Visual Studio.
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2.9 Herramienta de auto-construccion.
Las herramientas de auto-construccion (AT) tienen dos objetivos principales, brinda mayor

factibilidad para el uso del usuario y para que el proyecto desarrollado sea mas portétil, incluso
para sistemas en los que nunca se ha probado, instalado o construido su codigo.

Las AT proporcionan un entorno de construccion que es lo suficientemente flexible como para
permitir que el proyecto sea construido con éxito en las futuras versiones o distribuciones,
practicamente sin cambios en los scripts de creacion.

El marco GNU autotools se compone de tres paquetes principales, cada uno de los cuales
proporcionan y se basan en varios componentes mas pequefos. Los tres paquetes principales
son autoconf, automake y libtool. Estos paquetes fueron inventados en ese orden, y han

evolucionado con el tiempo.

2.9.1 Autoconf
Es un paquete de macros M4 extensible que producen los scripts de shell para configurar

automaticamente los paquetes de cédigo fuente. Estos scripts pueden adaptar los paquetes a
muchas clases de sistemas tipo UNIX sin la intervencién del usuario. Autoconf crea una
secuencia de comandos de configuracidon de un paquete a partir de un archivo de plantilla que
muestra las funciones del sistema operativo que el paquete puede utilizar, en forma de las
llamadas macro M4.

El autor original fue David MacKenzie, quien inicié el proyecto en 1991. Mientras que los scripts
de configuracién se hacen mas largos y mas complejos, existian sélo unas pocas variables que
deben ser especificadas por el usuario. La mayoria de ellas eran simplemente decisiones que
deben tomarse con respecto a los componentes, caracteristicas y opciones. Con Autoconf, en
lugar de modificar, depurar y perder el suefio, los desarrolladores pueden escribir un guién
corto meta-archivo, utilizando una macro concisa basada en el lenguaje, y dejarlo generar un
script de configuracién perfecta.

Una secuencia de comandos de configuracion generada es mas portatil, mas correcta y mas
facil de mantener que una version a mano del cddigo de la misma escritura. Ademas, detecta a
menudo errores de semantica o légica que el autor habria pasado depurando dias.

Autoconf genera scripts de configuracién, proporciona un conjunto comudn de opciones que son
importantes para todos los portatiles, gratuito y de cédigo abierto. Genera y configura
secuencias de comandos, ademas también proporciona opciones especificas de cada

proyecto. Estos se definen en el archivo de configure.ac para cada proyecto.
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Este paquete ofrece varios programas como:
e autoconf
e autoheader
e autométe
e autoreconf
e autoscan
e autoupdate

e ifnames

2.9.2 Automake
La diferencia mas significativa entre un proyecto de software libre exitoso y uno que rara vez

recibe una segunda mirada se encuentra en el corazon de los detalles de mantenimiento del
proyecto. Los usuarios potenciales se vuelven disgustados con un proyecto bastante facil,
especialmente cuando ciertos trozos de funcionalidad esperada faltan o estd escrito
incorrectamente. Los usuarios han llegado a esperar algunos estandar objetivos Make. Una

marca objetivo es una meta especificada en la linea de comando make:

$ Make install

En este ejemplo, install es la meta u objetivo. Los objetivos comunes a realizar incluyen all,
clean e install. Ninguno de estos son objetivos reales, un objetivo real es un archivo generado
por el sistema de construccion. Si se esta construyendo un ejecutable llamado doofabble,

entonces se esperaba ser capaz de escribir:

$ Make doofabble

Esto generara un archivo ejecutable llamado real doofabble. Pero especificando objetivos
reales en la linea de comando make es un trabajo mas de lo necesario. Cada proyecto debera
ser construido de manera diferente.

Automake consiste en convertir una especificacibn muy simplificada del proceso de
construccion de su proyecto en la sintaxis estandar makefile repetitivo que siempre funciona
correctamente la primera vez, y proporciona toda la funcionalidad estandar esperada de un

proyecto de software libre.
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El paguete Automake proporciona las siguientes herramientas en forma de scripts de Perl:
e automake

e aclocal

2.9.3 Libtool
Libtool no solo provee un conjunto de macros de autoconf que ocultan las diferencias de

nombres de las bibliotecas en los makefiles, también provee una biblioteca de carga dinamica
de funciones que pueden ser afiadidas a los programas, permitiendo que se pueda escribir mas

cbdigo dinamico compartido de gestion de objetos en tiempo de ejecucion.

El paquete libtool ofrece los siguientes programas, bibliotecas y ficheros de cabecera:
e libtool (programa)
e libtoolize (programa)
o ltdl (bibliotecas estaticas y compartidas)
e [tdl.h (cabecera)

El script de shell libtool es una versiéon genérica de Libtool disefiado para ser utilizado por los

programas de su plataforma.

2.10 Conclusiones

En este capitulo se definieron las herramientas y tecnologias a utilizar, como metodologia de
desarrollo de software se seleccion6é Extreme Programming y para realizar el modelado del
sistema la herramienta CASE Visual Paradigm, apoyandose en el Lenguaje Unificado de
Modelado (UML). Se seleccioné Eclipse como IDE, C++ y Bash como lenguajes de

programacion y OpenSSL como biblioteca de encriptacion.
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Capitulo 3: Descripcién de la soluciéon propuesta

3.1 Introduccién
La planificacion y el disefio del software son etapas importantes en su ciclo de desarrollo. Es

clave durante su desarrollo que se logre una buena planificacién antes de entrar en el disefio
del mismo. Las aplicaciones deben estar soportadas por una correcta seleccion de su
arquitectura para organizar y comprender mejor el sistema. El presente capitulo aborda los
temas referentes a cada una de estas etapas.

3.2 Flujo actual de eventos
Una vez concluido el proceso de desarrollo de los médulos del SCADA GALBA, se procede a la

compilacion y generacién de sus correspondientes bibliotecas y ejecutables. Este es un
proceso que se lleva a cabo en el departamento de Integracion y Despliegue, donde se realiza
la integracién de los médulos haciendo uso de diversas herramientas de auto-construccion y
empaquetado. Todo este proceso requiere que se especifigue para cada médulo sus
respectivas dependencias, ya sean a bibliotecas propias del GALBA o a alguna biblioteca
externa. Para ello se editan los archivos configure.ac, que permiten enlazar las bibliotecas
instaladas en la computadora con las requeridas por los médulos antes de ser compilado el
cbdigo fuente. Sin embargo estas comprobaciones solo se realizan teniendo en cuenta el
nombre de cada biblioteca, o la ruta especificada para la inclusion de las mismas, sin realizar
ningin chequeo de integridad. Por tanto una vez empaquetados los médulos, en el momento
de ser ejecutados estos no son capaces de determinar si las bibliotecas con las cuales se esta

ejecutando son realmente las mismas con las que fue compilado.

3.3 Propuesta de sistema
Para poder proteger la integridad de las bibliotecas desarrolladas y la confianza hacia nuestros

desarrolladores, se decide desarrollar un mecanismo de seguridad en tiempo de configuracion
y compilacion de los médulos.

Mediante el mecanismo propuesto se utiliza la biblioteca libssl y el algoritmo MD5 que
proporciona la herramienta md5sum, generando un coédigo hash Unico para cada fichero.
Incluso para un mismo fichero, con solo adicionar un simple espacio, este codigo cambia
completamente, facilitandole al sistema comprobar la integridad de sus bibliotecas,
comparando de cada una de ellas, los cdédigos hash generados en tiempo de ejecucion y

compilacion.
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Para dar cumplimiento al mecanismo propuesto se establecen los siguientes requisitos
funcionales.

1. Crear una plantila Illamada check dependencies.cpp.in que contenga las
funcionalidades de comprobar las dependencias y generar los cddigos MD5. Debe
garantizarse la ejecucion recursiva del chequeo de dependencias, es decir, que las
dependencias verifiquen igualmente sus dependencias. Esta funcionalidad solo sera
aplicada para las aplicaciones y las bibliotecas que dependan de bibliotecas
desarrolladas por el equipo, en caso de que la biblioteca no tenga dichas dependencias,
la plantilla solo contendra la funcion en comun definida.

2. Modificar el fichero de configuracion de la auto-construccion configure.ac perteneciente
al modulo o biblioteca que dependa de una biblioteca desarrollada por el equipo de
desarrollo.

Modificar el fichero src/Makefile.am perteneciente al médulo o biblioteca.

En la funcion principal (main) de cada aplicacibn se debe comprobar la correcta
ejecucion de la funcién gue realiza la comprobacion de las dependencias. En caso de
ser satisfactorio el resultado, se continda la ejecucion del médulo, en caso contrario, se

detiene la ejecucién y se informa el problema.

3.3.1 Personal relacionado con el sistema
El personal relacionado con el sistema es el que lleva a cabo todas las operaciones necesarias

para la obtencidon de los resultados de los procesos que se ejecutan en el mismo.

Personal relacionado con el sistema Descripcién

Realiza las operaciones necesarias para poder llevar

Integrador ., .
9 a cabo la auto-construccion del sistema.

Tabla 2 Personal relacionado con el sistema.
3.4 Historias de Usuario

Las historias de usuario son la técnica utilizada en XP para especificar los requisitos del
software. Se trata de tarjetas de papel en las cuales el cliente describe brevemente las

caracteristicas que el sistema debe poseer, sean requisitos funcionales o no funcionales.

La historia de usuario debe ser facil de entender tanto por desarrolladores como clientes;

posible de probar, de valor para el cliente y lo suficientemente pequefia para que los
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programadores puedan construir un considerable grupo de ellas en cada iteracion. En XP la

gestion de requerimientos del sistema es extremadamente simple, el cliente describe y prioriza

sus necesidades mediante historias de usuario que deben ser descripciones cortas y escritas

sin terminologia técnica.

Las historias de usuario solamente proporcionaran los detalles sobre la complejidad y cuanto

tiempo conllevard la implementacion de dicha historia de usuario. El nivel de detalle de las

historias de usuario debe ser el madximo posible, permitiendo hacerse una ligera idea de cuanto

costara implementar el sistema.

Historias de usuario

NUmero: 1

Nombre Historia de Usuario:
Generar codigos MD5.

Actor: Integrador

Iteracion Asignada: 1

Prioridad de Negocio: Alta

Puntos Estimados: 2

Riesgo en desarrollo: Alto

Puntos Reales: 2

Descripcion: El sistema podra generar los cédigos MD5 correspondientes a cada una de las

bibliotecas desarrolladas.

Observaciones: Se debe generar en tiempo de compilacién y en tiempo de ejecucion.

Tabla 3 HU Generar codigos MD5.

Historias de usuario

NUmero: 2

Nombre Historia de Usuario:
Chequear dependencias.

Actor: Integrador

Iteracion Asignada: 1

Prioridad de Negocio: Alta

Puntos Estimados: 3

Riesgo en desarrollo: Alto

Puntos Reales: 3

Descripcion: El sistema podra chequear las dependencias y garantizar la ejecucion recursiva del

chequeo de las mismas.

Observaciones:

Tabla 4 HU Chequear dependencias.

Historias de usuario

NUmero: 3

Nombre Historia de Usuario:
Modificar el fichero de configuracion de
construccion.

la auto-

Actor: Integrador

Iteracion Asignada: 2
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Prioridad de Negocio: Media Puntos Estimados: 1

Riesgo en desarrollo: Medio Puntos Reales: 1

Descripcién: El integrador podra modificar el fichero de configuracion de la auto-construccion
configure.ac perteneciente al médulo o biblioteca que dependa de una biblioteca desarrollada por el
equipo de desarrollo.

Observaciones:

Tabla 5 HU Modificar el fichero de configuracion de la auto-construccion.

Historias de usuario

NUmero: 4 Nombre Historia de Usuario:
Modificar el fichero src/Makefile.am perteneciente al
modulo o biblioteca.

Actor: Integrador Iteracién Asignada: 2
Prioridad de Negocio: Media Puntos Estimados: 2
Riesgo en desarrollo: Medio Puntos Reales: 2

Descripcién: El integrador podra modificar el fichero src/Makefile.am perteneciente al médulo o
biblioteca.

Observaciones:

Tabla 6 HU Modificar el fichero src/Makefile.am perteneciente al médulo o biblioteca.

Historias de usuario

NUmero: 5 Nombre Historia de Usuario:
Requisitos de software

Descripcion:
Se debe tener instalado una computadora con el sistema operativo GNU/Linux Debian Squeeze con
todas las dependencias del scada GALBA.

Observaciones:

Tabla 7 HU Requisitos de software

Historias de usuario

NUmero: 6 Nombre Historia de Usuario:
Requisitos de Hardware

Descripcion:

Para la ejecucion del mecanismo se debe tener una computadora con las siguientes prestaciones:
Procesador Intel Pentium IV
Frecuencia del CPU: 2.4GHz
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Memoria RAM: 1GB

Observaciones:

Tabla 8 HU Requisitos de Hardware

Historias de usuario

Numero: 7 Nombre Historia de Usuario:
Restricciones en el disefio e implementacion.

Descripcion:

Para el desarrollo de la solucién se definen una serie de restricciones:
Lenguaje de programacion: C++ y Bash
Entorno integrado de desarrollo (IDE): Eclipse Juno

Observaciones:

Tabla 9 HU Restricciones en el disefio e implementacion.

Historias de usuario

NUmero: 8 Nombre Historia de Usuario:
Requisitos de Usabilidad.

Descripcion:
El sistema podra ser usado por los integradores y desarrolladores del SCADA GALBA para poder
controlar la integridad de sus bibliotecas dinamicas.

Observaciones:

Tabla 10 HU Requisitos de usabilidad

Historias de usuario

NUmero: 9 Nombre Historia de Usuario:
Requerimiento de Documentacion de Usuario.

Descripcion:
Se debe garantizar que el sistema cuente con una correcta documentacion.

Observaciones:

Tabla 11 HU Requerimiento de documentacion de usuario

Historias de usuario

NUmero: 10 Nombre Historia de Usuario:
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Requerimiento asociado al Licenciamiento.

Descripcion:
Se debe garantizar que el sistema se desarrolle bajo los principios del software libre y por tanto
cualquier componente de software que se utilice también lo debe ser.

Observaciones:

Tabla 12 HU Requerimiento asociado al Licenciamiento.

3.5 Planificacion y entrega
La planificacibn es una fase corta en la que el cliente, los gerentes y el grupo de

desarrolladores acuerdan el orden en que deberan implementarse las historias de usuario y
asociadas a éstas, las entregas.

Esta fase consiste en una o varias reuniones grupales de planificacion, donde resultado de esta
fase es un Plan de Entregas.

Los programadores realizan una estimacion del esfuerzo necesario de cada una de las HU en
dependencia de la prioridad establecida por el cliente. Se toman acuerdos sobre el contenido

de la primera entrega y se determina un cronograma en conjunto con el cliente.

3.5.1 Plan de entrega
Una vez que el cliente culmina la elaboracion de las HU, se comienza con la creacion del Plan

de Entregas.

El mismo se hace con la intencién de que los programadores obtengan una estimacion de
dichas historias en cuanto al nivel de detalle, o sea, para fijar el periodo de tiempo que se
puede tardar en la implementacion de cada una.

Este plan recoge las historias que seran agrupadas para conformar una entrega, y el orden de
las mismas. El plan se realiza en base de las estimaciones de esfuerzos de desarrollo
realizadas por los programadores. Las estimaciones de esfuerzos asociadas a la
implementacion de las historias tendrdn como medida el punto. Un punto, se corresponde a
una semana de programacion ideal. Las historias deben poder ser programadas en un tiempo
entre una y tres semanas.

La planificacion se puede realizar basandose en el tiempo o en el alcance. La velocidad del
proyecto es aprovechada para establecer cuantas historias de usuario se pueden hacer antes

de una fecha determinada o cuanto tiempo tomara implementar un conjunto de historias.
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Historia de usuario

Final 1ra Iteracion

Final 2da Iteracién

22/03/2012 12/04/2012
Generar codigos MD5. o
5 Finalizado
Chequear dependencias.
Modificar el fichero de configuracién de la auto-
construccion.
No empezado 3
Modificar el fichero src/Makefile.am perteneciente al
madulo o biblioteca.
Tabla 13 Plan de entrega
Historias de usuario Tiempo estimado Iteracion Tiempo real
Generar codigos MD5.
5 5
Chequear dependencias.
Modificar el fichero de configuracion de la
auto-construccion.
3 3
Modificar el  fichero  src/Makefile.am
perteneciente al médulo o biblioteca.

Tabla 14 Estimacién del esfuerzo por historia de usuarios.

3.5.2 Plan de iteraciones

Luego de estimar el esfuerzo con el cual seria desarrollada las historias de usuario y contar con

un plan de entrega, se da paso a la planificacion de la etapa de implementacién del sistema.

Los objetivos principales del plan de iteracion son dar al equipo un lugar central para la

informacion con respecto a los objetivos de la iteracién, un plan detallado con tareas asignadas

y resultados de la evaluacion. Este artefacto también ayuda al equipo a monitorear el progreso

de la iteracion.

En este plan se recogen las historias de usuario que seria implementado en cada iteracion, de

acuerdo al orden preestablecido. De acuerdo con lo antes mencionado se decide realizar el

sistema en dos iteraciones, las cuales se especifican a continuacion:

Iteracion 1
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Esta primera iteracion tiene como meta implementar las historias de usuarios con prioridad alta
para el cliente, las cuales son: generar codigos MD5 y chequear dependencias. Estas historias
de usuario constituyen la estructura basica del sistema. Con la finalizacion de esta iteracion se
obtendra la primera entrega del sistema con el proposito de mostrar al cliente lo realizado y

recibir retroalimentacion del mismo.
Iteracion 2

En esta iteraciébn se implementan las historias de usuario que tiene prioridad media para el
cliente, las cuales son: madificar el fichero de configuraciéon de la auto-construccion y modificar
el fichero src/Makefile.am perteneciente al médulo o biblioteca. La versidén de prueba referente
a esta iteracion junto con las implementaciones anteriores, seran mostradas al cliente con el
objetivo de realizar cambios en base a la opinion del mismo. Al finalizar esta iteracion, luego de
gue haya pasado satisfactoriamente por la etapa de pruebas se dispondra de la aplicacion con
todas las funcionalidades descritas por el cliente.

3.5.3 Plan de duracion de las iteraciones

Para una mayor organizacion del trabajo y como parte del ciclo de vida de un proyecto
utilizando la metodologia XP, se crea el plan de duracién de cada una de las iteraciones, en
este caso se hace para el Unico equipo de desarrollo con el cual se cuenta. Este plan tiene
como finalidad reflejar la duracion de cada iteracion, asi como el orden en que seran
implementadas las HU en cada una de las mismas, lo que ayuda a obtener una idea

aproximada del tiempo que duraré la confeccién del sistema en su totalidad.

Duracion total de las

Iteraciones Orden de las HU a implementar . .
iteraciones

Generar codigos MD5.
Iteracion 1 5 semanas
Chequear dependencias.

Modificar el fichero de configuracion de la

B auto-construccion.
Iteracién 2 3 semanas

Modificar el fichero src/Makefile.am
perteneciente al modulo o biblioteca.

Tabla 15 Plan de duracién de las iteraciones
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3.5.4 Historias de usuario divididas en tareas
Las historias de usuario estdn embebidas dentro de tareas de programacion, que seran

definidas en cada iteracion. Estas tareas son escritas en fichas como las historias de usuario,
pero en el lenguaje de los programadores. Cada tarea deberia ser estimada en un periodo de

uno a tres dias de desarrollo.

3.5.4.1 Iteraci6én 1

Historia de usuario Tareas

1. Crear las variables necesarias.

2. Obtener el descriptor del fichero en cuestion.
o 3. Obtener el tamafo del fichero.

Generar codigos MD5.
4. Cargar en memoria dicho fichero.
5. Generar codigo MD5 puro.

6. Convertir el resultado de dicha funcién a valores
alfanuméricos y retornarlo.

1. Crear un mapa para almacenar el nombre de la
biblioteca y el valor del MD5

2. Verificar existencia de la biblioteca.

Chequear dependencias. 3. Verificar la existencia de la funcion definida que

chequea las dependencias en la biblioteca.

4. Comprobar la igualdad entre el MD5 generado
en tiempo de compilacién y el MD5 generado en
tiempo de ejecucion.

Tabla 16 Tareas abordadas en la primera iteracion.

3.5.4.2 Iteracién 2

Historia de usuario Tareas

1. Almacenar la ruta de las bibliotecas.
Modificar el fichero de configuracion de la

auto-construccion. 2. Almacenar elllos nombre(s) de Ilas

bibliotecas de las que depende la aplicacion
o biblioteca en cuestion.
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3. Adicionar src/check_dependencies.cpp
dentro de AC_CONFIG_FILES

3.1En caso de ser una aplicacion
adicionar al final del fichero la
modificacion del archivo config.h en
el que se le adicionara la declaracion
de la funcibn que chequea las
dependencias.

Modificar el fichero src/Makefile.am

perteneciente al modulo o biblioteca.

Adicionar al  _SOURCES el fichero
check_dependencies.cpp.

Adicionar una regla para insertar dentro de
check dependencies.cpp el nombre de la
biblioteca de la cual depende y su respectivo
MD5 antes de generar el fichero
check_dependencies.o.

Tabla 17 Tareas abordadas en la segunda iteracion

3.6 Conclusiones

A partir de las acciones vinculadas al campo de accion, se definié una propuesta del sistema.

Se especificaron los usuarios que estaran relacionados con su utilizacion y funcionamiento. Se

realiz6 una descripcion de las HU precisando por el cliente la prioridad de cada una, definiendo

asi el orden en el que seran implementadas las mismas. Se cuenta con 4 HU que seran

implementadas en dos iteraciones y se plantearon y describieron las tareas de desarrollo para

dar cumplimiento a las funcionalidades abordadas por las HU.
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Capitulo 4: Implementacion y pruebas

4.1 Introduccion
En la etapa de implementacién de un software, se transforman las clases y objetos en ficheros

fuente, binarios y ejecutables. El resultado final, es un sistema que en la etapa de pruebas, se
evalla su calidad y desempefio como producto de software. En esta etapa se detectan y
corrigen errores para la posterior aceptacion del producto. El presente capitulo aborda los

temas relacionados con la implementacion y pruebas realizadas al sistema.

4.2 Principales funcionalidades

A continuacibn se muestran algunos fragmentos de cddigo fundamentales para el
funcionamiento del mecanismo de verificacion de la integridad de las bibliotecas dinAmicas de
los diferentes modulos del sistema SCADA GALBA.

4.2.1 Generacion de codigo MD5
En la ilustracibn 3 se muestra la funcién que permite la generacion del cédigo MD5 de la

biblioteca que se pasa por parametro. La funcién abre la biblioteca devolviendo un descriptor,
luego se obtiene el tamafio y posteriormente se carga en memoria todo el contenido de la
biblioteca. Para luego con la funcionalidad que brinda la biblioteca openssl generar el codigo
MD5 de dicha biblioteca. Para mayor entendimiento de la funcion MD5 ver documentacién de

Openssl.
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std: :=string mwdS5 (con=st char* libs=o)

{
unsigned char mdS digest[MD5S DIGEST LENGTH] ;
int file descript;
unsigned long file =ize;
char* file buffer;
file descript = open(libso, O _RDCONLY) ;
if(file descript < 0) return "":
struct stat statbuf;
if(fstat(file_descript, &statbuf) <« 0) retorn "";
file size = statbuf.st_size;
file buffer = (char*)mmap(C, file =size, PROT_READ, MAP SHARED, file descript,
MD5 ((unsigned char%) file buffer, file size, md5S_digest);
char result][ 1
for{int i=0; i <MD5 DIGEST LENGTH: i++) {
sprintf(&resulc[i*2],"s02x", (unsigned int)mdS digest[i]):
}
std: :cout<<"RESTULT: "<<result<<std::endl;
return result;
}

llustracién 3 Generacién de cédigo MD5

4.2.2 Chequear dependencias
En la ilustracibn 4 se muestra la funcibn que permite chequear la integridad de las

dependencias de una aplicacién o de una biblioteca. Se recorre un mapa que contiene las
dependencias con el codigo MD5 que se generé en tiempo de compilacién. En primer lugar se
verifica la existencia de dicha biblioteca, que exista la funcionalidad de chequear las
dependencias para el chequeo recursivo, luego se verifica si la ejecucion de dicha funcién es
satisfactoria y por ultimo si coincide el MD5 generado en tiempo de ejecucién con el que esta
almacenado en el mapa.
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typedef bool (*ptr_check depends) ()
ool check depends ()

[
std::imap<std::string, std::string> deps _map;
/ /MAPS
std: :map<=std: :string, std::string>::iterator it = deps map.begin(};
for(;it!=deps map.end() ;++it)
{
void *handler = dlopen(std::string("Elibdir@E,/ ™ + it-»first).c_stcr() RTLD LARZY)
if (handler =— HUOLL)
{
retorn false;
¥
void *cds = dlsym(handler,"check depends"});
if({cds == HWULL)
{
dlclase (handler) ;
return false:
i
if (! (ptr check depends(cds)) (})
{
dlclose (handler) ;
cds = WOLL;
return false;
i
dlclose (handler) ;
if( mdS({std::string("ElibdirE/" + it->first).c_str(}) != it->=zecond)
{
return false:;
¥
i
return troe;
}

llustracion 4 Chequear dependencias.

4.2.3 Insertar en el mapa el nombre de la biblioteca con su correspondiente MD5
En la ilustracién 5 se muestra un fragmento del codigo encargado de insertar en el fichero que

contiene las funcionalidades anteriormente descritas, el nombre de sus dependencias con su

respectivo codigo MD5.
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sim_scada configuracion servidor-check dependencies.o: check dependencies.cpp
for item in @confs cv cudependecies@;do $(SED) -e "s/MAPS/& ‘ndeps map
[\“lib$$item.so\“]=\“'${HD55UHW "@confs_cv_depends dir@/lib%$$item.so" |
$(AWK) '{split($$0,cadena," ");print(cadenall]);}' "\";/g" -1i
check dependencies.cpp; done
$(CXX) $(DEFS) $(DEFAULT_INCLUDES) $(INCLUDES)
$(sim_scada_configuracion_ servidor _ CPPFLAGS) $(CPPFLAGS)
$(91m scada configuracion servidor CXXFLAGS) $(CXXFLAGS) -MT
sim_scada configuracion_servidor-check dependencies.o -MD -MP -MF $(DEPDIR)/
sim scada _configuracion servidor-check dependencies. Tpo -C —d
51m_scada_conf1gurac1on_serv1dor check dependencies.o "test -f
'check dependencies.cpp' || echo '$(srcdir)/' check dependencies.cpp
$(am_mv) $(DEPDIR)/sim scada configuracion servidor-
check dependencies.Tpo %{ DEPDIR)!Slm scada configuracion servidor-
check dependencies.Po

llustracion 5: Insertar en el mapa el nombre de la biblioteca con su correspondiente MD5.

4.3 Pasos para la auto-construccion
Para llevar a cabo la ejecucion de la auto-construccion del proyecto sera necesario seguir los

siguientes pasos:
4.3.1 Generar los ficheros necesarios para la auto-construccion del proyecto.
sh autogen.sh --verbose

4.3.2 Comprobar las funcionalidades, bibliotecas y herramientas del sistema, necesarias para la
auto-construccion del proyecto. Definir donde seré instalado dicho proyecto luego de ser

compilado y la forma en que se construira el proyecto.
Jconfigure --prefix=$HOME/scadasim --enable-recursive=$PWD --C

4.3.3 Una vez configurado todo el proyecto, se pasa a compilarlo. Durante este proceso se van

generando los codigos MD5 de las bibliotecas y se van almacenando.
make
4.3.4 Una vez compilado, se procede a instalar el proyecto.

make install

4.4 Representacion grafica del mecanismo para el control de la integridad de las
bibliotecas dindmicas del sistema SCADA Guardian del Alba

35



En la llustracibn 6 se muestra un diagrama que establece como queda conformado
graficamente el mecanismo para el control de la integridad de las bibliotecas dinamicas del

sistema SCADA Guardian del Alba. A continuacion se describe la estructura del mismo:

La carpeta principal, llamada Scadasim, es la encargada de contener en su interior cada uno de
los médulos establecidos por el cliente con las bibliotecas que utiliza cada una de ellas. Se les

establece esta estructura para probar todos los posibles casos existentes de dependencias.

—

Scadasim
(1 [1 [ 1 B
Comunicacion Configuracion Seguridad Adguisicion Histaorico
Servidor Senidor Servidor Servidor Senidor

¥
| ] _ = 1 ]
Comunicacion Configuracion ISeguridad Adquisicion Historico
Commaon Utils Common Ltils
W
—
Segquridad
Utils

llustracion 6: Representacion grafica del mecanismo para el control de la integridad de las bibliotecas
dindmicas del sistema SCADA Guardian del Alba.

4.4.1 Estructura interna del mecanismo para el control de la integridad de las bibliotecas
dindmicas del sistema SCADA Guardian del Alba

En las llustraciones 7 y 8 respectivamente se muestran ejemplos de cémo quedarian los
ficheros de configuraciéon para la auto-construccion de una aplicacién y de una biblioteca. A
continuacion se describen los ficheros claves que se modifican o agregan al proyecto:
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check _dependencies.cpp.in: Plantilla que contiene las funcionalidades para el chequeo
de las dependencias, a partir de la cual se genera el fichero fuente
check_dependencies.cpp que posteriormente es incluido dentro del binario que se
genera.

src/Makefile.am: Dentro de este fichero se adiciona la regla encargada de modificar el
contenido de la fuente check_dependencies.cpp en dénde se inserta dentro de un mapa
el nombre de la biblioteca con su respectivo MD5.

ComunicacionServidor o ComunicacionCommon/configure.ac: Dentro de este fichero se
guardan, en una variable la ruta de donde serdn almacenadas las bibliotecas cuando se
estén compilando y en otra variable solo el nombre de las dependencias que hayan sido
desarrolladas por el equipo de desarrollo.

- g adquisicion
- i comunicacion
+ i ComunicacionCommon
- i ComunicacionServidor
+ i etc
- i src
#8 check_dependencies.cpp.in
3 Makefile.am
& manager Conections.cpp
m configure.ac
B Makefile.am
= configure.ac
a Makefile.am

- g configuracion

+ i historico

-+ ' seguridad
e autogen.sh
I configure.ac
B Makefile.am

llustracién 7: Estructura del proyecto para una aplicacion.
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- o adquisicion
- i comunicacion
- i ComunicacionCommaon
+ i etc
+ i include
- i src
- i common
#8 AdditionCale.cpp
B check_dependencies.cpp.in
E.. Makefile.am
B sim-scada-comunicacion Common.pc.in
m configure.ac
B Makefile.am
+ i ComunicacionServidor
E.. configure.ac
B Makefile.am
- o configuracion
+ i historico
+ i seguridad
‘. autogen.sh
-} configure.ac
B Makefile.am

llustracion 8: Estructura del proyecto para una biblioteca.

4.5 Prueba
Una vez que se ha culminado con la implementacién de cualquier sistema, es de vital

importancia realizarle un conjunto de pruebas para comprobar su correcto funcionamiento
cuando se ponga a disposicion de los usuarios finales. Es importante que se pruebe
constantemente el software. Esto permite aumentar la calidad de los sistemas reduciendo el
namero de errores no detectados y disminuyendo el tiempo transcurrido entre la aparicion de

un error y su deteccion.
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La metodologia XP divide las pruebas del sistema en dos grupos: pruebas unitarias,
encargadas de verificar el cédigo y disefiada por los programadores, y pruebas de aceptacién o
pruebas funcionales destinadas a evaluar si al final de una iteracion se consiguié la

funcionalidad requerida disefiadas por el cliente final.

4.5.1 Pruebas de aceptacion
El objetivo de estas pruebas es verificar los requisitos, por este motivo, los propios requisitos

del sistema son la principal fuente de informacion a la hora de construir las pruebas de
aceptacion. Estas son creadas a partir de las historias de usuario. Durante una iteracion la
historia de usuario seleccionada en la planificacién de iteraciones se convertird en una prueba
de aceptacion.

Una historia de usuario puede tener mas de una prueba de aceptacion, tantas como sean
necesarias para garantizar su correcto funcionamiento y no se considera completa hasta que
no supera sus pruebas de aceptacién. Una prueba de aceptacién es como una caja negra.
Cada una de ellas representa una salida esperada del sistema. Es responsabilidad del cliente
verificar la correccion de las pruebas de aceptacion y tomar decisiones acerca de las mismas.
A continuacién se muestran las pruebas de aceptacion propuestas a realizarse por iteracion

para una mayor organizacion.

45.1.1 Iteracién 1

Caso de prueba de aceptacioén

Cddigo: HU1 P1 Historia de usuario: 1

Nombre: Generar codigos MD5.

Descripcion: Prueba para la funcionalidad de generar cédigos MD5.

Condiciones de ejecucion:

Es necesario incluir la cabecera openssl/md5.h.

A demas es necesario incluir otras cabeceras del sistema necesarias.

Entradas/Pasos de ejecucion:

Pasarle a la funcion la ruta de un fichero existente.

Resultado esperado:
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Genera un cédigo hash correspondiente al fichero.

Evaluacién de la prueba: Prueba satisfactoria

Tabla 18 Prueba 1 HU Generar codigos MD5.

Caso de prueba de aceptacién

Cédigo: HU1_P2 Historia de usuario: 1

Nombre: Generar cédigos MD5.

Descripcion: Prueba para la funcionalidad de generar c6digos MD5.

Condiciones de ejecucion:

Es necesario incluir la cabecera openssl/md5.h.

A demas es necesario incluir otras cabeceras del sistema necesarias.

Entradas/Pasos de ejecucion:

Pasarle a la funcién la ruta de un fichero que no existe.

Resultado esperado:

Retorna un valor vacio.

Evaluacién de la prueba: Prueba satisfactoria

Tabla 19 Prueba 2 HU Generar codigos MD5.

Caso de prueba de aceptacién

Cédigo: HU2_P1 Historia de usuario: 2

Nombre: Chequear dependencias.

Descripcién: Prueba para la funcionalidad de chequear dependencias.

Condiciones de ejecucion:

Es necesario incluir la cabecera dlfcn.h que nos proporciona las funciones necesarias para
acceder a las bibliotecas.

Entradas/Pasos de ejecucion:

El mapa debe contener el nombre de al menos una biblioteca existente.
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Dicha biblioteca debe contener una funcién check_dependencies que retorne verdadero.

El MD5 almacenado debe coincidir con el MD5 que se genera en tiempo de ejecucion.

Resultado esperado:

La aplicacién se ejecutara.

Evaluacién de la prueba: Prueba satisfactoria

Tabla 20 Prueba 1 HU Chequear dependencias.

Caso de prueba de aceptacién

Cédigo: HU2_P2 Historia de usuario: 2

Nombre: Chequear dependencias.

Descripcién: Prueba para la funcionalidad de chequear dependencias.

Condiciones de ejecucion:

Es necesario incluir la cabecera difcn.h que nos proporciona las funciones necesarias para
acceder a las bibliotecas.

Entradas/Pasos de ejecucion:

Que al menos no se cumpla una de las siguientes condiciones:
El mapa debe contener el nombre de al menos una biblioteca existente.
Dicha biblioteca debe contener una funcion check dependencies que retorne verdadero.

El MD5 almacenado debe coincidir con el MD5 que se genera en tiempo de ejecucion.

Resultado esperado:

La aplicacion mostrara un mensaje de error: “Error. Dependencias corruptas o no existen.”

Evaluacién de la prueba: Prueba satisfactoria

Tabla 21 Prueba 2 HU Chequear dependencias.

Caso de prueba de aceptacién

Cédigo: HU3_P1 Historia de usuario: 3

Nombre: Modificar el fichero de configuracién de la auto-construccion.

Descripcion: Prueba para la funcionalidad de modificar el fichero de configuracion de la auto-
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construccion.

Condiciones de ejecucion:

El fichero de configuracion de la auto-construccidn configure.ac que se quiere modificar debe
existir.

Entradas/Pasos de ejecucion:
Almacenar la ruta hacia las bibliotecas.

Almacenar el/los nombre(s) de las bibliotecas de las que depende la aplicacion o biblioteca en
cuestion.

Dentro de AC_CONFIG_FILES adicionar src/check dependencies.cpp.

Resultado esperado:

El proyecto se compilaré sin lanzar ningun error.

Evaluacién de la prueba: Prueba satisfactoria

Tabla 22 Prueba 1 HU Modificar el fichero de configuracién de la auto-construccién.

Caso de prueba de aceptacién

Cédigo: HU3_P2 Historia de usuario: 3

Nombre: Modificar el fichero de configuracién de la auto-construccion.

Descripcién: Prueba para la funcionalidad de modificar el fichero de configuracion de la auto-
construccion.

Condiciones de ejecucion:

El fichero de configuracion de la auto-construccion configure.ac que se quiere modificar debe
existir.

Entradas/Pasos de ejecucion:

Dentro de AC_CONFIG_FILES no adicionar src/check_dependencies.cpp.

Resultado esperado:

Al estar compilando el proyecto lanzara un error de que no puede encontrar el fichero
src/check _dependencies.cpp.

Evaluacién de la prueba: Prueba satisfactoria

Tabla 23 Prueba 2 HU Modificar el fichero de configuracién de la auto-construccién.
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Caso de prueba de aceptacién

Cédigo: HU4_P1 Historia de usuario: 4

Nombre: Modificar el fichero src/Makefile.am perteneciente al médulo o biblioteca.

Descripcion: Prueba para la funcionalidad de modificar el fichero src/Makefile.am
perteneciente al modulo o biblioteca.

Condiciones de ejecucion:

El fichero src/Makefile.am perteneciente al modulo o biblioteca que se quiere modificar debe
existir.

Entradas/Pasos de ejecucion:

Eliminar del nombre_aplicacién_ SOURCES el fichero check_dependencies.cpp.

Resultado esperado:

Se compila el proyecto, pero cuando se ejecute la aplicacibn muestra un mensaje de error.

Evaluacién de la prueba: Prueba satisfactoria

Tabla 24 Prueba 1 HU Modificar el fichero src/Makefile.am perteneciente al médulo o biblioteca.
4.6 Conclusiones

En este capitulo se registraron las bases necesarias para la implementacion de la aplicacion.
Los diferentes diagramas mostrados en el capitulo contribuyeron a poseer un mejor
entendimiento del sistema. Se diseflaron y ejecutaron las pruebas de aceptacion que
permitieron demostrar que el sistema cumple con las funcionalidades que el cliente definié,
concluyendo que la propuesta de solucibn cumple con los resultados esperados que se

trazaron al inicio de la investigacion.
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Conclusiones

Al término de la investigacion, “Mecanismo para el analisis de la integridad de las bibliotecas
dindmicas de los modulos del sistema SCADA GALBA”, se llegaron a las siguientes

conclusiones:

e Se desarrollé una solucién consistente en un mecanismo, para los distintos modulos del
SCADA Guardidn del Alba, que permite comprobar la integridad de las bibliotecas
dindmicas para ser utilizado en el sistema SCADA GALBA.

e El mecanismo permite detectar posibles cambios o modificaciones en las bibliotecas
utilizadas y recuperar el tiempo perdido a la hora de buscar posibles errores en el sistema.
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Recomendaciones

¢ Implementar una solucién que evite la insercion doble de una misma dependencia.

e Integrar el mecanismo desarrollado al proceso de compilacion del SCADA GALBA.
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Anexos

Anexo 1: Tareas abordadas en la primera iteracion

Tarea

NUmero de la tarea: 1 Nimero de HU: 1

Nombre de la tarea: Crear las variables necesarias.

Tipo de tarea: Desarrollo

Fecha de inicio: 18/02/2013 Fecha de fin: 19/02/2013

Programador responsable: Liuba Sosa Fridrij

Descripcion: Se crean todas las variables donde se almacenard el contenido, el
descriptor y el tamafio del fichero ademas del cédigo MD5.

Tabla 25 Tarea 1: Crear las variables necesarias

Tarea

NUmero de la tarea: 2 NUmero de HU: 1

Nombre de la tarea: Obtener el descriptor del fichero en cuestion.

Tipo de tarea: Desarrollo

Fecha de inicio: 20/02/2013 Fecha de fin: 21/02/2013

Programador responsable: Liuba Sosa Fridrij

Descripcion: Se obtiene el descriptor del fichero utilizando la funcién open, el cual se
almacenara en una variable para su posterior uso.

Tabla 26 Tarea 2: Obtener el descriptor del fichero en cuestion.

Tarea

NUmero de la tarea: 3 Nimero de HU: 1

Nombre de la tarea: Obtener el tamafio del fichero.

Tipo de tarea: Desarrollo

Fecha de inicio: 22/02/2013 Fecha de fin: 22/02/2013

Programador responsable: Liuba Sosa Fridrij
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Descripcion: Se obtiene el tamafio del fichero utilizando la funcion fstat, el cual se
almacenara en una variable para su uso posterior.

Tabla 27 Tarea 3: Obtener el tamafio del fichero.

Tarea

NUmero de la tarea: 4 Nimero de HU: 1

Nombre de la tarea: Cargar en memoria dicho fichero.

Tipo de tarea: Desarrollo

Fecha de inicio: 25/02/2013 Fecha de fin: 26/02/2013

Programador responsable: Liuba Sosa Fridrij

Descripcion: Se obtiene el contenido del fichero mediante la funcibn mmap, el cual se
almacenara en una variable para su uso posterior.

Tabla 28 Tarea 4: Cargar en memoria dicho fichero.

Tarea

NUmero de la tarea: 5 Nimero de HU: 1

Nombre de la tarea: Generar c6digo MD5 puro.

Tipo de tarea: Desarrollo

Fecha de inicio: 27/02/2013 Fecha de fin: 28/02/2013

Programador responsable: Liuba Sosa Fridrij

Descripcion: Se pasan las variables con el contenido y el tamafio del fichero y la
variable donde se almacenara el codigo MD5 generado a la funcién que ofrece la
biblioteca libssl.

Tabla 29 Tarea 5: Generar cédigo MD5 puro.

Tarea

NUmero de la tarea: 6 Numero de HU: 1

Nombre de la tarea: Convertir el resultado de dicha funcién a valores alfanuméricos vy
retornarlo.

Tipo de tarea: Desarrollo

Fecha de inicio: 29/02/2013 Fecha de fin; 1/03/2013

Programador responsable: Liuba Sosa Fridrij
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Descripcion: Se convierte el codigo generado a valores alfanuméricos entendibles.

Tabla 30 Tarea 6: Convertir el resultado de dicha funcién a valores alfanuméricos y retornarlo.

Tarea

NUmero de la tarea: 7 NUmero de HU: 2

Nombre de la tarea: Crear un mapa para almacenar el nombre de la biblioteca y el valor del
MD5

Tipo de tarea: Desarrollo

Fecha de inicio: 4/03/2013 Fecha de fin: 8/03/2013

Programador responsable: Liuba Sosa Fridrij

Descripcion: Se crea un mapa en el cual se insertard como llave el nombre de la
biblioteca y el valor el MD5 generado en tiempo de compilacién.

Tabla 31 Tarea 7: Crear un mapa para almacenar el nombre de la biblioteca y el valor del MD5.

Tarea

NUmero de la tarea: 8 NUmero de HU: 2

Nombre de la tarea: Verificar existencia de la biblioteca.

Tipo de tarea: Desarrollo

Fecha de inicio: 11/03/2013 Fecha de fin: 15/03/2013

Programador responsable: Liuba Sosa Fridrij

Descripcion: Mediante la funcion dlopen se genera un apuntador hacia la biblioteca en
caso de que esta exista realmente.

Tabla 32 Tarea 8: Verificar existencia de la biblioteca.

Tarea

NUmero de la tarea: 9 Numero de HU: 2

Nombre de la tarea: Verificar la existencia de la funcién definida que chequea las
dependencias en la biblioteca.

Tipo de tarea: Desarrollo

Fecha de inicio: 11/03/2013 Fecha de fin: 15/03/2013

Programador responsable: Liuba Sosa Fridrij
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Descripcion: Mediante la funcion disym se verifica la existencia de la funcion
"check _dependencies” dentro de la biblioteca que se esté procesando en ese
momento.

Tabla 33 Tarea 9: Verificar la existencia de la funcién definida que chequea las dependencias en la
biblioteca.

Tarea

NUmero de la tarea: 10 NUmero de HU: 2

Nombre de la tarea: Comprobar la igualdad entre el MD5 generado en tiempo de
compilacion y el MD5 generado en tiempo de ejecucion.

Tipo de tarea: Desarrollo

Fecha de inicio: 18/03/2013 Fecha de fin: 22/03/2013

Programador responsable: Liuba Sosa Fridrij

Descripcion: Se comprueba que el MD5 que se almacené en tiempo de compilacion
sea igual que el MD5 que se genera en tiempo de ejecucion.

Tabla 34 Tarea 10: Comprobar la igualdad entre el MD5 generado en tiempo de compilacién y el MD5
generado en tiempo de ejecucion.

Anexo 2: Tareas abordadas en la segunda iteracién

Tarea

NUmero de la tarea: 11 NUmero de HU: 3

Nombre de la tarea: Almacenar la ruta de las bibliotecas.

Tipo de tarea: Desarrollo

Fecha de inicio: 25/03/2013 Fecha de fin: 27/03/2013

Programador responsable: Liuba Sosa Fridrij

Descripcion: Se almacena en una variable la ruta de las bibliotecas de las que
depende para luego ser utilizadas mas adelante para poder generar el MD5.

Tabla 35 Tarea 11: Almacenar la ruta de las bibliotecas.

Tarea

Numero de latarea; 12 Numero de HU: 3

Nombre de la tarea: Almacenar el/los nombre(s) de las bibliotecas de las que depende la
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aplicacion o biblioteca en cuestion.

Tipo de tarea: Desarrollo

Fechade inicio: 25/03/2013 Fecha de fin: 27/03/2013

Programador responsable: Liuba Sosa Fridrij

Descripcion: Se almacenan los nombres de las bibliotecas de las que depende para
que junto con la ruta de donde estéd dicha biblioteca se pueda acceder hasta ellas y
generar el codigo MD5.

Tabla 36 Tarea 12: Almacenar el/los nombre(s) de las bibliotecas de las que depende la aplicacion o
biblioteca en cuestion.

Tarea

NUmero de la tarea: 13 NUmero de HU: 3

Nombre de la tarea: Adicionar src/check_dependencies.cpp dentro de AC_CONFIG_FILES.

Tipo de tarea: Desarrollo

Fecha de inicio: 27/03/2013 Fecha de fin: 29/03/2013

Programador responsable: Liuba Sosa Fridrij

Descripcion: Se adiciona dicho fichero para que se pueda generar
check_dependencies.cpp de la plantilla check_dependencies.cpp.in y se le pueda hacer
todas las modificaciones necesarias.

Tabla 37 Tarea 13: Adicionar src/check _dependencies.cpp dentro de AC_CONFIG_FILES.

Tarea

NUmero de la tarea: 14 Nimero de HU: 4

Nombre de la tarea: Adicionar al _SOURCES el fichero check_dependencies.cpp.

Tipo de tarea: Desarrollo

Fecha de inicio: 1/04/2013 Fecha de fin: 5/04/2013

Programador responsable: Liuba Sosa Fridrij

Descripcion: Se adiciona el fichero check dependencies.cpp al codigo de la aplicacion
o biblioteca para que esta contenga las funcionalidades necesarias para chequear las
dependencias.

Tabla 38 Tarea 14: Adicionar al _SOURCES el fichero check_dependencies.cpp.
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Tarea

NUmero de la tarea: 15 Nimero de HU: 4

Nombre de la tarea: Adicionar una regla para insertar dentro de check_dependencies.cpp el
nombre de la biblioteca de la cual depende y su respectivo MD5 antes de generar el fichero
check _dependencies.o.

Tipo de tarea: Desarrollo

Fecha de inicio: 8/04/2013 Fecha de fin: 12/04/2013

Programador responsable: Liuba Sosa Fridrij

Descripcion: Se adiciona la regla para poder modificar el fichero
check_dependencies.cpp antes de ser compilado.

Tabla 39 Tarea 15: Adicionar una regla para insertar dentro de check_dependencies.cpp el nombre de la
biblioteca de la cual depende y su respectivo MD5 antes de generar el fichero check_dependencies.o.
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