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Resumen

La seguridad de informacion en los sistemas de gestion empresarial ha estado en constantes cambios
a causa del desarrollo evolutivo de las tecnologias y el uso de las redes. Lo que ha traido una
constante competitividad por satisfacer las necesidades del cliente, siendo necesario crear

mecanismos de seguridad sobre los recursos que estos manejan.

Cuba, por las condiciones econdémicas y las peculiaridades de su sistema empresarial, desarrolla
soluciones para el manejo y control de las empresas basandose en las ventajas de los sistemas de
informacion y las tecnologias. EI EBMS DSerp es un sistema para la gestién de recursos y procesos
gue permite administrar varias empresas que comparten dependencias funcionales sustanciales. Este
sistema carece de un médulo que permite salvaguardar la informacién manipulada, poniendo en riesgo
los recursos mas valiosos de la empresa. En la presente investigaciéon se detalla el proceso de
desarrollo del sistema de seguridad del EBMS DSerp, puntualizando los aspectos relacionados al
negocio, sus fases de desarrollo y los resultados alcanzados tras su integracién al sistema. Ademas,
se describen los artefactos de la ingenieria y se definen las principales técnicas que se utilizan para
asegurar la confidencialidad, integridad y disponibilidad de la informacion empresarial gestionada por la
plataforma.
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Introduccion

Introduccién

En los dltimos afios ha habido un aumento considerable en el nimero de empresas producto del auge
del internet e inversiones en tecnologias de comercio electronico, provocando un entorno competitivo y
productivo de la sociedad empresarial, que busca optimizar y automatizar sus procesos con el fin de
elevar su rendimiento operativo y financiero apoyado en los sistemas de informaciébn como estructura
fundamental del negocio. En la actualidad los grandes sistemas dedicados a la gestion empresarial,
generan informacion que es dirigida a la gerencia para la toma de decisiones, por lo cual la seguridad
informatica es factor clave e indispensable para la administracién de sus recursos, garantizando la

integridad, disponibilidad y confidencialidad de la informacién que se maneja.

A raiz de la competencia generada de las necesidades y demandas cada vez mas exigentes por parte
de los consumidores, existen varios sistemas para la gestion y administracion de empresas,
destacandose SAP!, OpenBravo 3 y OpenERP como los principales sistemas de planificacion de
recursos empresariales; ademas de varios modelos y sistemas de seguridad que integrado a los
anteriores, proporcionan un solido fundamento para la agilidad en el negocio, garantizando que la

informacion manipulada se encuentre salvaguardada integramente.

Cuba, como pais subdesarrollado, con condiciones excepcionales de bloqueo comercial, carente de
una gran economia y con poco respaldo tecnoldgico, no puede abogar por la compra de patentes ni
licencias de software en un mercado externo dominado por paises industrializados. Por tanto, el pais
debe encaminarse al desarrollo de sus propias tecnologias enfocadas a la gestibn de sus datos
empresariales, desarrollando productos que permitan la automatizacién del modelo empresarial
cubano y den como resultado un aumento en el control, eficiencia y ganancia necesaria para nuestro

desarrollo econdmico.

EBMS? DSerp es un sistema estratégico para la gestion avanzada de procesos y recursos que se
desarrolla con el objetivo de dar soporte a la gestién de informaciéon empresarial. Su arquitectura de
EBMS le ofrece adaptabilidad para desplegarse en cualquier ambiente corporativo, con un modelo

centralizado, flexible e interactivo, que le permite integrar y administrar procesos claves de una

! SAP: Siglas del inglés Systems, Applications, and Products in Data Processing o Sistemas, aplicaciones y
Eroductos para el procesamiento de datos.

EBMS: Siglas del inglés Enterprise Business Management System o Sistema de Administracion de Negocios
Empresariales en espafiol (Kerton, 2012).
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organizacion, garantizando la automatizacion de las actividades generadas por un conjunto de
empresas, creando un dominio de negocio para la gestion de informacién en un entorno corporativo.
Esta disefiado para operar sobre diferentes sectores de la sociedad, y se ha visto aplicado
principalmente en empresas agricolas y en algunos procesos del sector médico, siendo proveedor de
un conjunto de herramientas, que permiten elevar la eficacia y eficiencia del proceso empresarial a

partir de soluciones tecnoldgicas.

Actualmente el sistema EBMS DSerp no cuenta con un mecanismo gue le permita establecer politicas
de seguridad que garanticen la proteccion de la informacibn manipulada, no cumpliendo con los
aspectos minimos estipulados para los sistemas dirigidos a la gran empresa. Esto causa que la
informaciéon en el sistema quede vulnerable ante la manipulacién indebida y el sistema no logra un
correcto desempenfio en el desarrollo de sus objetivos; no permite contar con una arquitectura segura y
centralizada en la disponibilidad de sus servicios y operaciones, trayendo consigo que sea muy dificil
limitar violaciones de seguridad o no detectarlas y tratarlas en caso de que ocurran, pudiéndose
provocar dafios irreparables para las empresas, asociados a gastos innecesarios y pérdida de tiempo.
Dichas deficiencias, afectan todo el bloque de procesos de la plataforma EBMS DSerp, tanto los
operativos como los financieros, haciendo que esta sea vulnerable a ataques externos y manipulacion
indebida de datos, incidiendo directamente en los diez valores fundamentales sobre los cuales se
desarrollo el sistema: accesibilidad, integridad, confidencialidad, informacion, sencillez, organizacion,
fiabilidad, rapidez, eficiencia y eficacia.

Teniendo en cuenta la situacién problémica planteada se define como problema a resolver: ¢{Cémo

garantizar la seguridad de la informacioén en el sistema EBMS DSerp?
Lo que determina como objeto de estudio: Seguridad en sistemas de informacion.

Por lo expresado, se define como campo de accidon: Seguridad en sistemas de informacion en

entornos empresariales.

Para darle solucién al problema planteado se propone como objetivo general: Desarrollar un médulo
gue permita detallar y estructurar los niveles y derechos de acceso de las empresas y usuarios sobre

la informacion manejada en el sistema EBMS DSerp.
Teniéndose como objetivos especificos:

v Asegurar una politica de acceso al sistema basada en roles y usuarios.
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v' Permitir la configuracion de seguridad para las distintas empresas y a distintos niveles, de forma
dindmica y personalizada.
v' Garantizar la proteccién basada en tiempos y direcciones de acceso.

v/ Brindar un sistema de trazas que garantice el seguimiento de acciones dentro de la plataforma.

Como posible resultado se tiene: un modulo de seguridad que permita el acceso y control de la
informacion manejada en el sistema EBMS DSerp, garantizando la confidencialidad, integridad y
accesibilidad de la informacion.

Para dar cumplimiento a los objetivos especificos se definen las siguientes tareas de investigacion:

v Definiciéon de los diferentes conceptos, modelos y técnicas asociados a las politicas de seguridad
en sistemas dirigidos a la gran empresa.

v' Disefio del sistema de seguridad del EBMS DSerp.

v Integracién del modulo de seguridad a los diferentes ambientes y escenarios del sistema EBMS
DSerp.

v' Realizacion de pruebas a la seguridad del sistema.

Desde el punto de vista metodoldgico se emplean los siguientes métodos cientificos:

Métodos tedricos:

Analitico — Sintético: Utilizado para analizar elementos bibliograficos y definiciones sobre la
seguridad en sistemas de informacién, con el objetivo de arribar a conclusiones que sustenten la

necesidad de la investigacion.

Andlisis histérico — l6gico: Es utilizado para analizar la evolucién histérica de soluciones similares,
las tendencias mas recientes en cuanto a la seguridad de los sistemas de informacion de las

empresas, complementar las caracteristicas necesarias y deseables para la solucion que se propone.

Modelacion: Se empleara para representar mediante gréficas, modelos y esquemas la solucién

propuesta.
Métodos empiricos:

Observacion: Para realizar el estudio de las caracteristicas y comportamientos que se emplean para

dar soluciones permitiendo la formulacién global de la investigacion.
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Entrevista: Se aplica a especialistas familiarizados con la seguridad en los sistemas de informacion,

para determinar requerimientos e impresiones que aporten valores y bases para la investigacion.

Estructura de capitulos

Para dar cumplimiento a los objetivos propuestos se establece la siguiente estructura de capitulos:

Capitulo 1. Fundamentacion teérica: En este capitulo se definirdn los principales conceptos asociados

al negocio realizados durante todo el proceso de investigacion.

Capitulo 2. Descripcion del sistema: Se argumentaran las necesidades del sistema EBMS DSerp,
estructuracion del disefio de seguridad y se realiza una descripcion de los requerimientos y la

planificacion a tener en cuenta durante el desarrollo.

Capitulo 3. Descripcion de la solucién: Se describe el disefio propuesto para la solucion, se define el

moédulo de seguridad atendiendo a los diferentes ambientes y sistemas.

Capitulo 4. Implementacioén y validacion de resultados: En el desarrollo de este capitulo se describira
la implementacioén de la aplicacion, ademas de dar una descripcion de las pruebas realizadas al
sistema con el despliegue de la solucion propuesta.



Capitulo I. Fundamentacion Teorica

Capitulo 1. Fundamentacion tedrica

1.1. Introduccion

En este capitulo se describen una serie de conceptos y definiciones relacionados con las politicas de
seguridad que se establecen para el negocio, describiendo los principales sistemas que se destacan
en el mercado actual para la gerencia empresarial asi como los principales modelos y esquemas de
seguridad que se implementan para la gestibn de informacion y las nuevas tendencias que mas
sobresalen en el ambito internacional. Se definen las herramientas y tecnologias a emplear durante el

desarrollo del sistema que satisfagan las necesidades del nuevo modelo empresarial de la sociedad.

1.2. Seguridad de software

Con el crecimiento del internet y la inmensa propagacion de herramientas como tendencias
tecnolégicas para el uso de las redes, tales como el comercio electrénico, se hace necesaria un
esquema que le permita al actual modelo empresarial tener dominio de la seguridad sobre la
informacion que se maneja, permitiéndole mediante una configuracion adecuada poder evitar el acceso
y configuracién de sus recursos, por parte de personas no autorizadas, ya sea localmente o a nivel de
red. Puede entonces definirse como la seguridad de la informacién, como un conjunto de mecanismo
gue mediante una serie de procedimientos garantiza la integridad, la disponibilidad y confidencialidad
de la informacién que se maneja en un sistema informatico. Cumpliendo este concepto, se dice que un
software es seguro, para esto, se debe de establecer una serie de parametros y requisitos que
permitan satisfacer las necesidades del sistema, definiéndose la seguridad de software como un

concepto multidimensional (Shreyas, 2001). Las multiples dimensiones de la seguridad son:

v' Autenticacién: El proceso de verificar la identidad de una entidad.

v' Control de acceso: El proceso de regular las clases de acceso que una entidad tiene sobre los
recursos.

v' Auditoria: Un registro cronoldgico de los eventos relevantes a la seguridad de un sistema. Este

registro puede luego examinarse para reconstruir un escenario en particular.

Confidencialidad: La propiedad de que cierta informacién no esté disponible a ciertas entidades.

Integridad: La propiedad de que la informacion no sea modificada en el trayecto fuente-destino.

Disponibilidad: La propiedad de que el sistema sea accesible a las entidades autorizadas.

AN NN

No repudio: La propiedad que ubica la confianza respecto al desenvolvimiento de una entidad en

una comunicacion.
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Todo sistema que utilice sistemas informaticos requiere informacién que es dirigida a la gerencia para
la toma de decisiones, para esto el sistema debe de estar preparado ante futuras amenazas, ya sea
mediante la violacion de su seguridad légica, como de su seguridad fisica. Para esto se determinan

una serie de objetivos con el fin de alcanzar que el software sea seguro (Asteasuain, y otros, 2007):

v" Independencia de la seguridad: La seguridad debe construirse y utlizarse de manera
independiente de la aplicacion.

v' Independencia de la aplicacién: La aplicacibn no debe depender del sistema de seguridad
usado, debe ser desarrollada y mantenida en forma separada.

v' Uniformidad: La seguridad debe aplicarse de manera correcta y consistente a través de toda la
aplicacion y del proceso que desarrolla la misma.

v' Modularidad: Mantener la seguridad separada. Entre otras ventajas, esto nos brindara mayor
flexibilidad y menor costo de mantenimiento.

v Ambiente seguro: Se debe partir de un entorno confiable. Es decir, las herramientas de desarrollo
y lenguajes de programacion no deben contener agujeros de seguridad.

v' Seguridad desde el comienzo: La seguridad debe ser considerada como un requerimiento desde

el inicio del disefio.

1.3. Mecanismos de seguridad

Para poder crear un sistema informatico, hay que llevar a cabo un analisis profundo y detallado de
cudles podrian ser las principales amenazas que pudiera sufrir dicho sistema. A partir de este analisis,
habra que disefar una politica de seguridad capaz de integrarse a las estrategias del negocio, a su
mision y visién, estableciendo un grupo de responsabilidades y reglas a seguir para evitar esas
amenazas 0 minimizar los efectos si se llegan a producir (Corletti, 2011). Se puede definir una politica
de seguridad como un conjunto de reglas llevado a cabo por alguna entidad o empresa que mantengan
los niveles de seguridad estables, que sea capaz de minimizar los dafios producidos ante alguna
amenaza y en caso de que ocurra tratar de reponerse. Para esto se implementan un grupo de
mecanismos para la seguridad del sistema, que garanticen la proteccion del mismo o de la propia red.

Estos tipos de mecanismos pueden ser clasificados en tres grupos (Gerner, y otros, 2006):

v" Mecanismo de prevencion.
v" Mecanismos de deteccion.

v" Mecanismos de recuperacion.
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De estos mecanismos, los sistemas de informacion empresarial se centran en los mecanismos de
prevencién, dado a que se espera garantizar un comportamiento seguro desde el inicio de los

procesos, en cuyo caso, la deteccion y la recuperacion constituyen procesos de segundo grado.

1.3.1. Mecanismo de prevencion
Son aquellos que aumentan la seguridad de un sistema durante su funcionamiento. Los mecanismos

de prevencion mas habituales en redes son los siguientes:

v Mecanismos de autenticacion e identificacion. Este tipo de mecanismo permite identificar la
entrada al sistema de una determinada entidad y una vez identificada realiza el proceso de
autentificacion, de esta forma se garantiza que el usuario que quiere entrar a la aplicacién es quien
dice ser.

v" Mecanismos de control de acceso. Permite tener un control sobre los servicios u objetos que
ofrece el sistema.

v Mecanismos de separacion. Cualquier sistema con diferentes niveles de seguridad ha de
implementar mecanismos que permitan separar los objetos dentro de cada nivel, evitando el flujo
de informacién entre objetos y entidades de diferentes niveles siempre que no exista una
autorizacion expresa del mecanismo de control de acceso. Los mecanismos de separacion se
dividen en cinco grandes grupos, en funcion de cémo separan a los objetos: separacion fisica,
temporal, l6gica, criptogréafica y fragmentacion.

v Mecanismos de seguridad en las comunicaciones. En un sistema es muy importante proteger la
integridad y privacidad de los datos cuando se transmite a través de la red, la mayoria de estos
mecanismos se basan en la criptografia que no es mas que un conjunto de protocolos y sistemas
qgue se utilizan para proteger la informacion y dotar de seguridad a las comunicaciones y a las

entidades que se comunican (Salazar Riafio, y otros, 1998).

1.3.2. Mecanismo de deteccién
Son aquellos que se utilizan para detectar violaciones de la seguridad o intentos de violacion; ejemplos

de estos mecanismos son los programas de auditoria como Tripwire®.

1.3.3. Mecanismo de recuperacion
Son aquellos que se aplica cuando ha habido una violacion en el sistema y poder retornar al mismo a

un funcionamiento correcto.

* Tripwire: Herramienta de seguridad para la realizacion de auditorias.
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1.4. Sistemas empresariales

La empresa es una unidad econdmico-social en la que el capital, el trabajo y la direccién se coordinan
para lograr una produccion que responda a los requerimientos del medio humano en el que la propia
empresa actida (Power, 2002). Asumiéndose que la empresa es una organizacién cuyo objetivo
principal va ser la de obtener un beneficio mediante la satisfaccion de una necesidad de mercado. Se
define entonces, que un sistema empresarial estd formado por un conjunto de grupos, en el que cada
grupo va a realizar una determinada actividad dentro del sistema, por lo cual la interaccién que va a
existir dentro de estos grupos tiene que ser lo menor posible, debido a que mientras mas pequefio sea
este acoplamiento, mas regular sera el flujo de sefiales y materiales de trabajo. Estos grupos en
conjunto, deben dirigirse a satisfacer las necesidades de la empresa, generalmente en la gestiéon y

automatizacion de sus procesos.

1.5. Consideraciones necesarias para la seguridad en sistemas empresariales
Producto de las demandas cada vez méas exigentes por parte de los consumidores y la competencia

gue se genera dadas estas necesidades, cada empresa se traza una estrategia de mantener segura
tanto la informacién que se maneja en el sistema, como la del personal dentro de la entidad. Para esto,
en dependencia de la envergadura que tenga la empresa se trazan los siguientes aspectos con el

objetivo de alcanzar una fiabilidad de la organizacion (Corletti, 2011):

Definir elementos administrativos.

Definir politicas de seguridad a nivel departamental y a nivel institucional.

Organizar y dividir las responsabilidades.

Contemplar la seguridad fisica contra catéstrofes (incendios, terremotos, inundaciones, u otros).
Definir practicas de seguridad para el personal.

Plan de emergencia (plan de evacuacién, uso de recursos de emergencia como extinguidores).
Numeros telefénicos de emergencia.

Definir el tipo de polizas de seguros.

Definir elementos técnicos de procedimientos.

AN N N N N N Y N N

Definir las necesidades de sistemas de seguridad.

1.6. Estandares internacionales de seguridad informéatica
En la sociedad moderna actual, es importante para una organizacion que utiliza sistemas de
informacion, tener una gestion competente y efectiva de la seguridad de los recursos y datos que

gestionan, por lo cual entonces se acogen a un grupo de normas y estandares internacionales como la
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manera de demostrar que tienen implementado un buen uso de las practicas de su seguridad. Este

grupo de estandares durante muchos afios ha sido regido por dos grandes instituciones de la

normalizacion a nivel internacional: la 1ISO* y por otra parte a NIST® las cuales proponen un marco de

trabajo en cuanto a la seguridad informética definidas en las siguientes normas (Martiles, 2008):

v

NIST serie 800. La serie 800 del NIST contiene una serie de documentos de gran interés sobre

Seguridad de la Informacion, refiriéndose a los requerimientos minimos de cualquier sistema.

Se encuentran también la familia de normas ISO/IEC 2700 como la familia de estandares ISO que

proporcionan un marco para la gestiéon de la seguridad:

v

v
v

ISO/IEC 27000. Define el vocabulario estandar empleado en la familia 27000 (Definicién de
términos y conceptos).

ISO/IEC 27001. Especifica los requerimientos a cumplir para implementar un Sistema de Gestion
de la Seguridad de la Informacién (SGSI) certificable conforme con las normas 27000.

ISO/IEC 27002. Cédigo de buenas practicas para la gestion de la seguridad.

ISO/IEC 27003. Guia de implementacion de SGSI e informacion acerca del uso del modelo PDCA®
y de los requerimientos de sus diferentes fases (en desarrollo, pendiente de publicacion).

ISO/IEC 27004. Especifica las métricas y las técnicas de medida aplicables para determinar la
eficacia de un SGSI y de los controles relacionados (en desarrollo, pendiente de publicacién).
ISO/IEC 27005. Gestion de riesgos de seguridad de la informacién (recomendaciones, métodos y
técnicas para evaluacion de riesgos de seguridad).

ISO/IEC 27006. Requisitos a cumplir por las organizaciones encargadas de emitir certificaciones
ISO/IEC 270001.

ISO/IEC 27007. Guia de actuacion para auditar los SGSI conforme a las normas 27000.

ISO/IEC 27011. Guia de gestibn de seguridad de la informacion especifica para
telecomunicaciones (en desarrollo) elaborada conjuntamente con la ITU’.

ISO/IEC 27031. Guia de continuidad de negocio en lo relativo a tecnologias de la informacion y
comunicaciones (en desarrollo).

ISO/IEC 27032. Guia relativa a la ciber-seguridad (en desarrollo).

ISO/IEC 27032. Guia de seguridad en aplicaciones (en desarrollo).

* ISO: International Organization for Standardization del ingles.

®> NIST: National Institute of Standards and Technology del ingles.

® PDCA: Plan do Check Act del inglés o plan para chequear actividades del espafiol.
" ITU: Unién Internacional de Telecomunicaciones del espafiol.
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1.7. Estructura para garantizar la seguridad en sistemas empresariales cubanos
Nuestro pais, con el pasar de los afos, debido al descontrol del uso de las nuevas tecnologias

demandadas por el mundo contemporaneo actual, hace todo lo posible para que nuestro sistema
empresarial en busca del perfeccionamiento en toda la infraestructura de su sistema, pueda estar al
alcance de la competitividad requerida en la sociedad moderna, en un mundo que cada vez va siendo

mas globalizado del cual juega un papel importante la seguridad informatica.

En este contexto, han de tomarse como punto de partida para la implementacion de un sistema de
seguridad informatica en nuestro sistema empresarial, a partir de las disposiciones legales vigentes

para tales fines. El mismo debera contener (Meléndez Carballido, y otros, 2010):

1. Alcance. El mismo se hard extensivo a cada una de las personas con acceso a los medios
informaticos que se relacionen en dicho plan.

2. Caracterizacion del Sistema Informético. Donde se definiran las Caracteristicas de las
Computadoras haciendo énfasis en las que se conectaran a internet asi como el software y el
hardware de cada una de ellas.

3. Resultado del andlisis de Riesgo Para realizar este Plan de Seguridad Informatica se debera
llevar a cabo el estudio y analisis de los riesgos que implicaria la conexién a internet con el objetivo de
identificar los recursos que se afectarian por las violaciones de seguridad y las amenazas a las que
estan expuestos dichos recursos.

4. Las politicas de Seguridad. Resultara indispensable, establecer claramente una politica de
seguridad que garantice.

5. Sistema de seguridad informatica, En este aspecto, se definiran las areas a proteger y dentro de

estas una especial atencion a aquella destinada a la navegacién de Internet tales como:

Medios Humanos.

Medios Técnicos.

Medidas y Procesamientos de Seguridad Informatica.
Medidas de Proteccién Fisica.

A las Areas con Tecnologia Instaladas

A las Tecnologias de Informacion.

A los Soportes de Informacion.

Medidas Técnicas o Légicas.

NN N N N N N AN

Identificacion de Usuarios.
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1.8.

Autenticacion de Usuarios.

Control de Acceso a los Activos y Recursos.
Integridad de los Ficheros y Datos.
Auditorias y Alarmas.

Medidas de Seguridad de las Operaciones.

Medidas de Recuperacion ante Contingencias.

Principales tipos de ataques a la seguridad de sistemas

Cuando hablamos de los diferentes tipos de ataques a los cuales un sistema se enfrenta, podemos

referirnos a los elementos que potencialmente resulta una amenaza, dividiéndolos en un grupo

personas y otro grupo amenazas légicas.

1.8.1. Personas
Los ataques que puede sufrir un sistema estd dado mediante personas ya sea de forma intencional o

no intencional, pudiendo causar grandes pérdidas, pero por lo general este tipo de ataques van a ser

provocados por piratas informaticos aprovechando las debilidades o agujeros de software que pudiera

tener nuestro sistema. Pudiéndose clasificar a estos tipos de personas como atacantes pasivos,

aguellos que se adentran en el sistema pero que no lo modifica o destruyen, y los activos, aquellos que

si destruyen el objetivo que se trazan cuando invaden al sistema.

v

Personal. Las amenazas a la seguridad proveniente del personal de la propia organizacion rara
vez son tomadas en cuenta, ya se crea un entorno de confianza que a veces no existe. Aunque los
atagues pueden ser realizados intencionalmente, pudiera ser causados por un error 0 por
desconocimientos de las normas de seguridad de la entidad.

Ex-empleados. Se pudiera tratar de antiguos empefiados de la entidad descontenta por la entidad
o0 bien pudiera ser en el caso de redes de empresa, que pasaron a la competencia, que
aprovechan las debilidades de un sistema que conocen perfectamente para dafiarlo como
venganza o por algiin hecho que no consideran justo.

Curiosos. Aunque en la mayoria de situaciones se trata de ataques no destructivos, parece claro
gue no benefician en absoluto al entorno de fiabilidad que se pueda generar en un determinado
sistema.

Crackers. Los entornos de seguridad media son un objetivo tipico de los intrusos, ya sea para
fisgonear, para utilizarlas como enlace hacia otras redes o simplemente por diversion. Las redes

son generalmente abiertas, y la seguridad no es un factor tenido muy en cuenta en ellas.

11
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v

v

Terroristas. Nos referimos a terroristas informéticos, bajo esta definicion se engloba a cualquier
persona que ataca al sistema simplemente por causar algun tipo de dafio en él.

Intrusos remunerados. Se trata de piratas con gran experiencia en problemas de seguridad y un
amplio conocimiento del sistema, que son pagados para robar o simplemente para dafiar la imagen
de la entidad afectada.

1.8.2. Amenazas légicas
Dentro del grupo de amenazas logicas encontramos todo tipo de programas que de una forma u otra

pueden dafiar a nuestro sistema, creados de forma intencionalmente tales como software malicioso,

también conocidos como malware® o simplemente por error llamados bugs o agujeros dentro los que

se encuentran (Stephen, 2000):

v

Software incorrecto. Las amenazas mas habituales a un sistema provienen de errores cometidos
de forma involuntaria por los programadores de sistemas o0 de aplicaciones. A estos errores de
programacion se les denomina bugs, y a los programas utilizados para aprovechar uno de estos
fallos y atacar al sistema se denominan exploits.

Herramientas de seguridad. Cualquier herramienta de seguridad representa un punto vulnerable:
de la misma forma que un administrador las utiliza para detectar y solucionar fallos en sus sistemas
0 en la subred completa, un potencial intruso las puede utilizar para detectar esos mismos fallos y
aprovecharlos para atacar los equipos. Herramientas como nessus o saint, que pasan de ser Gtiles
a ser peligrosas cuando las utilizan crackers® que buscan informacion sobre las vulnerabilidades de
un host o de una red completa.

Puertas traseras. Durante el desarrollo de aplicaciones grandes o de sistemas operativos es
habitual entre los programadores insertar atajos en los sistemas habituales de autenticacion del
programa o del ndcleo que se esta disefiando. A estos atajos se los denomina puertas traseras, y
con ellos se consigue mayor velocidad a la hora de detectar y depurar fallos.

Bombas légicas. Las bombas I6gicas son partes de cddigo de ciertos programas que permanecen
sin realizar ninguna funcién hasta que son activadas; en ese punto, la funcién que realizan no es la
original del programa, sino que generalmente se trata de una accion perjudicial.

Canales cubiertos. Los canales cubiertos o canales ocultos, son canales de comunicacién que

permiten a un proceso transferir informacién de forma que viole la politica de seguridad del

& Malware: Caédigo maligno. El término malware es muy utilizado por profesionales de la informéatica para referirse
a una variedad de software hostil, intrusivo o molesto.
° Crakers: Personas que rompen algun sistema de seguridad.

12
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sistema. No constituyen una amenaza demasiado habitual en redes de 1+D*°, sin embargo, es
posible su existencia, y en este caso su deteccidn suele ser dificil.

v Virus. Es un malware que tiene por objeto alterar el normal funcionamiento de la computadora, sin
el permiso o el conocimiento del usuario. Los virus, habitualmente, reemplazan archivos
ejecutables por otros infectados con el cédigo de este.

v' Gusanos. Un gusano es un programa capaz de ejecutarse y propagarse por si mismo a través de
redes, en ocasiones portando virus o aprovechando bugs de los sistemas a los que conecta para
danarlos. Al ser dificiles de programar su nimero no es muy elevado, pero el dafio que pueden
causar es muy grande. Un gusano puede automatizar y ejecutar en unos segundos todos los pasos
gue seguiria un atacante humano para acceder al sistema, pero en un tiempo muchisimo menor.
De ahi su enorme peligro y sus devastadores efectos.

v' Caballos de Troya. Los troyanos o caballos de Troya son instrucciones escondidas en un
programa de forma que éste parezca realizar las tareas que un usuario espera de él, pero que
realmente ejecute funciones ocultas, es decir que ocultan su funcion real bajo la apariencia de un
programa inofensivo que a primera vista funciona correctamente.

v' Programas conejo o bacterias. Son los programas que no hacen nada util, sino que simplemente
se dedican a reproducirse hasta que el nimero de copias acaba con los recursos del sistema ya
sea memoria, procesador, disco, u otros. produciendo una negacion de servicio.

v/ Técnicas salami. Por técnica salami se conoce al robo automatizado de pequefias cantidades de
bienes, generalmente dinero de una gran cantidad origen. El hecho de que la cantidad inicial sea
grande y la robada pequefia hace extremadamente dificil su deteccién. Las técnicas salami no se
suelen utilizar para atacar sistemas normales, sino que su uso mas habitual es en sistemas
bancarios; sin embargo, en una red con requerimientos de seguridad medios es posible que haya
ordenadores dedicados a contabilidad, facturacién de un departamento o gestion de néminas del

personal.

1.9. Sistemas para el control de seguridad

En la actualidad, con el desarrollo de las Tecnologias de la Informacion y las Comunicaciones (TIC),
las empresas gestionan su informacion a través de sistemas informéticos, por lo cual se hace
necesario que los sistemas tengan estructurado una politica de seguridad adecuada que permita la

proteccion de sus datos. Existen sistemas que en menor o mayor medida brinda seguridad en cuanto a

1914D: Investigacion y desarrollo.
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la gestion de informacion, destacandose los sistemas single sign-on como un fuerte marco de trabajo

dentro de la empresa.

1.9.1. Sistemas single sign-on
Single sign-on (SSO) es un procedimiento de autenticacion y autorizacion que habilita al usuario para

acceder a varios sistemas con una sola instancia de identificacion. Con la implementacion de un
agente SSO el sistema se encarga de almacenar, en una base datos o directorios protegidos, las
credenciales que permiten al usuario acceder a cada una de las aplicaciones o servicios en el
momento que lo desee. Se puede decir que con dicha implementacion el sistema simplificaria y
centralizaria el control de accesos a todas las aplicaciones de la empresa o corporacién, reduciendo el
costo en la administracion de seguridad, lo que logra un mejor rendimiento y velocidad de los procesos
de autenticacion y acceso que facilita a los usuarios la interaccion con los sistemas de la empresa,
simplificando el manejo de claves y lo fundamental es que aumenta los niveles de seguridad, ya que
contara con una plataforma central para el manejo de la seguridad en todos los procesos de
autenticacion y acceso a sus aplicaciones (Martiles, 2008). Existen cinco tipos principales de SSO,
también se les llama reduced sign on systems (en espafiol, sistemas de autenticacion reducida), los
cuales son:
v' Enterprise single sign-on (E-SSO)
También llamado Legacy Single Sign-On, el cual funciona luego de una autenticacién primaria,
interceptando los requerimientos de autenticacion presentados por las aplicaciones secundarias
para completarlos con el usuario y la contrasefia. Los sistemas E-SSO permiten interactuar con
sistemas que pueden deshabilitar la presentacion de la pantalla de autenticacion.
v Web single sign-on (Web-SSO)
Conocido como Web Access Management (Web-AM), trabaja sélo con aplicaciones y recursos que
se acceden via web. Los accesos son interceptados con la ayuda de un servidor proxy o de un
componente instalado en el servidor web destino. Los usuarios no autenticados que tratan de
acceder son redirigidos a un servidor de autenticacion y regresan sélo después de haber logrado
un acceso exitoso. Se utilizan cookies, para reconocer aquellos usuarios que acceden y su estado
de autenticacion.
v' Kerberos
Es un método popular de externalizar la autenticacion de los usuarios. Los usuarios se registran en
el servidor Kerberos y reciben un ticket, que luego utilizan para obtener acceso. Kerberos mantiene
una base de datos de claves secretas; cada entidad en la red sea cliente o servidor comparte una

clave secreta conocida Unicamente por €l y Kerberos. El conocimiento de esta clave sirve para
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probar la identidad de la entidad. Para una comunicacion entre dos entidades, Kerberos genera
una clave de sesion, la cual pueden usar para asegurar sus problemas.

Identidad federada

Es una nueva manera de concebir este tema, también para aplicaciones web. Utiliza protocolos
basados en estdndares para habilitar que las aplicaciones puedan identificar los clientes sin
necesidad de autenticacion redundante. Mediante soluciones de Identidad Federada los individuos
pueden emplear la misma identificacion personal (tipicamente usuario y contrasefia) para
identificarse en redes de diferentes departamentos o incluso empresas. De este modo las
empresas comparten informacion sin compartir tecnologias de directorio, seguridad y autenticacion.
OpenlID

OpenID es un estandar de identificacion digital descentralizado, con el que un usuario puede
identificarse en una pagina web a través de una URL (o un XRI en la version actual) y puede ser
verificado por cualquier servidor que soporte el protocolo. A diferencia de arquitecturas Single Sign-
On, OpenID no especifica el mecanismo de autenticacién. Por lo tanto, la seguridad de una
conexién OpenlD depende de la confianza que tenga el cliente OpenlD en el proveedor de
identidad. Si no existe confianza en el proveedor, la autenticacién no sera adecuada para servicios
bancarios o transacciones de comercio electrénico, sin embargo el proveedor de identidad puede

usar autenticacién fuerte pudiendo ser usada para dichos fines.

1.10. Seguridad en sistemas de informacién cubana

1.10.1. Versat Sarasola
Es un Sistema integrado de gestién econdmica, disefiado para ser utilizado por el sector empresarial

Cubano, que se adecua a las caracteristicas de cada entidad, ya que es configurable por cada una de

ellas en el momento de su instalacion y tiene como objetivo fundamental ofrecerle a los usuarios la

posibilidad de contar con un instrumento seguro, rapido, eficaz y de facil manejo para la Planificacion,

Control y el Analisis de la Gestién Econémica (Cabrera Gonzalez, y otros, 2012).

Para tener control sobre la informacion del sistema, se agrupan en diferentes funciones las que se

pueden resumir en:

v
v

Definir los usuarios que trabajaran en el Sistema.
Asignar a los usuarios los permisos de trabajo en las Unidades Contables y dentro de estas a que
Subsistemas tienen acceso.

Definirle a cada usuario que opciones de trabajo tiene dentro de cada subsistema.
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Estas a su vez, tienen un grupo opciones para garantizar la configuracion de cada una de ellas asi
como las tareas que pueden realizar los usuarios dentro de cada Subsistema, lo que permite cumplir
mediante el sistema, importantes principios de control interno, definiéndose los usuarios, permisos de

los mismos, niveles de acceso y las operaciones de trabajo.

1.10.2. Acaxia
CEDRUKX es un sistema informético para la gestion empresarial, como parte del proyecto ERP-Cuba.

La seguridad de este sistema estd4 basada en la solucion Acaxia desarrollada sobre software libre,
incorpora la gestion dinamica de multi-tema, multi-idioma, multi-entidad, multi-escritorio y multi-sistema.
De esta forma el usuario tendr4 acceso a un conjunto de sistemas en una o varias entidades,
garantizdndose siempre la compartimentacion de la informacién, cada usuario solo podra gestionar la
informacion a la que tenga acceso. Acaxia implementa cinco procesos parta la seguridad de su

sistema (Gémez Baryolo, y otros, 2011):

Autenticacion.
Administracién de conexiones.
Autorizacion.

Auditoria.

N N NN

Administracion de perfil.

El sistema de gestién integral de seguridad Acaxia es capaz de gestionar la seguridad de otros
sistemas que se suscriban a él de forma centralizada. Para ello se controla la informacién de cada uno
de ellos que seran provistos de seguridad o auditados en un momento determinado. De cada uno de
estos sistemas se controlan las funcionalidades que brindan y de cada una de ellas las acciones que
se realizan. Una vez registrada la estructura de los sistemas se procede a la creacion de roles, donde
se le asignaran los permisos a los diferentes niveles de la misma, estos roles seran asignados a los
usuarios dentro de una o varias entidades, de esta forma si la seguridad se maneja de forma
centralizada el usuario podra acceder a dichas entidades desde cualquier punto del pais. Los usuarios
cuentan con un perfil configurable donde puede seleccionar el tema, el idioma, el tipo de escritorio para
su entorno de trabajo, ademas de estos datos se recoge el dominio de entidades al cual tiene acceso,
servidor de autenticacion si se cuenta con uno, rango de direcciones IP desde donde puede

conectarse, usuario y contrasefia.

En muchos casos, el problema de estas soluciones es su tecnologia y adaptacion a procesos

especificos. En el caso de Acaxia, aunque su principio se basa en criterios mutil-objetivos, la
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integracion a aplicaciones que difiere de su tecnologia se complejiza cuando se detallan los niveles de

seguridad y se determinan las responsabilidades sobre los recursos que se manejan.

1.11. Herramientas y soluciones técnicas

1.11.1. Metodologia de desarrollo
Como metodologia de desarrollo de software se elige Extreme Programming (XP)'. La Programacion

Extrema es una metodologia ligera de desarrollo de software que se basa en la simplicidad, la
comunicacion, la realimentacion o reutilizacién del cédigo desarrollado y colaboracién del cliente,

permitiendo el desarrollo incremental del software con iteraciones muy cortas (Gerardo, 2002).

1.11.2. Eleccién sobre otras metodologias
XP es una metodologia agil capaz de obtener un software de calidad mediante iteraciones cortas y

rapidas. Le permiten al cliente participar en conjunto con el equipo de trabajo durante el levantamiento
de requisitos del negaocio, con la particularidad de que estos puedan ser eliminado o modificados sin
afectar el desarrollo del software. En generar la metodologia XP crea un ambiente favorable dentro del
grupo de trabajo manteniendo una buena comunicacién interna que permiten la agilidad, eficacia y
optimizacion del producto que se desarrolla, englobando las caracteristicas mas importantes entre las
metodologias existentes, y no presenta una documentacion extensa dentro de su modelo, lo que la

convierte como una de las metodologias que mas se utilizan en el desarrollo de software.

Con respecto a las metodologias tradicionales, como RUP y Métrica 3, se elige XP basandose en los

siguientes aspectos:

Metodologia XP Metodologias Tradicionales
Basada en heuristica provenientes de buenas | Basa en heuristicas de estandares seguidos
practicas de produccion de cédigo por el entorno de desarrollo
Preparada para cambios constantes Preparado para la invariabilidad de requisitos
El cliente es parte del equipo de desarrollo El cliente actia como salida al proceso de

desarrollo

Pocos artefactos de documentacion y Muchos artefactos de documentados y
produccion acelerada produccion normada

Tabla 1.1 Comparacion entre metodologia XP y metodologias Tradicionales

1 XP: Programacion extrema.
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1.11.3. Lenguaje de modelado
Se escoge el Lenguaje Unificado de Modelado (UML) por ser un lenguaje grafico que permite

visualizar, especificar y documentar un sistema. Permite detallar determinados aspectos del sistema
tales como la descripcion del negocio, la especificacion de métodos y procesos, asi como el
funcionamiento del sistema y los esquemas de bases de datos (Jacobson, y otros, 2000). Es uno de
los lenguajes de modelado de sistemas de software mas conocido y que mas se utilizan por ser una
excelente herramienta que brinda un amplio soporte a las metodologias durante el desarrollo de

software.

1.11.4. IDE NetBeans
El IDE*® NetBeans es un entorno de desarrollo integrado libre, hecho principalmente para el lenguaje

de programacién Java. Es una plataforma con una base modular y extensible usada como una
estructura de integracion para crear aplicaciones de escritorio grandes (Dominguez, 2005). Entre las

ventajas que justifican su eleccién se encuentran:

v" Administracion de interfaces de usuario.
v" Integracion a multiples frameworks.
v" Administracion de almacenamiento.

v Gran cantidad de mddulos y extensiones para multiples lenguajes y tecnologias.

1.11.5. Herramienta CASE Visual Paradigm
Es una herramienta CASE™ para visualizar y disefiar elementos de software, para ello hace uso del

lenguaje de modelado UML. Soporta el ciclo de vida completo del desarrollo de software: analisis y
disefio orientados a objetos, construccion, pruebas y despliegue. Facilita la interoperabilidad con otras
herramientas CASE como el Rational Rose y puede ser integrada con herramientas Java. Posee
ademas gran facilidad de uso, acelera el desarrollo de aplicaciones, ya que sirve de puente visual entre
arquitectos, analistas y disefiadores de sistemas de informacion, haciendo el trabajo mas facil y

dinamico (Giraldo, y otros, 2005).

2 UML: Siglas en inglés Unified Modeling Language.

" IDE: Siglas en inglés Integration Development Environment o Entorno de Desarrollo Integrado en espafiol.
'"* CASE: de sus siglas en inglés Computer Aided Software Engineering o Ingenieria de Software Asistida por
Computadora en espafiol.
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1.11.6. Framework
Un framework simplifica el desarrollo de una aplicacion mediante la automatizacion de algunos de los

patrones utilizados para resolver las tareas comunes. Ademas, un framework proporciona estructura al
codigo fuente, forzando al desarrollador a crear coédigo mas legible y mas facil de mantener. Por ultimo,
un framework facilita la programacion de aplicaciones, ya que encapsula operaciones complejas en

instrucciones sencillas (Gerner, y otros, 2006).

1.11.6.1. Ext JS Framework
Ext JS es una biblioteca Java Script, por lo que funciona sobre los navegadores web del lado del

cliente, ligera y de alto rendimiento, compatible con la mayoria de navegadores que nos permite crear
paginas e interfaces web dinamicas. Las opciones mas comunes para su integracion son PHP, Java,
NET® y muchos méas. Ext contiene algunos adaptadores como Ajax, animacién, manipulacion
dindmica del DOM® y otras caracteristicas para la interaccion con el usuario. Sus valores mas
destacados son la filosofia basada en widgets, lo que le brinda componentes predefinidos de facil
utilizacid, y su orientaciéon a RIAY (Barrios, 2007).

1.11.6.2. Symfony Framework
Symfony es un completo marco de trabajo diseflado para optimizar, gracias a sus caracteristicas, al

desarrollo de las aplicaciones web. Separa la l6gica de negocio, la l6gica de servidor y la presentacion
de la aplicacién web. Proporciona varias herramientas y clases encaminadas a reducir el tiempo de
desarrollo de una aplicacion web compleja. Ademas, automatiza las tareas mas comunes, permitiendo
al desarrollador dedicarse por completo a los aspectos especificos de cada aplicacion (Potencier, y
otros, 2008).

1.11.7. Servidor web Apache
Apache es un servidor web gratuito, potente y que ofrece un servicio estable y sencillo de mantener y

configurar. Destacar las siguientes caracteristicas: es multiplataforma (aunque idealmente esta
preparado para funcionar bajo Linux), muy sencillo de configurar, es Open-source (codigo abierto),
muy util para proveedores de servicios de internet que requieran miles de sitios pequefios con paginas

estéticas, posee diversos médulos que permiten incorporarle nuevas funcionalidades (estos son muy

* NET: Framework de Microsoft gue hace un énfasis en la transparencia de redes, con independencia de
plataforma de hardware y que permita un rapido desarrollo de aplicaciones.

' DOM: Biblioteca o framework de JavaScript que permite simplificar la manera de interactuar con los
documentos HTML.

" RIA: Siglas del inglés Rich Internet Applications o Aplicaciones Enriquecidas de Internet en espafiol.
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simples de cargar) y es capaz de utilizar lenguajes como PHP, TCL, Python, entre otros (Portela

Gonzélez, y otros, 2010).

1.11.8. Base de datos
Una base de datos (BD) es un conjunto de datos interrelacionados entre si, almacenados con caracter

mAas 0 menos permanente en la computadora. Una base de datos puede considerarse una coleccion
de datos variables en el tiempo. El software que permite la utilizacioén y/o la actualizacién de los datos
almacenados en una (o varias) base(s) de datos por uno o varios usuarios desde diferentes puntos de
vista y a la vez, se denomina sistema de gestion de bases de datos (SGBD) (Garcia, 1999).

1.11.8.1. PostgreSQL
Es un potente motor de bases de datos, que tiene prestaciones y funcionalidades equivalentes a

muchos gestores de bases de datos comerciales (PostgreSQL Development Group, 2009). Es tan
completo como MySQL y superior a motores como SQlite y Firebird. PostgreSQL basandose en
ventajas asociadas a: instalacion ilimitada, mejor soporte que los proveedores comerciales, ahorros
considerables en costos de operacion, estabilidad y confiabilidad legendarias, extensible,
multiplataforma, disefiado para ambientes de alto volumen, herramientas graficas de disefio y

administracion de bases de datos. Ademas, entre sus caracteristicas destacan:
v' Claves ajenas también denominadas Llaves ajenas o Llaves Foraneas.

v Disparadores.

v Implementacion del estandar SQL92/SQL99.

v Vistas.

v Integridad transaccional.

v Acceso concurrente multi-version (no se bloquean las tablas, ni siquiera las filas, cuando un pro-

ceso escribe).
v Capacidad de albergar programas en el servidor en varios lenguajes.
v Herencia de tablas.

v Licencia libre de pago.
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1.11.8.2. EMS SQL Management
Es una soluciéon completa para la administracion de bases de datos y el desarrollo, es una herramienta

de alto rendimiento para la administracion de bases de datos, une a todos los componentes que hay
gue tener que se centran en las tareas de gestion de bases de datos mas criticos en un entorno
potente y facil de usar que puede trabajar todo el dia. EMS' SQL™ Management ofrece todas las
herramientas esenciales para hacer mas productivo. Las versiones mas comercializadas son para
PostgreSQL y MySQL.

1.12. Conclusiones parciales
En el presente capitulo se ha realizado un estudio conciso sobre los diferentes modelos y esquemas

respecto a la seguridad de la informacién de la sociedad moderna, haciendo énfasis en los principales
conceptos y definiciones que se trazan las empresas en el presente con el fin de contar con
herramientas que le permitan automatizar todas sus actividades para agilizar el negocio, detallandose
normas y procedimientos para la creacion de ambientes seguro, lo que permitié definir el marco teérico
gue fundamenta la presente investigacion. Se realizé un estudio de las herramientas orientadas a la
gran empresa y sus sistemas de seguridad, sirviendo de base para el analisis e identificacion de
propiedades y requisitos a considerar. Por ultimo, se definieron las herramientas a utilizar,
justificandose los valores que estas aportan al desarrollo de la solucién propuesta.

'* EMS: Del inglés Environmental Management System o Sistema de Gestiébn Ambiental.
9 SQL: Del inglés structured query language o lenguaje de consulta estructurado.
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Capitulo 2. Descripcion del sistema

2.1. Introduccion al capitulo

En este capitulo se realizard una descripcion de las principales caracteristicas del sistema para la
gestion de los procesos y recursos del EBMS DSerp, asi como las consideraciones necesarias que se
plantean dentro de sus objetivos en la automatizacion de sus procesos. Se definirdn los requisitos del
proyecto, determinando las iteraciones necesarias para completarlo, asi como la fecha de entrega de
dichas iteraciones.

2.1. Consideraciones del negocio

Un sistema EBMS permite a partir de una arquitectura centralizada, flexible e interactiva, integrar y
administrar procesos empresariales que garanticen la automatizacion de actividades en todas las
areas claves de un conjunto de empresas que tengan dependencias funcionales sustanciales, creando
un dominio de negocios comun para la gestion de informacién de un entorno corporativo (Kerton,
2012).

2.1.1. EBMS DSerp
Cuando se habla de un EBMS DSerp, se refiere a un proyecto pionero en la clase de sistemas EBMS,

definidos como un dominio de sistemas estratégicos para la gestion avanzada de recursos y procesos.
Un EBMS DSerp provee una plataforma con herramientas integradas para automatizar procesos de
negocios, y su arquitectura de EBMS le ofrece adaptabilidad para desplegarse en cualquier ambiente
empresarial, pudiéndose especificar sus procesos a actividades comerciales especificas. El sistema
incluye herramientas para la gestion de contabilidad y finanzas, facturaciones, activos fijos, productos y
almacenes, clientes y proveedores, recursos humanos, flujos productivos, auditorias y organizacion
empresarial. Todos asistidos por bloques inteligentes para la consultoria estratégica, la toma de
decisiones, andlisis de datos, con mecanismos que incluyen sistemas de notificacion y alarmas segun
las necesidades del cliente (Kerton, 2012).

2.1.2. Objeto de automatizaciéon
El sistema EBMS DSerp presenta un ambiente disefiado para la automatizacién de procesos y

recursos que se gestionan en las empresas. Como parte de su estructura, contiene el médulo DSerp
Rector, herramienta para la gestion sobre los valores constantes del sistema, configuracién de
moédulos, personalizacién del sistema de comunicacion integrada, normas de notificacion y grado de

automatizacion.
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Producto del manejo constante de la informacion existente que se manipula dentro del sistema, que
influyen directamente con la administracién de las empresas en la gestion de sus procesos y recursos
imprescindibles para el negocio, se hace necesario la proteccion de los datos asi como el acceso de

los mismos mediantes diferentes mecanismos o niveles personalizables.

Por estos motivos, se tiene como objeto de automatizacion, la creacién de un ambiente de gestién de
seguridad que controle el acceso al sistema basados en una politicas definidas por los administradores
del sistema, que su vez cumpla con el concepto de seguridad informatica de multidimensional, capaz
de asignar diferentes tipos de permisos de acceso segun las necesidades propias de la plataforma, asi

como el seguimiento sistematicos de las acciones realizadas por los usuarios dentro de la misma.

2.2. Informacién que se manipula
Es toda la informacién que se genera en una empresa, los mismos se interpretan de la siguiente forma:

Informacién contable: Procesos y datos que tienen que ver con los recursos de la empresa.
Informacién operativa: Informacion transaccional o el flujo informativo de la empresa.
Usuarios: Agentes o actores que se conectan al sistema.

Roles: Agrupan un conjunto de operaciones o procesos vinculados a los usuarios del sistema.

Restricciones: Limita las actividades de los servicios en las operaciones del sistema.

2.3. Propuesta del sistema

Se propone modulo de seguridad para el subsistema DSerp Rector, que mediante una interfaz permita
definir y configurar usuarios y roles, permitiendo delimitar el nivel de acceso a médulos y escenarios de
la aplicacién, ademas de realizar el monitoreo de las trazas del sistema, lo que posibilitara controlar el
comportamiento de los usuarios dentro del EBMS DSerp. Este ambiente servirh como método para
garantizar el correcto funcionamiento de la aplicacién y que esta a su vez contenga una estructura
robusta y segura sobre la informacién manipulada, ademas de regular el acceso a los recursos
atendiendo a las necesidades de seguridad de la empresa. Se implementa con una arquitectura
basada en capas, en la cual se podra delimitar los diferentes aspectos del negocio, las actividades

automatizadas y la forma en que se comunica la informacién dentro del sistema.

2.4. Exploracién y Planificacion
Utilizando XP como metodologia, en esta fase los clientes plantean sus necesidades a través de

historias de usuario que son realizadas por el propio cliente las cuales describen las caracteristicas y

23



Capitulo II. Descripcion de la solucion

funcionalidad del software que se va a elaborar y se definen cuales son las prioridades de estas. Los
clientes y desarrolladores trabajan juntos para decidir como agrupar las mismas. A medida que avanza
el trabajo, el cliente puede agregar historias, cambiar el valor de una ya existente, descomponerlas o
eliminarlas. Entonces, el equipo de trabajo reconsidera todas las entregas faltantes y modifica sus
planes en consecuencia. Al mismo tiempo, el equipo estima el tiempo de desarrollo de las historias de
usuario y se familiariza con las herramientas, tecnologias y practicas que se utilizara en el proyecto. Se
prueba la tecnologia y se explorar las posibilidades arquitecténicas del sistema. Esta fase debe ser
corta, dependiendo del alcance del proyecto y las capacidades del equipo de desarrollo.

2.4.1. Historias de Usuario
Una historia de usuario es una representacion de un requisito de software utilizando el lenguaje comun

del usuario. Las historias de usuario son utilizadas en las metodologias de desarrollo agiles para la
especificacion de requisitos. Las historias de usuario son una forma rapida de administrar los requisitos
del cliente sin tener que elaborar gran cantidad de documentos formales y sin requerir de mucho
tiempo para administrarlos. Debe ser lo suficientemente sencilla como para que el cliente pueda
comprenderla y ademas el programador debe saber que implementar y poder llevar una traza de su
trabajo sobre esta funcionalidad. Si cuando el cliente escribe la historia de usuario, el programador
entiende que no es lo completamente sencilla como para implementarla como una funcionalidad
atémica, entonces se divide en dos 0 mas historias. Las historias de usuario del sistema propuesto se
escribieron con el mismo formato de las descritas en el proyecto EBMS DSerp, asegurando una
compatibilidad y estandarizacién para el equipo de desarrollo y los clientes. Estas historias seran de la

siguiente forma:

HISTORIA DE USUARIO

Cddigo: Rector-01 Nombre: Gestionar Usuario
Usuario: Cliente Actividad: Gestion de datos
Riesgo: Bajo Prioridad: Alta
Iteracion: 1 Puntos estimados: 2

Descripcion: | Realiza las operaciones crear, eliminar y cambiar contrasefia de los usuarios del

sistema.

Tabla 2.1: Ejemplo de historia de usuario.
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Campos de la historia de usuario:

Cddigo. El cédigo estara definido en dos partes. La primera sera el modulo o subsistema al que

pertenece la historia de usuario. Uno de los siguientes:

o Vitae. e Labranza.
e Gabinete. e Camarada.
o Terra. e Hacienda.
e Rector. e Sumario.

¢ Mensaje. e Caudal.

e Germina.

La segunda parte seré el numero de la funcionalidad que representa.

Nombre: El nombre sera la funcionalidad que se satisface, y también respondera al nombre de la

accion que se registra en la base de datos.
Usuario: Define si la funcionalidad es iniciada por un el sistema o un usuario externo.

Actividad: La actividad respondera a uno de los posibles sucesos que se registran en la base de

datos:
e Ver/ Listar datos. e Mensaje de alerta.
e Gestionar datos. e Mensaje de error.
e Proceso de relacion. ¢ Inicio de sesion.
e Exportar datos. e Cierre de sesion.
e Proceso interno. ¢ Permiso denegado.

e Importar datos.
Riesgo: Es el grado de riesgo en el desarrollo que se asocia a la historia de usuario. Determina la
posibilidad real de implementarse o no con las condiciones previstas por el equipo de desarrollo

(tiempo, recursos, personal). Puede ser Bajo, Medio o Alto.

Prioridad: La prioridad la define el cliente, y es el grado de importancia que le concede a la

funcionalidad. Aquellas historias de prioridad alta deberian ser las primeras en implementarse.

Iteracion: Es el nimero de la fase o iteracion en la cual se define la historia de usuario.

25



Capitulo II. Descripcion de la solucion

Puntos estimados: Es un nimero entero que representa la cantidad de semanas que se supone
para el desarrollo de la tarea de usuario. Segun las consideraciones del equipo de proyecto, las
historias con altos puntos estimados deben ser separadas en varias tareas. Un punto es una

semana efectiva de desarrollo.
Descripcion: Se escribe una pequefia descripcion de lo que hace la funcionalidad.
En la fase de exploracion se encontraron las siguientes necesidades funcionales:

Gestionar roles. Gestionar restricciones de tiempo.

P w DD PF

Gestionar usuario.
Autenticar usuario.

Comprobar permisos.

© N o 0

Argumentadas en las siguientes historias de usuario:

Gestionar direcciones de IP.
Generar trazas del Sistema.

Visualizar trazas del sistema.

HISTORIA DE USUARIO

Cddigo: Rector-01 Nombre: Gestionar roles
Usuario: Usuario Actividad: Gestion de datos
Riesgo: Bajo Prioridad: Alta
Iteracion: 1 Puntos estimados: 2
Descripcion: | Realiza las operaciones de crear, modificar y eliminar Roles a los usuarios del
sistema.
Tabla 2.2 Historia de usuario: Gestionar roles.
HISTORIA DE USUARIO
Cédigo: Rector-02 Nombre: Gestionar usuario
Usuario: Usuario Actividad: Gestion de datos
Riesgo: Bajo Prioridad: Alta
Iteracion: 1 Puntos estimados: 2
Descripcion: | Realiza las operaciones crear, eliminar y cambiar contrasefa de los usuarios del
sistema.
Tabla 2.3 Historia de usuario: Gestionar usuario.
HISTORIA DE USUARIO
Caodigo: Rector-03 Nombre: Autenticar usuario
Usuario: Usuario Actividad: Proceso interno
Riesgo: Bajo Prioridad: Alta
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Iteracién: 1 Puntos estimados: 1
Descripcion: | Realiza la operacion de la entrada de un usuario al sistema.
Tabla 2.4 Historia de usuario: Autenticar usuario.

HISTORIA DE USUARIO
Cadigo: Rector-04 Nombre: Gestionar restricciones de tiempo
Usuario: Usuario Actividad: Gestion de datos
Riesgo: Bajo Prioridad: Alta
Iteracion: 2 Puntos estimados: 3
Descripcion: | Realiza la operacion de restriccion por lotes de tiempo a los usuarios respecto a

la entrada al sistema.
Tabla 2.5 Historia de usuario: Gestionar restricciones de tiempo.

HISTORIA DE USUARIO
Cadigo: Rector-05 Nombre: Comprobar permisos
Usuario: Sistema Actividad: Proceso interno
Riesgo: Bajo Prioridad: Alta
Iteracion: 1 Puntos estimados: 2
Descripcion: | Realiza la operacion de verificacion de permisos que tenga el usuario en el

sistema.
Tabla 2.6 Historia de usuario: Comprobar permisos.

HISTORIA DE USUARIO
Cadigo: Rector-06 Nombre: Gestionar restricciones de IP
Usuario: Usuario Actividad: Gestion de datos
Riesgo: Bajo Prioridad: Alta
Iteracion: 2 Puntos estimados: 2
Descripcion: | Realiza la operacion de restricciones de la entrada al sistema por acceso a redes.

Tabla 2.7 Historia de usuario: Gestionar restricciones de IP.

HISTORIA DE USUARIO
Cédigo: Rector-07 Nombre: Generar Trazas del Sistema
Usuario: Sistema Actividad: Proceso interno
Riesgo: Bajo Prioridad: Alta
Iteraciéon: 2 Puntos estimados: 1
Descripcion: | Realiza la operacion de seguimiento de las acciones realizadas por los usuarios

27



Capitulo II. Descripcion de la solucion

en el sistema.

Tabla 2.8 Historia de usuario: Generar Trazas del Sistema.

HISTORIA DE USUARIO

Cédigo: Rector-08 Nombre: Visualizar trazas del sistema
Usuario: Usuario Actividad: Proceso interno
Riesgo: Bajo Prioridad: Alta

Iteracion: 2 Puntos estimados: 1

Descripcion: | Visualiza el seguimiento de las acciones realizadas por los usuarios en el

sistema.

Tabla 2.9 Historia de usuario: Visualizar trazas del sistema.

2.4.2. Requerimientos no funcionales
Los requerimientos funcionales son propiedades o cualidades que el producto debe tener, los

cuales garantiza que un producto tenga una alta calidad en cuanto a eficacia y eficiencia. Aunque
estos requisitos no definen el éxito del producto, influyen considerablemente en la evaluacién del
mismo. Teniendo en cuenta las exigencias del cliente, las caracteristicas de la plataforma EBMS
DSerp y las capacidades tecnoldgicas que debe el sistema se definieron los siguientes

requerimientos no funcionales:
Usabilidad:

El sistema sera utilizado por todas las personas que manipulen la informacion, y que tengan
permisos para operar sobre los diferentes escenarios de gestion de los mdodulos de la plataforma.
Estos usuarios deben poseer conocimientos informaticos elementales. Las opciones principales

para la manipulacién de roles, usuarios y restricciones seran visibles y accesibles.
Seguridad:

El ambiente de seguridad debe estar basado en los derechos de los usuarios sobre la

administracion del sistema, basandose en los principios de:

v' Integridad. La informaciéon generada debe ser consistente y protegida contra alteraciones de
cualquier tipo. Durante la manipulacion de informaciones de los procesos, éstas no pueden ser
alteradas.

v" Disponibilidad. El sistema debera estar disponible durante todo el tiempo laboral, y permitir el
acceso desde todas las areas de la empresa para dar soporte a los procesos de decision

especializado y en grupo al personal autorizado para ello.
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v' Confidencialidad. La informacion debe responder a los permisos laborales de los usuarios que
utilizan el sistema dejando constancia de las operaciones y funciones de dichos usuarios sobre

los recursos y procesos que se manipulan.
Interfaces externas:

La interfaz debe ser amigable, con las funciones elementales visibles en todo momento, minimas
distracciones, utilizando bloques organizados para mostrar la informacién segin su relevancia,

interactiva y con elementos graficos que ayuden a identificar las funcionalidades rapidamente.
Rendimiento:

La aplicacién debe ejecutarse utilizando eficientemente los recursos de software y hardware, y
ademas debe asegurarse que los tiempos de respuesta a las diferentes peticiones de los usuarios

sea el menor posible.
Software:

e Servidor Web Apache 2.2 o superior.
e Servidor de Base de Datos PostgreSQL 8.4.2 o superior.
o Navegador Web Mozilla Firefox , Internet Explorer, Google Chrome, Opera

e PHP version 5.x
Hardware:

e Maquina Servidor:
o Procesador Intel/AMD, 2.4 HGz o superior.
o Memoria RAM: 2 Gb.
o Disco duro: 500 Gb o superior.
o Tarjeta de Red o médem.
e Cliente:
o Procesador Intel/AMD, 1.0 HGz o superior.
o Memoria RAM: 64 Mb o superior.
o Disco duro: 3 GB o superior.

o Tarjeta de red o médem.

2.4.3. Estimacion de esfuerzo por historias de usuario
La estimacion de esfuerzo de usuario en relacion con las historias de usuarios que se definieron,

permite una planificaciébn concreta de los objetivos propuestos en el trabajo para un control
cronologico de la culminacion del proyecto basandose en la suma de puntos correspondientes a las

historias de usuario, donde un punto estimado equivale a una semana de desarrollo.
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Historia de usuario Estimacion de esfuerzo

Gestionar roles

Gestionar usuario

Autenticar usuario

Comprobar permisos

Gestionar restricciones de tiempo

Gestionar direcciones de IP

RN W NP NN

Generar trazas del sistema

Visualizar trazas del sistema 1

Tabla 2.11 Estimacion de esfuerzo por historias de usuario.

2.4.4. Plan de iteraciones

Para proveer un desarrollo iterativo e incremental y asegurar la organizacion del trabajo, se crea el
plan de iteraciones donde se planifica el orden de desarrollo de las historias de usuario. Se definié
realizar dos iteraciones, clasificando las historias de usuario segun su prioridad y grado de
afectacion al sistema. La duracion total de cada iteracion dependera de los puntos estimados de las
historias que en él se desarrollan. Este plan de iteraciones sera de obligatorio cumplimiento, y esta
normalizado segun el modelo de desarrollo e implementacion del proyecto EBMS DSerp.

Iteraciéon # 1:

Se implementaran los procesos de configuracion y gestion que sirven de base para el correcto
procedimiento de la seguridad dentro del sistema.

Iteracion # 2

Se implementaran los procesos que permitiran la verificacion y visualizacion de los procedimientos

de la seguridad en el sistema.

Iteracion Historia de usuario Duracién

Gestionar roles

lteracion #1 Gestionar usuario

Autenticar usuario

Comprobar permisos

Gestionar restricciones de tiempo

Gestionar direcciones de IP

Iteracion #2 Generar trazas del sistema

R RN W N RN

Visualizar trazas del sistema

Tabla 2.12 Plan de iteraciones.
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2.4.5. Plan de entregas
En la siguiente tabla se representa el plan de entrega donde se incluyen las fechas de culminacién

de las iteraciones y sus correspondientes historias de usuario.

Iteracion Iteracion #1 Iteracion #2
Cantidad de historias de usuario 4 5
Fecha de entrega 20/12/2012 25/02/2013

Tabla 2.13 Plan de entrega

2.5. Conclusiones parciales

En el presente capitulo se profundizé en la descripcion del sistema, lo que contribuyd a identificar
las necesidades que se planteaban permitiendo automatizar la seguridad del sistema. Se pudieron
identificar los requerimientos para el sistema, argumentados en 9 historias usuarios, lo que permitié
definir las necesidades funcionales dentro de la misma, contribuyendo asi al control del desarrollo
de las actividades dentro del equipo de trabajo. La creacion de los planes de iteracion y entrega,
permitieron normar el ciclo de vida del proyecto y controlar el proceso incremental e iterativo

propuesto para su desarrollo.
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Capitulo 3. Descripcion de la solucién

3.1. Introduccion al capitulo

En este capitulo se describird la solucion mediantes técnicas y procesos que permitirAn dar
solucion a la problematica dada. Se argumentara cuéles son los patrones de disefio que sirvieron
de apoyo a la realizacion de un software funcional. Se explica el modelo de dato del sistema vy el

disefio del mismo como soporte en la seguridad del EBMS Dserp.

3.2. Eleccion de patrones
Un patrén de disefio es una solucién a un problema de disefio cuyo objetivo fundamental es:

v Reudtilizar disefios abstractos que no incluyan detalles de la implementacion.

v" Un patrén es una descripcion del problema y la esencia de su solucion, que se puede reutilizar
en casos distintos.

v" Es una solucién adecuada a un problema comun.

v' Asociado a orientacion a objetos, pero el principio general es aplicable a todos los enfoques de
disefo software.

Dentro del marco de trabajo seguido durante el desarrollo del software por el equipo de trabajo, se

utiliza el framework Symfony, que por sus caracteristicas, traen consigo una serie de patrones que

proponen la solucién al problema de disefio de la presente investigacion, estos son:

3.2.1.1. Patrones GOF
Singleton: Este patron se implementa mediante la clase sfRouting y la variable global dserp. El

sfRouting contiene el método getinstance() que ejecuta todas las peticiones que se realizan a la
aplicacion a través del controlador sfWebFrontController. Mientras que la variable global dserp, se
comporta como instancia Unica del sistema que se encarga de construir todas las clases, las

funciones y acciones dentro de las vistas generadas por Ext JS.

Comando: Este patron se manifiesta a través de la clase sfWebController, encargada de

establecer el modulo y la accién que se usara por cada peticion del usuario.

Decorador: Utilizado en la clase sfView, padre de todas las vistas y que permite agregar

funcionalidades dindmicamente.

Registro: Este patrén se aplica en la clase sfConfig, que es la encargada de acumular todas las
variables de uso global en el sistema, es una manera facil y rapida de compartir datos y objetos en
la aplicacion, permitiendo que no sea necesario conservar muchos parametros y reduce el uso de

variables globales.
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3.2.1.2. Patrones GRASP
Experto: Este patrén se introduce mediante el uso de la libreria Propel para mapear la Base de

Datos. Esta libreria, es usada en la capa del modelo, maneja toda la légica de los datos, generando
clases a partir del modelo racional con todas las funcionalidades necesarias para el desarrollo
orientado a objetos.

Creador: En la clase Actions, se evidencia dicho patrén, en la misma se encuentran las acciones

gue crean los objetos de las clases que representan las entidades.

Alta cohesién: El uso del framework Symfony provee mediante una alta cohesion para la
asignacion de responsabilidades y el empaquetamiento de archivos.

Bajo acoplamiento: Este patron se evidencia durante la creacién de objetos de las entidades con
la clase Actions, que hereda unicamente del controlador sfActions, alcanzando un bajo
acoplamiento de las clases. El modelo de tres capas ademas abstrae la vista y el controlador del
modelo, proporcionado una baja dependencia.

Controlador: Todas las peticiones desde la web son manipuladas por un solo controlador:
sfActions, que es el punto de entrada Unico para la aplicacion dentro de un determinado entorno.

Este patron se evidencia en las clases sfFrontController, sfWebFrontController y sfContext.

3.2.1.3.  Patrén Modelo - Vista - Controlador
El patrén Modelo-Vista-Controlador tiene como idea basica separar al sistema en tres capas: el

modelo, la vista y el controlador.

El modelo: se encarga de la representacion especifica de la informacién con la que trabaja el
sistema, de las operaciones y persistencia sobre los datos. Guarda y recupera informaciéon del

medio persistente, ya sean base de datos o ficheros de textos.

La vista: presenta la informacién obtenida con el modelo, en un formato adecuado, que pueda

interactuar y ser visible al usuario.

El controlador: es la capa intermedia, que responde a mdltiples eventos dentro del sistema, se

encarga de implementar toda la capa de negocio.

3.3. Disefio de bases de datos

Para el desarrollo del sistema se propuso el siguiente disefio de base de datos, el mismo contiene
toda la informacion necesaria para realizar todo el proceso de la seguridad del sistema EBMS
DSerp.
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Figura 3.1 Diagrama Entidad-Relacion

Descripcion de las tablas:

Tabla

Moédulo

Descripcién

seg_usuario

DSerp Rector

Registra los datos generales de todos los
usuarios que pueden interactuar con el
sistema.

seg_usuario_host

DSerp Rector

Registra las direcciones de redes desde
donde los usuarios pueden acceder al
sistema.

seg_rol_de_usuario

DSerp Rector

Relaciona al usuario con uno o mas roles
definido en el sistema.

seg_restricion_horaria_semana

DSerp Rector

Define los dias de la semana en los que no
se puede acceder al sistema.

seg_restricion_horaria_mes

DSerp Rector

Define los meses en los que no se puede
acceder al sistema.

seg_restricion_horaria

DSerp Rector

Define las horas del dia en los que no se
puede acceder al sistema.

seg_restricion_horaria_dia

DSerp Rector

Define los periodos de tiempo en los que
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no se puede acceder al sistema.

seg_operacion

DSerp Rector

Define las operaciones que se realizan y la
ubicacién que tendran dentro del sistema.

seg_permiso_de_operacion

DSerp Rector

Define el permiso que tendrd cada
operacion para ser ejecutada.

seg_permiso_de_rol

DSerp Rector

Define los permisos que puede tener un rol
dentro del sistema.

seg_modulo

DSerp Rector

Registra los datos de los modulos que
tendra el sistema.

seg_usuario_modulo

DSerp Rector

Define a que médulo puede acceder cada
usuario.

seg_traza

DSerp Rector

Registra todas las actividades que se
realizan en el sistema.

seg_actividad_empresa

DSerp Rector

Define la actividad que realiza la empresa
en el sistema (prueba o activacién por
compra)

seg_modulo_empresa

DSerp Rector

Define la actividad que realiza la empresa
en cada médulo del sistema (prueba o
activacion por compra)

seg_suceso DSerp Rector Registra los tipos de acciones que se
pueden realizar en el sistema.
seg_key DSerp Rector Registra las llaves de los usuarios para

poder inicializar empresas.

seg_paso_de_empresa

DSerp Rector

Registra los datos correspondientes a la
configuracion de una empresa. En caso de
que dicha configuracion no se termine,
esta entidad registra el paso por donde se
quedd el usuario para luego continuar
desde este.

seg_permiso_de_compra

DSerp Rector

Registra los datos correspondientes a la
compra del sistema por una empresa.

3.4. Diagramade clases

Tabla 3.1 Descripcién de las tablas del diagrama Entidad-Relacién

A partir del modelo de datos establecido se define el siguiente diagrama de clases:
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seq 1ol de usuario wsuario fi ey

seq rol_de usuano rol & fkey

Figura 3.2 Diagrama de clases.

3.5. Diagrama de componente
En el siguiente diagrama se expresa como quedara desplegada la solucion:

<<HTTP>>

<<USB>>

<<TCP/IP>>

Figura 3.3 Diagrama de despliegue del EBMS DSerp.

3.6. Arquitectura del sistema
La arquitectura del médulo de seguridad del EBMS DSerp responde a la arquitectura del modelo

EBMS, y se describe de la siguiente forma.

Figura 3.3 Arquitectura del sistema
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Capa de datos: En la base de datos del EBMS DSerp, se encuentra el esquema seguridad. Este
esquema tiene todas las entidades necesarias para garantizar la salvaguarda de la informacion.
Estas entidades estdn enlazadas a la entidad empresa y persona del esquema public, lo que

permite establecer la relacion usuario-rol-persona-empresa.

Capa de aplicacion: EI EBMS DSerp es una aplicacion evolutiva a partir su nucleo, por lo que
todas las politicas de seguridad estan implementadas dentro de este. El DSerp Core contiene todos
los mecanismos de seguridad de la plataforma, a partir de las cuales el sistema puede
especificarse en otras aplicaciones, heredando aquellas politicas que considere convenientes. En
esta capa se construyen las operaciones para realizar la seguridad del EBMS DSerp.

Capa de empresa: Una empresa no es mas que un canal o hilo de conexion de los procesos a la
aplicacion. Cuando un usuario se conecta, se abre una conexion de la empresa asignada,
mediante la cual el sistema conoce que empresa esta conectada y determina los recursos y
procesos que se debe disponer para la empresa conectada; de esta forma los usuarios se
conectan a los procesos utilizando sus credenciales mediante el canal habilitado por la empresa,

permitiendo que el sistema atienda multiples solicitudes de forma simultanea.

Capa de procesos. El médulo de seguridad del EBMS DSerp tiene dos procesos fundamentales,

la autenticacion y la administracion.

La autenticacion inicia desde que el usuario se conecta al sistema, determinando sus permisos
sobre la aplicacién. Durante cada accién del usuario dentro de la plataforma, sus credenciales son
autenticadas para verificar sus derechos sobre dichas peticiones, convirtiendo la autenticacion en

un proceso constante mientras el usuario permanece conectado.

La administracién es el proceso realizado por los encargados de garantizar la seguridad de la

empresa y se divide en cuatro subprocesos:

v' Auditoria: consiste en el control y andlisis de acciones sobre el sistema. Este ambiente debe
contener alto nivel de detalle y permitir a los administradores detectar todas las acciones de los
usuarios, determinar violaciones de seguridad, realizar gestion de tiempo, filtrado segun
estados y condiciones y generar reportes.

v' Roles: gestion de los roles de usuario. En este ambiente se determinar sobre que moédulos
acttan los roles y los derechos sobre estos.

v Usuarios. Gestién de los usuarios del sistema y asignacion a los roles correspondientes.

v' Restricciones. Las restricciones son los parametros de uso segun direcciones de acceso (host)

y tiempo que tienen los usuarios.

Todos estos procesos seran detallados en el siguiente epigrafe.
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Capa de usuarios: Finalmente, los usuarios son los agentes que se conectan a la aplicacion.
Aquellos con el rol de administradores son los Unicos que evidentemente tienen acceso al proceso

de administracion del sistema.

3.7. Mecanismos de seguridad del EBMS DSerp.

Para el EBMS DSerp se propone una defensa escalonada, a partir de criterios de modularidad del
sistema vy la distribucion de funcionalidades de los modulos. De esta forma, se establecen varias
capas que dan seguridad a la informacion en varios niveles, creando un sistema robusto, para
garantizar el cumplimiento de los principios de seguridad que deben estar presente en sistemas de

informacion empresarial.

3.7.1. Creacién de empresas
Para comprender en sistema de seguridad de la plataforma DSerp, es necesario conocer el

proceso de creacion de empresas de éste, ya que es una aplicacion multiempresa, que da soporte

a gue varias empresas accedan a Sus recursos.

Cuando una empresa solicita adicionarse al dominio, se valida la solicitud analizando si el usuario
gue la emite previamente se ha registrado como un interesado en su adicion al dominio. Las
solicitudes son almacenadas en la entidad seg_key, que contiene una llave alfanumérica y el
correo del usuario. Esta entidad es llenada mediante agentes externos (pagina web promocional de
la empresa, intranet, servicio movil, canal telefénico, u otros.). Cuando el usuario valida su permiso
a adicionar la empresa al sistema, pasa al proceso de definicion de su negocio. Dicho proceso
puede ser abortado en cualquier momento, el sistema guardara el estado en que se quedo el
usuario, utilizando la entidad seg_paso_de_empresa, lo que le permite al sistema conocer en qué
punto del proceso de creacion esta la nueva empresa. Durante este proceso, se crea un usuario
con permisos plenos de administracion, que sera el administrador de seguridad de la empresa que

se crea, detallandolo en la entidad seg_usuario, y asignandole la empresa correspondiente.

Se determina que se quiere adicionar una nueva El usuario debe tener una llave asignada mediante la
empresa al dominio. cual puede validar su derecho a adicionar la
empresa

Creacion de empresa

Seguridad.seg_key

DSerp Caudal

Seguridad.seg_usuario Empresa

Se crea un usuario con rol de administrador en el La empresa queda definida con un dominio asignado
sistema
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Figura 3.4 Creacion de empresas

3.7.2. Autenticacion
El proceso de autenticacion definido para el sistema EBMS DSerp es el siguiente:

Cuando un usuario va autenticarse, ingresara el Nick del usuario y el dominio al que pertenece, con
el formato user@dominio. EI dominio es un identificador Unico de cada empresa, dando al sistema
la posibilidad de saber qué empresa esta abriendo un nuevo canal de conexion. En caso de que la
empresa exista mediante el dominio insertado, se procede a acceder al moédulo de seguridad, y se
verifica el Nick y la contrasefia introducidas, comparandolas con las de la entidad seg_usuario.
Todas las contrasefias son guardadas utilizando un procedimiento irreversible MD5, eliminando las
posibilidades de obtener directamente la contrasefia desde la base de datos. Si los datos son
correctos, se verifican las restricciones del usuario, haciendo uso del método verificarPermiso. Un
usuario puede tener restricciones de tiempo o de host, o puede tener deshabilitada su cuenta de

acceso.

Una restriccion de tiempo es una limitacion de uso condicional que establece los horarios o dias
gue el usuario no puede acceder al sistema, Esta condicion puede estar determinada por un rango
de tiempo (horas y minutos), dias de la semana (Lunes, Martes, u otros.) o meses del afio (Enero,
Marzo, u otros.) o la combinacion de cualquiera de estos elementos (De 9.00 AM a 11.45 AM, los
Lunes y Jueves de los meses Abril y Junio). Esto permite que los administradores puedan
relacionar directamente los horarios laborales, bajas, vacaciones, viajes u otras condiciones con el

acceso a la plataforma, elevando su nivel de seguridad.

Las restricciones por host determinan cuales son las direcciones IP desde las cuales no se puede
acceder al sistema. Los administradores también pueden establecer rangos de IP o direcciones
unitarias, tanto de acceso como de bloqueo, garantizando que cada usuario pueda tener

direcciones especificas de acceso.

Todas estas operaciones estan definidas en la clase del modelo SegUsuario, manejada a través

del patrén Experto del componente Propel de Synfomy.

Cuando las restricciones son validadas y en caso de ser afirmativos los permisos, utilizando las
funciones de SegUsuario definidas en el DSerp Core, se determinan los médulos a los que el
usuario tiene acceso, y dentro de estos, los procesos correspondientes, mediante una politica de

permisos heredados.
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Verificacionde la Verificacionde
existenciade la usuarioy

Verificacion de Determinacion

.. - restricciones de permisos
empresa solicitada contrasefa

Figura 3.5 Proceso de autenticacién

3.7.3. Determinacion de permisos sobre operaciones
Un usuario podra acceder a un médulo mediante el proceso de autenticacion, sin embargo, es

necesario determinar dentro de dicho médulo, las operaciones (procesos) correspondientes.

Cuando un usuario accede a un moédulo, el sistema hace una peticion para obtener todas las
operaciones a las que el usuario debe acceder. En este procedimiento, se verifican en primera
instancia cuales son las operaciones adquiridas por la empresa. Como un médulo puede tener
multiples operaciones, especificadas en diversos sectores, la empresa puede determinar cuales de
estos procesos son de su interés, esto se realiza mediante el mddulo de adquisiciébn de
funcionalidades del EBMS DSerp. Las operaciones se validan teniendo en cuenta aquellas que son
primarias (comunes para todas las empresas). Esta funcion, definida utilizando el patrén
controlador y experto del sistema, devuelve una lista de funciones que son comparadas con las
establecidas para el rol que representa al usuario, aquellas cuyos resultados son afirmativos son
devueltas al usuario y se les permite su acceso. Dentro de una operacion, también pueden existir
varios permisos. Un permiso es una accién especifica y unitaria en la mayoria de los casos
(Adicionar, Eliminar, Modificar, Asentar, Exportar, u otros.). Todos los usuarios que acceden a una
operacion puede que no compartan los mismo derechos, y estos se restringen con la funcién

getOperacionesPermisos del componente SegUsuario.

El sistema accede a las operaciones Se obtienen todas las operaciones
determinadas para el modulo al cual se adquiridas por la empresa o aquellas
accede gue son primarias del moédulo

Operaciones
adquiridas

Determinar operacion

Permisos de la .
Operaciones del rol

. s
operacion

Se determinan dentro de la operacion Se verifican las operaciones

cuales son los permisos que tiene determinadas para el rol del usuario

asignado el rol

Figura 3.6 Proceso de asignar permisos sobre operaciones
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Con este modelo, el sistema de seguridad adquiere una profundidad de 4 capas.

Validacién Validacién
de acceso de permiso
a de
operacion operacién

Validacién Validacién

de permiso de permiso
de usuario a maodulo

Figura 3.7 Capas de la seguridad del sistema

3.7.4. Gestion deroles de usuario
Cuando se define un rol se establece su nombre y descripcién; a un rol se le asigna un médulo, y

dentro del médulo se determinan las operaciones correspondientes, y por cada operacién los
permisos deseados. Un usuario puede tener varios roles, haciendo flexible el sistema. Todas estas
definiciones son guardadas en sus entidades correspondientes dentro del modelo de datos y son

las que permiten realizar la gestion de la seguridad.

3.8. Componentes base de la seguridad.
Para poder realizar toda esta gestiéon de seguridad hay varios componentes que regulan las

actividades dentro del sistema.

3.8.1. Componentes expertos
Los componentes expertos son dos clases definidas dentro del modelo, que a través del patron

experto que hace uso de la libreria Propel. Se utilizan para regular todas las operaciones dentro del

sistema. Los componentes son:

_SegUsuario SegTraza
+getUsuarioByNick(nick) +crearTraza(respuesta, tipo, operacion)
+getModulosHabilitados (usuario)

+getModulosHabilitados Admin(usuario)
+getRolesHabiliados(usuario, modulo)}

+getPermisos (usuario, modulo)
+tienePemisoHabilitado (usuario, modulo, accion, operacion)
+tienePemisolUsuario (usuario, idPermiso)
+getOperacionesDeEm presa(usuario, modulo)
+getOperaciones(usuario, modulo)

+isSuperusuario{usuario)

Figura 3.8 Tablas de los componentes externos
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En la clase SegUsuario se encuentran los métodos necesarios para establecer la seguridad
general del sistema. Dichos procedimientos son llamados en dependencia de las necesidades de
seguridad, y pueden ser en cada peticién, acciones de autenticacion de usuario, 0 acciones
determinadas. La clase SegTraza contiene un procedimiento encargado de crear las trazas del
sistema, que luego pueden ser analizadas mediante el proceso de auditoria. Esta accion es
llamada durante la ejecucion de cada procedimiento del lado del servidor, pasando los parametros
correspondientes a la accién que lo genera, a través de la determinacion del suceso asignado. En
el siguiente ejemplo se puede apreciar la generacion de una traza durante el proceso de creacion
de una empresa, ademas de los datos definidos por pardmetro, la clase define hora, fecha, host,

modulo, usuario y empresa que realiza la accion.

SegTraza::crearTraza('Intento satisfactorio de adicién de la empresa ' . Snombre . '', 2, 'Adicion d
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emnresa') -
= Lcad |y

m

return $this->renderText("{success: true, msg:'S$dev'}")

Figura 3.9 Ejemplo de crear trazas

3.8.2. Sucesos
Una accién puede clasificarse segin un suceso determinado. Todas las acciones del sistema estan

asociadas a un suceso definido en la entidad seg_suceso del esquema seguridad. El suceso es el
tipo de proceso que se realiza. Los sucesos definidos por defecto son (Iniciar sesion, cerrar sesion,
crear/adicionar datos, eliminar datos, modificar datos, mensaje de alerta, mensaje de error, permiso
denegado, graficar datos, exportar datos y generar datos). Este mecanismo contribuye a mejorar el

proceso de auditoria mediante la clasificacion de acciones.

3.8.3. lIdentificadores de permisos
Los identificadores de permisos son nomenclaturas que se les asignan a los objetos de las vistas

con el objetivo de saber si se tiene permiso o no a utilizarlo. Cuando se crea un elemento en la
capa de la vista, este de define segun la operacién a la que pertenece, el tipo de elemento y el
permiso asignado, mediante la operacion tienePermisoUsuario y tienePermisoHabilitado del
componente SegUsuario, se puede determinar si el objeto puede ser utilizado o no, restringiendo
Su uso en caso de ser necesario. Los identificadores de permiso son vitales para garantizar las
cuatro capas de seguridad del sistema. En el siguiente ejemplo se puede ver la creacién de un

objeto de tipo botén, en la vista, con su identificador de permiso asignado.
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id: 'config
icon: 'imag
tooltip : {

text:'Modificar Tipo de activo'

s

Figura 3.10 Ejemplo de crear objeto de tipo botdn

Donde el id estd compuesto por la operacion a la que corresponde el objeto, su identificador de

permiso y tipo de objeto de que se crea.

3.8.4. Filtros de Symfony
El mecanismo de seguridad puede ser entendido como un filtro, por el que debe pasar cada

peticién antes de ejecutar la accién. Segun las comprobaciones realizadas en el filtro, se puede
modificar el procesamiento de la peticion, por ejemplo, cambiando la accion ejecutada
(default/secure en lugar de la accion solicitada en el caso del filtro de seguridad). Symfony extiende
esta idea a clases de filtros. Se puede especificar cualquier nimero de clases de filtros a ser
ejecutadas antes de que se procese la respuesta, y ademas hacerlo de forma sisteméatica para
todas las peticiones. Se pueden entender los filtros como una forma de empaquetar cierto cédigo
de forma similar a preExecute () y postExecute (), pero a un nivel superior (para toda una aplicacion

en lugar de para todo un médulo) (Potencier, y otros, 2008).

3.8.5. Cadena de filtros
Symfony de hecho procesa cada peticibn como una cadena de filtros ejecutados de forma

sucesiva. Cuando el framework recibe una peticion, se ejecuta el primer filtro (Qque siempre es
sfRenderingFilter). En un punto determinado por el filtro, llama al siguiente filtro en la cadena, luego
el siguiente, y asi sucesivamente. Cuando se ejecuta el ultimo filtro (que siempre es
sfExecutionFilter), los filtros anteriores pueden finalizar, y asi hasta el filtro de sfRenderingFilter
(Potencier, y otros, 2008).

Para garantizar que cada peticion responda a los requisitos de seguridad. Se le agreg6 al sistema
el filtro dserpPermisoFilter, que utiliza las operaciones brindadas por SegUsuario. Este filtro por
cada peticion verifica los permisos y garantiza que no existan violaciones de seguridad. Este filtro
se ejecuta antes de llenar la caché del sistema y realizar la ejecucion de peticiones, dando mayor

robustez al sistema.

3.8.6. Generadores
Para asegurar que todo el equipo de desarrollo cumpla con las normas de seguridad y las politicas

del sistema, se crearon generadores que permiten mediante la ejecucion de comandos (robots)

obtener el codigo base del sistema. Los generadores, crean el modelo a partir de la base de datos,
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segun el tipo de accién, crean las clases correspondientes, las vistas y los escenarios de
configuracion. Todo esto contribuye a un desarrollo organizado, rapido, y que siga los patrones
propuestos y las politicas de seguridad en todos los componentes del EBMS DSerp.

3.9. Conclusiones parciales

En este capitulo se analizaron los métodos y procedimiento realizados en el sistema que se
utilizaron para dar soluciébn a la investigacion. Se argumentaron las tablas existentes en la
aplicacion asi como la estructuracion de la seguridad ejercidas mediante un grupo de patrones de
disefio como parte de soporte en la seguridad del sistema EBMS DSerp. Con la descripcion
realizada, se justificaron los mecanismos utilizados y se representaron las técnicas propuestas para

el modelo de seguridad, lo que contribuye a un mejor entendimiento de la presente investigacion.
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Capitulo 4. Implementacion y validacion de resultados

4.1. Introduccién al capitulo
En este capitulo se definiran las tarjetas de ingenierias propuestas para cada historia de usuario.

Se realizaran las pruebas al sistema mediante las tarjetas de aceptacion que permitan dar
cumplimiento a las funcionalidades descritas respondiendo a los requisitos de la misma, asi como
el resultado de las pruebas, concluyendo asi, la presente investigacion que validen al sistema para

el actual modelo empresarial cubano.

4.2. Tareas de ingenieria

Las tareas de ingenieria son actividades que los programadores conocen que el sistema debe
hacer. Deben ser estimables, su tiempo de implementacion debe ser corto, aproximadamente entre
uno y tres dias, y su objetivo es resolver las historias de usuario. Una historia de usuario puede
tener una o varias tareas de ingenieria, en dependencia de la funcionalidad a desarrollar. Pueden
existir también tareas de ingenieria técnicas, que son aquellas que aunque no derivan directamente
de una historia de usuario, es necesaria su consideracion para que el sistema funcione (Wallace, y
otros, 2002).

Para lograr una estandarizacion en cuanto a la documentacién y siguiendo un grupo de normas
atendiendo al modelo de artefactos del sistema EBMS DSerp, se plantea el mismo formato seguido

a lo largo de la investigacion por equipo de desarrollo. El formato para las tareas de ingenieria es el

siguiente:
Tarea de Ingenieria

Cdédigo Rector t-01 Historia de Usuario Rector-01
Nombre de Tarea Definir roles de sistema.
Responsable Yoan Hernandez Méndez

Tipo de Tarea Desarrollo Horas Estimadas 8
Fecha Inicio 27/10/2012 Fecha Fin 2/11/2012
Descripcion Se definen roles en el sistema para especificar el modo de

acceso dentro de la misma.

Tabla 4.1 Formato de la tarea de ingenieria.
Campos de la tarjeta de ingenieria:

Cdédigo. El codigo estara definido en dos partes. La primera sera el médulo o subsistema al que

pertenece la tarea de ingenieria, uno de los siguientes:
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o Vitae. e Labranza.
e Gabinete. e Camarada.
o Terra. e Hacienda.
e Rector. e Sumario.

¢ Mensaje. e Caudal

e Germina.

La segunda parte sera el numero de la funcionalidad que representa con el prefijo t- que define que

el artefacto es una tarea de ingenieria.

Historia de usuario: Es el cbédigo de la historia de usuario a la cual pertenece la tarea de

ingenieria.

Nombre: Define el nombre o funcionalidad concreta a la que se dedica la tarea, debe estar

expresado un forma infinitiva.

Responsable: Programador responsable de la realizacion de la tarea.
Tipo de tarea: Informacion del tipo de tarea a realizar, la misma puede ser:
v Desarrollo. Tarea que se realizara por primera vez.

v' Correccioén. Tarea que se realiza a partir de una anterior que no se realizd correctamente, es

decir, que no paso los casos de prueba satisfactoriamente.
v' Mejora. Tarea que se realiza a partir de una anterior incorporandole nuevos requerimientos.

v' Otra. Tarea que no corresponde con una de las anteriores, en este caso es necesario

especificar el tipo de tarea o realizar una descripcion mas profunda de esta.

Horas estimadas: Las horas estimadas se definen para el desarrollo del proyecto EBMS DSerp.
Dado a que una historia de usuario, tiene como tiempo minimo de desarrollo una semana habil (40
horas), las horas estimadas constituyen la cantidad de tiempo en horas en desarrollar la tarea de
ingenieria. La suma de horas estimadas de las tareas de ingenieria de una historia de usuario no

puede superar la cantidad de horas habiles definidas para la historia.
Fecha inicial: Fecha en la que se inicia el desarrollo de la tarea de ingenieria.

Fecha final: Fecha en la que se concluye el desarrollo de la tarea de ingenieria.
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Descripcioén: Es una breve descripcion sobre lo que la tarea debe hacer o resolver.

En el sistema propuesto se identificaron las siguientes tareas de ingenieria:

Historia de usuario No. De tarea Tarea de ingenieria
Gestionar roles Rector t-01 Definir roles del sistema.
Rector t-02 Asignar operaciones a roles.
Rector t-03 Asignar permiso a las
operaciones.
Gestionar usuario Rector t-04 Adicionar usuarios.
Rector t-05 Modificar usuarios.
Rector t-06 Eliminar usuarios.
Rector t-07 Asignar roles a usuarios.
Autenticar usuario Rector t-08 Comprobar datos de usuarios.
Rector t-09 Validar reglas de acceso.
Comprobar permisos Rector t-10 Comprobar permisos de
usuarios.
Rector t-11 Restringir permisos de
usuarios.
Gestionar restricciones de tiempo | Rector t-12 Definir restriccibn mensual.
Rector t-13 Definir restriccion diaria.
Rector t-14 Definir restriccién por rangos.
Gestionar direcciones de IP Rector t-15 Definir direccion ip.
Generar trazas del sistema Rector t-16 Capturar detalles de trazas.
Visualizar trazas del sistema Rector t-17 Ordenar trazas.
Rector t-18 Filtrar trazas.
Rector t-19 Exportar trazas.

Tabla 4.2 Tareas de ingenieria por historias de usuario.

Las siguientes tablas argumentadas en las siguientes tareas de ingenieria:

Tarea de Ingenieria

Cdédigo

Rector t-01

Historia de Usuario

Rector-01

47



Capitulo I'V. Implementacion y validacion de resultados

Nombre de Tarea Definir roles de sistema.

Responsable Yoan Hernandez Méndez

Tipo de Tarea Desarrollo Horas Estimadas 32

Fecha Inicio 27/10/2012 Fecha Fin 2/11/2012

Descripcion Se definen roles en el sistema para especificar el modo de
acceso dentro de la misma.

Tabla 4.3 Tarea de ingenieria: Definir roles del sistema.

Tarea de Ingenieria

Cddigo Rector t-02 Historia de Usuario Rector-01
Nombre de Tarea Asignar operaciones a roles.
Responsable Yoan Hernandez Méndez
Tipo de Tarea Desarrollo Horas Estimadas 24
Fecha Inicio 3/11/2012 Fecha Fin 7/11/2012
Descripcion Se definen las operaciones gue se pueden realizar en cada rol

sobre los médulos del sistema.

Tabla 4.4 Tarea de ingenieria: Asignar operaciones a roles.

Tarea de Ingenieria

Cdédigo Rector t-03 Historia de Usuario Rector-01
Nombre de Tarea Asignar permiso a las operaciones.
Responsable Yoan Hernandez Méndez
Tipo de Tarea Desarrollo Horas Estimadas 16
Fecha Inicio 8/11/2012 Fecha Fin 11/12/2012
Descripcién Se definen los permisos que tiene el usuario sobre alguna

operacion en el sistema.

Tabla 4.5 Tarea de ingenieria: Asignar permisos de operaciones.
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Tarea de Ingenieria

Cédigo

Rector t-04 Historia de Usuario Rector-02

Nombre de Tarea

Adicionar usuarios.

Responsable

Yoan Hernandez Méndez

Tipo de Tarea Desarrollo Horas Estimadas 24
Fecha Inicio 12/11/2012 Fecha Fin 15/11/2012
Descripcion Se definen los usuarios que tienen acceso a la aplicacion.
Tabla 4.6 Tarea de ingenieria: Asignar usuarios.
Tarea de Ingenieria
Cddigo Rector t-05 Historia de Usuario Rector-02

Nombre de Tarea

Modificar usuarios.

Responsable

Yoan Hernandez Méndez

Tipo de Tarea Mejora Horas Estimadas 12
Fecha Inicio 16/11/2012 Fecha Fin 18/11/2012
Descripcion Se cambia alguna propiedad de algun usuario que tiene acceso
al sistema.
Tabla 4.7 Tarea de ingenieria: Modificar usuarios.
Tarea de Ingenieria
Cdédigo Rector t-06 Historia de Usuario Rector-02

Nombre de Tarea

Eliminar usuarios.

Responsable

Yoan Hernandez Méndez

Tipo de Tarea

Otra Horas Estimadas 24

Fecha Inicio

19/11/2012 Fecha Fin 22/11/2012

Descripcion

Se elimina por completo un usuario en el sistema, ya sea por
motivo de baja en sus actividades laborales o por alguna
medida que establece la empresa dentro del control de la
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| misma. |

Tabla 4.8 Tarea de ingenieria; Eliminar usuarios.

Tarea de Ingenieria

Cédigo Rector t-07 Historia de Usuario Rector-02
Nombre de Tarea Asignar roles a usuarios.
Responsable Yoan Hernandez Méndez

Tipo de Tarea Desarrollo Horas Estimadas 28
Fecha Inicio 23/11/2012 Fecha Fin 26/11/2012
Descripcion Se define que roles van a tener cada usuario dentro del

sistema.

Tabla 4.9 Tarea de ingenieria: Asignar roles a usuarios.

Tarea de Ingenieria

Cddigo Rector t-08 Historia de Usuario Rector-03
Nombre de Tarea Comprobar datos de usuarios.
Responsable Yoan Hernandez Méndez
Tipo de Tarea Desarrollo Horas Estimadas 24
Fecha Inicio 27/11/2012 Fecha Fin 30/11/2012
Descripcion Se verifica los datos de los usuarios para que no haya conflicto

al acceder al sistema

Tabla 4.10 Tarea de ingenieria: Comprobar datos de usuarios.

Tarea de Ingenieria

Cédigo Rector t-09 Historia de Usuario Rector-03
Nombre de Tarea Validar reglas de acceso.
Responsable Yoan Hernandez Méndez

Tipo de Tarea Desarrollo Horas Estimadas 24
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Fecha Inicio 1/12/2012 Fecha Fin 4/12/2012
Descripcion Se validan las reglas de acceso que se definieron por cada
usuario.

Tabla 4.11 Tarea de ingenieria: Validar reglas de acceso.

Tarea de Ingenieria

Cddigo Rector t-10 Historia de Usuario Rector-04
Nombre de Tarea Comprobar permisos de usuarios.
Responsable Yoan Hernandez Méndez
Tipo de Tarea Desarrollo Horas Estimadas 36
Fecha Inicio 5/12/2012 Fecha Fin 12/12/2012
Descripcion Se comprueba los permisos definidos a cada usuario sobre las

operaciones en el sistema.

Tabla 4.12 Tarea de ingenieria: Comprobar permisos de usuarios.

Tarea de Ingenieria

Cddigo Rector t-11 Historia de Usuario Rector-04
Nombre de Tarea Restringir permisos de usuarios.
Responsable Yoan Hernandez Méndez
Tipo de Tarea Desarrollo Horas Estimadas 40
Fecha Inicio 13/12/2012 Fecha Fin 20/12/2012
Descripcion Se definen operaciones que un usuario no puede realizar en el

sistema

Tabla 4.13 Tarea de ingenieria: Restringir permisos de usuarios.

Tarea de Ingenieria

Cdédigo Rector t-12 Historia de Usuario Rector-05

Nombre de Tarea Definir restriccion mensual.
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Responsable Yoan Herndndez Méndez

Tipo de Tarea Desarrollo Horas Estimadas 40

Fecha Inicio 2/01/2013 Fecha Fin 9/01/2013

Descripcion Se definen las restricciones mensuales que pueden tener los
usuarios sobre la accesibilidad al sistema.

Tabla 4.14 Tarea de ingenieria; Definir restriccién mensual.

Tarea de Ingenieria

Cddigo Rector t-13 Historia de Usuario Rector-05
Nombre de Tarea Definir restriccion diaria.
Responsable Yoan Hernandez Méndez
Tipo de Tarea Desarrollo Horas Estimadas 36
Fecha Inicio 10/01/2013 Fecha Fin 16/01/2013
Descripcion Se definen las restricciones diarias que pueden tener los

usuarios sobre la accesibilidad al sistema.

Tabla 4.15 Tarea de ingenieria: Definir restriccion diaria.

Tarea de Ingenieria
Cdédigo Rector t-14 Historia de Usuario Rector-05
Nombre de Tarea Definir restriccién por rangos.
Responsable Yoan Hernandez Méndez
Tipo de Tarea Desarrollo Horas Estimadas 32
Fecha Inicio 17/01/2013 Fecha Fin 23/01/2013
Descripcién Se definen las restricciones por un rango de tiempo que pueden
tener los usuarios sobre la accesibilidad al sistema.

Tabla 4.16 Tarea de ingenieria: Definir restriccion por rangos.

Tarea de Ingenieria
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Cdédigo Rector t-15 Historia de Usuario Rector-06

Nombre de Tarea Definir direccion ip.

Responsable Yoan Herndndez Méndez

Tipo de Tarea Desarrollo Horas Estimadas 60

Fecha Inicio 24/01/2013 Fecha Fin 6/02/2013

Descripcion Se definen las direcciones de red por la cual el usuario puede
acceder al sistema.

Tabla 4.17 Tarea de ingenieria: Definir direccion ip.

Tarea de Ingenieria
Cddigo Rector t-16 Historia de Usuario Rector-07
Nombre de Tarea Capturar detalles de trazas.
Responsable Yoan Hernandez Méndez
Tipo de Tarea Desarrollo Horas Estimadas 36
Fecha Inicio 7/02/2013 Fecha Fin 13/02/2013
Descripcion Se recogen todas las actividades realizadas por los usuarios en
el sistema.

Tabla 4.19 Tarea de ingenieria;: Capturar detalles de trazas.

Tarea de Ingenieria
Cdédigo Rector t-17 Historia de Usuario Rector-08
Nombre de Tarea Ordenar trazas.
Responsable Yoan Hernandez Méndez
Tipo de Tarea Desarrollo Horas Estimadas 28
Fecha Inicio 14/02/2013 Fecha Fin 19/02/2013
Descripcién Permite ordenar las trazas para una mejor busqueda sobre una
accion realizada por un usuario en el sistema.

Tabla 4.20 Tarea de ingenieria: Ordenar trazas.
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Tarea de Ingenieria

Cddigo Rector t-18 Historia de Usuario Rector-08
Nombre de Tarea Filtrar trazas.
Responsable Yoan Herndndez Méndez
Tipo de Tarea Desarrollo Horas Estimadas 16
Fecha Inicio 20/02/2013 Fecha Fin 22/02/2013
Descripcion Permite una bisqueda avanzada sobre una accion realizada

por un usuario en el sistema.

Tabla 4.21 Tarea de ingenieria: Filtrar trazas.

Tarea de Ingenieria

Cdédigo Rector t-19 Historia de Usuario Rector-08
Nombre de Tarea Exportar trazas.
Responsable Yoan Hernandez Méndez
Tipo de Tarea Desarrollo Horas Estimadas 16
Fecha Inicio 23/02/2013 Fecha Fin 25/02/2013
Descripcion Permite exportar las trazas realizadas por los usuarios en el

sistema para un futuro analisis.

Tabla 4.21 Tarea de ingenieria: Exportar trazas.

4.3. Pruebas

Los casos de prueba son pruebas funcionales o unitarias que se realizan al sistema para
comprobar su funcionamiento. Las pruebas funcionales son validaciones escritas desde la
perspectiva del cliente, y las pruebas unitarias son validaciones desde la perspectiva del
programador. Mientras un cAdigo no haya sido probado no existe. El objetivo general es tener una

forma para decirle al cliente que la historia de usuario esta lista (Jeffries, y otros, 2000).

Las pruebas de aceptacion que se definieron para la seguridad del sistema EBMS DSerp y
atendiendo a la estandarizacion de la documentacion definida por el equipo de trabajo, quedan

estructurado de la siguiente forma:
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Caso de prueba de aceptacion

Cddigo: Rector p-01 Historia de usuario: Rector-01

Nombre: Comprobar gestionar roles

Descripcion: Prueba para comprobar la gestion de roles en el sistema

Condiciones de ejecucion: El usuario tiene que tener acceso a la funcionalidad de gestién
de roles.

Entrada / Pasos de ejecucion: Adiccion: Se define un nuevo rol en el sistema.

Modificacion y Eliminacion: Se selecciona un rol del sistema.

Resultado esperado: Adiccién: Queda registrado un nuevo rol en el sistema.
Modificacién: Se actualizan los pardmetros del rol.

Eliminacion: Queda eliminado el rol del sistema.

Evaluacion de la prueba: Prueba satisfactoria.

Tabla 4.22 Formato de un caso de prueba de aceptacién
Los campos de un caso de aceptacién de prueba son los siguientes:

Cddigo. El cbdigo estara definido en dos partes. La primera serd el mddulo o subsistema al que

pertenece el caso de prueba de aceptacion, uno de los siguientes:

o Vitae. e Labranza.
e Gabinete. e Camarada.
e Terra. e Hacienda.
e Rector. e Sumario.

¢ Mensaje. e Caudal.

e Germina.

La segunda parte sera el numero de la funcionalidad que representa con el prefijo p- que define
que el artefacto es un caso de prueba de aceptacion.

Historia de usuario: Es el cédigo de la historia de usuario a la cual pertenece el caso de prueba.
Descripcién: Es una breve descripcion del propdsito de la prueba.

Condiciones de ejecucion: Condiciones especiales que deben tenerse en cuenta para ejecutar el

caso de prueba.

Entradas / pasos de ejecucién: Entradas o funciones que deben ejecutarse para realizar el caso

de prueba.
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Resultado esperado: Salida u objetivo que debe cumplir la funcionalidad a la que se le realiza el

caso de prueba.

Evaluacién. Evaluacién de éxito del caso de prueba. Prueba satisfactoria en caso de éxito o

prueba insatisfactoria en caso de fallo.

Al terminar cada fase o iteracién del proyecto las pruebas seran agregadas a los artefactos de
entrega. Las funcionalidades o historias de usuarios que no cumplan con las expectativas
previstas, serdn corregidas en la proxima iteracion. A continuacion se describen los casos de

prueba del sistema durante todo su desarrollo de realizacion.

4.4. Casos de prueba del sistema

Caso de prueba de aceptacion

Cadigo: Rector p-01 Historia de usuario: Rector-01

Nombre: Comprobar gestionar roles.

Descripcion: Prueba para comprobar la gestion de roles en el sistema.

Condiciones de ejecucion: El usuario tiene que tener acceso a la funcionalidad de gestién
de roles.

Entrada / Pasos de ejecucion: Adiccién: Se define un nuevo rol en el sistema.

Modificacion y Eliminacién: Se selecciona un rol del sistema.

Resultado esperado: Adiccién: Queda registrado un nuevo rol en el sistema.
Modificacion: Se actualizan los parametros del rol.

Eliminacion: Queda eliminado el rol del sistema.

Evaluacion de la prueba: Prueba satisfactoria.

Tabla 4.23 Descripcién del caso de prueba de aceptacion Rector p-01.

Caso de prueba de aceptacion

Cddigo: Rector p-02 Historia de usuario: Rector-02

Nombre: Comprobar gestionar usuario.

Descripcion: Prueba para comprobar la gestion de usuarios en el sistema.

Condiciones de ejecucion: El usuario tiene que tener acceso a la funcionalidad de gestion
de usuario.

Entrada / Pasos de ejecucion: Adiccidn: Se define un nuevo usuario en el sistema.
Modificacion y Eliminacion: Se selecciona un usuario del

sistema.

Resultado esperado: Adiccién: Queda registrado un nuevo usuario en el sistema.

Modificacion: Se actualizan los pardmetros del usuario.
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Eliminacion: Queda eliminado el usuario del sistema.

Evaluacion de la prueba: Prueba satisfactoria.

Tabla 4.24 Descripcion del caso de prueba de aceptacién Rector p-02.

Caso de prueba de aceptacion

Cadigo: Rector p-03 Historia de usuario: Rector-03

Nombre: Comprobar autentificacion de usuario.

Descripcion: Prueba para comprobar la autentificacion de los usuarios en el sistema.
Condiciones de ejecucion: El usuario tiene que loguearse en el sistema.
Entrada / Pasos de ejecucion: El sistema realiza un proceso interno de verificacion de la

autentificacion del usuario sobre la plataforma.

Resultado esperado: Realiza correctamente el proceso de autentificacién del
usuario.
Evaluacion de la prueba: Prueba satisfactoria.

Tabla 4.25 Descripcion del caso de prueba de aceptacion Rector p-03.

Caso de prueba de aceptacion

Cddigo: Rector p-04 Historia de usuario: Rector-04

Nombre: Comprobar permisos.

Descripcion: Prueba para comprobar permisos de acceso de los usuarios en el sistema.
Condiciones de ejecucion: El usuario tiene que autenticarse en el sistema.
Entrada / Pasos de ejecucion: El sistema realiza un proceso interno de verificacion y asigna

los permisos correspondientes al usuario sobre la plataforma.

Resultado esperado: Realiza correctamente el proceso de comprobar permisos de

acceso en el sistema

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 4.26 Descripcién del caso de prueba de aceptacion Rector p-04.

Caso de prueba de aceptacion

Cadigo: Rector p-05 Historia de usuario: Rector-05

Nombre: Comprobar gestionar restricciones de tiempo.
Descripcion: Prueba para comprobar las restricciones de tiempo en el sistema.
Condiciones de ejecucion: El usuario tiene que tener acceso a la funcionalidad de

gestionar restricciones de tiempo del sistema.
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Entrada / Pasos de ejecucion: Adiccion: Se define una nueva restriccion de tiempo en el
sistema.
Modificacion y Eliminacion: Se selecciona una restriccion de

tiempo.

Resultado esperado: Adiccion: Queda registrado una nueva restriccién de tiempo en
el sistema.

Modificacion: Se actualizan los parametros de la restriccion de
tiempo en el sistema.

Eliminacion: Queda eliminado la restriccion de tiempo en el

sistema.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 4.27 Descripcion del caso de prueba de aceptacion Rector p-05.

Caso de prueba de aceptacion

Cddigo: Rector p-06 Historia de usuario: Rector-06

Nombre: Comprobar gestionar direcciones de IP.

Descripcion: Prueba para comprobar la gestion de direcciones IP en el sistema.
Condiciones de ejecucion: El usuario tiene que tener acceso a la funcionalidad de

gestionar direcciones de IP.

Entrada / Pasos de ejecucion: Adiccién: Se define una nueva restriccion de direccién de IP.
Modificacion y Eliminacion: Se selecciona una restriccion de
direccion de IP.

Resultado esperado: Adiccién: Queda registrado una nueva restriccion de red.
Modificacion: Se actualizan los parametros de una restriccion
de red.

Eliminacion: Queda eliminada la restriccion de red.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 4.28 Descripcion del caso de prueba de aceptacion Rector p-06.
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Caso de prueba de aceptacion

Cddigo: Rector p-07 Historia de usuario: Rector-07
Nombre: Comprobar las reglas de acceso.
Descripcion: Prueba para la validacion de las reglas de acceso en el sistema.

Condiciones de ejecucion:

El usuario tiene que loguearse en el sistema.

Entrada / Pasos de ejecucion:

El sistema realiza un proceso interno de verificacion y asigna

el acceso correspondiente al usuario sobre la plataforma.

Resultado esperado:

Realiza correctamente las reglas de acceso sobre el sistema.

Evaluacién de la prueba:

Prueba satisfactoria.

Tabla 4.29 Descripcién del caso de prueba de aceptacién Rector p-07.

Caso de prueba de aceptacion

Cadigo: Rector p-08 Historia de usuario: Rector-08
Nombre: Compraobar las trazas del sistema.
Descripcion: Prueba para la validar la ejecucion de trazas en el sistema.

Condiciones de ejecucion:

El usuario tiene que loquearse en el sistema.

Entrada / Pasos de ejecucion:

El sistema genera las trazas de todas las actividades que se

llevan a cabo en la plataforma.

Resultado esperado:

Realiza correctamente la generacién de trazas del sistema.

Evaluacién de la prueba:

Prueba satisfactoria.

Tabla 4.30 Descripcién del caso de prueba de aceptacion Rector p-08.

Caso de prueba de aceptacion

Cddigo: Rector p-09 Historia de usuario: Rector-09
Nombre: Comprobar la visualizacién de trazas del sistema.
Descripcion: Prueba para la validar la visualizacién de trazas en el sistema.

Condiciones de ejecucion:

El usuario tiene que loquearse en el sistema.

Entrada / Pasos de ejecucion:

El sistema muestra las trazas de todas las actividades que se

llevan a cabo en la plataforma.

Resultado esperado:

Realiza correctamente la visualizacion de trazas del sistema.

Evaluacién de la prueba:

Prueba satisfactoria.

Tabla 4.31 Descripcion del caso de prueba de aceptacion Rector p-09.
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4.5. Resultados de la integracion al EBMS DSerp
La integracion del médulo de seguridad a la plataforma para la gestion de recursos y procesos,

permiti6 una mejora en cuanto a la gestién de responsabilidades y administracién de recursos,

validada segun los siguientes aspectos.

v Gestion de roles de usuarios: Con el proceso de gestion de roles de usuarios el EBMS
DSerp puede definir los permisos sobre las operaciones y determinar los ambientes
accesibles para cada grupo de usuarios, detallando varios niveles de seguridad a partir de

los moédulos del sistema.

Médulo DSerp Rector » Seguridad » Roles y Usuarios » Roles de Usuarios

iBienvenido user | 5, Roles de Usuarios

Hombre delRok | Supenvisorn Contable

Descripcién: Permiso solamente de lectura sobre algunos balances
Médulo: ~  RolActive:

Operaciones habilitadas para el rol

[Z) Agregar operaciones [& Eiminar [£8 Actualizar

Nombre Descripcion

Abrir / Cerrar Ejercicio Contable Realizar apertura y cierres de jercicios contables

Abrir / Cerrar Periodo Contable Realizar aperturas y cierres de periodos contables.

Documentos Comprobatorios. Gestién de los documentos segln los tipos de documento definidos. Adicionar, eliminar y realizar bis...

Formas de Page Configurar las Formas de Pago con que opera la empresa

Balance General Balance General

Cierres Econémicos Configurar cuentas para la realizacion de Cierres Econmicos, cuenta de capital, resultado y cuenta ..

Plan de cuentas Configurar el Plan de cuentas de la empresa

Tipos de documentos Configuracion de los tisos de documentos comprobatorios o mercanties con los que opera la empresa

Permisos
] Nombre
[7] Realizar Balance General

Exportar Balance General

 Guardar Datos| [ @ cermrar
Figura 4.1 Proceso de definicién de permisos de un rol
v Gestién de usuarios: Definir en cada accién que usuario esta autenticado y a que empresa
pertenece, influyendo en la capacidad de la aplicacion de analizar responsabilidades,
generar trazas asociadas a los usuarios y relacionar dichos usuarios con los empleados del
médulo DSerp Vitae®™, estableciendo dependencias funcionales entre los recursos de la

aplicacion y las responsabilidades laborales de los usuarios.

<r

SISTEMA ESTRATEGICO PARA
GESTION DE RECURSOS Y PROCESOS

Usuario: user@dserp

Contraseiia: ‘ ooe

Recordar mi contrasefia en este equipo [] Qenine

| &= Espafiol| 5 ngkés Correo Nuevo sistema

Figura 4.2 Autenticacion de usuarios.

20 DSerp Vitae: Modulo para la gestién de Recursos Humanos del EBMS DSerp (Kerton, 2012).
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Médulo DSerp Rector » Seguridad > Roles y Usuarios » Cuentas de Usuarios
iBienverido user |

2 Cuentas de Usuarios %

General || MNivel de acceso | Restricdiones de Usuario

Acceso a los médulos:

2 user

> & DSerp Caudal

» & Facturacin

Roles Habilitados: » [y Finanzas
& SR Contador General » . DSerp Gabinete
& cRit Administador Contable > [~]DSerp Hadienda
[ Amacen Supervisom Contable > || DSerp Hadienda
e Supervisor 4 9, DSerp Rector
§ Facturacién 45 Seguridad
&, Seguridad > 2] Auditoria

Recursos humanos
. Contabiidad

Organizacion (Old hacienda)

Agregar Quitar

Figura 4.3 Asignacion de roles a usuarios

4 £3Roles y Usuarios
[ Restricciones por tiempo

+ []DSerp Vitae

v Restricciones de usuario: Las restricciones de usuario ofrecieron la capacidad al sistema de

determinar los horarios y direcciones de acceso a la aplicacién, lo que posibilita evitar

violaciones de seguridad.

Médulo DSerp Rector » Seguridad » Roles y Usuarios » Restricciones por tiempo
iBienvenido user | 2 Restriccion de tiempo %

Adicionar [y Modificar (@) Desabiitar [_g Eliminar

Usuarios

B Nombre del usuario o nick

2 user

+) DSerp Caudal

» & Facturacién

Restricciones horarias » B Finanzas

usuario nombre completo superusuario Inicio Fin Habiitada Completa DSerp Gabinete
1 ymunez Luanner Kerton Martinez No 1 16:45:00 21:39:00 v @ . ] DSerp Hadenda
2 ycintra “Yaquelin cintra almaguer No 2 00:45:00 01:15:00 [ v DSerp Hadenda
3 demo DEMO USER Si -, .

3 134500 19:39:00 v @ + 20 OSerp Rector
4 cm crm No
4 Seguridad
5 user Luanner Kerton Martinez Si Ssen .
> (] Auditoria
6 rmhh Consuslo Carmona Ramirez No 45 Roles y Usuarios
7 yasmany Alberto Rojas Perez No [ Restricciones por tiempo
8| us Usuario para revision de Comunic._.  No [ Roles de Usuarios.
9 prucba Usuario de Prusba de Adminstracion  No | B Cuentas de Usuaros
> (] Soporte a decisiones
[ Tienda de midulos.
» [C]DSerp Vitae

|| Pagina 1)det| b Bl | @& Usuarios 1-9 de 9 Pagina 1lde1| b bl | @ Restricciones 1- 3 de 3

Restricciones mensuales Restricciones semanales Restricciones por intervalo diario
[ Adicionar [ Eiminar
[0 Mes

1 [ Enero
2 [ Abril
3 [ Mayo
4 [ Junio

Wiércoles, 22 de Mayo 2013 | Gestion de procesos

£ Perfil de usuario ~ | Ayuda

Figura 4.4 Proceso de restriccion de horarios de usuarios.

v La generacion y visualizacion de trazas contribuyeron al andlisis de comportamiento de los

usuarios en el sistema EBMS DSerp, ademas de ofrecer una via para la evaluacion
continua de la aplicaciéon. Los sistemas de trazas, pueden ser mejorados hasta alcanzar un

nivel que permita la mineria de procesos, y su alto nivel de detalle permiti6 una
identificacion rapida de anomalias en el sistema.
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Médulo DSerp Rector » Seguridad » Auditoria » Registros de Logs

iBienvenida user | 57 Registros de Logs x
Campos a seleccionar Campos para ordenar Orden
B Suceso Respuesta
[ Todos [] Fecha de creacién Suceso Hora
[ Usuario Hora de registro Mensaje del sisterna
[ Hombre ] Médulo [7]Host { Ip
. +
[] Operacidn
Filtrado
Usuario: v | Desde: E ¥ Ejecutar Bisqueda
Médulo: ~| Hasta: = [& Generar informe  +
Suceso: Crear / Adicionar datos ~ | Ordenamiento: peascendiente > Limpiar
Registros encontrados
Usuario Operacion Fecha Hora Wédulo Sueeso Mensaje Host
1 user Adicion de ubicacion | 4 | B7p Hacienda Crear / Adicionar datos Adicion de Ia ubicacion Adamawa  10.8.55.214 o
2 user Adicion de ubicacion | £ | £rp Hacienda Crear / Adicionar datos Adicion de la ubicacion Adamaoua  10.58.25.214
3 user Adicion de ubicacion o Hacienda Crear / Adicionar datos Adicibn de la ubicacion Abu Dabi  192.168.0.10
4 user Adicion de ubicacion || Celmnas e Usuaria ear / Adicionar datos Adicibn de la ubicacion Abia 10.855.214
S user Adicion de ubicacion  2013-03-20 18:47:30 pg|[C] Nombre ear / Adicionar datos Adicion de la ubicacion A'al 192.188.0.10 7
& user Adicion de ubicacion  2013-03-20 18:46:58 D Operacién  fear / Adicionar datos Adicin de la ubicacion A'al 192.188.0.10
7 user Adicion de ubicacion  2013-03-20 17:10:36 D Fecha ear / Adicionar datos Adicién de la ubicacion 6 de octu... 192.168.0.10
& user Adicion de ubicacion  2013-03-20 19:19:12 D - ear / Adicionar datos Adicion de la ubicacion Moravia ... 192.168.0.10 m
9 user Adicion de ubicacion  2013-03-20 19:21:10 D raers ar / Adicionar datos Adicion de Ia ubicacion Moravia-..  182.168.0.10 i
I4 4 | pagina| 155 de 155 = SrE=Em Registros 2311 - 2321 de 2321
Mensaje
Miarenlae 99 de Msun 9013 | Gestion de procesos Host
laralhnst{deernfueh /&

Figura 4.5 Proceso de visualizacion de trazas.

4.6. Conclusiones parciales

En el presente capitulo se detallaron las tareas de ingenierias de la fase de implementacién segun
la metodologia XP, que permitieron documentar la construccion de la solucién propuesta a partir de
las historias de usuario. Se argumentaron las pruebas realizadas al sistema, evidenciando su
resultado satisfactorio a través de los casos de prueba de aceptacion. Ademas, se mostraron los
resultados alcanzados tras la integracion del médulo de seguridad a la plataforma EBMS DSerp, lo

que validé el cumplimiento de los objetivos trazados para la presente investigacion
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Conclusiones y Recomendaciones

Conclusiones

Luego del desarrollo del sistema de seguridad de la plataforma EBMS DSerp, se arriba a las

siguientes conclusiones:

v

La implementacion de un modelo basado en roles y usuarios permiti6 al sistema
salvaguardar la informacion manipulada, asegurando los principios de integridad,
confidencialidad y disponibilidad, lo que responde a los intereses de la empresa de proteger
sus datos y elevo el indice de aceptacion de la plataforma, adecuandola a las reglas
cubanas de proteccion de informacion empresarial.

La capacidad de definir varias capas de seguridad a partir de permisos escalonados, mejoré
la adaptabilidad de la aplicacion a diferentes entornos y permiti6 a los administradores
definir reglas a distintos niveles, ofreciendo un entorno controlado a los especialistas que
utilizan la plataforma.

La definicibn de restricciones basadas en politicas de tiempo y lugares de acceso
permitieron la vinculacién de usuarios con sus responsabilidades laborares, ofreciendo a la
empresa la capacidad de gestionar permisos en correspondencia con la estancia de sus
empleados y los puntos terminales desde donde acceden al sistema.

La generacion y visualizacion de trazas permitieron elevar la capacidad de analisis dentro
de la aplicacion, lo que ofrecié a los supervisores de seguridad en las empresas un
escenario (til para la deteccion de anomalias y la correccién de violaciones de manipulacién

de la informacion.

Recomendaciones

Se emiten las siguientes recomendaciones:

v

Agregar al sistema de seguridad del EBMS DSerp métodos de autenticacion biométricos, lo
gue elevara su capacidad de adaptacion a escenarios empresariales complejos.

Permitir en el ambiente de configuracion de la seguridad, la posibilidad de cargar y exportar
personalizaciones de restricciones y politicas de acceso para mejorar la distribucion y
comparticion de reglas de acceso.

Desarrollar para la plataforma mévil un ambiente de configuracion de seguridad, lo que

permitira a los administradores gestionar el acceso desde dispositivos portatiles.
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