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RESUMEN

Los sistemas de control de acceso son de vital importancia para garantizar la seguridad y preservar los
bienes y recursos de cada organizacion. La Universidad de las Ciencias Informéaticas (UCI) es unos de los
centros de altos estudios con mayor flujo de personal diario, lo cual representa un riesgo para los medios
e instalaciones que la misma posee.

En el Centro de Identificacion y Seguridad Digital (CISED) se esta llevando a cabo el desarrollo de una
Plataforma Modular de Identificacion y Control de Acceso (PMICA) con el objetivo de automatizar los
procesos de identificacion asi como la gestién y supervision centralizada del acceso del personal a una
institucion.

Surge asi la necesidad de desarrollar un componente para la administracion y configuracion del control de
acceso que permita administrar de manera centralizada el acceso a las instalaciones que requieran un
mayor nivel de seguridad.

El presente trabajo parte de un estudio realizado de los principales sistemas y modelos de control de
acceso, asi como la evaluacion de los Ultimos con el objetivo de elegir el adecuado para la
implementacion de dicho componente. Se incluyen ademas elementos del andlisis y disefio, donde sus
resultados serviran de base para la fase de implementacion.

Palabras clave: modelo de control de acceso, sistema de control de acceso, rbac, asp.net mvc4.
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INTRODUCCION

Histéricamente la humanidad, en el afan de contar con una mejor organizacion y cuidado sobre los medios
gue posee, ha implementado diversos mecanismos para controlar el acceso de las personas tanto a
instalaciones como a recursos. Con la llegada de las nuevas tecnologias de la informética y las
comunicaciones (NTIC), el control de acceso se ve considerablemente beneficiado gracias a la creacion
de soluciones que permiten la automatizacion de dicho proceso de gestion.

En organizaciones donde circulan diariamente un gran cumulo de personas, resulta complicado mantener
un control estricto del flujo de las mismas tanto en las salidas como las entradas a las diferentes areas o
locales de la empresa. Esta situacién trae como consecuencia un déficit en la seguridad de la
organizacion por lo que la implantacién de un sistema automatizado que permita la gestién de cada una
de las politicas de acceso se convierte en medida imprescindible para resguardar la misma.

A partir del proceso de informatizacion que se desarrolla en Cuba, varias instituciones nacionales han
requerido la implantacion de sistemas de control de acceso. La Universidad de las Ciencias Informaticas
(UCI), es uno de los centros de altos estudios con mayor circulacion de personal diario, lo que pone en
riesgo la seguridad de la informacion asi como los recursos e instalaciones de la misma.

Actualmente la UCI cuenta con un departamento destinado a la defensa, proteccion y seguridad de cada
uno de los medios, areas y el personal que radica en ella. Dicho departamento es el encargado de
controlar el acceso del personal al interior de la universidad. Este proceso se lleva a cabo a través de la
verificacion visual de una identificacion que tiene caracter personal e intransferible. Por lo que dicho
proceso esta expuesto a errores humanos debido a que no existe una fuente que certifique que la
credencial es vélida y que quien la posee es realmente el propietario. Para el chequeo de la identificacion
no se tiene en cuenta su fecha de vencimiento, puesto que dicho documento no especifica cuando deja de
ser admitido. En ocasiones no se observa correctamente la fotografia impresa, ya que la misma cuenta
con cierto grado de deterioro; la aglomeracion de personal esperando acceder es otra de las causas que
impide que se le preste la atencion adecuada a la identificacion. Producto a que los materiales para la
emision de la identificacion no son siempre los mismos, existen algunas con mas calidad que otras asi
como diversos niveles de falsificacion, lo que dificulta ain mas el trabajo de los agentes de seguridad.

Una de las principales deficiencias del proceso de control de acceso en la UCI esta dada por el lento
desarrollo al autorizar la entrada de un visitante, ya que tanto la busqueda en el libro de visitas como la
toma de sus datos se realiza de manera manual, lo cual se incrementa al no aparecer en dicho libroy se
hace necesario llamar a determinada persona que autorice el acceso.

Por otro lado, dentro de la universidad existen sistemas encargados de controlar el acceso a un grupo de

lugares que requieren ciertos niveles de seguridad; como ejemplo se tienen los complejos comedores y
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algunos de los laboratorios de produccién. Sin embargo se carece de una solucion genérica y centralizada
gue satisfaga todas las necesidades de la institucién en lo que respecta a la proteccion de recursos e
informacién y que a su vez permita realizar dicha labor de forma automatica.
Debido a que la proteccion de los recursos en una institucién es un problema latente, la creacion de un
sistema de control de acceso que permita adaptarse a las condiciones propias de cada empresa con el
menor costo posible, resulta una solucion factible para las entidades encargadas de ofrecer servicios de
seguridad. Por tal motivo en el Centro de Identificacion y Seguridad Digital (CISED), se esta desarrollando
una Plataforma Modular de Identificacién y Control de Acceso (PMICA), que permitird de manera eficaz la
gestion de acceso del personal a los diferentes recursos e instalaciones de cada organizacion.
Para la correcta implementacion de esta solucién se requiere de un subsistema de control de acceso que
sea capaz de gestionar las politicas de acceso dentro de la organizacién, permitiéndole a la PMICA
controlar de manera centralizada quién puede acceder a qué recurso y bajo qué circunstancias.
Teniendo en cuenta la situacion expuesta anteriormente, se ha determinado como problema de la
investigacion: ¢Cémo garantizar el cumplimiento de las politicas de control de acceso en la Universidad
de las Ciencias Informéaticas?
Constituyendo el objeto de estudio los procesos de control de acceso.
Para dar respuesta al problema planteado se define como objetivo general: Desarrollar un componente
para la administracién y configuracion del control de acceso en la Universidad de las Ciencias
Informaticas.
Enmarcado en el campo de accion, el proceso de control de acceso en la Universidad de las Ciencias
Informaticas.
Con el fin de alcanzar el objetivo general planteado se proponen los siguientes objetivos especificos:

e Analizar estdndares, metodologias y soluciones existentes relacionadas a los sistemas de control

de acceso.

e Realizar analisis y disefio de la solucion propuesta.

¢ Realizar implementacion del componente de Administracion y Configuracion.

e Validar la solucion propuesta a través de pruebas de caja negray caja blanca.
Para lograr el correcto cumplimiento de los objetivos se trazaron las siguientes tareas de la
investigacion:
Andlisis y seleccion del modelo de control de acceso a utilizar.
Andlisis y valoracién de los sistemas de control de accesos mas relevantes.
Realizacion del levantamiento del negocio.
Realizacion del modelo de dominio.

a M D

Andlisis de los requerimientos del software.
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Descripcion de los requisitos del software.
Confeccion de los diagramas de clases del disefio.

Implementacion del componente.

© ® N o

Realizacion de las pruebas de unidad y de caja negra al componente.

10. Correccion de errores a partir de las no conformidades.
Para dar cumplimiento al objetivo propuesto se han combinado diferentes métodos y procedimientos
tedricos y empiricos de la investigacion cientifica, en la busqueda y procesamiento de la informacién. Los
fundamentales son:
Métodos tedricos: El método hipotético-deductivo para proponer lineas de trabajo a partir de resultados
parciales obtenidos durante el proceso de investigacion. EI método analitico-sintético al descomponer el
problema de la investigacion en elementos por separado y profundizar en el estudio de cada uno de ellos,
para luego sintetizarlos en la soluciéon de la propuesta; el método induccidon-deduccién como via de la
constatacion teorica durante el desarrollo de la tesis.
Métodos empiricos: Se utilizé el método de la observaciéon durante el estudio del funcionamiento de los
procesos de control de acceso que se desarrollan en la Universidad de las Ciencias Informaticas a partir
de una planificacién previa donde se precisaron los elementos que serian objeto de andlisis. EI método
experimental se utilizé en la comprobacion de la utilidad de los resultados obtenidos a partir de la
introduccion de datos ficticios.

PRINCIPALES APORTES

La presente investigacion aporta un componente altamente flexible y escalable, para gestionar de manera
sencilla y econémica las diversas politicas de control de acceso surgidas en el marco de una institucion.
Por otro lado el estudio realizado recoge un andlisis critico de los principales conceptos y tendencias
asociadas a los sistemas de control de acceso asi como su aplicacion en la actualidad.
Independientemente del software se pone a disposicién de quien lo necesite un grupo de artefactos que
pueden servir de referencias para proximas investigaciones como son: modelo de dominio, catdlogo de
requisitos, descripcion de requisitos, arquitectura de software, diagramas de clase y estandares de

codificacion.

ESTRUCTURA DEL CONTENIDO DEL PRESENTE TRABAJO DE DIPLOMA

Capitulo 1: Fundamentacion Teorica: Este capitulo contiene una base tedrica para entender el problema
a solucionar, incluye un estado del arte del control de acceso a nivel internacional, nacional y de la
Universidad de las Ciencia Informéticas, ademas se exponen las tendencias, tecnologias, metodologias y
software utilizados en la actualidad; los cuales sirven de base para el desarrollo de la aplicacion.
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Capitulo 2: Propuesta de Solucion: En este capitulo se describe el flujo actual de los procesos de
control de acceso en la Universidad de las Ciencias Informaticas profundizando en los que seran objeto de
optimizacion. Se presenta ademas el modelo de dominio que ilustrara las relaciones entre los principales
conceptos del sistema. Por dltimo se lleva a cabo la descripcion de la solucion propuesta a partir de la
definicion previa de los requisitos funcionales y no funcionales del sistema.

Capitulo 3: Implementacion y Prueba: Este capitulo abarca la fase de implementacion y pruebas,
comenzando a partir de los resultados obtenidos del modelo de disefio y continta con la implementacion
del sistema concluyendo con las pruebas unitarias y de caja negra en pos de garantizar la calidad de la
solucion. Se obtendran también los diferentes diagramas que propone la metodologia de desarrollo en
dicha fase, para facilitar el desarrollo de la aplicacion. Se describe ademas el modelo de datos y los
estandares de codificacién con el objetivo de lograr una mejor comprension del codigo por parte del
equipo de desatrrollo.
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CAPITULO 1: FUNDAMENTACION TEORICA

INTRODUCCION

En el desarrollo de las tecnologias de la informatica y las comunicaciones (TIC), los sistemas de control de
acceso se han visto especialmente beneficiados a partir de que incrementan de manera exponencial los
niveles de seguridad y reducen los gastos en recursos humanos. El mundo y su constante transformacion
sumada al dinamismo que persiste en él, comienza a exigir de sistemas mas sofisticados, adaptables y
potentes que sean capaces de proteger determinados recursos con un alto grado de seguridad, sin
implicar cambios trascendentales en las organizaciones y que funcionen bajo las condiciones mas
extremas. A nivel mundial existen numerosas soluciones de este tipo, y para el desarrollo del componente
propuesto, es necesario llevar a cabo un estudio de los fundamentos tedricos generales relacionados con
los sistemas de control de acceso, que permitan una mejor comprension del negocio en cuestion, asi
como un analisis de las principales tendencias, tecnologias, herramientas y metodologias mas

convenientes para ser aplicadas en la presente investigacion.

SOLUCION CONCEPTUAL

Los sistemas de control de acceso es el software encargado de gestionar la entrada y salida de
personas 0 medios a un lugar determinado, registrandose los datos necesarios para garantizar el
cumplimiento de una politica de permiso que afiance la seguridad del lugar [1]. Estos sistemas se vuelven
indispensables debido a que representan la primera barrera de defensa contra personas no deseadas,
gue pudieran causar algun tipo de perjuicio dentro de la institucion.

Para lograr una correcta implementacion de los sistemas de control de acceso, se deben tener presentes
tres conceptos fundamentales que normalmente suelen mezclarse de manera difusa. Uno de ellos es la
identificacion, la cual se refiere a la accion por parte de un usuario de presentar su identidad ante un
sistema [2]. Se tiene también la autenticacion, descrita como el proceso en el que se realiza la
verificacién de que el usuario que trata de identificarse es valido [3]. Y por Ultimo, la autorizaciéon se
encargaria de determinar si el usuario previamente identificado y autenticado tiene permisos para acceder
a un recurso [4].

Sin embargo la aplicacion de los conceptos anteriormente mencionados es intrascendente si no estan
encaminados a cumplir con una politica determinada. Dicha politica representa el mecanismo mediante el
cual una institucion regula el correcto cumplimiento de los procesos que se desarrollan en la misma. Para
el caso especifico del control de acceso, las politicas se refieren a las reglas que se establecen para poder

acceder 0 no a un recurso, es decir, determinan qué individuo puede acceder a determinado recurso y
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bajo qué circunstancias se le debe conceder dicho acceso [5]. Para el escenario particular de una
universidad, una politica podria ser: se permite la entrada al area de laboratorios, a todos los trabajadores
del proyecto X, en los horarios de 8:00 am a 5:00 pm. De esta manera el personal que coincida con esas
caracteristicas se le concedera el acceso si la solicitud es realizada en el horario especificado.

Con la combinacion de los procesos anteriormente mencionados se puede garantizar el control del acceso
a los mas diversos medios e instalaciones de una organizacion. De esta manera queda definido el control
de acceso como el conjunto de politicas que definen las normas en todo lo que a un usuario se le permite
hacer en un ambito determinado. Para establecer dichas politicas se hace necesaria la utilizacion de un
modelo de control de acceso que permita especificar como se otorgan los permisos y asi llevar a cabo el
proceso de autorizacion. A continuacion se exponen las caracteristicas, ventajas y desventajas de los

principales modelos de control de acceso existentes en la actualidad.

Control de Acceso Discrecional

El modelo de control de acceso discrecional (Discretionary Access Control, DAC), también llamado
modelo de seguridad limitada, es un modelo no orientado al control del flujo de informacion. Todos los
sujetos y objetos en el sistema son controlados y se especifican reglas de autorizacién de acceso para
cada sujeto y objeto. Los sujetos pueden ser usuarios, grupos o procesos. Los modelos DAC estan
basados en la idea de que el propietario de un objeto, su autor, tiene el control sobre los permisos del
mismo, asi como autorizar la utilizacién de este por otros usuarios [6]. Como se puede apreciar este
modelo esta enfocado fundamentalmente a entornos computacionales donde los permisos actian sobre

objetos de caracter digital, digase archivos, directorios, entre otros.

Control de Acceso Obligatorio

En el modelo de control de acceso obligatorio (Mandatory Access Control, MAC) todos los sujetos y
objetos son clasificados basandose en niveles predefinidos de seguridad que son usados en el proceso de
obtencion de los permisos de acceso. Para describir estos niveles de seguridad todos los sujetos y objetos
son marcados con etiquetas de seguridad que siguen el modelo de clasificaciéon de la informacion militar
(desde “desclasificado” hasta “alto secreto”), formando lo que se conoce como politica de seguridad
multinivel. A diferencia de DAC, los modelos MAC proporcionan mecanismos mas solidos para la
proteccion de datos, y tratan con requerimientos de seguridad mas especificos, asi como, los
requerimientos derivados de las politicas de control de los flujos de informacién. Existen varias
implementaciones de este modelo, como el modelo de Bell-LaPadula y el de Biba (Bell) pero en todos los
casos el aseguramiento de las politicas es un tema engorroso puesto que una vez que se establecen los
niveles de seguridad es muy dificil la asignacion de permisos garantizando que se cumpla siempre la
jerarquia en el acceso inherente a este método [6].

6



Capitulo 1: Fundamentacion Teorica

Componente para laadministracion y configuracion del control de acceso en la Universidad de las Ciencias Informaticas

Listas de Control Acceso

Las listas de control de acceso (Access Control List, ACL) son la forma mas antigua y la mas bésica de
control de acceso. Estas definen que cada recurso en un sistema cuyo acceso debe ser controlado,
referido como un objeto, tiene su propia lista asociada de asignaciones entre el conjunto de entidades que
solicitan acceso a estos y el conjunto de acciones que cada entidad puede tener en el recurso. Las ACL
son frecuentes en todos los sistemas operativos modernos, por lo que cada organizacion que hace uso de
un sistema operativo es casi seguro que tiene una implementacion de ACL por defecto. Sin embargo
aunque ampliamente utilizada, ACL tiene sus limitaciones. Las ACL pueden ser dificil de gestionar en un
entorno empresarial donde muchas personas necesitan tener diferentes niveles de acceso a distintos
recursos. Selectivamente la adicion, eliminacién y modificacion de las ACL en archivos individuales o
incluso grupos de archivos, puede llevar mucho tiempo y puede estar propenso a errores [6].

Control de Acceso Basado en Tareas

El control de acceso basado en tareas (Task Based Access Control, TBAC) permite controlar el acceso en
entornos representados por flujos de trabajo. EI modelo TBAC extiende los tradicionales modelos de
control de acceso basados en sujetos/objetos incluyendo aspectos que aportan informacion contextual
basada en las actividades o tareas. Este es garantizado por medio de “etapas de autorizacion”. Las
“‘etapas de autorizacion” son un concepto abstracto introducido por TBAC para modelar y manejar un
sistema de permisos relacionados con el progreso de las tareas o actividades dentro del contexto de un
flujo de trabajo.

De esta manera, a la hora de aplicar TBAC en un entorno empresarial, los procesos de control de acceso
de dicha institucién deben seguir la dinAmica que propone este modelo, donde el interés fundamental

recae sobre las tareas que desarrollara cada individuo, teniendo estas un caracter cambiante.

Control de Uso

El modelo de control de uso (Usage Control, UCON) es un marco conceptual que cubre las areas de
autorizacion, condicién y obligaciéon, de una manera sistematica para proporcionar un marco de propdésito
general y unificado para la proteccion de los recursos digitales. UCON no es un sustituto para el control de
acceso tradicional, la gestion de confianza, o la gestion de derechos digitales. Mas bien abarca estas tres
areas y va mas alla en su definicion y alcance, ademas de lograr un control detallado de los recursos
digitales.

Los modelos UCONpgc constan de ocho componentes principales: sujetos, atributos de sujetos, objetos,
atributos de objetos, los derechos, autorizaciones, obligaciones y condiciones. Las autorizaciones,
obligaciones y condiciones son predicados funcionales que tienen que ser evaluados por decision de
empleo. Cada predicado se puede dividir en predicados detallados. Por su parte los sujetos, objetos y
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derechos pueden dividirse en varios componentes detallados con diferentes perspectivas. Los controles
de acceso tradicionales utilizan solo las autorizaciones de los proceso de decision, mientras que las
obligaciones y condiciones son nuevos conceptos que se han discutido recientemente para resolver
ciertas deficiencias mostradas en los controles de acceso tradicionales [7].

Sin embargo, a pesar de representar una evolucion sustancial de los modelos de control de acceso
tradicionales, su caracter orientado al uso de determinados recursos se aleja de las necesidades propias

de una institucién donde los objetos a proteger son areas fisicas y no recursos digitales o logicos.

Control de Acceso Basado en Politicas

El control de acceso basado en politicas (Policy Based Access Control, PBAC) es una armonizacion y
normalizacion del modelo ABAC a nivel empresarial en apoyo a los objetivos especificos de gobernanza.
PBAC combina los atributos de los recursos y el medio ambiente con la informacién del solicitante sobre el
conjunto particular de circunstancias bajo las cuales la solicitud de acceso se lleva a cabo, y utiliza los
conjuntos de reglas que especifican si se permite el acceso bajo la politica de la organizacion para esos
atributos en esas circunstancias.

Aunque PBAC es una evolucion del ABAC, es un modelo mucho méas complicado. Partiendo que los
atributos tienen que ser mantenidos en toda la empresa, asi como es necesario disefiar e implementar
sistemas de nivel empresarial para acomodar PBAC. Esto incluye bases de datos, servicios de directorio,
y otras aplicaciones de middleware’ y administracion, donde todos deben estar integrados. En contraste
con otros modelos de control de acceso, PBAC requiere no solo un complicado nivel de aplicacion légica
para determinar el acceso sobre la base de atributos, sino también un mecanismo para especificar las
reglas de politicas en términos inequivocos, asi como asegurar que toda la empresa utiliza los mismos

atributos para el acceso, ademas de que provengan de una fuente autorizada [8].

Control de Acceso Basado en Roles

El modelo de control de acceso basado en roles (Role-Based Access Control, RBAC) es una tecnologia
qgue se ha desarrollado relativamente rapido, en cuanto a control de accesos se refiere, mas aun si es
comparado con sus sistemas antecesores DAC y MAC. Esto se debe principalmente a la forma jerarquica
de funcionar que tiene el control de acceso basado en roles, ya que es mas facil administrar un sistema
asignando roles a los usuarios, y asi llevar una gestion confiable y de bajo costo. RBAC enfoca su interés
principalmente en determinar qué usuarios y qué grupos de usuarios pueden ejecutar qué tipo de

operacion sobre qué tipo de recurso.

1 . . . . .
Middleware: Se define como la capa de software que se encuentra entre el sistema operativo y las aplicaciones en
cada sitio del sistema.
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En RBAC, los permisos se encuentran asociados con los roles y los usuarios son miembros de estos, de
manera que los roles son los que adquieren permisos, posibilitando que la administracion en el control de
acceso resulte mas sencilla. Los roles son creados en forma centralizada para las distintas funciones de
trabajos en una organizacion. Cada usuario tiene asignado uno o varios roles, por lo que puede ser
asignado de un rol a otro y a su vez tener diferentes permisos, dependiendo del rol que esté llevando a
cabo [9].

Una vez analizados los modelos anteriores se decide implantar el RBAC a partir de la flexibilidad y
neutralidad que posee el mismo. Ademas ofrece mayor eficiencia que otros sistemas de control de
acceso, ya que la forma de trabajar centralizada posibilita eliminar algunas abstracciones que se tienen

con otros métodos.

Usuarios, Roles y Permisos en RBAC

Para que un sistema sea confiable se debe de tener en cuenta cuales podrian ser los caminos para llegar
a la confiabilidad, los niveles que existen en los usuarios (por ejemplo: usuario y super usuario), y los
permisos o privilegios que dichos usuarios puedan llegar a tener.

Cuando en una organizacion se cambia un usuario hacia otro puesto, éste tiene que cambiar de permisos
y responsabilidades, lo que resulta dificil y llega a ser de alto costo. Estos problemas pueden ser evitados
por RBAC debido a que son los roles del usuario los que hacen que se tenga acceso al sistema, en vez de
gue sea la identificacion del usuario.

Por lo tanto, se tiene que un usuario es la persona que pertenece a una organizacion, cuya labor
basicamente es cumplir una funcién, en este caso un rol o multiples roles.

Cada rol realiza la funcién que se tiene que desempefar, y puede tener a uno o0 mas usuarios asignados
a su cargo. Los permisos determinan los recursos que pueden ser accedidos y luego a cada rol se le
asignan diferentes privilegios, los cuales son asignados dependiendo de las capacidades que se tengan

para ejecutar el rol [9].

Modelos RBAC y su evolucion
Con el paso del tiempo el concepto de RBAC ha ido evolucionando. A continuacién se muestran algunas
de las definiciones al respecto. A medida que los modelos RBAC han progresado, han ido incorporando

funcionalidades adicionales (ver Tabla 1: Modelos RBAC).

Modelos Jerarquias Restricciones |

RBACO No No
RBAC1 Si No
RBAC2 No Si
RBAC3 Si Si

Tabla 1: Modelos RBAC
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Segun el Instituto Nacional de Estandares y Tecnologia (National Institute of Standards & Technology,
NIST) el control de acceso basado en roles es un modelo que esta dividido en los siguientes
componentes: RBAC centralizado, RBAC jerarquico, relaciones estaticas de separacion de cargas y
relaciones dinamicas de separacion de cargas.

Una vez analizadas las principales caracteristicas de RBAC se puede concluir que el mismo ofrece
diverso beneficios sobre cualquier otro método de control de acceso, como es el caso de: la
administracion simplificada de sistemas, productividad organizacional mejorada, reduccion de tiempo
muerto de nuevo empleado, seguridad e integridad mejorada de sistemas y conformidad reguladora
simplificada. Por otro lado el uso de roles para la gestion de accesos permite a los administradores de
sistemas llevar un mejor control.

RBAC es reconocido como uno de los modelos que mas ha revolucionado en los Ultimos afios, ya que su
aporte fundamental esta en que puede llegar a funcionar con grandes sistemas, y al mismo tiempo
brindarle seguridad [9].

En el sistema propuesto se utilizard el modelo de control de acceso basado en roles RBAC, pues al ser la
fusion de los otros modelos, se consigue que el proceso para gestionar las politicas de control de acceso
se realice de manera centralizada y con un alto grado de flexibilidad. Se garantiza ademas que el sistema

de control de acceso sea adaptable a las condiciones particulares y estructura de la institucion.

PRINCIPALES SISTEMAS DE CONTROL DE ACCESO EN EL MUNDO

Los sistemas de control de acceso han tomado gran auge a nivel mundial a partir de la necesidad que
representan como mecanismo fundamental para proteger los recursos que se posee. Como consecuencia
de la demanda existente en nuestros dias, muchas son las instituciones que han apostado por desarrollar
este tipo de sistemas, generdndose una gran competencia por dominar este mercado y lograr establecer

cada uno de sus productos. Dentro de los mas reconocidos se pueden mencionar los siguientes:

YTime

YTime es un sistema de control de presencia totalmente autonomo potenciado por ByTech?, que permite a
pequefias y medianas empresas la gestion horaria de sus empleados de una manera absolutamente facil,
precisa y econdémica. Integra un reloj chequeador con lector de huellas y tarjetas. Posee versiones para 50
y 250 empleados y hasta 4 terminales en la misma instalacion, asi como portal del empleado para
consultas de datos personales. La aplicacion es 100% web compatible con cualquier navegador y es
capaz de integrarse en el control de accesos Sixdoors y Watch & Mochi V2 potenciados por la misma
empresa [10].

2 ByTech: Es una empresa lider en el disefio, fabricacion y distribucion de dispositivos de Control de Acceso.
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Dentro de las principales funcionalidades que provee YTime se tiene la creacion de jornadas de trabajo,
verificar incidencias, asignar calendarios laborales a una persona 0 a un departamento completo,
establecer periodos de vacaciones, enviar mensajes personalizados a uno o a varios empleados, generar
informes a medida y corregir fichajes manualmente. Permite ademas la generacion de informes de manera

remota a través de un simple navegador web pudiendo incluso exportarlos a Excel.

CS-Access

CS-Access es un software de control de acceso de personal especialmente disefiado por Grupo SPEC
para controlar los accesos y garantizar la seguridad de las instalaciones de las pequefias y medianas
empresas de cualquier sector de actividad.

CS-Access es un completo sistema de seguridad que permite la apertura de puertas e impedimentos de
paso mediante tecnologia de huella digital, mano, tarjeta de proximidad, tarjeta magnética o PIN, o una
combinacion de ellas [11].

Software de Control de Acceso Suprema BioStar

BioStar es un software de administracion que funciona en PC sobre la plataforma de Microsoft Windows.
El sistema de control de acceso BioStar se basa en conectividad de IP y seguridad biométrica. El software
habilita los dispositivos de control de acceso Suprema para realizar funciones de control de acceso
exhaustivo, incluyendo administracion de usuarios, administracién de dispositivos, control de puertas,

zonas, monitoreo a tiempo real, entre otras [12].

Software de Control de Acceso AMADEUS 5

Amadeus 5 es un sofisticado software de control de acceso y administracion de alarmas, que permite de
forma centralizada y en tiempo real, controlar el flujo de empleados vy visitantes por las dependencias de
una empresa, monitorear y reaccionar ante alarma.

Este transforma las instalaciones en un edificio inteligente. Por ejemplo, el pase de una tarjeta en un lector
apagara automaticamente las luces y la calefaccion en cualquier area designada, permitiendo asi el
ahorro de energia.

Amadeus 5 permite definir multiples grupos de acceso; programas diarios, semanales y feriados; los
cuales se usan para especificar horas a las que los empleados y visitantes pueden acceder a las
diferentes zonas de la empresa, horas a las que los lectores operan en diferentes niveles de seguridad y
los horarios en los que las zonas estan bajo alarma.

Este software de control de acceso incluye un grupo de caracteristicas y funcionalidades que refuerzan la
gestion de accesos en una institucion. Entre las mas relevantes se encuentran: el control de visitantes,

visualizacion de eventos y transacciones, definicion de multiples eventos como alarmas, monitoreo grafico
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de alarmas, definicion de lectores que necesitan doble validacion, generacion de informes, administracion

de estacionamiento de vehiculos, control de ascensores, rondas de guardias, entre otras [13].

Softar® ACCESOS

Softar® ACCESOS es una aplicacion de proposito general para el control de accesos, idonea para
parqueos, recintos feriales, fabricas, obras, centros de congresos, museos Yy otras instalaciones. Este
software permite controlar eficazmente zonas, usuarios y grupos, expedir tarjetas de acceso, asi como
obtener informacion sobre permanencias de personas en diferentes zonas.

Dentro de las principales funciones y caracteristicas que posee se encuentran: fichas de usuarios con
multitud de datos personales; permisos definibles por usuarios, por grupos o por tarjetas individuales;
control de instalaciones, zonas y puntos de paso; contadores asociados a lectores para aforo®,
disponibilidad de plazas en parqueos e informes de permanencia en zonas [14].

PRINCIPALES SISTEMAS DE CONTROL DE ACCESO EN CUBA

En Cuba el uso de sistemas de control de acceso se ha ido extendiendo en los Ultimos afios a partir de la
necesidad que existe de preservar la seguridad de las instituciones. La implantacion de los mismos esta a
cargo principalmente de entidades dedicadas a proveer servicios de seguridad y proteccién como lo son:
Servicios Especializados de Proteccion, SEPSA y Servicios Especializados Integral, SEISA, donde los
productos instalados provienen regularmente de otros paises. Por otro lado con el auge que ha alcanzado
el desarrollo del software en la isla, han surgido diversas entidades dedicadas a la creacion de dichos
sistemas, entre la que podemos encontrar la empresa (Tecnologias y Sistemas, DATYS?). A continuacion
se presentan los sistemas de control de acceso mas relevantes en Cuba, ya sea por su uso 0 porque son

desarrollos de caracter nacional.

Biomesys

Biomesys control de asistencia es un sistema que aprovecha las bondades de las tecnologias que aplican
la biometria, para registrar los eventos de asistencia en una organizaciéon por medio de la identificacion de
los empleados y de la autenticacion de su identidad mediante un censor biométrico de huellas dactilares.
A partir de la captura de identificaciones biométricas Unicas, el sistema se convierte en un generador de
datos altamente confiable por su bajo o casi nulo nivel de vulnerabilidad por la suplantacion de identidad.
De utlidad para los que pretenden apoyarse en un instrumento sencillo con un enfoque flexible y

3 Aforo: Calculo de una cantidad existente en un depésito.
* DATYS: Empresa cubana que produce bienes y senicios informaticos, desarrollando el empleo integral de las
tecnologias de la informacién, de las comunicaciones y de seguridad técnica, con alta calidad y eficiencia.
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adaptable a la estructura funcional de la organizacion, que propone herramientas personalizables para el
control y la toma de decisiones en el &rea de los recursos humanos.

Biomesys tiene como caracteristicas distintivas las siguientes: no establece limitaciones de
implementacion asociadas al tipo de organizacion; se puede integrar de forma rapida con diferentes
medios de autenticacion como escaneres biométricos, credenciales de bandas magnéticas, tarjetas de
codigos de barras y proximidad; posee un modulo de captura biométrica para el control de las entradas y

las salidas del personal [15].

XymaSafeAccess

Sistema de identificacion y control de acceso fisico, formado por una red coordinada de tarjetas de
identificacion, lectores electronicos, bases de datos especializadas, software y computadoras disefiadas
para monitorear y controlar el tréfico a través de puntos de acceso. Posee cuatro modulos y ofrece
variantes de configuracion en dependencia del nivel de seguridad que se quiera implementar.

XymaSafeAcces ofrece un proceso de registro seguro, que establece la entidad de cada individuo y
determina que la persona estd autorizada para utilizar los privilegios o0 servicios que estan siendo
brindados; procedimientos para emitir tarjetas de identidad con seguridad y asegurar que los documentos
de identidad sean emitidos solamente por la entidad autorizada para expedir dichas tarjetas, y que
solamente sean emitidos documentos de identidad para las personas correctas; procedimientos para
monitorear el uso de la identificacion; un proceso de autenticacion que implementa la cadena de confianza
previamente establecida, verificando la identidad de los portadores del identificador y la legitimidad de las

tarjetas de identidad y sus credenciales [16].

XymaSafeVision

Es un sistema de video proteccion profesional basado en tecnologia IP. Este tiene como caracteristicas
gue no estd atado a ninguna tecnologia especifica, se integra a los méas diversos equipamientos de
computo, camaras y servidores para camaras analdgicas, tiene incorporado algoritmos de reconocimiento
de patrones que permiten identificar y verificar matriculas de los autos, definir perimetros para la deteccion
de movimiento o cantidad de objetos, entre otras. Alta compatibilidad con los productos de Axis, Vivotek,
Panasonic y Sony, y se trabaja ampliando la gama de marcas y modelos. Capacidad ilimitada de manejo
de usuarios y camaras. Grabaciones de forma manual, programada, continua y por detecciéon de
movimiento o por eventos de alarmas predefinidos. Interactia con servicios de mapas y planos en planta
de las instalaciones en apoyo a la administracion y utilizacion del sistema. Posee herramientas para la
gestion del ancho de banda de la red y la calidad de las imagenes a través de la personalizacion de
parametros de video de cada canal y para cada funcién. Ofrece un buen servicio de salidas estadisticas y
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nominales que permiten evaluar el funcionamiento y uso del sistema. El sistema es auditable al conservar

todas las transacciones y operaciones que se realizan durante la explotacion [17].

Frontpas

Es una solucion integral para la gestion y control de la frontera. Es un sistema integrado de registro,
control y vigilancia de pasos fronterizos legales, que trabaja con estandares de seguridad y calidad
internacionales, en un ambiente amigable y flexible.

La solucion provee una plataforma tecnologica que facilita el control y gestiéon del transito de personas en
las fronteras legales y sus flujos en condiciones de estricta seguridad permitiendo contrarrestar, segun el
interés nacional, el trafico ilegal de personas, mercancias y combustibles.

Frontpas permite gestionar el proceso chequeo migratorio en general desde cualquier punto fronterizo.
Capturar y utilizar la informacién multibiométrica (rostro y huella) para detectar y evitar la suplantacion de
identidad. Chequear la identidad de la persona contra listas de control y arraigos. Chequeo de listas de
pasajeros de vuelos previo a la llegada de los viajeros. Trabajar en régimen conectado o desconectado del
nucleo central, lo que le da gran confiabilidad a la solucion. Configurar los puestos de trabajo, los
dispositivos de captura, los roles y usuarios del sistema, las actividades del chequeo, las listas de control
propias, los nomencladores y el comportamiento de procesos del sistema. Alertar en tiempo real a las

autoridades correspondientes, a partir de reglas pre definidas [18].

PRINCIPALES SISTEMAS DE CONTROL DE ACCESO EN LA UCI

Con el objetivo de garantizar una mayor seguridad de los recursos que posee la universidad, desde su
creacion se han estado implantando diversos sistemas que permiten limitar el acceso del personal que por
esta circula. La mayoria de las soluciones han sido el resultado de los trabajos de diplomas presentados
en el centro que respondian al objeto de estudio en cuestion. Su implantacion y puesta en funcionamiento,
en muchos de los casos no se ha llevado a cabo totalmente, por lo que actualmente la UCI no cuenta con
un sistema centralizado que le permita gestionar las politicas de acceso de manera global sobre cada una
de las areas de la universidad. Por otro lado existen algunos de estos sistemas, que si se encuentran en

funcionamiento y sus principales caracteristicas se relacionan a continuacion.

Sistema de Acreditacion

Este sistema brinda un servicio de certificacion de identidad a otros sistemas informéticos, como los que
se utilizan para el control del acceso. Tiene almacenados los datos de todo el personal que labora y
estudia en la Universidad: estudiantes y todo tipo de trabajadores. Lo mas importante es que le asigna a
cada persona un cédigo Unico, para su identificacion. Este sistema esta estructurado por los siguientes
maodulos; administracion, configuracion, identificacion, deteccion de rostros y seguridad.
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Sistema de Control de Acceso a los Comedores

Mediante este sistema se controla en los comedores de los diferentes Complejos Alimenticios el acceso
de los estudiantes, profesores y trabajadores durante las tres sesiones de servicio: desayuno, almuerzo y
comida. El mismo se divide en dos partes: el control de acceso y la gestion de comensales. El acceso se
controla registrando el cédigo de barras, que se encuentra en la identificacion de cada persona, en cada
una de las puertas de los comedores. La gestion de comensales permite a los directivos la asignacion
correspondiente a cada uno de los comedores y puertas, ademas de ofrecer reportes como cantidad de

comensales que han pasado y desglosarlo por puerta o por tipo.

Sistema de Control de Acceso a los Laboratorios de Produccién

Este sistema lleva el control de los proyectos que radican en los laboratorios destinados a los procesos
productivos y por tanto de las personas que pueden tener acceso a dichos laboratorios. En el sistema se
chequea qué personas tienen acceso o no a los laboratorios, verificando que estén en la base de datos
correspondiente, mediante el nimero de la identificacion.

De este sistema, en la universidad existen varias implementaciones, cada una de ellas especifica para el
area productiva donde se encuentra, lo que hace que no exista una base de datos centralizadas con todos
los datos referentes a todos los laboratorios de produccion, a pesar de que son aplicaciones que no estan
bien concebidas ni con una amplia documentacion. Sin embargo la aplicacion a desarrollar es capaz de
gestionar toda la informacion que manejan dichas aplicaciones de forma centralizada y con una mayor

eficiencia.

GYES ldentity Manager

Es un sistema de autenticacion centralizado, que permite, a partir de contratos previos entre el sistemay
las entidades de una organizacion, establecer una autenticacion segura y con varios niveles de
complejidad. Dichas entidades pueden ser usuarios, dispositivos, sistemas y recursos de una red en
general. Gyes ademas, esta basado en estandares para garantizar interoperabilidad con multiples
sistemas; este incluye entre uno de sus componentes el Subsistema de Autorizacién, encargado de llevar
a cabo la gestidon de los recursos de una red asi como autorizar el acceso a los mismos, utiliza LDAP
como repositorio de identidades, especificamente OpenLDAP, aunque la arquitectura permite extender el
sistema con la incorporaciébn de otros repositorios de identidades de diferentes indoles.
Gyes estd pensado para la integracion con componentes de autorizacién y aprovisionamiento,
completando asi una suite para el manejo identidades. Entre sus caracteristicas fundamentales figuran
gue Gyes Authentication Server permite:

Autenticacion centralizada: Permite tener varios recursos o aplicaciones autenticados con una misma
sesion.
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Autenticacion flexible: Permite definir mdltiples esquemas de autenticacion a través de la combinacion
de diversos factores (biométricos, basados en X.509, dispositivos seguros y frases de acceso), ademas
los datos para la autenticacion pueden estar dispersos en diferentes nodos del sistema.
Integracion facil: La arquitectura permite la interaccibn con otros servicios de autorizacion o

aprovisionamiento.

VALORACION DE LOS SISTEMAS ESTUDIADOS

Después de haber hecho un estudio de los sistemas de control de acceso tratados, se puede concluir que
es necesario el desarrollo de un Sistema de Control de Acceso para la Universidad de las Ciencias
Informaticas basandose la afirmacion anterior en un grupo de aspectos a tener en consideracion. Primero,
los sistemas propios de la UCI, ya sea los que estan en funcionamiento como los realizados en dicha
universidad pero no implantados, no satisfacen las necesidades que se presentan a partir de que estan
orientados a fines especificos o no cumplen con los requisitos que se exigen para preservar la seguridad.
Segundo, los productos existentes en el mercado nacional estdn orientados fundamentalmente a
funciones especificas dentro de los sistemas de control de accesoy sus caracteristicas no se ajustan a las
condiciones de la universidad, por lo que se desecha la propuesta de utilizarlos en la UCI. Tercero, las
soluciones estudiadas a nivel internacional, a pesar de integrar las tecnologias mas avanzadas, incluir
diversas funcionalidades que responden a las exigencias mas complejas, adaptarse a la mayoria de los
entornos que presentan las instituciones; su aplicacion en la UCI resulta inapropiada a partir de los altos
costos por concepto de licencia y soporte de las mismas.

Como parte del estudio previo se logro identificar los principales tipos de software de control de acceso
existentes, como son los auténomos, off-line y on-line. El uso de cada tipo de solucion esta en
correspondencia con las caracteristicas de la organizacion en la que se vaya a desplegar y el nivel de
seguridad y control que la misma desee implantar.

Algunas de las funcionalidades y caracteristicas mas comunes de estos software son la gestion de
instalaciones, zonas y puntos de acceso o puertas, la gestion de usuarios, grupos de usuarios y roles,
gestion y asignacion de permisos a los roles y grupos, manejo de registro, recuperacion de fichajes,
identificacion y clasificacion del personal, creacién de credenciales, entre otras.

Por otro lado muchas de las aplicaciones de control de acceso se extienden con grupo de madulos
opcionales que contribuyen a un mejor control de los recursos y personal de la institucion. Entre estos
modulos se encuentra, la administracion de alarmas, vigilancia por CCTV, control de iluminacion y
ventilacion, control de presencia u horaria, administracién de estacionamiento de vehiculos, control de
ascensores, ronda de guardia y sistema de emergencia.
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TECNOLOGIAS DE HARDWARE UTILIZADAS PARA EL CONTROL DE ACCESO

Una amplia gama de tecnologias de hardware brindan una solucién efectiva tanto en las grandes
empresas que requieren maxima seguridad, robustez y flexibilidad de programacién, asi como a pequefios
comercios que necesitan precios econémicos y facilidad de uso. Un software de control de acceso, con
sus accesorios, permite llevar el control de horarios a lugares en los cuales antes no era posible por
cuestiones operativas (oficinas, obras, personal mévil e inspectores) o de costo. El reto, entonces, es
encontrar la soluciébn que garantice una relacién costo/beneficio y que requiera la menor cantidad de
esfuerzo en su implantaciéon y uso. A continuacién se relacionan algunas de las tecnologias mas
destacadas en el area del control de acceso.

Claves por Teclado: Esta opcion es la mas econémica, pero la menos segura. Hace tiempo que han
caido en desuso, por lo gue no se han generado hasta el momento nuevas aplicaciones donde puedan
resurgir como una opcion valida.

Tarjetas de Banda Magnética: Es la tecnologia mas conocida y por consiguiente difundida, ya que se
utiliza en todos los sistemas de tarjetas de crédito y compra. Su uso mas habitual esta destinado a la
identificacion rapida y segura de su portador mediante la incorporacion de elementos identificativos como
ID de usuario, nombre o fotografia asi como la aplicacién de una tecnologia de lectura. Su ventaja
prevalece en su popularidad y bajo costo, aunque es de todos los medios de identificacion, el mas
vulnerable. La banda magnética de la tarjeta, debe ser tratada con cierto cuidado para evitar que se raye o
sea expuesta a campos magnéticos que la borren, por tales motivos, no son recomendables para usar en
ambientes industriales. Solo se recomiendan en oficinas o establecimiento administrativos [19].

Tarjetas de Cddigo de Barras: Actualmente los codigos de barras (lineales y multidimensionales) son la
forma més extendida para codificar datos y automatizar su lectura mediante dispositivos destinados a tal
efecto. Poseen un bajo costo de produccion, rapidez en la lectura y una amplia aceptacion. Como
desventajas presentan una relativa facilidad de fraude y la imposibilidad de codificar gran cantidad de
datos. El codigo de barras almacena informacion que puede ser reunida en él de manera rapida y con una
gran precision. Los codigos de barras representan un meétodo simple y facil para codificacion de
informacion de texto que puede ser leida por dispositivos Opticos, los cuales envian dicha informacién a
una computadora como si la informacion hubiese sido tecleada [20].

Touch Memories: Es una pastilla electrénica, de unos 16 mm de didmetro y encapsulada en acero
inoxidable, comunmente denominada llave electronica, son memorias de contacto inalterables con la
apariencia externa de una pila de calculadora que contienen en su interior un codigo irrepetible y que sirve

para identificar a su portador, ademas brindan un alto nivel de seguridad, ya que son altamente resistentes
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al desgaste, siendo ideales para ambientes industriales aunque no son recomendables para ambientes
con alto grado de generacion de corriente estatica. Se provee con un llavero para su facil operacion [21].
Tarjetas de Proximidad: Son practicamente imposibles de duplicar debido a su disefio tecnoldgico, lo que
las convierte en una de las tecnologias mas modernas y efectivas. Son practicas y de bajo costo de
mantenimiento, ideales en situaciones de méxima seguridad y alta tecnologia, incluso pueden ser leidas
dentro una cartera.

Las tarjetas de proximidad son cada vez mas usadas como portadoras de informacion ya que el desgaste
por rozamiento no existe y su duracion es practicamente indefinida. Su uso resulta comodo debido a que
estas tarjetas plasticas poseen internamente una antena y no necesitan ser insertadas en un lector, el chip
de la tarjeta se comunica con el lector por radiofrecuencia (=RF) e identifica al titular (=ID) sin contacto
fisico. Por ello se llaman también "tarjetas contactless" o "tarjetas RFID". Son utilizadas en aquellos
escenarios donde la fluidez y el ahorro de tiempo son factores importantes como en controles de accesos
en eventos, peajes o transporte publico. Estas tarjetas de proximidad utilizan un chip que trabaja a una
frecuencia de 125 KHz con una réapida velocidad de lectura, con un alcance que varia desde 2 cm a1l m,
dependiendo del lector, y capaz de almacenar hasta 1 Kb de informacién. Las tarjetas de baja frecuencia
se suelen utilizar en servicios que no requieren mas de un dato como el control de acceso al transporte
publico, dispensadores automaticos, entre otros. [22]

Sistemas Biométricos: Se entiende por sistema biométrico a un sistema automatizado que realiza
labores de biometria. Es decir, un sistema que fundamenta sus decisiones de reconocimiento mediante
una caracteristica personal que puede ser reconocida o verificada de manera automatizada. En esta
seccién son descritas algunas de las caracteristicas més importantes de estos sistemas. Las
caracteristicas basicas gue un sistema biométrico debe cumplir para la identificacion del personal pueden
expresarse mediante:

e Eldesempefio, que se refiere a la exactitud, la rapidez y la robustez alcanzada en la identificacion.

e La aceptabilidad, que indica el grado en que las personas estan dispuestas a aceptar un sistema
biométrico en su vida diaria.

e La fiabilidad, que refleja cuan dificil es burlar al sistema. El sistema biométrico debe reconocer
caracteristicas de una persona viva, pues es posible crear dedos de latex, grabaciones digitales de
voz, protesis de 0jos, entre otras.

En la actualidad existen sistemas biométricos que basan su accién en el reconocimiento de diversas
caracteristicas, las técnicas biométricas mas conocidas son nueve y estan basadas en los siguientes
indicadores biométricos [23]:

Principales indicadores biométricos:

¢ Huella Digital (Fingerprint).
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e Geometria de Mano (Hand Geometry).
e Iris.

Otros indicadores biométricos:

e Rostro.
e \Voz.
e Firma.

e Patrones de Venas.
e Termograma® del rostro.

e Patrones de la retina.

Tecnologia utilizada en la UCI: Codigo de Barras

La tecnologia de cédigo de barras es muy econémica y de facil implementacién, ya que basta con poseer
una impresora de calidad para realizar impresos de carnés de identificacion con dichos cddigos. Existen

varios tipos de codificacion, a continuacion se muestran los més importantes en la actualidad:

e Coddigo 39.

e Codigo 39 ASCII Total.
e Codabar.

e Intercalado 2 de 5.

e Codigo 128.

e Cddigo Universal de Producto (Universal Product Code, UPC).
En la UCI el mas utilizado es el Cédigo 39, debido a que codifica nUmeros, letras mayusculas, y algunas
marcas de puntuacion, Ej. (MayUsculas A-Z, nimeros 0-9, "espacios"y simbolos: -, +, /, $, %, *). El Codigo
39 puede ser variable en longitud, permitiendo hacer codigos de cualquier nimero de digitos,

convirtiéendose este formato en la norma principal para el gobierno, industria, educacion y aplicaciones de

ACCESYS *
llustracioén 1: Ejemplo de Codigo 39

negocios.

5 2 . . . . . . . . , .
Termograma: Técnica que permite medir temperaturas a distancia con exactitud y sin necesidad de contacto fisico

con el objeto a estudiar. Mediante la captacion de la radiacién infrarroja del espectro electromagnético, utilizando

camaras termograficas o de termowvision, se puede conwertir la energia radiada en informacién sobre temperatura.
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Beneficios del Cdédigo de Barras
El cddigo de barras es el mejor sistema de coleccién de datos mediante identificacion automatica, y
presenta muchos beneficios, a continuacién se relacionan los mas importantes:
¢ Virtualmente no hay retrasos desde que se lee la informacion hasta que puede ser usada.
¢ Se mejora la exactitud de los datos, hay una mayor precision de la informacion.
e Se tienen costos fijos de labor mas bajos.
e Se puede tener un mejor control de calidad, mejor servicio al cliente.
e Se puede contar con nuevas categorias de informacion.
e Se mejora la competitividad.
e Sereducen los errores.
e Se capturan los datos rapidamente.
e Se mejora el control de las entradas y salidas.
e Precision y contabilidad en la informacion, por la reduccion de errores.
¢ Eficiencia, debido a la rapidez de la captura de datos.
El incremento de la velocidad y exactitud en la toma de datos, lleva a reducir errores asi como a un ahorro

de tiempo y dinero [24].

Tipos de lectores de Codigo de Barras

En los sistemas de control de acceso actuales, los cédigos de barras pueden ser leidos de muchas
formas, utilizando diferentes dispositivos. Generalmente un sistema de lectura se compone de dos partes:
una interfaz, llamada por lo regular "decodificador”, y lo que se conoce por el término de "dispositivo de
entrada". Existen tres tipos de lectores: batch portatil, portatiles de radiofrecuencia y combinados [24].
Entrada de datos por teclado: Portétiles o0 montados se conectan a una computadora y transmiten los
datos al mismo tiempo que el cédigo es leido.

Lectores portétiles tipo batch: Recoleccion de datos en campo, son operados con baterias y almacena
la informacion en memoria para después transferirla a una computadora.

Lectores de radiofrecuencia: Aimacenan también la informacion en memoria, sin embargo la informacion
es transmitida a la computadora en tiempo real. Esto permite el acceso instantaneo a toda la informacion

para la toma de decisiones.
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TECNOLOGIAS, LENGUAJES Y HERRAMIENTAS UTILIZADAS EN EL DESARROLLO

.NET Framework

.NET Framework es un componente integral de Windows que admite la compilacion y la ejecucion de la
siguiente generacion de aplicaciones y servicios web XML. Este proporciona un entorno coherente de
programacion orientada a objetos, en el que el codigo de los objetos se puede almacenar y ejecutar de
forma local, ejecutar de forma local pero distribuida en Internet o ejecutar de forma remota, ademas de un
entorno de ejecucién de codigo que reduce al maximo posible la implementacion de software y los
conflictos de versiones. Ofrece un entorno de ejecuciéon de codigo que promueve la ejecucion segura del
mismo, incluso del creado por terceras personas desconocidas o que no son de plena confianza.
Proporciona un entorno de ejecucién de cédigo que elimina los problemas de rendimiento de los entornos
en los que se utilizan scripts o intérpretes de comandos. Este brinda al programador una experiencia
coherente entre tipos de aplicaciones muy diferentes, como las basadas en Windows o en la web. Esta
centra toda la comunicacion en estandares del sector para asegurar que el cédigo de .NET Framework se
pueda integrar con otros tipos de cédigo [25].

.NET Framework es ademas un entorno de desarrollo distribuido, en el cual se reinen en conjunto
lenguajes y servicios que simplifican el desarrollo y ejecucion de aplicaciones .NET. Ademas de soportar
multiples lenguajes de programacion es posible desarrollar cualquier tipo de aplicacion con cualquiera de
estos lenguajes: (C Sharp, C#), Visual Basic, C++, (Java Sharp, J#).

La plataforma .NET permite usar Internet y su capacidad de distribucion para que los usuarios accedan
desde cualquier dispositivo, en cualquier sistema operativo y lugar, a la funcionalidad que los servicios
web proveen. Es multiplataforma, debido a que posee el Motor Comun de Ejecucion (Common Language
Runtime, CLR) por lo que un programa .NET podra ser compilado y ejecutado en cualquier plataforma que
incluya un CLR® [26].

Active Server Pages .NET

Active Server Pages, ASP.NET es un modelo de desarrollo web unificado que incluye los servicios
necesarios para crear aplicaciones web empresariales con cédigo minimo. ASP.NET forma parte de .NET
Framework y al codificar las aplicaciones de este se tiene acceso a las clases en .NET Framework. El
codigo de las aplicaciones puede escribirse en cualquier lenguaje compatible con el Common Language
Runtime (CLR), entre ellos Microsoft Visual Basic y C#. Estos lenguajes permiten desarrollar aplicaciones

ASP.NET que se benefician del CLR, seguridad de tipos, herencia, entre otros [27].

6 g . .z . .
CLR: Nucleo del Framework .Net, entorno de ejecucion en el que se cargan las aplicaciones desarrolladas en los
distintos lenguajes.
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ASP.NET ofrece varias ventajas importantes acerca de los modelos de programacion web anteriores
como son: mejor rendimiento, compatibilidad con herramientas de primer nivel, eficacia y flexibilidad,
simplicidad, facilidad de uso, escalabilidad y disponibilidad, posibilidad de personalizacion y extensibilidad,
ademas de seguridad [28].

Lenguaje C Sharp

C Sharp, C# es el lenguaje orientado a objetos disefiado por Microsoft para su plataforma .NET. Es
multiplataforma y combina los mejores elementos de multiples lenguajes de amplia difusion como C++,
Java, Visual Basic o Delphi. Aunque es posible escribir cédigo para la plataforma .NET en muchos otros
lenguajes, C# es el Unico que ha sido disefiado especificamente para ser utilizado en ella, por lo que
programar usando C# es mucho mas sencillo e intuitivo que hacerlo con cualquiera de los otros lenguajes
ya que este carece de elementos heredados innecesarios en .NET. Por esta razon, se suele decir que C#
es el lenguaje nativo de .NET. Microsoft ha escrito la mayor parte de la Biblioteca de Clases Base (Base
Class Library, BCL) usando C#, por lo que su compilador es el mas depurado y optimizado de los incluidos
en el .NET Framework SDK’.

El lenguaje proporciona la capacidad de generar componentes de sistemas duraderos en virtud, ademas
de poseer innumerables caracteristicas como son, su sencillez, modernidad, orientado a objetos,
orientado a componentes, gestion automatica de memoria, seguridad de tipos, instrucciones seguras,
sistema de tipos unificado, extensibilidad de tipos basicos, extensibilidad de operadores, extensibilidad de
modificadores, versionable, eficiente y compatible [29].

Servicios Web

Un servicio web (web service) es una aplicacion identificada por un Identificador Uniforme de Recursos
(Uniform Resource Identifier, URI), cuyas interfaces se pueden definir, describir y descubrir mediante
documentos XML. Los servicios web hacen posible la interaccion entre “agentes” software utilizando
mensajes XML intercambiados mediante protocolos de Internet. Un servicio web es un componente de
software que puede ser registrado, descubierto e invocado mediante protocolos estandares de Internet.
Permiten exponer y hacer disponibles funcionalidades de los sistemas informaticos de las organizaciones
mediante tecnologias y protocolos web estandar. Cada servicio web tiene la responsabilidad de realizar un
conjunto de funciones concretas y bien definidas. Los servicios web actlan como componentes
independientes que se pueden integrar para formar sistemas distribuidos complejos.

Por otro lado, permiten que las aplicaciones trabajen en conjunto, haciendo uso de funcionalidades

brindadas por otras aplicaciones independientemente de como se hayan creado, cual sea el sistema

" Software Development Kit, SDK: Es un paquete de programacion que permite desarrollar aplicaciones para una
plataforma especifica.
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operativo o la plataforma en que se ejecutan y cuales sean los dispositivos utilizados para obtener acceso
a ellos [30]. Aungue los servicios web son independientes entre si, pueden vincularse y formar un grupo de
colaboracion para realizar una tarea determinada.

En la UCI la mayoria de las aplicaciones que se utilizan en la intranet ofrecen o “consumen” servicios web
de otras, es decir, existe una interrelacion entre los sistemas de la red para lograr la reutilizacion y la
funcionalidad de estas.

Visual Studio .NET 2010

Visual Studio es un Entorno de Desarrollo Integrado (Integrated Development Environment, IDE) que
permite a los desarrolladores crear aplicaciones (web, escritorio), aplicaciones para teléfonos inteligentes
y ordenadores de bolsillo, servicios web y otras utilidades. Este IDE tiene una caracteristica especial, es
multilenguaje por lo que soporta varios lenguajes de programacion entre los que se encuentran C#, Visual
Basic y Visual C++ [31].

Visual Studio .NET 2010, aparte de presentar varias novedades trae consigo importantes mejoras para
fomentar la colaboracion de los equipos multidisciplinarios implicados en los proyectos. En Team
Foundation Server, TFS se integra toda la informacion, convirtiéndose en un repositorio no soélo del
codigo, sino también de requisitos, casos de uso, pruebas, incidencias y planes de proyecto, entre otros
documentos. La nueva plataforma dispone de toda la potencia del analisis de datos de Microsoft SQL
Server 2008 para realizar informes. De esta forma, se alinea la informacion de negocio con el desarrollo,
se reducen los tiempos de entrega y se optimiza el proceso de trabajo, siendo mas sencilla la consecuciéon
de objetivos para todos los miembros del equipo.

Visual Studio .NET 2010 simplifica el desarrollo de aplicaciones en un ambiente que es una mezcla de
lenguajes y lo hace a través de ciertas caracteristicas como por ejemplo disefiadores visuales para XML,
HTML, datos y cédigo del lado del servidor. Ademés es capaz de proveer este nivel de integracion porque

cuenta con las facilidades del .NET Framework [32].

Lenguaje de Consulta Estructurado

Lenguaje de Consulta Estructurado (Structured Query Lenguaje, SQL) es el lenguaje utilizado para definir,
controlar y acceder a los datos almacenados en una base de datos relacional. Como ejemplos de
sistemas gestores de bases de datos que utilizan SQL podemos citar DB2, SQL Server, Oracle, MySQL,
Sybase, PostgreSQL o Access [33].

El SQL es un lenguaje universal que se emplea en cualquier sistema gestor de bases de datos relacional.
Tiene un estandar definido, a partir del cual cada sistema gestor ha desarrollado su version propia. Este,
en principio es orientado Unicamente a la definicién y al acceso a los datos por lo que no se puede
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considerar como un lenguaje de programacién como tal ya que no incluye funcionalidades como son
estructuras condicionales, bucles, formateo de la salida, entre otras.

Se puede ejecutar directamente en modo interactivo, pero también se suele emplear embebido en
programas escritos en lenguajes de programacion convencionales. En estos programas se mezclan las
instrucciones del propio lenguaje (denominado anfitrion) con llamadas a procedimientos de acceso a la
base de datos que utilizan el SQL como lenguaje de acceso. Ejemplo de estos lenguajes se tiene a Visual
Basic, Java, C#, PHP. El SQL proporciona una rica funcionalidad mas alla de la simple consulta o
recuperacion de datos. Asume el papel de lenguaje de definicion de datos (LDD), lenguaje de definicion de
vistas (LDV) y lenguaje de manipulacion de datos (LMD). Ademés permite la concesion y denegacion de
permisos, la implementacion de restricciones de integridad y controles de transaccion, y la alteracion de
esquemas [34].

PostgreSQL

Es un sistema de gestion de base de datos relacionales orientado a objetos, publicado bajo la licencia
(Berkeley Software Distribution, BSD®?). Es méas completo que MySQL ya que permite métodos
almacenados, restricciones de integridad, vistas, entre otros. Como muchos otros proyectos de codigo
abierto, el desarrollo de PostgreSQL no es manejado por una sola empresa sino que es dirigido por una
comunidad de desarrolladores y organizaciones comerciales las cuales trabajan en su desarrollo. Dicha
comunidad es denominada como Grupo Global de Desarrollo de PostgreSQL (PostgreSQL Global
Development Group, PGDG).

Es el sistema de gestor de bases de datos de codigo abierto mas potente del mercado y en sus Ultimas
versiones no tiene nada que envidiarle a otras bases de datos comerciales. Utiliza el lenguaje SQL para
llevar a cabo sus busquedas de informacion, las bases de datos generadas dentro de servidores de SQL
son bases de datos relacionales. Utiliza un modelo cliente/servidor y usa multiprocesos en vez de
multihilos para garantizar la estabilidad del sistema. Un fallo en uno de los procesos no afectara el resto y
el sistema continuaréa funcionando [35].

Visual Paradigm

Visual Paradigm es una herramienta de Ingenieria de Software Asistida por Computacion (Computer
Aided Software Engineering, CASE) la cual propicia un conjunto de ayudas para el desarrollo de
programas informaticos, desde la planificacion, pasando por el andlisis y el disefio, hasta la generacion del
cédigo fuente de los programas y la documentacion.

8 BSD: es la licencia de software otorgada principalmente para los sistemas BSD (Berkeley Software Distribution).
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Ha sido concebida para soportar el ciclo de vida completo del proceso de desarrollo del software a través
de la representacion de todo tipo de diagramas. Constituye una herramienta privada disponible en varias
ediciones, cada una destinada a ciertas necesidades: Enterprise, Professional, Community, Standard,
Modeler y Personal. Ademas existe una alternativa libre y gratuita de este software. Fue disefiado para
una amplia gama de usuarios interesados en la construccion de sistemas de software de forma fiable a
través de la utilizacion de un enfoque orientado a objetos [36].

Lenguaje Unificado de Modelado

El Lenguaje Unificado de Modelado (Unified Modeling Language, UML) es un lenguaje grafico para
visualizar, especificar y documentar cada una de las partes que comprende el ciclo de desarrollo de un
software. UML ofrece un estandar para describir modelos, incluyendo aspectos conceptuales tales como
procesos de negocio y funciones del sistema, ademas de aspectos concretos como escribir clases en un
lenguaje determinado, esquemas de base de datos y componentes de software reutilizables. UML no es
una guia para realizar el andlisis y disefio orientado a objetos, es decir, nos es un proceso, sino, que es un
lenguaje que permite la modelacion de sistemas con tecnologia orientada a objetos.

Permite modelar, construir y documentar los elementos que forman un sistema orientado a objetos. Tiene
como objetivo brindar un material de apoyo que le permita al lector poder definir diagramas propios como
también entender diagramas ya existentes [37].

El Lenguaje Unificado de Modelado prescribe un conjunto de notaciones y diagramas estandar para
modelar sistemas orientados a objetos, y describe la seméantica esencial de lo que estos diagramas y
simbolos significan. UML se puede usar para modelar distintos tipos de sistemas como son: sistemas de

software, sistemas de hardware, y organizaciones del mundo real.

NHibernate

Es un framework de mapeo objeto-relacional (Object-Relational-Mapping, ORM®) que facilita el mapeo de
los atributos entre una base de datos relacional y el modelo de los objetos de una aplicaciéon, que ademas
permite establecer estas relaciones. NHibernate (NH) es la conversién de Hibernate del lenguaje Java a
C#, para su integracion en la plataforma .NET. Algunas caracteristicas de la filosofia de disefio de
NHibernate han de ser destacada especialmente por su importancia, las cuales son:

e Puede utilizar los objetos definidos por el usuario.

¢ No utiliza técnicas como generacion de codigo a partir de descriptores del modelo de datos.

e Abre las puertas a utilizar herencia en el modelo de datos.

°® ORM: Framework encargados de adaptar el mundo de objetos al relacional.
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NHibenate se encarga, justamente, de relacionar clases con tablas, es decir una tabla se mapea contra
una clase y cada columna contra un atributo de dicha clase. Con este, los mapeos pueden escribirse en
archivos XML o utilizando anotaciones y asi NHibernate se comunicara con la base de datos y realizara

las acciones requeridas por los objetos persistentes (insercion, actualizacion, borrado y seleccioén) [38].

METODOLOGIA DE DESARROLLO DE SOFTWARE UTILIZADA: FDD

El Desarrollo Manejado por Rasgos (Feature Driven Development, FDD) es un enfoque agil para el
desarrollo de sistemas; se basa en iteraciones cortas que entregan funcionalidades tangibles. En el caso
del FDD las iteraciones duran dos semanas y transitan por los siguientes procesos:

e Desarrollar un Modelo Global.

e Construir una Lista de los Rasgos.

e Planear por Rasgo.

e Disefar por Rasgo.

e Construir por Rasgo.
Los primeros tres se ejecutan al principio del proyecto. Los ultimos dos se conciben en cada iteracion.
Cada proceso se divide en tareas y se da un criterio de comprobacion. Los desarrolladores entran en dos
tipos: duefios de clases y programadores jefe. Los programadores jefe son los desarrolladores mas
experimentados, lo cual se les asignan rasgos a construir. Sin embargo ellos no los construyen solos, sino
que identifican qué clases se involucran en la implantacion de un rasgo y juntan a los duefios de dichas
clases para que formen un equipo para desarrollar ese rasgo. El programador jefe actia como el
coordinador, disefiador lider y mentor mientras los duefios de clases hacen gran parte de la codificacion
del rasgo.
Dentro de las principales caracteristicas de FDD figuran: su preocupacién por la calidad, a partir de un
monitoreo constante del proyecto, ayuda a contrarrestar situaciones como el exceso en el presupuesto,
fallas en el programa o el hecho de entregar menos de lo deseado, propone tener etapas de cierre cada
dos semanas obteniéndose resultados periddicos y tangibles, se basa en un proceso iterativo con
iteraciones cortas que producen un software funcional que el cliente y la direccién de la em presa pueden
ver y monitorear, define claramente entregas tangibles y formas de evaluacion del progreso del proyecto,
no hace énfasis en la obtencién de los requerimientos sino en como se realizan las fases de disefio y
construccion [39].
Dicha metodologia de desarrollo de software fue seleccionada para la solucién que se desea implementar
a partir de que la misma esta definida para proyectos cortos y con un equipo de desarrollo pequeiio, lo
cual coincide con caracteristicas del presente proceso a realizar. Esta metodologia se basa en un proceso
iterativo, permitiéndole al cliente, recibir después de cada iteracion un parte funcional del componente
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ademas de estar informado de la situacion del mismo, de manera que si el desarrollo del producto se aleja
de sus propdésitos, el mismo puede intervenir y valorar estado de este, ya que él forma parte en todo el
proceso de desarrollo. La metodologia FDD esta basada en la planeacion e iteracion por funcionalidades,
que permite identificar los requisitos con mayor prioridad, y disefiarlos a través de un proceso iterativo,
facilitando esto el disefio de la solucion, la descripcion textual y la revision de los mismos antes de
comenzar a implementar el componente.

CONCLUSIONES

En el presente capitulo se presentaron los conceptos fundamentales relacionados con la propuesta de
solucién al problema en cuestion. Se llevo a cabo un estudio de los principales sistemas de control de
acceso existentes tanto a nivel internacional, nacional como en la propia universidad; concluyendo que
ninguno resulta factible para solucionar la problemética existente a partir de que los mas completos son
costosos y otros, solo son aplicables a areas especfficas. Se analizaron los diferentes modelos de control
de acceso seleccionando RBAC como el mas conveniente para ser utilizado como base en la solucién. Se
examinaron la principales tendencias, tecnologias, herramientas y metodologias, quedando expuestas las
utilizadas en el disefio e implementacién de la aplicacién propuesta.
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CAPITULO 2: PROPUESTA DE SOLUCION

INTRODUCCION

En el presente capitulo se describe el flujo actual de los procesos de control de acceso en la Universidad
de las Ciencias Informaticas profundizando en los que seran objeto de informatizacion. Se presenta
ademas el Modelo de Dominio que ilustrara las relaciones entre los principales conceptos del sistema. Por
ultimo se lleva a cabo la descripcion de la solucion propuesta a partir de la definicion previa de los

requisitos funcionales y no funcionales del sistema.

DESCRIPCION DE LOS PROCESOS DEL NEGOCIO

Los procesos de negocio son la disposicion ordenada de actividades que operan bajo un conjunto de
procedimientos con el fin de conseguir un objetivo especifico. El analisis de un proceso de negocio
determina la interdependencia entre las actividades. Las actividades estan relacionadas porque un hecho
especffico inicia la primera actividad del proceso, la cual a su vez, a través de la salida que produce lanza
la actividad subsiguiente y asi sucesivamente. El procedimiento consiste en determinar la secuencia de
actividades siguiendo el flujo de informacién. Cuando las entradas y salidas de las actividades individuales

estan conectadas entre si, emerge un proceso de negocio [40].

Flujo actual de los procesos del negocio

Actualmente el Departamento de Defensa, Proteccién y Seguridad es el encargado de efectuar y velar por
el correcto funcionamiento del proceso de control de acceso en la UCI. Dicho proceso parte de la previa
distribucion de agentes de seguridad por cada uno de los puntos de acceso de la universidad, el nimero
de agentes asignados por posta varia en dependencia del nivel de complejidad de la misma.

Para autorizar la entrada del personal al interior de la universidad, la persona que pretende acceder
solicita el permiso y el agente de seguridad examina de manera visual la identificacion que posee el
solicitante. La validez de dicha identificacion depende de que esta contenga las caracteristicas basicas de
un documento emitido en la universidad y que en su parte trasera posea el cufio impreso del 6rgano
emisor. El agente ademas verifica que la foto del documento coincida con el rostro de la persona que
desea entrar o salir. Una vez cumplidas las condiciones anteriores se le otorga el acceso al que lo solicita.
Si la persona no posee el documento de identificacion por diversos motivos (pérdida, robo o deterioro);
esta se remite hacia la oficina de control de acceso, donde el técnico de control de acceso busca a la
persona a través de la intranet, si se encuentra en la base de datos se le concede el acceso, si no se le
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deniega. Ademas existen personas que tienen libre acceso a la universidad como altos dirigentes de las
FAR, MININT y agentes del DTI, los cuales pueden entrar y salir libremente.

En caso de que la persona que solicita el acceso no pertenezca a la institucion, se le considera visitante.
El agente de seguridad revisa si el visitante figura en el libro de visitas y en caso positivo, procede a
registrar el resto de sus datos para otorgarle el acceso luego de entregado un pase de visitante. Si no
aparece en el ya mencionado libro establece contacto con el dirigente capacitado para autorizar la
entrada, este permite la misma, el agente registra sus datos, entrega el pase y otorga el acceso.

De manera similar ocurre cuando se solicita el acceso para un vehiculo. Primero se verifica de forma
visual un documento impreso, de manera que tiene que coincidir el nombre de la persona con la chapa del
vehiculo y este proceso queda plasmado también en el documento, pero si la persona que solicita el
acceso de su vehiculo no pertenece a la UCI solo puede acceder en los horarios que trabaja en el centro
(trabajadores externos que brindan algun servicio, entre otros), donde el técnico de control de acceso les
concede un pase de “via permanente”.

Para los equipos electrodoméstico no existe revision alguna por parte de los agentes de seguridad a la
entrada, por lo que si la persona no declara que lleva algun articulo, esta puede acceder con el equipo
electrodoméstico; pero si lo declara, la persona se dirige a la oficina de control de acceso, donde el
técnico registra el activo en el libro de incidencias, siendo la estancia de este equipo electrodoméstico
temporal o no. Para controlar la salida de estos equipos electrodoméstico el agente de seguridad le
solicita a la persona el documento de autorizo que le realiza el decano de la facultad o director del centro
al que pertenece, que tiene todos los datos de la persona y del equipo electrodoméstico, el agente de
seguridad verifica con el solapin y el carnet de identidad si es la persona y solicita el nimero de serie del
activo el cual también debe de coincidir con el que esta plasmado en el documento de autorizo, si todos

los datos coinciden se le concede el permiso de salida a la persona y a su equipo electrodoméstico.

Descripcion del proceso a automatizar

Luego de realizado un analisis del funcionamiento de los procesos de control de acceso en la UCI se
decidi6 automatizar aquellos que influyen directamente en la seguridad de la institucién asi como en la
velocidad del servicio que se presta. A continuacion se describen como quedarian dichos procesos
automatizados:

Registrar acceso de personal perteneciente a la institucion: La persona solicita el acceso, que puede
ser la entrada o salida a un area determinada, el agente verifica la identificacion a través de un dispositivo
lector de cédigo de barras y el sistema certifica si el solicitante tiene permiso para acceder a dicha area.
En caso de que el solicitante posea algun activo, el sistema procede a verificar que se encuentre asociado
al solicitante y en caso positivo se le concede el acceso.
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Registrar acceso de personal ajeno a la institucion: Cuando el visitante solicita el acceso por primera
vez a la institucion, el agente de seguridad busca los datos pertenecientes a la identificacion personal en
el sistema y de aparecer registrado se procede a tomar los restantes datos de dicho visitante emitiéndose
una identificacion con los permisos correspondientes a las areas de su interés. En caso de que el visitante
posea un vehiculo se buscara también si se encuentra registrado en el sistema y en caso afirmativo se
procederd a la captura de sus datos y emision de la identificacion correspondiente. Cuando el visitante ya
esté registrado en el sistema podra acceder a cada una de las areas permitidas segun la clasificacion
otorgada.

Para una mayor comprension del proceso anteriormente expuesto se le brinda el modelo de procesos del
negocio en el Anexo 1: Modelo de Procesos del Negocio.

PROPUESTA DE SOLUCION

Para cumplir los objetivos propuestos al inicio de este trabajo se propone como soluciéon una aplicacion
web desarrollada sobre ASP.NET Modelo-Vista-Controlador version 4 que estara dividida en cuatro
modulos légicos fundamentales: Control de Acceso, Monitoreo, Administracién y Configuracion. La
presente investigacion se enfocarda principalmente en los dos ultimos.

La parte de control de acceso se encargard de la verificacion automatizada de cada una de las
identificaciones que soliciten acceder a un area determinada, donde dicha actividad sera realizada por un
agente de seguridad a través de un lector de cédigo de barras. Este modulo contara ademas con un
mecanismo de autorizacion el cual sera el encargado de dictaminar si se concede el acceso 0 no.

El médulo de monitoreo servird de herramienta principal para supervisar el comportamiento del control de
acceso en el centro. A través de este se podran obtener un grupo de reportes que aportaran una vision
detallada del estado en el que se encuentra la institucion.

Por otro lado la administracién serd la responsable de gestionar cada uno de los elementos que
interactdan en el control de acceso. En este &mbito se podran definir cuéles seran los recursos a los que
se les desea controlar el acceso, asi como qué roles o grupos de personas pueden acceder por los
mismos. Contara ademas con la posibilidad de asignarle restricciones a los diferentes recursos de manera
tal que a la hora de chequear el acceso se tengan en cuenta otro tipo de condiciones como puede ser la
fecha y hora de entrada o salida.

Finalmente el médulo configuracion sera el escenario en el que se podra establecer la estructura de la
organizacion a partir de la definicion de cada uno de los tipos de recursos que posee la misma, asi como
los atributos adicionales con que constaran los recursos y las personas. Se podra gestionar ademas los
dispositivos con los que se llevara a cabo el control de acceso, asi como definir la conexién a datos y la

gestion de cuentas de usuarios del sistema.
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INFORMACION QUE SE MANEJA

A continuacion se explicaran los principales conceptos asociados a los procesos del negocio de control de
acceso existente en la Universidad de las Ciencias Informéticas:

Acceso: Se refiere a la entrada o salida de determinado personal, vehiculo o medio a un &rea
determinada en la institucion.

Punto de Acceso: Representa el espacio concerniente a un area determinada en la institucion por el cual
se produce el acceso.

Permiso: Es la autorizacién otorgada a un individuo, medio o vehiculo para acceder a un area
determinada.

Pase: Documento impreso que recoge los datos del visitante.

Libro de Visitas: Volumen que contiene las solicitudes de visitas y su estado.

Solapin: Documento de identificacion que recoge los datos de determinada persona perteneciente a la

institucion.
Modelo de Dominio

Un modelo del domino captura los tipos mas importantes de objetos en el contexto del sistema. Los
objetos del dominio representan las "cosas" que existen o los eventos que suceden en el entorno en el
gue trabaja el sistema. Muchos de los objetos del dominio o clases pueden obtenerse de una
especificacion de requisitos 0 mediante la entrevista con los expertos del dominio. El objetivo del
modelado del dominio es comprender y describir las clases mas importantes dentro del contexto del

sistema [41].

Principales Conceptos del Modelo de Dominio

Recurso: Son las diferentes instalaciones en las que se estructura una organizacion y se les requiere
controlar el acceso. Los recursos pueden estar conformados por otros recursos. Ejemplo: Docente 1,
Manzana 10, Complejo Comedor 2, Puerta Principal, Aula 1303.

Tipo de Recurso: Nomencladores en los que se clasifican los recursos de una organizacion. Ejemplo:
Zonas, Edificios, Locales, Puertas, Puntos de Acceso.

Atributo: Pardmetros adicionales que requiera un recurso o persona para ayudar en su descripcion.
Dispositivo: Elementos de hardware utilizados en el control de acceso que estan presentes en los
recursos de la organizacion. Ejemplo: Lector de Codigo de Barras, Lector de Huellas.

Grupo: Representan una estructura l6gica en la que se encuentra organizado el personal. Los grupos
pueden ser subgrupos de un grupo superior. Ejemplo: Facultad 1, Departamento de Identificacién, Grupo
1504.
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Rol: Representa las funciones que puede llevar a cabo el personal de la organizacion. Los roles pueden

heredar de otros roles. Ejemplo: Cocinero, Profesor, Estudiante.

Persona: Representa cualquier individuo que forme parte de la organizacion o esté vinculada a la misma.

Ejemplo: Juan, Pedro, Maria.

Restriccion: Representan las reglas que podran imponerse a los recursos para controlar las condiciones

en que los roles y/o grupos pueden acceder a estos. Definen las circunstancias en las que se debe

producir un acceso.

Acceso: Representa la evidencia de que una persona determinada entrd o sali6é de cierto recurso.

Activo: Son todos aquellos medios que pueden venir acompafiando a una persona en el momento de

realizar un acceso.

Infraccion: Representa la evidencia de un acceso no autorizado.

Dispositivo Contiene Esta limitado Restriccion o
.- 0.° [
0.°
Puede acceder Rol
71
0. 0.*
1 1 o
TipoRecurso Se clasifica Recurso |—
1 0..*
0.*
1 1
Puede acceder Grupo
>y
Se producen Se cometen 0.° 0.°
0.°
0.* 0.*
Posee
Acceso Infraccion
422
0.* l 0.° L 0.° Comete 1] Persona | 1.°
Lleva a cabo 1 1
0.*
0.7 Activo

llustracion 2: Modelo de Dominio

ESPECIFICACION DE LOS REQUISITOS DE SOFTWARE

Posee

Un requisito es una condicién o capacidad necesaria para que un usuario resuelva un problema o alcance

un objetivo [42]. A continuacion se describen los requisitos funcionales y no funcionales del sistema.
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Requisitos Funcionales

Los requisitos funcionales son aquellos requisitos que, desde el punto de vista de las necesidades del
usuario, debe cumplir el sistema. Para cumplir con los objetivos propuestos se plantean las siguientes

funcionalidades:

Modulo Configuracion
RF-1. Autenticar Usuario del Sistema.
RF-2. Gestionar Cuenta Usuario del Sistema.
2.1. Adicionar Cuenta Usuario del Sistema.
2.2. Eliminar Cuenta Usuario del Sistema.
2.3. Modificar Cuenta Usuario del Sistema.
2.4. Mostrar Cuenta Usuario del Sistema.
2.5. Listar Cuenta Usuario del Sistema.
2.6. Activar/Desactivar Cuenta Usuario del Sistema.
RF-3. Definir Conexién de Acceso a Datos.
RF-4. Gestionar Dispositivo.
4.1. Adicionar Dispositivo.
4.2. Eliminar Dispositivo.
4.3. Modificar Dispositivo.
4.4. Mostrar Dispositivo.
4.5. Listar Dispositivo.
4.6. Activar/Desactivar Dispositivo.
RF-5. Gestionar Nomenclador Tipo de Recurso.
5.1. Adicionar Nomenclador Tipo de Recurso.
5.2. Eliminar Nomenclador Tipo de Recurso.
5.3. Modificar Nomenclador Tipo de Recurso.
5.4. Mostrar Nomenclador Tipo de Recurso.
5.5. Listar Nomenclador Tipo de Recurso.
5.6. Activar/Desactivar Nomenclador Tipo de Recurso.
RF-6. Gestionar Nomenclador Atributo.
6.1. Adicionar Nomenclador Atributo.
6.2. Eliminar Nomenclador Atributo.
6.3. Modificar Nomenclador Atributo.

6.4. Mostrar Nomenclador Atributo.
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6.5. Listar Nomenclador Atributo.

6.6. Activar/Desactivar Nomenclador Atributo.

M6dulo Administracion

RF-7.

RF-8.

RF-9.

Gestionar Recurso.
7.1. Adicionar Recurso.
7.2. Eliminar Recurso.
7.3. Modificar Recurso.
7.4. Mostrar Recurso.

7.5. Listar Recurso.

7.6. Asignar/Desasignar Restricciones.

7.7. Asignar/Desasignar Dispositivos.

7.8. Activar/Desactivar Recurso.
Gestionar Rol.

8.1. Adicionar Rol.

8.2. Eliminar Rol.

8.3. Modificar Rol.

8.4. Mostrar Rol.

8.5. Listar Rol.

8.6. Asignar/Desasignar Recursos.

8.7. Activar/Desactivar Rol.
Gestionar Grupo.

9.1. Adicionar Grupo.

9.2. Eliminar Grupo.

9.3. Modificar Grupo.

9.4. Mostrar Grupo.

9.5. Listar Grupo.

9.6. Asignar/Desasignar Recursos.

9.7. Activar/Desactivar Grupo.

RF-10. Gestionar Persona.

10.1. Adicionar Persona.
10.2. Eliminar Persona.
10.3. Modificar Persona.
10.4. Mostrar Persona.
10.5. Listar Persona.
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10.6.
10.7.
10.8.
10.9.

Asignar/Desasignar Roles.
Asignar/Desasignar Grupos.
Asignar/Desasignar Atributos.

Activar/Desactivar Persona.

RF-11. Gestionar Restriccion.

11.1.
11.2.
11.3.
11.4.
11.5.
11.6.
11.7.
11.8.

12.1.
12.2.
12.3.
12.4.
12.5.
12.6.

Generales

Adicionar Restriccion.
Eliminar Restriccion.
Modificar Restriccion.
Mostrar Restriccion.

Listar Restriccion.
Asignar/Desasignar Roles.
Asignar/Desasignar Grupos.

Activar/Desactivar Restriccion.
RF-12. Gestionar Activo.

Adicionar Activo.
Eliminar Activo.
Modificar Activo.
Mostrar Activo.
Listar Activo.

Activar/Desactivar Activo.

RF-13. Buscar Elemento Actual.
RF-14. Filtrar Elemento Actual.
RF-15. Ordenar Elemento Actual.

Descripcion de Funcionalidades

La metodologia de desarrollo FDD utilizada para la realizacion del sistema, plantea que los requisitos

funcionales deben ser divididos en subconjuntos, en dependencia de la relacion que exista entre ellos, y

luego se describen detalladamente para lograr un mejor entendimiento por parte del equipo de desarrollo.

La Tabla 2 posee la descripcion de la funcionalidad Adicionar Persona perteneciente al requisito funcional

Gestionar Persona. El resto de las descripciones estan recogidas en el artefacto propuesto por la

metodologia FDD, llamado Descripcién de Requisitos de Software.

PRECONDICIONES

El usuario debe estar previamente autenticado en el sistema.

FUNCIONALIDADES ASOCIADAS

RF10

CONCEPTOS TRATADOS

Persona
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DESCRIPCION BASICA

@ Administracion

Administracion

Gestione las instalaciones, el personal y las politicas de su organizacién.

1. Si el usuario autenticado selecciona la opcion Adicionar
Persona, el sistema muestra una interfaz que contiene los
parametros necesarios para adicionar una persona.

Parametros necesarios:

e Nombre.

e Apellidos.

e Carnet de Identidad.

e Solapin.

¢ URL de la foto.
Opciones:

e Adicionar.

e Importar Persona.

e Cancelar.

1.1. Si el usuario autenticado presiona la opcién Adicionar, el
sistema valida que cada uno de los parametros requeridos
estan escritos correctamente.

1.1.1.Si los datos introducidos son correctos, el sistema adiciona la
nueva persona y muestra un mensaje de operacion exitosa.
(En caso contrario ver Descripciéon Alterna 1).

1.2. Si el wusuario autenticado presiona la opcion Importar
Persona, el sistema muestra una ventana que contiene un
campo necesario para llevar a cabo esta accion.

Campo necesario:

e Solapin.

1.2.1.Si el usuario autenticado presiona la opcién Importar, el
sistema valida la correcta escritura del Solapin y procede a
importar la persona desde una fuente externa, mostrando un
mensaje de operacion exitosa. (En caso contrario ver
Descripcion Alterna 2).

1.3. Si el usuario autenticado presiona la opcién Cancelar, el
sistema desase cualquier cambio y redirecciona a la interfaz
principal.

Recursos Adicionar Personas @ importar Persona
& Roles Introduzca los siguientes parametros:
& Grupos

Ll Activos
Apellidos
¢ Restricciones

Carnet de Identidad

Solapin

Mendoza Duran

89082232012

EHO5049

Url de la Foto hitp://photostore. uci.cufidcards/c

Cancelar Adicionar
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DESCRIPCION ALTERNA

Descripcion alterna 1: 1.1. Si existen campos obligatorios vacios el sistema muestra un
mensaje reportando que los parametros son obligatorios.

1.2. Si los datos introducidos contienen errores el sistema
muestra un mensaje reportando el error en cuestion.

1.3. Si el proceso de adiciéon no es completado correctamente, el
sistema muestra un mensaje de error con la causa

correspondiente.

@ Administracion

Administracion

Gestione las instalaciones, el personal y las politicas de su organizacién.

[ Rersos Adicionar Personas SRR
= Roles Introduzca los siguientes parametros:
& Grupos
Nombre || El campo Mombre: es obligatorio
O Activos
Apellidos El campo Apellidos: es obligatorio

¢ Restricciones

Carnet de Identidad El campo Carnet de Identidad: es obligatorio
Solapin El campo Solapin: es obligatorio
Url de |a Foto El campo Url de la Foto: es obligatorio
Cancelar
Descripcion alterna 2: 2.1. Si el campo se encuentra vacio, el sistema indica al usuario

que el mismo es requerido.
2.2. Si los datos son incorrectos, el sistema muestra un mensaje
reportando el error en cuestion.

Importar Persona

“I:’:;:::E—:-:—."

VALIDACIONES e Todos los parametros son obligatorios.

e EI parametro “Nombre” debe contener solo letras y su
longitud debe estar entre 2 y 25 caracteres.

e EIl parametro “Apellidos” debe contener solo letras y su
longitud debe estar entre 5y 50 caracteres.

e El parametro “Carnet de Identidad” debe contener solo
nameros y su longitud debe ser de 11 caracteres.

e El parametro “Solapin” debe contener solo numeros y
letras en mayuscula, y su longitud debe estar entre 5y 7
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caracteres.
e El parametro “URL de la foto” debe poseer la estructura de
una URL.

POSTCONDICIONES La persona adicionada de quedar registrada en la base de datos y
aparecer en la lista de personas.

Tabla 2: Descripcién de la funcionalidad Adicionar Persona, Gestionar Persona

Requisitos no Funcionales

Los requisitos no funcionales son propiedades o cualidades que el producto debe tener. Estas
caracteristicas son las que permiten al producto ser atractivo, usable, rapido, confiable, entre otras.
Requisitos de Software para estaciones clientes
Sistema Operativo Windows XP SP3 o superior con antivirus actualizado, navegador web Mozilla Firefox
v17.0 o superior, Google Chrome v20.0 o superior.
Requisitos de Hardware para estaciones clientes.
PC Pentium 4 a 1 GHz o superior, minimo 512 MB de RAM, 40 GB o superior de disco duro.
Otras: Local climatizado de ser posible.
Requisitos de Software para estaciones servidores.
Sistema Operativo Windows Server 2008 R2 con SP2, antivirus actualizado, Microsoft .Net Framework
v4.0. Internet Information Server 7.5y PostgreSQL 9.1.
Requisitos de Hardware para estaciones servidores.
PC Pentium 4 a 2 GHz o superior, minimo 2 GB de RAM, 250 GB o superior de disco duro.
Otras: Local climatizado obligatoriamente.
Requisitos de Usabilidad.
RnF-1: El sistema podra ser utilizado por cualquier usuario con las siguientes caracteristicas:

a) Conocimientos basicos relativos al uso de una computadora.

b) Conocimientos basicos del sistema operativo Windows.

c) Conocimientos sélidos relativos a los procesos de negocio acorde al rol que desempefie.
RnF-2: El sistema sera distribuido en idioma espafiol.
RnF-3: Los términos utilizados se estableceran acorde al negocio correspondiente para facilitar la
comprension de la herramienta de trabajo.
RnF-4: El sistema poseera estructura y disefio homogéneos en todas sus pantallas, que facilite la
navegacion.

a) Mendus laterales y desplegables que permitan el acceso rapido a la informacion.

b) Menu de soporte que facilite el acceso a herramientas utilitarias, notificaciones del sistema

y ayuda integrada.

Requisitos de Fiabilidad.
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RnF-1: El sistema debe estar disponible las 24 horas del dia los 7 dias de la semana realizandose copias
de seguridad diariamente tanto de la aplicacion como de la base de datos.

RnF-2: El tiempo medio entre fallos no debe ser superior a 1 hora.

RnF-3: El sistema estara 1 hora fuera de operacion luego de haber fallado 3 veces.

Requisitos de Eficiencia.

RnF-1: El sistema debe ser capaz de soportar una cantidad escalable de peticiones y dar respuestas
efectivas y rapidas.

RnF-2: El sistema debe hacer un uso eficiente de los recursos de hardware donde se encuentre
desplegado.

Requisitos de Soporte.

RnF-1: El soporte de las aplicaciones y componentes utilizados en el desarrollo del sistema sera
responsabilidad de los proveedores de los mismos.

RnF-2: El sistema dispondra de un afio de soporte técnico donde se corregiran las fallas que atenten
contra el buen funcionamiento del sistema.

Restricciones de disefio.

RnF-1: Plataforma de desarrollo .NET 4.0 utilizando Visual Studio Ultimate 2010.

RnF-2: Biblioteca jQuery.

RnF-3: Para el acceso a datos se utilizara el ORM NHibernate 3.1.0.

Requisitos de Interfaz.

RnF-1: El sistema dispondra de un disefio ameno e intuitivo acorde las caracteristicas de la institucion.

Clasificacion de Funcionalidades

Las funcionalidades definidas y organizadas por modulos de acuerdo a su proposito se clasifican en
criticas y secundarias, siendo las funcionalidades criticas las que constituyen mayor impacto en el negocio
por lo que son las primeras en ser disefladas y construidas en cada iteracién de desarrollo. Luego se
desarrollan las funcionalidades secundarias las cuales sirven al flujo principal del proceso. En la siguiente
tabla se muestra la clasificacion de las funcionalidades de los médulos configuracion y administracion, asi

como las funcionalidades generales.

Moédulo Funcionalidad Clasificacion
Autenticar Usuario del Sistema. Critica
Gestionar Cuenta de Usuario del Sistema. Critica
CONFIGURACION Defin_ir Cone_xién _d_e Acceso a Datos. Critica _
Gestionar Dispositivos. Secundaria
Gestionar Nomenclador Tipo de Recurso. Critica
Gestionar Nomenclador Atributo. Critica
Gestionar Recurso. Critica
ADMINISTRACION Gestionar Activo. Secundaria
Gestionar Rol. Secundaria
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Gestionar Grupo. Secundaria
Gestionar Persona. Critica
Gestionar Restriccion. Critica
Buscar Elemento Actual. Secundaria
GENERALES Filtrar Elemento Actual. Secundaria
Ordenar Elemento Actual. Secundaria

Tabla 3: Clasificacién de Funcionalidades

Planeacion de las Iteraciones

A partir de la lista de funcionalidades anteriormente clasificadas, se confecciona un cronograma de disefio
y construccion. La siguiente tabla muestra el cronograma para el disefio y desarrollo de las

funcionalidades vinculadas al proceso de negocio.

Fecha de ejecucién

Iteracion Médulo Funcionalidad

Disefo Construccioén

1 CONFIGURACION

2 ADMINISTRACION

3 GENERALES

Autenticar Usuario del Sistema.

Gestionar Cuenta de Usuario del

Sistema.
Definir Conexién de Acceso a Datos.

Gestionar Dispositivos.

Gestionar Nomenclador

Recurso.

Tipo de

Gestionar Nomenclador Atributo.
Gestionar Recurso.

Gestionar Activo.

Gestionar Rol.

Gestionar Grupo.

Gestionar Persona.

Gestionar Restriccion.

Buscar Elemento Actual

Filtrar Elemento Actual

Ordenar Elemento Actual

05/01/13--15/01/13
05/01/13--15/01/13

05/01/13--15/01/13
05/01/13--15/01/13
05/01/13--15/01/13
05/01/13--15/01/13
11/02/13--21/02/13
11/02/13--21/02/13
11/02/13--21/02/13
11/02/13--21/02/13
11/02/13--21/02/13
11/02/13--21/02/13
16/03/13--21/03/13
16/03/13--21/03/13
16/03/13--21/03/13

Tabla 4: Cronograma de Disefio y Construccién

16/01/13--21/01/13
21/01/13--26/01/13

26/01/13--31/01/13
01/03/13--06/03/13
01/02/13--5/02/13

06/02/13--11/02/13
12/02/13--17/02/13
07/03/13--12/03/13
13/03/13--18/03/13
19/02/13--24/03/13
18/02/13--23/02/13
24/02/13--01/03/13
25/03/13--30/03/13
31/03/13--4/04/13

05/04/13--10/04/13

ARQUITECTURA PROPUESTA

La arquitectura de software, se define como la organizacién fundamental de un sistema representada en
sus componentes, las relaciones entre ellos, el ambiente y los principios que orientan su disefio y
evolucién. La misma involucra un conjunto de decisiones significativas acerca de la organizacion del
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sistema, selecciona sus elementos estructurales y sus interfaces, asi como su comportamiento. También
involucra funcionalidad, usabilidad, tolerancia a cambios, rendimiento, reutilizacién y aspectos estéticos.

Los Patrones Arqguitecténicos son los que definen la estructura de un sistema, los cuales a su vez se
componen de subsistemas con sus responsabilidades, también tienen una serie de directivas para

organizar los componentes, con el objetivo de facilitar la tarea del disefio de dicho sistema [43].

Especificacion de la Arquitectura

El sistema a desarrollar sobre la plataforma .Net, en su versién 4.0, es una solucion cliente - servidor que
define la relacion entre dos aplicaciones en las cuales una de ellas (cliente) envia peticiones a la otra
(servidor) y este Ultimo le envia las respuestas. Los principales componentes del sistema serian: un
conjunto de servidores locales que brindan servicios a otras aplicaciones, un conjunto de clientes que
realizan peticiones a los servidores y una red que permite la conexién entre servidores y clientes.

Se hace uso del estilo arquitectdnico en capas, el cual se basa en una distribucion jerarquica de los roles y
las responsabilidades para proporcionar una division efectiva de los problemas a resolver. Este estilo
permite asignar correctamente las funcionalidades a cada capa, pudiéndose reutilizar las capas inferiores
gue no tengan dependencias con las superiores, proporcionando un desacople entre las capas ya que la
comunicacion entre las mismas esta basada en la abstraccioén, evitando que los cambios en una de ellas

afecte directamente al resto.

Patron de arquitectura Modelo Vista Controlador
El patrén de arquitectura de software Modelo Vista Controlador (Model View Controller, MVC) separa los
datos de una aplicacion, la interfaz de usuario y la légica de control. Este patron de llamada y retorno se
puede apreciar en aplicaciones donde las peticiones que realiza el usuario son atendidas por un
controlador, el cual define las vistas a mostrar y esta a su vez posee los mecanismos para visualizar el
estado del modelo. Ver llustracion 3.
MVC separa la interfaz de usuario de una aplicacién en tres aspectos principales:
¢ ElI Modelo: un conjunto de clases que describen los datos con los que trabaja, asi como las reglas
de negocio sobre como los datos pueden ser cambiados y manipulados.
e La Vista: define cémo la interfaz de usuario se mostrara.
e El Controlador: un conjunto de clases que maneja la comunicacion por parte del usuario, el flujo
general de la aplicaciéon y la légica especifica de la misma [44].
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|

Solicita Datos

sojeq aAnjanA3Qg
Solicita Datos

4lllllllllllllll

Devuelve Vista

CONTROLADOR

Selecciona una Vista

llustracién 3: Patron Arquitectonico Modelo-Vista-Controlador

En la solucion propuesta se utiliza dicho patron, permitiendo asi la definicién de la estructura de la capa de
presentacion en la arquitectura utilizada y administrando la manera en que los datos son mostrados al
usuario. En el caso de dicha solucion el modelo lo representan las clases que contienen todas las
validaciones necesarias para que los datos pasados a través de las vistas sean aprobados, de esta
manera se utilizan las facilidades brindadas por ASP.Net MVC 4 para validaciones llamadas
DataAnnotations™, referentes a validaciones predefinidas por el framework y ademas posibilita la insercion
o implementacion de anotaciones nuevas. Por otra parte las vistas son las interfaces que se muestran al
usuario, dentro de las cuales se utilizan técnicas para mostrar interfaces a partir de objetos adquiridos
desde librerias. El controlador simplemente se encarga de manejar todo el flujo de informacion entre el

modelo y las vistas.

Distribucién logica del sistema
El sistema se encuentra l6gicamente dividido en cinco capas definiendo claramente las responsabilidades
de cada una, tal como se muestra en la llustracion 4. De esta manera se reduce el acoplamiento y se

aumentar la reutilizacion de las mismas. Esta estructura permite la realizacién de cambios en las capas sin
realizar grandes modificaciones en las demas. La comunicacion entre las capas se realizara a nivel de

interfaces permitiendo trabajar de manera transparente a las instancias reales.

% pataAnnotations: Es un espacio de nombres que proporciona las clases de atributos que se utilizan para definir
los metadatos de los controles de datos de ASP.NET MVC y ASP.NET.
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CLIENTE e — ;
== . Navegador Web E

«

SERVIDOR WEB
INFRAESTRUCTURA | | PRESENTACION ASP.NETMVCA

TRANSVERSAL | CONTROLADORES || VISTAS Ul

NEGOCIO

LOGICA DE NEGOCIO SERVICIOS

ENTIDADES

ACCESO A DATOS

REPOSITORIO MODELO DE DATOS

SEGURIDAD
GESTION DE EXCEPCIONES

PERSISTENCIA - NHIBERNATE

|
BASE DE DATOS Mi PostgresQL 9.1

llustracion 4: Vista Logica de la Arquitectura del Software

Capa de Presentacion

Es la capa donde el sistema interactia con el usuario, haciendo uso de varias tecnologias para la
validacion de los datos de entrada asi como el uso de componentes. En esta capa se encuentran todas
las interfaces que seran mostradas a los usuarios utilizando el patron arquitectonico MVC donde estan
presentes los elementos necesarios para su correcto funcionamiento, entre los cuales se pueden citar: los
ficheros de codigo JavaScript, que dan paso a la integracion con los componentes de JQuery; asi como
los archivos CSS™ que contienen los estilos de la aplicacién. Es tipico encontrar MVC a través de tres
capas pero en este caso se encuentra solo en la capa de presentacion donde los controladores
representan la l6gica de la presentacion, las vistas representan las interfaces de usuario y el modelo
representa los datos de la presentacion que son el resultado del procesamiento en la capa de negocio.

1 CSsS: Cascading Style Sheets, es un lenguaje de hojas de estilos creado para controlar el aspecto o

presentacion de los documentos electrénicos definidos con HTML y XHTML.
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Esta capa de presentacion se encuentra representada por el componente PMICA.ControlAcceso.WepApp
de la aplicacion y tiene una interaccion directa con la capa de negocio.

Capa de Negocio

En esta capa se recogen todas las funcionalidades necesarias para darle solucion a los requerimientos del
negocio. Las funcionalidades se encuentran definidas segun el contexto en el que se desenvuelven.
Tienen la responsabilidad de manejar todas las operaciones sobre una entidad en especifico, asi como
todas las entidades que por conceptos de composicion se encuentran relacionadas con esta. La capa de
negocio esta constituida por el componente PMICA.ControlAcceso.Business Yy tiene relacion directa con

las capas: Acceso a Datos y Entidades.

Capa de Acceso a Datos

Es el componente que da soporte a las funcionalidades de la capa de negocio que se encuentran
relacionadas con la fuente de datos. En esta capa se encuentra incluido el ORM NHibernate utilizado para
la generacion del modelo de datos y se encarga de la manipulacion de la informacién en la base de datos.
Las facilidades que brinda este modelo son aprovechadas por la implementaciéon del Patron Repositorio
gue a su vez se abstrae de las dependencias del NHibernate de la base de datos y posibilita un mejor y
facil trabajo con los datos. La principal funcion de esta capa es realizar una implementacion de las
funcionalidades definidas en las interfaces de la capa de negocio y al mismo tiempo trabajar directamente
con la fuente de datos. Esta capa esta constituida por los siguientes componentes, ademas de tener
relacion con la capa de Entidades y la Base de Datos. PMICA.ControlAcceso.DAL,
PMICA.ControlAcceso.Repository, PMICA.ControlAcceso.NHibernate, PMICA.ControlAcceso.DataModel.

Capa de Entidades

Contiene las clases entidades del componente que se gestionan en la aplicacion, persisten en la base de
datos y se muestran en la presentacion. Esta capa se encuentra constituida por el componente
PMICA.ControlAcceso.Entities.

Capa Infraestructura Transversal

Es la capa que agrupa las funcionalidades que necesitan estar presentes a todo lo largo de la aplicacion y
su légica debe ser redtilizable. Especificamente sera la encargada de garantizar la seguridad del sistema'y
llevar a cabo la gestién de excepciones.

Base de Datos

La fuente de datos esta constituida por las tablas que permiten el almacenamiento de la informacion

recolectada y procesada utilizando como sistema gestor PostgreSQL 9.1.
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DIAGRAMAS DE CLASES DEL DISENO

Este diagrama muestra la estructura de las clases que luego serdn descritas en un lenguaje de

programacion las cuales satisfacen los detalles de la implementacién. En la llustracion 5 se muestra el

diagrama de clases del disefio correspondiente al requisito funcional gestionar recurso. El resto de las

clases que interactian en el disefio del sistema podran ser vistas en cada una de sus capas

correspondientes en el Anexo 2: Diagramas de Clases del Disefio.

-1 %

CP_ListarRecursos

=
'3‘. .r

CP_Principal

<<link>>

<<build>>

<<build>>|

——

CP_MostrarRecurso

Form_MostrarRecurso

<<build>>

<<submit>>

SA

=

— >

CP_AdicionarRecurso

<<submit>>

<<buikd>>

Form_AdicionarRecurso

=

CP_EliminarRecurso

<<submit>>

-

Form_EliminarRecurso

<<build>>

_RecursoController

CE_Recurso

-nombre : sting

-descripcion : string
-isHabilitado : bool = true
-grupos : List<Grupo>

-roles : List<Rol>

-accesos : List<Acceso>
-infracciones : List<Infraccion>
-restricciones : List<Restriccion>
-atributes : List<Atributo>
-recursoPadre : Recurso
-recursosHijos : List<Recurso>

-

GeneralManager

+Adicionar(recurso : Recurso): Recurso
+Actualizar(recurso : Recurso) : Recurso

+Eliminar(recurso : Recurso) : Recurso
+Recursos() : List<Recurso>
+ObtenerRecursoByld(idRecurso : Guid): Recurso

RecursoRepository

+AddRecurso(recurso : Recurso} : Recurso

+DeleteRecurso() : Recurso

+UpdateRecurso() : Recurso

+GetAllRecurses() : IEnumerable<Recurso>
+GetRecursosFiltrados() : IEnumerados<Recurso>

=
&

CP_ModificarRecurso

<<submit>>

Form_ModificarRecurso

CE_Elements

-idElements : Guid
-elementType : string
-data : string

N

L)
CE_Relations

-idRelations : Guid
-relationType : string
-owner : Elements
-related : Elements

llustracion 5: Diagrama de Clases del Disefio para la funcionalidad Gestionar Recurso
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DIAGRAMAS DE SECUENCIA

Los diagramas de secuencia muestran graficamente las interacciones del actor y de las operaciones a que
dan origen, estos se elaboran durante la fase de andlisis de un ciclo de desarrollo. Su creacién depende
de la formulacién previa de los casos de uso, el comportamiento del sistema es una descripcion de lo que
hace, y no cémo lo que hace. De manera general dichos diagramas muestran un determinado escenario
de un caso de uso, los eventos generados por actores externos, su orden y los eventos internos del
sistema [45].

En la llustracion 6 se muestra el diagrama de secuencia del requisito funcional gestionar recurso
especificamente el escenario modificar recurso. El resto de los diagramas podran ser vistos en el Anexo
3: Diagramas de Secuencia.

—@ O - O @

Administrador GestionarRecurso FRM_MeodicarRecurso Recursolinterface RecursoController CE_Recurso
] | |

1: Seleccionar Modificar Recurso | | | |
L ! I

| |
2: ObtenerReculsos():list<recursos> I

}
]
[}
- !

B ObtcnerRecursos():Ilst<regl:ursos>

|
4: recursos=GetRecurso s:lisl <recursos>

'
}
|
|
I
|
|
: 5: DevolRecursos():list<recyr$os>
|
6: MostrarRe qursos(recursos)
H

7: Seleccionar Recurso a Medificar| :

|
8: Oblenerlﬁmuvsos(recurso)

[

9: ObtenerRecursos():recursop

10: recurso=GetRecursos().regyrso

11: DevolRe curso( ):re curso:

—————————

12: MostrarRecurso (recursd}

13: Mcodificar Recurso

14: Envia Datos(recurso)

15: Valida Datos(recufso)

16: Envia Datos(recurso)

17: recurso=SetRecurso(recufsb)

18:|Envia mensaje Datos Modifi s

19: Mostrar mensaje

T R

c=asl
TEESRET

llustracién 6: Diagrama de Secuencia Modificar Recurso

PATRONES DE DISENO

Un patrén de disefio es una descripcion de un problema y su solucién que recibe un nombre y se puede
emplear en otros contextos. En teoria indica la manera de utilizarlo en circunstancias diversas. Dentro de
los patrones de disefio se encuentran dos grupos fundamentales conocidos por Patrones Generales de
Asignacion de Responsabilidades de Software (General Responsibility Assignment Software Patterns,
GRASP) y Banda de los Cuatro (Gang of Four, GOF).
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Los patrones GRASP describen los principios fundamentales de la asignacion de responsabilidades a
objetos. Los patrones GOF describen las formas comunes en que diferentes tipos de objetos pueden ser
organizados para trabajar unos con otros. Tratan la relacion entre clases, la combinacion de clases y la
formacion de estructuras de mayor complejidad. Permiten crear grupos de objetos para ayudar a realizar
tareas complejas [46]. A continuacion se analizara cada uno de los patrones utilizados para la

implementacién de la solucion y un ejemplo de su utilizaciéon en la aplicacion.

Patron Experto

El Patron Experto perteneciente al grupo de patrones GRASP consiste en asignar una responsabilidad al
experto en informacion, la clase que cuenta con la informacién necesaria para cumplir la responsabilidad.

Con este patrén se pretende que los objetos hagan cosas relacionadas con la informacién que poseen.

public class Perscna : Elemento

{

private string _nombre;

[Required]

[5tringlength(25, ErrorMessage = "La longitud de la cadena de estar entre 2 y 25 caracteres.”, MinimumLength = 2)]
[Display(Name = "Nombre:™)]

[DataType(DataType.Text)]

[RegularExpression("["~@-9]*", ErrorMessage = "Solo se permiten letras.™)]

public string Nombre

{
get

{
_nombre = _reader.GetAttributeValueBySchema(Data, "Persona”, "nombre™);
return _nombre;

_nombre = value;
Data = _writer.AddAttributeValueBySchema(Data, "Persona”, “"nombre”, value);

llustracion 7: Ejemplo Patron Experto

Patron Creador

El Patron Creador perteneciente al grupo de patrones GRASP se basa en asignarle a la clase B la
responsabilidad de crear una instancia de la clase A. Este patron guia la asignacién de responsabilidades
relacionadas con la creacién de objetos y tiene como propésito fundamental encontrar un creador que se

debe conectar con el objeto producido en cualquier evento [46].

public abstract class ManagerRepository
1

private ElementsRepository _elements;

private RelationsRepository _relations;
protected ManagerRepository(ISession session)
1

_elements =

_relations = new RelaticnsRepo

llustracion 8: Ejemplo Patron Creador
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Patron Controlador

El Patron Controlador perteneciente al grupo de patrones GRASP se encarga de asignar la
responsabilidad del manejo de un mensaje de los eventos de un sistema a una clase. Un evento del
sistema es un evento de alto nivel generado por un actor externo; es un evento de entrada externa. El
patron propone el disefio de clases con la responsabilidad de controlar el flujo de eventos del sistema a
clases especificas [46].

public class PerscnaController : Controller

t private readonly GeneralManager _generalManager = new GeneralManager();
public ActionResult Index(int page = 1)[_._|
public ActionResult Details(Guid id)[.. .|
public ActionResult Create()[...|

[HttpPost]
public ActionResult Create(FormCollection collection)[. |

public ActionResult Edit(Guid id)[...]

[HttpPost]
public ActionResult Edit(Guid id, FormCollection collection)|...|

public ActionResult Delete(Guid id, string returnurl)[. ]

[HttpPost]
public ActionResult Delete(Guid id, FormCollection collection)[ .|

llustracion 9: Ejemplo Patron Controlador

Patron Alta Cohesion

El Patron Alta Cohesion perteneciente al grupo de patrones GRASP se basa en asignar una
responsabilidad de modo que la cohesion siga siendo alta. La cohesién es una medida de cuan
relacionadas y enfocadas estan las responsabilidades de una clase. Una alta cohesion caracteriza a las
clases con responsabilidades estrechamente relacionadas que realicen un trabajo enorme. El patron
propone el disefio de clases con responsabilidades moderadas en su area funcional y que colabore con
las otras para llevar a cabo una tarea [46].

public class GenericRepository<TEntity> : Interfaces.IRepository<TEntity> where TEntity : class, new()

i

public readonly ISession _session;
public IQueryable<TEntity> GetAll(J[:]

public virtusl TEnumerable<TEntity> Update(TEnumsrable<TEntity> items)[ . ]
public wvirtusl TEntity Update(TEntity item)[. . .|

public virtual TEnumerable<TEntity> Delete(ltnumerable<TEntity> items)[. .|
public virtual TEntity Delete(TEntity item)[. . .|

public virtual IEnumerable<TEntity> Add(IEnumerable<TEntity> items)[ . .|

public virtual TEntity Add(TEntity item)[ .|

llustracion 10: Ejemplo Patréon Alta Cohesion

Patron Bajo Acoplamiento

El Patron Bajo Acoplamiento perteneciente al grupo de patrones GRASP consiste en asignar una
responsabilidad para mantener bajo acoplamiento. El acoplamiento es una medida de la fuerza con que
una clase esta conectada a otras, con las que conoce y con que recurre a ellas. El patron propone el
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disefio de clases mas independientes, lo que reduce el impacto del cambio y facilita la reutilizacion en
otros sistemas [46].

Patron Repositorio

El Patrén Repositorio es un patrén estructural perteneciente al grupo de patrones GOF que permite de una
forma sencilla, hacer que las capas de datos se puedan probar y trabajar de una forma mas simétrica a la
orientacion a objetos con los modelos relacionales. Un repositorio realiza las tareas de intermediario entre
las capas de modelo de dominio y mapeo de datos. Los objetos clientes construyen de forma declarativa
consultas y las envian a los repositorios para que las satisfagan. Conceptualmente, un repositorio
encapsula a un conjunto de objetos almacenados en la base de datos y las operaciones que sobre ellos
pueden realizarse. Para cada tipo de objeto l6gico que necesite acceso global, se debe crear un objeto
(Repositorio) que proporcione la apariencia de una coleccion en memoria de todos los objetos de ese tipo.
Se debe establecer el acceso mediante una interfaz bien conocida, proporcionar métodos para afiadir y
eliminar objetos, que realmente encapsularan la insercion o eliminacion de datos en el almacén de datos.
Proporcionar métodos que seleccionen objetos basandose en ciertos criterios de seleccion y devuelvan
objetos o colecciones de objetos instanciados (entidades del dominio) con los valores de dicho criterio, de
forma que encapsule el almacén real (base de datos) y la tecnologia base de consulta.

—Inamespace PMICA.ControlAcceso.Repository.Implements

= public class ElementsRepository : GenericRepository<Elements>, IElementsRepository
i

Es public ElementsRepository(ISession session) : base(session)[ ..

ES public Elements GetElementById(Guid idElement)[. . .|

E3 public List<Elements®> GetElementsByType(string typel[.. .|
E3 public string GetTypeById(Guid idElement)[. . .|

ES public string GetDataById(Guid idElement)[. . .|

ES public string GetElementTagById(Guid id, string tag)[ . .|

llustracion 11: Ejemplo del Patron Repositorio

Patron Fachada

El Patron Fachada es un patréon estructural perteneciente al grupo de patrones GOF el cual provee una
interfaz unificada y sencilla que funciona de intermediaria entre un cliente y una interfaz o grupos de
interfaces mas complejas. Este se caracteriza por simplificar el acceso a un conjunto de clases
proporcionando una Unica clase que todos utilizan para comunicarse con dicho conjunto de clases,
ademas de reducir la complejidad y minimizar dependencias. Fachada conoce cuales clases de un
subsistema son responsables de una peticién y delega las peticiones de los clientes en los objetos del

subsistema [47].
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public interface IPersonaRepository

i

Persona AddPersona(Perscona personal;

IEnumerable<Persona» AddPersona{IEnumerable<Persona> personal;

FPersocna DeletePersona(FPersona personal;

IEnumerable<Persona>» DeletePersona(IlEnumerable<Persona> persona);
FPersona UpdatePersona(FPersona personal;

IEnumerable<Perscna>» UpdatePersona(IEnumerable<Persona> personal;
IEnumerable<Persona> GetAllPersonas();

IEnumerable<Perscna» GetPersonasFiltrados(Func<Persona, bool> filter);

llustracion 12: Ejemplo Patrén Fachada

Patron Singleton

El Patron Singleton es quizas el méas sencillo de los patrones GOF y a su vez uno de los mas conocidos y
utilizados. Este patron bien conocido como instancia Unica esta disefiado para garantizar que una clase
sOlo tenga una instancia, y proporciona un punto de acceso global a ella. La utilizacién de este patron trae
como consecuencia: acceso controlado a la Unica instancia ya que puede tener un control estricto sobre
coémo y cuando acceden los clientes a la instancia. El Patron Singleton es una mejora sobre las variables
globales. [48].

public class NHibernateSessicnManager

i
private static ISessicnFactory _sessionFactory;
private static MHibernateSessionManager _dinstance;
public static NHibernateSessionManager Instance

1

get { return _instance ?? (_instance = new NHibernateSessionManager()); }

llustracion 13: Ejemplo Patrén Singleton

Patrén Unidad de Trabajo

El Patron Unidad de Trabajo (Unit of Work, UoW) mantiene un monitoreo de los objetos afectados por una
transaccion empresarial a través de una lista y coordina la escritura fuera de los cambios y la resolucion
de problemas de simultaneidad. Para una correcta comprension del mismo, el UoW se ocupa de controlar
los cambios que sufren las entidades, a partir de todas las modificaciones que se producen en las bases

de datos luego de realizar una accion en las mismas [49].

public Elementoc Adicionar(Acceso acceso)

t

var unidadtrabajo = new UnitOflWork(NHibernateSessicnManager.Instance.GetSessionFactory);
var target = new AccesoRepositery(unidadtrabajo);

acceso = target.AddAcceso(acceso);

if (acceso != null)

1

unidadtrabajo.Commit();
return acceso;

return null;

llustracion 14: Ejemplo Patréon Unidad de Trabajo
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CONCLUSIONES

Durante la realizacién del capitulo que recién concluye se efectu6 un profundo andlisis del flujo actual de
los procesos del negocio, el cual arroj6 la situacion en la que se encuentra la universidad a la hora de
acceder a la misma, proporcionando asi dicho analisis un amplio panorama de qué funcionalidades se
deben desarrollar para lograr la satisfaccion del cliente. Se describieron detalladamente los procesos que
facilitaron definir las entradas y salidas de todas las actividades, asi como los roles involucrados en la
misma y un modelo de dominio que muestra la relaciéon de todas las clases conceptuales necesarias para
el sistema, en pos de lograr un correcto entendimiento para la etapa de desarrollo. También se definieron
los requerimientos de software que dardn respuesta a la problemética planteada, ademéas de la

arquitectura y patrones a utilizar con el fin de facilitar la implementacién de dicha solucion.
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CAPITULO 3: IMPLEMENTACION Y PRUEBA

INTRODUCCION

El presente capitulo abarca la fase de implementaciéon y pruebas que comienza con los resultados
obtenidos en el disefio, continda con la implementacion del sistema en términos de componentes para
terminar en la ejecucion de las pruebas unitarias y de caja negra en pos de garantizar la calidad del
mismo. Se obtendran también los diferentes diagramas que propone la metodologia de desarrollo en la
fase de construccion, para facilitar el desarrollo de la aplicacion. Se describe el modelo de datos y los
estandares de codificacién con el objetivo de lograr una mejor comprension del cédigo por parte del

equipo de desatrrollo.

MODELO DE DATOS

Un modelo de datos es un conjunto de conceptos que permiten describir los datos, las relaciones que
existen entre ellos, la semantica y las restricciones de consistencia. Ademas es una representacion logica
y fisica de los datos persistentes usados por la aplicacién, permite describir:
» Las Estructuras de Datos: los tipos de datos y la forma en que se relacionan.
» Las Restricciones de Integridad: condiciones que deben cumplir los datos para reflejar
correctamente la realidad deseada.
» Operaciones de Manipulacién de los Datos: operaciones sobre la informacion en la base de
datos.
El modelo de datos del sistema esta formado por dos tablas, Elements (Elementos) y Relations
(Relaciones) tal como se muestra en la llustracion 15. Los elementos estan compuestos por un
identificador, un tipo y los datos. Los tipos de elementos asi como los datos contenidos en un XML, estan
definidos por un XSD'. Por otra parte, la tabla Relations contiene las relaciones entre elementos; los
tipos de relaciones estan definidas en un XSD y esta compuesta por un identificador para la relacion, el
identificador del titular de la relacion, el identificador del elemento relacionado con el titular y el tipo de
relaciéon que estos poseen.
Este modelo es una variante de un patron de disefio conocido como Entidad-Atributo-Valor (Entity Value
Attribute, EVA). El cual permite tener un dominio detallado sobre todos los atributos que se le asignan a

cualquier elemento que es almacenado. Las principales caracteristicas de EVA, que a su vez se

12 XML Schema Definition, XSD: es un formato para definir la correcta estructura de los elementos del documento
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convierten en sus principales ventajas son la gran flexibilidad en el almacenamiento de datos y la
posibilidad de ampliar el conjunto de atributos sin cambiar la estructura de la tabla [50].

{ Elaments ) { Relations )
|| idElements o i} IdRelations
D ElementType D RelationType
D gata 0 "h Owrar
“pa Related

llustracion 15: Modelo de Datos
DIAGRAMA DE DESPLIEGUE

Es un diagrama que muestra la configuracion de los nodos que participan en la ejecucion y de los
componentes que residen en ellos. Graficamente, un diagrama de despliegue es una coleccion de nodos
y arcos. La relacion ente un nodo y el componente de despliegue puede mostrarse con una relacion de
dependencia, generalizacién o asociacion de nodos desplegados en un compartimiento adicional dentro
del nodo [51]. El diagrama mostrado en la llustracion 16 representa el despliegue del sistema en la
Universidad, es decir la distribucion de los nodos fisicos a utilizar en el sistema de identificacion y control
de acceso de la UCI y la comunicacion entre los mismos.

” & j <<HTTPS>>

<<executionEnvironment>>
PC Cliente-Administracion

] <<HTTPS>> H

<< DAP>> I

of] . <<executionEnvironment>>
<<executionEnvironment>> <<executionEnvironment>> LDAP.uci.cu
PC Cliente-Runto de Acceso Servidor de Aplicaciones Web

<TCP/IP>>

k< | JSB>>

I 5
<<device>> H ~: .
BarCodeReader

-~

<<executionEnvironment>>
Servidor de Base de Datos

llustracion 16: Diagrama de Despliegue

Para el despliegue del sistema se prevé contar con dos tipos de PC Cliente, una destinada para llevar a

cabo las tareas de administracion y otra ubicada en cada uno de los puntos de acceso, la cual tendra
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asociado un lector de cédigo de barras por medio de una conexion USB para la lectura de un nimero de
identificacion Unico de cada usuario que desee acceder a la institucion. Dichos clientes tienen acceso al
servidor de aplicaciones que funciona sobre Internet Information Server al cual se le haran peticiones
mediante el protocolo de comunicacion HTTPS, y este a su vez mediante el protocolo de comunicacion
TCP/IP establece el vinculo con el servidor de base de datos con PostgreSQL 9.1 para realizar las
consultas pertinentes a la identificacion, autenticandose con ayuda del servidor LDAP.uci.cu,

estableciéndose una conexién con el mismo de tipo LDAP.

DIAGRAMA DE COMPONENTE

Un diagrama de componentes se representa como un grafo de componentes unidos por medio de
relaciones de dependencia (compilacién, ejecucién), pudiendo mostrarse las interfaces que estos
soporten. Cada componente representa una parte modular del sistema, desplegable y reemplazable que
encapsula implementacion y un conjunto de interfaces y proporciona la realizacion de los mismos [52].

Estos diagramas son usados para estructurar el modelo de implementacion en términos de subsistemas
de implementacion y mostrar las relaciones entre los elementos. En la llustracion 17 se muestra el

diagrama de componentes del sistema.

[

Capa de Presentacion

<<component>> gl
PMICA. ControlAcceso.WebApp

o i R

Capa de Negocio > 4
Entidades
i Y
<<component>> a | <<component>=> g
PMICA. ControlAcceso.Business - Ra :‘> PMICA. ControlAcceso.Entities
I
| : . A
T T T
= N T T T Y SR T | e e S 1 !
| | 1 |
| | | !
(el el el e (e e ol e (o) = e T S »
| | : | |
: I Capa de Acceso a Datos | :
A4 : A4 W
<<component>> =] <<component>> 2]
PMICA.ControlAcceso.DAL PMICA. ControlAcceso.NHibernate
| i
G e o e T 1
A4 A4
<<component>> <<component>> @
PMICA.ControlAcceso.Repository |~~~ > PMICA. ControlAcceso.DataModel

llustracion 17: Diagrama de Componentes
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TRATAMIENTO DE ERRORES

Para el tratamiento de errores se validan los datos que son introducidos por los usuarios al sistema. Se
valida que el formato de los datos sea el esperado y que no se omita informacién de importancia para el
procesamiento de solicitudes. Para esto al usuario, sélo se le brindan las opciones minimas necesarias, a
la hora de efectuar cualquier operacion, por ejemplo, se deshabilitan ciertos botones si el usuario a partir
del rol que ocupa no tiene que utilizarlos en ese momento, si se escriben datos incorrectos se le muestra
un mensaje de error y se elimina lo escrito, ver llustracién 18.

Por otra parte, mediante una combinacion de validacion en el lado del cliente y en el lado del servidor, se
garantiza que los datos suministrados por los usuarios, se almacenen integros y no existan
inconsistencias. Se verifican los campos obligatorios, y se revisa el tipo de dato. Todos los mensajes de
error se muestran en color rojo para que resalten.

La manipulacion de las excepciones que podrian ocurrir en tiempo de corrida de la aplicacion se realiza a
través de la sintaxis try {....} catch (Exception ex) {...} de tal forma que el sistema almacena los errores
producidos y muestra al usuario mensajes sencillos para su comprension.

Control de Acceso

Adicionar Personas

Introduzca los siguientes parametros:

Nombre Redecio & Solo se permiten lefras

Restricciones
Apellidos Rodriguez Castillo

Carnet de ldentidad 890822320209

La longitud de la cadena debe ser de 11 caracteres

Solapin E1224199 Solo se permiten 7 caracteres

Cancelar Adicionar

[lustracion 18: Ejemplo de Tratamiento de Errores

ESTANDARES DE CODIFICACION

Un estandar de codificacion es un conjunto de directrices, normas y reglamentos sobre la forma de escribir
el cédigo de un programa, cuyo objetivo fundamental es lograr un mayor entendimiento entre todas las

personas que trabajan directamente sobre el cédigo. La coherencia y uniformidad lograda a través del uso
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de los estandares de codificacion constituyen un factor clave para lograr el éxito en el mantenimiento de
programas.

El lenguaje de programaciéon seleccionado para el desarrollo del sistema fue C#, a continuacion se
detallan algunos estandares establecidos a la hora de escribir el cédigo en dicho lenguaje. Para ello
conoceremos los términos usados a lo largo de toda la implementacion, los cuales se basan en varias
convenciones y guias propuestas por Microsoft.

» Convencion Pascal- el primer caracter de cada palabra es en mayudscula y el resto en minascula.

Ejemplo: BackColor

» Convencion Camel- el primer caracter de cada palabra es en mayuscula (excepto la primera

palabra) y el resto en mindscula.
Ejemplo: backColor
Para una correcta comprension de la implementacion del componente se debe conocer las buenas
practicas de programacion las cuales son:

» Euvitar escribir métodos de més de 25 lineas.

» Elnombre del método debe decir que hace. No se deben usar abreviaturas.

» Cada método debe cumplir solamente una funcién. No se deben combinar mas de una funcién por
método tratar ademas que las funcionalidades sean los mas atémicas posibles.

» Siempre vigilar pardmetros no esperados. Por ejemplo, si se utiliza un parametro con dos posibles
valores, nunca se debe asumir que si no es el primero sea el segundo, por lo que se debe
comprobar efectivamente cada caso.

» No usar directamente nimeros o cadenas como constantes en el codigo. Declarar las constantes
en la parte superior de los ficheros.

» Se debe evitar declarar constantes en todos los ficheros pues es recomendable que exista un

fichero de configuracién o una base de datos para las mismas.

Convertir las cadenas a mayusculas 0 a mindsculas antes de compararlas.

Usar String.Empty en lugar de .

Usar enum siempre que sea requerido. No usar nimeros o cadenas para indicar valores discretos.
Nunca asumir que el programa siempre corre desde una torre especfifica.

No programar mas de una clase por cada fichero.

Evitar tener ficheros muy largos. Se deben dividir en dos o mas clases.

YV V. V V V V V

Evitar el paso de demasiados parametros a los métodos, tratar de que no haya métodos de més de
3 pardmetros.
» Especificar en el archivo Assemblyinfo la informacién del numero de version, descripcion y

desarrollador.
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» Organizar los ficheros en carpetas apropiadas. Usar dos niveles de profundidad y no mas de 10
carpetas en la raiz, asi como no mas de 5 subcarpetas en cada carpeta hija.
» Todas las conexiones a bases de datos, sockets y ficheros siempre son cerradas en el bloque
finally.
A continuacion se muestra una tabla con los estandares de codificacion utilizados para la implementacion

del sistema.

Tipos de
Identificadores

Clases

Interfaces

Métodos

Variables y pardmetros

Namespace

Comentarios

Llaves

#region

Regla y Tipo de Convencién

Pascal

Pascal—> Prefijo “I

Pascal=> El nombre del método debe decir que hace.
No se deben usar abreviaturas. Cada método debe
cumplir solamente una funciéon. No se deben combinar
mas de una funcién por método, tratar ademas que las
funcionalidades sean los mas atémicas posibles.
Camel> Usar el significado de las palabras para el
nombre de las variables, no usar abreviaturas. No usar
caracteres simples para el nombre de las variables
excepto en los ciclos. No usar underscores () para los
nombres de las variables locales. Todas las variables
miembros de las clases deben ser prefijadas con
underscore () para ser diferenciadas de otras
variables. No usar nombres de variables que coincidan
con palabras reservadas. Las variables booleanas y
las propiedades se les pueden poner como prefijos
‘is”. Siempre \vigilar parametros no esperados. Por
ejemplo, si se usa un parametro con dos posibles
valores, no asumir nunca que si no es el primero sea
el segundo, comprobar efectivamente cada caso.
Deben seguir el siguiente patréon estandar

< product name >.<top level module>.<bottom lewel
module>

Comentarios deben estar en el mismo nivel del cédigo.
Usar el mismo nivel de identacién.

Las llaves se deben poner al mismo nivel del codigo
que las contiene.

Se usa para agrupar cédigo.

Tabla 5: Estandares de Codificacion.

PRUEBAS DE CAJA BLANCA

Ejemplo
public class HelloWorld

IModificar

public wid VoyHacerEsto

private bool _isFinalizado;

woid DiceMundo ( string name)

{

int contadorTotal=0;
for(int i=0;i< count; i++)

}

PMICA.Workflow.Runtime

/I Format a message
string message = "Hello" ;
woid Method (string name)
{

Method...

}

#region Métodos
%Métodos%

#endregion

Se basa fundamentalmente en desarrollar pruebas de forma que se asegure que la operacién interna se
ajusta a las especificaciones, y que todos los componentes internos se hayan probado de forma
adecuada. Las pruebas de caja blanca conocidas también como pruebas de caja de cristal o pruebas
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estructurales se centran en los detalles procedimentales del software, por lo que su disefio esta de gran
manera ligado al cédigo fuente. Para la realizacion de este tipo de pruebas, el probador escoge diferentes
valores de entrada para examinar cada uno de los posibles flujos de ejecucion del programay cerciorarse
de que se devuelven los valores de salida adecuados. Aunque las pruebas de caja blanca son aplicables a
varios niveles como son unidad, integracion y sistema, habitualmente se aplican a las unidades de
software [53].

PRUEBAS UNITARIAS

Luego de especificar el concepto de pruebas de caja blanca, es importante abordar acerca de las pruebas
de unidad. En la programacion, una prueba unitaria 0 de unidad es una forma de probar el correcto
funcionamiento de un modulo de cédigo. Esto sirve para asegurar que cada una de las partes que integran
la aplicacion funcione correctamente por separado. Las pruebas unitarias se realizan para controlar el
funcionamiento de pequefias porciones de codigo como son subprogramas (en la programacion
estructurada) o métodos (en la programacion orientada a objeto, POO). Generalmente son realizadas por
los mismos programadores puesto que al conocer con mayor detalle el codigo, se les simplifica la tarea de
elaborar conjuntos de datos de prueba para probarlo [54].

El IDE Visual Studio 2010 permite la realizacion de pruebas de unidad a los métodos y a continuacion se
muestran las pruebas unitarias realizadas a algunas de las funcionalidades mas importantes dentro de la
Gestidon de Recurso. También se pueden encontrar pruebas unitarias realizadas a otras funcionalidades
en el Anexo 4: Pruebas Unitarias..

Prueba de Unidad \

Nombre Prueba: Adicionar
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecuci6én:15/052013

Ejecutado por: Yaciel Mendoza. Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucion de esta prueba se debe seleccionar de la interfaz principal del
requisito gestionar recurso la opcioén "Adicionar Recurso”, luego se llenan todos los datos que
describen dicho recurso quedando registrado en el sistema.

Entrada: Recurso recurso

Criterio de Aceptacién: Adicionar Recurso

D B P ik T o O V-5 X o B E S A = - Fl Group by
= w1 [— o] 0 @ 0 I

1
=1 w [Z8] <PMICA.Controlfcceso. UnitTest> 7 [0:16.320] Success

- ow# £ 3 PMICA.ControlAcceso.UnitTest (7 » [0:16.320] Success
= % GeneralManagerTest (7 fe=c) [0:16.320] Success

e
Tabla 6: Descripcién de la prueba unitaria AdicionarTest

Prueba de Unidad ‘
Nombre Prueba: ObtenerRecursoByID
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucidén:15/052013

Ejecutado por: Yaciel Mendoza. | Verificado por: Ronaldo Castro Milan
Descripcion: Para la realizacién de esta prueba se debe seleccionar el recurso de la lista de
recursos y acceder a la opcién "Mostrar Recurso”, luego se le muestra todos los detalles del
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recurso asi como la opcién para activar o desactivar el mismo.

Entrada: Guid idRecurso

Criterio de Aceptacidn: Mostrar Recurso

QR kP & O O T-aE

X 9 B

% 4‘4}*@ Group by: P

©1 w1 &0 @0
= W @ <PMICA.ControlAcceso, UnitTest> (7 fesf)
= % {3} PMICA.ControlAcceso. UnitTest (7 fesg)
ZH ' GeneralManagerTest (7 fesf)
iy ObtenerRecursoByIdTest

[0:04.520] Success
[0:04.520] Success
[0:04.520] Success
[0:04, 504] Success

Tabla 7: Descripcion de la prueba unitaria ObtenerRecursoByldTest
Resultado de las pruebas unitarias

Durante la realizacion de las pruebas unitarias a cada una de las funcionalidades implementadas en el
sistema, se pudo apreciar como al inicio de cada etapa los resultados obtenidos eran poco favorables y en
la medida que avanzaban las iteraciones se les daba solucién a los errores encontrados.

Las pruebas unitarias estuvieron divididas en tres etapas, una para cada moédulo (administracion y
configuracion), ademas de los requerimientos generales que el sistema debe cumplir (filtrar, ordenar y
buscar). A continuacién se muestra una tabla con los resultados obtenidos en dichas pruebas.

Funcionalidades

el ieracion Con errores Correctas No implementadas
1 12 10 23
ADMINISTRACION 2 15 25 5
3 0 45 0
1 7 8 11
CONFIGURACION 2 6 15 5
3 0 26 0
1 6 6 18
GENERALES 2 10 15 5
3 0 30 0
Tabla 8: Resultados de pruebas unitarias por etapas.
M Funcionalidades con errores M Funcionalidades correctas Funcionalidades no implementadas
45
45
40

35

30

25

20

15

12

10

T T T
Administracion Administracian  Administracisn

fteracion 1 teracian 2 Iteracion 3

T
Configuracion Configuracion
fteracidn 1 fteracion 2

Configuracion

llustracion 19: Grafico con resultados de las pruebas unitarias.

Generales
teracion 1

T
Generales Generales
teracion 2 teracion 3
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PRUEBAS DE CAJA NEGRA

Esta técnica consiste basicamente en realizar pruebas de forma tal que se compruebe que cada funcion

es operativa. Las pruebas de caja negra se llevan a cabo sobre la interfaz del software, obviando el

comportamiento interno y la estructura del programa. Los casos de prueba de caja negra pretenden

demostrar que las funciones del software son operativas, que la entrada se acepta de forma correcta, que

se produce una salida correcta y que la integridad de la informacion externa se mantiene [50]. Estos estan

constituidos por un conjunto de variables a través de las cuales se determina si el requisito de una

aplicacion es parcial o completamente satisfactorio. Los casos de prueba, fueron realizados y se

encuentran registrados en la documentacion oficial del proyecto PMICA.

A continuacién se muestran algunas tablas con las variables y el caso de prueba perteneciente a la

funcionalidad gestionar recurso, particularmente el escenario adicionar recurso.

‘ Valor Nulo

No Nombre de campo

Clasificacion

Descripcion

1 Nombre Campo de texto No Representa el nombre que identifica al recurso.
2 Tipo de Recurso Lista Desplegable | No Representa la categoria a la que pertenece el
recurso.
Recurso Padre Lista Desplegable | Si Representa el recurso al que esta suscrito.
Descripcion Area de texto No Detalles en lenguaje formal del recurso.

Escenario

Adicionar
Recurso

Tabla 9: Descripcion de Variables para el caso de prueba Gestionar Recurso

Descripcion

Recurso

El usuario selecciona

la opcion adicionar
recurso en la pantalla
principal.

Recurso

Padre

N Descripcion

Respuesta del

sistema

El recurso se ha

adicionado

satisfactoriamente.

Flujo central

El usuario selecciona en la
pantalla  principal la opcién
Adicionar Recurso, introduce los
datos necesarios y el sistema
valida que los mismos sean
correctos, en caso de no existir
errores los datos son registrados.

| \% \Y V |Los datos son |Si los datos son incorrectos, el
incorrectos. sistema muestra los datos

erréneos sefialados.
A\VARE \ V |Los datos son|Si los datos son incorrectos, el
incorrectos. sistema muestra los datos

errdbneos sefalados.
VvV |V V |Los datos son |Si los datos son incorrectos, el
incorrectos. sistema muestra los datos

erréneos sefialados.
| | | Los datos son |Si los datos son incorrectos, el
incorrectos. sistema muestra los datos

errbneos sefialados.

Tabla 10: caso de prueba Gestiona Recurso escenario Adicionar Recurso
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Resultados de las pruebas de caja negra.

Durante la realizacién de las pruebas caja negra a cada funcionalidad se observaron algunas no
conformidades las cuales fueron solucionadas en las etapas posteriores. A continuacion se muestra una
tabla con los resultados obtenidos al concluir las iteraciones.

Iteracion - - M'odulos',
Administracion Configuracion Generales
1 25 12 23
2 16 7 14
3 7 3 6
4 0 0 0

Tabla 11: Resultados de las pruebas de caja negra.

25

b,

o]

L

fteracion 1 fteracion 2 lteracion 3 fteracion 4

M Generales W Configuracidn Administracion

llustracion 20: Grafico de no conformidades por etapas

CONCLUSIONES

En este capitulo fue presentado como esta construido el sistema a partir del modelo de datos, el cual
describe los datos y la relacibn que existen entre ellos. Ademas se construyé el diagrama de
componentes, el que representa las dependencias entre los componentes software y de despliegue, para
ilustrar los nodos que seran usados para la implantacion de la aplicacion y para cada uno de éstos el
protocolo de comunicacién. Se analiz6 como se tratan los errores de la aplicacién para que brinde un
mejor funcionamiento al usuario, asi como los estandares de codificacion para una correcta comprension
de la misma por los desarrolladores. Ademéas se comprobd el correcto funcionamiento del sistema
mediante las pruebas unitarias y de caja negra realizadas.
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CONCLUSIONES GENERALES

En la presente investigacion se arribaron a las siguientes conclusiones:

>

El analisis referente a los modelos de control de acceso mas utilizados a nivel mundial, arrojé que
el Control de Acceso Basado en Roles es el mas adecuado para ser empleado como base de la
solucion propuesta, a partir de la flexibilidad y neutralidad que posee.

El estudio de los principales sistemas de control de acceso existentes en la actualidad
determinaron que su implantacién en la universidad resulta poco factible producto de que algunos
estan orientados a fines especfficos y otros son de dificil adquisicion, sin embargo sirvieron de
ayuda para entender los principales procesos, médulos y funcionalidades que estos deben cumplir.
La identificacion de las herramientas, lenguajes y tecnologias posibilité la creacion de un marco de
trabajo para llevar a cabo el proceso de desarrollo del software.

La definicion de FDD como metodologia de desarrollo de software contribuyd a la realizacion de
una correcta planificacién, disefio y construccién de la solucion propuesta.

La descripcién de los requisitos de software presentes en la fase de construccion de la lista de
funcionalidades definida por FDD, permitié el conocimiento de cada una de las funcionalidades a
implementar en el componente.

El plan de iteraciones facilitd la organizacion del tiempo y el trabajo con el fin de culminar el
desarrollo del componente en el periodo establecido.

Las pruebas realizadas permitieron comprobar las funcionalidades del componente, arrojando
resultados satisfactorios que validan la investigacion.

El componente desarrollado constituye una solucion para la Universidad de las Ciencias
Infforméticas que elimina la adquisicion de software costoso para controlar el acceso a sus
instalaciones, ademas de posibilitar el aumento de nuevas funcionalidades que mejoren su
desempefio.
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RECOMENDACIONES

Los objetivos generales de este trabajo han sido logrados, pero a lo largo de su desarrollo, han surgido
nuevas ideas que podrian implementarse en un futuro, de forma tal que se logre una la aplicacién mas
completa y potente; para lo cual se recomienda:

» Implementar nuevas versiones de este componente que incluyan la incorporacién de
funcionalidades como la gestion de visitantes y la gestion de comensales, asi como la adicion de
un modulo de control de presencia (gestion horaria), logrando que el sistema satisfaga cada una
de las necesidades mas comunes de las organizaciones.

» Integrar el componente con el subsistema de identificacion de la Plataforma Modular de
Identificacion y Control de Acceso (PMICA).

» Elaborar un manual de usuario del componente con el objetivo de acelerar el aprendizaje del
personal que lo utilizara.

63



Componente para laadministracion y configuracion del control de acceso en la Universidad de las Ciencias Informaticas

REFERENCIAS BIBLIOGRAFICAS

[1]. Definicion.de. [En linea] 14 de Febrero de 2012. El control de acceso. [Citado el: 10 de Diciembre de
2012.] http://www.umanick.com/index.php/soluciones/soluciones -por-aplicacion/control-de-acceso-logico
[2]. Definicion.de. [En linea] 10 de Noviembre de 2010. Definicion de identificacién. [Citado el: 22 de
Diciembre de 2012.] http://definicion.de/identificacion/

[3]. msdn. [Enlinea] 18 de Mayo de 2010. Definicion de autenticacion. [Citado el: 15 de Febrero de 2013.]
http://msdn.microsoft.com/es-es/library/syfSyeat.aspx

[4]. msdn. [En linea] 18 de Mayo de 2010. Definicion de autorizacion[Citado el: 15 de Febrero de 2013.]
http://msdn.microsoft.com/es-es/library/h2ds7dy5.aspx

[5]. Definicion.de. [En linea] 20 de Marzo de 2012. Definicion de Politica. [Citado el: 10 de Diciembre de
2012.] http://definicion.de/politica/

[6]. David F. Ferraiolo, D. Richard Kuhn, Ramaswamy Chandramouli. Role-Based Access Control.
USA : s.n., (2010).

[7]. Jaehong Park, Ravi Sandhu. The UCONagc Usage Control Model: s.n., (2010).

[8]. Brad J.Cox, Ph.D. PBAC for diverse DoD Security Domains: s.n., (2011).

[9]. Hyldeé M. Ibarra Naranjo, José A. Mafias Argemi. RBAC: Alternativa actual para la realizacion de

Control de Accesos a gran escala. Espafa : s.n., (2012).

[10]. Ytime: [En linea] 2010. [Citado el: 15 de Enero de 2013.] http://www.by.com.es/ytime/

[11]. Grupo SPEC. [En linea] 2010. [Citado el: 16 de Diciembre de 2012.]
http://www.grupospec.com/productos/singular-tech/cs-access-software-de-control-de-acceso-para-pymes
[12]. Actum. [En linea] 2013. [Citado el: 13 de Enero de 2013.] http://www.actum.es/soluciones-

actum/control-de-acceso-biometrico/terminales-suprema/software-de-control-de-acceso-biostar
[13]. Accesor. [En linea] 2012. [Citado el: 11 de Enero de 2013.]
http://www.accesor.com/esp/art2 _query.php?fam=1&sfam=4

[14]. Inditar. Tarjetas con soluciones. [En linea] 2012. [Citado el: 16 de Enero de 2013.]

http://www.inditar.com/control-accesos/software-para-edificios.php
[15]. DATYS. [En linea] 2011. [Citado el: 20 de Diciembre de 2012.]

http://www.datys.cu/wpinfproducto.aspx?42

[16]. XimaSafeAccess. [En linea] 2011. [Citado el: 8 de Enero de 2013.]
http://www.datys.cu/wpinfproducto.aspx?21

[17]. DATYS. [En linea] 2011. [Citado el: 20 de Enero de 2012.]

http://www.datys.cu/WPInfNoticias.aspx?47,N

64


http://www.umanick.com/index.php/soluciones/soluciones-por-aplicacion/control-de-acceso-logico
http://definicion.de/identificacion/
http://msdn.microsoft.com/es-es/library/syf5yeat.aspx
http://msdn.microsoft.com/es-es/library/h2ds7dy5.aspx
http://definicion.de/politica/
http://www.by.com.es/ytime/
http://www.grupospec.com/productos/singular-tech/cs-access-software-de-control-de-acceso-para-pymes
http://www.actum.es/soluciones-actum/control-de-acceso-biometrico/terminales-suprema/software-de-control-de-acceso-biostar
http://www.actum.es/soluciones-actum/control-de-acceso-biometrico/terminales-suprema/software-de-control-de-acceso-biostar
http://www.accesor.com/esp/art2_query.php?fam=1&sfam=4
http://www.inditar.com/control-accesos/software-para-edificios.php
http://www.datys.cu/wpinfproducto.aspx?42
http://www.datys.cu/wpinfproducto.aspx?21
http://www.datys.cu/WPInfNoticias.aspx?47,N

Componente para laadministracion y configuracion del control de acceso en la Universidad de las Ciencias Informaticas

[18]. DATYS. [En linea] 2011. [Citado el: 20 de Enero de 2012.]

http://www.datys.cu/wpinfproducto.aspx?50

[19]. Ideatarjetas. [Enlinea] 10 de Junio de 2009. Tarjetas de Banda Magnéticas [Citado el: 15 de Febrero

de 2013.] http://www.ideatarjetas.es/como-codificar-tarjetas-de-banda-magnetica/

[20]. quaronline. [En linea] 10 de Junio de 2011. Tarjetas de Cddigo de Barras [Citado el: 15 de Febrero
de 2013.] http://www.quaronline.com/tarjetas-de-codigo-de-barras.php
[21]. quaronline. [En linea] 21 de Diciembre de 2010. Touch Memories [Citado el: 24 de Febrero de 2013.]

http://www.wilcox.com.ar/productos.php?g=ctrlacceso

[22]. Tarjetas y Credenciales plasticas de identificacion. [En linea] 21 de Septiembre de 2012. [Citado
el: 13 de Diciembre de 2012.] http://www.tu-id.com/tarjetas-de-proximidad2.php

[23]. Seguridad Informatica. [En linea] 2 de Agosto de 2011. [Citado el: 18 de Diciembre de 2012.]
http://segquridadinformatica-final.blogspot.com/2011/08/sistemas-biometricos.html|

[24]. ConbotasSucias. [En linea] 27 de Noviembre de 2012. [Citado el: 14 de Enero de 2013.]
http://conbotassucias.wordpress.com/2012/11/27/lector-de-codigos-de-barras/

[25]. Aprende .NET con Juvega. [En linea] 9 de Marzo de 2011. [Citado el: 2 de Febrero de 2013.]
http://juvega.wordpress.com/2011/03/09/introduccin-a-net/

[26]. msdn. [En linea] 23 de Dicembre de 2012. [Citado el: 14 de Enero de 2013.]

http://msdn.microsoft.com/en-us/library/zw4w595w.aspx
[27]. msdn. [En linea] 23 de Dicembre de 2012. [Citado el: 14 de Enero de 2013.]

http://msdn.microsoft.com/es-es/library/4w3ex9c2.aspx

[28]. msdn. [En linea] 23 de Dicembre de 2012. [Citado el: 14 de Enero de 2013.]
http://msdn.microsoft.com/es-es/library/falh9d0d%28v=VS.80%29.aspx

[29]. Introduction to c#. [En linea] Universidad de Alicante, 8 de Mayo de 2012. [Citado el: 20 de Enero

de 2013.] http://si.ua.es/en/documentacion/csharp/documentos/masterpages/modulol.pdf

[30]. ecured. [Enlinea] 23 de Dicembre de 2012. [Citado el: 14 de Enero de 2013.]
http://www.ecured.cu/index.php/Servicios Web

[31]. Visual Studio. [En linea] 25 de Mayo de 2010. [Citado el: 10 de Febrero de 2013.]
http://msdn.microsoft.com/es es/library/vstudio/w0x726¢2%28v=vs.100%29.aspx

[32]. Visual Studio. [En linea] 2012. [Citado el: 10 de Febrero de 2013.] http://msdn.microsoft.com/en-

us/vstudio/aa718325.aspx

[33]. EcuRed. [En linea] 18 de Noviembre de 2009. [Citado el: 13 de Diciembre de 2012.]
http://www.ecured.cu/index.php/SQL

[34]. Aula Clic. [En linea] Febrero de 2010. [Citado el: 20 de Diciembre de 2012.]

http://www.aulaclic.es/sqlserver/t 2 1.htm

65


http://www.datys.cu/wpinfproducto.aspx?50
http://www.ideatarjetas.es/como-codificar-tarjetas-de-banda-magnetica/
http://www.quaronline.com/tarjetas-de-codigo-de-barras.php
http://www.wilcox.com.ar/productos.php?q=ctrlacceso
http://www.tu-id.com/tarjetas-de-proximidad2.php
http://seguridadinformatica-final.blogspot.com/2011/08/sistemas-biometricos.html
http://conbotassucias.wordpress.com/2012/11/27/lector-de-codigos-de-barras/
http://juvega.wordpress.com/2011/03/09/introduccin-a-net/
http://msdn.microsoft.com/en-us/library/zw4w595w.aspx
http://msdn.microsoft.com/es-es/library/4w3ex9c2.aspx
http://msdn.microsoft.com/es-es/library/fa1h9d0d%28v=VS.80%29.aspx
http://si.ua.es/en/documentacion/csharp/documentos/masterpages/modulo1.pdf
http://www.ecured.cu/index.php/Servicios_Web
http://msdn.microsoft.com/es-es/library/vstudio/w0x726c2%28v=vs.100%29.aspx
http://msdn.microsoft.com/en-us/vstudio/aa718325.aspx
http://msdn.microsoft.com/en-us/vstudio/aa718325.aspx
http://www.ecured.cu/index.php/SQL
http://www.aulaclic.es/sqlserver/t_2_1.htm

Componente para laadministracion y configuracion del control de acceso en la Universidad de las Ciencias Informaticas

[35]. Scribd. [En linea] 29 de Agosto de 2010. [Citado el: 19 de Diciembre de 2012.]
http://es.scribd.com/doc/36570462/postgreSQL-investigacion
[36]. Visual Paradigm. [En linea] 21 de Enero de 2013. [Citado el: 7 de Febrero de 2013.]

http://www.visual-paradigm.com/product/vpuml/
[37]. UML. [En linea] 1 de Abril de 2010. [Citado el: 15 de Enero de 2013.] http://www.uml.org/
[38]. Palacios, Damian. Motor de persistencia nhibernate. [En linea] [Citado el: 20 de noviembre de 2012.]

http://www.slideshare.net/DamianPalacios/motor-de-persistencia-nhibernate
[39]. Haileen Alicia R. S., Lissette V. Garcia. Metodologias de Desarrollo de Software. FDD: s.n., 2012.
[40]. Articulo.org. [En linea] 15 de Enero de 2013. [Citado el: 14 de Enero de 2013.]

http://www.articulo.org/articulo/17916/diccionario de procesos.html

[41]. Dailyn Sosa Lopez. Sistema para el control del uso de los software educativo. : s.n., 2012.
[42]. IEEE. [En linea] 2013. [Citado el: 17 de Febrero de 2013.] http://www.ieee.org/index.html
[43]. Alonso. G., Casati. F., Kuno H., Machiraju, V. Web Services Concepts, Architectures and
Applications. s.n., 2010.

[44]. Hasheado. [En linea] 8 de Septiembre de 2010. [Citado el: 10 de Enero de 2013.]
http://www.hasheado.com/mvc-patron-de-diseno.html

[45]. SILVIA, Aramlndiz. DIAGRAMA DE SECUENCIA, Comportamiento de los sistemas, 2012.
[46]. Larman, Craig. UML y Patrones: s.n., 2010.

[47]. Patrones de Disefio. [En linea] Mayo de 2009. [Citado el: 27 de Febrero de 2013.]

http://patronesdediseno.blogspot.com/2009/05/patron-facade.html

[48]. msdn, Patron Singleton. [En linea] 2013. [Citado el: 1 de Marzo de 2013.]
http://msdn.microsoft.com/es-es/library/bb972272.aspx

[49]. Manuel. Unit of Worky los ORMs. [En linea] 9 de julio de 2012. [Citado el: 30 de marzo de 2013.]

http://www.nocompila.com/2012/07/unit-of-work-y-los-orms.html

[50]. José C. CorreaBautista, Yendry Machado Garcia. Subsistema de Aprovisionamiento de Usuarios
para el Sistema de Administracion de Identidades, 2012.

[51]. Rubiano, Martha. UML Diagramas de despliegue. [En linea] 9 de octubre de 2009. [Citado el: 30 de
marzo de 2013.] http://es.scribd.com/doc/19611312/diagramas-de-desplieque-2222

[52]. Slideshare Present Yourself. DiagramasUML: Componentes y Despliegue . [En linea] 26 de

septiembre de 2010. [Citado el: 30 de marzo de 2013.] http://www.slideshare.net/joshell/diagramas-uml-

componentes-y-desplieque
[53]. MANUEL, T. G. Tecnicas de Prueba, 2012.
[54]. CARLOS, B. QUnit, testeando nuestras aplicaciones, 2011.

66


http://es.scribd.com/doc/36570462/postgreSQL-investigacion
http://www.visual-paradigm.com/product/vpuml/
http://www.uml.org/
http://www.slideshare.net/DamianPalacios/motor-de-persistencia-nhibernate
http://www.articulo.org/articulo/17916/diccionario_de_procesos.html
http://www.eumed.net/libros-gratis/2009c/585/index.htm
http://www.ieee.org/index.html
http://www.hasheado.com/mvc-patron-de-diseno.html
http://patronesdediseno.blogspot.com/2009/05/patron-facade.html
http://msdn.microsoft.com/es-es/library/bb972272.aspx
http://www.nocompila.com/2012/07/unit-of-work-y-los-orms.html
http://es.scribd.com/doc/19611312/diagramas-de-despliegue-2222
http://www.slideshare.net/joshell/diagramas-uml-componentes-y-despliegue
http://www.slideshare.net/joshell/diagramas-uml-componentes-y-despliegue

Componente para laadministracion y configuracion del control de acceso en la Universidad de las Ciencias Informaticas

BIBLIOGRAFiA CONSULTADA

[1]. Fowler, Martin. Patterns of Enterprise Application Architecture. s.l. : Addison-wesley.

[2]. Elaboracion, Fase de. Flujo de Trabajo de Andlisis y Disefio. Ciudad de la Habana : s.n., 2010

[3]. Karen Scarfone, Vincent C. Hu. Guidelines for Access Control System Evaluation Metrics. USA : s.n.,
2012.

[4]. Pierangela Samarati, Sabrina De Capitani di Vimercati. Access Control: Policies, Models, and
Mechanism. ltalia : s.n., 2012.

[5]. Jaehong Park, Ravi Sandhu. Towards Usage Control Models: Beyond Traditional Access Control.
USA :s.n., 2012.

[6]. Ram Krishnan, Xin Jin. A Unified Attribute-Based Access Control Model Covering DAC, MAC and
RBAC: s.n., (2010).

[7]. IBM. [En linea] 28 de Agosto de 2012. [Citado el: 9 de Enero de 2013.] http://www-
01.ibm.com/software/rational/uml|/

[8]. IBM developerWorks. [En linea] 5 de Mayo de 2010. [Citado el: 10 de Enero de 2013.]
http://www.ibm.com/developerworks/

[9]. Ingenieria del Software. [En linea] 2013. [Citado el: 18 de Enero de 2013.] http://eva.uci.cu/

[10]. Materiales disponiblenes en el Entorno Virtual de Aprendizaje. [En linea] 17 de Mayo de 2011.
[Citado el: 11 de febrero de 2013.]

http://eva.uci.cu/mod/resource/view.php?id=9400&subdir=/UML y Patrones

[11]. msdn, Patrones y Antipatrones: una Introduccion. [En linea] 2013. [Citado el: 1 de Marzo de 2013.]
http://msdn.microsoft.com/es-es/library/bb972251.aspx

[12]. Security Artwor. [En linea] 12 de Marzo de 2010. [Citado el: 29 de Noviembre de 2012.]
http://www.securityartwork.es/2010/03/12/sistemas -de-control-de-acceso-mac-y-dac/

[13]. subinet. [En linea] 14 de Septiembre de 2010. [Citado el: 17 de Diciembre de 2012.]

http://www.subinet.es/quias-y-tips/quias-y-tips-sequridad/%C2%BFcuales-son-los-modelos-de-control-de-

acceso/
[14]. The official Microsoft ASP.NET Site. [En linea] 2013. [Citado el: 4 de Febrero de 2013.]

http://www.asp.net/

67


http://www-01.ibm.com/software/rational/uml/
http://www-01.ibm.com/software/rational/uml/
http://www.ibm.com/developerworks/
http://eva.uci.cu/
http://eva.uci.cu/mod/resource/view.php?id=9400&subdir=/UML_y_Patrones
http://msdn.microsoft.com/es-es/library/bb972251.aspx
http://www.securityartwork.es/2010/03/12/sistemas-de-control-de-acceso-mac-y-dac/
http://www.subinet.es/guias-y-tips/guias-y-tips-seguridad/%C2%BFcuales-son-los-modelos-de-control-de-acceso/
http://www.subinet.es/guias-y-tips/guias-y-tips-seguridad/%C2%BFcuales-son-los-modelos-de-control-de-acceso/
http://www.asp.net/

Glosariode Terminos

Componente para laadministracion y configuracion del control de acceso en la Universidad de las Ciencias Informaticas

GLOSARIO DE TERMINOS

v Aforo: es el calculo de una cantidad existente en un depésito.

v' ASP: es un framework para aplicaciones web desarrollado y comercializado por Microsoft. Es
usado por programadores para construir sitios web dinAmicos, aplicaciones web y servicios web
XML.

v Base de Datos: conjunto exhaustivo no redundante de datos estructurados organizados
independientemente de su utilizacion y su implementacion en maquina, accesibles en tiempo real y
compatibles con usuarios concurrentes con necesidad de informacion diferente y no predicable en
tiempo.

v' ByTech: Es una empresa lider en el disefio, fabricacion y distribucion de dispositivos de Control de
Accesos

v Common Language Runtime (CLR): entorno de ejecucioén para los cédigos de los programas que
corren sobre la plataforma Microsoft .NET. El CLR es el encargado de compilar una forma de
cbdigo intermedio llamada Common Intermediate Language, al cdédigo de maquina nativo,
mediante un compilador en tiempo de ejecucion.

v DATYS: Empresa cubana que produce bienes y servicios informaticos, desarrollando el empleo
integral de las tecnologias de la informacion, de las comunicaciones y de seguridad técnica, con
alta calidad y eficiencia.

v' Framework: estructura de soporte definida en la cual otro proyecto de software puede ser
organizado y desarrollado. Tipicamente, puede incluir soporte de programas, bibliotecas y un
lenguaje interpretado entre otros software para ayudar a desarrollar y unir los diferentes
componentes de un proyecto.

v IDE: software compuesto por un conjunto de herramientas de programacion. Es un entorno de
programacion que ha sido empaquetado como un programa de aplicacién, es decir, consiste en un
editor de cddigo, un compilador, un depurador y un constructor de interfaz grafica (GUI).

v' LDAP: es un protocolo a nivel de aplicacion que permite el acceso a un servicio de directorio
ordenado y distribuido para buscar diversa informacion en un entorno de red.

v' Modulo: componente auto controlado de un sistema que posee una interfaz bien definida hacia
otros componentes.

v PYMES: Acrénimo de Pequefias y medianas Empresas

v' Servidor: un servidor es una computadora que maneja peticiones de datos, correo, servicios de

redes y transferencia de archivos de otras computadoras (clientes). También puede referirse a un
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software especifico. Una computadora puede tener distintos software de servidor, proporcionando
muchos servidores a clientes en la red.

SQL: lenguaje declarativo de acceso a bases de datos (BD) relacionales que permite especificar
diversos tipos de operaciones en éstas. Una de sus caracteristicas es el manejo del algebra y el
célculo relacional permitiendo efectuar consultas con el fin de recuperar informacion de interés de
una BD.

Termograma: técnica que permite medir temperaturas a distancia con exactitud y sin necesidad de
contacto fisico con el objeto a estudiar. Mediante la captacion de la radiacién infrarroja del espectro
electromagnético, utilizando camaras termogréficas o de termovision, se puede convertir la energia
radiada en informacion sobre temperatura.

Usuario: persona que tiene una cuenta en una determinada computadora por medio de la cual
puede acceder a los recursos y servicios que ofrece una red.

XML (Extensible Markup Language): lenguaje de marcado extensible, es un metalenguaje
extensible de etiquetas desarrollado por el World Wide Web Consortium (W3C).

XSD: XML Schema es un lenguaje de esquema utilizado para describir la estructura y las
restricciones de los contenidos de los documentos XML de una forma muy precisa, mas alla de las

normas sintacticas impuestas por el propio lenguaje XML.
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ANEXO0S

ANEXO 1: MODELO DE PROCESOS DEL NEGOCIO

T A

2
2
s

=

51
2
=
g
=

s

S
<=

llustracion 21: Modelo de Procesos del Negocio
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ANEXO 2: DIAGRAMAS DE CLASES DEL DISENO
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llustracion 22: Capa Negocio- Logica de Negocio
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llustracion 23: Capa Acceso a Datos-Modelo Datos
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llustracion 25: Capa Acceso a Datos-Repositorio
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ANEXO 3: DIAGRAMAS DE SECUENCIA
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X — @
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r @ @ e e @0
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—@

Administrador

GestionarRol
|

1: Selecciona Eliminar Rol |

2: MarcaRolaEliminar

FRM_EliminarRol

|
|
-

X —@

Administrador

1: Selecciona Mostrar Rol

GestionarRol

3: Envia Datos(rol)

FRM_MostrarRol

8: Mostrarmensaje(msg)

>

7: Selecciona Rol a Mostrar

».L

Eliminar Rol

|
2: ObtenerRoles()list<roles>
1

RollInterface

4: Envia Datos(rol)

7: msg= RolEliminado

O

6:

MostrarRoles(roles)

Rollnterface

|
|
|
|
L

8: ObtenerRol(rol}

12: MostrarRol(rol)

3: ObtenerRoles(]:listcrole;ﬁ

5: DevolRoles( }:list<roles>

RolController

6: EliminaRol(rol)

RolController

@

CE_Roles
|

5: [delete=true] :RollsCheked():delete

@

4: roles=GetRollist<roles>

9: ObtenerRol(rol)

B §

Mostrar Rol

-——

11: DevolRol().rol

10: rol=GetRol():rol

CE_Roles

===
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@

—@

Administrador GestionarUsuario
] |

1: Selecciona adicionar Usuarid

2: Inserta Datos

FRM_AdicionarUsuario
|

|
|
>

— @

Administrador GestionarUsuario
] |

1: Selecciona Medificar Usuario JI_

Usuarolnterface

3: Envia Datos(usuario)

9: Mostrarmensa je(msg

|
|
|
|
|
|
|
-

5: Envia Datos(usuario) |

8: msg= Usuariolnse:

Adicionar Persona

FRM_MeodicarUsuario
I

I
2: ObtenetUsuario( ylist<usuario>
'

Usuariolnterface

|

3: ObtenerUsuario():1 is(<u;.;lprio>

7: Selecciona Usuario a Modificar

|
I
I
I
I
I
|
|
|
6: MostrarUsuprios(usuarios)
H
I

8: ObfenerU suario(usuario)

13: Modificar Usuariol

F—————————

12: MostrarUsuario (usuario,

L

UsuarioController

4: Valida Datos(usbuario)
: I |
|

6: ValidaUsuario(Datos)

|

|
|
|
|
|
|
|
|
|
|
|
|
|
I
|
|
|
|
|
|
|
7: InsertaUsuario(usuario)!

i

UsuarnoController

CE_Usuario

CE_Usuario

4: usuarios=GetU suarios:list’tusuar&o>

5: DevolUsuario( ) list<usuar

9: ObtenerUsuario( ):usuariof

14: Envia Datos{usuario)

19: MostrarMensaje({msg)|

10: usuario=Ge tUsuario():usu i

11: DevolUsuario( }:usuario

15: Valida Datos(usuzgiri

16: Envia Datos(usuario)

-1

1

P)

7: usuario=SetUsuario(usuarno|

ﬁmsg:DatosModiﬁ(zdos

Modificar Persona

smEs

SRS
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—@® @ e e @O

Administrador GestionarUsuario FRM_EliminarUsuario Usuariolnterface UsuarioController CE_Usuario
] | |

1: Selecciona Eliminar Us#n‘o

|
|
|
2: MarcaUsuarioaEliminar L

|
|
|
|
|
13: Envia Datos(usuario) :

| |
| |
| |
| |
| |
| |
| |
| |
| |
4: Envia Datos(usuario* :
B |

|

5: [delete=true] :UsuarioIsCheked( ). delete

:I |

EliminaUsuario(usuano)

—O7

7: msg= UsuariocEliminido

8: Mostrarmensaje(msg)

Eliminar Persona

@ @ @ O @

Administrador GestlonarUsuano FRM_| MostrarUsuano Usuariolnterface UsuarioController CE_Usuario

|

| |
2 ObtenerUsuahos() list<usuarios> |
L

P

1: Selecciona Mostrar Usuario | | |

| |
I
|

3 ObtenerUsuarios():lis1<usqlaarios>

|
4 usuarios=GetUsuados:Iist<L*suarios>

5: DevolUsuarios():list<usugrps>

7. Selecciona Usuario a Mostrar

1P] usuario=GetUsuario( ):usuario

11: DevolUsuario( ):usuario

|
|
|
|
1
|
: 9: ObtenerUsuario{usuario)
|
|
|
:
|
|

12: MostrarUsuario (usuario|

sy
-——
===l

Mostrar Persona
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O o @

PrincipalPage
|

Modulo de Configuracion

X —O

1: Escribe Usser y Passw Jl_

Usuario Autentication Interface
I |

2: Envia Datos(usser, passw)

GeneralController CE_Usuario

F———

5: Mensaje:Bienvenido

3: Verifica Datos(usser, passw)

4: EnviaRespuesta().correcto

6: Accede como UsserRegistre

Sy e

e
- —— . M — — —

Autenticar Usuario del Sistema

X —O O

3: Define parametro de conexion()

I: Selecciona Conexion Acceso a Datos()'L

Usuario PrincipalPage Conexionlnterface GeneralControlier
] |

——————————— e

I: 3: Verifica Datos(url, port)

: 4: Envia Datos(url, port)

6
<

|
|
|
. Llensaje:CormxionEstablecida()
; !
|
|

Definir Conexion de Acceso a Datos

@

CE_Conexion

5: ActualizarConexionf(ur, port)
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——@® @ © O @

Administrador GestionarCuenta FRM_AdicionarCuenta Cuentalnterface CuentaController CE_Cuenta

] | | | | |
1: Selecciona Adicionar Cuental : : : :
| | | |
2: Inserta Datos | | | | |
I L | | |
: 3: Envia Datos(cuenta) : : :
| ] | |
I I I
| 4: Valida Datos(cuenth) |
| :l | |
| | |
| 15: Envia Datos(cuenta) | |
| |
| |
| |

: i |6: Valida Datos(cuem{i)
| |

: 7 InsertaCuenta(cuentaH"J

|

| 8: msg= Cuentalnsertada |
| |
I ) L I
| 9: Mostrarmensaje(msg) | |
| | |
| iR ;i | |
|| | | | | |

Adicionar Cuenta

O

Administrador GestionarCuenta FRM_MeodicarCuenta Cuentalnterface CuentaControlier CE_Cuenta
] I I

I
1: Selecciona Modificar Cuenta : : :
| |
2: ObtenerCudntas()list<cuentas> I
1 H

: 3: ObtenerCuentas().list<cugqntas>

[}
4: cuentas =GetC|.+>ntas list=cuentas>

5: DevolCuentas():list<cuen

6: MostrarCuegntas(cuentas)

7: Selecciona Cuenta a Modificar

'8: ObtenerCuentas(cuenta)

| 9: ObtenerCuentas().cuental

10: cuenta=GetCuentas():cue fith

11: DevolCuentas():cuenta

: 12: MostrarCuentas(cuenta

13: Modificar Cuen

14: Envia Datos(cuenta)

:l 15: Valida Datos(; )

16: Envia Datos{cuenta)

17: cuenta=SetCuentas(cuenta

18: msg=DatosModificados T

19: MostrarMensaje(msg

ittt ittt

Modificar Cuenta
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O @ e o o

Administrador GestionarCuenta FRM_EliminarCuenta Cuentalnterface CuentaContmller CE_Cuenta
] | |

1: Selecciona Eliminar Cuehta

|
:
2: MarcaCuentaaEliminar L

3: Envia Datos(cuenta)

f———————

4: Envia Datos(cuema):

i :l 5: [delete=true] k:uentalsCheked():delete
|
! EIiminaCuema(cuenth)

g0

7: msg= CuentaElimi

8: Mostrarmensaje(msg)

Eliminar Cuenta

—@® @ © O @

Administrador GcsnonarCuenta FRM_MostrarCuenta Cuentalnterface CuentaController CE_Cuenta
] |

1: Selecciona Mostrar Cuenta '

’L

|
| | |
| | |
2: ObtenerCuentas( )list<cuentas> | |
1

P

|
3 ObtenerCuentas():listw’uclfntav

4: cuentas:GetCuemas:Iiskcu.{entav

5: DevolCuentas( ) list<cuenfals>

7: Selecciona Cuenta a Mostrar

9: ObtenerC uenta(cuenta‘

1P{ cuenta=GetCuenta().cuenta

11: DevolCuenta().cuenta

S
sl
===

Mostrar Cuenta
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—@

Administrador GestionarDispositivo FRM_AdicionarDispositivo Dispositivointerface DispositivoController CE_Dispositivo
] |

1: Selecciona Adicionar Dispostivo

2: Inserta Datos

| |
| |
| |
| |
L g5 |
B:| Envia Datos(dispositivo) :

|
|
|
|
|
|
|
|
:
I 4: Valida Datos(dispo};ilivo)
|
|
1

I5: Envia Datos(dispositivo)

P

i ] 6: Valida Datos(dispo:smvo)
|
7 InsenaDisposith/o(dis%No)

‘ 8: msg= Dispositiv rtado :

9: Mostrarmensaje(msg) T :

| |

T T | |

L | | | |
Adicionar Dispositivo

Administrador GestionarDispositivo FRM_MedicarDispositivo Dispositivointerface DispositivoController CE_Dispositivo
B | | | |

1: Selecciona Medificar Dispositivo : :

|

| i
2: ObtenerDispositivos():list<dispositivos> |
I L

3: ObtenerDispositivos ():listqldisposiﬁvos >

|
4: disposil'rvos=GetDispositivo#:list<dispositivos>

5: DevolDispositivos( )list<d|spositivos:

6: MostrarDispositjvos(dispositivos )

<

7: Selecciona Dispositivo a Modifi

|
8: omen}ermsposmvos(disposimo)

: i 9: ObtenerDisposi ():di itivo
i 10: dispositivo=GetDi ith ):.dispositivo
! 11: DevolDispositivos(): dispp$itivo
: i 12: MostrarDispositivos(di itivo)
13: Modificar Disposifivo
| 14: Envia Datos(dispositivo
15: Valida D di itivo)
<

16: Envia Datos(dispositivo,

17: cuenta=SetDi iti di itivo)

1B: msg=DatosModificados

19: MostrarMensaje(msg)

csEsRETl

Modificar Dispositivo
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-® —@® @

Administrador GestionarDispositivo FRM_EliminarDispositivo Dispositivolnterface DispositivoController
] |

|
2: MarcaDispositivoaElimingr

1: Selecciona Eliminar Dispbsitivo

}————

13: Envia Datos(dispositivo

'v

f———————

4: Envia Datos(disposn{vo)

7: msg= DispositivoEli

8: Mostrarmensaje(msg)

Eliminar Dispositivo

@ O

CE_Dispositivo

5: [delete=true] PispositNoIsCheked():delete

EliminaDispositi

—@ 0@ @ O

Administrador Gosuonaansposmvo FRM MostrarDlsposmvo Dispositivolnterface DispositivoController
] |

7: Selecciona Dispositivo a Mostrg

1: Selecciona Mostrar Dispositivo
po ’L

|

| |
2: Obteneansposmms() list<dispositivos> >I
1

5: DevolDispositivos( )list<d|

6: MostrarDispositivos(dispositivos)

8: Obtene!Dispositivo(dispositivo)

9: ObtenerDispositivo(dis

1

11: DevolDispositivo().di

Eﬂ MostrarDispositivo(d ismsttjo)
|
|
|

Mostrar Dispositivo

:

dlsposit‘rvo=GetDispositNo();wositivo

3 ObtenerDisposiﬁvos():&;tt{dispositivos>

dis;)ositivo)

@

CE_Dispositivo

4 dispos'rtivos=GetDispositi’vo%:list-:dispositivop

Spositivos>

Vo
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—@ —@ © O @

Administrador GesuonarNomencladorAP FRM_AdicionarNomencladorAP NomencladorAPInterface = NomencladorAPController CE_Atributo
B |

1: Selecciona Adicionar No: IadorAP

|
:
2: Inserta Datos |
1

§: Envia Datos{nomenclador)

4: Valida Datos(nomenclhdor)

5: Envia Datos(nomenclador)
1

|
6: Valida Datos(nomc{ndador)

ﬁ______

|
InsertaNomenciadorAP( nclador)

: msg= NomencladorAP|

©

8
< |

9: Mostrarmensaje(msg)

—_———s
A

|
|
T e
|

Adicionar Nomenclador Atributo

X @ 0 @ ¢ 0

Administrador w\.m ladorAP FRM_Most “\lormzndadorAP NomencladorAPInterface  NomencladorAPController CE_Atributo
|

1: Selecciona Mostrar NomendadoﬂflP l
’ |

|
2: ObtenerNomencladorfP().listsnomencladores>
L

|
|
|
’J.

4. ObtenerNomencladorAP( klist<nomencladores>
g nomendadores=GelNomen{:ladorAP:Iist<nomencladores>

nomencladores>

I
I
I
I
I
I
: 8 DevolNomencladorAP():l

¢
|

6: MostrarNomencladorAP{nomencladores)

<

7: Selecciona NomencladorAP a Mpgtrar

|
8: ObtenerNonfhencladorAP{nomenclador)

9: ObtenerNomencladorAP(pbmenclador)

10:

menclador=GetNomencladqrf\P():nomenclador

1

|
|
|
|
|
: 1: DevolNomencladorAP()
|

|

12 MostrarNomencladorAP (nc

.
|
|

-——f

Mostrar Nomenclador Atributo
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X

Administrador

|
2: MarcaNomencladorAPaBliminar

-—® @

G%tlonarNomencladorAP FRM_| EImnarNomencladorAP NomencladorAPInterface

1: Selecciona Eliminar N%mhdomp

I
|
|
|
L

8: Mostrarmensaje(msg)

13: Envia Datos(nomenclador,
—

~

fe———————

4: Envia Datos(nomenda{lor)

nsg= NomencladorAP Eliminafdo

Eliminar Nomenclador Atributo

NomencladorAPController

i B

CE_Atributo

5: [delete=true] Non‘encladorAPlsCheked():delete

15 EEmhaNomendadorAPlnomendador]

Administrador GestionarNomencladorAP  FRM_ModicarNomencladorAP  NomencladorAPinterface NomencladorAPController CE_Atributo
M | | | |
T Selecaonak biAP | | |
[ | | |
| | |
2: Obtener P():li | | |
- | |
3: Obtener p(ji es !
|
4: nom es=Ge ‘JI AP list<
| |
: 5: DevolN AP():liltt |
6: Mostrar P es)
7.8 N. JadorAP a
|
8: ObtenerN AP )
I 9: ObtenerN AP
|
| 10: =Geth dorAP()
11: DevolN: AP() o
12: Mostrar AP )
I Il |
| |
13: Modificar NomendladorAP
14: Envia D:
| |
: 15: Valida Dat ) :
16: Envia D:
| 1[7! SetN )
| L1
18: msg=DatosModificados
19: MostrarMensaje(msg)| :_
| L L | |
| | | | |
L i i i ' i

Modificar Nomenclador Atributo
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—®

Administrador GestionarNomencladorTR FRM_AdicionarNomencladorTR  NomencladorTRInterface NomencladorTRController CE_TipoRecurso
M |

1: Selecciona Adicionar No: ladorTR

|
:
2: Inserta Datos |
L

&: Envia Datos{nomenclador)

g

|
|
|
|
|
|
|
|
o

4: Valida Datos(nome'hdador)

5: Envia Datos(nomencladorf)
’.L

i 6: Valida Datos(nom%ndador)
|
7: InsertaNomencladorTR( nclador)

8: msg= NomencladorTRIp$ertado |

9: Mostrarmensaje(msg)

—_——

Adicionar Tipo de Recurso

-—@® @ O e 0

Administrador GestionarNomencladorTR FRM_MostrarNomencladorTR NomencladorTRInterface  NomencladorTRController CE_TipoRecurso
] | | |

1: Selecciona Mostrar Nomendad‘.\iT R :

|

|

| :

2: ObtenerNomencladorT R().list<nomencladores> ’I
} . |

& ObtenetNomencladorTR(xllisknornendador%>

4: nomendadores=GetNonm\{;lad0(TR:list< nomencladores>
—

g :wolNomendadorTR():lisk nomencladores>

6: MostrarNomencladorTR(nomencladores)

<

7: Selecciona Nomenclador TR a Mpstrar

|
8: ObtenerNonf\encladorTR(nomnclador)

9: ObtenerNomencladorTR(pdmenclador)

10:[npmenclador=GetNomencladdrfR():nomenclador
e

11: DevolNomenclador TR()jnbmenclador

12. MostrarNomenclador TR{nomgnclador)

e

-——
-==f
==

Mostrar Tipo de Recurso
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Administrador

—Q

—Q

ladorTRInterface

Administrador

1: Selecciona Modificar Nomencla’dtrTR

GestionarNomencladorTR
|

3: Envia Datos(nomenclador,

8: Mostrarmensaje(msg)

G NomencladorTR  FRM_EliminarN ladorTR N
| |
1: Sek d Elirnd, Kiaral TR | |
—Hh | |
. I }
2: MarcaNomencladorTRaHliminar . |
t 4 b

ig

7} insg= N:

NomencladorTRController

4: Envia Datos(nomenda{!or)

TF

Eliminar Tipo de Recurso

—@

|
2: ObtenerNomencladorT R( )list<nomencladores>
Il

FRM_ModicarNomencladorTR  NomencladorTRInterface
| |

|
|
|
|
L

7: Selecciona NomencladorTR aguﬁﬁmr

13: Modificar NomendladorTR

NomencladorTRController
|

CE_TipoRecurso
|
|
|
|
|
|
|
|
|
|
|
|

B: EIimhaNornendadotTR{nomendador)

8: ObtenefNomenclad(xTR()Ilist<nomendadores>

:\ 5: [delete=true] NonﬂlencladorTRlsCheked():delele

CE_TipoRecurso

= ————————-

19: MostrarMensaje(msg

18: msg=DatosModificados

Modificar Tipo de Recurso

-————— —

|
|
|
: 4: ladores=GetN lador TR:list<nomencladores>
| P
: 5: DevolNomenclador TR():ligtic nomencladores >
<
|
6: Mostrarh dorTR{nom dores)

< i
|
|

8: OblenerNom%ncladorTR(nomenclador)
|
: 9: ObtenerNomenclad orTR([ihomenclador
: 10: no r=G cladorTR():nom lad
|
: 11: DevolN JadorTR()jabmen dlador
|
JI_ 12: MostrarN. lador TRYrforr dor)
P
14: Envia Datos(|
15: Valida Datos(| )
16: Envia Datos(nomer
1J7] cuenta=SetNomenclador TR} nomenclador)
—
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ANEXO 4: PRUEBAS UNITARIAS.

Modulo de Administracion

Gestionar Recurso

Nombre Prueba: Actualizar
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucién de esta prueba se debe seleccionar el recurso de la lista de
recursos y acceder a la opcion "Modificar Recurso", luego se modifican los datos del mismo.
Entrada: Recurso recurso

Criterio de Aceptacién: Modificar Recurso
@ B F sk L1 7P @ O - a- l= %€ Co G| = = a0 0 =~ &l  Group by
%\ [

1 w1 [=T»] o 0 “@ 0
= W =7 <PMICA.ControlAcceso. UnitTest> (7 fess) [0:15.183] Success
= %' £} PMICA.ControlAcceso. UnitTest (1 foesi) [0:16.183] Success
= w' GeneralManagerTest (7 fesc) [0:15. 183] Success
oo ActualizarTest [0:16.179] Success

Nombre Prueba: Eliminar
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacion de esta prueba se debe seleccionar el recurso de la lista de
recursos y acceder a la opcién "Eliminar Recurso"”, luego se elimina el recurso del sistema.
Entrada: Recurso recurso

Criterio de Aceptacion: Eliminar Recurso
@ B b ik L1 T 2 O FT-al- 15 X 2B E = a9 4 [@ - ] Group by

& 1 w1 =1 @ o @ o0
= w# [ZH] <PMICA.ControlAcceso.UnitTest= (7 fe=i) [0:16.191] Success
= w# {3 PMICA.ControlAcceso.UnitTest (7 o=l [0:16.191] Success
= w¥ GeneralManagerTest (7 fesi) [D:15.191] Success
i wg#® EliminarTest [0:15.185] Success

Nombre Prueba: Recursos
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan
Descripcion: Para la realizacion de esta prueba se debe seleccionar la opcién "Listar Recurso”,
luego se le muestra todos los recursos existentes en el sistema.

Entrada:
Criterio de Aceptacion: Listar Recurso
DP F & 1 OO T-;M-IE X
o1 w1 &0 @ o
£} W [5f] <PMICA.Controlfccess. UnitTests (7 fess)
= %' {3} PMICA.ControlAcceso. UnitTest (7 f=st)
= %' GeneralManagerTest (7 fest)
' RecursosTest

@E%Q‘@"@ Group by: P

0 [ =

Ol

[0:03. 706] Success
[0:03. 7058] Success
[0:03. 706] Success
[0:03.699] Success

91



Componente para laadministracion y configuracion del control de acceso en la Universidad de las Ciencias Informaticas

Gestionar Grupo

Nombre Prueba: Adicionar
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucion de esta prueba se debe seleccionar en la interfaz para la gestion
de grupos la opcion "Adicionar Grupo", luego se llenan todos los datos que describen dicho grupo
y queda el grupo existente en el sistema asi como la opcion para activar o desactivar el mismo.
Entrada: Grupo grupo

Criterio de Aceptacién: Adicionar Grupo
@ B P ok 0 TP e O V-8 15 % o2k B = e 4 B - ] Group by

= 1 w1 & 0 @ 0 @ 0
= W 28] <PMICA.ControlAcceso.UnitTest> (7 fe=t) [0: 16.320] Success
= % £} PMICA.Controlfcceso. UnitTest (7 fe=s) [0: 16.320] Success
=

- g GeneralManagerTest (7 fesc) [D: 15.320] Success
[ B AdicionarTest

Nombre Prueba: Actualizar
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucion de esta prueba se debe seleccionar el grupo de la lista de grupos
y acceder a la opcion "Modificar Grupo”, luego se modifican los datos del mismo.

Entrada: Grupo grupo

Criterio de Aceptacién: Modificar Grupo
D B b g3k [ T2 O - aE- 1S ¥ oy D = = 9 <+ [3F - ol Group by

- 1 L = 0 @ o @ o
= W E =PMICA.ControlAcceso. UnitTest>= 7 fesi) [O:15. 183] Success
= w £} PMICA.ControlAcceso.UnitTest (& fess) [D: 15. 18 3] Success
= %' GeneralManagerTest (7 fes5) [0:16.183] Success
Lo ActualizarTest [0:16.179] Success

Nombre Prueba: Eliminar
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecuci6on:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacién de esta prueba se debe seleccionar el grupo de la lista de
grupos y acceder a la opcién "Eliminar Grupo", luego se elimina el grupo del sistema.

Entrada: Grupo grupo

Criterio de Aceptacién: Eliminar Grupo

@ P F il O O T-2-15 RO T = 9 4+ @~ L] Groupby:

1 w1 & 0 @ 0 @ o [
=- W E <PMICA.ControlAcceso. UnitTest> (7 fesi) [0:16.191] Success
= %' {3 PMICA.ControlAcceso. UnitTest (7 fest) [0:16.191] Success
= W' GeneralManagerTest (7 fest) [0:15.191] Success
L.y EliminarTest [0:15.185] Success

Nombre Prueba: ObtenerGrupoByID
Estado: Satisfactoria | Tipo: Caja Blanca ‘ Ultima Ejecuci6on:15/052013
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Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacion de esta prueba se debe seleccionar el grupo de la lista de
grupos y acceder a la opcion "Mostrar Grupo", luego se le muestra todos los detalles del grupo.
Entrada: Guid idGrupo

Criterio de Aceptacién: Mostrar Grupo

QP Pr ik PEeOT-M-5 X2 £ = % & @ -2 Goupby p

o1 vl @0 @0 @0 [
= 'H.E <PMICA. ControlAcceso, UnitTest> (7 f=st) [0:03.940] Success
=4 {1} PMICA,ControlAcceso, UnitTest (7 fesf) [0:03.940] Success
' GeneralManagerTest /7 fest) [0:03.940] Success
iy ObtenerGrupoByldTest [0:03.933] Success

Nombre Prueba: Grupos
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecuci6on:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacion de esta prueba se debe seleccionar la opcion "Listar Grupo",
luego se le muestra todos los grupos existentes en el sistema.

Entrada:

Criterio de Aceptacion: Listar Grupo
D s 0 T e O FV-aa- 5 ¥ 0 D
@

[o]
W

9 = [~ 7l Groupby: P

1 w1 & 0 @ o o] [
= w# (2F] <PMICA.ControlAcceso. UnitTest> - [0:03.724] Success
= %' {3 PMICA.ControlAcceso. UnitTest ¢ [D:03.724] Success
= w' GeneralManagerTest (7 fesi) [0:03.724] Success

L. GruposTest [0:03.721] Success

Gestionar Rol

Nombre Prueba: Adicionar
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecuci6on:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcidon: Para la ejecucion de esta prueba se debe seleccionar en la interfaz para la gestion
de roles la opcién "Adicionar Rol", luego se llenan todos los datos que describen dicho rol y queda
el rol existente en el sistema asi como la opcion para activar o desactivar el mismo.

Entrada: Rol rol

Criterio de Aceptacion: Adicionar Rol

D B P ok L T o O V- am- |5 2 ey D E = e - @ - ] Group by:
& 1 w1 = 0 & 0 o 0 [
= %W [£8] <PMICA.ControlAcceso. UnitTest= ¢ £} [0: 16.320] Success

= w# £} PMICA.Controlacceso.UnitTest | [0: 15.320] Success

=} W' GeneralManagerTest (7 fesc) [O: 16.320] Success
ER " AdicionarTest t16.317] Success

Nombre Prueba: Actualizar
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan
Descripcion: Para la ejecucion de esta prueba se debe seleccionar el rol de la lista de roles y
acceder a la opcion "Modificar Rol", luego se modifican los datos del mismo.

Entrada: Rol rol
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Criterio de Aceptacién: Modificar Rol

G B b 0 T e O T-am- IS ¥ e D E = A S @ - £ Group by

1 w1 = 0 @ o a0
=} W 8] <PMICA.ControlAcceso. UnitTests= (7 fesf) [0:16.183] Success
= w# £} PMICA.ControlAcceso. UnitTest 7 fess) [D:15. 183] Success
) W GeneralManagerTest (7 fess) [0:15. 183] Success
Lo ActualizarTest [0:156. 179] Success

Nombre Prueba: Eliminar

Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacién de esta prueba se debe seleccionar el rol de la lista de roles y
acceder a la opcion "Eliminar Rol", luego se elimina el rol del sistema.

Entrada: Rol rol

Criterio de Aceptacion: Eliminar Rol

@ B b i L0 T o O TFT-a3- 15 2 2B E = 4 % @ S Goup by

& 1 w1 - 0 @ 0 @ 0
=1 % 28] <PMICA.ControlAcceso.UnitTest> 7 fess) [0:15. 191] Success
= w# £ 3} PMICA.ControlAcceso. UnitTest (7 fess) [D:15.191] Success
= %' GeneralManagerTest (7 fesc) [D:15.191] Success
L. w EliminarTest [0:15. 185] Success

Nombre Prueba: ObtenerRolByID

Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacion de esta prueba se debe seleccionar el rol de la lista de roles y
acceder a la opcion "Mostrar Rol", luego se le muestra todos los detalles del rol.

Entrada: Guid idRol

Criterio de Aceptacion: Mostrar Rol

@ ® b ik 0 T O O FV-aE-]l5S ¥ 3B E = a4 F [EH - F Goupbye: P
w1 e 0 @ 0 @ o 0

L
= V@ <PMICA.ControlAcceso. UnitTest=> 7 } [0:049.047] Success
= W {3} PMICA.ControlAcceso. UnitTest (7 fesc) [0:04. 0497] Success
= W' GeneralManagerTest (7 fess) [0:04.047] Success
Lo s ObtenerRolByIdTest [0:04.045] Success

Nombre Prueba: Roles

Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecuci6on:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcidn: Para la realizacion de esta prueba se debe seleccionar la opcion "Listar Roles",
luego se le muestra todos los roles existentes en el sistema.

Entrada:

Criterio de Aceptacion: Listar Roles

@F ik e O T-2-158 9B E = 9 4+ E- S Goupby P
@

w1 w1 =V @ 0 [§] [
= w# 58] <PMICA.ControlAcceso.UnitTest= (7 fest) [0:04. 4459] Success
= ' {3} PMICA.ControlAcceso.UnitTest (7 fest) [0:04, 4499] Success

- %' GeneralManagerTest (7 f=st) [0:04, 449] Success

i w# RolesTest [0:04.4496] Success
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Gestionar Persona

Nombre Prueba: Adicionar
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucion de esta prueba se debe seleccionar en la interfaz para la gestion

de personas la opcion "Adicionar Persona”, luego se llenan todos los datos que describen dicha

persona quedando registrada en el sistema.

Entrada: Persona persona

Criterio de Aceptacién: Adicionar Persona

@ B P ik L T e O V- Bl 15 X oy [DE = 9 0 @3- K Group by:

= 1 w1 o= 0 o 0 @ 0 [

= W 28] <PMICA.ControlAcceso.UnitTest> (7 fe=t) [0:16.320] Success
= w# £ PMICA. ControlAcceso.UnitTest (7 fe=i) [D: 16.320] Success

= w¥ GeneralManagerTest (7 fess) [D: 15.320] Success
E AdicionarTest

Nombre Prueba: Actualizar
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecuci6on:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucion de esta prueba se debe seleccionar la persona de la lista de
personas y acceder a la opcion "Modificar Persona”, luego se modifican los datos de la misma.
Entrada: Persona persona

Criterio de Aceptacién: Modificar Persona
@D B ik 1 T e O F-3-15 X E = a9 4 @ - & Group by

a1 w1 = 0 @ o @ 0
=- W E =PMICA.ControlAcceso. UnitTest> (7 fe=i) [0:15.183] Success
£ % £} PMICA.Controlacceso.UnitTest (7 fess) [D: 165, 183] Success
= %' GeneralManagerTest (7 fe=5) [0:16.183] Success
- ow#  ActualizarTest [0:16.179] Success

Nombre Prueba: Eliminar
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacion de esta prueba se debe seleccionar la persona de la lista de
personas y acceder a la opcion "Eliminar Persona”, luego se elimina la persona del sistema.
Entrada: Persona persona

Criterio de Aceptacién: Eliminar Persona
D B P g L0 PP O v - am- |l=] 32 b9 o= = a9 o & - &l |Group by

= 1 w 1 =" @ O @ O
= W @ =<PMICA.ControlAcceso. UnitTest> (7 fes5) [0:15.191] Success
= W £} PMICA.ControlAcceso. UnitTest (7 feso) [0:16.191] Success

= % GeneralManagerTest (1 feso) [0:15.191] Success

Lo g EliminarTest [D:15. 185] Success

Nombre Prueba: ObtenerPersonaByID
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan
Descripcion: Para la realizacién de esta prueba se debe seleccionar el usuario de la lista de

personas y acceder a la opcion "Mostrar Persona”, luego se le muestra todos los detalles de la
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persona.
Entrada: Guid idPersona
Criterio de Aceptacion: Mostrar Persona

@Wbﬂﬂ an?'g%'lﬁ ¥ D 2 = 9 & EF - & Goupby: P

1 w1 @0 @0 @0 [
=3 V@ <PMICA. ControlAcceso. UnitTest: (7 fest) [0:03.949] Success
- {3} PMICA.ControlAcceso.UnitTest (7 fesz) [0:03.949] Success
B GeneralManagerTest /7 fest) [0:03.949] Success
iy ObtenerPersonaByldTest [0:03.946] Success

Nombre Prueba: Personas

Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013
Ejecutado por: Yaciel | Verificado por: Ronaldo Castro Milan
Mendoza

Descripcion: Para la realizacién de esta prueba se debe seleccionar la opcion "Listar Personas”,
luego se le muestra todas las personas existentes en el sistema.

Entrada:

Criterio de Aceptacion: Listar Personas

DB P ok 0 e O W-iE- 15 X 02 B E = e 4 E- Fl Goupby: P
& 1 w1 = o @ o @ 0

= w# (28] <PMICA.ControlAcceso. UnitTest= (7 fost) [0:03. 727] Success

= w' {3} PMICA.ControlAcceso.UnitTest (7 fesr) [D:03.727] Success

= W GeneralManagerTest (7 fess) [D:03.727] Success

i PersonasTest [0:03.725] Success

Gestionar Restriccion

Nombre Prueba: Adicionar
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucion de esta prueba se debe seleccionar en la interfaz para la gestién
de restricciones la opcion "Adicionar Restriccion”, luego se llenan todos los datos que describen
dicha restriccion y queda la restriccion existente en el sistema asi como la opcion para activar o
desactivar la misma.

Entrada: Restriccion restriccion

Criterio de Aceptacién: Adicionar Restriccion
& B F ok L T e O T-3am- 15 2 e FE = G - =3 - F] | Group by:

bl w1 = o @ o @ 0
= ) [0: 16.320] Success

1
W [TH] <PMICA.Controlacceso.UnitTest> (7 fesi
=} % £3¥ PMICA.ControlAcceso.UnitTest (7 ¢ £ [O: 16.320] Success
= w¥ GeneralManagerTest (7 fesi) [O: 16.3220] Success
L. AdicionarTest [0:16.5317] Success

Nombre Prueba: Actualizar
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecuci6on:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcidn: Para la ejecucion de esta prueba se debe seleccionar la restricciéon de la lista de
restricciones y acceder a la opcién "Modificar Restriccion”, luego se modifican los datos del
mismo.

96



Componente para laadministracion y configuracion del control de acceso en la Universidad de las Ciencias Informaticas

Entrada: Restriccion restriccion

Criterio de Aceptacién: Modificar Restriccion

@D F o#k 0 T O T-aE-5 2oy B E = e 4 @ - 5 Group by
w1 w1 = 0 @ 0 @ 0 [

= W 8] <PMICA.ControlAcceso. UnitTest> /7 # [0:16.183] Success

= w# £} PMICA.ControlAcceso.UnitTest 7 # [D:15. 183] Success

) W GeneralManagerTest (7 fess) [0:15. 183] Success

Lo ActualizarTest [0:156. 179] Success

Nombre Prueba: Eliminar

Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacién de esta prueba se debe seleccionar la restriccion de la lista de
restricciones y acceder a la opciéon "Eliminar Restriccion”, luego se elimina la restriccion del
sistema.

Entrada: Restriccion restriccion

Criterio de Aceptacién: Eliminar Restricciéon

@ B b s L0 T O O TFT-a3- 15 X e EBEE = A4 4 @ - Tl Group by

& 1 w1 = 0 @ 0 @ 0
= W E <PMICA. ControlAcceso. UnitTest= (7 f==8) [0:1s.121] Success
= w3 PMICA.ControlAcceso, UnitTest 7 2 [0:16.191] Success

= w' GeneralManagerTest (7 feso) [0:15. 191] Success
Lo g EliminarTest [0:16.185] Success

Nombre Prueba: ObtenerRestriccionByID

Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacion de esta prueba se debe seleccionar la restriccion de la lista de
restricciones y acceder a la opcion "Mostrar Restriccion”, luego se le muestra todos los detalles
de la restriccion.

Entrada: Guid idRestriccion

Criterio de Aceptacién: Mostrar Restriccion

QP Pkl POOT-3-158 X = = # & @~ 7] Goupby: P

1 V1 @0 @0 @0 .
= f@ <PMICA.ControlAcceso, UnitTest> (7 f=sf) [0:03.750] Success
4 Y PMICA.ControlAcceso, UnitTest (7 fesz) [0:03.750] Success
5 @' GeneralManagerTest (7 fest) [0:03.750] Success
i g ObtenerRestriccionByIdTest [0:03.745] Success

Nombre Prueba: Restricciones

Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecuci6on:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacibn de esta prueba se debe seleccionar la opcién “Listar
Restricciones”, luego se le muestra todas las restricciones existentes en el sistema.

Entrada:

Criterio de Aceptacion: Listar Restricciones

97



Componente para laadministracion y configuracion del control de acceso en la Universidad de las Ciencias Informaticas

QP F il PO OT-M-15 Xy T 4 & @ - 2l Groupby: F

1| e

o1 w1 (=] @ 0 @ 0
= v‘@ <PMICA. ControlAcceso, UnitTest> (1 fesf] [0:04.267] Success
= o £} PMICA.ControlAcceso, UnitTest /7 fest) [0:04.267] Success
Er %' GeneralManagerTest (7 fesg) [0:04.267] Success
iy RestricoionesTest [0:04.233] Success

Gestionar Activo

Nombre Prueba: Adicionar

Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucion de esta prueba se debe seleccionar en la interfaz para la gestién
de Activos la opcion "Adicionar Activo", luego se llenan todos los datos que describen dicho activo
y queda el activo existente en el sistema asi como la opcion para activar o desactivar el mismo.

Entrada: Activo activo

Criterio de Aceptacién: Adicionar Nomenclador Atributo de Persona

G B P stk L1 T e O T-a8- 15 X oy E = A - 3 - £ Group by:

= 1 w1 = 0 @ 0 @ 0
= w [Z8] <PMICA.Controlacceso. UnitTest= (7 ) [0: 15. 320] Success
=} % £3¥ PMICA.ControlAcceso.UnitTest (7 ¢ [O: 16.320] Success
= w¥ GeneralManagerTest (7 fess) [D: 16.320] Success

T A . dicionarTest : 15.317] Success

Nombre Prueba: Actualizar

Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucion:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucion de esta prueba se debe seleccionar el activo que desea modificar
y acceder a la opcion "Modificar Activo ", luego se modifican los datos del mismo.

Entrada: Activo activo

Criterio de Aceptacion: Modificar Activo

@ B F S 0 T e O T-am- 5 ¥ e B E OZE A - @ - S Group by
%- [

1 w1 [= ] @ 0 @ 0
= W ZF8] <PMICA.ControlAcceso. UnitTest = (7 fest) [0:16. 183] Success
= w# £} PMICA. ControlAcceso. UnitTest /7 fess) [O:15. 183] Success
=} W GeneralManagerTest (7 fe=s) [D:16. 183] Success
ioong?  ActualizarTest [0:16.179] Success

Nombre Prueba: Eliminar

Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacion de esta prueba se debe seleccionar el activo que desea eliminar
y acceder a la opcion "Eliminar Activo ", luego se elimina el activo del sistema.

Entrada: Activo activo

Criterio de Aceptacién: Eliminar Activo

DB b ok 0 T o O V-5 X er B E =2 a4 4 E@- S Group by

& 1 w1 [=¥] @ o @ o
=- W' @ <PMICA. ControlAcceso. UnitTest>= 7 feso) [0:15. 191] Success
= %' £} PMICA.ControlAcceso. UnitTest (T fesi) [0:16.191] Success
= W' GeneralManagerTest (T fesi) [0:16.191] Success
L. w EliminarTest [0:15. 185] Success
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Nombre Prueba: ObtenerActivoByID
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacion de esta prueba se debe seleccionar el activo que desea detallar
y acceder a la opcion "Mostrar Activo ", luego se le muestra todos los detalles del activo.

Entrada: Guid idActivo

Criterio de Aceptacién: Mostrar Activo

@@k k] O O T-ES XD E S 4 ¢ @~ K Goupby: P

o1 w1 & 0 @ o @ 0
= V@ <PMICA.ControlAcceso. UnitTest> (1 fess) [0:03.526] Success
= v {3} PMICA.ControlAcceso. UnitTest (7 f== : [0:03.526] Success
= %' GeneralManagerTest (1 fesi) [0:03.525] Success
L.y ObtenerActivoByIdTest [0:03.523] Success

Modulo de Configuracion

Gestionar Cuenta

Nombre Prueba: Adicionar
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucion de esta prueba se debe seleccionar en la interfaz para la gestién
de cuentas la opcion "Adicionar Cuenta", luego se llenan todos los datos que describen dicha
cuenta y queda la cuenta existente en el sistema asi como la opcion para activar o desactivar la
misma.

Entrada: Cuenta cuenta

Criterio de Aceptacion: Adicionar Cuenta

@ F ik L T o2 O V- 8E- 15 X D =E = - - (@ - F] Group by:
& 1 w1 = 0 @ o @ o [
= % [Z8] <PMICA.ControlAcceso.UnitTest> (7 fexi) [0: 15.320] Success

s £33 PMICA. ControlAcceso. UnitTest (7 fess) [D: 15, 320] Success

=} v GeneralManagerTest (7 feso) [0O:16.320] Success
L SdicionarTest

Nombre Prueba: Actualizar
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucién de esta prueba se debe seleccionar la cuenta de la lista de
cuentas y acceder a la opcién "Modificar Cuenta”, luego se modifican los datos de la misma.
Entrada: Cuenta cuenta

Criterio de Aceptacién: Modificar Cuenta

@Bbmm TP e 0 VAl 1S ¥ 2 B E = 9 - [E - T Group by
1 w1 = 0 @ o @ 0 0
v@ <PMICA.ControlAcceso. UnitTest> 7 f==s) [0:16. 183] Success
= W {3} PMICA. ControlAcceso. UnitTest 1 fesgi [0:16.183] Success
= V GeneralManagerTest (7 feso) [D: 15, 183] Success
- g ActualizarTest [0: 165.179] Success

Nombre Prueba: Eliminar
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan
Descripcion: Para la realizacion de esta prueba se debe seleccionar la cuenta de la lista de
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cuentas y acceder a la opcién "Eliminar Cuenta"”, luego se elimina la cuenta del sistema.
Entrada: Cuenta cuenta

Criterio de Aceptacion: Eliminar Cuenta
@ B b ik L1 T 2 O FT-al- 15 X 20 E = a9 4 [@- F] Group by

& 1 w1 [=¥] @ o @ o
=- W' @ <PMICA. ControlAcceso. UnitTest>= 7 feso) [0:15. 191] Success
= %' £} PMICA.ControlAcceso. UnitTest (T fesi) [0:16.191] Success
= W' GeneralManagerTest (T fesi) [0:16.191] Success
L. w EliminarTest [0:15. 185] Success

Nombre Prueba: ObtenerCuentaByID
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacion de esta prueba se debe seleccionar la cuenta de la lista de
cuentas y acceder a la opcién "Mostrar Cuenta”, luego se le muestra todos los detalles de la
cuenta.

Entrada: Guid idCuenta

Criterio de Aceptacién: Mostrar Cuenta

QP Pkl PO OT-{i-158 X3® £ 2 @ & 3~ 4l Goupby

o1 v 1 @0 @0 @0 .
= U’@ <PMICA.ControlAcceso.UnitTest> (7 fesf)  [0:04.770] Success
= {} PMICA.Controlfcceso.UnitTest (7 fesf)  [0:04,770] Success
= @ GeneralManagerTest (7 f=st) [0:04.770] Success
Y N CbtenerCuentaByldTest [0:04.767] Success

Nombre Prueba: Cuentas
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecuci6on:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacién de esta prueba se debe seleccionar la opcion "Listar Cuentas”,
luego se le muestra todas las cuentas existentes en el sistema.

Entrada:

Criterio de Aceptacion: Listar Cuenta

QP P &0 POOT-ME-158 X3 £ 2 # &+ B~ 4l Goupby

o1 v 1 =X @0 @0 .
= v‘@ <PMICA.ControlAcceso, UnitTest> (7 fesf)  [0:03.888] Success
= {} PMICA.Controlfcceso.UnitTest (7 fesf)  [0:03.886] Success
= %' GeneralManagerTest (7 fest) [0:03.866] Success
Loy CuentasTest [0:03.863] Success

Gestionar Dispositivos

Nombre Prueba: Adicionar
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecuci6on:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcidon: Para la ejecucion de esta prueba se debe seleccionar en la interfaz para la gestion
de dispositivos la opciéon "Adicionar Dispositivo", luego se llenan todos los datos que describen
dicho dispositivo quedando registrado en el sistema.

Entrada:
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Criterio de Aceptacion: Adicionar Dispositivo
DB ik T e O FT-88-15 X oy E = e O @ - Sl Group by
[ w1 = 0 @ 0 @ 0 I

— .

PMICA. Controlacceso. UnitTest>> 7 [0O:16.320] Success

= £
- £ PMICA.ControlAcceso. UnitTest (7 feso) [O: 16.3220] Success
= v GeneralManagerTest (7 fesc) [O: 15.320] Success
B AdicionarTest

Nombre Prueba: Actualizar
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucion de esta prueba se debe seleccionar el dispositivo de la lista de
dispositivos que desea modificar y acceder a la opcion "Modificar Dispositivo", luego se modifican
los datos del mismo.

Entrada:

Criterio de Aceptacién: Modificar Dispositivo
@ B F itk L1 T @ O FT-iE-1lE 2Ky BB E = a9 o+ [@ - F Group by:

& 1 [ =T @ 0 @ 0 I
= W 58] <PMICA.ControlAcceso. UnitTest= (7 & ) [0:16. 183] Success
= % {3} PMICA.ControlAcceso. UnitTest /7 fess) [0:16.183] Success
= V GeneralManagerTest (7 feso) [D: 15, 183] Success
- g ActualizarTest [0: 165.179] Success

Nombre Prueba: Eliminar
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacion de esta prueba se debe seleccionar el dispositivo de la lista de
dispositivos que desea eliminar y acceder a la opcion "Eliminar Dispositivo", luego se elimina el
dispositivo del sistema.

Entrada:

Criterio de Aceptacion: Eliminar Dispositivo

D B P s L0 e O v am- | l= 32 b3 = = a9 o & - &l |Group by
= 1 w 1 = 0 @ 0 @@ 0 i
= V@ <PMICA.Controlacceso. UnitTest>= (7 ¢ &) [0:1s.121] Success
= W £} PMICA.ControlAcceso. UnitTest o7 [0:1s.121] Success
=

v GeneralManagerTest (1 fesn) [0:16.191] Success
oo EliminarTest [0:15.185] Success

Nombre Prueba: ObtenerDispositivoByID
Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacion de esta prueba se debe seleccionar el dispositivo de la lista de
dispositivos que desea mostrar y acceder a la opcion "Mostrar Dispositivo”, luego se le muestra
todos los detalles del dispositivo.

Entrada:

Criterio de Aceptacién: Mostrar Dispositivo
@D B b ok L T @ O - an- |53 3K £y kB = = a9 - = - il Group by

& 1 w1 = O ah O @ 0 I
= VE <PMICA.ControlAcceso. UnitTest= 7 fesil [0:03.9490] Success
= % £ ¥ PMICA.ControlAcceso. UnitTest (7 fest) [D:03. 9490] Success
= v GeneralManagerTest (1 fesi) [D:03.9490] Success
ey ObtenerDispositivoByldTest [D:03.937] Success
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Nombre Prueba: Dispositivos
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacion de esta prueba se debe seleccionar la opcién "Listar
Dispositivo”, luego se le muestran todos los dispositivos existentes en el sistema.

Entrada:

Criterio de Aceptacion: Listar Dispositivo
@B F ok T e O FT-AE-15E X 30 2 = 9 - @ - Fl Groupby:

= 1 w1 = 0 @ 0 [
= w# 28] <PMICA.ControlAcceso. UnitTest= (7 [0:11.820] Success
= w# {3} PMICA.Controlacceso.UnitTest T [0:11.820] Success
= w# GeneralManagerTest (7 fess) [0:11.820] Success
L DispositivosTest [0:11.818] Success

Gestionar Nomenclador Tipo de Recurso

Nombre Prueba: Adicionar
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucion de esta prueba se debe seleccionar en la interfaz para la gestién
de Nomencladores Tipo de Recurso la opcion "Adicionar NomencladorTR", luego se llenan todos
los datos que describen dicho nomenclador y queda el nomenclador existente en el sistema asi
como la opcion para activar o desactivar el mismo.

Entrada: TipoRecurso tipoRecurso

Criterio de Aceptacion: Adicionar Nomenclador Tipo de Recurso
D F &L T e O w-ogE- 15 X oy i = = 9 - @ - Kl Groupbw

= 1 w1 = 0 o 0 @ 0 [
= w# 28] <PMICA.Controlacceso.UnitTest>= ¢ » [0: 16.320] Success
= w# £} PMICA.ControlAcceso.UnitTest ) [0:15.320] Success
= w¥ GeneralManagerTest (7 fess) [D: 15.320] Success

W B sdicionarTest [0:16.317] Success

Nombre Prueba: Actualizar
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucion de esta prueba se debe seleccionar el nomenclador que desea
modificar y acceder a la opciéon "Modificar NomencladorTR", luego se modifican los datos del
mismo.

Entrada: TipoRecurso tipoRecurso

Criterio de Aceptacién: Modificar Nomenclador Tipo de Recurso
@D B P ik L1 PP @ O w-aE- IS 2 c3 B = = ar 4 &~ & Group by

1 w1 = 0 @ o “@ 0 L
= w58 <PMICA.ControlAcceso. UnitTest= (7 foss) [0:15.183] Success
= %' £} PMICA.ControlAcceso. UnitTest (= £ [0:16.183] Success
=} w GeneralManagerTest (7 fesr) [O:16.183] Success

Lo ActualizarTest [0:16.179] Success

Nombre Prueba: Eliminar
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacion de esta prueba se debe seleccionar el nomenclador que desea
eliminar y acceder a la opcion "Eliminar NomencladorTR", luego se elimina el nomenclador del
sistema.

Entrada: TipoRecurso tipoRecurso
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Criterio de Aceptacion: Eliminar Nomenclador Tipo de Recurso
@D B P ok L (e O V- alE- 1S 3% e D
"
=+

o]

w1 [— e @ o @ o
) [0:15. 191] Success

1
- g .,E,;f <PMICA.Controlacceso. UnitTest> 7

= %' £} PMICA.ControlAcceso. UnitTest = ) [0:16.191] Success
= W' GeneralManagerTest (T fesi) [0:16.191] Success

L. w EliminarTest [0:16.185] Success

Nombre Prueba: ObtenerTipoRecursoByID
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacién de esta prueba se debe seleccionar el nomenclador que desea
detallar y acceder a la opcidon "Mostrar NomencladorTR", luego se le muestra todos los detalles
del nomenclador.

Entrada: Guid idTipoRecurso

Criterio de Aceptacion: Mostrar Nomenclador Tipo de Recurso

QP P & POOV-ME-158 X3 & 2 & & @~ X% Goupby: P

[

1 V1 @0 @0 @0 [
B v .E <PMICA.ControlAcceso. UnitTest> (7 fest) [0:03.581] Success
%' {} PMICA.ControlAcceso, UnitTest /7 fest) [0:03.581] Success
= % GeneralManagerTest (7 fest) [0:03.581] Success
L. ObtenerTipoRecursoByldTest [0:03.579] Success

Nombre Prueba: Tipos de Recursos
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecuci6on:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcidn: Para la realizacion de esta prueba se debe seleccionar la opcion "Listar Tipos de
Recursos", luego se le muestra todos los tipos de recursos existentes en el sistema.

Entrada:

Criterio de Aceptacion: Listar Tipos de Recursos

QP Pl POOTV-M-158 X9 & & & & @~ &l Goupby: p

w1 w1 @0 @0 @0 [
= '#E <PMICA.Controlacceso. UnitTest= (7 fest) [0:04.088] Success
= W {3} PMICA.ControlAcceso, UnitTest (7 fest [0:04.088] Success
= W GeneralManagerTest (7 fest) [0:04.088] Success
iy TiposRecursosTest [0:04.039] Success

Gestionar Nomenclador Atributo de Persona

Nombre Prueba: Adicionar
Estado: Satisfactoria Tipo: Caja Blanca Ultima Ejecuci6on:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucion de esta prueba se debe seleccionar en la interfaz para la gestion
de Nomencladores Atributo de Persona la opcién "Adicionar NomencladorAP", luego se llenan
todos los datos que describen dicho nomenclador y queda el homenclador existente en el sistema
asi como la opcién para activar o desactivar el mismo.

Entrada: Atributo atributo

Criterio de Aceptacién: Adicionar Nomenclador Atributo de Persona
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D B P ok 0 T e O T 8- 15 N ey D E = A - 3~ ] Group by:
1 w1 = 0 @ 0 @ 0 '

- w# [TH] <PMICA.Controlicceso. UnitTest> (7 & ) [0: 16.320] Success

= % £} PMICA.ControlAcceso.UnitTest (7 ¢ £l [D: 16.320] Success

= w¥ GeneralManagerTest (7 fess) [D: 15.320] Success

(L A ~dicionarTest =

Nombre Prueba: Actualizar

Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucion:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la ejecucion de esta prueba se debe seleccionar el nomenclador que desea
modificar y acceder a la opcion "Modificar NomencladorAP", luego se modifican los datos del
mismo.

Entrada: Atributo atributo

Criterio de Aceptacion: Modificar Nomenclador Atributo de Persona

@k F @k 1 T o O FT-aE-15 2 B E = S - @~ & Group by

- 1 w1 = 0 @b 0 @ 0
= w# [Z8] <PMICA.Controlacceso. UnitTest= (7 fest) [0:16. 183] Success
= %' £} PMICA.ControlAcceso. UnitTest (1 fesi) [0:16. 183] Success
E w' GeneralManagerTest (7 sesc) [D: 15. 18 3] Success
o ActualizarTest [0:16.179] Success

Nombre Prueba: Eliminar

Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacién de esta prueba se debe seleccionar el nomenclador que desea
eliminar y acceder a la opcion "Eliminar NomencladorAP", luego se elimina el nomenclador del
sistema.

Entrada: Atributo atributo

Criterio de Aceptacion: Eliminar Nomenclador Atributo de Persona

DB P ok 0 e O T-ge- |15 X 2 B E = a 4 E- Fl Group by

& 1 w1 = 0 @ 0 @ o
=1 % 58] <PMICA. ControlAcceso. UnitTest> (7 fess) [0:16.1921] Success
= w¥ £} PMICA.ControlAcceso.UnitTest (7 feso) [0:16.191] Success

=+ %W GeneralManagerTest (1 fesf) [0:16.191] Success

S ongd EliminarTest [0:15. 185] Success

Nombre Prueba: ObtenerAtributoByID

Estado: Satisfactoria Tipo: Caja Blanca ‘ Ultima Ejecucién:15/052013

Ejecutado por: Yaciel Mendoza | Verificado por: Ronaldo Castro Milan

Descripcion: Para la realizacion de esta prueba se debe seleccionar el nomenclador que desea
detallar y acceder a la opcién "Mostrar NomencladoAP", luego se le muestra todos los detalles del

nomenclador.

Entrada: Guid idAtributo

Criterio de Aceptacion: Mostrar Nomenclador Atributo de Persona

OP P ikl PO OT-3-15 XD T = 9% &+ 3~ 2] Goupby: P

o1 w1l @0 @ 0 @ o [
= V‘@ <PMICA.ControlAcceso, UnitTest> (7 f==t) [0:03.426] Success
= %' £} PMICA.ControlAcceso.UnitTest (7 fest) [0:03.426] Success

& %' GeneralManagerTest (7 f=st) [0:03.426] Success

Ly ObtenerAtributoByIdTest [0:03.424] Success
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