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Resumen

Resumen

En los dltimos 10 afios la industria de las comunicaciones méviles ha crecido de forma espectacular. Las
telecomunicaciones han evolucionado hacia redes de comunicaciones, cuyo objetivo es la disponibilidad
de servicios de excelencia gracias a internet movil. En este sentido los teléfonos inteligentes se estan
convirtiendo en una plataforma potente ya que estan disefiados para estar permanentemente
consumiendo estos servicios desde internet. En este nuevo escenario es necesario la verificacion de las
prestaciones de los servicios y el monitoreo del flujo de datos que trasmiten y reciben las mdltiples
aplicaciones de los dispositivos méviles. En el presente trabajo se desarrolla una herramienta que permite

monitorizar este trafico generado.

Para llegar a esta solucién se analizan sistemas similares identificando las caracteristicas Utiles que se
puedan incorporar al desarrollo de la solucion. Se seleccionan las herramientas y tecnologias idéneas y
se guia el proceso de desarrollo conforme a lo establecido por la metodologia XP. Como resultado de la
investigacion se obtiene una herramienta que permite capturar trafico IP para los teléfonos inteligentes

con sistema operativo Android en su version 2.2.

Palabras claves: Android, captura, redes, telefonia mavil, trafico IP.
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Introduccion

Introduccidén

La tecnologia ha avanzado rapidamente a lo largo de los afios modernizando la comunicacién entre los
seres humanos. Dentro de estos grandes logros se encuentra Internet, la cual hace posible el acceso
global y econémico a un mundo de informacién, entretenimiento y conocimiento. El crecimiento de internet
en lo que respecta a infraestructuras asi como al niumero de usuarios conectados ha sido vertiginoso en
los ultimos tiempos. Este crecimiento ha dado lugar al surgimiento de un conjunto de nuevos servicios y

aplicaciones tales como las comunicaciones multimedia o el comercio electrénico.

En este nuevo escenario las redes inalambricas adquieren un éxito sin precedentes debido a una
combinacién de factores: una tecnologia eficaz con el uso del espectro electromagnético’, orientada al
despliegue de redes locales de pequefio tamafio, un entorno regulatorio que permite su libre uso, una
I6gica facilmente integrable y de muy bajo coste y una interoperabilidad de equipos generalmente exitosa
(). Las redes inalambricas han adquirido mucho auge y un gran avance en estos Ultimos afios. Una de
las areas en las que ha tenido gran desarrollo, ha sido la telefonia celular con el progreso de la telefonia

movil digital.

Inicialmente la telefonia celular se concibié para las comunicaciones verbales, pero es en la actualidad
cuando el desarrollo de las telecomunicaciones ha originado un crecimiento constante y acelerado de
suscriptores, que cada vez se vuelven mas exigentes en cuanto a tecnologia de alta capacidad de
transmisién no sélo de voz sino también de datos con posibilidades de incluir nuevos servicios de valor
agregado; esto ha traido como consecuencia el desarrollo de ideas y sistemas innovadores mas

sofisticados con respecto al concepto de brindar un servicio de excelencia a los abonados (2).

Los teléfonos inteligentes, especialmente los que utilizan el sistema operativo Android, estan disefiados
para sacar el maximo partido a Internet a través de una gran experiencia moévil. Estos dispositivos estan
colmados de las mejores aplicaciones de Google adaptadas para internet mévil como Google Maps y
Navigation, Google Talky Gmail. Ademas poseen aplicaciones ya pre-cargadas de los servicios mas

conocidos de Internet como Facebook, YouTube, Twitter y MySpace. Debido a que los dispositivos

! Rango de ondas que se puede utilizar para transmitir informacién.
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inteligentes estan diseflados para estar conectados permanentemente a Internet, existen usuarios
administradores de redes, analistas de redes o especialistas de redes que necesitan saber porque la
conexion se realiza tan lenta o porque el dispositivo no se conecta a la red. También necesitan
experimentar o comprobar como funcionan ciertos protocolos de red y examinar con detalle los paquetes
gue estan trasmitiendo y recibiendo constantemente algunas aplicaciones y servicios en la red mévil de
datos. Ademas usuarios que estén desarrollando protocolos, o cualquier programa que transmita y reciba

datos en una red, precisan comprobar lo que realmente hace el programa.

A partir de la problematica descrita anteriormente se define el siguiente problema a resolver: ¢Cémo
monitorizar el trafico generado por las aplicaciones presentes en los teléfonos moviles que utilicen Android

2.2 como sistema operativo?

Para el desarrollo de la presente investigacién se ha centrado el objeto de estudio en los procesos

asociados a la captura de trafico IP.

Para dar solucion al problema planteado se traza como objetivo general: desarrollar una herramienta
software que permita la captura de trafico IP? en teléfonos moviles que utilicen Android 2.2 como sistema

operativo.

Se enfoca el campo de accidn en los procesos asociados a la captura de trafico IP para teléfonos

moviles con sistema operativo Android 2.2.
Para darle sustento al objetivo general se definen los siguientes objetivos especificos:

v'Implementar una herramienta que capture trafico IP en teléfonos méviles que utilicen Android 2.2

como sistema operativo.

v Devolver la captura del trafico IP en un archivo que contenga un formato legible por el analizador

de protocolos WireShark®.

% Protocolo Internet
% Es un analizador de protocolos utilizado para realizar andlisis y solucionar problemas en redes de comunicaciones, para desarrollo de software y
protocolos, y como una herramienta didactica para educacion.
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v

Probar la herramienta obtenida en un emulador, tratando de garantizar un ambiente lo mas real

posible.

Para darle cumplimiento al objetivo general se proponen las siguientes tareas de la investigacion:

v

v

Andlisis del marco de trabajo para desarrollar en Android.

Realizacion del marco tedrico de la investigacién para garantizar el basamento y fundamento

cientifico de la misma.

Andlisis y Disefio de la herramienta de captura de trafico IP para garantizar un punto de partida de

la implementacion.

Andlisis de los formatos de entrada del analizador de protocolos WireShark para determinar el

formato a utilizar en la captura de las tramas IP.

Definicion de la estructura del formato a utilizar en la captura de las tramas IP para que pueda
establecerse la interaccion con el analizador de protocolos WireShark.

Realizacién de la herramienta de captura de trafico IP para garantizar el correcto uso de los

recursos y protocolos en los teléfonos moviles.

Validacién de la herramienta en un emulador para garantizar su correcto funcionamiento.

Métodos de la investigacion:

Analitico-Sintético: Centrandose en el analisis de las teorias, documentos, y materiales, permite la

extraccion de los elementos mas importantes para realizar el analisis y estudio relacionado a la captura de

trafico IP.

Histérico-Lbégico: Se lograra una mayor comprension del estado actual de las herramientas de captura

de tréfico IP a partir del andlisis de su evolucion y las etapas principales por las que han transitado, tomar

lo positivo de los sistemas que presenten caracteristicas comunes para una buena fundamentacion y

posterior implementacion.
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El presente documento esta compuesto por 4 capitulos:

En el Capitulo 1 “Fundamentacion Tedrica” se exponen los fundamentos generales que sirven de soporte
tedrico en la solucion del problema. Se analizan las herramientas y lenguajes de programacion idoneas
para la implementacion de la herramienta. Ademas se plantea la metodologia a emplear en el desarrollo

de la misma.

En el Capitulo 2 “Caracteristicas del Sistema. Exploracion y Planificacion” se describen las caracteristicas
del sistema a desarrollar. Se da inicio a las fases de Exploracién y Planificacion. Se define lo que debe
hacer el sistema a partir de las funcionalidades requeridas y las historias de usuario impuestas por el

cliente.

En el Capitulo 3 “Disefio del sistema” se define la arquitectura del sistema y con ello los patrones
arquitectoénicos empleados. Ademas para una adecuada organizacion de las clases principales, se
emplean las tarjetas Clase — Responsabilidad — Colaborador (CRC), modelo que describe las
funcionalidades del sistema.

En el Capitulo 4 “Implementacion y Pruebas” se exponen las principales caracteristicas de la
implementacién. Se procede a desarrollar las tareas de la ingenieria que responden a las Historias de
Usuario (HU) abordadas en cada iteracion, luego mediante las pruebas se verifica que el producto

resultante cumpla con los requerimientos definidos.
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Capitulo 1: Fundamentacion Teoérica
Introduccidn al capitulo

En este capitulo se abordan algunos aspectos del desarrollo de las redes de comunicaciones de datos,
asi como los principios basicos necesarios para soportarlas. También se repasan los conceptos asociados
la captura de trafico IP. Finalmente, se exponen las tecnologias y la metodologia que se utiliza en el
desarrollo de la aplicacion.

1.1 Redes

Una red de computadora o red de comunicacién de datos es un conjunto de dispositivos autbnomos
interconectados y se dice que dos dispositivos estan interconectados si pueden intercambiar informacion

(3).
Las redes de datos, tienen como objetivos:

v/ Compartir recursos, equipos, informacion y programas que se encuentran localmente o dispersos
geograficamente.

v/ Brindar confiabilidad a la informacién, disponiendo de alternativas de almacenamiento.

v' Obtener una buena relacién coste / beneficio.

v' Transmitir informacién entre usuarios distantes de la manera mas rapida y eficiente posible.

Basicamente, las redes sirven para comunicarnos y la comunicacién posibilita el intercambio fluido de
informacién, proceso que permite su almacenamiento, procesamiento, uso y distribucion. Al mismo

tiempo, todo esto es imprescindible para evolucionar en los diversos aspectos de nuestra civilizacion (4).
1.2 Protocolos

Para establecer la comunicacién entre las computadoras se requiere de un lenguaje comun: el protocolo.
Los protocolos son estandares de software que se instalan en las computadoras de una red para definir el
lenguaje, las reglas, los procedimientos y las metodologias utilizadas, para que las maquinas de la red

puedan entenderse entre ellas. El uso de protocolos permite a las computadoras comunicarse,
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intercambiar informacion y atender errores que puedan producirse durante el intercambio. En cierto
sentido los protocolos son para las comunicaciones lo que los algoritmos para la computacion. Un
algoritmo permite especificar o entender un cémputo aunque no conozca los detalles de un juego de
instrucciones de CPU. De manera similar, un protocolo de comunicaciones permite especificar o entender
la comunicacién de datos sin depender de un conocimiento detallado de una marca en particular de

hardware de red (5).

Existen muchos estandares para protocolos de comunicacién pero TCP/IP es el lenguaje universal que

usan las computadoras y redes para comunicarse entre si.

TCP/IP es un grupo de protocolos disefiados para la comunicacion entre computadoras suministrando, a
su vez, servicios de red como: registro de entrada remoto, transferencia remota de archivos, correo
electrénico, etc. Un protocolo de comunicacion debe manejar los errores en la transmision de datos,
administrar el enrutamiento y entregar los datos asi como controlar la transmision real de red mediante el

uso de sefales de estado predeterminadas y TCP/IP se ocupa de todo esto (6).

Se emplea en internet y constituye en la actualidad una forma sumamente importante de tecnologias para
redes. Se basa en el concepto de cliente/servidor: cualquier dispositivo que inicie una comunicaciéon se

llama cliente y el dispositivo que responde, servidor (6).
1.3 Arquitectura del Modelo TCP/IP

El protocolo TCP/IP fue creado antes que el modelo de capas OSI, asi que los niveles del protocolo
TCP/IP no coinciden exactamente con los siete que establece el OSI. Los datos que son enviados a la red
recorren la pila del protocolo TCP/IP desde la capa mas alta de aplicacion hasta la mas baja de enlace.
Cuando son recibidos, recorren la pila de protocolo en el sentido contrario. Durante estos recorridos, cada
capa afiade o sustrae cierta informacion de control a los datos para garantizar su correcta transmision
(Figura 1) (7).
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Figura 1. Modelo TCP/IP.

En teoria cada capa maneja una estructura de datos propia, independiente de las demas, aunque en la
practica estas estructuras de datos se disefian para que sean compatibles con las de las capas

adyacentes (7).

1.3.1 Capade Enlace

Dentro de la jerarquia del protocolo TCP/IP la capa de enlace se encuentra en el nivel mas bajo. La capa
de enlace es el mecanismo que utiliza un ordenador para conectarse a la red. Esta capa maneja todos los
aspectos que un paquete IP requiere para efectuar un enlace fisico real con los medios de la red. La capa
de enlace define los procedimientos para realizar la interfaz con el hardware de la red y para tener acceso
al medio de transmision. Sus funciones son: la asignacion de direcciones IP a las direcciones fisicas, el

encapsulamiento de los paquetes IP en tramas (7).

Dentro de esta capa opera el Protocolo de Resolucion de Direccién (ARP, por sus siglas en ingles), que

se encarga precisamente de asociar direcciones IP con direcciones fisicas Ethernet. El protocolo de
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Resolucion de Direccién permite a una maquina conocer sobre la actividad del protocolo de nivel superior
en un cable Ethernet. Puede determinar que campos de tipo de protocolo Ethernet estan en uso y las

direcciones de protocolo en cada tipo de protocolo. (8)

1.3.2 CapadeRed

La capa de red se encuentra encima de la capa de enlace, esta se encarga de encaminar los datos a
través de las distintas redes hasta llegar a su destino (7). En este nivel se encuentra el protocolo IP,
encargado del intercambio de paquetes entre ordenadores por la red. En esta capa también se encuentra
el Protocolo de Mensajes de Control Internet (ICMP, por su definicion en inglés) que es un protocolo de
supervision empleado para el envio de mensajes en forma de datagramas de los errores o incidencias
gue ocurren en la transferencia del datagrama IP. Los mensajes ICMP son enviados en varias
situaciones: por ejemplo, cuando un datagrama no puede alcanzar su destino, cuando una pasarela no
dispone de capacidad de almacenamiento temporal para reenviar el datagrama y cuando la pasarela
puede dirigir al "ordenador" para enviar el trafico por una ruta mas corta (9). También interactla en esta
capa junto al protocolo IP e ICMP el Protocolo de Administracion de Grupos de Internet (IGMP, por sus
siglas en inglés). Este protocolo es utilizado por los sistemas IPv4 para informar a sus miembros en el

grupo de multidifusion® IP los routers de multidifusiéon vecinos.
1.3.3 Capade Transporte

La capa de transporte proporciona servicios de transporte desde el ordenador origen hacia el ordenador
destino. En esta capa se forma una conexion l6gica entre los puntos finales de la red, el ordenador
transmisor y el ordenador receptor. Los protocolos de transporte segmentan y re ensamblan los datos
mandados por las capas superiores en el mismo flujo de datos, o conexion ldgica entre los extremos. La
corriente de datos de la capa de transporte brinda transporte de extremo a extremo. En esta capa operan
el Protocolo de Control de Transmision (TCP, pos sus siglas en inglés) y el Protocolo de Datagramas de

Usuario (UDP, por sus iniciales en inglés) (7).

* Es el envio de la informacién en una red a mdltiples destinos simultaneamente.
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El protocolo TCP est4 pensado para ser utilizado como un protocolo 'ordenador' a 'ordenador' muy fiable
entre miembros de redes de comunicacién de computadoras por intercambio de paquetes y en un sistema
interconectado de tales redes. Encaja en una arquitectura de protocolos en capas justo por encima del
protocolo de internet, protocolo basico que proporciona un medio para TCP de enviar y recibir segmentos
de longitud variable de informacién envuelta en "sobres" de datagramas de internet. El datagrama de
internet proporciona un medio de direccionar TCP de origen y de destino situados en redes diferentes. El
Protocolo de Internet también trata con la fragmentacion y el reensamble de segmentos de TCP que sean
necesarios para conseguir el transporte y la entrega sobre mdultiples redes y las puertas de enlace que las
interconectan. EIl Protocolo de Internet también lleva informacién sobre la prioridad, clasificacion de
seguridad y compartimentacion de los segmentos de TCP, de tal forma que esta informacion pueda ser

comunicada de extremo a extremo entre multiples redes (10).

El protocolo UDP se define con la intencion de hacer disponible un tipo de datagramas para la
comunicacion por intercambio de paquetes entre ordenadores en el entorno de un conjunto
interconectado de redes de computadoras. Este protocolo asume que el Protocolo de Internet se utiliza
como protocolo subyacente. Este protocolo aporta un procedimiento para que los programas de aplicacién
puedan enviar mensajes a otros programas con un minimo de mecanismo de protocolo. El protocolo se

orienta a transacciones, y tanto la entrega como la proteccién ante duplicados no se garantizan (11).

1.3.4 Capade Aplicaciones

La capa de aplicacion del modelo TCP/IP maneja protocolos de alto nivel, aspectos de representacion,
codificacién y control de diadlogo. El modelo combina todos los aspectos relacionados con las aplicaciones
en una sola capa y asegura gque estos datos estén correctamente empaquetados antes de que pasen a la
capa siguiente. Funciona de la siguiente manera: los usuarios llaman a una aplicacién, la aplicacién
interactia con uno de los protocolos de nivel de transporte para enviar o recibir datos. Cada programa de
aplicacion selecciona el tipo de transporte necesario, el cual puede ser una secuencia de mensajes

individuales o un flujo continuo de octetos (7).
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Operan en esta capa:

El Protocolo de Terminal de Red (Telnet, Network Terminal Protocol) que permite establecer conexiones
con terminales remotos, de tal manera que se puedan ejecutar en ellos comandos de configuracién y
control. El propdsito del protocolo Telnet es proporcionar un servicio de comunicaciones orientado a bytes
de 8 bit general y bidireccional. El principal objetivo es permitir un método estandar de comunicar entre si

terminales y procesos orientados a terminal (12).

El Protocolo de Transferencia de Ficheros (FTP, por sus siglas en inglés) promociona el uso compartido
de ficheros (programas y/o datos), anima al uso indirecto o implicito (a través de programas) de servidores
remotos, hace transparente al usuario las variaciones entre la forma de almacenar ficheros en diferentes
ordenadores, transfiere datos fiable y eficientemente. Este protocolo aunque puede ser utilizado
directamente por un usuario en un terminal, esta disefiado principalmente para ser usado por programas
(13).

El protocolo SMTP (Simple Mail Transfer Protocol, Protocolo Simple de Transferencia de Correo) tiene
como obijetivo transferir correo fiable y eficiente. Posibilita el funcionamiento del correo electrénico en las
redes de ordenadores, este protocolo recurre al Protocolo de Oficina Postal (POP, pos sus siglas en
inglés) para almacenar mensajes en los servidores de correo electrénico, existen dos versiones: POP2,
gue necesita la intervencién de SMTP para enviar mensajes y POP3 que funciona de forma independiente
(14).

El Protocolo Transferencia de Hipertexto (HTTP, Hipertext Transfer Protocol) es un protocolo de nivel de
aplicacion de los sistemas de informaciéon hipermedia distribuidos y colaborativos. HTTP es un protocolo
de solicitud / respuesta. Un cliente envia una solicitud al servidor en la forma de un método de peticién,
URI (Localizador de Recursos Uniforme, Uniform Resource Locator) y la versién del protocolo, seguido
por un mensaje que contiene una demanda de modificadores, la informacion del cliente, y el posible
contenido del cuerpo través de una conexion con un servidor. El servidor responde con una linea de
estado, incluyendo la version de protocolo del mensaje y un codigo de éxito o de error, seguido por un
mensaje que contiene informacion del servidor, entidad de informacion de metadatos, y el posible

contenido entidad-cuerpo (15). HTTP permite la transmision de gran variedad de archivos de texto,

10
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gréficos, sonidos e imagenes, regula el proceso mediante el cual navegadores como Netscape, Mozilla o

Internet Explorer solicitan informacion a los servidores web.

1.4 Protocolo Internet

El protocolo internet (conocido por sus siglas en inglés IP, Internet Protocol) es parte de la suite de
protocolos TCP/IP de internet. Esta disefiado para su uso en sistemas interconectados de redes de
comunicacion de ordenadores por intercambio de paquetes. El Protocolo Internet estd4 especificamente
limitado a proporcionar las funciones necesarias para enviar un paquete de bits (un datagrama internet)
desde un origen a un destino a través de un sistema de redes interconectadas. No existen mecanismos
para aumentar la fiabilidad de datos entre los extremos, control de flujo, u otros servicios que se

encuentran normalmente en otros protocolos ordenador-a-ordenador (16).

Implementa dos funciones basicas: direccionamiento y fragmentacién. La primera usada para transmitir
los datagramas hacia sus destinos que consiste en mover datagramas internet a través de redes
interconectadas. Los datagramas son encaminados desde un modulo internet a otro a través de redes
individuales basandose en la interpretacion de una direccion internet. La segunda se encarga de re-
ensamblar y fragmentar los datagramas cuando necesiten atravesar una red cuyo tamafio maximo de

paquete es menor que el tamafio del datagrama.
Datagrama internet (16):

El datagrama, se divide en dos campos: cabecera y datos. La cabecera contiene informacién que el
protocolo necesita para ofrecer su servicio, y el campo de datos contiene el mensaje en si que tiene que

ser entregado en el ordenador destino. La Figura 2 muestra el formato de la cabecera del datagrama IP.

11
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K123456789012345678901234567890\

Versién IHL Tipo de Servicio Longitud Total
Identificacién Flags Posicién
Tiempo de Vida Protocolo Suma de Control de Cabecera

Direccién de origen

Direccién de Destino

Opciones

\

Relleno /

Descripcion de los campos (16):

Figura 2: Datagrama IP.

v Version 4 bits: el campo Version describe el formato de la cabecera internet. Especifica la version

v

del protocolo IP a la que pertenece el datagrama.

IHL 4 bits: Longitud de la Cabecera Internet (Internet Header Length), es la longitud de la

cabecera en palabras de 32 bits, y por tanto apunta al comienzo de los datos.

Tipo de Servicio 8 bits: indica de los parametros abstractos de la calidad de servicio deseada.

Estos parametros se usaran para guiar la seleccion de los parametros de servicio reales al

transmitir un datagrama a través de una red en particular. Algunas redes ofrecen prioridad de

servicio, la cual trata de algun modo el tréfico de alta prioridad como mas importante que el resto

del trafico (generalmente aceptando solo trafico por encima de cierta prioridad en momentos de

sobrecarga). La eleccion mas comin es un compromiso a tres niveles entre baja demora, alta

fiabilidad, y alto rendimiento. Figura 3.

12
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ﬁits 0-2: Prioridad. Precedencia: 111 - Control de Red \

Bit 3: 0 = Demora Normal, 1 = Baja Demora. 110 - Control Entre Redes
Bit 4: 0 = Rendimiento Normal, 1 = Alto rendimiento. 101 - CRITICO/ECP
Bit 5: 0 = Fiabilidad Normal, 1 = Alta fiabilidad 100 - Muy urgente (Flash Override)
Bits 6-7: Reservado para uso futuro. 011 - Urgente (Flash)
0 |1 |2 3 45167 010 - Inmediato
Precedencia | D[ T|R [0 0 001 - Prioridad

k 000 - Rutina /

Figura 3: Valores del campo tipo de servicio.

Longitud Total 16 bits: es la longitud del datagrama, medida en octetos, incluyendo la cabecera 'y
los datos. Todos los ordenadores deben estar preparados para aceptar datagramas de hasta 576
octetos (tanto si llegan completos como en fragmentos). Este tamafio permite que un bloque de

datos de 512 octetos mas 64 octetos de cabecera quepa en un datagrama.

Identificacion16 bits: es un valor de identificacién asignado por el remitente como ayuda en el

ensamblaje de fragmentos de un datagrama.

Flags (indicadores) 3 bits: son diversos indicadores de control. Bit O: reservado, debe ser cero.
Bit 1: no fragmentar (Don't Fragment, DF) si es O = puede fragmentarse, 1 = No Fragmentar. Bit 2:
mas fragmentos (More Fragments, MF) si es 0 = Ultimo Fragmento, 1 = Mas Fragmentos.

Posicién del Fragmento 13 bits: este campo indica a que parte del datagrama pertenece este
fragmento. La posicion del fragmento se mide en unidades de 8 octetos (64bits). El primer

fragmento tiene posicion 0.

Tiempo de Vida 8 bits: este campo indica el tiempo maximo que el datagrama tiene permitido
permanecer en el sistema internet. Si este campo contiene el valor cero, entonces el datagrama
debe ser destruido. Este campo es modificado durante el procesamiento de la cabecera internet.
El tiempo es medido en segundos, todo médulo que procese un datagrama debe decrementar el

TTL (Time To Live: Tiempo de Vida) al menos en uno.

13



Capitulol: Fundamentacion Tedrica

v" Protocolo 8 bits: este campo indica el protocolo del siguiente nivel usado en la parte de datos del

datagrama internet. Los valores de varios protocolos son especificados en "Numeros Asignados".

v" Suma de Control de Cabecera 16 bits: dado que algunos campos dela cabecera cambian (p. €j.
el tiempo de vida), esta suma es re-calculada y verificada en cada punto donde la cabecera
internet es procesada. El algoritmo de la suma de control es el complemento a uno de 16 bits de la
suma de los complementos a uno de todas las palabras de 16 bits de la cabecera. A la hora de

calcular la suma de control, el valor inicial de este campo es cero.
v' Direccion de Origen 32 bits: direccion IP origen.
v" Direccion de Destino 32 bits: direccion IP destino.

v' Opciones (variable): las opciones pueden o no aparecer en los datagramas. Deben ser
implementadas por todos los modulos IP (ordenadores y pasarelas). Lo que es opcional es su
transmisién en cualquier datagrama en particular, no su implementacion. El campo opcion es de

longitud variable. Pueden existir cero o mas opciones.

v" Valor de Relleno (variable): se usa para asegurar que la cabecera internet ocupa un multiplo de

32 bits. El valor de relleno es cero.
1.5 Tréfico de red

El trafico de red es la cantidad de informacion promedio que se transfiere a través del canal de

comunicacion. En concreto el trafico de red son los datos que se transmiten para luego ser procesados.

En un principio la transmisién de datos era analdgica pero al aumentar los servicios fue necesario
entonces adaptar la transmision a sefiales digitales. Los datos pueden ser transmitidos en diversas

velocidades.

14
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1.6 Capturay Anélisis de trafico IP

Capturar trafico de red es la accidon de coleccionar los datos que se transfieren a través del canal de
comunicacion. Se basan en la captura o registro de la informacién contenida en la trama o datagrama IP

gue se transfiere por un segmento red.

Una vez capturados, los paquetes entregan informacion sobre el sentido del flujo (origen-destino),
cantidad de informacion transferida, protocolos empleados. El andlisis posterior de la informacion que se
transfiere a través de las redes y/o sus enlaces y la busqueda posterior de patrones o caracteristicas que

muestren alguna tendencia o comportamiento es lo que se conoce como analisis de trafico de red.

El objetivo de capturar y analizar el trafico de red es realizar un seguimiento y analisis de protocolos.
Ademas se puede determinar el tipo de informacién que circula por la red y el impacto que pudiera llegar a

tener sobre la misma.
1.7 Sistemas Operativos

Los sistemas operativos son una parte esencial de cualquier sistema informatico. Un sistema operativo es
un programa que administra el hardware de un sistema informatico. Proporciona los mecanismos
apropiados para asegurar el correcto funcionamiento del sistema informético e impedir que los programas
de usuario interfieran con el apropiado funcionamiento del sistema. Algunos sistemas operativos se

disefian para ser practicos, otros para ser eficientes y otros para ambas cosas (17).

Existe una enorme y variada gama de sistemas informaticos para los que se disefian sistemas operativos
(18). Tal es el caso de los teléfonos moéviles que tratan de llevar mas lejos el concepto de telefonia
afadiendo a los terminales maoviles funciones propias de los ordenadores. Los dispositivos méviles de la
actualidad proporcionan una serie de servicios basados en el tréfico de datos a través de la red, por lo que

necesitan un sistema operativo propio a este tipo de escenario.

Existen varios sistemas operativos para dispositivos moéviles de los cuales se puede citar Windows Phone,

desarrollado por Microsoft y lanzado al mundo el 15 de febrero del 2010. Symbian OS que es un producto

15
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de varias empresas’y fue lanzado al mercado en 1997, se implementa principalmente en dispositivos
Nokia aunque ha sido implementado en Samsung, LG, Lenovo y otros dispositivos de otros fabricantes.
Ademas se encuentra el iOS un producto de la empresa Apple Inc., lanzado el 9 de enero del 2007 y solo
es usado en dispositivos de este fabricante. BlackBerry OS lanzado en 1999 por la empresa Research In

Motion para sus dispositivos.
1.7.1 Android

Es una plataforma desarrollada por Google y el consorcio Handset Alliance®. Presenta una serie de
caracteristicas que lo hacen diferente (19):

v Plataforma realmente abierta: Es una plataforma de desarrollo libre basada en Linux y de cédigo
abierto.

v' Portabilidad asegurada: las aplicaciones finales son desarrolladas en Java lo que asegura que
podran ser ejecutadas en gran variedad de dispositivos.

v Arquitectura basada en componentes basada en internet.

<

Filosofia de dispositivo siempre conectado a internet.

v/ Alto nivel de seguridad: Los programas se encuentran aislados unos de otros gracias al concepto
de ejecucion dentro de una caja que incorpora la maquina virtual.

v/ Optimizacién para baja potencia y poca memoria: Android utiliza la maquina virtual Dalvik, que es

una implementacién de la maquina virtual de Java para dispositivos moviles.

Android, al contrario que otros sistemas operativos para dispositivos moviles como iOS o Windows Phone,
se despliega de forma abierta y se permite el acceso tanto al cédigo fuente como a la lista de incidencias
donde se pueden ver problemas aun no resueltos y reportar problemas nuevos. Se usa en disimiles
dispositivos como son en teléfonos inteligentes, ordenadores portatiles, notebooks, tabletas, Google TV,

relojes de pulsera, auriculares y otros.

Arquitectura de Android (19):

® Estas empresas son: Nokia, Sony Mobile Communications, Psion, Samsung, Siemens, Arima, Beng, Fujitsu, Lenovo, LG, Motorola, Mitsubishi
Electric, Panasonic, Sharp, etc.

® Esta formado por Google, Intel, Texas Instrument, Motorola, T-Mobile, Samsung, Ericson, Toshiba, Vodafone, NTT DoCoMo,Sprint Nextel y
otros.

16
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La figura 4 muestra la arquitectura de Android. La misma estd formada de cuatro capas, una delas

caracteristicas mas importantes es que todas las capas estan basadas en software libre.

- \
| nco Teélono Plfaciaies

Entorno de aplicacion

Sistema de vistas Manejador de recursos W Manejador de actividades
Content Providers Manejador de ventanas

Manejador notificaciones

Librerias nativas Runtime de Android
oprcor
Magquina virtual Daivik
e 56 =

\ Controladores de dispositivo Ntcleo Linux

S/

Figura 4: Arquitectura de Android.

Descripcion de las capas (19):
1.  Ndcleo Linux:

El ndcleo de Android esta formado por el sistema operativo Linux version 2.6. Esta capa proporciona
servicios como la seguridad, el manejo de la memoria, el multiproceso, la pila de protocolos y el soporte
de drivers para dispositivos. Esta capa del modelo actia como capa de abstraccién entre el hardware y el

resto de la pila. Por lo tanto, es la Unica que es dependiente del hardware.

2. Entorno de Ejecucion(Runtime)de Android:

17
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Dado a las limitaciones de los dispositivos donde debe correr el sistema operativo android (poca memoria
y procesador limitado) no fue posible utilizar la maquina virtual de Java. Google tomo la decision de crear

una nueva, la maquina virtual Dalvik, que responde mejor a estas limitaciones.

Algunas caracteristicas de la maquina virtual Dalvik que facilitan la optimizacién de recursos son: que
ejecuta ficheros Dalvik ejecutables (.dex)-formato optimizado para ahorrar memoria. Ademas esta basada
en registros. Cada aplicacion corre en su propio proceso Linux con su propia instancia de la maquina

virtual Dalvik. Delega al nucleo de Linux algunas funciones como el manejo de la memoria a bajo nivel.
3. Librerias nativas:

Incluye un conjunto de librerias C/C++ usadas en varios componentes de Android. Estdn compiladas en el
codigo nativo del procesador. Algunas de estas librerias son:

v' System C library: una derivacion de la libreria BSD de C estandar (libc), adaptada para dispositivos
embebidos basados en Linux.

v Media Framework: libreria basada en PacketVideo's ’ Open CORE; soporta codecs ® de
reproduccion y grabacion de multitud de formatos de audio, video e imagenes.

v Web Kit: soporta el moderno navegador web utilizado en el navegador de Android y el vista
webview.

v Librerias 3D: Implementacién basada en OpenGL ES 1.0 API. Las librerias utilizan el acelerador
hardware 3D si esta disponible, o el software altamente optimizado de proyeccion 3D.

v/ SQLite: potente y ligero motor de Bases de Datos relacionales disponible para todas aplicaciones.

v' SSI: proporciona servicios de encriptacion de capa de conexion segura.

Estas librerias normalmente estan hechas por el fabricante, quien también se encarga de instalarlas en el
dispositivo antes de ponerlo a la venta. El objetivo de las librerias es proporcionar funcionalidad a las
aplicaciones para tareas que se repiten con frecuencia, evitando tener que codificarlas cada vez y

garantizando que se llevan a cabo de la forma “mas eficiente”.

"Es una empresa en San Diego, que produce software para mdéviles multimedia, incluyendo la visualizacion de video

en teléfonos moviles.
8 Es la abreviatura de codificador-decodificador. Describe una especificacién desarrollada en software, hardware o una combinacién de ambos,
capaz de transformar un archivo con un flujo de datos o una sefial.
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4.  Entorno de Aplicacion:

Proporciona una plataforma de desarrollo libre con gran riqueza e innovaciones. Esta capa esta formada
por todas las clases y servicios que utilizan directamente las aplicaciones para realizar sus funciones. La
mayoria de los componentes de esta capa son librerias Java que acceden a los recursos de las capas

anteriores a través de la maquina virtual Dalvik.
5.  Aplicaciones:

Este nivel esta formado por el conjunto aplicaciones instaladas en una maquina Android, tanto las que
tienen interfaz de usuario como las que no, las nativas (programadas en C o C++) y las administradas
(programadas en Java), las que vienen pre-instaladas en el dispositivo y aquellas que el usuario ha
instalado. Todas las aplicaciones han de correr en la maquina virtual Dalvik para garantizar la seguridad
del sistema.

1.8 Estado del Arte

En este epigrafe se presentan algunas de las soluciones que existen en el mundo al problema en

cuestion. Se expresa ademas porque estas soluciones no pueden ser utilizadas.
1.8.1 SymPA

Es un analizador de protocolos que se ejecuta en el terminal y que permite capturar el trafico TCP/IP
entrante sin alterar el comportamiento de otras aplicaciones ni el resto de la funcionalidad del terminal.

Tiene en cuenta los siguientes objetivos (20):

v' Captura de todos los paquetes IP entrantes, asegurando que no se deja de analizar trafico por
problemas de saturacion.

v" Mantiene un consumo de recursos bajo, teniendo en cuenta las limitaciones de CPU y memoria de
los dispositivos.

v Incorpora funciones bésicas de generacion de trafico, como el test® de conectividad mediante

ping™.

® Una prueba o examen.
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v' Proporciona un interfaz que permita procesar la informacion capturada y exportarla a otros

entornos.

La herramienta SymPA se ha desarrollado para el sistema operativo Symbian OS y la plataforma Serie 60
de Nokia (20). Esta herramienta no puede ser utilizada como una posible solucibn ya que no es

compatible con el sistema operativo Android.
1.8.2 TestelDroid

TestelDroid es una herramienta de software para monitorizar los dispositivos basados en Android que
permite la caracterizacion de las comunicaciones de datos en redes celulares. La informacion recuperada
se puede registrar y exportar para su posterior analisis con otras herramientas, como WireShark. Todos
los datos recogidos pueden ser registrados usando archivos planos de texto (excepto para la captura de
trafico, almacenados en formato pcap). El registro se implementa como un servicio de Android, por lo que
puede estar en ejecucion en segundo plano mientras realiza otras acciones en el teléfono. Los parametros
gue se registran (red, células vecinas, bateria, GPS, trafico) son configurables. La herramienta ha sido
probado en Nexus One (HTC), Nexus S (Samsung), Galaxy S (Samsung) y dispositivos Galaxy S3
(Samsung) con versiones de Android que van desde 2,2 (Froyo) a 4.1.1 (JellyBean) (21).

Esta herramienta fue creada por un pequefio grupo de desarrollo que exige un pago por el uso de la
misma. Debido a que dicha herramienta es privada no se puede utilizar como solucién del problema, por

problemas econémicos existente en el pais para pagar por el uso de dicha herramienta.
1.9 Herramientas y metodologias

A continuacién se exponen las herramientas y metodologias que seran utilizadas en el desarrollo de la

herramienta.

 Como programa, ping es una utilidad que diagnéstica en redes de computadoras el estado de la comunicacién con el host local con uno o
varios equipos remotos de una red TCP/IP por medio del envio de paquetes ICMP de solicitud y de respuesta. Mediante esta utilidad puede
diagnosticarse el estado, velocidad y calidad de una red determinada.
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1.9.1 Eclipse indigo 3.7

Eclipse es un entorno de desarrollo integrado de codigo abierto y multiplataforma. Tiene herramientas
para desarrollar aplicaciones de consola, Web y Web Services. Da soporte a todo tipo de proyectos
abarcando el ciclo de vida completo en el desarrollo de aplicaciones. Dicho IDE ha alcanzado un alto

grado de madurez, asi como mas robustez y rendimiento (22).

Es soportado por los principales sistemas operativos. Continuamente se estan desarrollando nuevos
plugins™ y revisando los anteriores. Eclipse permite la instalacién de plugins destinados a mejorar las
funcionalidades del propio IDE y a extenderse en mas tecnologias (22).

Se selecciona este IDE porque resulta un entorno de desarrollo recomendable para trabajar con Android

debido a que ha sido utilizado por los desarrolladores de Google para crear Android.
1.9.2 Lenguaje de programacion: Java

Java es un lenguaje de programacion y la primera plataforma informatica creada por la empresa Sun
Microsystems en 1995. Java se ejecuta en mas de 850 millones de ordenadores personales de todo el

mundo y en miles de millones de dispositivos, como dispositivos méviles y aparatos de television (23).

La creacion de este lenguaje y plataforma se inspir6 en las funcionalidades de otros lenguajes tales como
C++, Eiffel, SmallTalk, Objetive C, Cedar/Mesa, Ada, Perl. El resultado es una plataforma y un lenguaje
idéneo para el desarrollo de aplicaciones sencillas, orientadas a objetos, distribuidas, interpretadas,

robustas, seguras, independientes de las arquitecturas, portables, eficaces, multitareas y dinamicas (23).

Se selecciona este lenguaje de programacién porque permite optimizar el tiempo y el ciclo de desarrollo
(compilacién y ejecucion). Ademas, tiene gran compatibilidad con el sistema operativo Android porque
Dalvik, su méquina virtual es una optimizacién de la maquina virtual de Java. Cientos de aplicaciones
desarrolladas en Java corriendo satisfactoriamente en la plataforma Android, certifican lo idéneo que

resulta este lenguaje de programacion.

YEs un programa o aplicacién que afiade funcionalidad al programa principal donde estd hospedado.
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1.9.3 Kit de Desarrollo de Software (SDK 15.0.1)

El SDK es el kit de desarrollo necesario para desarrollar aplicaciones utilizando Java como lenguaje de
programacion para el sistema operativo Android. Proporciona las bibliotecas APl (Interfaz de
Programacion de Aplicaciones) y herramientas de desarrollo necesarias para crear, probar y depurar
aplicaciones. Posee un simulador de teléfono basado en QEMU*?, documentacion, ejemplos de cédigo y
tutoriales (24).

El SDK funciona en sistemas operativos como Windows XP, Vista o 7, Mac OS X 10.4.8 o superior y en
Ubuntu 6.06 o superior, pudiendo también integrarlo con el entorno de desarrollo Eclipse (24).

1.9.4 Plugin ADT 15.0.1

Herramienta de Desarrollo de Android (ADT, por sus siglas en inglés) es un plugin para el IDE Eclipse que
esta disefiado para darle un ambiente potente, integrado en la construccion de aplicaciones de Android.
Amplia las capacidades de Eclipse que permiten configurar rapidamente nuevos proyectos para Android,
crear una interfaz de usuario de aplicacién, agregar los paquetes basados en la API Framework Android,

depurar sus aplicaciones utilizando las herramientas del SDK de Android (25).

El desarrollo de Eclipse con ADT es muy recomendable y es la manera mas rapida para empezar. Con la
configuracion del proyecto guiada que ofrece, asi como la integracién de herramientas, editores de XML
personalizados, y el panel de resultados de depuracion, ADT le da un impulso increible al desarrollo de

aplicaciones Android (25).

1.9.5 Binario TCPdump

Es una herramienta en linea de comandos que tiene como funcion analizar el tréfico que circula por la red.
Permite al usuario capturar y mostrar en tiempo real los paguetes transmitidos y recibidos en la red a la
cual el ordenador estd conectado. Est4 escrito por Van Jacobson, Craig Leres, y Steven McCanne que

trabajaban en ese momento en el Grupo de Investigacion de Red del Laboratorio Lawrence Berkeley (26).

2 QEMU es un emulador de procesadores basado en la traduccién dinamica de binarios (conversion del cédigo binario de la arquitectura fuente
en cadigo entendible por la arquitectura huésped). Tiene capacidades de virtualizacién dentro de un sistema operativo.
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Usos de TCPdump (26):

v Para rastrear problemas en la red o para monitorear actividades de la misma.

v' Realizar aplicaciones que midan el uso que se hace de la red, permitiendo realizar mejores
planificaciones y afrontar posibles actualizaciones con una idea mas aproximada a la realidad de la
red.

v Diagnosticar el estado de la red y guardar los registros en ficheros, muy util para detectar fallos o

problemas de saturacion.

Funciona en la mayoria de los sistemas operativos UNIX: Linux, Solaris, BSD, Mac OS X, HP-UX y AIX
entre otros. En esos sistemas, tcpdump hace uso de la biblioteca libpcap para capturar los paquetes que

circulan por la red (26).

1.9.6 Libreria RootTools

RootTools es una libreria que proporciona un conjunto estandarizado de herramientas para el desarrollo
de aplicaciones que requieran acceso de suUper usuario. Proporciona al desarrollador facilidad de uso,
mejorara los tiempos de desarrollo y promueve la reutilizacion de cddigo. Los desarrolladores pueden
racionalizar los procesos, mejorar la eficacia de las aplicaciones y proporcionar una mejor experiencia

para los usuarios.

1.9.7 Metodologia: eXtreme Programming (XP)

La programacion extrema es una metodologia ligera, iterativa incremental, creada para desarrollar
software en equipos pequefios y medianos que trabajan en proyectos con requerimientos difusos o

cambiantes (27).

Se realizan pruebas constantemente del sistema y se le ofrece al cliente versiones continuas del mismo,
esto provoca que se consigan productos usables con mayor rapidez que a su vez satisfacen las
necesidades del usuario con mayor exactitud. El proceso de integracion es continuo, por lo que el
esfuerzo final para la integracion es nulo. Posibilita integrar todo el trabajo con mucha facilidad. Gracias a
la filosofia del “pair programming” (programacion en parejas), se consigue aplicar las buenas practicas

que ofrecen esta metodologia (27).
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Se utiliza esta metodologia agil por ser extendida y documentada (27), se adapta a las necesidades de
cualquier equipo de desarrollo. Exige que se establezca una comunicacion mas fluida con el cliente y que

éste tenga mayor participacion en el desarrollo del software, logrando que se involucre mas en el proceso.
Conclusiones del capitulo

Con el desarrollo del marco tedrico se logré organizar y guiar el trabajo hacia los objetivos especificos,
profundizando en el estudio de algunos conceptos fundamentales para el desarrollo de una aplicacion que
permita capturar trafico IP en dispositivos maviles que utilizan sistema operativo Android 2.2. Ademas se
realizé un estudio de las aplicaciones similares existentes a nivel internacional, lo que posibilitdé la
seleccidon de las principales caracteristicas de las tecnologias, herramientas, lenguajes y técnicas de
desarrollo propuestas para la solucion del problema actual.
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Capitulo 2: Caracteristicas del Sistema. Exploraciéon y Planificacion
Introduccion del capitulo

El presente capitulo se centra en las caracteristicas del sistema dirigido por la metodologia XP en sus
fases Exploracion y Planificacion. Se realiza una propuesta del sistema. Ademas se presenta la lista de
reserva de producto que debe cumplir el dispositivo donde se despliega la herramienta.

2.1 Propuestade solucion

Se confecciona una herramienta de captura de datos para redes TCP/IP llamada Octopus. Dicha
herramienta monitoriza el flujo de informacién entrante y saliente generado por las multiples aplicaciones y
servicios de los teléfonos inteligentes que utilizan Android 2.2. Octopus esta basado en tcpdump que es
una de las principales herramientas de captura de paquetes. La funcién principal de Octopus es la captura
del tréfico IP que se genera mientras se realizan actividades en la red, tarea que realiza de forma pasiva,
sin modificar o transmitir el trafico de red. En la tarjeta de memoria externa del dispositivo se guarda la
informacion de la captura en un archivo con formato pcap, legible por el WireShark. La captura de
paquetes se realiza en tiempo real siempre que el dispositivo esté conectado a una red activa. La
herramienta es capaz de mostrar el estado y tipo de red con la cual establece conexién el dispositivo.

Como se muestra en la Figura 5.
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Figura 5: Propuesta del Sistema.

2.2 Personarelacionada con el sistema

Se define como persona relacionada con el sistema al usuario que interactia directamente con la
herramienta. Estos usuarios deben poseer conocimientos de redes como administradores de redes,
analistas de redes o especialistas en redes, los cuales son encargados de ejecutar la aplicacion segun las

funcionalidades para la que ha sido creada.
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2.3 Funcionalidades del Sistema

Las funcionalidades del sistema son las capacidades o condiciones que el sistema debe cumplir. A

continuacion se muestran las funcionalidades:

v Iniciar captura de paquetes.

v Detener captura de paguetes.

2.4 Listadereservadel producto

Las listas de reserva del producto en una aplicacibn son muy importantes ya que son las cualidades que
todo sistema debe poseer para un correcto funcionamiento. A continuacién se definen los siguientes

requisitos:
Usabilidad:

El sistema debera contar con una interfaz de facil entendimiento para que usuarios inexpertos puedan

interactuar facilmente con el software.

El sistema podra ser utilizado por cualquier usuario con las siguientes caracteristicas:
v Conocimientos basicos relativos al uso de un teléfono inteligente.
v' Conocimientos basicos del sistema operativo Android.

El sistema se distribuira en lenguaje espafiol.

Hardware

Para la instalacion de la aplicacion en un entorno emulado se debe disponer de una computadora de 1GB
de RAM o superior, 160 GB de disco duro o superior y un procesador Intel 2.5 GHz. El emulador requiere

de la version 2.2 del sistema operativo Android.
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Software

La instalacion de la aplicacién en un entorno emulado requiere de la maquina virtual de Java en su
version 6, Eclipse indigo 3.7, SDK de Android 15.0.1 y el plugin ADT 15.0.1. Sistema Operativo Linux la
distribucién Ubuntu 11.10 o Sistema Operativo Windows. ElI emulador de Android debe tener permisos de

sUper-usuarios, la aplicacion superuser_3.0.apk y la aplicacion SuperSU_1.00.apk.

2.5 Fase de Exploracion

El ciclo de vida de un proyecto realizado con la metodologia XP inicia con la fase de Exploracién. En esta
fase, los clientes plantean a grandes rasgos las Historias de Usuarios. Al finalizar el equipo cuenta con
suficiente material de trabajo como para producir una primera entrega. Al mismo tiempo el equipo de

desarrollo se familiariza con las herramientas y tecnologias que seran utilizadas en el proyecto.

2.5.1 Historias de Usuario

Las historias de usuarios (HU) son una breve descripcion del comportamiento que posee el sistema a
desarrollar. Son escritas por los propios clientes, tal y como quieren ellos que funcione el sistema, no quita
gue los desarrolladores los puedan ayudar en la identificacion de las mismas. Estas emplean la
terminologia del cliente sin lenguaje técnico. El tratamiento de las historias de usuario es muy dindmico y
flexible. Cada HU es lo suficientemente comprensible y delimitada para que los programadores puedan

implementarla en unas semanas.
Las HU se clasifican segun:
La prioridad en el negocio:

Alta: Se le otorga a las HU que resultan funcionalidades fundamentales en el desarrollo del

sistema, a las que el cliente define como principales para el control integral del sistema.

Media: Se le otorga a las HU que resultan para el cliente como funcionalidades a tener en cuenta,

sin que estas tengan una afectacion sobre el sistema que se esté desarrollando.
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Baja: Se le otorga a las HU que constituyen funcionalidades que sirven de ayuda al control de
elementos asociados al equipo de desarrollo, a la estructura y no tienen nada que ver con el

sistema en desarrollo.
El riesgo en su desarrollo:

Alta: Cuando en la implementacion de las HU se consideran la posible existencia de errores que

conlleven a la inoperatividad del codigo.

Media: Cuando pueden aparecer errores en la implementacién de la HU que puedan retrasar la

entrega de la version.

Baja: Cuando pueden aparecer errores que seran tratados con relativa facilidad sin que traigan

perjuicios para el desarrollo del proyecto.
Las HU son representadas mediante tablas divididas por las siguientes secciones:

v" Numero: esta seccién representa el niUmero, incremental en el tiempo, de la historia de usuario

que se describe.

v Nombre de Historia de Usuario: identifica la HU que se describe entre los desarrolladores y el

cliente.

v" Modificacién de Historia de Usuario Numero: secciéon que representa si la HU se le realizé alguna

modificacion con respecto al estado anterior.
v Usuario: Los programadores responsables de la historia de usuario.
v" lteracion asignada: numero de la iteracién donde va a desarrollarse la HU.

v Prioridad en negocio: se le otorga una prioridad (Alta, Media, Baja) a las HU de acuerdo a la

necesidad de desarrollo.

v Riesgo en Desarrollo: se le otorga una medida de (Alto, Medio, Bajo), a la ocurrencia de errores en

el proceso de desarrollo de la HU.
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v" Puntos Estimados: es el tiempo estimado en semanas que se demorara el desarrollo de la HU.
v" Puntos Reales: representa el tiempo que se demord en realidad el desarrollo de la HU.

v Descripcién: breve descripcion de la HU.

v" Observaciones: sefialamiento o advertencia del sistema.

A continuacioén se exponen las HU definidas por el cliente en conjunto con equipo de desarrollo (Tabla
1y Tabla 2):

Historia de Usuario
Numero: 1 Titulo: Iniciar captura
Modificacion de historia de usuario: Ninguna
Usuario: Dainé Sanchez Fuentes Iteracion:1
Alan Beltran Graveran

Prioridad: Alta Puntos Estimados: 2

Riesgo de desarrollo: Alto Puntos Reales

Descripcién: El usuario oprime el botén Iniciar y la herramienta comienza la
captura de todos los paquetes que circulan por la red del usuario. Se crea el
archivo pcap en la tarjeta SD donde se van guardando los datos. El archivo tiene

por nombre “cap” dia, mes, afo, hora, minuto, segundo en formato de 24 horas.

Observaciones: El dispositivo debe tener permisos super-usuario.

Tabla 1: HU Iniciar captura.

Historia de Usuario

Numero: 2 Titulo: Detener captura

Modificacion de historia de usuario: Ninguna

Usuario: Dainé Sanchez Fuentes Iteracion: 2
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Alan Beltran Graveran

Prioridad: Alta Puntos Estimados: 2

Riesgo de desarrollo: Alto Puntos Reales

Descripcidn: Las sesiones de captura de paquetes finalizan cuando el usuario lo
decida oprimiendo el botén Detener o cuando la capacidad de la sesion supere los
10MB de contenido.

Observaciones: Debe haber sido iniciada una sesion de captura previamente.

Tabla 2: HU Detener captura.

2.6 Fase de planificacién

En esta fase el cliente establece la prioridad que tendra cada HU segun sus necesidades mas inmediatas,
luego los programadores realizan una estimacion del esfuerzo que se necesita para cada una de ellas. La
fase de planeamiento toma un par de dias. Se deben incluir varias iteraciones para lograr un release. El
cronograma fijado en la etapa de planeamiento se realiza a un numero de iteraciones, cada una toma de

una a cuatro semanas en ejecucion.
2.6.1 Estimacion de esfuerzo

La Estimacion por Esfuerzo consiste en asignarle puntos a las HU y cada uno de estos puntos son
equivalentes a una semana. Los programadores se basan para realizar la estimacién en la complejidad
gue pueden tener las HU y en el tiempo habil para el desarrollo de la aplicacién. Las estimaciones de
esfuerzo asociado a la implementacion de las historias se establecen utilizando como medida el punto. Un

punto, equivale a una semana ideal de programacion. Las historias generalmente valen de 1 a 3 puntos.

Para el logro del sistema se ha realizado la estimacion de esfuerzo por cada HU, teniendo en cuenta la
complejidad de cada una de las funcionalidades requeridas por el cliente. A continuacion se muestran las

estimaciones de esfuerzo para cada HU en la tabla 3.
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Historia de usuario Puntos de estimacion
Iniciar captura 2
Detener captura 2

Tabla 3: Estimacién de esfuerzo por HU.

2.6.2 Plan de Iteraciones

Después de identificadas y descritas las HU y estimar el esfuerzo dedicado a la realizacion de cada una
de ellas, en XP se procede a generar el artefacto plan de iteraciones. EI mismo muestra cuales son las
HU que seran implementadas en cada iteracion del sistema para mejorar el desempefio del equipo de
desarrollo. Al final de la Ultima iteracion el sistema estara listo para entrar en produccion. Tratando de esta
manera de tener preparadas las funcionalidades basicas e indispensables del sistema.

Debido al rigor de las funcionalidades se decide realizar el sistema en 2 iteraciones, las cuales se detallan

a continuacion:
Iteracion 1:

En esta iteracién se implementa la historia de usuario Nol dando al sistema la primera funcionalidad.
Como resultado de la iteracion el sistema sera capaz de capturar el trafico que circula por la red a la que

el usuario se encuentra conectado y guardar la informacién obtenida en un archivo con extensién pcap.
Iteracion 2:

En esta iteracion se implementa la historia de usuario No2 incluyéndole al sistema la posibilidad de
finalizar la captura que ha sido iniciada. Como resultado de esta iteracion se tendra una herramienta

capaz de capturar el trafico IP que genera el usuario al realizar sus actividades en la red.

2.6.3 Plan de duracién de iteraciones

Como parte del ciclo de vida de un proyecto utilizando la metodologia XP se crea el plan de duracion de

iteraciones. Para la confeccidn del plan se tiene en cuenta la estimacion de esfuerzo para cada HU. Este
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plan permite mostrar la duracion real de cada iteracién asi como el orden en que se implementaran las

HU, teniendo una mayor organizacién. Como se muestra en la tabla 4.

Iteraciones Orden de las HU a implementar Duracion Total
1 Iniciar captura 2 semanas y 3 dias
2 Detener captura 1 semanas y 2 dias

Tabla 4: Plan de duracién de iteraciones.

2.6.4 Plan de entregas

Se presenta el Plan de Entrega estimado para la fase de implementacion, detallando la fecha de fin para
cada una de las iteraciones definidas en la tabla 5.

Iteracion Fecha de entrega
1 3 de mayo del 2013
2 12 de mayo del 2013

Tabla 5: Plan de entregas.

Conclusiones del capitulo

Con la realizacién de este capitulo se trazan las bases para el desarrollo del sistema. Se plasman las
funcionalidades del sistema con detalles especificos de su implementacién. Ademas, se realiza el plan de
entregas donde se indican las funcionalidades creadas para cada version del programa y las fechas en las
gue se publican estas versiones. Se obtiene una planificacién del tiempo de desarrollo de las iteraciones y

el orden en gue se implementan las funcionalidades de acuerdo con la prioridad que le sea asignada.
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Capitulo 3: Disefio del Sistema
Introduccion del capitulo

El presente capitulo elabora una propuesta del sistema a desarrollar mediante la creacion de los
artefactos correspondientes a la fase de disefio segun plantea la metodologia XP. Se identifican y
organizan las clases relevantes para las funcionalidades del sistema, asi como los patrones

arquitecténicos y de disefio utilizados para la realizacion de la herramienta.

3.1 Disefio

Durante el disefio de la solucién, la maxima simplicidad posible es la clave para el éxito de XP. Se debe
tener en cuenta que un disefio complejo siempre tarda mas en desarrollarse que uno simple, y que

siempre es mas facil afiadir complejidad a un disefio simple que quitarla de uno complejo.

XP construye un proceso de disefio evolutivo que se basa en refactorizar un sistema simple en cada
iteracion. Todo el disefio se centra en la iteracién actual y no se hace nada anticipadamente para
necesidades futuras. El resultado es un proceso de disefio disciplinado, combina la disciplina con la
adaptabilidad de una manera que indiscutiblemente la hace una de las mas desarrolladas de entre todas

las metodologias agiles.

3.2 Patrén arquitecténico

Un patron arquitecténico define la estructura béasica de una aplicaciéon, provee un subconjunto de
subsistemas predefinidos, incluyendo reglas, lineamientos para conectarlos y pautas para su organizacion

y constituye una plantilla de construccion.
Entre las ventajas del uso de patrones, se pueden encontrar:

Permiten la reutilizacion de soluciones arquitectonicas de calidad.
Son de gran ayuda para controlar la complejidad de un disefio.

Facilitan la documentacion de disefios arquitectonicos.

<N XX

Proporcionan un vocabulario comun que mejora la comunicacion entre disefiadores.
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Los patrones arquitectonicos expresan una organizacion estructural para un sistema, permiten estructurar
los componentes y subsistemas de un sistema. La abstraccion mas alta en cuanto a soluciones a través

de patrones, se obtiene a través del uso de patrones de arquitectura.

3.2.1 Patron arquitecténico N-Capas

Se propone el uso del patron arquitecténico N-Capas para el desarrollo de la aplicacién, ya que los
entornos de ejecucion de dicha aplicacién estaran distribuidos en diferentes elementos o nodos tanto
I6gicos como fisicos. Aqui aparecen dos conceptos importantes: las capas que se encargan de la
distribucién l6gica de los componentes, y los niveles que se refieren a la colocacién fisica de los recursos.
La caracteristica principal de este patron es que cada capa oculta las capas inferiores de las siguientes

superiores a esta (Figura 6).
Algunas de las ventajas de utilizar este patrén son (28):

v' Mejoras en las posibilidades de mantenimiento, debido a que cada capa es independiente de la
otra los cambios o actualizaciones pueden ser realizados sin afectar la aplicacion como un todo.

v' Escalabilidad, ya que las capas estan basadas en diferentes maquinas, el escalamiento de la
aplicacion hacia afuera es razonablemente sencillo.

v Flexibilidad, como cada capa puede ser manejada y escalada de forma independiente, la
flexibilidad se incrementa.

v Disponibilidad, las aplicaciones pueden aprovechar la arquitectura modular de los sistemas

habilitados usando componentes que escalan facilmente lo que incrementa la disponibilidad.
La descomposicion en capas que se propone es (28):

Capa de presentacion: es la Unica que interactia directamente con el usuario presentandole el sistema,
permitiendo el intercambio de informacion entre ambos. Contiene una interfaz gréfica que posibilita
mostrar a los usuarios los resultados de sus peticiones y estados de la aplicacién. Esta capa solo

interactda con la capa de negocio, que es su inferior inmediata.

Capa de negocio: también conocida como logica de negocio, es la que recibe las peticiones de la capa

de presentacion y le envia las respuestas tras el proceso. Aqui se realiza la mayor parte del
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procesamiento de la informacién del dominio de la aplicacion, donde se ejecutan los algoritmos

especificos del programa. Esta capa interactia con la capa de presentacién, para recibir sus solicitudes y
presentarle los resultados.

Capa de Presentacion

!

Capa de Negocio

Figura 6: Patrén arquitecténico 2 Capas.

A continuacién se describen los elementos de cada capa (Figura 7):

v' Capa de presentacion

En esta capa se encuentra la actividad Android Octopus que contiene los componentes
visuales que se muestran al usuario.
v' Capa de negocio

En esta capa se representan todos los componentes logicos del flujo de trabajo, o sea las

clases Javas que se encargan de ejecutar las tareas propias de la aplicacion.
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Teléfonos
inteligentes

Octopus

Archivo ] Conexion

‘Lista ‘ i ListaAdaptadora

‘ TCPdump

Figura 7: Diagrama orientado a dominio del patrén arquitecténico.

3.3 Patrones de Disefno

Un patron de disefio constituye un esquema para refinar subsistemas o componentes. Es una descripcion
de clases y objetos comunicandose entre si adaptada para resolver un problema de disefio general en un
contexto particular. Un patrén de disefio identifica: clases, instancias, roles, colaboraciones y la
distribucion de responsabilidades, ademas de que ayuda a construir clases y a estructurar sistemas de
clases. Los patrones de disefio son la base para la busqueda de soluciones a problemas comunes en el

desarrollo de software y otros &mbitos referentes al disefio de interaccion o interfaces (29).
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Los patrones no se proponen descubrir ni expresar nuevos principios de la ingenieria de software, sino

simplemente tratar de darle una representacion a principios ya existentes que quizas ya han sido usado

en los proyectos por un mero sentido de la l6gica (29).

Un patrén de disefio es (29):

N N N NN RN

Una solucion estandar para un problema comudn de programacion.

Una técnica para flexibilizar el codigo haciéndolo satisfacer ciertos criterios.

Un proyecto o estructura de implementacion que logra una finalidad determinada.

Un lenguaje de programacion de alto nivel.

Una manera mas practica de describir ciertos aspectos de la organizacién de un programa.
Conexiones entre componentes de programas.

La forma de un diagrama de objeto o de un modelo de objeto.

Ventajas (29):

v

\

v

3.3.1

Proponen una forma de reutilizar la experiencia de los desarrolladores, para ello clasifica y
describe formas de solucionar problemas que ocurren de forma frecuente en el desarrollo.

Estan basados en la recopilacion del conocimiento de los expertos en desarrollo de software.

Es una experiencia real, probada y que funciona.

Facilitan la localizacion de los objetos que formaradn el sistema, la determinacion de la
granularidad adecuada, el aprendizaje y la comunicacién entre programadores.

Especifican interfaces para las clases e implementaciones al menos parciales.

Patrones GRASP®

Los patrones GRASP son patrones generales de software para la asignacion de responsabilidades a

objetos. Describen los principios fundamentales del disefio de objetos para la asignacion de

responsabilidades y constituyen la base del cémo se disefiara el sistema. Los patrones GRASP son:

Experto, Creador, Bajo Acoplamiento, Alta Cohesion y Controlador (29).

13F%esponsabilidad de la Asignacion General de Patrones de Software
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Experto

Un Experto es una clase que tiene toda la informacion necesaria para implementar una responsabilidad.
La respuesta es asignar la responsabilidad a la clase que contenga la informacion necesaria para cumplir
la responsabilidad, o sea la clase debe ser la experta en la informacion. La responsabilidad de realizar
una labor es de la clase que tiene o puede tener los datos involucrados (atributos). En la aplicacién este

patron se evidencia en la clase TCPdump.java.
Creador

Para guiar la asignacion de responsabilidades relacionadas con la creacién de objetos, tarea muy
frecuente en los sistemas orientados a objetos. El disefio bien asignado permitird soportar un bajo
acoplamiento, una mayor claridad, el encapsulamiento y la reutilizaciéon. El propésito fundamental de este
patron es encontrar un creador que se debe conectar con el objeto producido en cualquier evento. Al
escogerlo como creador, se da soporte al bajo acoplamiento. En la aplicacion se utiliza este patrén en la
clase TCPdump.java.

Bajo Acoplamiento

El acoplamiento es una medida de la fuerza con que una clase esta relacionada a otras clases. Una clase
con bajo o débil acoplamiento no depende de muchas otras. Es la idea de tener las clases lo menos
ligadas entre si que se pueda. De tal forma que en caso de producirse una modificacion en alguna de
ellas, se tenga la minima repercusion posible en el resto de clases, potenciando la reutilizacién, y
disminuyendo la dependencia entre las clases. La solucion es asignar las responsabilidades de forma tal
gue las clases se comuniquen con el menor nimero de clases que sea posible, sin comprometer la
funcionalidad por supuesto. En la aplicacién se evidencia este patron en las clases Archivo.java y
Conexion.java porque no tienen dependencia de ninguna otra clase y en TCPdump.java porque tiene la

menor dependencia posible de otras clases.
Alta Cohesion

Cada elemento del disefio debe realizar una labor Gnica dentro del sistema, lo cual expresa que la

informacion que almacena una clase debe de ser coherente y esta en la mayor medida de lo posible
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relacionada con la clase. En la perspectiva del disefio orientado a objetos, la cohesion es una medida de
cuan relacionadas y enfocadas estan las responsabilidades de una clase. Una clase con alta cohesion
tiene responsabilidades estrechamente relacionadas y poco complejas. Este patron se refleja en las

clases Archivo.java y Conexion.java.

3.3.2 Patrones GoF

El avance reciente mas importante en el disefio orientado a objetos es probablemente el movimiento de
los patrones de disefio, inicialmente narrado en "Design Patterns (Patrones de Disefo)", por Gamma,
Helm, Johnson y Vlissides que suele llamarse el libro de la "Banda de los Cuatro" (en inglés, GoF: Gang
of Four). Los patrones de disefio GoF se clasifican en 3 grandes categorias basadas en su propésito:
creacionales, estructurales y de comportamiento desglosados en 23 patrones (30).

Estructurales: Los patrones estructurales describen como las clases y objetos pueden ser combinados
para formar grandes estructuras y proporcionar nuevas funcionalidades. Estos objetos adicionados
pueden ser incluso objetos simples u objetos compuestos. De los patrones definidos como estructurales
se utiliza el adaptador.

v' Adaptador (Adapter): convierte la interfaz de una clase en otra distinta que es la que esperan los
clientes. Permite que cooperen clases que de otra manera no podrian por tener interfaces
incompatibles. Dentro de la plataforma movil, puede emplearse para generar los elementos de
componentes visuales como las listas expandible, que requieren de un adaptador para crear los
grupos padres y los hijos, que han de ser mostrados al usuario. Este patrén se utiliza en la clase

ListaAdaptadora.java.

3.4 Tarjetas CRC (Clases-Responsabilidad-Colaboracion)

Las tarjetas CRC proponen una forma de trabajo, preferentemente grupal, para encontrar los objetos del
dominio de la aplicacién, sus responsabilidades y como colaboran con otros para realizar tareas, las
cuales registran el nombre de las clases, sus responsabilidades y las otras clases con la que colaboran
(31).
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Responsabilidad Colaboraciones

crearNombre

consultarEstadoDelLaSD

Tabla 6: Tarjeta CRC Clase Archivo.

Responsabilidad Colaboraciones

comprobarConexion

Tabla 7: Tarjeta CRC Clase Coneccion.

Responsabilidad Colaboraciones
iniciarCaptura Archivo
detenerCaptura

picar(Stringlinea)

crearComando

Tabla 8: Tarjeta CRC Clase TCPdump.
3.4.1 |Interfaz de Usuario

La interfaz es la via que usa el usuario para comunicarse con la aplicacion. La interfaz de usuario
conocida también como Ul del inglés User Interface incluye toda clase de componentes visuales que
facilitan la interaccion usuario/aplicacién. La Figura 8 muestra la interfaz de usuario de la herramienta.
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WIFI

Desactivada

MOBILE

Desactivada

ESTADO

Desconocido

Iniciar ‘ ’ Detener

Figura 8: Interfaz de Usuario.

Conclusiones del capitulo

En este capitulo se realiz6 el analisis del sistema, se definieron los patrones arquitectonicos y de disefio
usados con el objetivo de lograr una mayor organizacién en los elementos que conforman la aplicacién y

se propuso un prototipo de interfaz para la interaccion con la herramienta.
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Capitulo 4: Implementacién y Pruebas
Introduccion del capitulo

En el presente capitulo se documentan las fases de implementacién y prueba segun lo propone la
metodologia de desarrollo XP. Se desglosan las HU en tareas con el objetivo de facilitar el trabajo de los
desarrolladores y se muestran los resultados de las pruebas de aceptacion realizadas a la aplicacion.

4.1 Implementacién

En esta fase XP propone tener en cuenta una serie de aspectos como son la disponibilidad del cliente y el

desarrollo en pareja para lograr mayores resultados en la implementacién del software.

Disponibilidad del cliente: El cliente formé parte del equipo de desarrollo, describié las HU, guio la toma

de decisiones, aprobd las versiones del producto y verificd el cumplimiento de los objetivos trazados.

Desarrollo en pareja: Toda la implementacion fue realizada por dos personas que trabajaron en forma

conjunta.

4.1.1 Tareas de laIngenieria

Para llevar a cabo la correcta implementacion de las HU se deben definir por parte del equipo de
desarrollo las Tl (Tareas de Ingenieria) que se realizaran en cada una de las iteraciones. Las Tl también
conocidas como tareas de implementacion permiten a los desarrolladores obtener un nivel de detalle mas

avanzado que el que propicia las HU.

El desarrollo del software se planifico6 en dos iteraciones de trabajo. Para la implementacién de las HU

correspondientes a la primera iteracion se definieron las siguientes TI:
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Tarea de Ingenieria

NUmero de Tarea:1 NUmero de la HU:1

Nombre de Tarea: Iniciar captura

Tipo de Tarea: Desarrollo

Fecha Inicio:15/4/2013 Fecha Fin:3/5/2013

Programador Responsable: Dainé Sanchez Fuentes

Descripcidn: La aplicaciobn comienza a capturar paquetes de la red, instala el binario tcpdump

y también guarda la captura conjuntamente en un archivo con formato pcap.

Tabla 9: Tarea de Ingenieria Iniciar captura iteracion 1.

Tarea de Ingenieria

NUmero de Tarea:2 Nimero de la HU:2

Nombre de Tarea: Detener captura

Tipo de Tarea: Desarrollo

Fecha Inicio:3/5/2013 Fecha Fin:12/5/2013

Programador Responsable: Alan Beltran Graveran

Descripcidn: La aplicacion finaliza la captura de paquetes.

Tabla 10: Tarea de Ingenieria Detener captura iteracion 2.

4.2 Estandares de nomenclaturay codificacién utilizados

Los estandares de codificacion son un conjunto de directrices, normas y reglamentos enfocados a la
especificacion de como debe escribirse el codigo fuente de la aplicacion. Estos incluyen pautas sobre la

nomenclatura de las variables, clases y paquetes; la correcta identacion del cédigo, como escribir

44



Capitulo 4: Implementacion y Pruebas

estructuras de control, entre otros aspectos. La correcta elaboracién y utilizacion de los estandares de
codificacién permiten que todos los desarrolladores implementen siguiendo las mismas pautas y asi
puedan entender el codigo del resto como si estuvieran mirando el de ellos, asi la aplicacion sera mas

legible, uniforme y facil de mantener (32).

4.2.1 Nomenclatura general

v' El nombre de las clases, métodos y variables deben estar escritos en espafiol.

v' El nombre de todas las variables y métodos comenzaran con letra mindscula y si este esta
compuesto por varias palabras se utilizara el estilo de escritura lowerCamelCase, que dicta que
para un nombre compuesto por varias palabras comenzara con mindscula pero todas las palabras

internas que lo componen comienzan con mayuscula.
Paquetes (32)

v' Por defecto todos los paquetes se escribirdn en mindsculas y sin utilizar caracteres especiales.El
paquete base queda definido como com.octopus, en este paquete no se definira ninguna clase.

v' Se tendrd, asi mismo, otro nivel extra dentro del paquete definido como el nombre del proyecto o
de la capa.

Identacién (32)
v En el contenido siempre se identara este con tabulaciones, nunca utilizando espacios en blanco.
Clases (32)

v" El nombre de las clases comenzara con mayulsculas y cada salto de palabras debe iniciar con

mayusculas.
Métodos (32)

v" Los métodos deberan ser verbos (en infinitivo), en mayusculas y minlsculas con la primera letra
del nombre en mindsculas, y con la primera letra de cada palabra interna en mayusculas

(lowerCamelCase).
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v" No se permiten caracteres especiales.

Nombre de variables

v" El nombre de las variables debe empezar con letra minasculas y de existir un salto de palabra

comenzaria con mayuscula.

4.2.2 Estilos de codificacion
Comentarios

v Como norma es obligatorio proporcionar un comentario de documentacion por cada clase y
método creado.
v' Comentario de la clase / método:
e Prescripcion genérica de la clase o método y su responsabilidad.
v" Reglas generales a la hora de escribir comentarios de documentacion.
e Siempre se escribe en tercera persona.
e Los caracteres especiales tales como tildes y efies se han de codificar con su codigo HTML
correspondiente.

e Las descripciones siempre deberian empezar por un verbo.
Sentencias

v Una sentencia por linea de codigo.

v' Todo blogue de sentencias entre llaves, aunque sea una sola sentencia después de un if.

4.3 Validaciéon de Propuesta

Uno de los pilares de la metodologia utilizada es el proceso de pruebas. XP anima aprobar
constantemente tanto como sea posible. Esto permite aumentar la calidad de los sistemas reduciendo el
namero de errores no detectados y disminuyendo el tiempo transcurrido entre la aparicion de un error y su
deteccion. También permite aumentar la seguridad de evitar efectos colaterales no deseados a la hora de

realizar codificaciones y refactorizaciones (27).
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XP divide las pruebas del sistema en dos grupos:

v" Pruebas unitarias: encargadas de verificar el codigo y disefiada por los programadores.
v" Pruebas de aceptacién o pruebas funcionales: destinadas a evaluar si al final de una iteracion

se consiguio la funcionalidad requerida disefiadas por el cliente final.

4.3.1 Pruebas Unitarias

Uno de los métodos utilizados para realizar pruebas de software en la metodologia XP son las pruebas
unitarias. La base de este método es el hacer pruebas en pequefios fragmentos del cédigo de la
aplicacion. Estos fragmentos deben ser unidades estructurales del programa encargados de una tarea
especifica, en programacién orientada a objetos se puede afirmar que estas unidades son los métodos o
las funciones que se tienen definidos. El objetivo de estas pruebas es el aislamiento de partes del codigo
y la demostracion de que no contienen errores. Estas no generan artefactos y no son directamente

palpables para el cliente (27).
Resultados de las pruebas unitarias:

Las pruebas unitarias fueron desarrolladas constantemente cada vez que se terminaba de implementar
alguna funcionalidad probandola directamente en el entorno real. Dichas pruebas se desarrollan utilizando
la extensién Android JUnit, que es una parte integral del SDK de Android. Permite probar componentes
especificos mediante clases de casos de pruebas. Estas clases proporcionan métodos auxiliares para la
creacion de objetos de imitacion y métodos que ayudan a controlar el ciclo de vida de un componente
(Figura 9).
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% Package Explorer | gfu JUnit 53 a® | @ el et
Finished after 0.583 seconds

Runs: 4/4 B Errors: 0 B Failures: 0

4 |Fit] com.octopus.presentacion.test. TestOctopus [Runner: JUnit 3] (0.594 s)
£l testDetener (0.138 s)
gEl testlniciar (0.155 s)
fﬁ‘j testVerificarTexto (0.150 s)
£E] testVerificarVista (0.151 s)

‘4

= Failure Trace

Figura 9: Resultados de las pruebas unitarias.

4.3.2 Pruebas de Aceptacién

El objetivo de estas pruebas es verificar los requisitos, por este motivo, los propios requisitos del sistema

son la principal fuente de informacion a la hora de construir las pruebas de aceptacion.

Las pruebas de aceptacion son creadas a partir de las historias de usuario. Durante una iteracion la
historia de usuario seleccionada en la planificacion de iteraciones se convertira en una prueba de
aceptacion. El cliente o usuario especifica los aspectos a testear cuando una historia de usuario ha sido

correctamente implementada (27).

Una historia de usuario puede tener mas de una prueba de aceptacion, tantas como sean necesarias para
garantizar su correcto funcionamiento y no se considera completa hasta que no supera sus pruebas de
aceptacion. Esto significa que debe desarrollarse un nuevo test de aceptacion para cada iteracion o se
considerara que el equipo de desarrollo no realiza ningun progreso. Una prueba de aceptacién es como
una caja negra. Cada una de ellas representa una salida esperada del sistema. Es responsabilidad del
cliente verificar la correccion de las pruebas de aceptacién y tomar decisiones acerca de las mismas. La

garantia de calidad es una parte esencial en el proceso de XP (27).
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Las pruebas de aceptacion tienen las siguientes funcionalidades (27):

v

Clases Validas: Se hara la descripcion de cada uno de los pasos seguidos durante el desarrollo

de la prueba, se tendra en cuenta cada una de las entradas validas que hace el usuario con el

objetivo de ver si se obtiene el resultado esperado.

Clases Invalidas: Se hara la descripcion de cada uno de los pasos seguidos durante el desarrollo

de la prueba, se tendra en cuenta cada una de las posibles entradas invalidas que hace el usuario

con el objetivo de ver si se obtiene el resultado esperado y como responde el sistema.

Resultado Esperado: Se hard una breve descripcion del resultado que se espera ya sea para

entradas validas o entradas invalidas.

Resultado de la Prueba: Se hara una breve descripcion del resultado que se obtiene.

Observaciones: Algun sefialamiento o advertencia que sea necesario hacerle a la seccién que se

esta probando.

La realizacion de este tipo de pruebas y la publicacion de los resultados debe ser los mas rapido posibles,

para que los desarrolladores puedan realizar con la mayor rapidez los cambios que sean necesarios.

Clases Validas | Clases Invalidas Resultado Resultado Observaciones
Esperado de la Prueba
El usuario La aplicaciéon Satisfactorio. El  emulador

accede a la
aplicacion y
oprime el botén

Iniciar.

instala el binario
tcpdump, crea
un archivo en la
SD externa en
formato pcap el
cual contiene la
captura de
paquetes que se
esté realizando

en el momento y

debe

permisos root

tener

y las
aplicaciones
Superuser_3.0
.apk y
SuperSU_Pro
_v1.00.apk

previamente
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muestra una instaladas
notificacion que para poder
ya se esta trabajar con la
capturando. aplicacion.

El dispositivo no | La aplicacién Satisfactorio.
tiene permisos | muestra una
super-usuario. notificacion

informando que
el dispositivo no

esta rooteado.

Tabla 11: Prueba de Aceptacién #1 para Hl Iniciar captura.

Clases Validas | Clases Invalidas Resultado Resultado | Observaciones
Esperado de la Prueba
El usuario El proceso de Satisfactorio. Que tenga
oprime el botén captura se una  seccidn
Detener. detiene. de captura
iniciada.
No ha iniciado | Muestra una Satisfactorio.
captura. notificacion
informando que
no ha iniciado
captura.

Tabla 12: Prueba de Aceptacion #2 para HI Detener captura.

Resultados de las pruebas de aceptacion:

En la etapa de pruebas se realizaron 2 pruebas de aceptacién de las cuales arrojaron resultados

satisfactorios con un nimero de 5 no conformidades las cuales fueron resultas con éxito (Figura 10).
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No Conformidades

3.5

2.5 -

1.5 - i No Conformidades

0.5 ~

Iteracion 1 Iteracion 2

Figura 10: Resultados de las Pruebas de Aceptacion en cada lteracion.

Conclusiones del capitulo

En este capitulo se llevé a cabo la fase de Implementacién y Prueba planteada por la metodologia XP. Se
realizaron las tareas de ingenieria que dieron solucién a todas las HU logrando una mayor organizacion y
rapidez en el desarrollo del sistema y se realizaron las pruebas de aceptacion con resultados

satisfactorios.

51



Conclusiones

Conclusiones
Luego de realizada la investigacion, se pudo arribar a las siguientes conclusiones:

v' El estudio de las principales herramientas de diagndstico de trafico IP garantiz6 una base
metodoldgica sobre los elementos que deben caracterizar el proceso de captura de trafico IP en
dispositivos méviles con Android 2.2.

v' Al evaluarse los procesos de negocio asociados a la captura de trafico IP se obtuvo un modelo
guia para la implementacibn del sistema mediante la generacibn de los artefactos

correspondientes a los flujos de trabajo propuestos por la metodologia XP.

v" La implementacion de las funcionalidades de la herramienta, acorde a las pautas de disefio,
garantizé el cumplimiento de lo establecido en los objetivos especificos de la investigacion.
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Recomendaciones

El objetivo general de este trabajo fue alcanzado, pero durante su desarrollo surgieron varias ideas que

serian recomendables tener en cuenta para su futuro perfeccionamiento:

v" Mostrar al usuario el contenido de la captura a través de un archivo de texto plano en formato
legible para permitir su analisis.

v' Incluir parametros de captura para que la aplicacion pueda capturar de acuerdo a filtros
establecidos por el usuario.

v' Exportar el archivo creado hacia una direccién en la red establecida por el usuario.

v Mostrar mas informacion de las redes.
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