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Resumen '

La realizacién de una auditoria siempre va a estar expuesta a amenazas, riesgos y vulnerabilidades

potenciales. Una adecuada gestién de riesgos permite identificar, analizar, evaluar y prevenir estos con el
objetivo de disminuir o potenciar su impacto en cualquier actividad. En el Centro Nacional de Calidad del
Software a pesar que existe un proceso para auditar la actividad productiva, no se gestionan
adecuadamente los riesgos que pueden afectar este proceso. La presente investigacion tiene como objetivo
disefiar un proceso de gestion de riesgos en auditorias de la calidad del software, respaldado por una
aplicacion informética que ayudara a perfeccionar este proceso. Se realiza el andlisis de los modelos,
procesos, politicas y normas referentes a la gestion de riesgos, las actividades principales y los artefactos
gue intervienen. La metodologia que condujo el proceso de desarrollo fue eXtreme Programming. La
investigacion realizada ayudo a la obtencion de un procedimiento que describe el proceso de gestion de
riesgos en las auditorias de la calidad del software, asi como un listado de riesgos que pueden afectarla.
La informatizacion de dicho proceso agiliza el trabajo del personal auditor, evitando que se convierta en una
actividad tediosa que dificultar la calidad de la misma y ayudando a la toma de decisiones con mayor
rapidez.

Palabras clave: auditoria de la calidad, calidad, gestion de riesgos, modelos, normas, proceso, riesgo,

software.
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Introduccion

En la actualidad, el vertiginoso avance de las Tecnologias de la Informacion y las Comunicaciones (TICs),
ha propiciado que empresas, entidades y organismos enfaticen en la necesidad de crear productos con
calidad, para satisfacer las necesidades y expectativas de los clientes. Lo que ha abierto las puertas a la
investigacion e innovacion, impulsada por la curiosidad, creatividad y empefio del hombre. La produccion
de software se ha beneficiado con el desarrollo de las tecnologias, como consecuencia de estos avances
tecnolégicos se han creado novedosos programas, sistemas informaticos y nuevas formas de

comunicacion.

Cuba trabaja por insertarse en el mercado del desarrollo de software. En la Universidad de las Ciencias
Informaticas (UCI) una de las actividades fundamentales que se llevan a cabo, es la produccién de software.
El objetivo primordial es la obtencién de productos de calidad que puedan ser exportados a empresas

nacionales como internacionales.

El Centro Nacional de Calidad del Software (CaliSoft), brinda servicios de consultorias asociadas a la
ingenieria y calidad de las aplicaciones desarrolladas en Cuba. De igual forma controla y audita el uso de
normativas técnicas, procedimientos, documentos estandarizados y buenas practicas para la calidad del
desarrollo de software en el pais. Dicho centro brinda servicios de formacién en los temas de Calidad e
Ingenieria basados en los requisitos de la norma ISO 9001:2008: Sistema de Gestién de la Calidad-

Requisitos con tendencia a la mejora continua del sistema, impartidos por un personal de alta calificacion.

En las auditorias ejecutadas por este centro a la actividad productiva, no se le otorga un tratamiento a
profundidad a los riesgos que pueden afectar el proceso, de modo que se pueda prever con anterioridad su
ejecucion exitosa. El mismo no es guiado por una metodologia formal de gestion de riesgos. Ademas, no
se tiene una medida aproximada del nivel de riesgos a la que pueda estar expuesta una auditoria, lo que

pudiera ocasionar atrasos en su ejecucion e impedir el logro exitoso de los objetivos trazados.

La gestion de los riesgos de una auditoria constituye un medidor importante en el logro de los objetivos
propuestos para dicha actividad. Administrar los posibles riesgos a los que puede exponerse este proceso
con antelacién, previene a desperdiciar esfuerzos y recursos que conlleven al fracaso del proceso de

auditorias de la calidad para proyectos de desarrollos de software de la UCI.



-
Introduccion ())

La realizacién manual del proceso de gestidn de riesgos puede atentar contra la seguridad y calidad de la

informacidn que se genera, puede convertirse en un proceso engorroso que consumiria mayor cantidad de
recursos y tiempo en la toma de decisiones, constituye un alto costo de explotacion del personal, un alto

costo de operaciones y el rendimiento continuado es inestable.

Después de la problemética antes expuesta se define el problema de investigacion en la siguiente

interrogante:
¢, Como prever la ejecucion exitosa del proceso de auditoria de la calidad del software?

El objetivo general del presente trabajo es desarrollar una aplicacion informatica para la gestion de riesgos
del proceso de auditorias de la calidad del software.

El objeto de estudio se enmarca en el proceso de gestion de riesgos y el campo de accién en el proceso de
gestion de riesgos en la auditoria de la calidad del software.

Del objetivo general se derivan los siguientes objetivos especificos:

v"Analizar los principales conceptos sobre la gestién de riesgos en la auditoria de la calidad del
software y las aplicaciones informaticas existentes dedicadas a la gestion de riesgos.

v' Analizar y seleccionar las tecnologias y herramientas existentes para desarrollar aplicaciones web.

\

Describir la propuesta del proceso de gestion de riesgos en la auditoria de la calidad del software.
v' Implementar un sistema para la gestion de riesgos del proceso de auditoria de la calidad del
software.
v" Validar la propuesta del proceso de gestion de riesgos y el sistema desarrollado.
Se espera obtener un procedimiento que guie la gestién de riesgos en la auditoria de la calidad del software,
con las principales actividades que dicho proceso involucra y una breve descripcién de las mismas; apoyada
en una aplicacion informética para gestionar los riesgos en las auditorias.
Para dar cumplimiento a los objetivos del trabajo se planificaron las siguientes tareas:
v Andlisis documental sobre los conceptos de riesgos, las auditorias de la calidad del software y el
proceso de gestidn de riesgos, sus técnicas, modelos, metodologias y herramientas.
v Andlisis y comparacion de las aplicaciones informaticas existentes que son utilizadas en el proceso

de gestién de riesgos.
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v' Andlisis del estado del arte de las normas, reglamentos, modelos y métodos de gestion de riesgos

de una auditoria de la calidad del software.

v' Seleccion de las herramientas, metodologia y lenguajes de programacion de desarrollo de software
gue seran utilizados para la implementacién de la aplicacion informatica de gestion de riesgos para
auditorias de la calidad del software.

v' Construccién del disefio de una aplicacion informatica de gestién de riesgos de la auditoria de la
calidad para proyectos de desarrollo de software.

A partir de lo expuesto anteriormente se propone la siguiente idea a defender: si se disefia e informatiza un
procedimiento para la gestion de riesgos en el proceso de auditoria de la calidad del software, se podra

pronosticar exitosamente su ejecucion.

Para la realizacion del presente trabajo se utilizaron varios métodos cientificos que guiaron la investigacion.
Entre los métodos utilizados se encuentra el histérico-légico para la revisién critica de la bibliografia
existente sobre la gestion de riesgos y para realizar un andlisis del comportamiento del objeto de estudio
en el transcurso del tiempo. También se empled6 el método hipotético-deductivo, partiendo de la suposiciéon
de que la definicién y la elaboracion de un procedimiento de gestién de riesgos para las auditorias de la
calidad de software, puede influir positivamente en el desarrollo exitoso del proceso de auditorias. Se utilizé
el método de encuesta para obtener el criterio de los especialistas sobre la propuesta del proceso de

solucion.
Para facilitar su comprensién, el documento estara compuesto por la siguiente estructura capitular:

Capitulo 1: incluye todos los aspectos tedricos de la gestién de riesgos que dan soporte a la investigacion,
principales conceptos relacionados con el objeto de estudio. Breve referencia de los antecedentes
nacionales e internacionales sobre el tema, asi como la informacion mas actualizada acerca de los modelos,

normas, procesos y métodos utilizados en la gestion de riesgos.

Capitulo 2: descripcion del procedimiento propuesto para la gestién de riesgos como factores de éxito del
proceso de auditoria de la calidad del software. Actividades, artefactos de entrada y salida, ademas de los

roles que intervienen.

Capitulo 3: se documentan las fases de Exploracion y Planificacién de la metodologia de desarrollo de
software XP. Se identifican las Historias de Usuario (HU), se confecciona el Plan de Iteraciones y el Plan

de Entrega.
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Capitulo 4: documentacion de las fases de Disefio, Implementacién y Pruebas segln la metodologia XP, se
precisan las tareas que se desarrollan para cada Historia de Usuario. Se realiza la Fase de Pruebas y se

muestra el resultado de las pruebas de aceptacién realizadas a la aplicacion.
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1 Fundamentacioén teoérica

En el presente capitulo se realiza el estado del arte de los conceptos relacionados con el riesgo, la gestion
de riesgos, el aseguramiento y las auditorias de la calidad. Se analizan las actividades principales de la
gestion de riesgos, donde se hace énfasis en las actividades fundamentales para asegurar la ejecucion

exitosa de la auditoria de la calidad del software.
1.1 Argumentos tedricos de la Gestion de riesgos

Para abordar el tema de la gestion de riesgos es preciso analizar la definicion de riesgo. El riesgo es uno
de los conceptos mas discutidos en los circulos académicos y profesionales. La Real Academia Espafiola

define el riesgo como una contingencia o proximidad de un dafio (1).

El riesgo no implica necesariamente dafio, ni otorga certezas, ni relaciones directas y deterministas, sino
una probabilidad de ocurrencia de éste. La idea central del enfoque de riesgo es poder anticiparse al dafio,
y centrarse en la prevencion, por lo que es indispensable que se realice una buena distincion entre riesgo y
dafio. El riesgo se haya de forma implicita asociado a toda actividad y a su vez implica eleccion e

incertidumbre (2). El SEI * define al riesgo como “la posibilidad de sufrir una pérdida” (3).

Por su parte PMI? define el riesgo como un evento o condicién incierto, que de producirse, tiene un efecto

negativo o positivo sobre los objetivos trazados, como tiempo, coste, alcance o calidad (4).

Para los autores del presente trabajo el riesgo es aquel evento que trae consigo consecuencias adversas
para el desarrollo normal de una actividad. Es el efecto acumulativo de acontecimientos desfavorables
sobre los objetivos de la actividad planificada. Es la probabilidad que presenta un nivel de consecuencias
adversas tanto econdmicas, sociales o ambientales en un sitio en particular y durante un periodo de tiempo
definido.

El analisis de los conceptos de riesgo, anteriormente mencionados, apoyaron a los autores de la presente
investigacion a concluir que es necesario dar un enfoque global a los riesgos, para emplearse en las

disimiles areas del conocimiento, debe ser guiado, visualizado y empleado con el fin de alcanzar una meta.

1 Software Engineering Institute (Instituto de Ingenieria de Software)

2 Project Management Institute
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La prevencion se realiza mediante una secuencia de actividades que habran de realizarse para lograr

objetivos.

La practica de la gestidn de riesgo es hacer viable la realizacién de toda actividad. Es “la practica compuesta
de procesos, métodos y herramientas que posibilita dar tratamiento a los riesgos. Provee de un entorno
disciplinado para la toma de decisiones pre activa en base a determinar constantemente que puede ir mal
(riesgos), identificar cuéles son los riesgos méas importantes en los cuales enfocarse e implementar

estrategias para gestionarlos” (3).

La gestion del riesgo consiste en una serie de pasos que ayudan al equipo a comprender y a gestionar la
incertidumbre, ademas de contribuir a la toma de decisiones (5). Un riesgo es un problema potencial (puede
ocurrir 0 no), pero sin tener en cuenta el resultado, es necesario identificarlo, evaluar su probabilidad de

aparicion, estimar su impacto y establecer un plan de contingencia por si ocurre el problema.

La gestidn de riesgos se puede definir entonces como el proceso de identificacion, analisis y prevencién de
los riesgos que amenazan activos, ganancias o personal de una organizacion, ademas de afectar los

servicios que ésta provee.

La practica de una adecuada gestién de riesgos permite la protecciéon de lo que tanto trabajo cuesta reunir.
Debe permitirle a la organizacién tomar los riesgos correctos, proporcionando el conocimiento y la
comprension de los mismos, identificando los recursos y esfuerzos necesarios para alcanzar los resultados
deseados, movilizando las energias necesarias para ello y evaluando los resultados contra las expectativas
presupuestas; igualmente provee los medios para la temprana deteccion y correccion de decisiones erradas

o inadecuadas.

Como consecuencia de que la gestion de riesgo ha sido objeto de estudio en investigaciones durante todo
este tiempo, se han desarrollado distintos modelos, normas y procesos sobre la gestién de riesgo, en los

gue se proponen diferentes factores que se consideran determinantes en dicho proceso.
1.2 Modelos, normas y procesos sobre la gestidon de riesgos

Tradicionalmente, los riesgos mas tratados habian sido los riesgos financieros. En la Ultima década, hay
mayor preocupacion respecto a otros tipos de riesgos que pueden conllevar al fracaso de las
organizaciones. La administracién del riesgo otorga seguridad y solvencia. Ademas, ofrece conocimiento y

experiencia.
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Segun el estudio exploratorio sobre los métodos de gestién de proyectos de alto riesgo, Marcelo, Rodenes

y Torralba (2009), plantean que los modelos de gestidén de riesgos han evolucionado de forma sucesiva a

través de diferentes etapas o generaciones (6).

Primera generacion (Casuistica): se definen los riesgos tecnolégicos y las listas de comprobacién de

riesgos, y se limitan las tareas a la identificacion de riesgos en los proyectos.

Segunda generacion (Taxon6mica): se analizan los riesgos al inicio del proyecto. Cocho, Adam y Torralba
definen esta vision como “preventiva”, “teorizante” y de medidas “curativa”. También califican los modelos
“meramente reactivos, con unas relaciones de causa-efecto basadas solo en una confianza que parte de

experiencias poco validadas”. Dentro de esta etapa se pueden incluir los siguientes modelos:

v" Modelo de Boehm

v" Modelo de Riesgos del SEI

v Modelo de Hall y su relacion con el de madurez de SEI-CMM?®
v" Modelo SPR* de mejora de capacidad en la gestién del riesgo

Tercera generacion (Causal): se refiere en particular a proyectos informéticos. Surge de forma simultanea
en Europa y en Estados Unidos partiendo de la preocupacion por proyectos de tanto riesgo como la
adquisicion o el desarrollo de software. Esta es la generacion actualmente emergente. Los principales

modelos de gestidén de riesgos propuestos por esta generacion son:

v" Modelo MAGERIT® de Gestion de riesgos en Sistemas adaptado a Proyectos (Transicion)
Eurométodo

Modelo McFarlan (Transicién)

Modelo RiskMan® e iniciativa RiskDriver

v
v
v
v" Modelo PRisk

3 Capability maturity model integration (Modelo Integrado de Madurez y las Capacidades)
4 Source-Pathway-Receptor (Fuente-Vias-Receptor)
5 Metodologia de Analisis y Gestién de Riesgos de los Sistemas de Informacién

¢ Risk Management (Administracion de riesgos)
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Es importante destacar que estos modelos estdn destinados a la administracion de riesgos en proyectos

informaticos dedicados a la produccion de software. Al analizarlos se pudo apreciar que la mayoria de ellos
guardan relacién con el proceso a disefar. De ellos fueron extraidos todos aquellos aspectos comunes y
las caracteristicas mas significativas que puedan aportar a la confeccién del proceso de gestion de riesgo

para una auditoria de la calidad de software.
Modelo Espiral Boehm

Se caracteriza fundamentalmente por un enfoque ciclico para el crecimiento incremental del grado de
definicion e implementacion de un sistema mientras que disminuye su grado de riesgo, y por un conjunto
de puntos de fijacion para asegurar el compromiso del usuario con soluciones de sistema que sean factibles

y mutuamente satisfactorias (7).
Modelo de Hall

Este modelo esta incluido en la segunda generacién de andlisis de riesgos y en él estan definidas dos
actividades principales, la evaluacion y el control del riesgo. La gestion del riesgo en este modelo genera
una estrategia para decidir qué hacer en cada momento. El Modelo 6-D de las 6 disciplinas PPMMDD
(Planear, Producir, Medir, Mejorar, Disefar, Descubrir) soporta la mejora continua del proceso SEI
(Humphrey) modelo de madurez de procesos en el desarrollo de software CMM, gue es un método para

definir y gestionar los procesos a realizar por una organizacion (6).
Gestién de riesgos segun PMI

La Guia del PMBOKY es un estandar en la gestion de proyectos desarrollado por PMI8. PMBOK es un
término integral que describe la suma de conocimiento dentro de la profesidon de gestién de proyectos
incluyendo construccién, ingenieria y software. Esta norma establece una referencia para todo aquel

interesado en la profesion de gestion de proyectos.

Segun PMI, la gestion de riesgos en los proyectos incluye los procesos relacionados con la planificacion de
la gestion de riesgos, la identificacion y el analisis de riesgos (cualitativo y cuantitativo), las respuestas a los

riesgos, y el seguimiento y control de riesgos de un proyecto; la mayoria de estos procesos se actualizan

” Project Management Body of Knowledge (Proyecto Organismo de Gestion Del Conocimiento)

8 Project Management Institute
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durante el proyecto. Los objetivos de la Gestion de los Riesgos del Proyecto son aumentar la probabilidad

de los eventos positivos, y disminuir la probabilidad y el impacto de los eventos adversos para el proyecto

(8).

Figura 1. Gestion de riesgos segin PMI (Fuente de elaboracion: Infante (7))

Gestion de riesgos segun SEI. (SEI — CRM®)

El modelo Continuous Risk Management (SEI-CRM), desarrollado por el SEI, es un método en el &mbito de
la ingenieria del software cuyos conceptos, procesos y herramientas permiten gestionar de manera continua
los riesgos de un proyecto, proporcionando un entorno disciplinado para la toma proactiva de decisiones a
lo largo de todas las fases del proyecto: analisis de los problemas en potencia (riesgos), determinacion de
los riesgos importantes para elaborar estrategias y planes para gestionarlos. Estos riesgos son controlados
hasta que se resuelven o se convierten en problemas menores, y son tratados como tales. Este modelo
gestiona los riesgos como un ciclo basico, identifica, analiza, planifica, controla y comunica los riesgos a lo
largo de todo el ciclo de vida del proyecto como se muestra a continuacion (3).

9 Continuos Risk Management (Gestion de Riesgos Continua)
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Figura 2. Modelo de administracién de riesgos segun SEI. (Fuente de elaboracién: SEI (3))

Gestion de riesgos en Cuba

El proceso de gestion de riesgos en la UCI ha sido desarrollado por varios estudiantes que han realizado
sus trabajos de diploma sobre este tema. Constituyen un punto de partida para lograr que la gestion de
riesgos se desarrolle satisfactoriamente mediante un estudio mas exhaustivo y poniéndose en préactica los

resultados obtenidos en los proyectos productivos donde se realizan estas investigaciones.

Entre las investigaciones desarrolladas esta el Modelo de Gestion de Riesgos para Proyectos de Desarrollo
de Software en la UCI (MoGeRi). Este modelo tiene como objetivo estandarizar el proceso de Gestion de
riesgos para su utilizacién en los proyectos de la Universidad. Dicho modelo cuenta con 6 procesos, como

se muestra en la figura 3.

v |

Planificacion e L Flanificacidn Seguimiento
de la Gestidn Il et ’ Ll |de Respuestas v Control
1 r

Comumnicaciin

Figura 3. Procesos del MoGeRi. (Fuente de elaboracion: Zulueta (6))

El funcionamiento del modelo se basa en la realizacién de un conjunto de actividades por cada proceso, y

a su vez el cumplimiento de cada actividad esta representado por el desarrollo de diferentes tareas.

Res 60 Contraloria General de la Republica
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El componente Gestidén y Prevenciéon de Riesgos establece las bases para la identificacion y analisis de los

riesgos que enfrentan las entidades para alcanzar sus objetivos. Una vez clasificados los riesgos en internos

y externos, por procesos, actividades y operaciones, y evaluadas las principales vulnerabilidades, se

determinan los objetivos de control y se conforma el Plan de Prevencién de Riesgos para definir el modo

en que habran de gestionarse. Existen riesgos que estan regulados por disposiciones legales de los

organismos rectores, los que se gestionan segun los modelos de administracion previstos. EI componente

se estructura en las siguientes normas (9):

v

Identificacién de riesgos y deteccion de cambio: se tipifican los riesgos que pueden afectar los
objetivos propuestos, se nutre de experiencias derivadas de ocurrencias anteriores asi como los
gue pueden preverse en el futuro. Es un proceso que se realiza de forma permanente, en el
contexto externo pueden presentarse modificaciones en las disposiciones legales que conduzcan a
cambios. Una vez identificados los riesgos se procede a su andlisis, aplicando para ello el principio
de importancia relativa, determinando la probabilidad de ocurrencia y en los casos que sea posible,
cuantificar una valoracion estimada de la afectacién o pérdida de cualquier indole que pudiera
ocasionarse.

Determinacién de los objetivos de control: el diagnéstico se realiza en reuniones por colectivos de
areas, direcciones o departamentos segln corresponda, las cuales son presididas por la maxima
autoridad del lugar, el dirigente sindical y los representantes de las organizaciones politicas; debe
estar presente al menos uno de los integrantes del grupo que realiz6 la identificacién y analisis de
riesgos a nivel de la organizacion, con la informacion y antecedentes especificos del area. En estas
reuniones se realiza entre todos un diagndstico con los objetivos de control a considerar y se
definen las medidas o procedimientos de control a aplicar, las mismas seran antecedidas de un
trabajo de informacién y preparacion de los trabajadores en asamblea de afiliados donde se les
explica el procedimiento a seguir para su desarrollo.

Prevencion de riesgos de indisciplinas e ilegalidades, que continuados y en un clima de impunidad,
provocan manifestaciones de corrupcién administrativa o la ocurrencia de presuntos hechos
delictivos.: constituye un conjunto de acciones o procedimientos de caracter ético-moral, técnico-
organizativos y de control, dirigidas de modo consciente a eliminar o reducir al minimo posible las
causas y condiciones que propician los riesgos internos y externos, asi como los hechos. En funcion

de los objetivos de control determinados de acuerdo con los riesgos identificados por los

11



G
Capitulo 1 Fundamentacion teérica )

trabajadores de cada area o actividad y las medidas o acciones de control necesarias, se elabora

el Plan de Prevencion de Riesgos, cuyos aspectos mas relevantes tributan al del 6rgano,
organismo, organizacion o entidad, el que de forma general incluye los riesgos que ponen en peligro
el cumplimiento de los objetivos y la misién. El Plan de Prevencion de Riesgos constituye un
instrumento de trabajo de la direccion para dar seguimiento sistematico a los objetivos de control
determinados, se actualiza y analiza periédicamente con la activa participacion de los trabajadores
y ante la presencia de hechos que asi lo requieran.

Como se puede apreciar la gestion de riesgos se pone de manifiesto en distintas esferas de la sociedad en
riesgos empresariales, ante desastres naturales, en el desarrollo de software. Para cada una de estas areas
existen varios modelos de gestidon de riesgos. Sin embargo, teniendo en cuenta el alcance de la presente
investigacion se profundizé en el estudio de los modelos de gestion de riesgos en el desarrollo de software.
A partir de los modelos estudiados los autores consideran que la Resolucion 60 de la Contraloria General
de la Republica resume lo importante de cada uno de los modelos anteriores, y constituye un punto de
partida para la elaboracion de la propuesta de solucién a partir de las actividades que propone por cada

uno de los procesos.

La puesta en practica de la gestion de riesgos trae consigo una serie de beneficios que ayudan a prever los

eventos que pueden afectar el transcurso de cualquier actividad (10):

v' Mayor posibilidad de alcanzar los objetivos.

Incrementa el entendimiento de riesgos claves y sus mas amplias implicaciones.
Menos sorpresas y crisis.

Mayor enfoque interno en hacer lo correcto de la forma correcta.

Incrementa la posibilidad de qué cambios en iniciativas puedan ser logrados.

Capacidad de tomar mayor riesgo por mayores recompensas.

NN N N NN

Mas informacién sobre riesgos tomados y decisiones realizadas.

Estos beneficios permiten a las entidades crear productos o brindar servicios de excelencia. Alcanzar estas
metas es el paradigma de la mayoria de las empresas en la actualidad, no obstante el logro de este objetivo
esta respaldado por una serie de actividades que encaminan a la organizaciéon en esa direccion. Las
auditorias de la calidad también pueden tener en cuenta los beneficios de la gestion de riesgo para

anticiparse a su ejecucion exitosa o no.

12
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El término Auditoria se ha empleado incorrectamente con frecuencia, ya que se ha considerado como una

evaluacién cuyo Unico fin es detectar errores y sefalar fallas. La auditoria es un examen critico que se

realiza con el fin de evaluar la eficacia y eficiencia de una seccién, organismo o entidad (11).

Una auditoria es como un examen en donde los procesos son calificados, es una evaluacion, en donde se
emite un dictamen que califica como se estan realizando los procesos, incluyendo los aciertos, los errores,

las acciones y omisiones (12).

La norma cubana 19011: 2012 define la auditoria de la calidad como “el proceso sisteméatico, independiente
y documentado para obtener evidencias de la auditoria (registros, declaraciones de hechos o cualquier otra
informacion) y evaluarlas de manera objetiva con el fin de determinar la extensioén en que se cumplen los
criterios de auditoria (conjunto de politicas, procedimientos o requisitos utilizados como referencia)” (13).
Se trata de un examen metdodico que se realiza para determinar si las actividades y resultados relativos a
la calidad satisfacen las disposiciones previamente establecidas y que realmente se llevan a cabo, ademas
de comprobar que son adecuadas para alcanzar los objetivos propuestos.

Juran (1987), plantea que la auditoria de la calidad es una herramienta de aseguramiento empleada para
verificar y evaluar las actividades relacionadas con la calidad en el seno de una organizacion, dispone a
elevar los niveles de actuacién de la organizacién en todos sus contenidos y ambitos, para que produzca

bienes y servicios altamente competitivos (14).

El proceso de auditoria se encuentra dentro del conjunto de actividades y procedimientos entrelazados de
forma tal que funcionen armdénicamente, con el objetivo de asegurar la calidad en los productos y servicios

brindados.

Es un proceso de vital importancia en el control y supervisién de la calidad. Pero también esta expuesta a
riesgos que pueden contribuir a su fracaso. Es necesario tomar medidas que permitan la realizacion exitosa
de la misma. En la ejecucion de la auditoria, la gestion de riesgos valdria de apoyo para saber qué hay en
juego, saber a qué esta expuesto el sistema y valorar la eficacia y eficiencia de las salvaguardas (15). En
este sentido juega un papel fundamental la administracion o gestion de riesgos que permitira identificar,

analizar y evaluar los riesgos para evitar pérdidas y aprovechar eficientemente los recursos disponibles.

13
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1.3 Aplicaciones dedicadas a la gestion y administracion de riesgos

A nivel mundial existen varias aplicaciones para la administracion de riesgos orientadas a la minimizacion
0 evasidn de riesgos, mediante la generacién de principios y buenas practicas de aplicacion realista.
Actualmente se utilizan diferentes herramientas para automatizar y mejorar los procesos de administracion,
gestion, identificacion y andlisis de los riesgos en auditorias. Algunas de estas herramientas son: Enterprise
RiskAssessor® (ERA), AUDITA, MejoraRiesgos, Enterprise Risk Management (ERM Suite), Audicontrol,
RiskAdvisor.

ERA es una herramienta de software para la implementacion de sistemas de administracion de riesgos y
auditorias. Garantiza adquirir una solucion ya madura, estable y totalmente flexible e implementar la
auditoria integrada, evitando los riesgos y ganando tiempo y costos en un corto plazo. Se rige por una serie
de estandares y normas mundiales y colombianas, como: Norma ISO 31.000, NTC!-5254, SARO?,
También la herramienta MejoraRiesgos se basa en la Norma ISO 31.000, es una metodologia para la
mitigacion y eliminacion de riesgos. El software contiene varias etapas, tales como: contexto estratégico,
identificacion de riesgos, andlisis, valoracién, ponderacion, determinacién de politicas, mapa y plan de

accion.

AUDITA permite realizar las auditorias con un enfoque orientado a riesgos y en consonancia con las normas
referidas a riesgos operacionales. Algunos puntos a mencionar son la identificacion de riesgos, los factores
de riesgos, el impacto, la probabilidad, la evaluacion de los controles aplicados mediante calificacion de
control interno, el riesgo residual, el riesgo aceptable, los riesgos transferidos. En todos los casos, la

compafia decide la cantidad y los nombres de niveles con los que trabajara (16).

Estas herramientas son descartadas de la presente investigacion, por ser estas aplicaciones de origen
privativo, ademas no son multiplataforma. Por tanto, se hace necesaria la realizacién de un software que
sea totalmente gratuito y que sea compatible con varios sistemas operativos. Para la construccion del

sistema se hace indispensable un entorno de desarrollo acorde a las necesidades de los desarrolladores.

10 Asesor de Riesgo Empresarial
11 Norma Técnica Colombiana

12 Sistema de Administracion de Riesgos Operativos
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El objetivo es tener las herramientas necesarias para elaborar una aplicacién que cumpla con los requisitos

del cliente y sea aplicable a cualquier proceso de gestion de riesgos.
1.4 Entorno de desarrollo

Los entornos de desarrollo de software son herramientas que relacionadas apoyan a los programadores a
desarrollar aplicaciones. Constituye el conjunto de herramientas que el programador se auxilia para obtener
productos con menor esfuerzo. Recursos como editores, compiladores y herramientas de analisis. A

continuacion se presenta un analisis de estas herramientas y tecnologias con sus caracteristicas.

Se realiza el siguiente estudio de las herramientas, lenguajes, tecnologias y metodologia teniendo en cuenta
varios criterios de seleccion como fueron: las que cuenten con un alto reconocimiento a nivel mundial, que
sean de cddigo abierto o software libre, las que refieran una mayor documentacion en la red y las que mayor
dominio tenga el equipo de desarrollo y estén mas acorde a las necesidades de desarrollo del mismo.

1.4.1 Metodologia de desarrollo

Para lograr el éxito del proceso de desarrollo de software y la obtencién de una documentacion consistente
durante la implementacion de la solucién, es recomendable el uso de una metodologia de desarrollo. El
estudio y analisis de la bibliografia consultada muestra la existencia de dos tipos de metodologias:
tradicionales y agiles. Entre las metodologias tradicionales o pesadas se encuentran RUP*, MSF* entre
otras como Win Win Spiral Model e Iconix. Estas son empleadas principalmente para grandes proyectos.
Se centran especialmente en el control del proceso, mediante una rigurosa definicion de roles, actividades,

artefactos, herramientas y notaciones para el modelado y documentacion detallada.

Tabla 1. Comparacion entre metodologias agiles y tradicionales (Fuente de elaboracion: Candés (17))

Metodologias agiles Metodologias tradicionales

Basadas en heuristicas provenientes de practicas | Basadas en normas provenientes de estandares

de produccion de codigo. seguidos por el entorno de desarrollo.

13 Proceso Unificado de Rational (Rational Unified Process)

14 Microsoft Solution Framework
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Especialmente preparados para cambios durante el

proyecto.

Cierta resistencia a los cambios.

Impuestas internamente (por el equipo de

desarrollo).

Impuestas externamente.

Proceso menos controlado, con pocos principios.

Proceso muchos mas controlado, con numerosas

politicas/normas.

No existe contrato tradicional o al menos es

bastante flexible.

Existe un contrato prefijado.

El cliente es parte del equipo de desarrollo.

El cliente interactia con el equipo de desarrollo

mediante reuniones.

Grupos pequefios (<10 integrantes) y trabajando en

el mismo sitio.

Grupos grandes y posiblemente distribuidos.

Pocos artefactos.

Mas artefactos.

Pocos roles.

Mas roles.

Menos énfasis en la arquitectura del software.

La arquitectura del software es esencial y se

expresa mediante modelos.

Las tradicionales no se adaptan adecuadamente a los cambios, por lo que no cumplen con las expectativas

de la presente investigacion, ya que el desarrollo de la aplicacion estard expuesto a constantes cambios.

Ademas, el cliente estara presente en todo momento como un miembro més del equipo de desarrollo,

elemento no contemplado dentro de las metodologias tradicionales. Por estas razones se propone el uso

de una metodologia agil. Las metodologias agiles més conocidas y utilizadas a nivel mundial y académico

son: XP, Scrum y Crystal.

Programacion Extrema o eXtreme Programming (XP)

16
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Constituye la metodologia mas utilizada dentro del grupo de las agiles. Su objetivo principal es asegurar la

produccién de software con calidad y cubrir las necesidades y requerimientos del usuario. Se centra en
potenciar las relaciones interpersonales como clave para el éxito en el desarrollo de proyecto, potenciando
el trabajo en equipo. Se basa en la simplicidad, la comunicacion, la retroalimentacion continua entre cliente

y equipo de desarrollo (17).

XP consta de 4 fases: Planificacién, Disefio, Desarrollo y Pruebas. Dentro de estas fases se desarrollan
actividades que dan lugar a la creacién a los artefactos que esta metodologia propone, como se muestra

en la figura 4:
| Extreme Prlogramming |
| Planillil:al:iﬁ-n || I, Dllsnﬁa [ m Daslarrn-llo | | v. F‘r:urhas ]
| I.Hislnr'ﬂs|de Usuario | | 1.Mammra|de| Sistema | |1.Disponibilic!ad del cliente | | 1. Implallnlal::iﬁn |
[ 2 Pn ua| Entegas || 2 Tarj&LsEHG | [ 2. unidad :|:e Pruebas | [ 2. Prusbas dLAE‘-&ptaciﬂn |
| 3. ".I'elnc:idad|da Proyecto || 3.Snlucinne!s Puntuales ||3 ngramaciLn por parajas|
| 4.It&re!.cinnas | e Func:inna.llida minima| | 4.Int&i|ra:i|:':n ]

5. Rotaciones 5. Reciclaje

6. Reuniones

Figura 4. Fases y artefactos de XP (Fuente de elaboracion: Escribano (18))
Caracteristicas de XP:

v Desarrollo iterativo e incremental: pequefias mejoras, unas tras otras.

v' Programacién en parejas: se recomienda que las tareas de desarrollo se lleven a cabo por dos
personas en un mismo puesto, de esta manera el cédigo es revisado y discutido mientras se escribe.

v" Frecuente integracion del equipo de programacion con el cliente o usuario. Se recomienda que un

representante del cliente trabaje junto al equipo de desarrollo.
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v" Correccion de los errores antes de afadir nueva funcionalidad. Hacer entregas frecuentes (19).

XP ha demostrado ser la metodologia &gil que mas estudios dispone y con mayor nimero de articulos

escritos sobre ella, con conferencias internacionales de alto nivel y especificas sobre el tema.
1.4.2 Lenguajes de programacion

Un lenguaje de programacion es un lenguaje que puede ser utilizado para controlar el comportamiento de
una maquina, particularmente una computadora. Consiste en un conjunto de reglas sintacticas y semanticas

gue definen su estructura y el significado de sus elementos, respectivamente (20).

v' Lenguajes del lado del cliente

CSS3% y HTML5%: CSS es un lenguaje utilizado en la presentacion de documentos HTML. Un documento
HTML viene siendo coloquialmente “una pagina web”. El CSS es utilizado para organizar la presentacion y
aspecto de una pagina web. Este lenguaje es principalmente utilizado para la presentacién de colores, tipos
y tamafios de letra. Se basa en intentar separar la estructura del documento HTML de su presentacion. La
pagina web seria lo que hay debajo (el contenido) y CSS seria un cristal de color que hace que el contenido

se vea de una forma u otra (21).

La unién de estas dos tecnologias brindan muchas caracteristicas y beneficios como: efectos visuales,
mejores estilos para elementos, mejor visibilidad, fuentes personalizadas, nuevos formularios y validacién,
mejor acceso sin conexién, faciles transformaciones y animaciones, sin plugins y lienzo. Estas son solo
algunas de las ventajas que trae la utilizacion de HTML5 y CSS3, las cuales se pueden potenciar

exponencialmente si las combinas con otras tecnologias como Javascript y PHP (22).

JavaScript: técnicamente, es un lenguaje de programacion interpretado, por lo que no es necesario compilar
los programas para ejecutarlos. Los programas escritos con JavaScript se pueden probar directamente en
cualquier navegador sin necesidad de procesos intermedios (21). Se define como un lenguaje basado en
objetos, no emplea clases ni herencia, tipicas de la Programacién Orientada a Objetos (POO).
Implementado como parte de un navegador web, permitiendo mejoras en la interfaz de usuario y paginas

web dinamicas en bases de datos locales al navegador. Se disefié con una sintaxis similar al lenguaje C,

15Cascading Style Sheets (Hojas de estilo en cascada)
16 HyperText Markup Language (lenguaje de marcado hipertextual)
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aungue adopta nombres y convenciones del lenguaje de programacién Java. Sin embargo Java y JavaScript

no estan relacionados y tienen semanticas y propoésitos diferentes. Todos los navegadores modernos

interpretan el cédigo JavaScript integrado en las paginas web (23).
v" Lenguaje del lado del servidor

PHP'": es un lenguaje interpretado del lado del servidor, utilizado generalmente para la generacion de
paginas web dindmica. La mayor parte de su sintaxis ha sido tomada de C, Java y Perl con algunas
caracteristicas especificas de si mismo. La meta del lenguaje es permitir a los desarrolladores, la

generacién de paginas web dindmicas rapidamente.

Al ser un lenguaje libre dispone de caracteristicas que lo convierten en la herramienta ideal para la creacién

de paginas web dinamicas:

v' Soporte para bases de datos como: MySQL y PostgreSQL.

v Integracién con varias bibliotecas externas, permite generar documentos en PDF (documentos de
Acrobat Reader) hasta analizar cédigo XML.

v' Ofrece una soluciéon simple y universal para las paginaciones dinamicas de la web de facil
programacion.

v/ Soportado por una comunidad de desarrolladores, como producto de cédigo abierto, goza de la
ayuda de un grupo de programadores, permitiendo que los fallos de funcionamiento se encuentren
y reparen rgpidamente.

v El cbédigo se pone al dia continuamente con mejoras y extensiones de lenguaje para ampliar las
capacidades de PHP (24).

Cuenta con una amplia documentacion en internet. La UCI cuenta con una comunidad que le brinda nuevas
funcionalidades para darle solucion a diversos problemas. Se rige por las buenas practicas de la

programacion orientada a objetos, lo cual hace que sea facil y sencilla la interaccion con dicho lenguaje.

17 Hypertext Preprocessor
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1.4.3 Marco de desarrollo

Symfony 2.0: es un marco de desarrollo (framework), pensado y disefiado para optimizar el desarrollo de
aplicaciones web. A continuacién, algunas premisas de Symfony 2.0: es facil de instalar, interactuar,

entender, ademas de ser independiente del sistema gestor de base de datos.

También, este framework proporciona estructura al codigo fuente, forzando al desarrollador a crear codigo
mas legible y facil de mantener. Por ultimo, facilita la programacion de aplicaciones, ya que encapsula

operaciones complejas en instrucciones sencillas.

Separa la I6gica de negocio, la loégica de servidor y la presentacion de la aplicacion web. Proporciona varias
herramientas y clases encaminadas a reducir el tiempo de desarrollo de una aplicaciéon web compleja.
Automatiza las tareas mas comunes, permitiendo al desarrollador dedicarse por completo a los aspectos
especificos de cada aplicacion.

Esté desarrollado completamente con PHP 5. Se utiliza en sitios web de comercio electrénico de primer
nivel. Compatible con la mayoria de los gestores de bases de datos, como: MySQL, PostgreSQL, Oracle y
SQL Server de Microsoft. Se puede ejecutar tanto en plataformas Unix, Linux, como en plataformas
Windows (23). Symfony 2.0 ha sido probado en numerosos proyectos reales como: Yahoo, Dailymotion,
Opensky, Drupal 8, Behat, Doctrine, Propel, PHP Unit, Jackalope, Silex, PPl 2, Easybook, Midgard CMS,
Zikula (antes PostNuke), phpBB, sigue la mayoria de las mejores practicas y patrones de disefio para la
web. Permite su integracion con librerias desarrolladas por terceros. Ademas, separa la l6gica de negocio,

la lI6gica de servidor y la presentacién de la aplicacién web (25).
1.4.4 Entorno de desarrollo integrado (IDE)

Entorno de Desarrollo Integrado o llamado IDE8, es un programa informatico compuesto por un conjunto
de herramientas de programacion. Es un entorno de programacion que ha sido empaquetado como un
programa de aplicacion; consiste en un editor de cédigo, un compilador, un depurador y un constructor de
interfaz gréafica (GUI). Los IDEs pueden ser aplicaciones por si solas o pueden ser parte de aplicaciones
existentes (26). A continuaciéon se exponen algunas de las caracteristicas y ventajas del uso del entorno de

desarrollo integrado Netbeans.

18 Integrated Development Environment (Entorno de desarrollo integrado)
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Netbeans: es un producto libre y gratuito sin restricciones de uso. Ademas, es un entorno de desarrollo

integrado libre, hecho principalmente para el lenguaje de programacion Java. Existe un nimero importante
de modulos para extenderlo. Permite a los desarrolladores crear rapidamente aplicaciones utilizando

lenguajes como PHP, C / C++ y Javascript.

La integracion con Symfony es sencilla para su desarrollo, esto es posible porque desde el mismo IDE se
pueden ejecutar todas las tareas de Symfony, incluyendo los comandos para crear proyectos y aplicaciones
(27).

1.4.5 Sistemas Gestores de Base de Datos (SGBD)

MySQL: su disefio multihilo le permite soportar carga de forma eficiente. Este gestor de bases de datos es,
probablemente, el gestor mas usado en el mundo del software libre, debido a su rapidez y facilidad de uso.
Esta aceptacion es debida, en parte, a la infinidad de librerias y herramientas que permiten su uso a través
de diferentes lenguajes de programacion, ademas de su facil instalacion y configuracion. Es sencillo y
utilizado por muchos programadores; es soportado por varios lenguajes de programacion entre ellos PHP.
MySQL, junto con Apache y PHP forman un buen equipo para la creacion de paginas web con contenido
dinamico (28). En general, para la realizacion de la aplicacién informatica se tomd en cuenta que la

velocidad y el nUmero de acceso concurrente sea primordial.
1.4.6 Servidor Web Apache

El disefio modular de Apache permite a los administradores de sitios web elegir qué caracteristicas se van
a incluir en el servidor al seleccionar los médulos que se van a cargar, ya sea al compilar o al ejecutar el

servidor. A continuacién se muestran algunas caracteristicas y ventajas de Apache:

Es una tecnologia gratuita de codigo fuente abierta. Es un servidor configurable de disefio modular. Permite
personalizar la respuesta ante los posibles errores que se puedan dar en el servidor. Es posible su
configuracion para que ejecute un determinado script cuando ocurra un error en concreto. Tiene una alta
configurabilidad en la creacién y gestién de logs. Permite la creacién de ficheros de log, de este modo se

puede tener un mayor control sobre lo que sucede en el servidor (21).

Como servidor web se seleccion6 Apache por ser gratuito, es flexible y funciona en distintas plataformas y
entornos. Posee una estrecha relacion con la mayoria de los lenguajes de desarrollo por parte del servidor,

gestores de base de datos. Aparece entre los servidores web mas utilizados por la sociedad.
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1.5 Conclusiones parciales

El estudio del estado del arte sobre los conceptos mas importantes relacionados con la calidad de software,
la gestion de riesgos y las auditorias a la calidad de software, fomentaron las bases tedricas de la presente

investigacion.

1. La gestion de riesgos es el conjunto de actividades y métodos que se realizan, con el objetivo de
anticiparse a los acontecimientos desfavorables que pueden afectar la realizacion de una actividad

0 evento.

2. La auditoria de la calidad como parte de toda disciplina, puede utilizar la gestion de riesgo para

impedir el fracaso de su ejecucion.

3. Para la gestion de riesgo en la presente investigacion se seleccionaron las siguientes actividades a

partir del estudio realizado:

v Identificacién de riesgos.

v Andlisis y evaluacion de los riesgos.
v Prevencion de los riesgos.
v

Seguimiento y control.

4. Para el desarrollo e implementacién de la propuesta de solucion se decide utilizar XP como
metodologia de desarrollo de software, PHP 5.3.8 como lenguaje de programacion, Symfony 2.0
como framework de desarrollo, MySQL 5.5 como gestor de base datos. Ademas, se seleccionaron
como IDE, Netbeans en su versién 7.2.1, como lenguajes de programacion del lado del cliente
HTML5, CSS3 y JavaScript en su version 1.9.
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2 Propuesta del proceso de gestion de riesgos

En el presente capitulo se pretende describir detalladamente la propuesta de proceso de gestion de riesgos
en el proceso de auditoria de la calidad de software. Sus principales actividades, los artefactos de entradas

y salidas, ademas de los roles que intervienen.
2.1 Descripcion del proceso de gestion de riesgos en la auditoria de la calidad del software

El siguiente proceso estd basado en el andlisis de los modelos descritos en el capitulo anterior. ES
documentado mediante un procedimiento descrito textualmente en el anexo # 1, y graficamente a
continuacion, siguiendo ambos, las normas de formato establecido en CaliSoft mediante el documento: IPP-

3500:2008—L.ibro de proceso para definir procesos.
Nombre del proceso: Gestion de riesgos en la auditoria de la calidad del software.

Objetivo: establecer una guia para la administracion de los riesgos que pueden afectar el proceso de

auditoria de la calidad que lleva a cabo CaliSoft a los proyectos de software.

Alcance: el proceso es aplicable al proceso de auditoria de CaliSoft y a otro proceso de auditoria de la

calidad del software.
Responsables:

v' Ejecuta: Auditor lider de la auditoria de la calidad del software.

v' Responsable de su ejecucion: Coordinador de auditoria.
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v" Revisay actualiza este procedimiento: Coordinador de auditoria.

v Fiscaliza su cumplimiento: Jefe del Dpto. de Consultoria y evaluaciones a procesos de CaliSoft.

/

Identificacion
deriesgos

Analisisde
riesgos

Planificacion
de Respuesta

Documentacion y Comunicacion

Seguimiento
y control

\ soSsaly ap uonsan j

-

Figura 5 Representacion gréafica del proceso de gestion de riegos en la auditoria de la calidad del software

(Fuente de elaboracion: propia)

El proceso esté estructurado por 4 fases o etapas principales: identificacion de riesgos, analisis y evaluacion
de los riesgos, prevencion de los riesgos identificados y el seguimiento y control. Se obtiene como
consecuencia la documentacion que respalda la gestion de los riesgos en el proceso de auditoria y es
anexada al expediente de la auditoria. Para cada etapa se representan las actividades, ademas de las
entradas y salidas del procedimiento. Cada actividad tiene posibles técnicas para su ejecucidon que se
explican de forma tal que oriente al interesado para su aplicacion. La siguiente imagen describe los pasos
y actividades que se desarrollan en este subproceso de la gestion de riesgos. Refleja los roles que
intervienen y los artefactos que se generan. A continuacion la figura 6 muestra graficamente las actividades
gue se realizan en ella, ademas, se exponen aspectos importantes a tener en cuenta de cada uno de los

subprocesos.
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Etapa 1: Identificacion de los posibles riesgos

Roles Entrada Actividades Salida
Auditor Lider y equipo |Plan de auditoria de la calidad 1. Identificacién de los posibles Listado de los riesgos
auditor del software riesgos identificados
|
Si
, Listado de riesgos Identificacion de riesgos
Auditor Lider identificados — revisada
No
-
. Plan de auditoria con
Auditor Lider y equipo Listado de riesgos 3. Documentacion y listado de riesgos
auditor identificados comunicacion los riesgos identificados
Plan de auditoria con listado de E-2

riesgos identificados

Figura 6. Descripcion grafica de la etapa I: Identificacion de riesgos. (Fuente de elaboracion: propia)

En esta etapa el auditor lider y el equipo auditor identifican los riesgos que pueden afectar el desarrollo de
la auditoria. Para vaticinar estos y otros riesgos el equipo auditor identifica todos aquellos que pueden
afectar el desarrollo exitoso de la auditoria (no importa lo improbable que sean). A través de una tormenta
de ideas el equipo de auditores podra realizar esta actividad, también pueden apoyarse en el uso de

técnicas de identificacion de riesgos como:

v Reuvision de la documentacioén existente.
v Reuvision, planificacion y estimaciones.

v Diagrama de Ishikawa.
v

Cuestionarios.

En este subproceso el principal aporte es la elaboracion de un listado con los riesgos potenciales que

pueden impedir el éxito de la auditoria, como se muestra en la figura # 7:
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Etapa 2 Andlisis y Evaluacién de riesgos

Roles Entrada Actividades Salida
Listado do riesgos 4. Andlisis cualitativo i i
: : 5 : - y Listado de riesgos
Auditor Lider identificados cuantitativo de los riesgos analizados

Y

Auditor Lider Listado de riesgos analizados o : Listado (.je riesgos
5. Evaluacion de los riesgos analizados
|
6. Documentacion y Plan de auditoria con
Auditor Lider Listado de riesgos analizados comunicacién del andlisis de los listado de riesgos
riesgos analizados
)4
Auditor Lider Listado de riesgos analizados - LEs posible realizar 13 No (" Fin Toma de decisiones

auditoria?

Plan de auditoria con listado
de riesgos analizados

Figura 7. Descripcion grafica de la etapa 2: Analisis y evaluacion de Riesgos. (Fuente de elaboracion: propia)

El objetivo del analisis cualitativo y cuantitativo de los riesgos es cuantificar de forma precisa el impacto y
probabilidad de ocurrencia de este. Para determinar la probabilidad de que ocurra un riesgo, los auditores
realizan estimaciones individuales, estas son promediadas para después alcanzar un valor de consenso.

En el analisis cualitativo la probabilidad de ocurrencia toma los siguientes valores: Baja, Media y Alta.
Probabilidad de ocurrencia baja: riesgo cuya aparicion sea considerada minima.
Probabilidad de ocurrencia media: riesgo cuya aparicion sea considerada probable.

Probabilidad de ocurrencia alta: riesgo cuya aparicién sea considerada frecuente.
A continuacion se valora el impacto de cada riesgo. El impacto de un riesgo puede ser: Bajo, Medio y Alto.

Impacto Bajo: si el impacto de ocurrencia es tan insignificante que se logra realizar la auditoria sin

dificultades, lograndose percibir la dificultad a simple vista y sea facil darle solucion.
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Impacto Medio: si el impacto de ocurrencia del riesgo afecta el desempefio de la auditoria pero mantiene
un ambiente de orden y planificacién favorable, incidiendo en menor medida o casi nulo contra el tiempo,

recursos y desempefio planificado.

Impacto Alto: si el impacto de ocurrencia del riesgo afecta la auditoria en la medida de que no se logre la
ejecucion del proceso y si se ejecuta, atenta negativamente contra el tiempo, recursos y desempefio
planificado.

Entre estos parametros se establece una correlacion como muestra la Tabla 1.

Tabla 2. Matriz de correlacion entre el impacto y la probabilidad. Fuente de elaboracién (Carmona (29))

IMPACTO DEL RIESGO

PROBABILIDAD DE BAJO MEDIO ALTO
OCURRENCIA NIVEL DE ACEPTACION DEL RIESGO
ALTO MEDIO BAJO BAJO
MEDIO MEDIO MEDIO BAJO
BAJO ALTO MEDIO MEDIO
Riesgo alto > Nivel de aceptacion bajo
Riesgo medio > Nivel de aceptacion medio
Riesgo bajo > Nivel de aceptacion alto

Para la toma de decisiones en cuanto a la realizacibn de la auditoria se determinaron intervalos
probabilisticos que ayudaran al lider auditor a ejecutar, aplazar o abortar la auditoria. Se elaboré una métrica
en sesiones de trabajo con expertos matematicos, mediante resultados de tendencia sobre el
comportamiento de los riesgos en auditorias de la calidad del desarrollo de software, realizadas entre el

2008 — 2009, donde se calcula la probabilidad para cada Nivel de Aceptacion del Riesgo (NAR).
TR= Cantidad total de riesgos identificados.

CantNARai, = Cantidad de riesgos con Nivel de aceptacion del riesgo de tipo alto

CantNARmedio = Cantidad de riesgos con Nivel de aceptacion del riesgo de tipo medio

CantNARsjo = Cantidad de riesgos con Nivel de aceptacion del riesgo de tipo bajo
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P(X) = Probabilidad del riesgo
P(CantNARaio) = CantNARaw / TR
P(CantNARmedio) = CantNARmedio / TR
P(CantNARbajo) = CantNARpajo / TR

En las tablas 3 y 4 se muestran los intervalos probabilisticos para evaluar la ejecucion de la auditoria
definidos por cada nivel de aceptacion del riesgo. El Nivel de Aceptacion del Riesgo de tipo Alta no se tomo
en cuenta porque se da prioridad a los niveles de aceptacion del riesgo bajo y medio. Ademas, la
aceptabilidad Alta es el complemento de la suma de las tres probabilidades que en cualquiera de los casos

no influiria en la decisioén final.

Tabla 3. Nivel de Aceptacion del Riesgo (Baja) (Fuente de elaboracion: propia)

Intervalos Evaluacion
0 < P(CantNARpaj) < 0.2 Aceptar
0.2< P(CantNARpj0 )< 0.39 Retrasar
0.39< P(CantNARp3j0) <1.0 Rechazar

Tabla 4. Nivel de Aceptacion del Riesgo (Media) (Fuente de elaboracion: propia)

Intervalos Evaluacion
0 £ P(CantNARmedio) < 0.3 Aceptar
0.3 <P(CantNARmedio) < 0.6 Retrasar
06 <P(CantNARmedi0) < 1.0 Rechazar

La tabla 5 muestra el andlisis final segun los resultados de la evaluacion de las probabilidades de los riesgos

con nivel de aceptacion de tipo bajo y medio.
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Tabla 5. Evaluacion Final (Fuente de elaboracion: propia)

No Probabilidad Baja Probabilidad Media Evaluacién Final
1 Aceptar Aceptar Ejecutar

2 Aceptar Retrasar Ejecutar

3 Aceptar Rechazar Aplazar

4 Retrasar Aceptar Aplazar

5 Retrasar Retrasar Abortar

6 Para cualquier otra combinacién la auditoria es abortada.

En caso de que la evaluacion final determina que la auditoria debe abortarse, el auditor lider comunica al
Coordinador de auditoria la decisidn y las razones pertinentes junto con el listado de riesgos identificados.

El Coordinador tiene la responsabilidad de comunicar a la entidad el veredicto final.

Una vez tomada la decisién de ejecutar o aplazar la auditoria, los riesgos analizados son ordenados en un
listado en orden descendente atendiendo a la probabilidad de ocurrencia y al impacto asociado a cada uno
de ellos. Donde, los riesgos de alta probabilidad de materializacion y alto impacto pasan a lo alto de la lista

y los riesgos de baja probabilidad y menor impacto caen a la parte baja de la lista.

Este listado proporcionara el orden de prioridad en que deben ser tratados los riesgos. A los riesgos de
probabilidades altas de ocurrencia y poco impacto se le prestara atencién. Esto consigue una priorizacion

del riesgo de primer orden.

El auditor lider estudia la lista ordenada resultante y define una linea de corte. La linea de corte implica que
a los riesgos que quedan por encima de la linea se les prestard mayor atencién en lo adelante. Los riesgos

gue queden por debajo de la linea son reevaluados para conseguir una priorizacion de segundo orden.

El impacto y la probabilidad del riesgo influyen de forma diferente en la gestion. Un factor de riesgo que
tenga un impacto alto pero escasa probabilidad de que ocurra, no deberia absorber una cantidad
significativa de tiempo de gestion. Sin embargo, los riesgos de alto impacto con una probabilidad de
ocurrencia probable o frecuente deberan ser atendidos lo antes posible. Los riesgos de bajo impacto y alta

probabilidad deben tenerse en cuenta.
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Para que sea Uutil la evaluacion se debera prestar especial atencion a la ocurrencia de combinaciones de

los riesgos. La ocurrencia simultanea de riesgos de impacto alto puede crear problemas para el logro de los

objetivos. Prever la aparicidbn de estas situaciones ayuda a contar con un mecanismo que disminuya el

impacto de estas combinaciones sobre la auditoria.

Esta fase se repetira a lo largo del proceso ya que el auditor lider deberia volver a la lista de riesgo

periédicamente para volver a evaluar cada riesgo, determinar qué nuevas circunstancias hayan podido

cambiar su impacto o probabilidad. Como consecuencia de esta actividad, puede ser necesario afadir

nuevos riesgos a la lista, quitar algunos que ya no sean relevantes y cambiar la posicion relativa de otros.

La elaboracion de una métrica que facilita la toma de decisiones al personal auditor es el principal aporte

en esta fase.

Etapa 3: Prevencién de riesgos
Roles Entrada Actividades Salida
Auditor lider Plan de auditoria con listado 8. Analisis de las respuestas y Listado de acciones a
de riesgos analizados acciones a tomar tomar para cada riesgo
4
Auditor lider Listado de aocion_es a tomar . ) o Listgado de riesgos con las
para cada riesgo 9. Verificacion de decisiones acciones para cada riesgo
A 4
Plan de auditoria con
Auditor lider Listado de riesgos 10. Documentacion y listado de riesgos
comunicacion de las acciones a gestionados
tomar para cada riesgo
Auditor lider Plan de audltlorla con listado E4
de riesgos

Figura 8. Descripcion grafica de la etapa 3: Prevencion de riesgos (Fuente de elaboracion: propia)

La figura 8 muestra graficamente el subproceso de Prevencién de Riesgos, que tiene como objetivo

planificar los recursos y el cronograma para el cumplimiento de cada respuesta. La prevencién de los
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riesgos consiste en determinar qué accién se ejecutara frente a un riesgo determinado. La lista de riesgos
analizados ofrece el orden en que deben ser tratados segun esa prioridad. Los encargados del cumplimiento
de la planificacion de las respuestas establecidas ><para cada riesgo, son el Coordinador del proceso y el
Auditor lider.

El auditor lider crea un listado detallado para controlar los riesgos mas importantes identificados durante el
andlisis de riesgos y los efectos que estos provocan, asi como las acciones que se deben tener en cuenta
para contrarrestar el impacto que los riesgos provocan sobre el proceso de auditoria.

Para contrarrestar los riesgos se adoptan una serie de acciones que se ocupan de evitar o disminuir las

consecuencias que pueden tener impactos negativos sobre los objetivos del proceso, en caso de ocurrir.

Para dar tratamiento a los riesgos con un nivel de aceptacion alto se tomara la decision de aceptarlos. En
cambio, se tomara la decision de mitigar o transferir a los riesgos cuyo nivel de aceptabilidad sea medio y
evitar para los riesgos bajo nivel de aceptacion. Cada una de estas acciones se explica a continuacion:

v Evitar: implica cambiar el plan de auditoria para eliminar la amenaza que representa un riesgo
adverso, aislar los objetivos de la auditoria del impacto del riesgo o relajar el objetivo que esta en
peligro, por ejemplo, ampliando el cronograma o reduciendo el alcance. Algunos riesgos que surgen
en las etapas tempranas del proyecto pueden ser evitados aclarando los requisitos, obteniendo
informacion, mejorando la comunicacion o adquiriendo experiencia.

v' Transferir: requiere trasladar el impacto negativo de una amenaza, junto con la propiedad de la
respuesta, a un tercero. Transferir el riesgo simplemente da a otra parte la responsabilidad de su
gestion; no lo elimina.

v/ Mitigar: implica reducir la probabilidad y/o el impacto de un evento de riesgo adverso a un umbral
aceptable. Adoptar acciones tempranas para reducir la probabilidad de la ocurrencia de un riesgo
y/o su impacto sobre el proceso a menudo es mas efectivo que tratar de reparar el dafio una vez
ocurrido el riesgo.

v' Aceptar: estrategia que se adopta debido a que rara vez es posible eliminar todo el riesgo. Esta
estrategia indica que el equipo del proceso ha decidido no cambiar el plan de auditoria para hacer
frente a un riesgo, 0 no ha podido identificar ninguna otra estrategia de respuesta adecuada.

v' Explotar: elimina la incertidumbre asociada con un riesgo positivo en particular haciendo que la

oportunidad definitivamente se concrete.
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v' Compartir: implica asignar la propiedad a terceros que estan capacitados para capturar la
oportunidad para beneficio del proceso.
v" Mejorar: busca fortalecer o facilitar la causa de la oportunidad, y dirigirse de forma proactiva a las

condiciones que la disparan.

El lider de proyecto realiza un analisis de la factibilidad de cada respuesta planificada en cuanto a recursos
asignados para su desarrollo y cumplimiento. En la misma se valora la posibilidad de cumplimiento de las
respuestas planificadas apoyandose en los recursos que ha asignado el proceso para realizar la gestion de

riesgos.

Conjuntamente se analizan las causas que provocaron la aparicion del riesgo. Esta actividad es importante
porque dotara de experiencia a los integrantes del equipo para futuros proyectos. También vale para
calcular el efecto que este puede provocar.

El listado de las acciones o tareas a acometer para impedir o minimizar el impacto que trae aparejado la
materializacion de un riesgo, aporta conocimiento y experiencia. También se define el responsable de

ejecutar las respectivas tareas y el tiempo de ejecucién para ellas.
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Etapa 4: Seguimiento y Control

Roles

Entrada

Actividades

Salida

Auditor lider
Coordinador de proceso

Plan de auditoria con listado
de riesgos

11. Chequeo del estado de
los riesgos

-

Actualizacion del listado de
riesgos

Auditor lider
Coordinador de proceso

Plan de auditoria con listado
de riesgos

:

12. Chequeo de la aplicacion de
los planes de respuestas
definidos.

Actualizacion de listado de
acciones

Auditor lider
Coordinador de proceso

Plan de auditoria con listado
de riesgos

ha

13. Actualizacion de los valores
de los riesgos existentes

Actualizacion del listado de
riesgos

Auditor lider
Coordinador de proceso

7

Y

14. Monitoreo del estado de los
riesgos y la respuesta asociada

%
.3

15. Comunicacion de las acciones

riesgos?

Auditor lider Listado de auditoria realizadas y del estado del Plan de auditoria
proceso
Auditor lider 6. ¢ Aparecieron nuevo Si-»@ Plan de auditoria con

listado de riesgos

Actualizacion del Plan de
auditoria

Plan de auditoria con
listado de riesgos

Figura 9. Descripcion grafica de la etapa 4: Seguimiento y control (Fuente de elaboracion: propia)

La figura # 9 describe el flujo de actividades desarrolladas en esta etapa, que se ejecuta una vez iniciada la
auditoria y prevalece durante todo el proceso. El Seguimiento y Control de los riesgos garantiza que las
tareas que implementan medidas preventivas o planes de contingencia se realicen en tiempo y forma.
Permite asegurar que las acciones definidas para mejorar las oportunidades y reducir las amenazas a los

objetivos del proceso de auditoria, estan siendo llevadas a cabo.

Durante esta fase se identifican, analizan nuevos riesgos, se realiza el seguimiento de los riesgos
identificados anteriormente, se vuelven a analizar los riesgos existentes y se revisa la ejecucion de las

respuestas a los riesgos mientras se evalla su efectividad.

Monitoreando el curso de los riesgos se logra actualizar y verificar el estado de los mismos segun el efecto

gue han tenido las respuestas planificadas para contrarrestarlos. Con el objetivo de verificar nuevamente si
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es factible la respuesta ejecutada o tomar en consideracién cambiar de estrategia para reducir el impacto o

la ocurrencia de los riesgos sobre el proceso.
Documentacién y comunicacion de la informacién sobre los riesgos

El auditor lider es el responsable de comunicar y documentar todos los aspectos importantes dentro de la
gestion de riesgos. Detallar claramente cada riesgo y las acciones convenidas para tratar las posibles

amenazas. Informar oportunamente las decisiones al equipo de auditores y otros interesados.

La documentacion y comunicacion es fundamental ya que estara presente durante todo el proceso, tiene
importancia pues garantiza un flujo de informacién entre todos los miembros del grupo. Formaliza las
lecciones aprendidas, los elementos y herramientas relevantes del proceso y plasma esta informacion en
un formato reutilizable para el equipo y otros interesados. La comunicacién de la informacién sobre los
riesgos debe constituirse como un proceso continuado durante la gestion de riesgos y puede ponerse en

practica en cualquier momento. Se centra en la consecucion de objetivos claves de forma general:

v Proporcionar calidad a las actividades de gestion de riesgos en el proceso de auditoria para que el
equipo pueda obtener informacion.

v' Hacer acopio de las lecciones aprendidas, especialmente las relativas a la identificacion de riesgos

y a las estrategias de mitigacion, para que otros equipos puedan hacer uso de ellas. Esta

informacion permitirh aumentar la base de conocimientos sobre los riesgos.

Mejorar el proceso de gestion de riesgos gracias a la informacién proporcionada por el equipo.

Determinacion de las necesidades de informacién y comunicacion de los interesados.

Definicion del tipo de informacién que debe ser comunicada.

AR NEENEEN

Definicion de los métodos o tecnologia a usar para transmitir la informacién y distribucion de la

informacion.
2.2 Aspectos del proceso

A continuacion se describen aspectos importantes del proceso: Gestién de Riesgos en la Auditoria de la
Calidad del Software.

Claridad: el proceso descrito tiene como objetivo guiar a los usuarios en su aplicacion. Cada descripcion de
procedimiento, actividad o técnica esta orientada a proveer un camino de la forma mas practica posible
hacia una aplicacion satisfactoria. Describe claramente cuéles artefactos se utilizan, cuando interactuar con
ellos y como ejecutar las actividades. El proceso esté descrito utilizando una estructura jerarquica simple

para no perder al lector. Contiene elementos graficos para ayudar en su claridad.
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Complejidad: no presentan alta complejidad en cuanto a su fundamento y a la estructura de los subprocesos
involucrados. Sin embargo, este aspecto esta dado principalmente por su forma descriptiva y la complejidad

propia de las técnicas que define.

Define un conjunto de técnicas aplicables a las actividades de cada subproceso. A las técnicas se les
reduce la complejidad al detallar como aplicarla e integrarla con el resto de los elementos de la gestion de
riesgos. Describe cuando comienza cada fase o etapa, para guiar a los auditores en la aplicaciéon de la
gestion de riesgos.

Descripcion de los roles: describe en cada fase y actividad los roles participantes. Se describen las tareas
gue realizan cada uno de estos roles y las responsabilidades que tienen dentro de la gestién de riesgos.

Descripcion de los artefactos: se detallan los artefactos generados e incluye la lista los riesgos de ejemplo
en los anexos. Durante la descripcion de las etapas se referencia cuales documentos se usan como entrada,

como salida, cuando se hace y por quién se hace.

Aplicabilidad: es aplicable al proceso de auditoria de la calidad el software, como se describe en la seccion
Alcance del Modelo, no obstante es facilmente adaptable a otros procesos que requieran el uso de la
gestion de riesgos para alcanzar sus objetivos. Propone categorias de riesgos, métodos de identificacion

entre otros elementos aplicables a este y diferentes tipos de procesos en la universidad.

Otros criterios sobre el proceso: el proceso documentado a través de un procedimiento orienta a los
interesados en gestionar los riesgos en el proceso de auditoria de la calidad del software, sus actividades y
técnicas hacia la mejora de las oportunidades y la mitigacion de los factores que pueden provocar el fracaso
de la misma. Centra la explicacidén de sus técnicas de (identificacion, analisis, seguimiento y control), en los
objetivos de tiempo, eficiencia y seguridad principalmente, sirviendo como una herramienta para

asegurarlos en alguna medida.
2.3 Validacion del proceso de gestion de riesgos en la auditoria de la calidad del software

La validacion de un proceso puede ser llevada a cabo aplicando varias técnicas. Entre las mas utilizadas
se encuentran las simulaciones a través de aplicaciones informaticas. Esta técnica no se pudo poner en
practica, por ser privativos estos sistemas. Otra de las técnicas es la aplicacion practica del procedimiento.
Esta técnica no se ejecuté porque en el periodo de realizacion de la presente investigacién no se tenian

auditorias planificadas.
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Por lo antes expuesto se adopta el método de experto, el cual permite tomar decisiones para aceptar o no

la propuesta de acuerdo con los criterios definidos (37).
Para la aplicacién de este método se efectuaron un conjunto de pasos, los cuales se detallan a continuacion:

1. Se elaboran los criterios de evaluacién de acuerdo a las caracteristicas de la propuesta y se

organizan por grupos.
v Grupo # 1 Criterios de mérito cientifico
e Valor cientifico de la propuesta.
e Calidad de la investigacion.
e Aporte cientifico.
¢ Novedad cientifica
v' Grupo # 2 Criterios de implantacion

e Satisfaccion de las necesidades de los auditores del Centro Nacional de Calidad del

Software.

¢ Necesidad del empleo de la propuesta.
v Grupo # 3 Criterios de flexibilidad

¢ Adaptabilidad a las auditorias de la calidad del software.

¢ Adaptabilidad a cualquier servicio referente a la gestion de riesgos.
v Grupo # 4 Criterios de Impacto

¢ Repercusioén en las auditorias de la calidad del software.

o Aceptacion de la propuesta por los auditores.

¢ Posibilidades de aplicacion.

e Impacto en el centro para el cual esta destinado.

2. Se le asigna un peso relativo a cada grupo de criterios de acuerdo al porcentaje que representa

cada grupo del total y los intereses a evaluar.

v o Grupo# 1., 25
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v Grupo # 2
v Grupo # 3

v Grupo #4

3. Se organiza un comité de expertos con una cantidad minima de 7 teniendo en cuenta su

especialidad, grado cientifico y curriculo.

4. Se les entrega a los expertos la propuesta para que estudien el tema a evaluar y dos modelos, uno

para que valore el peso relativo de cada criterio y asi poder calcular la concordancia entre los

expertos (Anexo # 5) y otro para calcular el nivel de aceptacion de la propuesta con una escala de

1 a 5y la apreciacion cualitativa con una clasificacion final de la propuesta en excelente, bueno,

aceptable, cuestionable y malo, (Anexos # 6). También se da la posibilidad de dar su opinién

haciendo una valoracién final de la propuesta, emitiendo todas aquellas consideraciones que

estimaron convenientes.

5. Después de recibir los valores del peso relativo de cada criterio se construye la Tabla No.42

v' C es el numero de criterios que van a evaluarse.

v'E el nUmero de expertos que realizan la evaluacion.

v' G: es el niumero del grupo al que pertenecen los criterios.

Tabla 6 Resultado del trabajo de expertos

G C/E El E2 E3 E4 ES E6 E7 Ep
C1
C2
25
C3
C4
C5
20
C6
20 Cc7
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C8

C9

C10
35

Cl

C12
T

6. Se verifica la consistencia en el trabajo de los expertos, para lo que se utiliza el coeficiente de

concordancia de Kendall y el estadigrafo Chi cuadrado (X?). Se sigue el procedimiento siguiente:

v Para cada criterio se determina:
¢ >E: Sumatoria del peso dado por cada experto.
e Ep: Puntuacién promedio del peso dado por cada experto.
e MXE: media de los ZE.
o AC: Diferencia entre £E y MXE.

v' Se determina la desviacion de la media, que posteriormente se eleva al cuadrado para obtener

la dispersién (S) por la expresién:

S=X(XE-XXE/C)?
v Conociendo la dispersion se puede calcular el coeficiente de concordancia de Kendall (W):

W=S/E?(C3-C)/ 12
v’ El coeficiente de concordancia de Kendall permite calcula r el Chi cuadrado real:

X?=E (C-1) W

v Los valores obtenidos se muestran en la siguiente tabla.

Tabla 7 Tabla para el calculo de concordancia de Kendall

Expertos/Criterios E11E2 | E3 | E4 | ES | E6 | E7

E | Ep | AC | AC?
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C1l

C2

C3

C4

C5

Cé

C7

C8

CC9

C10

Cl1

C12

DC

MXE

W

X2

v' El Chi cuadrado calculado se compara con el obtenido de las tablas estadisticas. Si se cumple:

X2 eal <X? (g, c-1), EXiSte concordancia en el trabajo de expertos

7. Sino existe concordancia se hace necesario repetir el trabajo de expertos. Una vez comprobada la
consistencia del trabajo de expertos se puede determinar el nivel de aceptaciéon de la propuesta

entre los expertos, para esto se debe seguir los siguientes pasos:

v' Después de comprobar la consistencia del trabajo de expertos se puede definir el peso

relativo de cada criterio (P).
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v' Conociendo el peso de cada criterio y la calificacién dada por los evaluadores en una escala
de 1 - 5 se puede construir la Tabla No.3, para obtener el valor de P x c., donde (c), es el

criterio promedio concebido por los expertos.

Tabla 8 Tabla de calificaciéon de cada criterio

Clasificacion P Pxc

Criterios 1 > 3 7 5

C1

C2

C3

C4

C5

C6

C7

C8

C9

C10

Cl1

C12

v Se calcula el indice de Aceptacion del proyecto (1A)
IA=%X(Pxc)/5.

v Por ultimo se determina la probabilidad de éxito de la propuesta.

Tabla 9 Rangos predefinidos de indice de Aceptacion.

IA>07 Existe alta probabilidad de éxito.

IA>0,7>0,5 Existe probabilidad media de éxito.
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05>IA>03 Probabilidad de éxito baja.

0,3>1A Fracaso seguro.

Para la aplicacion de esta técnica se consultaron a 7 expertos para que dieran su opinion y valoraran la
propuesta. La tabla de valores de peso se cred con los valores emitidos por cada uno de los expertos
relativo a cada criterio (Anexo # 7).

Luego se llenaron los datos de la tabla para el calculo de concordancia entre los expertos (Anexo # 8).

El resultado de los célculos se expone a continuacion:

X? rea = 10,1876 para seleccionar X? de la tabla se toma 1 — a = 0.99, donde a es el error permisible,

entonces a = 0.01. Debe cumplirse que X? eal < X2 (4, c-1). De esta forma quedaria:

10,1876 < 24,725 por tanto se puede afirmar que existe concordancia entre los expertos, lo que posibilita la
creacion de la tabla de clasificacién de cada criterio para saber el indice de aceptacién de la propuesta
(Anexo # 9).

Luego de obtener todos los datos de la tabla se pasa a calcular el indice de Aceptacion la que arrojo el

siguiente resultado:

0,68398 se evalla en los rangos que aparecen en la tabla 45. Como resultado se obtuvo que: el proceso

tiene probabilidad media de éxito.
2.4 Conclusiones parciales

1. Se precis6 el proceso para la gestion de riesgos en la auditoria de la calidad de software, tomando
como base los procedimientos que sustentaron la propuesta a partir del analisis realizado en el

Capitulo 1.

2. Se detallaron cada una de las fases que sustentan el proceso de gestion de riesgo en la auditoria
de la calidad del software, los roles, actividades y artefactos de entradas y salidas que intervienen

en cada una de las etapas.

3. La propuesta del proceso Gestién de riesgos en la auditoria de la calidad del software, fue validada
con la aplicacion del método de experto. Al aplicar el método y analizar los resultados se obtuvo una
probabilidad media de éxito por lo que la aplicacion de la propuesta debe brindar resultados

favorables.
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3 Exploracion y Planificacion

En este capitulo se abordan temas referidos a las principales caracteristicas del sistema en desarrollo, asi
como la propuesta de solucién elaborada por el equipo de trabajo. Ademas, se identifican y definen los
procesos del negocio, la descripcion de las HU y se define el Plan de Iteracion. Para dar solucion a la
problematica planteada en la investigacion, se decidié crear una herramienta que permita gestionar los
riesgos para la auditoria de la calidad, mediante una interfaz grafica sencilla y profesional. Para ello la

aplicacion contara con los siguientes requisitos funcionales y no funcionales:
3.1 Historias de Usuario

Las HU son la técnica utilizada para especificar los requisitos del software. Es una forma rapida de
administrar los requisitos definidos por el cliente sin tener que elaborar muchos documentos formales y sin
requerir demasiado tiempo para administrarlos. Permiten responder rapidamente a los requisitos
cambiantes. Son escritas en lenguaje coloquial y proveen detalles suficientes para hacer una estimacion

razonable del tiempo que llevard implementarlas (30). Cuentan de tres aspectos fundamentales:

v Tarjeta: se almacena suficiente informacién para identificar y detallar la historia.
v' Conversacion: cliente y programadores discuten la historia para ampliar los detalles (verbalmente
cuando sea posible, pero documentada cuando se requiera confirmacion).

v Pruebas de aceptacion: permite confirmar que la historia ha sido implementada correctamente.

A continuacion se muestran las HU mas relevantes.

Tabla 10: HU_01 Gestionar usuario

NUumero: HU_01 Nombre: Gestionar usuario
Prioridad: Media Complejidad: Media
Iteracién: 1 Estimacién: 1 semana

Descripcion: el Administrador del sistema es el responsable de adicionar, eliminar, modificar y

listar los usuarios de la aplicacién, ademas de asignar los privilegios.
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Nota: tiene como objetivo fundamental la asignacion de roles para los distintos usuarios.

Tabla 11: HU_02 Autenticar usuario

Ndmero: HU_02 Nombre: Autenticar usuario
Prioridad: Media Complejidad: Media
Iteracion: 2 Estimacién: 1 semana

Descripcion: posee como objetivo principal que el usuario se autentique correctamente con su

usuario y contrasefia.

Nota: el Administrador del sistema es el encargado de proporcionar la contrasefa al usuario. Una

vez autenticado dicho usuario tendra la posibilidad de cambiar su contrasefia y sus datos, si asi lo

desea.

Tabla 12: HU_03 Gestionar auditoria
Numero: HU_03 Nombre: Gestionar auditoria
Prioridad: Alta Complejidad: Media
Iteracion: 2 Estimacion: 1 semana

Descripcién: el administrador del sistema es el encargado de adicionar, eliminar, modificar y listar

las auditorias ademas de asignarlas.

Al adicionar o crear una auditoria se especifica la entidad a auditar, la fecha de inicio y fin, ademas

del tipo de auditoria.

Nota: tiene como objetivo fundamental planificar auditorias a los distintos usuarios.

Tabla 13: HU_04 Mis auditorias

NUumero: HU_04 Nombre: Mis auditorias

Prioridad: Media Complejidad: Media
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Iteracion: 2 Estimacion: 1 semana

Descripcion: el usuario después de acceder a la aplicacién podra ver sus auditorias planificadas.

Nota: las auditorias planificadas para dicho usuario solo se mostraran activas y se podran realizar
si estan en el intervalo de fecha (fecha inicio y fecha fin), en caso contrario se mostrara
deshabilitada.

Tabla 14: HU_05 Gestionar riesgos

Numero: HU_05 Nombre: Gestionar riesgos
Prioridad: Alta Complejidad: Alta
Iteracion: 1 Estimacion: 1 semana

Descripcion: los auditores lideres podran adicionar, eliminar, modificar y listar los riesgos
identificados para cada una de las auditorias. De cada riesgo se conoce su descripcion, impacto,
probabilidad de ocurrencia, causa, respuesta 0 accion a tomar, responsable de la ejecucién de la

respuesta y fecha de ejecucién de la respuesta o accion.

Tabla 15: HU_06 Analizar riesgos

Numero: HU_06 Nombre: Analizar riesgos
Prioridad: Alta Complejidad: Alta
Iteracion: 1 Estimacion: 3 semanas

Descripcion: una vez identificados los riesgos de una auditoria el sistema podra analizar los

datos para la toma de decision.

Una vez analizados los riesgos la aplicacion emite 3 tipos de respuestas:
1. La auditoria puede ejecutarse.

2. La auditoria es aplazada.

3. La auditoria es abortada.
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Tabla 16: HU_07 Prevencién de Riesgos

Numero: HU_07 Nombre: Prevencion de Riesgos
Prioridad: Alta Complejidad: Alta
Iteracion: 2 Estimacién: 3 semanas

Descripcidn: prevenir los riesgos es una funcionalidad que permite llenar todos los aspectos del

riesgo: causas, acciones o respuestas, responsables de la tarea, duracién de la tarea.

Tabla 17: HU_08 Generar reporte

Numero: HU_08 Nombre: Generar reporte
Prioridad: Media Complejidad: Media
Iteracion: 1 Estimacion: 1 semana

Descripcion: después de evaluados los riesgos la aplicacion permitird descargar la lista de

riesgos identificados para cada una de las auditorias.

Nota: los usuarios deben tener el minimo privilegio absoluto necesario para realizar las tareas

asignadas.

Tabla 18: HU_09 Ver perfil
Numero: HU_09 Nombre: Ver perfil
Prioridad: Media Complejidad: Baja
Iteracion: 1 Estimacion: 1 semana

Descripcion: después que el usuario esta autenticado podra acceder a su perfil donde consultara

sus datos y podra modificarlos.

Nota: los usuarios tienen que estar autenticados en el sistema.

Tabla 19: HU_10 Mostrar listado de riesgos por auditorias
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Ndmero: HU_10 Nombre: Mostrar listado de riesgos por auditorias
Prioridad: Media Complejidad: Media
Iteracion: 1 Estimacién: 1 semana

Descripcion: el usuario podra ver el listado de riesgos identificados en cada auditoria realizada,

en caso contrario se mostrara un mensaje de error, que no existen riesgos para esta auditoria.

Nota: esta opcidn se podra realizar en cualquier momento que el usuario autenticado lo desee, y

se podra acceder a dicho enlace existente en el menu principal.

3.2 Plan de iteraciones

Una vez conocidas cada una de las HU y el esfuerzo que se requiere para desarrollar cada una de ellas, se
procede a dividir el trabajo en iteraciones. Asi se puede obtener un trabajo incremental donde la principal
idea sea la comunicacion en el equipo de trabajo, donde esté insertado el cliente.

Para que exista un equilibrio entre las diferentes secuencias de trabajo se procede a dividir el proyecto en
3 iteraciones que se describen a continuacion. Para ello se trat6 de hacer un balance para que cada
iteracion fuera escenario de conjuntos de HU que demandaran un desempefio aproximado del equipo de
trabajo.

Iteracion 1: se ejecutaran las tareas mas sencillas y de menos costo computacional y requieran de menos
esfuerzo por parte de los desarrolladores. Son las funcionalidades mas independientes, que no requieran
de otras funcionalidades para ejecutarse. Al terminar esta iteracion se habra concebido una idea mas real

de cdmo serd el sistema en si pero de forma sencilla.

Iteracion 2: se le dard cumplimiento a las HU de mayor complejidad. Haciendo que el sistema esté
parcialmente listo. Esta es la etapa de trabajo en la que se necesita de mayor esfuerzo ya que exige mucho
de los desarrolladores. Todas las historias que incidan en la l6gica de la programacion del sistema deben

guedar implementadas.

La siguiente tabla muestra la distribucién de las HU para cada iteracion:
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Tabla 20: Plan de iteraciones

Gestionar usuario 1
Autenticar usuario 1
1 4 semanas
Gestionar auditoria 1
Mis auditorias 1
Gestionar riesgos 1
Analizar riesgos 2 2 5 semanas
Prevencioén de riesgos 2
Ver perfil 1
Mostrar listado de riesgos por 1 3
auditorias 3 semanas
Generar reporte 1

3.3 Plan de entrega de versiones

Partiendo de las HU y el Plan de iteraciones se elabora el Plan de entrega (release) donde en cada iteracion
se elabora un producto entregable que contiene un incremento de funcionalidades superior a la entrega
anterior. El Plan de entrega queda plasmado en la siguiente tabla.

Tabla 21: Plan de entrega de versiones

Gestionar usuario V1.0 Finalizado Finalizado
Autenticar usuario V1.0 Finalizado Finalizado
Gestionar auditoria V 1.0- Finalizado Finalizado
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Mis auditorias V1.0 Finalizado Finalizado
Gestionar riesgos - V1.0 Finalizado
Analizar riesgos - V1.0 Finalizado
Prevencién de riesgos - V1.0 Finalizado

Ver perfil - - V1.0

Mostrar listado de riesgos por - - V1.0

auditorias
Generar reporte - - V1.0

3.4 Conclusiones parciales

Al finalizar el presente capitulo se obtuvieron de forma detallada las etapas de Exploracion y Planificacion,

con la descripcion de los artefactos:

v HU
v" Plan de iteraciones.

v" Plan de entrega de versiones (release).
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4 Disefio, Implementacion y Pruebas

En este capitulo se describen los artefactos generados en las fases de disefio e implementacién del sistema,
ademas de las pruebas realizadas al mismo. Al comienzo de una iteracién cada historia de usuario se

fragmenta en diferentes tareas de programacion.
4.1 Disefio del sistema

Un prototipo es una vision preliminar del sistema, es un modelo ampliable y modificable, que tiene todas las
caracteristicas que hasta el momento debe tener el sistema.

La Figura 10 muestra el prototipo de interfaz no funcional que constituyé el punto de partida de la interfaz

inicial que presenta la aplicacion.

Cabecera

Menu superior

lateral Contenido

Pie de pagina

Figura 10: Prototipo de Interfaz no funcional. (Fuente elaboracion: propia)

XP establece practicas especializadas que inciden directamente en la realizacion del disefio para lograr un
sistema reutilizable tratando de mantener su simplicidad y crear un disefio de facil modificacién que permita
hacer entregas pequefias y frecuentes al cliente. XP no especifica ninguna técnica de modelado, pueden
utilizarse indistintamente sencillos esquemas en una pizarra, diagramas de clases utilizando UML o tarjetas
CRC (Clase, Responsabilidad y Colaboracion) siempre que sean Utiles, tributen a la comprension y no
requieran mucho tiempo en su creacion (18).
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4.1.1 Tarjetas CRC

Las tarjetas CRC son una metodologia para el disefio de software orientado a objetos. Estas tarjetas se
dividen en tres secciones que contienen la informacion del nombre de la clase, sus responsabilidades y sus
colaboradores. Una clase es cualquier persona, evento, concepto, pantalla o reporte. Las responsabilidades
de una clase son las acciones que realiza. Los colaboradores son las demds clases con las que trabaja en
conjunto para llevar a cabo sus responsabilidades (31).

Constituyen una primera aproximacion a los objetos que luego se van a utilizar, son una herramienta para
estimar si el conjunto de clases obtenidas responden bien a las necesidades dindmicas del sistema (32). A
continuacion se muestran las Tarjetas CRC de la aplicacion:

Tabla 22: Tarjeta CRC UsuarioController

Nombre de la clase: UsuarioController.

Responsabilidades Colaboradores

Tiene la responsabilidad de adicionar, modificar, v BaseUser

eliminar y listar usuarios. .
y v Usuario

Tabla 23: Tarjeta CRC DefaultController

Nombre de la clase: DefaultController.

Responsabilidades Colaboradores

Esta clase va a tener la responsabilidad de permitir v Usuario

autenticar los usuarios y mostrarle su perfil. v BaseUser

Tabla 24: Tarjeta CRC AuditoriaController

Nombre de la clase: AuditoriaController
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Responsabilidades Colaboradores
Permite crear, editar, modificar y listar las AuditoriaRepository
auditorias. Cuando se crea una auditoria es Riesgo

ign | itor lider la va a realizar. : i
asignada al auditor lider que la va a realizal Tipo de auditoria

Auditoria

Tabla 25: Tarjeta CRC AuditoriaRepository

Nombre de la clase: AuditoriaRepository

Responsabilidades Colaboradores

Su principal objetivo es realizar consultas a la v EntityRepository

base de datos.

Tabla 26: Tarjeta CRC RiesgoControlller

Nombre de la clase: RiesgoControlller
Responsabilidades Colaboradores
Esta clase tiene la responsabilidad de adicionar, v Riesgo
modificar, eliminar, listar e identificar los distintos v Auditoria
riesgos existentes en una auditoria. v Causa
v" Impacto
v Probabilidad
v' Tiempo
v' Respuesta
v Usuario
v AuditoriaRepository
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4.2 Implementacion

La implementacién de la aplicacion estuvo basada en estandares de programacion que permiten la
consistencia de este. Ademas, facilita su comprensién y escalabilidad. La programacion en pareja es uno
de los principios de la metodologia XP permitiendo hacer mas eficiente el codigo.

4.2.1 Patrones arquitecténicos

Symfony 2.0 basa su funcionamiento en el patrén arquitectonico Modelo Vista Controlador (MVC) que obliga
a organizar el cédigo de acuerdo a sus convenciones. Aungue su creador Fabien Potencier (33) apunta que
Symfony 2.0 no es un framework MVC, solo proporciona las herramientas para trabajar en las partes de
Control y Vista. La parte de Modelo es responsabilidad del desarrollador (34).

v" Modelo: representacion especifica de la informacién con que el sistema opera, gestiona todos los
accesos a dicha informacion, tanto consultas como actualizaciones, implementando también los
privilegios de acceso que se hayan descrito en las especificaciones de la aplicaciéon (l6gica de
negocio). Envia a la ‘vista’ aquella parte de la informacion que en cada momento se le solicita para
gue sea mostrada (tipicamente a un usuario). Las peticiones de acceso o manipulacién de
informacion llegan al ‘modelo’ a través del ‘controlador’.

v' Controlador: responde a eventos (usualmente acciones del usuario) e invoca peticiones al ‘modelo’
cuando se hace alguna solicitud sobre la informacion. Se podria decir que el ‘controlador’ hace de
intermediario entre la ‘vista’ y el ‘modelo’ (Figura 11).

v' Vista: presenta el ‘modelo’ (informacion y l6gica de negocio) en un formato adecuado para
interactuar (usualmente la interfaz de usuario) por tanto requiere de dicho ‘modelo’ la informacién

gue debe representar como salida.

T pagina
HTML P |

= Vista

aplicacion
Symfony2

Figura 11: Modelo Vista Controlador (MVC). (Fuente elaboracion: (34))
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4.2.2 Patrones de disefio

En el disefio de software orientado a objeto es importante el uso de los patrones GRASP*®, ya que
solucionan muchos de los problemas que se pueden presentar a la hora de programar. Para el disefio de
la solucion se tuvieron en cuenta algunos de los patrones de disefio como: Experto, Creador y Controlador,
ademas Front Controller (Controlador Frontal) y Decorator (Envoltorio) como patrones GoF%,

GRASP

v' Experto: define el principio béasico de asignacion de responsabilidades. Indica que la
responsabilidad de la creacion de un objeto debe recaer sobre la clase que conoce toda la
informacion necesaria para crearlo. Con la utilizacion de este patron se definié donde colocar en
cada clase las funcionalidades que necesitan de esa informacion. Este patron se ve identificado en
las clases AuditoriaController.php y RiesgoController.php, pues estas clases controladoras
presentan las principales funcionalidades a cada clase. Es uno de los patrones que mas se utiliza
cuando se trabaja con Symfony 2.0, con la inclusion de la libreria Doctrine para mapear la Base de
Datos. Utiliza esta libreria para realizar su capa de abstraccion en el modelo, encapsular toda la
I6gica de los datos y generar las clases con todas las funcionalidades comunes de las entidades.

v' Creador: permite identificar quién debe ser el responsable de la instanciacion de nuevos objetos o
clases. Este patron se ve identificado en la clase AudiriaController.php, pues contiene objetos
creados e instanciados de la clase Riesgo.php para controlar los datos de los riesgos en una
auditoria.

v Controlador: se utiliza como intermediario entre cada una de las capas, de forma tal que garantice
la comunicacién entre los eventos externos del sistema en la capa de presentacion y los
componentes de la capa de negocio, declara el constructor de clase como privado para que no sea
instanciable directamente. Se puede identificar en las clases RiesgoController.php,
AuditoriaController.php y UsuarioController.php, pues van hacer las encargadas de controlar y dar

respuestas a las peticiones del usuario.

GoF

PGeneral Responsibility Assignment Software Patterns (Patrones Generales de Software para Asignar Responsabilidades).

2Gang of Four (Banda de los cuatro).
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v" Front Controller (Controlador Frontal): es un patrén de disefio web usado como Unico punto de
entrada a la aplicacion. Realiza tareas comunes a todos los controladores: manejo de la seguridad,
de las peticiones de los usuarios, carga de la configuracion de la aplicacion y delega la
responsabilidad de responder a las peticiones al médulo especifico que tiene la accidén enviada en
la peticidn. Este patron se ve identificado en la clase app.php, es la clase controladora que atiende
todas las solicitudes del usuario y de brindarle respuesta mediante los controladores de cada
entidad, donde cada peticion va hacer asignada a un controlador para darle respuesta a su peticion.

v Decorator (Envoltorio): normalmente, en las aplicaciones web existen contenidos que son comunes
en todas las paginas que conforman la aplicacion. Symfony haciendo uso de este patrén de disefio
estructural delimita el codigo comun en todas las paginas definido en un archivo global para todas
las vistas denominado layout del cédigo HTML generado como respuesta a una peticion
determinada. El contenido se integra en el layout, por lo que se puede afirmar que este decora la
plantilla. Symfony 2.0 contienen un decorador que permite agregar funcionalidades dinAmicamente
a las aplicaciones desarrolladas bajo sus principios. Cada una de las vistas generadas heredan su
disefio de la plantilla layout.html.twig.
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La Figura 12 muestra el modelo de datos del sistema que se disefié para el manejo de los datos en el

sistema.
Usuario =) _ Auditoria
if id integer(10) W id integer(10)
D usuario wvarchar(255) U --——-———————————— e ——— D entidad wvarchar(255)
nombre wvarchar(255) fecha_inicio date
D apellidos varchar(255) D fecha_fin wvarchar(255)
correo wvarchar(255) (5} tipo_auditoria wvarchar(255)
D rol wvarchar(255) r Tipo_auditoria \—I— -— = D usuario wvarchar(255)
W id integer(10) Spm Usuarioid integer(10)
1 [J tipo  varchar(255) Spm TiPO_ itoriaid i (10)
Riesgo_Usuario R
7 == 10)
%4 e :10) Riesgo_Auditoria
_ ¢ ) n10)
X %, Auditoriaid integer(10)
Sz - Probabilidad B
(s Riesgo O 5 id integer(10)
T id — pRtegaIo) HE=m——= E E probabilidad wvarchar(255)
[J] descripcion wvarchar(255)
impacto wvarchar(255)
E probabilidad wvarchar(255)
D causa wvarchar(255)
[ responsable wvarchar(255) [ |1-———— == Re=ooesia
respuesta wvarchar(255) &4] W id integer(10)
[ tiempo wvarchar(255) N} [] respuesta wvarchar(255)
-~ T i (10)
Sy Resp i i (10)
— g - (10)
$| Causaid integer(10)
:H Tiempoid integerf10) y Ve Y5 >
23 e 4------ A5y id integer(10)
s E E impacto varchar(255)
¢ '
N '
= Tiempo ) -+
w id integer(10) - TS B
[J tiempo  wvarchar(255) 7 oid integer(10)
~ — E causa wvarchar(255)

Figura 12: Modelo de datos. (Fuentes de elaboracién: propia)

4.2.3 Usuarios de la aplicacion

En la creacion de un sistema es importante definir los usuarios que haran uso del mismo. También
especificar los roles que asumiran, ademas de las funciones que realizaran estos usuarios en la aplicacion.
Estos aspectos se detallan a continuacion:

Tabla 27: Usuarios de la aplicacion

v Administrador del sistema Tiene acceso a todas las funcionalidades de la

aplicacion. Ademas, gestiona toda la informacion

gue se maneja en el sistema.

v Auditor lider Podra ejecutar las acciones definidas para su rol.
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4.2.4 Tareas de implementacion por iteraciones

En esta fase XP propone desglosar las HU en tareas con el objetivo de facilitar el trabajo, por lo que durante
el transcurso de cada una de las iteraciones se planifican las tareas a realizar para dar solucion a las HU

correspondientes a estas. Cada tarea se debe desarrollar en un periodo de uno a tres dias de desarrollo.

Tabla 28: Descripcion de las Tareas de implementacién por cada HU

Iteracion 1

ionar rio. . )
Gestionar usuario Adicionar usuario

Modificar usuario

Listar usuario

> w N

Eliminar usuario

Autenticar usuario . .
1. Autenticar usuario

Gestionar auditoria Adicionar auditoria

Modificar auditoria
Listar auditoria

> w N e

Eliminar auditoria

Mis auditorias 1. Mis auditorias

Iteracion 2
Gestionar riesgos 1. Adicionar riesgos
2. Modificar riesgos
3. Listar riesgos
4. Eliminar riesgos

Analizar riesgos Identificar riesgo

2. Priorizar riesgo
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3. Listar riesgos priorizados

Prevencién de ri -
evencion de riesgos 1. Adicionar responsable

2. Accion a tomar
3. Duracion de la tarea

Iteraciéon 3

Generar reporte 1. Mostrar resultados

Ver perfil 1. Ver perfil

Mostrar listado de riesgos por auditorias 1. Mostrar listado de riesgos por auditorias

Tabla 29: TI_01 Adicionar usuario

Numero Tarea: Tl_01 Historia de Usuario : HU_01

Nombre Tarea: Adicionar usuario

Tipo de Tarea: Desarrollo Puntos Estimados: 0.2

Fecha Inicio: 25/2/2013 Fecha Fin: 26/2/2013

Descripcion: el administrador del sistema es el encargado de adicionar los usuarios con sus datos y
después les transmitira su contrasefia para acceder a la aplicacion informética, donde una vez

autenticado dicho usuario podra cambiar su contrasefa.

Tabla 30: TI_01 Modificar usuario

NUumero Tarea: TI_02 Historia de Usuario: HU_01

Nombre Tarea: Modificar usuario

Tipo de Tarea: Desarrollo Puntos Estimados: 0.1
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Fecha Inicio: 26/2/2013 Fecha Fin: 27/2/2013

Descripcion: permitir al usuario cambiar sus datos una vez autenticado en la aplicacion.

Tabla 31: TI_01 Eliminar usuario

Numero Tarea: Tl_03 Historia de Usuario: HU_01

Nombre Tarea: Eliminar usuario

Tipo de Tarea: Desarrollo Puntos Estimados: 0.1

Fecha Inicio: 27/2/2013 Fecha Fin: 28/2/2013

Descripcion: el administrador del sistema es el encargado de eliminar los datos de cada usuario una vez

gue esté autenticado.

Tabla 32: TI_01 Listar usuario

Numero Tarea: Tl_04 Historia de Usuario: HU_01

Nombre Tarea: Listar usuario

Tipo de Tarea: Desarrollo Puntos Estimados:0.1

Fecha Inicio: 28/2/2013 Fecha Fin: 1/3/2013

Descripcion: el usuario con rol (ROLE_ADMINISTRADOR) puede listar los usuarios que se encuentran

en la base de datos.

Tabla 33: TI_01 Autenticar usuario

NUumero Tarea: TI_01 Historia de Usuario: HU_02

Nombre Tarea: Autenticar usuario
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Tipo de Tarea: Desarrollo Puntos Estimados: 0.5

Fecha Inicio: 4/3/2013 Fecha Fin: 8/3/2013

Descripcion: el usuario para acceder a la aplicacion llena los campos y el sistema verifica que se

encuentre en la base de datos.

Tabla 34: TI_01 Adicionar auditoria

NUumero Tarea: Tl_01 Historia de Usuario: HU_03

Nombre Tarea: Adicionar auditoria

Tipo de Tarea: Desarrollo Puntos Estimados: 0.2

Fecha Inicio: 11/3/2013 Fecha Fin: 12/3/2013

Descripcién: el usuario con rol (ROLE_ADMINISTRADOR) es el encargado de crear y planificar las

auditorias para cada usuario.

Tabla 35: TI_02 Modificar auditoria

NUumero Tarea: TI_02 Historia de Usuario: HU_03

Nombre Tarea: Modificar auditoria

Tipo de Tarea: Desarrollo Puntos Estimados: 0.1

Fecha Inicio: 12/3/2013 Fecha Fin: 13/3/2013

Descripcion: el usuario con rol (ROLE_ADMINISTRADOR) es el encargado de crear y planificar las

auditorias para cada usuario.

Tabla 36: TI_03 Eliminar auditoria
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Numero Tarea: Tl_03 Historia de Usuario: HU_03

Nombre Tarea: Eliminar auditoria

Tipo de Tarea: Desarrollo Puntos Estimados: 0.1

Fecha Inicio: 13/3/2013 Fecha Fin: 14/3/2013

Descripcion: el usuario con rol (ROLE_ADMINISTRADOR) es el encargado de eliminar los datos de

cada auditoria.

Tabla 37: TI_04 Listar auditoria

NUumero Tarea: TI_04 Historia de Usuario: HU_03

Nombre Tarea: Listar auditoria

Tipo de Tarea: Desarrollo Puntos Estimados: 0.1

Fecha Inicio: 14/3/2013 Fecha Fin: 15/3/2013

Descripcion: el usuario con rol (ROLE_ADMINISTRADOR) es el encargado de mostrar el listado de

todas las auditorias.

Tabla 38: TI_01 Adicionar riesgo

NUumero Tarea: TI_01 Historia de Usuario: HU_04

Nombre Tarea: Mis auditorias

Tipo de Tarea: Desarrollo Puntos Estimados: 0.5

Fecha Inicio: 18/3/2013 Fecha Fin: 22/3/2013

Descripcion: el usuario una vez autenticado podra acceder al menu principal y ver el listado de riesgos

por auditorias.
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Tabla 39: TI_01 Adicionar riesgo

Numero Tarea: Tl_01 Historia de Usuario: HU_05

Nombre Tarea: Adicionar riesgo

Tipo de Tarea: Desarrollo Puntos Estimados: 0.2

Fecha Inicio: 25/3/2013 Fecha Fin: 26/3/2013

Descripcion: el usuario podra adicionar los distintos riesgos que cree que estardn presentes en una

auditoria.

4.3 Pruebas

XP propone realizar dos tipos de pruebas al sistema, llamadas pruebas unitarias y pruebas de aceptacion.
Las pruebas unitarias son las que se definen antes de realizar la implementacién del cédigo. Las pruebas
de aceptacion son creadas a partir de las HU, estas permiten determinar si cada HU ha sido implementada

satisfactoriamente.
4.3.1 Pruebas de Aceptacion

Las Pruebas de Aceptacion (PA) son consideradas pruebas de caja negra y cada prueba representa una
salida esperada del sistema. Como se menciond anteriormente estas son creadas a partir de HU, con el
objetivo de inspeccionar que cada una de ellas se haya desarrollado correctamente. El cliente, es el maximo
responsable de verificar que los resultados de estas pruebas sean correctos. Una HU puede tener todas las
PA gue sean necesarias para lograr determinar su completo funcionamiento y a su vez, no puede ser

considerada terminada hasta que no se le realicen sus pruebas pertinentes.
Pruebas de caja negra

Se parte de los requisitos funcionales, para disefiar pruebas que se aplican sobre el sistema sin necesidad
de conocer como estd construido por dentro. Las pruebas se aplican sobre la aplicacion utilizando un
conjunto de datos de entrada y comparandolos con las salidas que se producen para verificar que la funcion
se esta ejecutando correctamente. Las herramientas basicas son observar la funcionalidad y contrastar con
la especificacion (36).
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A continuacién se muestran los resultados de las PA realizadas al software. Las pruebas de aceptacion

contienen los siguientes campos:
Nombre: debe ser descriptivo en la medida de lo posible.
Descripcion: se describe qué es lo que se desea probar. La descripcion debe ser corta y precisa.

Condiciones de ejecucion: condiciones especiales que deben tenerse en cuenta para ejecutar el caso de
prueba.

Entradas: entradas al caso de prueba en caso de necesitarlas.

Resultado esperado: resultado que se desea tenga el caso de prueba. Descripcion breve de lo que debe
suceder.

Evaluacién: se evalla si el caso de prueba tuvo éxito o no. En caso de ser exitoso se asigna un resultado

de satisfactorio, en caso contrario insatisfactorio.

Tabla 40: PA_01 Adicionar usuario

Cdédigo: PA_01 Historia de Usuario: HU_ 01

Nombre: Adicionar usuario

Descripcion: el usuario con rol Administrador sera el encargado de crear el usuario, donde llenara todos
sus datos y si son validos se guardara en la base de datos, mostrando un mensaje informando que el

usuario se ha creado correctamente.

Condiciones de Ejecucion: el usuario con rol administrador debe estar autenticado.

Entrada / Pasos de ejecucién: el administrador del sistema selecciona la opcion Usuario, que aparece
en Menu superior. Se mostrara un listado con todos los usuarios adicionados en la base de datos. Para
adicionar un nuevo usuario selecciona el botén Adicionar y se muestra un formulario donde podra llenar
los campos requeridos para esta operacion. Una vez completado todos los campos el usuario selecciona

la opcién Guardar, si los campos son validos le mostrard un mensaje:

“El usuario ha sido creado satisfactoriamente”.
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Resultado Esperado: el sistema le permite al usuario que se cree correctamente si los campos a llenar

son validos.

Evaluacion de la Prueba: Satisfactoria

Tabla 41: PA_02 Modificar usuario

Cédigo: PA_02 Historia de Usuario: HU_ 01

Nombre: Modificar usuario

Descripcion: el administrador del sistema podra modificar los datos de los usuarios.

Condiciones de Ejecucion: el usuario debe estar autenticado.

Entrada / Pasos de ejecucion: el administrador del sistema selecciona la opciéon Usuario, que aparece
en Menu superior. Se mostrara un listado con todos los usuarios adicionados en la base de datos. Para
modificar un nuevo usuario selecciona el boton Editar y se muestra un formulario donde podra llenar los
campos requeridos para esta operacion. Una vez completado todos los campos el usuario selecciona la

opciodn Actualizar, si los campos son validos le mostrara un mensaje:

“El usuario se ha actualizado correctamente™.

Resultado Esperado: el sistema le permite al usuario cambiar todos sus datos si asi lo desea y guardarlos

en la base de datos si son correctos.

Evaluacion de la Prueba: Satisfactoria

Tabla 42: PA_02 Eliminar usuario

Cddigo: PA_03 Historia de Usuario: HU_01

Nombre: Eliminar usuario

Descripcion: el usuario con rol Administrador sera el encargado de eliminar el usuario, donde se perderan

todos sus datos.
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Condiciones de Ejecucion: el usuario con rol administrador debe estar autenticado.

Entrada / Pasos de ejecucion: el administrador del sistema selecciona la opcion Usuario, que aparece
en Menu superior. Se mostrara un listado con todos los usuarios adicionados en la base de datos. Para

eliminar un nuevo usuario selecciona el botén Eliminar.

Resultado Esperado: el sistema elimina correctamente el usuario de la base de datos.

Evaluacion de la Prueba: Satisfactoria

Tabla 43: PA_02 Listar usuario

Cédigo: PA_04 Historia de Usuario: HU_01

Nombre: Listar usuarios

Descripcion: el usuario con rol Administrador sera el encargado de listar y ver todos los usuarios creados

en la base de datos con todos sus datos.

Condiciones de Ejecucion: el usuario con rol administrador debe estar autenticado.

Entrada / Pasos de ejecucion: el administrador del sistema selecciona la opcién Usuario, que aparece

en Menu superior. Se mostrara un listado con todos los usuarios adicionados en la base de datos.

Resultado Esperado: el sistema muestra todos los usuarios de la base de datos.

Evaluacion de la Prueba: Satisfactoria

Tabla 44: PA_05 Autenticar usuario

Cédigo: PA_05 Historia de Usuario: HU_02

Nombre: Autenticar usuario

Descripcion: el usuario accede a la aplicacién llenando los campos para ello. La aplicacion verifica que
los datos sean correctos y que el usuario se encuentre en la base de datos. Si esto sucede el usuario

tendra acceso a la aplicacion, sino aparecera un cartel requiriendo los datos correctamente.
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Condiciones de Ejecucion: el usuario con rol administrador debe estar autenticado.

Entrada / Pasos de ejecucion: la aplicacion debe brindar la opcion de autenticar.

Resultado Esperado: el sistema permite que el usuario pueda acceder a la aplicacion si esta registrado

en ella.

Evaluacion de la Prueba: Satisfactoria

Tabla 45: PA_06 Adicionar auditoria

Cédigo: PA_06 Historia de Usuario: HU 03

Nombre: Adicionar auditoria

Descripcion: el usuario con rol Administrador sera el encargado de crear y planificar cada una de las

auditorias ademas de asignarlas a un usuario.

Condiciones de Ejecucion: el usuario con rol administrador debe estar autenticado.

Entrada / Pasos de ejecucion: el administrador del sistema selecciona la opcion Auditoria, que aparece
en el Menu lateral. Se mostrara un listado con todas las auditorias adicionadas en la base de datos. Para
adicionar una nueva auditoria selecciona el botén Adicionar, mostrandose un formulario donde podra llenar
los campos requeridos para esta operacion. Una vez completado todos los campos el usuario, selecciona
la opcién Guardar, silos campos son validos le mostrara un mensaje:

“La auditoria se ha adicionado correctamente™.

Resultado Esperado: el sistema permite que la auditoria se cree correctamente.

Evaluacion de la Prueba: Satisfactoria

Resultados de las pruebas

Las pruebas se realizaron en tres iteraciones, detectandose para la primera siete no conformidades

significativas, cinco no significativas y tres recomendaciones.
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Para la segunda iteracion, tres se detectaron no conformidades significativas, cuatro no significativas y dos

recomendaciones.

Para la tercera y ultima iteracion, se detectdé una no conformidad significativa, una no significativa y dos

recomendaciones.

7
&
S
4 m Significativas
3 m No significativas
2 Recomendaciones
1
o . . —
lera 2da Sera
iteracion iteracidon iteracidn

Figura 13: Resultado de las pruebas por iteracion.

Las no conformidades (NC) no significativas se centraron en errores ortograficos como: omisiones de tildes,
paréntesis, cambio de mayuscula por mindscula y las significativas, en errores de validacién y cambios en

el disefio. Las recomendaciones estaban dirigidas a mejoras en el disefio, seguridad y escalabilidad.

Las NC encontradas luego de concluida cada iteracion de pruebas, fueron analizadas por el equipo de
desarrollo para corregir los errores detectados, lo que contribuyd a mejorar la calidad y funcionalidad del

software.

4.4 Conclusiones parciales

1. La realizacion de las tareas de ingenieria que propone la metodologia de desarrollo XP permitio el
desarrollo de la aplicacion para la gestion de riesgos en una auditoria de la calidad de software de

manera organizada y teniendo en cuenta las mejores practicas que propone esta metodologia.

2. Larealizacion de las pruebas por iteraciones permitié obtener un producto con mayor calidad y todas
las No conformidades detectadas en cada iteracion fueron resueltas. También se tuvo en cuenta por

parte del equipo de desarrollo las recomendaciones que arroj6 la etapa de pruebas.
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Conclusiones generales (J)

Conclusiones generales

Al finalizar la presente investigacion se arribaron a las siguientes conclusiones:

1.

El estudio realizado permitié profundizar en los aspectos referentes a la gestion de riesgos, los
modelos, normas y politicas. Ademés de los conceptos concernientes a las auditorias de la calidad,

gue contribuyeron al desarrollo de la presente investigacion.

La seleccion de las herramientas, metodologia de desarrollo, lenguajes de programacion y

tecnologias mas apropiadas permitieron dar cumplimiento al objetivo general.

El disefio de la propuesta del procedimiento apoyo6 la planificacion de las actividades de gestion de
riesgos a desarrollar, identificar los riesgos que podian afectar los componentes u objetivos del
proceso, analizar y priorizar los mismos, definir las acciones para contrarrestar el impacto aparejado
a cada riesgo y desarrollar un seguimiento y control sobre los riesgos que se materialicen en la

ejecucion de la auditoria de la calidad del software.

La aplicacion informética contribuira a agilizar el proceso de gestidon de riesgos en las auditorias de

la calidad de software, ademas de apoyar al personal auditor en la toma de decisiones.

Las diferentes iteraciones de pruebas de aceptacion realizadas a la aplicacion, demostraron que la
misma satisface las especificaciones definidas por el cliente. Ademas para la validacion de la
propuesta se aplico el criterio de expertos el cual arrojé como resultado que la probabilidad de éxito

es media.
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Recomendaciones G)

Para la futura explotacion y puesta en practica de la aplicacién para la gestién de riesgos en una auditoria,

a los auditores y desarrolladores de software de Calisoft se les recomienda lo siguiente:

1. Perfeccionar las técnicas o mecanismos para realizar cada una de las etapas definidas en el proceso

de gestion de riesgos en la auditoria de la calidad.

2. Incluir nuevas funcionalidades a la aplicacion, relacionadas con el control estadistico en el
tratamiento de los riesgos, que permita a los auditores verificar el comportamiento de cada uno de

los riesgos.
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5 Anexos

Anexo # 1. Descripcién textual del Proceso de Gestion de Riesgos del proceso Auditoria de la

Calidad del software.

Etapa 1: Identificacion de riesgos

1.

El auditor lider junto al equipo auditor se encargan de identificar las posibles amenazas.
1.1. A partir del Plan de Auditoria los auditores identifican los posibles riesgos creando un listado.

1.2. En caso de que se quedaron riesgos sin identificar el auditor lider se encarga de adicionarlos al
listado.
1.3. El auditor lider confecciona el listado de riesgos identificados.

Etapa 2: Andlisis y evaluacién de riesgos

2.

El auditor lider analiza y evalla cada uno de los riesgos identificados obteniendo una lista de riesgos
priorizados, este listado va a contener los riesgos de mayor relevancia.
2.1. Partiendo del listado de riesgos identificados el lider de la auditoria realiza el analisis cualitativo y
cuantitativo de los riesgos.
2.2. Una vez analizados los riesgos, estos son evaluados por el auditor lider para la toma de decisiones.
2.3. El auditor lider documenta los riesgos analizados actualizando el listado de riesgos.
2.4. El equipo auditor analiza si es viable la realizacion de la auditoria a partir de la evaluacion de los
riesgos.
v" En caso de no ser viable la realizacion de la auditoria, esta es abortada informandoselo al
auditado y exponiéndose las causas en el informe final de auditoria.

v" En caso contrario se procede a la prevencion de los riesgos.

Etapa 3: Prevencién de riesgos

3. El auditor lider tiene la responsabilidad de elaborar un listado con las acciones a tomar para cada uno

de los riesgos. De esta forma el listado de riesgos se actualiza conteniendo los aspectos fundamentales
asociados a cada uno de los ellos.

3.1. El equipo auditor realiza el estudio de las posibles acciones y respuestas a los riesgos

3.2. El auditor lider verifica cada una de las acciones y las estrategias a seguir.

3.3. Se actualiza el listado de riesgos con las acciones a tomar para cada uno ellos.
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Etapa 4: Seguimiento y control de riesgos

4. Durante el proceso de auditoria se le da seguimiento a cada uno de los riesgos, esto posibilita mantener
un control sobre los mismos.
4.1. El auditor lider se encarga de chequear el estado de los riesgos y actualiza los riesgos

clasificandolos en:
v' Eliminado: Si el riesgo no se materializa durante el desarrollo de la auditoria.
v' Avance: Si del total de riesgos se materializan menos del cincuenta por ciento durante el
desarrollo de la auditoria.
v/ Estancado: Si del total de riesgos se materializan mas del cincuenta por ciento durante el
desarrollo de la auditoria.
v' Retroceso: Si se materializan mas riesgos de los previstos convirtiéndose en dificultades

inesperadas.

4.2. El chequeo de las actividades definidas para enfrentar cada uno de los riesgos es responsabilidad

del auditor lider.

4.3. Se actualiza los valores de los riesgos en el listado de riesgos, tarea ejecutada por el lider de la

auditoria.

4.4. En esta fase o etapa se monitorean los riesgos y las respuestas asociadas a cada uno para

evaluar el comportamiento y hacer cambios de estrategias en caso de ser necesarias.

4.5. El auditor lider informa de la situacién de los riesgos asi como los aspectos relacionados con los

mismos.

4.6. En esta fase se verifica si han surgido nuevos riesgos.

v/ Si han surgido nuevos riesgos se identifican (Etapa 1).
v' En caso contrario se continua verificando y controlando cada uno de los riesgos durante

todo el proceso de auditoria.

Anexo # 2: Listado de riesgos comunes en las auditorias de la calidad del software.

v

<

Comprobar la falta de formacion, de los auditores y de los auditados, en el qué y el como se va a
auditar y para qué sirven las auditorias.

Averiguar si las condiciones excepcionales han sido tomadas como normales.

Averiguar si el auditor tiene prejuicios, por los que emite observaciones subjetivas.

Fallos por parte del equipo auditor.
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Impuntualidad por parte de ambos equipos a las actividades de auditoria.

No enviar el local de la reunidén de apertura en el tiempo estipulado por parte del equipo de proyecto.
Ausencias del personal responsable por el proyecto de recibir a los auditores.

Problemas con los locales de realizacion de la auditoria.

Demora en socializar el expediente de proyecto al equipo auditor.

No enviar en el tiempo estipulado las acciones correctivas.

DN N N N N

No alcanza el tiempo de la auditoria planificada.
v" No esté disponible el lider auditor en la fase de seguimiento.

Anexo # 3: Tablas de las tareas de implementacion

Tabla 46: TI_02 Modificar riesgo

NUumero Tarea: TI_03 Historia de Usuario: HU_05

Nombre Tarea: Modificar riesgo

Tipo de Tarea: Desarrollo Puntos Estimados: 0.1

Fecha Inicio: 26/3/2013 Fecha Fin: 27/3/2013

Descripcion: el usuario podra modificar todos los datos de los riesgos.

Tabla 47: TI_03 Eliminar riesgo

Numero Tarea: Tl_03 Historia de Usuario: HU_05

Nombre Tarea: Eliminar riesgo

Tipo de Tarea: Desarrollo Puntos Estimados: 0.1

Fecha Inicio: 27/3/2013 Fecha Fin:28/3/2013

Descripcién: el usuario con rol (ROLE_ADMINISTRADOR) es el encargado de eliminar todos los datos

de un riesgo.
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Tabla 48: TI_04 Listar riesgo

Numero Tarea: Tl_04 Historia de Usuario: HU_05

Nombre Tarea: Listar riesgo

Tipo de Tarea: Desarrollo Puntos Estimados: 0.1

Fecha Inicio: 28/3/2013 Fecha Fin: 29/3/2013

Descripcién: el usuario puede mostrar el listado de todos los riesgos existentes para una auditoria.

Tabla 49: TI_01 Identificar riesgo

Numero Tarea: Tl_01 Historia de Usuario: HU_06

Nombre Tarea: Identificar riesgos

Tipo de Tarea: Desarrollo Puntos Estimados: 0.1

Fecha Inicio: 1/4/2013 Fecha Fin: 3/4/2013

Descripcion: el usuario podra identificar los distintos riesgos que cree que pueden ocurrir en una

auditoria.

Tabla 50: TI_02 Priorizar riesgo

NUumero Tarea: TI_02 Historia de Usuario: HU_06

Nombre Tarea: Priorizar riesgos

Tipo de Tarea: Desarrollo Puntos Estimados: 0.2

Fecha Inicio: 4/4/2013 Fecha Fin: 10/4/2013
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Descripcidn: esta tarea tiene como objetivo ordenar los riesgos atendiendo al a probabilidad y al impacto

de cada riesgo.

Tabla 51: TI_03 Listar riesgos analizados

Numero Tarea:Tl_03 Historia de Usuario: HU_06

Nombre Tarea: Listar riesgos analizados

Tipo de Tarea: Desarrollo Puntos Estimados: 0.2

Fecha Inicio: 10/4/2013 Fecha Fin: 12/4/2013

Descripcidn: el usuario podra ver el listado de riesgos priorizados.

Tabla 52: TI_01 Prevencion de riesgos

Numero Tarea: Tl_01 Historia de Usuario: HU_07

Nombre Tarea: Prevencion de riesgos

Tipo de Tarea: Desarrollo Puntos Estimados: 0.3

Fecha Inicio: 15/4/2013 Fecha Fin: 26/4/2013

Descripcion: el usuario debe prevenir los distintos riesgos analizados, asignandole un responsable, una

respuesta y un tiempo para darle solucién al riesgo.

Tabla 53: TI_01 Generar reporte

NUumero Tarea: Tl_17 Historia de Usuario: HU_08

Nombre Tarea: Generar reporte
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Tipo de Tarea: Desarrollo Puntos Estimados: 0.2

Fecha Inicio: 29/4/2013 Fecha Fin: 3/5/2013

Descripcion: el usuario podra generar un reporte en formato word y asi ver el listado de riesgos que

identific6é en una auditoria.

Tabla 54: TI_01 Ver perfil

Numero Tarea: Tl_01 Historia de Usuario: HU_09

Nombre Tarea: Ver perfil

Tipo de Tarea: Desarrollo Puntos Estimados: 0.2

Fecha Inicio: 6/5/2013 Fecha Fin: 10/5/2013

Descripcién: una vez que el usuario esté autenticado podra acceder a su perfil y modificar sus datos.

Tabla 55: TI_01 Listar los riesgos de una auditoria

Numero Tarea: Tl_01 Historia de Usuario: HU_10

Nombre Tarea: Listar los riesgos de una auditoria

Tipo de Tarea: Desarrollo Puntos Estimados: 0.1

Fecha Inicio: 13/5/2013 Fecha Fin: 17/5/2013

Descripcién: una vez que el usuario esté autenticado podra ver el listado de riesgos de una auditoria.

Anexo # 4: Tabas de los casos de pruebas de aceptacion.

Tabla 56: PA_07 Modificar auditoria
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Codigo: PA_07 Historia de Usuario: HU 03

Nombre: Modificar auditoria

Descripcion: el usuario con rol Administrador sera el encargado de modificar todos los datos de una
auditoria y asi seleccionar quién sera el usuario encargado de realizar la auditoria. Se mostrara un mensaje

“Se ha creado correctamente la auditoria”.

Condiciones de Ejecucion: el usuario con rol administrador debe estar autenticado.

Entrada / Pasos de ejecucion: el administrador del sistema selecciona la opcién Auditoria, que aparece
en Menu lateral. Se mostrara un listado con todas las auditorias adicionadas en la base de datos. Para
modificar una auditoria selecciona el botén Editar, mostrandose un formulario donde podra llenar los
campos requeridos para esta operaciéon. Una vez completado todos los campos, el usuario selecciona la

opcion Actualizar, si los campos son validos le mostrara un mensaje:

“La auditoria se ha actualizado correctamente”.

Resultado Esperado: el sistema permite que la auditoria se modifique correctamente.

Evaluacion de la Prueba: Satisfactoria

Tabla 57: PA_07 Eliminar auditoria

Cddigo: PA_07 Historia de Usuario: HU_03

Nombre: Eliminar auditoria

Descripcion: el usuario con rol Administrador sera el encargado de eliminar la auditoria de la base de

datos con toda su informacion.

Condiciones de Ejecucion: el usuario con rol administrador debe estar autenticado.

87



Entrada / Pasos de ejecucion: el administrador del sistema selecciona la opcion Auditoria, que aparece
en Menu lateral. Se mostrara un listado con todas las auditorias en la base de datos. Para eliminar una

auditoria selecciona el botén Eliminar.

Resultado Esperado: el sistema permite eliminar una auditoria correctamente de la base de datos con

toda su informacion.

Evaluacion de la Prueba: Satisfactoria

Tabla 58: PA_08 Mostrar listado de auditorias

Cddigo: PA_08 Historia de Usuario: HU 03

Nombre: Mostrar listado de auditorias

Descripcion: el usuario con rol Administrador sera el encargado de ver el listado de auditorias planificadas

con todos sus datos.

Condiciones de Ejecucion: el usuario con rol administrador debe estar autenticado.

Entrada / Pasos de ejecucion: el administrador del sistema selecciona la opcién Auditoria, que aparece

en Menu lateral. Se mostrara un listado con todas las auditorias en la base de datos.

Resultado Esperado: el sistema permite mostrar el listado de auditorias planificadas con toda su

informacion.

Evaluacion de la Prueba: Satisfactoria

Tabla 59: PA_09 Adicionar riesgo

Cddigo: PA_09 Historia de Usuario: HU 04

Nombre: Adicionar riesgo
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Descripcion: el usuario una vez autenticado podra crear distintos riesgos con todos sus datos. Se

mostrara un mensaje “Se ha creado correctamente”

Condiciones de Ejecucion: el usuario con rol administrador debe estar autenticado.

Entrada / Pasos de ejecucion: el usuario selecciona la opcién Riesgo, que aparece en Menu lateral. Se
mostrara un listado con todos los riesgos en la base de datos. Para adicionar un nuevo riesgo selecciona
el boton Adicionar, mostrandose un formulario donde podra llenar los campos requeridos para esta
operacion. Una vez completado todos los campos el usuario selecciona la opciéon Guardar, si los campos

son validos le mostrara un mensaje:

"El riesgo se ha adicionado correctamente™.

Resultado Esperado: el sistema permita adicionar nuevos riesgos.

Evaluacion de la Prueba: Satisfactoria

Tabla 60: PA_10 Modificar riesgo

Cédigo: PA_10 Historia de Usuario: HU 04

Nombre: Modificar riesgo

Descripcion: el usuario una vez autenticado en la aplicacion podra modificar el riesgo con todos sus datos.

Condiciones de Ejecucion: el usuario debe estar autenticado.

Entrada / Pasos de ejecucion: el usuario selecciona la opcion Riesgo, que aparece en Menu lateral. Se
mostrara un listado con todos los riesgos en la base de datos. Para modificar un riesgo selecciona el boton
Editar, mostrandose un formulario donde podra llenar los campos requeridos para esta operacion. Una vez
completado todos los campos el usuario selecciona la opcién Actualizar, si los campos son validos le

mostrara un mensaje:

"El riesgo se ha actualizado correctamente™.

Resultado Esperado: el sistema permita modificar los riesgos correctamente.
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Evaluacion de la Prueba: Satisfactoria

Tabla 61: PA_11 Eliminar riesgo

Codigo: PA_11 Historia de Usuario: HU 04

Nombre: Eliminar riesgo

Descripcion: el usuario podra eliminar los riesgos correctamente si asi lo desea, y se borran todos sus

datos de la base de datos.

Condiciones de Ejecucion: el usuario debe estar autenticado.

Entrada / Pasos de ejecucion: el usuario selecciona la opcion Riesgo, que aparece en Menu lateral. Se
mostrara un listado con todos los riesgos en la base de datos. Para eliminar un riesgo selecciona el botén

Eliminar.

Resultado Esperado: el sistema permita eliminar los riesgos correctamente con toda su informacion de la

base de datos.

Evaluacion de la Prueba: Satisfactoria

Tabla 62: PA_12 Mostrar listado de riesgo

Cédigo: PA_12 Historia de Usuario: HU_04

Nombre: Mostrar listado de riesgos

Descripcion: el usuario una vez autenticado podra acceder a la lista de riesgos y verlos si asi lo desea en

el menu principal o revisando una auditoria.

Condiciones de Ejecucion: el usuario debe estar autenticado.

Entrada / Pasos de ejecucion: el usuario selecciona la opcidn Riesgo, que aparece en Menu lateral. Se

mostrara un listado con todos los riesgos en la base de datos.
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Resultado Esperado: el sistema permita listar los riesgos sus datos correctamente.

Evaluacion de la Prueba: Satisfactoria

Tabla 63: PA_13 Identificar riesgos

Cédigo: PA_13 Historia de Usuario: HU 05

Nombre: |dentificar riesgos

Descripcion: el usuario podra identificar todos los riesgos existente en una auditoria, marcandolos en un

checkbox.

Condiciones de Ejecucion: el usuario debe estar autenticado.

Entrada / Pasos de ejecucion: el usuario selecciona la opcion Mis Auditorias, que aparece en el Menu
Superior. Se mostrara un listado con todas las auditorias asignadas. Para identificar los riesgos accede al
listado haciendo “clic” sobre el boton Revisar, luego aparecera un listado de posibles riesgos para esa
auditoria. Para identificar los riesgos, selecciona la opcion Continuar donde mediante los checkbox podra
identificar los riesgos para esa auditoria. Para ver los riesgos identificados selecciona la opcion Continuar

donde aparecera el listado con los riesgos identificados.

Resultado Esperado: el sistema permita mostrar un listado de riesgos identificados en esa auditoria.

Evaluacion de la Prueba: Satisfactoria

Tabla 64: PA_14 Priorizar riesgos

Caodigo: PA_14 Historia de Usuario: HU_05

Nombre: Priorizar riesgos

Descripcion: el usuario una vez autenticado y después de identificar los riesgos en una auditoria podra

priorizar el listado de riesgos.
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Condiciones de Ejecucién: el usuario debe estar autenticado.

Entrada / Pasos de ejecucién: el usuario selecciona la opcién Mis Auditorias, que aparece en el Menu
Superior. Se mostrara un listado con todas las auditorias asignadas. Para identificar los riesgos accede al
listado haciendo “clic” sobre el botén Revisar, luego aparecera un listado de posibles riesgos para esa
auditoria. Para identificar los riesgos selecciona la opcion Continuar donde mediante los checkbox podra
identificar los riesgos para esa auditoria. Para ver los riesgos identificados selecciona la opcion Continuar
donde aparecera el listado con los riesgos identificados. Al hacer “clic’ en Analizar, se mostrara un mensaje

y un listado con los riesgos ordenados segun su probabilidad e impacto.

Resultado Esperado: el sistema permita que se prioricen los riesgos existente en una auditoria.

Evaluacion de la Prueba: Satisfactoria

Tabla 65: PA_16 Prevencion de riesgos

Cédigo: PA_16 Historia de Usuario: HU 06

Nombre: Prevencion de riesgos

Descripcion: el usuario podra acceder a mis auditorias y si esta activa la auditoria podra prevenir los

riesgos identificados.

Condiciones de Ejecucion: el usuario debe estar autenticado.

Entrada / Pasos de ejecucion: el usuario selecciona la opcion Mis Auditorias que aparece en el Menu
Superior. Se mostrara un listado con todas las auditorias asignadas. Para identificar los riesgos accede al
listado haciendo “clic” sobre el botén Revisar, luego aparecera un listado de posibles riesgos para esa
auditoria. Para identificar los riesgos selecciona la opcion Continuar donde mediante los checkbox podra
identificar los riesgos para esa auditoria. Para ver los riesgos identificados selecciona la opcion Continuar
donde aparecera el listado con los riesgos identificados. Al hacer “clic” en Analizar, se mostrara un mensaje
y un listado con los riesgos ordenados segun su probabilidad e impacto.
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Si el mensaje que se muestra es “La auditoria se puede ejecutar satisfactoriamente” o “La auditoria es

aplazada” se selecciona el botén Continuar donde aparecera un formulario para prevenir los riesgos.

Si el mensaje que se muestra es “La auditoria es abortada” podra generar un reporte en formato .doc.

Resultado Esperado: el sistema le permita al usuario la prevencién a los riesgos.

Evaluacion de la Prueba: Satisfactoria

Tabla 66: PA_17 Generar reporte

Cédigo: PA_17 Historia de Usuario: HU_ 07

Nombre: Generar reporte

Descripcion: el usuario una vez autenticado podra generar reportes después de abortada una auditoria o

ejecutada o aplazada.

Condiciones de Ejecucion: el usuario debe estar autenticado.

Entrada / Pasos de ejecucidn: el usuario selecciona la opcién Mis Auditorias, que aparece en el Menu
Superior. Se mostrara un listado con todas las auditorias asignadas. Para identificar los riesgos accede al
listado haciendo “clic” sobre el boton Revisar, luego aparecera un listado de posibles riesgos para esa
auditoria. Para identificar los riesgos selecciona la opcion Continuar donde mediante los checkbox podra
identificar los riesgos para esa auditoria. Para ver los riesgos identificados selecciona la opcién Continuar
donde aparecera el listado con los riesgos identificados. Al hacer “clic” en Analizar, se mostrara un mensaje

y un listado con los riesgos ordenados segun su probabilidad e impacto.

Si el mensaje que se muestra es “La auditoria se puede ejecutar satisfactoriamente” o “La auditoria es

aplazada” se selecciona el botén Continuar donde aparecera un formulario para prevenir los riesgos.

Al hacer “clic” en el botén Continuar aparecera un botdn para generar el reporte en formato .doc.

Resultado Esperado: el sistema le permita al usuario que se genere el reporte correctamente.

Evaluacion de la Prueba: Satisfactoria
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Tabla 67: PA_18 Mis auditorias

Codigo: PA_18 Historia de Usuario: HU 08

Nombre: Mis auditorias

Descripcion: El usuario podra acceder a Mis auditorias y ver las auditorias planificadas.

Condiciones de Ejecucion: El usuario debe estar autenticado.

Entrada / Pasos de ejecucion: El usuario selecciona la opcion Mis Auditorias que aparece en el Menu

Superior. Se mostrara un listado con todas las auditorias asignadas.

Resultado Esperado: El sistema le permita al usuario acceder y ver sus auditorias planificadas.

Evaluacion de la Prueba: Satisfactoria

Tabla 68: PA_20 Mostrar listado de riesgos identificados por auditoria

Cédigo: PA_20 Historia de Usuario: HU_10

Nombre: Mostrar listado de riesgos identificados por auditoria

Descripcion: el usuario podra listar los riesgos identificados en una auditoria.

Condiciones de Ejecucion: el usuario debe estar autenticado.

Entrada / Pasos de ejecucion: seleccionar el link que se encuentra en el menu lateral y seleccionar la
opcidon Riesgos de una Auditoria. Se le mostrara una vista donde podra seleccionar la auditoria deseada

para mostrar el listado de riesgos correspondiente a esa auditoria. Seleccionando la opcion Visualizar.

Resultado Esperado: el sistema le permita al usuario visualizar el listado de riesgos para la auditoria

seleccionada.

Evaluacion de la Prueba: Satisfactoria

Anexo # 5 Guia para informar el peso de los criterios
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Guia para informar el peso de los criterios.

Fecha de recepcion

Fecha de entrega

Nombre y Apellidos del evaluador

Le otorgara un peso a cada criterio de acuerdo a su opinion y el peso total de cada grupo debe

sumar:

Grupo No.1............... 25
Grupo No.2............... 20
Grupo no.3................ 20
Grupo No4................ 35

Para que el peso total asignado sea 100.
Grupo No. 1: Criterios de mérito cientifico
1. Valor cientifico de la propuesta.
2. Calidad de la investigacion.
3. Aporte cientifico.

4. Novedad cientifica.

Grupo No. 2: Criterios implantacion

5. Satisfaccion de las necesidades de los auditores del Centro Nacional de Calidad del Software.

Grupo No.3: Criterios de flexibilidad
7. Adaptabilidad en las auditorias de la calidad del software.

8. Adaptabilidad a cualquier servicio referente a software de gestion de riesgos.
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Grupo No.4: Criterios de impacto

9. Repercusion en las auditorias de la calidad del software.

Anexo # 6 Guia para la evaluacién
Guia para informar el peso de los criterios.

Fecha de recepcion

Fecha de entrega

Nombre y Apellidos del evaluador

Criterios de medida que se evallan en una escalade 1 -5

Grupo No. 1: Criterios de mérito cientifico
1. Valor cientifico de la propuesta.

2. Calidad de la investigacion.

Grupo No. 2: Criterios implantacion

5. Satisfaccion de las necesidades de los auditores del Centro Nacional de Calidad del Software.

Grupo No.3: Criterios de flexibilidad

7. Adaptabilidad en las auditorias de la calidad del software.
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Grupo No.4: Criterios de impacto

9. Repercusion en las auditorias de la calidad del software.

Anexo # 7 Tabla de los valores del peso relativo a cada criterio

G C/IE El E2 E3 E4 ES E6 E7 Ep
C1 7 0 4 2 9 5 6 4,714
C2 6 5 5 10 6 10 6 6,857
25
C3 6 10 4 5 5 5 6 5,857
C4 6 10 4 8 5 5 7 6,428
C5 10 10 7 10 10 10 5 8,857
0 C6 10 10 13 10 10 10 15 11,142
Cc7 11 10 10 12 10 10 5 9,714
0 C8 9 10 10 8 10 10 15 10,285
C9 9 5 10 10 11 10 5 8,571
C10 10 10 7 10 7 5 5 7,714
> Cl 10 15 8 8 9 10 20 11,428
C12 6 5 10 7 8 10 5 7,285




T 100 100 100 100 100 100 100 100
Anexo # 7 Tabla para el calculo de concordancia
Expertos/Criterios E1 2 |3 | 4 | B5 | E6 | E7
YE| Ep | AC | AC?
Cl 7 0 | 4|2 | 9|5 ]| 6 |33]4714| 17 | 289
C2 6 5|15 ]10| 6 | 10| 6 | 48| 6857 | 2 4
C3 6 10| 4 | 5 | 5 | 5| 6 |41 ]587| 9 | 81
C4 6 10| 4 | 8 | 5| 5| 7 |45]6428| 5 | 25
C5 10 10 | 7 |10 | 10| 10| 5 | 62 | 8,857 | 12 | 144
C6 10 10 | 13 | 10 | 10 | 10 | 15 | 78 | 11,142 | 28 | 784
C7 11 10 | 10 | 12 | 10 | 10 | 5 | 68 | 9,714 | 18 | 324
C8 9 10 | 10 | 8 | 10 | 10 | 15 | 72 | 10,285 | 22 | 484
CC9 9 5110|1011 |10 | 5 | 60 | 8571 | 10 | 100
C10 10 10| 7 | 10| 7 | 5 | 5 | 54| 7714 | 4 | 16
Cl1 10 15| 8 | 8 | 9 | 10 | 20 | 80 | 11,428 | 30 | 900
C12 6 5110 7 | 8 |10| 5 |51 ]728 | 1 1
DC 100 | 100 | 100 | 100 | 100 | 100 | 100 | 692 | 98,852 | 158 | 3152
MZE 50
W 0,1157
X2 10,876

Anexo # 7 Tabla para la clasificacion de cada criterio
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Clasificacion P Pxc
Criterios 1 3
c1 X 0,0909 | 0,2727
C2 0,0833 | 0,3332
c3 0,0975 0,39
ca X 0,0666 | 0,1998
c5 0,0645 0,258
c6 0,0641 | 0,3205
C7 0,0588 | 0,2352
c8 0,0555 0,222
co 0,0666 | 0,2664
c10 0,0740 0,296
Cl1 0,0625 0,3125
C12 0,0784 | 0,3136
Total 0,8627 | 3,4199
IA 0,68398
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