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RESUMEN

El presente trabajo describe las caracteristicas de una solucién informética que permite
el intercambio de mensajes SWIFT entre entidades bancarias. El mismo se llevd a
cabo por detectar que el sistema SISCOM, utilizado en el Banco Nacional de Cuba
como sistema mediador para el intercambio de mensajes SWIFT, no cumplia con todas
las necesidades. Se realiz6 un estudio de otros sistemas con caracteristicas similares y
se llegd a la conclusion que era necesario construir una nueva solucién. En la nueva
implementacion, se utilizé el Proceso Unificado de Rational (RUP, en sus siglas en
inglés) como metodologia de desarrollo de software, Java como lenguaje de
programacion y Eclipse como herramienta de desarrollo. Los principales marcos de
trabajos utilizados fueron: Spring, Hibernate y Dojo Toolkit. Con el desarrollo de este
sistema se garantizd el principio contable de registrar el hecho econdémico en el
momento que ocurre, ya que se automatizé la creacion y procesamiento de mensajes
SWIFT. Se disminuyé el esfuerzo de los operadores bancarios y el riesgo de generar
errores en la conformacién de estos mensajes. Por otra parte, la aplicacion es flexible a
los cambios que sufre anualmente el formato de los mensajes SWIFT, caracteristica
que no se lograba con el sistema informatico utilizado anteriormente en el Sistema
Bancario Cubano. Gracias a la arquitectura del sistema, es un componente reutilizable

por otros desarrolladores que necesiten construir aplicaciones con el mismo objetivo.
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INTRODUCCION

El Sistema Bancario Cubano (SBC) estd compuesto por el Banco Central de Cuba
(BCC), 9 bancos comerciales, 16 instituciones financieras no bancarias, 13 oficinas en
representacion de bancos extranjeros en Cuba y 4 oficinas en representacion de
instituciones financieras no bancarias.
El Banco Nacional de Cuba (BNC) es unos de los bancos pertenecientes al SBC. Su
misién fundamental lo convierte en un banco muy peculiar, pues es la institucién que
se dedica a la compra de los alimentos, el combustible, los insumos para la zafra, las
medicinas y la educacion. Es el que recibe los créditos gubernamentales y bancarios
para canalizar fondos a la Caja Central y emite las garantias que respaldan las
operaciones comerciales [1].
Los sistemas informéticos que respaldan la ejecucion de sus procesos de negocio son:

e SABIC: Sistema Automatizado para Banca Internacional de Comercio, en su

version MS-DOS.
e SISCOM: Sistema de Comunicacion para la mensajeria SWIFT.
e (SLBTR): Sistema de Liquidacion Bruta en Tiempo Real, en su versién MS-
DOS.

El SABIC es el sistema encargado de la gestién de los procesos bancarios. A través de
este sistema se registran todas las operaciones contables del banco, se gestionan las
cuentas bancarias, se gestionan los créditos concedido y recibidos, asi como las
operaciones relacionadas con las cartas de créditos. Este sistema se utiliza sobre el
sistema operativo MS-DOS.
El SISCOM y el SLBTR son utilizados para enviar y recibir informacion financiera de
otros bancos, aunque los formatos de los mensajes manejados por estos son
diferentes. El SLBTR es utilizado para intercambiar mensaje SLBTR entre los bancos
radicados en Cuba siempre y cuando la informacion transmitida este relacionadas con
cuentas ubicadas en el BCC. El SISCOM por su parte, es utilizado para intercambiar
mensaje SWIFT entre entidades financieras que usan del estandar SWIFT la norma
ISO 15022. EIl sistema utilizado estd desarrollado sobre Fox Pro, procedimientos
almacenados en el SQL Server 2005 y un componente de comunicacion sobre el

lenguaje C. Este sistema es utilizado sobre el sistema operativo Windows.



En conjunto con especialistas del BNC y el departamento de informatica del BCC
trabajan estudiantes y profesores de la Universidad de las Ciencias Informatica (UCI)
con el fin de sustituir el SABIC utilizado en el BNC por otro sistema con caracteristicas
diferentes.

A partir de la observacién de los procesos de negocio del BNC, de los encuentros
realizados con especialistas de la misma entidad y el analisis de los documentos
oficiales del BNC y de los sistemas informaticos instalados, se detectaron ciertas
deficiencias en el proceso de intercambio de mensaje SWIFT con otros bancos. Por su
importancia se describen a continuacion:

e Los operadores del banco necesitan un tiempo considerable para realizar
operaciones bancarias que llevan consigo la generacion y recepcién de
mensajes. En varias ocasiones necesitan horas extras para realizar las
operaciones. Todo esto se debe a que el SABIC y el SISCOM no se integran.

e Se requieren varios dias de trabajo para actualizar el sistema SISCOM debido a
los cambios que ocurren anualmente en el estdndar de mensaje utilizado en el
sistema SISCOM. Junto con esto es necesario especialistas bien capacitados
para llevar a cabo esta actualizacion.

e Los datos que se envian y reciben en los mensajes son muy sensibles. En ellos
se registran cuentas bancarias, montos de dinero, entre otras informaciones;
gue no deben ser consultados sin autorizacion. Los ficheros donde se
almacenan estos datos se encuentran en las estaciones de trabajo del BNC y
es posible acceder a la informacién contenida en los mismos sin ningdn tipo de
restriccion.

e Los mensajes que se envian a menudo contienen informacion contable, la cual
no es registrada cuando estos son enviados. Al dia siguiente es cuando se
realiza el movimiento contable de la informacion contenida en cada uno de los
mensajes enviados.

A raiz de esto y como parte del desarrollo del proyecto se analizaron ademas otros tres
sistemas informaticos que permiten también intercambiar mensaje SWIFT bajo la
norma ISO 15022. Dos de estos sistemas, el Alliance Access (AA) y el Alliance
Integrator (Al), desarrollados por la institucion que cre6 el estandar de mensaje SWIFT,
son los sistemas idéneos para utilizarlos en este caso; pero resulta que estan
desarrollados y utilizan componentes de software norteamericanos, por lo que esta

prohibido adquirirlos y utilizarlos en Cuba. El tercer sistema estudiado fue el Gari Gold
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TFEM, comercializado por la empresa brasilefia Tas Group. Este sistema puede ser
adquirido por el SBC; pero solamente esté disefiado para conectarse a la red SWIFT e
intercambiar mensaje. No tiene dentro de sus funcionalidades los mecanismos

necesarios para la creacion automatica de mensaje a partir de los datos de negocio.

A raiz de esta problemética y la imposibilidad de utilizar alguno de los sistemas
informaticos existente se defini6 como problema cientifico: ¢ Cémo garantizar que se
registre el hecho econémico en el momento en que ocurre, se actualicen los cambios
que ocurren en la norma ISO 15022 del estandar SWIFT y se restrinja el acceso a los

mensaje de dicha norma en el Banco Nacional de Cuba?

El objeto de estudio del presente trabajado esta enmarcado en el intercambio de
informacién financiera y su campo de accion es el proceso de intercambio de mensajes
SWIFT en el Banco Nacional de Cuba.

Como objetivo general del trabajo esta: Desarrollar una solucién informatica para el
Banco Nacional de Cuba que sea flexible ante los cambios que ocurren en la norma
ISO 15022 del estdndar SWIFT, brinde los mecanismos necesarios para registrar el
hecho contable en el momento en que ocurra y controle el acceso a los datos del
mensaje SWIFT .

Como idea defender se define que: Si se desarrolla la nueva solucion informatica
que brinde las funcionalidades necesarias para gestionar el formato y las reglas
semanticas, que tenga mecanismos de integracion, transformacion y seguridad
implementados entonces se garantizard que la operacion contable se registre en el
momento en que ocurre, se podran actualizar la estructura de los mensaje SWIFT cada
vez que exista un cambio en la norma ISO 15022 y se controlara el acceso a los datos

del mensaje en el Banco Nacional de Cuba.

Marco conceptual
Se entiende como proceso de intercambio de mensajes SWIFT: las actividades
relacionadas con la creacién, el envio, la recepcion, el procesamiento y la

configuracién de mensajes SWIFT.



Las tareas realizadas para desarrollar este trabajo fueron:

1. Caracterizacion de la norma ISO 15022 del estdndar SWIFT.

2. Realizacién de un estudio para decidir la reutilizacion de tecnologias que
permiten la creacion, recepcion y validacion de los mensajes SWIFT bajo la
norma 1SO 15022.

3. Realizacién de un estudio para decidir la reutilizacion de sistemas informaticos
que permiten la transmisién y recepcion de mensajes SWIFT bajo la norma ISO
15022.

4. Definicibn de los estilos y niveles de integracion que deben utilizarse en la
solucion.

5. Analisis de varias tecnologias de integracion disponible a partir de una
valoracion de sus caracteristicas.

6. Definicidn de las funcionalidades que debe brindar el nuevo sistema integrador
para intercambiar mensajes SWIFT.

7. Realizacion del disefio y la implementacién del sistema atendiendo a las
funcionalidades definidas en el andlisis.

8. Validacion de las funcionalidades del sistema con CALISOFT y con el Banco

Nacional de Cuba.

Métodos cientifico utilizados en la investigacion

En el presente trabajo se utilizé el método tedrico y el método empirico. Dentro del
método tedrico se encuentran los métodos ldgicos y los histéricos. En este caso se
utilizé de los métodos lbgicos, el hipotético deductivo y el dialéctico. El hipotético
deductivo se utilizé en el analisis de la norma 1SO 15022 y las teorias correspondiente
a la integraciéon de aplicaciones empresariales. Este estudio permitio inferir entre otros
elementos, las caracteristicas que debia tener una sistema compatible con la norma
ISO 15022 y los estilos y niveles de integracion que podrian utilizarse para darle
solucion al problema planteado. El método dialectico se utilizé en el andlisis de las
caracteristicas de las tecnologias disponibles tanto para procesar mensaje SWIFT
como para la integracion de aplicaciones.

Del método empirico se utilizd la observacion. A través de la observacion se pudo
constatar principalmente las tareas que ejecutaban las operadoras del BNC cuando

procesaban mensaje SWIFT por el SISCOM.
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Aporte practico e importancia de la solucion

Con el desarrollo de esta herramienta informatica el BNC tendrd la posibilidad de
respetar el principio contable de registrar el hecho econémico en el momento que
ocurre y mejorara la operatividad del banco porque las operaciones relacionadas con
mensajes SWIFT se registraran solo una vez. Todo esto serad posible debido a las
facilidades de integracion que tendra el sistema. Se obtendr4 ademas un componente
de software compatible con la norma ISO 15022 del estdndar SWIFT, se tendran las
funcionalidades necesarias para actualizar la aplicacion cuando cambie la norma 1SO
15022 y se brindard una mayor seguridad al contenido de los mensajes. Esta
herramienta constituye un producto informatico reutilizable por todas aquellas
entidades que intercambian mensajes SWIFT bajo la norma ISO 15022 y es un paso
mas hacia la independencia tecnologica del pais ya que se implementara con

tecnologias actuales y libres.

Distribucién del trabajo

Capitulo 1: Fundamentacion teorica: Se describe la norma ISO 15022 del estandar
SWIFT y se analizan las ventajas y desventajas de las tecnologias disponibles para el
estandar mencionado. También se valoran las caracteristicas de los sistemas
desarrollados tanto a nivel internacional como a nivel nacional que permiten
intercambiar mensaje SWIFT. Luego se contextualiza la teoria vigente sobre la
integracion entre sistemas de informacion y se examinan las tecnologias disponibles

para enfrentar un proyecto de este tipo.

Capitulo 2: Propuesta de la solucién: Este capitulo menciona la metodologia de
desarrollo y las tecnologias utilizadas en el desarrollo del sistema informatico. Se
describen los procesos de negocios y los requerimientos de software identificados, el
modelo de disefio e implementacion, asi como los diferentes entornos de despliegue

que puede tener el sistema.

Capitulo 3: Validacion de la solucion: Este capitulo se enfoca en demostrar la validez
de la solucién desarrollada. Para esto se mencionan la pruebas realizadas y se expone
un caso de prueba en representacién del total realizadas, se valida la solucion
aplicando patrones establecidos cientificamente y se describe el impacto que ha tenido

la herramienta, asi como los resultados obtenidos en eventos.
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1. ESTADO DEL ARTE

En el presente capitulo se realiza una revision bibliografica sobre el tema en cuestion.
Esencialmente se describe el estandar SWIFT de la norma ISO 15022 por ser esta la
utilizada en el SBC y se analizan las ventajas y desventajas de las tecnologias
disponibles para soportar dicho estdndar. También se valoran las caracteristicas de los
sistemas desarrollados tanto a nivel internacional como a nivel nacional para soportar
la comunicacién a través de mensajes SWIFT. Luego se contextualiza la teoria vigente
sobre la integracion entre sistemas de informacién y se analizan algunas tecnologias

que pueden utilizarse para llevar a cabo la integracidén entre aplicaciones.

1.1 Intercambio de mensajes SWIFT
Desde hace varios afios, el mundo empresarial intercambia informacion de todo tipo y
con varias finalidades. Existen alrededor de més de 100 estandares en la actualidad.
En el sector financiero se utilizan varios estandares. Algunos de estos son: el

eXtensible Business Reporting Language (XBRL, por sus siglas en inglés) [2], el

Financial Information eXchange (FIX, por sus siglas en inglés) [3], la United

Nations/Electronic Data Interchange For Administration, Commerce and Transport
(UN/EDIFACT, por sus siglas en inglés) [4], SWIFT [5], entre otros. Debido a que el

BNC utiliza el estandar SWIFT para intercambiar informaciéon con otros bancos, no

cumple objetivo para este trabajo realizar un andlisis del resto de los estandares.

SWIFT

SWIFT se cred en Bruselas en 1973 y su desarrollo en el ambito del intercambio de
informacién financiero ha sido vertiginoso.

SWIFT es una cooperativa propiedad de sus miembros, a través de la cual el sector
financiero lleva a cabo sus operaciones comerciales de forma rapida, segura y fiable
[5]. Esta institucion es Unicamente un transmisor de mensajes. No posee fondos. No
gestiona cuentas en nombre de los clientes, ni tampoco almacena informacion
financiera de forma permanente. Al actuar como transmisor, sirve de vehiculo para los
mensajes transmitidos entre dos instituciones financieras. Esta actividad implica el
intercambio seguro de datos privados, al tiempo que se garantiza su confidencialidad e
integridad [5].
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Servicio FIN de SWIFT

Las principales funcionalidades relacionadas con el envio, recepcion y transmision de
mensajes estan separadas por SWIFT como servicios de mensajeria SWIFT. Estos
servicios son FIN, InterAct, FileAct y Browse.

El presente trabajo explica solamente el servicio FIN ya que es el utilizado en el BNC.
El servicio de mensajeria FIN permite el intercambio de mensajes formateados con el
estandar MT de SWIFT (compatibles con la norma ISO 15022). Este estandar abarca
una amplia variedad de sectores comerciales, y es utilizado y aceptado ampliamente
por toda la comunidad financiera. FIN funciona en modo store-and-forward

(almacenamiento y reenvio) y ofrece amplias funcionalidades de valor afiadido [6].

Norma ISO utilizada en el Sistema Bancario Cubano

En los afios 80 se cred la primera norma ISO 7775 basada en los mensajes SWIFT.
Luego se cred la norma ISO 15022 como una evolucion de la anterior. La Ultima norma
ISO 20022, la cual se estd adoptando internacionalmente, cambia radicalmente la
estructura del mensaje, pues las primeras normas se basan en mensajes de texto
plano y esta ultima en formato XML.

Los mensajes SWIFT bajo la norma ISO 15022, se identifican por la palabra MT mas
un numero de tres digitos. El primer digito responde a la categoria del mensaje, el
segundo al grupo dentro de la categoria y el tercero al numero del mensaje dentro del
grupo. Existen un total de 10 categorias, desde la categoria 1 hasta la categoria 9 y
una categoria n. Cada una de las categorias responde a operaciones financieras
menos la ultima que es de propdsito general.

Los mensajes MT tienen una estructura sintactica y opcionalmente reglas semanticas.
La estructura sintactica del mensaje define los componentes que debe tener y su
orden. Las reglas son las condiciones que deben cumplir los datos contenidos en los
mensajes. Estos mensajes estan compuestos internamente por bloques de contenido.
Los tres primeros bloques contienen informacién de referencia para el mensaje, el
cuarto bloque representa el texto del mensaje y es el mas importante dentro de este ya
gue contiene la informacion financiera. El quinto y ultimo, la informaciéon que se utiliza
para garantizar la seguridad de los datos del mensaje.

Los bloques internamente estan compuestos por campos o también conocidos como
Tag. Los campos ubicados en el bloque 4 pueden estar o no conformados por sub-

campos, los cuales tienen también un significado en el mensaje.
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SWIFT desarroll6 una notacion que le permitié representar un formato especifico para
cada mensaje. Dentro de la notacion se definio un alfabeto que representa los
caracteres que puede contener los componentes del mensaje. Los llamados
componentes son: bloque, secuencia, campos, sub-campo, funcion y componente. La
definicion de un componente tiene ademas de los caracteres permitidos dentro del
alfabeto SWIFT, un nimero maximo de caracteres, los cuales deben cumplir o no
segun se indique, si es obligatorio su presencia y el nUmero de veces que se puede
repetir en el mensaje.

Las reglas semanticas como se menciond anteriormente consisten en condiciones que
debe cumplir el contenido de los mensajes. Un mensaje puede tener asociados mas de
una regla semantica y una misma regla puede ser aplicada a varios mensajes. SWIFT

cre6 también una especie de lenguaje para representar estas reglas.

Modificaciones en la norma ISO 15022 del estandar SWIFT

Anualmente la institucion SWIFT publica las modificaciones realizadas al estandar.

Estas modificaciones se centran principalmente en cambios en la estructura de los

mensajes y en las reglas semanticas.

A continuacién se muestra el total de cambios realizados a las estructuras y reglas de

los mensajes en el afio 2008 y 2009. Los cambios abarcaron desde la creacion de

nuevos mensajes y reglas semanticas hasta la modificacion y eliminacion de estos.
Ao Total de reglas afectadas  Total de mensajes actualizados

2008 30 73

2009 14 22
Tabla 1. Modificaciones en la norma 15022 del estandar SWIFT.

1.2 Tecnologias compatibles con el estandar SWIFT Norma ISO 15022

Existen varias bibliotecas de clases o componentes de software que son compatibles
con la segunda norma ISO del estandar SWIFT, por lo que es importante para el
resultado del trabajo valorar sus caracteristicas y analizar su reutilizacion atendiendo a
cinco caracteristicas fundamentales:

1. Componente gratis y accesible.

2. Componente con un modelo de clases que represente el formato del mensaje

de manera genérica, es decir que el modelo pudiera utilizarse para cualquier
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mensaje MT de la norma. Esto permitiria gestionar el formato del mensaje cada
vez que cambie su estructura.

3. Componente con un modelo de clases que represente el formato de la regla
semantica de manera genérica, es decir que el modelo pudiera utilizarse para
cualquier regla segun la notacién definida en la norma. Esto permitiria
gestionar las reglas seménticas cada vez que cambien.

4. Componente que tenga la funcionalidad de validar sintdcticamente mensajes
SWIFT. Este mecanismo de validacién no debe afectarse en caso que cambie
la estructura de algunos de los mensajes.

5. Componente que tenga la funcionalidad de validar semanticamente mensajes
SWIFT independiente de la regla semantica asociada a estos. Ocurre o mismo
gue en la cuarta caracteristica. El mecanismo de validacibn debe ser
independiente de la regla para que no se afecte si cambia la norma.

Estas cinco caracteristicas permitirian entre otras cosas, que el sistema que se
desarrolle pueda brindar las funcionalidades necesarias para gestionar el formato y las
reglas de los mensajes SWIFT. Estas funcionalidades son necesarias para soportar los
cambios que ocurren en la norma ISO 15022.

Los componentes seleccionados para analizar si es factible su reutilizacion son: WIFE,
SWIFTDevTools, MessageObjects, C24io y SDK SWIFT.

Componente WIFE

El componente WIFE distingue en su jerarquia de clases los bloques 1 y 2 de los
bloques 3, 4y 5. Ver figura 1. Los tres ultimos bloques se representan con una lista de
Tag, a través de la clase con el mismo nombre. Esta clase representa un campo y es
capaz de guardar el nombre de este y su texto. Esta jerarquia de clases no representa
los sub campos u otros componentes internos de los campos.

Al decir de los propios creadores de WIFE: para WIFE todos los campos son
simplemente pares de nombre y valor colocados en un objeto Tag. Si necesita
procesar y obtener los componentes internos dentro de un campo especifico puede
utilizar las clases especificas para mensajes SWIFT y campos [7].

Esto es sin duda una caracteristica muy importante; pues permite procesar y obtener
los componentes internos; pero si aparece un nuevo campo al estandar SWIFT,
entonces dejaria de ser funcional este componente porque no puede procesar el nuevo

campo.
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Figura 1. Representacién del mensaje SWIFT con la libreria WIFE [7].

String fin = "{1:FO1BANKDEFMAXXXZ039063581...";
ConversionService srv = new ConversionService():
SwiftMessage m = srv.getMessageFromFIN(fin);
Field32A f = new Field32A(m.getBlock4(}.getTagValue ("324"));
Calendar date = f.getComponentiAzCalendar();
BigDecimal amount = new BigDecimal (f.getComponent3AsMNumber () .doubleValue()):

Figura 2. Obtener elementos internos del campo con la libreria WIFE.

A partir del ejemplo mostrado en la figura 2, se puede mencionar que el componente
WIFE no propone una estructura para representar los diferentes formatos de los
mensajes MT.

El mecanismo utilizado por WIFE para leer un mensaje SWIFT y convertirlo a un objeto
SwiftMessage no estd basado en una configuracion previa, en su algoritmo se
encuentra la légica necesaria para obtener el objeto mensaje. Al decir de WIFE, el
componente parser’ realiza las validaciones de sintaxis minimas necesarias para
obtener los datos del mensaje. La validacion completa de mensajes (estructura,
semantica, etc...) es una problemética independiente y no cubierta por el algoritmo de

procesamiento del mensaje [8].

1 Parser: Analizador
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También este componente presenta una clase nombrada SwiftWriter y es utilizada para
confeccionar un texto SWIFT a partir de un objeto de tipo SwiftMessage. Esta clase,

SwiftWriter, no es capaz de validar la estructura del mensaje y la semantica del mismo.

Componente SWIFTDevTools

La compafiia Datamation brinda la herramienta SWIFTDevTools, la cual da soporte a
las aplicaciones relacionadas con los mensajes SWIFT. Esta herramienta segun la
pagina oficial la compafia [9], analiza, valida y construye los mensajes de la categoria
1, 2y 9. Por otra parte la herramienta no es accesible libremente; pues se debe pagar
alrededor de 6 499 EUR. Los componentes disponibles para soportar dicho estandar
son: SwiftProcessor, SwiftValidator y Swift DBConn.

Se muestra en la figura 3 un ejemplo de cbédigo que valida un objeto SwiftMessage y

obtiene el texto del mensaje.

publiec static wvoid main (String[] args) throws Exception {
iy Auto—generated method stub

dat.SwiftCommon.SwiftMessage =smlbj = new dat.SwiftCommon.SwiftMessage ()
dat .SwiftCommon.Tag tempTag = new dat.SwiftCommon.Tag ()
java.util.Vector tempVec = new java.util.Vector():

smObj . setArgApplid ("F™) ;

smDb] . setArgServid ("01") ;

smOb5 . sethArglTaddrBlkl ("RAAAGRAORNNK™) ;

smOb]j . secArgSesno ("0057") ;

smlb] . sethrglsn ("

Se omiten los Se ne olamente un campo del blogue 4, o

tempVec = new Jjava.util.Vector():
tempVec .addElement ("5387354")

e cres ogreda o gue seria e contenido de

tenpTag = new dat.SwiftCommon.Tag("20", tempVec):
f/ Se introduce al blogue4d4 del mensaje

=mCb] .gecBlockd () .addElement (cempTag) -

valldaclon Y COonsSTIud icn del mensaje

dat.SwiftValidator.SwiftMsgValidator SMV

3 forma de texto

new dat.SwiftValidator.SwiftMsgValidator():

dat .SwiftValidator.5wiftValidCbj svCbj = new dat.SwiftValidator.SwiftValidCb] ().
svObj] = SMV.ValidateMsg(smDbi}):
if (!swv0Obj.getErrorMessage () .trim() .egualsIgnoreCase ("")) {

String errorMessage = svlbj.getErrorMessage () -

System.ont.println (errorMessage) ;
"y Se muestra el error
} else {

String swiftMessage = svOCbj.getMessage () :
System.cut.printin (swifctMe=ssage) ;

Se muestra el mensaje obtenido.

Figura 3. Validar y construir mensaje SWIFT con el componente SWIFTDevTools.

El SwiftProcessor es un componente dedicado a interpretar el texto del mensaje
SWIFT y obtener una representacion objetual del mensaje a través de la clase
SwiftMessage. También este componente tiene la capacidad de interpretar un objeto

SwiftMesage y obtener el texto del mensaje.
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El SwiftValidator realiza validacion sintactica y semantica del mensaje. Hasta la fecha
no soporta la validacion de los mensajes ubicados en las categorias 6 y 8. Este
componente tiene la logica de validacion embebida en su cddigo, algo que atenta
contra la flexibilidad que debe tener para soportar los cambios que ocurren en el
estandar SWIFT. Si cambia la sintaxis de algunos de los campos, sub-campos o
componentes internos del mensaje entonces no podria utilizarse hasta que se
modifique su implementacion.

El SwiftDBConn es una clase que contiene las funcionalidades necesarias para

persistir y recuperar de la base de datos los mensajes obtenidos de un texto.

Componente MessageObjects

La compafiia AnaSys AG brinda el componente MessageObjects como tecnologia
compatible con SWIFT. MessageObjects esti desarrollado en dos lenguajes: Java y
Net. Utilizan en su implementacion plantillas XML con sus esquemas DTDs? y ficheros
XSL® y soportan todas las categorias de mensajes de la norma 1SO 15022. Segun la
documentacion del sitio el componente es capaz de validar la sintaxis y la semantica
de los mensajes [10]; pero no explica en detalles como lo realiza ni tampoco brinda la
opcién de descargar el codigo fuente para revisar su implementacion. De hecho el
producto es comercial; pero no indican su precio, se debe contactar con ellos a través
de su sitio.

Es posible que esta biblioteca de clases sea factible para utilizarla; pero tiene el

inconveniente que es comercial.

Componente C24io

El C24io Swift MT/MX Standards Libraries [11] es otro componente de software
compatible con los mensajes SWIFT. Es una biblioteca comercial desarrollada en Java
y compatible con la norma ISO 15022. Su documentacién no es abundante; pero se
conoce que trata al mensaje de forma objetual y en XML. En la version demo
descargada y limitada solamente a procesar y validar el mensaje MT 103, se puede

constatar que brinda algunas facilidades para procesar los elementos internos de los

2 Document Type Definition (DTD): El propdsito de un fichero DTD es definir los bloques
de un XML

3 Extendible Stylesheet Language: es una familia de lenguajes basados en el estdndar
XML que permite describir como la informacién contenida en un documento XML
cualguiera debe ser transformada o formateada para su presentacidon en un medio.
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bloques del mensaje. Los mensajes, las reglas y algunos componentes como los
campos, son representados por clases. Es decir, el mensaje MT 103 est& representado
por la clase MT103Element, algunos de sus campos son las clases Field20Reference,
Field32aDateAndAmount, entre otras y algunas de sus reglas estan representadas en
las clases MT103C10_ACodeE16Rule y MT103C3_BCodeEO2Rule.

public static void runExample (String filename) throws IOCException {

println("Reading SWIFT Hes Eoan W4+ filenmame 4+ %, . ™)

SwiftPreParser preParser = new SwiftPreParser (new FileInputStream(filename) ) ;

SwiftMe==zage mag = preParser.readSwiftMes=zage():

t.println {"Found SWIFT MT" + m=sg.getMessageTvpe()):
it.println ("Block 1: " 4+ m=sSg.getBlockl () .toString())
System.out.println ("Block 2: " + m=g.getBlockZ () .toString()) -
System.out.println ("SBlaock 4: " + meg.getBlocksd () .toScring(}))
System.out.println ("Incoming to SWIFT network? "™ 4+ msg.isIncoming())
System.ou

System.ou
System. ou

E.println{"Outgoing from SWIFT netwark? " 4+ msg.isOutgoing(}}:
System.ont.println{("Sexrvice message? " + msg.isServiceMessage()):
System.out.printin ("System mes=sage? " + m=eg.isSystemMessage() )
System.out.println ("Sequence number: " 4+ m=eg.getSequenceNumber () )
System.out.println("Seszion number: " 4+ meg.getSessionNumber() )
if (msg.getSourcelThddress() '= null)

System.cut.println{"Source LT Address: "
if (msg.getTargetLTAddress|() '= noll)
System.ocut.println("Target LT Address: " + msg.getTargecLTAddress()):
System.out.printlin ("ACK? " + m=g.isick(}):
System.cut.printlin ("HAK? " + msg.isNak(}}:

+ msg.getSourcelTAddress () )

Figura 4. Obtener y validar un mensaje con C24io Swift MT/MX Standards Libraries.

Tal y como se muestra en la figura 4, la clase SwiftPreParser es la encargada de recibir
el texto del mensaje y obtener el mensaje en forma de objeto a través de la clase
SwiftMessage. Esta clase contiene entre otros, los métodos para acceder a los bloques
del mensaje. Estos blogques a su vez tienen los métodos para interactuar con sus
componentes internos.

La clase ValidationManager se encarga de validar el mensaje. Se le indica el mensaje
y ejecuta la validacion. Esta clase no se nutre de una representacion del formato del

mensaje para ejecutar las comprobaciones correspondientes.

Standard Developer Kit de Swift (SDK)

El SDK es un componente de software desarrollado en Java que brinda la propia
institucion SWIFT para facilitar el desarrollo de aplicaciones compatible con sus
mensajes. Tiene soporte tanto para mensajes MT como para los mensajes de la norma
ISO 20022 (mensajes MX). Cada mensaje MT esta representado por un esquema XML
(XSD), y cada campo y sub-campo del cuarto bloque se definen como elementos

independientes. Un ejemplo de esto se muestra en la siguiente figura:

19



S Timemnaicanon
= sign
STimeoiset

Document E]_|| ——— - mT03 :Ezl— ==

Figura 5. Estructura utilizada por el SDK para representar un MT 103.

Los rectangulos F20a, F13a, F23_1 y los otros que comienzan con F en la imagen
anterior representan los campos del mensaje. El rectangulo F13C est4 compuesto por

los sub-campos Code, Timeindication, Sign y TimeOffset.

private void convert (Reader pReader, Node pMessageNode) throws ErrorReportException {
final PushbackReader pbReader = new PushbackReader ([pReader, MI2XmlProcessor.MT MAX MSGSIZE):
final LineNumberPushbackReader lineReader = new LineNumberPushbackReader (pbReader);
final MIFieldReader fieldReader = new MIFieldReader{lineReader):
final ReportErrorHandler errorHandler = new ReportErrorHandler();
final MT2XmlProcessor processor = new MI2XmlProcessor (mSchemalDoc, fieldReader, pMessageNode, errorHandler):

MatchResult matchResult = null;
try {
natchResult = processor.processi):
} catoh (final MT2¥mlException e) {
errorHandler.add({e);

errorHandler, checkEnd (pMessageNode) ;
MTInputProcessor.sppendChild (pMeszageNode, matchResult):

Figura 6. Método para procesar un mensaje en texto y llevarlo a formato XML.

A partir del estudio de un demo descargado de este componente se puede observar
que la validacién sintactica del mensaje se garantiza a través de los XSD. Se obtiene,
después de procesar un texto de mensaje, un objeto que representa el mensaje en
formato XML. Para darle un tratamiento objetual es necesario tener clases por cada
elemento definido en los XSD del mensaje. En la figura 6 se muestra el codigo para

obtener la representacion XML del mensaje.
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De la validacion seméantica no muestran ejemplos y en la documentacion disponible
tampoco hacen mencion a ella. Sin duda esta tecnologia desarrollada por SWIFT
soporta este tipo de validacién; pero es imposible conocer como lo hacen a no ser que

se adquiera el producto.

1.3 Aplicaciones informaticas para intercambiar mensajes SWIFT
Existen varias aplicaciones informaticas desarrolladas por varios proveedores que
permiten intercambiar mensajes SWIFT. En la presente seccion de este capitulo se
analizan algunas de estas aplicaciones.
Para la seleccién de dichos sistemas se definieron algunos criterios:
e Sistemas desarrollados por los propios creadores del estandar SWIFT y por uno
de sus socios comerciales, TAS Group.

e Sistemas desarrollados en Cuba y utilizado en el BNC.

Sistemas informaticos desarrollados por SWIFT y por TAS Group
La organizacion SWIFT ha sido puntera en el desarrollo de sistemas que permiten
comunicarse con la red SWIFT. El AA y Al son algunos de sus principales productos.
El software AA es la interfaz de mensajeria principal de SWIFT que permite conectar
las aplicaciones a los servicios de mensajeria de SWIFT mediante su amplia gama de
adaptadores” disponibles [12]. Soporta los estandares de mensajeria MT, MX, FpML y
AnyXML.
A partir del AA se establece la comunicacién con la red SWIFT. Dentro de sus
funcionalidades segun [12], se agrupan en Administracidn de mensajes, Validacion,
Encaminamiento avanzado, Auditoria y Supervision de los mensajes.
Existen dos formas para interactuar con la aplicacién. Una a través de una aplicacion
de escritorio y otra a través de una aplicacion web. En dependencia de la version que
se utilice esta disponible una o las dos interfaces gréficas.
El AA provee ademas varios adaptadores opcionales que facilitan la conexién con las
aplicaciones de negocio. Estos son:

e Lectura y escritura de ficheros mediante el adaptador AFT (Adaptador de

transmision automéatica de archivos para el procesamiento por lotes).

4 Componentes de software que facilitan la integracion entre aplicaciones.
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o Adaptador central de MQ incrustado (MQHA), que ofrece conectividad con
WebSphere MQ independiente de la plataforma.

o Adaptador central de SOAP incrustado, que ofrece una alternativa a los
vinculos interactivos legados.

e Un nivel genérico de servicios web, que permite que las aplicaciones
comerciales puedan activar servicios especificos desde Access por medio de
protocolos web estandar.

e MQSA, un adaptador legado, que ofrece conectividad con WebSphere MQ a

través del Juego de herramientas de desarrollador de Alliance.

Banco A

e -
== TET SVWIET
N > 3 =
— — Banco B
— S
E Alliance Access — —
o AFT e fT T T T T wiET @]/J
e E ! Banco ™
e i
- i Enwvio/
-
e _!:' El_'f_ N 5 Recepcidon

Figura 7. Modelo de despliegue del Alliance Access.

Al igual que las formas de interaccion con el AA, la disponibilidad de los adaptadores
esta en dependencia de la version que se utilice.

Este sistema es comercializable y el precio de adquirir este software es de 43 800 EUR
y por mantenimiento anual de 14 400 EUR. Debido al bloqueo econémico que Estados
Unidos le impone a Cuba no se podra seguir utilizando este sistema a partir del 2012
por tener componentes norteamericanos. Se esta valorando la factibilidad de adquirir el
sistema brasilefio Gari Gold TFM.

La institucibn SWIFT también esta asociada a diferentes proveedores de software y
servicios financieros y los certifica como socios siempre y cuando cumplan con los
requisitos que ellos establecen. En este caso esta la compafia TAS Group, la cual
comercializa el Gari Gold TFM, sistema mencionado anteriormente.

Este sistema cumple la misma funcion del AA. Se encarga de enviar y recibir los
mensajes de la red SWIFT. Es compatible con la norma ISO 15022 y posee tres
adaptadores para integrarse con aplicaciones empresariales que lo requieran. Estos
adaptadores son:

1. Cola de mensajes
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2. Escrituray lectura de ficheros

3. Servicios Web
La arquitectura del sistema se divide en 4 capas, las cuales corresponden a
funcionalidades y la ubicacion fisica [13]. En la imagen siguiente se puede observar

estas capas.

Application L.ayver MO Laver
JBOSS Application Server Active W
| ag _ear core enterprise intarface ‘

Presentation Laver bt Database Laver

Apache Application Server
J Postgresql

Figura 8. Capas arquitectdnicas del Gari Gold FTM.

El Al es un complemento de AA que ayuda a conectar las aplicaciones empresariales a
SWIFT con un trabajo minimo [6].

Permite disminuir al minimo las modificaciones necesarias en las aplicaciones de back-
office, reducir el tiempo y los gastos relacionados con la implementacion de las
soluciones empresariales a través de SWIFTNet [6].

El Al soporta la mayoria de los formatos de registro o archivo de las aplicaciones
empresariales, por ejemplo, valores separados por comas (CSV), libros de copias
COBOL, mensajes XML o mensajes SWIFT. También soporta en su funcionamiento los
estandares MT, MX [6].

Posee ademas los distintos adaptadores propuestos por AA para comunicarse con éste
e incluye el paquete de integracion comercial de Oracle para la conexidon con

aplicaciones empresariales. En la figura 9 se muestra el entorno de despliegue y sus

WIFT@

Banco A

Alliance WIET WIFT-
Integrator
e ] Banco B
SWlFTA@

Banco N

adaptadores implementados.

Transformacion
Validacion
Procesamiento

Figura 9. Esquema general del Alliance Integrator.
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Otra caracteristica importante del software es la interoperabilidad que brinda entre los
mensajes MT y MX a partir de reglas definidas por SWIFT para la conversion
automética y la compatibilidad con varias versiones de los estandares de mensajes.
Este sistema también es comerciable. El precio de adquisicion es de 22 600 EUR y por
el mantenimiento se debe derogar 10 200 EUR. La utilizaciéon de este sistema también
esta prohibida debido a las restricciones que el gobierno norteamericano le impone a
Cuba.

Sistemas desarrollados en Cuba

En Cuba se han desarrollado hasta el momento dos aplicaciones diferentes para
intercambiar informacion entre entidades bancarias. El primero fue el SISCOM vy el
segundo fue el SLBTR. Se analiza a continuacion el SISCOM porgue es la aplicacion
utilizada para enviar mensajes SWIFT.

El SISCOM es un producto para el procesamiento y enrutamiento de mensajeria
SWIFT a través de la red SWIFT FIN. El sistema utiliza como interfaz los servicios de
un servidor SWIFT con el AA instalado [14].

Los médulos del sistema son:

e SACIM: Sistema de Archivo, Captacion e Impresion de Mensajes.
e Middleware: Intermediario entre SISCOM y Alliance Access (AA).

e  SwAdmin: Funciones administrativas.

o SwMPServer Médulo que interactla directamente con el AA.

El SACIM tiene la funcion de confeccionar, archivar e imprimir los distintos tipos de
mensajes que se intercambian entre las instituciones financieras a través de la red
SWIFT [14].

El Middleware lo conforman dos sub-aplicaciones, SwMPLink y SwMPClient, cuya
funcién es distribuir en ambos sentidos la mensajeria entre la estacion de
comunicaciones del SISCOM ubicada en cada banco y el servidor AA, ubicado este en
el BCC [14]. Es el que garantiza el flujo de mensajeria en ambos sentidos.

Por su parte, el SWAdmin garantiza una salva del trafico diario de mensajes y la
recuperacion de los mismos, asi como la generacion de reportes por diferentes criterios
[14].

El SwMPServer es el que interactia directamente con el AA. El mismo se encarga de

escribir dichos lotes al AA luego de recibir los lotes de mensajes via SWMPLIink. En el
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proceso inverso, lee los lotes de mensajes y se los envia al SwWMPLink. La integracion
con el AA la realiza a través de la escritura y lectura de ficheros.

Los modulos SACIM, SwMPClient y SwAdmin y SwMPServer estan desarrollados
sobre el lenguaje FoxPro y el médulo SwWMPLink en C. La informacién procesada por la
aplicacion es persistida en ficheros FoxPro y en el gestor de base de datos SQL Server
2005.

Los médulos del SISCOM no se comunican de manera directa. EI SACIM una vez
creado y firmado un mensaje lo coloca en una carpeta de salida. Por su parte, el
modulo SWMPClient revisa cada cierto tiempo esa carpeta, una vez detectado algun
mensaje, confirma los lotes de mensajes de salida y los coloca en otra carpeta. Aqui es
donde comienza la funcién del SwMPLIink, revisando cada cierto tiempo la presencia
de lotes de mensajes por enviar. Una vez detectado los envia por sockets a través de
una conexion que existe con el SWMPLInk instalado en un servidor del BCC. Una vez
llegado al BCC, son recibidos por el SwMPServer y los coloca en el AA. La
comunicacion en el proceso de recepcion de un mensaje es muy parecida. Una vez
recibido un lote de mensaje por el SwMPLInk del BNC, realiza algunas verificaciones
de integridad en los datos y lo escribe en una carpeta de entrada. Una vez detectada la
llegada de un lote de mensajes por el SwWMPClient, este obtiene los mensajes y los
distribuye para las estaciones de trabajo segun un fichero de distribucion.

El despliegue del SISCOM, ver figura 10, utiliza el AA y los modulos SwMPServer y
SWMPLIink en un servidor ubicado en el BCC. Se instalan también los modulos
SwMPLink, SwMPClient, SACIM, SwAdmin y una instancia del AA en el BNC. Los tres
primeros moédulos estdn en un servidor y los otros dos en otro servidor (variante
utilizada en el BNC).

I BNC R J—— BCC e Banco N
. . A
! 1
| . 1
! i
H SACIM H H SwhhMPClient ” SwMPLink %Dckei‘*{ SwMPLink SwMPServer
i
v
] e
! i
i
. e
Msg Msg i i Msg
i

5 _ S -

Figura 10. Modelo de despliegue del SISCOM.
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Para que los usuarios puedan ejecutar el SACIM se debe crear en cada estacion de
trabajo un acceso directo al ejecutable del SACIM y copiarle los ficheros FoxPro
necesarios para su funcionamiento.

De acuerdo a la problematica de la presente investigacion, la integracion entre
sistemas de informacion constituye un punto importante para mejorar el proceso de
comunicacion a través del estdandar SWIFT. Por tal razon en la seccién siguiente se

aborda este tema.

1.4 Integracion entre aplicaciones empresariales

Existen diversas ideas en torno a qué es, en fin, la integracion de sistemas de
informacién [15] [16], ideas que, sin embargo, giran en torno a un consenso
generalizado.
Algunas definiciones dadas por diferentes autores son:

el compartimiento no restringido de informacion y procesos de negocio entre
cualesquiera aplicaciones conectadas y fuentes de datos dentro de la empresa [15].
La integracion es la tarea de hacer trabajar juntas a aplicaciones dispares para producir
un conjunto unificado de funcionalidad [16].
Independientemente de que la naturaleza y objetivo de las definiciones anteriores es
distinto, lo cual da lugar a que tengan algunas diferencias, dejan ver con claridad que la
integracién de sistemas involucra igualmente a informacion y procesos del negocio en

funcién de proveer funcionalidad comun.

Niveles de Integracion

Los niveles de integracion, definen o conceptualizan de alguna manera, las posibles
dimensiones que este proceso pudiera abarcar. Todas las soluciones de integracion
pueden ser circunscritas, en uno o varios de los siguientes niveles de integracién [15]:
Nivel de Datos, Nivel de Interfaz de Aplicacién, Nivel de Método y Nivel de Interfaz de
Usuario.

La integracion a nivel de datos comprende el proceso, y por consiguiente, las técnicas
y tecnologias, de mover informacion entre almacenes de datos. En simples palabras se
puede describir como extraer informacion de una base de datos, posiblemente realizar
algun tipo de procesamiento sobre ella, y actualizarla en otra base de datos.

La integracion a nivel de interfaz de aplicacion se refiere al uso de las interfaces de las

aplicaciones para llevar a cabo el proceso de integracion. Estas interfaces no son mas
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que conjuntos de servicios expuestos por los desarrolladores dentro de las
aplicaciones, usualmente en forma de API°, con el objetivo de brindar acceso a
informacién o procesos del negocio.

La integracion a nivel de método se refiere al intercambio de légica de negocio
existente dentro de las aplicaciones. Aunque los mecanismos para su realizacion son
varios, existen dos soluciones basicas: o bien se crea un conjunto compartido de
servidores de aplicaciones que existen dentro de un mismo servidor fisico compartido,
0 bien se usan tecnologias de intercambio de métodos como los objetos distribuidos.
La integracion al nivel de interfaz de usuario es la mas antigua de las formas de
integracién, pero aun continla siendo necesaria en algunos ambientes. La idea es usar

la interfaz de usuario de las aplicaciones como punto de integracion.

Estilos de integracion

Los estilos de integracion describen las técnicas basicas que constituyen el
fundamento de cualquier solucién de integracion. De acuerdo con lo anterior, cada
estilo de integracion es entonces un patron, aunque todos, en primer lugar estan
orientados a resolver el mismo problema. En sentido general dichos estilos son [16]:
Transferencia de Archivos, Bases de Datos Compartidas, Invocacion de
Procedimientos Remotos y Mensajeria.

La transferencia de archivos, figura 11, consiste en colocar o leer archivos ubicados en
una direccién de la maquina. Los archivos son un mecanismo de almacenamiento
universal, integrado nativamente a cualquier sistema operativo y disponible en
cualquier lenguaje de programacioén empresarial. Por tanto, constituye la manera mas

simple en la que, de alguna forma, dos 0 mas sistemas pueden integrarse.

= 1
Acppelication ;I —— E Acpplication
= —

N r r =

z Shared L

Data

Figura 11. Representacion gréafica de la transferencia de archivos [16].

Un punto importante aqui es el formato de los datos a utilizarse. Dado que rara vez, la
salida que produce cada uno de los sistemas involucrados, es exactamente igual a la
que espera el resto. Como resultado, los formatos estdndares han evolucionado

gradualmente, siendo hoy los basados en XML los mas utilizados.

5 Application Programming Interface
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La Base de Datos compartida, figura 12, se refiere a que una base de datos es
utilizada por varios sistemas a la vez. Con este estilo se elimina los problemas de
consistencia, y desaparece la necesidad de crear un mecanismo de bloqueo, pues
existen sistemas de administracion de transacciones que evitardn mdultiples

operaciones contraproducentes entre si.

Aapplication Aapplication Aappelication
=N = L

\—l—/ ™ | |

Shared
Dataa

Figura 12. Aplicaciones usando una base de datos compartida [16].

Tener multiples aplicaciones que intentan frecuentemente leer o modificar datos en
ella, puede resultar un “cuello de botella” y por ende, largas esperas para realizar las
operaciones a causa de los bloqueos. Una posible alternativa al respecto, seria una
base de datos distribuida, aunque también presenta sus inconvenientes.

La Invocacién de Procedimientos Remotos, consiste en que; si una aplicacion necesita
ejecutar alguna operacion contenida dentro de otra, se lo solicita en la misma forma en
la que se realizaria una llamada a una funcién local, aunque existen diferencias
fundamentales. Este estilo, ver figura 13, provee una forma elegante de tratar las
disonancias semanticas, puesto que como la informacion estd encapsulada en
métodos, se pudieran exponer varias interfaces para los mismos datos, aunque cada

sistema tendria que negociar estas interfaces con sus vecinos.
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Figura 13. Comunicacion mediante invocacion de procedimientos remotos [16].

El estilo de Mensajeria, figura 14, y en particular la mensajeria asincronica, es una

reaccién sumamente pragmatica a los problemas de los sistemas distribuidos.

Aapplication Application | Application
VN B c
| | |
e F‘L—/ FT—/ %’f
( Message Bus D

Figura 14. Comunicacion mediante mensajeria [16].

Aqui la principal observacion es que el envio de un mensaje no requiere que los

sistemas integrados trabajen al mismo tiempo. Los mensajes una vez enviados,
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pueden ser transformados, incluso si es necesario, sin que las aplicaciones

involucradas tengan conocimiento de esto en la practica.

Tecnologias para integrar sistemas de informacién

La especificacion Java Enterprise Edition (JEE®) ha demostrado ser de las més

prometedoras y poderosas plataformas para la computacion empresarial. Posee una
gama de tecnologias que pueden utilizarse en los estilos de Invocacion de
Procedimientos Remotos y Mensajeria, Base de datos compartidos y Transferencias
de ficheros. A continuacion se ofrecen de manera sintetizada, descripciones de
aquellas que son mas conocidas y difundidas internacionalmente.

Java Message Service (JMS): JMS es una API creada por Sun Microsystems, ahora de

Oracle, para el uso de colas de mensajes, por lo que constituye el estandar sobre la
plataforma JEE para crear, enviar, recibir y leer mensajes. JMS propone dos modelos
para la comunicacion. Est4 el modelo punto a punto y el Publicador/Suscriptor. En el
modelo punto a punto el remitente envia los mensajes a una cola en particular y el
receptor lee los mensajes de la cola. Por su parte el modelo Publicador/Suscriptor
permite la publicacion de mensajes para un tema de mensajes en particular y son los
suscriptores los que deben registrar su interés en recibir mensajes de este topico
particular. Ambos modelos pueden ser sincronicos 0 no; pero usualmente la variante
asincronica es preferida. Para usar JMS, se debe contar con algun proveedor que
gestione tanto las sesiones como las colas. Existe actualmente una amplia variedad de
estos proveedores, entre los que destacan Apache ActiveMQ, WebSphere MQ, y
Oracle AQ, por solo citar algunos. En [17] se encuentra disponible una matriz de
comparacion histérica de los proveedores de JMS desde 2005.

Remote Method Invocation (RMI): RMI es un mecanismo que brinda Java como

plataforma para invocar un método de manera remota. Dicho de otra forma, es la
propuesta de dicho entorno para la invocaciébn de procesos remotos anteriormente
discutida. RMI es parte del entorno estandar de ejecucion de Java y proporciona un
mecanismo simple para la comunicacion de servidores en aplicaciones distribuidas
basadas exclusivamente en el mencionado lenguaje. El principal rasgo distintivo de
RMI es su facilidad de uso, dado que estd especificamente disefiado para Java. A

través de RMI, un programa Java puede exportar un objeto, con lo que dicho objeto

6 JEE es la especificacion del lenguaje Java para implementar componentes
empresariales.
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estard accesible a través de la red y el programa permanece a la espera de peticiones
en un puerto TCP. A partir de ese momento, un cliente puede conectarse e invocar los
métodos proporcionados por el objeto.

Spring Framework’ (SF): es una de las bibliotecas de clases méas populares para el
desarrollo de aplicaciones empresariales de los ultimos tiempos. Brinda soporte para
las tecnologias JMS y RMI. Como es de suponer, Spring no modifica la filosofia de
trabajo con dichas tecnologias, pero si representa una mejora sustancial en la manera
de hacerlo, permitiendo al desarrollador explotar con mayor facilidad y en todas sus
extensiones, las potencialidades de las mencionadas tecnologias. Para una
descripcion mas detallada al respecto, ver [18], Parte IV.

JAX — RPC/JAX — WS: es un API que permite la invocacion remota mediante XML,
orientado a servicios Web. Esta API hace sencillo el uso y el desarrollo de servicios
web. Implementa una llamada a procedimiento remoto como una peticion y una
respuesta de mensaje SOAP®. Esta tecnologia es una forma especializada de
mensajeria SOAP. Con el advenimiento de su version 2.0 JAX — RPC fue renombrada
a JAX — WS para reflejar el movimiento desde el estilo RPC hacia el de los servicios
web.

Apache Axis 2: es un completo redisefio y reescritura del ampliamente usado motor de
servicios web Apache Axis. No solamente brinda la posibilidad de agregar interfaces de
servicios web a las aplicaciones, sino que puede funcionar igualmente como un
servidor de aplicaciones. Entre sus principales caracteristicas se encuentran la
velocidad de ejecucion, pues usa su propio modelo de objetos y su propia API para el
tratamiento de XML. Otra caracteristica importante es que no consume mucha
memoria, tiene un modelo de objeto ligero y propio para procesar mensaje. Soporta
tanto la creacion de servicios web como las invocaciones a éstos de manera
asincronica. Brinda una sencilla y limpia abstraccidén para integrar y usar transportes, al
tiempo que el nucleo es independiente del transporte utilizado. Soporta ademas, las
versiones 1.1 y 2.0 del WSDL e incluye la especificacion de seguridad para los
servicios web: WSS4J10 [19].

Spring WS: es un producto de la comunidad Spring centrado en la creacion de

servicios web manejados por documentos. Tiene como objetivo facilitar el desarrollo de

" Framework: Terminologia utilizada para agrupar una jerarquia de clases que facilitan el
desarrollo de aplicaciones informéticas. Constituye una tecnologia.

® SOAP: Simple Object Access Protocol. Es un protocolo para compartir informacion
estructurada en formato XML en un ambiente descentralizados y distribuido ,
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servicios Contract-First® SOAP, permitiendo la creacion de servicios web flexibles
usando una de las tantas formas que existen para manipular contenidos XML. Esta
basado en Spring, lo cual implica que conceptos como Inyeccion de Dependencias
pueden ser usados como parte integral de los servicios web implementados [20].
Spring WS tiene soporte para las dos ediciones desarrolladas del WS-Addressing, la
cual consiste en como identificar los servicios web y mensajes de servicios web
independientemente del protocolo de transporte utilizado. La WS-Addressing fue
desarrollada por la W3C y pertenece al grupo de especificaciones de los servicios web.
Los servicios web desarrollados con Spring WS son interoperable con AXIS1 y 2, Jax-
WS, Windows Communication Foundation y Windows Services Enhancements (WSE)
3.0. Con relaciébn al manejo de XML se puede realizar a través de varios API
disponibles, asi como tecnologias que permiten convertir de XML a Objeto y viceversa.
En este caso estan el JAXB 1y 2, Castor, XMLBeans, entre otros. También soporta la
especificacion de WS —Security, la cual establece como brindarle seguridad a los
servicios web. Esto lo logra utilizando su propio componente de seguridad, Spring
Security. Soporta la version 1.1 y 2.0 de SOAP. Propone ademas una jerarquia de
clases para manejar las excepciones que se pueden lanzar ejecutando un servicio.
Spring Integration: es un nuevo miembro en el portafolio de Spring, es decir, es un
nuevo sub — proyecto de Spring motivado por las mismas metas y principios que el
resto de los existentes sub — proyectos. Extiende el modelo de programacion de Spring
hacia el dominio de la mensajeria y se erige sobre el soporte que este brinda a la
integracion empresarial, para proveer un nivel de abstraccion mayor.

Soporta enrutamiento y transformacion de mensajes lo cual implica que diferentes
transportes y formatos de datos pueden ser integrados sin impacto alguno en la
funcionalidad de la solucion. El disefio de Spring Integration estd inspirado por el
reconocimiento de una fuerte afinidad entre patrones comunes dentro del modelo de
Spring y bien conocidos patrones de integracion.

Apache Camel: es un framework de integracién dirigido a hacer los proyectos de
integracién productivos, focalizado en simplificar la integracion. El proyecto Camel
comienza a principios de 2007 y pese a su relativa juventud, es ya un proyecto de

cbdigo abierto maduro, disponible bajo la licencia Apache 2.

® Contract First: Es un método utilizado para definir un servicio web. Se define el WSDL y luego
se implementa el contrato.
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Camel puede ser visto como un motor de enrutamiento, 0 mas precisamente un motor
constructor de enrutamiento. Permite definir reglas propias de ruteo, decidir de cuéles
fuentes aceptar mensajes y determinar cdmo procesar y enviar esos mensajes hacia
otros destinos. Uno de los principios fundamentales de Camel es que no asume nada
al respecto de los tipos de datos que se necesitan procesar. Este es un punto
importante, en tanto brinda al desarrollador la posibilidad de integrar cualquier tipo de
sistema sin la necesidad de convertir los datos a un formato canonico, es decir,
universalmente valido. Su arquitectura extensible y modular permite implementar y
transparentemente conectar el soporte para protocolos propios, sean propietarios o no.
Otros proyectos de cédigo abierto como Apache ServiceMix y Apache ActiveMQ, ya
estan usando Camel para llevar a cabo la integracion empresarial.

De manera similar a Spring Integration, Camel es una implementacion directa de los

patrones de integracion descritos en [16].

1.5 Conclusiones del capitulo
La siguiente tabla refleja como se cumplen las cinco caracteristicas que deben
cumplirse en los componentes analizados para que puedan ser reutilizados en este
trabajo. Por las filas aparecen las caracteristicas deseadas y por las columnas los

componentes analizados.

Caracteristicas WIFE | SWIFTDev | Message C24i0 | SDK
Tools Objects SWIFT

Gratis y accesible libremente | Si No No No No

Modelo de clases que No No Se No No

represente el formato de los desconoce

mensajes de manera genérica.

Modelo de clases que No No Se No Se

represente las reglas desconoce desconoce

semanticas de manera

genérica.

Validar sintacticamente el No No Se No Si

mensaje independiente del desconoce

mensaje que esté validando

Validar semanticamente el No No Se No Si

mensaje independiente de la desconoce

regla que esté validando
Tabla 2. Caracteristicas de los componentes de software compatibles con SWIFT.

Luego de haber estudiado y analizado las caracteristicas de los componentes
seleccionados se puede concluir que ninguno cumple con todas las caracteristicas

deseadas. El SDK de SWIFT y WIFE parecen ser las mejores opciones; sin embargo el
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SDK de SWIFT es un producto comercial y no cumple con la segunda caracteristica
indicada en la tabla, la cual es una de las méas importantes. Por su parte el componente
WIFE es gratis, pero no cumple con el resto de las caracteristicas.

Del estudio realizado se desprende que: es necesario crear un componente propio,
tomando las caracteristicas positivas de los estudiados y que cumpla con todas las
caracteristicas identificadas.

Con relacion a los sistemas informaticos, la institucion SWIFT posee varios sistemas
compatibles con la norma ISO utilizada en Cuba. Estos sistemas son idéneos para
conectarse a la red SWIFT; pero al pais le resulta practicamente imposible adquirirlos
por cuestiones de financiamiento y por el bloqueo econémico impuesto por Estados
Unidos. Por tal motivo, el SISCOM se utiliza en sustitucion del Al. El lenguaje utilizado
en el desarrollo del sistema SISCOM trae consigo que cada estacién de trabajo su
base de datos. Esto representa una vulnerabilidad del sistema; pues el usuario que
tenga acceso a la estacion de trabajo puede acceder a la informacion persistida.

Es justo sefialar que la aplicacién funciona correctamente y permite la transmision de
los mensajes SWIFT definidos. Con relacion a los cambios que ocurren anualmente en
la norma ISO 15022 se puede plantear que el sistema no posee las funcionalidades
requeridas para soportarlos. Los cambios en las reglas seménticas no pueden ser
modificados desde una interfaz grafica de la aplicacién; ya que no existen ficheros que
guarden la expresion que representa cada regla, ni la asociacion de éstas con los
mensajes. Para modificar las reglas semanticas se necesita modificar el codigo fuente
del programa. Con relacion a las variaciones en las estructuras de los mensajes
SWIFT, se puede plantear que tampoco son tolerados ya que la aplicacion no cuenta
con las funcionalidades necesarias. Los cambios se realizan mediante la interaccion
directa con la base de datos y en algunos casos es necesario modificar el cadigo
fuente.

La integracion entre aplicaciones brinda la posibilidad de comunicarse entre ellos sin
importar las herramientas utilizadas en su desarrollo, ni la forma en que gestiona su
informacién. Para lograr una integracién entre sistemas se crearon los llamados
adaptadores, componentes de software que permiten el intercambio de informacién
utilizando protocolos establecidos. Cualquier sistema que al menos soporte un tipo de
adaptador entonces cuenta con un punto de integracion.

El SISCOM como aplicacion intermedia entre AA y la aplicacién empresarial brinda

solamente un punto de integracion, utilizando el estilo de base de datos compartida.
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Los mensajes creados por SWIFT estan organizados de acuerdo a su propoésito y
todos menos los informativos pueden indicar la ejecucion de una operacion financiera.
El SISCOM no tiene en cuenta este principio, por lo que no soporta la asociacion de
una operacion de la aplicacion empresarial con uno o varios mensajes; pues solamente
se distribuyen los mensajes a la estacion de trabajo indicada; a partir de un fichero de
la base de datos que contiene la informacion sobre como distribuirlo.

Unas de las debilidades del SISCOM es la poca integracién que tiene con la aplicacion
empresarial. Funciona como mediador entre dos sistemas, el sistema que gestiona los
procesos financieros o bancarios y el sistema que se conecta a la red SWIFT.

Para la integracion entre sistemas existen niveles de integracion y formas o estilos de
integracién. Cada uno de estos estilos puede utilizarse segun las circunstancias. Unido
a esto, existen varias tecnologias que permiten resolver la problematica de la
integracion.

Es valido mencionar que este este trabajo es parte del desarrollo de un nuevo sistema
de gestidén bancaria, el cual propone una base arquitectonica (SF como componente
fundamental en la arquitectura) que se debe respetar.

Una solucién clasica de integracion consiste en mediar solamente en la comunicacion
entre dos o mas sistemas, preferiblemente mas de dos sistemas. Sin embargo la
problematica aunque incluye la integracion de dos sistemas, no es exactamente una
solucion de integracion descrita en el libro [15]; pues el propio sistema tiene su propia
l6gica de negocio de los mensajes y requiere ademas la interaccion del usuario.

A partir de este contexto se descartan la utilizacion de Spring Integration y Apache
Camel, tecnologias muy buenas para abordar un proyecto como el que se describe en
el mencionado libro. Con respecto a las otras tecnologias se puede concluir que
practicamente todas poseen similares caracteristicas, Spring WS posee al igual que el
Apache Axis mecanismos para manejar los XML y las excepciones que pueden ocurrir,
ademas de soportar las especificaciones estandar de WS-Security y WS-Addressing,
entre otras caracteristicas. En este caso Spring WS sera utilizado ya que se basa en la
arquitectura propuesta en SF, la cual debe ser utilizada. Dentro de la invocacién
remota se encuentra el propio APl RMI y Spring RMI, esta Ultima constituye una capa
de abstraccion de la primera y por consiguiente reduccioén del niumero de lineas de
cbdigo a introducir en el programa. De la misma manera ocurren con el APl JMS y
Spring JMS.
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2. PROPUESTA DE SOLUCION
En el siguiente capitulo se describe la solucidon obtenida. La descripcién se basa en
mencionar la metodologia de desarrollo y tecnologias utilizadas en la construccion del
sistema informatico. Se describen los procesos de negocios contenidos dentro del
proceso de intercambio de mensajes SWIFT, los requisitos de software identificados, el

modelo de disefio, asi como los diferentes entornos de despliegue del sistema.

2.1 Metodologia de desarrollo de software y tecnologias

Como metodologia de desarrollo se utilizé6 Rational Unified Process (RUP), teniendo en

cuenta las etapas de desarrollo, los flujos de trabajos y algunos de los artefactos que
propone. Los principales artefactos generados fueron: las descripciones de caso de
uso (CU) y los diagramas de CU, de actividades, de estados, de clases del disefio, de
componente. También se crearon los casos de prueba para realizar las pruebas de
caja negra.

Para modelar los artefactos anteriormente mencionados se utilizd el Lenguaje
Unificado de Modelado y la herramienta Visual Paradigm en su version 6.1.

Para llevar a cabo la implementacion del sistema se utilizé la herramienta de desarrollo
Eclipse 3.5 con sus extensiones y como gestor de base de datos SQL Server 2005. El
SubVersion 5.0 para controlar las versiones del codigo. Entre los componentes de
software estuvieron principalmente el SF version 3.0 como base arquitectonica,
Hibernate 3.5 para la interaccién con la base de datos, Spring WebFlow para componer
los flujos complejos del sistema y Dojo Toolkit 1.3 como libreria de Java Script. En la
seguridad del sistema se utiliz6 Spring Security en su version 2.0.4. Spring Web
Services 2.0.2 para consumir y publicar los servicios web, el médulo Spring RMI 3.0
para las invocaciones remotas, Spring JMS 3.0 para enviar mensaje al proveedor de

mensaje y Spring Batch 2.1.0 M4 para realizar procesamiento en lotes.

2.2 Requisitos del sistema
Los requisitos del sistema son las condiciones o capacidades que el sistema debe
cumplir [21]. En el libro [22] se plantea que el flujo de requisitos guia el desarrollo de un
sistema.
Por tal motivo en las secciones siguientes se obtienen los requisitos del sistema, dentro
de los cuales estan los funcionales y no funcionales. Es valido aclarar que se describen
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los procesos de negocio y CU mas importantes, los que estan relacionados con los

problemas descritos en la introduccién del trabajo.

Procesos de negocio
Identificar y describir los procesos de negocios relacionados con el intercambio de
mensajes SWIFT constituye una herramienta fundamental para identificar
correctamente las funcionalidades que debe brindar el sistema. Los procesos de
negocio identificados son:

1. Confeccionar mensaje SWIFT.
Gestionar maqueta de mensaje SWIFT.
Autorizar mensaje SWIFT.
Enviar mensaje SWIFT.
Recibir mensaje SWIFT.

Procesar mensajes SWIFT recibidos.

N o g bk~ b

Supervisar mensajes SWIFT.

Casos de uso del sistema
Para lograr una mayor claridad en el modelo del sistema se agrupan los CU segun su
proposito. Los grupos son los CU relacionados con la conformacién, autorizacion,
recepcion y supervision de mensajes SWIFT. Existen dos grupos mas, uno que agrupa
los CU relacionados con la configuracion del sistema y el otro agrupa los que son
utilizados en la mayoria de los grupos anteriores.
Dentro de los CU relacionados con la conformacion de mensajes SWIFT estan:

1. CU-Registrar mensaje SWIFT asociado a una operacion bancaria.
CU-Registrar mensaje SWIFT sin tener operacion bancaria asociada.
CU- Registrar los datos del encabezado del mensaje.

CU-Introducir datos al mensaje.

a &~ N

CU-Seleccionar maqueta para conformar el mensaje.
6. CU-Gestionar maqueta de mensaje.
El actor involucrado en estos CUs es la aplicacién empresarial integrada y un operador
para el segundo y sexto CU.
Se muestra a continuacion la figura 15, la que muestra los CUs relacionados con la

conformacion de mensaje SWIFT.
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Figura 15: Diagrama de CU relacionado con la conformacién de mensaje.

Dentro de los CUs relacionados con la configuracion del sistema estan:

1.

© ©® N o o bk D

I < e =
A wd kPR O

15.
16.

CU-Gestionar formato del mensaje SWIFT.

CU-Gestionar formato del bloque SWIFT.

CU-Gestionar formato de secuencia SWIFT.

CU-Gestionar formato del campo SWIFT.

CU-Gestionar formato del sub-campo SWIFT.

CU-Gestionar formato de la funcion SWIFT.

CU-Gestionar formato de los grupos de componente SWIFT.

CU-Gestionar formato del componente SWIFT.

CU-Gestionar valores definidos por SWIFT.

CU-Gestionar notacion SIWFT.

CU-Gestionar regla semantica.

CU-Gestionar permisos para firmar mensaje SWIFT.

CU-Gestionar tipos de firma.

CU-Gestionar permisos para procesar (conformar, actualizar, consultar y
eliminar) mensaje SWIFT.

CU-Gestionar roles del sistema.

CU-Gestionar usuarios del sistema.

Los actores involucrados en estos CUs son el administrador de seguridad,

administrador de configuracion del formato y las reglas, administrador de los tipos de

firmay los mensajes.
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Se muestran en la figura 16 los CUs relacionados con la configuracion del formato del
mensaje SWIFT.

estionar formato

<=Extend== te los grupos de
——————————————————————————————————— componente SWAFT

v
Il estionar notacion™

L

i

|
' definidos por SWIF
i

]

]

i

]

]

1

=
=<Extend==

| <<Extend==>
]
]
i

T e

Gestionar regla semartica | |
3 ) i :
' estionar formato
b _<_€F>ft?r1d_>? ______ del componente SWIFT
ExtensionPoints /"7
—————————— ExtensionPoirt
==Include== Gestionar formato
del hlogue SWIFT

<<Ex‘tend>>

_____ <<Extend==
Gestionar formato del
mensaje SWIFT E:d.ensmn Points . Ges‘tiongrrformsto 1
Administrador de formatos y e /:\ i de la funcion SWWFT

'

'

'

'

1

'

'

1

'

'

'

'

'

regla del mensaje SWIFT Extension Points

)
|
]
I ssExtendz> <<Extend=> |
]
I
]
|

=<Extend== Ny I
estionar formato de
subcampo SVWET
I e s = =
estionar formato de ! EXIB_m_;lon I_’omts -
' secuencia SWIFT ' ExtensionPoirt
- '

]
]
|
]
]
|
]
]
]
]
]
]
{ |
! :
: |
:<<E>dend>> |
]
! i
]
]
|
]
]
]
]
]
]
|
]
]
|
]

=<Extend==

Figura 16: Diagrama de CU relacionado con la configuracion del formato del mensaje
SWIFT.

Requisitos no funcionales
Los requerimientos no funcionales, como su nombre sugiere, son aquellos
requerimientos que no se refieren directamente a las funciones especificas que
proporciona el sistema, sino a las propiedades emergentes de este [22].
Para este sistema en cuestion se definié que el sistema debe ser seguro, usable, con
buen rendimiento, que esté disponible en todo momento, que sea confiable y brinde
facilidades de interoperabilidad con los sistemas informaticos a interactuar. Se
describen a continuacion las propiedades especificas que deben lograrse con cada uno
de los requerimientos mencionados.
Seguridad
a) Cualquier persona que interactie con el sistema debe ser un usuario activo
registrado en la base de datos del sistema y previamente tuvo que autenticarse
en el sistema.
b) Se mostraran las funcionalidades que el usuario autenticado tenga permiso de

ejecutar.
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c) Se comprobard a través de un algoritmo de encriptacion si se modifico el
contenido del mensaje.
d) El intercambio de informacion de computadora cliente a servidor y viceversa se
realizara a través de un canal seguro.
e) Cada vez que se genere un mensaje y cambie el estado del mismo se registrara
el usuario que lo ha realizado.
Usabilidad
a) Cualquier usuario luego de recibir una capacitacion del sistema podra utilizar el
Mismo sin contratiempos.
Rendimiento
a) Los tiempos de respuesta en las actualizaciones no seran mayores a 5
segundos, para las transformaciones y recuperaciones menores a 10 segundos.
Disponibilidad
a) El sistema debe estar disponible en todo momento.
b) Un administrador del sistema debe encargarse de su ejecucién constante.
Interoperable
a) El sistema debe brindar méas de una forma de integrarse con la aplicacion
empresarial y con el sistema que se comunica con la red SWIFT.
Confiabilidad
a) Todos los mensajes que se envien hacia la red SWIFT deben ser compatibles
con el estdndar SWIFT de la norma ISO 15022.
b) Se deben interpretar correctamente todos los mensajes que se reciben
mediante la red SWIFT y cumplan con el estdndar SWIFT de la norma I1SO
15022.

2.3 Modelo de Diseio e Implementaciéon

En el flujo de disefio se modela el sistema atendiendo a los requerimientos funcionales
y no funcionales definidos anteriormente. EI modelo de disefio incluye ademas la
consolidacion de la arquitectura del sistema.

En el flujo de implementacién se comienza con el resultado del disefio y se implementa
el sistema en términos de componentes, es decir, ficheros cédigo fuente, scripts,
ficheros de cddigo binarios, ejecutables y similares [21].

En este trabajo existe una traza directa entre las clases disefiadas y los componentes

creados para ejecutar la transformacién. Por lo que el trabajo se limita solamente a
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mostrar y explicar las clases del disefio que inciden directamente en los problemas

mencionados en la introduccion del trabajo.

Modelo de datos

Se definieron tablas para guardar informacion relacionada con el formato del mensaje y
su regla semantica. En el Anexo 1 se muestra una imagen del diagrama entidad
relacional con estas tablas. Se definieron ademas tablas, ver Anexo 2, para guardar el
contenido de los mensajes que se conforman o reciben y los estados por donde
transitan los mensajes, asi como la relacion que existe entre las operaciones de
negocio que se ejecutan y los mensajes que son creados a partir de estos. También se
crearon tablas para conservar los tipos de firma que pueden existir, asi como las firmas

gque pueden realizar los usuarios del sistema.

Vista l6gica del sistema

El sistema se organizé por modulos, los cuales agrupan funcionalidades que estan
fuertemente relacionadas entre si. Los médulos se agruparon, de una forma logica, en
tres capas principales: la capa Nucleo del sistema, la capa Interaccion con los
usuarios, agrupa los modulos dedicados a la interaccion con el usuario y la capa de

Integracion. Ver figura 17.
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Figura 17: Agrupacién légica de los médulos del sistemay sus relaciones.

Capa Nucleo del sistema

El ndcleo del sistema como su nombre lo indica, posee los médulos que contienen las
funcionalidades bésicas. De ellos se describirdn los modulos Swift y Transformacion
por ser los mas utilizados e importantes porque resuelven directamente algunos de los

problemas mencionados en la introduccién del trabajo.
40



Modulo SWIFT

El modulo Swift posee las clases que dan soporte a las funcionalidades relacionadas

con el mensaje SWIFT. Contiene las clases que modela el mensaje Swift y los estados
en los que puede transitar este. También posee las clases que representan el formato
de los mensajes y sus reglas semanticas, ademas de las clases que permiten la
validacién sintactica y semantica del mensaje. Por Ultimo, estan las operaciones de
persistencia y recuperacion de los mensajes de la base de datos.
Las clases del formato y las reglas semanticas son utilizadas para representar la
estructura sintactica y semantica del mensaje respectivamente. Estos modelos
permiten definir y cambiar en cualquier momento las estructuras y las reglas del
mensaje sin afectar las funcionalidades de validacién y procesamiento.
La jerarquia de clases y los atributos definidos para representar el formato del mensaje
responden a dos cosas fundamentales:

1. Se pueda definir y modificar la estructura sintactica del mensaje.

2. Los atributos brinden informacion necesaria para representar graficamente el

formato del mensaje.

Es valido aclarar que se le llama elemento SWIFT al bloque, secuencia, campo, grupo
de componentes, funcion, sub-campo y componente. En la figura 18 se muestra las
clases disefiadas para representar el formato del mensaje y sus relaciones. A
continuacion se explican en qué consisten cada una de ellas.
Las clases definidas en el formato son: SwiftFormatElement, SwiftFormatField,
SwiftFormatBlock, SwiftFormatSubField, SwiftFormatSequence, SwiftFormatFunction
SwiftFormatGroupComponent y SwiftFormatNodo, Todas estas clases heredan de la
clase SwiftFormatElement, la cual contiene los atributos comunes. Estos atributos
definen la estructura del mensaje. Algunos de ellos son: el identificador del formato, el
nombre del elemento, si es opcional, la cantidad de veces que puede repetirse el
elemento, ademas de una lista de SwiftFormatElement.
La clase de SwiftFormatNodo contiene un atributo del tipo Token, el cual representa el
valor que puede tomar este elemento. Esta clase Token tiene como clases hijas
TokenValue, TokenKeyValue y TokenSwift.
La clase TokenValue se utliza para indicar un valor especifico, la clase
TokenKeyValue para indicar una lista de valores que puede tomar el componente. La

clase TokenSwift se utiliza para indicar la notacion SWIFT definida en la mencionada
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norma 1SO 15022 y contiene un atributo de tipo FieldLength, el cual es una clase que
representa la cantidad de caracteres que debe tener el componente segun la notacion
SWIFT seleccionada.

La clase MessageSwiftFormat contiene una lista de cinco SwiftFormatBlock y

representa como tal el formato del mensaje.

contiens
n
TokenKeyWalue SwiftFormatElement SwiftFormatSequence
<———
hereda hereda
hereda
hereda hereda
Token cortiens SwiftFormatHodo SwiftFormatFunction SwiftFormatGroupComponent
hereda
hereda hereda
hereda
ereda
SwiftFormatSubField SwiftFormatField
TokenSwift TokenValue SwiftFormatBlock
]
contiens contiene
FieldLength Mes=sageSwiftFormat MessageTag119
cortiene

Figura 18: Diagrama de clases para representar la estructura del mensaje.

La regla semantica se define en un fichero XML a partir de su correspondiente XSD. El
trabajo con la regla se realiza a través de clases. La estructura de este XML responde
a la notacién especificada en la norma ISO 15022 del estdndar SWIFT.

Para el trabajo objetual de la regla, ver figura 19, se definieron la clases: la clase Rule,
la cual tiene entre sus atributos un identificador de la regla, una descripcién de la regla
y una lista de Construct. De la clase Construct hereda IfConstruct y ForConstruct.

La clase IfConstruct define las acciones a tomar segun las condiciones que son
planteadas en la propia clase. Esta clase contiene atributos de tipo Statement,
ThenConstruct, ThenProcedure, ElseConstruct y ElseProcedure.

La clase ForConstruct contiene otro Construct y un atributo de tipo Component, el cual
se describira posteriormente.

La clase Statement representa una condicion que debe cumplirse. Existen varias
formas de representar una condicion, lo cual se traduce en seis clases que heredan de
Statement. Estas son: OrderStatement CompoundStatement PresentStatement,
ComparatorComponentStatement, ComparatorFunctionFunctionStatement y
NotRepeatStatement. Cada una de estas clases responde a los tipos de condiciones

definidas en el estandar.
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Las clases que heredan de Statement utilizan por lo general la clase Component y las
clases que heredan de Function para establecer la condicién. La clases Component
representa el valor a evaluar y las clases Function obtienen un valor ejecutando

operaciones como multiplicacion, suma o el subconjunto de un valor determinado.

Rule
ThenProcedure ElseProcedure 1
T/ ]
cortiens
cortiens n
Construct
cortiens heredsa L < hereda
ElseConstruct 1
= =<> HConstruct ForConstruct
contiens
| ThenConstruct | 1 ? contiens
| |_._< contiene
Statement ComparatorComponentStatement
]
herecda

Figura 19: Diagrama de clases para representar la regla SWIFT. Se muestran solamente
las clases relacionadas directamente con la clase Rule.

La clase ThenConstruct y ElseConstruct representa la ejecucion de otro bloque de
acciones y condiciones. ThenConstruct se utilizard cuando se cumpla cierta condicion y
ElseConstruct en caso contrario.

La clase ThenProcedure y ElseProcedure representa la accion terminal después de
evaluar una regla. Ambas clases contienen la clase Procedure. ThenProcedure se
utiliza cuando se cumpla cierta condicion y ElseProcedure en caso contrario.

La clase Procedure representa una respuesta correcta de la evaluacion de una regla.
De esta clase, hereda la clase ErrorProcedure, representando una respuesta
incorrecta.

Una vez creado un mensaje, este necesita tener una estructura de clases que guarde
la informacion, asi como los estados por los que transitan los mensajes.

La jerarquia de clases que representa un mensaje SWIFT esta compuesta por 10
clases, las cuales son: SwiftElement, SwiftComponent, SwiftGroupComponent,
SwiftFunction, SwiftField, SwiftSubField, SwiftBlock, SwiftSequence, SwiftMessage,
SwiftMessageElement. Ver figura 20.

La clase SwiftMessageElement contiene entre los atributos mas importantes: la
referencia, el importe, el tipo de moneda utilizado en el mensaje, el banco
corresponsal, el contenido del mensaje en forma de XML, un valor de cédigo hash que
se calcula para conocer cuando el mensaje ha sido modificado sin autorizacion. Incluye
también una lista de los estados por donde ha transcurrido el mensaje. Los estados

son representados por la clase SwiftFINMessageState. Otro atributo importante es la
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clase SwiftMessage, la cual es una representacion objetual del contenido del mensaje
que se guarda en formato XML. La clase SwiftMessage se apoya en una lista de
SwiftBlock, la cual representa el bloque del mensaje.

La clase SwiftFINMessageState representa el estado por el cual transcurren los
mensajes. Para esto se auxilia de las clases MessageState,
SwiftFINMesageSateOperacion y Usuario. La clase MessageState contiene todos los
estados, SwiftFINMesageSateOperacion contiene la operacién que provocé que el
mensaje tenga ese estado y la clase Usuario representa como su nombre lo indica la

persona que intervino en la creacién o el cambio de estado del mensaje.
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Figura 20: Diagrama de clases que representa el mensaje.

La validacion sintactica del mensaje y de su semantica se realiza independientemente
del formato y su regla.

Existen dos formas de realizar la validacion sintactica del mensaje. Una consiste en la
validacién de un mensaje, ver figura 21 y la otra es la validacion de un texto que
representa el mensaje, ver figura 22.

Para la primera variante se debe utilizar el método parserSwiftMessage de la clase
CopySwiftTextParser. Para la segunda variante se debe ejecutar el método parserText
de la clase SwiftTxtParser.

La clase CopySwiftTxtParser se apoya para esta funcion en la clase SwiftAlphabet,
SwiftMessageElementComplement y en las implementaciones de las interfaces
SwiftAlphabetFactory e ISwiftElementParser.

A través del método loadSwiftAlphabet de la interfaz SwiftAlphabetFactory y sus
implementaciones  SwiftAlphabetFactoryDAO, SwiftAlphabetFactoryMemory vy
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SwiftAlphabetFactoryXML se carga el alfabeto de caracteres permitidos segun la ISO
15022 y se guarda en la clase SwiftAlphabet.

En este modelo se utiliza el patron de disefio Estrategia, el cual permite implementar la
misma funcionalidad en varias formas.

A través del método parserSwiftElement de la interfaz ISwiftElementParser, junto con
sus implementaciones SwiftElementAbstractParser, SwiftElementBlockParser,
SwiftElementComponentParser, SwiftElementFieldParser,

SwiftElementFunctionParser, SwiftElementGroupComponentParser,
SwiftElementSequenceParser, SwiftElementSubFieldParser hacen posible la validacion
sintactica.

La clase SwiftElementAbstractParser implementa la interfaz ISwiftElementParser; pero
es una clase abstract. Contiene métodos de apoyos que son utilizados por las demas
clases. Todas las clases que se describen a continuacion heredan de la clase
SwiftElementAbstractParser e implementan el método parserSwiftElement.

La clase SwiftElementBlockParser, SwiftElementSequenceParser,
SwiftElementFieldParser, SwiftElementSubFieldParser,
SwiftElementGroupComponentParser, SwiftElementFunctionParser,
SwiftElementComponentParser se encarga de validar los bloques, secuencias, sub-
campos, grupos de componentes, funciones y componentes del mensaje
respectivamente. Se aplicé también el patron de disefio Estrategia para implementar

las validaciones de cada uno de los elementos del mensaje.

<> CopySwiftTextParser

contienes

contisns

{----

utiliza
N
SwiftAlphabetFactorny SwiftAlphabet ISwiftElementParser SwiftElementSubFieldParser
T implementa hereda
SwiftElementBlockParser SwiftElementAbstractParser hereda SwiftElementFunctionParser
hel'edﬁ o
VAN
SwiftElementSequenceParser = 5 2 SwiftElementFieldParser
ereda
hereda hereda

SwifiElementComponentParser SwiftElementGroupComponentParser

Figura 21: Diagrama de clases para validar sintacticamente un mensaje representado en
la clase SwiftMessageElement.

La interfaz ISwiftTxtParser define el método se debe implementar para validar

sintacticamente el texto de un mensaje. La clase SwiftTxtParser es la implementacion
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de esta y utliza principalmente la interfaz ISwiftElementTxtParser y las clases
MessageSwiftFormat, SwiftAlphabet, SwiftMessageElement, BlockTxtParser,
FieldTxtParser, SubFieldTxtParser, GroupComponentTxtParser, SequenceTxtParser,
ComponentTxtParser, FunctionTxtParser y SwiftElementTxtAbstractParser.

La interfaz ISwiftElementTxtParser define la forma de abordar la validacion del texto a
través del método parserText.

La clase SwiftElementTxtAbstractParser implementa esta interfaz y se utiliza para
recorrer el texto y validarlo contra el formato del mensaje correspondiente. Las clases
BlockTxtParser, FieldTxtParser, SubFieldTxtParser, GroupComponentTxtParser,
SequenceTxtParser, ComponentTxtParser, FunctionTxtParser heredan de las clases
SwiftElementTxtAbstractParser y validan los bloques, campos, sub-campos, grupos de

componentes, funciones y componentes respectivamente.
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Figura 22: Diagrama de clases para validar un texto de mensaje.

La validacién semantica se realiza, con una jerarquia de clases diferente.

Las clases principales para realizar la validacion seméantica son:
ManagerSemanticAnalyzer, ManagerSemanticAnalyzerimpl y Analyzer. Esta Ultima
clase utiliza las implementaciones de las interfaces IConstructFactory,
IfConstructEvaluator, IConstructEvaluator, IStatementFactory, IStatementEvaluator y
IProcedureEvaluator.

Cada una de estas clases responde a los elementos definidos en la regla. Las
interfaces y clases terminadas en Factory implementan el patrén de disefio Método de

fabrica, el cual permite la creacion de objetos.
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Médulo Transformacién

El médulo de Transformacion posee las funcionalidades necesarias para llevar a cabo
la transformacion de un formato de datos a otro. En este caso estas transformaciones
se realizan para crear mensajes a partir de datos de negocio y para extraer de los
mensajes, los datos que serdn utilizados por otra aplicacion en la ejecucion de sus
procesos de negocio.

El sistema establece un modelo de clases para conocer qué transformacion realizar
cuando se ejecuta una operacion de negocio determinada o cuando se reciben ciertos
mensajes. Para esto se definio la clase Operacion y NumeroMensajeOperacion.

La clase Operacion contiene el identificador y el nombre de la operacién de negocio y
la clase NumeroMensajeOperacion contiene el mensaje asociado a la operacién y el
nombre del fichero que se debe utilizar para realizar la transformacién y los usuarios
gque pueden realizar la operacién contenida en la clase.

El modelo de clases para ejecutar la transformacion, ver figura 23, estad conformado por
la interfaz ManagerTransform, ManagerTransformimplement, TransformationUtils,
ObtainMsgSwiftimplement, NumeroMensajeOperacionDAO, OperacionDAO,
MessageResultTransformation, XsltFileLoaderUtils, SwiftResultTransformation,
ObjectXmlEntidad.
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Figura 23: Diagrama de clases para realizar la transformacién.

La interfaz ManagerTransform define los métodos necesarios para realizar las
transformaciones. La clase ManagerTransformimplement implementa dicha interfaz y
utiliza las clases restantes. La clase XsltFileLoaderUtils se encarga de obtener el
fichero XSL para realizar transformacion. La clase ObjectXmlIEntidad contiene los datos

gue son utilizados para ejecutar la transformacion. La clase TransformationUtils se
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encargada de ejecutar la transformacion. La clase ObtainMsgSwiftimplement se
encarga de convertir el resultado de la transformacibn en el objeto

SwiftMessageElement.

Capa de Interaccién con el usuario
En la interaccion con el usuario se encuentran los modulos:
¢ Administracion: Funcionalidades relacionadas con la configuracion del formato y
reglas de los mensajes, los permisos para procesar y autorizar mensajes, asi
como la seguridad del sistema.
e Captacién de mensajes: Funcionalidades relacionadas con la conformacién de
mensajes y la gestionar de las maquetas
e Autorizacion de mensajes: Funcionalidades relacionadas con la firma de
mensajes conformados.
e Recepcion de mensajes: Funcionalidades relacionadas con el procesamiento de
mensajes recibidos.
e Supervision: Funcionalidades que muestran los mensajes gestionados por el

sistema en sus estados.

Moédulo Administracion

El médulo de Administracion agrupa las funcionalidades identificadas como los CUs
relacionados con la configuraciéon del sistema.

Las funcionalidades de gestionar formato y reglas semanticas de los mensajes son las
que brindan flexibilidad al sistema ante los cambios que ocurren en la norma ISO
15022 del estandar SWIFT. Para darle solucion a la configuracion del formato se utilizd
Spring Webflow. En la capa de presentacion del lado del servidor estan las clases:
CommonSwiftServiceFlow, FormatoSwiftServiceFlow, BloqueSwiftServiceFlow,
SecuenciaServiceFlow, CampoSwiftServiceFlow, SubCampoServiceFlow,
GrupoComponenteServiceFlow, FuncionServiceFlow, ComponenteServiceFlow,
ExpresionSwiftServiceFlow, ValorDefinidoSwiftServiceFlow, FormatoSwiftFacade,
FormatoSwiftFacadelmpl, SwiftFacade y SwiftFacadeTxt. En la figura 24 se muestra un
diagrama de las clases mencionadas anteriormente.

Las clases cuyo nombren terminan en “ServiceFlow” son las encargadas de recibir las
peticiones que realiza el wusuario. Estas clases interactian con la clase

FormatoSwiftFacadelmpl para ejecutar sus funcionalidades. Por su parte
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FormatoSwiftFacadelmpl interactia con la clase SwiftFacadeTxt, la cual brinda las
funcionalidades necesarias para crear, modificar y consultar y listar los elementos del

formato del mensaje.
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Figura 24: Diagrama de clases para configurar formato de mensaje SWIFT.

La clase FormatoSwiftServiceFlow controla las peticiones que listan, crean, actualizan
y eliminan los formatos de mensajes SWIFT.

Esta clase se auxilia de la clase FormatoSwiftFacadelmpl para ejecutar sus métodos.
Las clases BloqueSwiftServiceFlow, SecuenciaServiceFlow, CampoServiceFlow,
SubCampoServiceFlow, GrupoComponenteServiceFlow, FunctionServiceFlow vy
ComponenteServiceFlow gestionan la creacién, actualizacién, eliminaciéon y listado de
los formatos de los bloques, secuencias, campos, sub-campos, grupo de componentes,
funciones y componentes respectivamente. Estas clases utilizan para esto los métodos
heredados y sus métodos propios.

Para gestionar las reglas semanticas se disefiaron e implementaron varias clases. En
este caso se utiliza Spring MVC para recibir las peticiones clientes. Las clases
disefiadas son: ReglaSemanticaMultiActionController, ServletFileUpload,
ResourcelLoader, ReglaSemanticaFacadelmpl, ValidateReglaXSD,

ReglaSemanticaUtil, Rule, SwiftFormatBlock y MessageSwiftFormat. También
MessageSwiftFormatDAO y RuleDAO, con sus implementaciones.

La clase ReglaSemanticaMultiActionController es la clase encargada de atender las
peticiones que realizan los usuarios. Sus principales métodos son listar los mensajes
registrados, obtener los datos de una regla, listar las reglas registradas, obtener el

texto de la regla, obtener el texto del formato de un mensaje, leer el fichero que
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contiene la definicion de la regla, validar el contenido de la regla, eliminar la regla, entre
otros.

Esta clase contiene un atributo de tipo ServletFileUpload para obtener el fichero de
regla que el usuario introduce por la aplicacion. Contiene también la clase
ReglaSemanticaFacadelmpl para ejecutar la I6gica de negocio. Esta se apoya en la
implementacion de MessageSwiftFormatDAO y RuleDAO para obtener el formato de
un mensaje y las reglas que estén registradas en la base de datos respectivamente.
También utiliza la clase ReglaSemanticaUtil y ValidateRegla XSD, las cuales verifican
el contenido de la regla que se afiada o se actualice. En la figura 25 se muestra el

diagrama de clases relacionadas con la gestidén de las reglas semanticas.
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Figura 25: Diagrama de clases para configurar regla semantica.

Capa de integracion

El componente de integracion contiene las funcionalidades necesarias para
comunicarse con el software de conexion a la red SWIFT y la aplicacién empresarial.
Los adaptadores desarrollados son: Interfaces Java con sus implementaciones,
servicios web mediante Spring WS, invocacion a métodos remoto a través de Spring
RMI, intercambio de mensajes a través Spring JMS, escritura y lectura de ficheros
utilizando el paquete de Java 10 y Spring Batch, recuperaciéon e insercion de datos

contra la base de datos SISCOM mediante Spring JDBC, Hibernate y el Spring Batch.

Moddulo de Conformacion

El médulo Conformacion brinda los adaptadores necesarios para conformar mensajes

SWIFT. Estos son: Interfaz y clase Java, Servicios web e Invocacion remota por RMI.
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En la integracion con las interfaces y clases Java se definié una interfaz que tuviera las
funcionalidades necesarias para conformar los mensajes. Su implementacion se auxilia
en varias clases. La interfaz se nombra IConformationSwiftMessageService y su
implementacion ConformationSwiftMessageService.
Los servicios definidos en la interfaz son:
e getMensajes: Se obtienen los mensajes que se pueden generar a partir de la
ejecucion de una operacion determinada.
¢ listarMonitoreoMensaje: Se obtienen las diferentes formas de monitoreo de
mensajes.
o listarPrioridadMensaje: Se obtienen las prioridades que puede tener un mensaje
en su envio.
e listarBancoDestinoPaginado: Se obtienen los bancos disponibles en la red
SWIFT a través del método.
e getSwiftFormatElementPorld: Se obtiene el formato de un elemento SWIFT a
partir de un identificador pasado como argumento.
e getMonedas: Se obtienen las monedas disponibles.
e getBancoBySwiftBic : Se obtiene la entidad banco dado el cédigo BIC.
¢ parseMiniSwiftElement: Valida el texto introducido para un campo o sub-campo
del mensaje.
e construirMensaje: Conforma un mensaje SWIFT.
e procesarMensaje: Valida y guarda el mensaje conformado.
o Obtiene una lista de los XML que contienen los datos que se utilizaron en el
negocio y que son Utiles para conformar mensajes.
La clase ConformationSwiftMessagelmpl se apoya en las implementaciones de las
interfaces ManagerTransform, SwiftFacade, OperacionDAO, BancoDAO,
MonitoreoMessageDAO, PriorityMessageDAO. En la figura 26 se muestran las clases
mencionadas y sus relaciones.
Para conformar los Servicios Web se utiliza Spring WS. Primeramente se definieron los
contratos y las clases que permitiran la ejecucion de estos contratos. Las principales
clases definidas para esto son: ConformacionEndPoint, WebServiceLocalPart,
WebServiceServerException y ValidationParameterWebServiceClient. Se utiliza
ademas la implementacion de la interfaz IConformationSwiftMessageService y las

clases que representan los contratos definidos, ver figura 27.
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Figura 26: Diagrama de clases para integrarse con la aplicacion en la conformacién de
mensajes SWIFT.
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Figura 27: Diagrama de clases del servicio web que permite conformar mensajes
SWIFT.

La invocacion remota se realiza a través de Spring RMI. Se utiliza una clase de SF y la
implementacion de la interfaz IConformationSwiftMessageService. Los métodos

expuestos son los mismos que estan en esta interfaz. Ver figura 28.

PRmiProxyFactoryBean

contiens

| il
IConformationSwiftMessageService ConformationSwiftMessageService

T

implemeanta

Figura 28: Diagrama de clases que expone servicios a través de RMI.

Modulo Envio

El modulo Envio contiene los adaptadores para enviar los mensajes SWIFT. Los
adaptadores desarrollados son: Cola de mensajes, Escritura y lectura de ficheros y
Base de datos.

Se utilizé Spring JMS para desarrollar el adaptador de cola de mensajes. La interfaz
ISender define el método que debe implementarse para enviar mensaje. Junto con esta

se utiliza otras interfaces y clases, las cuales son: IJmsSender, JmsGatewaySupport,
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AbstractdmsSender, SwiftMessageElementmsSender y ActiveMQConnectionFactory.
En la figura 29 se muestra el diagrama de las clases mencionadas.

El envio de mensajes a través de base de datos se utiliza cuando el sistema SISCOM
es el encargado de transportar los mensajes al servidor conectado a la red SWIFT. Las
clases utilizadas para enviar mensaje a la base de datos son: ISender,
IDataBaseSender, AbstractDataBaseSender,
StoreProcedureAbstractDataBaseSenderMessage,

SiscomSwiftStoreProcedureDataBaseSenderMessage. Ver figura 30.

dmsGatewaywSupport 1ISender
i herseda | herecda
[ Aabstract wder | [ = wder |
1

| implementa |

=reda

[ Tt gefFlement IimsSender |

cantismns
1

[ &cxs onnectionFactory | [ LT geElement ]

Figura 29: Diagrama de clases enviar mensaje por cola de mensaje.

IDataBaseSender 1Sender
hereda T
implementa
AbstractDataBaseSender StoreProcedureAbstractDataB wder e
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hereda

SiscomSwiftStoreProcedureDataBaseSenderMessage

Figura 30: Diagrama de clases para enviar mensaje por BD.

Médulo Recepcidn

En el médulo Recepcién se implementan los adaptadores que reciben los mensajes
SWIFT. Los adaptadores desarrollados son: Cola de mensajes, Escritura y lectura de
ficheros y Base de datos.

En la recepcién de mensaje se obtienen mensajes enviados por otros bancos y la
confirmacién por parte de la red SWIFT de los mensajes enviados. Esta confirmacion
puede ser la aceptacion o el rechazo del mensaje enviado al estar incorrecto su
contenido.

Se describe solamente la escritura y lectura de ficheros ya que los otros adaptadores

fueron explicados en el médulo de envio porque son utilizados también.
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La recepcion de mensajes a través de escritura y lectura presenta la misma
particularidad que el envio. Cada cierto tiempo el sistema debe revisar si existen
mensajes por recibir. Para esto también se utiliza Spring Batch y clases que permiten
ejecutar tareas cada cierto tiempo. Para realizar la copia de ficheros se utilizan los
paquetes del lenguaje Java disponible.

Las clases disefiadas para esto son: ReceiveConfirmationSwiftMessageByAFT y
ReceiveNewSwiftMessageByAFT. También estan las clases
ReceiveSwiftMessageByAFTHelper y ReceiveSwiftMessageByAFTProcessor, asi
como la clase ItemWriteAdpater y la interfaz IReceiveSwiftMessageService con su

implementacion, ReceiveSwiftMessageService. Ver en la figura 31 estas clases y sus

relaciones.
HemReaderAdapter
i
|
N Recei it geByAFTPr
IReceiveSwiftMessageByAFT
T
: |
|
implementa :
implementa 1
N
ReceiveConfirmationSwiftMessageByAFT R welNewSwifth geByAFT R 1 wrifith geByAF THelper

1R 1 ifth geService 1 KemWriterAdapter

Eﬁ implementa

ReceiveSwiftMessageService

contiene

Figura 31: Diagrama de clases recibir mensaje por AFT.

Moédulo Procesamiento

En el médulo de procesamiento radican los adaptadores necesarios para comunicarse
con la aplicacién empresarial. Estos adaptadores son: Por evento, Cola de mensajes,
Invocacion remota por RMI y Servicios web.

En este caso el procesamiento de mensaje es realizado por el sistema a través de una
tarea programada.

Para dar solucién a esta problematica se utilizé clases Java que permiten configurar
una tarea programada y Spring Batch para guiar las ejecuciones de las funcionalidades
necesarias. Se utiliza componentes de SF, Spring JMS y Spring RMI para desarrollar

los adaptadores.

54



Se defini6 una interfaz que establece la forma de enviar los datos extraidos del
mensaje a la aplicacion empresarial. Esta interfaz se llama ISwiftMessageDataSender.
Las clases que la implementan son SwiftMessageDataSenderPublishEvent y
SwiftMessageDataSenderRMIClient, SwiftMessageDataSenderJMS
SwiftMessageDataSenderWebServiceClient. En la figura 32 se muestra la jerarquia de

clases explicada anteriormente.

1ISwiftMessageDataSender
4[> <]7
implementa
implementa
SwiftMes=sageDataSenderPublisherEvent SwiltMes=ageDataSender RMIClient
implemanta implemeanta
SwifiMessageDataSenderWebServiceClient SwiftMessageDataSender.JMS

Figura 32: Diagrama de clases para enviar los datos extraidos de los mensajes

procesados hacia ala aplicaciéon de negocio.

Seguridad del sistema
El éxito de toda empresa depende de la calidad de la informaciébn que genera y
gestiona. La informacion es de calidad si posee: Confidencialidad, Integridad y
Disponibilidad.
Los datos son generalmente el activo informatico mas preciado para cualquier
institucion. El hardware y el software pueden ser caros pero faciles de reponer, en
cambio los datos o la informacién contienen la vida de una institucidon y su valor a
veces es incalculable. Existen 3 caracteristicas béasicas de la seguridad en la
informacion:
¢ Confidencialidad: la informacion es accedida solamente por las personas
autorizadas para hacerlo.
e Integridad: La informacion solo pueden ser modificada por las personas
autorizadas y de la forma autorizada.
e Disponibilidad: la informacién solamente es accedida por las personas
autorizadas en el momento requerido. [24]
Para esto se le afiadio al sistema un componente de Seguridad, se calcula un c4digo

Hash al contenido del mensaje y se administra los permisos de procesar (conformar,
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actualizar, consultar y eliminar) el mensaje a SWIFT por usuario. A continuacion se

describe cada uno de estos elementos.

Componente de seguridad

Con relacién a la Seguridad del sistema, este tiene integrado un componente de
seguridad que fue desarrollado en el mismo proyecto; pero por otro equipo de
desarrollo. Por su importancia se describen los elementos fundamentales del mismo.
El componente de seguridad esta dividido en 2 partes, ver figura 33:

¢ Ndcleo de la seguridad.

e Administracion de la seguridad.

Roles Usuarios SOl =
Informacicn
I [

[ Filtros ] L Restriccion ]
L T L

Administracion

Niicleo

[Autenticacién] L A cceso ] L Recursos ] [ Reglas J

Figura 33: Estructura del componente de Seguridad.

El nucleo posee las funcionalidades y configuraciones utilizadas para brindar seguridad
al sistema. Se utilizé Spring Security como base; pero fue necesario su modificacion
para que se pudiera realizar una gestion en cuanto a los roles y usuarios del sistema.
La administracion de la seguridad se encarga de la parte visual del médulo. Presenta
las funcionalidades de gestionar usuarios y roles, cambiar contrasefia y asignarle roles
a los usuarios.

La seguridad en el sistema se garantiza mediante filtros. Estos filtros son ejecutados
antes de que el servidor atienda la peticion realizada por el cliente.

Filtros AOP
(—% ——
= r Capa | Capa
I - HTTe Web | _ Servicio

Figura 34. Filtros de la seguridad.

Los filtros se traducen en componentes que ejecutan ciertas restricciones. Los filtros
utilizados en esta solucion son: ChannelProcessingFilter, ConcurrentSessionFilter,
HttpSessionContextintegrationFilter, LogoutFilter,  AuthenticationProcessingFilter,

ExceptionTranslationFilter y Filterinvocationinterceptor. ChannelProcessingFilter se
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encarga de re direccionar las peticiones a un canal seguro (HTTPS).
ConcurrentSessionFilter comprueba el tiempo que el usuario ha pasado inactivo en el
sistema. El sistema saca el usuario autenticado en el caso que haya superado el
tiempo de inactividad establecido. HttpSessionContextintegrationFilter se encarga de
guardar en la sesion el usuario autenticado. LogoutFilter atiende la peticion de sacar un
usuario autenticado del sistema. AuthenticationProcessingFilter se encarga de
procesar los datos usuario y contrasefia cuando se estan autenticando en el sistema,
asi como verificar la direccion IP de la maquina cliente. ExceptionTranslationFilter se
encarga de bloguear una pagina y mostrar un pop up para que se introduzca usuario y
contrasefia cuando un usuario trata de acceder a una direccion web del sistema sin
tener una sesion creada. FilterInvocationlnterceptor se encarga de verificar si el usuario

autenticado tiene permisos suficientes para realizar la peticién que solicita.

Cdédigo Hash
Un valor hash es un valor numérico de longitud fija que sélo identifica datos. Los

valores hash se utilizan con firmas digitales porque representan una gran cantidad de
datos como un valor numérico mucho menor. Puede firmar con eficacia un valor hash
en lugar de firmar el valor mayor. Los valores hash también resultan utiles para
comprobar la integridad de datos enviados a través de canales inseguros. El valor hash
de los datos recibidos puede compararse con el de los datos enviados para determinar
si se alteraron [25].

En este trabajo se utiliza el codigo Hash para comprobar si fue alterado el contenido
del mensaje. El proceso es el siguiente: una vez que se conforma el mensaje se le
calcula un codigo Hash a través de una DLL *° brindada por el BCC y se guarda en la
base de datos como un atributo mas del mensaje. En caso que se actualice el
contenido del mensaje se realiza las mismas tareas. Cuando un mensaje se va a
enviar se verifica que no haya sido alterado su contenido a través de la comprobacién
de su cbdigo Hash, en caso de detectar un cambio no se envia y se guarda el mensaje
en el estado indicado para que sea tratado como tal. En la figura 35 y 36 se muestra
de forma general los pasos ejecutados para calcular y comprobar el cédigo Hash del

mensaje.

9 DLL: Biblioteca de enlace dinamico. Son ficheros con cédigo ejecutable que se utilizan
cuando un programa del sistema operativo lo necesita. Estos ficheros son Unicos en los
sistemas operativo de Windows.
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Figura 35. Calculo del cédigo Hash al contenido del mensaje SWIFT.
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Figura 36. Comprobacion del cédigo Hash del contenido del mensaje SWIFT.

Permisos sobre el mensaje SWIFT

Se disefid e implementé un componente que permite seleccionar los usuarios y los
mensajes que estos pueden procesar. Con esto se cumple con el requisito definido en
la seccion 2.2: Gestionar permisos para procesar mensaje SWIFT y se garantiza que
solo los usuarios asociados a procesar mensajes pueden trabjar con estos.

Las clases creadas para  esto  fueron: UsuarioMensajeServiceFlow,
UsuarioMensajeFacade, UsuarioMensajeFacadelmpl, MessageSwiftFormatDAO,
UsuarioDAO, MessageSwiftFormatDAOImpl, UsuarioDAOImpl, Usuario y
MessageSwiftFormat.

A continuacion se muestra en la figura 37 un diagrama con las clases mencionadas y
sus relaciones.

UsuaricMensajeServiceFlow

MessageSwiitFormatDAOImpl UsuarioMensajeFacade UsuarioDAOImMpI

S

' F——n
1 '
| |
' implementa '
' '
: MessageSwiftFormatDAO Usuarioh jelF delmpl UsuarioDAD :
' I —— >— '
' '
1 T T 1
1 1 1 1
1 [ R e i e 1 1
| usa ' usa ' usa,
| 1 ' usa 1
1 ) ) 1
! N N '
1 > MessageSwiftFormat Usuario I

Figura 37. Diagrama de clases para establecer permisos de usuario para procesar
mensaje SWIFT.
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Modelo de despliegue

El sistema presenta dos entornos de despliegue. La aplicacion podria funcionar
integrado con la aplicacion empresarial y el servidor que se comunica con la red
SWIFT o podria funcionar integrado con la aplicacion empresarial y el SISCOM. En las
figura 38 y 39 se muestran cada una de las variantes de despliegue del sistema.
Ambos entornos de despliegue requieren una arquitectura cliente-servidor. Las
funcionalidades disponibles en los mddulos de interaccion con el usuario seran
accedidas a través del protocolo HTTPS. La integracion del sistema se realizara a
través de los adaptadores descritos en la seccion Modelo de Disefio e Implementacion.
Se utilizard una base de datos propia del sistema y en dependencia del entorno de
despliegue seleccionado se utilizara la base de datos del SISCOM.

=
@D

HTTPs

C » A
“ Emprzgarsal i g SISCOM WIFT ‘ ‘SWII-TI‘—'»@
e | Servidor Allianth Access Red SWIFT
1G
TCPNP

wift
TCP/IP

Base de Datos (SISCOM , SiCSwift)
= MSQL Sever 2005

Figura 38: Modelo de despliegue del SicSwift con la aplicaciéon empresarial y el SISCOM.
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Figura 39. Modelo de despliegue del SicSwift con la aplicacion empresarial y la que se
comunica con lared SWIFT.

A continuacion se describen los requerimientos de software y hardware necesarios
para el despliegue del sistema. La maquina Cliente debe tener un procesador Pentium
IV o superior con 512 Megabyte de RAM, una tarjeta de red y una impresora. Necesita

tener instalado el Mozilla Firefox 3.6 y la maquina virtual de java 6.0u23. Se deben

59



utilizar dos servidores unos para desplegar la aplicacion y otro para el gestor de base
de datos. Los servidores deben tener un procesador Core 2 duo, memoria de cuatro
Gigabyte, un disco duro de 160 Gigabyte, una tarjeta de red y un lector de DVD. Con
relacion al software deben tener instalados Windows Server 2003, Apache Tomcat 7.0
de 64 bit, maquina virtual de Java 6.0u23 de 64 bit, DLL para calcular CRC y Microsoft
SQL Server 2005.

2.4 Conclusiones del capitulo
El sistema tiene implementado los requisitos funcionales identificados y cumple con los
no funcionales. Brinda las funcionalidades necesarias para crear, actualizar y eliminar
el formato de los mensajes SWIFT y las reglas semanticas. Se implementaron también
varios adaptadores que permiten integrarse con otras aplicaciones. Gracias a esto, la
aplicacion puede utilizarse en diferentes entornos de despliegue, utilizando el SISCOM
0 integrandose directamente con el servidor que esta conectado con la red SWIFT.
Junto con la capacidad de integracion que tiene el sistema, también se implement6 un
mecanismo de transformacion que permite extraer los datos que son introducidos y
manejados en el negocio para utilizarlos en la creacibn de mensaje de manera
automética, disminuyendo el esfuerzo de los trabajadores y el riesgo de cometer
errores. Esto también posibilita que el hecho contable se registre en el momento que
ocurre. Las tecnologias utilizadas en el desarrollo de la aplicacion fueron muy Utiles
porque agilizaron su construccion. Es valido destacar que el framework SF constituye
una herramienta base importante para desarrollar las llamadas aplicaciones
empresariales. Otra tecnologia que arrojo resultados positivos fue Spring Webflow,
pues permitié6 desarrollar flujos de presentaciones muy complejas de una manera
sencilla y rapida. Spring WS, Spring JMS y Spring RMI son otras de las tecnologias
utilizadas y que facilitaron en este caso el desarrollo de adaptadores. Mencién ademas
para Spring Batch, herramienta muy buena para ejecutar tareas que tienen un gran

procesamiento de datos.
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3. VALIDACION DE LA SOLUCION

3.1 Pruebas de software
Las pruebas de software tienen como objetivo convencer a los desarrolladores del
sistema y a los clientes de que el software es lo suficientemente bueno para su uso
operacional [22]. En [22] se divide este objetivo en dos mas especificos:

1. Descubrir defectos en el software en que el comportamiento de este es
incorrecto, no deseable o no cumple su especificacion.

2. Demostrarle al desarrollador y al cliente que el software satisface sus
requerimientos.

Cualquier producto de ingenieria (y de muchos otros campos) puede probarse de una
de estas formas [26]:

1. Conociendo la funcion especifica para la que fue disefiado el producto, se
pueden llevar a cabo pruebas que demuestren que cada funcidon es
completamente operativa y, al mismo tiempo buscando errores en cada funcion.

2. Conociendo el funcionamiento del producto, se pueden desarrollar pruebas que
aseguren que “todas las piezas encajan”, o sea, que la operacion interna se
ajusta a las especificaciones y que todos los componentes internos se han
comprobado de forma adecuada.

El primer enfoque se denomina prueba de caja negra y el segundo, prueba de caja
blanca.
Existen varias técnicas para ejecutar pruebas de caja blanca. Entre ellas estan:

1. Prueba del camino bésico

2. Prueba de la estructura de control, dentro de estas estan la prueba de
condicion, prueba de flujo de datos y prueba de bucle.

Con relacion a las pruebas de caja negra, estas se centran en los requisitos
funcionales del software. Los errores que pueden encontrarse aplicando este tipo de
prueba estan agrupados en las categorias siguientes [26]: funciones incorrectas o
ausentes, errores de interfaz, errores en estructuras de datos o en acceso a base de
datos externas, errores de rendimiento y errores de inicializacién y terminacién.

Existen diferentes técnicas para ejecutar pruebas de caja negra como lo existen en las
cajas blancas: Estas son [26]: Pruebas basadas en grafo, Particibn equivalente,

Andlisis de valores limites, Pruebas de comprobacién y Prueba de la tabla ortogonal.
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Las pruebas se desarrollaron siguiendo las etapas del lamado modelo V de pruebas, el
cual consiste en ejecutar primeramente las pruebas de unidad, luego las pruebas de
integridad y por ultimo las pruebas de alto nivel [26].

Las pruebas de unidad fueron ejecutadas de manera informal por el equipo de
desarrollo cada vez que se culminaba el desarrollo de un componente. Para ejecutar
estas pruebas se utilizaron las técnicas de las pruebas de caja blanca. En la medida en
que se obtuvieron otros componentes se ejecutaron de manera informal también las
pruebas de integracion por un integrante del equipo de desarrollo. Una vez terminado
el sistema se paso a ejecutar las pruebas de alto nivel. Aqui se utilizaron las pruebas
de liberacién que ejecuta CALISOFT™ utilizando la técnica de particion equivalente del
método de prueba caja negra. Las pruebas que se aplican en CALISOFT verifican si el
software en cuestion satisface los requisitos funcionales, de comportamiento y de

rendimiento.

Disefio de caso de prueba

A continuacion se expone el disefio de un caso de prueba que se realizé para probar la
funcionalidad: Registrar mensaje SWIFT asociado a una operacion bancaria.
Primeramente se identificaron las clases vélidas (valores validos) e invalidas (valores

invalidas) para cada condicion de entrada. En la tabla 7 se puede observar esto.

No | Nombre | Clasifica | Nulo Descripcion Clases validas | Clases invalidas
de cion 0
campo vacio
1 Mensajes | Checkbo |No Se muestran varios (1) seleccionar |(2) No
X checkbox con los uno de los seleccionar uno
ndmeros de los mensajes de los mensajes
mensajes asociados a | mostrados en la | mostrados en
la operacion para pantalla. pantalla.
seleccionar los que
seran enviados.
Prioridad |Lista No Este campo esuna |(3) Seleccionar |(4) No
desplega lista donde se uno de los seleccionar uno
3 ble selecciona unos de |valores valores
los elementos mostrados en | mostrados en
pantalla. pantalla.

! CALISOFT: Centro nacional de calidad para soluciones informaticas.
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Destino |Lista No Este campo esuna |[(5) Seleccionar | (6) No
desplega lista donde se uno de los seleccionar uno
4 ble selecciona unos de |valores valores
los elementos mostrados en mostrados en
pantalla. pantalla.
Monitore |Lista No Este campo esuna |[(7) Seleccionar | (8) No
0 desplega lista donde se uno de los seleccionar uno
5 ble selecciona unos de |valores valores
los elementos. mostrados en mostrados en
pantalla. pantalla.
Texto del|Caja de|No Valor de un campo 0| (9) Cualquier (10) No
sub- texto sub-campo del|valor valido introducir texto.
campo o mensaje SWIFT segun la (11) Texto
6 |campo expresion invalido segun la
SWIFT definida. | expresion SWIFT
definida en el
estandar.
Valor Lista No (12) (13) No
definido |desplega Seleccionar uno |seleccionar uno
por ble de los valores|valores
7 SWIFT mostrados  en|mostrados en
para el pantalla. pantalla.
sub-

Tabla 7. Clases validas e invalidad por condiciones de entrada.

Se muestra a continuaciéon en la tabla 8, las secciones y los escenarios de pruebas

definidos para el caso de prueba.

Nombre de | Escenarios Flujo Central

la seccién |delaseccion
SC1: EC 1.1: El sistema de mensajeria recibe una peticion para enviar
Registrar Registrar mensajes teniendo en cuenta una operacion registrada.
mensaje Encabezado El sistema muestra una interfaz con un listado de todos los
SWIFT con éxito. mensajes SWIFT que estan asociados a dicha operacion.
asociado a El usuario selecciona el o los mensaje(s) que se deben
una conformar.
operacion El sistema muestra una interfaz con los mensajes
bancaria. seleccionados por el usuario y da la posibilidad de Registrar

el encabezado a cada uno de ellos.

En caso de que varios mensajes tengan un mismo
encabezado, el usuario tiene la posibilidad de seleccionar
cuantos mensajes desee y seleccionar la opcidn “Registrar
encabezado”.

El sistema, muestra la interfaz para registrar el encabezado
de o de los mensaje(s).

El usuario introduce el encabezado del o de los mensaje(s) y
el sistema valida los datos segun son introducidos.

El sistema obtiene el o los encabezado(s) de cada mensaje,
marca al mensaje en la interfaz visual indicando que se
registré el encabezado.
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9. Sele dala posibilidad al usuario de eliminar encabezado.
SC2: EC 2.1: 1. Se ejecutan los escenarios EC 1.1 0 EC 1.2.
Registrar Registrar texto Un mensaje es no automatico cuando los datos que vienen
mensaje del mensaje. del negocio no son suficientes para conformar el mensaje.
SWIFT 2. Cuando el o los mensaje(s) no son automaticos, el usuario
asociado a debe seleccionar un mensaje con encabezado y seleccionar
una la opcion “Siguiente”.
operacion 3. El sistema muestra una interfaz con los datos de todos los
bancaria. posibles mensajes a enviar. En la interfaz existe un tab para
(Registrar cada mensaje a conformar.
texto del 4. El usuario selecciona el tab del mensaje al cual le introducira
mensaje) los datos.

5. El sistema muestra el texto del mensaje con campos llenos
y otros vacios.

6. El usuario introduce los datos en los campos vacios. En
caso de existir varios mensajes a conformar el usuario debe
llenar los datos de cada uno de manera independiente.

7. El sistema valida sintactica y semanticamente los datos del
mensaje.

8. En caso de no existir error el sistema guarda el o los
mensaje(s) en estado “Conformado” y el sistema muestra un
mensaje: Operacion realizada satisfactoriamente.”.

EC 2.2: 1. Cancela la operacién
Cancelar.

Tabla 8. Secciones y escenarios del caso de prueba.

Luego se conformo la Matriz de datos, ver tabla 9, la cual permite disefiar los valores a

introducir en cada escenario identificado y registrar el resultado de la prueba.

Escenario o -
ol © 8§ 23,
8 8 < E g'é_ 59°9 é_ Respuesta del Resultado de la
g he _g é % $ g f>5 = % 3 Sistema Prueba
o 2 5“2 T =
= a = 7} T 0
EC 1.1: V|V |V |V NA NA Se registra el Se registra el
Registrar encabezado encabezado
Encabezado satisfactoriamente. |satisfactoriamente.
con éxito.
EC 21NN N[N |V \% El sistema muestra | El sistema muestra
Registrar texto |A [A |A |A un mensaje: | un mensaje:
del mensaje. “Operacion “Operacion
realizada realizada
satisfactoriamente. | satisfactoriamente.
NI N N[NV I El sistema muestra | El sistema muestra
A A A A el siguiente cartel: | el siguiente cartel:

seleccionar
definido

Debe
un valor
por SWIFT.

Debe seleccionar
un valor definido
por SWIFT.
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3.2

Escenario o o
0 T 8 2,
_Z’_, o g S 'g g' g S S lf-g 2| Respuesta del Resultado de la
5288 %8 EISEL o E Sistema Prueba
58 50R28° "gz°°
Sal = 73 T w0
N IN|N|N|I \% El sistema muestra | El sistema muestra
AA A A el siguiente cartel: | el siguiente cartel:
Debe introducir un |Debe introducir un
texto correcto | texto correcto
segun la expresién|segun la expresion
SWIFT. SWIFT.
EC 22: NN |N N NA NA El sistema muestra | El sistema muestra
Cancelar A A A A el siguiente cartel: | el siguiente cartel:
Operacioén Operacioén
cancelada. cancelada.

Tabla 9. Matriz de datos.
Asi mismo se disefiaron casos de prueba para el resto de las funcionalidades que
fueron probadas por CALISOFT. El producto fue liberado en la tercera iteracion de
pruebas.
Las pruebas de aceptacion se realizaron posteriormente y en la actualidad el sistema
estd en despliegue. Las funcionalidades del sistema también fueron analizadas por
especialistas del BCC, donde la gerente de operaciones y encargada de los sistemas

de intercambio de informacion financiera emitio certificado avalando la nueva solucion.

Validacion y evaluacion de la solucion
Cuando se ha desarrollado una solucion se piensa que esté correcto y se tiene ademas
una hipétesis de la solucion. Por lo que es necesario validar la solucién para que sea
aceptado por la comunidad cientifica. Los siguientes patrones Demostracion,
Experimentacion, Simulacion, Uso de métricas, Evaluacién comparativa, Razonamiento
I6gico y Pruebas matematica son unas de las vias para validar la solucion desarrollada
[27]. Para la validacion de la solucion se seleccion6 la Experimentacion y el
Razonamiento légico.
Se validaran las caracteristicas del sistema que impactan directamente con los
objetivos impuestos en el desarrollo de este trabajo. Los aspectos a validar son:

1. Solucion capaz de soportar los cambios que ocurren en la norma ISO 15022.

2. Brindar mecanismos necesarios para que se registre el hecho econémico en el

momento que ocurre.

3. Solucién capaz de controlar y restringir el acceso al contenido del mensaje

SWIFT.
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Experimentacién

La experimentacion tiene como objetivo validar o rechazar un conjunto de hipétesis
asociada a la solucion propuesta. Se debe utilizar este tipo de validacion cuando no se
puede probar las hipétesis planteadas matematicamente o l6gicamente [27].

Dentro de la experimentacion existen diferentes tipos: Experimento
hipotético/deductivo, Prototipos hermenéutica/inductivo, Basado en caso e Historico.
Se aplicé el experimento hipotético/deductivo para evaluar el aspecto 1 por ajustarse a
las condiciones necesarias para aplicarlas. A continuacion se describe el experimento

realizado.

Aspectol: Solucion capaz de soportar los cambios que ocurren en la norma ISO 15022

La norma ISO 15022 propone una sintaxis para estructurar mensaje y regla semantica
con el &nimo de validar que los datos que posee el mensaje estén correctos y
coherentes.
Los cambios que ocurren en la norma se caracterizan por ser: creacion, eliminacion o
actualizacion de uno o varios elementos del mensaje.
Para realizar el experimento se escogié el mensaje MT 103 NOT STP, el cual sufrié
cambio en el campo 52A y 70, en la figura 40 se puede constatar el cambio en el
campo 52A. En la figura 44 la del campo 70. Los cambios se pueden observar a partir
de lo siguiente:

e Lo que estd en color rojo subrayado era el valor que estaba establecido

anteriormente en el elemento SWIFT afectado.

e Lo que estd en color azul es el nuevo valor que tiene el elemento SWIFT

afectado.
11. Field 52a: Ordering Institution
FORMAT
Option A [F11a][/34=x] (Party Identificr)
Ala2laZic[31c] (Identificr Code BT )
Option I [‘11a]lF34=x] (Party Identificr)
A*3I Sx (Name & Address)

Figura 40. Ejemplo de un cambio ocurrido en el campo 50A del mensaje MT 103 NOT STP.
Como se muestra en la figura 40, el campo 50A tenia como sub-campo un valor BIC.
La expresibn SWIFT de un elemento BIC era el siguiente: 4la2!allc[3!c]. La nueva
expresion SWIFT es como se indica en la misma figura.

Para ejecutar tal cambio se interactia con las funcionalidades que brinda el sistema.

Lo primero que se realiza es buscar el bloque 4 del mensaje MT 103 NOT STP, luego
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se selecciona el campo50A para que se muestre su estructura. Ver figura 41. Aparece

en color amarillo el sub-campo que tiene la expresion SWIFT obsoleta.

Elementa SWIFT
con;lh;ﬁﬁer.{teDos.F'.untos
identificadorCampo524
componenteDosPuntos
subcampoDebito/Credito
subcampoParty
subcampoldentifierCode

retormoCarro

SignEado;

Corresponsal

MNotacisn SWIFT
52A

[

[34x]CRLF

4la2laticf3lc]
CRLF

Figura 41. Elementos SWIFT del campo 52A con la estructura antigua.
Luego se procede a eliminar el elemento “retorno de carro y el sub-campo con la
expresion obsoleta”. Se crea un nuevo sub-campo con la nueva expresion SWIFT y se

adiciona al campo 52A. Ver Figura 42 y 43.

Crear o actualizar sub-campo SWIFT

B01

Subcampo informativo

Subcampo tipo de moneda

Seleccionar codigo de error

-

Nombre Descripcion
IdentifierCode Caodigo identificador
Opcional

Subcampo referencia Subcampo importe

Subcampo banco correspaonsal
(-
Seleccionar excepcion SWIF

-

[CU ST

Elemento SWWIET
funclonSWIFTBIC

Iotacion SWIET

41a2tazic3ic]

(=Y = W e G o)
]

Figura 42. Adicionando nuevo sub-campo con la nueva expresion SWIFT.

Elemento SWIFT Significado . N_pt_a_c:il:'l n SWIFT
componenteDosPuntos -

identificadorCampoS24 - 524
componenteDosPuntos -

subcampoDebito/Credito - [H
subcampoParty - [f34x]CRLF
IdentifierCode Corresponsal 4'aZaMc[Ic]

Figura 43. Elementos SWIFT del campo 52A actualizados.
El cambio que sufrid el campo 70 consistio en la adicion del valor TSU a la lista de
valores definidos. Ver figura 44.
La estructura del campo 70 del MT 103 NOT STP estd compuesta por un sub-campo
que recibira unos de los cédigos definidos en la figura 44, mas un sub-campo de 30

caracteres x del alfabeto SWIFT y 3 lineas de 35 caracteres x.
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CODES

Omne of the following codes may be used. placed between slashes ('/"):

NV Invoice (followed by the date. reference and details of the invoice).

IPT Unique reference identifying a related International Payment Instruction (followed by up to
20 characters).

RFB Reference for the beneficiary customer (followed by up to 16 characters).

ROC Ordering customer’s reference.

TSI Trade Services Utility transaction. The code placed between slashes (/) must be followed

bw the invoice number. a slash (/") and the amount paid .

Figura 44. Cédigos definidos para el campo 70 del MT 103.
El cambio radica en actualizar el sub-campo definido en el campo 70 que soporta los
codigos definidos. El primer paso es buscar los elementos SWIFT del campo 70 del MT
103. Ver figura 45.

Elemento SWIFT Significado Motacion SWIFT
componentelDosPuntos - i

identificadorCampo700pcio - Fili)
compenenteDosPuntos -

subcampo Codigo

Campo7d MT103 - e

subcampo30X - J0x[CRLF34x]1-3

retornoCarro - CRLF

Figura 45. Lista de elementos SWIFT sin el nuevo valor SWIFT afiadido en el sub-campo
Cdédigo Campo70 MT 103.

Seleccionar la opcion de actualizar el elemento SWIFT afectado y agregar el nuevo
valor. Ver Figura 46. Se indica guardar los cambios del sub- campo y se adiciona el

nuevo valor como se muestra en el Figura 47.

Identificador
codigoCampo70MT103

Clave Descripcidn de la clave

&
|

Trade Services Utility transaction. The code placed between
TSU slashes (/) must be followed by the invoice number, a slash (/) and
the amount paid.

Malordefimidn e DESETIRCIGN del valor definido

ROC Ordering customers reference.

Pl Unigue reference identifwing a related International Payment
Instruction (followed by up to 20 characters).

INV Invoice (followed by the date, reference and details of the invoicej.
Reference for the beneficiary customer (followed by up to 18

RFB 5
characters}).

Figura 46. Adicionando nuevo valor SWIFT.
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Eiemento SWIFT Significado Motacion SWIFT
componentelosPuntos -

identificadorCampo700pcio - T0
componenteDosPuntos -

subcampo Codigo

H 1]
Campo70 MT103 TSUIROCIIPEINY../

subcampodix - J0x[CRLF34x]1-3
retornoCarro - CRLF

Figura 47. Lista de valores definidos para el campo 70 del MT 103.

Razonamiento légico

Cuando no es posible usar un modelo matematico, cuando el problema es complejo o
no se pueden establecer un prototipo o mecanismo que muestre la validez de la
solucion entonces es preciso utilizar argumentos l6gico que valide la solucién
propuesta. En la bibliografia [27] se plantea que es necesario crear axiomas o reglas
gue deben cumplirse y que estén ademas relacionado con el problema en cuestion.
Luego basandose en esa regla se realiza una explicacion légica de como la solucion

desarrollada cumple con tales axiomas o reglas.

Aspecto 2: Brindar mecanismos necesarios para que se registre el hecho econémico

en el momento en que ocurre

A continuacion se brindan los argumentos necesarios para mostrar que el mecanismo
implementado es suficiente para cumplir con el propdsito planteado en el Aspecto 2.
Reglas que deben cumplirse en la solucioén:

1. El sistema mediador entre la comunicacién con la red SWIFT y la aplicacion
empresarial debe brindar los servicios necesario para conformar mensaje
SWIFT.

2. Los servicios brindados por el mediador con la comunicaciéon SWIFT deben
exponerse a través de adaptadores o puntos de integracion implementados,
para asi facilitar la comunicacién con la aplicaciébn empresarial.

3. El sistema mediador entre la comunicacion con la red SWIFT y la aplicacion
empresarial debe tener un mecanismo de transformacion de datos para tomar
los datos introducidos en la aplicacion empresarial y crear la estructura
necesaria para conformar mensaje SWIFT.

4. El sistema no debe impedir ni intervenir en la contabilizacién de los datos

manejados en la aplicacion empresarial.

69



La solucion implementada cumple con la regla 1. Se exponen un total de 11 servicios
entre los mas importantes estan:

e Listar los mensajes que podrian crearse dado la ejecucion de una operacion de

negocio.

e Listar los tipos de prioridad y formas de monitorear los mensajes.

e Listar los bancos a los que se le puede enviar mensajes.

e Construir mensaje a partir de los datos enviados por la aplicacién empresarial

e Validar y guardar mensaje SWIFT una vez concluido su conformacion.
Ver los demas servicios expuestos en el Capitulo 2, seccion 2.3 Modelo de Disefio e
Implementacion, sub-seccién Modulo Conformacion.
Cumpliendo con la regla 2, los servicios son expuestos mediante tres adaptadores:
Interfaz y clase Java, Web Services e Invocacion remota por RMI.
Estos son explicados en el Capitulo 2, secciéon 2.3 Modelo de Disefio e Implementacion
sub-seccion Mddulo Conformacion.
Con relacién a la regla 3, en el servicio “construir mensaje”, mencionado anteriormente,
se ejecuta un mecanismo de transformacién implementado para conformar mensajes.
A través de este se extraen los datos enviados por la aplicacion empresarial y se
colocan en el lugar indicado segun un fichero XSL. Luego de crear la estructura del
mensaje en XML, se convierte ese XML en un objeto que representa el mensaje
conformado. Este objeto se devuelve a la aplicacion empresarial para que este lo
muestre al usuario y sea completado por el propio usuario. En el Capitulo 2, seccion
2.3 Modelo de Disefio e Implementacion sub-seccién Mddulo Transformacion.
Y por ultimo cumpliendo con la regla 4, una vez completado el mensaje el usuario debe
indicar guardar los datos y contabilizarlos. En este instante la aplicacion empresarial
debe contabilizar los datos que son manejados en tal proceso y enviar el mensaje
conformado al sistema que se estd analizando para que este lo valide y guarde. De
esta forma se registra el hecho econémico en el mismo momento en que se conforma,

valida y guardan los mensajes SWIFT.

Aspecto 3: Solucion capaz de controlar y restringir el acceso al contenido del mensaje
SWIET
A continuacion se brindan los argumentos necesarios para mostrar que el componente

de seguridad implementado es suficiente para cumplir con tal propdsito.
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En la seccion 2.2 Requisitos del sistema del Capitulo 2 se definieron los requisitos no

funcionales que debia cumplir el sistema. Entre ellos estaban requisitos relacionados

con la seguridad del sistema. A continuacion se expresan como reglas, ya que estas se

utilizaran como base para argumentar I6gicamente como el componente de seguridad

utilizado es suficiente para cumplir con tal proposito:

1.

Cualquier persona que interactie con el sistema debe ser un usuario activo
registrado en la base de datos del sistema y previamente tuvo que autenticarse
en el sistema.

Se deben mostrar las funcionalidades que el usuario autenticado tenga permiso
para ejecutar.

El intercambio de informacion de computadora cliente a servidor y viceversa se
debe realizar a través de un canal seguro.

Debe comprobarse a través de un algoritmo de encriptacion si se modifico el
contenido del mensaje.

Cada vez que se genere un mensaje y cambie el estado del mismo se registrara

el usuario que lo ha realizado.

Con relacion a la regla 1, el componente de seguridad utilizado en la soluciébn muestra

una interfaz grafica que permite registrar usuarios al sistema. Unos de los datos que

debe introducir es el rol o roles que tendra el usuario y si sera un usuario activo del

sistema. A partir de esto la solucion comprueba si el usuario que realizo una peticién

desde una maquina cliente esta activo en el sistema. Ver figura 48, donde se muestra

la ventana para registrar un usuario del sistema.

Roguutrar usuasno

Mombre
Adatfo Miguel a@igiesias 01 -

Pamar apallido Contrasafia Cadigo del centro da costo
Igiesias ssssssse 000 -
Sagundo apealdo Confirmar contrasana Estado

Chawano  ssssssses Habilitad| -
Roles Direcciones IP de acceso

-
& U=
ROL_Vencimientos 10.8.31 "

Usuarna Araa

Figura 48. Registrar usuario en el sistema.
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3.3

La regla 2 se cumple a partir de la posibilidad que brinda el componente de seguridad
de configurar las funcionalidades que puede ejecutar un rol. Luego de registrar los
roles con los permisos necesarios, estos son asociados a los usuarios cuando se
crean, Ver figura 48. En cada pantalla del sistema se utiliza un script que comprueba si
el usuario autenticado tiene permiso suficiente para ejecutar las funcionalidades.

Por otra parte, como el sistema se ejecuta en un entorno web, las computadoras o
maquinas clientes realizan peticiones HTTP al servidor que contiene la logica de la
aplicacion. En estas peticiones viaja tanto la informacion que introduce el operador en
la maquina cliente como la informacién que devuelve el servidor respondiendo a una
peticion. Esta informacion en muchos casos es sensible para la institucion por lo que
se decidi6 utilizar el protocolo HTTPS, el cual utiliza el canal seguro SSL'2. La
comunicacion a través de HTTPS se garantiza a través del componente
ChannelProcessingFilter, utilizado en la construccion del componente de Seguridad y
disponible en el framework de Spring Security. De esta forma se asegura la
informacién que se transfiere a través del protocolo HTTP y se cumple con la regla 3.
Con el objetivo de cumplir con la regla 4, se utiliz6 una DLL que permite calcular un
coédigo Hash al contenido del mensaje. Una vez que se procese un mensaje se
comprueba primero si su codigo Hash coincide con el que tiene guardado. Este codigo
Hash calculado se utiliza para identificar si su contenido fue alterado por otra via. En el
Capitulo 2, seccién Modelo de Disefio e Implementacion, sub-seccion Seguridad del
sistema se explica como se realiza el célculo del codigo Hash.

Para cumplir con la regla 5, se agregd un atributo llamado COD_USUARI en la tabla
o_estado_mensaje_ SWIFTFIN. Ver Anexo 2. Este atributo va a guardar el codigo del
usuario del usuario que conforme, manipule el contenido del mensaje o cambie el
estado del mismo.

Es valido mencionar que el componente de Seguridad también fue liberado por
CALISOFT, por lo que todas sus funcionalidades responden a los requerimientos

establecidos.

Encuesta realizada a operadores del BNC
Se realiz6 una encuesta con el objetivo de verificar y validar que la solucion

desarrollada cumplia con los objetivos definidos inicialmente. Esta solucion se ejecuta

12 3SL: Capa de conexion segura. Es un protocolo criptografico que proporciona comunicacion
segura por una red.
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3.4

3.5

en el BNC como un subsistema del software SAGEB, desarrollado también en la UCI.
La encuesta se les realiz6 a 10 personas que constituian alrededor del 30 por ciento de
las personas que operaban con mensaje SWIFT. En la encuesta se vieron involucrados
todos los departamentos que trabajan con mensaje SWIFT. Las preguntas realizadas
fueron cerradas, se respondian afirmativa o negativamente. A continuacion se exponen
cada una de ellas:
1. ¢Puede usted acceder al contenido de un mensaje SWIFT por otra via que no
sea a través de este sistema?
2. ¢(Puede usted acceder usted a las funcionalidades del sistema antes de
autenticarse en el sistema?
3. ¢Con las nuevas funcionalidades del sistema usted introduce solamente una
vez los datos contables cuando tiene que conformar mensaje SWIFT?
4. ¢Las funcionalidades del sistema brinda la posibilidad de contabilizar y al
mismo tiempo conformar mensaje SWIFT?
Todas las personas encuestadas respondieron negativamente las dos preguntas
iniciales y afirmativamente la tercera y cuarta. Estos resultados validan también que el
sistema impide el acceso al contenido del mensaje SWIFT y a sus funcionalidades
deliberadamente y corrobora que en el proceso de conformacion del mensaje también

se contabilizan los datos contables.

Publicaciones y eventos

Los resultados de este trabajo fueron presentados y publicados en la XV Convencion
Cientifica de Ingenieria y Arquitectura celebrado en Diciembre de 2010 en el Palacio de
las Convenciones, La Habana. Se present6 también en el Férum de Ciencia y Técnica
a nivel de Facultad en mayo 2011, obteniendo relevante como premio. Se publicé
ademas un articulo en la serie Cientifica de la UCI, en diciembre de 2011 y otro articulo

en el evento Uciencia 2012, celebrada en la UCI.

Conclusiones del capitulo

Las pruebas de software realizadas al sistema fue un instrumento importante para
medir el grado de cumplimiento de los requisitos definidos inicialmente. Especialmente
las pruebas de caja negra permitieron conocer si las funcionalidades implementadas se

ejecutaban acorde a lo requerido. Por otra parte las pruebas de aceptacion llegaron a
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complementar las pruebas de liberacion, pues estas propiciaron que el propio usuario
del sistema validara con sus propias operaciones el funcionamiento del sistema.

El experimento y el razonamiento l6gico son patrones de validacion cientificos
establecidos. El experimento descrito arrojé que la nueva solucién puede ajustarse a
los cambios que ocurren en la norma; pues esta tiene las funcionalidades de adicionar,
actualizar y eliminar la estructura de un mensaje SWIFT.

Se encuesto ademas a personas gue trabajan directamente con el sistema y se pudo
constatar que los objetivos propuestos fueron cumplidos desde el punto de vista de la
opinion de los operadores del BNC.

Por otra parte se explicé a través del razonamiento l6gico cémo la solucién cumple con
las 4 reglas que son necesarias para permitir el registro del hecho econdémico en el
momento en que ocurre. También se puede plantear que el sistema tiene las
funcionalidades y arquitectura necesaria para cumplir con las caracteristicas de una
solucion informatica segura: confiable, integridad y disponible.

En la actualidad, luego de haber pasado por una serie de pruebas, el sistema se utiliza
en el BNC.

Se obtuvo una nueva solucion informatica desarrollada con tecnologias actuales y
libres, con soporte para varios gestores de base de datos. Su despliegue esta basado
en una arquitectura cliente-servidor para aprovechar las ventajas que presenta este
tipo de arquitectura.

La utilizacién de esta herramienta informéatica mejora la operatividad del proceso de
intercambio de mensajes SWIFT; pues las diferentes formas de integracion
desarrolladas y el mecanismo de transformacion desarrollado permiten disminuir el
esfuerzo y riesgo de cometer errores por parte de los operadores del banco vy registrar
el hecho econdmico en el momento que ocurre; ya que en el instante que se envia uno
0 varios mensajes se puede ademas contabilizar la operacién asociada a éstos.

Los cambios que ocurren en la norma del estAndar SWIFT podran ser actualizados a
través de las interfaces graficas del sistema y no serd necesario modificar ni los datos
de la base de datos, ni su cédigo fuente.

El contenido de los mensajes no sera visto por usuarios que no tengan los permisos
necesarios para esto. Solo se accedera al contenido de los mensajes mediante las
interfaces gréfica de la aplicacion. El sistema constituye una herramienta que puede
ser utilizada por cualquier entidad financiera que necesite enviar, procesar y recibir

mensajes SWIFT compatible con la norma 1SO 15022.
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CONCLUSIONES
La nueva solucién informética, ademas de ser compatible con la norma ISO 15022,
dispone de un grupo de interfaces gréficas que simplifica la actualizacién que debe
realizarsele a la norma ISO 15022 anualmente. A través de estas interfaces se puede
gestionar la estructura de los mensajes y sus reglas semanticas. No es necesario
modificar el cédigo fuente ni interactuar directamente contra las tablas de base de
datos que guardan las estructuras de los mensajes.
Se logra una disminucion del esfuerzo y riesgo de cometer errores por parte de los
operadores del sistema cuando ejecutan operaciones de negocio que llevan consigo la
creacion y procesamiento de mensajes. Permite ademas que no se viole el principio
contable de registrar el hecho econémico en el momento que ocurre. Todo esto es
posible gracias al mecanismo de transformacion y los adaptadores de integracion
implementados.
Otro resultado importante es que el mecanismo de transformacién trabaja
independiente de las operaciones de negocio que se ejecutan en la aplicacion
empresarial. En caso que cambien los datos utilizados en la transformacion deben
actualizar los ficheros de transformacién asociados a estos. El sistema dispone de
interfaces gréaficas que facilitan este proceso.
En cuanto a la seguridad del sistema puede plantearse que:

¢ las funcionalidades del sistema son restringidas segun los roles que posea el

usuario
e no podra accederse libremente al contenido del mensaje y
e se controlara el contenido del mismo a través de un algoritmo facilitado por el
BCC.

El sistema en general fue desarrollado con tecnologias actuales y gratis. No est atada
a un gestor de base de datos especifico y constituye un producto reutilizable por
cualquier entidad bancaria que necesite enviar, recibir y procesar informacion
financiera a través del estandar SWIFT bajo la norma ISO 15022.
Las caracteristicas del sistema resuelven los problemas que originaron el desarrollo del

presente trabajo.
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RECOMENDACIONES

A pesar que el sistema es compatible con la norma ISO 15022 del estandar de
mensaje SWIFT es recomendable en proximas versiones del sistema extender su
compatibilidad con la norma 20022 ya que esta norma se estd incorporando

gradualmente al intercambio de mensaje SWIFT a nivel internacional.
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ANEXOS

Anexo 1. Modelo entidad relacional para gestionar formato y reglas semanticas
del mensaje SWIFT.
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Figura 49. Modelo entidad relacional para gestionar formato y reglas semanticas del

mensaje SWIFT.
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Anexo 2. Modelo entidad relacional para guardar los datos del mensaje y sus

estados, asi como la asociacion de operacién con mensaje SWIFT, las maquetas

Swift y las firmas de mensaje a los usuarios.
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Figura 50. Modelo entidad relacional para guardar los datos del mensaje y sus estados,

asi como la asociacion de operacién con mensaje SWIFT, las maquetas Swift y las firmas

de mensaje a los usuarios.
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