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Sintesis

Los servicios telematicos de infraestructura son importantes para el buen funcionamiento
de las redes de datos actuales. Para ofrecer estos servicios se utiliza ampliamente el
sistema operativo GNU/Linux, sin embargo las herramientas empleadas para su
administracion poseen deficiencias en la gestion de los parametros de configuracion, la
integracion entre los mismos y ofrecen pocas opciones para realizar una migracion, de las
implementaciones propietarias, hacia estos servicios.

La presente investigacion realiza un estudio de los servicios telematicos de infraestructura
en GNU/Linux, sus posibles integraciones, principales herramientas utilizadas para su
administracion y las debilidades de estas, asi como las bibliotecas de clases y
componentes reutilizables que facilitan el desarrollo de herramientas para la gestién de
los servicios de infraestructura en GNU/Linux.

La tesis describe el disefio de un marco de trabajo que propicia el desarrollo de
herramientas orientadas a la gestibn e integracion de servicios telematicos de
infraestructura, reutilizando las bibliotecas de clases existentes especializadas en parte de
la gestion de un determinado servicio de infraestructura. Se muestra también una
herramienta implementada sobre este framework que facilita la gestiéon e integracién de
los servicios telematicos de infraestructura en GNU/Linux disminuyendo las deficiencias

de las herramientas actuales.
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INTRODUCCION

En la actualidad las Tecnologias de la Informacion y las Comunicaciones (TIC) juegan un
rol fundamental en el desarrollo, evolucién y eficiencia de cualquier empresa, institucion y
pais de manera general. Una de las ventajas y facilidades de las TIC lo constituyen los
servicios telematicos. Un servicio telematico es una entidad geograficamente distribuida,
que provee a un numero de personas, un conjunto de facilidades para cubrir un rango de
necesidades de informacion y comunicacion, utilizando los recursos existentes de las
redes de telecomunicaciones [1].

Los servicios telematicos funcionan de manera similar a cualquier servicio en el mundo y
poseen légicamente dos partes bien identificadas, un servidor que ofrece un servicio y un
consumidor, cliente o usuario de este servicio. Tomando como ejemplo el servicio
telematico correo electrénico, para este existe un servidor que ofrece un mecanismo para
establecer comunicacién, entre usuarios fisicamente aislados, como via alternativa y mas
rapida al correo tradicional. En los servicios telematicos el servidor es un programa o
software y los usuarios finales utilizan un software cliente para acceder a los beneficios
del servidor. Estos servicios pueden ser ofrecidos por una empresa, centro de estudio,
institucion, pais, organizacion, entre otros y el usuario puede consumir multiples servicios
telematicos de diferentes proveedores.

Dentro de los servicios telematicos existe un grupo de servicios de infraestructura,
esenciales para el buen funcionamiento de la red, los cuales no son consumidos por el
usuario final de manera directa, son servicios utilizados principalmente por otras
aplicaciones o servicios las cuales dependen de estos para su funcionamiento. Uno de
estos servicios es el Sistema de Nombres de Dominio (DNS, Domain Name System) [2].

Uno de los sistemas operativos ampliamente utilizados con el objetivo de proveer



servicios de infraestructura es GNU/Linux', sistema operativo software libre y de cédigo
abierto el cual ofrece muchas ventajas. En GNU/Linux, la mayoria de los servicios de
infraestructura, poseen implementaciones igualmente de codigo abierto y software libre de
calidad muy utilizadas. Para la administracion de estos servicios en GNU/Linux el
administrador de red utiliza regularmente herramientas informaticas las cuales ofrecen
diversas funcionalidades, sin embargo, las mismas no son eficaces en la gestion de todos
los parametros de configuracion del servidor, la integracion de los servicios y la migracion
de los servicios alojados en plataformas propietarias hacia soluciones software libre de
GNU/Linux.

Las configuraciones de los servidores en GNU/Linux estan en ficheros de texto y la
sintaxis es heterogénea. Cada servicio puede tener varios archivos de configuracion en el
servidor y dentro de cada uno definir disimiles parametros con un alto grado de relacion.
La mayoria de las herramientas de gestidén de servicios de infraestructura manipulan solo
una parte de los parametros de configuracion del servidor, generalmente los esenciales
para poner en marcha el servicio. El resto de los parametros, los cuales también son
esenciales e importantes, en dependencia de las necesidades del administrador de red y
su nivel de conocimiento, no son manipulados por la herramienta o simplemente la
herramienta muestra directamente el contenido del archivo de configuracién al
administrador para que este realice los cambios necesarios, lo cual puede provocar
errores y fallas en el servicio afectando su disponibilidad y a los usuarios finales.

Estas mismas herramientas ademas ofrecen escasas posibilidades para realizar todas las
integraciones posibles de los servicios, en la mayoria de los casos el administrador de red
tiene que acudir a una tercera herramienta que si brinde la posibilidad de integracién que
necesita implementar u otras variantes como la ejecucion de comandos en consola y la

edicién de varios archivos de configuracion afectando nuevamente la disponibilidad del

'GNU\Linux: Sistema operativo software libre.



servicio y haciendo mas compleja su administracion. También constituye una insuficiencia
de estas herramientas de gestion de servicios de infraestructura las pocas opciones para
importar datos y configuraciones de los mismos servicios alojados en otros sistemas
operativos lo que dificulta que se puedan trasladar los mismos a GNU/Linux, dejando de
apoyar al proceso de migracion a software libre que llevan a cabo muchas organizaciones
y paises de manera general.

Las herramientas informaticas de gestion de servicios de infraestructura son software
cada vez mas complejos, lo que impone la necesidad de una solucion que permita reusar
el disefo y el cédigo fuente de las herramientas y componentes existentes, aumentar la
productividad de los desarrolladores en la generacién de codigo y la flexibilidad para
cambiar los requerimientos del software [3] [4] [5]. Para desarrollar software y lograr
reusabilidad de codigo fuente, productividad y flexibilidad se utilizan marcos de trabajo o
frameworks. Un marco de trabajo es una aplicaciéon reusable y semicompleta que puede
ser especializada para producir aplicaciones personalizadas o especificas [5] [6]. Con un
framework se logra un alto grado de estandarizacién, homogenizacion y reutilizacién del
cédigo fuente, organizacion del esfuerzo de todos los miembros del proyecto y rapidez en
el desarrollo del software.

Existen proyectos, componentes y frameworks que gestionan en la actualidad partes de la
gestion de servicios de infraestructura en GNU\Linux, como por ejemplo el framework
twisted. Twisted es un framework de red de codigo abierto multiplataforma implementado
en Python, el mismo soporta tanto cliente como servidor. Twisted soporta los protocolos
HTTP? FTP?, DNS* SMTP®, SSH®, entre otros [7]. Twisted esta orientado al desarrollo de
protocolos personalizados y provee implementaciones de protocolos comunes como los

mencionados anteriormente pero no esta orientado a la gestion del servidor de este

’HTTP: Hypertext Transfer Protocol
*FTP: File Transfer Protocol

* DNS: Domain Name System
*SMTP: Simple Mail Transfer Protocol
®SSH: Secure SHell



protocolo. Un framework similar a Twisted, desarrollado en el lenguaje de programacion
C++, lo constituye ACE [7] [8].

Otro proyecto que contiene un API’, desarrollado en el lenguaje de programacion per,
para el desarrollo de este tipo de aplicaciones es Zentyal, disponible en
http://www.zentyal.com/, anteriormente denominado proyecto e-box. Zentyal es una
solucion que gestiona los parametros de configuracidn comunes de los servicios, no
realiza todas las integraciones posibles entre los servicios y tiene una version comercial
que incluye mejoras que no estan en la versién de codigo abierto. JNDI constituye otra
API escrita en el lenguaje de programacion Java que provee servicios de directorio y
nombrado, provee métodos para ejecutar operaciones estandar de directorio, tales como
la asociacion de atributos con objetos. Con JDNI se puede definir cualquier especificacion
de servicio de directorio o de nombre [9], sin embargo JDNI solo se enmarca en el servicio
de nombre y el de directorio y no provee métodos para gestionar los otros servicios.

En la mayoria de los lenguajes de programacion existen bibliotecas de clases que
gestionan servicios de infraestructura directamente, pero son bibliotecas de clases
independientes que solo abarcan una pequefia parte de la gestion del servidor.

Por todo lo anteriormente planteado se define como problema a resolver: Las
insuficiencias en las herramientas para la gestidon de configuracién de los servicios
telematicos de infraestructura en GNU/Linux lo cual dificulta la administracion e
integracion de los mismos.

El objeto de estudio son los servicios telematicos de infraestructura y el campo de
accioén la gestiéon de la configuracién de los servicios telematicos de infraestructura en
GNU/Linux.

Se plantea como hipétesis: Con el disefio de un marco de trabajo orientado a

componentes, reutilizando las bibliotecas de clases especializadas en partes de la gestion

" API: Application Programming Interface
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de los servicios telematicos de infraestructura, se facilita y propicia el desarrollo de
herramientas para la gestion de los servicios telematicos de infraestructura en GNU/Linux
y la integracion de los mismos.

El objetivo del trabajo es disefiar un marco de trabajo orientado a componentes para el
desarrollo de herramientas de gestidon e integracion de servicios telematicos de
infraestructura en GNU/Linux.

A continuacion las tareas de la investigacion:

1. Estudio de los servicios de infraestructura y sus caracteristicas fundamentales asi
como las herramientas informaticas actuales para la gestion de configuracion e
integracion de los mismos.

2. Estudio de los componentes, APIs, marcos de trabajo y bibliotecas de clases
relacionados con la gestibn de configuracidon e integracién de servicios de
infraestructura.

3. Estudio de los patrones de arquitectura y disefio de software utilizados para el
desarrollo de marcos de trabajo.

4. Seleccionar los patrones de arquitectura y disefio de software que se utilizaran
para el disefio del marco de trabajo.

5. Definicion de la estructura y organizacion del marco de trabajo para la gestion de
configuracion e integracion de servicios de infraestructura.

6. Disefio del marco de trabajo para la gestion de configuracion e integracion de
servicios de infraestructura.

7. Validacion del diseio del marco de trabajo con el desarrollo de una herramienta
para la gestidon de configuracién de servicios de infraestructura.

Para la realizacion de la investigacion se utilizaron los siguientes métodos cientificos:
Métodos tedricos

Analisis y sintesis: Este método permitié realizar una divisién légica del problema a

11



resolver y sus relaciones facilitando su estudio y comprension durante toda la
investigacion.

Historico y l6gico: Este método fue fundamental en la realizacion del estado del arte y la
fundamentacion teorica de la investigacion, el método permitié el estudio de los marcos de
trabajo, bibliotecas de clases, componentes y herramientas relacionadas con la gestion de
configuracion e integracion de los servicios de infraestructura.

Modelacién: La modelacion constituyé uno de los métodos principales en la investigacion,
por la representacion realizada de todo el disefio del marco de trabajo, sus propiedades,
relaciones de sus componentes y partes fundamentales.

Métodos empiricos

Observacion: La observacion fue otro de los métodos utilizados en el desarrollo de la
investigacion, especificamente en la observacion de las pruebas realizadas al marco de
trabajo y sus componentes para el desarrollo de software para la gestion de configuracion
de servicios de infraestructura.

Experimentacion: La experimentacion se utilizdé en la validacion del disefo realizado del
marco de trabajo para comprobar que el disefio del marco cumplié con todos los objetivos
trazados.

El presente trabajo realiza los siguientes aportes:

e Disefilo e implementacion de un marco de trabajo o framework, modular y
extensible, para la gestion de configuracion e integracion de servicios de
infraestructura contribuyendo al desarrollo de software orientado a la gestion e
integracion de este tipo de servicio.

e Definicidon de una arquitectura de software basada, en patrones, para el desarrollo
de software orientado a la gestiébn e integracion de servicios, aumentando la
productividad y eficacia de este tipo de software.

e Definicion de una manera estandar para acceder a las configuraciones de los

12



servicios de infraestructura y realizar una correcta manipulacién del mismo.

e Agrupacion de varias bibliotecas de clases de cddigo abierto definiendo un marco
de trabajo especializado en la gestion de configuracién de servicios telematicos de
infraestructura reutilizando codigo fuente y esfuerzo.

La tesis consta de 3 capitulos, Conclusiones, Recomendaciones y Bibliografia. Los
capitulos estan divididos de la siguiente forma:

Capitulo 1: En el capitulo se realiza un estudio de los servicios telematicos de
infraestructura en GNU/Linux, sus principales caracteristicas y vias de integracion. Se
realiza un estudio del estado del arte sobre los marcos de trabajo, APIs, bibliotecas de
clases y soluciones existentes para la gestion de configuracidon de servicios de
infraestructura en el sistema operativo GNU/Linux asi como sus deficiencias.

Capitulo 2: Se presenta el disefio del marco de trabajo orientado al desarrollo de
herramientas para la gestion de configuracion de servicios de infraestructura y la
integracion de los mismos, su arquitectura y componentes asi como los patrones de
disefio utilizados.

Capitulo 3: En el capitulo se muestra una herramienta informatica desarrollada a partir
del disefio del marco de trabajo objetivo de esta tesis. Se describen las tecnologias
utilizadas, su arquitectura de software y las caracteristicas fundamentales de la

herramienta.
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CAPITULO 1. GESTION E INTEGRACION DE SERVICIOS

TELEMATICOS DE INFRAESTRUCTURA

1.1 Introduccién

Los servicios telematicos influyen cada vez mas en el desarrollo tecnolégico de las
empresas y constituyen una parte importante de la misma. Dentro de los servicios
telematicos se encuentran los servicios de infraestructura, los cuales son importantes para
el buen funcionamiento del resto de los servicios. La administracién de los servicios de
infraestructura es una tarea compleja pues el resto de los servicios en su mayoria
depende de estos [2]. Las tareas de gestién de los servicios de infraestructura se hacen
mas dificiles si los servidores estan alojados en sistemas operativos GNU/Linux pues las
herramientas utilizadas ofrecen funcionalidades importantes pero no son eficaces en
determinadas tareas, tales como la gestion y manipulacion de todos los parametros de
configuracion del servidor, la integracidn de los servicios y la migracién de estos hacia
soluciones software libre.

En el presente capitulo se realiza un estudio del estado del arte de las herramientas de
gestion de configuracion para los servicios de infraestructura en GNU/Linux y las
deficiencias que presentan asi como las bibliotecas de clases, APIs y marcos de trabajo
para el desarrollo de software orientado a la gestion e integracion de servicios de

infraestructura.

1.2 Servicios de Infraestructura

Los servicios de infraestructura son servicios mayormente utilizados por el resto de los
servicios telematicos y aplicaciones de la red y no directamente por el usuario. Dentro de
los servicios de infraestructura mas utilizados se pueden mencionar el Sistema de

Nombres de Dominio (DNS) [2], el Protocolo de Configuracién Dinamica de Host (DHCP)
14



y el Servicio de Directorio basado en el LDAP (Lightweight Directory Access Protocol). En
GNU/Linux los servicios de infraestructura poseen implementaciones software libre
ampliamente utilizadas los cuales brindan al administrador disimiles ventajas tales como
la reduccion de los costos por concepto de adquisicidn de software, acceso al codigo
fuente de la implementacion, entre otras ventajas. OpenLDAP?, Bind y DHCP de ISC [10]
son implementaciones software libre y de cddigo abierto, de los servicios Directorio, DNS
y DHCP respectivamente, muy utilizadas en GNU/Linux.

OpenLdap es un proyecto de codigo abierto que implementa el protocolo LDAP, es un
sistema flexible y escalable, optimizado para las operaciones de lectura. Permite
establecer criterios de busqueda complejos y realizar réplicas de la informacion entre
servidores LDAP. OpenLDAP funciona en la mayoria de las distribuciones de GNU/Linux,
Mac OS X y la mayoria de las versiones de Windows, entre otros. OpenLDAP soporta
todas las versiones del protocolo LDAP, SSL® IPv6, LDIF®, DSML, representa su
informacion de manera jerarquica en un arbol de directorio y permite la gestion de los

esquemas del directorio [11], a continuacién una imagen que ilustra esta jerarquia:

dc=DE

Organizacién dc=ejemplo
/ \
Unidad Organizativa | /
ou=Personas ou=Servidores
uid=babs

Persona

Figura 1. Ejemplo de Arbol de Directorio LDAP tomada de [11].

OpenLdap es una de las implementaciones software libre que implementa el protocolo

& OpenLDAP: Implementacién de cdigo abierto del protocolo LDAP.
® SSL: Security Socket Layer

| DIF: LDAP Data Interchange Format

1 DSML: Directory Services Markup Language
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LDAP mas utilizadas y con varias posibilidades de integracion para el resto de los
servicios de infraestructura. El servicio de Directorio puede ser utilizado como punto de
autenticacion, almacén de informacion de los servicios y de configuraciones especificas
de otras aplicaciones [11], entre otras funcionalidades.

El servicio DNS es uno de los servicios de infraestructura mas importantes y es utilizado
practicamente por el resto de los servicios con el objetivo de resolver direcciones IP [2].
Bind es la implementacion mas usada de servicio DNS en Internet, es una
implementacion de cédigo abierto del protocolo DNS que provee y mantiene ISC. Bind
estd compuesto por tres partes fundamentales: el servidor DNS encargado de proveer el
servicio DNS, el cual se instala como un proceso o demonio en GNU/Linux, una libreria
reusable que provee todo el mecanismo para la resolucion de nombres y un conjunto de
herramientas para comprobar el correcto el funcionamiento de Bind. Actualmente la
version estable mantenida y distribuida por ISC es Bind9 pero ya se encuentra en
desarrollo una version 10 que incluyen un conjunto de mejoras respecto a la version
actual [10].

ISC provee ademas de Bind, una implementacién de codigo abierto de DHCP,
actualmente en su version 4.2. El DHCP de ISC es uno de los mas utilizados en Internet,
el mismo esta compuesto por el servidor DHCP que recibe y responde a las peticiones de
los clientes DHCP, un cliente DHCP para realizar peticiones DHCP y un DHCP relay para
enviar peticiones DHCP de una red LAN*? a otra [10].

OpenLdap, Bind y DHCP de ISC constituyen las implementaciones software libre de
servicios de infraestructura mas utilizadas para los protocolos LDAP, DNS y DHCP en
GNU/Linux respectivamente. La mayoria de las herramientas de gestion, desarrolladas y
mantenidas por la comunidad de software libre para estos servicios, tienen deficiencias

relacionadas con la manipulacion de todos los parametros de configuracion del servidor, la

12| AN: Local Area Network
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integracion de los servicios y las vias para importar los datos del mismo servicio alojado
en otro sistema operativo. En el siguiente epigrafe se profundiza en estas deficiencias

tomando como referencia estas tres implementaciones de servicios de infraestructura.

1.3 Gestidon de Servicios de Infraestructura en GNU/Linux

GNU/Linux es uno de los sistemas operativos ampliamente utilizados para alojar el
software servidor de los servicios de infraestructura. Para administrar correctamente estos
servicios y obtener un resultado deseado es fundamental tener en cuenta todos los
parametros de configuracion del servidor, las caracteristicas del sistema operativo sobre
el cual se ejecuta, como importar y exportar las configuraciones del servidor asi como las
vias de integracion con otros servicios. Una de las principales deficiencias de las
herramientas actuales es que no manipulan todos los parametros contenidos en los

archivos de configuracion del servidor.

1.3.1 Parametros de configuracion

Las tareas de administracidon de los servicios de infraestructura se realizan en el software
servidor. Uno de los componentes esenciales para la administracion del servidor lo
constituyen sus parametros de configuracion y aqui radica una de las principales
ineficiencias de las herramientas actuales para la administracion de los servicios de
infraestructura en GNU/Linux. Los parametros de configuracion de los servicios de
infraestructura en GNU/Linux estan en archivos de texto y no existe un estandar en la
mayoria para definir su contenido. Cada implementacion de servicio de infraestructura
define sus archivos de configuracion y la sintaxis es distinta en la mayoria de ellos.
Ademas en varios de estos archivos de configuracion se define informacién que durante la
ejecucion del servicio puede ser actualizada y a la vez consultada por las herramientas de
administracion.

Uno de los servicios de infraestructura que ha definido estandares con el objetivo de
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homogenizar sus configuraciones y la informacion que almacena es el servicio de
directorio. OpenLDAP tiene todas sus configuraciones en el Formato de Intercambio de
Datos del protocolo LDAP(LDIF, LDAP Data Interchange Format), el cual esta definido en
la RFC 2849, dicho formato surgioé con el objetivo de describir la informacion contenida en
el servicio de directorio y es usado tipicamente para importar y exportar informacién del
servicio de directorio [12]. Existe otra iniciativa de estandar para el servicio de directorio,
DSML (Directory Services Markup Language), cuyo objetivo es definir una especificacion
basada en XML*® para representar la informacién del servicio de directorio [13].

Para la administracion de OpenLdap se han desarrollado herramientas software libre y de
codigo abierto, tales como Webmin'®, Phpldapadmin®® , entre otras, pero no manipulan
todos los parametros de configuracién, se concentran solamente en los que consideran
esenciales, un ejemplo de parametros que no son manipulados por las herramientas son
los esquemas del servicio de directorio. Los esquemas representan toda la informacion
que puede estar contenida en el OpenLDAP a través de un conjunto de definiciones de
formularios de nombre, reglas de estructura y de contenido del arbol de directorio, reglas
de coincidencia, sintaxis, clases de objetos y tipos de atributos [14]. Webmin,
Phpldapadmin y la mayoria de las herramientas no ofrecen la posibilidad de manipular los
esquemas del OpenLdap cuya su gestion facilita la personalizacion de la informacién que
puede estar contenida en el servicio de directorio.

El servicio de directorio se ha convertido en un lugar apropiado para almacenar la
informacion heterogénea proveniente de las fuentes de datos de las aplicaciones y
servicios [15] [16] y la gestidn de los esquemas del directorio es un paso importante si se
tiene como propédsito almacenar cualquier tipo de informacion en el LDAP. La mayoria de

las herramientas para administrar OpenLdap no gestionan los esquemas por lo complejo

13 XML: eXtensible Markup Languaje
\Webmin: Herramienta para la gestion de servicios en GNU/Linux
1> Phpldapmin: Herramienta software libre para la gestién de OpenLdap.
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que resulta su tratamiento disminuyendo las ventajas que proporciona OpenlLdap, y es a
través de la gestion de esquemas, que se pueden realizar varias de las integraciones de
otros servicios a OpenLdap.

En el caso de los servicios DNS y DHCP no esta definido ningun estandar para escribir
las configuraciones aunque el DNS y DHCP de ISC en las configuraciones poseen
sintaxis similares y son semejantes en la definicién de la mayoria de los parametros de
configuracion. Los servidores DNS y DHCP de ISC son menos complicados en cuanto a
configuracion comparados con OpenlLdap pero igualmente las herramientas actuales no
abarcan o gestionan todos sus parametros de configuracion. En el servidor DHCP de ISC
la deficiencia en cuanto configuracion de las herramientas radica en que no permiten
todas las combinaciones de declaraciones posibles, regularmente la configuracion radica
en definir las subredes, con sus rangos de |IP correspondientes, para las cuales el servidor
DHCP ofrecera sus servicios, pero puede ser necesidad del administrador realizar una
configuracion mas avanzada, definiendo grupos o redes compartidas y dentro de estos
definir las declaraciones necesarias. La mayoria de las herramientas no ofrecen la
posibilidad de realizar todas las combinaciones posibles en las configuraciones de
declaraciones del DHCP de ISC.

Otras de las configuraciones que no son tratadas por la mayoria de las herramientas para
gestionar el DNS y DHCP de ISC son las relacionadas con la integracion entre ellos y con
otros servicios. La integracion de un servicio con otro en la mayoria de los casos implica
modificacidén en sus archivos de configuracion, por ejemplo en la integracion entre DNS y
DHCP para la actualizacién dinamica del DNS, es necesario modificar los archivos de
configuracion del DNS y del DHCP, si la herramienta no manipula los parametros
correspondientes a la integracidn es imposible mediante la herramienta realizar la
configuracion deseada y el administrador se ve obligado a modificar directamente los

ficheros de configuracién del servidor.
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De manera general las configuraciones de los servicios no son homogéneas y la
herramienta de gestion de los servicios de infraestructura debe ser capaz de manipular
todas las configuraciones de estos archivos y adaptarse a los posibles cambios de
ubicacion de estos asi como la sintaxis definida en los mismos, de lo contrario la
herramienta de gestion o administracion deja de ofrecer una posibilidad de configuracion
del servicio que puede ser esencial en un determinado momento y obliga al administrador
de red a utilizar una tercera herramienta que gestione este parametro o simplemente ir
directo al archivo de configuracién lo cual puede provocar errores, fallas en el
funcionamiento del servicio afectando su disponibilidad y a los usuarios finales y si del
servicio dependen otros servicios, como el caso del DNS, entonces se afectarian también

el resto de los servicios.

1.3.2 Integracion de los servicios de infraestructura

Los servicios de infraestructura ofrecen beneficios para el buen funcionamiento de la red.
A estos servicios pueden integrarse el resto con el propésito de cubrir necesidades de la
organizacion. Estas integraciones en buena medida aumentan el grado de complejidad y
dificultad para la administracion de los servicios requiriendo personal mas calificado, sin
embargo las herramientas pueden jugar un papel fundamental en simplificar esta
complejidad en cuanto a gestidén de los servicios. Desafortunadamente las herramientas
actuales no abarcan la mayoria de las integraciones posibles que se pueden definir con
los servicios de infraestructura. A continuacién se describen varias integraciones de
servicios de infraestructura y las ventajas que ofrecen.

Integracion al Servicio de Directorio
El servicio de directorio posee caracteristicas que lo convierten en un servicio idoneo para

el respaldo y almacén de informacion del resto de los servicios. El servicio de directorio
posee una base de datos optimizada para el acceso rapido a la informacioén siendo mas

agil en las operaciones de lectura del arbol de directorio que contiene [11] [15] [16]. En su
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base de datos el servicio de directorio almacena informacion de los usuarios de la
organizacion, las maquinas de la red, entre otros datos. Uno de los mayores usos que se
le da al servicio de directorio, en cuanto a integracion con el resto, es el uso de este como
punto de autenticacién a través del protocolo LDAP para comprobar las credenciales de
acceso de un usuario a un determinado servicio sin embargo existen otras vias de
integracion poco explotadas.

En el servicio de directorio es posible guardar informacion del resto de los servicios con el
propdsito de utilizar al servicio de directorio como base de datos para el resguardo y
acceso rapido a la informacién. Los registros de una zona del DNS Bind es posible
llevarlos a la base de datos del servicio de directorio lo cual puede ser util para escenarios
donde el servidor DNS posee un elevado numero de registros y es mas factible tener los
registros en el servidor LDAP y no en ficheros de texto, como pudiera ser el caso de una
solucion para un proyecto de implementacién del protocolo ENUM definido en la RFC
3761, el cual utiliza como base de datos el DNS [17]. Otra ventaja que ofrece llevar los
registros del servidor DNS a OpenLDAP es el respaldo de la informacion, el servidor
LDAP en su base de datos ofrece resguardo para los servicios lo cual es provechoso en
caso de cualquier tipo de fallas en el servidor que implique perdida de datos o
reinstalacion del servicio en cuestion.

En OpenLdap se hace posible almacenar y resguardar informacién de otros servicios a
través de la gestion de los esquemas. Para que un servicio determinado utilice el servidor
de directorio con este propdsito se deben definir en OpenlLdap los esquemas,
especificamente las clases de objetos que representaran la informaciéon con sus tipos de
atributos y en el servicio que desea integrarse a OpenLdap faltaria, a través de los
mecanismos o APIs correspondientes, conectarse al OpenLdap y utilizar el esquema
definido para integrarse con el servicio de directorio. De esta forma la mayoria de los

servicios podrian definir esquemas en el servidor de directorio y beneficiarse de las
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ventajas que ofrece OpenlLdap para almacenar informacion.

Las herramientas actuales Webmin, Phpldapadmin, entre otras, solo muestran los
esquemas del OpenLdap, principalmente las clases de objetos, de manera organizada y
la manipulacion que ofrecen es la edicion directa de los archivos de configuracién donde
estan definidos los esquemas, de ser necesario adicionar un esquema las herramientas
ofrecen poco apoyo, en este caso el administrador debe conocer la estructura de los
esquemas en el servidor, realizar las definiciones y asociaciones de clases de objetos
correspondientes y varias tareas complejas que hacen el trabajo de la gestion de
esquemas complicado y dificil para el administrador de red. Una manipulacién errénea de
los esquemas pudiera provocar la detencién del servicio afectando su disponibilidad.

Integracion del DNS y DHCP
El servicio DNS constituye uno de los servicios de infraestructura fundamentales para el

funcionamiento de la red el cual permite la resolucion de nombres de dominio a
direcciones IP de cualquier maquina de la red [2]. En GNU/Linux la implementacion mas
utilizada de DNS es Bind. El servidor Bind cuando inicia lleva toda la informacion a la
memoria RAM del servidor por tanto un aumento del numero de zonas y sus registros
aumenta las necesidades de RAM. Bind al iniciar lee toda la informacion contenida en sus
archivos de zonas lo cual implica tiempo para estar disponible como servicio y la
informacion contenida en estos archivos si cambia se debe realizar un reinicio del servicio
afectando su estabilidad y disponibilidad en un determinado momento [18].

Para disminuir estas de deficiencias una de las soluciones que se han planteado es llevar
a otro tipo de almacenamiento los registros de zona del Bind tales como base de datos o
servicios de directorio como se menciona en el epigrafe anterior. Una de estas soluciones
es DLZ (Dynamically Loadable Zones) [18] la cual constituye una de las implementaciones
actuales para integrar el DNS Bind con otros servicios como el de directorio. DLZ es una
mejora realizada al Bind que permite al mismo almacenar sus registros en varios gestores

de base de datos tales como Postgres, MySql, Oracle y LDAP, entre otras
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funcionalidades.

El tipo de almacenamiento que se decida utilizar en el servidor Bind, ficheros de texto,
base de datos o LDAP, debe estar en correspondencia con las necesidades de la
organizacion y el resto de los servicios que lo utilicen. Para determinados escenarios
llevar los registros del Bind a una base de datos o LDAP puede ser util y contribuir a
elevar la calidad del servicio. Los mecanismos de replicacion de los gestores de bases de
datos o del servicio de directorio puede ser uno de los beneficios que se adquieren al
integrar Bind con uno de estos servicios. En una red donde ya se tiene un servicio
centralizado de base de datos o directorio con un sistema eficaz de replicacién, puede
favorecer el sistema DNS en cuanto a seguridad, respaldo de la informacion vy
actualizacion del sistema DNS [19]. Independientemente de que Bind es utilizado
mayormente con ficheros de texto en sus configuraciones, el mismo se adapta a
escenarios donde la informacion de los registros puede estar alojada en lugares mas
idéneos convirtiéendose en un servicio flexible y escalable. Las herramientas utilizadas por
los administradores de red en su mayoria no gestionan estas posibilidades que ofrece
Bind y las configuraciones asociadas las realiza el administrador directamente lo cual
puede provocar los errores mencionados anteriormente.

El servidor DHCP de ISC es la implementacion de DHCP para GNU/Linux ampliamente
utilizada en Internet. EI DHCP de ISC ofrece al Bind la posibilidad de actualizar los
registros de computadores clientes de la red ante un cambio de nombre o direccion IP. En
GNU/Linux luego de instalar Bind y DHCP de ISC, estos no estan integrados por defecto y
hay que establecer la configuracion correspondiente si se desea que Bind y el DHCP de
ISC estén integrados. La mayoria de las herramientas de cddigo abierto o software libre
actuales para la integracion de servicios no ofrecen la opcion de realizar esta integracion
para la cual hay que ejecutar cambios en los archivos de configuracion del DNS y del

DHCP aumentando las posibilidades del administrador de red de cometer errores.
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Para las integraciones mencionadas las herramientas actuales de administracion de
servicios, no brindan el apoyo suficiente. El administrador de red nuevamente tiene que
realizar estas tareas de integracion editando archivos de texto y ejecutando comandos en
consola, haciendo su trabajo mas dificil y aumentando las posibilidades de cometer
errores que conlleven a fallas en el servicio. Es real que este tipo de integraciones no se
realizan periddicamente pero en la actualidad en el momento de realizarla el
administrador se ve ante una situacién compleja, por el nivel de conocimiento que implica,
situacién que puede ser minimizada por una herramienta informatica.

Realizar una integracion rapida y sencilla como tarea de administracion entre los
diferentes servicios es una de las deficiencias que presentan las herramientas actuales de
gestion de servicios de infraestructura en GNU/Linux, lo cual dificulta el trabajo del
administrador de red e influye en la calidad de los servicios de infraestructura de manera
general. Para realizar una integracién determinada hay que modificar en la mayoria de los
casos ficheros de configuracién por tanto las herramientas deben hacer una eficaz
manipulacion de todos los parametros de configuracion de los servicios. La integracién de
los servicios de infraestructura ofrece beneficios que deben ser abarcados por las
herramientas de gestién para que estas sean de mayor utilidad para los administradores
de red.

Importacion de datos alojados en servicios de licencia propietaria
La migracién a software libre constituye una alternativa para todo pais, organizacion,

empresa o centro que decida reducir los costos por concepto de adquisicion de licencias
de software propietarias, acceso al codigo fuente del software sin restricciones, poder
hacer modificaciones y redistribuirlas [20], entre otras. Los servicios de infraestructura no
estan ajenos a la migracion a software libre. Aunque los servicios de infraestructura
implementan protocolos que son estandares, las configuraciones de estos en su mayoria
no estan basadas en estandares y los sistemas propietarios no hacen publicas sus

configuraciones con el objetivo de aliviar el proceso de migracion, lo cual dificulta mas aun
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el proceso.

En dependencia del servicio de infraestructura es el nivel de complejidad de la migracion,
por ejemplo en el caso del servicio de directorio, a través del formato LDIF se puede
importar y exportar toda la informacion del arbol de directorio logrando llevar la
informacion de una plataforma a otra con facilidad pero no en todos los casos de servicio
de directorio la migracidn terminaria con exportar e importar la informacion en formato
LDIF, si la migracion que se desea realizar es del Directorio Activo de una version de
Windows Server a OpenLdap el proceso es aun mas complejo pues se necesita también
migrar las politicas de grupo del Directorio Activo para lo cual todavia no se ha logrado
una solucion estable y se espera que Samba4 brinde el soporte necesario [21]. En el caso
de otros servicios de infraestructura como DNS y DHCP el proceso de migracion es
menos complejo. En ambos casos no existe un estandar para exportar e importar la
informacion del servicio pero la informacidén de estos en plataformas propietarias puede
ser consultada con el objetivo de importarla hacia soluciones de codigo abierto como el
DNS y DHCP de ISC.

La migracién de los servicios de infraestructura es una de las tareas complicadas para un
administrador de red y es fundamental en esto el apoyo que puedan ofrecer las
herramientas de gestion e integracion de servicios. Las herramientas actuales de
administracién de servicios de infraestructura en dependencia del servicio ofrecen pocos
mecanismos para apoyar o realizar este proceso de migraciéon. Soluciones como Webmin,
phpldapmin, entre otras, brindan la posibilidad de gestionar los parametros basicos de
servicios de infraestructura pero no ofrecen la posibilidad de importar las configuraciones
de estos servicios alojados en otros sistemas operativos, por tanto el administrador de red
que decide llevar sus servicios de plataformas propietarias a soluciones software libre
para utilizar herramientas como Webmin, primero debe realizar configuraciones

necesarias a través de comandos en consola, ediciones de multiples ficheros de
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configuracion y en muchas ocasiones no se logra el objetivo y se pierde informacién del

servicio en el traslado de una plataforma a otra.

1.4 Soluciones para la gestion de servicios

Las herramientas actuales de gestion de servicios de infraestructura de cédigo abierto o
software libre facilitan la administracién de los diferentes servicios. En su mayoria estas
herramientas poseen las limitaciones mencionadas en los epigrafes anteriores en cuanto
a gestion de todos los parametros de configuracion, integracion entre los servicios y
apoyo en el proceso de importar datos y configuracion del mismo servicio ejecutado en
otra plataforma, a continuacion una descripcion de las fundamentales.

Webmin
Webmin es una aplicacion web para la administracion del sistema operativo GNU/Linux. A

través de Webmin se puede administrar las cuentas de usuario del sistema, los servidores
DNS, DHCP, LDAP, entre muchas otras funcionalidades. A Webmin se integra, Usermin,
solucion que permite la gestion de las contrasefias de usuarios y varias tareas de
administracion relacionadas con las cuentas de usuario en los servidores de correo [22].
Virtualmin es otra solucion relacionada a Webmin, basicamente es uno de sus modulos
que permite la ejecucion y administracion de maquinas virtuales donde alojar
determinados servidores como Apache, Bind DNS, MySql, entre otros. Virtualmin posee
una versidn comercial con mas funcionalidades, actualizaciones y correccion de errores
gue no se encuentran en la version libre, lo cual implica un costo. Otra de las soluciones
integradas a Webmin es CloudMin. CloudMin permite la gestién de sistemas virtuales
tales como Xen, KVM, OpenVZ, entre otros, al igual que VirtualMin posee una version
comercial con mejoras, actualizaciones y correcciones no presentes en la version de
cédigo abierto [22].

Webmin es una de las soluciones de cddigo abierto utiles para administrar los servicios de

infraestructura y realizar configuraciones necesarias en el servidor, sin embargo presenta
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algunas desventajas como por ejemplo la no administracion de varios servidores de
manera simultanea, en una red con varios servidores DNS para su administracién seria
necesario la instalacion de Webmin en el sistema operativo de cada uno de estos
servidores incluyendo ademas el servidor web correspondiente. Webmin no ofrece la
posibilidad de realizar las integraciones posibles entre los distintos servidores como es el
caso de la integracion entre los servidores DNS y DHCP obligando al administrador de red
a utilizar otras vias para realizar esta integracion. Webmin no permite importar datos de
otras soluciones como por ejemplo de Windows Server tema importante en la migracién a
software libre.

Zentyal
Zentyal es otro proyecto desarrollado en el lenguaje de programacion perl disponible en

http://www.zentyal.com/, anteriormente denominado proyecto E-box. Zentyal ofrece una
herramienta de gestion e integracién de servicios de infraestructura y tiene un API para el
desarrollo de los moédulos del sistema. Zentyal en la gestion de los parametros de
configuracion de los servicios y la integracion de los mismos no abarca todos los
parametros y se concentra en los comunes. El resto de las configuraciones hay que
hacerlas directamente interactuando en los archivos de configuracion del servicio [23] lo
cual puede provocar fallas del sistema e implica un mayor grado de conocimientos para el
administrador de red. Zentyal tampoco permite importar configuracion alojadas en
servicios de infraestructuras que puedan estar ejecutandose en otras plataformas como
Windows y posee una version comercial con mejoras indiscutibles respecto a la version
libre de costo.

FreelPA
FreelPA constituye otra solucion para la administracién de servicios. Es una solucién

integrada de seguridad y administracion que combina la distribucidn basada en
GNU/Linux Fedora, Mit Kerberos, NTP, DNS, entre otros servicios. Consiste en una

aplicacién web y un conjunto de lineas de comandos de administracion [24]. FreelPA
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posee un APl implementada en el lenguaje python disponible en
http://freeipa.org/developer-docs/. Para la administracion de FreelPA se debe utilizar la
linea de comandos lo cual dificulta la administracion de los servicios y a través de la
interfaz web no es posible realizar todas las configuraciones. FreelPA tampoco abarca la
mayoria de las integraciones que se puede establecer entre los servicios.

Las herramientas mencionadas ofrecen al administrador de red facilidades para la gestidon
de los servicios de infraestructura pero poseen deficiencias principalmente en la gestion
de todos los parametros de configuracidén de los servicios y la integracion de estos. Otra
de las deficiencias que poseen estas soluciones esta relacionada con la posibilidad de
importar configuraciones de los servicios alojados en otros sistemas operativos como por
ejemplo Windows Server. La mayoria de estas soluciones no ofrecen un API bien
documentada que pueda servir de base para reutilizar las bibliotecas de clase y
componentes que tienen estos proyectos limitando la colaboracion y tampoco como
proyectos reutilizan las bibliotecas de clases software libre y cédigo abierto existentes
empezando en su mayoria de cero implementando nuevas API y bibliotecas de clases. La
mayoria de las bibliotecas de clases, APls, marcos de trabajo y componentes existentes
gestionan determinados servicios de infraestructura pero se carece de un disefio comun o
modelo de gestidon que agrupe todos estos componentes reutilizables en un solo proyecto

que permita disminuir las deficiencias descritas en este trabajo.

1.5 Desarrollo de software orientado a la gestion de servicios
de infraestructura

Las herramientas informaticas para la gestion de servicios de infraestructura son software
cada vez mas complejos y por tanto se impone la necesidad de reutilizar cédigo fuente,
APIs, bibliotecas de clases y marcos de trabajo especializados en la gestiéon de servicios,
todo con el objetivo de no duplicar esfuerzo, disminuir el tiempo de desarrollo, obtener una
aplicacion eficaz y acorde a las necesidades reales del administrador de red. Son
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disimiles las API, bibliotecas de clases y marcos de trabajo, de cddigo abierto o software
libre existentes y publicos en Internet, que son reutilizables y orientados a la gestién de
determinados servicios de infraestructura.

Bibliotecas de clases reutilizables
Existen multiples proyectos en Internet disponibles que se especializan en la gestién de

un determinado servicio y ofrecen la posibilidad de gestionar la mayoria de los parametros
de configuracion del servidor en GNU/Linux. Python es uno de los lenguajes de
programacion sobre el cual se han desarrollado bibliotecas de clases con este propdsito,
tal es el caso de python-ldap y python-dnspython. Como el nombre indica gestionan el
servidor LDAP y el servidor DNS respectivamente. Python-ldap es una de las bibliotecas
de clases, orientada a objetos, mas completa, para la gestion y configuracién de un
servidor LDAP. Ofrece la mayoria de las funcionalidades necesarias para la gestion del
servicio de directorio. En comparacion con otras bibliotecas, como por ejemplo python-
Idaptor [25], es mas actualizada y mantenida con mayor frecuencia. Python-ldap posee
funcionalidades como la gestion de esquemas asi como la lectura y generacion de
formato DSML que otras bibliotecas de clases no incorporan hasta el momento [26]. Otra
biblioteca de clases similar a python-ldap para el lenguaje de programacién Java lo es
Java Ldap [27].

La biblioteca de clase dnspython es una biblioteca de clases para la gestion del servidor
DNS. Esta biblioteca permite realizar consultas al DNS, transferencia de zonas asi como
la manipulacion directa de las zonas del DNS, registros, entre otros [28]. Dnspython tiene
una homologa en el lenguaje java disponible en http://www.dnsjava.org/. Existen otras
bibliotecas de clases para el acceso al servidor mediante el protocolo SSH, entre ellas se
encuentran, python-paramiko y python-pyexpect. Ambas librerias implementan un cliente
para la comunicacion mediante SSH. Existen otras bibliotecas de clases tales como
pydhcplib, disponible en [29], para la manipulacion y codificacion de paquetes DHCP pero

no gestiona el servidor DHCP.
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Marcos de Trabajo

Los marcos de trabajo son aplicaciones reusables y semicompletas, especializadas para
producir software personalizado o especifico [5] [6]. Un marco de trabajo permite reutilizar
cédigo fuente, disminuir el tiempo de desarrollo del software concentrando al desarrollador
en los temas especificos del proyecto lo cual proporciona ventajas para el desarrollo de
cualquier herramienta. Para la gestion de servicios de infraestructura existen frameworks
que gestionan una parte de un determinado servicio y sirven de referencia para el disefio
de un marco de trabajo orientado a la gestidn e integracion de servicios de infraestructura,
a continuacion una descripcion de los principales.

ACE

ACE, Adaptative Communication Enviroment, es un entorno de comunicacion de cédigo
abierto y libre distribucion, es un framework orientado a objetos que implementa varios
patrones para la comunicacién entre procesos. Posee un conjunto de componentes
multiplataforma reutilizables implementados en el lenguaje de programacion C++ [8]. En la
siguiente figura una vista de la arquitectura de ACE.
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Figura 2. Estructura y funcionalidad de ACE tomada de [8].

ACE esta dirigido a los desarrolladores de servicios de comunicaciones de alto
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rendimiento y en tiempo real [8]. ACE no esta orientado a la gestion de servicios de
infraestructura tales como LDAP, DNS, DHCP. ACE se utiliza principalmente en
aplicaciones distribuidas que necesiten un alto rendimiento, es un framework para el
desarrollo de software distribuido, para la comunicacion entre procesos y la programacion
con sockets asi como el desarrollo propiamente de servidores y no el caso especifico de
gestion de los mismos. De ACE para la gestidon de servicios de infraestructura, entre otros
elementos, se puede tomar el disefio en capas y los patrones aplicados, lo cual permite a
ACE ofrecer un alto nivel de reutilizacién, abstraccién y modularidad en la comunicacion
entre procesos.

TWISTED

Twisted es un framework de red de codigo abierto, implementado en Python. Esta
disefiado para el desarrollo tanto de clientes como servidores y se ejecuta en multiples
plataformas y sistemas operativos [7] [30]. Twisted ofrece un conjunto de librerias
integradas para el manejo de
protocolos y tareas comunes de programacion, tales como la autenticacion de usuarios y
el acceso a objetos remotos. Twisted soporta los protocolos HTTP, FTP, DNS, SMTP,
SSH, Jabber, entre otros, y esta compuesto por diferentes subproyectos logrando una
mejor organizacion del framework. En estos paquetes o subproyectos se encuentra una
implementacion a mas alto nivel con un mayor numero de funcionalidades para clientes y
servidores de los protocolos DNS y HTPP. Con twisted ademas se pueden desarrollar
aplicaciones que necesiten protocolos personalizados [7] [30].

Twisted basicamente es un framework para la comunicacién asincrénica entre cliente y
servidor y soporta protocolos comunes como HTPP, SSH, DNS, FTP, entre otros. Twisted
como marco de trabajo no esta orientado a la gestion de servicios de infraestructura sino
a la comunicacion mediante un protocolo, para el servidor del servicio DNS no ofrece la

posibilidad de gestionar todos sus parametros de configuracién, hasta el momento este
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marco de trabajo no soporta la gestion del servidor DHCP, y tampoco implementa un
cliente DHCP. Twisted soporta, de conjunto con la biblioteca de clases python-Idaptor, un
cliente para acceder a un servidor |[dap pero no ofrece la posibilidad de gestionar todos los
parametros de configuracion del servidor LDAP y componentes importantes como los
esquemas.

La documentacion publicada en Internet acerca el marco de trabajo Twisted no muestra la
arquitectura definida por los desarrolladores lo cual dificulta su comprension para una
posible incorporacion al marco de las necesidades requeridas para la gestion de servicios
de infraestructura. Varios libros recomendados en la bibliografia consultada en internet
hay que pagarlos lo cual también dificulta el acceso a una mejor comprensién del marco
de trabajo.

API JDNI

JNDI, Java Naming and Directory Interface, es un APl desarrollada en el lenguaje de
programacion java, forma parte de la plataforma java y provee servicios de hombrado y
directorio. Esta definido para ser independiente de cualquier implementacién de servicio

de directorio.

Java Application

JNDI API

Naming Manager

: JNDI
(e{o]5=1y Implementation
Possibilities

188811

Figura 3. Estructura de JNDI tomada de [9].

JDNI consiste en un API y una interfaz de proveedor de servicios (SPI, Service Provider

Interface). La arquitectura SPI de JNDI define un conjunto de plugins que de manera
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transparente ofrecen el servicio de nombrado vy directorio. JNDI incluye 3
implementaciones de proveedores para los servicios de nombrado y directorio, entre ellos
LDAP, CORBA'® y RMI*" [9]. JDNI no esta orientado a la gestion de servicios de
infraestructura sino al servicio de nombrado y directorio. Incluir en su arquitectura e
implementacion plugins para la gestién de servicios de infraestructura seria costoso y
complejo y no cumpliria el objetivo por el cual esta definida esta API.

Las disimiles bibliotecas de clases, APIs y marcos de trabajo actuales para la gestién e
integracion de servicios de infraestructura se especializan en determinados servidores y
no estan integradas acortando su alcance a determinados servicios, son soluciones en su
mayoria orientada a objetos pero independientes. La Programacién Orientada a Objeto
(POO) es una técnica de programacién, un paradigma para desarrollar “buenos”
programas para un conjunto de problemas, es un método de implementacion en el que los
programas se organizan como colecciones cooperativas de objetos [31] [32]. La POO
ofrece muchas ventajas para el desarrollo de software complejo como lo son las
herramientas de gestion de servicios de infraestructura. El estilo orientado a objetos es el
adecuado para el mas amplio conjunto de aplicaciones, este paradigma de programacion
sirve como el marco de referencia arquitectonico en el que se emplean otros paradigmas
[32].

Con el objetivo de abarcar la gestién e integracion de los servicios de infraestructura
actuales y futuros bajos los principios de la POO es necesario la definicidon de un modelo

orientado a objeto que unifique y guie estos desarrollos independientes.

1.6 Conclusiones

La gestion y administracion de los servicios telematicos de infraestructura, con

herramientas adecuadas, es vital para brindar servicios de calidad. GNU/Linux es uno de

18 CORBA: Common Object Request Broker Architecture
YRMI: Java Remote Method Invocation
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los sistemas operativos mas utilizados para ofrecer servicios de infraestructura y la
mayoria de las herramientas de codigo abierto y software libre para la administracion de
los servicios en plataformas GNU/Linux carecen de la gestion de todos los parametros de
configuracion del servidor y posibilidades de integracion de los servicios asi como de
opciones para apoyar el proceso de migracion de los servicios ejecutados en plataformas
propietarias a soluciones software libre.

Reutilizando las bibliotecas de clases existentes como python-ldap, python-dns, los
patrones de disefio del framework ACE, JDNI y Twisted y las buenas practicas de las
soluciones integradoras descritas anteriormente, como FreelPA, Zentyal y Webmin, se
puede disefiar un marco de trabajo orientado a objeto que potencie la gestion de
configuracion e integracion de los servicios de infraestructura en GNU/Linux.

El desarrollo de software es complejo y aun mas cuando se trata de gestién de servicios
de infraestructura por tanto es importante reutilizar todos los componentes que en la
actualidad gestionan al menos un servicio determinado de manera eficaz. Todos estos
componentes, conceptos, bibliotecas de clases y soluciones de manera integrada en un
solo disefio propician el desarrollo de herramientas eficaces para la gestion de

configuracion los servicios de infraestructura y la integracion de los mismos.
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CAPITULO 2. DISENO DE UN MARCO DE TRABAJO
ORIENTADO A LA GESTION DE SERVICIOS TELEMATICOS DE

INFRAESTRUCTURA

2.1 Introduccion

El desarrollo de las herramientas informaticas es cada vez mas complejo, el tiempo que
se emplea se traduce en costo para las empresas que lo desarrollan y para alcanzar un
resultado deseado se deben realizar varias acciones importantes. Una de estas acciones
principales es el disefio y la arquitectura del software. La arquitectura del software dirige la
organizacion de todo el sistema, la interrelacion entre los distintos componentes que lo
conforman asi como los principios que orientan su disefo, define la estructura del sistema
[33] [34]. El diseno y arquitectura del software influye en la calidad final del producto y su
aceptacion por el usuario.

En el presente capitulo se describe el disefio y arquitectura de un marco de trabajo
orientado a la gestion de configuracion de servicios de infraestructura, sus caracteristicas

fundamentales, componentes y patrones de disefio utilizados.

2.2 Diseno y arquitectura del marco de trabajo

Un marco de trabajo o framework es un disefio abstracto orientado a objetos para un
determinado tipo de aplicacion, es un patron arquitecténico que proporciona una plantilla
extensible para un tipo especifico de aplicaciones [35]. Segun [36] un framework o
‘esquema” es un subsistema expandible de un conjunto de servicios, es un conjunto
cohesivo de interfaces y clases que colaboran para proporcionar los servicios de la parte
central e invariable de un subsistema légico.

Para la concepcion del marco de trabajo se tuvieron en cuenta varios principios:

e Definir areas que de manera légica agrupen los conceptos fundamentales para el
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desarrollo de software orientado a la gestion de los servicios de infraestructura.
e Organizar las areas por niveles definiendo un esquema de uso y abstraccion de los
componentes principales.
e Cada area definida debe exportar o brindar al resto sus funcionalidades principales
fomentando la reutilizacion en todas las areas.
e Cada area debe definir interfaces de comportamiento con el objetivo de poder
incorporar nuevos componentes a las areas y hacer extensible el marco de trabajo.
Basado en estos principios el marco de trabajo posee una arquitectura orientada a
componentes y esta compuesto por cinco paquetes principales: Nucleo, Servicios,
Persistencia, Componentes y Aplicacion de Usuario. A continuacion la vista principal

del disefio y arquitectura del marco de trabajo.

APLICACION DE USUARIO

PANEL CONTENEDOR ASISTENTE COMPONENTE X
COMPONENTES
DNS DHCP| | LDAP SERVICIO X PARSER
SERVICIOS PERSISTENCIA

CONEXION MULTIPROCESAMIENTO loC EVENTOS | | EXCEPCIONES

NUCLEO
Figura 4. Marco de trabajo.

Nucleo es el paquete principal del modelo y en el se agrupan todos los componentes
base del marco de trabajo tales como la definicion de Eventos, Conexion, Inversion del
Control, entre otros. El nucleo es utilizado por el resto de los paquetes.

En Persistencia se concentran los componentes y clases especializados en la
manipulacion del contenido de los archivos de configuracion de los servicios de

infraestructura. En el paquete Servicios se encuentra los componentes y clases
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especializadas en la gestion de los servicios de infraestructura, como realizar sus posibles
integraciones con otros servicios y se reutilizan las bibliotecas de clases de terceros que
gestionan parte del servicio. En Componentes se definen los componentes graficos para
la aplicacion de usuario utilizados con el objetivo de representar la informacion de los
servicios y ejecutar acciones sobre los mismos. Aplicacion de Usuario concentra la
mayor parte de la légica de la aplicacién de usuario, donde interviene principalmente el
desarrollador que utilice el marco de trabajo.

La definicion en componentes del marco de trabajo permite especializar las areas en la
gestion de configuracion e integracion de los servicios concentrando al desarrollador en
temas especificos de su aplicacién. Los niveles permiten organizar los paquetes de
componentes aumentando el grado de reutilizacién del marco.

En la mayoria de los marcos de trabajo se definen configuraciones, con un determinado
formato, las cuales que permiten extender las funcionalidades del marco de trabajo. El
formato a utilizar en las configuraciones de este framework es XML. La mayoria de las
plataformas de desarrollo tienen clases que realizan la lectura y escritura de informacion
en estos formatos. El desarrollador ademas tendra la posibilidad de proveer la informacion

necesaria que se obtiene de estas configuraciones a partir de otro tipo de formato.

2.3 Nucleo del marco de trabajo

El Nucleo, paquete principal del marco de trabajo, esta compuesto por los componentes
Inversién del Control (IoC), Eventos, Multiprocesamiento, Excepciones y Conexion. El
componente Eventos implementa el patrén de disefio Observer u Observador. Un patrén
es una descripcion de un problema y su solucién, que recibe un nombre y puede
emplearse en otros contextos [36]. Un patrén de disefio nombra, motiva y explica un
disefio general que resuelve un problema de disefio que ocurre sistematicamente en

sistemas orientados a objetos [37] [38]. Observer es un patron de comportamiento que
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permite notificar a un conjunto de objetos el cambio de estado de otro objeto
estableciendo una relacion de uno a muchos y un esquema de comunicacion entre estos
objetos [37]. Eventos define una implementacion del patrén Observer y es utilizado por

varios componentes.

IEvento

+suscribirse(funcion)
+desuscribirse(funcion)

A

Objeto [define_evento _ _ ___|Evento/| reciben notificacion Observadores
> del Camblo de estado >

de objeto

Figura 6. Componente Eventos.
En la figura 6 Objeto representa a las clases que definen un evento y Observadores al
grupo de clases que puedan estar suscritas al evento en espera de una notificacion de
cambio de estado de Objeto. IEventos es la interfaz para la definicion de eventos del
marco de trabajo.
Conexion es otro componente de Nucleo el cual ofrece un grupo de clases para garantizar
el acceso a los archivos de configuracién del servicio. A continuacién una vista del

componente Conexion:

ICliente
+eventoClienteConectado IAccesoRemoto
+eventoClienteDesconectado +eventoCambioInformacion
+conectarse() e A— +iCliente()
+cerrarConexion() +abrirArchivo()
+estaConectado() +cerrarArchivo()
+obtenerEntradas (ruta) +leerArchivo()
+obtenerArchivo(rutaRemota, rutalocal) +cerrarArchivo()
+ponerArchivo (rutaRemota,rutaLocal) A
I\ .
1 1
1 1
ClienteSSH AccesoRemoto
T T
1 1
____________ i,_ ..
EVENTOS

Figura 7. Componente Conexion.

ICliente es la interfaz que define al cliente de conexion por SSH que utiliza el marco de
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trabajo para el acceso a las configuraciones de los servicios. |IAccesoRemoto es una
abstraccion que utiliza una definicion de ICliente para el acceso y manipulacion de los
archivos de configuracién del servicio, no el contenido del archivo, de la manipulacion del
contenido se encarga otro componente a un nivel superior. ClienteSSH y AccesoRemoto
hacen uso del componente Eventos con el objetivo de informar los momentos de conexién
y desconexion del cliente SSH y los cambios de informacién de los ficheros de
configuracion del servicio.

Conexién implementa el patrén Adapter [37] o Adaptador, definiendo distintas vias de
conectarse a un servicio de infraestructura y obtener sus archivos de configuraciones
respectivamente. Conexion es un componente especializado en el acceso a los servicios
de infraestructura a través del protocolo SSH. Se puede extender y adaptar a otros
protocolos como LDAP en el caso del Servicio Directorio.

Uno de los términos generales que expone Larman en [36] es el “Principio de Hollywood™:
“‘No nos llames, nosotros le llamamos” donde plantea que las clases definidas por el
usuario recibiran mensajes de las clases previamente definidas en el esquema
(framework). La mayoria de los objetos tienen dependencias por lo que necesitan una
forma de buscar y satisfacer estas dependencias aplicando buenas practicas [39]. Esto se
logra invirtiendo el control de creacion de las instancias de los objetos, el usuario
desarrollador ya no es el responsable de crear los objetos sino el marco de trabajo, el cual
se encarga de resolver las dependencias. La inversion de control define a los marcos de
trabajo [6].

loC es el componente principal del Nucleo e implementa el principio Inversion del Control.
Este componente brinda la posibilidad de definir contextos o dominios de aplicacion,
abstrae al usuario de la implementacion concreta de un grupo de clases, definiendo

objetos que son publicados para su futuro acceso.
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Accelde a_instancias de objetos
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Figura 8. Componente l1oC del nucleo.

La interfaz |CargadorDatosloC posee implementaciones para obtener los objetos
definidos en configuraciones XML. El desarrollador tiene la posibilidad de incorporar
nuevos formatos para definir objetos, solo debe implementar Ila interfaz
ICargadorDatosloC. Internamente este componente utiliza una implementacién de la
interfaz IManejadorinstancias para gestionar las instancias de los objetos definidos.

Los objetos para el componente [0C se definen con un enfoque similar a los beans del
framework spring [40] lo cual puede ser provechoso en cuanto a adaptacion, para
programadores que deseen utilizar este marco de trabajo y provengan de un proyecto
donde se utilice el framework spring. A continuaciéon un ejemplo de la definicion de un
objeto en formato XML.:

<objeto id="servidor" ruta="moduloA.interfazB" imp="moduloA.ImpClaseB" singleton="no" />

El atributo ruta es la ubicacion relativa de la interfaz de comportamiento que define al
objeto que se desea representar, el atributo imp es la ruta a la clase que implementa
interfaz de comportamiento definida en el atributo ruta. El atributo id de objeto en el xml
definen el identificador a través del cual se accedera al objeto, singleton define si obtener

la misma instancia de la clase creada por primera vez o una diferente cada vez que se
40



solicite, proporcionando una implementacion del patrén Singleton o Instancia Unica. El
patron Singleton define la creacidn de una instancia unica para una clase y provee un
punto global de acceso para esta instancia. [36] [37] [38]. Con las rutas definidas se
obtienen dinamicamente las clases y se asocian al identificador dado, luego el acceso se
proporciona de acuerdo al ambito definido en el atributo singleton. A partir de estas
configuraciones el componente 10C proporciona un contexto de aplicacion para el acceso
a los objetos definidos.

Los sistemas operativos modernos brindan la posibilidad de ejecutar procesos o tareas
simultaneas y dentro de estos hilos o threads de ejecucidn, aumentando su rendimiento.
Para el desarrollo de herramientas informaticas es importante el uso de estas facilidades
que brindan los sistemas operativos modernos con el propésito de incrementar el
rendimiento y rapidez de la aplicacién [41], con este objetivo se define el componente

Multiprocesamiento.

IHilo
+identificador IPiscina —
+eventoInicioHilo IColaPriorizable
+eventoFinHilo +adicionarHilo() | _ =
+eventoFinForzado +hilosActivos () = :agd 8
+ejecutar() +obtenerHilo(identificador) +Ec)op()
+bloquear() +onIniciarHilo() P
+esperar (tiempo)
+salir()

: a

+reanudar() 4& A
1
1
1
1
1
1

Hilo <) Piscina ColaPriorizable

EVENTOS

Figura 9. Componente Multiprocesamiento.
IHilo representa la ejecucion simultdnea de una tarea y define eventos para conocer el
momento de inicio, finalizacion y fuerce del cierre de un hilo. IPiscina define la ejecucién
de los hilos a través de una cola con prioridad. Esta piscina tiene una implementacion

similar al patron Thread Pool o Piscina de Hilos [42].
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Excepciones es el otro componente de Nucleo en el cual se agrupan todas las clases que
definen los tipos de error que pueden arrojar los métodos de todas las clases del marco
de trabajo, como clase error principal se define la clase AplicacionExcepcion y el resto de

las clases error heredan de esta.

AplicacionExcepcion ITratamientoExcepcion IGuardarExcepcion

+mensajeError - = = .
] +TratarExepcion(exepcion) +GuardarExepcion(exepcion)

A
I |

1 1
1 1
ConexionExcepcion ParserExcepcion 1 1
1 1
1 1

GuardarExcepcion

[ 1 TratamientoExcepcion| _ _ .

MultiprocesamientoExcepcion ServicioExcepcion

ComponenteExcepcion

Figura 10. Componente Excepciones del Nucleo.

El componente Excepciones ofrece ademas la posibilidad de guardar el mensaje error de
las excepciones en un fichero local o en los espacios definidos por el sistema operativo
sobre el cual se ejecute la herramienta que utiliza este marco de trabajo, como syslog en
GNU/Linux [43].

De manera general en todos los componentes de Nucleo, asi como en el resto del marco
de trabajo se hace uso de los patrones GRASP*® (patrones generales de software para
asignar responsabilidades) con el objetivo de realizar un disefio eficaz y una correcta
asignacion de responsabilidades en todas las clases [36]. Nucleo es la base del marco y
en él se definen los componentes basicos para el funcionamiento de la aplicaciéon que se

desee desarrollar.

2.4 Paquete Servicios y Persistencia del marco de trabajo

El nucleo agrupa las clases y componentes esenciales para el funcionamiento de todo el
marco de trabajo, en Servicios y Persistencia se concentran los componentes para el

trabajo directo con los servicios. Persistencia se especializa en la manipulacion del

'8 GRASP: Del inglés: General Responsability Asignment Software Paterns.
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contenido de los archivos de configuracion del servicio y Servicios en la gestion del
servicio de infraestructura, su integracion con otros servicios asi como las vias para
exportar e importar los datos de un servicio.

La sintaxis de las configuraciones de los servicios de infraestructura no es homogénea y
en la mayoria de los casos no se utiliza un formato estandar para definirla. Para la lectura
de esta informacion de los servicios regularmente las herramientas de gestion de servicios
de infraestructura utilizan expresiones regulares. La definicion de expresiones regulares
para leer la informacién contenida en los archivos de configuracion de un servicio de
infraestructura se puede convertir en una tarea engorrosa y no llegar a cumplir su objetivo.
Con el propdsito de obtener la informacion contenida en los archivos de configuracion del
servicio de una forma orientada a objeto se define en Persistencia el componente Parser
el cual implementa el patrén de disefio Adapter.

Parser se nutre de plantillas que representan el patron de informacion que puede estar
contenido en los archivos de configuracién del servicio de infraestructura y almacena
directamente la informacién a las clases de dominio que representan al servicio,
basicamente posibilita a partir de estos patrones de informacion llevar el contenido de los

archivos del servicio a clases que representan los objetos del servicio.

IParser < Parser
+obtenerDatosConfiguracionServicio() T
T
' I
1 =
i ¥ InformacionParseo
! ICargarinformacionParseo +literales
! — —>=l+palabras
I obtiene +obtenerInformacionParseo() +gramaticas
\;{. 4 +palabrasClaves

OBJETOS DEL DOMINIO ;

DEL SERVICIO DE INFRAESTRUCTURA :

CargarinformacionParseoXml

Figura 11. Componente Parser

Para el uso de este parser se debe crear una plantilla, que no es mas que un XML, donde
43



se definen Literales, Palabras y Gramaticas que representan la informacién del texto del
fichero de configuracidn. Las gramaticas constituyen los patrones de informacién
mencionados y su funcion es definir la relacion que existe entre los Literales, Palabras y
Gramaticas de la plantilla, y como estos forman las clases que representan los objetos del
servicio de infraestructura.

Los literales representan a los simbolos que denotan delimitacion, puntuacion,
agrupacion, entre otros, tales como llaves, puntos, corchetes, comillas, etc. Las palabras
son todas las combinaciones de letras y numeros, dentro las palabras se encuentran las
palabras reservadas que son aquellas palabras que identifican partes en el texto del
fichero, por ejemplo: subnet es una palabra reservada del archivo de configuracion del
DHCP de ISC que denota el inicio de la definicion de una subred. Una Gramatica es una
agrupacion de Literales, Palabras y Gramaticas. A continuacion un ejemplo de definicion
de Literales, Palabras y Gramatica, partiendo del siguiente texto perteneciente un archivo
de configuracion del DHCP de ISC:

Texto:

subnet 10.5.6.0 netmask 255.255.255.224

{
range 10.5.6.26 10.5.6.30;

}
subnet 10.7.7.0 netmask 255.255.255.224

{
range 10.7.7.26 10.7.7.30;

}
Podemos representar este texto en una plantilla XML para el componente Parser de la

siguiente forma con Literales, Palabras y Gramaticas.

Literales:

<Literales>
<Literal id="lbrace" valor="{"/>
<Literal id="rbrace" valor="}"/>
<Literal id="semi" valor=";"/>
</Literales>

Palabras:

<Palabras>
<Palabra id="subnet"/>
<Palabra id="range"/>
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<Palabra id="netmask" />
</Palabras>

Gramaticas:

<Gramaticas parsear="DHCP">

<Gramatica id="Subnet" objeto= "SubRed" OneOrMore = "True">
<p id = "subnet"/>
<P id = "IPv4" param = "ipSubred"/>
<p id = "netmask"/>
<P id = " IPv4" param = "mask"/>
<1l id = "lbrace"/>
<p id = "range"/>
<P id = " IPv4" param = "ipInicioRango"/>
<P id = " IPv4" param = "ipFinRango"/>
<l id = "semi"/>
<1l id = "rbrace"/>
</Gramatica>

<Gramatica id="DHCP" objeto= "Dhcp">
<g id = "Subnet" param = "subred"/>
</Gramatica>

</Gramaticas>

Las gramaticas agrupan las palabras y literales en el orden de aparicién en el texto y la
informacion util se almacena en clases mediante el atributo objeto del xml, el atributo
param del xml define una propiedad para el objeto referenciado en el atributo id del mismo
tab xml, basicamente las gramaticas referencia y construyen las clases de dominio que
representan los objetos del servicio. Los tab xml en la gramatica, definidos con la letra p y
la letra | hacen referencia a las palabras vy literales definidos previamente. En el caso del
identificador IpV4 se refiere a una palabra contenida por defecto en el parser ya que es
comun, en la mayoria de las configuraciones de servicio de infraestructura, encontrar
direcciones IP. Otro detalle importante es que las gramaticas pueden tener una definicion
recursiva para declaraciones que se contienen asi mismas dentro de un texto, como por
ejemplo las definiciones de grupos en el DHCP de ISC, los cuales pueden contener
grupos dentro de si mismos.

Parser utiliza una implementacién de la interfaz ICargarinformacionParseo para obtener
los literales, palabras y gramaticas definidos en formato XML, esta interfaz,

ICargarinformacionParseo, puede ser extendida por el desarrollador si desea definir otra
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forma de representar los literales, palabras y gramaticas. Puede ademas extender la
interfaz IParser si desea realizar una implementacion que permita obtener de otra forma
los objetos que representa al servicio de infraestructura.

El desarrollador de una herramienta para la gestion de configuracion servicios de
infraestructura, con este componente que ofrece el marco de trabajo, logra llevar toda la
informacion del servicio a objetos de una manera intuitiva y eficaz. De esta forma el
desarrollador se abstrae de la sintaxis del servicio y se concentra en los detalles
especificos del mismo.

Otro de los paquetes del marco de trabajo es Servicios donde se agrupan las clases que
se especializan en la gestion de los servicios de infraestructura apoyadas en bibliotecas
de clases de terceros. En la siguiente figura se muestra un diagrama de clases que

representa de manera general el contenido del paquete Servicios:

CONEXION | = = = = = | —
: IServicio

1 +integraciones
Jmmm oo #ictiente  |Lo____ m

i +accesoRemoto
PARSER [t = = = = = - +importar_configuracion()
+exportar_configuracion()

________________________________ 1
1 d i
1 1
1 ! DHCP
I LDAP +subredes
+host
DNS +entradas +grupos
IManejadorDatos ol o Todme +redescompartidas
+reenviadores +ip ‘opciones
A +servidores_externos +puerto A
\ A +arbolDirectorio()
. +autenticarse() !
. 1 +buscar(base,ambito) !
_________ ! +desautenticarse() ¥
: 1 : A IManejadorEsquemas !
| ! DHCP_ISC
| BIND t +obtenerEsquemas ()
: I I +adicionarEsquema(esquema) +integrarBind()
1 = 1 +modificarEsquema() T
z S 3 +integrarDHCP() b
BindBD BindArchivo +integrarBD() OPENLDAP +eliminarEsquema()
.
+integrarDirectorio() =
+manejadorDatos() +1"t997|a"DN5()

| 1 IManejadorPlantillas

___________ 1 +crearPlantilla(plantilla,esquema)

BIBLIOTECAS DE TERCEROS

Figura 15. Paquete Servicios
El paquete Servicios define una interfaz general para la representacion de los servicios de
infraestructura, I1Servicio, y de esta heredan el resto de las clases servicio, esta interfaz

implementa el patron Fachada o Facade ofreciendo una interfaz comun para un conjunto
46



heterogéneo de interfaces [36] como lo son las clases DNS, LDAP y DHCP. Para el
acceso a las configuraciones de los servicios se utiliza el componente Conexién y para la
manipulacion del contenido de los archivos de configuracion el componente Parser. Cada
servicio de manera independiente igualmente define una interfaz de comportamiento y de
esta hereda la implementacion especifica la cual utiliza las bibliotecas de terceros para
realizar toda la gestion del servicio de infraestructura, las integraciones posibles de los
servicios y todo detalle especifico relacionado con el servicio telematico de infraestructura.
La clase Bind que implementa la interfaz DNS se encarga de gestionar todos los
parametros del Bind de ISC, zonas, reenviadores, servidores externos, vistas, entre otros
parametros a través de las implementaciones de la interfaz IManejadorDatos las cuales se
especializan en la gestion de los datos de Bind en dependencia del lugar donde estén
almacenados. La clase Bind también se encarga de realizar las distintas integraciones con
el servicio DHCP de ISC, con bases de datos a través de la variante Bind DLZ, y con el
servicio de Directorio e importar las configuraciones de servidor DNS de Windows Server
2003. Bind internamente para proveer estas facilidades debe utilizar las bibliotecas de
clases existentes que proporcionan parte de esta gestion.

La clase DHCP_ISC gestiona todas las declaraciones posibles que se pueden realizar con
el DHCP de ISC, asi como las asignaciones de direcciones IP que realiza este servidor a
los distintos host de la red, permite ademas realizar la integracion con el servidor Bind.
DHCP_ISC es una clase sencilla comparada con la clase Bind y OpenLdap.

OpenLdap es la otra clase del paquete Servicios y se encarga de manipular las
configuraciones del servidor OpenLdap, gestionar los esquemas del servicio, tema
importante para la personalizacion de la informacién que puede estar contenida en el
servicio de directorio y para la integracion de este servicio con el resto, para la
manipulacion de los esquemas utiliza dos interfaces, IManejadorEsquemas e

IManejadorPlantillas, especializadas en la gestion de los esquemas y plantillas del
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servidor OpenLdap. La clase OpenlLdap permite ademas realizar la integracion de
OpenlLdap con BIND.

Servicios es un paquete totalmente reutilizable, el cual puede extenderse de muchas
formas, se puede extender incorporando otros servicios, heredando directamente de la
interfaz I1Servicio y definiendo una interfaz de comportamiento propia del nuevo servicio a
incorporar. También para las interfaces ya definidas que implementan Bind, DHCP_ISC y
OpenLdap se pueden realizar implementaciones para gestionar otras variantes de los

servicios DNS, DHCP y Directorio.

2.5 Paquete Componentes y Aplicacion de Usuario

Los paquetes Componentes y Aplicacion de Usuario estan relacionados principalmente
con la interfaz grafica de la aplicacion de usuario que se desee desarrollar. En
Componente se definen los componentes visuales de usuario, generales y reutilizables
para gestionar los servicios de infraestructura, con el propdsito de facilitar aun mas el
trabajo del desarrollador y construir una herramienta intuitiva para interactuar con el
usuario de la aplicacion. En este paquete también se alojan las implementaciones de los
componentes, no solo su definicion. Varios de los componentes tienen configuraciones
especificas de como manipular la informacién del servicio de infraestructura, necesarias
para su funcionamiento las cuales se escriben en formato XML.

Se han definido un grupo de componentes basicos para la gestion de configuraciéon de los
servicios de infraestructura: Autenticacion, Menu, Arbol, Asistente, Panel, Contenedor,
Didlogo Remoto y Barra de Herramientas. Cada componente implementa una interfaz
propia de comportamiento la cual a su vez extiende la interfaz IComponente.

Los componentes Arbol, Menu y Barra de Herramientas se deben implementar basados
en el patron Command o Accién [37] encapsulando en un objeto la accion a ejecutarse a
partir de la seleccidn de las posibles opciones de menu, arbol y la barra de herramientas.

A continuacidon se muestra un diagrama con las interfaces principales de la capa
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Componentes:

0

IComponente 4— Contenedor
! ! +ejecutarComponente() +agregarIComponente()
1 1 ] greg P
IAsistente [
—— - 1
+agregarAccion 1 |
SR AR AT LR A AT TR A A AR T ———————————— |

IDialogoRemoto

+eventoEntradaSeleccionada

lIAutenticacion

+eventoClienteAutenticado

IPanel
lArbol
+eventoRamaSeleccionada < >f+agregarIBarra() e
+adicionarRama() +agregarIArbol()
+agregarContenedor ()
IBarraHerramientas 4&
1
+agregarAccion() |
Menu

Figura 19. Paquete componentes.

Cada componente define eventos para su interrelacion con la aplicacion y a su vez con el
resto de los componentes. Autenticacién define el evento ClienteAutenticado, para
notificar la autenticacion correcta al sistema operativo del servicio utilizando una definicion
ICliente del nucleo. Arbol es otro de los componentes y para su funcionamiento se nutre
de los objetos que representan al servicio de infraestructura, se utiliza fundamentalmente
para mostrar toda la informacién contenida en los objetos del servicio de manera
jerarquica. Arbol define el evento RamaSeleccionada a partir del cual la funcién
observadora conoce el nodo del arbol encuestado y puede realizar acciones de gestion
sobre el mismo o la ejecucién de otros componentes. El componente Menu es un arbol y
define un menu clasico de aplicacion a ubicarse en la parte superior de la interfaz grafica
principal.

Dialogo Remoto define una ventana de dialogo clasica de cualquier entorno de desarrollo
con la diferencia que utiliza una definicion de ICliente y muestra el sistema de ficheros
remoto del servidor, este componente define el evento EntradaSeleccionada para las

operaciones comunes de ventanas de dialogo como salvar y guardar. Los archivos de
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configuracion de los servicios de infraestructura en GNU/Linux se ubican en rutas
conocidas pero puede darse el caso que cambien su ubicacién a partir de una
actualizacion del servicio o de una instalacidn personalizada, este componente
DialogoRemoto facilita la ubicacion visual de los ficheros de configuracion del servicio de
no estar en el directorio conocido por defecto.

Asistente establece un orden de ejecucion de varias ventanas graficas con el objetivo de
llegar a realizar una determinada accion final. Asistente es un componente comun
utilizado en aplicaciones que guian al usuario a través de pasos légicos para realizar
determinadas configuraciones como es el caso de las integraciones de los servicios de
infraestructura. Barra de Herramientas es otro componente que define una interfaz para
mostrar en un orden lineal un grupo de acciones y con un icono de manera
representativa, la seleccion de una accidn constituye la ejecucion de otro componente o
interfaz visual.

Panel y Contenedor son componentes que agrupan componentes, un panel esta formado
por un menu, Barras de Herramientas y Arboles y estos componentes pueden ser
agrupados en contenedores. La aplicacion puede definir un panel como interfaz grafica
general y sobre este incorporar el resto de los componentes. La implementacion de los
componentes esta en correspondencia con la aplicacién a desarrollar, el marco de trabajo
solo define el componente.

Para la mayoria de estos componentes se define un XML de configuracion. Panel define

un XML que agrupa al resto de los componentes:

<?xml version="1.0" encoding="utf-8" ?>
<Panel nombre = "Nombre de la herramienta">
<Menu ruta=" menu.xml" />
<Arbol ruta="arbol.xml"/>
<BarraHerramientas ruta="Configuraciones/barraH.xml"/>

<EntornoInicial ruta="Modulo.Clase"/>

<Propiedades largo="0" ancho="0" maximizado="True" largoMaximo="0"
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largoMinimo="0" anchoMaximo="200" anchoMinimo="300" />

</Panel>

Dentro de este XML el desarrollador define la ubicacion de las configuraciones del resto
de los componentes que integran el Panel, como el arbol, la barra de herramientas y la
clase a ejecutar que muestra la interfaz inicial dentro del panel. El arbol, menu y barra de
herramientas del panel tienen configuraciones similares igualmente en XML definiendo
tres atributos principales: el nombre a mostrar en la interfaz, icono (ico) a utilizar y
entorno, parametro opcional que establece la ruta a la clase que se suscribe
automaticamente al evento RamaSeleccionada de estos componentes con el objetivo de
ejecutar otro componente o una determinada interfaz grafica a mostrar en el panel. A
continuacion un ejemplo de XML de configuracion del componente arbol y del menu del
panel.

Ejemplo de XML de configuracion para el componente arbol.

<?xml version="1.0" encoding="utf-8" ?>
<arbol nombre="DHCP" ancho="300" ico=":/Dhcp.png">

<Rama nombre="Subredes" ico=":/SubRed.png" />

<Rama nombre="Host" ico=":/Zona.png" />
<Rama nombre="Redes Compartidas" ico=":/Reenviadores.png" />
<Rama nombre="Grupos" ico=":/Reenviadores.png" />
<Rama nombre="Opciones" ico=":/Acl.png" />
</arbol>

Ejemplo de XML de configuracién de menu para el panel.

<?xml version="1.0" encoding="utf-8" ?>

<menu nombre=" DNS">
<Rama nombre = "Archivo" >
<Rama nombre="Nuevo Servidor" ico=":/Dns.png" ent="Modulo.Clase" />
<Rama nombre="Importar" ico=":/Dns.png" ent=" Modulo.Clase" />
<Rama nombre="Exportar" ico=":/Dns.png" ent=" Modulo.Clase " />
<Rama nombre="Reportes" ent=" Modulo.Clase ico=":/Zona.png" />
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</Rama>

</menu>

El XML de configuracion de una barra de herramientas es similar al del menu o el arbol,
solo se diferencian en el tab inicial que seria barra, el resto de los tab xml y atributos son
los mismos.

Estos componentes también se pueden crear de manera dinamica como por ejemplo para
el caso del servidor de Directorio donde no se conoce exactamente el numero de entradas
del arbol y su organizacion. El desarrollador puede definir nuevos componentes y
ubicarlos dentro del marco de trabajo, extenderlos y mejorar los ya definidos.

El paquete Aplicacion de Usuario se compone por el sistema a desarrollar. En cada uno
de los mddulos del sistema el desarrollador podra acceder a los componentes del marco
de trabajo y redefinir el uso de cualquiera de ellos e incorporar nuevos servicios al
framework. El programador para el desarrollo de la aplicacion cuenta con el componente
Eventos para la definicion de eventos basados en el patron Observador,
Multiprocesamiento para ejecutar las tareas de la aplicacion de manera simultanea y
aumentar su rendimiento, Excepciones para tratar los errores del sistema, Conexion para
acceder al sistema operativo de los servicios y con Parser manipular los ficheros de
configuracion, Servicios le facilita la gestidon de los servicios LDAP, DNS y DHCP.

Para la ejecucion de las aplicaciones que se desarrollen sobre este marco de trabajo se
debe definir un punto inicial encargado de engranar a través del componente 10C todas
las partes de la aplicacién una forma transparente y adaptable, esto se realiza a partir de
las configuraciones en XML donde estaran principalmente la definicion de los
componentes y los objetos a alojar en el contexto de aplicacion. El contexto de aplicacion
es un espacio légico que proporciona el componente |oC a través del cual el desarrollador
puede dividir I6gicamente su aplicacién en capas, componentes, en dependencia de la

arquitectura que tenga su aplicacion.
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2.6 Conclusiones

El uso de marcos de trabajo propicia el desarrollo de herramientas eficaces vy flexibles, la
reutilizacion de esfuerzo y codigo fuente asi como el aumento de la productividad de los
desarrolladores. El marco de trabajo disefiado ofrece organizacién y rapidez en el
desarrollo de aplicaciones orientadas a la gestion de configuracion e integracion de
servicios de infraestructura.

La arquitectura del framework modelado esta basada en patrones que garantizan su
extension y escalabilidad permitiendo al desarrollador en todo momento adaptar el marco
de trabajo a sus necesidades. Este marco de trabajo ofrece un disefio orientado a objeto,
reutiliza las bibliotecas de clases existentes especializadas en la gestién de determinados
servicios, define componentes que pueden ser reutilizados por otros tipos de proyectos y
homogeniza la manipulacién de los archivos de configuracion de los servicios de
infraestructura.

El disefio y arquitectura de este framework facilita el desarrollo de herramientas
informaticas que disminuyan o eliminen las deficiencias de las aplicaciones actuales en

cuanto a gestion de configuracion e integracion de servicios de infraestructura.

53



CAPITULO 3. HERRAMIENTA DE GESTION E INTEGRACION DE
SERVICIOS TELEMATICOS DE INFRAESTRUCTURA EN

GNU/LINUX

3.1 Introduccion

El desarrollo de herramientas informaticas modulares, escalables y ajustadas a las
necesidades del usuario final es un proceso dificil. Para simplificar esta dificultad se
utilizan marcos de trabajo los cuales proveen un esquema para desarrollar un tipo
especifico de aplicaciones en el menor tiempo posible. En el Capitulo 2 de esta tesis se
expuso el disefo y arquitectura de un marco de trabajo o framework que propicia el
desarrollo de herramientas orientadas a la gestion de configuracién e integracion de
servicios de infraestructura, sus componentes y caracteristicas fundamentales asi como
los patrones de disefio utilizados. A partir de este modelo, en el presente capitulo, se
describe la implementacién del marco de trabajo, el lenguaje de programacion,
tecnologias de desarrollo y las bibliotecas de clases de terceros utilizadas asi como una
herramienta para la gestion de configuracién e integracién de los servidores OpenLDAP

v2.3, Bind9.x y el DHCP v4.x de ISC desarrollada a partir del marco de trabajo expuesto.

3.2 Lenguaje de programacion y tecnologias de desarrollo

El lenguaje de programacién que se escoja para la construccién de un determinado tipo
de software debe proveer al desarrollador facilidades con respecto al resto de los
lenguajes, ventajas que lo identifiquen como el lenguaje idoneo para el desarrollo de este
tipo de software. Para el desarrollo de herramientas orientadas a la gestion de
configuracion e integracidén de servicios de infraestructura en GNU/Linux, el lenguaje de
programacién Python ofrece ventajas.

Python es un lenguaje de alto nivel orientado a objeto, de una sintaxis clara y limpia,
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posee una amplia biblioteca de clases que facilita el desarrollo de software [44] [45] y una
comunidad de software libre que soporta el lenguaje y provee las actualizaciones
correspondientes frecuentemente [46].

Como se evidencia en el estudio del estado del arte realizado en el capitulo | python
posee, a diferencia de otros lenguajes de programacion, varias bibliotecas de clases que
realizan una parte de la gestion de los servicios telematicos de infraestructura
contribuyendo al desarrollo de software para la gestion de este tipo de servicios, tales
como python-ldap y python-dnspython. Python-ldap es una biblioteca de clases orientada
a objeto muy completa para el acceso al servicio directorio, permite entre muchas otras
funcionalidades la gestion de las entradas del LDAP, asi como el acceso a los esquemas
del servicio de Directorio lo cual es importante para personalizar la informacion que puede
estar contenida en el servicio de Directorio, y es una de las deficiencias de las
herramientas actuales para la gestion del servicio de Directorio. La otra biblioteca de
clases, dnspython, posibilita la gestion de los registros de las zonas del Bind de una
manera facil e intuitiva. Otra de las bibliotecas que posee python que contribuyen a la
gestion de los servicios de infraestructura es python-paramiko la cual a través de SSH
facilita el acceso al servicio de infraestructura, esta biblioteca permite la autenticacion al
sistema operativo con usuario y contrasefia y también a través de las claves RSA que se
pueden generar como parte de la conexion SSH, permite también la ejecucion de
comandos en el servidor la cual facilita aun mas la gestion del servicio, y si es necesario
una mejor interaccidn con la consola del servidor se utiliza python-pexpect una biblioteca
muy util para interactuar con procesos hijos en este caso con SSH.

Para la lectura de los patrones de informacion en los archivos de configuracion python
también posee ventajas con respecto a otros lenguajes como es el caso de la biblioteca
python-pyparsing la cual facilita la lectura y escritura correcta de los archivos de

configuracion de los servicios telematicos de infraestructura de una manera orientada a
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objeto, esta biblioteca permite la definicion de literales, palabras y tipos de gramaticas a
través de las cuales el programador puede representar toda la informacion contenida en
los archivos de configuracion del servicio y realizar una gestion eficaz de los archivos de
configuracion del servicio.

Para la implementacion de este marco se escogié Python como lenguaje de programacion
por todas las ventajas mencionadas que ofrece. Las bibliotecas de clases python-ldap y
dnspython se reutilizaron en la implementacion del paquete Servicios del marco de
trabajo, para la gestion del servicio DHCP de ISC se implementd una biblioteca de clases
puramente sobre python que se incorpord al paquete Servicios. Las bibliotecas python-
paramiko y python-pexpect fueron reutilizadas en el componente Conexion del Nucleo y
python-pyparsing en el paquete Persistencia. Para el resto de los componentes python
como lenguaje de programacion posee funciones y modulos que facilitaron su desarrollo,
para el desarrollo del componente I0C python permitié con varias funciones, tales como
__import__y getattr el acceso e instanciacion dinamica de clases a través de las rutas
definidas en el XML de configuracion. Para el trabajo con las configuraciones en XML se
utilizé el médulo xml.etree, el cual permite la lectura de una manera facil de archivos XML.
Para la implementacion de Multiprocesamiento se utilizaron los moédulos threading y
multiprocessing los cuales permiten la ejecucidon de tareas simultaneas en python con el
objetivo de elevar el rendimiento del sistema. En Excepciones para guardar en syslog los
mensajes de error se utilizé el médulo syslog.

Para el disefio de las interfaces graficas de los médulos de la herramienta se utilizo la
herramienta Qt Designer la cual permite construir interfaces graficas con la libreria Qt. Qt
es una libreria multiplataforma mantenida por Qt-Project disponible en http://qt-
project.org/. La libreria Qt esta desarrollada en C++ pero tiene implementaciones
ampliamente utilizadas en python, en el desarrollo de este software se utilizé la

implementacion PyQt lo cual esta en correspondencia con la seleccion de python como
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lenguaje de programacion. Tanto la herramienta Qt Designer, la libreria Qt, asi como PyQt
tienen licencias de software libre y codigo abierto lo cual permite el uso de estas
tecnologias libre de costo siempre y cuando no se utilice para proyectos comerciales. La
implementacion del paquete Componentes del marco de trabajo como es logico se realizo
con PyQt. Los componentes desarrollados con PyQt son reutilizables para otros proyectos
que utilizan Qt como libreria grafica.

Para la codificaciéon de todo el software en python se utilizé la herramienta EasyEclipse
disponible en http://www.easyeclipse.org. Como su nombre lo indica esta basado en
Eclipse, Entorno de Desarrollo Integrado basado en plugins que permite el desarrollo de
aplicaciones en varios lenguajes de programacion. EasyEclipse es un Eclipse pre
configurado para trabajar en python y otros lenguajes de programacion, para el trabajo

con python especificamente se utiliza el plugin pydev disponible en http://pydev.org/ el

cual brinda facilidades para desarrollar software con python.

El marco de trabajo implementado en python define como paquetes principales Nucleo,
Servicios, Persistencia y Componentes y dentro de estos se agrupan el resto de los
paquetes y médulos python del marco de trabajo como se muestra en la siguiente figura:

4 B3 Framework
- B} Componentes
a £ Mucleo
. £ Conexion
. 4 Eventos
. 4 Excepciones
. ¢ IaC
.} Multiprocesamiento
[F] _init_.py
. H4 Persistencia
a ff Servicios
. 3 DHCP
. 3 DNS
. E3 LDAP
[F] _init_.py
[F] Iservicio.py
- [F] _init_.py

Figura 20. Paquetes principales en python del marco de trabajo.

57


http://pydev.org/

Python como lenguaje de programacion, de conjunto con las bibliotecas de clases y
tecnologias mencionadas, posee ventajas que lo convierten en el lenguaje de
programacioén idoneo para la implementacion de este marco de trabajo y la herramienta
de gestion e integracion de servicios de infraestructura. Para el desarrollo del marco de
trabajo y esta herramienta su utilizé software libre y de cédigo abierto aprovechando las

ventajas que este tipo de software proporciona.

3.3 Arquitectura de software de la herramienta

La herramienta que se muestra en este capitulo esta divida en varios médulos, LDAP,
DNS y DHCP. Cada uno de estos mddulos gestiona el servicio correspondiente y existe
otro médulo con nombre Integrador que facilita la instalacion e integracion de los servicios
DNS, DHCP vy Directorio. Cada médulo posee una arquitectura basada en el patrén
arquitectonico N capas [36] y se soporta sobre el marco de trabajo disefiado en el capitulo

[I. En la siguiente figura se muestra el disefo de la arquitectura de los modulos:

GUI <-- M
| A
: A ! R
v | | ¢

|

D ¥ ENTORNOS s
1 | D
O : ! ’f\ Lol
M | v ! : .
I = NEGOCIO < -t R
N i ’ ! A
I 1 1 ,l\ : B
O [ S S
'-4 ACCESO A DATOS |<-- 0
A

XML principal = = = = = = = = = = = = =

Figura 21. Arquitectura de los modulos.
Una arquitectura multicapas permite aislar la Iégica de las aplicaciones en componentes

independientes que luego pueden reutilizarse, se alcanza una mejor distribucion del
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sistema y se puede lograr una especializacion por parte de los desarrolladores al estar
asignado su trabajo a una sola capa [36].

Las capas de esta arquitectura son GUI, Entornos, Negocio, Acceso a Datos y Dominio.
En la capa GUI se alojan todas las clases que representan las ventanas graficas de
usuario y los archivos con extension .ui resultado del disefio de los interfaces graficas con
la herramienta Qt Designer. Cada una de las clases en esta capa definen con el
componente Eventos del Nucleo del marco de trabajo los eventos correspondientes a
cada una de las posibles acciones del usuario. GUI también define en sus clases las
propiedades a exportar de las ventanas graficas que tiene informacion, util para la gestion
de servicios, que es introducida por el usuario.

En la capa Entornos se alojan todas las clases que enlazan la interfaz grafica de usuario
con la gestion propia de los servicios, este enlace se realiza a través de la suscripcion a
los eventos que define la capa GUI y la informacion se obtiene a través de las
propiedades que exportan cada una de las clases de la capa GUI. Por cada interfaz
grafica de usuario debe existir un entorno que permita el enlace entre GUI y Negocio,
encapsulando en un objeto entorno cada accion del usuario, proporcionando una
implementacion del patron Accidn o Command [39] mencionado anteriormente en el
capitulo Il en la definicién de los componentes Arbol, Menu y Barra de Herramientas. En
Entornos el desarrollador utiliza el componente Multiprocesamiento para ejecutar de
manera simultanea las acciones que necesiten un mayor rendimiento de la aplicacion.
Esta capa Entornos garantiza ademas que el usuario introduce los datos correctos para
realizar cualquier accion con los servicios y que las capas GUI y Negocio sean
reutilizables incluso para otros tipos de proyectos.

Negocio como capa contiene toda la lI6gica que permite realizar la gestion de los servicios
telematicos de infraestructura y se apoya fundamentalmente de la capa Acceso a Datos

para realizar su trabajo. Negocio manipula la informacién del servicio representada en las
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clases de la capa Dominio sin tener que conocer la forma exacta en que estan
almacenados los datos.

La capa Acceso a Datos como su nombre lo indica provee el acceso a los datos del
servicio y se encarga de manipular los archivos de configuracion del mismo a través del
componente Conexion y el paquete Servicios del marco de trabajo. Acceso a Datos
conoce exactamente como estan almacenados los datos de los servicios de
infraestructura y abstrae al sistema completo de como se realiza el acceso a la
informacion de los servicios haciendo reutilizable la capa Negocio.

Dominio es una capa vertical a las capas Entornos, Negocio y Acceso a Datos donde se
concentran las clases que representan el servicio telematico de infraestructura. Cada
modulo de la herramienta de gestidn e integracién de servicios representa su servicio en
clases de Dominio facilitando la gestion de los mismos de una forma orientada a objeto.
En esta arquitectura multicapas la ubicacion de las capas define un flujo de informacién
que no debe violarse. La informacién debe fluir desde la capa superior a las capas
inferiores y viceversa sin saltar ninguna de las capas. El orden en que estan ubicadas las
capas por niveles permite una mayor organizacion del desarrollo de la herramienta, se
logra que cada capa se especialice en un area determinada del desarrollo del software y
por tanto se logra un mayor grado de reutilizacion y organizacién del sistema [36].

La comunicacién entre las capas GUI, Entornos, Negocio y Acceso a Datos se realiza a
través del componente l1oC del marco de trabajo. Cada una de las capas de esta
arquitectura, excepto Dominio, define un grupo de interfaces de comportamiento que son
exportadas a través del componente |0C del framework permitiendo la comunicacién entre
las capas y evitando un bajo acoplamiento [36] entre las mismas, esto permite que el
sistema sea adaptable a futuros cambios y que no exista una dependencia directa entre
las capas lo cual disminuye su reutilizacion. Estas interfaces y sus implementaciones se

definen en el archivo de configuracion XML definido en la arquitectura. El archivo XML de
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configuracion contiene la definicion por capa de las interfaces de comportamiento y el

punto de ejecucion de la herramienta como se muestra de manera general a continuacion:

<Aplicacion>
<PuntoEjecucion>
<Componente nombre = "Entorno">
<Interfaz id="Panel.Qt" />
</Componente>

</PuntoEjecucion>

<Capa nombre="nombreCapa">
< Interfaces>
<Interfaz id=" " ruta="" imp=" " singleton="no" />
</Interfaces>
</Capa>
<Aplicacion>

El punto de ejecucion define el componente a ejecutar cuando inicie la aplicacién. Por
defecto esta implementacion del marco de trabajo reconoce la implementacién del
componente Panel para el id Panel.Qt. Luego para acceder a la instancia creada de este
componente se haria a través del nombre y el id, Entorno.Panel.Qt.

La definicidon de las capas es similar al punto de ejecucién, el nombre de la capa seguido
del atributo id de la interfaz define el identificador con el que automaticamente el marco de
trabajo guarda, con el componente I0C, el acceso las implementaciones de cada interfaz
de comportamiento. El atributo ruta define la interfaz de comportamiento y el atributo imp
la implementacién de la interfaz de comportamiento.

A continuacién un ejemplo sencillo de configuracion XML para un posible médulo:

<?xml version="1.0" encoding="utf-8" ?>
<Aplicacion>

<PuntoEjecucion>

<Componente nombre = "Panel">
<Interfaz id="Panel.Qt" />
</Componente>

</PuntoEjecucion>

<Capa nombre="CapaGUI">
<Interfaces>
<Interfaz id="subred" ruta="GUI.Modulo.ClaseInterfazSubred"
imp="GUI.Modulo.ImpClaseInterfazSubred" singleton="no" />
</Interfaces>
</Capa>

<Capa nombre="CapaServicios" cargar="true">

<Interfaces>
<Interfaz id="servGestDHCP"
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ruta="Negocio.Interfaces.IGestionarDHCP.IServicioGestionarDHCP"
imp="Negocio.GestionarDHCP.ImpGestionarDHCP" />
</Interfaces>
</Capa>

<Capa nombre="CapaAD" cargar="true">
<Interfaces>
<Interfaz id="adDHCP"
ruta="AD.Interfaces.IADGestionarDHCP.IADGestionarDHCP"
imp="AD.ADGestionarDHCP.ADGestionarDHCP" />
</Interfaces>
</Capa>
</Aplicacion>

Cada capa de la arquitectura se define en el XML y dentro de cada una, las interfaces de
comportamiento con sus implementaciones correspondientes. La definicibn de las
interfaces de comportamiento permite a los mdodulos del sistema adaptarse a cambios
futuros en la implementacion y abstrae a cada capa de los detalles de la implementacion
de su capa adyacente.

Para cada uno de los médulos de esta herramienta se utiliza el componente grafico Panel
como interfaz principal. A continuacion una imagen que muestra un posible Panel para el

servicio DHCP de ISC.
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Figura 22. Vista panel de interfaz principal.

Panel define también un XML donde se especifican cada uno de los componentes que
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conforman al panel como el menu, la barra de herramientas, el arbol que muestra la
informacion del servicio, y para cada uno de estos las clases entornos correspondientes
como se describe en el capitulo Il. EI XML de configuracion del Panel se debe ubicar al
mismo nivel en el directorio que el XML de configuracion del médulo.

La definicidon de este panel como interfaz principal para los médulos de la herramienta
permite homogenizar la interfaz de usuario para cada uno de los médulos, de esta forma
se logra una mejor adaptaciéon del usuario en el uso de esta herramienta de gestion e
integracion de servicios. A través del menu y la barra de herramientas el usuario podra
acceder a todas las acciones sobre los servicios que ofrece el médulo correspondiente y
el arbol le mostrara la informacion del servicio, sobre la cual también se pueden realizar
operaciones de gestion. En el centro del panel se mostraran las interfaces definidas en la
capa GUI que son ejecutadas por los entornos a los cuales se hace referencia en cada
uno de los componentes del panel.

Luego de especificar las interfaces de comportamiento de cada una de las capas y sus
implementaciones, las configuraciones en XML del componente 10C y el panel, el marco
de trabajo, a través del objeto principal definido en la arquitectura, es el encargado de
ejecutar la herramienta. A partir de la arquitectura definida la estructura del cédigo fuente

de los médulos quedaria de la siguiente forma:

4 |12 Modulo X
PRE:E s
- AD
a4 3 Configuraciones
[F] _init_.py
|=| arbolxml
|=| barraH.xml
=] menu.xml
. £ Dominio
. £} Entornos
. i GuI
. B Megocio
= configaxml
= panelxml

. [F] principal.py

Figura 23. Estructura del codigo fuente de los médulos.
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Para cada capa en la arquitectura existe un paquete python y dentro, las clases
correspondientes que hacen uso del marco de trabajo. En el paquete Configuraciones se
encuentran las configuraciones de los componentes que referencia el componente Panel.
El mdédulo python principal.py ubicado en la raiz, como se explico anteriormente, es el
encargado de ejecutar la herramienta, apoyado en el marco de trabajo y las
configuraciones alojadas en el archivo config.xml.

Las excepciones de la herramienta que sean tratadas con el componente Excepciones del
nucleo del marco de trabajo generaran un archivo con nombre errores.logs en la raiz del
cédigo fuente de la herramienta, con la traza completa de los errores.

La arquitectura definida para los modulos de esta herramienta es una arquitectura
modular y extensible apoyada en marco de trabajo que provee los paquetes y
componentes especializados en la gestidon de servicios telematicos de infraestructura

concentrando al desarrollador en los detalles especificos de la aplicacién.

3.4 Mddulos de la herramienta

Los modulos de la herramienta de gestion e integracion de servicios telematicos de
infraestructura son aplicaciones de escritorio, basados en la arquitectura descrita en el
epigrafe anterior: LDAP, DNS, DHCP e Integrador. Los médulos LDAP, DNS, y DHCP
permiten gestionar simultaneamente mas de un servidor del servicio correspondiente e
importar los datos del mismo servicio ubicado en Windows Server 2003 contribuyendo a la
migracion paulatina a software libre. Los mddulos también brindan opciones de parada,
inicio y reinicio del servidor que se esté gestionando en caso de que los cambios
realizados en la configuracion de estos servicios lo necesiten. Las integraciones entre los
servicios se realizan a través del mdédulo Integrador. A continuacion se detallan las
opciones que de manera particular brindan cada uno de los médulos.

Moédulo DHCP

El médulo DHCP permite gestionar todas las declaraciones del servidor DHCP de ISC
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instalado en GNU/Linux, digase subredes, redes compartidas, host y grupos, asi como el
resto de los parametros y opciones de su fichero de configuracion. Si el servicio DHCP
esta instalado de manera personalizada y los archivos de configuracion estan en otro
directorio que no sea el comun donde se ubican estos ficheros de configuracion, el
modulo ofrece la posibilidad de buscar ese otro directorio para poder gestionar el servicio
DHCP. El médulo en la parte izquierda en forma de arbol grupa toda la informacion de sus

parametros de configuracion en subredes, redes compartidas, host, grupos y opciones.

Plataforma de Gestion de Servicios Telematicos Modulo DHCP
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Figura 23. M6dulo DHCP
Este mddulo también permite al administrador conocer estadisticamente las asignaciones
de direcciones IP por subred, que ha realizado el DHCP de ISC. Otras de las opciones
que brinda este médulo es importar y exportar las configuraciones del DHCP de ISC con
el objetivo de realizar salvas de seguridad. Para importar los datos de un DHCP de
Windows Server en su version 2003 el mdédulo utiliza una utilidad desarrollada que debe
ejecutarse en el Windows Server la cual permite extraer los datos de las subredes

definidas en este DHCP.
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Figura 23. Utilidad para extraer datos del DHCP de Windows Server 2003.
Esta pequena herramienta extrae la informacion de las subredes del DHCP de Windows
Server 2003 a través del comando netsh, genera un archivo de configuracién del DHCP
de ISC y ejecuta una ventana de dialogo para salvar el fichero generado, listo para ser
importado al DHCP de ISC a través de la funcionalidad de importar configuracion del
modulo.
Médulo DNS
El médulo DNS permite la gestion de los parametros de configuracion del servidor Bind de
ISC en su version 9, facilita la gestion de las zonas del Bind, sus parametros y todos los
tipos posibles de registros de la zona, permite ademas la definicion de vistas,
reenviadores, servidores externos y listas de control de acceso. Toda esta informacion se
muestra en forma de arbol en la parte lateral izquierda del moédulo. EI médulo permite
activar las extensiones de seguridad DNSSEC proporcionando seguridad al Bind.
Otra de las funcionalidades que permite este modulo es la integracion del servidor Bind
con una base de datos, especificamente con Postgres, el mddulo proporciona un
asistente que paso a paso guia al desarrollador, esta integracién se hace posible con Bind
DLZ como se menciond en el capitulo |, para realizarla el administrador debe tener
preparado un servidor Postgres y credenciales de acceso al mismo. A continuacion una

imagen que muestra una vista del médulo DNS:
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Figura 23. Médulo DNS

El médulo también permite importar los datos de un Windows Server 2003, el mdédulo se
conecta al sistema operativo Windows Server 2003 con usuario y contrasefia de
administracion a través del protocolo SMB™ y del directorio Windows/system32/dns extrae
los ficheros de zona los cuales poseen la misma sintaxis del Bind.

Moédulo Directorio

El médulo Directorio permite la gestion del servidor Openldap en su version 2.3. Este
médulo en su parte lateral izquierda muestra el Arbol de Directorio del servidor OpenlLdap
con todas las entradas del mismo. Es comun que este arbol de directorio sea extenso por
lo que, la herramienta carga este arbol por niveles y de manera simultdnea aumentando el
rendimiento y rapidez de la aplicacién. La herramienta permite realizar las tareas comunes

en la gestion de un servicio de directorio, como por ejemplo la gestion de entradas.

19 SMB: Server Message Block
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Figura 24. M6dulo Directorio

Las entradas que permite gestionar el modulo son las cuentas de usuario, cuentas de
correo, grupos, unidad organizativa, rol, computadora, entre otros. Dentro de esta adicion
de entradas permite la incorporacién de imagenes a las entradas que lo permiten como es
el caso de las cuentas de usuario. Para cada entrada el médulo de manera dinamica
carga un formulario que permite la gestion de la entrada.

Una de las funcionalidades mas importantes de este médulo es la gestién de esquemas,
plantillas y tipos de entradas lo cual permite personalizar la informacion contenida en el
directorio y la integracion con otros servicios como se explica en el capitulo | de la tesis.
Este moédulo permite también exportar e importar informacion del directorio en formato
LDIF lo que permite realizar salvas de seguridad de la informacion del directorio. Otras de
las funcionalidades que tiene el moédulo es la realizacién de busquedas en el arbol de
directorio asi como la migracién de los datos de las entradas un servidor de Directorio

Activo, no las politicas de grupo, contribuyendo al proceso de migracion a software libre.
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Moédulo Integrador

El médulo integrador es un médulo que complementa el trabajo del resto de los modulos y
los agrupa en un solo punto generalizando las integraciones de los mismos. Este médulo
permite instalar cada uno de los servicios mencionados, Directorio, DNS y DHCP, local y

remotamente en GNU/Linux, especificamente en Ubuntu y Debian.

Plataforma de Gestion de Servicios Telematicos Module Integrador
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Figura 25. M6dulo Integrador
Integrador facilita la integracién de los servicios mencionados, permite integrar los
servidores DNS y DHCP para facilitar la actualizacion dinamica de las zonas del Bind,
permite también la integraciéon del Bind con un servidor OpenlLdap para guardar los
registros del DNS en el servidor de Directorio aumentando el rendimiento del servidor
DNS si es necesario. Para realizar cada una de estas integraciones el mddulo se
autentica en cada uno de los sistemas operativos de los servicios por SSH como lo
realizan los modulos. Integrador permite ademas ejecutar los modulos DNS, DHCP y

Directorio directamente desde su interfaz.
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3.5 Conclusiones

Las herramientas informaticas de gestion e integracion de servicios telematicos de
infraestructura facilitan el trabajo del administrador de red y en su desarrollo los marcos
de trabajo juegan un rol importante disminuyendo el tiempo y costo de implementacion.
Para el desarrollo de herramientas de configuracién e integracién de servicios se deben
tener en cuenta las bibliotecas de clases actuales que gestionan una parte del servicio,
las cuales agrupadas en un marco de trabajo ofrecen un paquete completo de gestién y
se reutiliza el codigo fuente existente sin necesidad de comenzar de cero ahorrando
tiempo y esfuerzo.

Python como lenguaje de programacion de alto nivel ofrece ventajas para el desarrollo de
herramientas de gestién de servicios telematicos de infraestructura en comparacion con
otros lenguajes, son varias las bibliotecas software libre y de cédigo abierto que facilitan la
gestion de los servicios telematicos de infraestructura, lo cual constituye una ventaja con
respecto a otros lenguajes.

La herramienta desarrollada facilita la gestidon e integracion de los servicios telematicos de
infraestructura DNS, DHCP y Directorio, estda basada en una arquitectura modular y
flexible que permite incorporar otros moédulos y contribuye a la migracion a software libre

de los servicios de infraestructura.
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CONCLUSIONES

Los servicios telematicos de infraestructura son importantes en el desempefo de las
redes de datos actuales las cuales ofrecen disimiles servicios para satisfacer necesidades
de comunicacién e informacion de los usuarios. Para ofrecer estos servicios se utiliza
ampliamente el sistema operativo GNU/Linux por las ventajas que ofrece como software
libre y de cddigo abierto. En la gestidn e integracion de los servicios de infraestructura se
deben utilizar herramientas informaticas adecuadas que permitan la correcta gestion de
sus parametros de configuracion y facilite la integracién de los mismos.

En la presente investigacion se identificaron deficiencias en las herramientas actuales de
gestion de configuraciéon e integracion de servicios de infraestructura alojados en
GNU/Linux haciendo un analisis que muestra sus principales debilidades. A partir de las
deficiencias descritas se realizé el disefio de un marco de trabajo ligero, orientado a
objeto y modular que agrupa las bibliotecas de clases software libre y codigo abierto
existentes especializadas en partes de la gestion de un determinado servicio de
infraestructura reutilizando cédigo fuente y esfuerzo, validando la hipétesis planteada y
cumpliendo con los objetivos de la investigacion. Este marco de trabajo ofrece un conjunto
de componentes totalmente reutilizables en otros proyectos relacionados con la gestion e
integracion de los servicios telematicos de infraestructura DNS, DHCP y Directorio.

A partir de este marco de trabajo se implementd una herramienta modular, con tecnologia
software libre y de cdodigo abierto, basada en una arquitectura multicapas facilitando de
una manera simple e intuitiva la gestidon e integracion de los servicios DNS, DHCP y
Directorio, disminuyendo las deficiencias presentes en las herramientas actuales. La
arquitectura definida permite ademas la incorporacion de otros modulos para la gestion de

otros servicios telematicos de infraestructura.
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RECOMENDACIONES

Basado en el proceso de migracion que paulatinamente lleva a cabo el pais, paso
importante en lograr una soberania tecnologica, se propone desplegar la herramienta
desarrollada en varias redes locales con el objetivo de realizar las pruebas necesarias en
un entorno controlado y comenzar a utilizar esta herramienta que proporciona al
administrador de red una aplicacion eficaz para la gestion e integracion de los servicios
telematicos de infraestructura. El proceso de despliegue de esta herramienta puede iniciar
por varias universidades del pais o por algun centro o institucién que posea una red de
datos.

Incorporar al disefio del marco de trabajo la gestion de otros servicios telematicos no
solamente los de infraestructura. El sistema operativo GNU/Linux es ampliamente
utilizado para ofrecer servicios telematicos y estos al igual que los servicios de
infraestructura poseen configuraciones y se integran con el resto de los servicios por
tanto, componentes para su gestion puede ser incorporados al marco de trabajo disefiado.
A partir de la incorporacion al marco de trabajo de los componentes para la gestion de
otros servicios telematicos desarrollar los modulos correspondientes a la herramienta de
gestion e integracion de servicios.

Se recomienda también a partir de las integraciones actuales definidas entre los servicios
telematicos de infraestructura trabajar en la definicion de un modelo Unico de integracion.
La mayoria de las integraciones de los servicios telematicos son integraciones especificas
y no estan basadas en un modelo o estandar que permita su integracion sin depender del
proveedor de la implementacién del servicio, cada servicio telematico ofrece vias de

integracion independientes y no de manera integrada con el resto de los servicios.
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ANEXOS

Anexo 1. Vista del Médulo DHCP para la gestidon de varias opciones del DHCP de ISC.

Plataforma de Gestion de Servicios Telematicos Modulo DHCP
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Anexo 2. Vista del Médulo DHCP para los reportes estadisticos de las asignaciones.

Plataforma de Gestion de Servicios Telematicos Modulo DHCP

Archivo Operaciones Ayuda
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Anexo 3. Vista Moédulo DNS para mostrar una vista del Bind y sus zonas.
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Anexo 4. Vista Modulo DNS para mostrar los registros de una zona
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Anexo 5. Asistente de Compilacion Bind para integracion con Postgres.
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Anexo 6. Vista Modulo Directorio para mostrar los datos de una entrada.
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Anexo 7. Vista Modulo Directorio para gestionar un atributo de los esquemas.
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