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Resumen

RESUMEN

La Universidad de las Ciencias Informaticas (UCI), cuenta con una red interna, de un gran niamero de
computadoras con fines Docentes, Productivos e Investigativos, las cuales se gestionan
centralizadamente mediante un Directorio Activo como forma de organizar y administrar los recursos
de la red. Los permisos y accesos administrativos son dificiles de adaptar a la estructura organizativa
de la red tecnolégica de la universidad; por lo que la propuesta estd encaminada a desarrollar una
para la gestion de usuarios y cuentas de computadora a través del Directorio Activo. A nivel de
aplicacion se asigna a cada usuario los permisos necesarios para sus funciones delimitando
exclusivamente su acceso a los recursos del Directorio Activo adaptado a la estructura de los
laboratorios de la UCI segun el estandar de codificacion establecido como politicas para nombrar las

estaciones de trabajo.

Para llevar a cabo este proyecto se utilizaron herramientas y tecnologias que se encuentran
establecidas por la Direccion de Informatizacion vy se realizé un estudio de las caracteristicas que
presentan los sistemas existentes para el trabajo con el Directorio Activo desarrollados en el mundo y
en Cuba. Siguiendo los pasos que propone la metodologia Agil SCRUM_XP se elabor6 la
Documentacion Técnica mediante la herramienta de modelado Visual Paradigm, asi como la
documentacion complementaria requerida para describir el funcionamiento del sistema, quedando de
este modo conformado para transferirlo mediante su acceso a través de la red publicada como

Aplicacién Web.

PALABRAS CLAVE: cuentas de computadoras, directorio activo, gestion de usuarios, sec-labs-admin,

técnico de laboratorio.
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Introduccion

INTRODUCCION

La Informatica se ha venido desarrollando de manera exponencial a nivel mundial y como parte
importante dentro de ella el proceso de desarrollo de software. Teniendo en cuenta que el grueso de
las producciones, exportaciones, despliegue de productos de software y soluciones integrales se
concentran en los Estados Unidos, Jap6n y paises mas avanzados del continente europeo, como
consecuencia de la division global del trabajo, algunos otros paises en vias de industrializacion,
ocupan un lugar importante en esta rama. Entre los casos mas exitosos se destacan paises como la
India, Irlanda e Israel. En el contexto latinoamericano paises como Brasil, Argentina, Uruguay y Costa
Rica también muestran cierto dinamismo en estos procesos, aunque de manera menos importante con
respecto a los paises antes mencionados. Estas experiencias se concentran algunas en el desarrollo
del mercado interno como Brasil y Argentina y otras mas vinculadas con las exportaciones e insercion
internacional como Uruguay y Costa Rica.

Cuba, a pesar de ser un pais subdesarrollado no ha quedado exenta de este desarrollo, y en los
ultimos afios uno de los principales objetivos del estado cubano ha sido el desarrollo de la Industria de
Software, no solo con el fin de desarrollar sistemas para la informatizacion de la sociedad cubana, sino
también con el objetivo de insertarse en el mercado internacional. Como parte de este desarrollo en
septiembre del 2002 se creo la Universidad de las Ciencias Informaticas (UCI) como un programa de la
Revolucion, que tiene como tarea fundamental formar y preparar futuros Ingenieros Informaticos que
con la aplicacion de su conocimiento ayuden al desarrollo de la Industria del Software tanto en el pais
como en el mercado internacional, produciendo software y brindando servicios informaticos.

Desde la creacion de la Universidad existe la direccion de laboratorios la cual tiene como meta brindar
un servicio de excelencia a los usuarios que hoy dependen de sus servicios. Los técnicos, en su labor
diaria realizan los procesos de instalacidbn de software, configuracion y mantenimiento de las
computadoras (PC).

Para garantizar la puesta en funcionamiento de las estaciones de trabajo de los laboratorios una vez
concluido el proceso de distribucion de software, es necesario eliminar las cuentas de computadoras
existentes en el directorio activo para garantizar su incorporaciéon como estacién de trabajo integrado al
servidor de dominio.

El trabajo con el directorio activo es una tarea especializada donde los permisos administrativos son
dificiles de gestionar y adaptar a la estructura organizativa implementada en la red tecnolégica de la

UCI, esto genera fallas de seguridad y permisos excesivos.
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Introduccion

Constituye un obstaculo la dependencia de un grupo reducido de administradores encargados de
eliminar del dominio las estaciones de trabajo, y que los técnicos, quienes interactian directamente
con esto no puedan tener acceso al trabajo con el directorio activo, lo que dificulta el buen
funcionamiento de las estaciones de trabajo en los laboratorios para ofrecer un servicio de excelencia

a los publicos internos, viéndose afectado en muchas ocasiones el proceso docente educativo.

Por lo antes expuesto se plantea como problema cientifico de esta investigacion: ¢ Cémo facilitar la
gestion de usuarios y cuentas de computadoras a través del directorio activo para los laboratorios de la

Universidad de Ciencias Informaticas?

El objeto de estudio es la gestion de recursos en el directorio activo y el campo de accidn: la gestion

de usuarios y cuentas de computadoras en el directorio activo.

Para dar solucién al problema cientifico declarado, esta investigacion tiene como objetivo general:
Desarrollar una aplicacion informatica para la gestion de usuarios y cuentas de computadora a través
del Directorio Activo. A partir de este objetivo general se trazaron los siguientes objetivos

especificos:

e Analizar la aplicacion informética.
e Disefiar la aplicacion informatica.
e Implementar la aplicacion informatica.

e Validar la aplicacién informética.

Los que se cumpliran a través de las siguientes tareas de la investigacion:

1. Estudio del arte de la gestién de cuentas de usuarios y computadoras en los directorios activos.
Especificacién de los requisitos funcionales y no funcionales de la aplicacion informatica.
Modelacion de la aplicacién informatica propuesta.

Disefio de las funcionalidades de la aplicacion informatica.

Desarrollo de la aplicacién informatica.

2 T o

Elaboracién y realizacién de los casos de prueba.

Para llevar a cabo las tareas propuestas y arribar satisfactoriamente al resultado final de la

investigacion se utilizan los siguientes métodos cientificos:
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Introduccion

1. Analitico-sintético: el analisis de diversas metodologias y documentos relacionados con el
objeto de estudio de los cuales se extraen los rasgos distintivos mas importantes relacionados con

la gestion de recursos a través del directorio activo.

2. Modelacion: este método posibilita modelar el funcionamiento de una aplicacion para la
Gestion de recursos a través del directorio activo, como parte de una propuesta para dar

respuesta a las necesidades del proyecto de Informatizacion.

3. Observacion: debido a que se pudo constatar los problemas que existian en la Universidad
producto al proceso de Gestion de recursos a traves del directorio activo de los Laboratorios,

motivandonos a de realizar la investigacion.
Aportes practicos esperados de lainvestigacion

Se espera obtener una aplicacion informatica para la gestién de usuarios y cuentas de computadora
donde los permisos administrativos sean adaptados a la estructura organizativa de la red tecnoldgica
de la UCI, eliminando fallas de seguridad o permisos excesivos para la solucion de tareas sencillas. La
aplicacion propuesta asignard a cada usuario los permisos necesarios para sus funciones delimitando

exclusivamente su acceso a los recursos correspondientes a su trabajo diario.

Con la puesta en funcionamiento de la aplicacién propuesta, se aumenta el nivel de gestién sobre las
funciones establecidas para los técnicos de los laboratorios, ya que todo el proceso de instalacién y
configuracién de las estaciones de trabajo dependeria exclusivamente de su desempefio, evidenciando

un mejor nivel de satisfaccién para los usuarios finales.

El presente trabajo se encuentra estructurado en 3 capitulos, los cuales resumen la siguiente

informacion:

Capitulo 1. “FUNDAMENTACION TEORICA”, Describe el proceso de gestion de recursos a través
del directorio activo en los laboratorios. Se manifiesta el estado del arte de las tecnologias a usar en el

desarrollo de la aplicacion informética y se exponen la metodologia y herramientas a utilizar.
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Capitulo2. “CARACTERISTICAS DEL SISTEMA”, presenta una descripciéon de la aplicacion
informatica, con los requerimientos funcionales y no funcionales, asi como los diagramas de historiales

de usuarios correspondientes.

Capitulo 3: “CONSTRUCCION DE LA SOLUCION PROPUESTA”, se presenta el prototipo no
funcional del sistema, se muestra la plantilla de modelo de disefio, ademas se realiza una breve
explicacion de los patrones de disefio utilizados y se plantea el estdndar de codificacion empleado en

la implementacion.
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Fundamentacion TeoOrica

Capitulo

Capitulol FUNDAMENTACION TEORICA

Introduccién

Este capitulo es el respaldo tedrico de los temas tratados en el informe, necesarios para el
entendimiento correcto de la solucion planteada. Se describen los conceptos fundamentales asociados
al dominio del problema y el objeto de estudio, haciéndose un analisis de los aspectos relacionados
con el directorio activo. Se realiza una breve descripcion de la gestion de usuarios y cuentas de
computadoras de la Universidad de las Ciencias Informéticas. Ademas se realiza un estudio de las
metodologias para el trabajo con el directorio activo. Por ultimo se presenta la fundamentacién de las
tecnologias utilizadas para el disefio de la aplicacion y las propuestas para su implementacion y

desarrollo.

1.1 Tendencias Actuales

Con el surgimiento de internet las Tecnologias de la Informacién y las Comunicaciones (TIC) han
transformado las sociedades y brindado cambios significativos en la estructura de los negocios y en el

desarrollo de nuevos servicios, este es el caso del surgimiento de los Sistemas de Gestion.

1.1.1 ¢Qué son los sistemas de gestion?

Un sistema de gestion es una estructura probada para la gestion y mejora continua de las politicas, los
procedimientos y procesos de la organizacion. [1]

Existen diferentes sistemas de gestion, por ejemplo: Sistemas de Gestion de Contenidos, Sistemas de
Gestion de Base de Datos, Sistemas de Gestion de la Calidad, Sistemas de Gestion de la Informacion,
Sistemas de Gestion de Reservaciones, y otros, aunque son diferentes presentan un objetivo en
comun; deben ser implementados en aras de mejorar, organizar y sistematizar los procesos que seran
gestionados. Los sistemas de gestién de recursos a través del directorio activo son una herramienta
necesaria sobre todo para empresas con grandes redes. La utilizacion de los mismos facilita en gran

medida la labor de los administradores de redes pues les permite asegurarse de que las
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infraestructuras criticas de empresas no dejen de funcionar, puesto que son buena parte del motor de

su mercado.
1.1.2 ¢Qué es el Directorio Activo?

El Directorio Activo (nombre comercial que da Microsoft a un servicio de directorio en una red
distribuida) es uno de los puntos de negocio fuertes de Microsoft. Las redes de grandes empresas
(compuestas por miles de puestos y decenas de servidores todos Windows) suelen basarse en este
servicio que facilita enormemente la labor de un administrador. En ocasiones, Microsoft antepone
(comercial y técnicamente) este tipo de sistemas sostenidos por grandes empresas a las necesidades
de los clientes individuales. De ahi que a veces precise de tanto tiempo para desarrollar un parche de
seguridad efectivo: debe asegurarse de que infraestructuras criticas de empresas no dejen de
funcionar, puesto que son buena parte del motor de su mercado. [2]

Windows implementa el concepto de dominio mediante el directorio, que no es mas que un almacén
de datos jerarquico que guarda informacion sobre recursos (objetos) en la red. El directorio se
implementa como una base de datos optimizada para operaciones de lectura sobre la que se pueden
realizar busquedas de grandes cantidades de informacién, y con capacidades de exploracién (un
arbol, basicamente). El Directorio Activo se convierte asi en un medio de organizar, administrar y

controlar centralizadamente el acceso a los recursos de la red. (Ver Anexo 1)

Microsoft, a partir de Windows 2000, decidi6 seguir estandares para implementar toda la
infraestructura que se intercomunica e interactia para conformar un Directorio Activo. No pudo dejar
atrds de golpe lo que venia sosteniendo con Windows NT, pero poco a poco ha ido quedando
obsoleto. Entre los estandares que componen un Directorio Activo, y que han ayudado a mejorar su

seguridad, destacan:

¢ DNS (Domain Name System): Windows NT funcionaba basicamente con WINS, una
alternativa poco eficiente al DNS. WINS mantenia una tabla con la correspondencia entre
direcciones IP y nombres NetBIOS, y la forma de intercambiar esta informacion entre

servidores era realmente poco eficiente.

e LDAP (Lightweight Directory Access Protocol): Protocolo ligero (o compacto) de acceso a
directorio. Este es el protocolo mediante el que las aplicaciones acceden y modifican la

informacioén existente en el directorio.

e Kerberos: Protocolo utilizado para la autenticacion de usuarios y maquinas. Este protocolo es
sin duda mucho mas eficiente y efectivo que NTLM, usado para autenticar en una red

controlada por Windows NT. El servidor de Kerberos coincide con el controlador de dominio.
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En ciertas circunstancias bajo un dominio, se sigue usando LM/NTLM o LMv2/NTLMv2 para
autenticar. La combinacién de los dos primeros sufria enormes problemas de disefio que lo
hacian realmente poco fiable. La fuerza bruta funcionaba muy bien sobre ellos. Su evolucion,
LMv2/NTLMv2, aunque bastante mas sofisticada, no puede competir con el estandar
Kerberos. Aun asi, en Windows 2003 todavia estos protocolos no estaban activados por

defecto para ser usados obligatoriamente.

1.1.3 Grupos de seguridad

Un grupo es una forma de organizar una serie de usuarios seglin un uso o propdésito especifico para
realizar determinadas funciones. Los usuarios en la Direccion de Laboratorios se encuentran
agrupados por las diferentes areas respondiendo a la estructura organizacional de la arquitectura de
las edificaciones.

Cada area geografica posee técnicos que se encargan del soporte y mantenimiento de las estaciones
de trabajo. Atendiendo a dicha estructura la Direccion de Laboratorios solicitd la creacion de grupos en
el Directorio Activo para poder asignar a un grupo de usuarios segun su area de trabajo, permisos
administrativos para poder realizar sus funciones, de esta forma son creados los Sec-labs Admin. (Ver
Anexo 2)

1.2 Sistemas existentes para el trabajo con el Directorio Activo

A pesar de la importancia del Directorio Activo de Microsoft en las redes corporativas Windows, la
funcionalidad que ofrece tiene importantes limitaciones en cuanto a la gestibn de politicas de

seguridad.

Las siguientes soluciones se integran con Directorio Activo, afiadiendo importantes funcionalidades
como la delegacion de tareas especificas, la posibilidad de crear politicas granulares que se aplican
en tiempo real, y por supuesto, la posibilidad de auditar e informar sobre el estado de cumplimiento de

las politicas en cada momento.

1.2.1 Active Administrator

Active Administrator es una herramienta imprescindible para cualquier administrador responsable de
Microsoft Directorio Activo. Es facil de usar y ofrece amplia funcionalidad para garantizar la maxima
coherencia y visibilidad en la aplicacién de politicas de grupo.[3]

La administracion de Microsoft Active Directory es a menudo una tarea compleja, ya que las

herramientas que vienen incluidas en el sistema no otorgan visibilidad suficiente para las
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organizaciones y estructuras grandes. Active Administrator va mucho mas alld que las propias
herramientas de Microsoft, permitiendo una gestion sencilla, informes completos y visibilidad total
sobre el sistema.

Active Administrator permite planificar, editar, copiar, restaurar y en general gestionar la configuracion
de politicas de grupo, dentro de un unico interfaz muy sencillo de manejar.

Su funcionalidad "Resultant Set of Policies” (RSoP) permite estudiar escenarios durante la fase de
planificacion y su capacidad de volver atrds en la aplicacion de politicas asegura la maxima seguridad

y coherencia en las politicas, desde el primer momento.

" ACTIVE ADMINISTRATOR

Fig. 1. Aplicacion para el trabajo con el Directorio Activo: Active Administrator.

1.2.2 ADManager Plus

ADManager Plus es una solucion web que facilita enormemente la administraciéon de Microsoft
Directorio Activo. Permite realizar las tareas mas comunes, como las altas y bajas de usuarios y la
aplicacion de politicas de grupo, a través de un interfaz intuitivo y facil de aprender. A través de sus
informes detallados, ofrece visibilidad completa sobre todos los objetivos en el Directorio Activo. [4]
A través de su interfaz web, los administradores pueden realizar las siguientes tareas:

e Altas y bajas de usuarios.

e Gruposy listas de distribucion.

e Delegacion de tareas comunes (como la gestion de contrasefias de usuarios).

e Limpieza del AD y borrado de objetos obsoletos.

e Gestion de la configuracion de Terminal Services.

e Modificacion de atributos por "proceso batch".
ADManager Plus ahorra tiempo y facilita el trabajo, tanto para aquellos técnicos que son nuevos en la

gestion de Active Directory, como los Administradores mas expertos.

e

A Manager

Fig. 2. Aplicacién para el trabajo con el Directorio Activo: ADManager Plus.
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1.2.3 Desktop Autorithy

Es facil de instalar, usar y administrar, Desktop Authority ofrece un abanico de prestaciones que no
estan disponibles ni siquiera en las grandes suites de gestion de configuraciones. Desde control
remoto hasta inventario automético de HW y SW, Desktop Authority ofrece un sinfin de funcionalidades
gue facilitan la labor de los técnicos de informatica. Su prestacion mas destacada es la gestion de
politicas de configuracién y de seguridad, ya que permite aplicar sus politicas de configuracién en

tiempo real (las politicas se pueden crear a medida o importar de Microsoft Active Directory). [5]

Se trata de la mejor forma de controlar la configuracién de los PCs y servidores en entornos de red.
Ningun otro producto permite controlar tantos aspectos de la configuracion de Windows, con tanta

facilidad y a un precio tan asequible.

DESKTOP AUTHORITY

Fig. 3. Aplicacion para el trabajo con el Directorio Activo: Desktop Authority.

Después de haber realizado un estudio sobre las diferentes soluciones existentes que se integran con
el Directorio Activo, se concluye que las herramientas estudiadas cumplen con varias funcionalidades
pero de manera independiente, por lo que no existe una herramienta que posibilite crear politicas de
seguridad y permita controlar y verificar el cumplimiento de las mismas en cada momento. Ademas

estas herramientas son propietarias.
1.3 Estructura de la Direccion de los Laboratorios

La direccion de los laboratorios presenta una estructura organizativa constituida por una direccién
general. La misma cuenta con un Subdirector de Formacién el cual es el responsable de la formacion
del personal que labora en esta direccion y un Subdirector de Software que atiende todos los procesos
relacionados con la informatizaciéon. También se encuentra dividida en diferentes areas vinculadas
cada una a un docente en especifico y la Infraestructura Productiva (IP). Cada una de ellas es dirigida
por un Jefe de Area el cual es el Especialista Superior responsable del docente. Se encuentra ademas
un Técnico de Hardware, un segundo Jefe de Area con el asistente que atiende toda la documentacion
y los Jefes de Turnos, que se encuentran distribuidos cuatro por docentes mas la Infraestructura
Productiva. Estos ultimos se subordinan al jefe de su area. Se cuenta ademas con los técnicos de

laboratorios, los cuales juegan un rol fundamental en el control de los mismos.
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1.3.1 Gestién de usuarios y cuentas de computadoras en la Universidad de las Ciencias

Informéaticas

El Directorio Activo es un medio de organizar, administrar y gestionar centralizadamente el acceso a
los recursos de la red. En la universidad existe un Directorio Activo que es capaz de controlar todos los
usuarios y las cuentas de computadoras existentes en la misma, mostrandose nombre, apellidos,
usuario, niumero de solapin, direccién donde trabaja y otros datos, los cuales son insuficientes para
lograr una delegacion de permisos segun la estructura organizacional actual de la universidad. En ésta
no se especifica el area donde trabaja (por ejemplo: se obtiene el dato de que es trabajador de la
Direccion de Laboratorios pero no en qué docente esta ubicado) por tal motivo es necesario crear una
base de datos donde se organicen los procesos actuales como el control de los trabajadores
especificando area de trabajo, responsabilidad y restricciones de acceso.

El trabajo con el Directorio Activo es una tarea donde los permisos administrativos son dificiles de
adaptar a la estructura organizativa de la red tecnoldgica de la UCI, esto genera fallas de seguridad y
permisos excesivos; por lo tanto cuando se formatea una computadora es necesario que el Jefe de
Area solicite al Departamento de Informatizacion de los Laboratorios (personas con los permisos
necesarios), la eliminacion de la cuenta del DNS para poder incluirla posteriormente en el dominio UCI
siguiendo la politica de nombre establecida.

En la actualidad el proceso de instalacién de las estaciones de trabajo de los laboratorios es una
actividad que agrupa varias entidades para su ejecucion por lo que se requiere de mucha cohesion
para lograr el éxito de esta tarea. Producto de la dinamica de la universidad, el horario de trabajo y
otros factores externos y organizativos, se dificulta el proceso de eliminacion de la cuenta del DNS,

factor que influye en el correcto funcionamiento de las estaciones destinadas a los procesos docentes.

1.3.2 ¢Quees UCILab?

La Direccion de Laboratorios tiene como funciones primordiales brindar servicio, soporte e informacion
a la docencia y a la produccion. A través de una investigacion exhaustiva que se realiz6 en la Direccién
de los Laboratorios se pudo constatar la necesidad de que existiera una aplicacion que facilitara y
agilizara el trabajo ya que la mayor parte del mismo se realizaba en papel, lo que traia como
consecuencia que el flujo de la informacioén no se efectuara con la velocidad requerida, ademas de lo
tedioso que resultaba la busqueda o solicitud de alguna informacion. A partir de la situacién analizada
guedo confirmada la necesidad de confeccionar una aplicacién que facilitara el desempefio, control y

organizacion del trabajo en el area de los laboratorios; una aplicacion que respondiera a la gestion de
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la informacion y las actividades desarrolladas en los laboratorios como son el control de personal,
inventario y reporte entre otros.

El sistema UCILab se encuentra dirigido a los siguientes tipos de audlenC|a
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Figura 4. Estructura organizativa de UCILab.

1.4 ADLDAP

ADLDAP-LDAP- Autenticacién con PHP para Directorio Activo

ADLDAP es una clase de PHP que provee autenticacion e integracion de LDAP con el Directorio Activo

La integracién del Directorio Inteligente Activo con PHP fue el santo grial para muchos de los
desarrolladores de redes por un largo tiempo, este proyecto es realmente para ayudar a otros a
sobrepasar las mismas barreras que se han experimentado adentrdndose en el crucigrama del
Directorio Activo LDAP SSL trabajando nativamente en Linux.

Dada la variada naturaleza de las organizaciones y los sitios ADLDAP puede que no sea una solucion
completa pero puede ser un buen punto de partida. LDAP no es muy amigable a primera vista y es una

curva de aprendizaje rapida.
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La informacion que se puede obtener del Directorio Activo es tan usable como se desee hacer. Es

necesario llenar toda la informacioén de la cuenta para poder consultar.
Caracteristicas claves:

e Autenticacion de usuarios

e Gestion de grupos

e Gestidn de usuarios

e Gestidn de contactos

e Creacion de buzones de correo

e Licencia

ADLDAP es un software de codigo abierto y es distribuido bajo, GNU Lesser General Public

License [6]
1.4.1 ADLDAP en la aplicacién

ADLDAP es la libreria que se utiliza en la aplicacién para conectarse al Directorio Activo, ésta gestiona
en el dominio maquinas, grupos y usuarios. Para la realizacion de este proyecto se incluyeron dos
métodos:

EliminarMaquina() que es el que se utiliza para eliminar las maquinas del dominio;

SetBaseDN() que es el que da la base en el Directorio Activo para comenzar la busqueda desde ahi,

ya que la busqueda se hace similar a un &rbol binario y no como las consultas SQL.

1.5 Politicas de nombres de las PC en la universidad

En las politicas contenidas en el Plan de Seguridad Informatica de la UCI, uno de los aspectos que se
trata es el siguiente:

Todas las computadoras deben estar dentro del dominio uci.cu y el nombre que las identifica estara en
correspondencia con la localizacion geografica o la funcién a la que se encuentran destinadas.

En el caso de los laboratorios los nombres estan definidos por los siguientes parametros:

LD (laboratorio Docente) 01 (el numero del docente) — 101 (nGmero del laboratorio) - 22 (puesto en

gue se encuentra la PC). (Ver Anexo 3)

Pagina 12



Fundamentacion TeoOrica

1.6 Metodologia de desarrollo

Se entiende por metodologia de desarrollo una coleccién de documentacién formal referente a los
procesos, las politicas y los procedimientos que intervienen en el desarrollo del software. En Inglés
software development methodology (SDM) o system development life cycle (SDLC). [7]

La finalidad de una metodologia de desarrollo es garantizar la eficacia (por ejemplo: cumplir los
requisitos iniciales) y la eficiencia (por ejemplo: minimizar las pérdidas de tiempo) en el proceso de

generacién de software.

1.6.1 SCRUM

SCRUM, mas que una metodologia de desarrollo de software, es una forma de auto-gestion de los
equipos de programadores. Un grupo de programadores deciden cémo hacer sus tareas y cuanto van
a tardar en ello. Scrum ayuda a que trabajen todos juntos, en la misma direccidén, con un objetivo claro.
Scrum permite ademas seguir de forma clara el avance de las tareas a realizar, de forma que los
"jefes" puedan ver dia a dia cobmo progresa el trabajo. Sin embargo, Scrum no es una metodologia de
desarrollo, puesto que no indica qué se debe hacer para hacer el codigo. Deberia, por tanto,
complementarse con alguna otra metodologia de desarrollo. Se acopla bien con las metodologias

agiles y en concreto, con la programacion extrema. [8]

1.6.2 Extreme Programming (XP)

La Programacion Extrema (XP) es una metodologia de desarrollo ligera (o agil) basada en una serie de
valores y de préacticas de buenas maneras que persigue el objetivo de aumentar la productividad a la

hora de desarrollar programas.

Este modelo de programacion se basa en una serie de metodologias de desarrollo de software en la
que se da prioridad a los trabajos que dan un resultado directo y que reducen la burocracia que hay

alrededor de la programacion. [9]

1.6.3 SCRUMYy XP

SCRUM y XP se acoplan y retroalimentan perfectamente uno dentro del otro. SCRUM es como la
interfaz entre el equipo y los clientes y XP entra a funcionar en cémo el equipo debe hacer su trabajo.
De esta manera se completan efectivamente, surgiendo asi una metodologia de procedimiento agil a
seguir SCRUM_XP.
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Esta metodologia cuenta con 4 fases: Planificacion o Definicion esta fase se centra en el que, es
donde se identifican los requisitos claves del sistema, se establece la visién y se fijan expectativas.
Contando con tres tareas esenciales: ingenieria de sistemas o de informacion, planificacion del
proyecto y analisis de los requisitos. La fase de Desarrollo se centra en el Cémo y su propdésito es
implementar un sistema definiendo como ha de disefiarse las estructuras de datos, como ha de
caracterizarse las interfaces y ha de traducirse el disefio en un lenguaje de programacion. La Entrega
es la fase que tiene como proposito la puesta en operacion. La Entrega contiene el cierre del reléase,
aqui el sistema esta listo para ser liberado y es en la que se realiza integracién, la entrega de las
pruebas del sistema y la documentacion en general. Como Ultima fase Mantenimiento centrada en el
cambio que va incorporado a la correccion de errores, a las adaptaciones requeridas a medida que va
evolucionando el entorno del software y a cambios debido a las mejoras producidas por los requisitos

cambiantes del cliente.

1.6.4 RUP

La metodologia RUP, llamada asi por sus siglas en inglés Rational Unified Process, divide en 4 fases

el desarrollo del software:

e Inicio, El Objetivo en esta etapa es determinar la vision del proyecto.
o Elaboracioén, En esta etapa el objetivo es determinar la arquitectura 6ptima.
e Construccion, En esta etapa el objetivo es llevar a obtener la capacidad operacional inicial.

e Transmision, El objetivo es llegar a obtener el release del proyecto.

Cada una de estas etapas es desarrollada mediante el ciclo de iteraciones, la cual consiste en
reproducir el ciclo de vida en cascada a menor escala. Los Objetivos de una iteracion se establecen en

funcién de la evaluacion de las iteraciones precedentes.

Vale mencionar que el ciclo de vida que se desarrolla por cada iteracién, es llevada bajo dos

disciplinas:

e Disciplina de Desarrollo

e Disciplina de Soporte [10]
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Como la metodologia SCRUM XP es para proyectos cortos y simples, se ha seleccionado para el

desarrollo de la investigacion.
1.7 Lenguajes, Tecnologias y Herramientas utilizadas

Para la seleccion del lenguaje de programacion, asi como la utilizacion de los diversos componentes;
se consultaron diferentes caracteristicas como portabilidad, multiplataforma y facilidad de uso,
resultando seleccionados los que mas se acercan a los requerimientos de la plataforma. La creciente
informatizacion de los procesos productivos y sociales provoca que las organizaciones y empresas
requieran cada vez mas de aplicaciones de software confiables y de calidad tanto en su desarrollo
como en su mantenimiento. Es por ello que en los Ultimos afios se han venido publicando estandares,
notaciones y procesos de desarrollo de Software que establecen las buenas préacticas para el
desarrollo de aplicaciones de software.

La aplicacion sera desarrollada con las tecnologias establecidas por la Direccion de Informatizacion.

1.7.1 Lenguaje de programacion

1.7.1.1ASP

Active Server Pages (ASP) es una tecnologia del lado servidor de Microsoft para paginas Web
generadas dindmicamente, que ha sido comercializada como un anexo a Internet Information Server
(I1S). ASP realiza muchas tareas apoyandose en objetos que deben ser comprados a ciertas empresas
especializadas, o en algunos casos programados por el servidor. La tecnologia ASP esta
estrechamente relacionada con el modelo tecnologico de su fabricante. Es una plataforma que no se

ha desarrollado como lo esperaba Microsoft. [11]

1.7.1.2PHP

PHP (acréonimo recursivo de "PHP: Hypertext Preprocessor"”, originado inicialmente del nombre PHP
Tools, o Personal Home Page Tools) es un lenguaje del lado del servidor, que se utiliza basicamente
para generar paginas dinamicas y que facilita de forma sencilla el acceso a diferentes bases de datos.
También se utiliza para generar imagenes, generar pdf. PHP lo desarrollan programadores Web

introduciendo nuevas funciones en las versiones mejoradas del lenguaje. [12]

Ventajas de PHP:
Libre y Abierto (Cadigo fuente disponible, es gratuito).
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Multiplataforma: inicialmente fue disefiado para entornos UNIX por lo que ofrece mas prestaciones en
este sistema operativo, pero es perfectamente compatible con Windows. ASP, solo esta orientado a

sistemas Windows.

o Soporte para varios servidores Web.

o Facil acceso a Bases de Datos.

o Mucha documentacién (Ejemplos, manuales).

) Presenta una integracion perfecta entre Apache-PHP-MySQL.
) Posee una sintaxis bastante clara.

o Facil aprendizaje.

. Seguro.

o PHP esta orientado a objetos.

Como ASP es un lenguaje que ha sido comercializado con IIS (Internet Information Services) se
decidi6 utilizar PHP con Javascrip del lado del cliente y un motor AJAX entre el usuario y el servidor

porgue presenta una compatibilidad total con Apache y permite una interfaz mas amigable.

1.7.2 Javascript

Javascript es un lenguaje con muchas posibilidades, utilizado para crear pequefios programas que
luego son insertados en una pagina web y en programas mas grandes, orientados a objetos mucho
mas complejos. Con Javascript podemos crear diferentes efectos e interactuar con nuestros usuarios.
Este lenguaje posee varias caracteristicas, entre ellas podemos mencionar que es un lenguaje basado
en acciones que posee menos restricciones. Ademas, es un lenguaje que utiliza Windows y sistemas
X-Windows, gran parte de la programacion en este lenguaje esta centrada en describir objetos, escribir
funciones que respondan a movimientos del mouse, aperturas, utilizacion de teclas, cargas de paginas
entre otros. [13]

Javascript es soportado por la mayoria de los navegadores como Internet Explorer, Netscape, Opera,
Mozilla Firefox, entre otros.

Con el surgimiento de lenguajes como PHP del lado del servidor y Javascript del lado del cliente,
surgié Ajax en acrénimo de (Asynchronous Javascript And XML). El mismo es una técnica para crear
aplicaciones web interactivas. Este lenguaje combina varias tecnologias:

HTML y Hojas de Estilos CSS para generar estilos.

Implementaciones ECMAScript, uno de ellos es el lenguaje Javascript.
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XMLHttpRequest es una de las funciones mas importantes que incluye, que permite intercambiar datos
asincréonicamente con el servidor web, puede ser mediante PHP, ASP, entre otros.
Debemos tener en cuenta que aunque Javascript sea soportado en gran cantidad de navegadores

nuestros usuarios pueden elegir la opcion de Activar/Desactivar el Javascript en los mismos.

1.7.2.1 Ajax

Ajax no es una tecnologia. Es realmente muchas tecnologias, cada una floreciendo por su propio
mérito, uniéndose en poderosas nuevas formas. AJAX incorpora:

- presentacion basada en estandares usando XHTML y CSS;

- exhibicioén e interaccién dindmicas usando el Document Object Model;

- Intercambio y manipulacion de datos usando XML and XSLT;

- Recuperacion de datos asincrénica usando XMLHttpRequest;

- y JavaScript poniendo todo junto.

interfaz de usuario

1
Namada Javasaript
datos IITML +OSS

interfaz de usuario motor Ajax

solicitud HTTP salicitud HTTP

datos HTML +CSS datos XML
servidor welb servidor web y /o xmil
bases de datos, procesamiento, bases de datos, procesamiento,
sistemas legados sistemas legados
modelo clasico modelo Ajax
de aplicaciones web de aplicaciones web

Figura 5: El modelo tradicional para las aplicaciones Web (izq.) comparado con el modelo de AJAX(der.)

Una aplicacion AJAX elimina la naturaleza arrancar-frenar- arrancar-frenar de la interaccion en la Web
introduciendo un intermediario -un motor AJAX- entre el usuario y el servidor. Pareceria que sumar una
capa a la aplicacion la haria menos reactiva, pero la verdad es lo contrario. [14]

En vez de cargar un pagina Web, al inicio de la sesion, el navegador carga al motor AJAX (escrito en
JavaScript y usualmente procesado en un frame oculto). Este motor es el responsable por reenderezar
la interfaz que el usuario ve y por comunicarse con el servidor en nombre del usuario. EI motor AJAX
permite que la interaccion del usuario con la aplicacion suceda asincrénicamente (independientemente
de la comunicacién con el servidor). Asi el usuario nunca estard mirando una ventana en blanco del

navegador y un icono de reloj de arena esperando a que el servidor haga algo.
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Cada accion de un usuario que normalmente generaria un requerimiento HTTP toma la forma de un
llamado JavaScript al motor AJAX en vez de ese requerimiento. Cualquier respuesta a una acciéon del
usuario que no requiera un viaje de vuelta al servidor (como una simple validacién de datos, edicién de
datos en memoria, incluso algo de navegacion) es manejada por su cuenta. Si el motor necesita algo
del servidor para responder (sea enviando datos para procesar, cargar cédigo adicional, o recuperando
nuevos datos) hace esos pedidos asincronicamente, usualmente usando XML, sin frenar la interaccion

del usuario con la aplicacion.

1.7.3 Herramienta de modelado

El modelado de sistemas software es una técnica para tratar con la complejidad inherente a estos
sistemas. El uso de modelos ayuda al ingeniero de software a "visualizar" el sistema a construir.
Ademas, los modelos de un nivel de abstraccion mayor pueden utilizarse para la comunicacién con el

cliente. Por ultimo, las herramientas de modelado pueden ayudar a verificar la correccion del modelo.

Algunas de las herramientas CASE conocidas son el ArgoUML, Rational Rose, Visual Paradigm, Easy
CASE, Xcase, CASE Studio 2, CASEWise entre otras. Dentro de las mas utilizadas se encuentran el

Rational Rose y el Visual Paradigm.

1.7.3.1 Rational Rose

Rational Rose es la herramienta CASE desarrollada por los creadores de UML Booch, Rumbaugh y
Jacobson, provee un modelado basado en UML y cubre todo el ciclo de vida de un proyecto:
concepcion y formalizacion del modelo, construccion de los componentes, transicion a los usuarios y

certificacion de las distintas fases y entregables.[15]

1.7.3.2Visual Paradigm

Visual Paradigm por su parte, es una herramienta CASE que provee soporte para la generacion de
cbdigo, ingenieria inversa para Java. Se integra con Eclipse, Borland JBuilder y Oracle JDeveloper,
para soportar las fases de implementacion en el desarrollo de software. Tiene dentro de sus

caracteristicas que es portable y posee gran facilidad de uso. [15]

Utiliza UML como lenguaje de modelado y tiene como caracteristicas:
o Es un producto de calidad.

. Soporta aplicaciones web.
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o Se integra con las siguientes herramientas Java: Eclipse/IBM WebSphere, JBuilder, NetBeans
IDE, Oracle JDeveloper, BEA Weblogic.

) Es facil de instalar y actualizar.

) Logra compatibilidad entre ediciones.

Teniendo en cuenta las caracteristicas antes mencionadas del Visual Paradigm, especialmente su
buena integracion con PHP, lenguaje que se utilizara para desarrollar la aplicacion Web y la ventaja de
gue presenta una interfaz de usuario de facil uso y que permite realizar los diagramas y artefactos que
se generan durante el desarrollo del software ademas de realizar un control de las versiones durante

todo el ciclo de trabajo, el colectivo de autores decide utilizarla como herramienta de modelado.

1.7.4 Gestor de Base de Datos

1.7.4.1SQL Server

SQL Server es un potente motor de bases de datos de alto rendimiento capaz de soportar millones de
registros por tabla con una interfase intuitiva. Es una suite de herramientas de gestion integradas que
incluye un conjunto de nuevas funcionalidades para el desarrollo, implantacion y resolucion de
problemas de Bases de Datos SQL, asi como mejoras a muchas funcionalidades.[16]

Ademas incorpora un modelo de objetos totalmente programable (SQL-DMO) con el que se puede
desarrollar cualquier aplicacién gue manipule componentes de SQL Server, es decir, hacer aplicacion
para crear bases de datos, tablas, DTS, backups, entre otros, todo lo que se puede hacer desde el

administrador del SQL Server.

1.7.4.2MySQL

Existen diferentes arquitecturas para los sistemas de gestion de bases de datos, pero la mas
extendida, y la que méas éxito ha tenido, es la arquitectura relacional MySQL es un servidor de bases
de datos relacionales muy rapido y robusto. EI mismo proporciona un servidor de base de datos SQL
(Structured Query Language) muy rapido, multi-threaded, multi usuario y robusto. El servidor MySQL
esté disefiado para entornos de produccién criticos, con alta carga de trabajo asi como para integrarse
en software para ser distribuido.[17]

Este gestor de bases de datos es, probablemente, el gestor mas usado en el mundo del software libre.
Esta gran aceptacion es debida, en parte, a que existen infinidad de librerias y otras herramientas que
permiten su uso a través de gran cantidad de lenguajes de programacion, ademas de su facil

instalacion y configuracion.
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Este gestor se cred con la rapidez en mente, de modo que no tiene muchas de las caracteristicas de
los gestores comerciales mas importantes, como Oracle, Sybase o SQL Server. No obstante, eso no
ha impedido que sea el mas indicado para aplicaciones que requieren muchas lecturas y pocas
escrituras y no necesiten de caracteristicas muy avanzadas, como es el caso de las aplicaciones Web
y por tanto de la propuesta de solucion que se ofrece con este trabajo debido a su gran rapidez y

facilidad de uso.

Dado que SQL Server es un sistema gestor de base de datos de software propietario se decidié usar
MySQL porque es software libre y se trabaja con facilidad, ademas tiene una buena integracién con
PHP.

1.7.5 Servidores Aplicaciones Web

1.7.5.1Internet Information Services (IIS)

Internet Information Services (0 Server), IIS, es una serie de servicios para los ordenadores que
funcionan con Windows. Los servicios que ofrece son: FTP, SMTP, NNTP y HTTP. Este servicio
convierte a un computador en un servidor de internet o Intranet es decir que en las computadoras que
tienen este servicio instalado se pueden publicar paginas Web tanto local como remotamente (servidor
Web). [18]

El servidor Web se basa en varios modulos que le dan capacidad para procesar distintos tipos de
paginas, por ejemplo Microsoft incluye los de Active Server Pages (ASP) y ASP.NET. También pueden

ser incluidos los de otros fabricantes, como PHP o Perl.

1.7.5.2 Apache

El servidor Apache es un software (libre) servidor HTTP de cddigo abierto para plataformas UNIX,
Windows entre otras, que implementa el protocolo HTTP/1.1 y la nocidén de sitio virtual. Apache es de
acuerdo al estudio hecho por Netcraft, el servidor WWW mas utilizado del momento. Desde su origen
ha evolucionado hasta convertirse en uno de los mejores servidores en términos de eficiencia,
funcionalidad y velocidad. Apache ha demostrado ser sustancialmente mas rapido que muchos otros
servidores libres y compite de cerca con los mejores servidores comerciales, es el servidor Web por
excelencia.[19]

Entre sus caracteristicas mas sobresalientes estan:

Fiabilidad: Alrededor del 90% de los servidores con mas alta disponibilidad funcionan con Apache.
Gratuidad: Apache es totalmente gratuito, y se distribuye bajo la licencia Apache Software License, que

permite la modificacion del cédigo.
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Extensibilidad: Se pueden afiadir médulos para ampliar las ya de por si amplias capacidades de
Apache. Hay una amplia variedad de mddulos, que permiten desde generar contenido dinamico (con
PHP, Java, Perl, Pyton), monitorizar el rendimiento del servidor, atender peticiones encriptadas por
SSL, hasta crear servidores virtuales por IP o por nombre (varias direcciones Web son manejadas en
un mismo servidor) y limitar el ancho de banda para cada uno de ellos. Dichos médulos incluso pueden

ser creados por cualquier persona con conocimientos de programacion.

Como IIS es un servidor Web propiedad de Microsoft Corporation se decidié usar Apache, que es

desarrollado en Software Libre.

1.7.6 Framework para el desarrollo

Codelgniter

Como cualquier otro framework, Codeigniter contiene una serie de librerias que sirven para el
desarrollo de aplicaciones web y ademas propone una manera de desarrollarlas que debemos seguir
para obtener provecho de la aplicacién. Esto marca una manera especifica de codificar las paginas
web vy clasificar sus diferentes scripts, que sirve para que el codigo esté organizado y sea mas facil de
crear y mantener. Codelgniter implementa el proceso de desarrollo llamado Model View Controller
(MVC), que es un estandar de programaciéon de aplicaciones, utilizado tanto para hacer sitios web
como programas tradicionales. [20]

Algunos de los puntos mas interesantes sobre este framework, sobre todo en comparacion con otros

productos similares, son los siguientes:

Versatilidad: Quizas la caracteristica principal de Codelgniter, en comparacion con otros frameworks
PHP. Codelgniter es capaz de trabajar la mayoria de los entornos o servidores, incluso en sistemas de
alojamiento compartido, donde sélo tenemos un acceso por FTP para enviar los archivos al servidor y

donde no tenemos acceso a su configuracion.

Compatibilidad: Codelgniter, al menos en el momento de escribir este articulo de desarrollo web.com,
es compatible con la version PHP 4, lo que hace que se pueda utilizar en cualquier servidor, incluso en

algunos antiguos. Por supuesto, funciona correctamente también en PHP 5.

Facilidad de instalacion: No es necesario mas que una cuenta de FTP para subir Codelgniter al
servidor y su configuracién se realiza con apenas la ediciébn de un archivo, donde debemos escribir
cosas como el acceso a la base de datos. Durante la configuracion no necesitaremos acceso a

herramientas como la linea de comandos, que no suelen estar disponibles en todos los alojamientos.
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Flexibilidad: Codelgniter es bastante menos rigido que otros frameworks. Define una manera de
trabajar especifica, pero en muchos de los casos podemos seguirla 0 no y sus reglas de codificacion
muchas veces nos las podemos saltar para trabajar como mas a gusto encontremos. Algunos modulos
como el uso de plantillas son totalmente opcionales. Esto ayuda muchas veces también a que la curva

de aprendizaje sea mas sencilla al principio.

Ligereza: El nucleo de Codelgniter es bastante ligero, lo que permite que el servidor no se
sobrecargue interpretando o ejecutando grandes porciones de cdodigo. La mayoria de los médulos o

clases que ofrece se pueden cargar de manera opcional, sélo cuando se van a utilizar realmente.

Documentacién tutorializada: La documentacién de Codelgniter es facil de seguir y de asimilar,
porgue estd escrita en modo de tutorial. Esto no facilita mucho la referencia rapida, cuando ya
sabemos acerca del framework y queremos consultar sobre una funcién o un método en concreto, pero
para iniciarnos sin duda se agradece mucho.

Sin duda, lo mas destacable de Codelgniter es su accesibilidad, ya que se puede utilizar en la mayor

gama de entornos.
1.8 MECANISMO DE SEGURIDAD

1.8.1 Cuentade conexidn

Para el uso y funcionamiento de la aplicacion informéatica propuesta se requiere de un usuario con los
permisos necesarios para escribir en los grupos de administracion de los laboratorios (Sec-lab Admin1;
Sec-lab Admin2; Sec-lab Admin3; Sec-lab Admin4; Sec-lab Admin5; sec-labs computers; sec-labs
managers) y acceso de eliminacion de cuentas de computadoras en el DNS. En la actualidad la
gestion de estos recursos esta centralizada sobre un usuario personal generandose dependencia
sobre el mismo.

Para la gestion de los procesos fundamentales de la Direccién de Laboratorios se tiene una cuenta
impersonal laboratorios@uci.cu a la que se le asignan los permisos requeridos para el funcionamiento
de la aplicacion.

A nivel de aplicacion se asigna a cada usuario los permisos necesarios para sus funciones, delimitando
exclusivamente su acceso a los recursos del Directorio Activo adaptado a la estructura de los
laboratorios de la UCI segun el estandar de codificacién establecido como politicas de nombre de las

estaciones de trabajo.
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1.9 Pruebas de sistema

Segun las definiciones de la IEEE/ANSI, las pruebas son una actividad en la cual un sistema o
componente es ejecutado bajo unas condiciones o requerimientos especificados, los resultados son
observados y registrados, y una evaluacién es hecha de algun aspecto del sistema o componente. [21]
Los tipos de pruebas que se consideraron para validar el componente de software incluyen: las
pruebas de funcionalidad (seguridad y volumen) y soportabilidad (configuracion).

Cada tipo de prueba tiene un objetivo especifico y una técnica que lo soporte.

Prueba de seguridad: garantiza que los usuarios estan restringidos a funciones especificas o su
acceso esta limitado Unicamente a los datos que estan autorizados a acceder. Solo aquellos usuarios
autorizados a acceder al sistema son capaces de ejecutar las funciones del mismo. Ademéas cumple

objetivos especificos de seguridad de cada sistema.

Prueba de configuracion: se enfoca en evaluar las diferentes variaciones de una aplicacion
integrada, contra sus requerimientos de configuracion. Tiene como meta hacer que la aplicacion falle
en cumplir sus requerimientos de configuracion, de manera que los defectos escondidos sean

identificados, analizados, arreglados, y prevenidos en el futuro.

Conclusiones

En este capitulo se realiz6 un estudio del estado del arte sobre herramientas existentes para el trabajo
con el Directorio Activo. También se estudiaron las metodologias de desarrollo de software. Se
selecciond la metodologia, herramientas y tecnologias a utilizar para el desarrollo de la aplicacion web,
la cual mostrara la dindmica de la aplicacion y permitird que los usuarios puedan realizar sus diversas

solicitudes a través de una interfaz amigable.
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Capitulo

Capitulo 2 CARACTERISTICAS DEL SISTEMA

Introduccién

El siguiente capitulo plantea una descripcion del sistema que se pretende desarrollar. Se definen los
Requerimientos del mismo, las descripciones de los Historiales de Usuarios, los diagramas de
Historiales de Usuarios y los Actores del Sistema. Este proceso de desarrollo se realiza aplicando la

metodologia agil Scrump_XP.

2.1 Breve resefia de la aplicacién

El negocio que se estudid, tiene muy bajo nivel de estructuracién, con soluciones muy diversas y
dispersas, aunque todas llevan el mismo propdésito, por lo que no se tiene la posibilidad de identificar
los procesos de negocio, las personas que lo inician, quienes son los beneficiados en cada uno de
€s0s procesos, pero sin embargo si podemos identificar al menos eventos, transiciones, “cosas”
involucradas a este entorno que no se logra determinar con facilidad y a eso se le llama concepto
(objeto) y por tanto lo que se trata de hacer es un modelo de dominio, simplemente reunir todos esos

conceptos que estan en un entorno de trabajo en un diagrama (diagrama de modelo de dominio).
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2.1.1 Modelo de Dominio

Jefe de Area

Hace solicitud de sacar la PC del DNS

Dpto
Informatizacion

Envia respuesta que ya estan sacadas las PC

Jefe de turno

Envia respuesta que ya las PC estan fuera del DNS

Técnico

Agrega PC al dominio

Dominio

Figura 6: Modelo de dominio

En el modelo de dominio se muestra como se realiza la gestibn de usuarios y cuentas de

computadoras en la direccion de laboratorios.

El jefe de area que es el méaximo responsable del docente le informa al departamento de
informatizacion de la direccion de laboratorios que es el encargado de sistematizar los servicios y de la
distribucion de software en la direccion de laboratorios el grupo de PC que van a ser instaladas (ya sea
por rotura 0 porque se necesita instalar una nueva imagen) este procede a limpiar los nombres del
DNS vy le envia respuesta al jefe de turno que es el jefe inmediato de los técnicos para que estos que

son los responsables de los laboratorios agreguen la PC al dominio UCI.
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2.2 Requerimientos

Una coleccién de requerimientos describe las caracteristicas o atributos del sistema deseado. Se omite
el cémo debe lograrse su implementacion, ya que esto debe ser decidido en la etapa de disefio por los
disefadores. [22]

2.2.1 Requisitos funcionales del Sistema

Los requisitos funcionales especifican comportamientos particulares de un sistema. La base del
requisito es la descripcién del comportamiento requerido, que debe ser un claro y legible. El
comportamiento descrito puede venir de reglas de organizacién o de negocio, o puede ser descubierto
con sesiones del elicitation con los usuarios, los tenedores de apuestas, y otros expertos dentro de la

organizacion. [23]
La Aplicacion debe permitir:

RF 1 Autenticar
RF 2 Administrar
2.1 Insertar Usuario
2.2 Modificar Permisos a los Usuarios
2.3 Eliminar Usuario
RF 3 Eliminar Cuenta de Computadora del Dominio
RF 4 Generar Reporte
4.1 Visualizar PC eliminada por Fecha, Hora, Docente
4.2 Visualizar trazas de accién sobre gestion de grupos.
RF 5 Gestionar Grupo
5.1 Insertar miembros a los grupos
5.2 Eliminar miembros de los grupos
5.3 Buscar miembros en los grupos
RF 6 Buscar PC en Dominio segin nombre

RF 7 Actualizar usuario de conexién
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2.2.2 Requisitos no funcionales

Caracteristica requerida del sistema, del proceso de desarrollo, del servicio prestado o de cualquier

otro aspecto del desarrollo, que sefiala una restriccién del mismo. [24]
e Apariencia o interfaz externa

La interfaz no contiene imagenes para no demorar las respuestas al usuario y esta en concordancia al
estilo de las aplicaciones de la UCI. El disefio de la interfaz es sencillo, con reconocimiento visual a
través de elementos visibles que identifiquen cada una de sus acciones. Es formal, serio, con una
navegacion sugerente y con una gama cromatica respetando pautas, todo esto teniendo en cuenta el

fin con el que se desarrolla la aplicacion.
e Usabilidad

La aplicaciéon puede ser usada por cualquier persona que posea conocimientos basicos en el manejo

de la computadora y de un ambiente web en sentido general.
e Rendimiento

La disponibilidad de trabajo en red contra el servidor es constante. Se garantiza que la respuesta a
solicitudes de los usuarios, sea en un periodo de tiempo breve (de segundos) para evitar la
acumulacién de trabajo por parte de los responsables. La aplicacion deberd ser lo mas estable y

confiable posible.

e Soporte

Se requiere que el producto reciba mantenimiento ante cualquier fallo que ocurra, para lograr esto la
aplicacién constara con una documentacion apropiada para agilizar su mantenimiento y configuracion,
de forma tal que el tiempo de mantenimiento sea minimo en caso de que sea necesario cambiar el
equipo de desarrollo.

e Portabilidad

El producto es multiplataforma, corre sobre una plataforma web, los servicios en PHP 5 y su sistema

de bases de datos en MySQL. Es de facil mantenimiento.
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e Seguridad

El sistema se encarga de controlar los diferentes accesos y funcionalidades, identifica al usuario antes
de que pueda realizar cualquier accion sobre el sistema. La informacion sera almacenada en bases de
datos, dejando registro de toda operacion realizada. Garantiza que la informacion sea vista
Unicamente por quien tiene derecho a verla. Se usan mecanismos de encriptacién (MD5) de los datos
que por cuestiones de seguridad no deben viajar al servidor en texto claro, como es el caso de las
contrasefias. Se hacen validaciones de la informacién tanto en el cliente como en el servidor, no
obstante los usuarios acceden de manera rapida y operativa a la aplicacién sin que los requerimientos

de seguridad se conviertan en un retardo para ellos.

e Restricciones en el disefio y la implementacion

Es una aplicacién web desarrollada con la tecnologia para creacion de paginas web dinamicas PHP 5
y base de datos en MySQL.

e Legales

El producto es una aplicacion para la gestion de los laboratorios de la UCI, se rige por las normas
establecidas por la DIN. Las tecnologias escogidas para el desarrollo de la aplicacion, estan basadas

en la licencia GNU/GPL y la herramienta Visual Paradigm que la universidad cuenta con una licencia.

e Confiabilidad

La herramienta de implementacién a utilizar tiene soporte para recuperacién ante fallos y errores. En
caso de alguna dificultad con el funcionamiento del sistema, el tiempo medio de reparacion debe ser

menor de 24 horas.

La aplicacion estara funcionando las 24 horas del dia; de esta forma es posible que los usuarios

tengan acceso (segun sus permisos) en todo momento a la informacion solicitada.

e Software

En los clientes:
¢ Sistema operativo Linux o Windows.

¢ Cualquier navegador Web.
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En los servidores:

e Sistema Operativo Linux o Unix.

Sistema Operativo Windows 98 o superior.
e Servidor Web Apache 2.0

e Servidor de Bases de Datos MySQL.

e PHP 5 con servicios web.

e Servidor de Aplicaciones Apache.

Hardware

Para el Servidor:
e Se necesitan como requerimientos minimos una PC con procesador Pentium Il o superior.
e Microprocesador con una velocidad de 3.0 GHz o superior.
e Memoria RAM de 1GB o superior.
e HDD de 80 GB o superior.

Para el cliente:
e Se necesitan como requerimientos minimos una PC con procesador Pentium Il o superior.
e Microprocesador con una velocidad a 1 GHz o superior.
¢ Memoria RAM de 256 o superior.
e HDD de 20 GB o superior.

e Disponibilidad

Se garantiza a los usuarios de la aplicacion el acceso a la informacién solicitada en todo momento (si
tiene permiso para ello). La aplicacion esta disefiada para su funcionamiento constante, la
disponibilidad del servicio esta condicionada a los recursos y tipo de despliegue en los servidores de la

UCI, asi como los ciclos de mantenimiento determinados.
e Restricciones

Se utiliza Metodologia Agil, SCRUM_XP ya que permite desarrollar software que funcionen, mas que

conseguir una buena documentacion y que responde a los cambios rapidamente. Como herramienta
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de apoyo el Visual Paradigm. Se utiliza como lenguaje de programacion PHP 5y el gestor de base de
datos MySQL.

2.3 Actores del Sistema

Actor Descripcion

Es el que mas se beneficia de los resultados de este
o proceso, ya que puede solucionar la puesta en
Técnico _ _ _ ,
funcionamiento de las estaciones de trabajo y su

incorporacion al dominio UCI.

Es otro de los Actores que se benefician del
proceso, este es el maximo responsable en un
Docente de los laboratorios, este hereda todas las
funcionalidades del técnico, ademas puede obtener
Jefe de Area reportes ya que de esta forma puede conocer cada
una de las acciones que realicen los técnicos de su
area, también puede insertar o eliminar en
dependencia a su necesidad los usuarios a los Sec-
Labs-Admin.

Este Actor también se beneficia del proceso, este
hereda todas las funcionalidades del jefe de area,
o ademas es el que tiene todos los privilegios en la
Especialista L ] o
aplicacion, es el encargado del modulo administrar
en el cual puede insertar usuarios nuevos o eliminar

alguno existente.
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2.4 Descripcién de Historial de Usuario

Historial de Usuario: Autenticar
Historia de Usuario

NUdmero: 01 Nombre de Historia de Usuario: Autenticar.

Modificacion de Historia de Usuario NUmero: ninguna.

Usuario: Yusimil Davila Iteracion Asignada: 1

Jany Diaz Rodriguez
Prioridad: Alta. Puntos Estimados: 2 semanas.
Riesgo en Desarrollo: Alta. Puntos Reales: 1

Descripcion: El usuario inserta sus datos (usuario y contrasefia), la aplicacién verifica que sean

correctos y otorga el acceso al sistema con los permisos correspondientes a dicho usuario.

Observaciones:

Historial de Usuario: Administrar
Historia de Usuario

Ndmero: 02 Nombre de Historia de Usuario: Administrar

Modificacién de Historia de Usuario Namero: ninguna.

Usuario: Yusimil Davila Iteracién Asignada: 2

Jany Diaz Rodriguez.

Prioridad: Alta Puntos Estimados: 3

Riesgo en desarrollo: Alta. Puntos Reales: 2

Descripcion: Para Insertar un usuario el Especialista tiene que ingresar el nimero se solapin, la
aplicacion verifica en el Directorio Activo y se le asigna un area y un rol. En el caso del modificar y
eliminar solo tiene que buscar por cualquiera de los criterios que aparecen, solo puede ser

modificada el area y los permisos.

Observaciones: La aplicacién verifica que no exista en la base de dato de UClLab.
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Historial de Usuario: Eliminar PC del dominio
Historia de Usuario

Numero: 03 Nombre de Historia de Usuario: Eliminar PC del
dominio
Modificacién de Historia de Usuario Namero: ninguna.

Usuario: Yusimil Davila Iteracién Asignada: 3

Jany Diaz Rodriguez.

Prioridad: Alta Puntos Estimados: 1

Riesgo en desarrollo: Alta. Puntos Reales:.1

Descripcion: En este caso desde que el usuario se autentica el sistema muestra el docente y los

laboratorios a los que tiene permiso, se selecciona el laboratorio y lista las PC que estan en el

dominio con el nombre correctamente, si desea eliminar alguna, la marca y da al botén * Eliminar ~

Observaciones: Solo se mostraran las PC que estén en el dominio con el nombre establecido por

la direccién de Redes y Seguridad Informatica

Historial de Usuario: Generar Reporte.
Historia de Usuario

Nombre de Historia de Usuario: Generar Reporte.
Numero: 04
Modificacion de Historia de Usuario NUmero: ninguna.

Usuario: Yusimil Davila Iteracién Asignada: 4

Jany Diaz Rodriguez.

Prioridad: Alta Puntos Estimados: 1.

Riesgo en desarrollo: Alta. Puntos Reales: 1

Descripcion: El caso de uso se inicia cuando el Jefe de Area va a solicitar algun reporte. El

registro le muestra la interfaz correspondiente para escoger un criterio de busqueda. El caso de

uso finaliza cuando se emite el resultado de la operacién solicitada

Observaciones:
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Historial de Usuario: Gestionar Grupos
Historia de Usuario

NUumero: 05 Nombre de Historia de Usuario: Gestionar Grupos

Modificacion de Historia de Usuario NUmero: ninguna.
Usuario: Yusimil Davila Iteracion Asignada: 5
Jany Diaz Rodriguez.

Prioridad: Alta Puntos Estimados: 1

Riesgo en desarrollo: Medio. Puntos Reales: 1

Descripcion: La aplicacibn muestra la interfaz grupos que no es mas que donde existen los
grupos llamados Sec_Labs Admin por cada una de las &rea docentes que existen en la direccion,
cuando se instalan las PC de un docente se agrega como administrador de las PC y ya todos los
usuarios que estén en el grupo son automaticamente administradores de las mismas. Este historial
de usuario es para desde la propia aplicacién agregar los usuarios a estos grupos o eliminarlos
cuando sea necesario.

Observaciones: La aplicacion muestra un buscar usuario para asi saber si el usuario esta

insertado en dichos grupos o0 no y nos especifica a que grupos este pertenece.

Historial de Usuario: Buscar PC en Dominio
Historia de Usuario

NUmero: 06 Nombre de Historia de Usuario: Buscar PC en Dominio

Modificacion de Historia de Usuario NUmero: ninguna.
Usuario: Yusimil Davila Iteracion Asignada: 5
Jany Diaz Rodriguez.

Prioridad: Alta Puntos Estimados: 1

Riesgo en desarrollo: Medio. Puntos Reales: 1

Descripcion: La aplicacién muestra en la interfaz Maquina un “Buscar Maquinas” en el cual el Jefe
de Area puede buscar ya sea una maquina especifica 0 un grupo de maquinas con solo parte del
nombre de la PC que este desea. Si pone todo el nombre aparecera especificamente la PC
buscada, si introduce parte del nombre apareceran todas las PC que contienen esta parte en su

nombre, se marca y se da al boton eliminar.
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Observaciones: En este caso si aparece cualquier PC que este en el dominio uci.cu.

Historial de Usuario: Actualizar Usuario de Conexion
Historia de Usuario

Ndmero: 07 Nombre de Historia de Usuario: Actualizar Usuario de

Conexion
Modificacion de Historia de Usuario NUmero: ninguna.
Usuario: Yusimil Davila Iteracion Asignada: 5
Jany Diaz Rodriguez.
Prioridad: Alta Puntos Estimados: 1
Riesgo en desarrollo: Medio. Puntos Reales: 1
Descripcion: La aplicacién muestra en el médulo Administracion un botén Usuario de Conexion”

a partir del cual muestra un formulario en el cual se especifica el usuario con el cual se va a

conectar la aplicacion y la contrasefia del mismo. Este médulo solo lo podra ver el especialista.

Observaciones: Este usuario debe ser un usuario impersonal pero también puede ser el usuario

de cualquiera que sea administrador en el Directorio Activo
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2.5 Diagrama de Historia de Usuario del Sistema

Autenticar ~ Eliminar PC de|
Ciominio
Tacnico

Zestionar Grupo

Generar Reporte

Buscar PC en
Dominio

Jefe de Area

Actualizar Usuario
de Conexion

Administrar

Especialista

Figura 7: Diagrama historia de Caso de Uso del Sistema.

2.6 Plan de Releases

El Plan de Releases e Iteraciones tiene como entrada la relacion de Historias de Usuario definidas
previamente. Para colocar una historia en cada iteracion se tiene en cuenta la prioridad que definié el
cliente para dicha Historia. Como resultado de la priorizacion de Historias se llegd a la siguiente

planificacion.

Release Historias de Usuario Tiempo Estimado
(semanas)
1 01 2
2 02 3
3 03 2
4 04 1
5 05 3
6 06 1
7 07 2
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Conclusiones

Dada la propuesta de solucién desarrollada en el presente capitulo teniendo en cuenta los Procesos de
Negocio y los Requerimientos, se puede comenzar a implementar la para la gestion de recursos a
través del Directorio Activo de la Universidad de las Ciencias Informaticas. En el capitulo 3 del

presente trabajo de diploma serd tratado este tema siguiendo lo marcado por los Historiales de
Usuario.
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Capitulo

Capitulo3 CONSTRUCCION DE LA SOLUCION PROPUESTA

Introduccién

En el presente capitulo se modelan los artefactos que exige la Metodologia Agil SCRUM_XP para la
fase de desarrollo. Se presenta las pantallas tipos de la aplicacion informatica que cumple con el
manual de pautas de disefio de la Universidad de las Ciencias Informaticas. Se realiza una breve
explicacién de los patrones de disefio utilizados y se muestra el estandar de codificacion empleado en

la implementacion. Se describe ademas la arquitectura a tener en cuenta para el disefio del sistema.

3.1 Plantilla de Modelo del Disefo
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1. Diagrama de Paquetes:

<<yuse>>

Ty <<import>>
A4

Figura 8: Diagrama de Paquete

2. Diagrama de Clases:

Figura 9: Diagrama de Clases.
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3.2 Descripcion del Diagrama de Clases

La clase PhpSession es una clase propia del Codelgniter, la cual crea variables globales que recorren
el sistema completo. Esta clase interacttia con las clases controladoras que son Principal, CMaquina,
CReporte y CUsuario a través de una relacién de composicion.

La clase Principal es la clase que controla la autenticacion y verifica que el usuario exista en el
Directorio Activo. Esta se relaciona mediante composicion con las clases Conexion, PhpSession,
Persona y Usuario.

La clase CMaquina es la clase que controla el médulo maquina.

La clase CReporte es la clase que controla el modulo Reporte.

La clase CUsuarios es la clase que controla el médulo Usuario.

La clase CGrupo administra todo los grupos de administracion Sec- Lab- Admins

La clase Conexion es la clase que conecta con ADLDAP y verifica si eres usuario. Esta se relaciona
mediante composicién con la clase Principal.

La clase Usuario es la clase que realiza las consultas al dominio UCI. Esta se relaciona mediante
composicion con las clases CUsuario y Principal.

La clase Persona es la clase que gestiona contra la base de datos local. Esta se relaciona mediante
composicion con las clases Principal, CUsuario y CMaquina.

La clase Computers es la clase que gestiona contra el dominio las computadoras. Esta se relaciona
mediante composicién con la clase Persona y CMaquina.

La clase UserConnect es la clase que gestiona la interrelacion de la aplicacién con el Directorio Activo
de la universidad. Esto se logra mediante un usuario impersonal (laboratorios@uci.cu) al que se le
asignan los permisos requeridos para el funcionamiento de la aplicacion. Esto evita redundancia en la
autenticacion. Esta se relaciona mediante composicion con la clase CUsuario y CMaquina.

La clase Areas es la clase que muestra los docentes, los laboratorios y las computadoras. Esta se
relaciona mediante composicion con la clase Computers.

La clase Grupo es la que hace todas las consultas contra la base de datos y gestiona contra la clase
LDAP.
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3.3 Modelo de Datos

Figura 10: Modelo de Datos.

idlab B>

idarea

idarea idpersona

1
1 6 ks
idpersona a.*

idcategora 1

Figura 11: Diagrama de Clases Persistentes.
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De la base de datos UCILab se usa una parte del conjunto de tablas que ésta contiene, dentro de ellas
se encuentran: Persona, Area, Laboratorio y Categoria.

La tabla Persona registra todos los datos del personal de laboratorios los cuales se obtienen a través
de los Web Service que brinda la DIN, la misma no llega a ser una réplica del todo ya que en esta
existe mas informacion que no se refleja en dichos servicios como son: las tablas nomencladores, area
y categoria.

Las tablas que no estan relacionadas son las siguientes:

User_conect que es la guarda el usuario y contrasefia de los usuarios que se conectan a la aplicacion.
La contrasefia se guarda encriptada por seguridad y la tabla Historial_persona e Historial son creadas

para guardar la informacion de cada una de las operaciones que se realizan en la aplicacion.

3.4 Patrones de Diseflo

Scrum_XP propone un disefio simple, para una solucién que pueda funcionar y ser implementada, en
la cual un disefio de software correcto es aquel que supera todas las pruebas, no tiene légica
duplicada, pone de manifiesto las intenciones importantes de los programadores y tiene el minimo
namero de clases y métodos. Por lo que en este apartado no se hara énfasis en los patrones de
disefio, pero no pasaran por alto. Reflejando la utilizacion de los patrones basicos GRASP (General
Responsibility Asignment Software Patterns) referentes a cuestiones y aspectos fundamentales del
disefio. Los patrones GRASP incluyen al Experto, Creador, Alta Cohesién, Bajo Acoplamiento y

Controlador los cuales se veran en cierta medida reflejados.

3.5 Arquitectura del sistema

El objetivo principal de la Direccién de Informatizacion es informatizar todos los procesos internos en
cada una de las areas que rigen la vida de la Universidad, desde la perspectiva de una Ciudad Digital,
logrando una total integracion de todas las entidades, flujos y/o procesos, basado en el funcionamiento
armonico de las tecnologias y los servicios informaticos. Es por este motivo que la arquitectura de la
para la gestién de usuarios y cuentas de computadoras a través del Directorio Activo de la Universidad
de las Ciencias Informaticas se rige por la arquitectura que define la DIN. Esta arquitectura se basa en
un Entorno Descentralizado, Orientado a Servicios, Bajo Acoplamiento entre los servicios vy
colaboracién de estos servicios para dar solucion a problemas. Utilizacion de protocolos estandares,

no propietarios, aprobados por la Direccion.
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El patrén de disefio Modelo Vista Controlador o MVC describe una forma, muy utilizada en el Web, de
organizar el codigo de una aplicacién separando los datos de una aplicacién, la interfaz de usuario, y la
l6gica de control en tres componentes distintos.

Modelo - Componente encargado del acceso a datos.

Vista - Define la interfaz de usuario, HTML+CSS... enviados en el navegador

Controlador - Responde a eventos y modifica la vista y el modelo. [25]

Base de datos

Modelo Control. Vista
- DAO - PHP -HTML
4] -.NET |- -CSS

\j - HTML

___________________________________________________________________________ .css
Navegador

Figura 12: Modelo Vista Controlador

3.6 Pantallas Tipos del Sistema

La Pantalla “Autenticar” es la Interfaz principal de la aplicacion. En esta es donde el usuario pone su

usuario y contrasefia para acceder a la misma.
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USUARIO |entertext...

CONTRASERNA Ientertext...

Aceptar |

Figura 13: Pantalla Tipo Autenticar
La Pantalla “Autenticar” muestra dependiendo la categoria del usuario los médulos a los que tiene

permiso.

En la pantalla maquina muestra las areas, laboratorios y las PC, también tiene un buscador que es
solo para los especialistas.
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_ Grupos Administraciﬁn| Reportes
Docente 1-Laboratorio 1 Paginado | v|

Mdmero Seleccidn Mombre de la PC | Sistema Operativa

Docente 1
Docente 2.
Docente 3
Docente 4
Docente 5

| oo o || e || k] =
-

enter text. ..

Aceptar Cantdad [Matanas Elirminar del Daominio

Figura 14: Pantalla Tipo Maquina

La Pantalla “Maquina " muestra todas las PC que estan en dominio segun el laboratorio seleccionado
.La tabla muestra la opcion de eliminar del dominio, que al seleccionar las PC y pinchar en dicho
boton, seran eliminadas del DNS.

La Pantalla “Grupos” le muestra al usuario todos los grupos Sec-Labs-Admin a los cuales este tiene

permiso, también tiene un buscador.
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| Sec.labs-Admin Sec-Labs-Admin 1 Faginado l_“:j
Sec-Labs-Admin
Sec-Labs-Admin
Sec-Labs-Admin
Sec-Labs-Admin 5

Sec-Labs-Computer

Mirmera Seleccidn Mombre v Apellidos Usuario

Sec-Labs-Manager

wlo|~|m| ;| e w|ra]—=
A

| entar taxt. .

Aceptar Insertar nuevo usuario Eliminar usuarios
l enter text. .. seleccionados

Ingetar I Eliminar I

Figura 15: Pantalla Tipo Grupos.

La Pantalla “Grupos” es visible solo para los Jefe de Area y el Especialista. Esta muestra los grupos
Sec-Labs-Admin a los cuales este tiene permiso, donde ,dandole clic encima de estos te muestra todos
los usuarios que estan en dicho grupo , esta te brinda la opcién de insertar usuarios nuevos y de

eliminar alguno existente y también tiene un buscador.

La Pantalla “Administracion” es visible solo para el Especialista. Esta muestra un buscar usuario por

diferentes roles, y también tiene un insertar usuario.
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[ Maquinas | Grupos | Administracion| Reportes |

Usuario segdn criterio de Blisgqueda Paginado | vI

Informacion Basica
FOTO
Mornbre y &pellidos Sexo
Acept : ;
&l Mirmero de Carmne de

[centidad

Buscar Usuarios

| =

suario

=olapin
Categoria
Argy

Aceptar

Figura 16: Pantalla Tipo Administracion.

En la Pantalla “Administracion” el Especialista puede buscar usuarios por los diferentes roles como
son solapin, usuario, nombre, area y categoria, los cuales solo podra modificar el area y la categoria
de los mismos, también muestra un insertar usuario para los técnicos que entran nuevos en la
direccion donde debe llenar los siguientes campos del formulario como son solapin, area y categoria y

al entrar los datos esto lo actualiza en la base de datos.

La Pantalla “Reportes” es visible solo para los Jefe de Area y el Especialista. Esta muestra la interfaz
donde puedes escoger los reportes que deseas efectuar ya sea por fecha, hora , docente, usuario , y al
dar en el Botén Generar Reporte este te lo muestra.
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Maquinas Grupos Adminisirﬂciﬁn_

Paginadao I vl

Maguinas i

Reporte-Maquinas

F"'- Todas Brea | TI Labuoraleriv | TI

Fecha Inicio| gpniey  Final| gpipy  Hora Inicio| vIFinaII v|

Reporte-Grupes

v Todos Grupo I v! Evento | :I'
Fecha Inicio Ienter Final Ienter Hora Ini[:inl LI Finall L'

Generar Reportes I

Figura 17: Pantalla Tipo Reportes.

En la pantalla reporte cuando se genera un reporte por cualquiera de los criterios muestra un

formulario con el resultado.

3.7 Casos de Prueba

Bajo la metodologia Scrump_XP, la creacién de cddigo es dirigida por las pruebas unitarias. Estas
pruebas unitarias son establecidas antes de escribir el cédigo y ejecutadas por el programador
constantemente ante cada modificacion del sistema. Scrump_XP introduce la programacion extrema
la cual define entre iteracién e iteracién un conjunto de pruebas de funcionalidad, para poder avanzar
a una iteracién superior y proponiendo asi esta metodologia generar como artefacto la Plantilla Caso
de Prueba de Aceptacion. En la cual se escriben las pruebas realizadas segun la Historia de Usuario

seleccionado para realizar la comprobacién y validar las funcionalidades del sistema.
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3.7.1 Caso de Prueba del Historial de Usuario: Autenticar usuario

En esta prueba habrd que comprobar que el acceso de los usuarios sea correcto, de manera que solo
puedan acceder a los servicios que brinda la aplicacion los usuarios previamente autenticados y que

en dependencia al tipo de persona solo se le muestren los campos a los que tienen premisos.

Caso de Prueba de Aceptacion

Cédigo Caso de Prueba:0101 Nombre Historial de Usuario: Autenticar.

Nombre de la persona que realiza la prueba: Yusimil Davila Hernandez

Jany Diaz Rodriguez.

Descripcion de la Prueba: El usuario, al ejecutar la URL en un navegador Web, le
aparecerd la pagina principal de la aplicacion, en la que encontrard un formulario en el que
se le solicita el nombre de usuario y la contrasefia del dominio UCI. El usuario debe
introducir la informacién requerida en dichos campos y cuando se cumple que el usuario no
se encuentra registrado en la aplicacion, no tendra acceso a los servicios que se brindan
en la misma. Después de introducir los campos en el formulario el usuario tendra acceso a
los servicios que él tendra permisos en dependencia al tipo de persona (Especialista, Jefe
de Area y Técnico.).

Condiciones de Ejecucién: Ninguna

Entrada/Pasos de ejecucién: El usuario abre la aplicacion en un navegador Web.
Aparece la interfaz en la que se solicita el nombre de usuario y la contrasefia. El usuario
(Yusimil Davila Hernandez) introduce dicha informacién en el campo correspondiente y
presiona el boton “Aceptar”. La aplicaciéon verifica la informacién de ambos campos en la

base de datos, comprobando asi que sean correctas.

Resultados Esperados: Se espera que el usuario Yusimil Davila Hernandez pueda

acceder a los servicios de la aplicacion a los que ella tiene permiso.

Evaluacién de la Prueba: Prueba satisfactoria
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3.7.2 Caso de Prueba del Historial de Usuario: Administrar

Este médulo después de autenticado, solo lo podran ver los Especialistas.

Caso de Prueba de Aceptacion

Cdédigo Caso de Prueba:0202 Nombre Historial de Usuario: Administrar.

Nombre de la persona que realiza la prueba: Yusimil Davila Hernandez

Jany Diaz Rodriguez.

Descripcion de la Prueba: El especialista después de autenticarse le aparecera todos los
servicios a los que él tiene acceso y Administrar es uno de ellos, que estard ubicada en la
pestafia administracién de la aplicacion. Al ejecutarla este nos muestra un buscar en el
cual podemos hacer la busqueda por solapin, usuario, nombre, area y categoria, este te
muestra los datos de la persona y solo pueden ser modificados los roles area y categoria y
nos permite eliminar dicho usuario. Dicha aplicacion también nos permitira insertar usuarios
nuevos, el cual nos muestra un formulario en el cual debemos llenar los campos que nos

son solicitados y dar en el botén entrar datos.

Condiciones de Ejecucién: Estar autenticado.

Entrada/Pasos de ejecucidn: El especialista entra al médulo Administrar, busca el usuario
gue este quiere hacerle las modificaciones y modifica su area o la categoria. Si desea
insertar un nuevo usuario ingresa su numero de solapin y usuario, le asigna 1 areay 1
categoria y da al botén “Insertar”. Si desea eliminar busca por cualquiera de los criterios y

elimina.

Resultados Esperados: Que el usuario modificado o insertado pueda realizar las
operaciones de acuerdo a su nueva categoria. Que el usuario eliminado no acceda a la
aplicacion.

Evaluacién de la Prueba: Prueba satisfactoria
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3.7.3 Caso de Prueba del Usuario: Eliminar PC del dominio

En este médulo después de autenticado, este te muestra el docente al cual perteneces y los

laboratorios los cuales tienes permiso.

Caso de Prueba de Aceptacion

Cdédigo Caso de Prueba:0203 Nombre Historial de Usuario: Eliminar PC del

dominio

Nombre de la persona que realiza la prueba: Yusimil Davila Hernandez

Jany Diaz Rodriguez.

Descripcion de la Prueba: El usuario después de autenticarse le aparecera todos los
servicios a los que él tiene acceso y el médulo Maquina es uno de ellos, en este le muestra
al usuario los docentes y los laboratorios a los cuales este tiene permiso y de estos
laboratorios las PC que se encuentran el dominio uci.cu con el nombre correctamente. Esta
nos da la posibilidad de marcar las PC que deseamos eliminar del Directorio activo y

pinchar en el botén eliminar.
Condiciones de Ejecucién: Estar autenticado
Entrada/Pasos de ejecucion: El usuario escoge el laboratorio, en este le aparecen las PC

gue se encuentran en el dominio uci.cu con la politica de hombres establecidas, marca las

PC que va a eliminar y pulsa el botén eliminar.

Resultados Esperados: Que se limpie el nombre del DNS y el usuario pueda incluir la PC

en el dominio con el nombre correcto.

Evaluacién de la Prueba: Prueba satisfactoria
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3.7.4 Caso de Prueba del Historial de Usuario: Generar Reportes

Caso de Prueba de Aceptacion

Cdédigo Caso de Prueba:0202 Nombre Historial de Usuario: Generar Reporte

Nombre de la persona que realiza la prueba: Yusimil Davila Hernandez

Jany Diaz Rodriguez.

Descripcion de la Prueba: En esta prueba lo que hacemos es generar un reporte por
“Maquina eliminada” siguiendo uno o todos de los siguientes criterios (Docente,

Laboratorio, Fecha u Hora) y Por “Usuarios” especificando Grupo, Evento, Fecha, Hora.

Condiciones de Ejecucion: Estar autenticado.

Entrada/Pasos de ejecucion: El Jefe de Area escoge los criterios dependiendo del
reporte que este desea, le da al botén Generar Reporte y este genera un formulario con

todos los datos.

Resultados Esperados: Poder conocer las operaciones que han realizado los usuarios

en la aplicacién.

Evaluaciéon de la Prueba: Prueba satisfactoria

3.7.5 Caso de prueba del Historial de Usuario: Gestionar Grupos

En esta prueba después de autenticado, este médulo solo lo podran ver los jefes de area y el

Especialista.

Caso de Prueba de Aceptacion

Cdédigo Caso de Prueba:0202 Nombre Historial de Usuario: Gestionar Grupos
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Nombre de la persona que realiza la prueba Yusimil Davila Hernandez

Jany Diaz Rodriguez.

Descripcion de la Prueba: El Jefe de Area después de autenticarse le aparecera el
moédulo grupos, este muestra el grupo al cual tiene acceso y al dar clic sobre este te lista
todos los nombres y apellidos y usuarios de los técnicos que estan contenidos en dicho
grupo y te brinda la opcién mediante un botén eliminar, de eliminar todos los que fueron
seleccionados, ademas tiene un boton para insertar usuarios nuevos, que aqui inserta el
usuario del nuevo técnico del docente y al presionar el botén insertar este lo incluye en el

listado donde estan los otros técnicos.
Condiciones de Ejecucion: Estar autenticado

Entrada/Pasos de ejecucion: El jefe de Area escribe el usuario del nuevo técnico y da en

el boton insertar. Para eliminar marca el técnico y da en el botén eliminar.

Resultados Esperados: Que el usuario insertado aparezca en el grupo, y el eliminado lo

borre del mismo.

Evaluacién de la Prueba: Prueba satisfactoria

3.7.6 Caso de Prueba del Historial de Usuario: Buscar PC en Dominio

Caso de Prueba de Aceptacion

Cdédigo Caso de Prueba:0202 Nombre Historial de Usuario: Buscar PC en
Dominio
Nombre de la persona que realiza la prueba Yusimil Davila Hernandez

Jany Diaz Rodriguez.

Descripcion de la Prueba: El jefe de area en el buscador especifica todo o parte del
nombre y la aplicacién le muestra todas las PC que existen en el dominio uci.cu que

comienza el nombre de esa forma. El jefe de &rea puede eliminar una o varias PC
Condiciones de Ejecucion: Estar autenticado

Entrada/Pasos de ejecucion: El jefe de Area del docente 4 escribe en el buscador
(LDO04), le aparecen un listado de todas la PC que su nhombre empieza de esta manera. El

Jefe de Area decide borrar todas las PC que aunque su nombre empieza con LDO04 tiene el
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resto mal aprieta la tecla Shift del teclado marca todas las que desea eliminar y pulsa el

boton “Eliminar”

Resultados Esperados: Que todas las PC marcadas y eliminadas queden fuera del

dominio uci.cu

Evaluacién de la Prueba: Prueba satisfactoria

3.7.7 Caso de Prueba del Historial de Usuario: Actualizar usuario de conexién

Caso de Prueba de Aceptacion

Cdédigo Caso de Prueba:0202 Nombre Historial de Usuario: Actualizar usuario

de conexion.

Nombre de la persona que realiza la prueba Yusimil Davila Hernandez
Jany Diaz Rodriguez.

Descripcion de la Prueba: En esta prueba lo que hacemos es actualizar el usuario de
conexion, ya sea porgue se cambié la contrasefa y hay que actualizarla o porque cambio

el usuario
Condiciones de Ejecucion: Estar autenticado
Entrada/Pasos de ejecucion: El Especialista entra al médulo Administracion en el cual

hay un boton “Usuario de Conexion”, este botdn lo lleva a una interfaz en la que aparece

un formulario y pone usuario, contrasefia y confirmacién de la misma

Resultados Esperados: Que se actualice el usuario de conexion para que la aplicacion

pueda seguir funcionando

Evaluacion de la Prueba: Prueba satisfactoria

3.8 Resultados obtenidos

En este punto se relacionan los resultados obtenidos hasta el momento por el equipo de desarrollo de
la para la gestion de recursos a través del Directorio Activo de la Universidad de las Ciencias
Informéticas. Resaltar que posteriormente se pueden esperar muchos mas resultados en otras

versiones.
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Logros de la aplicacién

Entre las principales funcionales que posee la aplicacién para la gestién de recursos a través del

Directorio Activo de la Universidad de las Ciencias Informaticas se pueden mencionar:

Es capaz de realizar la Gestion de Usuarios y Cuentas de Computadoras para un Técnico, Jefe
de Area o Especialista teniendo en cuenta las diferencias existentes entre ellos en cuanto a

categoria.
Permite tener un mejor control de las maquinas de los laboratorios.

Permite eliminar, insertar o modificar usuarios a conveniencia y necesidad de la Direccion de

Laboratorios para realizar las diferentes operaciones.

Permite generar reportes para asi tener el control de las operaciones realizadas por cada uno

de los usuarios de la aplicacion.

Permite insertar o eliminar usuarios a los Sec-Labs admin. garantizando asi que los técnicos
sean administradores de las PC del docente en que trabaja para garantizar las funciones
establecidas para los técnicos de laboratorios.

Posee interfaz grafica sencilla y amigable.

Se encuentra disponible las 24 horas.

Conclusiones

Se puede concluir que en este capitulo se ha cumplido rigurosamente con todos los artefactos que se

generan en esta fase (Desarrollo) de la metodologia, por ejemplo: el “El Diagrama de Clases

Persistentes” y "Diagrama de Paquetes”. Las pruebas realizadas al sistema implementado siguiendo el

Estandar de Codificacién han sido satisfactorias.
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CONCLUSIONES

A partir del desarrollo de la aplicacion informéatica para la gestion de recursos a través del Directorio

Activo de la Universidad de las Ciencias Informéticas se puede arribar a las siguientes conclusiones:

% EL estudio realizado detectd la inexistencia de una aplicacién informética para la gestion de
recursos a través del Directorio Activo de la Universidad de las Ciencias Informéaticas lo que
constituyd el punto de partida de la investigacion.

< Con el levantamiento de los requisitos funcionales se identificaron las funcionalidades que
constituye la base de partida para el disefio de las clases de la aplicacion informatica para la
gestion de recursos a través del Directorio Activo de la Universidad de las Ciencias Informéaticas

% Con el desarrollo de la aplicacion se logré un menor tiempo de respuesta ante las afectaciones
al servicio por concepto de gestion de recursos a través del Directorio Activo con mayor rapidez

y eficiencia, logrando seguridad y proteccién en consecuencia con el nivel de acceso requerido.
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RECOMENDACIONES

A pesar de haber cumplido los objetivos generales de este trabajo a medida que se ha ido
desarrollando el proyecto han surgido ideas que podrian implementarse en un futuro para lograr un

sistema mas provechoso y efectivo, para lo cual se recomienda:

+ Publicar este documento de trabajo para que sirva de material de estudio a investigaciones
futuras.

< Continuar el desarrollo de este sistema, adicionandole nuevas funcionalidades.

+ Extender el sistema de manera que pueda ser utilizado en las facultades regionales de la
universidad.

* Que se establezcan los Requerimientos No Funcionales de Software con las particularidades

necesarias.
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Anexo 1: Forma organizativa del Directorio Activo
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Anexo 2: Grupos en el Directorio Activo
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Anexo 3: Politica de nombre de computadoras.
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Anexo 4: Estandar de Codificacion.

Estandar de Codificacién que propone el grupo de desarrollo de la libreria PEAR.

e Se empleo el Sangrado y la longitud de linea que debe ser utilizando un guién de 4 espacios, sin

pestafias. Esto ayuda a evitar problemas con las diferencias, parches y anotaciones.
e Fue usado <? Php?> para delimitar el cédigo PHP

e Las estructuras de control empleadas tienen un espacio entre las palabras clave de control y la

apertura de paréntesis, para distinguirlos de las llamadas a funciones.
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Las llamadas a las funciones se realizan omitiendo los espacios entre el nombre de la funcion, la
apertura de paréntesis, y el primer parametro, comas y espacios entre cada parametro, y ningin

espacio entre el dltimo parametro, el paréntesis de cierre, y el punto y coma.

Para los comentarios se utiliza el estilo de C (/ * * /) y el estandar de C + + (/ /) los cuales son mas

recomendados.

Las declaraciones de las clases tienen su llave de apertura en una nueva linea.

Las Funciones Globales utilizadas comienzan con la letra inicial del nombre (tras el prefijo) en

mindscula, y cada letra que comienza una nueva "palabra" es mayuscula.

Los métodos usan la metodologia en forma de “camello” en el cual las palabras claves, su inicio va

en mayuscula.

Las variables globales, sus nombres comienzan con un solo destacar seguido por el nombre del

paquete y otro subrayado.

Las constantes verdaderas, falsas y nulas estan escritas con mindsculas.

El disefio de la base de datos se rige por las siguientes reglas:

Los nombres son cortos y descriptivos.

e Los nombres con mas de una palabra se separan por “_

e Paralos campos de las tablas el campo carnet de identidad serd nombrado como CI.

e Para identificar el campo persona se tomara como identificador Unico de las personas en la
UCI “IdPersona”.

e Codelgniter Active Record- permite métodos en cadena.
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Anexo 5: Pruebas de sistema.

La integridad de los datos se verific6 mediante el uso del programa sniffer Ethereal'. Fue utilizado
para "captar" las tramas de datos que son transmitidos entre la aplicacion de escritorio y la aplicacion

de integracion.

Caso de Prueba 1
Entrada: Uso de Ethereal
Resultado _
La trama que se observa debe estar encriptada.
esperado:
Resultado de Ila Mediante el uso del mismo no se pudo captar ni interceptar los datos enviados.

prueba: La trama enviada esté encriptada.

Condiciones: Tener permisos de administracion en la PC.

De esta manera, quedd probada la proteccidn contra la alteracién o corrupcién de los datos.

Caso de Prueba 2

Entrada: Inicio de sesién
Resultado El sistema verifica la existencia del usuario en la Base de Datos del sistema y
esperado: su nivel de acceso.

Resultado de la o o
No se inicial la aplicacion
prueba:

Condiciones: Estar insertado y tener los permisos necesarios para la utilizacion del sistema.

La disponibilidad quedd probada, ya que tienen permiso para acceder al servidor todos aquellos

clientes que se encuentren autorizados para trabajar con la aplicacion.

Resultado general de las pruebas de seguridad: Para cada tipo de usuario conocido y su nivel de

acceso las funcionalidades trabajan segun lo previsto.
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Anexo 6: Pantalla Autenticar.

PCGestor - Mozilla Firefox
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]

Persando en |3 gestidn de laboratorios yw en usted..,
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Contrasefia: | |
-

PLGeskor 2010

Terminado
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Anexo 7: Pantalla Maquina.

PCGestor - Mozilla
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Anexo 8: Pantalla Grupos.

PCGestor - Mozilla Firefox
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Nombre y Apellidos

Usuario

Sec - Labs - Admin 5

Danaily De La Osa Perez

danaily

Trina Campo Milian

irnac

Sec - Labs - Computer

Pedro Jose Godinez Gimez

pedrojose

Sec - Labs - Managers

Linnet Rodriguez Leal

linret

hamed alvelo Febles

halvelo

‘asmany Gonzalsz Diaz

yudiaz

Fidel Gonzalez Rarmos

fidelgr

Buscar Uswk en Grupos

Enrique Santiago Morena Mouriz

mouriz

C-) - I - T I

[ ]

Yurien Sosa Pérez

YUFENS

O|g|o|gojo| o oo oo

Jismely Rodrigusz Gonzalez

jismely

Insertar NUEevOo UsUar|

12345

Eliminar usuarios:

Terminado
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Anexo 8: Pantalla Administracion.

) PCGestor - Mozilla Firefox
Ayuda

Historial ~ Marcadores  Herramientas

Anexos

Archivo  Editar  Wer

ot \J_ Et!p:;‘,ifullcode‘ucw.qu‘PcGestDr,l’index.@pJ‘CUsuariDs,l’Sth_\{iEvy,l’

0 c
(8] Més visitados |j Comenzar a usar Firef . & | Oltimas noticias |j Hotrmail gratuite ﬁ Personalizar vinculos |j Windows Media |:] Windaws

Bienvenido 3 PcGestor @

J ﬂ PCGestor

PcGestor

Pengando en la gestin de lsboratorios

Su nombre es: OMAR MAR CORNELIO

Informatizacion

Solapin:

Insertar nuevo usuario

| Informatizacian

Area:

Modificar o eliminar usuarios Categoria:
Jefe Area

e I@l Especialista General

o de con

Usuario de Conexicn

Entrar Datos

PLGestor 2010

Terminado
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Anexo 9: Pantalla Reporte.

) PCGestor - Mozilla Firefox

Archiva  Editar  Yer Historial Marcadores  Herramientas  Avuda

é - c A et '\j http:fifullcode, uci.cufPoGestor findes, phpjCReportefShow_Yiew| bt

8] més visitados |j Comenzar a usar Firef... |5 ] Ultimas noticias ﬂ Hatrnall gratuita \j Personalizar winculos |j Windows Media |;L] Windaws

|:| Reportes Ohtenidos 13 [ ﬁ Reportes Obtenidos = ﬂ Reportes Obtenidos 3] |

ﬂ PCGestor

PCGEStOI’ Bierivenido a PcGestor L™,

Pensanda en |a gestidn de laboratarios Su nombre es: OMAR MAR CORMELIC

os de Reportes

Reporte #1 "Maquinas"

TodaslasMaquinasEIiminadassegt’ln Area |Docente 1 | Laboratorio |— b
Fechalnicio [2010-02-17 | FechaFinal 2010-02-18 | Hora@nicio |#### ¥| HoraFinal |#&## v

Reporte #2 "Grupos"

Todos los Usuarios segiin - Grupo | Sec-lLabs-4dmin1 Vl Evento |* V‘

Fecha Inicio  [2010-02-17 ‘ FechaFinal | 2010- L] | Hora Inicio Iﬁ@# + | Hora Final L##:## vi

Cantidad de Reportes: 2 iGenerar Reporte:

PCGestor 2010 B

Terminado
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Anexo 10: Resultados de la Busqueda.

Reportes Obtenidos - Mozilla Firefox

frchiva  Editar  Ver  Historial Marcadores  Herramientas  Avuda

- c ot |j http: fffullcode, uci,cufPcGestor findex, phpfCReporte/Generar_Reporte/ )
8] M4s visikados |j Comenzar a usar Firef... 5] Oltimas noticias ﬁ Hotmail gratuito |j Personalizar vinculos |j Windows Media |j Windows |§|
|j PCGestar |j Reportes Obtenidos |j Reportes Obtenidos |j Reportes Obtenidos a8l |-

Penzando en la gestion de labor storios

Reporte #1 "Maquinas Eliminadas de UCI.CU"

Nombre de la PC Fecha Hora Nombre de la Persona  |Ip de la Persona
1| LOO1-102-07 [2010-02-17 |08:46:00 | DANMIEL FERMANDEZ CAO [ 10.31.50.20
LDO01-102-09  [2010-02-17 [08:46:00 | DAMIEL FERMAMDEZ CAC | 10.31.50.20
LD0O1-203-13  [2010-02-17 |03:46:22 | DAMIEL FERMAMDEZ CAQ [ 10.31.50.20
LDOT-204-18  (2010-02-17 |03:46:35 | DAMIEL FERMAMDEZ CAQ [ 10.31.50.20

EEE

Reporte #2 "Acciones de los Usuarios sobre los Grupos”

# |Nombre del Usuario | Fecha Hora Mombre de laPersona  |Ip de la Persona | Accion Realizada Grupo
1 yuniaran 2010-02-17 [07:55:23 | AQUILES PEREZ MIRAMDA | 10.31.60.114 Eliminacidn sec-labs admins 1
2 mayneris 2010-02-17 [07:55:23 | AQUILES PEREZ MIRANDA | 10.31.60.114 Eliminacidn sec-labs adming 1
PCGestor 2010
Terminado
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Glosario de Términos

GLOSARIO DE TERMINOS

Active Administrator: Es una herramienta para el trabajo con el Directorio Activo

ADLDAP: Es una clase de PHP que provee autenticacién e integracién de LDAP con el Directorio

Activo.

ADManager: Es una herramienta para el trabajo con el Directorio Activo
Desktop Authority: Es una herramienta para el trabajo con el Directorio Activo
DIN: Direccion de Informatizacion.

Directorio Activo: Es un medio de organizar, administrar y controlar centralizadamente el acceso a los

recursos de la red.

GNU: Es un acrénimo recursivo que significa GNU No es Unix (GNU is Not Unix). Puesto que en inglés
"gnu” (en espafiol "fiu") se pronuncia igual que "new", Richard Stallman recomienda pronunciarlo "guh-
noo". En espafiol, se recomienda pronunciarlo fiu como el antilope africano o fonéticamente; por ello,

el término mayoritariamente se deletrea (G-N-U).

GPL: Es la Licencia publica general de GNU.

Interfaz: Es el de mediacion, entre hombre y maquina. La interfaz es lo que "media”, lo que facilita la

comunicacion, la interaccién, entre dos sistemas de diferente naturaleza, tipicamente el ser humano y
una maquina como el computador. Esto implica, ademas, que se trata de un sistema de traduccion, ya
gue los dos "hablan" lenguajes diferentes: verbo-iconico en el caso del hombre y binario en el caso del

procesador electrénico.

Internet: Es un método de interconexidn descentralizada de redes de computadoras implementado en
un conjunto de protocolos denominado TCP/IP y garantiza que redes fisicas heterogéneas funcionen

como una red légica Unica, de alcance mundial.

Linux: Es la denominacion de un sistema operativo tipo Unix (también conocido como GNU/Linux) y el
nombre de un nudcleo. Es software libre y del desarrollo del codigo abierto, cuyo codigo fuente esta

disponible publicamente, para que cualquier persona pueda libremente usarlo, estudiarlo, redistribuirlo,
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comercializarlo y, con los conocimientos informaticos adecuados, modificarlo.

Microsoft: Es la compafiia que manufactura los sistemas de operaciéon DOS y Windows.

PC: Computadoras.

Procedimiento: Es la secuencia de acciones concatenadas entre si, que ordenadas en forma I6gica

permite cumplir un fin u objetivo predeterminado

TIC: Tecnologias de la Informatica y las Comunicaciones.

UCI: Universidad de Ciencias Informéaticas.

XML: Son las siglas en inglés de Extensible Markup Language, lenguaje de marcado ampliable o
Extensible, desarrollado por el World Wide Web Consortium (W3C). No es mas que un conjunto de

reglas para definir etiquetas semanticas que nos organizan un documento en diferentes partes. XML es

un metalenguaje que define la sintaxis utilizada para definir otros lenguajes de etiquetas estructurados.
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