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Resumen:

Xilema Smart Keeper es un sistema de filtrado desarrollado en la Universidad de las Ciencias Informéticas
para el monitoreo y control del trafico web. Entre sus funcionalidades se encuentra generar reportes
estadisticos a partir de la informacion tomada de los registros del proxy Squid. Los reportes generados por
Xilema Smart Keeper no poseen una interfaz amigable, carecen de graficas y tablas para una mejor
comprension del usuario administrador, asi como requiere de profundos conocimientos de la estructura de

base de datos del sistema para el andlisis de la informacion.

La presente investigacion tiene como objetivo desarrollar un médulo que permita generar de un modo
comprensible e intuitivo los reportes estadisticos y facilitar el manejo de informacién, asi como el analisis y
la toma de decisiones. Se incluye un estudio de los sistemas generadores de reportes estadisticos de los
eventos de la navegacion en Internet mas utilizados en la actualidad. El desarrollo estuvo guiado por la
metodologia AUP-UCI y se seleccion6 como tecnologias PHP como lenguaje de programacion, el marco
de trabajo Symfony y como entorno integrado de desarrollo Netbeans. A partir de la aplicacion de las
pruebas de software de tipo funcional, integracion y carga y estrés, se verificd el correcto funcionamiento y

calidad del médulo.

Palabras clave: reportes estadisticos, navegacion, logs, proxy Squid, Xilema Smart Keeper.
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Introduccién

Internet se ha convertido en un fendbmeno tecnoldgico que impacta y transforma la cultura, la economia y
la vida de quienes acceden a él. Su expansion, enmarcada en un contexto mas general de desarrollo de
tecnologias de informacién y de comunicacion (TIC) estd modificando la estructura y la dinamica del
espacio mediatico en las sociedades que esta presente. En poco tiempo, ha adquirido una enorme

importancia como espacio de circulacion y contraste de informacion, discusion y debate publico.

Sin dudas Internet ofrece infinitas posibilidades, pero también conlleva grandes riesgos. Todas las
funcionalidades de Internet pueden implicar algin riesgo, al igual que ocurre en las actividades que
realizamos en el "mundo fisico”. El estudio plasmado en (Ponce de Le6n Leiva, 2016) destaca como
principales riesgos: el acceso a informacién peligrosa e inmoral, la dispersion y pérdida de tiempo, la
recepcion de mensajes de propagandas que envian empresas de todo el mundo, que en ocasiones
resultan de naturaleza sexual o proponen oscuros negocios, las adicciones a juegos, redes sociales y

compras compulsivas y el acceso de menores a sitios inapropiados y sin autorizacion paterna.

Esta realidad junto con la necesidad de monitorear la navegacion de usuarios, ha llevado al mercado
sistemas de filtrado de accesos a Internet, para garantizar un uso seguro del Internet a los usuarios. Los
sistemas de filtrado son aplicaciones que permiten bloquear el contenido no deseado de paginas Web,
restringen el acceso a paginas de entretenimiento, compras, también bloquean los mensajeros
instantaneos (programas para chatear o comunicarse con los amigos o la familia en linea), deniegan y

evitan los programas de descarga.

Este tipo de sistemas operan a través del bloqueo de direcciones, controlando horas de acceso, utilizando
listas de acceso 0 no acceso, asignando diferentes perfiles en diferentes dias y horas (trabajo, tiempo
libre, etc.), regulando qué servicios se pueden utilizar en cada momento y por cada usuario. Los sistemas
de filtrado permiten ademas generar reportes estadisticos para una mejor compresion del consumo de

estos contenidos y ayuda a la toma de decisiones.

La generacion de reportes estadisticos en un sistema de filtrado se realiza a través de aplicaciones o
subsistemas cuya funcionalidad es generar diversas estadisticas partiendo de la informacion rescatada en

los logs de navegacion, estadisticas basadas en la informacion factible que se obtiene a partir de los datos

10
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almacenados. Tales reportes pueden ser las mayores descargas realizadas, sitios visitados, fallas de
autenticacion, entre otros (Dspace, 2017).

En la Universidad de las Ciencias Informéticas (UCI) desde 2005 se desarrolla un software de filtrado de
contenidos de Internet denominado Xilema Smart Keeper. Para mostrar estadisticas de los eventos de
navegacion, actualmente, el sistema no genera gréficas, siendo este en ocasiones el medio mas efectivo
no solo para describir y resumir la informacion, sino también para analizarla segun la fuente (Hernandez,
2017). Esta situacion requiere por parte del administrador amplios conocimientos de la estructura de la

base de datos del sistema para la interpretacién de los datos y la toma de decisiones.

Xilema Smart Keeper se desarroll6 basado en tecnologias que en la actualidad son obsoletas algunas y
otras se les ha dejado de dar soporte. En el presente afio se pretende llevar el sistema a su versiéon 3.0,
por tanto, se hace necesario el desarrollo de un médulo para la generacién de reportes estadisticos de los
eventos realizados durante la navegacién en Internet, que muestre los resultados mediante gréaficas,

utilizando tecnologias mas actualizadas.

A partir de los planteamientos anteriores se establece el siguiente problema de investigacion: ¢Cémo
contribuir al proceso de generacién de reportes estadisticos del sistema Xilema Smart Keeper?

Por lo que se formula la siguiente idea a defender: El desarrollo de un moédulo que ejecute el proceso de
generacion de reportes estadisticos del sistema Xilema Smart Keeper mediante graficas, facilitara el

analisis de datos y toma de decisiones.

Se define como objeto de estudio el proceso de generacion de reportes estadisticos y como campo de
accion: el proceso de generacion de reportes estadisticos mediante graficas en el sistema Xilema Smart
Keeper. EIl objetivo general derivado del problema de investigaciéon es el siguiente: desarrollar un
modulo que permita mejorar el proceso de generacion de reportes estadisticos del sistema Xilema Smart

Keeper. De esta forma se derivan los siguientes objetivos especificos:

e Sistematizar los referentes tedricos fundamentales que sustentan la investigacion relacionados con el
desarrollo de herramientas para la generacion de reportes estadisticos en los software de filtrado de
contenidos de Internet.

e Desarrollar el médulo generador de reportes estadisticos para el sistema Xilema Smart Keeper.

11
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e Validar las funcionalidades del modulo generador de reportes estadisticos para el sistema Xilema
Smart Keeper.

Se pretende obtener como posibles resultados el marco teorico referencial sobre la generacion de
reportes estadisticos en los software de filtrado de contenidos de Internet y un mdédulo generador de

reportes estadisticos para el sistema Xilema Smart Keeper.
Para lograr el cumplimiento de las tareas se utilizaron los siguientes métodos cientificos:
Métodos teoricos:

Historico-l6gico: se llevé a cabo para comprender el funcionamiento de los filtros de contenidos de

Internet y las herramientas para generar reportes estadisticos.

Analitico-sintético: permiti6 descomponer en diversas partes el conocimiento, durante la investigacion
sobre los mecanismos de generacion de reportes, para un posterior estudio y arribo de conclusiones

segun los resultados.

Modelacion: Se utiliza para realizar el modelado del sistema informético a través de los artefactos

correspondientes a las fases: Modelo del Negocio, Requisitos, Analisis y Disefio e Implementacion.

Métodos empiricos:

Observacion: Posibilita obtener conocimiento acerca del funcionamiento de los sistemas existentes en la

actualidad para la generacion de reportes estadisticos.

Encuesta: Se utilizé para la recopilacion de informacion en la validacion de la idea a defender, por el

método Criterio de Expertos.

La presente investigacion esta estructurada por: introduccion, tres capitulos, conclusiones generales,
recomendaciones y la bibliografia. La estructura de los capitulos obedece a la l6gica que se describe a

continuacion:

Primer capitulo: “Moédulo generador de reportes estadisticos para el sistema Xilema Smart Keeper,
funcionalidades y tecnologias para su desarrollo”, aborda un estudio del tema relacionado con el objeto de

estudio definido. Se analiza la existencia de sistemas similares en el &mbito nacional e internacional que

12
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puedan servir de apoyo. Se exponen los lenguajes, herramientas y metodologias a emplear durante el
desarrollo de la propuesta de solucion.

Segundo capitulo: “Analisis y disefio del médulo generador de reportes estadisticos para el sistema
Xilema Smart Keeper”, se profundiza en el problema a resolver a través de su descripcion. También se
describe una propuesta de solucion, asi como los diagramas que se generan en la medida en que se
detallan las funcionalidades a implementar. Se define la arquitectura del médulo con la eleccién adecuada
de los patrones de disefio. Ademas, se exponen las ideas relacionadas con la validacién de los datos, el
tratamiento de errores y la seguridad, basandose en los mecanismos que provee el framework Symfony.

También se describen algunos de los artefactos que son generados durante el disefio de la solucion.

Tercer capitulo: “Implementacion y validacién del médulo generador de reportes estadisticos para sistema
de filtrado Xilema Smart Keeper”, se exponen los elementos fundamentales del desarrollo del médulo. Se
valida la solucién propuesta, se presentan las pruebas realizadas a la aplicacion para comprobar su

correcto funcionamiento, asi como un analisis de los resultados obtenidos a partir de las pruebas

realizadas.

13
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Capitulo 1: Modulo generador de reportes estadisticos para el sistema Xilema Smart Keeper,

funcionalidades y tecnologias para su desarrollo.

Un sistema generador de reportes estadisticos de la navegacion es una poderosa herramienta disefiada
para el manejo de datos de usuarios finales, como pueden ser los administradores de un sistema de
software. Es importante la comprension y uso correcto de dicha herramienta para arribar a una correcta
toma de decisiones, por tanto, debe tratarse de una interfaz amistosa e intuitiva. Para obtener un amplio
conocimiento de su funcionamiento, se hace necesario realizar un profundo estudio del arte entorno a los
sistemas generadores de reportes estadisticos para la navegacién en Internet, asi como una correcta

seleccion e integracion de las tecnologias a emplear en el desarrollo de la propuesta de solucién.

1.1 Elementos conceptuales

Reporte: Un reporte es un informe o noticia que transmite una informacion, puede ser de caracter digital,
audiovisual, impreso, etc. Es la conclusion de una investigacion previa y suele ir acompafiado por graficos,

diagramas, tablas de contenido o notas al pie de pagina en caso de ser un documento (dle.rae.es, 2018).

En el ambito de la informatica, los reportes son informes que organizan y exhiben la informacion contenida
en una base de datos. Su funcién es aplicar un formato determinado a los datos para mostrarlos por

medio de un disefio atractivo y que sea facil de interpretar por los usuarios.

Estadistica: La estadistica es una ciencia que utiliza datos numéricos para obtener inferencias basadas

en el calculo de probabilidades.

Como resultado de la aplicacién de un algoritmo estadistico a un grupo de datos, permiten la toma de
decisiones dentro del &mbito gubernamental, pero también en el mundo de los negocios y el comercio.
Hoy puede decirse que la recopilacién y la interpretacion de los datos obtenidos en un estudio es tarea de

la estadistica, considerada como una rama de la matemética (upcommons, 2017).

Proxy: Es un sistema de software o equipo de computo dedicado a actuar como intermediario entre un
dispositivo de punto final, como un ordenador y otro servidor al cual el usuario solicita determinado
servicio. Por ejemplo, si una maquina A solicita un recurso a C, lo hard mediante una peticion a B, que a

su vez trasladara la peticién a C; de esta forma C no sabra que la peticion procedié originalmente de A

14
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(ver figura 1). Esta situacion estratégica de punto intermedio le permite ofrecer diversas funcionalidades:
control de acceso, registro del trafico, restriccion a determinados tipos de trafico, mejora de rendimiento y

anonimato de la comunicacion (arxiv.org, 2013).

-~ Solicitud de Servidor
ﬁa documento proxy
Eﬂj <
Jﬁ Documento
enviado desde
la caché
Usuario Servidor
remoto
A B ¢

Figura 1. Flujo de trabajo en un proxy

Los servidores proxy permiten proteger y mejorar el acceso a las paginas web al conservarlas en la caché.
De este modo cuando un navegador envia una peticion para acceder a un sitio, previamente almacenado
en la caché, la respuesta y el tiempo de visualizacion es mas rapido. Los servidores proxy aumentan

también la seguridad, ya que pueden filtrar cierto contenido web y programas maliciosos (hindawi, 2013).

Archivos logs: Los logs son archivos de texto. Estos ficheros registran todos los procesos que han sido
definidos como relevantes por el programador de la aplicacion. Por ejemplo, en el caso de los archivos
logs de una base de datos se registran todos los cambios de aquellas transacciones completadas
exitosamente. Asi, en caso de que un fallo del sistema elimine informacién de la base de datos, el log sera

la clave para la restauracion completa de la base de datos correspondiente. (Digital Guide, 2016)

Dependiendo de su programacion, los ficheros log se generan automaticamente. Sin embargo, si se
cuenta con los conocimientos necesarios, también sera posible crear archivos de registro propios. En

general, la linea de un log contiene:
= Evento recopilado (p. €j., inicio de programa)

= Marcade tiempo, que le asigna fecha y hora
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Por lo general, la marca de tiempo se genera primero, con el fin de reflejar la secuencia cronoldgica de los

eventos.
1.2 Sistemas generadores de reportes

Todo servidor de Internet cuenta con un log que registra cada visita de los usuarios, esta informacién
contiene la direccién IP!, sistema operativo, navegador que se utiliza, el tiempo de permanencia y otros
datos que generalmente son empleados con fines estadisticos. Los registros oficiales de eventos son
manipulados por administradores de red, haciéndoles posible obtener a través de los sistemas
generadores de reportes estadisticos, detalles sobre el qué, quién, donde, cuadndo y por qué un evento

ocurre para una aplicacion o dispositivo (Digital Guide, 2016).

Existen muchos sistemas generadores de reportes de la navegacién. Algunos difieren en cuanto a
funcionalidades, configuracion, estdndares de log que soporta, mientras que otros ofrecen soluciones
similares. Con el objetivo de solucionar el problema de investigacion definido, se realizdé un estudio de los
mas utilizados en la actualidad a nivel internacional y de las propuestas de solucion que se han dado en
nuestro pais para controlar el uso de Internet en el &mbito empresarial, enfatizando en las caracteristicas y

procesos de interés para el desarrollo de la investigacion.
1.2.1 Ambito Internacional

En la presente seccién se muestran los sistemas generadores de reportes de caracter internacional mas

utilizados por administradores de red en la actualidad.
Firewall Analyzer

Firewall Analyzer es un software de cdédigo abierto para el analisis de registros y administracion de
configuracion para la seguridad en la red de dispositivos. Este producto de analisis de registros de firewall
se utiliza para monitorear y analizar el estado de seguridad, centralizar la administraciéon y gestionar los
cambios. Asi mismo, permite monitorear el uso de Internet por parte de los empleados, analizar el ancho
de banda, planificar las necesidades futuras, generar informes de auditoria de cumplimiento y muchas

otras tareas (Manage Engine, 2017) .

1 Siglas en inglés de Protocolo Internet
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Firewall Analyzer es compatible con practicamente todos los fabricantes, incluyendo los firewall de codigo
abierto, ademas de los dispositivos comerciales (Check Point, Cisco, Juniper, Fortinet, Snort, Squid
Project, SonicWALL, Cyberoam, etc.), IDS/IPS? las VPN3, Proxies y dispositivos de seguridad

relacionados segun (Manage Engine, 2017).

Las estadisticas generadas por el subsistema generador de reportes estadisticos de Firewall Analyzer
estan orientadas a responsables de seguridad, administradores de la red, y proveedores de servicios
gestionados de seguridad, que necesitan recopilar, archivar, analizar los registros de seguridad de los

dispositivos y generar informes forenses de forma centralizada.

Firewall Traffic Statistics

Messaging
60000 FTP
File Sharing
40000 Name Service
Secure Shell
News
M Database Ap..
m ICMP
S Network Sec...

Total Bytes(MB)

20000

= >
% =

2 4 s, =29 e % SNMP
<+ - C"?o,r; % L m Services
db‘f)\ Web
Rt Windows Pro...
Resources
Device Name Sent Received Total

» Cisco_PIX 3.65GB 28.07 MB 3.67GB
» PaloAlto 31.44 GB oMB 31.44 GB
> EGBOOC3913BC‘C‘55 4,98 GB 66.18 GB 71.16 GB
» CheckPoint oMB 9.32GB 2.32GB
» Sonicwall 16.52 MB 20.15 MB 36.67 MB

Imagen 1. Estadisticas del trafico de navegacién desde diferentes dispositivos seguin Firewall Analyzer
A partir de los informes de registro de trafico del andlisis de firewall, los administradores de red
supervisaran el uso razonable del ancho de banda para fines comerciales y planificaran los requisitos

futuros de capacidad de ancho de banda.

2 Siglas en inglés de Sistema de Deteccidn de Intrusos / IPS Sistema de Prevencién de Intrusos
3 Siglas en inglés de Red Privada Virtual
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Los reportes estadisticos generados en Firewall Analyzer, a pesar de constituir una soluciébn muy
favorable tratdndose de procesamiento de logs, generacion de reportes a través de gréficos,
compatibilidad con Squid y otras tecnologias, no es conveniente integrarlo al sistema como solucion
debido a su empleo de un sistema de base de datos relacional, o cual no se ajusta a la idea de la
propuesta de solucién de utilizar un motor de bisqueda para la ejecucion més rdpida y organizada de

consultas y manejo de altos volumenes de datos.
SARG

SARG, segun sus siglas en inglés Squid Analisys Resport Generetor, es una herramienta de codigo
abierto que te permite ver con detalle la actividad de todos los equipos y/o usuarios dentro de la red de
area local (LAN), registrada en la bitacora del proxy, provee mucha informacion acerca de las actividades
de usuarios de Squid: direcciones IP, sitios de acceso uso de ancho de banda total, tiempo transcurrido,
descargas, sitios web denegados de acceso, informes diarios, informes semanales e informes mensuales

(ver imagen 3).

SARG report for 2014 jan 21

%@; [

= Back @id = LN B8 http:/flocalhost/squid-reports/2014jan21-2014]an21/index.html || Duck Duck Go

N L R

| |
] SARG report for 2...

{./',.{4 ’ﬁ) Squid Analysis Report Generator

Squid User Access Reports
Period: 2014 Jan 21 |

Sort: bytes, reverse |

Top users |

http://www.tecmint.com
Top sites
Sites & Users

Downloads
Denied accesses
Authentication Failures

NUM USERID CONNECT BYTES |WuBYTES‘ IN-CACHE-OUT |ELAPSED TIME‘MILLISEC %% TIME

_ 1) 0l B Pa 126.35K 3.29G| 91.57% 5.21%)| 94.79% 725:57:08| 2,613,428,253| 99.55%
72.“% 172.16.18.204 31.24K| 48.20M 1.34%)| 100.00% 0.00% 00:00:01 1,125| 0.00%
3/ % 172.16.21.231 2.01K| 34.10M 0.95% 3.87%)| 96.13% 00:09:35 575,937 0.02%
4/l % 172.16.21.153 1.81K| 30.61M 0.85% 3.20%| 96.80% 00:08:33 513,197 0.02%,
sl % 172.31.235.102 2.33K| 28.89M 0.80% 5.85%)| 94.15% 00:21:18 1,278,828| 0.05%
s/l % 172.16.144.195| 1.52K| 21.46M 0.60% 6.45%| 93.55%; 00:10:07 607,122 0.02%,
7/l % 172.16.23.66 998| 15.12M 0.42% 5.84%| 94.16% 00:04:27 267,226 0.01%,

=i 1 % 172.16.23.207 667 11.71M| 0.33% 3.21%| 96.79% 00:03:18 198,418 0.01%,
o/nla B8 172.16.20.162 1.62K| 10.94M| 0.30% 0.32%)| 99.68% 00:13:24 804,194| 0.03%
100l @[ 172.16.64.116 557 8.48M 0.24% 3.48%)| 96.52% 00:03:22 202,662| 0.01%

Imagen 2. Estadisticas del trafico de navegacion en SARG

Genera estadisticas en formato html usando como datos los logs de Squid, de toda la navegacién

realizada a través del proxy en un intervalo de tiempo (Ravi Salve, 2016).
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SARG es compatible en los siguientes sistemas operativos AlX, BSDI, Digital Unix, FreeBSD, HP-UX,
IRIX, GNU/Linux, Mac OS X, NetBSD, NeXTStep, OpenBSD, SCO Unix, SunOS/Solaris, Windows.

Es una herramienta muy util para ver cuanto ancho de banda de Internet utilizan las maquinas individuales
en la red y puede ver a qué sitios web acceden los usuarios de la red, sin embargo, para generar los
reportes lo hace a través de tablas, no muestra gréficos y carece de una interfaz amigable, por tanto, no

es una alternativa viable para la propuesta de solucion.
Sawmill

Herramienta de caracter jerarquico optimizado para reportes web, en su proceso es capaz de soportar 818
formatos de logs. Ademas de procesar logs de formatos combinados y ampliados, genera estadisticas de
ellos, presentacion de informes y andlisis de acontecimientos. Exporta los datos hacia una base de datos
MySQL, Microsoft SQL Server, Oracle, o0 a la suya propia. Genera y agrega informes de filtrado de forma
dinamica a través de una interfaz web. Puede realizar andlisis de registros en cualquier plataforma
incluyendo Windows, Linux FreeBSD, OpenBSD, Mac OS, Solaris y Unix (sawmill, 2017).

Home Products Downloads Purchase Support Samples
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Imagen 3. Reportes del trafico entre 1/8/2012 y 31/1/2013

Sawmill resulta un software altamente configurable, de gran facilidad de uso y que permite procesar gran

variedad de reportes. Es un sistema muy dindmico a la hora de filtrar la informacion procesada de los
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registros, lo cual posibilita la extraccion de cierta informacion (ver figura 3). Cuenta con una interfaz
amigable, y muestra las estadisticas en forma de graficas. Su Ultima version se encuentra disponible en

repositorio desde noviembre de 2016.

Es importante resaltar que Sawmill posee una estructura y caracteristicas de interés para el desarrollo de
la presente propuesta de solucion, pero se encuentra bajo licencia privativa, lo cual hace altamente
costoso su actualizacién y mantenimiento. Ademas, no se hace factible tomarlo como solucién, pues el

modelado de datos también lo ejecuta a través de un sistema de base de datos relacional.
Kibana

Kibana es una herramienta de exploracion y visualizacion de datos de codigo abierto que se utiliza para el
analisis de log y series de tiempo, monitoreo de aplicaciones y casos de uso de inteligencia operacional.
Los usuarios pueden crear graficos de barra, linea y dispersion, o graficos circulares y mapas (ver imagen
4). Kibana no solo cuenta con estas funcionalidades, es un gran sistema, permite visualizar datos
geoespaciales, describe consultas, transformaciones y visualizaciones con expresiones potentes y faciles

de aprender, explora anomalias, etc. (Takase Wataru, Nakamura Tomoaki, 2017)

Direccion IP Datos descargados ~

17,366GB

Rawd Formatted &

Imagen 4 Reportes en porcentaje de los codigos de respuesta, métodos de consulta y tabla descendente de IP por

tamafio de descargas en Kibana.
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Kibana ofrece una estrecha integracion con Elasticsearch, que la convierte en la opcion predeterminada
para visualizar los datos almacenados, lo cual es muy conveniente si se fuera a tomar como solucién. A
pesar de ser un sistema configurable, no es posible agregar o prescindir de funcionalidades de acuerdo a
las particularidades de los requisitos, por lo cual no es factible considerar este sistema como una solucion.

1.2.2 Ambito Nacional

En Cuba centros como Segurmatica, la Universidad de Ciencias Informaticas, el Instituto Central de
Investigaciones Digitales (ICID) y la CUJAE se han dado a la tarea de desarrollar software para el control
del trafico de la navegacion en Internet, debido a que los sistemas de indole internacional anteriormente
estudiados constituyen una alternativa, pero no siempre se adaptan a las necesidades particulares de
estas instituciones. En la presente seccion se realiza un estudio de los sistemas desarrollados en Cuba,
analizadores de logs, los cuales cuentan con funcionalidades y caracteristicas de interés para el desarrollo

de la actual propuesta de solucion.

AiresProxy

Sistema desarrollado en la Universidad de las Ciencias Informaticas que emite reportes estadisticos
partiendo del andlisis de logs de un servidor proxy. Apoyandose en técnicas de mineria de datos,
estadisticas e inteligencia artificial, este software posibilita tener datos reales sobre los eventos en la red
tanto para estudiantes como para trabajadores de manera individual. Procesa y almacena en una base de
datos la informacion relacionada con los logs del servidor proxy Squid. AiresProxy muestra reportes tales
como: dominios por IP, por fecha, URL* , total por fecha y por IP indistintamente, reporte general,
mostrando ademds el consumo real y el consumo UCI, ademas de contar con una interfaz amigable
(Mutuberria, y otros, 2009).

Esta herramienta permite a los usuarios el conocimiento de sus trazas por Internet, pero no cuenta con
reportes especiales para administradores de redes. La mayor desventaja de su uso se encuentra en que
ocupa gran espacio del disco segun la cantidad de usuarios que se encuentren navegando. Por lo
anteriormente planteado y que esta basado en el trabajo con base de datos relacional no es conveniente

su integracion a Xilema Smart Keeper, mas su estudio resulta de gran interés y apoyo para el desarrollo

4 Siglas en inglés de Localizador de recursos uniforme
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de la propuesta de solucién, considerando tomar en cuenta algunas funcionalidades y caracteristicas en

general.
Isaweb

Sistema web desarrollado en el Instituto Central de Investigacion Digital (ICID), permite a un usuario
autenticado visualizar la informacion de su navegacion. Este software analiza los ficheros logs generados
por servidores Proxy IsaServer. Unicamente la informacién relevante para los usuarios es extraida de
estos ficheros y transformada en una base de datos desarrollada en SQL Server. En Isaweb toda la
informacién necesaria es generada por otras aplicaciones en diversos formatos y para transformarla a
base de datos relacionales en SQL Server, se crearon aplicaciones de consola que se ejecutan como

tareas de Windows en los servidores de Internet y de datos (Palenzuela, 2006).

La informacion es almacenada en trece tablas relacionadas con un trimestre, donde cada tabla contiene
informacién de una semana a partir del momento en que se pone a funcionar el sistema. La informacion
gue se desea ver puede ser filtrada por varios criterios: departamentos, usuarios, palabra clave, fecha,
direccion IP, etc. El rango de dias en que se quiere realizar la consulta es de caracter obligatorio, debido

al gran volumen de informacion que puede tomar la base de datos (Palenzuela, 2006).

Aparentemente Isaweb brinda una solucién adaptable a los requisitos del sistema a desarrollar, es
eficiente, utiliza el protocolo LDAP para autenticacion de usuarios, cuenta con especificacion de filtros
para generar consultas e integracion con base de datos que facilita en procesamiento de grandes
volumenes de informacién. Pero como se menciond anteriormente esta disefiado para el servidor
IsaServer y no esta preparado para analizar ficheros logs de un servidor Proxy Squid, que es el que utiliza

Smart Keeper, por dicho motivo no se toma como solucion.
1.3 Metodologia de desarrollo de software

En la actualidad existen una gran cantidad de metodologias para el desarrollo de software, separadas en
dos grandes grupos; las metodologias tradicionales o pesadas y las metodologias agiles. Las
metodologias tradicionales se basan en las buenas précticas dentro de la ingenieria del software,
siguiendo un marco de disciplina estricto y un riguroso proceso de aplicacion. Las metodologias agiles, en

cambio, representan una solucion a los problemas que requieren una respuesta rapida en un ambiente
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flexible y con cambios constantes, haciendo caso omiso de la documentacion rigurosa y los métodos
formales ( Esteban Gabriel Maida y otros, 2015).

El Proceso Unificado Agil de Scott Ambler o Agile Unified Process (AUP) en inglés es una version
simplificada del Rational Unified Process (RUP). Este describe de una manera simple y facil de entender
la forma de desarrollar aplicaciones de software de negocio usando técnicas agiles y conceptos que aun

se mantienen validos en RUP (Sanchez, 2015).
El AUP aplica técnicas agiles incluyendo:

= Desarrollo Dirigido por Pruebas (test driven development - TDD en inglés)
= Modelado &gil
= Gestibn de cambios agil

= Refactorizacién de Base de Datos para mejorar la productividad
Para el satisfactorio cumplimiento de la propuesta de solucion se sigui6 el ciclo de fases AUP:

1. Inicio: El objetivo de esta fase es obtener una comprension comuin cliente-equipo de desarrollo del
alcance del nuevo sistema y definir una o varias arquitecturas candidatas para el mismo.

2. Elaboracion: El objetivo es que el equipo de desarrollo profundice en la comprensiéon de los requisitos
del sistemay en validar la arquitectura.

3. Construccién: Durante la fase de construccion el sistema es desarrollado y probado al completo en el
ambiente de desarrollo.

4. Transicion: El sistema se lleva a los entornos de preproduccién donde se somete a pruebas de

validacion y aceptacion y finalmente se despliega en los sistemas de produccion.

Al no existir una metodologia de software universal, ya que toda metodologia debe ser adaptada a las
caracteristicas de cada proyecto (equipo de desarrollo, recursos, etc.) exigiéndose asi que el proceso sea
configurable. Se decide hacer una variacién de la metodologia AUP, de forma tal que se adapte al ciclo de

vida definido para la actividad productiva de la UCI (Sanchez, 2015).

Con esta adaptacion se logra estandarizar el proceso de desarrollo de software, dando cumplimiento

ademas a las buenas practicas que define CMMI-DEV v1.3%. Se logra hablar un lenguaje comin en cuanto

5 (Capability Maturity Model Integration). Conjunto de modelos de buenas practicas, para la mejora de los procesos generado a
partir de la Arquitectura y Marcol de CMMI V1.3.
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a fases, disciplinas, roles y productos de trabajos. Se redujo a 1 la cantidad de metodologias que se
usaban y de mas de 20 roles en total que se definian se redujeron a 11, ya que lo que antes era XP,
OPEN-UP, RUP, BPM, DAC, KIMBAL, SXP, SCRUM y NOVA OPEN UP, ahora se encuentra recogido en
la variacion AUP-UCI (Sanchez, 2015). El sistema Xilema Smart Keeper, al cual debe estar integrado el
moddulo generador de reportes estadisticos de navegacion, fue desarrollado bajo esta metodologia. Por lo
anteriormente expuesto, se decide desarrollar la presente propuesta de solucibn guiado por la

metodologia AUP-UCI, considerada la mas 6ptima y adecuada.
1.4 Herramientas y tecnologias

Para el desarrollo del sistema se realiz6 un estudio de tecnologias con el objetivo de seleccionar las
herramientas mas adecuadas a utilizar. Siendo el sistema generador de reportes estadisticos un médulo a
integrar dentro de Xilema Smart Keeper se tuvieron en cuenta algunas tecnologias empleadas para el

desarrollo del mismo, lo que garantizaria la total compatibilidad.

1.4.1 Lenguaje y herramienta de modelado

El lenguaje de modelado es cualquier lenguaje de computadora grafico o textual que provee el disefio y la
construccion de estructuras y modelos siguiendo un conjunto sistemético de reglas y marcos, se usa
principalmente en el campo de la ciencia de la computacién y la ingenieria para disefiar modelos de
software, sistemas, dispositivos y equipos nuevos (Techopedia, 2017). Para llevar a cabo la presente
propuesta de soluciéon se decidi6 emplear el Lenguaje Unificado de Modelado (UML por sus siglas en
inglés) version 2.5 utilizada para modelar requisitos, arquitectura, disefio detallado y generacion de codigo
de software. Las herramientas de modelado UML ofrecen editores graficos para el desarrollo de modelos
UML, generan software a partir de modelos UML, crean modelos UML a partir del software y respaldan el
desarrollo de modelos colaborativos (Koivulahti-Ojala, 2017).

Las herramientas de modelado permiten crear un simulacro del sistema, a bajo costo y con poca
probabilidad de riesgo, discutir cambios y correcciones de los requerimientos del usuario, ademas verificar
gue se comprenda correctamente el ambiente y quede documentado para que los disefiadores y
programadores puedan construir el sistema. Dentro de las principales herramientas de modelado se

encuentran las CASES. Visual Paradigm para UML esta concebida para soportar el ciclo de vida completo

6 Siglas en inglés de Ingenieria de Software Asistida por Computadora.
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del proceso de desarrollo del software a través de la representacion de diagramas. Se caracteriza por la
disponibilidad en mudltiples plataformas, por su capacidad de ingenieria directa e inversa, el modelo y
codigo que permanece sincronizado en todo el ciclo de desarrollo, su disefio esta centrado en casos de
uso y enfocado al negocio que generan un software de mayor calidad, genera informes, es facil de instalar
y actualizar, soporta aplicaciones Web (Pressman, 2002), lo cual es imprescindible para la presente
propuesta de solucion. Por lo anteriormente planteado se ha decidido utilizar esta herramienta en su

version 8.0.
1.4.2 Framework

Framework o marco de trabajo es una estructura conceptual y tecnolégica de asistencia definida,
normalmente, con artefactos o médulos concretos de software, que puede servir de base para la
organizacion y desarrollo de software, puede incluir bibliotecas y lenguaje interpretado (Riehle, 2000). Es
decir, funciona como una base predefinida a la cual agregandole ciertas particularidades conforma la

aplicacion que se desee implementar.

Symfony es un framework PHP’ de software libre que permite crear aplicaciones y sitios web rapidos y
seguros de forma profesional. Su cddigo, y el de todos los componentes y librerias que incluye, se
publican bajo la licencia MIT (Massachusetts Institute of Technology) de software libre. Esta basado en el
patron MVC (Modelo-Vista-Controlador). Los componentes de Symfony son muy Utiles y se encuentran
probados, proyectos tan gigantescos como Drupal 8 estan construidos con ellos (2017). Estudiadas sus
caracteristicas y teniendo en cuenta que Xilema Smart Keeper emplea este framework en su desarrollo,

para la implementacién del sistema generador de reportes se decididé usar Symfony en su versiéon 3.4.
1.4.3 Lenguaje de programacion del lado del servidor

Un lenguaje de programacion es un cédigo de comunicacion con el ordenador que permite crear
programas que realicen cualquier tipo de proceso ejecutable. Un lenguaje de programacion incluye
instrucciones, funciones aritmético logicas, simbolos, o caracteres que representan datos, palabras y un
conjunto de normas (Suarez, 2007). En otras palabras, es un conjunto de reglas semanticas y sintacticas
empleadas para la codificacion de instrucciones de un programa o algoritmo de programacion. Uno de los

lenguajes de programacion del lado del servidor mas populares en la actualidad es PHP, el cual es un

7 Hipertext Pre-procesor
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lenguaje de cdédigo abierto especialmente adecuado para aplicaciones web dinamicas. Posee alta
capacidad de expandir su potencial empelando mdédulos y extensiones, permite el manejo de excepciones
y la aplicacion de técnicas de programacion orientada a objetos (PHP, 2017). PHP cuenta con una amplia
documentacion en diversos idiomas, por lo que se hace facil su estudio y aprendizaje. Para la
implementacion del médulo se emplea el lenguaje PHP en su version 7.0.

1.4.4 Entorno Integrado de Desarrollo

NetBeans es un entorno para el desarrollo de software con un cédigo abierto. Es compatible con los
siguientes lenguajes de programacion: Java, C, C + +, PHP, Python, JavaScript, etc. NetBeans contiene
las funciones de refactorizacion, perfilado, auto-completado, resaltado de sintaxis coloreada y define las
plantillas de cédigo. También NetBeans proporciona a un desarrollador de las herramientas necesarias

para crear aplicaciones profesionales, empresariales y méviles (NetBeans, 2018).
1.4.5 Servidor Web

Para el desarrollo de la propuesta de solucién se establecera el sistema en el servidor web Apache 2.0.
Apache es un servidor web HTTP de cédigo abierto desarrollado y mantenido por una comunidad de
usuarios bajo la supervision de la Apache Software Foundation dentro del proyecto HTTP Server (httpd).
Es altamente configurable, presenta bases de datos de autenticacion y negociado de contenido y es
compatible con el lenguaje de programacion PHP. Apache es flexible, rapido y posee la caracteristica de
ampliar considerablemente sus capacidades pues existe un repositorio extenso completamente gratuito de

extensiones y médulos.
1.4.6 Squid

Es un proxy de almacenamiento en caché para la Web compatible con HTTP, HTTPS, FTP y mas.
Reduce el ancho de banda y mejora los tiempos de respuesta mediante el almacenamiento en caché y la
reutilizacion de paginas web solicitadas con frecuencia. Squid tiene amplios controles de acceso y es un
excelente acelerador de servidores. Es libre y se ejecuta en la mayoria de los sistemas operativos

disponibles, incluido Windows, y tiene licencia bajo GNU GPL (squid-cache.org, 2013).

Segun el sitio oficial de la herramienta (squid-cache.org, 2013), entre las principales caracteristicas de

Squid se encuentran:
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» Jerarquias de caché: Diversos servidores trabajan conjuntamente atendiendo las peticiones. Un
navegador solicita siempre las paginas a un solo proxy y si este no tiene la pagina en su caché
consulta a sus hermanos, que a su vez también podrian consultar con sus padres.

= Caché transparente: Squid se puede configurar para ser usado como proxy transparente empleando
un firewall que intercepte y redirija las conexiones sin configuracion por parte del cliente, e incluso
sin que el propio usuario conozca de su existencia.

= Control de acceso: Ofrece la posibilidad de establecer reglas de control de acceso. Esto permite
establecer politicas de acceso en forma centralizada, simplificando la administracién de una red.

= Gestidn de trafico: Permite categorizar el trafico y limitarlo de manera individual o agrupada para

conseguir un mejor aprovechamiento del ancho de banda disponible en la conexién a Internet.
1.4.7 Elasticsearch

Elasticsearch es un servidor de busqueda publicado como cédigo abierto bajo la licencia Apache. Permite
indexar y analizar en tiempo real grandes cantidades de datos de manera distribuida. Va un paso mas alla
de la busqueda por texto gracias a un DSL8 y un API° para busquedas mas complicadas. Provee un motor
de busqueda de texto completo, distribuido y con capacidad de multi-tenencia con una interfaz web
RESTful'*® con documentos JSON!! (Schmitt, y otros, 2014). Tiene una gran velocidad de respuesta. El
qgue sea distribuido hace de Elasticsearch un sistema facilmente escalable y adaptable a las distintas
situaciones y ofrece diversas librerias cliente desde las cuales manejar los nodos/clusters/indices. Esta
desarrollado en Java por lo que es sumamente compatible con casi todas las plataformas. Para el
desarrollo de la propuesta de solucion se hace uso del servidor de busqueda Elasticsearch en su version
5.5.0 en lugar de una base de datos relacional, tal eleccion se basa en la rapidez con que puede ejecutar

una consulta, tratandose de datos indexados y no de tablas.

8 Digital Subscriber Line: Familia de tecnologias que proporcionan el acceso a Internet mediante la transmisién de datos digitales
a través de los cables de una red telefénica local

9 Application Programming Interface: Conjunto de subrutinas, funciones y procedimientos que ofrece cierta biblioteca para ser
utilizado por otro software como una capa de abstraccion.

10 Hace referencia a un servicio web que implementa la arquitectura REST (Representational State Transfer)

11 JavaScript Object Notation: Formato ligero de intercambio de datos basado en un subconjunto del Lenguaje de Programacion
JavaScript
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1.4.8 Logstash

Logstash es una herramienta para la administracion de logs. Se puede utilizar para recolectar, parsear y
guardar los logs para futuras busquedas. Esta herramienta basa su funcionamiento en la integracion de
entradas, codecs'?, filtros y salidas. Las entradas son las fuentes de datos que se usaran posteriormente;
los cédecs convierten un formato de entrada en otro que Logstash acepte, y éste ultimo formato en otro de
salida (Elder, 2017). Logstash es altamente compatible con Elasticsearch, por lo cual se determiné
emplearlo para extraer la informacion de los logs de Squid y enviarlos al servidor de busqueda en su

version 5.5.0.
1.4.9 JMeter

JMeter es un software de Apache desarrollado en Java utilizado como herramienta disefiada para cubrir
pruebas de carga, funcional, rendimiento, regresion, etc. JMeter soporta aserciones para asegurar que los
datos recibidos son correctos, por lo que es una herramienta de realizaciébn de pruebas automaticas.
puede ser usado como una herramienta de pruebas unitarias para conexiones de bases de datos con
JDBC, FTP, LDAP, Servicios web, JMS, HTTP y conexiones TCP genéricas. JMeter puede también ser
configurado como un monitor, aunque es comunmente considerado una solucion ad-hoc respecto de

soluciones avanzadas de monitoreo (Sai Matam y otros, 2016).

Las caracteristicas de Apache JMeter incluyen:
Capacidad para cargar y probar el rendimiento de diferentes aplicaciones / servidores / tipos de
protocolos:

=  Web: HTTP, HTTPS (Java, NodeJS, PHP, ASP.NET, ...)

= Servicios web SOAP / REST

= FTP

= Base de datos a través de JDBC

= LDAP

» Middleware orientado a mensajes (MOM) a través de JMS
» Correo: SMTP (S), POP3 (S) e IMAP (S)

= Comandos nativos o scripts de Shell

12 programa o dispositivo hardware capaz de codificar o decodificar una sefial o flujo de datos digitales
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= TCP
= Objetos de Java

Apache JMeter se puede usar para probar el rendimiento tanto en recursos dinamicos como estaticos,

aplicaciones web dinamicas. Ademas, es utilizado para simular una gran carga en un servidor, grupo de

servidores, red u objeto para probar su fortaleza o analizar el rendimiento general bajo diferentes tipos de

carga (Apache Software Fundation, 2017). Para efectuar las pruebas de rendimiento luego de desarrollada

la propuesta de solucidén y con el objetivo de obtener resultados satisfactorios y confiables se empleara

JMeter en su version 2.12.

Conclusiones parciales

A partir del andlisis de los preceptos tedricos abordados en el presente capitulo se arrojan las
siguientes conclusiones parciales:

El estudio de soluciones existente arrojé como resultado que diversos softwares desarrollados para
la generacibn de reportes estadisticos resultan adecuados, pero se trata de
aplicaciones independientes a Xilema Smart Keeper e integrar alguna de ellas al sistema implicaria
dependencia y el empleo de mas recursos como servidores, por lo cual, no se tomd ninguna como
solucién a la problematica planteada.

El estudio sobre herramientas, tecnologias y metodologias permitié realizar una seleccién de las
mas adecuadas para definir los componentes bases para el desarrollo de la propuesta de solucion,

teniendo en cuenta que contaran con un soporte multiplataforma y basados en software libre.
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Capitulo 2: Analisis y disefio del moédulo generador de reportes estadisticos del sistema Xilema

Smart Keeper.

En el presente capitulo se describe el proceso llevado a cabo durante la fase de andlisis y disefio; en el
cual se definen los Requisitos Funcionales (RF) y No Funcionales (RNF), fase importante durante el
desarrollo de la propuesta de solucion, pues el éxito del software parte de una correcta definicion de los
requisitos. Se especifica la estructura fisica de la solucién, describiéndose las principales clases del
sistema y de los componentes de la solucién existente. Como parte del proceso se generan los diferentes

diagramas y artefactos correspondientes para dar cumplimiento a los objetivos trazados.
2.1 Descripcion de la propuesta de solucién.

En el capitulo anterior se reflejé la necesidad de contar con un sistema generador de reportes estadisticos
para Xilema Smart Keeper que permita mostrar los principales reportes existentes de una forma mas
comprensible. En la actualidad, el generador de reportes utilizado por el sistema no muestra sus
resultados mediante gréficas, por tanto, requiere de un mayor esfuerzo el analisis e interpretacion de la

informacion.

La propuesta de soluciébn a la problematica planteada consiste en elaborar una aplicacién con las

siguientes caracteristicas:

= Capaz de generar graficos con los datos almacenados Elasticsearch y que se relacionan con los
logs de Squid (codigos de estado de respuesta sitios mas visitados, usuarios por tamafio de
descarga, dominios accedidos desde un IP, horarios y dias de mayor navegacion, tipos de contenido
descargados y métodos de conexién).

= Capaz de generar, en tiempo real, tablas y gréficos que representen datos tomados de los registros
del proxy Squid.

» La interfaz web es la encargada de mostrar las gréficas y tablas creadas, asi como de proporcionar
la opcion de filtrar dichas graficas en un rango de tiempo deseado por el administrador (Gltima hora,
Gltimo dia, ultima semana o Ultimo mes).

» Para almacenar los datos de Squid en el motor de busqueda se hace a través de Logstash quien

analiza los logs de navegacion, enviandolos luego a Elasticsearch.
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2.2 Requisitos de la propuesta de solucién

El objetivo principal de la Especificacion de Requisitos del Sistema (ERS) es servir como medio de
comunicacion entre clientes, usuarios, ingenieros de requisitos y desarrolladores. En la ERS deben
recogerse tanto las necesidades de clientes y usuarios (necesidades del negocio, también conocidas
como requisitos de usuario, requisitos de cliente, necesidades de usuario, etc.) como los requisitos que
debe cumplir el sistema software a desarrollar para satisfacer dichas necesidades (requisitos del producto,
también conocidos como requisitos de sistema o requisitos software) (Marco de desarrollo de la Junta de
Andalucia, 2018).

2.2.1 Requisitos Funcionales

Segun (Portillo, 2013) los requisitos funcionales son declaraciones de los servicios que proveera el
sistema, de la manera en que éste reaccionara a entradas particulares. En algunos casos, también
declaran explicitamente lo que el sistema no debe hacer. En la siguiente tabla se muestran los requisitos

funcionales del médulo generador de reportes estadisticos para Xilema Smart Keeper:

Tabla 1: Requisitos funcionales del médulo.

El sistema genera reporte en grafica circular
RF1 Generar reporte de - o

sobre el estado de los sitios visitados Alta
estado de respuesta. ) o

basandose en los codigos de respuesta.

RF2 Generar reporte de EI sistema genera reporte en forma de

los sitios mas visitados.  grafica circular de los sitios mas visitados. Alta

RF3 Generar reporte de El sistema genera reporte en forma de tabla
todos los sitios visitados.  todos los sitios visitados y la cantidad de Alta

visitas.

RF4 Generar reporte de El sistema genera reporte en forma de Alta

los usuarios con mayor grafica circular de los 10 usuarios con
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tamafo de descarga.

RF5 Generar reporte de
los usuarios por tamafio

de descarga.

RF6 Generar reporte de
los IP con mayor tamafo

de descarga.

RF7 Generar reporte de
los IP por tamafio de
descarga.

RF8 Generar reporte de
los dominios accedidos

desde un IP.

RF9 Generar reporte de
los dominios accedidos

por un usuario.

RF10 Generar reporte de
los usuarios que han

accedido a un dominio.

RF11 Generar reporte de
los IP que han accedido

a un dominio.

RF12 Generar reporte de

los horarios de mayor

tamafio de descargas.

El sistema genera reporte en forma de tabla
de todos usuarios por tamafio de descargas
y el tamafo total de descargas, de manera
descendente.

El sistema genera reporte en forma de
gréfica circular de los 10 IP con tamafio de

descargas.

El sistema genera reporte en forma de tabla
de todos IP por tamafio de descargas y el
tamafio total de descargas, de manera

descendente.

El sistema genera reporte de todos los

dominios visitados por un mismo IP.

El sistema genera reporte de todos los

dominios visitados por un mismo usuario.

El sistema genera reporte de todos los

usuarios que han visitado un dominio.

El sistema genera reporte de todos los IP

gue han visitado un dominio.

El sistema genera reporte en graficas de

barras de los horarios de mayor navegacion.

Alta

Alta

Alta

Alta

Alta

Alta

Alta

Alta
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navegacion.

RF13 Generar reporte de

El sistema genera reporte en graficas de

navegacion por dia (por barras de los dias de mayor navegacion Alta

peticiones). basado en las peticiones.

RF14 Generar reporte de El sistema genera reporte en graficas de

navegacion por dia (por barras de los dias de mayor navegacion

consumo). basado en el consumo.

RF15 Generar reporte de El sistema genera reporte en grafica circular

los tipos de contenido de los tipos de contenido con mayor Alta

mas descargados. cantidad de descargas.

RF16 Generar reporte EIl sistema genera un reporte estadistico en

sobre los métodos de gréfica circular de los diferentes métodos de Alta

conexion. conexion.

RF17 Exportar los EIl sistema exporta los reportes en varios e
edia

reportes. formatos.

RF18 Imprimir los _ o _

El sistema imprime los reportes Baja

reportes.

RF19 Seleccionar rango El sistema permite seleccionar el rango de e
edia

de fecha.

2.2.2 Requisitos no funcionales

fecha de los reportes.

Segun (Fuentes Lépez, 2011) los requisitos funcionales son aquellos que no se refieren directamente a las
funciones especificas que entrega el sistema, sino a las propiedades emergentes de éste como la
fiabilidad, la respuesta en el tiempo y la capacidad de almacenamiento. De forma alternativa, definen las

restricciones del sistema como la capacidad de los dispositivos de entrada/salida y la representacion de
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datos que se utiliza en la interfaz del sistema. A partir de un andlisis se establecieron 8 requisitos nos

funcionales, los cuales quedan relacionados a continuacién:

Hardware

RnF 1. El ordenador donde se ejecute el médulo debe tener una memoria RAM de 2GB o superior y
un procesador a una velocidad 1.7 GHz o superior.

RnF 2: Los servidores para el almacenamiento de la base de datos deben contar con un disco duro de
mas de 250 GB.

Software

RnF 3: El ordenador donde se ejecute el médulo debe tener instalada la distribucion de GNU/Linux

Ubuntu 14.04 o superior.

RnF 4: El ordenador donde se ejecute el médulo requiere de las librerias ssh, openssl y un servidor

de base de datos Elasticsearsh.
Apariencia o interfaz externa

RnF 5: La interfaz del sistema debe ser intuitiva y sencilla, debe contar con un disefio formal y claro

teniendo en cuenta el fin con el que se desarrolla la aplicacion.
Usabilidad

RnF 6: El sistema debe permitir el acceso y trabajo a administradores de red que posean
conocimientos basicos en el manejo de bases de datos y tecnologias en general. Se podra acceder a

la informacion deseada, con pocos pasos, en el menor tiempo posible y con la facilidad requerida.
Rendimiento

RnF 7: Debe ser intuitivo, los requisitos funcionales son agrupados por responsabilidad, para permitir

a los administradores de red de poca experiencia, hacer uso del mismo.
Legalidad

RnF 8: Las tecnologias seleccionadas para el desarrollo del sistema estan basadas principalmente en

licencias libres.

34



\(/4 x I Le ma “Madulo generador de reportes estadisticos para el

Telemdtica sistema Xilema Smart Keeper”

2.3 Historias de Usuarios

En su escenario 4 para la disciplina Requisitos, la metodologia AUP-UCI, genera como artefacto a las
Historias de Usuario (HU) (Sanchez, 2015). Las historias de usuario son descripciones, siempre muy
cortas y esquematicas, que resumen la necesidad concreta de un usuario al utilizar un producto o servicio,
asi como la solucién que la satisface. Su funcion principal es identificar problemas percibidos, proponer
soluciones y estimar el esfuerzo que requieren implementar las ideas propuestas (Villamizar, y otros,
2016).

Durante el desarrollo de la propuesta de solucién fueron generadas 19 HU, de las cuales 2 se muestran a

continuacioén, la HU_1 y la HU_8 pertenecientes a los RF 1y 8 respectivamente:

Tabla 2. HU_1 Generar Reportes de estado de respuesta.

Historia de Usuario

Numero: HU_1 Nombre: Generar reporte de estados de respuesta
Programador responsable: Laura Gregores Napoles Iteracion asignada: 1
Prioridad: Alta

Tiempo estimado: 8 horas Tiempo real: 8 horas

Descripcién: El usuario puede visualizar a través de un grafico de pastel los estados de
respuesta mas comunes y el por ciento con respecto al total que representa cada uno.

Observaciones:

Prototipo de interfaz: No aplica

Tabla 3 HU_9. Generar Reportes de estado de respuesta.

Historia de Usuario

Nombre: Generar reporte de los dominios accedidos
Numero: HU_9

desde un usuario.
Programador responsable: Laura Gregores Népoles Iteracion asignada: 1

Prioridad: Alta
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Tiempo estimado: 8 horas Tiempo real: 8 horas
Descripcidn: El usuario administrador introduce un usuario en el formulario y puede visualizar
reporte de todos los dominios visitados por dicho usuario.
Observaciones: Si se introduce correctamente el usuario el sistema mostrara una tabla con los
dominios visitados por el mismo. Si el usuario introducido en el formulario no existe en el
registro el sistema muestra un mensaje de 0 coincidencias encontradas. Si se introducen los
datos incorrectamente el sistema mostrara un mensaje de error y sefialard en rojo el campo
cuya validacion es incorrecta.
Prototipo de interfaz:

Usuarios/IP por dominio

Insertar dominio

[ ] mestrar 1p

Buscar

2.4 Arquitectura de Software

La arquitectura de software es un conjunto de patrones que proporcionan un marco de referencia
necesario para guiar la construccion de un software, permitiendo a los programadores, analistas y todo el
conjunto de desarrolladores del software compartir una misma linea de trabajo y cubrir todos los objetivos
y restricciones de la aplicacion. Es considerada el nivel mas alto en el disefio de la arquitectura de un
sistema puesto que establecen la estructura, funcionamiento e interaccion entre las partes del software
(Garcia Acevedo , 2015).

Modelo - Vista — Controlador

El flujo d trabajo de Symfony est4 basado en el patron arquitecténico Modelo — Vista — Controlador,
proporcionando a las aplicaciones un desarrollo rapido y sencillo. Los niveles que conforman este patrén

son:
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Modelo: Contiene una representacion de los datos que maneja el sistema, su l6gica de negocio, y sus
mecanismos de persistencia. El modelo esta representado en los archivos del directorio: Entity.

Vista: También llamada interfaz de usuario, que compone la informacién que se envia al cliente y los
mecanismos interaccion con éste. Las vistas del moddulo estan agrupadas en el directorio:

app/Resources/view.

Controlador: Actda como intermediario entre el Modelo y la Vista, gestionando el flujo de informacion
entre ellos y las transformaciones para adaptar los datos a las necesidades de cada uno. Las clases

controladoras del moédulo estan situadas en el directorio: Controller.

En el controlador se encuentran todas las acciones necesarias para la realizacion de los reportes, el
mismo contienen la légica de la aplicacion. Estas acciones utilizan el modelo para consultar los datos
necesarios y enviarlos a la vista, que es la encargada de originar las paginas que son mostradas como
resultado de las acciones. En el modelo se encuentra la clase relacionada con los logs del servidor proxy
Squid. El controlador es la capa intermediaria entre la Vista y el Modelo, encargado de recibir todas las

acciones del médulo y convertirlas en resultados.
2.5 Patrones de disefio

Segun define (Pressman, 2010) un patron de disefio esta caracterizado como una regla de tres partes, la
cual expresa una relacién entre cierto contexto, un problema y una solucién. Para el disefio de software, el
contexto permite comprender el ambiente en el que reside el problema y cual seria la solucién apropiada.
Un conjunto de requerimientos, incluidas limitaciones y restricciones, actian como sistemas de fuerzas
qgue influyen en la manera en la que puede interpretarse el problema en este contexto y en como podria
aplicarse con eficacia la solucién. Durante la implementacién del médulo generador de reportes, se

estaran empleando los siguientes patrones de disefio:
2.5.1 Patrones Generales de Software para la Asignhacion de Responsabilidades (GRASP)

Se denominan "Patrones GRASP" por sus siglas en inglés: General Responsibility Assignment Software
Patterns o Patrones Generales de Software para Asignacion de Responsabilidades, en espafiol y segun
(Cortés, y otros, 2014). Para el desarrollo del médulo, dentro de esta familia, se emplearon los siguientes

patrones:
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Experto: En el mddulo se evidencia el uso del patrén en el momento de realizar los reportes mediante la

clase ReporteController la encargada de realizar todos los reportes.

Alta Cohesion: La cohesion es una medida de cuan relacionadas y enfocadas estan las
responsabilidades de una clase. Las mismas poseen un nudmero relativamente pequefio de
responsabilidades, las clases realizan solo las funciones para las cuales fueron creadas, esto conlleva a
un bajo acoplamiento y fomenta la reutilizacion. En el médulo, este patrén se manifiesta en la clase
controladora ReporteController colabora y delega responsabilidades a la clase DominioType para la

creacion de formularios.

Bajo Acoplamiento: Es una medida de la fuerza en las conexiones de una clase con otras, la recurrencia
y las conexiones a ella. Una clase con bajo acoplamiento no depende de muchas clases. Su utilizacion se
evidencia en que las clases controladoras del sistema no se relacionan entre si, lo que disminuye las

dependencias entre las mismas, en el modulo se evidencia en la clase ReporteController.

Controlador: Un Controlador es un objeto de interfaz no destinado al usuario, se encarga de manejar un
evento del sistema a una clase que represente el sistema global. En el moédulo, los eventos generados por

el usuario son redirigidos a una clase controladora que realiza las operaciones solicitadas.
2.5.2 Patrones Gang of Four (GOF)

Segun (Craig, 2003) los patrones GOF describen las formas comunes en que diferentes tipos de objetos,
pueden ser organizados para trabajar unos con otros. Tratan la relacién entre clases y la formacion de
estructuras de mayor complejidad. Ademas, permiten crear grupos de objetos para ayudar a realizar

tareas complejas. Los utilizados en el desarrollo del médulo fueron:

Estructurales
Decorator: En el médulo se evidencia en la clase base.html.twig y en la clase layout.html.twig, las cuales

representan la estructura de disefio del sistema y de ellas heredan el resto de las paginas del médulo

Otros
Registry: Es un patron util para la programacion orientada a objetos. Permite compartir datos y objetos en
la aplicaciébn de manera sencilla, sin la necesidad de conservar numerosos parametros o el empleo de

variables globales. En el médulo se aplica en la clase de configuracion (config.yml) que es la encargada
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de guardar las variables globales del médulo, como drivers de conexion a Elasticsearch y rutas bases del

proyecto.
2.6 Diagramas de clases del disefio

Un Diagrama de Clases de Disefio (DCD) muestra la especificacion para las clases de una aplicacion,
incluyendo sus asociaciones y atributos, la navegabilidad, métodos, dependencias y las interfaces con sus
respectivas operaciones y constantes (UNAD, 2018). Las DCD muestra definiciones de entidades software
mas que conceptos del mundo real. En la presente investigacion se generaron un total de 18 DCD, de los
cuales se exponen 2, correspondientes a HU_1 y HU_2:

#

<<clientpage>>
CP_estados_de_respuesta

A4

<<serverpage>> CE_squid_logs

CC_ReporteController -response_estatus ! int
+estadosRespuestasAction() -dst_host : var
+sitiosMasVisitadosAction() -src_ip ! var
+sitiosMasVisitadosMoreAction () -response_size ! float
+consumoPoripAction() -user : var
+consumoPoripMoreAction() -timestamp : timestamp
+consumoUsuariosAction() -content_type : var
+consumoUsuarioMoreAction () -http_method : var
+usuariosPorDominios SearchAction()

+horariosMayorNavegacionAction()
+navegacionPorDiasAction()
+consumoPorDiasAction()
+contenidosMasDescargad osAction()
+metodosDeConexionAction()
+change Range()

Figura 2. Diagrama de clases del disefio HU_1 Reporte de estados de respuesta.
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<<clientpage>>
CP_sitios_mas_visitados

<<serverpage>> CE_squid_logs

CC_ReporteController -response_estatus : int
+estadosRespuestasAction() -dst_host : var
+sitiosMasVisitadosAction() -src_ip ! var
+sitiosMasVisitadosMoreAction() -response_size : float
+consumoPoripAction() -USer . var
+consumoPoripMoreAction() -timestamp : timestamp
+consumoUsuariosAction() -content_type : var
+consumoUsuarioMoreAction () -http_method : var
+usuariosPorDominios SearchAction()

+horariosMayorNavegacionAction()
+navegacionPorDiasAction()
+consumoPorDiasAction()
+contenidosMasDescargadosAction()
+metodos DeConexionAction()
+changeRange()

Figura 3. Diagrama de clases del disefio HU_2 Reportes de sitios més visitados.

2.7 Diagramas de secuencia

Un diagrama de secuencia es una forma de diagrama de interaccién que muestra los objetos como lineas
de vida a lo largo de la pagina y con sus interacciones en el tiempo representadas como mensajes
dibujados como flechas desde la linea de vida origen hasta la linea de vida destino. Los diagramas de
secuencia son buenos para mostrar qué objetos se comunican con qué otros objetos y qué mensajes
generan esas comunicaciones (Rodriguez , y otros, 2013). A continuacion, se muestran dos de los 15

generados en la presente investigacion, relacionados con los RF 2 y RF 3 respectivamente
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% 5 ”*‘3 CE_squid logs
Administrador <<glientpage=> <<serverpage=>
CP_estados_respuesta CC_ReporteController
|
P I
1.1. estadosRespuestaiction() I
1: Selecciona reporte de Estados de respuesta b._

IH 2. estadosRespuestafction)

3 resultado

<_: __________________

A
4: mostrar reporte |

___________________ _IJ_.I

R SR

Figura 4. Diagrama de secuencia HU_1 Generar reporte de Estados de respuesta.

% g *a.g CE_squid_logs
Administrador <<dientpage~> <<serverpage>>
CP_sitios_visitados CC_ReporteController

LB I
i 1.1: sitiosMasVisitados Action{ ) I
1: Selecciona reporte de Sitios mas visitados b“

I 2. SitiosMasVisitados()

3. resultado

4 mostrar reporte |

g 1

Figura 5. Diagrama de secuencia HU_2 Generar Reportes de Sitios mas visitados
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2.8 Modelo de datos

Segun el concepto plasmado en (Fuentes Gonzélez, 2015) un modelo datos muestra la estructura I6gica
de la base de datos, incluidas las relaciones y limitaciones que determinan cédmo se almacenan los datos y
como se accede a ellos. Los modelos de bases de datos individuales se disefian en base a las reglas y los
conceptos de cualquier modelo de datos mas amplio que los disefiadores adopten. La mayoria de los
modelos de datos se pueden representar por medio de un diagrama de base de datos acompafante.
Como puede observarse en la figura, el modelo de datos generado para la propuesta de solucion de la

presente investigacion, esté estructurado en una tabla.

Squid-logs: Almacena la informacién que brindan los logs de Squid, la cual posteriormente es macheada
por Logstash y enviados a la base de datos Elasticsearch, donde esta contenida esta tabla. De los logs de
Squid, en esta tabla se almacenan, estado de respuesta (response_status), dominio (dst_host), direccion
ip (src_ip), user(usuario), tiempo en que se realizd la respuesta (timestamp), tamafio de respuesta

(response_size), tipo de contenido (content_type), método de conexion (http_method).

i squid-logs 2N
[]] response_status integer(3) N|
[j dst_host varchar(255) [N]
[j src_ip varchar(255) [N]
D response_size  float(10) N
D user varchar(255) [N]
[] timestamp timestamp N|
(] content_type varchar(255) [N]
[J] http_method varchar(255) []
- J

Figura 6. Modelo de datos de la propuesta de solucién.
2.9 Diagrama de despliegue

Los Diagramas de Despliegue muestran las relaciones fisicas de los distintos nodos que componen un
sistema y el reparto de los componentes sobre dichos nodos. La vista de despliegue representa la
disposicién de las instancias de componentes de ejecucion en instancias de nodos conectados por
enlaces de comunicacion (UNAD, 2018). La figura 9 representa el diagrama de despliegue propuesto para

el médulo.
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HTTPS:443
<<device>> <<device>>

PC_Cliente Xilema Smart Keeper

HTTP 9200

<<device>>
Servidor de busqueda
Elasticsearch

HTTP: 8200

TCP 5443
<<device>> <<device>>

Procesador de logs Proxy Squid
Logstash

Figura 7. Modelo de despliegue.

En el nodo PC_Cliente se originan las peticiones al sistema Xilema Smart Keeper ubicado en el servidor
de aplicaciones web a través del protocolo HTTPS. El sistema mantiene comunicaciéon constante con el
servidor de busqueda Elasticsearch, el cual contiene los datos necesarios para generar los reportes, esta
comunicacion se realiza a través del protocolo HTTP, puerto 9200. El procesador de logs Logstash toma
los logs del proxy Squid a través del protocolo TCP puerto 5443 y los envia a Elasticsearch por el
protocolo HTTP, puerto 9200.

Conclusiones parciales
» Finalizado el flujo de andlisis y disefio de la propuesta de solucién se arriba a las siguientes
conclusiones:
= La identificacion de las caracteristicas y responsabilidades con las debe cumplir el sistema
propuesto permiti6 la definicion de los requisitos de software.
» El adecuado andlisis de la descripcion de la propuesta de solucién, modelo conceptual, asi como el
apoyo en los artefactos generados, proporcioné una satisfactoria implementacién de una primera

version de los requisitos identificados.
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» Laidentificacion de los patrones de disefio y estilo arquitecténico proporcionaron la implementacion
de una aplicacion sélida. A través de los diagramas de clase y secuencia se establecié una vision
del funcionamiento fisico y l6gico del médulo.
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Capitulo 3: Implementacion y validaciéon del médulo generador de reportes estadisticos para el
sistema Xilema Smart Keeper.

En el presente capitulo se describe la etapa de implementacion y codificacion del médulo, se materializan
en el componente la arquitectura, patrones de disefio establecidos y artefactos generados en la fase de
andlisis y disefio. Asi como la ejecucién de pruebas posteriores al desarrollo cuyo objetivo es asegurar

gue la solucion propuesta funcione en consecuencia con los requisitos definidos.
3.1 Diagrama de componentes:

Los diagramas de componentes describen los elementos fisicos del sistema y sus relaciones. Muestran
las opciones de realizacion incluyendo codigo fuente, binario y ejecutable. Los componentes representan
todos los tipos de elementos software que entran en la fabricacion de aplicaciones informéticas. Pueden
ser simples archivos, paquetes de Ada'®, bibliotecas cargadas dindmicamente, etc (Microsoft, 2018).
Segun la arquitectura basada en el framework Symfony, la figura 9 muestra el diagrama de componentes
del médulo generador de reportes de Xilema Smart Keeper, en la Tabla 4 se describen los componentes

del diagrama:
Tabla 4. Descripcion de los componentes del Diagrama de Componentes.
Componentes Descripcién
° Clase entidad que
" 3 | SquidLogs.php almacena los datos de los
o
() .
I = logs del proxy Squid.
b} S
:’-). 9] Clase controladora que
(] Q n . .
2 T 0 contiene las  acciones
£ 5 2 ReporteController.php _
© T L _ relacionadas con la
= & Tl S
ﬂ < c_'% generacién de los reportes.
£ S ® 8
o p 2 " Clase responsable de
> = Q i . i
S ®) 5 o construir los formularios
g = DominioType.php _
= relacionados con los
(@] .
L reportes por dominio y por

13 Ada: Lenguaje imperativo, descendiente de Pascal.

45



\

XiLema

Telemdtica

“Madulo generador de reportes estadisticos para el

sisterma Xilema Smart Keeper”

usuario.

Vista

consumo_dias.html.twig

Muestra reporte en gréafica
de barras de los dias de

mayor consumo.

navegacion_dias.html.twig

Muestra reporte en grafica
de barras de los dias de
mayor navegacion
atendiendo a la cantidad de

peticiones.

consumo_ip.html.twig

Muestra reporte en grafica
de barra de los 10 IP de

mayor consumo.

consumo_ip_mas.html.twig

Muestra reporte en forma
de tabla del consumo por
IP.

consumo_usuarios.html.twig

Muestra reporte en gréfica
circular de los 10 usuarios

de mayor consumo,

consumo_usuarios_mas.html.twig

Muestra reporte en forma
de tabla del consumo por

usuario.

contenidos_mas_descargados.html.twig

Muestra reporte en grafica
circular de la cantidad de
peticiones agrupados por
tipo de contenido

descargado.
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estados_respuestas.html.twig

Muestra reporte en grafica
circular de la cantidad de
peticiones agrupados por

estados de respuesta.

horarios_mayor_navegacion.html.twig

Muestra reporte en gréfica
de barras de los horarios de
mayor navegacion
atendiendo a la cantidad de

peticiones.

metodos_de_conexion.html.twig

Muestra reporte en grafica
circular de la cantidad de
conexiones agrupadas por

métodos de conexién

sitios_visitados.html.twig

Muestra reporte en grafica
circular de los 10 sitios mas
visitados atendiendo a la
cantidad de peticiones.

sitios_visitados_mas.html.twig

Muestra reporte en forma
de tabla de la cantidad de
peticiones realizadas

agrupadas por dominio.

usuarios_por_dominio.html.twig

Muestra un formulario para
obtener qué usuarios o IP
han visitado un determinado

dominio.

dominios_por_usuario.html.twig

Muestra un formulario para
obtener los dominios
accedidos desde un

determinado usuario o IP.
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base.html.twig

Plantilla base, contiene los
CSS y JavaScript, de la
cual heredan todas las
demas plantillas del

modulo.

layout.html.twig

Plantilla que contiene toda
la estructura de disefio del

modulo.

config.yml

Contiene las configuraciones generales

del sistema Xilema Smart Keeper.
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Figura 8. Diagrama de componentes

3.2 Estandares de codificacion

Los estandares de codificacion son un conjunto de reglas no formales, que ayudan con la creacion de
codigo para hacerlo més legible y facil de entender. Constituyen una forma de normalizar la programacion
de forma tal que, al trabajar en un proyecto, cualquier persona involucrada en el mismo tenga acceso y
comprenda el codigo. A continuacion de definen los estandares de codificacion utilizados durante la
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implementacion del médulo, basandose en los utilizados por el lenguaje PHP para el marco de trabajo
Symfony (PHP-FIG, 2018).

Organizacioén del cédigo

1. La apertura de llaves para clases y funciones deben estar en la préxima linea después de su
declaracion.
La apertura de llaves en las estructuras de control debe estar en la misma linea.

3. El cierre de llaves para clases, funciones y estructuras de control deben estar en la préxima linea
después del bloque de codigo.

4. Laidentacién se realiza con 4 espacios y no con tabulacién.

function changeRange(Request $r

$set - Sthis -get("session") >set("range”, $this -ranges[$range]);
$referer - $request -headers -get('referer’);

$baselrl - $request -getBaseUrl();

$lastPath - substr($referer, strpos($referer, $baseUrl)
strlen($baselrl));
$params - $this >get('router') >getMatcher() -match($lastPath);

$this

Lineas

5. Se deberéa agregar una linea en blanco delante de la sentencia return.
6. Se puede agregar lineas en blanco para mejorar la legibilidad e indicar bloques de cddigos
relacionados.

7. Debe haber una declaracién por linea.
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public function navegacionPorDiasAction(Request $request)
{
res = \AppBundle\ElasticSearchManager\ElasticMg: :navegacionPorDias($this->hosts,
$this->get("session")->get("range", "now-1d"), 10);

return $this->render('default/navegacion dias.html.twig', array("data" => $res)

Codificacion

8. Los archivos PHP deben usar solo las etiquetas de apertura <?php omitiendo las etiquetas de
cierre ?>
9. Utilizar la codificacion UTF-8.

Espacios en blanco en expresiones y sentencias

10. Se debe utilizar un espacio en blanco después de la palabra clave en las estructuras de control.
11. No deben existir espacios en la apertura y cierre de paréntesis.
12. Debe usarse un espacio en blanco entre los operadores légicos, aritméticos, de comparacion y

asignacion

if[ [($request->isMethod(*POST')) {
form->handleRequest(frequest) ;11
ata[[{]$form->getData();
if ($data["ip"]) {
$res =
\AppBundle\ElasticSearchManager\ElasticMg: : ipPorDominiosSearchAction($this->

hosts, $this->get("session")->get("range"”, "now-1d"), $data[“"domain"]);

Convenciones de Nombramientos

13. Se debe usar el estilo de escritura camelCase para la declaracion de variables y no guiones bajos
para separar palabras.

14. Se debe usar el estilo de escritura StudlyCaps para los nhombres de clases.
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Controller

as
I

$set 5 " sessi . s--ranges[$range]);

$referer

$baseUrl - $request -getBaseUrl(

$lastPath substr($referer, strpos($referer, $baseurl)
strlen($baseUrl));

$params - $this >get('router') >getMatcher() >match($lastPath);

$this

3.3 Validacion de la propuesta de solucién

La fase de validacion es el proceso de evaluar la calidad del software, con el objetivo de detectar posibles
errores y corregirlos enfocandose en la légica interna y los requerimientos especificados segun
(ISO/IEC/IEEE International Standard, 2017). A continuacion, se presentan los resultados de las pruebas
realizadas al generador de reportes estadisticos del sistema Xilema Smart Keeper, con el objetivo de

garantizar su calidad y correcto funcionamiento.

3.3.1 Pruebas funcionales

Un aspecto crucial en el control de calidad del desarrollo de software son las pruebas y, dentro de estas,
las pruebas funcionales, en las cuales se hace una verificacion dinamica del comportamiento de un
sistema. Las pruebas funcionales estan basadas en la ejecucién, revision y retroalimentacién de las
funcionalidades previamente disefiadas en el software. Se centran en comprobar que el sistema
desarrollado funcione acorde a las especificaciones funcionales y requisitos del cliente, permitiendo
detectar los defectos derivados de errores en la fase de implementacion (Gonzalez Palacio, 2014). Para
este tipo de prueba, el autor selecciona la técnica de Caja negra, segun (Pressman, 2010), la prueba de
caja negra se refiere a las pruebas que se llevan a cabo en la interfaz del software. Una prueba de caja
negra examina algunos aspectos fundamentales de un sistema con poca preocupacion por la estructura

I6gica interna del software. Las pruebas se aplican sobre el médulo empleando un determinado conjunto
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de datos de entrada y observando las salidas que se producen para determinar si la funcion se esta

desempefiando correctamente por el sistema bajo prueba (Garrido Tejero, 2016). Para aplicar las pruebas

funcionales al modulo se disefiaron 19 Casos de Prueba (CP) que corresponden a los requisitos

funcionales de prioridad alta. A continuacién, se muestran 2 CP correspondientes a los RF3 y RF11

respectivamente.
Tabla 5. Descripcién de las variables para el Caso de Prueba 1.
Nombre del - ., L,
N° Clasificacién Valor Nulo Descripcién
campo
Puede seleccionar
uno de los
siguientes valores:
Campo de .
1 Rango de fecha . No Ultima hora,
seleccion

Ultimo dia, Ultima
semana, Ultimos 6

meses, Ultimo afio

Tabla 6. Caso de Prueba del RF3.

Caso de Prueba 2: SC RF3_Generar reporte de sitios mas visitados

Escenario Descripcion 1 Respuesta del sistema Flujo central
EC 2.1 Mostrar | Mostrar \% Muestra una grafica de | 1. En el mena superior
reporte de los 10 | reporte  en | Ultimos | pastel con los 10 sitios | derecho el usuario
sitios mas visitados | forma de 6 mas visitados y la | selecciona el intervalo de
de forma correcta. gréafica de | meses | cantidad de visitas tiempo en el cual desea

pastel de los
10 sitios mas

visitados.

EC 2.2

reporte de

Mostrar
los 10

El médulo no

genera

V error

Muestra un mensaje de

se

realizar el reporte.

2. En el mena lateral del
sistema el usuario accede a
mas

la  opcibn  Sitios

visitados.
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sitios mas visitados
en un intervalo de
tiempo del cual no

se tengan datos.

reporte.

Ultima

hora | el

encontraron datos para

seleccionado”.

intervalo

3. El
reporte en forma de grafica

sistema muestra el

de pastel de los 10 sitios
mas visitados en el intervalo
seleccionado y la cantidad

de visitas.

Tabla 7. Descripcién de las variables para el Caso de Prueba 2.

Nombre del o Valor o
N° Clasificacién Descripcién
campo Nulo
Puede seleccionar uno de los
Campo de siguientes valores: Ultima hora,
1 Rango de fecha y No . . .
seleccién Ultimo dia, Ultima semana, Ultimos
6 meses, Ultimo afio
o Campo de texto que permite todos
2 Dominio Campo de texto No
los caracteres.
3 Mostrar IP Campo booleano Si Puede ser seleccionado o no.

Tabla 8. Caso de Prueba del RF11.

Caso de Prueba 2: SC RF11_Generar reporte de usuarios por dominio.

Escenario | Descripcion 1 2 3 dZTSSpi:teeSr:]Z Flujo Central

EC 1.1 | EI  mbdulo Vv Vv \% Muestra una| 1. En el menu
Mostrar muestra el | Ultimos | Cubadebate.cu | Falso | tabla con los | superior derecho el
usuarios reporte de | 6 usuarios que | usuario selecciona el
por dominio | los usuarios | meses han intervalo de tiempo
de forma | que han accedido al [en el cual desea
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correcta. accedido a dominio asi | realizar el reporte.
un como la | 2. En el menu lateral
determinado cantidad de | del sistema el
dominio. visitas. usuario accede a la
EC 1.2 | EI  mbdulo Y, I \Y Muestra un | opcion Usuarios por
Mostrar no genera | Ultimos Falso | mensaje de | dominio.
usuarios reporte. 6 error “El | 3. El usuario en el
por dominio meses campo  no | formulario mostrado
con campo puede estar | introduce el dominio.
vacio vacio”. 4. El usuario ejecuta
EC 1.3 |El  mobdulo V V V | Muestra un|el boton Generar
Mostrar no genera | Ultimos | midominio.com | Falso | mensaje de | reporte
usuarios reporte. 6 error “No se | 5. El sistema
por dominio meses encontraron | muestra el reporte
sin visitas. resultados de los usuarios que
para el | han accedido a ese
domino dominio.
buscado”

Resultado de las pruebas funcionales

En la primera iteracion de las pruebas funcionales se obtuvo un total de 12 no conformidades, divididas en

4 de funcionalidad y 8 de ortografia, quedando corregidas las 12 no conformidades. En una segunda

iteracion surgieron otras 2 de funcionalidad, las cuales fueron satisfactoriamente solucionadas. En la

tercera iteracion no se detectd ninguna no conformidad.
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Mo conformidades

2 [ pp—

Ira 2da 3ra

Iteraciones

Detectadas m Corregidas

Figura 9. Resultados de las pruebas funcionales.

Las no conformidades funcionales, estan relacionadas con la respuesta del sistema ante peticiones del
usuario. Las estadisticas mostradas no estaban en correspondencia con los datos reales del intervalo
seleccionado, la presencia de esta no conformidad se debe a que el controlador no enviaba el intervalo
correcto. Ademas, no se mostraba mensajes de error en caso de no existir informacién del rango fecha

seleccionado, para ello se incluyeron dichos mensajes en el codigo fuente.

3.3.2 Pruebas de integracion

Las pruebas de integracion se realizan con el objetivo de verificar el correcto ensamblaje entre los
distintos componentes una vez que han sido probados unitariamente con el fin de comprobar que
interactian correctamente a través de sus interfaces, tanto internas como externas, cubren la
funcionalidad establecida y se ajustan a los requisitos no funcionales especificados en las verificaciones
correspondientes (Gomez Rodriguez, 2015).

Una vez realizadas las pruebas funcionales a cada componente interno de manera independiente, y
verificado que las funcionalidades implementadas se corresponden de acuerdo a los requisitos funcionales
y no funcionales establecidos; se pudo comprobar el correcto funcionamiento de los componentes

mediante el estudio del flujo de datos entre ellos. Posterior a estas pruebas, se hace necesaria la

56



\(/4 x I Le ma “Madulo generador de reportes estadisticos para el

Telemdtica sistema Xilema Smart Keeper”

realizacion de pruebas de integracion, con la finalidad de validar la compatibilidad y el funcionamiento de

las interfaces que comunican las diferentes partes que componen la solucion.

Algunas de las acciones que se llevaron a cabo para la realizacion de estas pruebas fueron:
= Comprobacion del funcionamiento del enlace entre el sistema Xilema Smart Keeper y el Médulo
generador de reportes estadisticos.
= Verificacidn de la conexion entre el modulo y el motor de busqueda Elasticsearch.

= Validacion de las rutas de acceso, en el routing principal del sistema Xilema Smart Keeper.

Mediante la ejecucion de las pruebas de integracion se logro verificar la operacion conjunta de cada uno
de los componentes Médulo generador de reportes estadisticos, junto a los componentes que forman el
sistema Xilema Smart Keeper y la adecuada conexion del sistema con el motor de busqueda

Elasticsearch.

3.3.3 Pruebas de cargay estrés

Las pruebas de carga y estrés son una clase de pruebas que se implementan y se ejecutan para
caracterizar y evaluar las caracteristicas relacionadas con el rendimiento del destino de la prueba, como
los perfiles de tiempo, el flujo de ejecucidn, los tiempos de respuesta y la fiabilidad y los limites operativos
(Mera Paz, 2016).

En el disefio del plan de pruebas de rendimiento para el médulo, se tuvo en cuenta, las diferentes
acciones que el usuario administrador puede realizar para visualizar los principales reportes generador por
el médulo. En una muestra de 1000 peticiones, la herramienta JMeter gener6 el resultado mostrado en la
tabla 9.

Tabla 9. Resultados de las pruebas de rendimiento mediante JMeter.

Peticion Cantidad de | Tiempo medio de | Tasa de error(%)
Peticiones respuesta(ms)

Generar reporte de estados de | 1000 85 0

respuesta.

Generar reporte de consumo por | 1000 92 0
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IP.

Generar reportes de contenidos | 1000 92 0

mas descargados.

Generar reporte de horarios de | 1000 91 0

mayor navegacion.

Generar reporte de navegacion por | 1000 94 0

dia, basada en consumo.

Total 5000 91 0

Como se puede observar en el analisis del resumen arrojado por la herramienta JMeter, para un total de
1000 peticiones que se le realizaron al médulo por un usuario administrador, se alcanzé un rendimiento de
5000 peticiones en 454 milisegundos, con un porcentaje de 0% de errores para cada peticidén realizada.
Como se puede apreciar en la tabla 9, la media de respuesta por cada peticién es de 91 milisegundo.
Segun (Nielsen, 1993) 0,1 segundo es aproximadamente el limite para que el usuario sienta que el
sistema esta reaccionando instantdneamente, lo que significa que no es necesaria ninguna
retroalimentacion especial, excepto para mostrar el resultado, por lo que es posible afirmar que el M6dulo
generador de reportes estadisticos responde correctamente ante situaciones de carga y estrés en funcion

de la muestra utilizada.

El ambiente de prueba es un paradmetro que ejerce cierta influencia sobre el tiempo de respuesta del
sistema, puede elementos que pueden provocar cierto retraso en la generaciéon de la carga en las pruebas
e interferencia en la obtencidon de los resultados. El despliegue fue simulado en una maquina con Ubuntu

16.04 como sistema operativo de 64 bit con 6 GB de RAM y 4 procesadores, a una velocidad de 1.7 GHz.

3.3.4 Aplicacion del Criterio de Expertos.

Para evaluar la fiabilidad del m6dulo desarrollado se emplea el Criterio de Expertos mediante el método
Delphi. Segun (Torrado y otros, 2016) el método Delphi es una técnica de recogida de informaciéon que
permite obtener la opinion de un grupo de expertos a través de la consulta reiterada. Esta técnica, de
caracter cualitativo, es recomendable cuando no se dispone de informacion suficiente para la toma de
decisiones 0 es necesario, para nuestra investigacion, recoger opiniones consensuadas y representativas

de un colectivo de especialistas.
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Durante aplicacién del Método Delphi se emplearan los siguientes pasos:

¢ Identificacion y seleccion de posibles expertos.
e Aplicacion de encuestas a expertos.

e Valoracion de la informacién obtenida.
Identificacion y seleccion de posibles expertos

Se identificaron 4 expertos, quienes son especialistas desarrolladores del sistema AiresProxy y primeras
versiones de Xilema Smart Keeper. Para valorar la experiencia con que cuentan, se elabora y aplica un
cuestionario de autoevaluacion del nivel de informacion acerca del presente tema (Ver anexo). A
continuacion, se presentan los resultados de cada uno de los expertos:

Tabla 10. Resultado de los expertos.

Nivel de conocimiento o informacién del
Expertos tema Kc

112|3|4|5|6|7]|8]|9]10

Rubén Reynaldo 0.9
8191|910 X

Bonachea

Miguel Angel Chavez 0.85
818|910 X

Alfonso

Goar Espinosa Marrero 918|719 X 0.825

Evelyn Labrada Oduardo 718110 9 X

Eddy Fonseca Lahens 88|89 X 0.825

Para calcular el Coeficiente de Conocimiento o Informacion (Kc) del experto se utiliza la siguiente

ecuacion:
Ke=n(0,1)

Siendo n el nivel de conocimiento del experto. Son necesarios, ademas, una serie de factores para

determinar el coeficiente de argumentacion del experto, los cuales se relacionan en la tabla siguiente:
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Tabla 11. Factores para determinar el coeficiente de argumentacion del experto.

Fuentes de Argumentacion Alto | Medio Bajo
Andlisis tedricos realizados por usted 0.3 0.2 0.1
Experiencia obtenida 0.5 0.4 0.2
Trabajos de autores nacionales 0.05 0.05 0.05
Trabajos de autores extranjeros 0.05 0.05 0.05

Su conocimiento del estado del problema en el
_ 0.05 0.05 0.05
extranjero

Su Intuicion 0.05 0.05 0.05

El Coeficiente de Argumentacion (Ka) del experto se calcula con la ecuacion:

Siendo n; es el valor obtenido en la fuente de argumentacién i (de 1 hasta 6). Al aplicar la ecuacion se
obtienen los siguientes resultados:

* Rubén Reynaldo Bonachea Ka =1

= Miguel Angel Chavez Alfonso Ka =1
» Goar Espinosa Marrero Ka = 0.8

» Evelyn Labrada Oduardo Ka = 0.8

*» Eddy Fonseca Lahens Ka = 0.8

Con los Coeficientes de Conocimiento (Kc) y Argumentacion (Ka) se puede obtener finalmente el
Coeficiente de Competencia (K) para seleccionar los expertos a trabajar en la investigacion. Este es

calculado con la ecuacion:

K =05(Kc+Ka)

Los resultados obtenidos se muestran en la siguiente tabla:
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Tabla 12. Coeficiente de competencia de los expertos.

Expertos K Valoracion
Rubén Reynaldo Bonachea 0.95 Alto
Miguel Angel Chavez Alfonso 0.88 Alto
Goar Espinosa Marrero 0.81 Alto
Evelyn Labrada Oduardo 0.81 Alto
Eddy Fonseca Lahens 0.81 Alto

Para la valoracion de los resultados obtenidos se tuvo en cuenta que:

Kesaltosi 0,6 <K <1
Kesmediosi 0,5< K < 0,8
Kesbajosi K<05

Luego de seleccionar los expertos que contaran con un nivel de experiencia y dominio del tema alto, el

panel de experto qued6 conformado de la siguiente manera:

Tabla 13. Panel de expertos seleccionados.

especiales

Nombre y Apellidos Entidad E):L:)Z:ise:iia
Rubén Reynaldo Bonachea Centro de Ideoinformatica | 6
(uc
Miguel Angel Chavez Alfonso Centro de Ideoinformatica | 8
(uc
Goar Espinosa Marrero Universidad de las Ciencias | 6
Informéticas
Evelyn Labrada Oduardo Centro de Ideoinformatica | 5
(UCl)
Eddy Fonseca Lahens Direccion de proyectos 7
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El panel de expertos seleccionado para trabajar en la validaciébn idea a defender en la presente
investigacion es sometido a una encuesta (Ver anexo 4) con el objetivo de evaluar el Moédulo generador de
reportes estadisticos para el sistema Xilema Smart Keeper. En la tabla se muestran los resultados
emitidos a partir de las siguientes sentencias:

1. Fiabilidad de las estadisticas mostradas
2. Relevancia de la informacién mostrada en los reportes
3. Rapidez en la respuesta de peticiones.

4. Presentacién de una interfaz amigable e intuitiva para el usuario.

Tabla 14. Resultado de las encuestas realizadas a los expertos

Categorias Evaluativas
Sentencias Total
MA A PA I

5
4
2
3

ol O] o] ©
ol O] O] ©
gl o o1 O

0
1
3
2

Al W NP

Para el procesar y analizar de la informacién obtenida se clasifican las respuestas en las siguientes

categorias evaluativas: muy adecuado (MA), adecuado (A), poco adecuado (PA), inadecuado (I).

Luego de obtener los resultados de los criterios de expertos, se realizan los siguientes pasos hasta llegar

a la conclusién de valoracion de cada sentencia

» Obtencion de la tabla de frecuencia acumulada.

= Obtencion de la tabla de frecuencia relativa acumulativa.

= Asignacién del valor de la imagen que corresponde a cada frecuencia relativa acumulativa, por la
inversa de la curva normal (Tabla Z de la distribucion normal) y obtencién de puntos mediante el

calculo N-P para el promedio relativo.

Tabla 15. Frecuencia acumulada de los datos primarios obtenidos

Sentencias Categorias Evaluativas
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MA A PA I
1 0 5 5 5
2 1 5 5 5
3 3 5 5 5
4 2 5 5 5

Tabla 16. Frecuencia relativa acumulativa de los datos primarios obtenidos

Categorias Evaluativas
Sentencias
MA A
1 0 1
2 0.2 1
3 0.6 1
4 0.4 1

Tabla 17. Imagen de la frecuencia relativa acumulativa de los datos primarios obtenidos

Categorias Evaluativas Promedio
Sentencias Suma | Promedio _
MA A relativo
1 3.49 3.49 6.98 3.49 -1.28
2 -0.75 3.49 2.74 1.37 0.83
3 0.27 3.49 3.76 1.88 0.96
4 -0.25 3.49 3.24 1.62 0.78
Puntos de Corte 0.69 3.49 17.65

Luego de analizar los promedios relativos, se observa que 3 de ellos exceden el punto de corte de la
categoria MA y 1 se encuentra por debajo, lo que quiere decir que los expertos, con un nivel de
concordancia de 75% clasifican con el nivel de Adecuadas las sentencias evaluadas, apoyando la idea a
defender planteada, lo cual evidencia la calidad del Médulo generador de reportes estadisticos para el

sistema Xilema Smart Keeper.
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Conclusiones parciales

Una vez finalizada la fase de implementacién y validacién es posible concluir que:

» La estrategia de pruebas trazadas permitié solucionar los errores cometidos durante el desarrollo
= del médulo, garantizando la calidad del médulo.
= El Criterio de Expertos, demostrd, con una concordancia de 75% de los expertos, el médulo

desarrollado es adecuado y cumple con los requisitos establecidos
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Conclusiones
De manera general se puede concluir sobre la presente investigacion:

= El estudio del arte de los software generadores de reportes estadisticos de la navegacion en
Internet, permiti6 demostrar que los ya existente a nivel nacional e internacional no satisfacen las
necesidades requeridas para el sistema Xilema Smart Keeper.

» La elaboracién de los artefactos propuestos por la metodologia de desarrollo y el levantamiento de
requisitos permitieron una mayor comprension del médulo a desarrollar, asi como la identificacion de
los procesos y caracteristicas del mismo.

= Con la realizaciéon de las pruebas de software se solucionaron los errores cometidos durante el
desarrollo del modulo, garantizando asi una solucién funcional, integrable y con la calidad requerida.

=  Se demostré a través de la aplicacién del Criterio de Expertos, con una concordancia de 75% que el
Médulo generador de reportes estadisticos para el sistema Xilema Smart Keeper es adecuado,
cumple con los requisitos establecidos y a través del empleo de graficas para mostrar sus resultados

facilita al usuario administrador el analisis de los datos.
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Recomendaciones

Para el desarrollo de futuras investigaciones relacionadas con la presente se recomienda:

Adicionar una funcionalidad que permita tomar los datos automéaticamente de Squid por Logstash.
» Adicionar otros tipos de reportes estadisticos de navegacion.

= Permitir en el caso de las graficas de barra y circular, obtener informacién detallada cuando se
seleccione un punto en especifico. Ejemplos: En el caso de los estados de respuesta, si se
selecciona el punto que representa un estado determinado, permita ver los accesos con dicha
respuesta. En el caso de la navegacion por dia, al seleccionar el punto que representa un dia

determinado brinde informacién de todos los dominios pedidos en esa fecha.
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