VIII Congreso Iberoamericano de Ingenieria de Proyectos

Evaluacidn de los riesgos de cumplimiento normativo

Evaluation of compliance risks

Ing. Yasmany Aguilera Sanchez '
M.Sc. Juan Antonio Plasencia Soler >
Dr. C. Miriam Nicado Garcia 3

M.Sc. Mailin Ochoa Calzadilla*

Dir. Recursos Humanos, Universidad de las Ciencias Informaticas. Cuba.
2 Facultad 4, Universidad de las Ciencias Informaticas. Cuba.
3 Facultad 1, Universidad de las Ciencias Informaticas. Cuba.

4Recursos Humanos, Universidad de las Ciencias Informaticas. Cuba.

Resumen

Las organizaciones se encuentran en constante busqueda de nuevas estrategias de trabajo que le per-
mitan ser mas competitivas a través de la utilizacién de nuevas herramientas cientificas y tecnologicas.
La gestion de riesgos de cumplimiento normativo es una de las herramientas actuales utilizadas por la
gerencia para asegurar el cumplimiento de los objetivos trazados y mantener la sostenibilidad de la orga-
nizacion. El presente trabajo propone un procedimiento para la gestion de los riesgos de cumplimiento
normativo en una organizacion basados en la norma internacional 19600 para la gestién de riesgos de
cumplimiento de la Organizacion Internacional de Normalizacidn y los indices de criticidad propuestos
por diversas investigaciones en la tematica. Los resultados de la aplicacion del procedimiento son expues-
tos a través de la elaboraciéon de un mapa de riesgos residuales luego de implementada la propuesta en
una organizacion cubana.
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Abstract

The companies are constantly searching new work strategies for achievement more competitive through the
use of new scientific and technological tools. The compliance risk management is one of the current tools
used by manager to ensure the success of the objectives maintaining the sustainability. The present research
proposes a procedure for the compliance risks management in an organization based on the international
standard 19600 for the compliance risk management of the International Organization for Standardization
and the criticality indexes. The results of the application of the procedure are exposed through the elaboration
of a map of residual risks after implementing the proposal in a Cuban organization.

Keywords: ethics and compliance program; risk management; criticality index

Introduccion

La correcta identificacion y evaluacion de los riesgos se esta convirtiendo en un elemento crucial en
la gestion de las organizaciones. En un entorno cada vez mas cambiante por el vertiginoso avance de las
ciencias y las tecnologias, lograr anticiparse a situaciones potencialmente hostiles, supone una ventaja
competitiva que contribuye de forma sustancial a lograr los objetivos estratégicos en las organizaciones
(Guevara et al., 2018).

Desde la publicacion del primer estandar de gestion de cumplimiento normativo en el afio 2006 por
el Organismo de Normalizacién Australiano (SA), la Norma AS 3806, se han incrementados sus aplica-
ciones en las organizaciones, hasta que, en el aflo 2014, la Organizacién Internacional de Normalizacion
(ISO) desarroll6 la Norma ISO 19600:2015, Sistema de Gestion de Cumplimiento Normativo. Esta guia
de referencia internacional otorga a las organizaciones de un sistema eficaz de gestion de cumplimiento
con lo normado, y que tienen como principal objetivo la mitigacion de este tipo de riesgos.

La ISO 19600 propone un conjunto de directrices con la finalidad de proporcionar disposiciones sobre
como establecer, desarrollar, ejecutar, evaluar, mantener y mejorar un sistema eficaz de gestiéon de cum-
plimiento dentro de la organizacidn, por lo que no es una norma certificable; en consecuencia, el alcance
de los requisitos depende del tamario, la estructura, la naturaleza y complejidad de la organizacion (ISO-
19600, 2014).

Las investigaciones (Sablich Huamani C.A, 2010; Segura Pinzén ].C, 2011; Cordero Morales D. & To-
rres Rubio Y., 2013; Pérez Moya O., 2013; Hernandez Diaz N. & Cuza Garcia B., 2013; Bolafio-Rodriguez
Y., 2014; Martell-Fernandez V., 2014; ISO, 2018; Vargas Aguila, Aguila, Perez, Rodriguez, & Fumero,
2017; Martinez, 2017) realizan aportes a la conceptualizacion de los riesgos desde las mas diversas aristas,
lo cual ha permitido obtener diferentes definiciones de un mismo concepto. El riesgo es definido entonces
como el efecto de la incertidumbre sobre los objetivos de una organizacién y medido por sus consecuen-
cias, su probabilidad de ocurrencia y su nivel de deteccion.

En afos recientes, varios investigadores proponen llevar a cabo los programas de cumplimiento nor-
mativo mediante la gestion de riesgos de compliance, lo que ha permitido integrar dos poderosas herra-
mientas de gestion para el logro de la sostenibilidad organizacional.
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El presente trabajo tiene como objetivo desarrollar una metodologia para la evaluacién de riesgos
de cumplimiento normativo. Para el cumplimiento de este objetivo se desarrollé un estudio la norma
internacional ISO 19600, asi como los indices de criticidad propuestos por prestigiosos académicos
internacionales. La investigacion se estructura de la siguiente forma: un primer apartado donde se expo-
nen los fundamentos de la metodologia; un segundo apartado donde se muestran los principales resulta-
dos de la aplicacién de la propuesta en una organizacién cubana y; finalmente se exponen las conclusio-
nes del estudio.

Metodologia

Teniendo en cuenta la Norma Internacional ISO 19600: 2014 sobre los sistemas de gestién del cum-
plimiento normativo y la Resolucién 60 del Control Interno de la Contaduria General de la Republica de
Cuba, se propone una metodologia para la evaluacion del cumplimiento normativo en una organizacion.
La metodologia sigue un ciclo de Deming o ciclo PHCA (Planear, Hacer, Controlar, Actuar) para desarro-

llar cada una de sus etapas tal y como muestra la Figura 1.

* Planear * Hacer
Identificacion del . . . Identificacion de los
cumplimiento éticoy M Seleccitn de In comunidad ——» riesgos de complimiento

. de expertos .
nonuativo nonmmativo
Y
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Figura 1 Metodologia para el disefio de un programa de ética y “compliance”

Fuente: Elaboracion de los autores basado en la (Contraloria General de la Republica, 2011; ISO-19600, 2014)

Paso 1. Identificacion del cumplimiento ético y normativo

En este paso se identifican y documentan de manera sistematica las obligaciones de la organizacién.
Estas obligaciones provienen de normas y resoluciones relevantes para la organizacion y el sector al que
pertenece; reglas o gufas emitidas por agencias regulatorias; tratados, convenios y protocolos; acuerdos
con grupos de la comunidad; compromisos ambientales; leyes y decretos ley, entre otros desde el punto
de vista externo. Desde el punto de vista interno, las politicas, c6digos, normas y otras obligaciones que
rigen el comportamiento de la organizacién. Es importante disponer de canales de comunicacién que
identifiquen novedades y modificaciones en las obligaciones para asegurar un cumplimiento continto.
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Paso 2. Seleccion de los Expertos

El trabajo con expertos es de vital importancia durante todo el procedimiento, son estos los que de-
beran realizar las evaluaciones de los criterios que componen el indice de criticidad, asi como también
pueden ser utilizados en la determinacion de los pesos asociados a los criterios.

Para el calculo de la cantidad, seleccion y formacion de la comunidad de expertos, se propone seguir
los procedimientos propuestos en las investigaciones de los autores (Michalus, Castro, William, & Her-
nandez-Pérez, 2015; J. A. Plasencia-Soler, Marrero-Delgado, Nicado-Garcia, & Aguilera-Sanchez, 2017;
Sarache-Castro, Costa-Salas, & Martinez-Giraldo, 2015).

Paso 3. Identificacion de los riesgos de camplimiento normativo

En este paso se identifican los riesgos asociados con el cumplimiento de lo normado. Estas son las
potenciales amenazas de caracter legal, normativo y ético. Los riesgos de “compliance” pueden estar aso-
ciados privacidad y proteccion de los datos, seguridad de la informacién, uso de las redes sociales, gestion
de la propiedad intelectual, conflictos de intereses entre terceros, prevencion de delitos, seguridad y salud
del trabajo, codigo de ética y de conductas, proteccién al consumidor, ciberseguridad y privacidad, am-
bientales, seguridad del producto, comercio, importacion y exportacion, practicas anticorrupcion, entre
otros. Se recomienda asignar un cédigo a cada uno de los riesgos identificados y una breve descripcion
de los mismos.

Paso 4. Evaluacion de los riesgos de “compliance”

La evaluacion de riesgos involucra identificar y analizar los riesgos principales con el objetivo de de-
terminar la forma en la que estos puedan ser manejados y en consecuencia facilitar el cumplimiento de
la misién y vision de la organizacion. En este paso se asocian las posibles consecuencias, probabilidad de
ocurrencia y dificultad de deteccion de los riesgos de cumplimiento de lo normado.

Para este paso se puede utilizar el Analisis de Modos de Fallas, Efectos y Criticidad (AMFEC) para
calcular un indice de criticidad (IC) o indice de priorizacion de los riesgos (IPR) tal y como proponen los
autores (Castillo-Serpa A.M., Brito-Ballina M.L., & Fraga-Guerra E, 2009; Subburaman, 2010; Diaz-Con-
cepcion A, Pérez-Rodriguez E Del Castillo-Serpa A, & Brito-Vallina M. L, 2012; Selvan, Jegadheesan.,
Varthanan, & Senthilkumar, 2013; Shanfeng Z, Mengwei L, Haiyan Z, & Ruili Z, 2015). En la Tabla 1 se
muestra las ecuaciones (1), (2), (3), (4) empleadas por diferentes autores para la priorizacion de los ries-
gos.
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Tabla 1 Ecuaciones enunciadas para calcular la criticidad del riesgo.

Autor Ecuaciones

Donde:

IPR: Indice de prioridad del riesgo

O: Probabilidad de ocurrencia.

S: Severidad del efecto potencial.

D: Efectividad de deteccion para controlar el origen de la causa.

(Castillo-Serpa A.M. et al.,
2009; Selvan et al, 2013;
Matotek & Regodic, 2015)

(Subburaman, 2010) Donde:
VER: Valor Evaluado del Riesgo

(Juan Antonio Plasencia-
Soler,  Marrero-Delgado, | Donde:

Nicado-Garcia, & Collada- | Ic: Indice de criticidad del riesgo
Pefia, 2016) Q: Probabilidad de ocurrencia.

(Aguilar-Otero  J. R,
Magafa-Jiménez D, &
Torres-Arcique R, 2010)

Donde:
F: Frecuencia de ocurrencia del riesgo.
Cmax: Consecuencia maxima segun la dimension en que impacte.

Fuente 1 Elaboracion propia a partir de las fuentes citadas.

Los autores de la presente ponencia teniendo en cuenta los estudios anteriores, proponen para la eva-
luacion del riesgo de cumplimiento normativo la ecuacion (5). En el caso de las consecuencias del riesgo,
los expertos emitiran sus valoraciones sobre la base de las dimensiones de la sostenibilidad enunciadas
en el modelo de Triple Cuenta de Resultados: econémica, social y ambiental. Luego se selecciona para
calcular el indice de criticidad la consecuencia maxima (Cmax).

[ =F*Cmax*D

Dénde:

I: Indice de criticidad.

F: Frecuencia de ocurrencia del riesgo.

Cmax: Valor maximo de las consecuencias segtin las dimensiones de la sostenibilidad.
D: Deteccion.

Para la evaluacion de los riesgos de cumplimiento normativo segtin las consecuencias, la probabilidad
de ocurrencia y su detectabilidad se propone utilizar una escala de evaluacién tal y como proponen los
autores (Franceschini & Galetto, 2001).
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Paso 5. Elaboracion del plan de acciones para el camplimiento normativo

En este paso se elabora el plan las acciones para mitigar los riesgos del “compliance” en cada uno de
los procesos de negocio promoviendo una cultura de cumplimiento en toda la organizacion. La comuni-
cacion del programa se realizara de manera periddica y sistematica hacia todos los niveles de la organi-
zacion, siendo importante que todos los trabajadores conozcan sus obligaciones éticas y legales, especial-
mente las relacionadas con los procesos que ejecutan.

Luego de implementadas las acciones, se deben evaluar los riesgos de compliance definidos, para valo-
rar el impacto de las acciones propuestas en la mitigacion de los riesgos. Esta evaluacidon debe integrarse
a la evaluacion de riesgos de la entidad por cada uno de los procesos definidos. Para la evaluacion de los
riesgos se propone utilizar una adaptacion del formato propuesto por (Bolafio-Rodriguez Y., 2014) en su
tesis doctoral. Este permitiria comparar el indice de criticidad de los riesgos evaluado en la fase inicial de
la implantacién del modelo con el valor del indice de criticidad residual de los riesgos luego de implanta-
do el programa de acciones de cumplimiento normativo.

Resultados y discusion

El procedimiento descrito anteriormente se aplicd al proceso de Gestion de los Recursos Humanos en
una organizacién de las Tecnologias de la Informacién. Primeramente, la direccién de la organizacién
identificé el marco legal, ético y normativo asociado al proceso seleccionado. Seguidamente se seleccio-
naron y capacitaron los siete expertos que realizarian la definicion y evaluacion de los riesgos. Luego los
expertos identificaron cada uno de los riesgos del proceso de recursos humanos de la organizacién, tal y
como se muestra en la Tabla 3.

Tabla 2 Riesgos de compliance del proceso de Gestion de los Recursos Humanos.

Codigo - o .
del Riesgo Marco Legal y ético Descripcion del Riesgo
RO1 Elaboracion deficiente de las prendminas
R02 Incumplimiento de la medida disciplinaria
RO3 Inadecuado levantamiento de necesidades de
capacitaciéon
Cddigo del Trabajo
RO4 Trabajadores con titulos de cursos de los que no son
matricula
Entrega de un expediente laboral al trabajador
RO5 . ;
indebidamente
R06 Contratacion de personal no idéneo para la plaza
Decreto 339 y 340/2016 Proteccion
RO7 a la Maternidad de la mujer Modificaciones de periodos de maternidad
trabajadora
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ROS Res 283/2009 Ley de Seguridad Social Inadecqadg ca.llculo de afos de servicio de un trabajador
para la jubilacion
R09 Cédigo de Etica Inadecuado uso del acceso a internet
NC 18000, 18001, 18002/ 2005
R10 Sistema de Accidentes o enfermedades profesionales de los
gestion de Seguridad y Salud en el trabajadores
trabajo
Res 85/2016
R11 Reglament.o - . Entrega de certificado de categoria docente erréneamente
Para la aplicacion de las Categorias
Docentes de la educacion superior
Res 43/2012
Regulaciones laborales aplicables a Desconocimiento por parte del jefe de los verdaderos
R12 ) Iy gy - - .
los trabajadores que solicitan viajar al | motivos de ausencia de un trabajador
exterior por asuntos particulares
Res 9/2016
R13 Organizacion salarial del sistema de | Inadecuado sistema de pago a trabajadores
la educacion superior
Res 95/2017
La atencién al hombre. El
R14 mejoramiento de las condiciones de | Inadecuada entrega de estimulacion
trabajo y el
Sistema de incentivos y premios

Los riesgos identificados fueron evaluados por la comunidad de expertos mediante por consenso. Lue-
go fue calculado el Indice de Criticidad (Ic) de los riesgos a través de la ecuacion (5). La Figura 2 muestra
el mapa de riesgos de cumplimiento normativo teniendo en cuenta las consecuencias y la probabilidad

de ocurrencia.
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Figura 2 Mapa de riesgos residuales.
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De acuerdo a la priorizacién de los riesgos fueron implementados acciones de control para reducir sus
impactos en la organizacion. La Figura 3 muestra la variacion del indice de criticidad luego de aplicadas

las medidas para su mitigacion o el indice residual de los riesgos fundamentales.
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R
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Figura 3 Mapa de riesgos residuales.
Conclusiones

La incorporacion a la gestion de riesgos de la gestion del cumplimiento ético y normativo posibilita a la organi-
zacién identificar, evaluar, mitigar y monitorear desde la gestion de riesgos, las deficiencias de las activida-
des de los procesos de la organizacién asociadas al cumplimiento legal, ético y normativo, permitiendo una
mayor eficiencia en el cumplimiento de los objetivos.

El procedimiento propuesto permite integrar el estandar internacional ISO 19600 con los analisis de criticidad
para la gestion de riesgos fundamentados en la literatura cientifica internacional; facilitando mejoras practicas a
través del cumplimiento de los pasos descritos, lo cual permite la mejora continua de la mitigacion de los riesgos la
utilizar el ciclo Planear, Hacer, Controlar y Actuar.

La aplicacion del procedimiento en una entidad tecnoldgica permite priorizar y tomar medidas para la mitiga-
cién de los riesgos de compliance; identificindose como los riesgos de mayor nivel de criticidad asociados
al proceso de Gestion de los Recursos Humanos los siguientes: Accidentes o enfermedades profesionales de los
trabajadores, inadecuado uso del acceso a internet, inadecuado levantamiento de necesidades de capacitacion, ela-
boracion deficiente de las prendminas y el Inadecuado sistema de pago a trabajadores.

El andlisis de riesgos de compliance en las entidades de las tecnologias de la informacién y las comunicaciones
es de vital importancia para el cumplimiento de los objetivos, lo cual permitira identificar los puntos en los que
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pueden fallar de contacto entre el marco legal, ético y normativo con las actividades asociadas a los procesos de la
organizacion.
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