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RESUMEN
I EEEEEEE———

La Ventanilla Unica Aduanera es un sistema creado para gestionar los tramites requeridos para las
operaciones comerciales que realiza la Aduana General de la Republica (AGR). El objetivo de la
presente investigacion es desarrollar un componente de administracion y seguridad para la Ventanilla
Unica Aduanera que permita elevar la seguridad, adaptandose a los cambios en la estructura y niveles
de acceso de la AGR.

Para lograr el objetivo se emplearon las tecnologias y herramientas establecidas por Departamento de
Soluciones Financieras y Aduanales: Visual Paradigm, PHP, Symfony, Oracle, Apache, JQuery y
Bootstrap. Se realiza un estudio sobre soluciones informéticas similares para la gestion de
administracién y seguridad de la informacion.

Se obtuvo un componente de administracién y seguridad que brindara facilidad en la gestién de
usuarios, roles, permisos, recursos y funcionalidades. Ademas, permitira que los roles de usuarios se
organicen en una jerarquia, asumiendo los permisos de manera descendente. Logrando una mayor

seguridad en el sistema.

Palabras claves: componente, administracion, seguridad, informacion, gestion.



ABSTRACT
I EEEEEEE———

The Single Customs Window is a system created to manage the procedures required for commercial
operations carried out by the General Customs of the Republic (AGR). The objective of the present
investigation is to develop an administration and security component for the Single Customs Window
that allows to increase security, adapting to the changes in the structure and access levels of the AGR.
To achieve this objective, the technologies and tools established by the Department of Financial and
Customs Solutions were used: Visual Paradigm, PHP, Symfony, Oracle, Apache, JQuery and Bootstrap.
A study is carried out on similar computer solutions for information management and security
management.

An administration and security component was obtained that will provide facility in the management of
users, roles, permissions, resources and functionalities. In addition, it will allow user roles to be
organized in a hierarchy, assuming permissions in a downward manner. Achieving greater security in
the system.

Keywords: Component, administration, security, information, management.
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INTRODUCCION

INTRODUCCION

En las Ultimas décadas el manejo de los nuevos avances tecnolégicos ha permitido que la informacion
pueda ser consultada desde cualquier parte del mundo, garantizando las conexiones seguras y los
accesos cada vez mas rapidos.

Su evoluciébn en aplicaciones web, visualizacion, el incremento de dispositivos mdviles y sus
aplicaciones, los desafios de las Tecnologias de la Informacién y las Comunicaciones (TIC’s) y en
especial, de los oficiales de seguridad de la informacién se han vuelto mas complejos al momento de
tratar de asegurar la informacion.

La seguridad de la informacion, segun la norma ISO 27001:2005 («ISO» 2017): “consiste en la
preservacion de su confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados
en su tratamiento, dentro de una organizacion”.

Igualmente, se puede complementar con la definicion del Ingeniero y Master en Sistemas Jeimy Cano
(Cano 2017): “La Seguridad de la Informacién es la disciplina que habla de los riesgos, de las
amenazas, de los andlisis de escenarios, de las buenas practicas y esquemas normativos, que exigen
niveles de aseguramiento de procesos y tecnologias para elevar el nivel de confianza en la creacién,
uso, almacenamiento, transmisién, recuperacion y disposicién final de la informacion”.

Las organizaciones estan expuestas dia a dia a amenazas tanto internas como externas que ocasionan
robo de identidad e informacion, bases de datos, informacion sensible de clientes, pérdida de
credibilidad y dafios financieros que pueden afectar la sostenibilidad de la entidad. Es por ello que se
hace necesario la utilizacion de técnicas o métodos para controlar el flujo y la integridad de la
informacion.

Con el fin de no quedarse a espaldas de los acontecimientos que hoy existen en el mundo, Cuba pone
en marcha la informatizacién del pais. La Universidad de las Ciencias Informaticas (UCI) es uno de los
centros de la educacion superior que contribuye a ello. Esta institucion crea y desarrolla proyectos
informéticos que permiten vincular las facilidades del empleo de las TIC’s en beneficio al desarrollo
social y econémico del pais. Uno de estos proyectos es Ventanilla Unica Aduanera (VUA) desarrollado
por el Centro de Informatizacién para la Gestion de Entidades (CEIGE).

VUA es el sistema encargado de centralizar la recepcion de documentos necesarios para los tramites
comerciales ante la Aduana General de la Republica (AGR). El acceso al envio y revision de dichos
documentos debe seguir un estricto control definido por la AGR, que permita garantizar la
compartimentacion de la informacion por roles de usuario, asi como la confiabilidad, accesibilidad y

disponibilidad de los datos recepcionados en la VUA. Los roles de los usuarios deben seguir un orden
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jerarquico asociado a la estructura definida por la AGR, que incluye ademas estructuras administrativas
de entidades que interacttan con ella.

El componente de administracion y seguridad desarrollado para la versiéon 1.0 de la VUA basa su
sistema de autorizacion en la lectura y escritura de un fichero YAML! donde quedan registrados todos
los permisos del sistema. Este enfoque tiene como desventaja que al no implementarse un mecanismo
de blogueo al escribir el fichero, no es posible evitar actualizaciones concurrentes al mismo; trayendo
como consecuencia deformaciones sintacticas de la estructura del fichero y la posterior ocurrencia de
fallos graves antes los cuales el sistema no es capaz de responder.
Ademas, el método de definir los permisos en un YAML ha demostrado no ser lo suficientemente flexible
para responder a la totalidad de las necesidades organizativas de una institucion como la AGR, la que
a raiz de la actualizacion del modelo socioeconémico de Cuba ha evolucionado en los ultimos tres
anos.
A continuacion se enuncian algunos cambios ante los cuales el componente inicial ha presentado
dificultades:
e Han surgido nuevas personas juridicas como representantes y responsables de aerolinea con
complejas funciones en el sistema de reportes de Informaciéon Adelantada de Pasajeros.
Para garantizar la seguridad a estos reportes, fue necesario implementar un sistema de
permisos que se ajustara a las necesidades del negocio, debido a que el componente de
administracion se limita a proteger rutas dentro del sistema y no provee un API para proteger
otros tipos de recursos.
o El arbol de jerarquia de permisos debe ser invertido, garantizando que el nodo raiz tenga la
menor cantidad posible de accesos.
El enfoque actual establece que el nodo raiz del sistema tiene acceso a todas las
funcionalidades y en niveles inferiores de la jerarquia se van eliminando estos accesos. Dicha
forma de implementar el arbol no estéa acorde con los estandares de seguridad, porque introduce
la posibilidad de recibir ataques en los que usuarios limitados puedan escalar permisos y

acceder a informacién sensible.

LYAML es un acrénimo recursivo que significa "YAML Ain't Another Markup Language" (en castellano,
"YAML no es otro lenguaje de marcado"). Es un formato de serializacion de datos legible por humanos

inspirado en lenguajes como XML, C, Python, Perl.
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Se puede concluir que el componente de administracién y seguridad desarrollado para la versién 1.0
de la VUA no es capaz de adaptarse a cambios en la estructura de la AGR, por lo que no asegura el
nivel de seguridad requerido por un sistema que maneja datos sensibles para el comercio y la seguridad
nacional. La arquitectura bajo la cual fue desarrollado dicho componente conllevaria a un costoso
desarrollo para extender las funcionalidades actualmente existentes, lo cual hace complejo modificarlo
para que cumpla con las necesidades anteriormente enunciadas. Es preciso ademas investigar y
explotar nuevos conceptos de seguridad como lista de control de acceso (ACLs? del inglés, access
control list) y Voters introducidos por el marco de trabajo Symfony y que no se incluyeron en el alcance
inicial del componente de administracion version 1.0 de la VUA.

A partir de la probleméatica planteada anteriormente se define como problema: ¢(Como elevar la
seguridad de la informacién almacenada en la VUA teniendo en cuenta los cambios en la estructura 'y
niveles de acceso de la AGR?

Definiéndose como objeto de estudio: seguridad y control de acceso en aplicaciones web. Se define
segun lo antes expuesto como campo de accidn: los procesos de seguridad y control de acceso en
sistemas de la AGR.

Para dar solucién al problema planteado se traz6 como Objetivo: desarrollar la versiéon 2.0 del
componente de administracion y seguridad para la VUA que permita elevar la seguridad, adaptandose
ademas a los cambios en la estructura y niveles de acceso de la AGR.

Del objetivo general se derivan los siguientes Objetivos especificos:

e Elaborar el marco tedrico de referencia que permita darle solucién al problema planteado.

o Realizar el andlisis y disefio del componente.

e Implementar un componente adaptable ante cambios en la estructura y niveles de acceso
establecidos por la Aduana General de la Republica, y que permita elevar la seguridad de la
informacion almacenada en la Ventanilla Unica Aduanera.

e Validar la investigacion utilizando la Métrica de procesos de seguridad definida por OWASP,
para determinar qué tan bien los procesos de seguridad del sistema cumplen con los requisitos
definidos por las politicas de seguridad y las normas técnicas seguidas por la organizacion.

e Probar y validar la solucién propuesta mediante pruebas funcionales y de aceptacion.

2 ACL es un concepto de seguridad informatica usado para fomentar la separacién de privilegios. Es
una forma de determinar los permisos de acceso apropiados a un determinado objeto, dependiendo de

ciertos aspectos del proceso que hace el pedido.
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Se plantea la siguiente Idea a defender: si se desarrolla un componente en la Ventanilla Unica
Aduanera capaz de adaptarse a los cambios en la estructura y niveles de acceso en la AGR, sera
posible elevar la seguridad de la informacién almacenada en la VUA.

Con el fin de dar cumplimiento a los objetivos del presente trabajo, se concibieron las siguientes Tareas
de lainvestigacion:
e Caracterizacién de estandares y de arquitecturas orientadas a sistemas de seguridad.
e Definicion y estudio de metodologias, tecnologias y herramientas a emplear para el desarrollo
de la herramienta.
¢ |dentificacion de patrones a utilizar en el disefio e implementacién del componente.
e Ejecucion del analisis y disefio de la herramienta.
¢ Disefio y validacién de los prototipos de interfaz de usuario.
e Implementacion del componente.
e Analizar técnicas y métodos de evaluacién para la validacién del componente.
e Aplicacién de instrumentos de medicion y evaluacion de la usabilidad de las interfaces de
usuario.
e Validacion del componente propuesto a partir de pruebas de software.
e Validacion del componente con usuarios potenciales.
Los siguientes métodos cientificos sustentan el trabajo de la investigacion:
e Histérico - Légico: posibilitd el estudio analitico de la trayectoria historica de las herramientas
del componente de administracion y seguridad, facilité conocer de forma general el funcionamiento
y desarrollo de las mismas, permitiendo caracterizar asi cada una en sus aspectos mas externos.
e Analitico — Sintético: este método permitié el andlisis de los documentos, procesos y teorias
para la extraccion de los elementos mas importantes que se relacionan con los sistemas de gestion
de administracién y seguridad. Ademas, para buscar y analizar la informacién acerca de las
tecnologias, metodologias y herramientas a utilizar en el desarrollo del sistema, seleccionando los
principales elementos y caracteristicas.
e Método de modelacion: permitié realizar el proceso mediante el cual se crean criterios y
alternativas para la propuesta de solucion, facilitando la definicion de los componentes de la misma,
asi como sus relaciones. Ademas, fue empleado para la realizacién de los artefactos que requiere
la metodologia seleccionada.
El presente trabajo de diploma se estructura en los siguientes capitulos:
Capitulo 1. “Fundamentacion tedrica”: se realiza un estudio sobre soluciones informaticas similares

existentes en sistemas para la gestion de administracion y seguridad de la informacion. Ademas, se
4



INTRODUCCION

. ___________________________________________________________________________________________________________________________________________________________________________________|
analizan los principales elementos tedricos que constituyen la base de la investigacién, entre los cuales
se encuentran la metodologia de desarrollo para el sistema, las tecnologias y herramientas a utilizar en
la propuesta de solucion.

Capitulo 2. “Analisis y disefio”: se aborda el entorno de desarrollo definido, se explican las diferentes
caracteristicas que va a presentar el sistema a implementar y sus funcionalidades siguiendo los
aspectos que plantea la metodologia AUP-UCI.

Capitulo 3. “Implementacion y validacién”: aborda temas correspondientes al desarrollo de la
solucion, describe coémo se implementan los elementos del modelo de disefio, define la estructura del
producto y la construccién de la solucion. Se enfatiza en la validacién del sistema, con el objetivo de
detectar no conformidades existentes en la aplicacion y poder solucionarlas para obtener un software

que responda a los requisitos definidos por el cliente.



CAPITULO 1. Fundamentaciéon Tedrica

CAPITULO 1. Fundamentacion teérica.

Introduccién al capitulo

Se realiza un estudio sobre soluciones informaticas similares para la gestibn de administracion y
seguridad de la informacion. Se estudia la seguridad de la informacién en aplicaciones web, asi como
el control de acceso y sus mecanismos de autenticacién, autorizacion y auditoria. Se analizan los
principales elementos tedricos que constituyen la base de la investigacién, entre los cuales se
encuentran la metodologia de desarrollo para el sistema, las tecnologias y herramientas a utilizar en la

propuesta de solucién.
1.1 Seguridad de lainformacion en aplicaciones web

La AGR es un 6rgano de control que garantiza la seguridad y proteccion de la sociedad socialista y de
la economia nacional, asi como la recaudacion fiscal y las estadisticas de comercio exterior. Las
herramientas tecnoldgicas provistas por las TIC’s que apoyan el logro de los objetivos estratégicos de
esta organizacion, estan expuestas a amenazas que pueden tener un impacto sobre dichos objetivos.
Una manera adecuada de asegurar la informacion es el uso de estdndares, normas y protocolos. La
productividad y continuidad del negocio va a depender de la disponibilidad, integridad y confidencialidad
de la informacién; y cualquier procedimiento que se adopte para asegurar la informacion de una
organizacion.

Un sistema se considera seguro si cumple con las propiedades expuestas a continuacion:

Integridad: este principio garantiza la autenticidad y precision de la informacién sin importar el
momento en que esta se solicita, o dicho de otra manera, una garantia de que los datos no han sido
alterados ni destruidos de modo no autorizado. Para evitar este tipo de riesgos se debe dotar al sistema
de mecanismos que prevengan y detecten cuando se produce un fallo de integridad y que puedan tratar
y resolver los errores que se han descubierto (Purificacion Aguilera Lépez 2010).

Confidencialidad: la Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE), en sus
Directrices para la Seguridad de los Sistemas de Informacion define la confidencialidad como «el hecho
de que los datos o informaciones estén Unicamente al alcance del conocimiento de las personas,
entidades o mecanismos autorizados, en los momentos autorizados y de una manera autorizada». Para
prevenir errores de confidencialidad debe disefiarse un control de accesos al sistema: quién puede
acceder, a qué parte del sistema, en qué momento y para realizar qué tipo de operaciones (Purificacion
Aguilera Lopez 2010).
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Disponibilidad: la informacién ha de estar disponible para los usuarios autorizados cuando la
necesiten. El programa MAGERIT? define la disponibilidad como «grado en el que un dato esta en el
lugar, momento y forma en que es requerido por el usuario autorizado. Situacion que se produce cuando
se puede acceder a un sistema de informacién en un periodo de tiempo considerado aceptable. La
disponibilidad esta asociada a la fiabilidad técnica de los componentes del sistema de informacion»
(Purificacién Aguilera Lopez 2010).

La seguridad de la informacion esta asociada a la forma en que se accede a los recursos del
componente. Es necesario establecer un control de acceso, que permita a cada usuario interactuar con

los recursos que tienen permitido.

1.2 Control de acceso

El control de acceso es el proceso por el cual, dada una peticién de recursos, se permite o niega el
acceso a los mismos en base a la aplicacion de unas politicas de acceso. Evitar el acceso no autorizado
y permitir la libre circulacion del personal autorizado es la principal caracteristica de un control de
acceso en un sistema de seguridad (Ubeda 2015).

Los sistemas de control de accesos son un elemento clave en un sistema de seguridad, que cada dia
cuentan con mayor implantacién, tanto si se trata de un acceso a infraestructuras fisicas (hospital, hotel,
fabrica) como virtuales o de red. Ademas permiten configurar los derechos de acceso para todos los
usuarios, generar grupos con accesos a las zonas autorizadas y franjas de horario habilitadas. (Ubeda
2015).

El control de acceso comprende mecanismos de autenticacion, autorizacion y auditoria. Sus principales
objetivos son proteger datos y recursos frente al acceso no autorizado (proteger el secreto) y frente a
una modificacion no autorizada (proteger la integridad) a la vez que garantizar el acceso de los usuarios
legitimos a los recursos (no denegaciéon de servicio). Con el fin de conseguir estos objetivos, se
controlan todos los accesos al sistema y sus recursos, y solo se permite que tengan lugar aquellos
autorizados. Haciendo un simil con los sistemas fisicos, en concreto los puentes levadizos y los puentes
destruibles, podemos observar que ambos puentes cumplen con los dos primeros objetivos (proteger

el secreto y la integridad). Sin embargo, los puentes destruibles no satisfacen el tercer objetivo puesto

3 MAGERIT Es una metodologia de andlisis y gestion de riesgos de los sistemas de informacion. En

inglés Metho-dology for Information Systems Risk Analysis and Management.
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que al destruirse no pueden ser cruzados por nadie, provocando asi una denegacion de servicio para
las peticiones autorizadas (Castella-Roca et al. 2012) .

Todo sistema de control de acceso considera los siguientes elementos basicos (Castella-Roca et al.
2012):

¢ Obijetos (también llamados objetivos): son todas aquellas entidades de un sistema susceptibles
de ser protegidas. En el caso de un sistema operativo pueden ser: archivos, directorios,
programas, dispositivos, terminales y puertos. En el caso de una base de datos, tenemos:
tablas, relaciones, vistas y procedimientos.

e Acciones: todo aquello que se puede realizar sobre un objeto. Las acciones tipicas que se puede
realizar sobre un fichero son: lectura, escritura, creacion, eliminacién. En el caso de que el objeto
sobre el que se realiza la accién sea un programa, cabria afiadir la opcién de ejecucion.

e Sujetos (también llamados iniciadores): es cualquier entidad con capacidad para requerir el
acceso a objetos del sistema. Los sujetos tipicos de un sistema son sus usuarios y los procesos
del sistema (por ejemplo, un navegador web, un procesador de textos).

En todo sistema informatico, los sujetos realizan acciones sobre los objetos. El sistema de control de
acceso es el encargado de decidir si un determinado sujeto tiene permiso para ejecutar una
determinada accién sobre un determinado objeto. La decision de permitir o denegar el acceso a los
recursos se realiza en base a las politicas de acceso (Ubeda 2015).

Las politicas de acceso son el conjunto de reglas que permiten determinar si un sujeto puede realizar
una determinada accion (lectura, escritura, modificacion, eliminacion o ejecucién) sobre un objeto.

La figura 1 muestra un esquema de los componentes principales de un sistema y su interaccién con el
sistema de control de acceso. Se observa como el sistema de control de acceso (en el centro de la
figura) recibe peticiones de los sujetos para realizar acciones. Evalla estas peticiones mediante el uso
de una politica de acceso y actla en consecuencia permitiendo o denegando el acceso a los objetos
(Ubeda 2015).
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Crear

Eliminar

|
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Figura 1 Esquema de control de acceso obligatorio.
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1.2.1 Autenticacioén

El sistema debe ser capaz de verificar que un usuario identificado que accede a un sistema o que
genera una determinada informacién es quien dice ser. Solo cuando un usuario o entidad ha sido
autenticado, podra tener autorizacion de acceso. Se puede exigir autenticacion en la entidad de origen

de la informacion, en la de destino o en ambas (Purificacion Aguilera L6pez 2010).

Técnicas de autenticacién mas comunes en la Web:

e Autenticacion béasicay segura (Digest):
Casi todos los servidores web y de aplicacién soportan el uso de autenticacion basica y digest. Esto
requiere que el explorador web presente un cuadro de dialogo para obtener el nombre de usuario y
contrasefia, y enviarlos al servidor web, el cual la procesara contra su propia base de datos de usuario,
o en el caso de 11S4, con Directorio Activo5 (Stock 2005).
*La autenticacion basica envia la credencial en texto claro. No deberia ser usada a menos que se
combine con SSL®.
* La autenticaciéon HTTP 1.0 Digest solo ofusca la contrasefia. No deberia ser usada.
* La autenticacion HTTP 1.1 Digest un mecanismo de respuesta de reto, lo cual es razonablemente
seguro para aplicaciones de bajo valor.
La razén principal en contra del uso de autenticacion basica o digest es debido a:

* Transmision insegura de credenciales.

4 Servicio de Informacién de Internet (IIS por sus siglas en inglés Internet Information Services)
es un servidor web y un conjunto de servicios para el sistema operativo Microsoft Windows.

° Directorio Activo o Active Directory (AD) son los términos que utiliza Microsoft para referirse a su
implementacién de servicio de directorio en una red distribuida de computadores. Utiliza distintos
protocolos, principalmente LDAP, DNS, DHCP y Kerberos.

6 Capa de puertos seguros (SSL por sus siglas en inglés "Secure Sockets Layer") es un protocolo
disefiado para permitir que las aplicaciones para transmitir informacion de ida y de manera segura hacia
atras. Las aplicaciones que utilizan el protocolo Secure Sockets Layer si sabe cdmo dar y recibir claves
de cifrado con otras aplicaciones, asi como la manera de cifrar y descifrar los datos enviados entre los

dos.
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« Ambas formas de autenticacién sufren de ataques de reinyeccién ’ e intermediario 8.
* Ambas requieren SSL para proporcionar alguna forma de confidencialidad e integridad.
* No proporciona una gran cantidad de control a la aplicacién final.
Las razones de no usar la autenticacién basica y segura, no quiere decir que no son utiles. Puede ser
usada para escudar sitios de desarrollo contra el uso casual o proteger interfaces administrativas de
bajo valor.

e Autenticacion basada en certificado:

La autenticacion basada en certificado es ampliamente implementada en muchos servidores Web y de
aplicacion. El sitio Web expide certificados (o intenta confiar en certificados emitidos externamente).
Los certificados publicos son cargados en la base de datos de autenticacion del servidor, y comparados
con las sesiones entrantes del navegador. Si los certificados coinciden, el usuario es autenticado.
La calidad de la autenticacion esta directamente relacionada con la calidad de la infraestructura de la
llave publica para expedir certificados. Un certificado emitido a cualquiera que lo pida no es tan confiable
como los certificados emitidos después de ver tres formas de identificacion por foto (como pasaporte,
licencia de conducir o tarjeta de identificacion nacional) (Stock 2005).

e Autenticacion fuerte:

La autenticacion fuerte (como tokens, certificados) proporciona un nivel mas alto de seguridad que
nombres de usuario y contrasefias. La forma generalizada de autenticacion fuerte es “algo que sabes,
algo que tienes”. Por lo tanto, cualquier cosa que requiera un secreto (el “algo que sabes”) y autenticado
como un token, llave USB, o certificado (el “algo que tienes”) es un control mas fuerte que nombres de

usuario y contrasefias (que es solo “algo que sabes”) o biométricos (“algo que eres”) (Stock 2005).

” Ataque de reinyeccion conocido como ataque de replay, es una forma de ataque de red, en el cual
una transmision de datos valida es maliciosa o fraudulentamente repetida.
8 Ataque de intermediario (man-in-the-middle) es un ataque en el que se adquiere la capacidad de
leer, insertar y modificar a voluntad, los mensajes entre dos partes sin que ninguna de ellas conozca
que el enlace entre ellos ha sido violado.

10
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e Autenticacion federada:

La autenticacion federada le permite externalizar su base de datos de usuario a un tercero, o para tener
varios sitios con un enfoque SSO°. La principal razén de negocio para seguridad federada es que los
usuarios solo tienen que ingresar una vez, y todos los sitios que soporten esa autenticacion pueden
confiar en el token de ingreso y de ahi confiar en el usuario y proveer servicios personalizados.
Ventajas de autenticacion federada (Stock 2005):
* Reducir el numero total de credenciales que sus usuarios tienen que recordar.
* Su (s) sitio (s) es (son) parte de una gran asociacién comercial, como una extranet.
* Le gustaria ofrecer servicios personalizados a otros usuarios anénimos.
No deberia usar autenticacion federada, a menos que:
* Confia en el proveedor de la autenticacion.

* Sus requerimientos de cumplimiento de privacidad son cumplidos por el proveedor de la autenticacion.

1.2.2 Autorizacion

Autorizacion: consiste en dar acceso a una serie de recursos a un usuario o sistema (para ello, el
usuario o el sistema previamente tendran que haberse autenticado) (Sanchez 2011).

A continuacion se analizan los diferentes modelos de control de acceso:

Control de acceso obligatorio (MAC)

Las politicas son evaluadas por el sistema entendido como un Unico ente central. Los sujetos del
sistema no pueden rehacer/redefinir las politicas. Por ejemplo, no pueden dar permisos de acceso a
otros usuarios. Los objetos y sujetos del sistema pertenecen a diversas clases de acceso. Asi, para
acceder a un objeto de una determinada clase hace falta que el sujeto pertenezca a una clase igual o
superior (en términos de privilegios) (Ubeda 2015).

Este tipo de acceso se inspira en el funcionamiento militar en el que la informacién (por ejemplo, planes
de ataque) solo puede ser vista por aquellas personas que gozan de un nivel de seguridad suficiente

(por ejemplo, nivel de coronel) (Ubeda 2015).

° Single sign-on (SSO) es un procedimiento de autenticacién que habilita al usuario para acceder a
varios sistemas con una sola instancia de identificacion. Su traduccion literal seria algo como
«autenticacion Unica» o «validacion Gnica».

11
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Control de acceso discrecional (DAC)

Las politicas son gestionadas por los propietarios (sujetos) de los recursos (objetos). Los sujetos
pueden modificar las politicas asociadas a los objetos del sistema. Por ejemplo, un propietario de un
determinado objeto del sistema puede dar privilegios de acceso sobre ese objeto a otro sujeto. Este
tipo de control de acceso es usado generalmente por los sistemas operativos (Castella-Roca et al.
2012).

Modelo de control de acceso (RBAC)

Su principal objetivo es prevenir que los usuarios tengan libre acceso a la informacion de la
organizacion. El modelo introduce el concepto de rol y asocia a los usuarios con las funciones por los
que va pasando durante la vida del sistema, los permisos de acceso estan asociados a los roles, el rol
€s un concepto tipico usado en empresas para ordenar y estructurar sus actividades organizativas.
RBAC permite modelar la seguridad desde de una perspectiva empresarial puesto que se pueden
conectar los requerimientos de seguridad con los roles y las responsabilidades existentes en la
organizacion. RBAC esta basado en la definicion de un conjunto de elementos y de relaciones entre
ellos. A nivel general describe un grupo de usuarios que pueden estar actuando bajo un conjunto de
roles y realizando operaciones en las que utilizan un conjunto de objetos como recursos (Dominguez
et al. 2015).

En una organizaciéon, un rol puede ser definidko como una funcién que describe la autoridad y
responsabilidad dada a un usuario en un instante determinado. Entre estos elementos se establecen
relaciones del tipo (Dominguez et al. 2015):
¢ Relaciones entre usuario y roles, modelando los diferentes roles que puede adoptar un usuario.
¢ Conjunto de operaciones que se pueden realizar sobre cada uno de los objetos. A los elementos
de esta relacién se les denomina permisos. Relaciones entre los permisos y los roles.
El modelo RBAC incluye un conjunto de sesiones donde cada sesion es la relacion entre un usuario y
un subconjunto de roles que son activados en el momento de establecer dicha sesion. Cada sesion
esta asociada con un Unico usuario, mientras que un usuario puede tener una o mas sesiones asociada,
los permisos disponibles para un usuario son el conjunto de permisos asignados a los roles que estan
activados en todas las sesiones del usuario, sin tener en cuenta las sesiones establecidas por otros
usuarios en el sistema. RBAC afiade la posibilidad de modelar una jerarquia de roles de forma que se
puedan realizar generalizaciones y especializaciones en los controles de acceso y se facilite la

modelizacién de la seguridad en sistemas complejos (Dominguez et al. 2015).

12
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El andlisis de los diferentes modelos de control de acceso, permite que se defina cual de ellos se
utilizaran en la propuesta de solucion. Obteniendo que la implementacion sea basado en uno de ellos,
para determinar si el usuario previamente identificado y autenticado tiene permitido el acceso a los

recursos del componente.

1.2.3 Auditoria

La auditoria es un analisis pormenorizado de un sistema de informacién que permite descubrir,
identificar y corregir vulnerabilidades en los activos que lo componen y en los procesos que se realizan.
Su finalidad es verificar que se cumplen los objetivos de la politica de seguridad de la organizacion.
Proporciona una imagen real y actual del estado de seguridad de un sistema de informacion
(Purificacién Aguilera Lopez 2010).

Existen auditorias internas (las que una organizacién hace a su propio sistema de gestion) y externas
(las que se hacen al sistema de gestion de una organizacién por parte de un cliente o de un tercero
independiente).

Se pueden hacer auditorias a cualquier tipo de sistema para el que haya establecido un estandar o
norma que describa los requisitos que debe cumplir puesto que el proceso de auditoria consiste en
comprobar el cumplimiento de ese estandar. Asi encontramos auditorias de sistemas de gestion de la
calidad, ambiental, de prevencion de riesgos laborales, de seguridad de la informacion y de sistemas
integrados.

Para verificar que se encuentren correctamente implementados los mecanismos de autenticacion y
autorizacion se realizan diferentes pruebas. Estas pruebas permiten auditar el componente para

identificar vulnerabilidades, con el objetivo de comprobar que sea seguro.

1.3 Proyecto abierto de seguridad en aplicaciones web

El software inseguro estd debilitando las finanzas, salud, defensa y energia. A medida que la
infraestructura digital se hace cada vez mas compleja e interconectada, la dificultad de lograr la
seguridad en aplicaciones aumenta exponencialmente (Wichers 2013).

El proyecto abierto de seguridad en aplicaciones web (OWASP por sus siglas en inglés) es una
comunidad abierta dedicada a habilitar a las organizaciones para desarrollar, comprar y mantener
aplicaciones confiables. Abogan por resolver la seguridad de aplicaciones como un problema de
personas, procesos y tecnologia; porque las soluciones mas efectivas incluyen mejoras en todas estas
areas (Wichers 2013).

Es por ello que OWASP propone las siguientes pruebas de seguridad (Edgar D. Salazar T 2012):

13
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¢ Recopilacién de Informacién: la primera fase en la evaluacién de seguridad se centra en recoger
tanta informacibn como sea posible sobre una aplicacidon objetivo. La recopilacion de
informacién es un paso necesario en una prueba de intrusion.

e Pruebas de gestion de la configuracién: a menudo los analisis sobre la infraestructura o la
topologia de la arquitectura pueden revelar datos importantes sobre una aplicacién web. Se
pueden obtener datos como por ejemplo el codigo fuente, los métodos HTTP permitidos,
funcionalidades administrativas, métodos de autenticacion y configuraciones de la
infraestructura.

e Pruebas de la l6gica de negocio: las pruebas de esta categoria es la comprobacion de las reglas
del negocio definidas para la aplicacion.

¢ Pruebas de Autenticacién: en seguridad informatica, autenticacion es el proceso de intentar
verificar la identidad digital del remitente de una comunicacion. Esta categoria pone a prueba el
sistema de autenticacién de la aplicacibn mediante prueba de fuerza bruta y pruebas al
recordatorio de contrasefias del sistema.

e Pruebas de Autorizacién: autorizacion es el concepto de permitir el acceso a recursos
Unicamente a aquellos que tienen permiso para ello. Las pruebas de Autorizacion significan
entender cémo funciona el proceso de autorizacion, y usar esa informacion para saltarse el
mecanismo de autorizacion.

e Pruebas de gestidon de sesiones: la gestion de sesiones cubre ampliamente todos los controles
gue se realizan sobre el usuario, desde la autenticacion hasta la salida de la aplicacion.

e Pruebas de validacion de datos: la debilidad mas comun en la seguridad de aplicaciones web,
es la falta de una validacion adecuada de las entradas procedentes del cliente o del entorno de
la aplicacién. Esta debilidad conduce a casi todas las principales vulnerabilidades en
aplicaciones.

e Pruebas de denegacién de servicio: el tipo mas comdn de ataque de denegacion de servicio
(Dos) es del tipo empleado en una red para hacer inalcanzable a la comunicacién a un servidor
por parte de otros usuarios validos. El concepto fundamental de un ataque DoS de red es un
usuario malicioso inundando con suficiente trafico una maquina objetivo para conseguir hacerla
incapaz de sostener el volumen de peticiones que recibe. Cuando el usuario malicioso emplea
un gran nimero de maquinas para inundar de trafico una sola maquina objetivo, se conoce
generalmente como ataque denegacion de servicios distribuidos (DDoS).

e Pruebas de servicios web: los servicios web estan expuestos a la red como cualquier otro
servicio, pero pueden ser utilizados en HTTP, FTP, SMTP o acompafiados de cualquier otro

14



CAPITULO 1. Fundamentaciéon Tedrica

. ___________________________________________________________________________________________________________________________________________________________________________________|
protocolo de transporte. Las vulnerabilidades en servicios web son similares a otras
vulnerabilidades como la inyeccibn SQL, revelacion de informacion, pero también tienen
vulnerabilidades de XML.

e Pruebas de AJAX: el uso de las técnicas AJAX puede conseguir enormes beneficios en la
experiencia de uso por parte de los usuarios de las aplicaciones web. Sin embargo, desde el
punto de vista de la seguridad, las aplicaciones AJAX tienen una superficie de ataque mayor
gue las aplicaciones web convencionales, a veces son desarrolladas centrandose mas en qué
se puede hacer que en qué se deberia hacer. Ademas, las aplicaciones AJAX son mas
complicadas porque el procesamiento se realiza tanto en el lado del cliente como en el lado del
servidor.

Para la validacion de la seguridad del componente a desarrollar se propone utilizar la herramienta
Acunetix. Esta herramienta implementa pruebas de autenticacion, autorizacién y de servicios web, con
el objetivo de detectar vulnerabilidades en el componente de administracion y seguridad en la version
2.0.

1.4 Analisis de los componentes de administracién de la seguridad

Se realiza un estudio sobre los componentes de administracién de la seguridad, mostrandose a
continuaciéon cada uno de ellos:

e Componente Boson
SeguridadBundle es el componente encargado de proveer las funcionalidades basicas de autenticacion
y autorizacion basadas en los estandares propuestos por el lenguaje de marcado de asercion de
seguridad [SAML por sus siglas en inglés]. La implementacion de SAML utilizada es [SimpleSamiphp]
(UCI 2017).
En el componente de Seguridad, el paquete de autorizaciébn es el encargado de validar si las
credenciales mostradas por el usuario conectado son suficientes para acceder a determinado recurso
del proyecto. El modelo de control de acceso utilizado es basado en roles, los que son almacenados
en base de datos y asociados a cada uno de los usuarios en una relacién de muchos a muchos (UCI
2017).
Este componente de seguridad utiliza estrategias de acceso que permiten o deniegan el acceso a los
recursos del sistema. Para la gestion de los recursos el componente brinda una serie de
funcionalidades. EI componente cuando detecta algun fallo le informa al usuario. Ademéas que la

informacion sensible es encriptada (UCI 2017).
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e FOSUserBundle
El FOSUserBundle es un componente o bundle para la gestion de usuarios en Symfony. Es un proyecto
para versiones de Symfony2 en lo adelante, que permite el uso de un subsistema de administracion de
usuarios. Este bundle permite registrar nuevos usuarios, enviar un mensaje de confirmacién a los
usuarios recién creados, editar el perfil del usuario, encriptacion de contrasefias y agrega un campo en
la base de datos para poder guardar roles.
FOSUserBundle le permite asociar grupos a sus usuarios. Los grupos son una forma de agrupar una
coleccion de roles. Las funciones de un grupo se consideran para todos los usuarios que pertenezcan
a ese grupo. Este componente maneja la autenticacion basada en usuario y contrasefia. No implementa
la gestién de autorizacién pues lo facilita como lo hace Symfony. Hace uso del manejo de errores y la
informacion sensible es encriptada.
Symfony admite la herencia de roles, por lo que no siempre se necesita heredar roles de los grupos. Si
la herencia de roles es suficiente para su caso de uso, es mejor usarlo en lugar de grupos, ya que es
mas eficiente.
Para utilizar los grupos, debe habilitar explicitamente esta funcionalidad en su configuracién. La Gnica
configuracion obligatoria es el nombre de clase totalmente calificado (FQCN) de su clase de grupo que
debe implementar FOS \ UserBundle \ Model \ Grouplinterface.

e Componente de Administracion del Sistema Ventanilla Unica para el Comercio Exterior

de Cuba, versién 1.0

El componente de Administracion de la VUA, version 1.0 maneja la autenticacion mediante usuarios y
contrasefias. Ademas para la autorizacion hace uso del modelo de control de acceso basado en roles
(RBAC), por adecuarse a las necesidades de la VUA para manejar el acceso a los recursos del sistema
gue necesitan ser protegidos (Lebn y Lopez. 2013).
Para manejar los errores cada vez que un dato es insertado incorrectamente o exista un campo
obligatorio vacio, se le informa al usuario el error.
A partir del andlisis del manejo de la seguridad en los componentes estudiados, se muestra a
continuacion las caracteristicas similares:

Tabla 1 Medicién de indicadores de los componentes.

Indicadores Boson | FOSUserBundle | Componente de Administracion del

Sistema VUA, version 1.0.

Gestion de  permisos | X

mediante jerarquia
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Basado en roles X X X

Trazabilidad de las X

operaciones

Autenticacion basada en | X

dominios
Manejo de errores X X X
Encriptacion de | X X X

informacion sensible

Con el estudio realizado se determinaron caracteristicas similares que poseen estos componentes de
seguridad. Aunque no resuelven la totalidad de las necesidades existentes, se puede reutilizar y tomar
de ellos buenas précticas y principios de disefio. Como la version 2.0 del componente de administracion
y seguridad de la VUA tiene que asegurar que los roles sigan un orden jerarquico, se toma como
referencia el componente Boson.

Boson provee las funcionalidades basicas de autenticacion y autorizacion. Como es un componente
desarrollado en la UCI, posibilitaria constantes actualizaciones de los problemas detectados. Ademas
permite desacoplar sus funciones, brindando la posibilidad de utilizarlos en diferentes sistemas gracias
a su bajo acoplamiento.

1.5 Metodologia de desarrollo de software

En la actualidad existen diferentes propuestas de metodologias, que inciden de formas distintas en el
desarrollo de software. “Una metodologia de desarrollo de software se fundamenta sobre tres pilares
basicos: que hay que hacery en qué orden, como deben realizarse las tareas y con que pueden llevarse
a cabo. Esto es que etapas, actividades y tareas se deben acometer, que técnicas deben emplearse
pararealizar estas actividades y cuales son sus herramientas software a utilizar en cada caso” (Cevallos
Cadena 2015).
Para la actividad productiva de la UCI se decide hacer una variacion de la metodologia AUP, de forma
tal que se adapte al ciclo de vida de los proyectos. Para el siguiente trabajo se utiliza la metodologia
AUP-UCI, el componente a desarrollar es para el proyecto VUA del CEIGE, y este se rige por esta
metodologia. Define las fases por la que el proyecto transita: Inicio, Ejecucion y Cierre. Ademas de los
escenarios como se muestra a continuacion:

e Escenario No 1: aplica a los proyectos que hayan evaluado el negocio a informatizar y como

resultado obtengan que puedan modelar una serie de interacciones entre los trabajadores del
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negocio/actores del sistema (usuario), similar a una llamada y respuesta respectivamente, donde
la atencion se centra en como el usuario va a utilizar el sistema.

e Escenario No 2: aplica a los proyectos que hayan evaluado el negocio a informatizar y como
resultado obtengan que no es necesario incluir las responsabilidades de las personas que
ejecutan las actividades, de esta forma modelarian exclusivamente los conceptos fundamentales
del negocio.

o Escenario No 3: aplica a los proyectos que hayan evaluado el negocio a informatizar y como
resultado obtengan un negocio con procesos muy complejos, independientes de las personas que
los manejan y ejecutan, proporcionando objetividad, solidez, y su continuidad.

o Escenario No 4: aplica a los proyectos que hayan evaluado el negocio a informatizar y como
resultado obtengan un negocio muy bien definido. El cliente estar4 siempre acompafiando al
equipo de desarrollo para convenir los detalles de los requisitos y asi poder implementarlos,
probarlos y validarlos.

De los cuatro escenarios que propone la metodologia para la disciplina de requisitos, se escoge el

escenario 3.

1.6 Herramientas y tecnologias empleadas

A continuacién partiendo de que esta seleccion ha sido definida en la arquitectura del proyecto en su
modelo de desarrollo, se describen las tecnologias, lenguajes y herramientas usadas para el desarrollo

del componente.

1.6.1 Herramienta de modelado Visual Paradigm 8.0

El modelado de datos es el proceso de documentar un disefio de sistema de software complejo como
un diagrama de facil comprension, usando texto y simbolos para representar la forma en que los datos
necesitan fluir.

Para soportar el ciclo de vida del proceso de desarrollo del software a través de la representacion de
todo tipo de diagramas, se decidio utilizar el Visual Paradigm.

Visual Paradigm es una herramienta CASE (acronimo de Computer Aided Software Engineering, en
espafiol: Ingenieria de Software Asistida por Computadora) de disefio para UML, soporta el ciclo devida
completo del desarrollo de software: analisis y disefio orientados a objetos, construccién, pruebas y
despliegue. Permite dibujar todos los tipos de diagramas de clases, codigo inverso, generar codigo
desde diagramas y generar documentacion. Brinda ademas, la posibilidad de crear, modificar y disefiar

estos diagramas con rapidez y calidad, lo que ayuda a aumentar la eficiencia del sistema de analisis y
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disefio de manera significativa («Visual Paradigm Features» 2017).Esta herramienta propicia un
conjunto de ayudas para el desarrollo de la Versién 2.0 del componente de administraciéon y seguridad

de la Ventanilla Unica Aduanera, desde la planificacion, andlisis y disefio del sistema.

1.6.2 Lenguaje de desarrollo PHP 5.4.

Para el presente trabajo se utiliza PHP (acronimo recursivo Hypertext Preprocessor, en espafol:
Hipertexto Pre-Procesado) es un lenguaje de programacion interpretado que posibilita la generacion

dindmica de contenidos en un servidor web («PHP: Hypertext Preprocessor» 2017).

1.6.3 Marco de trabajo Symfony 2.8.

Symfony es un marco de trabajo disefiado para optimizar, gracias a sus caracteristicas, el desarrollo
de las aplicaciones web. Para empezar, separa la légica de negocio, la légica de servidor y la
presentacion de la aplicacién web. Proporciona varias herramientas y clases encaminadas a reducir el
tiempo de desarrollo de una aplicacion web compleja. Ademas, automatiza las tareas mas comunes,
permitiendo al desarrollador dedicarse por completo a los aspectos especificos de cada aplicacion
(Potencier y Zaninotto 2012).
Symfony estéa basado en un patrén clasico del disefio web conocido como arquitectura Modelo-Vista-
Controlador (MVC), que esta formado por tres niveles (Potencier y Zaninotto 2012):

e EIl Modelo representa la informacién con la que trabaja la aplicaciéon, es decir, su légica de

negocio.
e La Vista transforma el modelo en una pagina web que permite al usuario interactuar con ella.
e El Controlador se encarga de procesar las interacciones del usuario y realiza los cambios

apropiados en el modelo o en la vista.

1.6.4 Gestor de Base de Datos Oracle 11g.

Es un Sistema de Gestion de Base de Datos Objeto-Relacional (ORDBMS), desarrollado por la

corporacion Oracle. Se considera como uno de los sistemas de bases de datos mas completos,

destacando:

e Compilacién automatica de PL/SQL y Java en la base de datos.

e Triggers mas rapidos que en versiones anteriores, incluidas las llamadas mas eficientes de triggers
por fila.

e Operaciones SQL sencillas més rapidas.
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e Conexiones directas mas rapidas confiables con los dispositivos de almacenamiento del Sistema
de Archivos de la Red (NFS, por sus siglas en inglés).

e Actualizaciones mas rapidas.

e Backup/restauracion més rapida de archivos grandes.

e Compresion de backup mas répida.

1.6.5 Servidor Web Apache 2.6.

Apache es un servidor web HTTP de cddigo abierto para la creacién de paginas y servicios web. Se
caracteriza por ser estable, multiplataforma, modular y altamente configurable, lo cual significa que se
puede adaptar para satisfacer diferentes necesidades (Montoya, Uribe y Rodriguez 2013).

Se utiliza Apache porque es el servidor web facil de configurar y se ejecuta en gran cantidad de

sistemas operativos, lo gue lo hace practicamente universal.

1.6.6 JQuery 8.0.

JQuery es un tipo de biblioteca o marco de trabajo de JavaScript que permite simplificar la manera de
interactuar con los documentos HTML, permitiendo manejar eventos, desarrollar animaciones y agregar
interaccion con la tecnologia AJAX al sistema (Alvarez 2010).

JQuery al igual que otras librerias, ofrece una serie de funcionalidades basadas en JavaScript que de
otra manera requeririan de mucho mas codigo. Es decir, con las funciones propias de esta libreria se
logran grandes resultados en menos tiempo y espacio. La gran ventaja de JQuery es que permite
cambiar el contenido de la pagina web sin necesidad de recargarla, utilizando DOM y AJAX de manera

sencilla gracias a su sintaxis («Manual de jQuery» 2017).

1.6.7 Twitter Bootstrap 2.3.

Twitter Bootstrap es un framework CSS desarrollado inicialmente (en el afio 2011) por Twitter que
permite dar forma a un sitio web mediante librerias CSS. Es una excelente herramienta para crear
interfaces de usuario limpias y totalmente adaptables a todo tipo de dispositivos y pantallas, sea cual
sea su tamafo. Ademas, Bootstrap ofrece las herramientas necesarias para crear cualquier tipo de sitio
web utilizando los estilos y elementos de sus librerias. Ademas es compatible con la mayoria de

navegadores web del mercado («¢,Que es Bootstrap?» 2017).
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Se integra muy bien con las principales librerias JavaScript, por tanto con JQuery. Una gran comunidad
de desarrolladores en Github!® para dar soporte, por lo que hacen a Bootstrap un entorno de trabajo

mas robusto que otros frameworks.

1.7 Conclusiones parciales

» Eldesarrollo del marco tedérico de la investigacion permitié caracterizar la gestion de la seguridad
en la VUA.

» El estudio realizado a diferentes soluciones informéticas denoté la presencia del componente
Boson, presentando caracteristicas similares a la propuesta de solucion.

» Ademas fueron definidas las herramientas y tecnologias mayormente adecuadas para dar
solucion al problema planteado, teniendo en cuenta las caracteristicas de estas y las

necesidades descritas con anterioridad a las que da respuesta la propuesta de solucion.

10 GitHub es una plataforma de desarrollo colaborativo de software para alojar proyectos utilizando el

sistema de control de versiones Git.
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Introduccion

En este capitulo se realiza una descripcion de las caracteristicas del sistema, las cuales son el punto
de partida para comenzar el proceso de desarrollo. Estas permiten tener una vision objetiva acerca del
producto que se desea obtener. Ademas, se identifican los requerimientos funcionales y no funcionales
que debe cumplir. Siguiendo con la metodologia AUP-UCI, Se generan los artefactos necesarios tanto
para el analisis como el disefio, para formalizar y documentar toda la informacién que se genera durante

el desarrollo de la solucidn.

2.1 Propuesta de solucion

En toda organizacion social sin importar cuél sea su naturaleza, origen o propdsito existen en su interior
estructuras definidas ya sea formal o informalmente que permiten integrar y organizar a sus miembros
de forma que cumplan con sus funciones y puedan operar mejor.

El componente de administracion y seguridad en su version 1.0, basa su sistema de autorizacién en la
lectura y escritura de un fichero YAML. Al tener que seguir un orden jerarquico y el arbol de jerarquia
de permisos debe ser invertido, no cumple con la estructura de la AGR.

Es por ello, que se tiene como propuesta de solucién un componente de administracién y seguridad
para la Ventanilla Unica Aduanera. Este necesita proveer las funcionalidades necesarias para gestionar
usuarios, roles, permisos, recursos y trazas. Este componente es un Bundle de Symfony que integra y
adapta los servicios del componente de seguridad de Boson.

Para el componente el administrador es el encargado en la opcion de “Control de Acceso” de
administrar las funcionalidades que alli se encuentran. Este les asigna a determinados usuarios los
roles, los que proporcionan permisos a los usuarios para que realicen operaciones especificas en los
recursos. Estos se organizan en una jerarquia, asumiendo los permisos de manera descendente. Los
roles en un nivel inferior en la jerarquia normalmente incluiran los permisos de los roles que se
encuentran en niveles superiores.

La asignacién de permisos (o derechos de acceso) a los recursos para determinados usuarios, puede
restringir o permitir el acceso de un determinado usuario a un recurso para su visualizacion de
contenidos, modificacion y/o ejecucién (en caso de un archivo ejecutable). A mayor permiso para un

usuario/sistema, mas posibilidades para manipular el recurso.
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2.2 Modelo de dominio

Un modelo del dominio se utiliza con frecuencia como fuente de inspiracion para el disefio de los objetos
de software, y serd una entrada necesaria para varios de los artefactos que se generaran en el disefio
de la solucién. El modelo del dominio muestra a los modeladores las clases conceptuales significativas
en un dominio del problema (Larman 1999).

Como punto de partida se utiliza el modelo de dominio, para lograr el disefio adecuado del sistema que
se desea desarrollar. Constituyendo el artefacto mas importante que se crea durante el analisis

orientado a objetos.

2.2.1 Modelo conceptual

Un modelo conceptual es una representacion de conceptos en un dominio del problema. En UML, se
ilustra con los diagramas de clase, donde no se definen operaciones solo conceptos, asociaciones
entre conceptos y atributos de conceptos.
El modelo conceptual explica cuéles son y como se relacionan los conceptos relevantes en la
descripcion del problema. A continuacién se muestra el modelo conceptual del negocio, el cual presenta
los conceptos, los atributos y las relaciones entre los conceptos que intervienen en el componente de
administraciéon y seguridad de la VUA. Es por ello que es necesario una breve descripcion de los
conceptos:
e Usuario: usuario que se registra en la VUA.
¢ Roles: es una coleccién de permisos definida para todo el sistema que se le asigna a los
usuarios especificos en contextos especificos.
o Permisos: restringe o permite el acceso de un determinado usuario a un recurso determinado.
e Recurso: son partes del sistema que dan solucion a determinado negocio, recursos a los que el
usuario tiene acceso.
e Funcionalidad: recursos nomenclados en el sistema para su posterior uso, facilita la gestion del
menu en el mismo.

e Trazas: registro de las operaciones realizadas por un usuario.
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Usuario
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Figura 2 Diagrama del modelo conceptual.

En la (Figura 2) del modelo conceptual se puede observar, que uno 0 varios usuarios, que se registran
a la VUA, van a pertenecer a distintos roles. Teniendo como objetivo definir los permisos para todo el
sistema, se le asignaran los recursos a los que tendrdn permiso. Ademas se engloban las
funcionalidades asociadas a esos recursos. Permitiendo que cuando se le asigne un rol a un usuario,

ya estén definidas todas las acciones a las que va a poder acceder en el sistema.

2.3 Especificacién de los requisitos de software

Al especificar los requisitos de software, se describe cada detalle a tener en cuenta para el desarrollo
del sistema. Esta captura de requisitos evita errores en etapas posteriores. A continuacién se muestran

las técnicas utilizadas y el listado de los requisitos funcionales definidos.

2.3.1 Técnicas para la captura de requisitos

La captura de requisitos es la actividad mediante la que el equipo de desarrollo de un sistema de
software extrae, de cualquier fuente de informacién disponible, las necesidades que debe cubrir dicho.
El proceso de captura de requisitos puede resultar complejo, principalmente si el entorno de trabajo es

desconocido para el equipo de analistas, y depende mucho de las personas que participen en él.
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Para la recopilaciéon y obtencion de la informacién se utilizaron las siguientes técnicas: la entrevista
fue aplicada a los trabajadores de CEIGE para conocer sobre el proyecto y sus necesidades, la
observacién se llevé a cabo para percibir cdmo se desarrollan las operaciones de la VUA, tomando
los principales problemas que estan presentando en su negocio y la tormenta de ideas para acumular

ideas, y asi tener una perspectiva general de las necesidades del sistema.

2.3.2 Requisitos Funcionales

En la captura de requisitos se definieron los siguientes 20 requisitos funcionales, donde se describen a
continuacion:

Tabla 2 Descripcion de los requisitos funcionales.

N° Agrupacioén Funcionalidad | Descripcion

RF1 Gestionar Adicionar Se crea un nuevo usuario interno del
usuarios usuario sistema con los datos requeridos.

RF2 Gestionar Buscar usuario | Se buscan usuarios por los criterios de
usuarios blusqueda establecidos.

RF3 Gestionar Modificar Se modifican los datos del usuario.
usuarios usuario

RF4 Gestionar Desactivar Se desactiva uno o varios usuarios del
usuarios usuario sistema.
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RF5 Gestionar Activar usuario Se activa uno o varios usuarios del
usuarios sistema.

RF6 Gestionar Asignar rol Permite asignarle uno varios roles a uno
usuarios 0 Mas usuarios.

RF7 Gestionar Establecer Permite establecer la contrasefia a un
usuarios contrasefa usuario validando la misma contra las

especificaciones del perfil.

RF8 Gestionar roles | Adicionar rol Se crea un nuevo rol en el sistema.

RF9 Gestionar roles | Buscar rol Se buscan roles por los criterios de

busqueda establecidos.

RF10 | Gestionar roles | Modificar rol Se modifican los datos del rol.

RF11 | Gestionar roles | Eliminar rol Se elimina un rol del sistema.
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RF12 | Gestionar Descubrir Se busca en el cédigo fuente todos los
recursos recursos recursos disponibles en el sistema y se
sincronizan con los registrados en la
base de datos.
RF13 | Gestionar Adicionar Adiciona un permiso de uno o varios
permisos permiso roles para uno o varios recursos
RF14 | Gestionar Buscar permiso | Busca los permisos por los criterios de
permisos busqueda establecidos
RF15 | Gestionar Modificar Modifica los datos del permiso
permisos permiso
RF16 | Gestionar Eliminar permiso | Elimina uno o varios permisos del
permisos sistema
RF17 | Gestionar Adicionar trazas | Adiciona trazas en el sistema
trazas
RF18 | Gestionar Buscar trazas Busca trazas en el sistema por los
trazas criterios de busqueda establecidos
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RF19 | Seguridad del | Autenticar Verifica las credenciales del usuario e

sistema usuario inicia la sesion si procede

RF20 | Seguridad del | Cerrar sesion de | Cierra la sesion del usuario conectado

sistema usuario

A continuacién se muestra la descripcién textual del requisito Adicionar Usuario, donde se expone con

mas detalle el funcionamiento del mismo.

Tabla 3 Descripcion textual del requisito Adicionar Usuario.

Precondiciones 1. El administrador encargado de la insercion debe
tener los permisos necesarios y estar autenticado
en el sistema.

2. El administrador debe seleccionar del menu la
opcién “Control de Acceso”.

3. El administrador selecciona la opcién “Gestionar
Usuario”.

Flujo de eventos
Flujo basico de adicionar usuario.
1 El administrador selecciona la opcién “Adicionar”.

2 El sistema muestra una interfaz con los siguientes campos. Ver llustracion 1:
e Nombre Usuario.
e Clave.
e Confirmar.
e Correo.

e Activo/lnactivo.
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3 El administrador introduce el usuario, el correo, la contrasefia, confirma la contrasefia,
establece si el usuario esta Activo/lnactivo.

4 El administrador selecciona la opcién “Aceptar”.
En caso de que todos los campos requeridos no estén llenos ver flujo alterno 4.a Datos
incompletos.

En caso de que exista el usuario insertado ver flujo alterno 4.b Usuario repetido.

En caso de que la contrasefia insertada no coincida con la insertada en el campo

“Confirmar contrasefa” ver flujo alterno 4.c No coincide la contrasefia.

En caso de que la contrasefia no cumpla con lo establecido por el perfil ver flujo alterno
4.d Contrasefia incorrecta.

En caso de seleccionar la opcién “Cancelar” ver flujo alternativo_4.e Cancelar.

5 El sistema actualiza el listado de los usuarios.
6 Concluye el requisito.

Pos-condiciones

1 Se adiciona correctamente el usuario.
Flujos alternativos

Flujo alternativo 4.a Datos incompletos.

1 El sistema muestra una alerta informando que es obligatorio el llenado de los
campos marcados como requeridos.

2 Vuelve al paso 3 del flujo basico.
Pos-condiciones

1. Se muestra una alerta informando que es obligatorio el llenado de los campos

marcados como requeridos.

Flujo alternativo 4.b Usuario repetido.
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Se muestra un mensaje de error informando que ya existe un usuario con ese

nombre en el sistema.

Vuelve al paso 3 del flujo basico.
Pos-condiciones

Se muestra un mensaje de error informando que ya existe el usuario en el sistema.
Flujo alterno 4.c No coincide la contrasenia.

Se le informa al usuario que no coinciden las contrasefias en los campos

correspondientes.
Vuelve al paso 3 del flujo basico.
Pos-condiciones.

Se le informa al usuario que no coinciden los campos contrasefia y confirmar

contrasena.
Flujo alterno 4.d Contrasefia incorrecta.

Se muestra un mensaje con las especificaciones que debe cumplir la contrasefia

segun el perfil seleccionado.

Vuelve al paso 3 del flujo basico.

Pos-condiciones.

1 Se muestra un mensaje informando las especificaciones que debe cumplir la
contrasena.

Flujo alternativo 4.e Cancelar.

1 Concluye requisito.

Pos-condiciones.

Concluye requisito.
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Validaciones

Todos los campos son obligatorios.
No se pueden insertar usuarios que ya existan.
3. La contrasefia insertada tiene que coincidir con la insertada en el campo

“Confirmar”.
4. El correo introducido debe tener la estructura de un correo.

5. El nombre del usuario no puede contener caracteres especiales exceptuando los

ndameros.

Conceptos Usuario Visibles en la interfaz:

e Usuario.

e Contrasefia.

e Activo.
e Correo.
e Habilitado.

¢ Bloqueado.

Utilizados internamente

e Ultimo Acceso.

¢ fecha Bloqueado.

e Sal

o fecha de expiracion.
e fecha de credencial.

e token de confirmacion.

Requisitos N/A

especiales

Asuntos N/A

pendientes
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Prototipo de interfaz de adicionar usuario.

Adicionar Usuario

1+

Usuario Contrasefia Activo
Correo No i

Confirmar Contraseiia

| rceper | ([

Figura 3 Prototipo de interfaz de adicionar usuario.
2.3.3 Requisitos no funcionales.
Funcionalidad

e Precision

Las respuestas del sistema ante blsquedas corresponderan en un 100% a lo solicitado en los
criterios.

Los resultados de operaciones de negaocio en el sistema deben ser 100% correctos.

Los datos identificativos del lugar, operacion o dato con error, mostrados en los mensajes de error

del sistema, deberan ser 100% correctos.
Seguridad

El sistema concederd acceso a cada usuario autenticado solo a las funciones que le estén
permitidas, de acuerdo a la configuracion del sistema.
El sistema manejar4 mecanismos de encriptacion para las contrasefas de los usuarios.

El sistema registrara las trazas de operaciones realizadas por cada usuario en todo momento.
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El sistema garantizara el intercambio seguro de datos electrénicos usando estandares de seguridad

para servicios web.
Confiabilidad

e Madurez

El sistema no permitird la entrada de datos incorrectos.

El sistema impondr4 campos obligatorios para garantizar la integridad de la informacién que se
introduce por el usuario.

Ninguna informacién que se haya ingresado en el sistema y se haya asociado a alguna operacion
sera eliminada fisicamente de la base de datos.

El sistema contendra un mecanismo de alertas y avisos sobre cambios de estados y/o realizacion

de operaciones.

e Tolerancia ante fallos

Ante el fallo de una funcionalidad del sistema, el resto de las funcionalidades que dependen de esta
deberan notificar su imposibilidad de realizacién debido a la causa original.

El sistema permite detectar fallos internos y notificar al administrador de la ocurrencia de estos.
Usabilidad

e Comprensibilidad
Todos los mensajes de error del sistema deberan incluir una descripcion textual del error.
El orden de las etiquetas de funcionalidades en el menu respondera a las dependencias de ejecucion
de negocio.
Las etiquetas de cada funcionalidad y los campos de cada interfaz tendran titulos asociados a su
funcion de negocio.
Mantenibilidad

e Diagnosticabilidad

El sistema debera poseer un mecanismo de almacenamiento, deteccion y tratamiento de errores.

33



CAPITULO 2 Propuesta de solucién

e Flexibilidad

El sistema permitird agregar nuevas funcionalidades o modificar alguna existente sin romper la

estructura y consistencia de los componentes.

2.3.4 Validacion de requisitos

La validacién de requisitos demuestra que la definicion de estos responda correctamente a las
necesidades del cliente. Esta es una actividad fundamental, ya que un levantamiento de requisitos con
errores, que no se detecten a tiempo conduce a resultados inesperados, provocan costos excesivos y
gran pérdida de tiempo. Existen diferentes técnicas para la validacién de requisitos de software como:
Técnica de prototipo, Disefio de casos de prueba y Revisiones Técnicas Formales.

En la validacion de los requisitos de software de la propuesta de solucién se aplicaron las técnicas
antes mencionadas. Se disefiaron los prototipos de interfaces y se presentaron al analista, arquitecto
de software para su valoracion. Esto permiti6 que el cliente tuviera una nocién de la propuesta de
solucion y se pudieran hacer las correcciones necesarias antes del disefio e implementacion de las
funcionalidades del sistema. La generacion de casos de prueba permitié especificar los posibles datos
de entrada, asi como las salidas del sistema generandose un disefio de caso de prueba para cada
requisito funcional. La analista del proyecto realiz6 revisiones técnicas formales a la documentacién
generada en la disciplina requisitos, lo que permitié realizar las correcciones necesarias antes del

disefio y la implementacion de la propuesta de solucion.

2.4 Disefno del sistema

En el desarrollo o ciclo de vida de un sistema informatico, el disefio del sistema constituye un elemento
fundamental del mismo. Se centra en proporcionar la funcionalidad del sistema a través de sus

diferentes componentes.

2.4.1 Patrones de Disefo Utilizados

En disefio orientado a objetos, GRASP son patrones generales de software para asignacion de
responsabilidades. Aunque se considera que mas que patrones propiamente dichos, son una serie de
"buenas préacticas" de aplicacion recomendable en el disefio de software (Sommerville 2005).

Para el presente trabajo se utilizaron los siguientes patrones GRASP:
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. _____________________________________________________________________________________________________________________________________________________________|]

e Patron Experto: el patrén fue usado con el objetivo de darle a las clases la responsabilidad
necesaria siempre que contaran con la informacion para cumplirla, logrando asi un mejor
comportamiento entre las clases, faciles de comprender y mantener (Larman 1999).

o Patrén Creador: la caracteristica principal de este patron es que permite identificar quién debe
ser el responsable de la creacion (o instanciacion) de nuevos objetos o clases (Larman 1999).

e Patréon Alta Cohesion: asegura la necesidad de mantener el sistema con un bajo nivel de
complejidad, es decir, una clase tiene una responsabilidad moderada en un &rea funcional y
colabora con otras clases para llevar a cabo las tareas (Larman 1999).

e Patron Bajo Acoplamiento: permite mantener bajas dependencias, bajo impacto al cambio e
incrementar la reutilizacion (Larman 1999).

Ademas se utiliza el siguiente patron GOF:

e Patron Decorador: extiende la funcionalidad de un objeto dinamicamente de tal modo que es
transparente a sus clientes, utilizando una instancia de una subclase de la clase original que
delega las operaciones al objeto original. Provee una alternativa muy flexible para agregar

funcionalidad a una clase (Larman 1999).

Roles
Usuario 4 - -nombrerol
fuUSuUaNnc - o -rol Padre
.:masw-a tiene +getnombrercl()
| 'm'mo 17 |+setnombrercl()
Lt +getrol Padre()
habiltado setrolPadre()
-bloqueoc e - 4
e irmiContrasena Patron Experto - Patrén Creador
1.." tiene
~correc -
g etUsuario() —
+setUsuano2() -nivelAcceso
+getcontrasenal) ';“"‘"
+setcontresena () C
+g etactivo() +getnivelA.cceso()
+*setac i 3
+g etfech aBlogueoc() +getrecurso() B = LT
=setfechaBlogueo() setrecurso() oo _
+g ethabilita do() sgetroi() ‘::95"9“““
+sethabilitado() +satrol ) =
+g etbloq ueo( ) +g etnombre()
+setblogueo() 1= +setnombre()
rial C. () +g etdescripcion()
+sethistorialContrasenal( ) - tiene 1.~ +setdescrip con()
+getcorreoc() - +getur ()
} Recursos tiene 1..- +seturi()
-action
+getaction(}
+setaction()
[ Bundle Comntroller Action
I -bundie -controller
+getbundle(y +getcontroller()
+setbundle() +setcontrollen )

Figura 4 Ejemplos de los patrones de disefio utilizados.
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Experto: se evidencia en la clase Usuario pues es la que contiene las funcionalidades necesarias para
acceder a la informacion de un usuario.

Creador: este patron se utilizé en la clase Rol, especificamente en el constructor donde se crea una
nueva instancia de la lista de usuarios que tiene ese rol.

Alta cohesién: este patron se ve reflejado en las clases Manager, donde cada clase tiene la
responsabilidad de un area funcional y colabora con otras funcionalidades dentro de la clase para llevar
otras funcionalidades.

Bajo acoplamiento: Se evidencia en las clases Manager porque contiene un conjunto de clases con
una gran cantidad de responsabilidades y entre ellas no se relacionan, lo cual garantiza un bajo
acoplamiento.

Decorador: decora la clase de Rol de Symfony, agregandole nuevas funcionalidades, pasando a

constituir la nueva clase Rol de Symfony.

2.4.2 Patron arquitecténico

El patron de arquitectura Modelo Vista Controlador MVC (del inglés Model View Controller), permite
llevar a cabo una programacion multicapa, separando a la interfaz del usuario, la I6gica del control y
los datos de la aplicacion en tres componentes diferentes. Este patron se ve principalmente de manera
mas usual en aplicaciones web, donde la vista es la pagina (html) que se carga en el navegador web y
el cédigo que provee de datos dindmicos a la pagina, el modelo, es el sistema de gestién de base de
datos y el controlador representa la légica del negocio, que esta formada por estos tres (Potencier y
Zaninotto 2012):
¢ Modelo: representa toda la informaciéon con la que opera la aplicacion, o sea su légica de
negocio, responde a las peticiones de estado que vienen de la vista, gestiona el comportamiento
y los datos del dominio y responde a instrucciones de cambio de estado provenientes del
controlador.
e Vista: gestiona la presentacion de la informacion de la aplicacion, en otras palabras convierte el
modelo en una pégina web que facilita al usuario la interaccién con ella.
Controlador: es el encargado de procesar las interacciones del usuario y ejecuta los cambios
adecuados en el modelo o en la vista. La arquitectura MVC separa la logica de negocio (el modelo) y
la presentacion (la vista), lo que permite un mantenimiento mas sencillo de las aplicaciones. El

controlador es el encargado de aislar al modelo y a la vista de los detalles del protocolo usado para las
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peticiones (HTTP, consola de comandos, email, etc.). El modelo se encarga de la abstraccion de la
I6gica referida a los datos, lo que permite que la vista y las acciones sean independientes del tipo de

gestor de bases de datos que la aplicacion utiliza por citar un ejemplo.

2.5 Diagramas del disefio

Los diagramas del disefio tienen como objetivo crear los modelos que permitan un entendimiento visual
de los requisitos del sistema, y preparar el ambiente para su implementacion y prueba.

Los diagramas necesarios para la fase de disefio de la solucidén propuesta y establecidos en el modelo
de desarrollo del centro son:

1. Diagrama de paquetes.

2. Diagrama de clases persistentes.

3. Diagrama de clases con estereotipos web.

4. Diagrama de Base de Datos.

A continuacién se muestra un ejemplo de los diagramas realizados.

2.5.1 Diagrama de paquetes

El lenguaje UML ofrece el mecanismo paquete que permite describir los grupos de elementos o
subsistemas. Un paquete es un conjunto de cualquier tipo de elementos de un modelo: clases, casos
de uso, diagramas de colaboracion u otros paquetes (los anidados); es un mecanismo utilizado para
agrupar elementos de UML que permite organizar los elementos modelados con UML, facilitando de
ésta forma el manejo de los modelos de un sistema complejo (Gutierrez 2012).
Entre sus caracteristicas se tiene (Gutierrez 2012):
e Permiten dividir un modelo para agrupar y encapsular sus elementos en unidades ldgicas
individuales.
e En general, pueden tener una interfaz (métodos de clases e interfaces exportadas) y una
realizacion de estas interfaces (clases internas que implementan dichas interfaces).

e Se pueden utilizar para plantear la arquitectura del sistema a nivel macro.
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1

El diagrama de paquetes (Figura 5) de la presente solucion cuenta con un paquete fundamental llamado
Componente de Administracion constituido por 4 paquetes internos; entre los que se encuentran: el
paquete Services, el paquete Controlador (contiene el controlador frontal), el paquete Entidad y el
paquete Resources. Este paquete esta relacionado con 3 paquetes externos: el SeguridadBundle (que
es el componente de seguridad de Boson), el FosUserBundle y FrontedBundle.

Figura 5 Diagrama de paquetes.
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2.5.2 Diagramas de clases persistentes

El diagrama de clases del disefio, describe graficamente las especificaciones de las clases de software
y de las interfaces en una aplicacion. Normalmente contiene la siguiente informacion: clases,
asociaciones y atributos, interfaces, con sus operaciones y constantes, métodos, informacién sobre los
tipos de atributos, navegabilidad y dependencias. En la figura 6, se muestra el diagrama de clases

persistentes del sistema, representando un conjunto de clases, atributos y sus relaciones entre ellas.

- — Roles
EaTn 1.+ -nombrerol
e -rol Padre
mh’asana e <l
=5, < Ao +getnombreroi()
fechaBlogueo +setnombrerol()
_habaitado +getrolPadre()
Bk +setrolPadre()
-historialContrasena SOSEval).
i +setnivel()
+getcontrasena() 1.~
+setcontresena() =
+getactivo()
+setactivo() A tiene
+getfechaBloqueo() Permisos
+setfechaBlogqueo() =
+gethabilitado() freras ad"c o0
+sethabilitado() S
+getbloqueo() -recursos
+setbloqueo()
+gethistorialContrasena() ‘39’;‘:‘;::"0"300
+sethistorialContrasenal() *ge i
[ } «gem s
+setcomreo() ::m( s os(}
+setrol() Funcionalidad
Soatanidad) -nombre
+setenti it
1.-
X +getnombre()
1. tiene 1.+ +setnombre()
= _ +getaction()
Recursos tiene 1_-~
| tac
o +Se tion()
+getaction()
+setaction()
éﬁ
Bundle Controller -controlier
-bundile +getcontroller()
+getbundle() +setcontroller()
+setbundie()

Figura 6 Diagrama de clases.
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2.5.3 Diagramas de clases del disefio con estereotipos web

A continuacion se describe el diagrama de clases del disefio basado en estereotipos web que se realizé

durante el proceso de desarrollo perteneciente al requisito funcional Gestionar Usuario.

<qubmi>>
€
<cgubmi»>
opbmi»> g_—::'
— i
ey P s O e
UsuarioController php =3 - . o=
+RegatrarlsuanoActon() e <FR» <<FR»
sListarUsuancAcion() <o FR_Establocer_Contrasena FR_Adiclonar_Usuaro
+EdtarUsuanoAction($id) FR Ediw Usudo | | oaro: cTefeld> Ussano: <<Texf ieit>
+Eiminat) mancAcion($d) Unaco: ToF®> | oyaghy: Taf el
LConvasea : <Texfieic] Lormeo - <TextFeld>
Correo ; <TentFiold> Convaseia : <T¥ 0o
A0 Dl Ao <ot
e i &
: @
—— "o
CP_Gestionar_Usuwio

Figura 7 Diagrama de clases del disefio con estereotipos web.



2.5.4 Diagrama de Base de Datos
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A continuacion se muestra el diagrama de base de datos del sistema, donde sus tablas fundamentales

son: usuario, permisos y recursos. Esta tabla permisos une los usuarios con ella y a su vez con los

recursos, donde representa lo fisico con lo que cuenta el sistema. La Base de Datos se encuentra en

la tercera formal normal.

FE SEG_FUENTE_AUTENTICACION
L |

#lo
[/ NOMBREFUENTE varc
[T} DESCRIPCION  varchar2(255

[7] HABILITADA
A
FUENTE_AUTENTICACION ID:ID

USUAR|O_ID:ID

‘ F7 SEG_ROL_USUARIO ‘

7/l USUARIO_ID :
#1ROLID

Figura 8 Diagrama de Base de Datos.

7| SEG_USUARIO
gl
7 FUENTE_AUTENTICACION_ID
[Tl DOMINIO_ID
(] USERNAME - [ SEG_RECURSO
[T USERNAME_CANONICAL 25 —_
—m B
[T EMAIL 2 =
[T EMAIL_CANONICAL 2 e
- - £ SEG_ROL 51/ CONTROLADOR_ID
[T ENABLED —
7.0 [T FIRMA 2(2
[T sALT 2 =
- §1l PADRE_ID | (77l NOMBRE 22
| PASSWORD 2
- [T}, NOMBRE 2(255 [T/ TIPO_RECURSO
LAST_LOGIN J(PADRE_ID); PADRE_|D:ID)|
- - ﬁNNEL er(10 - [ FQDN 2(2
| LOCKED
A ACONTRO | Aoor| [/ IPENTIFICADOR RUTA 22
[T EXPIRED 1D
[T RUTA 2(2
[T EXPIRES_AT
BUNDLE_IDFIDPADRE _ID b
[T CONFIRMATION_TOKEN 2 i Y
[T PASSWORD_REQUESTED_AT
(7] ROLES ROL ID:ID
] CREDENTIALS_EXPIRED
T CREDENTIALS_EXPIRE AT ACCION_ID:ID
RO 1D:II’\

RECURSOIDAD

[7] SEG_PERMISO |

gl

71 RECURSO_ID
#1ROLID

[Tl NIVEL_ACCESO
[ ENTIDAD_ID

£ SEG_FUNCIONALIDAD

§LIp

§1 ACCION_ID
[T, NOMBRE varc
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2.6 Conclusiones parciales

» En la elaboracion de la propuesta de solucion se identificaron 20 requisitos funcionales y 18 no
funcionales cumpliendo con las necesidades del cliente y sirviendo de base para el disefio de
la solucion.

» Se generaron los artefactos definidos por el Departamento de Soluciones Financieras y
Aduanales. Estos artefactos, unido al buen uso de los patrones de disefio: experto, alta
cohesion, bajo acoplamiento y creador permitieron sentar las bases para la implementacion del

software
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CAPITULO 3. IMPLEMENTACION Y PRUEBA

Introduccién

En el presente capitulo se exponen y describen los artefactos de implementacion de la solucién en
cuestion. Se especifican algunos de los estandares de codificacion por los que se rigen los
programadores en el Departamento de Soluciones Financieras y Aduanales. También se realiza el
tratamiento de errores y se aplican pruebas funcionales al sistema para verificar que el comportamiento
observado del software cumple con la especificacion de los requisitos establecidos en el andlisis. Se

realizan las distintas pruebas de software para demostrar que el sistema es seguro.
3.1 Modelo de implementacion

El modelo de implementacion es comprendido por un conjunto de componentes y subsistemas que

constituyen la composicion fisica de la implementacion del sistema.
3.1.1 Estandar de codificacién

El Departamento de Soluciones Financieras y Aduanales del centro CEIGE, presenta su propia
propuesta de estandar de codificacion para todas las aplicaciones que se desarrollan en el mismo. Este
comprende todo el cédigo generado bajo la tecnologia y el lenguaje PHP y que utilicen la arquitectura
regida por la utilizacién del framework arquitecténico Symfony. Para el desarrollo del componente de
Administracién de la VUA, se utilizé este estandar de codificacién. A continuacién se citan algunos de
los aspectos relevantes que presenta dicho documento («Estandar de codificacion» 2017).

En las clases, los nombres deben estar expresados en notacién UpperCamelCase!' y no se deben

utilizar guiones bajos “ ", para variables, funciones y nombres de métodos; expresando con claridad
cudl es el alcance y la responsabilidad de la clase.
Cuando se incluyen abreviaturas en mayusculas no se debe incluir su nhombre completo, sino que se

debe utilizar la primera letra en mayuscula y el resto en minUsculas. Como se muestra a continuacion:

11 UpperCamelCase: consiste en escribir frases o palabras compuestas, eliminando los espacios
intermedios y poniendo en mayuscula la primera letra de cada palabra, incluyendo la primera letra de

la frase.
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Ejempla:
LotHtmlStatictic /Correcto

GetHTMLStatistic //incorrecto

Todas las funciones definidas por los desarrolladores, deben seguir la nomenclatura CamelCase.
Ademas, los nombres de las funciones, deben dejar reflejado claramente cudl es la accidén que realiza
el mismo. Los hombres de las variables deben expresar claramente el contenido de la misma. Pueden
estar referidas en singular o plural.

En caso de ser bundles del negocio deben tener nombres que dejen reflejado bien claramente cual es
el propdsito del mismo, en una palabra o siglas. En caso de ser mediante siglas se pondran todas en
mayusculas. Se debe evitar mientras sea posible la utilizacion de palabras compuestas o la utilizacion
de varias palabras, en caso de palabras compuestas se utilizara la notacién UpperCamelCase?. El
nombre oficial del bundle debe estar compuesto por el nombre del vendor seguido por el nombre del
bundle. Por ejemplo, si el vendor es VU y se tiene un bundle denominado ServiciosBundle, el nombre
final del bundle debe ser VUServiciosBundle.

Para mas informacién sobre todos los estandares de codificacién que se utiliza para en el CEIGE ver

CIG-ADU-N-VUA_Estandares de codificacion en el Expediente de Proyecto.

3.1.2 Tratamiento de errores

En el desarrollo de software el tratamiento de errores garantiza el correcto funcionamiento del sistema,
logrando no afectar la calidad del mismo. Es por ello fundamental identificar y controlar los posibles
problemas que puedan presentarse a la hora de interactuar con el software.
En el desarrollo de la solucion se puede apreciar el tratamiento de errores al procesar cada uno de los
documentos, donde los datos son validados antes de ser insertados o modificados en la base de datos
y enviados hacia el sistema externo, comprobando que cumplen con los requisitos establecidos.
En caso de que exista algun error, es notificado al usuario para que pueda corregirlos. Ademas, se
realizaron validaciones en las vistas, con el objetivo de garantizar la entrada correcta de los datos a la
aplicacién y evitando que se introduzcan datos incorrectos en los diferentes campos de los formularios.
Ademas, se realiza tratamiento de errores con la utilizacion de los formularios generados por Symfony
que permiten validar los campos introducidos en cuanto a tipo y nimero a la hora de insertar o modificar
valores de la base de datos. Otro tratamiento de errores lo constituye la captura de las excepciones
gue puedan ocurrir al insertar valores a la base de datos, a las que se le aplica el mismo procedimiento
gue a los errores de las validaciones.
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3.1.3 Diagrama de componentes

El diagrama de componentes describe la descomposicion fisica del sistema de software (y,
eventualmente, de su entorno organizativo) en componentes, a efectos de construccion y
funcionamiento. La descomposicion del diagrama de componentes se realiza en términos de

componentes y de relaciones entre los mismos (Falgueras 2002).

La figura (9) muestra que el FosUserBundle provee servicios al componente Boson donde es utilizado
por el Componente de Seguridad que es utilizado por la Ventanilla Unica Aduanera.

<<component>> g]
Ventanilla Unica Aduanera
<<component>> gl <<component>> g]
Tramites y Operaciones Control de Acceso (7 <<component>>
@ Componente de Seguridad
use
<<component>> EI <<component>> g]
Notificaciones Serviclos
®
<<component>> $] <<component>> a—] _
Recepcion de Gestion de personas
Documentos
<<component>>
<<component>> @ <<component>> g] Seguridad Bundle
Gestion de Contenidos Envio/Recepcion
®
<<component>>
FosUser Bundle

Figura 9 Diagrama de componente.

3.1.4 Implementacion

La interfaz de usuario es el medio de comunicacion entre el usuario y el sistema y debe cumplir con las
tres reglas siguientes: dar control al usuario, reducir la carga de memoria del usuario y debe ser
consistente. El cumplimiento de estas reglas permite desarrollar interfaces flexibles, en las que el
usuario no realice acciones innecesarias y no deseadas, asi como la interrupcién de una secuencia de
acciones en el instante requerido por el usuario. Ademas, deben desglosar la informacion de forma
progresiva a través de una estructura organizada, orientar al usuario en las tareas a desarrollar y que

esas tareas se realicen en el contexto adecuado (Pressman 1988).
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1
A continuacién se describe la interfaz de usuario del médulo de administracion y seguridad que se

desarrolla como parte de este proyecto y que se integra en la plataforma de Ventanilla Unica Aduanera.

Administracion

Q + Adicionar « Editar W Eliminar

Vista de arbol Vista de listado
- 4@ ROLE_USUARIO Nombre rol Padre
i & ROLE_ADMINISTRADOR ROLE USUARIO
4. & ROLE_TRAMITADOR ROLE_ADMINISTRADOR ROLE_USUARIO
& ROLE DECLARANTE ROLE_TRAMITADOR ROLE_USUARIO
& ROLE_REPRESENTANTE_API ROLE_DECLARANTE ROLE_TRAMITADOR
- B ROLE_REPRESENTANTE_API ROLE_TRAMITADOR
10~ = » Ultima —

Figura 10 Interfaz de la Gestion de Roles.

La Figura (10) muestra la interfaz de la Gestién de Roles donde muestra 2 vistas, la de arbol y listado.
En la vista de arbol se utiliza para mostrar la jerarquia de roles. La vista de listado es importante a la
hora de que existan muchos roles, esta facilita la busqueda.

En la Figura (11) se puede apreciar como adicionar un rol.

Adicionar rol
Nombre Padre
ROLEJ’YY ROLE_USUARIO -

Cancelar

Figura 11 Interfaz de Adicionar rol.
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1
Para el componente fue necesario implementar un sistema de permisos que se ajustara a las
necesidades del negocio, para lograr este objetivo se implementa un sistema de jerarquia que crea una

estructura simulando la de una institucién real.

El arbol de jerarquia de permisos se hizo de forma invertida a la realizada en la version 1.0,
garantizando que el nodo raiz tenga la menor cantidad posible de accesos. En la figura (12) se muestra
como a un rol se le aceptan o deniegan los permisos y los roles que pertenecen a €l tienen los mismos

permisos que el nodo padre.

Gestionar permisos de ROLE_ADMINISTRADOR

Recursos configurados para el rol Recursos disponibles

8 B3 Permitracceso @ Denegaracceso
'] £ AGRDCBundle |
£ VUAdministracion\EsquemaXmlBundle
£ VUAdministracion'GestionContenidoBundle

Tipo  Nombre del recurso

@@ vusufierBunde

m VUNefificacionesBund e £ VU'Administracion'PersonaBundle
m Er dle'QrCodeBundle £ vUBufferBundle
[ Acc JES £ VURecepcionElectronicaBundle
@ -c = VUNotificacionesBundle
@D coaContraller )
£ VUFrontendBundle
@@ vuadminisiracionPersoraBundle o
£ BeSimple'SoapBundle
m VU'RecepcionElectronicaBundle

@D sssimpesoapBunde

@D vusdministacionGestionContenidoBundie

£ EndroidBundle\QrCodeBundle
£ FMElfinderBundle
£ VU'Administracion'Control AccesoBundle

0= @ Bl: - utma- £ VUSeniciosBundle
£ VU'AdministracionBundle
= CAQUIeerRindla

Cermar

Figura 12 Interfaz de la Gestionar permisos para un rol.

3.1.5 Diagrama de despliegue

El diagrama de despliegue permite (en inglés, deployment) mostrar la arquitectura en tiempo de
ejecucion del sistema respecto a hardware y software. El diagrama de despliegue se utiliza en el disefio
y la implementacion. Se pueden distinguir componentes (como los del diagrama de componentes) y
nodos, asi como las relaciones entre todos éstos. Es mas limitado que el diagrama de componentes,
en el sentido de que representa la estructura del sistema sé6lo en tiempo de ejecucién, pero no en
tiempo de desarrollo o compilacion. Sin embargo, resulta mas amplio en el sentido de que puede
contener mas clases de elementos (Falgueras 2002).A continuacion se muestra el diagrama de

despliegue:
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PC Cliente |  — — — — — — — — — — — = Servidor de
https Aplicaciones

TCP/ 1P

<----.

Servidor BD

Figura 13 Diagrama de despliegue.

A continuacion se procede a describir los nodos que componen el diagrama de despliegue:

PC Cliente: cliente desde el cual se accedera al Componente de Administracion.

Servidor de Aplicaciones: servira de plataforma base para el despliegue de los proyectos encargados
de manejar la l6gica del negocio y el sistema.

Servidor de Base de Datos: servidor donde se alojan las bases de datos que almacena Componente
de Administracion.

3.2 Pruebas de software

Una vez generado el codigo fuente, el software debe probarse para descubrir (y corregir) tantos errores
como sea posible antes de entregarlo al cliente. La meta es disefiar una serie de casos de prueba que
tengan una alta probabilidad de encontrar errores; ahi es donde entran en escena las técnicas de
prueba de software. Dichas técnicas proporcionan lineamientos sistematicos para disefiar pruebas que
(Pressman 1988):

1) revisen la logica interna y las interfaces de todo componente de software.

2) revisen los dominios de entrada y salida del programa para descubrir errores en el funcionamiento,

comportamiento y rendimiento del programa.

3.2.1 Pruebas funcionales aplicadas al Componente de Administracién

Las pruebas funcionales estan basadas en técnicas de caja negra, donde tienen una visién externa del
producto software y no estan centradas en el cédigo fuente. Estas pruebas estan centradas en analizar
la funcionalidad. Por lo tanto los casos de prueba se basan en las diferentes entradas que pueden
recibir el software y sus correspondientes valores de salida. Estas técnicas se pueden aplicar a
cualquiera de los niveles de pruebas (unitarias, integracion, aceptacion) con diferentes niveles de
abstraccion en la definicion de los casos de prueba (Yagle y Garbajosa 2009).

Las pruebas de caja negra intentan encontrar errores en las categorias siguientes (Pressman 1988):

1) funciones incorrectas o faltantes.
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2) errores de interfaz.
3) errores en las estructuras de datos o en el acceso a bases de datos externas.
4) errores de comportamiento o rendimiento.
5) errores de inicializacion y terminacion.

Aplicacion de la prueba.

En el Componente de Administracién de la VUA, se realizaron pruebas de caja negra, con el objetivo
de demostrar que las funciones son operativas. Estas se llevaron a cabo sobre la interfaz del software,
centrdndose en todo momento sobre los requisitos funcionales. Para ello se elaboran disefios de casos

de prueba, como el siguiente:

Disefio de caso de prueba correspondiente al requisito funcional “Adicionar Usuario”.

Condiciones de ejecucion

1. El administrador debe tener los permisos necesarios y estar autenticado en el sistema.
2 E administrador debe seleccionar del mend 1a opeidn “Control de Acceso”

3. El administrador selecciona la opcidn “Gestionar Usuarios”

§C Gestionar Usuarios
Escenario Descripeidn Nombre del usuario Contrasefia  Correo  InactivolActivo Hahilitado/Bloqueado Respuesta del sistema

EC 11 Buscar Permite listar los usuarios y P P WP P Mugstra todos los usuarios que contengan Iz
Usuaria. seqin el cnterio  de : cadena especificada.

. . Usuarioar

hisqueda especficado.

P WP v P WP
pruebauei.cu

EC 12 Adicionar Permite adicionar usuarios y v v v NP Se actualiza el istado de los usuarios.
Usuana. en el listado de estos.

Usuarioprugha 123Prueba™23 pruba@uci cu Activo
Todos los campos son
obligatorios excluyendo &l
Comeq.

| y y \ P El sistema musstra un mensaje infomanda que
debe comegir los campos invalidos del formulana.

Formato valido del nombre:

aprEbE 123PFUEbE*123 VEC\’U VECIU 'EWPlEZE S\Empfe con |Et|’35 qUE pUEdEﬂ Ser
maylsculas o mindsculas sequido de caractares
alfanumericos.

Figura 14 Disefio del caso de prueba Adicionar usuario.
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Descripcién de las variables.

No Nombre de campo  Clasificacion  Valor Nule Descripcion

1 Usuario Campo de texto Mo Tiene que cumplir con la siguientes condiciones:
-empieza siempre con letras que pueden ser maydsculas o mindsculas
sequido de caracteres alfanuméricos.
-no permite ningun caracter especial como: “@#5_/* .

2 Mombre del usuario Campo de texto Mo Tiene que cumplir con la siguientes condiciones:
-empieza siempre con letras que pueden ser maydsculas o mindsculas
sequido de caracteres alfanuméricos.
-no  permite  ningdn  caracter especial como:  C@#_*
-la longitud debe ser mayor de 4 caracteres.

3 Contrasefia Campo de texto Mo Permite cualquier caracter y solamente hasta 250 caracteres.

4 Confirmar Campo de texto Mo Permite cualquier caracter y solamente hasta 250 caracteres.

5 Correo Campo de texto Sl Caracteres alfanuméricos [A.7, a.7, 0..9]y de los caracteres especiales
3] Inactivo/Activo Campo de seleccion Mo

7 Habilitado/Blogqueado Campo de seleccion Mo

Figura 15 Descripcion de las variables.

Resultados de las pruebas aplicadas.
La aplicacibn de las pruebas funcionales a la solucién desarrollada, permiti6 encontrar no

conformidades en el sistema.

Primera Iteracion Segunda Iteracion

0%

= Satisfactoria = Satisfactoria

= Fallido = Fallido

Figura 16 No conformidades encontradas en el sistema.

Como se muestra en la figura 16 en la primera iteracion fueron encontradas 8 no conformidades
representando 7% de total. Para la segunda iteracion fueron resueltos estos errores detectados.

3.2.2 Prueba de aceptacion

Las pruebas de aceptacion representan aquella fase del ciclo de vida de desarrollo de software en el
gue el equipo de desarrollo y el &rea usuaria de un sistema de informacion tienen que garantizar que
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el sistema desarrollado se corresponde con los requerimientos definidos (Gonzéalez et al. 2014). Es la
prueba final antes del despliegue del sistema. Su objetivo es verificar que el software esta listo y que
puede ser usado por usuarios finales para ejecutar aquellas funciones y tareas para las cuales el

software fue construido (Sanchez 2014).

Resultados de la prueba de aceptacién

Las pruebas de aceptacion fueron realizadas por el arquitecto del proyecto y el cliente. Para ello se
ejecutaron pruebas de validacion al sistema desarrollado para validar el cumplimiento de los requisitos
aprobados, resultando todas satisfactorias. Después de probada la implementacion de los requisitos,
el cliente emitio el acta de aceptacion de software.

3.3 Validacién de lainvestigacion.

3.3.1 Métricas del proceso de seguridad de aplicaciones

El objetivo de las métricas del proceso de seguridad de aplicaciones es determinar qué tan bien los
procesos de seguridad de aplicaciones de la organizacién cumplen los requisitos de seguridad definidos
por las politicas de seguridad y los estandares técnicos (OWASP 2012).

Desde la perspectiva de la cobertura del proceso, uno de los objetivos de estas métricas puede ser
informar acerca de la cobertura del proceso de seguridad de aplicaciones, tales como medir el modo
en que las aplicaciones entran dentro del alcance de las evaluaciones de seguridad de aplicaciones,
para identificar potenciales huecos en las evaluaciones de vulnerabilidad basadas en los tipos de
aplicaciones y en los requisitos de seguridad de aplicaciones. Otra medicidbn importante para la
verificacion de la seguridad de aplicaciones es medir el tiempo cuando los procesos de seguridad de
aplicaciones son planificados o cuando son ejecutados, para identificar demoras potenciales en la
revision del cddigo de seguridad, analisis de cddigo fuente estéticos, hacking ético y procesos de
pruebas de penetracion (OWASP 2012).

e Prueba de penetracion.

Pruebas de penetracion llamadas también pentesting o hacking ético facilitan reconocer
vulnerabilidades en un medio informatico, permite evaluar el riesgo y estimar los procedimientos de
seguridad actuales en la empresa, muestra donde falla la seguridad o es escasa y se puede utilizar
para justificar la necesidad de una actualizacion, un mayor presupuesto para seguridad o para validar

la valoracion de los riesgos (Guerrero Erazo, Lasso Garces y Legarda Mufioz 2015).
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Las pruebas de penetracion son un conjunto de técnicas utilizadas para realizar una evaluacion integral
de las vulnerabilidades de los sistemas que se encuentran dentro de una red. Estas pruebas involucran
la utilizacién de herramientas y técnicas, tales como: escaneres, crackers de contrasefias e ingenieria
social (Lépez 2004).

Objetivos de las pruebas de penetraciéon (Lopez 2004)

o Determinar la efectividad de las medidas de seguridad de la organizacion.

e Dar apoyo a la confidencialidad y proteccion de los recursos.

e Obtener un estado de seguridad de la informacion desde la perspectiva de un hacker.

e Conocer las fallas de seguridad de los activos de informacion.
Caracteristicas de las pruebas de penetracion (Lopez 2004).

¢ No se realiza ningn cambio en los sistemas o redes de la organizacion.

¢ No se impacta las capacidades de procesamiento durante las horas laborables o periodos

criticos.

e Es obtenida autorizacion por parte de la empresa antes de ejecutar las pruebas.

e Es de caracter confidencial.

¢ No ejecuta ataques innecesarios.
Entre las diversas herramientas para el andlisis de vulnerabilidades se escoge Acunetix:
Acunetix es un escaner de vulnerabilidades de aplicaciones web. La herramienta esta disefiada para
encontrar agujeros de seguridad en las aplicaciones web de la organizacién que un atacante podria
aprovechar para obtener acceso a los sistemas y datos. La herramienta provee sugerencias para
mitigar las vulnerabilidades identificadas y puede utilizarse para incrementar la seguridad de servidores
web o de las aplicaciones que se analizan («Acunetix» 2017).
Acunetix Web Vulnerabilidad Scanner es una herramienta que sera capaz de escanear sitios web en
busca de posibles fallos de seguridad que puedan poner en peligro la integridad de la pagina publicada
en Internet (Miranda 2011).
Esta aplicacion ejecuta una serie de pruebas, totalmente configurables por el usuario, para identificar
las vulnerabilidades tanto en la programacién de la pagina como en la configuracién del servidor detecta
técnicas de hacking como pueden ser ataques de ejecucion de codigo y de autentificacion. Destaca por
su completo escaner para examinar scripts en una pagina web, permitiendo detectar técnicas de
hacking como, por ejemplo, inyeccién SQL, insercién de secuencias de comandos mejor conocido
como Cross-Site Scripting por sus siglas en inglés (XSS), ataques de ejecucion de cddigo y ataques de

autentificacion. Ademas de por su completo conjunto de herramientas: editor HTTP, Sniffer HTTP,
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1
Flooder HTTP, encriptador de palabras, control de vulnerabilidades, SQL, etcétera («Seguridad
Informética» 2017).

Resultados de las pruebas de penetracion.

Para la aplicacion de las pruebas de penetracion con la herramienta Acunetix se realizo la primera
iteracion a la version 1.0 del componente de administracion y seguridad. En ella se hizo un escaneo

obteniéndose estos resultados:

Vulnerabilidades

14
12
10

Alta Media Baja Informacional

o N B~ OO0

H Vulnerabilidades
Figura 17 Reporte de vulnerabilidades.

Como se muestra en la figura (17) se entraron un total de 18 vulnerabilidades, 13 nivel medio, 2 bajo y
3 informacional. Entre las principales vulnerabilidades se encuentran:

e Formulario HTML sin proteccion CSRF.

e Las credenciales de usuario se envian en texto claro.

e Lista de directorio de virtual host.

¢ Falta el encabezado Opciones de X-Frame.

e ElImétodo OPTIONS esta habilitado.

En el trabajo en la version 2.0 del Componente de administracion y seguridad para eliminar estas

debilidades se llevaron a cabo las siguientes soluciones reflejandose en la siguiente tabla.

Tabla 4 Soluciones de las vulnerabilidades para la versién 2.0 del componente de seguridad.

Vulnerabilidades Soluciones parala version 2.0 del componente de seguridad
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Formulario HTML sin | Seincluye en token CSRF que provee Symfony como se muestra
proteccion CSRF. en el siguiente codigo: Form_widget (form_Usuariotoken).

Las credenciales de | Se resuelve implementando el servidor de aplicaciones para que
usuario se envian en texto | utilice HTTPS.

plano.

Lista de directorio de | En elarchivo de configuracidén htaccess se escribe Options-Index.

virtual host.

Falta el encabezado | En el archivo de configuracion htaccess se escribe Header set x-

Opciones de X-Frame. Frame Options Deny.

Obteniéndose en la segunda iteracion el resultado que se muestra en la figura (18)

Vulnerabilidades

1,2

0,8
0,6
0,4
0,2
Alta Media Baja Informacional

B Vulnerabilidades

Figura 18 Reporte de vulnerabilidades para la version 2.0.

La vulnerabilidad detectada se va del alcance del proyecto, esto implicaria un cambio en la version de
php. Para darle solucion traeria un cambio en los servidores de la aduana y esto se hace dificil debido
a que tiene varios sistemas que estan utilizando esa tecnologia especifica.

Con los resultados obtenidos con la aplicacion de la pruebas de penetracion se evidencia que el sistema

realizado en la version 2.0 es mas seguro que el anterior.
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3.3.2 Métricas de Usabilidad para la Eficiencia definida por ISO/IEC 9126-4

La eficiencia se mide en términos de tiempo de tarea. Es decir, el tiempo (en segundos y / 0 minutos)
que el participante toma para completar una tarea con éxito. El tiempo que se tarda en completar una
tarea se puede calcular simplemente restando el tiempo de inicio del tiempo de finalizacion, como se

muestra en la siguiente ecuacion («Usability Metrics» 2017):

R N
2.2
= j=1i=1 i
NR

Eficiencia basada en el tiempo

Donde:

N=EI nimero total de tareas (metas)

R=Ndmero de usuarios

Nij=El resultado de la tarea i por el usuario j

Si el usuario completa con éxito la tarea, entonces Nij=1, si no, entonces Nij=0

Tij = Tiempo empleado por el usuario j para completar la tarea i. Si la tarea no se completa

correctamente, el tiempo se mide hasta el momento en que el usuario abandona la tarea.

A continuacion se muestran los resultados de aplicar la Métrica de Usabilidad para la Eficiencia basada

en el tiempo, aplicada a la version 1.0 y 2.0.
Aplicacion de la métrica para la version 1.0

Las tareas a realizar son:

1. Registrar funcionalidad.

2. Crear rol.

3. Crear grupo.

4. Crear un usuario y asignar al grupo.
El nimero total de tareas es N=4

Para realizar la prueba se toma como muestra 2 usuarios, donde R=2
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Tabla 5 Tiempo de los usuarios en realizar las tareas para la version 1.0.

Tareas realizadas

Tiempo en realizar las tareas

Tiempo en realizar las tareas

grupo

de usuariol de usuario2
Registrar funcionalidad 3 4
Crear rol 2 3
Crear grupo 1 2
Crear un usuario y asignar al | 2 3

Se sustituye en la formula para calcular:

Eficiencia basada en el tiempo =1/3+1/2+1/1+1/2+1/4+1/3+1/2+1/3=0.46

4*2

e Aplicacion de la métrica para la version 2.0

El nimero total de tareas es N=4

Para realizar la prueba se toma como muestra 2 usuarios, donde R=2

Tabla 6 Tiempo de los usuarios en realizar las tareas para la versién 2.0.

Tareas realizadas

Tiempo en realizar las tareas

Tiempo en realizar las tareas

grupo

de usuariol de usuario?
Sincronizar recursos 2 3
Crear rol 1 2
Crear un usuario y asignar al | 1 2

e Eficiencia basada en el tiempo=1/2+1/1+1/1+1/3+1/2+1/2 =0.66

4*2

Aplicando la métrica de usabilidad para la eficiencia basada en tiempo, a los componentes de

administracién 1.0 y 2.0, arroja valores de 0.44 y 0.66 respectivamente. Se comprueba con esta

aplicacion que la version 2.0 es més eficiente que la anterior. Esta métrica arroja que el componente

2.0 puede realizar un 20% mas de tareas que la version anterior utilizando el mismo tiempo.
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3.4 Aporte social del trabajo
El trabajo tiene un aporte e impacto fundamental en la Seguridad Nacional, pues con la realizacién de
este componente de seguridad permite que el administrador sea mas eficaz en el control de los
permisos. Este componente propicia una mayor seguridad para la Ventanilla Unica Aduanera, pues los

dafios producidos por la falta de control pueden causar pérdidas econémicas.
3.5 Conclusiones parciales

» La implementaciéon de la solucién estuvo guiada por varios estandares de codificacion
permitiendo un entendimiento mas claro del cédigo generado.

» La aplicacion de las pruebas al sistema permitié validar la investigacion, donde se realizaron
pruebas funcionales, de penetracion y de aceptacion.

» La aplicacion de las pruebas funcionales a la solucion desarrollada, permiti6 encontrar no
conformidades, dando la posibilidad de que pudieran ser corregidos a tiempo y que se obtuviera
un componente que responda completamente a los requisitos funcionales.

» En forma general la aplicacién de las pruebas se comprob6 que la solucién cumple con los
objetivos propuestos y con el Certificado de Aceptacion del cliente, se demostroé la satisfaccion

de los mismos.
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CONCLUSIONES GENERALES

e El estudio de componentes de seguridad, la seguridad de la informacion y el control de acceso
en aplicaciones web, arrojé que el componente Boson presenta caracteristicas que se ajustan
a las necesidades del sistema a desarrollar.

o Del estudio de soluciones similares y analisis con los clientes se obtuvo como resultado un total
de 20 requisitos funcionales y 18 requisitos no funcionales.

e Con la implementacion se obtuvo un componente que permite adaptar la Ventanilla Unica al
negocio de la Aduana, cumpliendo con los requisitos del cliente.

e La integracion del componente de administracion y seguridad, brindara mayor facilidad en la
gestiéon de usuarios, permisos, recursos y funcionalidades. Logrando una mayor seguridad en
el sistema.

e La aplicacion de las pruebas funcionales a la solucién desarrollada permiti6 encontrar 8 no
conformidades, las cuales fueron corregidos a tiempo, obteniéndose un componente que
responda completamente a los requisitos funcionales.

e La aplicacion de la pruebas de penetracion arrojé 18 vulnerabilidades en la versién 1.0y 1
vulnerabilidad en la version 2.0 del componente de administracién y seguridad. Esta prueba
evidencia que el sistema realizado en la version 2.0 es mas seguro gque el anterior.

e Con las pruebas de aceptacion fue validado el cumplimiento de los requisitos aprobados,
emitiendo el cliente acta de aceptacion de software.

e Las métricas de usabilidad para la eficiencia basadas en el tiempo demuestran que el sistema
en su version 2.0 es mas eficiente que el anterior con un valor de 0.66.

e Al finalizar la investigacion se logré cumplir el objetivo trazado de manera satisfactoria,
obteniendo como resultado el componente de administracion y seguridad aduanera de la

Ventanilla Unica.
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RECOMENDACIONES

o Desplegar el sistema en una version de PHP superiores a 5.6.

e Implementar y configurar el protocolo seguro HTTPS para el acceso al sistema.
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