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Resumen

Resumen

La Universidad de las Ciencias Informaticas es una institucién universitaria que cuenta
con una red interna, que contiene un gran niumero de computadoras conectadas a través
de la misma, para fines docentes, productivos e investigativos. Los usuarios que estan
conectados en la red pueden acceder a la informacion publicada en internet, a través de
las peticiones que son realizadas por el navegador web al servidor. El presente trabajo
investigativo tiene como precedente la necesidad de acceder a todos los contenidos
empotrados en los sitios web permitidos, segun las politicas establecidas por la
Direccion de Seguridad Informatica de la institucién, pero algunos de estos contenidos
representan publicaciones referentes a sitios web a los que no esta permitido el acceso.
Para ello se obtiene una solucion informatica capaz de interceptar, modificar y procesar
las peticiones de la navegacion web, por lo que se obtiene una herramienta capaz de
permitir gue los usuarios puedan visualizar todos los contenidos empotrados en los sitios

web confiables.

En la propuesta de solucién se utiliza como metodologia de desarrollo de software
Extreme Programming. Para el desarrollo de la herramienta se utiliz6 como tecnologias,
el servidor proxy Squid, JavaScript como lenguaje de programacion, WebStorm como

IDE de desarrollo y WebExtensions como sistema de desarrollo de complementos.

Palabras claves: contenidos empotrados, navegador web, peticiones, servidor, sitios

web permitidos.
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Introducciéon

Introduccion

La seguridad informatica se orienta a la proteccién de la infraestructura computacional
y todo lo relacionado con ésta (incluyendo la informacién contenida).(Garcia et al; 2016)
Asi mismo, la seguridad de la informacién es un factor primordial en cualquier institucion,
donde la incorrecta manipulacion de los datos puede ocasionar dafios econémicos y
sociales considerables. Por tanto, se requiere que se realice una correcta proteccion de
los recursos informaticos valiosos de la organizacién, tales como la informacion, el
hardware y el software, a través de la adopcion de politicas de seguridad que involucran

las personas, los recursos y los procesos.

En el mundo conectado de hoy dia, se depende del papel que la tecnologia desempefia
virtualmente en casi todos los aspectos de nuestra vida;, desde las operaciones
bancarias moviles, hasta la seguridad de los sistemas mas criticos. Con el mayor uso
de la tecnologia también aumenta el volumen y sofisticacion de las

amenazas”.(Organizacion de los Estados Americanos et al; 2014)

El internet constituye un avance de gran impacto para la sociedad, especificamente para
los centros educativos, que hacen uso de este para permitirle a los usuarios el acceso

a la informacién que se encuentra publicada en la red.

Cuba, a pesar de ser un pais subdesarrollado, no ha quedado exenta del avance de la
tecnologia. En los ultimos afios uno de los principales objetivos del estado cubano ha
sido el desarrollo de la industria del software, no solo con el fin de desarrollar sistemas
para la informatizacion de la sociedad cubana, sino también con el objetivo de insertarse

en el mercado internacional.(Cornelio et al; 2014)

En aras de impulsar este desarrollo, en septiembre del 2002 se cred la Universidad de
las Ciencias Informaticas (en lo adelante UCI) como un programa de la Revolucion, que
tiene como tarea fundamental formar profesionales comprometidos con su Patria y
altamente calificados en la rama de la Informatica. Producir aplicaciones y servicios
informéticos, a partir de la vinculacion estudio-trabajo como modelo de formacion. Servir

de soporte a la industria cubana de la informética.

Algunos de los servicios brindados por la UCI son: correo electrénico, mensajeria
instantanea, multimedia, la navegacion nacional y de internet. Este ultimo brinda a los

usuarios la posibilidad de acceder a sitios web para la busqueda de informacién.
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En la UCI el proceso de navegacion por internet se lleva a cabo a través de mecanismos
gque involucran herramientas que se encargan del filtrado del contenido web, para un

mejor funcionamiento del mismo.

Cuando un usuario desde un navegador hace una peticion, las misma es atendida por
el programa Redirect?, el cual consulta la cuota en la base de datos, si la peticion es de
los sitios que no necesita cuota, le permite la havegacion al usuario. En el caso de que
si necesite cuota, la peticién es capturada por el E2guardian?, que verifica que la peticion
corresponda a un sitio que no tiene ninguna ponderacién (sitio permitido), se lo envia al
servidor Squid?, y este se encarga de permitir el acceso. En caso contrario el E2guardian

directamente le deniega el acceso al usuario.

En la UCI, segun las politicas de seguridad informatica, los sitios web se encuentran
definidos por categorias (sitios confiables, sitios permitidos y sitios no permitidos). Los
confiables son de especial interés para la institucion por la informacién que contienen.
Los permitidos y no permitidos son aquellos que su consulta estd autorizada o no

respectivamente, dependiendo de la informacién que brindan.

Actualmente, cuando un usuario accede a un sitio web confiable, el mismo puede
contener contenidos empotrados* referentes a informacion de materiales educativos, de
caracter cientifico-técnico, de ocio y entretenimiento, que pueden estar almacenados
localmente en sitios web no permitidos. Sin embargo, no esta autorizado el acceso a
algunos de estos contenidos, debido a la forma en que se autorizan y deniegan las

peticiones en el servidor Squid.

Por otra parte, actualmente, cuando se realizan las peticiones al servidor Squid, en el
mismo es posible identificar cual es el dominio principal de cada peticion, para de esta
manera permitirles a los usuarios acceder a todos los contenidos empotrados en los

sitios web confiables.

Teniendo en cuenta la problematica anteriormente expuesta se propone como
problema de investigacion: ¢ Como procesar las peticiones de la navegacion web en
la UCI para permitir a los usuarios acceder a todos los contenidos empotrados en los

sitios web confiables?

! Redirect: herramienta desarrollada en la Universidad de las Ciencias Informéaticas.

2 E2guardian: herramienta para el filtrado de contenido web.

3 Squid: servidor proxy-cacheé.

4 contenidos empotrados: informacion que se encuentran adjunta dentro de los sitios web.
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Por lo que el objeto de estudio de la investigacién se enmarca en las herramientas que
procesan las peticiones de la navegacion web.

Teniendo en cuenta el problema de investigacién se define como objetivo general:
desarrollar una herramienta que permita procesar las peticiones de la navegacién web
en la UCI para permitir a los usuarios acceder a todos los contenidos empotrados en los
sitios web confiables.

Definiéndose campo de accion: el procesamiento de las peticiones de la nhavegacion
web en la UCI.

Para dar cumplimiento al objetivo propuesto, se definen las siguientes tareas de

investigacion:

1. Andlisis de las herramientas que permiten procesar las peticiones de la
navegacion web, para establecer similitudes con la investigacién en curso.

2. Andlisis de las herramientas y metodologias necesarias a utilizar en el desarrollo
del sistema, para lograr una aplicacion funcional como solucién al problema de
investigacion.

3. Identificacion de funcionalidades para detallar las caracteristicas que debe
cumplir la Herramienta para el procesamiento de peticiones de la navegacion
web.

4. Estudio de los tipos de prueba que propone la metodologia escogida, para

verificar la correcta implementacion de la herramienta.

La realizacién del presente trabajo se apoya en el uso de los siguientes métodos de

investigacion:
Métodos Teodricos:

v' Analitico-Sintético: Se utiliz6 este método para realizar el estudio teérico de la
investigacion, facilitando el analisis de la documentacion referente a las
herramientas que permiten procesar las peticiones de la navegacion web y
extraer de estas los elementos méas importantes.

v"Inductivo-Deductivo: Este método se empled para inferir conocimientos légicos,
como las conclusiones parciales y generales a partir del estudio de la informacion

resumida sobre el procesamiento de las peticiones de la navegacion web.

Métodos Empiricos:



Introducciéon

v" Medicién: Este método permite que la herramienta obtenida como resultado de
la investigacion pueda ser medida mediante las pruebas que propone la
metodologia escogida, para garantizar el correcto funcionamiento de la misma.

v' Entrevista: Este método permite la comunicacion con el personal especializado
en el tema de la investigacion, para definir los problemas existentes actualmente
en la UCI, a los que se le dar& solucion posteriormente con la implementacion

de la solucién propuesta.

Para una mejor comprension del presente trabajo, se estructurara de manera coherente

y organizada en tres capitulos, los cuales se describen a continuacion.

Capitulo 1. “Fundamentaciéon Teodrica”: Se abordan los elementos tedricos mas
importantes asociados a la investigacion en curso. Incluye el estudio de estado del arte
de las herramientas para el procesamiento de las peticiones de navegacion web. Se
explica la metodologia que guiara el proceso de desarrollo de software. Mediante un
analisis bibliografico se determinan las tecnologias, herramientas y lenguajes de

programacion a utilizar para implementar la solucion propuesta.

Capitulo 2. “Exploracion, Planificacion y Diseno”: Se realiza una descripcién del
sistema propuesto. Se detallan los artefactos generados durante la fase de exploracion,
planificacion y disefio que propone la metodologia escogida, tales como: las historias de
usuario (HU), el plan de iteraciones, el plan de entregas, la arquitectura, los patrones de
disefio y las tarjetas Clase-Responsabilidad- Colaboracion (CRC). Se describe el

impacto social del presente trabajo.

Capitulo 3. “Implementacion y Pruebas”: Se describen los estandares de codificacion
utilizados en la implementacion de la herramienta. Se realiza una descripcion de los
principales artefactos a generar por la metodologia seleccionada, como son: las tareas
de ingenieria por cada HU identificada y las pruebas empleadas para validar la solucién

propuesta.



Capitulo 1: Fundamentacion Teorica

Capitulo 1: Fundamentacién Tedrica

1.1 Introduccion

En este capitulo se plasma una conceptualizacion de los elementos fundamentales para
una mejor comprension de la investigacion en curso. Se realiza un proceso investigativo
de los sistemas existentes, afines al procesamiento de las peticiones de la navegacion
web, para evaluar sus ventajas e insuficiencias. Se describen las herramientas,

tecnologias y metodologias a utilizar para el desarrollo del sistema.

1.2 Conceptos fundamentales
1.2.1 Peticion

Una peticion es un requerimiento o solicitud que le hace un cliente a un servidor. El
servidor web es el que se encarga de mantener online (en linea) un sitio web. Un cliente
(el visitante a través de su navegador) solicita que dicho servidor le dé una pagina web
determinada. Esa solicitud es una peticion HTTP (Hypertext Transfer Protocol).
(Leandro Alegsa, 2010)

1.2.2 Navegador web

Un navegador web es una aplicacion de software que permite a los usuarios de internet
acceder, navegar y buscar informacién, servicios o productos a nivel mundial. Los
navegadores web interpretan enlaces de hipertexto que permiten leer documentos
formateados en HTML (Hyper Text Markup Language), JavaScript y AJAX de tal manera

que puedan ser vistos en la pantalla del computador.(Cavsi, 2007)

1.2.3 Complemento web

Los complementos para los navegadores afiaden funciones que facilitan el desarrollo
de las péaginas web, como consultar las propiedades CSS (Hoja de Estilo en Cascada)
que tiene un elemento de la pagina web, o que permiten la utilizacion de algun servicio
en internet, como la validacién del cédigo HTML o CSS de una péagina, con una Unica

pulsacién del raton.(Sergio Lujan Mora, 2017)
1.2.4 Servidor web

Servidor que se dedica a prestar servicios relacionados a la WWW (World Wide Web),

para que un sitio web esté disponible en internet.(Leandro Alegsa, 2010)

1.2.5 Contenidos empotrados
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Los contenidos empotrados representan la informacion que se encuentran adjunta
dentro de los sitios web.(Lionel Pairuna, 2017) Por ejemplo, los videos de la pagina de

YouTube gque se encuentran agregados en la pagina de CubaDebate.
1.2.6 Sitio web

Un sitio web es una estructura de informacion y/o comunicacion generada en el nuevo
ambito o espacio de comunicacion (Internet), creado por la aplicacion de las tecnologias
de la informacion (tecnologias de creacion, mantenimiento y desarrollo de los sitios
web), que posee dos elementos fundamentales (acciones de los sujetos y contenidos)
y en donde se plantean un conjunto de prestaciones que los usuarios que visitan dicho
web pueden ejercitar para satisfacer una o varias necesidades que posean.(Jaime
Alonso, 2008)

1.3 Herramientas para el procesamiento de peticiones de navegacion web.
1.3.1 Lightbeam para Firefox

Firefox es un navegador web libre y de cbdigo abierto, en cuyo desarrollo puede
colaborar cualquier usuario que lo desee. Es descendiente de Mozilla Application Suite

y es desarrollado por la Fundacion Mozilla.

Lightbeam es un complemento para Firefox que, a través de visualizaciones interactivas,
muestra los sitios de origen y de terceros que interactian con el usuario en la Web.
Mientras se navega, Lightbeam muestra la web actual en toda su dimensién, incluyendo

aguellas partes no tan claras para el usuario medio. (Mozilla, 2016)

Crea un registro de eventos para cada sitio que se visita y cada sitio de terceros que
esté almacenado localmente en el navegador, también muestra graficos visuales de
estos eventos para resaltar las interacciones entre los sitios que se visitan a propésito y
los de terceros. Lightbeam continuara afiadiendo informacion al grafico mientras se esté
navegando por la web. Se puede detener en cualquier momento desactivando el

complemento o desinstalandolo. (Mozilla, 2016)
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Figura 1. Representacion grafica de los sitios de origen y de terceros en Ligthbeam

Lightbeam es la continuacién de Collusion, un complemento experimental, que ahora
incluye nuevas caracteristicas y una interfaz renovada. Dispone de tres presentaciones
principales:

o lavista de trafico, que muestra la informacion de los sitios que se han visitado
Y Sus conexiones

o lavista de reloj, gue muestra la actividad de las uUltimas 24 horas en un grafico
circular que permite identificar patrones de comportamiento por horas

o el listado, que permite profundizar méas en la informacién de cada sitio.

El principal inconveniente para el uso de esta herramienta, es que esta disefiada para
un anico navegador web (Firefox) y no permite la comunicacién con un servidor para
permitir o denegar determinados dominios.

1.3.2 Smart Keeper

Smart Keeper es un filtro de contenido web que permite aplicar la politica de uso
aceptable de internet de una institucion para regular el acceso de los usuarios a la red
de redes. Esta basado en el uso e integracion del servidor proxy cache Squid, el servidor
web Apache2, el servidor de base de datos PostgreSQL y otros componentes

libres(«Manual de usuario Smart Keeper», 2014).
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Figura 2. Funcionamiento de Smart Keeper
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1. Squid recibe la peticion realizada por el usuario.

2. Squid envia la peticion al programa Redir.

3. Redir consulta en la base de datos del sistema las configuraciones que afectan la
navegacion del usuario y decide si ha de permitir o denegar la peticion.

4. Redir comunica a Squid el resultado de la decision. Si la respuesta es:

4.1 Denegar, Squid reenvia al usuario a la Pagina de Denegacion terminando el
proceso.

4.1 Permitir, Squid puede obtener la respuesta de la peticion.

5. Squid obtiene de Internet (o la caché) la respuesta de la peticion.

6. Squid envia la respuesta de la peticién al servidor ICAP (protocolo de adaptacion de
contenidos de internet) GreasySpoon.

7. GreasySpoon consulta en la base de datos del sistema las configuraciones que
afectan la navegacion del usuario y decide si ha de permitir o denegar la respuesta a la
peticion.

8. GreasySpoon comunica a Squid el resultado de la decision. Si la respuesta es:

8.1 Denegar, Squid reenvia al usuario a la Pagina de Denegacion terminando el
proceso.

8.1 Permitir, Squid entrega al usuario la respuesta de la peticion terminando el proceso.

El principal inconveniente para el uso de esta herramienta es que de la forma en que
llegan las peticiones al servidor, no es posible conocer los sitios de origen y de terceros

a los que accedié un usuario respectivamente, esto trae consigo que el proceso de
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aceptar o denegar las peticiones en el servidor, no se realice de la forma deseada segun

la problematica planteada.

Smart Keeper es usado en uno de los centros de produccién de la UCI, pero en el Nodo
Central no se utiliza porque es considerado una mala personalizacion del servidor Squid,
ya que las mismas reglas que estan definidas en Squid, se pueden administrar en el
Smart Keeper a través de una interfaz que no resulta muy amigable para los

administradores de red.
1.3.3 E2guardian

E2guardian es un filtro de contenido web de codigo abierto, que filtra el contenido real
de las paginas basadas en muchos métodos, incluyendo la coincidencia de frases, el
encabezado de la solicitud y el filtrado de URL (Uniform Resource Locator), entre otros.
(Frederic Bourgeois, 2013)

Caracteristicas de E2Guardian:

e Se puede configurar de tal manera que es posible tener varias configuraciones
de filtro, para proporcionar grados de filtrado web a diferentes grupos de usuario.

e Soporte de autenticacion de resumen basica, de IP (Internet Protocol) y de DNS.

¢ Andlisis y manipulacién de cabeceras.

e Soporte para descarga y escaneado de archivos grandes (mas de 2 GB).

¢ Dominios y URL de la lista blanca y de la negra.

e Es posible negar expresiones en URL, contenido corporal y encabezados.

e Reemplazo de la expresion regular de URL para que sea posible forzar la
busqueda segura en los motores de busqueda.

e Exploraciéon profunda de URL para detectar URL en URL, es; decir, bloquear
imagenes de Google.

¢ Bloqueo avanzado de anuncios.

e Bloqueo SSL (Secure Sockets Layer), para denegar proxys anénimos SSL.

E2guardian tiene un mecanismo de filtrado que tiene una serie de ficheros, donde se le
pueden definir reglas, ya sean estaticas o por expresiones regulares, esta Ultima es la

mas comun.

El funcionamiento del mecanismo que realiza para el filtrado del contenido web, esta
dado a partir de que se recibe la peticion y la filtra, luego aparecen los mensajes de
denegacion definiendo por qué no se puede acceder a la pagina o la informacién de la

pagina solicitada.
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Actualmente esta herramienta es utilizada en la UCI por los especialistas de Seguridad
Informatica y su cdodigo esta disponible en GitHub. No se va a utilizar en la solucién
propuesta, porque es mas factible que las reglas de filtrado se implementen

directamente en el servidor Squid.
1.3.4 Dansguardian

Dansguardian es un filtro de contenido web Open Source que actualmente se ejecuta
en Linux, FreeBSD, OpenBSD, NetBSD, Mac OS X, HP-UX y Solaris. Filtra el contenido
real de las paginas basandose en muchos métodos, como la concordancia de frases, el
filtrado de fotos y el filtrado de URL. No filtra puramente en una lista prohibida de sitios.
(Daniel Barron, 2011)

No se va a utilizar en la solucién propuesta, porque es mas factible que las reglas de

filtrado se implementen directamente en el servidor Squid.

Luego del andlisis de todas las herramientas mencionadas anteriormente, es posible

arribar a las siguientes conclusiones:

e Lightbeam no es posible utilizarlo en la solucién propuesta porque no permite la
comunicacion con un servidor para permitir o denegar determinados dominios.
Sin embargo, sirvié de base en el desarrollo de un complemento para interceptar
las peticiones y modificarlas.

e Smart Keeper no permite conocer los sitios de origen y de terceros a los que
accedi6 un usuario respectivamente, esto trae consigo que el proceso de aceptar
o denegar las peticiones en el servidor, no se realice de la forma deseada segun
la problematica planteada.

e Smart Keeper es usado en uno de los centros de produccién de la UCI, pero en
el Nodo Central no se utiliza porque es considerado una mala personalizaciéon
del servidor Squid, ya que las mismas reglas que estan definidas en Squid, se
pueden administrar en el Smart Keeper a través de una interfaz que no resulta
muy amigable para los administradores de red.

e E2guardian y Dansguardian no se va a utilizar en la solucién propuesta, porque
es mas factible que las reglas de filtrado se implementen directamente en el
servidor Squid.

1.4 Metodologia de desarrollo de software

Las tendencias modernas en el desarrollo de software apuntan hacia el uso de
metodologias mas flexibles con un enfoque simple, donde el cliente esta presente en

todo el proceso de avance, estas son las metodologias agiles.

10
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Principios de las metodologias agiles. (lan Sommerville, 2009)

v

Participacién del cliente: Los clientes deben estar fuertemente implicados en
todo el proceso de desarrollo. Su papel es proporcionar y priorizar nuevos
requerimientos del sistema y evaluar las iteraciones del sistema.

Entrega incremental: El software se desarrolla en incrementos, donde el cliente
especifica los requerimientos a incluir en cada incremento.

Personas, no procesos: Se deben reconocer y explotar las habilidades del
equipo de desarrollo. Se les debe dejar desarrollar sus propias formas de
trabajar, sin procesos formales, a los miembros del equipo.

Aceptar el cambio: Contar con que los requerimientos del sistema cambian, por
lo que el sistema se disefia para dar cabida a estos cambios.

Mantener la simplicidad: Se deben centrar en la simplicidad tanto en el software
a desarrollar como en el proceso de desarrollo. Donde sea posible, se trabaja

activamente para eliminar la complejidad del sistema.

La Programacion Extrema (XP, por sus siglas en inglés), es una metodologia de

desarrollo de software agil. EI nombre fue acufiado por Kent Beck debido a que el

enfoque fue desarrollado utilizando buenas practicas reconocidas, como el desarrollo

iterativo y con la participacion del cliente. (lan Sommerville, 2009)

Se decidi6 utilizar XP debido a que se adapta al tipo de proyecto a desarrollar, las

condiciones de trabajo y las practicas utilizadas. A continuacion, se explican las razones

de la seleccién de esta metodologia:

El proyecto es pequefio (2 personas). Unas de las caracteristicas de XP, es que
esta ideada para equipos pequefios y muy integrados (2-12 personas).

Los requisitos del sistema pueden cambiar. Uno de los principios basicos de XP,
es que es capaz de adaptarse a los cambios de requisitos.

El cliente forma parte del equipo de desarrollo. La aplicaciébn de XP esta
orientada a quien produce y usa software, por lo que el cliente participa muy
activamente.

El riesgo de desarrollo es elevado debido al corto tiempo de entrega planteado
y a los continuos cambios de requerimientos. XP esta disefiada para mitigar los
riesgos en proyectos con estas caracteristicas.

Se basa en que el funcionamiento del software es mas importante que la

documentacién exhaustiva.

1.5 Tecnologias y herramientas de desarrollo

11
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Los programas de software usan muchos lenguajes y tecnologias diferentes, con las
herramientas tipicamente creadas para techologias especificas. El desarrollo de
software puede ser una actividad compleja y larga, por lo que las herramientas
disponibles pueden reducir el estrés y aumentar el desempefio tanto de desarrolladores

como de las aplicaciones resultantes.(Sue Smith, 2016)

A continuacién, se describen las tecnologias y herramientas seleccionadas para el

desarrollo del presente trabajo.

1.5.1 Tecnologias y herramientas del lado del servidor
1.5.1.1 Servidor Squid

Squid es uno de los aceleradores de contenido mas antiguos, utilizado por miles de
sitios web de todo el mundo para facilitar la carga en sus servidores. El contenido
frecuentemente visto es almacenado en caché por Squid y se sirve al cliente final con
s6lo una fraccibn de la carga del servidor de aplicaciones que se necesita

normalmente.(Dawson et al; 2013)

Squid es un servidor web proxy-caché con licencia GPL (General Public License), cuyo
objetivo es funcionar como proxy de la red y también como zona caché para almacenar

paginas web.(Dawson et al; 2013)

Este servidor permite la configuracion de las Listas de Control de Acceso (ACL, por sus
siglas en inglés), para restringir el acceso a los contenidos definidos y sirve como zona
de caché para acelerar el acceso a las paginas web, es decir; de la navegacion en
internet. Squid también funciona como caché, significa que esta guardando copia de los
datos obtenidos de otras peticiones y de esa forma acelera el acceso a estos datos si
se producen peticiones similares. Sélo se accedera de nuevo a las paginas originales

cuando se detecte que se han producido modificaciones.(Dawson et al; 2013)

1.5.2 Tecnologias y herramientas del lado del cliente.
1.5.2.1 JavaScript

JavaScript es un lenguaje de scripting multiplataforma y orientado a objetos. Es un
lenguaje pequefio y liviano. Dentro de un ambiente de host, JavaScript puede
conectarse a los objetos de su ambiente y proporcionar control programatico sobre

ellos.(Mozilla Developer Network, 2016)

JavaScript contiene una libreria estandar de objetos, tales como Array, Date, y Math, y

un conjunto central de elementos del lenguaje, tales como operadores, estructuras de

12
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control, y sentencias. El ntcleo de JavaScript puede extenderse para varios propositos,
complementandolo con objetos adicionales.(Mozilla Developer Network, 2016)

1.5.2.2 WebExtensions

WebEXxtensions es un sistema para desarrollar complementos de navegador. En gran
medida, el sistema es compatible con la Interfaz de Programacién de Aplicaciones (API,
por sus siglas en inglés) de extensién admitida por Google, Chrome y Opera. Las
extensiones escritas para estos navegadores se ejecutan en la mayoria de los casos en
Firefox o Microsoft Edge con sélo unos pocos cambios. La API también es totalmente

compatible con multiprocesos Firefox.(Mozilla Developer Network, 2017)
1.5.2.3WebStorm 2016.3.4

WebStom es un IDE (Integrated Development Environment) de desarrollo que
proporciona soporte de primera clase para JavaScript, Node.js, HTML y CSS, asi como
para sus sucesores modernos. Sirve como ayuda para escribir mejor el cédigo gracias
a la finalizaciébn del cédigo inteligente, deteccion de errores en marcha, potente
navegacion y refactorizacion. La integracién con herramientas que hacen posible
minimizar el uso de la linea de comandos. Utiliza un depurador de gran alcance para
JavaScript y Node.js.(JetBrains, 2017)

1.6 Conclusiones del capitulo

El estudio de los referentes tedricos permitié el entendimiento de los conceptos
esenciales relacionados con las peticiones de navegacién web. Ademas, se realizé un
estudio de las herramientas afines existentes a nivel nacional e internacional. Esto
permitid llegar a la conclusién de que existen caracteristicas especificas de cada
herramienta, que dificultan su empleo en el desarrollo de la solucién propuesta, pero
también algunas facilitan el entendimiento del funcionamiento del sistema para la futura
implementacion del mismo. La metodologia de software seleccionada permitié guiar el
proceso de desarrollo de la aplicaciéon. Las tecnologias y herramientas de desarrollo,
propuestas para la solucion del problema de investigacion, facilitaran la gestion de los
datos y la construccion de una aplicacion de forma rapida que sea entendible y sencilla

para el usuario final.

13
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Capitulo 2: Exploracion, Planificacion y Disefio
2.1 Introduccién

En el presente capitulo se realiza una descripcidon del sistema propuesto. Se definen
artefactos generados por la metodologia XP dentro de las fases de Exploracion,
Planificacién y Disefio, tales como: las HU, el plan de iteraciones, el plan de entregas,

la arquitectura, los patrones de disefio y las tarjetas CRC.
2.2 Descripcion del sistema propuesto

Se propone como solucion informética el desarrollo de un complemento para el
navegador web Firefox, utilizando WebExtensions. Este permite interceptar las
peticiones enviadas desde el lado cliente y una vez obtenidas se realiza una

modificacion de las mismas, especificamente en sus cabeceras.

Se realiza una identificacion de peticiones por pestafas. Una vez que se identifica que
la peticién en cuestidon es de una pestafia correspondiente, se procede a modificar la
cabecera de esta peticion, adicionando un nuevo campo denominado dominio
principal y modificando el referer®. Como resultado se obtiene un conjunto de peticiones
modificadas, las cuales contienen en el campo dominio principal y en el referer la URL
gue dio inicio a esta peticion, junto con los demas campos correspondientes a cada

peticion.

El navegador con el complemento integrado, le envia la peticion al servidor Squid. Luego
el mismo se encarga de analizar la cabecera de la peticidbn enviada y determina si
permitir o denegar la peticion basandose en el campo referer que contiene la URL que
dio inicio a la peticion. Los dominios permitidos y no permitidos estan configurados

localmente en el servidor.

Luego de este andlisis, el servidor Squid le envia la respuesta de la peticion al navegador
y el cliente podra tener acceso a todos los contenidos empotrados en los sitios web
confiables. Estos contenidos se encuentran localmente almacenados en sitios web no

permitidos.

A continuacion, se muestran tres capturas de la solucion propuesta:

5 referer: cabecera que contiene la direccién de la pagina web anterior desde la cual se solicit6
la pagina actual.

14
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Ejemplo de la visualizacién de los contenidos empotrados en un sitio web
confiable:
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Figura 3. Sitio web Dragones
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Ejemplo de denegacién de contenidos empotrados en
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Figura 4. Sitio web Periédico

Ejemplo de denegacién de sitio no permitido:
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ERROR: El URL solicitado no se... X 4 -
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F g‘.—‘,» ERROR
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“*“ El URL solicitado no se ha podido conseguir

Se encontrd el siguiente error al intentar recuperar |a direccién URL: http://mediaserverudi.cuf
Acceso Denegado
La configuracién de control de acceso evita que su solicitud sea permitida en este momento. Por favor, péngase en contacto con su proveedor de servicios si cree que esto es incorrecto.

Su administrador del caché es yguesada@estudiantes.uci.cu.

Generado Fri, 16 Jun 2017 08:37:03 GMT por yosiel (squid/3.5.24)

Figura 5 Sitio web Media server

Ademas, se afiade el campo dominio principal de cada peticién al registro (log) generado

por el servidor proxy, para posteriormente poder organizar las trazas jerarquicamente
en otras herramientas.

A continuacion, se representa el funcionamiento del sistema propuesto:

Pagina original

/.\ ’3\
W - 2

2!

Usuario

Squid
31

Pagina de denegacion

3.1
& 000
4

Figura 6. Funcionamiento del sistema propuesto

1- El complemento intercepta la peticion realizada por el usuario.

2- El complemento envia la peticion modificada al servidor Squid.
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3- Squid analiza la peticion. Si la respuesta es:

3.1 Permitir, Squid envia a Internet la peticion.

3.1 Denegar, Squid reenvia al usuario la P4gina de Denegacion terminando el proceso.
4- Squid obtiene de Internet (o la caché) la respuesta de la peticion.

5- Squid entrega al usuario la respuesta de la peticion terminando el proceso.

La carga de una pagina web comprende decenas de peticiones al servidor y respuestas

de este cuyo esquema bésico es el siguiente:

Request line

HTTP Header
. HTTP Request .
)
S
Cliente .d
Solicita cargar HTTP Response Servidor

http://mediaserver.uci.cu
/dragones/video/201706

_video_jiciwebm? =1 Status line

HTTP Header

Figura 7. Esquema protocolo HTTP

2.2.1 Cabecera de peticiones (Request)
La peticion consta de(An6nimo, 2017):

¢ Request line (linea de peticion): contiene informacién basica de la peticion. Esta

formada por tres campos (método, ruta y protocolo).
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Get /dragones/video/201706_video_jici.webm?_=1 HTTP/1.1

método

ruta protocolo

Figura 8. Request line

e Header (cabecera): estd compuesta por los campos que se describen a

continuacion:

v

v
v
v
v

Host: direccion a la que se quiere acceder.

User-Agent: informacion sobre el navegador.

Accept: indica que los tipos de medios son aceptables para la respuesta.
Accept-Language: idiomas que el cliente prefiere para la respuesta.
Accept-Encoding: mecanismo de codificaciéon que se ha aplicado al
cuerpo del mensaje y, por lo tanto, qué mecanismo de decodificaciéon
debe utilizarse para obtener la informacion.

Cookie: contiene pequefias cantidades de datos que se envian entre un
emisor y un receptor. En el caso de Internet el emisor seria el servidor
donde esta alojada la pagina web y el receptor es el navegador que se
utiliza para visitar cualquier pagina web.

Referer: permite al cliente especificar la direccion de los recursos desde
la que obtiene la respuesta.

Range: indica la parte del archivo que el servidor debe devolver.
Connection: controla si la conexion de red permanece abierta después

de que finaliza la transaccion actual.

A continuacién, se muestra un ejemplo de los campos de la cabecera de una peticion

luego de ser modificada por el complemento:

v
v

Host: “mediaserver.uci.cu” (direccion a la que se quiere acceder)
User-Agent: “Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:51.0)
Gecko/20100101 Firefox/51.0”

Accept:
“video/webm,video/ogg,video/*;q=0.9,application/ogg;q=0.7,audio/*;q=0
.6,*/*;0=0.5"

Accept-Language: “es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3"
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Accept-Encoding

Cookie: “ga=GA1.2.218592864.1493748597”
Referer: “dragones.uci.cu”

Range: “bytes=2938916"

Connection: “keep-alive”

N N NN

v Dominio principal: “dragones.uci.cu”

2.2.2 Parédmetros de configuracion en el servidor Squid
Configuracioén de las ACL para permitir el acceso a la web:

e Creacion de las ACL para el permitir el acceso a la web:
acl [nombre_lista] src® [componentes_lista] (sintaxis de una ACL src)
acl localnet src 10.8.16.46 (servidor)
acl localnet src 10.8.16.107 (cliente)

e Creacion de las reglas de control de acceso para permitir el acceso a la web:
http_access [ deny / allow] [ lista_control_acceso] (sintaxis de la regla de control
de acceso que se le aplica a las ACL)

http_access allow localnet (permite al cliente el acceso a la web)
Configuracién de las ACL para controlar el acceso a la web:

e Creacion de las ACL para controlar el acceso a la web:
acl [nombre_lista] dstdomain [componentes lista] (sintaxis de una ACL
dstdomain)
acl denegada dstdomain mediaserver.uci.cu (se define el sitio no permitido)
acl myreferer referer_regex -i gladiadores.uci.cu dragones.uci.cu (se define por
donde filtrar el acceso a los sitios web confiables)

e Creacion de las reglas para controlar el acceso a la web:
http_access allow myreferer (permite al cliente el acceso a los sitios confiables)

http_access deny denegada (deniega al cliente el acceso al sitio no permitido)
Configuracién del puerto por el que atiende las peticiones:

http_port 10.8.16.46:3128 (proxy)
http_port 10.8.16.46:8080 (puerto)

Configuracion del registro log:

6 src: tipo de ACL.
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cache_access_log /var/log/squid/access.log (direccion donde se encuentra

almacenado el registro log)

logformat squidmime %ts.%03tu %6tr %>a %Ss/%03Hs %<st %rm %ru %un

%Sh/%<A %mt [%>h] [%<h] (formato del log)
2.2.3 Configuracién del navegador web Firefox

A continuacion, se muestran los pasos a seguir para

navegador web Firefox:

Paso #1: Herramientas -> Opciones

Archivo Editar Ver Higtorial Marcadores Herramientas | Ayuda
e ), Descargas Ctrl+)
Pl Complementos Ctrl+ Maytis. - A

Firefox Término de bisqueda o~ ConecarseaSime..

<]
>
rga gratuita des..

Desarrollador web

L ual [ DEPORTE

REDESSOCIALES | eomacion de s pagins

Opciones
Show Lightbeam

N\

J

4

Q ELE[E‘

Navega sin limites

Enviate un enlace de descarga y llévatelo donde
quieras.

Escribe tu emai

App Store » | Google Play »

Figura 9. Paso #1

Paso #2: Avanzado -> Red -> Configuracion
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Archivo Editar Ver Historial Marcadores Herramientas Ayuda

- ES
@ Pagina de nicio deMozillaf X £ Opciones X =+
€ Ofiefor aboutpreferencestadvanced @ Q Buscar wBe ¥ a9 s e =
[ uct |} DEPORTE | ) REDES SOCIALES [ Bing & Google | ) tesis 4 Descarga gratuitades.. G Problema al cargar la ... K WebExtensions - Mozi.. | | acercade | | ejemplos | | new @ Depurar con las herra... >
Py
0 General Avanzado @
Q Buscar
General Eleccién de datos Red Actualizar Certificados
5 Contenido
Conexi6n
Configurar cémo Firefox se conecta a Internet Configuracion...
Contenido web en caché
") Sync El contenido web esta actualmente usando 4,0 KB de espacio en disco Limpiar ahora
Ilgnorar la administracién automética de caché
& Avanzado
Limitar la caché a 350 MB de espacio
Contenido web sin conexién y datos de usuario
Las aplicaciones estan actualmente usando 0 bytes de espacio en disco de caché Limpiar ahora
v | Ayisarle cuando un sitio web solicite guardar datos para su uso sin conexion Excepciones..
Los siguientes sitios web tienen permiso para guardar datos para el uso en modo sin conexion:
v
Figura 10. Paso #2
. -7
Paso #3: configuracion manual del proxy
Archivo Editar Ver Historial Marcadores Herramientas Ayuda — %
@ Pagina de nicio deMozillaf X £ Opciones X =+
€ Ofiefor aboutpreferencestadvanced @ Q Buscar wBe ¥ a9 s e =

[ uct |} DEPORTE | ) REDES SOCIALES [ Bing & Google | ) tesis 4 Descarga gratuitades.. G Problema al cargar la ... K WebExtensions - Mozi.. | | acercade | | ejemplos | | new @ Depurar con las herra...
Configuracién de conexién

Configurar proxies para el acceso a Internet
Sin proxy
Autodetectar configuracién del praxy para esta red
Usar |a configuracion del proxy del sistema

‘o a
(®) Configuracion manual del proxy:

Prozy HTTP:

| Usar el mismo proxy para todo

Proxy SSL:
Proxy ETP:

Servidor SOCKS:

Puerto:
Puerto:

Puerto:

SOCKS v4 SOCKS v

No usar proy para:

Ejemplo: .moxilla.org, .net.nz, 192.168.1.0/24

Aceptar Cancelar

Figura 11. Paso #3

2.3 Caracteristicas no funcionales del sistema

Las caracteristicas no funcionales del sistema son restricciones de los servicios o
funciones ofrecidos por el sistema. Incluyen restricciones de tiempo, sobre el proceso
de desarrollo y estandares. Los requerimientos no funcionales a menudo se aplican al
sistema en su totalidad. Normalmente a penas se aplican a caracteristicas o servicios
individuales del sistema. (lan Sommerville, 2009)
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2.3.1 Usabilidad
e El sistema debe proporcionar mensajes de error que propicien informacion para
el usuario final.
2.3.2 Software
e Para el funcionamiento de la herramienta, las maquinas clientes deben tener
instalado el complemento, que funciona en navegadores web Firefox, etc.
e Para el funcionamiento de la herramienta debe estar configurado el navegador
para hacer las peticiones al servidor Squid previamente configurado.
2.3.3 Soporte
e La version del navegador web Firefox, debe ser a partir de la 45 para poder
instalar el complemento.

2.4 Exploracion

La metodologia de desarrollo XP comienza con la fase de Exploracién. Durante esta se
realiza el proceso de identificacion de las HU, asi como la familiarizacion de los equipos
de trabajo con las tecnologias y herramientas seleccionadas para la construccion del

proyecto.(Beck et al; 2005)
2.4.1 Historias de Usuario (HU)

Las HU son la forma en que se especifican en XP los requisitos del sistema. Estas se
escriben desde la perspectiva del cliente, aunque los desarrolladores pueden brindar
también su ayuda en la identificacion de las mismas.(Beck et al; 2005) Durante la fase

de exploracion se identificaron las siguientes HU:

v Interceptar y modificar peticiones
v Configurar servidor Squid

v" Afadir dominio principal al registro log

Las HU del presente proyecto fueron elaboradas siguiendo el ejemplo que presenta Kent
Beck en su libro “Extreme Programing Explained”, quedando definido a continuacion

algunos de los elementos a los que se hace referencia:

# de la Historia de Usuario

Nombre
Prioridad(alta/media/baja) Riesgo en desarrollo(alto/medio/bajo)
Iteracién asignada Puntos estimados

Programador responsable

Descripcion
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Observaciones

Tabla 1. Formato de HU

Los parametros definidos en cada HU se describen a continuacion:
v" Nombre: para identificar la HU.
v Prioridad:
e Alta: para las funcionalidades principales del sistema, o que forman parte
esencial de la arquitectura del mismo.
¢ Media: para las funcionalidades de importancia y con valor para el usuario,
pero que no se consideran imprescindibles para el funcionamiento del
sistema.
o Baja: para las funcionalidades que seria deseable tener y estas podrian
incluirse en caso de que hubiese recursos para ello.
v" Riesgo en desarrollo:
e Alto: en caso de presentar algun error de implementacion, pueden traer
consigo la inoperatividad del sistema.
e Medio: en caso de presentar errores retrasan la entrega de la version.
e Bajo: en caso de presentar errores estos son tratados con facilidad, sin que
traigan consigo prejuicios para el desarrollo del proyecto.
v lteracion asignada: numero de la iteracién a la que ha sido asignada.
v" Puntos estimados: tiempo estimado de desarrollo para completar las HU. Un
punto estimado equivale a una semana de trabajo (5 dias laborables).
v" Programador responsable: programador encargado de desarrollar la HU.
v' Descripcién: es donde se realiza una breve descripciéon de la funcionalidad que
se quiere implementar.
v' Observaciones: detalles importantes a tener en cuenta para desarrollar la HU
correctamente, es; decir, sefialamientos o advertencias del sistema.
A continuacién, se muestran las HU definidas por el cliente en conjunto con el equipo

de desarrollo, para la investigacion en curso:

Historia de Usuario # 1

Nombre: Interceptar y modificar peticiones

Prioridad: alta Riesgo en desarrollo: medio

Iteracion asignada: 1 Puntos estimados: 3

Programador responsable: Yosiel Quesada Fonseca y Yuliet Hernandez Gainza
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Descripcion: se captura la peticion realizada por el cliente y luego se modifica la
cabecera de la misma para afiadir el dominio principal (URL en la barra de
direcciones) a la que pertenece la peticion.

Observaciones

Tabla 2. HU: Interceptar y Modificar peticiones

Historia de Usuario # 2

Nombre: Configurar servidor Squid

Prioridad: alta Riesgo en desarrollo: medio

Iteracion asignada: 2 Puntos estimados: 3

Programador responsable: Yosiel Quesada Fonseca y Yuliet Herndndez Gainza

Descripcion: se realiza el proceso de configuracion del servidor Squid, a partir de sus
principales funcionalidades.

Observaciones:

Tabla 3. HU: Configurar servidor Squid

Historia de Usuario # 3

Nombre: Afadir dominio principal al registro log

Prioridad: media Riesgo en desarrollo: medio

Iteracion asignada: 3 Puntos estimados: 2

Programador responsable: Yosiel Quesada Fonseca y Yuliet Hernandez Gainza

Descripcion: se afiade el dominio principal de cada peticion al registro (log) generado
por el servidor proxy Squid.

Observaciones

Tabla 4. HU: Afadir dominio principal al registro log

2.5 Planificacién

Durante la fase de Planificacion se realiza una estimacion del esfuerzo que costara
implementar cada HU. Este se expresa utilizado como medida el punto. Un punto se
considera como una semana ideal de trabajo, donde los miembros de los equipos de
desarrollo trabajan el tiempo planeado sin ningun tipo de interrupcion. Esta estimacion
incluye todo el esfuerzo asociado a la implementacion de la HU, que incluye: las pruebas
unitarias, la integracion y refactorizacion del codigo, y la preparacion y ejecucion de las

pruebas de aceptacion.(Beck et al; 2005)

2.5.1 Estimacion de esfuerzo por HU

Para el desarrollo de la herramienta propuesta se generé una estimacion de esfuerzo

por cada HU definida, arribando a los resultados que se muestran a continuacion:
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Historias de Usuario Puntos Estimados
Interceptar y Modificar peticiones 3
Configurar servidor Squid 3
Afadir dominio principal al registro 2
log

Tabla 5. Estimacion de esfuerzo por HU

2.5.2 Plan de Iteraciones

Una vez identificadas y descritas las HU y estimado el esfuerzo dedicado a la realizacion
de cada una de ellas, se procede a la planificacion de la etapa de implementacion del

proyecto. Se decide realizar 3 iteraciones, las cuales se describen a continuacion.

v Iteracién 1: durante esta iteracién se realizara la HU de mayor prioridad para el
negocio (Interceptar y Modificar peticiones), por lo que se logrard interceptar y
luego madificar la cabecera de las peticiones. Al final de esta iteracion se tendra
una primera version del sistema, la cual serd mostrada al cliente.

v lteracion 2: el objetivo de esta iteracion es la implementacion de la HU
(Configurar servidor Squid), la que permitird aceptar o denegar las peticiones
segun los dominios que se encuentran configurados en el servidor. Como
resultado se mostrara al cliente una versiébn mas completa de las funcionalidades
del sistema.

v' lteracidon 3: durante esta iteracién se implementara la HU (Afadir dominio
principal al registro log). Al finalizar la misma se contaré con la version 1.0 del

producto final y el mismo podra ser probado por el cliente.

A modo de resumen se muestra a continuacioén, la tabla# 6 que refleja la duracién de

cada iteracion, asi como el orden en que seran implementadas cada HU.

Iteracion | Historia de Usuario Duracion

1 Interceptar y Modificar peticiones 3 semanas

2 Configurar servidor Squid 3 semanas

3 Anadir dominio principal al registro | 2 semanas
log

Tabla 6. Duracién de cada iteracion

2.5.3 Plan de Entregas

A continuacién, se muestra el plan de entregas disefiado para la fase de implementacién

gue comienza el dia 1 de marzo de 2017. Como producto del mismo se haran entregas
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incrementales del sistema al finalizar cada iteracion, en la fecha aproximada que se

indica en la tabla # 7.

Iteracion Fecha de entrega

21/03/2017
2 11/04/2017
3 25/04/2017

Tabla 7. Plan de entregas

2.6 Disefio

La metodologia de desarrollo de software XP sugiere la elaboracion de disefios sencillos
para lograr un facil entendimiento en la fase de desarrollo, permitiendo la reduccion del
tiempo de elaboracion de la tarea asignada al desarrollador. Se debe tener en cuenta
gue un disefio complejo siempre tarda mas en desarrollarse que uno simple, y que
siempre es mas facil afiadir complejidad a un disefio simple que quitarla de uno
complejo.(Beck et al; 2005)

2.6.1 Arquitectura de software

La arquitectura de software de un programa o de un sistema computacional esta definida
por la estructura, comprendida por los elementos de software, las propiedades visibles

de esos elementos y las relaciones entre ellos.(lan Sommerville, 2009)

Para el desarrollo del presente trabajo se utilizé la arquitectura Cliente-Servidor, en la
cual el cliente y el servidor son objetos separados de un punto de vista légico y que se
comunican a través de una red de comunicaciones para realizar una o varias tareas de
forma conjunta. El cliente hace una peticién de un servicio y el servidor recibe y procesa

la peticién y devuelve la respuesta al cliente.
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Complemento Envia peticién

B —

l ejecutado
=

-
T instalado Recibe respuesta .
%

Figura 12. Definicion de la arquitectura Cliente-Servidor
2.6.2 Patrones de disefo

Los patrones de disefio son soluciones para problemas tipicos y recurrentes que se
pueden encontrar a la hora de desarrollar una aplicacién.(rubenfa, 2014) Se puede decir
que se esta en presencia de un patrén de disefio si la forma de solucionar un problema

determinado se puede extraer, explicar y reutilizar en multiples ambitos.

Para disefar la herramienta se hizo uso de Patrones Generales de Software para
Asignar Responsabilidades (GRASP). Estos son guias o principios que sirven para
asignar responsabilidades a las clases.(Maia Kord, 2011) A continuacion, se describen

algunos de los patrones GRASP utilizados:

v' Experto: se manifiesta con el uso de clases que poseen responsabilidades
especificas de acuerdo con la informacién que contienen y manejan. Se
evidencia en la funcionalidad: function getRequests(e).

v' Alta cohesién: se manifiesta a través de lo relacionadas que estan las
responsabilidades de una clase, es; decir, una clase con responsabilidades
altamente relacionadas y que no lleva a cabo gran cantidad de trabajo: Se
evidencia en las funcionalidades: createTab, updateTab, eliminarTab, fullinfoTab
y onError.

v Bajo acoplamiento: el acoplamiento indica qué tan fuertemente esta conectada
una clase con otra, es; decir, qué tanto influye una clase sobre otra. Una clase
con bajo acoplamiento no depende de otras clases. Se evidencia en las

funcionalidades: createTab, eliminarTab, onError.
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v Controlador: se manifiesta con el uso de clases responsables del manejo de los
eventos del sistema, el controlador recibe la solicitud y coordina su realizacion
delegando responsabilidades a otros objetos. Se evidencia en la funcionalidad:
fullinfoTab.

2.6.3 Tarjetas CRC

En la fase de Disefio, la metodologia XP no requiere la representacion del sistema
mediante diagramas de clases utilizando notacion Lenguaje Unificado de Modelado
(UML). En su lugar se usan otras técnicas como las tarjetas CRC como una extension
informal a UML. La técnica de las tarjetas CRC se puede usar para guiar el sistema a

través de andlisis guiados por la responsabilidad.(Cohn, 2004)

A continuacioén, se muestran las tarjetas CRC definidas para el presente trabajo:

Tarjeta CRC #1
Clase: getRequests
Responsabilidad Colaboracién
Es la que se encarga de interceptar y v fullinfoTab
modificar las peticiones. v onError

Tabla 8. Tarjeta CRC#1

Tarjeta CRC #2

Clase: fullinfoTab

Responsabilidad Colaboracién

Es la que se encarga de mantener una | getRequests
informaciéon actualizada de las pestafias
que se encuentran en la ventana sin tener

gue estar activas.

Tabla 9. Tarjeta CRC#2

Tarjeta CRC #3

Clase: onError

Responsabilidad Colaboracion

Es la que se encarga de lanzar un error | getRequests
en caso de que ocurra un error con las

pestafas.

Tabla 10. Tarjeta CRC#3

Tarjeta CRC #4
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Clase: createTab

Responsabilidad Colaboracion

Esta funcionalidad es lanzada cuando se | getRequests
crea una nueva pestafia. Este método se
encarga de actualizar la lista de pestafias,
lo cual posteriormente servira para

verificar el dominio principal.

Tabla 11. Tarjeta CRC#4

Tarjeta CRC #5

Clase: updateTab

Responsabilidad Colaboracion

Esta funcionalidad es lanzada cuando | getRequests
una pestafa se actualiza. En este método
se actualiza la lista de pestafias, con el
objetivo de actualizar la pestafia que esta
siendo actualizada, y con ello el dominio

en cuestion.

Tabla 12. Tarjeta CRC#5

Tarjeta CRC #6

Clase: eliminarTab

Responsabilidad Colaboracién

Es la que se encarga de actualizar la lista | getRequests
de pestafias, si se elimina una pestafia,
se elimina de la lista de pestafias. Para
perder toda referencia a la pestafia que

emite el dominio principal.

Tabla 13. Tarjeta CRC#6
2.7 Impacto social de la investigacion

El presente trabajo investigativo tiene un impacto social que esta basado en los

siguientes planteamientos:

e En el lineamiento 131 de la Politica Econdmica y Social del Partido y la
Revolucion plantea que: “Sostener y desarrollar los resultados alcanzados en el
campo de la biotecnologia, la produccion médico-farmacéutica, la industria del

software y el proceso de informatizacién de la sociedad, las ciencias basicas,
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las ciencias naturales, los estudios y el empleo de las fuentes de energia
renovables, las tecnologias sociales y educativas, la transferencia tecnolégica
industrial, la produccion de equipos de tecnologia avanzada, la nanotecnologia
y los servicios cientificos y tecnolégicos de alto valor agregado”.

e En la UCI especificamente, apoya al proceso de toma de decisiones, en caso
de posibles auditorias y cuando un usuario comete una falta grave que
corresponda a seguridad informatica. También en la resolucién de control
interno que se realiza en el nodo.

¢ La herramienta desarrollada les permite a los usuarios de la UCI, acceder a
todos los contenidos empotrados en los sitios web confiables.

2.8 Conclusiones del capitulo

Con la realizacion de este capitulo fue posible especificar los resultados obtenidos luego
de aplicar las fases de Exploracion, Planificacion y Disefio que propone la metodologia
XP. Luego de definidas las HU, la construccion del plan de iteraciones permitié conocer
cuales de ellas implementar en cada iteracion y el orden de prioridad de cada una.
Ademas, la confeccién del plan de entregas permitié conocer la fecha estimada en que
se entregara una primera version del producto al cliente.

Se definieron los patrones de disefio usados con el objetivo de lograr una mayor
organizacién en los elementos que conforman la aplicacién, asi como la definicién de
las tarjetas CRC permitié identificar las clases principales y las relaciones entre ellas,
posibilitando una reduccion del acoplamiento y un aumento de la reutilizacién de la

herramienta.
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Capitulo 3: Implementacion y Pruebas

3.1 Introduccioén

La metodologia XP define que la implementacion del software debe realizarse de forma
iterativa, para obtener al final de cada iteraciébn un producto funcional que debe ser
probado y mostrado al cliente. En el presente capitulo se desarrollan las fases de
Implementacion y Pruebas que propone la metodologia seleccionada. Se describen las
tres iteraciones llevadas a cabo, definiendo en las mismas las tareas de ingenieria
generadas por cada HU, asi como las pruebas unitarias y de aceptacién aplicadas al
software. También se describen los estandares de codificacion utilizados en la

implementacion del sistema propuesto para la investigacion en curso.
3.2 Estandares de Codificacion

Un estandar de codificacion comprende todos los aspectos de la generacion de
codigo.(Carlos Benitez, 2012)
Al comenzar un proyecto de software, se debe establecer un estandar de codificacion
para asegurarse de que todos los programadores del proyecto trabajen de forma
coordinada. Para lograr este objetivo se utiliz6 la guia de estilo para archivos JavaScript.
A continuacion, se mencionan algunos de los utilizados en la implementacion del
sistema propuesto en la presente investigacion:

v" Los nombres de las variables deben ser cortos y significativos.

v' Declarar siempre las variables usando let.

v' Se debe declarar cada variable en su propia linea.

v' Los nombres de los métodos deben ser verbos o palabras que identifiquen de

manera general el objetivo del método.

AN

Los nombres de los métodos no pueden contener espacios ni caracteres
especiales, sblo son permitidas las letras de la “a@” a la “z” y los numeros del 0 al
9.

3.3 Desarrollo por iteraciones

Durante el transcurso de las iteraciones se realiza la implementacion de las HU
seleccionadas para cada una de estas. Al inicio de las mismas, se lleva a cabo una
revision del plan de iteraciones y se modifica de ser necesario. Como parte de este plan,
se descomponen las HU en tareas de ingenieria. Estas tareas son para el uso de los
programadores, pueden escribirse utilizando un lenguaje técnico y no necesariamente

deben ser entendibles para el cliente.(Beck et al; 2005)
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En el presente trabajo, de acuerdo con la planificacion realizada se llevaron a cabo tres

iteraciones de desarrollo, obteniendo al finalizarlas un producto listo para su despliegue.
3.4 Implementacion

En esta fase las HU se descomponen en tareas de programacion o ingenieria, que a la
vez son convertidas en cédigo fuente. Se tiene en cuenta el desarrollo de las iteraciones
segun el plan de iteraciones definido, la entrega de la herramienta en iteraciones
pequefias y un disefio simple y poco redundante del cédigo con las funcionalidades

necesarias.
3.5 Pruebas

Las pruebas son fundamentales en XP, se ha desarrollado un enfoque en el que se
reduce la probabilidad de producir nuevos incrementos del sistema que introduzcan

errores en el software existente.(lan Sommerville, 2009)
Las caracteristicas claves de las pruebas en XP son:

e Desarrollo previamente probado.
o Desarrollo de pruebas incremental por escenarios.

e Participacion del usuario en del desarrollo de las pruebas y en la validacion.

Durante el desarrollo de cada una de las iteraciones del presente trabajo se realizaron
pruebas de caja blanca (pruebas unitarias) y de caja negra (pruebas de aceptacion). Las
mismas fueron evaluadas en cada una de las iteraciones, obteniéndose un resultado

final que se muestra en los proximos epigrafes.
3.5.1 Pruebas Unitarias

Las pruebas unitarias deben ser escritas antes que los métodos. Su implementacion y

ejecucion deben consumir el menor tiempo posible.(Echeverry et al; 2007)

Las pruebas unitarias son una forma de probar el correcto funcionamiento del cédigo.
Sirven para asegurar que cada una de las funcionalidades de sistema proceda como se

espera y son disefiadas por el programador.
3.5.2 Pruebas de Aceptacion
Las pruebas de aceptacion se deben disefiar en base a las HU.(Echeverry et al; 2007)

El objetivo de estas pruebas es validar que el sistema cumple con el funcionamiento

esperado y permitir al usuario de dicho sistema determinar el criterio de aceptacion,
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desde el punto de vista de la funcionalidad y el rendimiento. Las pruebas unitarias se

realizaron manualmente.
3.6 lteracion 1

Durante esta iteracion se desarrollé la HU #1 (Interceptar y Modificar peticiones) y al

final de esta se logré una primera version del sistema.

3.6.1 Tareas de Ingenieria

3.6.1.1 HU- Interceptar y Modificar peticiones

Tarea de Ingenieria # 1

Nombre: Interceptar peticiones

HU: Interceptar y Modificar peticiones

Tipo de Tarea : Desarrollo Puntos estimados: 1.6
Fecha de inicio: 1/03/2017 Fecha de fin: 10/03/2017

Descripcion: Es el procedimiento donde se capturan las peticiones realizadas del lado

del cliente.

Tabla 14. Tarea de Ingenieria #1: Interceptar peticiones

Tarea de Ingenieria # 2

Nombre: Modificar peticiones

HU: Interceptar y Modificar peticiones

Tipo de Tarea : Desarrollo Puntos estimados: 1.4
Fecha de inicio: 13/04/2017 Fecha de fin: 21/04/2017

Descripcion: Es el procedimiento donde a las peticiones interceptadas se les modifica

la cabeceray se les agrega un nuevo campo denominado dominio principal.

Tabla 15. Tarea de Ingenieria #2: Modificar peticiones

3.6.2 Pruebas unitarias

En esta primera iteracidn se realizaron 6 pruebas unitarias, en las cuales se obtuvo el

resultado esperado, es decir; que los métodos probados funcionaron correctamente.

A continuacion, se muestran ejemplos de las pruebas unitarias realizadas:
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Figura 13. Prueba unitaria testRequests()

Figura 14. Prueba unitaria testTabsOnUpdate(tabs)

3.6.3 Resultados de las pruebas unitarias
Para la ejecucion de las pruebas unitarias fue necesario seguir una serie de pasos:

1- Abrir una pestafa en el navegador.
2- Se escribe en la pestafia del navegador la direccién (correo.estudiantes.uci.cu).
3- Recargar la pestafia.

A continuacion, se muestra el resultado de las pruebas unitarias realizadas:

- La segunda y la tercera linea hacen referencia a la primera prueba unitaria, la
cual muestra todas las peticiones almacenadas en el arreglo e indica que todas

las peticiones han sido modificadas.
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- La quinta linea indica la cantidad de peticiones que se estan realizando en la
pestafia activa y verifica que han sido modificadas.

- Ladltima linea indica la cantidad de pestafias activas en una o varias instancias
del navegador.

@ Consola del navegador — O *
T ®Red - ®CSS - ®]5 - ®Seguridad - | © Registro -~ ® Servidor Filtrar salida
Unitary test to a2ll reguests made app.j=s:113:5
True €D =cr
11 request are modified in tak hiEtp coryec. estudiantes usi. ou OF app
Unitary test to all tab requests made. . _ . app
True 0 =cr
Unitary test for tabs app
Stored tabs: 1 Browsers tab: 1: CKE app Tl:3

Figura 15. Resultado de las pruebas unitarias

3.7 lteracion 2

En esta segunda iteracion se desarrollo la HU #2 (Configurar servidor Squid) y como

resultado se obtuvo una versibn mas completa del producto final para el cliente.

3.7.1 Tareas de Ingenieria
3.7.1.1 HU- Configurar servidor Squid

Tarea de Ingenieria # 3

Nombre: Permitir el acceso web

HU: Configurar servidor Squid

Tipo de Tarea : Desarrollo Puntos estimados: 1
Fecha de inicio: 22/03/02017 Fecha de fin: 28/03/02017

Descripcion: Es el procedimiento donde se le da acceso a los IP(Internet Protocol) de

las maquinas clientes, mediante la configuracion de las ACL.

Tabla 16. Tarea de Ingenieria #3: Permitir el acceso web

Tarea de Ingenieria # 4

Nombre: Controlar el acceso web

HU: Configurar servidor Squid

Tipo de Tarea : Desarrollo Puntos estimados: 1
Fecha de inicio: 29/03/2017 Fecha de fin: 4/04/2017

Descripcion: Es el procedimiento donde se controla el acceso web, a través de las

ACL, definiendo los dominios permitidos y denegados respectivamente.

Tabla 17. Tarea de Ingenieria #4: Controlar el acceso web
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Tarea de Ingenieria # 5

Nombre: Registrar logs

HU: Configurar servidor Squid

Tipo de Tarea : Desarrollo Puntos estimados: 1
Fecha de inicio: 5/04/2017 Fecha de fin: 11/04/2017

Descripcion: Es el procedimiento donde se almacenan los logs de las peticiones

realizadas por el cliente.

Tabla 18. Tarea de Ingenieria #5: Registrar logs
3.7.2 Pruebas de Aceptacién
Para realizar las pruebas de aceptacion correctamente se confeccionaron casos de

pruebas para cada una de ellas. A continuacion, se describen los casos de prueba

correspondientes a la HU #2 Configurar servidor Squid.

Caso de Prueba de Aceptacion

Nombre: Acceso a sitio web permitido.

HU: Configurar servidor Squid.

Descripcion: Se intenta acceder a un sitio web permitido y carga en el navegador la
URL solicitada.

Condiciones de ejecucion:
v Tener instalado el navegador web Firefox.
v" Instalacién de complemento en el navegador web Firefox.
v' Configurar el navegador para hacer las peticiones al servidor Squid

previamente configurado.

Pasos de ejecucion: Se escribe en el navegador la URL de un sitio web .

Resultado esperado: Se carga en el navegador la pagina de la URL solicitada.

Evaluacién de la prueba: Satisfactoria

Tabla 19. Caso de Prueba de Aceptacion. Acceso a sitio web permitido

Caso de Prueba de Aceptacion

Nombre: Acceso a sitio web no permitido.

HU: Configurar servidor Squid.

Descripcion: Se intenta acceder a un sitio web no permitido y no carga la URL

solicitada, mostrando un mensaje de denegacion en el navegador.

Condiciones de ejecucion:
v" Navegador web Firefox.

v Instalacion de complemento en el navegador web Firefox.
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v' Configurar el navegador para hacer las peticiones al servidor Squid

previamente configurado.

Pasos de ejecucion: Se escribe en el navegador la URL de un sitio web.

Resultado esperado: Se muestra en el navegador un mensaje, indicado que no es
posible acceder a la pagina de la URL solicitada.

Evaluacion de la prueba: Satisfactoria.

Tabla 20. Caso de Prueba de Aceptacion. Acceso a sitio web no permitido

Caso de Prueba de Aceptacion

Nombre: Acceso a los contenidos empotrados.

HU: Configurar servidor Squid.

Descripcion: Se intenta acceder a los contenidos empotrados dentro de un sitio web

permitido y se visualizan estos contenidos.

Condiciones de ejecucion:
v" Navegador web Firefox.
v Instalacién de complemento en el navegador web Firefox.
v' Configurar el navegador para hacer las peticiones al servidor Squid

previamente configurado.

Pasos de ejecucion: Se escribe en el navegador la URL de un sitio web permitido.

Resultado esperado: Se carga en el navegador la pagina de la URL solicitada y se

visualizan los contenidos empotrados dentro de la misma.

Evaluacién de la prueba: Satisfactoria.

Tabla 21. Caso de Prueba de Aceptacion. Acceso a los contenidos empotrados

En esta iteracién se realizaron 6 pruebas unitarias y 3 pruebas de aceptacion a la HU

#2 Configurar servidor Squid.
3.8 Iteracion 3

En la tercera iteracion se desarrollé la HU #3 de prioridad media (Afiadir dominio
principal al registro log), donde se implementaron las funcionalidades relacionadas con
el proceso de afadir el dominio principal de cada peticion al registro log generado por
el servidor proxy Squid. Al finalizar la misma se contara con la version 1.0 del sistema y

podra se mostrado al cliente y probado por el mismo.

3.8.1 Tareas de Ingenieria

3.8.1.1 HU- Afnadir dominio principal al registro log

Tarea de Ingenieria # 6

Nombre: Afiadir dominio principal
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HU: Anadir dominio principal al registro log

Tipo de Tarea : Desarrollo Puntos estimados: 2
Fecha de inicio: 12/04/2017 Fecha de fin: 25/04/2017

Descripcion: Es el procedimiento donde se le afiade el dominio principal al registro log

generado por el servidor Squid.

Tabla 22. Tarea de Ingenieria #6. Afiadir dominio principal

3.8.2 Pruebas de Aceptacion

A continuacion, se describe el caso de prueba de aceptacion correspondiente a la HU

#3 Afadir dominio principal al registro log.

Caso de Prueba de Aceptacion

Nombre: Anadir dominio principal.

HU: Anadir dominio principal al registro log.

Descripcion: Luego de intentar acceder a la pagina web, se almacena en el archivo

access_log del servidor Squid la peticion con el dominio principal afiadido.

Condiciones de ejecucion:
v" Navegador web Firefox.
v Instalacion de complemento en el navegador web Firefox.
v' Configurar el navegador para hacer las peticiones al servidor Squid

previamente configurado.

Pasos de ejecucion: Se escribe en el navegador la URL de un sitio web confiable.

Resultado esperado: Se muestra en el archivo access_log del servidor Squid la
peticion con el dominio principal afiadido.

Evaluacién de la prueba: Satisfactoria.

Tabla 23. Caso de Prueba de Aceptacion. Afiadir dominio principal

En esta iteracion se realizaron 6 pruebas unitarias, las 3 pruebas de aceptacion de la
iteracion anterior y 1 prueba de aceptacion a la HU #3 Afiadir dominio principal al registro

log, sumando un total de 6 pruebas unitarias y 4 pruebas de aceptacion.

A continuacion, se muestra un grafico que resume las pruebas unitarias y de aceptacion

realizadas en cada una de las iteraciones:

38



Capitulo 3: Implementacion y Pruebas
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Figura 16. Resumen de las pruebas unitarias y de aceptacion

3.9 Conclusiones del capitulo

En este capitulo se llevaron a cabo las fases de Implementacion y Pruebas, definidas
por la metodologia XP. Se realizaron las tareas de ingenieria que dieron solucién a todas
las HU definidas, logrando una mayor rapidez y organizacion en el desarrollo del
sistema. Se realizaron las pruebas unitarias y de aceptacidon, con resultados
satisfactorios, contribuyendo estas a elevar la calidad del producto final, validando cada
una de las funcionalidades propuestas y evitando asi que el software llegue con defectos

al cliente.
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Conclusiones Generales

El desarrollo de la presente investigacion permitié el desarrollo de la Herramienta para
el procesamiento de las peticiones de la navegacion web. Finalmente se obtuvieron las

siguientes conclusiones:

v' El estudio de las principales tecnologias y herramientas que permiten el
procesamiento de las peticiones de la navegacion web, garantizdé la base
metodolégica sobre los elementos importantes que caracterizan el
procesamiento de las peticiones.

v' La seleccion de la metodologia de desarrollo de software XP, permitié obtener
un modelo de guia para la implementacion del sistema, a partir de los artefactos
generados por la misma, asi como la culminacién en tiempo a partir del
cronograma planificado para cumplir con el objetivo de la investigacion.

v' La validacién de la solucién propuesta haciendo uso de las pruebas unitarias y
de aceptacion, permiti6 obtener una herramienta estable y correcta, lo cual
garantiza que se cumpla satisfactoriamente el objetivo trazado en el presente

trabajo de diploma, dando solucién a la problemética planteada por el cliente.
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Recomendaciones

Debido a los resultados de la investigacion realizada y los conocimientos adquiridos
durante la ejecucién de este trabajo de diploma, se recomienda continuar con el
desarrollo de la herramienta propuesta, teniendo en cuenta las siguientes

recomendaciones:

v' Asegurar que en el complemento los usuarios no sean capaces de modificar las
cabeceras que este define.

v" Mostrar el nuevo campo (dominio principal) que se afiade actualmente al registro
log, en los sistemas utilizados actualmente, como SRNI+, u otros.

v' Desplegar la solucién en la UCI, para comprobar su utilidad con el acceso a
internet.
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Acronimos

UCI: Universidad de las Ciencias Informaticas

XP: Extreme Programming (Programacion Extrema)

HTML: Hyper Text Markup Language (Lenguaje de Marcado de Hipertexto)
IDE: Integrated Development Environment (Entorno de Desarrollo Integrado)
API: Interfaz de Programacion de Aplicaciones

CCS: Hoja de Estilo en Cascada

DNS: Domain Name Server (Servidor de Nombre de Dominio)

CRC: Clase Responsabilidad Colaboracion

HTTP: Hypertext Tranfer Protocol (Protocolo de Transferencia de Hipertexto)
UML: Lenguaje Unificado de Modelado

SSL: Secure Sockets Layer (Capa Segura de Zd6calos)

URL: Uniform Resource Locator (Localizador Uniforme de Servicios)

ACL: Listas de Control de Acceso

HU: Historia de Usuario

GRASP: Patrones Generales de Software para Asignar Responsabilidades
ICAP: Protocolo de Adaptacién de Contenidos de Internet

IP: Internet Protocol (Protocolo de Internet)

WWW: World Wide Web (Red Mundial)

CTS: Ciencia-Tecnologia-Sociedad
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Anexo

Anexo

Entrevista a Omar Pimentel Alfonso, especialista de la Direccibn de Servicios

Teleméticos.
Breve explicacién de la solucién propuesta:

Se propone como solucion informatica el desarrollo de un complemento para los
navegadores web, utilizando WebExtensions. Este permite interceptar las peticiones
enviadas desde el lado cliente y una vez obtenidas se realiza una modificacion de las

mismas, especificamente en sus cabeceras.

El navegador con el complemento integrado, le envia la peticion al servidor Squid. Luego
el mismo se encarga de analizar la cabecera de la peticiébn enviada y determina si
permitir o denegar la peticion basandose en el campo referer que contiene la URL que
dio inicio a la peticion. También se afade el campo dominio principal de cada peticién
al registro (log) generado por el servidor proxy, para posteriormente poder organizar las

trazas jerarquicamente en otras herramientas.

¢,Cuéndo un sitio web es considerado confiable o no?

2. De forma general, ¢como funciona el proceso de navegacion por internet en la
ucl?
¢La herramienta Smart Keeper es usada actualmente en la UCI?
¢,Cuél es la herramienta que se usa para el filtrado de contenido web
actualmente en la UCI, E2guardian o Dansguardian?

5. De forma general, ¢,como es el funcionamiento de esa herramienta?

6. Algunos de los métodos que utilizan para filtrar el contenido real de las paginas
son:

e la coincidencia de frases

e encabezado de la solicitud

e filtrado URL

e filtrado de PICS

¢, Coémo funcionan esos métodos?

7. La herramienta E2guardian, ¢cémo realiza el analisis y la manipulacion de las
cabeceras de cada peticion?
¢,Cudl es la diferencia entre el E2guardian y Dansguardian?
¢ Seria factible usar el E2guardian para el desarrollo de nuestra propuesta de

solucién?
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