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Resumen

La Universidad de las Ciencias Informaticas trabaja con gran volumen de informacién que
es almacenada en su mayoria en computadoras y servidores. A raiz del desarrollo del
internet e intranet, los ordenadores son conectados a la red interna o externa de la
universidad, la mayoria del tiempo, por lo que las probabilidades de ataques externos a las
maquinas aumentan. Uno de los dispositivos que son instalados para proteger la
informaciéon con la que se trabaja, son los Firewall. Estos dispositivos se basan en un
conjunto definido de reglas de seguridad que son las encargadas de bloquear o permitir el
trafico entrante y saliente de una maquina. Actualmente la definicién de reglas se vuelve un
proceso engorroso ya que se realizan manualmente una por una en terminales afectando
a los encargados de establecerlas. Para dar solucion a este inconveniente, después de
haber realizado un analisis de tendencia y paradigma actual de los sistemas dedicados a la
gestion de reglas de firewall, se desarrollé un sistema que es capaz de facilitar el trabajo

con reglas, ya que permite aplicarlas de forma remota a multiples servidores.

Para el desarrollo de la investigacion se empleé XP como metodologia de desarrollo de
software, Django v1.7 y Backbone v1.1 como marco de trabajo, PostgreSQL v9.1 como
sistema gestor de bases de datos, Python v2.7 como lenguaje de programacién, PyCharm
v2016.3.2 como entorno de desarrollo integrado. Como resultado de la investigacion se

obtuvo un sistema de gestién de reglas de firewall para GNU/Linux.

Palabras claves: Informacion, firewall, gestion de reglas, reglas, servidores.
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INTRODUCCION

La informacién, desde tiempos muy remotos ha sido un factor fundamental para el
desarrollo de la sociedad. Constituye un elemento beneficioso y a la vez perjudicial,
dependiendo del &mbito en que se utilice y quien la utilice. Por lo que su seguridad y
almacenamiento es esencial. La Seguridad de la Informacién tiene como fin la
protecciéon de la informacion y de los sistemas de informacién del acceso, uso,

divulgacion, interrupcion o destruccion no autorizada (1).

La seguridad es un concepto asociado a la certeza, falta de riesgo o contingencia. Se
entiende como seguridad un estado de cualquier sistema o tipo de informacion
(informético o no) que indica que ese sistema o informacion esta libre de peligro, dafio

o riesgo (1) .

En la actualidad con el desarrollo de las tecnologias, la forma tradicional de archivar la
informacién ha cambiado. Las computadoras son uno de los principales lugares para
conservar la misma, pero, por si solas no son capaces de mantenerla segura, ya que,
en determinado momento estas, son conectadas a la internet o intranet. Cuando un
ordenador esta conectado a la red, existe la posibilidad de ser atacado tanto por virus
como por hackers?, de ahi la necesidad de su protecciéon. Uno de los dispositivos de

defensa contra ataques externos en la red son los Firewall.

Un firewall es un dispositivo de seguridad que supervisa el trafico en la red basandose
en un conjunto definido de reglas de seguridad(2). Para poder limitar el trafico de datos
entrante y saliente de una maquina, se establecen un conjunto de reglas? que son
especificadas por los usuarios en los firewall. Una vez definidas las mismas, estas son
las encargadas de bloguear o permitir el trafico proveniente desde y hacia la red. De
esta manera se puede asegurar que un firewall convenientemente configurado evitara

intrusiones no deseadas al ordenador.

En Cuba, uno de los principales objetivos para el desarrollo del pais es la informatizacién
de la sociedad, esta tarea se ha asignado a varias entidades desarrolladoras de software
y ala Universidad de la Ciencias Informéticas (UCI), la cual en su programa de formacién
incluye el desarrollo de software. La UCI cuenta con diversos centros de desarrollo de
software que son los encargados de este proceso, los cuales estan ubicados, en su

mayoria, en facultades.

1 Un hacker es aquella persona experta en alguna rama de la tecnologia, a menudo informatica,
gue se dedica a intervenir y/o realizar alteraciones técnicas en la computadora.

2 Las reglas son para bloguear o permitir conexiones y transmisiones de datos entre el equipo e
Internet.




En la Facultad 2, especificamente en el Centro Telemética (TLM), se brindan servicios
de instalacion y configuracion de servidores utilizando tecnologias libres a las
instituciones. Una de las cualidades necesarias dentro del proceso de configuracion y
administracion de dichos servicios es garantizar la seguridad de la informacién con la
gue se trabaja. Uno de los mecanismos para lograr la seguridad lo constituye la
instalacion y configuracion de un firewall. Una vez instalado el mismo, se hace necesario

definir las reglas para permitir 0 denegar conexiones y transmisiones de datos.

Actualmente, en el centro de TLM, la gestion de las reglas para los firewalls se vuelve
un proceso engorroso, ya que estas son escritas una por una manualmente en la
terminal, aumentando el trabajo a los responsables de establecerlas. Por otro lado, no
se conoce de la existencia de alguna herramienta gréfica, que permita aplicar reglas
previamente definidas a multiples servidores de forma remota. Tampoco que permita
establecer las reglas para ser exportadas o simplemente almacenarlas para luego

aplicar modificaciones.

A partir de la situacion descrita con anterioridad, se define el siguiente problema a
resolver. ¢ Como centralizar la gestion de reglas de firewall desde sistemas GNU/Linux

en una red de manera que facilite su aplicacion?
El objeto de estudio lo constituyen los sistemas de gestion de reglas de firewalls.

Objetivo general: Desarrollar una herramienta web para la centralizacion de la gestion

de reglas de firewall desde sistemas GNU/Linux en una red para facilitar su aplicacion.

Campo de accion: La gestion de reglas para el trafico de datos a través de un firewall

para GNU/Linux.
Tareas de investigacion:

v' Andlisis de los sistemas de gestion de reglas de los firewalls en GNU/Linux

gue permita una mayor seguridad de la informacion.

v Estudio de las herramientas y tecnologias para el desarrollo de un sistema

gue permita la gestién de reglas de los firewalls en GNU/Linux.

v Andlisis de los elementos correspondientes al disefio del software para guiar

la implementacion del mismo.

v' Estudio de las herramientas y tecnologias seleccionadas para la
implementacion del sistema para lograr una aplicacion funcional como

solucién al problema de la investigacion.




v' Estudio de los diferentes tipos de pruebas de software para verificar el

correcto funcionamiento del sistema a desarrollar.
Teniendo como idea a defender que:

Con el desarrollo de una herramienta web que centralice la gestion de reglas de firewall
en una red, facilitara el trabajo con reglas a la hora de su aplicacion.

Durante el desarrollo de la investigacion se utilizaron un conjunto de métodos
cientificos para la obtencion y procesamiento de la informacion, los cuales se

mencionan a continuacion:
Métodos Teobricos

El método Historico-Légico permitio realizar una evaluacion cronoldgica centrada en
la evaluacién de las aproximaciones desarrolladas a nivel mundial para el desarrollo de
herramientas web que permiten gestionar reglas para firewall, enlazados desde su
origen hasta la actualidad, teniendo en cuenta ademas como se clasifican estas

aproximaciones.

El método Analitico-Sintético permitio realizar un andlisis exhaustivo de toda la teoria
y la literatura existente relacionada con el desarrollo de los firewall, de manera que
posibilite estudiar en profundidad cada componente, técnica o tecnologia involucrada en
el proceso de desarrollo de una herramienta web, para gestionar reglas de firewall,
realizando ademas una sintesis de los elementos comunes y mas importantes de cada

teoria y/o aproximacion.

El método Inductivo-Deductivo permitié formular una generalizacion de propuesta
arquitectonica a partir de los elementos comunes de las aproximaciones estudiadas.
Ademas, posibilité adicionar a la propuesta de solucion aquellos elementos generales
que se abordan en la literatura y que a través del razonamiento I6gico se demostré que

pueden ser aplicables en este entorno.
Métodos empiricos

El método de la observacion posibilitd obtener informacion relacionada con el
comportamiento de los indicadores de usabilidad durante el proceso de desarrollo de
una herramienta web que permita gestionar reglas para firewall utilizando la propuesta
de solucién.




El método de la medicion permitio la aplicacion de métricas y estandares de calidad a la
aproximacion implementada (pruebas sobre el software), garantizando la calidad de la

propuesta.
El contenido de este trabajo consta de tres capitulos, definidos de la siguiente forma:
Capitulo 1: “Fundamentacién Teorica”.

Incluye un estudio del estado del arte de los sistemas relacionados con la gestion de
reglas de firewall. Se hace referencia a los principales conceptos asociados al dominio
del problema y se explica la metodologia que guiard todo el proceso de desarrollo de
software, los lenguajes de programacion, el marco de trabajo (framework), el entorno de
desarrollo integrado (IDE por las siglas en inglés) y el sistema gestor de bases de datos
utilizado para el desarrollo del sistema.

Capitulo 2: “Exploracion, planificacion y disefio de la solucion”.

El capitulo esta constituido por la descripcién del sistema propuesto y el disefio de la
aplicacion, partiendo del estudio del estado del arte realizado en el capitulo anterior y
teniendo en cuenta las fases de exploracion, planificacién y disefio definidas por la
metodologia XP. Se definen también los elementos importantes dentro del proceso de
desarrollo tales como: las historias de usuario (HU), el plan de iteraciones, el plan de
entregas, la arquitectura, los patrones de disefio y las tarjetas CRC (Clase,

Responsabilidad y Colaboracion).
Capitulo 3: “Implementacion y pruebas”.

En este capitulo se muestra el desarrollo de las fases de implementacion y pruebas que
propone la metodologia seleccionada. Se realiza una descripcion de los principales
artefactos a generar, como son: las tareas de ingenieria por cada HU identificada, los

estandares de codificacion y las pruebas empleadas para validar la solucién propuesta.




CAPITULO I. FUNDAMENTACION TEORICA DEL SISTEMA DE GESTION DE
REGLAS DE FIREWALL PARA GNU/LINUX

1. Introduccion

En este capitulo, se presentan los principales conceptos relacionados con el presente
trabajo de diploma. Se presenta ademéas una taxonomia sobre las aproximaciones o
herramientas que permiten el desarrollo de la propuesta de solucion. Se definen las
herramientas, tecnologias, lenguajes de programacion, marcos de trabajo y otros

elementos utilizados en el desarrollo de la propuesta de solucién.
1.1 Conceptos asociados a la Investigacion

Con la finalidad de facilitar la comprension de este trabajo, a continuacién se enuncian

los principales conceptos utilizados en el mismo.
Seguridad

El concepto de seguridad es muy amplio, segun el diccionario de la Real Academia de
la Lengua Espafiola uno de sus significados es: cualidad de seguro, libre y exento de
riesgo, que no falla o que ofrece confianza (3). Seguridad es una palabra que tiene
diversos significados dependiendo del &mbito con que se relacione; en la informética
segun el diccionario informatico es: estar libre y exentos de todo dafio, peligro o riesgo
(4). Estos dos conceptos recopilados en diferentes lugares se asemejan, a pesar de ello

se utilizara el recopilado en el diccionario informatico.
Informacion
Segun el diccionario de la Real Academia de la Lengua Espafiola, informacion es (3) :

e Accion y efecto de informar.

e Averiguacion juridica y legal de un hecho o delito.

¢ Pruebas que se hacen de la calidad y circunstancias necesarias en una persona
para un empleo u honor.

e Educacion, instruccion.

e Conocimientos comunicados o adquiridos mediante una informacion, por
referirse a hechos o circunstancias que otros desconocen, puede generar

ventajas a quien dispone de ella.

A pesar de estos significados, el presente trabajo se referird a la informacion como
conjunto de datos que han sido clasificados y ordenados con un proposito
determinado(5).




Seguridad de lainformacion

La Seguridad de la Informacién, segun 1SO27001, se refiere a la confidencialidad, la
integridad y la disponibilidad de la informacién y los datos importantes para la

organizacion, independientemente del formato que tengan, estos pueden ser:

e Electrénicos
e En papel

e Audio y video, etc.

Los gobiernos, las instituciones financieras, los hospitales y las organizaciones privadas
tienen enormes cantidades de informacién confidencial sobre sus empleados, productos,
investigacion, clientes, etc. La mayor parte de esta informacién es reunida, tratada,

almacenada y puesta a disposicion de las personas que deseen revisarla (6).
Firewall

Un firewall es un sistema que protege a un ordenador o a una red de ordenadores contra
intrusiones provenientes de redes de terceros (generalmente desde internet). Un
sistema de firewall filtra paquetes de datos que se intercambian a través de internet. Por
lo tanto, se trata de una pasarela de filtrado que comprende al menos las siguientes

interfaces de red (7):

e una interfaz para la red protegida (red interna)

e unainterfaz para la red externa.




Firewall

|
e [ | et
1 |
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Trafico permitido
Trifico bloqueado
S =]

Figura 1.Trdfico de Paquete (7)
Reglas
Segun el Diccionario de la Real Academia de la Lengua Espafiola regla es (3) :

e Aguello que ha de cumplirse por estar convenido en una colectividad.

e Modo establecido de ejecutar algo.

¢ Conjunto de operaciones que deben llevarse a cabo para realizar una inferencia
o deduccion correcta.

Pero para el presente trabajo se asume la definicion del diccionario informéatico, se
refiere a los métodos de produccién de sentencias o instrucciones vélidas que permiten

y dan forma a un programa (4).
Reglas de firewall

Un sistema firewall contiene un conjunto de reglas predeterminadas que le permiten al

sistema;

e Autorizar la conexion (permitir),
e Bloquear la conexion (denegar),

e Rechazar el pedido de conexién sin informar al que lo envié (negar).

Todas estas reglas implementan un método de filtrado que depende de la politica de
seguridad adoptada por la organizacion. Las politicas de seguridad se dividen

generalmente en dos tipos que permiten:

e la autorizacion de soélo aquellas comunicaciones que se autorizaron

explicitamente.
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e el rechazo de intercambios que fueron prohibidos explicitamente.

El primer método es sin duda el més seguro. Sin embargo, impone una definicion precisa

y restrictiva de las necesidades de comunicacién (7).

1.2 Analisis de los sistemas de gestion de reglas de firewall

IPTABLES

Iptables es un sistema de firewall vinculado al kernel de Linux. La ventaja es que se
encuentra integrado con el sistema operativo por lo que, en general, es muy utilizado
por los profesionales de seguridad. Al igual que otros tipos de firewalls, iptables funciona
a través de reglas. De esta manera, es posible definir a que tipos de paguetes se les
permite el paso, sobre qué puerto, protocolos, etc. Iptables es una herramienta compleja

que posee un alto indice de granularidad.(8)

Aunque es muy utilizado en Linux no posee una interfaz gréfica que facilite la
configuracion de reglas. No es un sistema de gestién de reglas por lo que no cumple

con las necesidades del presente trabajo por ser un firewall.
Ufw y Gufw

Uncomplicated Firewall (Ufw) es un firewall que se configura por lineas de comandos,
que facilita la configuracion de las reglas. Sin embargo, la linea de comandos de ufw es
muy complicada por lo se crea Gufw una interfaz grafica para Ufw que permite configurar
el firewall facilmente. Con Gufw es mas sencillo afadir reglas que nieguen, permiten o
limiten puertos/IPs o borrar conjuntos de reglas creadas. Implementado en lenguaje
Python, junto con Glade para la interfaz gréfica. Es incluido por primera vez en Ubuntu
8.04.(9)

Sin embargo, Gufw no es capaz de aplicar reglas a servidores de forma remota. Ademas
no puede ser utilizado en una arquitectura cliente-servidor, como es el caso de una
herramienta web. Tampoco, permite que, durante la definicion de reglas puedan ser

exportadas, para ser almacenadas para futuras modificaciones.
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KMyfirewall

Es una interfaz gréfica de KDE3 para iptables. La capacidad de edicion del firewall es
bastante simple de usar, lo que lo hace adecuado para principiantes, pero también
permite ajustes sofisticados en la configuracion del firewall. También da la posibilidad
para ahorrar sistemas enteros de reglas, ya que se pueda configurar solamente una
regla para fijar una vez y se pueda utilizar en varias computadoras que dan a cada uno

de ellas una configuracion similar (redes de las escuelas, oficina, universidad etc.) (10).

A pesar de sus diversas funciones no cumple con las necesidades del trabajo ya que se
necesita de una herramienta web que centralice la gestién de reglas. Ademas, que
permita aplicar la regla a mdltiples servidores de forma remota y permita exportarlas

para ser almacenadas para futuras modificaciones.

FWAT

Firewall Administration Tool (FWAT) es una solucién orientada a cubrir y gestionar
integramente el ciclo de vida de las solicitudes de acceso a las redes internas o también
llamadas reglas. La implantacién de procedimientos adecuados consigue evitar la
degeneracion de las reglas definidas en los cortafuegos, las cuales pueden convertirse

en vulnerabilidades en el control de acceso de la red.

FWAT organiza las peticiones y acciones de todos los actores en la gestién de las
solicitudes de acceso a las redes internas y, por extension, a las reglas que permiten
estos accesos. De esta manera, se asegura que cada uno intervenga exclusivamente
cuando sea necesario, simplificando el trabajo y evitando fallos humanos o de
comunicacion. FWAT centraliza los flujos de trabajo de todos los usuarios y
administradores, ordenandolos en un proceso que contribuye a evitar vulnerabilidades

y facilita la labor de usuarios y administradores (11).

Entre sus caracteristicas se encuentran: Interfaz WEB, Monitorizacién Multifabricante,
Registro de eventos etc. Basado en servidor Web de aplicaciones Apache Tomcast,

servidor de Base de datos MySQL y desarrollado en Java.

Esta es una aplicacion que permite diversas funcionalidades y facilita el trabajo con las
reglas. Pero se necesita una herramienta Web que brinde la posibilidad de gestionar las
reglas. Ademas que permita exportarlas para ser almacenadas para futuras

modificaciones.
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Firewall Builder

Es una herramienta grafica (GUI) que permite configurar firewalls de forma sencilla sin
necesidad de conocer los comandos a ejecutar en el firewall ni su sintaxis para la

creacion de reglas.

Las bases de esta herramienta son: simplicidad, flexibilidad y ahorro de tiempo. La
simplicidad se consigue gracias a la facilidad de uso de su GUI, que ofrece la gestion
mediante objetos en lugar de comandos. Firewall Builder cuenta con objetos especiales
y objetos personalizados de usuario, como objetos se entiende redes, hosts, segmentos
de red, etc. También ofrece validacion de reglas (control de reglas incorrectas o
incompatibles con el tipo de firewall que se esta gestionando), compilador integrado que
genera los ficheros de configuracién especificos para cada plataforma y versién de
software. La herramienta es muy flexible porque tiene soporte para una amplia gama de
firewalls, incluidos Linux iptables, Cisco ASA & PIX, Cisco FWSM, Cisco Reuter Access
lists, pf, ipfw y ipfilter para BSD y HP ProCurve ACL firewalls (12).

A pesar de sus ventajas, se necesita una herramienta web que centralice el trabajo con
reglas previamente definidas, permitiendo exportarlas y aplicarlas a multiples servidores

de forma remota.

1.2.1 Conclusiones del analisis de los sistemas de gestion de reglas de firewall.

Luego del andlisis realizado sobre los diferentes sistemas de gestion de reglas de
firewall, se concluye que, la mayoria de estos presentan caracteristicas comunes, ya
gue todas de una forma u otra trabajan con reglas, aunque cada una tiene
particularidades propias a la hora de realizar dicho proceso. A pesar de sus ventajas, no
cumplen con los requerimientos del trabajo, no son herramientas cuyo propésito sea
solamente el trabajo con dichas reglas. Ademas, no permiten exportar reglas. Tampoco
pueden aplicar las reglas a mdltiples servidores de forma remota. Por lo que, se hace
necesario la creacion de una herramienta web que centralice la gestion de reglas de

firewall en GNU/Linux.

1.3 Metodologia y Herramientas.

En la construccion de un software unos de los pasos fundamentales es la correcta
seleccién de las herramientas y tecnologias a utilizar. A continuacion, se describen las
caracteristicas y funcionalidades de las herramientas, tecnologias y metodologia a

utilizar.
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1.3.1 Metodologia de Desarrollo XP

Dada la necesidad de desarrollar la propuesta de solucién en un breve periodo de
tiempo, garantizando ademas la flexibilidad necesaria en cuanto a la variacion de los
requisitos y el manejo de los riesgos técnicos, asi como reducir la generacion de
documentos y artefactos, se hace necesario optar por un enfoque agil de desarrollo de

software en lugar de un enfoque tradicional o pesado.

Teniendo en cuenta lo anterior se han evaluado varias metodologias que siguen el
enfoque &gil de desarrollo de software, tal es caso de Scrum (13), Crystal (14) y
Programacion Extrema. Finalmente se seleccion6 la metodologia de desarrollo de
software Extreme Programming (XP), esta es una de las metodologias agiles que mas
se utilizan en la actualidad para el desarrollo de software. XP, se centra en potenciar las
relaciones interpersonales como clave para el éxito en el desarrollo de software,
promoviendo el trabajo en equipo, preocupandose por el aprendizaje de los

desarrolladores, y propiciando un buen clima de trabajo (15)

XP es un enfoque de la ingenieria de software formulado por Kent Beck, autor del primer
libro sobre la materia, Extreme Programming Explained: Embrace Change (1999). Es el
mas destacado de los procesos agiles de desarrollo de software. Al igual que éstos, la
programacion extrema se diferencia de las metodologias tradicionales principalmente

en que pone mas énfasis en la adaptabilidad que en la previsibilidad (16).

Es una metodologia agil que se basa en realimentacion continua entre el cliente y el
equipo de desarrollo, comunicacion fluida entre todos los participantes, simplicidad en
las soluciones implementadas y coraje para enfrentar los cambios. XP se define como
especialmente adecuada para proyectos con requisitos imprecisos y muy cambiantes, y

donde existe un alto riesgo técnico.(16)

Establece las mejores practicas de Ingenieria de Software en el desarrollo de proyectos
y garantiza la Calidad del Software desarrollado, haciendo que este supere las

expectativas del cliente.

El objetivo fundamental de utilizar XP esta dado por la idea de producir rapidamente la
herramienta a desarrollar, aunque obviamente estas no puedan contar con toda la
funcionalidad pretendida para el sistema, si es necesario que constituyan un resultado
de valor para el negocio. A diferencia de otras metodologias de desarrollo analizadas,

las iteraciones en XP son mas cortas (1 a 3 semanas).

1.3.2 Entorno Integrado de Desarrollo
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PyCharm v2016.3.2

PyCharm es un IDE (Entorno de desarrollo integrado) desarrollado por la compafiia
Jetbrains, esta basado en IntelliJ IDEA. PyCharm tiene varias ventajas dentro de las
cuales se encuentran el autocompletado, resaltador de sintaxis, herramienta de analisis
y refactorizacion, permite la integracion con frameworks web como Django y con
Frameworks JavaScript como jQuery, soporta entornos virtuales e intérpretes de Python
2.X, 3.X.

PyCharm es multiplataforma, hay binarios para: Windows, Linux y Mac OS X. Existen
dos versiones de PyCharm, una comunitaria y otra profesional con diferencias en

caracteristicas mas que todo de en qué se integra una version y otra.(17)
1.3.3 Lenguaje de programacion Python v2.7

Python es un lenguaje de scripting independiente de plataforma y orientado a objetos,
preparado para realizar cualquier tipo de programa, desde aplicaciones Windows a
servidores de red o incluso, paginas web. Es un lenguaje interpretado, lo que significa
que no se necesita compilar el codigo fuente para poder ejecutarlo, lo que ofrece ventajas

como la simplicidad, versatilidad y rapidez de desarrollo.

Python contiene una gran cantidad de librerias, tipos de datos y funciones incorporadas
en el propio lenguaje, que ayudan a realizar muchas tareas habituales sin necesidad de
tener que programarlas desde cero. Es multiplataforma puede ser utilizado en Unix,
Windows, 0OS/2, Mac, y otros. Ademas es gratuito, incluso para propésitos

empresariales.(18)

1.3.4 Framework Backbone v 1.1

Backbone.js, es un framework que permite construir aplicaciones usando JavaScript
siguiendo el patron MVC (modelo-vista-controlador). Backbone.js no es ningun
desconaocido en el desarrollo web. Muchas empresas han usado este framework para

construir sus web y aplicaciones. Algunos ejemplos son: Hulu, Stripe, NewsBlur o rdio.

El objetivo de Backbone.js es desde sus inicios probar y definir un conjunto de
estructuras de datos (Models y Collections) junto al manejo de la interfaz por medio de
Vistas y URLs que fueran utiles cuando se construyan aplicaciones JavaScript. Por otro
lado, Backbone da una estructura de aplicacién, pero el “look and feel” o el
comportamiento se define libremente con el resto de librerias o framework que se quiera
ir incorporando como pueden ser jQuery. Es bastante abierto, pero siempre respetando

un modelo MVC que en JavaScript era dificil de ver hasta su aparicion(19).
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1.3.5 Framework Django v1.7

Django es un entorno de desarrollo web escrito en Python que fomenta el desarrollo
rapido y el disefio limpio y pragmatico. Es de codigo abierto y permite construir
aplicaciones web mas rapido y con menos cédigo. Facilita la creacién de sitios web
complejos. Django pone énfasis en el re-uso, la conectividad y extensibilidad de
componentes y el desarrollo rapido. Python es usado en todas las partes del frameworks,

incluso en configuraciones, archivos, y en los modelos de datos (20).

1.3.6 Gestor de base datos PostgreSQL v 9.1

PostgreSQL es reconocido como uno de los mejores motores de bases de datos del
mundo. La version de PostgreSQL 9.1 proporciona un gran namero de caracteristicas
gue normalmente solo se encontraban en las bases de datos comerciales tales como
Oracle o SQL Server. PostgreSQL 9.1 tiene soporte para lenguajes procedurales
internos, incluyendo un lenguaje nativo denominado PL/pgSQL. Este lenguaje es
comparable al lenguaje procedural de Oracle, PL/SQL. Otra ventaja de PostgreSQL 9.1
es su habilidad para usar Perl, Python, o TCL como lenguaje procedural embebido(21).

Usa una arquitectura proceso-por-usuario cliente/servidor, hay un proceso maestro que
se ramifica para proporcionar conexiones adicionales para cada cliente que intente
conectar a PostgreSQL 9.1 (21).

1.3.7 Paramiko v 2.1.2

Paramiko es una biblioteca para Python que implementa el protocolo SSH para
conexiones seguras (cifradas y autenticadas) a maquinas remotas. Paramiko no viene
por defecto con Python, se debe instalar (22). Se utilizara esta biblioteca en su version

2.1.1 para establecer la conexion con las estaciones de trabajo.

1.3.8 PgAdmin 11l v1.14

Es una aplicacion grafica para gestionar el gestor de bases de datos PostgreSQL,
siendo la mas completa y popular con licencia Open Source. Esta escrita en C++ usando
la libreria gréafica multiplataforma wxWidgets, lo que permite que se pueda usan en Linux,
FreeBSD, Solaris, Mac OS X y Windows. Es capaz de gestionar versiones a partir de la
PostgreSQL 7.3 ejecutandose en cualquier plataforma, asi como versiones comerciales
de PostgreSQL como Pervasive Postgres, EnterpriseDB, Mammoth Replicator y SRA
PowerGres (23).
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PgAdmin 1l esta disefiado para responder a las necesidades de todos los usuarios,
desde escribir consultas SQL simples hasta desarrollar bases de datos complejas. El
interfaz gréafico soporta todas las caracteristicas de PostgreSQL y facilita enormemente
la administracion. La aplicacion también incluye un editor SQL con resaltado de sintaxis,
un editor de cédigo de la parte del servidor, un agente para lanzar scripts programados,
soporte para el motor de replicacion Slony-l1 y mucho mas. La conexion al servidor puede
hacerse mediante conexion TCP/IP o Unix Domain Sockets (en plataformas *nix), y

puede encriptarse mediante SSL para mayor seguridad (23).

1.4 Conclusiones parciales del capitulo.

Las aplicaciones existentes para la gestion de reglas no permiten una centralizacion de
diversas funcionalidades como, la exportacion de estas en formato de texto y la
aplicacion de las reglas a multiples servidores de forma remota. Por tanto, la propuesta
de solucion debe permitir centralizar el trabajo con reglas en una herramienta web. Las
buenas practicas de todos los sistemas estudiados se han tomado en consideracion

para el desarrollo de la propuesta de solucion.

El desarrollo de la propuesta de solucién requiere el uso de un enfoque de desarrollo
agil, en este caso XP es la metodologia que se ha adoptado. Se define como lenguaje
de programacién Python v2.7, los frameworks Django v1.7 y Backbone v1.1, biblioteca

paramiko v2.1.2, gestor de base de datos PostgreSQL v9.1 y PgAdmin Il v1.4.
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CAPITULO Il. EXPLORACION, PLANIFICACION Y DISENO DEL SISTEMA DE
GESTION DE REGLAS DE FIREWALL PARA GNU/LINUX

Introduccion

En este capitulo, se elabor6 una propuesta de solucion, teniendo en cuenta las fases de la
metodologia de desarrollo de software seleccionada (XP). A los efectos de planificacion del
tiempo de entrega de las versiones en cada iteracion, del alcance del sistema y la garantia
de calidad de los entregables serdn abordadas en este capitulo las fases Exploracion,
Planificacion y Disefo definidas por XP. Se concluye resumiendo los resultados obtenidos

durante la planificacion y disefio de la propuesta de solucion.
2.1 Descripcién del sistema propuesto

La solucion propuesta se basa en desarrollar una herramienta web para el centro de TLM
gue facilite el trabajo con las reglas de un firewall. Para esta herramienta el usuario que
interactuara con ella debe de estar autenticado y tener los permisos necesarios.

Una vez que el usuario autorizado se autentique, podra realizar diversas funciones
relacionadas con el trabajo con reglas de firewall. Tendra la posibilidad de adicionar,
modificar, eliminar y listar, reglas y servidores; de los servidores a gestionar se conoce su
direccion IP a través del listado dado por el administrador de la red. Luego de realizar la
gestion de reglas podra obtener de la base de datos aquellos que seran exportadas.
Ademas, podran ser aplicadas de forma remota a los distintos servidores que fueron

gestionados en el sistema.
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schalAatidtiad Interactia :

Aplicar regla =

Servidor(s)

Estaciones de trabajo

Exportar regla(s)

Figura 2.Propuesta de solucién

2.2 Caracteristicas no funcionales del sistema.

Las caracteristicas no funcionales (CNF) del sistema son las cualidades que debe tener el
producto para que posea una simplicidad, rapidez y confidencialidad. Para el desarrollo de
esta se definieron varias CNF que clasificaron de acuerdo a los indicadores usabilidad,

hardware y software.
Usabilidad

La herramienta debera ser descriptiva y facil de usar, para que el usuario entienda e
interactle con esta. Todas las interfaces de la aplicacion deben permitir la traduccién a los

idiomas: espafiol, inglés, francés y portugués.
Hardware
Para el funcionamiento de la herramienta se debe disponer como minimo de:

v' Computadoras con 2GB de RAM.
v" 10GB de disco duro.

v" Microprocesador de 4 nucleos.
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Software

La estacion de trabajo debera tener instalado Python 2.7, la biblioteca paramiko, Django
v1.7 como marco de trabajo. Tener habilitado el protocolo SSH. Esta herramienta funciona
en el navegador Chrome v 56.0. Soporte a los sistemas operativos Centos v6 y v7, Debian
v7 y v8, Ubuntu Server 16.04.

2.3 Exploracion

La metodologia de desarrollo XP comienza con la fase de exploracion. Durante esta se
identifican las Historias de Usuarios (HU) (24).

Durante esta fase se identificaron las siguientes funcionalidades.

Gestionar reglas.

Gestionar Regla Avanzada
Gestionar Servidores.
Gestionar Protocolo.

Gestionar Grupo de Reglas.
Gestionar Grupo de Servidores.
Probar Conexion.

Exportar Reglas.

AN N N O N NN

Aplicar Reglas.
2.3.1 Historias de Usuario

En XP la gestion de requisitos es extremadamente simple, el cliente escribe y prioriza las
historias de usuario que expresan las necesidades del sistema. Los programadores estiman
el esfuerzo asociado y las dependencias entre ellas. Para planificar el trabajo desde el punto
de vista técnico las historias de usuario son divididas en tareas para las cuales también se
realiza una estimacion. Teniendo en cuenta el esfuerzo asociado a las historias de usuario
y las prioridades del cliente se define una version que sea de valor para el cliente y que

tenga una duracion de unos pocos meses (24).

El propietario del producto clasifica cada HU segun la prioridad para el negocio en: Alta
(fundamentales en el desarrollo del sistema), Media (necesarias, pero no imprescindibles
para el funcionamiento del sistema) y Baja (sirven de ayuda al control de elementos

asociados al equipo de desarrollo), con el objetivo de determinar segun las necesidades
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cuales son mas valiosas de resolver para poder realizar una correcta planificacion de la

implementacion.

El equipo de desarrollo las clasifica segun el riesgo en desarrollo, aqui se tiene en cuenta

la dificultad y posible existencia de errores durante la implementacion de cada HU. Las

clasificaciones son: Alto (cuando se considera la posible existencia de errores que lleven a

la inoperatividad® del cdigo), Medio (cuando pueden aparecer errores que puedan retrasar

la entrega de la version) y Bajo (cuando pueden aparecer errores que seran tratados con

relativa facilidad sin que traigan perjuicios para el desarrollo del proyecto) (24).

Las HU se representan mediante tablas, las cuales se dividen en varias secciones

denominadas:

Numero: representa el nimero, incremental en el tiempo, de la HU que se describe.
Nombre: identifica la HU que se describe entre los desarrolladores y el cliente.
Usuario: rol de la persona que ejecuta la funcionalidad.

Prioridad en negocio: se otorga una prioridad (Alta, Media, Baja) a las HU de
acuerdo a la necesidad de desarrollo.

Riesgo en Desarrollo: se otorga una medida (Alto, Medio, Bajo) a la ocurrencia de
errores en el proceso de desarrollo de la HU.

Iteracion asignada: numero de la iteracién donde va a desarrollarse la HU.
Programador responsable: encargado de programar la HU.

Puntos Estimados: tiempo estimado en semanas (de lunes a viernes) que se
demoraré el desarrollo de la HU.

Descripcion: breve descripcion de la HU.

Observaciones: sefialamiento o advertencia del sistema.

Prototipo de interfaz: imagen de cada interfaz relacionada con la HU.

3 Inoperatividad falta de eficacia en la consecucion de un propdsito o fin.
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Durante esta fase de identificaron 27 HU definidas por el cliente en conjunto con el equipo

de desarrollo, a continuacion, se muestra la referente a la funcionalidad Aplicar Regla. (Las

demas HU ver en el Anexo):

Historia de Usuario

Numero: 18

Nombre: Aplicar reglas

Usuario: Personal autorizado

Prioridad en Negocio: Alta

Riesgo en Desarrollo: Alta

Puntos Estimados: 1.4

Iteracién Asignada: 2

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: Una vez que el usuario haya gestionado las reglas y los servidores, podra

seleccionar aquellas que seran aplicadas a los servidores elegidos.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.
Puede ocurrir que no exista ni reglas ni servidores almacenados en la base de datos,

imposibilitando que se realice la aplicacién.

Prototipo de Interfaz: No aplica

2.4 Planificacion

Tabla I. HU Aplicar regla

En la fase de planificacion propuesta por XP se realiza una estimacién del esfuerzo

necesario de cada una de las HU. Se toman acuerdo sobre el primer contenido de la primera

entrega y se establece un cronograma en conjunto con el cliente. Ademas se deben incluir

varias iteraciones para lograr una entrega, siendo asi el plan de entregas el resultado de

esta fase (24).

2.4.1 Estimacion de esfuerzo

A continuacion, se realiza una estimacion de esfuerzo para cada una de las historias de

usuarios identificadas, en la siguiente tabla se muestran los resultados obtenidos:

Historia de Usuario Puntos Estimados
(PE)
1 Adicionar Regla 0.4
2 Modificar Regla 0.2
3 Eliminar Regla 0.2
4 Listar Regla 0.2
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5 Adicionar Regla 0.4
Avanzada
6 Modificar Regla 0.2
Avanzada
7 Eliminar Regla 0.2
Avanzada
8 Listar Regla Avanzada 0.2
9 Adicionar Servidor 0.4
10 Modificar Servidor 0.2
11 Eliminar Servidor 0.2
12 Listar Servidor 0.2
13 Adicionar Protocolo 0.4
14 Modificar Protocolo 0.2
15 Listar Protocolo 0.2
16 Eliminar Protocolo 0.2
17 Adicionar grupo de 0.4
reglas
18 Modificar grupo de 0.2
reglas
19 Eliminar grupo de 0.2
reglas
20 Listar grupo de reglas 0.2
21 Adicionar grupo de 0.6
servidores
22 Modificar grupo de 0.4
servidores
23 Eliminar grupo de 0.2
servidores
24 Listar grupo de 0.2
servidores
25 Probar conexion 0.6
26 Exportar Regla 0.6
27 Aplicar Regla 14
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Total de PE 9

Tabla Il.Estimacion de esfuerzo

2.4.2 Plan de lteraciones

Una vez identificadas y descritas las HU y estimado los esfuerzos dedicados a la realizacion
de cada una de ellas, se procede a la planificacion de la etapa de implementacion del

proyecto (24). A continuacion, se describen cada una de las iteraciones propuestas:

Iteracion I: en esta iteracion se implementan las HU con prioridad alta, las cuales seran
gestionar reglas, gestionar regla avanzada y gestionar servidores. Al finalizar esta iteracién

se contard con la primera version del sistema gestion de reglas para firewall en GNU/Linux.

Iteracién Il: en la presenta iteracién se implementaran las HU prioridad Alta, gestionar
protocolo, aplicar regla y exportar regla. Como resultado se obtendra una version mas

completa de las funcionalidades del sistema.

Iteracion lll: en esta iteracion se implementara las HU con prioridad Media, gestionar grupo
de reglas, gestionar grupo de servidores y probar conexion. Con la implementacién de esta
Ultima iteracion se contara con el sistema gestion de reglas para firewall en GNU/Linux
completo.

A modo de resumen se muestra una tabla con la duraciéon en semana de cada iteracién, asi

como el orden de implementacion de cada HU:

Iteracion Historia de Usuario Duracion

I Adicionar Reglas 3

Modificar Regla

Eliminar Regla

Listar Regla

Adicionar Regla Avanzada

Modificar Regla Avanzada

Eliminar Regla Avanzada

Listar Regla Avanzada

Adicionar Servidor

Modificar Servidor

Eliminar Servidor

Listar Servidor
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1 Adicionar Protocolo 3

Modificar Protocolo

Listar Protocolo

Eliminar Protocolo

Exportar Reglas

Aplicar Reglas

i Adicionar grupo de reglas 3

Modificar grupo de reglas

Eliminar grupo de reglas

Listar grupo de reglas

Adicionar grupo de servidores

Modificar grupo de servidores

Eliminar grupo de servidores

Listar grupo de servidores

Probar Conexién

Tabla Ill.Plan de Iteraciones

2.4.3 Plan de entrega.

A continuacion, se muestra el plan de entrega elaborado por el equipo de desarrollo para la
fase de implementacion, la cual comienza el 13 de marzo de 2017. En el plan se especifica
la fecha en la que se realiza el encuentro entre el grupo de desarrollo y los propietarios del

software para la liberacién de las versiones del producto.

Iteracion Fecha de Entrega
I 31 de marzo del 2017
Il 21 de abril del 2017
i 15 de mayo del 2017

Tabla IV.Plan de entrega.
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2.5 Disefio

La metodologia XP sugiere la elaboracién de disefios sencillos para lograr un facil
entendimiento en la fase de desarrollo, puesto que un disefio complejo siempre tarda mas
en desarrollarse. Se debe disefiar la solucibn mas simple que pueda funcionar y ser
implementada en un momento determinado del proyecto. El software que posee un disefio
adecuado es aquel que refleja claramente la intencion de implementacién de los
programadores, supera con éxito todas las pruebas, no tiene I6gica duplicada y tiene el

menor numero posible de clases y métodos (25).
2.5.1 Arquitectura de Software

Los grandes sistemas siempre se descomponen en subsistemas que proporcionan alguin
conjunto de servicios relacionados. El proceso de disefio inicial que identifica estos
subsistemas y establece un marco para el control y comunicacién de los subsistemas se
llama disefio arquitecténico. El resultado de este proceso de disefio es una descripcion de

la arquitectura del software (26).

La arquitectura de un sistema software puede basarse en un modelo o estilo arquitecténico
particular. Un estilo arquitectonico es un patron de organizacion de un sistema tal como una

organizacion cliente-servidor (26).

El modelo arquitecténico cliente-servidor es un modelo en el que dicho sistema se organiza
como un conjunto de servicios y servidores asociados, mas unos clientes que acceden y

usan los servicios. Los principales componentes de este modelo son (26):

1. Un conjunto de servidores que ofrecen servicios a otros subsistemas.

2. Un conjunto de clientes que llaman a los servicios ofrecidos por los servidores. estos
son normalmente subsistemas en si mismo. Puede haber varias instancias de un
programa cliente ejecutdndose concurrentemente.

3. Una red que permite a los clientes acceder a estos servicios. Esto no es
estrictamente necesario ya que los clientes y los servidores podrian ejecutarse

sobre una misma maquina.

Para el desarrollo del presente trabajo se utilizé la arquitectura cliente-servidor, ya que

permite la centralizacion del control de los recursos, datos y acceso a datos.
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G i 1) Solicita servicio

Clhente ’ 2) Ofrece servicio -

Servidor

Figura 3.Cliente-Servidor

1) Elcliente solicita el servicio de gestion de reglas.
2) Una vez hecha las peticiones al servidor, este le ofrece el servicio solicitado. Asi el

usuario interactuara con el sistema de gestién de reglas de firewall.

2.5.2 Patron arquitecténico

Existen buenas practicas bien conocidas en el disefio arquitectural, especialmente en
cuanto a la arquitectura l6gica a gran escala, y estas practicas se han escrito en forma de
patrones. Los patrones arquitectdnicos estan relacionados con el disefio a gran escala y de
grano grueso, y que se aplican tipicamente durante las primeras iteraciones (la fase de

elaboracion) cuando se establecen las estructuras y conexiones mas importantes (27).

La arquitectura empleada esta basada en el patron arquitectbnico Modelo-Vista-
Controlador (MVC). Define una forma de desarrolar software, en la que el codigo para definir
y acceder a los datos (el modelo) esta separado del pedido l6gico de asignacién de ruta (el
controlador), que a su vez esta separado de la interfaz del usuario (la vista). Una ventaja
clave de este enfoque es que los componentes tienen un acoplamiento débil entre si. Eso
significa que cada pieza de la aplicacion Web que funciona sobre el framework Django tiene
un Unico proposito clave, que puede ser modificado independientemente sin afectar las

otras piezas.

Por ejemplo, un desarrollador puede cambiar la URL de cierta parte de la aplicacién sin

afectar la implementacién subyacente. Un disefiador puede cambiar el HTML de una pagina
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sin tener que tocar el cédigo Python que la renderiza. Un administrador de base de datos

puede renombrar una tabla de la base de datos y especificar el cambio en un Unico lugar,

en lugar de tener que buscar y reemplazar en varios archivos (28).

Django separa el modelo(M), la vista(V) y el controlador(C) de la siguiente manera (28):

M, la porcién de acceso a la base de datos, es manejada por la capa de la base de
datos de Django.

V, la porcion que selecciona qué datos mostrar y como mostrarlos, es manejada por
la vista y las plantillas.

C, la porcion que delega a la vista dependiendo de la entrada del usuario, es
manejada por el framework mismo siguiendo la URLconf y llamando a la funcion
apropiada de Python para la URL obtenida.

Debido a que la C es manejada por el mismo framework y la parte mas emocionante se

produce en los modelos, las plantillas y las vistas, django es conocido como un framework
MTV (28):

M significa Model (Modelo), la capa de acceso a la base de datos. Esta capa
contiene toda la informacién sobre los datos: cémo acceder a estos, como validarlos,
cual es el comportamiento que tiene, y las relaciones entre los datos.

T significa Template (Plantilla), la capa de presentacion. Esta capa contiene las
decisiones relacionadas a la presentacion: como en su totalidad son mostradas
sobre una pagina web u otro tipo de documento.

V significa View (Vista), la capa de la l6gica de negocios. Esta capa contiene la
l6gica que accede al modelo y la delega a la plantilla apropiada: se puede pensar

en esto como un puente entre el modelo y las plantillas.

Por lo anterior expuesto, al utilizarse en este trabajo el framework django, el patrén

arquitecténico es MTV:
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Figura 4.Patron arquitecténico (MTV).

A continuacion se presentan los diagramas de clases que describen la constituciéon de la

herramienta de “Gestion de firewall para GNU/Linux” en las capas de la arquitectura MTV:
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Figura 5.Modelo.

Figura 6.Vista




Regla.html

Plantilla

Servidor.html

Configuracion.html|

ReglaAvanzada.html

GrupoRegla.htmi

GrupoServidor.html

Figura 7.Plantilla
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2.5.6 Patrones de disefio

Los patrones de disefio brindan una solucién ya probada y documentada a problemas de
desarrollo de software que estan sujetos a contextos similares. Relacionados con el disefio
de los objetos y framework de pequefia y mediana escala. Aplicables al disefio de una
solucion para conectar los elementos de gran escala que se definen mediante los patrones
de arquitectura, y durante el trabajo de disefio detallado para cualquier aspecto del disefio

local. También se conocen como patrones de micro-arquitectura (27).

Para disefiar la herramienta se emplearon un conjunto de patrones de disefio que
constituyen soluciones simples y elegantes a problemas especificos y comunes del disefio,

orientado a objetos. A continuacién, se describen los patrones empleados.
Patrones Generales de Software para Asignar Responsabilidades (GRASP)

General Responsibility Assignment Software Patterns (GRASP) describen los principios
fundamentales para asignar responsabilidades a los objetos. En los patrones GRASP se
codifican algunos de los principios, que se aplican al preparar los diagramas de interaccion.
Los diagramas de interaccion son algunos de los artefactos mas importantes que se
preparan en el analisis y disefio orientados a objetos. Es muy importante asignar
acertadamente las responsabilidades al momento de elaborar los diagramas de interaccién
(29).

El tiempo y el esfuerzo que se dedican a su elaboracion, asi como un examen riguroso de
la asignacion de responsabilidades, deberian absorber parte considerable de la fase de
disefio de un proyecto. Los patrones, principios y expresiones especializadas codificadas

sirven para mejorar la calidad del disefio (29).

v Alta cohesion: asigna una responsabilidad de modo que la cohesién siga siendo
alta. La cohesién es una medida de cuan relacionadas y enfocadas estan las
responsabilidades de una clase. Un elemento con responsabilidades altamente
relacionadas y que no hace una gran cantidad de trabajo tiene alta cohesion. El
patron se refleja en las clases: Reglas, Servidor, Configuracion, las cuales se
encuentran en el modelo.

v' Bajo acoplamiento: mide la fuerza con que una clase esta conectada a otra, de
esta forma una clase con bajo acoplamiento debe tener un nimero minimo de
dependencia con otras clases. Este patron se tuvo presente debido a la importancia

que se le atribuye a realizar un disefio de clases independientes que puedan
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soportar los cambios de una manera facil y a la vez permitan la reutilizacion. Se
evidencia en la clase Servidor y Configuracion

Controlador: estd representado por una clase a la cual se le asigna la
responsabilidad de las operaciones del sistema, ofrece también una guia para
tomar decisiones apropiadas. Este patron se refleja en las clases:
ConfiguraciénView, ServidorView, ReglasView, estas clases se encargan de
controlar las acciones que realiza el usuario con las interfaces de la aplicacion y dar
respuesta a las peticiones realizadas.

Experto: se pone en practica con el uso de clases que poseen responsabilidades
especificas a cumplir, de acuerdo con la informacién que manejan. El uso de este
patrén se evidencia en las clases: ConfiguracionView, ServidorView, ReglasView,

ya que poseen funciones concretas acorde con la informaciéon que gestionan.

2.5.7 Tarjetas CRC

La utilizacion de tarjetas CRC (Clase-Responsabilidad-Colaborador) es una técnica de

disefio orientado a objetos. El objetivo de la misma es hacer, mediante tarjetas, un

inventario de las clases que se necesitaran para implementar el sistema y la forma en que

van a interactuar, de esta forma se pretende facilitar el andlisis y discusion de las mismas

por parte de varios actores del equipo de proyecto con el objeto de que el disefio sea lo

mas simple posible verificando las especificaciones del sistema (30).

Clase: Views
Responsabilidades: Colaboradores:

v' Obtener el listado de reglas gestionadas por el usuario. Reglas.

v/ Obtener el listado de reglas avanzadas gestionadas por | Reglas Avanzadas.
el usuario. Servidor.

v' Obtener el listado de los servidores gestionados por el Configuracion.
usuario. Grupo de reglas.

v Obtener el listado de protocolos gestionados por el Grupo de servidores.
usuario.

v" Obtener el listado de los grupos de reglas gestionados
por el usuario.

v Obtener el listado de los grupos de servidores

gestionados por el usuario.

Tabla V.Clase: Views
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Clase: ClienteSSHParamiko

Responsabilidad: Colaborador:
v Establecer conexion mediante el protocolo SSH. Paramiko
v Ejecutar los comandos en la estacion de trabajo.

v' Cerrar conexion.

Tabla Vl.Clase: ClienteSSHParamiko

Clase: Serializers

Responsabilidad: Colaborador:
v Definir la forma en que seran serializados los datos de | Modelo

cada uno de los modelos del sistema.

Tabla Vll.Clase: Serializers
2.6 Conclusiones del capitulo

En el presente capitulo se especificaron los resultados obtenidos durante las fases de
exploracion, planificacién y disefio propuestas por la metodologia XP. Se identificaron siete
historias de usuarios que permitieron describir cada una de las funcionalidades del sistema
donde se obtuvo todas aquellas que eran de prioridad alta. Con la conformacién del plan
de iteraciones, se planificé las fechas aproximadas en que seran entregadas las versiones

realizadas en cada una de las iteraciones.

Se identificé la arquitectura a utilizar, asi como los patrones arquitectonicos y de disefio,
que permitieron una mayor organizacion en los elementos que conforman la aplicacién. El
disefio de las tarjetas CRC permitié identificar las principales clases, las relaciones entre
ellas y las responsabilidades, posibilitando un inventario de las clases que se necesitaran

para implementar el sistema y la forma en que van a interactuar.
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CAPITULO lIl: DESARROLLO Y PRUEBAS DEL SISTEMA DE GESTION DE
REGLAS DE FIREWALL PARA GNU/LINUX.

En este capitulo se muestra el desarrollo de las fases de implementacién y pruebas que
propone la metodologia XP. Se realiza una descripcion de los principales artefactos a
generar, como son: las tareas de ingenieria por cada HU identificada y las pruebas

empleadas para validar la solucion propuesta.
3.1 Implementacion

La implementacion del sistema es la parte mas importante dentro del desarrollo de software
en XP. Existe una idea equivocada de lo que significa programar, la implementacion es
mucho mas que sentarse frente al ordenador y escribir lineas de cédigo, es la resolucion
de problemas y requiere gran cantidad de atencion y creatividad. La metodologia propone
una serie de practicas que sirven para el desarrollo exitoso del software a realizar y plantea
que esta fase debe realizarse de forma iterativa, para que al culminar cada iteracion se
obtenga un producto funcional que debe ser probado y mostrado al cliente, para

retroalimentar a los desarrolladores con la opinion de este (24).

En esta fase las HU se descomponen en tareas de programacion o ingenieria, que a la vez
son convertidas en cddigo fuente. Se tiene en cuenta el desarrollo de las iteraciones segun
el plan de iteraciones definido, la entrega de la herramienta en iteraciones pequefas y un

disefio simple y poco redundante del codigo con las funcionalidades necesarias.
3.1.1 Tareas de Ingenieria

Una vez identificadas las HU los programadores proceden a descomponer cada una en
tareas especificas, las denominadas tareas de programacion, que son escritas
técnicamente y daran solucion a la historia correspondiente. Se utilizan para describir las
tareas que se realizan sobre el proyecto, las cuales pueden ser de tipo: desarrollo,
correccion y mejora. Ademas, permiten a los desarrolladores obtener un nivel de detalle
més avanzado que el propiciado por las HU. Como se menciona en el capitulo anterior, se
realiza una planificacion de 3 iteraciones para el desarrollo del software y a continuacion se

especifican las tareas de ingenieria correspondientes a cada iteracion.
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Iteraciones

Historias de Usuario

Tareas de Ingenieria

Adicionar Reglas

Tl 1. Adicionar regla

Modificar Regla

Tl 1. Modificar regla

Eliminar Regla

TI 1: Eliminar regla

Listar Regla

TI 1: Listar regla

Adicionar Regla Avanzada

Tl 1. Adicionar regla avanzada

Modificar Regla Avanzada

Tl 1. Modificar regla avanzada

Eliminar Regla Avanzada

TI 1: Eliminar regla avanzada

Listar Regla Avanzada

TI 1: Listar regla avanzada

Adicionar Servidor

TI 1: Adicionar servidor

Modificar Servidor

TI 1: Modificar servidor

Eliminar Servidor

TI 1: Eliminar servidor

Listar Servidor

TI 1: Listar servidor

Adicionar Protocolo

Tl 1. Adicionar protocolo

Modificar Protocolo

TI 1. Modificar protocolo

Listar Protocolo

Tl 1. Listar protocolo

Eliminar Protocolo

Tl 1. Eliminar protocolo

Exportar regla

Tl 1. Exportar regla

Aplicar regla

Tl 1: Seleccionar servidor o grupo

de servidores.

TI 2: Establecer conexiéon a
servidor con distribucion

GNU/Linux

TI 3: Aplicar regla

Probar conexién

TI 1: Probar conexion.

Adicionar grupo de reglas

Tl 1. Adicionar grupo de reglas

Modificar grupo de reglas

TI 1: Modificar grupo de reglas

Eliminar grupo de reglas

TI 1: Eliminar grupo de reglas

Listar grupo de reglas

Tl 1: Listar grupo de reglas

Adicionar grupo de servidores

TI 1: Adicionar grupo de servidores

Modificar grupo de servidores

TI 1: Modificar grupo de servidores

Eliminar grupo de servidores

TI 1: Eliminar grupo de servidores
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Listar grupo de servidores TI 1: Listar grupo de servidores

Tabla VIII. Tareas de ingenieria correspondientes a cada iteracion.

A continuacion, se detalla la tarea de ingenieria correspondiente a la Il iteracion Aplicar
regla planificada por el equipo de desarrollo. (Ver anexo para las demas tareas de

ingenieria).

Tarea de ingenieria

Numero:1 NUmero de HU: 18

Nombre de la tares: Seleccionar servidor o grupo de servidores.

Tipo de tarea: Desarrollo Puntos Estimados: 0.6

Fecha de inicio: 13 de abril 2017 Fecha de fin: 17 de abril 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: Se elabora un método que permita seleccionar primeramente, el servidor o el

grupo de servidores a los cuales se les aplicaran las reglas.

Tabla IX. Tarea de ingenieria #1, HU Aplicar Regla

Tarea de ingenieria

Numero:2 NUmero de HU: 18

Nombre de |la tares: Establecer conexién a servidores con distribuciones GNU/Linux

Tipo de tarea: Desarrollo Puntos Estimados: 0.4

Fecha de inicio: 18 de abril 2017 Fecha de fin: 19 de abril 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: Luego de seleccionar el servidor, se realiza la conexion de la estacion de

trabajo al servidor mediante el protocolo SSH, para ello se utiliza la biblioteca paramiko.

Tabla X. Tarea de ingenieria #2, HU Aplicar Regla
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Tarea de ingenieria

Numero:3 NUmero de HU: 18

Nombre de la tares: Aplicar regla

Tipo de tarea: Desarrollo Puntos Estimados: 0.4

Fecha de inicio: 20 de abril 2017 Fecha de fin: 21 de abril 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: Una vez establecida la conexidn con los servidores se aplicard la(s) regla(s)

seleccionadag(s).

Tabla XI. Tarea de ingenieria #3, HU Aplicar Regla.

3.2 Estandares de Codificacion

Un cédigo fuente completo debe reflejar un estilo armonioso, como si un Unico programador
hubiera escrito todo el cédigo de una sola vez. Al comenzar un proyecto de software, se
establecen un estandar de codificacion para asegurarse de que todos los programadores

del proyecto trabajen de forma coordinada (31).

Usar técnicas de codificacion soélidas y realizar buenas préacticas de programacion con
vistas a generar un codigo de alta calidad es de gran importancia para la calidad del
software y para obtener un buen rendimiento. Ademas, si se aplica de forma continua un
estandar de codificacion bien definido, se utilizan técnicas de programacién apropiadas, v,
posteriormente, se efectlian revisiones de rutinas, caben muchas posibilidades de que un
proyecto de software se convierta en un sistema de software facil de comprender y de

mantener (32).

Estos estandares ayudan a asegurar que el cédigo tenga una alta calidad, menos errores y
pueda ser mantenido facilmente. Para lograr este objetivo se utilizo la Guia de estilo para
el codigo Python (PEP 8). Esta guia posee una gran cantidad de convenciones para escribir

caédigo legible, dentro de las cuales se destacan (33):

v Usar cuatro espacios por indentacion.

v" No se deben mezclar tabulaciones y espacios.

v/ Limitar todas las lineas a un maximo de caracteres (120 en este proyecto).

v' Las sentencias de import deben de estar generalmente separadas una en cada

linea.

(\

Las sentencias import deben estar siempre en la parte superior del archivo,

agrupadas de la siguiente manera:
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= Libreria estandar.
= Librerias de terceros.
= Librerias o clases de la aplicacion

v' Usar espacios alrededor de los operadores aritméticos.

v" No usar espacios alrededor del signo igual cuando se encuentre en un listado de
argumentos de una funcién.

v/ Evitar usar espacios en blanco innecesarios.

v Utilizar el estilo CamelCase para nombrar clases y el lower_case_with_underscores
para funciones y métodos.

3.3 Pruebas

Las pruebas de software (testing en inglés) son los procesos que permiten verificar y revelar
la calidad de un producto de software antes de su puesta en marcha. Basicamente, es una
fase en el desarrollo de software que consiste en probar las aplicaciones construidas. Para
determinar el nivel de calidad se deben de efectuar unas medidas o pruebas que permitan

comprobar el grado de cumplimiento (34).

Una de las principales fortalezas de la metodologia de desarrollo XP es el proceso de
pruebas, el cual permite asegurar el éxito del producto al realizarse de manera continua. La
continuidad proporciona la obtencién de un producto de mayor calidad, pues disminuye el
tiempo transcurrido entre la aparicion de un error y su deteccidn, permitiendo asi que se
corrijan de forma sencilla. XP divide las pruebas del sistema en dos grupos: las pruebas
unitarias, que son disefiadas por los programadores y tienen como finalidad la verificacion
del cbdigo y las pruebas de aceptacién o pruebas funcionales que estan destinadas a
evaluar si al final de cada iteracion se obtuvo la funcionalidad requerida y disefiada por el
cliente final(24).

A continuacion, se realizaron un conjunto de pruebas unitarias y de aceptacion, al sistema

de gestion de reglas de firewall para GNU/Linux.
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3.3.1 Pruebas unitarias

Las pruebas unitarias son una forma de probar el correcto funcionamiento de un maédulo,
sirven para asegurar que cada uno de los moédulos funcione correctamente por separado y
son disefiadas por los programadores. Las pruebas unitarias tienen como base realizar
pruebas en pequefios fragmentos del cédigo de la aplicacion. Los fragmentos deben ser
unidades estructurales del programa encargados de una tarea especifica, en programacion
orientada a objetos se puede afirmar que estas unidades son los métodos o las funciones
que se tienen definidas. Estas pruebas no revelan errores en la integracién de las partes
unitarias ni tampoco otros problemas como el bajo rendimiento de las aplicaciones o
problemas derivados del sistema sobre el que esta ejecutandose el programa. El objetivo
de dichas pruebas es el aislamiento de partes del cddigo y la demostracion de que estas

partes no contienen errores (35).

Al culminar se aplicd una prueba unitaria a cada funcionalidad, para lograr este fin se utilizé
Unittest que permite realizar pruebas automatizadas al cddigo. Se realizaron un total 9

pruebas unitarias, a continuacién, se muestra el codigo realizado a la clase TestMyModule.
:léé;:%eﬁéM;Mo;ﬁlétaniEteﬁéTTés{Eé;é):
def test aplicar reglalself):

reglas d = "Entrante"
reglas a = "Permitir"
reglas p = "TCP"
reglas_s = "53"

regla_d = 'iptables -A {direccion} -p {protocolo} --dport {servicio} -j {accion}'
self.assertTruelregla_d)
=qla = regla_d.format(direccion=reglas d, protocolo=reglas p, servicio=reglas_s,accion=reglas_a)
self.assertIsNotNone(regla d)
def test ssh(self):
datos servidor usuario = "reytal”
datos servidor contrasena = "chelseafc”
datos servidor ip "127.6.6.1"

paramlko utll log to file('paramiko.log")
try:

conexion = ﬁaFahikohggHﬁlleanj
conexion.load_system host _keys() = Agregamos el listado de hos
conexlon set m1551ng host key pollcy{paramlko AutoﬁddPollcy{)}

conexion. connect{datos serv1dor 1pr 22 datos servldor usuarlor datos serv1d0r contrasena)
self.assertTrue(conexion)
prlnt Conexlon correct"

stdln, stdout, stderr = conexion.exec command{ ls -1“) #

prlnt stdout read{) + OKKKKKKK

conexion. close{}
except Exception as e:
print "%s' % e
self.assertIsNotNone({conexion)
if _name_ == "__main__
unittest.main()

Figura 8.Pruebas Unitarias Realizadas.
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Al aplicar la prueba unitaria se obtuvo un resultado satisfactorio, permitiendo comprobar
que el cadigo no presenta fallos o errores. En la Figura 9 se muestra el resultado obtenido

al aplicar las pruebas.

Ran 9 tests in 2.339s

oK

Figura 9.Resultado de las Pruebas Unitarias.
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3.3.2 Pruebas de aceptacion

Las pruebas de aceptacion o pruebas funcionales son creadas a partir de las historias de
usuario. Durante una iteracion, las historias de usuario seleccionadas durante la
planificacion de cada iteracion se convertirdn en pruebas de aceptacion. El cliente o usuario
especifica los escenarios a probar cuando una historia de usuario ha sido correctamente
implementada. Una historia de usuario puede tener mas de una prueba de aceptacion para
asegurar un funcionamiento correcto y no se considera completa hasta que no supera las
pruebas correspondientes (24).

El objetivo de las pruebas de aceptacion es validar que un sistema cumple con el
funcionamiento esperado y permitir al usuario de dicho sistema determinar el criterio de

aceptacion, desde el punto de vista de la funcionalidad y el rendimiento(24).

Se elaboraron un conjunto de pruebas de aceptacibn para comprobar el correcto
funcionamiento del moédulo, estas pruebas quedan registradas en tablas que comprenden

las siguientes secciones:

v Cddigo: identificador de la prueba.

v' Historia de Usuario (HU): nombre de la HU a la que hace referencia.

v" Nombre: identifica la prueba que se describe.

v Descripcion: breve descripcion de la funcionalidad que se desea probar.

v Condiciones de Ejecucion: condiciones que deben cumplirse para poder realizar la
prueba.

v' Entradas / Pasos de Ejecucion: descripcion de cada uno de los pasos realizados
durante el desarrollo de la prueba, se tendra en cuenta cada una de las entradas
que hace el usuario con el objetivo de verificar si se obtiene el resultado esperado.

v" Resultado esperado: breve descripcion del resultado que se espera obtener con la
prueba.

v' Evaluacion de la prueba: acorde al resultado de la prueba realizada se emitira una
evaluacion.

v" Resultado obtenido: breve descripcién del resultado obtenido con la prueba.

Se elaboraron un conjunto de 19 pruebas de aceptacion, las cuales se exponen a

continuacion:
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Prueba de aceptacion

Cédigo: HU18_P1 Historia de usuario: Aplicar regla.

Nombre: Aplicar regla.

Descripcion: Una vez que el usuario haya gestionado las reglas y los servidores, podra

seleccionar aquellas que seran aplicadas a los servidores elegidos.

Condiciones de ejecucion: El usuario debe de estar autenticado, debe haber conexion
entre la estacion de trabajo y los servidores. Tiene que existir reglas y servidores

almacenados en la base de datos.

Entradas / pasos de ejecucién: Una vez seleccionada la o el grupo de reglas a aplicar,
se elige el servidor o el grupo de servidores a los cuales se le aplicaran las reglas.

Posteriormente se oprime aceptar y seran aplicadas las reglas.

Resultado esperado: El sistema aplica las reglas.

Resultado obtenido: El sistema aplica la regla.

Evaluacién de la prueba: Satisfactoria.

Tabla Xil.Prueba de aceptacion 1 HU Aplicar regla
3.3.2.1 Resultados de las pruebas de aceptacién

Las pruebas aplicadas contribuyeron a mejorar la calidad y las funcionalidades del sistema,
detectandose en la primera iteracion de pruebas de la aplicacion un total de seis no
conformidades, las cuales fueron resueltas. En una segunda iteracion de pruebas se
detectaron tres no conformidades, las cuales fueron resueltas satisfactoriamente. En la
tercera iteracion no se detectaron no conformidades, logrando asi la satisfaccion del
cliente y el cumplimiento del objetivo planteado. A continuacién, se muestra el

comportamiento de las no conformidades por iteraciones.
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No conformidades

Iteracién 1 ~

Iteracion 2

Iteracion 3

B No conformidades M Resueltas

Figura 10. Resultados obtenidos al realizar las pruebas de aceptacion.

3.4 Conclusiones del capitulo

El empleo de los estandares de codificacion facilité la lectura, comprension y mantenimiento
del codigo para los desarrolladores. Por otro lado, las pruebas de aceptacion permitieron
comprobar que las funcionalidades son operativas a través de la interfaz del software, que
la entrada se acepta de forma adecuada y se produce un resultado correcto, facilitando la
aplicacion de reglas de firewall. Las pruebas unitarias sirvieron para comprobar

internamente las funciones del sistema, facilitando la deteccion de no conformidades para
Su correccion.
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CONCLUSIONES GENERALES

Con el presente trabajo de diploma se desarroll6 un sistema de gestion de reglas para

firewall que permitio facilitar el trabajo con reglas y arribar a las conclusiones siguientes:

v' El estudio de los diferentes sistemas existentes en el mundo, permitié determinar
que era necesario la creacién de un sistema que centralizara la gestion de reglas de
firewall para GNU/Linux, facilitando el trabajo de las mismas a la hora de ser
aplicadas a multiples servidores de forma remota.

v' La seleccion de la metodologia XP permiti6 obtener un modelo guia para la
implementacion del sistema mediante la generacion de los artefactos
correspondientes al flujo de trabajo que propone, asi como la culminacion en tiempo
a partir del cronograma planificado para cumplir los objetivos de la investigacion.

v" La comprobacién del sistema haciendo uso de las pruebas unitarias y de aceptacion,
permitié obtener una solucién estable, correcta y flexible a cambios, lo cual posibilita
gque se cumpla satisfactoriamente el objetivo trazado para el presente trabajo de

diploma, dando solucién a la problematica inicialmente planteada.
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RECOMENDACIONES

Una vez concluida la presente investigacion y tomando las experiencias obtenidas a lo largo
del desarrollo de la misma, se propone la siguiente recomendacion en vista de posibles

mejoras:

v Implementar un mecanismo de validacion que permita obtener como resultado, una

correcta estructura de reglas iptables.
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Anexo

Historias de Usuarios

Historia de Usuario

Numero:1 Nombre: Adicionar Regla

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.4 Iteracion Asignada: 1

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: El usuario puede adicionar tantas reglas necesite, llenando los campo

requeridos.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema. Debe

de existir protocolos adicionados en el sistema.

Prototipo de Interfaz:

Tabla Xlil. HU Adicionar regla.

Historia de Usuario

Numero:2 Nombre: Modificar regla

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.4 Iteracion Asignada: 1

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripciéon: Una vez autenticado el usuario, selecciona la regla a modificar

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema. Deben

existir reglas para poder ser modificadas.

Prototipo de Interfaz:

Tabla XIV. HU Modificar regla

Historia de Usuario

Numero:3 Nombre: Eliminar regla

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.2 Iteraciéon Asignada: 1
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Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: Una vez autenticado el usuario, selecciona la(s) regla(s) a eliminar

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema. Deben

existir reglas para poder ser eliminadas.

Prototipo de Interfaz:

Tabla XV. HU Eliminar regla

Historia de Usuario

Numero:4 Nombre: Listar regla

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.2 Iteracion Asignada: 1

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: Una vez autenticado el usuario, y seleccione la opcién gestionar reglas se

listan las reglas existentes en el sistemas y sus detalles.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.

Prototipo de Interfaz:

Tabla XVI. HU Listar regla

Historia de Usuario

Numero:5 Nombre: Adicionar regla avanzada

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.4 Iteracion Asignada: 1

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: Una vez autenticado el usuario, tiene la posibilidad de escribir la regla de la

forma que lo desee.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.

Prototipo de Interfaz:

Tabla XVII. HU Adicionar regla avanzada.

58




Historia de Usuario

Numero:6 Nombre: Modificar regla avanzada

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.2 Iteracién Asignada: 1

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: Una vez autenticado el usuario, selecciona la regla a modificar

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.

Deben existir reglas para poder ser modificadas.

Prototipo de Interfaz:

TablaXVIIl. HU Modificar regla avanzada.

Historia de Usuario

Numero:7 Nombre: Eliminar regla avanzada

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.2 Iteracion Asignada: 1

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: Una vez autenticado el usuario, selecciona la(s) regla(s) a eliminar

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.

Deben existir reglas para poder ser eliminadas.

Prototipo de Interfaz:

Tabla XIX. HU Eliminar regla avanzada.

Historia de Usuario

Numero:8 Nombre: Listar reglas avanzadas

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.2 Iteracion Asignada: 1

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: Una vez autenticado el usuario, y seleccione la opcion gestionar reglas

avanzadas se listan los reglas existentes en el sistemas y sus detalles.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.
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Prototipo de Interfaz:

Tabla XX. HU Listar reglas avanzadas.

Historia de Usuario

Numero:9 Nombre: Adicionar servidor

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.4 Iteracién Asignada: 1

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcidn: Una vez autenticado el usuario, adiciona los servidores con los que trabajara

llenando los campos requeridos.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.

Prototipo de Interfaz:

Tabla XXI .HU Adicionar servidor

Historia de Usuario

Numero:10 Nombre: Modificar servidor

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.2 Iteracién Asignada: 1

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: Una vez autenticado el usuario, selecciona el servidor a modificar

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.

Deben existir servidores para poder ser modificados.

Prototipo de Interfaz:

Tabla XXII. HU Madificar servidor.

Historia de Usuario

Numero:11 Nombre: Eliminar servidor

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.2 Iteracion Asignada: 1

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: Una vez autenticado el usuario, selecciona el(los) servidor(s) a eliminar

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.

Deben existir servidores para poder ser eliminados.
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Prototipo de Interfaz:

Tabla XXIll. HU Eliminar servidor.

Historia de Usuario

Numero:12 Nombre: Listar servidor

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.2 Iteracién Asignada: 1

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: Una vez autenticado el usuario, y seleccione la opcién gestionar servidores

se listan los servidores existentes en el sistemas y sus detalles.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.

Prototipo de Interfaz:

Tabla XXIV. HU Listar servidor

Historia de Usuario

Numero:13 Nombre: Adicionar protocolo

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.4 Iteracién Asignada: 2

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: Una vez autenticado el usuario, adiciona los protocolos con los que trabajara

llenando los campos requeridos.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.

Prototipo de Interfaz:

Tabla XXV. HU Adicionar protocolo.

Historia de Usuario

Numero:14 Nombre: Madificar protocolo

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.2 Iteracion Asignada: 2

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: Una vez autenticado el usuario, selecciona el protocolo a modificar

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.

Deben existir protocolos para poder ser modificados.
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Prototipo de Interfaz:

Tabla XXVI. HU Modificar protocolo.

Historia de Usuario

Numero:15 Nombre: Eliminar protocolo

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.2 Iteracién Asignada: 2

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcidn: Una vez autenticado el usuario, selecciona el(los) protocolo(s) a eliminar

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema. Debe

existir protocolo para poder ser eliminados.

Prototipo de Interfaz:

Taba XXVII. HU Eliminar protocolo.

Historia de Usuario

Numero:16 Nombre: Listar protocolo

Usuario: Personal autorizado

Prioridad en Negocio: Alta Riesgo en Desarrollo: Baja

Puntos Estimados: 0.2 Iteracién Asignada: 2

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: Una vez autenticado el usuario, y seleccione la opcién gestionar protocolo

se listan los protocolos existentes en el sistemas y sus detalles.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.

Prototipo de Interfaz:

Tabla XXVIII. HU Listar protocolo.
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Historia de Usuario

Numero:17 Nombre: Exportar regla.

Usuario: Personal autorizado.

Prioridad en Negocio: Alta. Riesgo en Desarrollo: Media.

Puntos Estimados: 0.6 Iteracion Asignada: 2

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: Exporta la(s) regla(s) seleccionadas a formato texto y son guardadas.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema. Tiene

gue existir reglas en el sistema para ser exportadas.

Prototipo de Interfaz:

Tabla XXIX. HU Exportar regla.

Historia de Usuario

Numero:19 Nombre: Adicionar grupo de reglas

Usuario: Personal autorizado

Prioridad en Negocio: Media Riesgo en Desarrollo: Baja

Puntos Estimados: 0.4 Iteracion Asignada: 3

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: El usuario selecciona la opcion gestionar grupo de reglas y podra adicionar

los grupos de reglas que desee.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema. Debe

de existir reglas o reglas avanzadas en el sistema para crear el grupo.

Prototipo de Interfaz:

Tabla XXX. HU Adicionar grupo de reglas.

Historia de Usuario

Numero:20 Nombre: Modificar grupo de reglas

Usuario: Personal autorizado

Prioridad en Negocio: Media Riesgo en Desarrollo: Baja

Puntos Estimados: 0.2 Iteracion Asignada: 3

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: Se selecciona el grupo a modificar y podra eliminar y adicionar reglas al

grupo.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema. Debe

de existir grupos de reglas creados.
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Prototipo de Interfaz:

Tabla XXXI. HU Modificar grupo de reglas.

Historia de Usuario

Numero:21 Nombre: Eliminar grupo de reglas

Usuario: Personal autorizado

Prioridad en Negocio: Media Riesgo en Desarrollo: Baja

Puntos Estimados: 0.2 Iteracién Asignada: 3

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcidn: Se selecciona el grupo a eliminar y se mostrard un mensaje confirmando la

operacion.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema. Debe

de existir grupos de reglas creados.

Prototipo de Interfaz:

Tabla XXXIl. HU Eliminar grupo de reglas.

Historia de Usuario

Numero: 22 Nombre: Listar grupo de reglas

Usuario: Personal autorizado

Prioridad en Negocio: Media Riesgo en Desarrollo: Media

Puntos Estimados: 0.2 Iteracién Asignada: 3

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: Una vez que se seleccione la opcién gestionar grupo de regla se listaran

todos los grupos existente en la base de datos.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.

Puede ocurrir que no existan grupos en la base de datos.

Prototipo de Interfaz:

Tabla XXXIII. HU Listar grupo de reglas.

Historia de Usuario

Numero: 23 Nombre: Adicionar grupo de servidores

Usuario: Personal autorizado

Prioridad en Negocio: Media Riesgo en Desarrollo: Media

Puntos Estimados: 0.6 Iteracion Asignhada: 3

Programadores responsables: Yadian Madrigal, Sandra Martinez.
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Descripcién: Se selecciona la opcion de adicionar grupo de servidores y muestra una

interfaz que permite seleccionar los servidores ya existentes en el sistema para crear un

grupo.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema. Debe

de existir servidores en el sistema para crear el grupo.

Prototipo de Interfaz:

Tabla XXXIV. HU Adicionar grupo de servidores.

Historia de Usuario

Numero: 24 Nombre: Modificar grupo de servidores

Usuario: Personal autorizado

Prioridad en Negocio: Media Riesgo en Desarrollo: Media

Puntos Estimados: 0.4 Iteracion Asignada: 3

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: Se selecciona el grupo a modificar y podré eliminar y adicionar servidores

al grupo.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema. Debe

de existir grupos de servidores creados.

Prototipo de Interfaz:

Tabla XXXV. HU Modificar grupo de servidores

Historia de Usuario

Numero: 25 Nombre: Eliminar grupo de servidores

Usuario: Personal autorizado

Prioridad en Negocio: Media Riesgo en Desarrollo: Media

Puntos Estimados: 0.2 Iteracion Asignada: 3

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcidn: Se selecciona el grupo a eliminar y se mostrara un mensaje confirmando la

operacion.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema. Debe

de existir grupos de servidores creados.

Prototipo de Interfaz:

Tabla XXXVI. HU Eliminar grupo de servidores.
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Historia de Usuario

Numero: 26 Nombre: Listar grupo de servidores

Usuario: Personal autorizado

Prioridad en Negocio: Media Riesgo en Desarrollo: Media

Puntos Estimados: 0.2 Iteracion Asignada: 3

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: Una vez que se seleccione la opcion gestionar grupo de servidores se

listardn todos los grupos existente en la base de datos.

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.

Puede ocurrir que no existan grupos en la base de datos.

Prototipo de Interfaz:

Tabla XXXVII. HU Listar grupo de servidores.

Historia de Usuario

Numero: 27 Nombre: Probar de conexién

Usuario: Personal autorizado

Prioridad en Negocio: Media Riesgo en Desarrollo: Media

Puntos Estimados: 0.6 Iteracién Asignada: 3

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcidn: Verifica la conexion con el o los servidor(s).

Observaciones: El usuario tiene que estar primeramente autenticado en el sistema.

Puede ocurrir que no halla conexion.

Prototipo de Interfaz:

Tabla XXXVIII. HU Probar de conexion.

Tareas de Ingenieria

Tarea de ingenieria

Numero:1 NUmero de HU: 1

Nombre de la tares: Adicionar regla

Tipo de tarea: Desarrollo Puntos Estimados: 0.4

Fecha de inicio: 13 de marzo 2017 | Fecha de fin: 14 de marzo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.
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Descripcion: El usuario selecciona la opcion adicionar regla y el sistema le muestra una
interfaz donde debe llenar los campos solicitados (Nombre, Reglas, Direccion, Protocolo,
Servicio, Accion, IP). Luego de haber llenado los campos y adicionado la nueva regla, se
guardard la misma y se mostrara en el listado de reglas.

Tabla XXXIX. Tarea de ingenieria # 1 HU Adicionar regla.

Tarea de ingenieria

Numero:1 NUmero de HU: 2

Nombre de la tares: Modificar regla

Tipo de tarea: Desarrollo Puntos Estimados: 0.2

Fecha deinicio: 15 de marzo 2017 | Fecha de fin: 15 de marzo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: El usuario selecciona la regla a modificar y el sistema le muestra una interfaz
donde debe modifica los campos deseados (Nombre, Reglas, Direccién, Protocolo,
Servicio, Accién, IP). Luego de haber modificado los campos y adicionado la regla, se

guardara la misma y se mostrara en el listado de reglas.

Tabla XL.Tarea de ingenieria # 1 HU Modificar regla.

Tarea de ingenieria

Numero:1 NUmero de HU: 3

Nombre de la tares: Eliminar Regla

Tipo de tarea: Desarrollo Puntos Estimados: 0.2

Fecha deinicio: 16 de marzo 2017 | Fecha de fin: 16 de marzo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: El usuario selecciona la(s) regla(s) a eliminar y el sistema elimina la(s) reglas

y muestra un mensaje confirmando la accion.

Tabla XLI. Tarea de ingenieria # 1 HU Eliminar Regla

Tarea de ingenieria

Numero:1 NUmero de HU: 4

Nombre de la tares: Listar Regla

Tipo de tarea: Desarrollo Puntos Estimados: 0.2

Fecha de inicio: 17 de marzo 2017 | Fecha de fin:17 de marzo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.
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Descripcidn: El usuario una vez entre en el sistema se listaran todas las reglas existentes

en la base de datos.

Tabla XLII. Tarea de ingenieria # 1 HU Listar Regla.

Tarea de ingenieria

Numero:1 NUmero de HU: 5

Nombre de la tares: Adicionar Regla Avanzada

Tipo de tarea: Desarrollo Puntos Estimados: 0.4

Fecha deinicio: 20 de marzo 2017 | Fecha de fin: 21 de marzo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: Una vez autenticado el usuario, selecciona la opciéon de regla avanzada,

podré escribir la regla que desee y adicionarla a la base de datos.

Tabla XLIIl.Tarea de ingenieria # 1 HU Adicionar Regla Avanzada.

Tarea de ingenieria

Numero:1 NUmero de HU: 6

Nombre de la tares: Modificar Regla Avanzada.

Tipo de tarea: Desarrollo Puntos Estimados: 0.2

Fecha de inicio: 22 de marzo 2017 | Fecha de fin: 22 de marzo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: El usuario selecciona la regla avanzada a modificar. Una vez modificada la

misma podra guardar los cambios realizados.

Tabla XLIV.Tarea de ingenieria # 1 HU Modificar Regla Avanzada.

Tarea de ingenieria

Numero:1 NUmero de HU: 7

Nombre de la tares: Eliminar Regla Avanzada.

Tipo de tarea: Desarrollo Puntos Estimados: 0.2

Fecha deinicio: 23 de marzo 2017 | Fecha de fin: 23 de marzo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripciéon: El usuario selecciona la(s) regla(s) avanzada(s) a eliminar. Una vez

eliminada(s) se mostrard un mensaje notificando que la operacion fue satisfactoria.

Tabla XLV.Tarea de ingenieria # 1 HU Eliminar Regla Avanzada.
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Tarea de ingenieria

Numero:1 NUumero de HU: 8

Nombre de la tares: Listar regla avanzada.

Tipo de tarea: Desarrollo Puntos Estimados: 0.2

Fecha de inicio: 24 de marzo 2017 | Fecha de fin: 24 de marzo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcidn: El usuario selecciona la opcién reglas avanzadas y se listaran todas las reglas

avanzadas existentes en el sistema.

Tabla XLVI. Tarea de ingenieria # 1HU Listar regla avanzada.

Tarea de ingenieria

Numero:1 NUmero de HU: 9

Nombre de la tares: Adicionar servidor.

Tipo de tarea: Desarrollo Puntos Estimados: 0.4

Fecha deinicio: 27 de marzo 2017 | Fecha de fin: 28 de marzo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: El usuario selecciona la opcion de gestionar servidores, posteriormente
escoge adicionar y se mostrara una interfaz donde debe llenar los campos requeridos (),

presiona el botdn aceptar y se guardard en la base de datos.

Tabla XLVII. Tarea de ingenieria # 1 HU Adicionar servidor.

Tarea de ingenieria

Numero:1 NUmero de HU: 10

Nombre de |la tares: Modificar servidor.

Tipo de tarea: Desarrollo Puntos Estimados: 0.2

Fecha de inicio: 29 de marzo 2017 | Fecha de fin: 29 de marzo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: El usuario selecciona un servidor y oprime la opcién modificar y saldra una
interfaz con los detalles del servidor seleccionado y podra modificar los campos deseados.

Posteriormente guardara los cambios realizados.

Tabla XLVIII. Tarea de ingenieria # 1 HU Modificar servidor.
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Tarea de ingenieria

Numero:1 NUmero de HU: 11

Nombre de la tares: Eliminar servidor.

Tipo de tarea: Desarrollo Puntos Estimados: 0.2

Fecha de inicio: 30 de marzo 2017 | Fecha de fin: 30 de marzo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcidn: El usuario selecciona el servidor a eliminar, luego oprime la opcién eliminar y

el servidor seleccionado se eliminara del sistema.

Tabla XLIX. Tarea de ingenieria # 1 HU Eliminar servidor.

Tarea de ingenieria

Numero:1 NUmero de HU: 12

Nombre de la tares: Listar servidor.

Tipo de tarea: Desarrollo Puntos Estimados: 0.2

Fecha deinicio: 31 de marzo 2017 | Fecha de fin: 31 de marzo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: Una vez el usuario oprima la opcién de gestionar servidor se listaran todos

los servidores existentes en el sistema.

Tabla L. Tarea de ingenieria # 1 HU Listar servidor.

Tarea de ingenieria

Numero:1 NUumero de HU: 13

Nombre de la tares: Adicionar protocolo.

Tipo de tarea: Desarrollo Puntos Estimados: 0.4
Fecha de inicio: 3 de abril 2017 Fecha de fin: 4 de abril 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: El usuario selecciona la opcién adicionar protocolo y se levantara una interfaz

con los campos requeridos (), posteriormente acepta y se adicionara el nuevo protocolo.

Tabla LI. Tarea de ingenieria # 1 HU Adicionar protocolo.
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Tarea de ingenieria

Numero:1 Numero de HU: 14

Nombre de la tares: Modificar protocolo.

Tipo de tarea: Desarrollo Puntos Estimados: 0.2
Fecha de inicio: 5 de abril 2017 Fecha de fin: 5 de abril 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcidn: El usuario selecciona un protocolo y oprime la opcion modificar y saldra una
interfaz con los detalles del protocolo seleccionado y podra modificar los campos deseados.

Posteriormente guardara los cambios realizados.

Tabla Lil.Tarea de ingenieria # 1 HU Modificar protocolo.

Tarea de ingenieria

Numero:1 Namero de HU: 15

Nombre de la tares: Eliminar protocolo.

Tipo de tarea: Desarrollo Puntos Estimados: 0.2
Fecha de inicio: 6 de abril 2017 Fecha de fin: 6 de abril 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: El usuario selecciona el protocolo a eliminar, luego oprime la opcion eliminar

y el protocolo seleccionado se eliminara del sistema.

Tabla Llll.Tarea de ingenieria # 1 HU Eliminar protocolo.

Tarea de ingenieria

Numero:1 NUumero de HU: 16

Nombre de la tares: Listar protocolo.

Tipo de tarea: Desarrollo Puntos Estimados: 0.2
Fecha de inicio: 7 de abril 2017 Fecha de fin: 7 de abril 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: Una vez el usuario oprima la opcién de configuracion se listaran todos los

protocolos existentes en el sistema.

Tabla LIV.Tarea de ingenieria # 1 HU Listar protocolo.
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Tarea de ingenieria

Numero:1 NUmero de HU: 17

Nombre de la tares: Exportar Regla.

Tipo de tarea: Desarrollo Puntos Estimados: 0.6

Fecha de inicio: 10 de abril 2017 Fecha de fin: 12 de abril 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: El usuario selecciona las reglas a exportar, oprime la opcién exportar y se

mostrard un mensaje informando la realizacion de la operacion.

Tabla LV.Tarea de ingenieria # 1 HU Exportar Regla.

Tarea de ingenieria

Numero:1 NUmero de HU: 19

Nombre de la tares: Adicionar grupo de reglas.

Tipo de tarea: Desarrollo Puntos Estimados: 0.4

Fecha de inicio: 24 de abril 2017 Fecha de fin: 25 de abril 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: El usuario selecciona la opcién adicionar grupo de regla y se levantara una
interfaz donde podra nombrar el grupo y seleccionara aquellas reglas que formaran parte

del grupo creado. Posteriormente oprime aceptar y se guardara el nuevo grupo creado.

Tabla LVI.Tarea de ingenieria # 1 HU Adicionar grupo de reglas.

Tarea de ingenieria

Numero:1 NUmero de HU: 20

Nombre de la tares: Modificar grupo de regla.

Tipo de tarea: Desarrollo Puntos Estimados: 0.2

Fecha de inicio: 26 de abril 2017 Fecha de fin: 26 de abril 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: El usuario selecciona el grupo a madificar, oprime la opcién modificar y se
levantara una interfaz con los detalles del grupo en el cual podra cambiar los campos
deseados (se podra eliminar o adicionar reglas al grupo). Una vez finalizado guardara los

cambios realizados.

Tabla LVIl.Tarea de ingenieria # 1 HU Modificar grupo de regla.

72




Tarea de ingenieria

Numero:1 NUmero de HU: 21

Nombre de la tares: Eliminar grupo de reglas.

Tipo de tarea: Desarrollo Puntos Estimados: 0.2

Fecha de inicio: 27 de abril 2017 Fecha de fin: 27 de abril 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcidn: El usuario selecciona el grupo a eliminar, oprime la opcion eliminar y el grupo

seleccionado serda eliminado del sistema.

Tabla LVIil.Tarea de ingenieria # 1 HU Eliminar grupo de reglas.

Tarea de ingenieria

Numero:1 NUmero de HU: 22

Nombre de la tares: Listar grupo de regla.

Tipo de tarea: Desarrollo Puntos Estimados: 0.2

Fecha de inicio: 28 de abril 2017 Fecha de fin: 28 de abril 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: El usuario selecciona la opcién gestionar grupo de regla, posteriormente se

listaran todos los grupos existentes en la base de datos.

Tabla LIX.Tarea de ingenieria # 1 HU Listar grupo de regla.

Tarea de ingenieria

Numero:1 NUmero de HU: 23

Nombre de la tares: Adicionar grupo de servidores.

Tipo de tarea: Desarrollo Puntos Estimados: 0.6

Fecha de inicio: 2 de mayo 2017 Fecha de fin: 4 de mayo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcidn: El usuario selecciona la opcion adicionar grupo de servidores y se levantara
una interfaz donde podra nombrar el grupo y seleccionara aquellos servidores que formaran

parte del grupo creado. Posteriormente oprime aceptar y se guardara el nuevo grupo

creado.
Tabla LX.Tarea de ingenieria # 1 HU Adicionar grupo de servidores.
Tarea de ingenieria
Numero:1 Numero de HU: 24

Nombre de la tares: Modificar grupo de servidores.

Tipo de tarea: Desarrollo Puntos Estimados: 0.4
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Fecha de inicio: 5 de mayo 2017 Fecha de fin: 8 de mayo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcién: El usuario selecciona el grupo a madificar, oprime la opcién modificar y se
levantara una interfaz con los detalles del grupo en el cual podrd cambiar los campos
deseados (se podra eliminar o adicionar servidores al grupo). Una vez finalizado se
guardard los cambios realizados.

Tabla LXI.Tarea de ingenieria # 1 HU Modificar grupo de servidores.

Tarea de ingenieria

Numero:1 NUmero de HU: 25

Nombre de la tares: Eliminar grupo de servidores.

Tipo de tarea: Desarrollo Puntos Estimados: 0.2

Fecha de inicio: 9 de mayo 2017 Fecha de fin: 9 de mayo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: El usuario selecciona el grupo a eliminar, oprime la opcion eliminar y el grupo

seleccionado sera eliminado del sistema.

Tabla LXIl.Tarea de ingenieria # 1 HU Eliminar grupo de servidores.

Tarea de ingenieria

Numero:1 NUmero de HU: 26

Nombre de la tares: Listar grupo de servidores.

Tipo de tarea: Desarrollo Puntos Estimados: 0.2

Fecha de inicio: 10 de mayo 2017 Fecha de fin: 10 de mayo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.

Descripcion: El usuario selecciona la opcion gestionar grupo de servidores, posteriormente

se listaran todos los grupos de servidores existentes en la base de datos.

Tabla LXIIl.Tarea de ingenieria # 1 HU Listar grupo de servidores.

Tarea de ingenieria

Numero:1 NUmero de HU: 27

Nombre de la tares: Probar conexion.

Tipo de tarea: Desarrollo Puntos Estimados: 0.6

Fecha de inicio: 11 de mayo 2017 Fecha de fin: 15 de mayo 2017

Programadores responsables: Yadian Madrigal, Sandra Martinez.
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Descripcion: El usuario selecciona la opcién de probar conexién y el sistema comprobara

si hay conexion entre la estacion de trabajo y los servidores.

Tabla LXIV.Tarea de ingenieria # 1 HU Probar conexion.

Pruebas de Aceptacion

Prueba de aceptacion

Cédigo: HU1_P1 Historia de usuario: Adicionar regla

Nombre: Adicionar regla.

Descripcion: El usuario puede adicionar tantas reglas necesite, llenando los campo

requeridos.

Condiciones de ejecucion: El usuario tiene que estar autenticado. Deben de haber de

existir protocolos adicionados en el sistema.

Entradas / pasos de ejecucion: Se selecciona gestionar regla, se oprime adicionar y
se levanta una interfaz con los campos a llenar (Nombre, Reglas, Direccion,
Protocolo, Servicio, Accién, IP). Luego de haber llenado los campos y adicionado la

nueva regla, se guardara la misma y se mostrara en el listado de reglas.

Resultado esperado: El sistema adiciona la regla.

Resultado obtenido: El sistema adiciona la regla.

Evaluacién de la prueba: Satisfactoria.

Tabla LXV. HU1_P1 Adicionar regla

Prueba de aceptacion

Cédigo: HU2_P1 Historia de usuario: Modificar regla

Nombre: Modificar regla.

Descripcion: Una vez autenticado el usuario, selecciona la regla a modificar

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Deben existir reglas para poder ser modificadas.

Entradas / pasos de ejecucion: El usuario selecciona la regla a modificar y el sistema

le muestra una interfaz donde debe modifica los campos deseados (Nombre, Reglas,
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Direccién, Protocolo, Servicio, Accion, IP). Luego de haber modificado los campos, se

guardara la misma y se mostrara en el listado de reglas.

Resultado esperado: El sistema modifica la regla.

Resultado obtenido: El sistema modifica la regla.

Evaluacién de la prueba: Satisfactoria.

Tabla LXVI. HU2_P1 Modificar regla

Prueba de aceptacion

Cédigo: HU3_P1 Historia de usuario: Eliminar regla

Nombre: Eliminar regla.

Descripcion: Una vez autenticado el usuario, selecciona la(s) regla(s) a eliminar

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Deben existir reglas para poder ser eliminadas.

Entradas / pasos de ejecucion: El usuario selecciona la(s) regla(s) a eliminar, se
oprime la opcién eliminar, el sistema elimina la(s) regla(s) y muestra un mensaje

confirmando la accion.

Resultado esperado: El sistema elimina la regla.

Resultado obtenido: El sistema elimina la regla.

Evaluacién de la prueba: Satisfactoria.

Tabla LXVII. HU3_P1 Eliminar regla

Prueba de aceptacion

Cédigo: HU4_P1 Historia de usuario: Listar regla

Nombre: Listar regla.

Descripcion: Una vez autenticado el usuario, y seleccione la opcion gestionar reglas

se listan las reglas existentes en el sistemas y sus detalles.
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Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el
sistema.

Entradas / pasos de ejecucion: Se oprime gestionar regla y se listaran todas las reglas

del sistema.

Resultado esperado: El sistema lista las reglas.

Resultado obtenido: El sistema lista las reglas.

Evaluacion de la prueba: Satisfactoria.

Tabla LXVIIl. HU4_P1 Listar regla

Prueba de aceptacion

Cdédigo: HU5_P1 Historia de usuario: Adicionar regla

avanzada

Nombre: Adicionar regla avanzada.

Descripcion: Una vez autenticado el usuario, tiene la posibilidad de escribir la regla

de la forma que lo desee.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el
sistema.

Entradas / pasos de ejecucion: Se selecciona gestionar regla avanzada, se oprime
adicionar y se levanta una interfaz donde el usuario podra escribir la regla deseada.

Adiciona la nueva regla, se guarda la misma y se mostrara en el listado de reglas.

Resultado esperado: El sistema adiciona la regla avanzada.

Resultado obtenido: El sistema adiciona la regla avanzada.

Evaluacioén de la prueba: Satisfactoria.

Tabla LXIX. HU5_P1 Adicionar regla avanzada

Prueba de aceptacion

Cédigo: HU6_P1 Historia de usuario: Modificar regla

avanzada.
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Nombre: Modificar regla avanzada.

Descripcion: Una vez autenticado el usuario, selecciona la regla avanzada a modificar

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Deben existir reglas avanzadas para poder ser modificadas.

Entradas / pasos de ejecucién: El usuario selecciona la regla avanzada a modificar y
el sistema le muestra una interfaz donde debe modifica la regla seleccionada. Luego
de haber la modificado, se guardara la misma y se mostrara en el listado de reglas

avanzadas.

Resultado esperado: El sistema modifica la regla avanzada.

Resultado obtenido: El sistema modifica la regla avanzada.

Evaluacién de la prueba: Satisfactoria.

Tabla LXX. HU6_P1 Moadificar regla avanzada.

Prueba de aceptacion

Cédigo: HU7_P1 Historia de usuario: Eliminar regla

avanzada.

Nombre: Eliminar regla avanzada.

Descripcion: Una vez autenticado el usuario, selecciona la(s) regla(s) avanzada(s) a

eliminar.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Deben existir reglas para poder ser eliminadas.

Entradas / pasos de ejecucion: El usuario selecciona la(s) regla(s) avanzadas a
eliminar, se oprime la opcion eliminar, el sistema elimina la(s) regla(s) avanzadas y

muestra un mensaje confirmando la accioén.

Resultado esperado: El sistema elimina la(s) regla(s) avanzada(s).

Resultado obtenido: El sistema elimina la(s) regla(s) avanzada(s).

Evaluacioén de la prueba: Satisfactoria.

Tabla LXXI. HU7_P1 Eliminar regla avanzada.
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Prueba de aceptacion

Cédigo: HU8_P1 Historia de usuario: Listar regla

avanzada.

Nombre: Listar regla avanzada.

Descripcion: Una vez autenticado el usuario, y seleccione la opcion gestionar reglas

avanzadas se listan los reglas existentes en el sistemas y sus detalles.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema.

Entradas / pasos de ejecucion: Se oprime gestionar regla avanzada y se listaran todas

las reglas avanzadas del sistema.

Resultado esperado: El sistema lista regla avanzada.

Resultado obtenido: El sistema lista regla avanzada.

Evaluacién de la prueba: Satisfactoria.

Tabla LXXII. HU8_P1 Listar regla avanzada.

Prueba de aceptacion

Cdédigo: HU9_P1 Historia de usuario: Adicionar servidor

Nombre: Adicionar servidor.

Descripcion: Una vez autenticado el usuario, adiciona los servidores con los que

trabajara llenando los campos requeridos.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema.

Entradas / pasos de ejecucion: Se selecciona gestionar servidor y se oprime la opcion
adicionar. Se levanta una interfaz con los campos a requeridos, una vez llenados esto

se oprime aceptar y se guarda el nuevo servidor.

Resultado esperado: El sistema adiciona el servidor.

Resultado obtenido: El sistema adiciona el servidor.
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Evaluacion de la prueba: Satisfactoria.

Tabla LXXIIl. HU9_P1 Adicionar servidor

Prueba de aceptacion

Cédigo: HU10_P1 Historia de usuario: Modificar servidor.

Nombre: Modificar servidor

Descripcion: Una vez autenticado el usuario, selecciona el servidor a modificar

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Deben existir servidores para poder ser modificados.

Entradas / pasos de ejecucion: Se selecciona el servidor a modificar, se oprime la
opcion modificar y se levanta una interfaz con los campos a transformar, una vez ya

cambiados se oprime aceptar y se modificara el servidor.

Resultado esperado: El sistema modifica el servidor.

Resultado obtenido: El sistema modifica el servidor.

Evaluacién de la prueba: Satisfactoria.

Tabla LXXIV. HU10_P1 Modificar servidor.

Prueba de aceptacion

Caddigo: HU11 P1 Historia de usuario: Eliminar servidor.

Nombre: Eliminar servidor.

Descripcion: Una vez autenticado el usuario, selecciona el(los) servidor(s) a eliminar.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Deben existir servidores para poder ser eliminados.

Entradas / pasos de ejecucion: Se selecciona el o los servidores a eliminar, se oprime

la opcidn eliminar y se eliminaran os servidores seleccionados.

Resultado esperado: El sistema elimina el servidor.

Resultado obtenido: El sistema elimina el servidor.

80




Evaluacion de la prueba: Satisfactoria.

Tabla LXXV.HU11_P1 Eliminar servidor.

Prueba de aceptacion

Cdédigo: HU12_P1 Historia de usuario: Listar servidor

Nombre: Listar servidor.

Descripcion: Una vez autenticado el usuario, y seleccione la opcion gestionar

servidores se listan los servidores existentes en el sistemas y sus detalles.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema.

Entradas / pasos de ejecucion: Se selecciona gestionar servidores y el sistema

muestra todos los servidores del sistema.

Resultado esperado: El sistema lista los servidores.

Resultado obtenido: El sistema lista los servidores.

Evaluacién de la prueba: Satisfactoria.

Tabla LXXVI.HU12_P1 Listar servidor

Prueba de aceptacion

Caddigo: HU13 P1 Historia de usuario: Adicionar protocolo

Nombre: Adicionar protocolo.

Descripcion: Una vez autenticado el usuario, adiciona los protocolos con los que

trabajara llenando los campos requeridos.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema.

Entradas / pasos de ejecucion: Se selecciona configuracion y se oprime la opcion
adicionar, el sistema muestra una interfaz con los campos requeridos, una vez

llenados estos se oprime aceptar y se adicionara el nuevo protocolo.

Resultado esperado: El sistema adiciona el protocolo.
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Resultado obtenido: El sistema adiciona el protocolo.

Evaluacién de la prueba: Satisfactoria.

Tabla LXXVII.HU13_P1 Adicionar protocolo

Prueba de aceptacion

Cédigo: HU14_P1 Historia de usuario: Modificar protocolo

Nombre: Modificar protocolo.

Descripcion: Una vez autenticado el usuario, selecciona el protocolo a modificar.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Deben existir protocolos para poder ser modificados.

Entradas / pasos de ejecucion: Se selecciona el protocolo a modificar, se oprime la
opcion modificar y el sistema muestra la interfaz a la cual debe de realizar los cambios.

Posteriormente se oprime aceptar y se guardara el protocolo modificado.

Resultado esperado: El sistema modifica el protocolo.

Resultado obtenido: El sistema modifica el protocolo.

Evaluacién de la prueba: Satisfactoria.

Tabla LXXVIII.HU14_P1 Modificar protocolo.

Prueba de aceptacion

Cédigo: HU15_P1 Historia de usuario: Eliminar protocolo

Nombre: Eliminar protocolo.

Descripcion: Una vez autenticado el usuario, selecciona el(los) protocolo(s) a eliminar.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Debe existir protocolo para poder ser eliminados.

Entradas / pasos de ejecucion: Se selecciona el o los protocolos a eliminar, se oprime

eliminar y el sistema muestra un mensaje confirmando la accion.

Resultado esperado: El sistema elimina el protocolo.
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Resultado obtenido: El sistema elimina el protocolo.

Evaluacién de la prueba: Satisfactoria.

Tabla LXXIX.HU15_P1 Eliminar protocolo

Prueba de aceptacion

Cédigo: HU16_P1 Historia de usuario: Listar protocolo.

Nombre: Listar protocolo.

Descripcion: Una vez autenticado el usuario, y seleccione la opcién gestionar

protocolo se listan los protocolos existentes en el sistemas y sus detalles.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema.

Entradas / pasos de ejecucion: Se selecciona la opcion configuracion y se listaran

todos los protocolos del sistema.

Resultado esperado: El sistema listarlos protocolos.

Resultado obtenido: El sistema lista los protocolos.

Evaluacién de la prueba: Satisfactoria.

Tabla LXXX.HU16_P1 Listar protocolo.

Prueba de aceptacion

Cédigo: HU17_P1 Historia de usuario: Exportar regla.

Nombre: Exportar regla

Descripcion: Exporta la(s) regla(s) seleccionadas a formato txt y son guardadas.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Tiene que existir reglas en el sistema para ser exportadas.

Entradas / pasos de ejecucion: Se selecciona la(s) regla(s) a exportar se oprime

exportar y el sistema muestra un mensaje confirmando la accién.

Resultado esperado: El sistema exporta la regla.
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Resultado obtenido: El sistema exporta la regla.

Evaluacién de la prueba: Satisfactoria.

Tabla LXXXI.HU17_P1 Exportar regla.

Prueba de aceptacion

Cdédigo: HU19 _P1 Historia de usuario: Adicionar grupo de

reglas.

Nombre: Adicionar grupo de reglas.

Descripcion: Se selecciona la opcion de adicionar grupo de reglas y muestra una

interfaz que permite seleccionar las reglas ya existentes en el sistema para crear un

grupo.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Debe de existir reglas o reglas avanzadas en el sistema para crear el grupo.

Entradas / pasos de ejecucion: Se selecciona gestionar grupo de reglas y se oprime
la opcién adicionar y el sistema muestra una interfaz donde se debe poner el nombre
del grupo y seleccionar las reglas que formaran parte del grupo (estas pueden ser
reglas simples o avanzadas). Una vez seleccionadas se oprime aceptar y se

adicionara el nuevo grupo de reglas.

Resultado esperado: El sistema adiciona el grupo de reglas.

Resultado obtenido: El sistema adiciona el grupo de reglas.

Evaluacién de la prueba: Satisfactoria.

Tabla LXXXII.HU19_P1 Adicionar grupo de reglas.

Prueba de aceptacion

Cédigo: HU20_P1 Historia de usuario: Modificar grupo de

reglas.

Nombre: Modificar grupo de reglas.

Descripcion: Se selecciona el grupo a modificar y podra eliminar y adicionar reglas al

grupo.
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Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Debe de existir grupos de reglas creados.

Entradas / pasos de ejecucion: Se selecciona el grupo a modificar, se muestra una
interfaz con los detalles del grupo que seran cambiados (se podréa eliminar o adicionar

reglas al grupo). Una vez modificado el grupo se guardaran los cambios realizados.

Resultado esperado: El sistema modifica el grupo de reglas.

Resultado obtenido: El sistema modifica el grupo de reglas.

Evaluacién de la prueba: Satisfactoria.

Tabla LXXXIII.HU20_P1 Modificar grupo de reglas.

Prueba de aceptacion

Cdédigo: HU21 P1 Historia de usuario: Eliminar grupo de
reglas.

Nombre: Eliminar grupo de reglas.

Descripcion: Se selecciona el grupo a eliminar y se mostrara un mensaje confirmando

la operacion.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Debe de existir grupos de reglas creados.

Entradas / pasos de ejecucion: Se selecciona el o los grupos de reglas a eliminar se

oprime la opcion eliminar y el sistema muestra un mensaje confirmando la accion.

Resultado esperado: El sistema elimina el grupo de reglas.

Resultado obtenido: El sistema elimina el grupo de reglas.

Evaluacioén de la prueba: Satisfactoria.

Tabla LXXXIV.HU21_P1 Eliminar grupo de reglas.
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Prueba de aceptacion

Cdédigo: HU22_P1 Historia de usuario: Listar grupo de
reglas.

Nombre: Listar grupo de reglas.

Descripcion: Una vez que se seleccione la opcion gestionar grupo de regla se listaran

todos los grupos existentes en la base de datos.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Puede ocurrir que no existan grupos en la base de datos.

Entradas / pasos de ejecucion: Se selecciona la opcién gestionar grupos de reglas y

se listaran todos los grupos de reglas del sistema.

Resultado esperado: El sistema lista los grupos de reglas.

Resultado obtenido: El sistema lista los grupos de reglas.

Evaluacién de la prueba: Satisfactoria.

Tabla LXXXV.HU22_P1 Listar grupo de reglas.

Prueba de aceptacion

Cdédigo: HU23 P1 Historia de usuario: Adicionar grupo de

servidores.

Nombre: Adicionar grupo de servidores.

Descripcion: Se selecciona la opcion de adicionar grupo de servidores y muestra una
interfaz que permite seleccionar los servidores ya existentes en el sistema para crear

un grupo.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Debe de existir servidores en el sistema para crear el grupo.

Entradas / pasos de ejecucion: Se selecciona gestionar grupo de servidores, se
oprime la opcidn adicionar y el sistema muestra una interfaz donde se debe poner el
nombre del grupo y seleccionar los servidores que formaran parte del grupo. Una vez

seleccionadas se oprime aceptar y se adicionara el nuevo grupo de servidores.
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Resultado esperado: El sistema adiciona el grupo de servidores.

Resultado obtenido: El sistema adiciona el grupo de servidores.

Evaluacién de la prueba: Satisfactoria.

Tabla LXXXVI.HU23_P1 Adicionar grupo de servidores.

Prueba de aceptacion

Caodigo: HU24_P1 Historia de usuario: Modificar grupo de
servidores.

Nombre: Modificar grupo de servidores.

Descripcion: Se selecciona el grupo a modificar y podra eliminar y adicionar

servidores al grupo.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Debe de existir grupos de servidores creados.

Entradas / pasos de ejecucion: Se selecciona el grupo a modificar, se muestra una
interfaz con los detalles del grupo que seran cambiados (se podra eliminar o adicionar
servidores al grupo). Una vez modificado el grupo se guardaran los cambios

realizados.

Resultado esperado: El sistema modifica el grupo de servidores.

Resultado obtenido: El sistema modifica el grupo de servidores.

Evaluacién de la prueba: Satisfactoria.

Tabla LXXXVII.HU24_P1 Modificar grupo de servidores.

Prueba de aceptacion

Cdédigo: HU25 P1 Historia de usuario: Eliminar grupo de

servidores.

Nombre: Eliminar grupo de servidores.

Descripcion: Se selecciona el grupo a eliminar y se mostrara un mensaje confirmando

la operacion.
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Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Debe de existir grupos de servidores creados.

Entradas / pasos de ejecucion: Se selecciona el o los grupos a eliminar, se oprime la

opcidn eliminar y el sistema muestra un mensaje confirmando la accion.

Resultado esperado: El sistema elimina el grupo de servidores.

Resultado obtenido: El sistema elimina el grupo de servidores.

Evaluacion de la prueba: Satisfactoria.

Tabla LXXXVIII.HU25_P1 Eliminar grupo de servidores.

Prueba de aceptacion

Cédigo: HU26_P1 Historia de usuario: Listar grupo de

servidores.

Nombre: Listar grupo de servidores.

Descripcion: Una vez que se seleccione la opcion gestionar grupo de servidores se

listaran todos los grupos existente en la base de datos.

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema. Puede ocurrir que no existan grupos en la base de datos.

Entradas / pasos de ejecucion: Se selecciona gestionar grupos de servidores y el

sistema lista todos grupos de servidores existentes en el sistema.

Resultado esperado: El sistema lista los grupos de servidores.

Resultado obtenido: El sistema lista los grupos de servidores.

Evaluacién de la prueba: Satisfactoria.

Tabla LXXXIX.HU26_P1 Listar grupo de servidores.

Prueba de aceptacion

Cdédigo: HU27_P1 Historia de usuario: Probar conexion.

Nombre: Probar conexion.
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Descripcion: Verifica la conexion con el o los servidor(s).

Condiciones de ejecucion: El usuario tiene que estar primeramente autenticado en el

sistema.

Entradas / pasos de ejecucion:

Resultado esperado: El sistema prueba la conexion.

Resultado obtenido: El sistema prueba la conexion.

Evaluacion de la prueba: Satisfactoria.

Tabla XC.HU27_P1 Probar conexion.
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