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Resumen

GNU/Linux Nova es la distribucién cubana propuesta por la Comisién de Informatizacion y Ciberseguridad
para ser empleado en los Organismos de Administracion Central del Estado (OACE). El uso de la
distribucién requiere que los usuarios accedan a repositorios de software para instalar nuevas aplicaciones
y actualizar los sistemas instalados. Los administradores y desarrolladores de Nova no poseen una
herramienta que brinde los datos necesarios para mejorar los servicios y ofrezca los conocimientos que
posibiliten una mejor experiencia de uso del repositorio. Partiendo de esta situacion se define como
objetivo general de la investigacion implementar un sistema informéatico de monitoreo en tiempo real que
permita conocer las estadisticas acerca de la instalacion de las aplicaciones del repositorio de Nova. Para
implementar el sistema se escogieron las herramientas Logstash que es la encargada de analizar y
procesar la informacion contenida en el archivo log, Elasticsearch que almacena e indexa dicha
informacion procesada, y finalmente Kibana accede a los datos indexados para mostrar la informacion en
forma de graficas y tablas mediante los llamados dashboards. Los dashboards fueron configurados para
visualizar diferentes estadisticas como: el paquete mas descargado, la cantidad de paquetes descargados
por IP, la cantidad de descargas por fecha, entre otros. Se realizaron las pruebas funcionales para valorar
la correcta funcionalidad del sistema y mediante la aplicacion de la técnica de IADOV se reflejo la

aceptacion de la propuesta y el reconocimiento a su utilidad.

Palabras clave: dashboards, herramientas, logs, pruebas, repositorio, software.
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Introduccién

En los dltimos afios, las tecnologias de la informacion y la comunicacion (TIC) han tomado un papel
importante en la sociedad y se utilizan en disimiles actividades. Las TIC forman ya parte de la mayoria de
sectores: educacion, robodtica, administracién publica, empleo y empresas. Se desarrollan a partir de los
avances cientificos producidos en los ambitos de la informatica y las telecomunicaciones. Son el conjunto
de tecnologias que permiten el acceso, produccion, tratamiento y comunicacion de informacion presentada

en diferentes cédigos (texto, imagen, sonido y video).

Cuba no ha estado exenta del uso de las tecnologias, desde la década de los 80 del pasado siglo se han
empleado las tecnologias de la informacion. El uso de la informética estuvo soportado sobre plataformas
privativas adoptando el sistema operativo Microsoft Windows. En la actualidad predomina la percepcion
por parte de las autoridades del pais de que no puede apostarse por estos sistemas operativos como una
solucién a largo plazo para Cuba. Uno de los motivos més fuertes que impulsa a la isla para llevar a cabo
un proceso migratorio hacia software libre lo constituye el tema de la soberania tecnoldgica.

El departamento de Sistema Operativo del Centro de Software Libre (CESOL) de la Universidad de las
Ciencias Informaticas (UCI) es el encargado del desarrollo de la Distribucion Cubana de GNU/Linux Nova,
gue es desarrollada en apoyo a la migracién a tecnologias de Software Libre y CAdigo Abierto en Cuba. El
proyecto Nova provee una linea de productos y servicios de calidad orientado a usuarios nacionales y

extranjeros que se desempefian en el area de las tecnologias de software libre.

El pais actualmente se encuentra inmerso en este proceso de cambio en las tecnologias informéaticas; se
ha venido realizando un estudio que pueda llevar a cabo una migracion de los principales softwares y
sistemas operativos a sus posibles alternativas del software libre. En este punto es donde entra a tomar
parte importante la Distribucion Cubana de GNU/Linux Nova como alternativa de migraciéon. Nova es la
distribucién propuesta por la comision de informatizacion y ciberseguridad para ser empleada en los
OACE, y en las computadoras se requiere el acceso a repositorios de software para instalar nuevas

aplicaciones y actualizaciones.

A partir del afio 2010 la UCI establecié una alianza estratégica de trabajo con la empresa GEDEME con el
objetivo de instalar Nova de forma predeterminada en todas las computadoras ensambladas por esta

empresa, las cuales tienen como destino mayoritario los OACE. Las computadoras al salir del GEDEME

11
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poseen un sistema operativo con las aplicaciones basicas de propésito general, como por ejemplo Libre

Office y Firefox.

Cada vez que se instala o0 actualiza alguna aplicacion, el repositorio de aplicaciones emite un log donde se
refleja el tiempo, aplicaciones que se instalan y direcciéon IPL. Debido a la cantidad de computadoras que
se conectan al repositorio, el volumen de datos generado es elevado. El analisis de las aplicaciones que
los usuarios instalan, asi como las que no pueden instalar por errores del repositorio es un dato de gran
utilidad para el desarrollo de la distribucibn Nova, pues permite priorizar el desarrollo de aquellas
aplicaciones que son méas usadas por los usuarios, posibilita enfocar los esfuerzos en la mejora de dichas
herramientas y brinda un medio eficaz para conocer cuales son las herramientas que presentan errores en

el repositorio.

Actualmente, para conocer las aplicaciones mas descargadas por los usuarios, los desarrolladores de
Nova realizan un andlisis de los ficheros de logs del servidor de aplicaciones que publica el repositorio de
forma manual empleando expresiones regulares en la busqueda de determinados patrones de interés, lo

cual es una tarea muy engorrosa por el cimulo de informacién almacenada.

A partir de lo anteriormente planteado, se identifica el siguiente problema cientifico: ¢Como monitorear
en tiempo real el uso del repositorio de Nova para conocer las diferentes estadisticas que se pueden

extraer a partir de los logs generados por el repositorio?

El objeto de estudio en el cual se enmarca el problema planteado, lo constituyen las herramientas para

recopilar y procesar la informacion acerca del uso de los repositorios de distribuciones libres.

La investigacion tiene como objetivo general implementar un sistema informéatico de monitoreo en tiempo
real que permita conocer las estadisticas acerca de la instalacion de las aplicaciones del repositorio de

Nova.

En el marco de la investigacién el objetivo general se ha desglosado en los siguientes objetivos

especificos:

e Estudiar las herramientas y soluciones existentes para el andlisis de registros de informacion.

1 Esun acrénimo para Internet Protocol, son un ndmero Unico e irrepetible con el cual se identifica una

computadora conectada a una red
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¢ Disefar un sistema informatico que monitoree el uso del repositorio de Nova y ofrezca su analisis y

las estadisticas correspondientes.

e Valorar la solucion propuesta, a partir de la simulacion de varios entornos de pruebas y mediante la
aplicacion de un método de consulta a expertos.

Para cumplir con los objetivos anteriormente expuestos se definen las siguientes tareas de

investigacion:
e Fundamentacion tedrica sobre las herramientas disefiadas para el analisis de los repositorios.
e Estudio de la estructura y funcionamiento de los registros del repositorio de Nova.

e Implementacién de un sistema informatico que monitoree en tiempo real el uso del repositorio de

Nova.

e Disefio y ejecucion de las pruebas al sistema de recopilacion de informacion de los repositorios de
Nova.

Durante el proceso de investigacion se definieron las siguientes preguntas cientificas:

e . Cuales son los presupuestos tedricos que fundamentan el proceso de monitoreo en tiempo real al

uso del repositorio de Nova?

e (Cuales son las herramientas y tecnologias mas adecuadas para implementar una solucién de

seguimiento en tiempo real del uso del repositorio de Nova?

e (Qué técnicas y pruebas aplicar para la validacién de la solucién en tiempo real al uso del

repositorio de Nova?
Los métodos cientificos utilizados en el proceso investigativo fueron:

« El método Analitico-Sintético posibilita el analisis de fuentes relevantes relacionadas con las
herramientas para recopilar y procesar informacién acerca del uso de los repositorios y a partir de

su estudio definir las caracteristicas fundamentales para la realizacion del sistema.

» El método Histdrico-Logico permite analizar la evolucion de las tecnologias de recopilacion y
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procesamiento de datos en aras de emplearla en el sistema que se pretende elaborar.

El documento se encuentra estructurado de la siguiente manera:
Capitulo 1: Fundamentacion teérica.

Se muestra la fundamentacion tedrica acerca de las herramientas para recopilar, analizar y procesar
informacion sobre el uso en tiempo real del repositorio de Nova. Se presentaran algunos conceptos
fundamentales y caracteristicas de las mismas que puedan enriquecer el desarrollo de la investigacion e
implementacion de las diferentes tecnologias. Con un proceso de software guiado por la metodologia de
desarrollo de software AUP-UCI.

Capitulo 2: Descripcion de la solucién propuesta.

En este apartado se analiza y disefia la propuesta de solucién del sistema a implementar. Ademas, se
describen las caracteristicas que debe cumplir el sistema, definiéndolas a través de los requisitos

funcionales y no funcionales.
Capitulo 3: Implementacion y pruebas.

Se evidencia la elaboracion del sistema informéatico de monitoreo en tiempo real al uso del repositorio de
Nova y la realizacion de las pruebas con el objetivo de demostrar el funcionamiento correcto de las

tecnologias empleadas.
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Capitulo 1. Fundamentacion tedrica
Introduccion

En el presente capitulo se analizan los aspectos fundamentales acerca de la estructura y funcionamiento
del repositorio de Nova. Ademas, se realiza un estudio de los conceptos asociados a la investigacion, asi
como las herramientas de analisis del uso de los repositorios. Finalmente se establece una conclusion

acerca de los resultados obtenidos de la investigacion que implicara a la solucion.
1.1 Conceptos necesarios de lainvestigacion

Para lograr una mejor comprension de la investigacion, se abordan un conjunto de aspectos necesarios

que estan estrechamente relacionados con el dominio del problema.
Sistema informético

El autor James A. Senn en el libro de Analisis y Disefio de Sistemas de Informacién sefiala que la
definiciébn de Sistemas de Informacién "Es el proceso de examinar la situacién de una empresa con el

propésito de mejorarla con métodos y procedimientos mas adecuados".

En el libro de Ingenieria del Software, el autor lan Sommerville define que sistemas es "la coleccién de

componentes interrelacionados que trabajan conjuntamente para cumplir algin objetivo".

Asi mismo Kendall & Kendall en su obra Andlisis y Disefio de Sistemas menciona que "Es una coleccién
de subsistemas interrelacionados e interdependientes que trabajan de manera conjunta para llevar a cabo

metas y objetivos predeterminados”.

Para el desarrollo del presente trabajo de diploma se define como sistema informatico al conjunto de
partes interrelacionadas: hardware, software y personal informatico; que permiten almacenar y procesar

informacion con un fin determinado.
Software libre

El software libre respeta la libertad de los usuarios y la comunidad. A grandes rasgos, significa que los
usuarios tienen la libertad de ejecutar, copiar, distribuir, estudiar, modificar y mejorar el software (Free
Software Foundation, 2016).

Un programa es software libre para el usuario y la comunidad siempre que se tenga (Stallman, 2004):

15
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0. Lalibertad de ejecutar el programa sea cual sea el propdsito.

1. La libertad para modificar el programa para ajustarlo a diferentes necesidades. (Para que se trate
de una libertad efectiva en la practica, se debera tener acceso al cédigo fuente, dado que sin él la

tarea de incorporar cambios en un programa es extremadamente dificil).
2. Lalibertad de redistribuir copias, ya sea de forma gratuita o0 a cambio del pago de un precio.

3. La libertad de distribuir versiones modificadas del programa, de tal forma que la comunidad pueda

aprovechar las mejoras introducidas.
GNU/Linux Nova

Las distribuciones GNU/Linux son una variante de sistemas operativos de propdésito general surgidos
como parte del desarrollo del software libre (SWL) en su busqueda por un entorno de desarrollo donde se
puedan compartir los conocimientos. En Cuba, el despliegue de SWL, ha sido una solucion para la
creciente industria de desarrollo de software, la cual se estaba viendo afectada en el pago de licencias
para la produccion y comercializacién de software sobre plataformas privativas. Por esta y otras razones,
como la soberania tecnolégica, Cuba se encuentra hoy en un proceso de migracion hacia plataformas de
SWL y codigo abierto. (Albo Castro, 2016)

GNU/Linux Nova es una distribucién cubana desarrollada en la Universidad de las Ciencias Informaticas,
la cual cuenta actualmente con 3 variantes orientadas a diferentes escenarios: Nova Ligero, Nova

Escritorio y Nova Servidor.
Nova Ligero

Ligero es la edicion de Nova destinada a computadoras de bajas prestaciones de hardware, trazandose
como objetivos lograr un sistema ligero en cuanto a consumo de memoria RAM, usabilidad y
navegabilidad en el entorno de escritorio Guano. Ofrece un disefio comodo para usuarios de Windows y el
establecimiento de una identidad propia del sistema operativo que permita diferenciarlo. Esta versién ha

sido probada satisfactoriamente en ordenadores con 256 MB de RAM. (Nova, 2015)
Nova Escritorio

Es la edicion estandar de Nova dedicada a los ordenadores personales. Esta variante estd pensada para

ordenadores con buenas prestaciones, sin embargo, tiene como requerimientos minimos para la
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instalacion 1GB de RAM, y se recomienda 2 GB de RAM en el ordenador para un funcionamiento mas
fluido. (Nova, 2015)

Nova Servidor

Es utilizado en servidores de datos, correo, aplicaciones, proxy, ftp, bases de datos, entre otros servicios
telematicos. (Nova, 2015)

Repositorio digital

Son sistemas de informacién que preservan y organizan materiales cientificos y académicos como apoyo
a la investigacion y el aprendizaje; y garantizan el acceso a la informacién. Se considera un sistema de
gestion de contenidos, que administra la produccién cientifica en formato digital. Utilizan estandares
abiertos para garantizar que sus contenidos sean accesibles y puedan ser buscados y recuperados para
Su uso posterior. Un repositorio permite importar, identificar, almacenar, preservar, recuperar y exportar un

conjunto de objetos digitales, desde un portal web. (R. Barton, Mary y M. Waters, Margaret, 2013)
Tipos de repositorios
o Repositorio de software: la variedad del servicio que ofertan depende del tipo de licencia usada:

o Licencia privativa: el administrador limita o restringe las propiedades del software. Ejemplo:

Windows Update.

o Licencia de uso libre: ofrecen una plataforma de trabajo colaborativo y compartida de
conocimiento libre sobre cualquier tematica, sin ningun tipo de restricciones. Ejemplo:
repositorios de software libre, paquetes para el sistema operativo GNU/Linux, desde
plataformas como SourceForge o Forja de Guadalinex.

e Repositorios institucionales: desarrollado por organismos politicos, sociales y educativos como
universidades e institutos o asociaciones, para depositar, usar y preservar la produccion cientifica y
académica que generan en formato digital y haciéndola accesible al publico. De esta manera la

institucion ofrece un servicio acorde al movimiento de acceso abierto.

e Repositorios tematicos: creados por un grupo de investigadores o una institucion, que rednen
documentos relacionados con un area tematica particular. La tematica suele ser social, de

educacion ciudadana o académica.
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o Repositorios de datos: repositorios que almacenan, conservan y comparten los datos de las

investigaciones.
Estructura del repositorio de Nova

Los repositorios de Nova quedan estructurados de la siguiente forma utilizando dos secciones: principal y

extendido.
URL del repositorio: http://direccion_del_repositorio.uci.cu/nova/version principal extendido

En la seccion principal se encuentran los paquetes fundamentales de todas las versiones de Nova mas las
aplicaciones propuestas en la guia cubana y solicitadas por la comunidad. En la seccion extendido
guedaran el resto de los paquetes heredados de otras distribuciones compatibles, pero no mantenidos por

el equipo de Nova.

Contenido del repositorio de Nova

El repositorio de Nova esta compuesto por un gran numero de paquetes donde se incluyen archivos de
paquetes personales, y otros que no estén soportados oficialmente en Debian o Ubuntu. Se priorizan los
paquetes desarrollados, adaptados o mantenidos por la comunidad cubana de desarrollo siempre que se

disponga de las fuentes.

Paquete de software

Un paquete es un conjunto de ficheros relacionados con una aplicacién, que contiene los objetos
ejecutables, los archivos de configuracion, informacién acerca del uso e instalaciéon de la aplicacion, todo
ello agrupado en un mismo contenedor. Estos pueden ser binarios y de cddigo fuente (Miranda
Dominguez, y otros, 2014).

Paquetes binarios (Miranda Dominguez, y otros, 2014):

Contienen cédigo maquina, y no cddigo fuente, por lo que cada tipo de arquitectura (X86((i386-i686),

AMDG642, ARM?3), necesita su propio paquete. Estos pueden ser:

2 Arquitectura de una computadora que posee una version de 64 bits
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v RPM: Estos paquetes son utilizados por distribuciones como Red Hat, Suse, Mandrake, Conectiva,

Caldera.

v DEB: Estos paquetes son utilizados por distribuciones como Debian, y las basadas en ella, como

Ubuntu. Las utilidades para manejar este tipo de paquetes son apt y dpkg.
v TGZ: Son utilizados por la distribucién Linux Slackware.
Paquetes de cddigo fuente

Contienen el codigo fuente del programa, estos vienen con los archivos necesarios para compilar e
instalar el programa manualmente. Suelen presentarse en formato tar.gz o tar.bz2 (o sea compactado con
tar y comprimido con gzip o bzip). Normalmente cada aplicacion tiene la informacion en el fichero
README o INSTALL de como instalarlo (Miranda Dominguez, y otros, 2014).

1.2 Logs
Necesidad de analizar los logs

Los registros nos proporcionan la informacién necesaria sobre como se estd comportando nuestro
sistema. Sin embargo, el contenido y el formato de los registros varian entre los diferentes servicios o
decir, entre los diferentes componentes del mismo sistema. Por ejemplo, un escaner puede registrar
mensajes de error relacionados con la comunicacion con otros dispositivos; Por otro lado, un servidor web
registra informacién sobre todas las solicitudes entrantes, respuestas salientes, tiempo tomado para una

respuesta, y asi sucesivamente.

Del mismo maodo, los registros de aplicacién de un sitio web de comercio electrénico registraran registros
empresariales especificos. Como los registros varian segun su contenido, también lo haran sus usos. Por
ejemplo, los registros de un escaner pueden utilizarse para la resolucién de problemas o para una
comprobacion o informe de estado simple mientras el registro del servidor web se utiliza para analizar
patrones de trafico en varios productos. El analisis de registros de un sitio de comercio electronico puede
ayudar a consultar si los paquetes de una ubicacion especifica se devuelven repetidamente y las razones
probables de la misma. Los siguientes son algunos casos de uso comunes en los que el analisis de log es
atil: (Chhajed, 2015)

3 Arquitectura RISC (Ordenador con Conjunto Reducido de Instrucciones) de 32 bits
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* Problema de depuracién

* Analisis de rendimiento

* Andlisis de seguridad

* Andlisis predictivo

* Internet de las cosas (loT) y registro
Analisis de rendimiento

El andlisis de registros ayuda a optimizar o depurar el rendimiento del sistema y aportar datos esenciales
sobre cuellos de botella en el sistema. Comprender el rendimiento de un sistema es a menudo sobre la
comprension del uso de recursos en el sistema. Los registros pueden ayudar a analizar el uso de recursos
individuales en el sistema, el comportamiento de varios subprocesos en la aplicacién, las posibles
condiciones de interbloqueo. Los registros también llevan consigo informacion de marca de tiempo, que es
esencial para analizar como se esta comportando el sistema con el tiempo. Por ejemplo, un registro del
servidor web puede ayudar a saber como se desempefian los servicios individuales en funcion de los

tiempos de respuesta y los cddigos de respuesta HTTP. (Chhajed, 2015)
Analisis predictivo

El analisis predictivo es una de las tendencias mas relevante de los Gltimos tiempos. Los registros y los
datos de eventos se pueden utilizar para un analisis predictivo muy preciso. Los modelos de analisis
predictivo ayudan a identificar clientes potenciales, planificacion de recursos, administracion y
optimizacion de inventario, eficiencia de la carga de trabajo y programaciéon eficiente de recursos.
(Chhajed, 2015)

1.2.1 Estructura del archivo de formato log

Los archivos de formato log registran todos los accesos a su alojamiento, guardando informacién acerca
de la direccion IP desde la que se ha realizado la conexion, fecha, hora, archivos y/o pagina a la que se
accede. Estos ficheros, que se encuentran en la ruta /var/log/ (en la mayoria de las distribuciones), tienen
la funcidon de almacenar los registros del sistema, informacién de gran utilidad para producir estadisticas
de visitas (Bahit, 2012).
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Para poder leer y entender la informacion que se desea mostrar es necesario estudiar la estructura de los

archivos de formato log, para ello se analizé el del servidor web Apache. Existen dos tipos de formato:

common y combined; pero en este caso se analizara combined por poseer una estructura mas abarcadora

en sentido general.

Estructura de combined: "%h %l %u %t \"%r\" %>s %b \"%{Referer}\" \"%{User-agentp\""

%h: host que accede (direccion IP).

%I: protocolo de identificacion del usuario RFC 1413, aparece también como

un guioén (-).
%u: nombre del usuario (si el usuario no esté registrado en el sistema la salida seria un guién).
%t: marca de tiempo, fecha completa incluyendo la hora (20/0ct/2016:10:23:58 -0300.)

%r: solicitud realizada por el wusuario, se incluye el método GET, POST, PUT,

otros, y el archivo al cual se accede. Ejemplo: (“GET /novarepo.php HTTP/1.1").
%s: cédigo de respuesta de estado. Ejemplo: 200 (OK), 404 (Not Found).
%b: cantidad de bytes entregados al usuario.

%{Referer} es el archivo, sitio 0 pagina que contiene el vinculo hacia el recurso solicitado. Ejemplo:

http://fexample.org/goTo.php? p=http://example.com/index.php.

%{User-agent} representa el user-agent del usuario. Por ejemplo.: Mozilla/5.0 (X11; Ubuntu; Linux
x86_64; rv: 11.0) Gecko/20100101 Firefox/11.0.

Ejemplo de la estructura completa:

10.8.112.242 - - [26/Feb/2017:14:21:38 -0500] "GET
nova/2015/pool/extendido/t/tinyxml/libtinyxml2.6.2_2.6.2-2_amd64.deb HTTP/1.1" 200 35259 "-" "Debian
APT-HTTP/1.3 (1.0.1ubuntu2)"
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1.3 Procesamiento estadistico.

El procesamiento estadistico no refiere a una técnica, a un algoritmo o0 a un procedimiento particular. Es
una filosofia de la optimizacion referida a mejoras de proceso continuas, usando una coleccion de las
herramientas (estadisticas) para datos y analisis del proceso. Es un componente dominante de las

iniciativas totales de la calidad (Estévez, 2009).
Las herramientas cominmente usadas en el procesamiento estadistico son:

Organigramas.

Gréficas de funcionamiento.

Gréfica y andlisis de pareto.
Diagramas de causa-efecto.
Histogramas de la frecuencia.
Gréficas de Control.

Estudios de la capacidad de proceso.

© N o g s~ w DN PE

Planes de muestreo de aceptacion.

9. Diagramas de dispersion.
Procesamiento estadistico descriptivo
Consiste en recolectar los datos, organizarlos, presentarlos, analizarlos e interpretar los resultados con el
objetivo que los datos se comprendan mas facilmente y que sea mas sencillo referirse a ellos (Romero,
2002).

De acuerdo con la definicibn anteriormente expuesta, el autor de la presente investigacion cientifica
considera que los procesamientos estadisticos descriptivos son técnicas que describen, analizan y
representan a un grupo de datos utilizando métodos graficos y numéricos que resumen y prestan la

informaciéon contenida en ellos.
Técnicas graficas

Es la representacion en el plano de la informacion estadistica, con el fin de obtener una impresion visual
global del material representado, que facilite su rapida comprension. Los graficos pueden servir no solo
como sustituto a las tablas, sino que también constituye por si mismo una poderosa herramienta para el

andlisis de los datos, siendo en ocasiones el medio més efectivo no solo para describir y resumir la
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informacioén, sino también para analizarla (Sneiderman, y otros, 2015).

De acuerdo con las definiciones anteriormente expuestas, el autor de la presente investigacion cientifica
considera que las técnicas graficas son maneras de representar los datos de forma que brinden

informacion a primera vista.
1.4 Herramientas para el andlisis de archivos de formato log

Las herramientas para el andlisis de logs ayudan a monitorear la integridad de los archivos, llevar a cabo
andlisis forenses informéticos, monitorear usuarios privilegiados y cumplir con diferentes entidades
regulatorias al analizar inteligentemente sus logs y generar instantdneamente una variedad de informes
como de actividad de usuarios y tendencias. A continuacion, se analizan una serie de herramientas con el
objetivo de seleccionar cual es la mas adecuada para la creacion del sistema informatico de monitoreo en

tiempo real al uso del repositorio de Nova.
1.4.1 Webalizer

Es un programa que genera estadisticas del sitio web, el cual permite el andlisis de los datos obtenidos
del log del servidor web. Muestra todo tipo de estadisticas de acceso al sitio, desde el navegador utilizado
hasta el origen de la visita (buscadores, acceso directo, enlaces desde otros sitios). También informa del
pais de donde se accede, el tiempo medio de visita y las palabras claves utilizadas para llegar al sitio a
través de un buscador web. Es una herramienta Gtil ya que registra el acceso real al servidor sin importar
si su origen es un navegador, un robot de rastreo (buscadores) o un enlace directo al documento (pdf u
otros). Webalizer da una vision macro de las paginas y documentos consultados. La informacion la
presenta en categorias como Acceso, Archivos, Paginas, Clientes, Visitas y Kbytes. Unos de los aspectos
negativos que presenta la herramienta son que no es una herramienta personalizable y la interfaz de

usuario posee baja usabilidad (Degiorgi, y otros, 2011).
1.4.2 Google Analytics

Es un servicio gratuito de estadisticas de sitios web que ofrece la empresa Google. Agrupa la informacion
y permite trabajar con variables personalizadas que ayudan a definir segmentos de seguimiento mdltiples,
e incluso simultaneos, segun los datos de resultados de busqueda, sesiones o visitas. Hace énfasis

principalmente en el comportamiento del usuario frente a la pagina. Es una herramienta muy completa que
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si bien esté orientada a webs comerciales es mucha la informacién que puede aportarnos para la toma de

decisiones (Degiorgi, y otros, 2011).
1.4.3 Piwik

Aplicacién de codigo abierto que requiere ser instalado en el servidor y registra el trafico en tiempo real.
En muchos aspectos es similar a Google Analytics, pero la principal ventaja es que uno es el propietario
de los datos registrados de los visitantes, los cuéles se almacenan en una base de datos. Ademas,
permite ejecutar el sistema dentro del mismo dominio, lo cual hace que ciertas restricciones de seguridad

sean subsanadas (Degiorgi, y otros, 2011).
1.4.4 ELK Stack

Es principalmente el conjunto de tres herramientas (Elasticsearch, Logstash y Kibana) que se utilizan de

forma conjunta para gestionar, almacenar y representar datos en tiempo real.
Elasticsearch

Motor de busqueda y andlisis de codigo abierto altamente escalable. Permite indexar un gran volumen de
datos y posteriormente hacer consultas sobre ellos soportando entre otras muchas cosas busquedas
aproximadas, facetas y resaltado. Un uso puede ser hacer consultas de texto completo, al estar los datos
indexados los resultados se obtienen de forma muy rapida. Elasticsearch es capaz de comunicarse
mediante su interfaz web con otros sistemas y ademas guarda la informaciéon en documentos formato
JSON (Elasticsearch, 2015). Esta herramienta cubre las necesidades de procesar los datos, de

almacenarlos y de transmitirlos a otros componentes.
Logstash

Conducto de datos que es empleado para la recoleccion, el enriquecimiento y el transporte de datos de
manera abierta y fiable. Con conectores a una infraestructura comun para una facil integracion, Logstash
esta diseflado para procesar eficientemente una creciente lista de datos, eventos y fuentes de datos no
estructurados para su distribucion en una variedad de productos, incluyendo Elasticsearch. Esta
herramienta se trata de una tuberia, esto quiere decir que se divide en tres componentes en su
configuracion: entrada o input (por donde entra la informacién), filtro o filter (como se trata la
informacion) y salida u output (por donde sale la informacion) (Logstash, 2015). Esta herramienta realiza

la funcién de obtencion, analisis, modificacion y reenvio de informacién a Elasticsearch.
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Kibana

Herramienta capaz de manejar la informacion que hay en Elasticsearch. Muestra distintos diagramas de
visualizacién, en él se puede configurar uno o varios dashboard con la informacién que requieran los
usuarios. Ademas, permite exportar los resultados obtenidos y posee la capacidad de realizar basquedas y

filtros sobre los datos guardados en Elasticsearch (Kibana, 2015).
1.4.5 Grafana, Graphite e InfluxDB
Grafana

Herramienta de cddigo abierto que trabaja comunmente con Graphite, InfluxDB y OpenTSDB. Es
empleada para la visualizacion de informacién analizada y procesada de un ambiente determinado.
Grafana estructura las diferentes vistas en los llamados dashboards. Cada dashboard esta formado por
diferentes paneles (graficos, tablas, HTML) en los que a través de un query builder es capaz de recoger
los datos de diferentes backends. Dichos datos se obtienen mediante una llamada HTTP a los diferentes

datasources soportados por Grafana: uno de ellos es Graphite. (Grafana Labs, 2017)
Graphite

Herramienta de monitoreo para empresas que funciona igualmente bien con hardware o infraestructura de
Cloud. Graphite se utiliza para realizar un seguimiento del rendimiento en sitios web, aplicaciones,
servicios empresariales y servidores en red. Mediante la herramienta se pueden almacenar, recuperar,

compartir y visualizar datos de series de tiempo. (Graphite, 2017)
InfluxDB

Soporta altas cargas de escritura, almacenamiento de grandes conjuntos de datos y conserva espacio a
través del muestreo, expiracion y eliminaciébn automatica de datos no deseados, asi como copia de
seguridad y restauracion. InfluxDB también facilita el analisis de datos proporcionando un lenguaje de

consulta similar al SQL de facil uso.

Puede graficar y visualizar sus datos con el proyecto de coédigo abierto Chronograph, y realizar la
exploraciéon ad hoc de sus datos. Incluye soporte para plantillas y una biblioteca de cuadros de mandos
inteligentes y preconfigurados para conjuntos de datos comunes. Ademas, InfluxDB soporta otras

herramientas como Grafana. (DB-Engines, 2017)
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1.5 Comparacion entre los sistemas de anédlisis de archivos de formato log

En la siguiente tabla se representa una comparacion de las principales caracteristicas de los sistemas de
analisis descritos anteriormente. Para ello se relacionan algunos aspectos tomados de la Norma Cubana
ISO/IEC 9126 (Oficina Nacional De Normalizacién, 2005).

Tabla 1: Comparacion entre las diferentes herramientas de andlisis de logs.

Herramientas Webalizer Google Analytics Piwik ELK Stack
Sistema Operativo Linux Multiplataforma Multiplataforma Multiplataforma
Licencia GNU/GPL GNU/GPL GNU/GPL GNU/GPL
Idioma Multilingie Multilingtie Multilingtie Inglés
Estado Completo Completo Completo Completo
Comunidad activa Si Si Si Si
Proyecto activo Si Si Si Si
Tipo de aplicacion Web Web Web Web
Lenguajes de C JavaScript PHP Java
programacion
Servidor web Apache Apache Multiservidor Apache

Tabla 2: Comparacion entre las diferentes herramientas de andlisis de logs.

Herramienta Grafana Graphite InfluxDB
Sistema Operativo Multiplataforma Linux, Unix Linux,
OSs X
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Licencia GNU/GPL Open Source Open Source
Idioma Inglés Inglés Inglés
Estado Completo Completo Completo

Comunidad activa Si Si Si
Proyecto activo Si Si Si
Tipo de aplicacién Web Web Web
Lenguajes de Java Python PHP, Java,
programacion JavaScript,
JavaScript
(Node.js)
Servidor web Apache - -

1.6 Resultado de la comparacion entre los sistemas de andlisis de archivos de formato log

Luego del estudio realizado a las herramientas de analisis de archivos de formato log se evidencian
notables semejanzas, pero aun asi existen caracteristicas en algunas de ellas que imposibilitan su uso

para el desarrollo del proyecto.

e Webalizer produce cifras de visitas irreales, no dispone de resultados semanales, no es una
herramienta personalizable y la interfaz de usuario posee baja usabilidad. Por otra parte, no analiza
los paquetes de formato .deb y tampoco utiliza gestores de base de datos, ya que almacena los

datos en texto plano.

e Piwik es una herramienta superior en cuanto a todos los aspectos antes mencionados, es de las
més utilizadas en el mundo y ademas utiliza PHP como lenguaje de programacion, pero para
usarla es necesario colocar un cédigo JavaScript que proporciona Piwik en cada pagina a la que se
le quiere dar seguimiento, lo mismo sucede con Google Analystics, por tanto, seria engorroso ir

colocando en cada directorio del repositorio una pagina HTML que pudiera hacer ese seguimiento.
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¢ El conjunto de herramientas Grafana, Graphite e InfluxDB se enfoca en la presentacion de gréaficos
de series de tiempo, basados en métricas especificas tales como la CPU* y la utilizaciéon de E/S®.
Kibana, por otro lado, se ejecuta en la parte superior de Elasticsearch y puede crear un completo

tablero de analisis de logs. Por ejemplo, Grafana no permite la busqueda y exploracion de datos.

Segun Google Trends, se presentan a continuacion estadisticas sobre el empleo de ELK Stack por las
comunidades de codigo abierto.

Compare searchterms =

elasticsea... Kibana Grafana influxdb

Search term Search term Search term T

Interest over time

L =

<>

llustracién 1: Comparativa entre las tecnologias ELK Stack y Grafana

Para el desarrollo del proyecto se decidié que la tecnologia a emplear es ELK Stack porque facilita el
procesamiento en tiempo real de diferentes tipos de registros sin importar su estructura, provee una
busqueda escalable, soporta facetado y percolaciéon, que puede ser Gtil para notificar si nuevos

documentos coinciden con consultas registradas anteriormente.
1.7 Metodologia y herramientas para la elaboracion del sistema
Metodologia de desarrollo

Para el desarrollo de un software es imprescindible el empleo de una metodologia, la cual guiara todo el

proceso de concepcion del producto. Aunque en la implementacion del sistema no se define la

4 Expresion inglesa Central Processing Unit, en espafiol Unidad Central de Proceso.

5  Dispositivos de entrada y salida.
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construccion de un software en su ciclo completo de desarrollo, se determind el uso de la metodologia

AUP-UCI que posee 3 fases:

e Inicio: Durante el inicio del proyecto se llevan a cabo las actividades relacionadas con la
planeacion del proyecto. En esta fase se realiza un estudio inicial de la organizacion cliente que
permite obtener informacion fundamental acerca del alcance del proyecto, realizar estimaciones de

tiempo, esfuerzo y costo y decidir si se ejecuta o0 no el proyecto.

e Ejecucién: En esta fase se ejecutan las actividades requeridas para desarrollar el software,
incluyendo el ajuste de los planes del proyecto considerando los requisitos y la arquitectura.
Durante el desarrollo se modela el negocio, obtienen los requisitos, se elaboran la arquitectura y el
disefio, se implementa y se libera el producto.

e Cierre: En esta fase se analizan tanto los resultados del proyecto como su ejecucién y se realizan

las actividades formales de cierre del proyecto.

De los escenarios que presenta la metodologia se escogié el niUmero 4, se realiza todo el modelado de la
solucion para un mejor entendimiento y se elaboran los requisitos, utilizando asi las historias de usuario

para luego poder implementarlos, probarlos y validarlos.
Servidor web

Para la implementacion del sistema se utilizara el servidor web Apache. Es una aplicacion libre y de cédigo
abierto, ejecutable en varios sistemas operativos: Unix, FreeBSD, Linux, Solaris, Novell NetWare, OS X,
Microsoft Windows. Permite mdltiples lenguajes de script: PHP, Perl, Tcl y Python. Posee una
configuracion sencilla basada en directivas que se editan en ficheros: httpd.conf, access.conf (en Unix),
.htpasswd (Mestras, 2013).

Herramientas

Herramientas CASE Visual Paradigm

Las herramientas CASE (Computer Aided Software Engineering, Ingenieria de Software Asistida por
Ordenador) permiten construir diagramas como el diagrama de paquetes y el diagrama de despliegue.
Visual Paradigm para BPMN posibilita un ahorro considerable de tiempo y una calidad optima en el
modelado de procesos del negocio. Se considera muy completa y facil de usar, con soporte

multiplataforma (Diaz, 2009).
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Sublime Text

Es un editor de texto y editor de codigo fuente, estd escrito en C++ y Python para los plugins. Soporta de
forma nativa 43 lenguajes de programacion y el remarcado de sintaxis es completamente configurable a
través de archivos de configuracion del usuario. Posee un intérprete de Python disefiado solo para el
programa con el cual se puede realizar infinidad de tareas, si se escribe en un lenguaje de programacion o
marcado, resalta las expresiones propias de la sintaxis de ese lenguaje para facilitar su lectura. (Sublime
Text, 2017)

RegExr

Herramienta en linea para aprender, construir y probar expresiones regulares. Posibilita resultados
actualizados en tiempo real, brinda ademés informacion detallada de cada expresion regular. (RegExr,
2017)

Valoraciones generales del capitulo

En este capitulo, con el objetivo de darle solucién al problema planteado se realiz6 un estudio de
diferentes tipos de herramientas de andlisis de logs existentes. El mismo permitié definir a la tecnologia
ELK Stack como la mas indicada para la implementacién de un sistema informatico de monitoreo en
tiempo real que permita conocer las estadisticas acerca de la instalacibn de las aplicaciones del

repositorio de Nova.
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Capitulo 2. Descripcion de la solucion propuesta
Introduccion

En el presente capitulo se analiza y disefia la propuesta de solucién del sistema a implementar guiada por
la metodologia de desarrollo de software AUP-UCI. Se describen las caracteristicas que debe cumplir el

sistema, definiéndolas a través de los requisitos funcionales y no funcionales.
2.1 Solucién propuesta

Se propone la implementacion de un sistema informético de monitoreo en tiempo real que permita conocer
las estadisticas acerca de la instalacion de las aplicaciones del repositorio de Nova. Para ello seran

empleadas las herramientas Elasticsearch, Logstash y Kibana.

En Logstash, los plugins de entrada (input) habilitan el soporte para diversas fuentes generadoras de
logs. Los plugins de filtro (filter) permiten el procesamiento, incluidos filtrado y normalizacion, de los logs
recolectados en las fuentes. Los plugins de salida (output) posibilitan el envio de los logs recolectados y

procesados a su destino final.

INPUT FILTERS OUTPUT

il B
Grok _
— Elasticsearch
GeolP _
— Graphite
Date
Apache logs — Pager Duty
Mutate
Y —

llustracién 2: Arquitectura de Logstash. Fuente: elaboracion propia.
En el sistema a desarrollar Elasticsearch cubre las necesidades de procesar los datos, de almacenarlos y
de transmitirlos hacia otros componentes. Logstash realiza la funcién de obtencién, andlisis, modificacion
y reenvio de la informacién a Elasticsearch. Finalmente Kibana permite la visualizacién y monitorizacién
de las unidades de informacion procesadas. Kibana actia como frontend, mientras Elasticsearch y

Logstash actian como backend.
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El sistema obtendra los datos del archivo de formato log generado por el acceso al servidor donde se
encuentra alojado el repositorio de Nova. Se configurara Logstash de manera que se analice y se procese
la informacion contenida en el archivo de formato log, extrayendo asi los valores requeridos que
posteriormente se mostraran con el visualizador Kibana para realizar el proceso estadistico mediante

tablas y graficas.

A continuacion, se muestra en la llustracion 3 el modelo de relacion entre los paquetes del andlisis del
sistema. En dicho modelo se detallan los principales componentes y las relaciones que se establecen

entre ellos.
|
ELK Stack
Backend Frontend
Logstash Elasticsearch Kibana
_______ > .<_______________
<<import>> <<import>3
A
E<<impon>>
Logs de Apache

llustracién 3: Diagrama de paquetes de andlisis del disefio de ELK Stack. Fuente: elaboracion propia.

Los resultados que se generaran son los siguientes:

La presentacion visual de informacion en Kibana se basa en graficos (visualization) agrupados en paneles

gue componen un cuadro de mandos o dashboard. Una vez iniciada la herramienta, en las pantallas:

Discover: Se mostraran los resultados obtenidos, mostrando por cada acceso al repositorio lo siguiente:

IP de acceso, fecha, hora y el paquete descargado.

Visualize: Es donde se pueden crear y modificar visualizaciones personalizadas (graficos y tablas), a raiz
de las busquedas que se realicen en Kibana sobre los elementos indexados en Elasticsearch y permite la

eleccion del tipo de grafica que se requiera, ademas de la disposicion de los datos.
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Dashboard: Pantalla donde se pueden crear, modificar y ver cuadros de mando personalizados, pudiendo

guardar dichos dashboards y cargarlos segun las necesidades.

Settings: Pantalla que permite cambiar la configuracién por defecto o patrones de indice (En este caso

solo se empleara el indice *logstash).

2.2 Especificacion de requisitos de software

En la ingenieria del software, los requisitos se utilizan como datos de entrada en la etapa de disefio del

producto y establecen qué debe hacer el sistema, pero no cémo hacerlo. Son una condicién o capacidad

gue un usuario necesita para poder resolver un problema o lograr un objetivo. De manera general estos

requisitos son lo que el sistema debe hacer o una cualidad que el sistema debe poseer (Somerville, 2005).

2.2.1 Requisitos funcionales (RF)

Un requisito funcional define una funcion del sistema de software o sus componentes.

Tabla 3: Especificacidén de los requisitos funcionales.

Cddigo Descripcion (Requisitos funcionales) Prioridad
RF1 Afadir url de la ubicacién del archivo log de Apache Alta
RF2 Definir la busqueda a descargas de archivos con extension .deb Alta
RF3 Mostrar cantidad de descargas por fecha Alta
RF4 Mostrar las direcciones IP que mas paguetes descargan del repositorio Alta
RF5 Mostrar cantidad de descargas por paquetes Alta
RF6 Mostrar cantidad de paquetes descargados por direccion IP Alta
RF7 Mostrar las 10 primeras direcciones IP que mas paquetes descargan del | Alta

repositorio
RF8 Mostrar gréaficas de tendencias por semana Baja
RF9 Mostrar graficas de tendencias por meses Baja
RF10 Mostrar gréaficas de tendencias por afios Baja

33




I solucién de seguimiento en tiempo real al uso del repositorio de Nova

2.2.2 Requisitos no funcionales (RNF)

Los requisitos no funcionales o requerimientos no funcionales no son mas que limitaciones sobre servicios
o funciones que ofrece el sistema. Incluyen restricciones tanto de temporizacién y del proceso de
desarrollo, como impuestas por los estandares. Los requerimientos no funcionales se suelen aplicar al
sistema como un todo, mas que a caracteristicas o a servicios individuales del sistema (Somerville, 2005).
Son los encargados de darle el acabado al producto para que esté listo para usarse. Se identificaron un
total de 3 requisitos no funcionales, agrupados en 3 categorias que a continuacion se presentan.

Requerimientos de software
RNFL1: Instalacion de la maquina virtual de Java (JVM) en su version 7 como minima requerida.
Requerimientos de espacio

RNF2: La estacion de trabajo debe contar con un minimo de 500 GB de espacio disponible en el disco
duro.

Requerimientos de rendimiento

RNF3: La estacion de trabajo donde se despliega el sistema debe poseer un procesador Dual Core o

superior, con un procesamiento a 1.48 GHz o superior y 4GB de RAM o superior.
2.3 Historias de Usuario (HU)

Las HU se utilizan para registrar los requerimientos de los clientes segun el negocio y son utilizadas para

poder realizar la estimacion de cada una de las iteraciones durante la fase de planificacién.

Tabla 4: Definir la busqueda a descargas de archivos con extension .deb.

Historia de Usuario

Numero: HU_2 Nombre: Definir la busqueda a descargas de archivos

con extension .deb

Prioridad: Alta Iteracion asignada: 2

Programador: Raul Sanchez Arafi6 Tiempo estimado: 1 dia
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Riesgo en desarrollo: Tiempo: 1 dia
- Fallo de conexion

- Fallo del servidor

Descripcién: Se configurara Logstash para que analice las lineas de logs buscando descargas de archivos con

extension .deb, o sea, las aplicaciones que se descargan por los usuarios.

Prototipo:

¥ May 23rd 2017, 22:05:41.000 message: 10.8.112.187 - - [23/May/2017:22:05:41 -0400] "GET /nova/2015/pool/extendido/7/7kaa/7kaa-dbg_2.14.4-1 amd64.deb
HTTP/1.1" 200 5659849 "http://10.8.112.187/nova/2015/pool/extendido/7/7kaa/" "Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:5
1.0) Gecko/20180101 Firefox/51.0" @version: 1 @timestamp: May 23rd 2017, 22:05:41.000 path: /var/log/apache2/access.lo
g host: SAM clientip: 108.8.112.187 ident: - auth: - timestamp: 23/May/2017:22:05:41 -0400 verb: GET request: /nova

1S fnnnd favFandidn £T i Tkas fTlaa_dhn 2 14 A-1 amded dekh  h##nuvareisns racpanea: 00 hutas: GEE004A0 rafarrar: "hidn

» May 23rd 2017, 22:02:31.000 pegsage: 10.8.112.187 - - [23/May/2017:22:02:31 -8400] "GET /nova/2015/pool/extendide/7/7kaa/7kaa-data 2.14.4-1 all.deb H

TTP/1.1" 200 28248648 "http://108.8.112.187/nova/2015/pool/extendido/7/7kaa/" "Mozilla/5.8 (X11; Ubuntu; Linux x86 64; rv:5
1.0) Gecko/201080101 Firefox/51.0" @version: 1 @timestamp: May 23rd 2017, 22:02:31.000 path: /var/log/apache2/access.lo
g host: SAM clientip: 10.8.112.187 ident: - auth: - timestamp: 23/May/2017:22:02:31 -0400 verb: GET request: /nova

2.data 7 14 4.1 211 dAek h¥tnvarcinn: Ternmee aan "Ruracs” Ja7A8RA2 "rafarracs” *hitn

2.3 Diagrama de despliegue

El diagrama de despliegue es un tipo de diagrama del Lenguaje Unificado de Modelado que se utiliza para
modelar la disposicion fisica de los artefactos software en nodos (usualmente plataforma de hardware)

(OMG UML, 2007). Para un mayor entendimiento de cédmo se desplegara el sistema, ver llustracion 4.
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PC Cliente

<<HTTP\HTTPS>>

<<device>>
PC (ELK Stack)

T

<<TCP/IP>>

<<device>>
Logs del servidor del
repositorio

llustracion 4: Diagrama de despliegue del sistema. Fuente: elaboracion propia.

Valoraciones generales del capitulo

En este capitulo se mostr6 una vision de cdmo quedaria el sistema de analisis de logs, utilizando para ello
la metodologia de desarrollo AUP-UCI. La solucién propuesta muestra como se realiza el proceso de
analisis de archivos de formato log, Logstash se encarga de procesar el fichero, envia los datos hacia
Elasticsearch, que posteriormente seran indexados y luego Kibana visualizara en graficos y tablas la

informacién requerida. Se precisaron un total de 13 requisitos, de los cuales 10 son RF y 3 RNF.
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Capitulo 3. Implementacion y prueba
Introduccion

La etapa de implementacion constituye una parte crucial durante el proceso de desarrollo de un software,
es en este momento donde se define y organiza el cédigo de la propuesta de solucién. Durante esta etapa
se materializan en forma de cédigo las descripciones y arquitectura propuestos en la etapa de analisis y

disefio; conformando asi el producto final requerido por el cliente.

Todo software debe ser puesto a prueba, garantizando asi que cumpla con todos los estandares
requeridos y con todas aquellas condiciones y funcionalidades que el cliente final necesita. A esta etapa se
le conoce como validacion del sistema y en ella, pueden realizarse diferentes tipos de pruebas en funcion

de los objetivos de las mismas.

3.1 Estandares de codificacion utilizados

Una buena préactica de programacion que potencia la legibilidad del codigo es la utilizacion de estandares
de codificacion. Un estandar de codificacion comprende todos los aspectos de la generacién de codigo y
la legibilidad del mismo.

A continuacién, se mencionan las principales practicas utilizadas para la configuraciéon de Logstash.

Identacion: Emplear 4 espacios por cada nivel de identacion.

llustracién 5: Configuracion para los datos de entrada de Logstash. Fuente: elaboracion propia.

Tabuladores y espacios: No mezclar las tabulaciones con los espacios
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llustracion 6: Configuracion del plugin filter para el procesado de los logs. Fuente: elaboracion propia.

Declaraciones: Se debe declarar cada plugin y filtro en una linea diferente, de esta forma se puede

comentar cada uno por separado.
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llustracién 7: Declaracion de los plugins y filtros en la configuracion de Logstah. Fuente: elaboracion propia.

Tamafio maximo de lineas: Se limitan todas las lineas a un maximo de 50 caracteres. Esto puede ser

realizado mediante el uso de paréntesis de forma implicita 0 mediante el uso de la barra invertida.

Comentaros: Los comentarios deben explicar de manera concisa el cédigo, aportandole mayor claridad al
lector.
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Lineas en blanco: Las definiciones de plugins en la configuracion son separados por una linea en blanco.

llustracidon 8: Plugins de entrada, procesado y salida de los datos. Fuente: elaboracién propia.

3.2 Iniciando y configurando la tecnologia ELK Stack
3.2.1 Inicializacion y configuracion de Elasticsearch

La herramienta Elasticsearch no requiere de configuracién adicional para el desarrollo de la solucién
propuesta. Sin embargo, se pueden realizar modificaciones en la configuracion si el cliente lo desea, para

ello existe un fichero llamado “elasticsearch.yml”:

e host: localhost

e port: 9200 (es el que tiene por defecto)

e cluster.name: ELK_Nova (nombre del clister)

¢ node.name: Nova_Repositorio (hombre del nodo)
3.2.2 Inicializacién y configuracion de Logstash

La instancia de Logstash debe ser lanzada junto con un fichero de configuracion que define el

comportamiento que va a tener y como va a tratar cada linea del fichero log.
Entrada de informacion

Los logs entran a Logstash por filas, por lo que no se procesa la siguiente fila hasta que se haya terminado

de procesar la anterior, a menos que la herramienta se ejecute en varios hilos.

La entrada de informacion esta definida por el parametro “input {}". Dado que la fuente de informacion

especificada es un fichero log, la entrada de datos esta orientada a ficheros, por lo que se necesita el
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plugin “file {}".
El plugin file se ha de indicar de la siguiente manera:
e path: ruta completa al fichero log de Apache.
e start_position: desde donde se quiere analizar el fichero, existiendo dos opciones:
o beginning: desde el inicio del fichero.
o end: desde el final del fichero.

Se ha elegido como posicion inicial desde el principio del fichero para poder trabajar con todos los datos
del fichero una vez que Logstash se haya iniciado.

Procesamiento de los logs

El procesamiento se realiza con el plugin “filter {}", para poder extraer y diferenciar los elementos
requeridos de los logs, ademas de hacer modificaciones sobre ellos. Para realizar el andlisis del archivo
se emplea el plugin “grok {}”, en el cual se detalla el procesamiento de los datos mediante una sentencia
en regrex (expresion regular). En este caso se emplea el patréon “%{COMBINEDAPACHELOG}” que es
para registros apaches que siguen el formato de registro combinado (combined apache log) y es el que
viene por defecto en la distribucién GNU/Linux Nova, se usé a través de la opcién “match” la cual permite
asignar uno o varios valores a un campo en especifico, en este caso al campo “message” se le asigno el

evento completo.

Ademas se empled el filtro “date” el cual permite por medio de la opcion “match” asignarle al campo
‘timestamp” la fecha en que se genero el evento siguiendo el formato "dd/MMM/yyyy:HH:mm:ss Z". El
campo ‘@timestamp” es el campo que representa la marca de tiempo por defecto cuando el evento fue
capturado por Logstash, y el cual sera usado por Kibana para mostrar los eventos segun la fecha, lo que
interesa aqui es que este contenga la marca de tiempo del evento o sea la que contiene el campo

“timestamp”, esto se logra con la opcién “target”.
Salida de la informacion

La salida esta definida por “output {}", donde se utilizé el plugin “elasticsearch” para la salida de los
datos procesados al servidor, cuya localizacion se indica en el atributo “hosts”. En este caso

Elasticsearch se indica en localhost.

41



I solucién de seguimiento en tiempo real al uso del repositorio de Nova

3.2.3 Inicializacion y configuracion de Kibana

La herramienta Kibana debe de ejecutarse con permisos de administracion, no requiere de una

configuracion adicional. Sin embargo, la configuracion se realiza mediante el fichero “kibana.yml”:
¢ host: 0.0.0.0 (para cualquier conexion de entrada)
e port: 5601 (es el que tiene por defecto)
¢ host de Elasticsearch: http://localhost:9200 (host de conexidn con el servicio)

3.3 Pruebas de software

Las pruebas de software son un conjunto de herramientas, técnicas y métodos que evaltan la excelencia
y el desempefio de un software, involucra las operaciones del sistema bajo condiciones controladas y
evaluando los resultados. Las técnicas para encontrar problemas en un programa son variadas y van
desde el uso del ingenio por parte del personal de prueba hasta herramientas automatizadas que ayudan

a aliviar el peso y el costo de tiempo de esta actividad (Pressman, 2002).
3.3.1 Valoracion de la solucién
Pruebas funcionales

Las pruebas funcionales tienen como obijetivo ejercitar profundamente el sistema comprobando la
integracion del sistema de informacion globalmente, verificando el funcionamiento correcto de las
interfaces entre los distintos subsistemas que lo componen y con el resto de sistemas de informacién con
los que se comunica (Pressman, 2002). Se seleccioné este tipo de prueba con el objetivo de verificar y

valorar las funcionalidades del sistema mediante la especificacion de requisitos.
Método de prueba: Caja negra

Como se decide probar el funcionamiento de la interfaz y las funcionalidades del sistema se escoge el
método de caja negra. Este método permite comprobar el comportamiento del software a través de los

requisitos funcionales (Pressman, 2002).
Las pruebas de caja negra pretenden encontrar estos tipos de errores:

e Funciones incorrectas o ausentes.

e Errores en la interfaz.
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e Errores en estructuras de datos o en accesos a bases de datos externas.

e Errores de comportamiento o desempefio.

e Errores de inicializacion y de terminacion.
Técnica de prueba: Particion equivalente
La técnica divide el dominio de entrada de un programa en clases de datos, a partir de las cuales pueden
derivarse casos de prueba. Ademds, descubre clases de errores, que, de otra manera, requeriria la
ejecucion de muchos casos antes de que se observe el error general. Mediante su empleo se puede

reducir al maximo el total de casos de prueba que deben desarrollarse (Cabeza Chavez, 2015).
3.3.2 Resultados de los casos de prueba

Pruebas funcionales

Se realizaron pruebas funcionales sobre la interfaz de Kibana con la configuracion de Logstash
incorporada. Se identificaron 9 no conformidades en 3 iteraciones, de estas no conformidades 2 fueron de

errores ortograficos y 7 de validacion incorrecta.

Se muestra en la llustracién 9 las no conformidades detectadas en las tres iteraciones realizadas. En una
primera iteracién se detectaron un total de 3 no conformidades de las cuales fue resuelta 1 y las restantes
2 quedaron pendientes para la segunda iteracién, esta su vez arrojé un total de 4 no conformidades mas,
de las cuales 2 fueron resueltas y 2 quedaron pendientes. Por Gltimo, una tercera iteracién la cual arrojé

un total de 2 no conformidades, ambas terminaron siendo resueltas.
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Prueba de funcionalidad
45

35
25
1,5

0,5

Iteracion 1 Iteracion 2 Iteracion 3

m No conformidades m Pendientes Resueltas

llustracién 9: Resultados de las pruebas funcionales. Fuente: elaboraciéon propia.
3.4 Pruebas de aceptacion

Se decide realizar la prueba de aceptacion porque es necesario para la validacion de la solucion que el
cliente este de acuerdo con el funcionamiento del sistema implementado y asi pueda emitir una carta de

aceptacion donde se muestra su conformidad con la solucién.

Como técnica se escogen las pruebas alfas, esta se lleva a cabo por un cliente un entorno controlado y se
usa el software de forma natural con el desarrollador como observador del usuario. Para que tengan
validez se debe crear un ambiente con las mismas condiciones que se encontraran en la instalacion final

del sistema. Una vez logrado esto se procede a realizar las pruebas y a documentar los resultados.
3.4.1 Técnica IADOV

La técnica de IADOV es utilizada para determinar el nivel de satisfaccién individual y grupal de los
usuarios a partir de una encuesta elaborada. Dicha encuesta fue aplicada a 5 especialistas como objeto

de estudio. A continuacién, se muestra la encuesta realizada a los especialistas del centro CESOL.
Encuesta inicial de la investigacion

Especialista, le invito a responder el siguiente cuestionario con el fin de conseguir su colaboracion en la
presente investigacion, solicito que exprese en sus respuestas criterios veridicos que guien al autor de la

investigacion. Marque con una X en una sola opcion y en el caso de la 5 responda brevemente. Por el

44



I solucién de seguimiento en tiempo real al uso del repositorio de Nova

tiempo brindado, muchas gracias.

1. ;Considera importante la implementacién de un sistema informatico de monitoreo en tiempo real que

permita conocer las estadisticas acerca de la instalacion de las aplicaciones del repositorio de Nova?

Si No Nosé

2. ¢Considera usted correcta la forma en que se analizan los logs generados por el repositorio de Nova

actualmente?

Si No Nosé

3. ¢ Considera usted factible la implementacion de un sistema informético de monitoreo en tiempo real que

permita conocer las estadisticas acerca de la instalacion de las aplicaciones del repositorio de Nova?

Si No Nosé

4. Luego de haber mostrado los resultados de la solucién refleje en qué medida le gusta la solucién
desarrollada.

__Me gusta mucho __Me disgusta mas de lo que me gusta
__Me gusta mas de lo que me disgusta __No me gusta nada
__Me da lo mismo __No sé decir

5. ¢ Qué opina usted acerca de los beneficios que traeria para la universidad disponer de una solucion de

seguimiento en tiempo real al uso del repositorio de Nova?

La aplicacién de esta técnica es una via indirecta para el estudio de satisfaccion, los criterios que se
utilizan se fundamentan en las relaciones que se establecen entre las tres preguntas cerradas, que se
intercalan dentro de un cuestionario y cuya relaciéon el encuestado desconoce. En este caso, en la
encuesta, son las preguntas 2,3 y 4 que se relacionan a través de lo que se denomina el “Cuadro Logico

de IADOV” que se muestra en la siguiente tabla.

Tabla 5: Cuadro logico de IADOV.

4. Luego de haber mostrado los | 2- ¢Considera usted correcta la forma en que se analizan los logs generados por

resultados de la solucién refleje | €l repositorio de Nova actualmente?

en qué medida le gusta la
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solucién desarrollada.

No

No sé

Si

3. ¢Considera usted factible la implementacion de un sistema informatico de

monitoreo en tiempo real que permita conocer las estadisticas acerca de la

instalacion de las aplicaciones del repositorio de Nova?

Si No sé No Si No sé No Si No sé No
Me gusta mucho 1 2 6 2 2 6 6 6 6
Me gusta mas de lo que me

] 2 2 3 2 3 3 6 3 6

disgusta
Me da lo mismo 3 3 3 3 3 3 3 3 3
Me disgusta mas de lo que me

6 3 6 3 4 4 3 3 4
gusta
No me gusta nada 6 6 6 6 4 4 6 6
No sé decir 2 3 6 3 6 6 4

La forma de utilizar la tabla es la siguiente:

e Cada encuestado recibe una evaluacion individual en dependencia de las respuestas que dé a las

preguntas cerradas. Para facilitar el procesamiento posterior, en el disefio de la encuesta se debe

tener en cuenta que a estas preguntas soélo se responda de la forma prevista en el cuadro légico de

IADOV.

e Las respuestas a las preguntas 2 y 3 pueden ser SI, NO, NO SE, y a las preguntas 4, “Me gusta

mucho”, “Me gusta mas de lo que me disgusta”, “Me da lo mismo”, “Me disgusta mas de lo que me

gusta”, “No me gusta nada”, o “No sé qué decir”.

Para obtener el indice de satisfaccion grupal (ISG) se trabaja con los diferentes niveles de satisfaccion

gue se expresan en la escala numérica que oscila entre +1 y — 1. El nUmero resultante de la interrelacién

de las tres preguntas indica la posicion de cada encuestado en la siguiente escala de satisfaccion: clara

satisfaccion +1, mas satisfecho que insatisfecho 0.5, no definido y contradictorio 0, méas insatisfecho que

satisfecho -0.5 y clara insatisfaccion -1.

El indice de satisfaccion grupal (ISG) se expresa en una escala numérica que va desde 1 (maxima
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satisfaccion), hasta -1 (maxima insatisfaccion). El ISG se calcula mediante la siguiente formula:

_A(+1) + B(+0.5) + C(0) + D(—0.5) + E(-1)

ISG
N

En esta formula A, B, C, D, E, representan la cantidad de encuestados colocados respectivamente en las
posiciones de satisfaccion 1; 2; 3 0 6; 4; 5y donde N representa la cantidad total de encuestados

Por ejemplo, si 4 especialistas presentan maxima satisfaccion, 1 estan mas satisfechos que insatisfechos,
el indice de satisfaccion se calcularia de la siguiente forma:

4(+1)+ 1(+05) + 0(0) + 0(—0.5) + 0(-1)

15G =
5
1ISG=0.7
In satiJsJecho Sati?!echo
-1 -0.5 ° 05 1
s | } — |
049 0.49 1ISG=0.7
S—

No definido o contradictorios

llustracion 10: Ubicacién del indice de satisfaccion grupal. Fuente: elaboracion propia.
Los valores de ISG que se encuentran comprendidos entre -1 y -0,5 indican insatisfaccion; los
comprendidos entre -0,49 y +0,49 evidencian contradiccion y los que caen entre 0,5y 1 indican que existe

satisfaccion.

Mediante la técnica de IADOV se confirmd la factibilidad de uso del objetivo de la investigacion,
expresando cuantitativamente en el alto ISG (0.7) y cualitativamente en los criterios emitidos en el centro

CESOL, lo que refleja la aceptacion de la propuesta y el reconocimiento a su utilidad.

Valoraciones generales del capitulo

v' La utilizacion de estandares de codigo para la elaboraciéon de la solucién propuesta posibilitd

adoptar una estructura homogénea que asegura la calidad de la misma, una menor cantidad
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errores y el facil mantenimiento, asi como una mayor comunicacion entre el programador y futuros
terceros.

v' La detecciéon temprana de errores, mediante la aplicacion de pruebas funcionales, que permitié

evaluar que el sistema funciona como inicialmente fue disefiado.

v' La prueba de aceptacion realizada permitié evaluar la propuesta de solucién por parte del cliente y
su satisfaccion con el producto final.

v' La aplicacion de la técnica de IADOV permitié evaluar de manera satisfactoria la propuesta de

solucion demostrando la satisfaccién de los potenciales usuario hacia el sistema desarrollado.

48



I solucién de seguimiento en tiempo real al uso del repositorio de Nova

Conclusiones generales

Con la culminacién del presente trabajo de diploma se cumplieron cada uno de los objetivos trazados,

distinguiéndose de manera general los siguientes aspectos:

v/ El andlisis y la fundamentacién tedrico-metodoldgico de los principales conceptos asociados a la
investigacion cientifica, posibilitd la selecciéon de la metodologia, herramientas y tecnologias para la
implementacion de la solucién propuesta, las que se enmarcan en AUP en su version para la UCI
como metodologia de desarrollo, Elasticsearch motor de busqueda, Logstash como conducto de
datos, Kibana como plataforma para la visualizaciébn de datos, RegExr como herramienta para
construir y probar expresiones regulares y Visual Paradigm para UML como herramienta de
modelado.

v' Mediante la generacion de reportes con datos estadisticos e informacién especializada sobre el
uso en tiempo real del repositorio de Nova se logré simplificar el proceso de toma de decisiones,
mejorando el desempefio y la satisfaccion de los usuarios.

v' La aplicacién de las pruebas, métodos y técnicas demostraron el correcto funcionamiento del
sistema informatico de monitoreo en tiempo real del repositorio de Nova, la satisfaccién del cliente

y los potenciales usuarios hacia la solucion desarrollada.
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Recomendaciones

Se recomienda;

e Incorporar al repositorio de aplicaciones de Nova las tecnologias Elasticsearch, Logstash y
Kibana para futuros proyectos productivos.

e Como la tecnologia de visualizacion Kibana est4 desarrollada en inglés, se recomienda
incorporar un paquete de idioma o traducirla al espafiol para una mejor comprension y

utilizacion de dicha herramienta.
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Anexo 1: Historia de usuario

Historia de Usuario

NUmero: HU_1

Nombre: Afadir url de la ubicacién del archivo log de

acceso al servidor web.

Prioridad: Alta

Iteracion asignada: 1

Programador: Raul Sanchez Arafié

Tiempo estimado: 1dia

Riesgo en desarrollo:
- Fallo de conexion

- Fallo del servidor

Tiempo real: 1 dia

Descripcién: Se define en la configuracién de Logstash la ruta donde se encuentra ubicado el archivo log de

acceso al servidor web, una vez hecho esto se procede a analizarlo.

Prototipo: No.

Historia de Usuario

Numero: HU_2

Nombre: Definir la busqueda a descargas de archivos

con extension .deb

Prioridad: Alta

Iteracion asignada: 2

Programador: Raul Sanchez Arafi6

Tiempo estimado: 1 dia

Riesgo en desarrollo:
- Fallo de conexion

- Fallo del servidor

Tiempo real: 1 dia
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Descripcién: Se configurara Logstash para que analice las lineas de logs buscando descargas de archivos con

extension .deb, o sea, las aplicaciones que se descargan por los usuarios.

Prototipo:

» May 23rd 2017, 22:05:41.000 message: 10.8.112.187 - - [23/May/2017:22:05:41 -0400] "GET /nova/2015/pool/extendido/7/7kaa/7kaa-dbg 2.14.4-1 amd64.deb
HTTP/1.1" 208 5659849 "http://10.8.112.187/nova/2015/pool/extendido/7/Tkaa/" "Mozilla/5.8 (X11; Ubuntu; Linux x86 64; rv:5
1.0) Gecko/201080101 Firefox/51.0" @version: 1 @timestamp: May 23rd 2017, 22:05:41.000 path: /var/log/apache2/access.lo
g host: SAM clientip: 10.8.112.187 ident: - auth: - timestamp: 23/May/2017:22:05:41 -0400 verb: GET request: /nova

1015 fnnnl favtandidn 7 Tkaa rTkaa-dbhn 7 14 4.1 amdfd dek  hHdnvaredan e reennnens AR hutec: SFE0840 refarrars "hitn

» May 23rd 2017, 22:02:31.800 pegsage: 10.8.112.187 - - [23/May/2017:22:02:31 -8400] "GET /nova/2015/pool/extendido/7/Tkaa/7kaa-data 2.14.4-1 all.deb H
TTP/1.1" 200 20248648 "http://10.8.112.187/nova/2015/pool/extendido/7/7kaa/" "Mozilla/5.0@ (X11; Ubuntu; Linux xB6 64; rv:5
1.0) Gecko/20108101 Firefox/51.0" @version: 1 @timestamp: May 23rd 2017, 22:02:31.000 path: /var/log/apachel/access.lo
g host: SAM clientip: 10.8.112.187 ident: - auth: - timestamp: 23/May/2017:22:02:31 -0400 verb: GET request: /nova

MM fnnnd fevtandidn T/ Tkas fTkaa-dats 2 14 4.1 211 debh h#+pvareinn- raennanens 00 hutace IAIADEAD rafarrare "hidin

Historia de Usuario

Numero: HU_3 Nombre: Mostrar cantidad de descargas por fecha.
Prioridad: Alta Iteracion asignada: 3

Programador: Raul Sanchez Arafi6 Tiempo estimado: 4 dias

Riesgo en desarrollo: Tiempo real: 5 dias

- Fallo de conexién

- Fallo del servidor

Descripcién: La visualizacién de las estadisticas en Kibana se haran mediante el campo paqueteDescargado,

filtrando una busqueda de paquetes descargados del repositorio en una fecha determinada.

Prototipo: -
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Historia de Usuario

Numero: HU_4

Nombre: Mostrar las direcciones IP que mas paquetes

descargan del repositorio.

Prioridad: Alta

Iteracion asignada: 4

Programador: Raul Sanchez Arafio

Tiempo estimado: 4 dias

Riesgo en desarrollo:
- Fallo de conexion

- Fallo del servidor

Tiempo real: 5 dias

Descripcién: Se hara una visualizacién con graficas sobre las direcciones IP que mas paquetes han descargado

del repositorio.

Prototipo:-

Historia de Usuario

Numero: HU_5

Nombre: Mostrar cantidad de descargas por paquetes

Prioridad: Alta

Iteracion asignada: 5

Programador: Raul Sanchez Arafio

Tiempo estimado: 4 dias

Riesgo en desarrollo:
- Fallo de conexion

- Fallo del servidor

Tiempo real: 5 dias

Descripcién: En las graficas se visualizara por paquetes cuantas descargas se han realizado
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Prototipo: -

Historia de Usuario

Numero: HU_6

Nombre: Mostrar cantidad de paquetes descargados por

direccioén IP.

Prioridad: Alta

Iteracion asignada: 6

Programador: Raul Sanchez Arafio

Tiempo estimado: 4 dias

Riesgo en desarrollo:
- Fallo de conexion

- Fallo del servidor

Tiempo real: 5 dias

Descripcién: Se mostraran todos los paquetes del repositorio que fueron descargados desde una misma direccion

P

Prototipo: -

Historia de Usuario

Numero: HU_7

Nombre: Mostrar las 10 primeras direcciones IP que

mas paquetes descargan del repositorio

Prioridad: Media

Iteracién asignada: 7

Programador: Raul Sanchez Arafi6

Tiempo estimado: 2 dias

Riesgo en desarrollo:

- Fallo de conexién

Tiempo real: 1 dia
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- Fallo del servidor

repositorio

Descripcién: Mediante un grafico se visualizaran las 10 primeras IP que mas paquetes hayan descargado del

Prototipo: -

Historia de Usuario

Numero: HU_8

Nombre: Mostrar graficas de tendencias por semana

Prioridad: Baja

Iteracion asignada: 8

Programador: Raul Sanchez Arafi6é

Tiempo estimado: 2 dias

Riesgo en desarrollo:
- Fallo de conexion

- Fallo del servidor

Tiempo real: 1 dia

Descripcién: Se mostraran gréaficas sobre las aplicaciones que se descargaron en una semana dada

Prototipo: -

Historia de Usuario

Numero: HU_9

Nombre: Mostrar graficas de tendencias por meses

Prioridad: Baja

Iteracién asignada: 9

Programador: Raul Sanchez Arafi6

Tiempo estimado: 2 dias

Riesgo en desarrollo:

Tiempo real: 1 dia
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- Fallo de conexién

- Fallo del servidor

Descripcién: Se mostraran gréaficas sobre las aplicaciones que se descargaron en un mes dado

Prototipo: -

Historia de Usuario

Numero: HU_10

Nombre: Mostrar graficas de tendencias por afios

Prioridad: Baja

Iteracion asignada: 10

Programador: Raul Sanchez Arafi6

Tiempo estimado: 2 dias

Riesgo en desarrollo:
- Fallo de conexion

- Fallo del servidor

Tiempo real: 1 dia

Descripcién: Se mostraran graficas sobre las aplicaciones que se descargaron en un afio dado

Prototipo: -
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Anexo 2: llustraciones

I ‘ Discover Visualize Dashboard Settings

Create a new visualization

|da Areachart

Great for stacked timelines inwhich the total of all series is more important than comparing any two or more series. Less
useful for assessing the relative change of unrelated data points as changes in a series lower down the stack will have a
difficult to gauge effect on the series above it.

BB Datatable

The data table provides a detailed breakdown, in tabular format, of the results of a composed aggregation. Tip, a data table
is available from many other charts by clicking grey bar at the bottom of the chart.

|#” Line chart

Often the best chart for high density time series. Great for comparing one series to another. Be careful with sparse sets as
the connection between points can be misleading.

<[> Markdown widget

Useful for displaying explanations or instructions for dashboards.

@ Metric

One big number for all of your one big number needs. Perfect for show a count of hits, or the exact average a numeric field.

¢ Pie chart

Pie charts are ideal for displaying the parts of some whole. For example, sales percentages by department.Pro Tip: Pie
charts are best used sparingly, and with no more than 7 slices per pie.

llustracion 11: Pantalla Visualize de la herramienta Kibana.
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I kibang ~ - =

L3

Unigue count of message

Log View

HTTP Status Code

June 11th 2015, 13:45:41.000 US

June 11th 2015, 13:45:41.000 US

June 11th 2015, 13:45:39.000 NL

June 11th 2015, 13:45:38.000 GB

GET /spm/solr-performance- http:/fwiki.apache.org/solr Solrivonitaring
monitoring/indesx.ntml HTTP/.1

GET /gearch-analytics/docs. himi HTTRA.0 -

GET /LOGSENE/INDEX_HTML HTTRA 1 -

HEAD F HTTP/1.1 -

& n Visitors Countries

96.231.149.40

BB.204.B7.145

5.10.83.52

5.63.151.190

Last 24 hours ()

[+]

200

& x

Legend © 100% Legend &
@ 200 I ®ua
1.5k ® 208 % B0% ®de
® 30 E ®us
I @302 0% ®cn
" @304 5 @b
I ® 400 g o ®in
~ ANVONNIHE == -
® 404 ®gh
I @ 405 0% ®ca
1700 2000 2300 0200 0500 0300 1100 1700 20000 23:00 02:00 05:00 0800 11:00 on
@timestamp per 30 minutes @timestamp per 30 minutes oW
~ A
Access Count & % Hosts & x
Lagend &
& 127.0.0.1
@ 5.63.151.180
@ 58.204.87.146
@ 55.55.213.69

233

Count

37

llustracion 12: Pantalla Dashboard de la herramienta Kibana.

@ 556.248.75170
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Index Patterns

[Z5500 No default index pattern. You must select or create one to continue.

Configure an index pattern

In order to use Kibana you must configure at least one index pattern. Index pattems are used to identify the Elasticsearch index to run
search and analytics against. They are also used to configure fields.

! Index contains time-based events

I Use event times to create index names

Index name or pattern

Pattemns allow you to define dynamic index names using * as a wildcard. Example: logstash-*

logstash-*

Time-field name @ refreshfields

@timestamp v

llustracion 13: Pantalla Settings de la herramienta Kibana.

@ Direcciones ip que mas ap gan en yp
> @10.8.112.187

®

field value

clientipraw 10.8.1

llustracion 14: Descargas de paquetes por direccion IP.

61



» ®Count

|l Aplicaciones mas descargadas en los ultimos 90 dias

4
3
2
1
0

I solucién de seguimiento en tiempo real al uso del repositorio de Nova

' E£8/3/0PPUBIX3,100d/G | 0Z/BACU/

**128/0/0PPUBIXS100d/G | 0Z/BAOU/

' 83)-P/p/OPIPUAIXD00T/G | DZ/BAOU/

" 2{9/0/0PLPUBIX 31004/ | 0Z/BAOU/

**'B-D/9/0PIPUBIXB00T/G | 0Z/BACU

“IIEQ/Q/OPIPUBIXS100d/G | 0Z/BACU/

*1GQ/Q/OPIPURIXS,100d/G | 0Z/BAOL/

' BR/B/OPIPUSIX400d,G | 0Z/BAOUY

" ZB/B/OPIPUSIX3,100d/G | 0Z/BAOU/

" 6/6/OPIPUBIXB100/G | 0Z/BAOU/

“WL/2/OPPUBIXB100d/G | 0Z/BADU/

" BEM////OPIPUBIXS1000/G | 0Z/EAOU/

" 3PE/E/OPIPUAa,100d/C | 0Z/BADU/

“"BOAZ/Z/OMPUSIX31000/G | 0Z/BADLY/

" JX0/0/OPIPUBIXS1000/G | 0Z/BAOU/

*"B{)/0/OPPUBIXS/100d/G | 0Z/BAOU/

*'PRQ/D/OPIPUSIXDJ000/G | 0Z/EACL/

*'4+40,0/OPIPUBIXS,100T/G | 0Z/BACLY

Uiz /2/0pIpPUaIXa100d/G | 0Z/BAOL/

** 9{0/0/OPIPUBIX 31004/ | 0Z/BAOUY

llustracion 15: Aplicaciones mas descargadas en los Gltimos 90 dias.
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Glosario de términos

BPMN (Business Process Model And Notation): (en espafiol, Notacién para el Modelado de Procesos

de Negocio), es una forma estandar y grafica de modelar procesos de negocios.
Cddigo Abierto: término con el que se conoce al software distribuido y desarrollado libremente.
GET: Peticion para la obtencion de datos.

GPL: GNU General Public License. Licencia creada por la Free Software Foundation en 1989, orientada
principalmente a proteger la libre distribucién, modificacién y uso de software. Su propoésito es declarar
que el software cubierto por esta licencia es software libre y protegerlo de intentos de apropiacion que

restrinjan esas libertades a los usuarios.

Hardware: corresponde a todas las partes tangibles de una computadora: sus componentes eléctricos,
electronicos, electromecanicos y mecanicos; sus cables, gabinetes o cajas, periféricos de todo tipo y

cualquier otro elemento fisico involucrado

HTTP (HyperText Transfer Protocol): (en espafol, Protocolo de transferencia de hipertexto), es un
método de intercambio de informacion en la World Wide Web mediante el cual se transfiere el contenido

de las paginas web a una computadora.

HTML (Hipertext Markup Language): utiliza marcas para describir la forma en la que deberian aparecer
el texto y los graficos en un navegador web que, a su vez, estan preparados para leer esas marcas y

mostrar la informacioén en un formato estandar.

IP (Internet Protocol): (en espafiol Protocolo de Internet) o IP es un protocolo no orientado a conexion
usado tanto por el origen como por el destino para la comunicacion de datos a través de una red de

paquetes conmutados.

OACE (Organismos de la Administracion Central del Estado): encargado de trazar, ejecutar y controlar

la politica del Estado y del Gobierno en relacion con la seguridad bioldgica.

Paquetes: conjunto de ficheros relacionados con una aplicacion. Constituyen la forma bésica en que las

distribuciones del sistema operativo GNU/Linux distribuyen las aplicaciones.

PHP (acronimo recursivo de PHP: Hypertext Preprocessor): es un lenguaje de codigo abierto muy

popular especialmente adecuado para el desarrollo web y que puede ser incrustado en HTML.
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Plugin: (en espafiol: complemento). Es una aplicacion que se relaciona con otra para aportarle una

funcion nueva.

RAM (Random Access Memory): (en espafol, Memoria de Acceso Aleatorio), memoria principal de la
computadora, donde residen programas y datos, sobre la que se pueden efectuar operaciones de lectura y

escritura.

Software: programas del ordenador. Se refiere a instrucciones que se ejecutan por medio de un equipo de

computo.

URL (Uniform Resource Locator): En espafol, Localizador Uniforme de Recursos. Es la direccion
especifica que se asigna a cada uno de los recursos disponibles en la red con la finalidad de que estos
puedan ser localizados o identificados.

UTC (Universal Time Coordinated): zona horaria de referencia respecto a la cual se calculan todas las

otras zonas del mundo.
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