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RESUMEN

La virtualizacién es una de las principales tendencias que buscan concretar la mayoria de las empresas en
la actualidad, permitiéndoles construir arquitecturas tolerantes a fallos con bajos tiempos de indisponibilidad;
asi como mitigar la infrautilizacion del hardware de los servidores, haciendo un uso mas eficiente de los
recursos del servidor. Muchas de las instituciones cubanas se inclinan al mismo objetivo para darle solucion
a los problemas relacionados con el uso de las Tecnologias de la Informacion y la Comunicacion. El presente
trabajo de diploma tiene el objetivo de establecer un hipervisor para la distribucién cubana de GNU/Linux
Nova Servidores, variante a ser utilizada para las redes publicas en Organos de la Administracion Central
del Estado. Para la seleccion del hipervisor, al concluir con un andlisis detallado sobre la virtualizacién de
servidores, se determinan variables a estar presente en una plataforma de virtualizacion, métricas que
cuantifiquen cada variable y pruebas de desempefio. Cada una de las pruebas otorga un valor a las métricas
asociadas y permite comparar las capacidades de los hipervisores. A partir de las mismas, se obtuvo como
resultado que el hipervisor LXC es el que le posibilitard a Nova Servidores el maximo aprovechamiento de

las prestaciones de los recursos de hardware disponibles.

Palabras clave: GNU/Linux, hipervisor, Nova Servidores, plataforma de virtualizacion.
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INTRODUCCION

La constante evoluciéon de las Tecnologias de la Informacién y la Comunicacion (TIC) conlleva a que las
empresas que trabajan con equipos informaticos de grandes prestaciones se enfrenten con frecuencia a
problemas como el ahorro de costes debido a la adquisicién de equipamiento de computos, los gastos en
mantenimiento, reparacion de los equipos y soporte. Al mismo tiempo, toda empresa se traza la meta de
aplicar mecanismos de seguridad y disponibilidad para ofrecer servicios eficientes para beneficio de sus
usuarios. Algunas de estas empresas, producto de los propios problemas de ahorro de coste, cuentan con
pocos servidores fisicos, siendo necesario tener varios servicios en un solo servidor cuando es conveniente
tener cada uno en un ordenador fisico independiente. Estos elementos traen consigo dificultades que
provocan ineficiencias en los servicios brindados, incurriendo en la seguridad, debido a que los servicios no

se encuentran aislados y el fallo de uno de ellos pudiera provocar interrupciones en otros.

Por otra parte, varias de las empresas a pesar de presentar problemas de ahorro de coste, alojan un servicio
por servidor, incurriendo en una infrautilizacion del hardware del servidor ya que no aprovechan al maximo
sus capacidades. Como via de solucién a los escenarios descritos, desde 1960 las empresas acuden a la
virtualizacibn como una técnica que ayuda a reducir tanto el nimero de servidores fisicos, como los gastos
directamente asociados a grandes infraestructuras. De esta manera, se les proporciona a los usuarios de

las TIC facilidades de administracion a partir de la centralizacién y la optimizacion de los recursos.

Entre las principales ventajas que brinda la virtualizacion se incluye el incremento de la seguridad,
consolidacion de los recursos, tolerancia a fallos, asi como un mejor aprovechamiento del hardware
disponible [1] [2] [3].

Un entorno virtualizado posibilita que en lugar de tenerse cuatro servidores fisicos, alojando un servicio
(correo electrénico, web, sistema de nombres de dominio y gestores de bases de datos) en cada servidor,
se obtengan dos servidores virtuales por cada fisico, alojando un servicio por sistema virtual, comportandose
como si estuvieran sobre uno real. Mediante este proceso se consigue dar una respuesta rapida en caso de
desastres o fallos, ademas de permitir realizar una restauracién de los ordenadores de forma rapida y
segura. También se consigue la reduccion de costos de la infraestructura, debido a la disminuciéon de

consumo y de recursos, ya que en lugar de utilizar cuatro maquinas se utilizan solamente dos.
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Ademaés, la disponibilidad es un factor clave en la infraestructura de los Centros de Procesamiento de Datos
(CPD), respaldado por la centralizacion de los datos, donde toda la informacién se encuentra en un mismo
sitio. La centralizacion permite almacenar en un servidor independiente toda la informacién, lo que favorece
una adecuada gestion de los datos, asi como facilidad de acceso. La virtualizacién es un proceso que evita
interrupciones de un servicio determinado, puesto que si ocurriese un fallo en una aplicacién o servidor se
podria usar de inmediato un servidor virtual como respaldo [2]. Al mismo tiempo, permite que la
administraciéon de los recursos tecnologicos sea simple, teniendo en cuenta que las cargas de trabajo se
implementan con mayor rapidez, el rendimiento y la disponibilidad aumentan, y las operaciones se

automatizan.

Otra de las ventajas de la virtualizacion es la integracién con infraestructuras de nubes, ya que para llegar
al computo en la nube, muchas de las empresas a nivel mundial parten de la implementacion de la
virtualizacion [4]. Al mismo tiempo que la computacion en la nube se vuelve una de las principales
tendencias que acogen las empresas actualmente. Generalmente las tecnologias de virtualizacion permiten
construir arquitecturas tolerantes a fallos con bajos tiempos de indisponibilidad, asi como mitigar la

infrautilizacion del hardware de los servidores, haciendo un uso mas eficiente de los recursos del servidor.

Los Organos de la Administracion Central del Estado (OACE) en Cuba, siguen las tendencias de la
virtualizacion para solucionar los problemas existentes relacionados con el uso de las TIC. A partir de la
importancia de la virtualizacién, en la Universidad de las Ciencias Informéaticas (UCI), el Centro de Software
Libre (CESOL), trabaja en la mejora de la distribucion de GNU/Linux Nova Servidores, variante a utilizar
para la administracién y gestién de los servidores y servicios telematicos en las redes publicas de los OACE.
El objetivo de la mejora, es utilizar una plataforma de virtualizacidon que les permita a las instituciones del
pais administrar los servidores y servicios al mismo tiempo que se da un mejor uso a las prestaciones de
hardware disponibles. Uno de los principales retos para los administradores es saber cual es la opcion mas
adecuada para su entorno de trabajo cuando existen tantas soluciones de virtualizacion diferentes en el
mercado y que sean varios los factores a tener en cuenta a la hora de tomar una decision, puesto que una

mala eleccion representa un decremento considerable en el desempefio de los CPD.

Por lo antes expuesto se define como problema de investigacion: ¢ Como determinar una plataforma de
virtualizacion para la distribucion cubana de GNU/Linux Nova Servidores que permita un mayor

aprovechamiento de las prestaciones de los recursos de hardware disponibles?
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Se establece como objeto de estudio, la virtualizacion en distribuciones GNU/Linux y el campo de accién

lo constituyen las soluciones de virtualizacion que aplican a Nova Servidores.

El objetivo general del presente trabajo consiste en: determinar una plataforma de virtualizacion para la
distribuciéon cubana de GNU/Linux Nova Servidores que permita un mayor aprovechamiento de las

prestaciones de los recursos de hardware disponibles.

Del cual se derivan los siguientes objetivos especificos:

1. Caracterizar las tendencias actuales asociadas a la virtualizacion en los CPD.

2. Determinar las plataformas de virtualizacion que aplican a Nova Servidores.

3. Establecer variables, métricas y pruebas para la seleccion de la plataforma de virtualizacion.
4

Comparar los resultados de las pruebas realizadas basados en las métricas y umbrales propuestos.

Para dar cumplimiento a los objetivos especificos se definieron las siguientes tareas de investigacion.

1. Caracterizacion de las tendencias actuales asociadas a la virtualizacion en los CPD.
Descripcion de las plataformas de virtualizacion que van a utilizarse para la evaluacion.
Seleccion de las variables y umbrales para evaluar las plataformas seleccionadas.

Evaluacién de las plataformas de virtualizacién seleccionadas.

a > w N

Andlisis de los resultados obtenidos de la evaluacion de las plataformas de virtualizacion.

El cumplimiento satisfactorio de las tareas expuestas anteriormente contribuird al desarrollo exitoso de la
idea a defender: la seleccién de una plataforma de virtualizacién para Nova Servidores permitird un mayor
aprovechamiento de las prestaciones de los recursos de hardware disponibles.

Con el propo6sito de dar solucién a las tareas antes mencionadas se utilizaron los siguientes métodos:

Métodos Tedricos.
« Analitico-Sintético: permitié identificar los principales conceptos, caracteristicas y funcionalidades
empleadas dentro del marco de trabajo de la virtualizacién, analizando y estudiando documentos,
trabajos de diploma, articulos y bibliografia de diferentes autores, para asi extraer los elementos mas
significativos.

% Historico légico: se utiliza con el objetivo de realizar un estudio sobre los antecedentes, evolucién

y tendencias actuales de la virtualizacion sobre soluciones de Software Libre y Cédigo Abierto
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(SLCA), permitiendo desarrollar una valoracion sobre las plataformas de virtualizacion y determinar

en qué entorno es mas factible su uso.

Métodos Empiricos.
«» Observacién: permiti6 hacer un andlisis y evaluacion del comportamiento de las plataformas de
virtualizacion que se acoplan al entorno de trabajo, con el objetivo de identificar elementos que hagan

de ellas una solucién competente.

El presente trabajo estd estructurado en introduccién, tres capitulos de contenido, conclusiones,

recomendaciones y referencias bibliogréaficas. El orden y contenido de los capitulos es el siguiente:

Capitulo 1. “Fundamentacion teérica de la Plataforma de Virtualizacion para Nova Servidores”, donde se
definen los principales conceptos a tener en cuenta, resultando la base que sustenta el desarrollo de las
tareas de investigacion. Se realiza un andlisis de las tecnologias de virtualizacién, con el objetivo de

determinar los elementos que engloban a la virtualizacion como una de las tendencias actuales.

Capitulo 2. “Criterios y pruebas para la seleccion de plataformas de virtualizacién”, se analizan un conjunto
de plataformas de virtualizacién de SLCA que resultan significativas para el campo de accién. Con el objetivo
de realizar un analisis entre ellas, determinando variables a estar presente en una plataforma de
virtualizacion que permitan ejercer una evaluacion de cada una. La evaluacién se realiza haciendo uso de
un conjunto de métricas que miden cada una de las variables. Posteriormente se plasman diversas pruebas
gue forman parte de la evaluacion de las plataformas y tienen el objetivo de evaluar el desempefio de los

hipervisores.

Capitulo 3. “Evaluacion de las variables a tener presente en una plataforma de virtualizacion”. A partir de
las métricas, variables y pruebas establecidas en el capitulo dos, se evallan cada uno de los hipervisores
seleccionados para el estudio, lo que permite validar las variables a tener presente en la seleccién de una
plataforma de virtualizacion. Una vez finalizada la etapa de validacion se realiza un andlisis de los resultados
obtenidos, con el fin de determinar cual de las plataformas brinda el mejor aprovechamiento de los recursos

de hardware disponibles.
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CAPITULO 1. FUNDAMENTACION TEORICA DE LA PLATAFORMA DE
VIRTUALIZACION PARA NOVA SERVIDORES

La virtualizacién es una tecnologia que impacta de forma considerable en la eficiencia de los CPD, por lo
gue se requiere de su uso y buen funcionamiento para un mejor desarrollo de los procesos que se gestionan
en ellos. En el presente capitulo se plantean los elementos tedricos relacionados con la virtualizacion,
definiéndose los tipos de hipervisores y técnicas que emplean. De esta forma, se establecen las bases para
el proceso de evaluacion en los capitulos posteriores y asi determinar el entorno de virtualizacién que brinda

mayor beneficio sobre el escenario de trabajo de GNU/Linux Nova Servidores 5.0.

1.1.Descripcion de elementos significativos del dominio

El proceso de reunir todos los ficheros y programas necesarios, instalarlos en el sistema y configurarlos con
el objetivo de obtener un sistema completo de Linux presenta una alta complejidad. Por ello, muchas
empresas realizan dicho proceso para el beneficio de los usuarios. Por esto, surgen las distribuciones
GNU/Linux, que consisten en el agrupamiento de ficheros y programas, organizados y preparados que

posteriormente se instalaran en un ordenador [5].

Nova Servidores clasifica como una distribuciéon GNU/Linux dirigida a ordenadores que tienen la funcion
de atender servicios telematicos como: web, correo electrénico, directorio activo, servicio DNS?, proxy y

otros.

Las distribuciones y los servidores son algunas de las tecnologias de las que dependen de forma
considerable muchas de las empresas, que cumplen una determinada funcién, haciendo posible el
desarrollo de diversas tareas. Estas tecnologias son gestionadas por los CPD de las empresas, refiriéndose
a las instalaciones donde en ellas radican los recursos necesarios, digase computadoras, redes de
comunicacion, entre otras dependencias debidamente acondicionadas, que cumplen tareas como la
administracion y procesamiento de los datos e informacién de las entidades en donde ofrecen sus servicios.

Los CPD son nombrados también como Centro de Datos (DC), por sus siglas en inglés Data Center [6].

! Domain Name System (Sistemas de Nombre de Dominio).
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Muchos de los CPD alojan servidores con grandes capacidades de computo los cuales contienen
aplicaciones y servicios individuales. La propia evolucion de las tecnologias y los requisitos puntuales de
las empresas han hecho que las aplicaciones y servicios se instalen y configuren en los servidores en una
relaciébn de uno a uno. Es decir, cada vez que se necesita una nueva aplicaciéon, se compra un nuevo
servidor y se instala, en lugar de aprovechar los recursos existentes. Por lo que para alimentar a los
servidores, se requiere un alto nivel de consumo de energia, ademas de los costes de compra, incluyendo

también otros dispositivos como switches y routers.

La virtualizacién evoluciona como una técnica que permite reducir tanto el nUmero de servidores fisicos,
como los gastos directamente asociados a grandes infraestructuras. Existen diversos conceptos vinculados

a la virtualizacion, a continuacion se presentan los de mayor relevancia para el presente trabajo de diploma.

Maquina Virtual (MV): Es un ordenador, que contiene los mismos recursos tecnoldgicos que una
computadora fisica, solo que virtuales. Incluye un SO, diversas aplicaciones y los dispositivos virtuales de
las MV poseen las mismas funcionalidades que los de la fisica, solo que con beneficios adicionales en
términos de portabilidad, manejabilidad y seguridad [7].

Sistema Operativo Invitado o Huésped (Guest): El invitado es el SO que se instala en la MV que crea el

software de virtualizacion, al cual se le asignan determinados recursos de cémputo para funcionar. [8]

Sistema Operativo Anfitrion (Host): El anfitrién es el SO del ordenador fisico, sobre el cual se instala el

software que realiza el proceso de virtualizacion [8].

Escenario de trabajo: Referente a la administracion de los servidores y servicios por parte de Nova

Servidores 5.0 ejecutandose en un ordenador.

1.2.Estado del arte
En la actualidad, a medida que el desarrollo de la informéatica se eleva, usuarios de todas partes del mundo
se vuelven mas exigentes en cuanto a servicios telematicos se trata. Por lo que para satisfacer las
demandas existentes, mantener en linea los servicios y ofrecer una administracion integra se hace
necesaria la utilizacion de servidores que permitan la gestion de los servicios. Actualmente existen diferentes
servidores que satisfacen la necesidad de brindar una variedad de servicios, en funcion del usuario, cada

uno realizando una funcionalidad especifica, por ejemplo: servidores proxy, de correo electronico, DNS,
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Web, o de bases de datos. Ademas, es significativo el uso de soluciones de propésito especifico para brindar

los servicios, siendo el caso de los sistemas operativos orientados a servidores.

1.2.1. Lavirtualizacion en los SO para servidores

Los SO para servidores ofrecen seguridad y estabilidad, asi como las herramientas necesarias para una
adecuada administracion. Diversos fabricantes de sistemas incluyen en sus productos soporte para
plataformas de virtualizacion con el objetivo de aprovechar al maximo las funcionalidades de los servidores.
Al mismo tiempo, se benefician de las caracteristicas y ventajas que ofrece una plataforma determinada y
la virtualizacién en general, igualmente reflejado en los servicios. Muchos de estos sistemas ofrecen soporte
para varios hipervisores, mientras que algunos cuentan con plataformas de virtualizacién integradas en el
kernel (nucleo del sistema), siendo el caso de GNU/Linux, lo cual ofrece apoyo en el proceso de
virtualizacion. A partir de los sistemas destinados para servidores, se encuentran soluciones como: Windows
Server, 2003, 2008, 2012 entre otros, por parte de la compafiia Microsoft. Existen también otros sistemas
basados en Unix como: FreeBSD, OpenBSD, Mac OS y Solaris. Mientras que por parte de GNU/Linux se

encuentran: Red Hat, Debian y Ubuntu Server.

A continuacién se reflejan las principales plataformas que soportan los sistemas enfocados en el objeto de
estudio, lo que permite ver las tecnologias que soportan y exponer como muchos de los sistemas integran

alguna tecnologia para sus propios beneficios y de los usuarios.

Ubuntu Server al igual que Debian brindan soporte a los siguientes hipervisores: XEN, KVM (Kernel-based
Virtual Machine), VMware, VirtualBox, QEMU, ademas de LXC (Linux Containers), Docker y OpenVZ para
trabajar en modo contenedor [9] [10] [11] [12]. KVM y LXC son las tecnologias de virtualizacion
predeterminadas en el kernel de Linux a partir de la version 2.6.20 y 2.6.29 respectivamente. Uno de los
factores por lo que el soporte es significativo, es el gran vinculo con la computacién en la nube, dado que
forma parte de la base de la misma [4]. Incluso noticias exponen [13] que Microsoft recomienda a Ubuntu
Server como el SO mas completo para el uso de tecnologias cloud (en la nube), siendo esta una de las

tendencias sobre la cual trabajan ultimamente las empresas [4].

Actualmente Red Hat utiliza para realizar los procesos de virtualizacion la variante Red Hat Enterprise

Virtualization de forma nativa, que se divide entre un gestor de virtualizacion y el hipervisor de virtualizacion
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[14] [15]. Red Hat soporta tecnologias de virtualizacion bases como: OpenVZ [16] [17], Docker [18], Hyper-
V, KVM, XEN [19], LXC, entre otras.

1.2.2. Tendencias asociadas a la virtualizacién en los CPD

A medida que el tiempo transcurre, la administracion se centra mas en temas como escalabilidad, seguridad
y rapidez de las tecnologias, con el objetivo de ofrecer mejores servicios y ser mas competitivos. Esto
conlleva a realizar innovaciones que les permitan alcanzar de forma agil los temas en cuestion. Innovaciones
gue se pueden definir como metas o tendencias que muchos de los CPD del mundo se trazan, para hacerle
frente a estos temas. Algunas de estas tendencias estan centradas hacia la virtualizacion, la computacion

en la nube 2y la seguridad de los datos.

La virtualizacion es una de las tendencias que los CPD buscan concretar por los beneficios que ofrece,
afirma Steve Hassell, presidente de soluciones para centros de datos de Emerson Network Power. Los
servicios de virtualizacion, en conjunto con los servicios de nubes, son uno de los aspectos que
revolucionaran las industrias de las comunicaciones, sefial6 el presidente de Negocio de Acceso de Redes
Fijas de Alcatel-Lucent, Federico Guillén. Afirm6 ademas, en el marco del Foro Mundial de Banda Ancha
2015, que la virtualizacién de los recursos tecnoldgicos es una de las bases para decidir qué tipo de
innovaciones se escalan y pueden ir directamente a la nube, y cuales pueden permanecer en la red.
Segun estudios realizados [4], la virtualizacién es un factor significativo en el patron de adopciéon de la
mayoria de las empresas para alcanzar la computacion en la nube, siendo otra de las tendencias sobre la
cual trabajan ultimamente las empresas. Las mismas buscan llegar a la nube en una de sus tres formas,
segun las necesidades y el entorno sobre el cual operan:
e Privada, como servicios que se brindan dentro de las empresas, donde enfatizan la proteccion de
los datos.
e Publica, se ofrecen servicios de forma gratuita, sin complicaciones, que también pueden ser de pago,
segun el servicio que se ofrezca, el proveedor de la nube asume las responsabilidades de

instalacion, gestion, provision y mantenimiento.

2 Gartner define la computacion en la nube como: “Un estilo de informatica en el que unos recursos escalables y flexibles

relacionados con las TIC, se ofrecen como servicios al consumidor mediante tecnologias de Internet” [134].
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¢ Hibrida, combinando ambos modelos, de tal forma que las responsabilidades se dividen entre el
proveedor y la empresa que brinda el servicio, haciendo uso de la estructura privada para la

proteccion de los datos y la publica para otros beneficios.

Esta ultima es una de las formas por la que optan la mayor cantidad de las empresas. Segun el informe
titulado, “Hybrid Cloud: Benefits, roadblocks, favored vendors” de Tech Pro Research, el 93% del personal
encuestado, esta familiarizado con el tema de la nube hibrida y un tercio de estos, ya han implementado
una solucion de este tipo, dejando un 37% del personal, que estan considerando la implementacion de la
nube hibrida [20].

Carlos Perea, Vice Presidente de Ventas para Latinoamérica de Extreme Networks, afirma que el
cémputo en la nube, en todas sus formas (publico, privado e hibrido), esta cambiando la manera en que las
empresas consumen, administran y cotizan las TIC. También plantea que estos servicios ofrecen una amplia
gama de beneficios de menores costos totales y menor complejidad. Segun Gartner en el 2015, el 50% de
las grandes empresas mundiales se basaran en servicios externos de la computacion en la nube, como uno
de sus 10 mas importantes generadores de ingreso. Para el afio 2016, todas las grandes empresas globales

utilizaran algun tipo de servicio en la nube [21].

En el entorno de la virtualizacién y la nube en los CPD, se pronostica que la cantidad de carga de trabajo
(cantidad de procesamiento que lleva a cabo un servidor para ejecutar una aplicacion y soportar cierta
cantidad de usuarios que interactian con la aplicacién) por servidor tradicional instalado en los centros
aumentara a 2% en 2016 de 1,5% en 2011. Por otra parte, también aumentard la carga de trabajo por
servidor en la nube en un 8,5% en 2016 de un 4,2% en 2011, por lo que en 2016 se procesaran en la nube
casi dos tercios de todas las cargas de trabajo. Concretamente, el 51% del total de cargas de trabajo sera
procesado en la nube, frente al 49% que se gestionara en centros de datos tradicionales, tasas que en 2017
seran del 63% y del 37% respectivamente [22].

Una vez que la virtualizacién se encuentre firmemente planteada en los centros, conjuntamente con la
ampliacion de las redes y el almacenamiento, la atencion recaera sobre la seguridad de estos activos y la
de los datos, esto es predecible por la gran cantidad de violaciones cometidas en los Ultimos afios. Las
violaciones estan destinadas a quebrantar la seguridad cibernética, incluso las cometidas por hackers o
individuos que simplemente se conectan a una red sin la debida autorizacion, con el fin de realizar acciones

sobre los datos. Por lo que, otra de las tendencias, va encaminada a mejorar las ofertas de seguridad [23].
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Se puede evidenciar que productos, como NSX® de VMware, aplican conceptos de seguridad de micro-
segmentacién que les permiten enfrentar las distintas violaciones informaticas. Por otra parte, se encuentra
DataGravity, la cual incluye un motor de andlisis de seguridad y cumplimiento fuera del nodo, demostrando
gue es posible aplicar seguridad a la infraestructura tradicional [24]. Los gerentes de las distintas
instalaciones trabajan en conjunto con los departamentos de seguridad de TIC con el objetivo de realizar un
andlisis y evaluacion del software y las tecnologias, para asi garantizar la seguridad y realizar una
evaluacion de los mecanismos de seguridad que les brindan los proveedores y los contratistas.

Otra alternativa que los administradores emplean para enfrentar las violaciones y para que la seguridad sea
efectiva, es realizar un seguimiento a los servidores e identificar que estos no contengan vulnerabilidades.
También realizan una supervision en tiempo real y suministran proteccion automatica, para asi, no solo
proteger los datos, sino también las aplicaciones. En conclusion, estas son algunas de las tendencias que
han tenido seguimiento desde hace algunos afios, desarrollandose desde inicios del 2015 y que continuaran
en afos posteriores. Asi se evidencia la importancia del uso de la virtualizacion para empresas 'y CPD en la

actualidad.

1.3. Acercamiento a la virtualizacién
La virtualizacion es un término antiguo, desarrollado por IBM en 1960 [25], que cumplia con el objetivo de
incrementar los niveles de comparticion y utilizacién de los costosos recursos informaticos como eran los
mainframe®. La virtualizacion en ese momento era una forma simple de particionar los equipos en MV
independientes. Las particiones permitian a los mainframe ejecutar varias aplicaciones y procesos al mismo

tiempo, a través del cual se podia aprovechar al maximo la inversion [26].

La virtualizacion, como una alternativa para el aprovechamiento de los recursos, se puede definir de varias
formas segun el entorno en que esta siendo aplicada. Cada autor la define desde su punto de vista y en
relacién a su escenario de trabajo. Segun Bob Muglia, vicepresidente para servidores y herramientas de

negocios de Microsoft Corporation, el término puede definirse como: “Una estrategia para desplegar los

3 Software-define networking (plataforma virtual de virtualizacion de redes para el centro de datos definido por el software [135]).

4 Mainframe: Es una computadora grande, potente y costosa usada principalmente por una gran compariia para el procesamiento
de una gran cantidad de datos.

10
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recursos del ordenador en diferentes capas (hardware, software, datos, red, almacenamiento), aisladas
unas de las otras” [26]. Segun Alfonso Ramirez, director general de VMware para Espafia y Portugal, ‘1a
virtualizacion es una capa de abstraccion que separa el hardware fisico del software que se ejecuta en él, y
gue permite que mdultiples entornos se consoliden sobre una Unica pieza de hardware como maquinas
virtuales. De esta forma, se consigue una gran economia de material, electricidad y espacio, asi como una

mayor flexibilidad en los sistemas de informacion y una mejor utilizacion de los recursos de las TIC”[27].

Para un mejor entendimiento del término, enfocado al tema de la presente investigacion, se propone la
siguiente definicion: “La virtualizacién es el proceso en donde se abstraen recursos tecnologicos, con el fin
de dividirlos en multiples recursos légicos para un aprovechamiento completo de sus funciones. Donde estos
recursos légicos divididos operan de forma aislada, minimizando la posibilidad de interferir entre ellos.
Digase recurso: a una plataforma de hardware, un dispositivo de almacenamiento, un SO o algun recurso
de la red”. Pueden existir diferentes formas de virtualizacion, segun lo que se pretenda virtualizar. Es posible
virtualizar el hardware de un servidor, su software, virtualizar sesiones de usuario, aplicaciones y también

se pueden crear MV en una computadora de escritorio.

1.4. Andlisis de las Técnicas de Virtualizacion

Cuando se abordan temas referidos a la virtualizacion, se expone su contenido de manera general,
refiriéndose a las técnicas generales como virtualizacion de plataforma o de recurso, sin mencionar las
técnicas derivadas. En relacion con el desarrollo de la presente investigacion se considera que la forma mas
adecuada para describir los tipos de virtualizacién es: la virtualizacion Completa con Traduccién Binaria,
Asistida por Hardware, la Paravirtualizacion y la virtualizacién a nivel de SO o basada en Contenedores. Los
cuales son los tipos de virtualizacién que comprenden las técnicas de plataformas, también conocida como
virtualizacion de hardware. Este término se define como el proceso de llevar a cabo una encapsulacién del
hardware fisico, es decir, que se oculta el mismo de tal forma que se pueda dividir para compartirse entre

multiples SO huéspedes y pueda ser usado por estos de manera transparente [28].

Un factor significativo y necesario para llevar a cabo el proceso de virtualizacion, es el uso del Hipervisor
(Hypervisor), elemento de mayor relevancia que hace posible la virtualizacién. Este software, también
conocido como VMM por sus siglas en inglés Virtual Machine Monitor, se encuentra entre el hardware y el

huésped, separando el SO vy las aplicaciones del hardware, realizando la funcién de intermediario. Es el

11
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responsable de llevar el control y asignar la cantidad de accesos que los sistemas operativos y aplicaciones
tienen al procesador, memoria, disco duro, dispositivos de entrada-salida y conexiones de red [28].

1.4.1. Tipos de Hipervisores

Actualmente los hipervisores se clasifican en dos tipos segun el @mbito del sistema en que se ejecutan [28]
[29].

Hipervisores tipo uno o bare metal: los hipervisores de tipo uno se ejecutan directamente sobre el
hardware al mismo nivel que un SO. Son més eficientes ya que tienen acceso directo a los recursos, sin
tener que pasar por un SO intermediario. Mayormente son empleados por empresas en el proceso de

virtualizacion de servidores [29] (Figura 1).

Aplicaciones

Sistema Sistema
operativo " operativo,

Hardwvware Hardware

o

Figura 1 Diagrama de representacion conceptual del Hipervisor de tipo uno

Los hipervisores de tipo uno se clasifican en: monolitico y microkernel (Figura 2) [30].

I b
VM1 Lovm1 I i
| s w | VM 2 VM 3 | |
:( Admin™) 5 (“Parent”) ! |
; E vin I vm2 | vm3
| Stack | (“Child™) (“Child™)
Hypervisor || Drivers J—'l | Drivers ﬂ]
Drivers , : :
Hypervisor

Monolithic Hypervisor Microkernelized Hypervisor

Figura 2 Diagrama de representacion conceptual del Hipervisor de tipo uno (Monolitico, Microkernel)

El proceso de virtualizacion llevado a cabo por un hipervisor monolitico es complejo. Cuando una MV hace

una llamada al hardware fisico, pasa primero por el hipervisor que es el que tiene el control. El hardware

12
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virtualizado redirige la llamada hacia los drivers de dispositivo que operan dentro del hipervisor, donde
posteriormente es enrutada (encaminada) por los mismos hacia el recurso real. Por lo que este proceso
requiere el desarrollo de drivers especificos para cada componente de las maquinas virtuales, ademas de
cambios en el cédigo de las llamadas, lo cual disminuye el rendimiento. También esta influido por el exceso
de cbdigo que se utiliza para realizar los accesos a los recursos fisicos, realizados por las maquinas

virtuales. Ejemplos de hipervisores monoliticos son los productos VMware ESX.

En cambio, los microkernel son mas estables y con un alto nivel de rendimiento, ya que no utilizan tanto
codigo intermedio, ni tantos cambios en el codigo de las llamadas. Los microkernel son mas sencillos, por
no necesitar de drivers especificos para cada MV, sino que acceden directamente al hardware mediante los
mismos drivers que utiliza el hipervisor. De este modo, aparece como una capa sencilla dedicada a separar

y administrar las diferentes maquinas virtuales. Ejemplo de este tipo es Hyper-V.

Algunos de los hipervisores de tipo uno mas conocidos son los siguientes:
1. VMware: ESX/ESXI/ESXi Free.

XEN.

KVM

Citrix XenServer.

a > w DN

Microsoft Hyper-V Server.

Hipervisores tipo dos o hosted: Los hipervisores de tipo hosted se ejecutan, sobre un SO base (Linux,
Windows, MAC OS), denominado anfitrion, que a su vez se ejecuta sobre el mismo hardware fisico. Este
tipo de hipervisor como esta en una capa mas alejada del hardware fisico, tiende a tener menos rendimiento

que los hipervisores de tipo uno (Figura 3) [29].

Algunos de los Hipervisores de tipo dos mas utilizados son los siguientes:
1. Oracle VirtualBox y VirtualBox OSE.

2. VMware: Workstation, Server, Player.
3. Microsoft: Virtual PC, Virtual Server.

13
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Aplicaciones Aplicaciones

Sistema Sistema

operativo operativo
(huésped) (huésped)

Hardware Hardware
wvirtual wvirtual

Software de virtualizacion
Sistema Operativo
(anfitricon)

Hardware real

Figura 3 Diagrama de representacion conceptual del Hipervisor de tipo dos

1.4.2. Técnicas de Virtualizacion.
A continuacion se profundiza sobre los tipos de virtualizacién mas conocidos, evidenciando: plataformas de
virtualizacion, donde sus funcionalidades y métodos de desarrollo se adhieren a las técnicas en cuestion,

caracteristicas y particularidades que las diferencian unas de otras.

» Virtualizacién Completa con Traduccion Binaria.

La virtualizacién completa con traduccion binaria es una técnica de virtualizacion que se realiza mediante el
hipervisor. Crea un hardware cercano al nativo, para ejecutar un SO completo, refiriéndose a la carga de
todas las interfaces y componentes necesarios para que el SO invitado opere como si estuviera instalado
sobre un hardware fisico. En esta técnica no se requiere modificar el SO invitado puesto que emplea la
traduccion binaria. La funcién de la traduccion se basa en analizar reiteradamente las instrucciones del
sistema invitado, para interceptar las criticas que son las que se quieren virtualizar y reemplazarlas por un
nuevo conjunto de instrucciones. El reemplazo tiene el objetivo de que las nuevas instrucciones tengan el
efecto deseado en el hardware virtual. El hipervisor es el encargado de examinar el flujo de instrucciones e

identificar las criticas para el control y el comportamiento, una vez interceptadas, procede a reemplazarlas.

La virtualizaciobn completa basa su funcionamiento tanto en la traduccion binaria, como en la ejecucion
directa, traduccién de las instrucciones criticas y ejecucion directa en el hardware de las no criticas. De esta
manera, se disminuye la probabilidad de que ocurra un nivel de sobrecarga completo insertado por la

expansioén de las operaciones [31], promoviendo la eficiencia y la seguridad.

14
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El SO invitado est4 totalmente desacoplado del hardware subyacente, por lo que el sistema se ejecuta como
si empleara un hardware real. El desacoplamiento trae consigo un aislamiento que refleja un alto grado de

seguridad, debido al reemplazo de las instrucciones criticas por el hipervisor y emuladas por software.

La traduccién es un proceso lento, que influye en la disminucién del rendimiento y provoca que este no sea
el ideal. Para mejorarlo, la traduccion utiliza una caché de cddigo para almacenar las instrucciones en

caliente traducidas, pero esto trae como consecuencia un gran consumo de memoria [32].

Con la virtualizacion completa se puede alcanzar un alto grado de flexibilidad, ya que se ejecutan multiples
SO de diferentes proveedores. Es la Unica técnica de virtualizacién que no requiere asistencia por hardware
o del SO para alcanzar la virtualizacion completa y brinda una alta compatibilidad al no requerir modificacién
los SO huésped [33]. Ejemplo, VMware Workstation y Oracle VM VirtualBox.

» Virtualizacion Asistida por Hardware

Antiguamente los a servidores basados en arquitecturas de 32 bits no eran desarrollados con fines de
virtualizacion, por lo que a partir del aflo 2006, empresas desarrolladoras de microprocesadores como Intel
y AMD?, crearon alternativas para hacerle frente al problema. Las alternativas, se basan en la insercién de
un conjunto nuevo de instrucciones en la arquitectura del procesador facilitando el proceso de virtualizacion.
Tanto Intel como AMD, proporcionaron nuevas tecnologias capaces de fomentar estas alternativas,
nombrando cada uno a sus nuevos productos. Intel nombr6 a su nueva generacion de tecnologias
(microprocesadores) como Intel-VT (Virtualization Technology), VT-x para 32 bit y VT-y para arquitecturas
de 64 bit, en el caso de AMD, con su tecnologia AMD-V (Virtualization) [33] [34]. En general aunque el
soporte para ambas es muy distinto, en principio, no lo es, ya que no son directamente compatibles, pero si

brindan las mismas funcionalidades, solo que de acuerdo al tipo de Unidad Central de Procesamiento (CPU).

Esta técnica tiene similitud con la virtualizacion completa, ya que los ordenadores antiguos de 32 bits, no se
desarrollaban con funciones de virtualizacion. Por esta razén surgian problemas en el momento de realizar
el proceso de virtualizacion, ya que no se capturaban algunas instrucciones que debian ser manejadas por

el hipervisor. Por lo que también se puede encontrar a la virtualizacion asistida por hardware, como

5 ADVANCED MICRO DEVICES
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virtualizacion completa o nativa con apoyo del hardware. Los entornos paravirtualizados pueden ejecutar
SO sin modificar, brindando por tanto una alta compatibilidad. Esto permite simplificar las técnicas de
virtualizacion, de modo que se eliminaria la necesidad de que el hipervisor realice traduccion binaria sobre
los sistemas o paravirtualizacion [34] [35] [8]. De esta forma, se mejora el rendimiento con respecto a la
virtualizacion completa con traduccion binaria, aunque se limita la escalabilidad por el uso excesivo del
procesador para alcanzar la virtualizacion ya que para llevar a cabo el proceso de virtualizacion asistida por
hardware, los CPU deben de soportar la extension Intel-VT o AMD-V.

Para un mejor entendimiento de como funciona la técnica asistida por hardware, a continuacion se realiza
una breve explicacion. Las arquitecturas del hardware principalmente de 32 bits, ejecutan las instrucciones
por niveles o anillos de privilegios, desde el cero hasta el nivel 3 con menos privilegio (Figura 4). El anillo O
es destinado para el ndcleo del SO, el 2 y 3 para los controladores de dispositivos de entradas y salida (1/0),
y por ultimo el nivel 3 destinado para las aplicaciones de usuario. La insercién de las nuevas instrucciones
a la CPU, permite la creacion de un nuevo nivel denominado anillo -1 en el cual se ejecuta el hipervisor.
Esto permite que las maquinas virtuales creadas por este se ejecuten en el nivel cero, obteniendo el control

y el maximo privilegio, ademas de separar los restantes niveles de las operaciones de virtualizacion [8].

En esta técnica de virtualizacion se garantiza una alta seguridad y aislamiento ya que el hipervisor asigna
de forma (nica los distintos recursos a los sistemas, decayendo en flexibilidad con respecto a la
paravirtualizacién ya que no pueden aprovechar las ventajas existentes cuando los sistemas tienen control
de que estan siendo virtualizados [36].

Aunque la mayoria de los CPU actualmente soportan la virtualizacién asistida por hardware, es de suma
importancia saber cuando este recurso lo permite, ya que no se puede llevar a cabo dicha técnica si no es
asi. También hay que tener en cuenta que el Sistemas de Entrada y Salida Basico (BIOS) lo permita [37].
Ejemplo KVM.
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Minima prioridad

Maxima prioridad

Anillos de privilegio en arquitecturas x86 con soporte de virtualizacion
y sus tipos de uso mas frecuentes

Figura 4 Anillos de privilegio en arquitecturas x86.

> Paravirtualizacion

En los ordenadores, normalmente el software principal es el SO ya que controla el acceso a recursos de
hardware y el uso compartido de la CPU entre las aplicaciones. El control se puede realizar debido a que
los ordenadores modernos soportan cuatro niveles de privilegios. Desde el nivel cero, donde se ejecuta el
SO encargandose de supervisar y controlar los recursos, hasta el nivel 3, siendo el menos privilegiado. La
técnica de Paravirtualizacion se basa en insertar el hipervisor en el nivel cero, con el objetivo de que este
pase a tener el maximo control sobre los recursos. Al igual que otros tipos de virtualizacion, permite la
ejecucion de mdultiples sistemas, solo que estos deben estar modificados. Es decir, implica modificar el
kernel de los sistemas huéspedes, para utilizar estructuras denominadas hypercalls que se comunican
directamente con el hipervisor. Esto brinda seguridad, estabilidad a los sistemas y una mejor comunicacion
entre el hipervisor y el huésped, al sustituir las hypercalls por cada instruccion que no pueden ser virtualizada
como las relacionadas con la administracion de memoria e interrupciones y preservacion de tiempo. Esto
conlleva a que los sistemas operativos huéspedes sepan que estan siendo virtualizados, por lo que

contribuyen a que el rendimiento sea éptimo y brinda una alta escalabilidad.
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Al ser necesario que se maodifiquen los kernel de los huéspedes, esta técnica de virtualizacion solo se puede
utilizar en un kernel de cédigo abierto, por lo que no se pueden virtualizar sistemas Windows, lo cual reduce

la compatibilidad y flexibilidad con dichos sistemas [36] [33].

La mayoria de los productos de virtualizacidn tienen una arquitectura de paravirtualizacion, ya que
comparado con otros tipos de virtualizacion es mas sencilla y practica. Por ejemplo, comparado con la
completa con traduccion binaria es mejor en rendimiento, debido a que la aceleracién de la traduccién es

un proceso dificil y lento [32]. Ejemplos XEN, User-mode Linux (UML).

» Virtualizacion a nivel de Sistema Operativo

La virtualizacién a nivel de SO o basada en contenedores, es una tecnologia de virtualizacion de servidor
gue trabaja a nivel de SO. Esta técnica se encarga de abstraer algunos servicios del sistema como pueden
ser sistemas de archivos, dispositivos, la red y la seguridad, para asi poder proveer un entorno virtualizado
a las aplicaciones nativas. El servidor y una instancia del SO son virtualizados en mdultiples particiones
aisladas. Por ejemplo, podria ejecutarse PostgreSQL en una particion, y un servidor web como Apache en
otra instancia, optimizando cada instancia por separado en directa relacion a la aplicacion que alli se ejecuta.
Cada uno de los huéspedes o contenedores tienen espacios de nombre diferentes y comparten el mismo

kernel, que también es el mismo sobre el cual se ejecuta el sistema anfitrién.

Este acercamiento brinda un rendimiento muy cerca del nativo, debido a que no es necesario duplicar los
recursos del hardware [38] [39]. Los entornos virtuales comparten la misma instancia del kernel con lo que
se alcanza una alta escalabilidad, caracteristica que le permite al sistema fisico soportar mas servidores
virtuales que las MV completas que pudiera virtualizar. Los contenedores no son sistemas operativos
completos con todas sus aplicaciones, funcionalidades o interfaces; son una instancia del SO anfitrién que
internamente contiene la aplicaciéon que se quiere ejecutar y todas las dependencias que son necesarias
para la ejecucién de la misma. Se puede referir a los contenedores, como maquinas virtuales ligeras, menos

exigentes, con los chips y memorias de los equipos donde se ejecutaran [40].

Para muchos resulta una interrogante la relacion entre el término contenedor y maquina virtual. Puede existir
una similitud entre ambos términos ya que estos utilizan un sistema base para poder realizar sus funciones,
como otorgarles los recursos necesarios a los sistemas huéspedes para su ejecucion. Pero hay que tener

presente que ambos términos no significan lo mismo, la gran diferencia radica en los sistemas huéspedes.
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La maquina virtual contiene todo un SO, inclusive puede ser diferente que el anfitribn, mientras que el
contenedor aprovecha el sistema sobre el cual se esta ejecutando, siendo una instancia del mismo.
Ejemplo, para virtualizar una base de datos sobre una maquina virtual se requiere:

¢ Primeramente el hardware o servidor fisico, ejerciendo la funcién de base.

¢ Un SO que se ejecute sobre la maquina fisica.

¢ Un sistema de virtualizacion o hipervisor que es el encargado de la asighacion de los recursos.

¢ Un SO invitado bajo el hipervisor, que tiene que ser completo, ya que no puede obtener recurso del

kernel de su anfitrion.

e Y por dltimo instalar bajo el sistema invitado el motor de bases de datos y todas sus dependencias.

Mientras que por parte de los contenedores solo se requiere:

¢ Una maquina fisica, que también puede ser virtual.

e Un SO sobre la maquina.

¢ Un motor que permita crear contenedores, ya instalado sobre el sistema.

e Un contenedor basado en una imagen que contenga el motor de base de datos y todas sus

dependencias.

Existe un nivel de diferencia entre ambos términos, se puede apreciar que en el sistema de contenedores
no necesariamente debe existir una maquina fisica, pudiendo ser una maquina ya virtualizada. Por lo que
no tendria sentido el uso de un hipervisor, ahorrando recursos y aprovechando al maximo los que estan en
uso, aumentando asi el rendimiento. Esto conlleva a que, como la maquina esta virtualizada, se puede

adaptar rapidamente y con facilidad a diferentes actividades y cambios.

Cada magquina virtual emula todo un SO, en el caso que se deseara poner en marcha una segunda base de
datos como réplica, implicaria destinar mas recursos hacia un nuevo sistema. Mientras que con los
contenedores, solamente se lanzaria otra instancia mucho mas ligera, lo que posibilita un mejor

aprovechamiento de los recursos.

Un punto de vista importante es la facilidad y capacidad de ejecucion de un contenedor. Por ejemplo, el
tiempo que se demora en iniciar un contenedor equivale al mismo tiempo que se demora en iniciar un
proceso en el sistema. En cambio para que inicie una maquina virtual, se debe esperar a que lo haga

también el SO subyacente, por lo que se estaria ganando en agilidad y rapidez.
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Expuestas estas razones quedan esclarecidas las diferencias entre los términos: maquina virtual y

contenedores [41].

La virtualizacion a nivel de SO también, permite simular que las aplicaciones se estan ejecutando sobre
sistemas diferentes, cuando en realidad estan compartiendo recursos con otros contenedores. Esto tiene
como ventaja que las aplicaciones se ejecuten de forma aislada, lo que evita que interfieran unas con otras.
Aunque hay que tener en cuenta que el aislamiento es pobre ya que cuando un huésped consuma
demasiados recursos, los otros se veran afectados.

Uno de los inconvenientes que posee esta tecnologia, es que solo se pueden ejecutar entornos virtuales
para la misma CPU y SO. Esto provoca que si ocurre algun fallo en el procesador, todos los entornos se
verian afectados, evidenciandose entonces el bajo nivel de seguridad. También se ve afectada la
compatibilidad ya que solo se pueden ejecutar SO Linux que compartan el mismo kernel del sistema
principal. Aunque no es necesario ningun requerimiento de hardware en este tipo de virtualizacion, solo es
recomendable para infraestructuras de software homogéneas, limitando de esta forma la flexibilidad del

mismo [38]. Ejemplos de algunas plataformas, LXC, Docker, OpenVZ, Linux-VServer etc.

1.5.Conclusiones parciales

En el presente capitulo se determina que las plataformas de virtualizaciéon que aplican a Nova Servidores

son las que dependen de un SO anfitribn para su funcionamiento.
A partir del andlisis de las técnicas de virtualizacion se llega a la conclusion de que:

La virtualizacion completa con traduccion binaria propone un bajo indice de rendimiento y escalabilidad, lo

gue determina que se use en entornos donde las cargas de trabajo no sean elevadas.

La virtualizacién con soporte de hardware, se identifica como una forma para reducir las carencias de la

técnica de virtualizaciébn completa, manteniendo las ventajas que esta trae consigo.

La Paravirtualizacion alcanza rendimientos admisibles con gran escalabilidad y seguridad, mientras que se

ve vigente el déficit de compatibilidad y flexibilidad por el uso de SO modificados.

El alto rendimiento y escalabilidad son factores claves de la virtualizacion a nivel de SO, presentando
ademés bajo grado de seguridad, dado que un problema en el kernel, traeria consigo una afectacion en los

demas entornos.
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CAPITULO 2. CRITERIOS Y PRUEBAS PARA LA SELECCION DE
PLATAFORMAS DE VIRTUALIZACION

En el actual capitulo se realiza un analisis sobre la tesis titulada “Criterios y Pruebas para la Seleccién
de Plataformas de Virtualizacion para Nubes Privadas con Soporte para laaS” y la ISO 9126-1, en vista
de determinar factores significativos para el desarrollo del objetivo de la tesis. Los distintos elementos
permitiran establecer variables a tener presente en las plataformas de virtualizacién, métricas que
cuantifiquen cada una de las variables y pruebas que permitan evaluar el desempefio de las plataformas.
Tanto las pruebas como los restantes factores permiten comprender su completo funcionamiento, ademas
del cumplimiento de las tareas efectuadas por estos. Como parte del desarrollo del actual capitulo también
se plasman los distintos hipervisores sobre los cuales se realizan las pruebas y una breve descripcion,

resaltando caracteristicas, funcionalidades, ventajas y limitaciones de cada uno.

2.1. Justificacion de los Criterios, Métricas y Pruebas utilizadas

En el aflo 2015, en el Instituto Superior Politécnico José Antonio Echeverria de la Habana, se realiz6 una
investigacion por el ingeniero Ariel Lee Estévez, la cual tiene como titulo “Criterios y Pruebas para la
Seleccién de Plataformas de Virtualizacién para Nubes Privadas con Soporte para laaS®” [42]. Como
su nombre lo indica, se establecen criterios basados en indicadores y métricas para la seleccion de
hipervisores, que atribuyan al disefio de nubes privadas con soporte para laaS. Para esto se realiz6 una
propuesta de los Requerimientos No Funcionales (RNF) de las plataformas de virtualizacién que tributan a
los requerimientos de la nube privada. Se realizaron analisis sobre la influencia de los diferentes indicadores
sobre los RNF de las plataformas, evaluando cada indicador como requerido, recomendado u opcional, en
vista de fomentar la seleccion. Se evidencia la realizacion de cada andlisis realizado a través de tablas
plasmadas durante el desarrollo de la tesis. A continuacién de los distintos andlisis, se establecen métricas
gue avalan cuantitativamente al cumplimiento de los RNF por las plataformas.

Como parte de la investigacion se realiza una propuesta de pruebas a seguir en aras de evaluar el
desempefio de hipervisores. Las diferentes pruebas analizan de forma exhaustiva cuatro subsistemas

principales de un sistema de cémputo: CPU, memoria, red y disco.

6 Infraestructura como Servicio.

21



Plataforma de virtualizacién para Nova Servidores | Capitulo 2

A partir del andlisis antes expuesto, se considera que en el proceso de desarrollo de la investigacion de
Ariel Lee Estévez se establecen factores claves, que atribuyen a la obtencion de un resultado exitoso, al
mismo tiempo que se respalda todo lo expuesto durante la investigacion. Se toma en cuenta la utilizacion
de algunos de los factores, que en conjunto con caracteristicas definidas por el estandar internacional para
la evaluacién de la calidad del software ISO 9126-1 [43] y criterios del autor de la presente investigacion
permiten establecer variables a tener en cuenta en una plataforma de virtualizacién, métricas y pruebas.
Una o varias métricas estan asociadas a una variable, lo que permite cuantificarla o cualificarla. Las pruebas
por otra parte otorgan una evaluacion a las métricas y permiten comparar las capacidades de los
hipervisores.

Como variables determinadas a raiz del analisis de la tesis del ingeniero Ariel Lee Estévez se encuentran:
escalabilidad, rendimiento, aislamiento, tiempo de respuesta, compatibilidad y fiabilidad. Las variantes
restantes no se tienen en cuenta por que estan definidas especificamente para evaluar hipervisores en
escenarios de nubes privadas con laaS y no para entornos tradicionales. También se determinaron las
variables portabilidad y seguridad procedentes del estandar ISO 9126-1, desechando las restantes por dos

principales razones:

» Existen variables del estandar que se solapan con otras ya establecidas en la investigacion ejemplo
la eficiencia, en donde se puede plantear que una plataforma es eficiente si atribuye un elevado
rendimiento, es fiable y los tiempos de respuesta a solicitudes son minimo.

» Existen variables que su evaluacion no ofrecen resultados significativos para el objetivo de la
investigacion ya que no atribuyen a determinar si una plataforma es la mas adecuada o completa
para nova servidores 5.0. Ejemplo la usabilidad, enfocada a la capacidad del producto de ser

entendido, aprendido, usado y ser atractivo para el usuario.

En la presente investigacion se define ademas como variable a tener en cuenta en un hipervisor, la
plataforma de gestion, variante significativa ya que muchos de los hipervisores sin un software para
gestionar las MV se limitan a usar solo funciones especificas (crear, eliminar, entre otras). La migracion o el
balanceo de carga en caliente son funciones que algunos hipervisores soportan, pero sin el uso de una
plataforma resulta complicado. Mientras que otros hipervisores no lo soportan y solo por medio de un

software de gestion pueden realizar las funciones de migracion y balanceo.
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2.1.1. Descripcion de las variables

Rendimiento: Hace referencia a la capacidad que tenga la plataforma de virtualizacion para hacer un uso
eficiente de los recursos de hardware disponibles de tal forma que permita alcanzar un desempefio igual o

cercano al nativo.

Tiempo de Respuesta: Tiempo de demora de una determina operacion desde que inicia hasta que se
obtiene una respuesta.

Aislamiento: Capacidad de los hipervisores de aislar el acceso a los recursos de los sistemas huésped de
tal forma que un huésped no intervenga en el funcionamiento de otros. Se tiene en cuenta ademas la
capacidad del hipervisor de limitar el acceso a objetos I6gicos (archivos, direcciones de memoria virtual,

nameros de puertos, identificadores de procesos y otros) de una MV.

Portabilidad: Esta variable esta sujeta al despliegue sencillo de aplicaciones virtuales entre mdultiples

plataformas de virtualizacién. Es decir la capacidad del producto para ser migrado de un entorno a otro.
Escalabilidad: Capacidad del hipervisor de desplegar la mayor cantidad posible de sistemas huésped.

Seguridad: Compuesto por la inclusién de caracteristicas de cortafuegos, deteccién de intrusos y control
de acceso como rasgos de seguridad adicional y el monitoreo de la red en busca de paquetes con
anomalias. Ademas de que implemente mecanismos de modo que si ocurre un ataque a una maquina

virtual, el sistema anfitridbn no quede expuesto.

Compatibilidad: La compatibilidad como atributo se refiere al soporte que tiene la arquitectura para
diferentes estandares, tecnologias, y sus evoluciones con el propésito de ser compatible con diferentes
proveedores de hardware y soluciones de software. Es decir que la plataforma sea multiplataforma, ademas

de que permita crear maquinas virtuales con SO de diferentes proveedores.

Fiabilidad: Es la habilidad de proporcionar un conjunto de servicios en los que se pueda confiar de manera

justificada.

Plataforma de Gestidn: Capacidad del hipervisor de poder ser administrado por multiples herramientas.
En cada software de gestion se tiene en cuenta el maximo y la calidad de funcionalidades que ofrece,

ademas de la usabilidad.
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2.2. Relacién entre variables y técnicas de virtualizacion

En la tabla 1 se muestran las variables a medir de las plataformas de virtualizacion y la influencia que tienen
sobre las técnicas de virtualizacion. Para las evaluaciones que cuantifican la influencia de los tipos de
virtualizacion sobre las variables, se tuvo en cuenta la descripcion de las técnicas de virtualizacion y las
plataformas en conjunto con criterios del autor de la presente investigacion y bibliografias que respaldan los
datos mostrados [44]. Muchos de los resultados coinciden con los expuestos en el trabajo de Ariel Lee
Estévez [42]. La evaluacidon va desde el “1” al “3”, siendo “1” el valor mas bajo y “3” el mas alto en la
evaluacion. El signo “-” indica que no se emitié ningun criterio al respecto ya que la comparacion carecia de
sentido en ese caso en particular. De forma general la relacion de las variables y las técnicas de
virtualizacion permiten apoyar la seleccién del hipervisor al exponer el comportamiento de las variables en
las técnicas de virtualizacion.

Tabla 1 Variables a medir de los hipervisores y su influencia en las técnicas de virtualizacion.

g S
Variables 3 - =
2 g 2 3 2 ] 8 g
- c 0 B o o| T = >
= o Q e) g o o Q (%}
Q IS o = el = = c ©
© = o @ F| 3 S ©
© =] o o 8 g o)) © =
Operacion 2 s
Completa con 1 1 1 3 3 3 3 3 -
Traduccién Binaria

1 1 2 2 2 -

Contenedores 3 3 s
2 2 2 3 2 3 3 3 -

Hardware
3 3 3 2 2 3 3 3 -
PV

2.3.Métricas para la evaluacion de las variables de las plataformas de virtualizacion
Las métricas que se plasman a continuacion, permiten evaluar las plataformas seleccionadas en aras de

obtener la indicada para Nova Servidores. En la tabla 2 se muestran cada una de las métricas en conjunto
con una breve descripcion.
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Tabla 2 Métricas para la evaluacion de las variables

Métrica Descripcion

CUMPLIMIENTO_INDICADORES Capacidad del hipervisor de cumplir o tener presente una

determinada variable.

DEMORA_OPS_CPU Tiempo que demora la ejecucion de una tarea en especifico.

VEL_OPS _CPU Velocidad de ejecucién de instrucciones y operaciones

relacionadas con el CPU.

FLOPS Razén de ejecuciéon de operaciones con coma flotante por
segundo.
IOPS Velocidad promedio en Operaciones por Segundo (OPS) de las

operaciones de lectura/escritura (L/E). Se define en funcién del
numero de operaciones de L/E durante el tiempo de observacion.

THROUGHPUT Cantidad de datos libres de errores transferidos por unidad de
tiempo.
VEL_OPS_MEM Velocidad de operaciones de acceso a memoria por segundo.

Tiempo que demora la realizacién de una operacion desde que

LATENCIA o . L
estd lista para realizarse hasta su cumplimiento.
JITTER Variacion de la latencia. Cambios en la demora de realizacién de
operaciones.
PACKET_LOSS Cantidad de paquetes perdidos en un flujo de red determinado.

Para un mejor entendimiento de la relacion existente entre las métricas y las variables, se muestra a
continuacion la tabla 3 que refleja las variables a medir de las plataformas y las métricas asociadas a cada

una.
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Tabla 3 Métricas asociadas a las variables de las plataformas

Variables Métricas Variables Métricas

Escalabilidad CUMPLIMIENTO_INDICADORES Rendimiento VEL_OPS_MEM,
VEL_OPS_CPU, IOPS,
THROUGHPUT, FLOPS

Compatibilidad CUMPLIMIENTO_INDICADORES Tiempo de IOPS, JITTER
Respuesta DEMORA_OPS_CPU, LATENCIA

Portabilidad CUMPLIMIENTO_INDICADORES Seguridad CUMPLIMIENTO_INDICADORES
Fiabilidad PACKET_LOSS Plataforma de | CUMPLIMIENTO_INDICADORES
Gestion
Aislamiento CUMPLIMIENTO_INDICADORES

2.4.Pruebas para la evaluacién de plataformas de virtualizacion

Como parte de la evaluacién de las plataformas y en vista de una adecuada seleccién se establecen distintas
pruebas que evallan cuatro de los principales subsistema de un hardware, digase CPU, RAM, red y disco
duro. Cada una de estas pruebas es establecida con el objetivo de evaluar el desempefio de los
hipervisores. A la vez que permiten otorgarle un valor a las métricas establecidas con anterioridad y que

atribuyen a las variables de las plataformas.

2.4.1. Tecnologias a utilizar
Para realizacion de las pruebas se hace uso de la Suite Phoronix (pts) y las herramientas Netperf e Iperf

para medir el subsistema de red.

e Phoronix Test Suite
Phoronix es disefiado por Michael Larabel, duefio de la empresa Phoronix Media, incluyendo el sitio web
con el mismo nombre, como una aplicacion independiente de la plataforma que soporta sistemas Linux,

BSD, Solaris, Microsoft Windows y Mac OS X. Es una plataforma de Testeo (pruebas) y benchmarking
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(comparacion), la cual permite realizar diversas pruebas automaticas, como rendimiento, ademas de brindar
la funcién de comparativa de resultados entre componentes de software y hardware (tarjetas gréficas, discos
duros, unidades de estado soélido, monitores, procesadores, Memoria de Acceso Aleatorio (RAM) y tarjetas

de sonido).

El programa se integra con el sitio web OpenBenchmarking.org, permitiéndoles a los usuarios subir los
resultados al sitio y poder comparar los resultados obtenidos con otras fuentes vigentes en la web. Existen
dos formas de poner en funcionamiento la herramienta y realizar las pruebas: haciendo uso de lineas de
comandos se pueden realizar las pruebas de forma manual y de forma grafica. Las pruebas arrojan
resultados cuantitativos y otros cualitativos, como imagenes de calidad o fallos ocurridos. También brinda
algunos datos de los sistemas como pueden ser: consumo de energia del sistema y uso de disco [45] [46].

e Netperf
Netperf es una herramienta de redes informaticas que permite evaluar y comparar el rendimiento en las
redes a partir de la transferencia de datos mediante los protocolos TCP y UDP. Es una herramienta de

software libre desarrollada originalmente por la compafiia Hewlett Packard [47].

o |Iperf
Iperf es una herramienta que se utiliza para hacer pruebas de rendimiento en red mediante la creacion de
flujos de datos TCP y UDP. Es un software de cédigo abierto escrito en el lenguaje de programacién C++y
desarrollada por el Equipo de Soporte de aplicaciones distribuidas (DAST) en el Laboratorio Nacional de
Investigacion Aplicada de red (NLANR) [48] [49].

2.4.2. Prueba 1: Subsistema de CPU

El objetivo de la prueba, es la evaluacién del poder y capacidad de trabajo del microprocesador en la
ejecucion de instrucciones en relacién con el tiempo de demora. Las pruebas se ejecutan sobre los
diferentes hipervisores en vista de determinar el comportamiento y la forma de manejo ante la realizacion
de varios procesos. En la tabla 4 se describen las pruebas utilizadas para la evaluacion de la CPU, ademas

de las métricas a la que atribuyen y los criterios de aceptacion.
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Tabla 4 Herramientas en la sub-suite CPU

Nombre y Version Descripcién Métricas Criterios de
[Unidades] Aceptacién
GraphicsMagick Esta es la prueba de GraphicsMagick con VEL_OPS_CPU Mayor es mejor
(pts/graphics-magick-1.6.1) | su implementacién de OpenMP? que [Iteraciones por
realiza varias pruebas con imagenes para minuto]

estresar el CPU del sistema [50] [51].

FLACS? Audio Encoding
(pts/encode-flac-1.5.0)

Esta prueba mide cuanto tiempo es
necesario para codificar una muestra en
Waveform Audio File (WAV) en formato
FLAC [52] [53].

DEMORA_OPS_CPU
[Segundos]

Menor es mejor

C-Ray
(pts/c-ray-1.1.0)

Esta es una prueba de C-Ray, un simple
trazador de lineas designado para medir
los FLOPS del CPU. Esta prueba es
multiproceso (16 procesos por nucleo),
trazara 8 lineas por pixel y generara una
imagen con resolucion de 1600x1200 [54]
[55].

DEMORA_OPS_CPU
[Segundos]

Menor es mejor

Tachyon Esta es una prueba que ejecuta un | DEMORA_OPS_CPU | Menor es mejor
(pts/tachyon-1.1.1) trazado de lineas paralelas [56] [57]. [Segundos]
Himeno Benchmark El benchmark Himeno calcula la solucion FLOPS Mayor es mejor
(pts/himeno-1.1.0) para los sistemas de ecuaciones de [MFLOPS?]

presion de Poisson usando el método
Point-Jacob [58].

2.4.3. Prueba 2: Subsistema de Disco Duro

La actual prueba presenta como objetivo, la evaluacion del rendimiento del disco duro en cada uno de los

hipervisores seleccionados. Para esto se hace uso de las herramientas establecidas en la tabla 5.

7 Open Multi-Processing (Multi-Procesamiento Abierto).
8 Free Lossless Audio Codec (Codec gratis de audio sin pérdidas).

® Mega FLOPS.
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Tabla 5 Herramientas en la sub-suite Disk

(pts/fs-mark-1.0.0)

medir el rendimiento del
sistema de archivos [64].

[Archivos/s]

Nombre y Version Descripcién Métrica [Unidades] Criterios de
aceptacion

Gzip Compression Mide el tiempo necesario IOPS Menor es mejor
(pts/compress-gzip-1.1.0) | para comprimir un archivo [Segundos]

utilizando el formato Gzip

[59] [60].
PostMark Esta es una prueba para THROUGHPUT Mayor es mejor
(pts/postmark-1.1.0) simular el acceso a [Transacciones por

servidores Web vy de segundo

correo. El programa (TPS)]

ejecuta 25000

transacciones con 500

archivos simultaneos con

tamafios variables entre 5

y 512 Kilo Bytes (KB) [61].
IOzone Comprobacién del IOPS Mayor es mejor
(pts/iozone-1.8.0) rendimiento del disco duro THROUGHPUT

y del sistema de archivos [Kb/s]

[62] [63].
FS-Mark Prueba disefiada para IOPS Mayor es mejor

Compile Bench
(pts/compilebench-1.0.1)

Simula el envejecimiento
del sistema de archivos,
mediante la creacién de
archivos y mide como el
sistema mantiene la
localizacion de los
directorios a medida que el
disco se llena.

THROUGHPUT
[ MB/s]

Mayor es mejor

2.4.4. Prueba 3: Subsistema de RAM

El objetivo de las siguientes pruebas es evaluar las capacidades del hipervisor, mediante el acceso a la

memoria RAM. La tabla 6 muestra las pruebas y métricas que intervienen en el proceso.
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Tabla 6 Herramientas

en la sub-suite Memory.

Nombre y Version

Descripcién

Métrica [Unidades]

Criterios de
aceptacion

RAMspeed SMP10
(pts/ramspeed-1.4.0)

Prueba del rendimiento de
la memoria RAM [65] [66]

VEL_OPS_MEM
[MB/s]

Mayor es mejor

STREAM

Prueba del rendimiento de

(pts/stream-1.2.0)

la memoria RAM [67] [68].

VEL_OPS_MEM
[MB/s]

Mayor es mejor

CacheBench

(pts/cachebench-1.0.0)

Es una
rendimiento

prueba

cache [69] [70].

de

designada
para probar la memoria y
el ancho de banda de la

VEL_OPS_MEM
[MB/s]

Mayor es mejor

2.4.5. Prueba 4: Subsistema de Red

La tabla 7 muestra una de las herramientas que se utilizan para evaluar el subsistema de red, una breve

descripcion de la misma y la métrica asociada

Tabla 7 Herramientas en la sub-suite Red

Nombre y
Version

Descripcién

Métrica [Unidades]

Criterios de aceptacion

Network loopback

pts/network-
loopback-1.0.1

Esta prueba mide el
rendimiento del
adaptador de red en
bucle  utilizando un
micro-punto de
referencia para medir el

rendimiento de TCP [71]

THROUGHPUT
[Segundos]

Menor es mejor

10 Symmetric Multiprocessing (Multiprocesamiento Simétrico).
11 Sustainable Memory Bandwidth in High Performance Computers (Ancho de Banda Sostenible en Computadores de Alto

Rendimiento).
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2.4.6. Prueba 6: Evaluacion del subsistema red mediante Netperf-Iperf

Las herramientas descritas en la tabla 8 ofrecen pruebas que tienen el objetivo de evaluar el subsistema

red, en vista de analizar su comportamiento cuando se aumentan las cargas de trabajo.

Tabla 8 Evaluaciéon del sub-sistema Red

comprobacion de ancho
de banda y latencia en la
red [72] [47] [49].

Nombre y Descripcion Métrica [Unidades] Criterios de aceptacion
Version
Netperf Es una herramienta de THROUGHPUT Mayor es mejor
(netperf 2.6.0) red que puede ser [MBits/s]
utilizada para la LATENCIA Menor es mejor

[Microsegundos]

Iperf
(iperf 2.0.5)

Iperf es una herramienta
de SLCA que puede ser
utilizada para medir la
variacion de la demora
de red y pérdida de
paquetes [73] [48] [74].

JITTER
[Microsegundos]

Menor es mejor

PACKET_LOSS
[% de Paquetes Perdidos]

Menor es mejor

2.4.7. Modo de ejecucion de las pruebas

La ejecucion de las pruebas se realiza de la siguiente forma:

1. Instalar el hipervisor sobre el hardware disponible.

2 Desplegar una MV en el sistema anfitrion.

3 Ejecutar la prueba sobre la MV desplegada utilizando las herramientas antes descritas.
4. Registrar los valores obtenidos.

5 Analizar los resultados.
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2.5. Plataformas de virtualizacion seleccionadas para el estudio
En este epigrafe se realiza un analisis de un conjunto de hipervisores, determinando los que resultan ser
los maximos exponentes en el &mbito del software libre a partir de una variedad existente en el mercado y

un grupo de indicadores que a continuacion se definen.

Indicadores de seleccion [75] [76]:

Posicién en el mercado del fabricante: Posicién en el mercado de los fabricantes de tecnologias de
virtualizacion y los lideres (Figura 5, cuadrante de Gartner'?) [77]. Este indicador permite determinar el nivel
de fortaleza y madurez de los hipervisores en la virtualizacién a partir de la posicién de los fabricantes en el

mercado.

Cuadrante de Gartner Virtualizacién 2015

Retadores u Aspirantes Lideres
VMware
‘ Microsoft
Oracle
\g %
) Odin
S RedHat
[&]
@
[Ty o
@ Citrix
il
B ®
- Huawei
‘©
©
Q.
S Jugadores de nicho Visionarios

Integridad de la visién Mayo 2015

Figura 5 Cuadrante de Gartner 2015

Soporte Comercial: Tiempo de soporte garantizado por el proveedor, comunidades de usuarios y tiempo

minimo de notificacion de retiro del mercado.

12 Gartner: Empresa consultora y de investigacion de las tecnologias de la informacion
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Version de la plataforma: Se evidencia una version estable de la plataforma, con la que se estara
trabajando, soportada por Nova Servidores 5.0 en su version del kernel 3.16.

Tipo de Licencia de la plataforma: La licencia del hipervisor aporta de forma razonable a la facilidad
econdmica, siendo este uno de los requerimientos sobre el cual se desea trabajar.

Sistema Operativo: El SO es parte de la base en que se desarrolla la tesis en cuestion, ya que se requiere
un SO Linux anfitrion. Este pardmetro se refiere a la utilizacion de un hipervisor de tipo dos.

Los diferentes hipervisores seleccionados ofrecen alternativas en SLCA, mientras que su uso esté sujeto a
la utilizacién de un SO anfitrion [78]. Unos han sido reconocidos como modelos en la realizacion de una
determinada funcion, al contrario de otros que llegan a ser completos. De esta forma se puede decir que
dentro del amplio conjunto de software de virtualizacion, los seleccionados son los més reconocidos por la

gran variedad de funcionalidades que ofrecen [36]. A continuacién se muestra en la tabla 9, los hipervisores

seleccionados.
Tabla 9 Hipervisores
Nombre Método de SO anfitrién Licencia Version de la Soporte
Operacion plataforma Comercial
Linux Contenedores Linux GPL 3version 2 Version de LXC Si
Containers 1.0.8 [79], versién
(LXC) minima
recomendable del
kernel 3.10
Docker Contenedores Linux Apache 2.0 Versiébn minima Si
del kernel 3.10,
version de docker
1.6.2 [80]

13 Licencia Publica General.
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KVM AMD-V and Intel-VT | Linux, FreeBSD GPL version 2 Nativa del kernel a Si
Soporte de partir de la versién
Hardware, Completa 2.6.20
XEN Paravirtualizacion. GNU/Linux, GPL version 2 Version 4.4 [81] Si
Unix-like de XEN [79]
VirtualBox Virtualizaciéon Windows, GPL version 2 Version 4.3.12 de Si(Con
Completa Linux, Mac OS VirtualBox licencia
X x86, Solaris, comercial)
FreeBSD.

2.5.1. Descripcion de los hipervisores

A continuaciébn se realiza una breve descripcion de las plataformas de virtualizacion que seran
posteriormente evaluadas, dejando plasmado algunas de las caracteristicas que tienen en comun, rasgos
gue las diferencia una de las otras, asi como principales funcionalidades. Algunos de estos hipervisores
poseen la caracteristica en comun de poder ser administrados por libvirt [82], un conjunto de herramientas
para la administracidon de maquinas virtuales de las versiones recientes de hipervisores de Linux. Y otros
casos por la plataforma de gestion Proxmox [83], tanto para sus recientes versiones como para las mas

antiguas.

LXC: LXC es una tecnologia de virtualizacion ligera, que entra entre los hipervisores de tipo 2 donde su
método de operacién es la virtualizacion a nivel de SO o basada en contenedores como su hombre lo indica
[84]. LXC permite ejecutar en un Unico anfitrion multiples entornos virtuales denominados contenedores o
maquinas virtuales ligeras, las cuales se encuentran aisladas unas de otras. El aislamiento es llevado a
cabo por el cgroups **y namespaces ** que son completamente nativos del kernel Linux, evidenciado a partir

de la gestion y la independencia de los recursos [78] [85].

14 Grupos de Control de Procesos.
15 Espacios de nombre.
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Al ejecutar LXC, se pueden crear varios contenedores, dentro de los cuales residen otras versiones de
GNU/Linux, con sus propias interfaces de red, cuotas de disco duro, CPU, RAM?!®, namespaces de procesos

y de usuarios [86].

LXC como se mencionaba con anterioridad no emula todo un SO, mas bien solo las dependencias
necesarias digase sistemas de archivos y librerias, para poder ejecutar las aplicaciones que se tengan
instaladas en cada contenedor. A partir de la version del kernel de Linux 2.6.29, LXC se encuentra
oficialmente integrado [84]. Los contenedores de Linux también pudieran verse como una técnica de chroot
mejorada. La diferencia es que un entorno chroot separa sélo el sistema de archivos, mientras que LXC va
mas alla y ofrece la gestion y control de recursos a través de cgroups.

Chroot no es mas que una seccion del sistema de archivos que se aisla del resto del sistema de archivos.
El aislamiento esta dado por la funcion del comando chroot, al realizar un cambio de raiz de la seccién. El
cambio de raiz, tiene el objetivo de que cuando un programa se ejecuta en una "jaula chroot" no pueda

acceder a los archivos fuera del arbol de directorio designado [85].

Dentro de las principales ventajas que ofrece LXC se encuentra, el aislamiento a través de los contenedores
mediante de los cgroups como se mencionaba. Alcanza un rendimiento casi nativo producto de la asignacion
de recurso en tiempo real. Por otra parte, también mediante los cgroups proporciona control de las interfaces

de red y la aplicacién de los recursos dentro de los contenedores.

Al mismo tiempo que ofrece numerosas ventajas, presenta limitaciones, como el uso del mismo kernel por
parte de todos los entornos virtualizados. Solamente permite como sistemas invitados a distribuciones Linux.
Y total dependencia del sistema anfitrion, en cuanto a seguridad se trata, puesto que los invitados son
instancias del anfitrién, un fallo en el mismo traeria consecuencias graves [85]. LXC se puede ver también

como una derivacion de OpenVZ con nuevas ventajas incluidas como soporte de la libreria LibLXCY, una

16 Memoria de Acceso Aleatorio.
17 Conjunto de implementaciones de funcionalidad que permiten gestionar los contenedores de Linux.
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API'8 para Ruby?®, Python? v2 y v3, Haskell?* y GO22. No obstante, alin no soporta funcionalidades como

garantizar QoS en el almacenamiento, la migracién en caliente, entre otras [87].

Docker: Al igual que LXC, Docker hace uso de la virtualizaciéon basada en contenedores, siendo un
hipervisor de tipo 2, por lo que para su ejecucién es necesario un SO anfitrion. Los contenedores son ligeros
por no cargar un SO completo, esto se debe a que implementa un alto nivel de APIl. Docker es una
plataforma de cddigo abierto con el que facilmente se puede crear contenedores, siendo de gran ayuda para
administradores y desarrolladores, al brindar un entorno seguro para probar, ejecutar aplicaciones y
sistemas [88]. Los contenedores son ligeros, ya que el espacio que ocupa con todas las dependencias y
cbdigo de la aplicacion, no es grande comparado con la ejecucion de una MV. Otro de los factores que hace
Gnico a los contenedores es la portabilidad, porque pueden desplegarse en otro sistema que soporte esta

tecnologia, logrando reducir los tiempos dedicados a instalacién y configuracion [89].

Docker inicialmente estuvo basado en LXC, actualmente ha desarrollado su propia implementacion,
libcontainer, la que emplea directamente los namespaces y el cgroup del kernel. Libcontainer le permite a
Docker crear multiples entornos totalmente aislados entre si, sobre un mismo sistema. Cada entorno puede
tener un nivel de aislamiento de recursos (CPU, red, memoria, E/S?, etc.) igual que las MV, pero a un nivel
mas eficiente y portable.

Por el hecho de que un contenedor puede ejecutarse mas rapido que una MV, y al usar mucho menos
espacio y menos RAM; los administradores de sistemas pueden hacer un mejor uso de los recursos de
computo [90]. Para completar al maximo dicho aislamiento, como se mencionaba Docker hace uso de los

namespaces para cada aspecto del contenedor, digase gestién de red, de procesos, entre otros. Esto

18 Application Programming Interface (Interfaz de Programacion de Aplicaciones).

19 Lenguaje de programacion orientada a objeto.

20 | enguaje de programacion interpretado, multiparadigma ya que soporta orientacién a objeto, programacion imperativa y
programacion funcional en menor medida.

21 | enguaje de programacion funcional.

22 Go es un lenguaje de programacién compilado, concurrente, imperativo, estructurado y orientado a objetos soportado por
diferentes tipos de sistemas UNIX (Linux, MAC OS X, FreeBSD).

2 Entrada/Salida
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asegura que cada aspecto se ejecute en su propio hamespaces, sin tener acceso a ningun otro, solo a su

contexto [90].

Para el uso de Docker es necesario que el procesador soporte la virtualizaciéon por hardware, es decir, que
la CPU soporte tecnologias de virtualizacibon AMD-V o Intel-VT. Ademas de funcionar solamente sobre
distribuciones con versiones del kernel iguales o superiores a la 3.8. Solo funciona sobre distribuciones
Linux, aunque para otros sistemas como Windows, se cuenta con un archivo denominado boot2docker. Este
archivo se puede ejecutar con una plataforma de virtualizacion como VirtualBox, en Windows u otro sistema,
y asi poder ejecutar el hipervisor Docker [89]. Algunas insuficiencias de Docker parten de que no fue
disefiado para el soporte de multiples aplicaciones, procesos y servicios como init [91], cron [92], syslog [93]
y ssh [94]. Lo que introduce una alta complejidad ya que las arquitecturas, aplicaciones y servicios son

disefiados para SO multiprocesos [95] [96].

KVM: Es una solucién de virtualizacion completa que permite ejecutar sistemas operativos basados en
arquitecturas por 32 bits y 32-64 bits sin tener que haberlo modificado con anterioridad [36]. Para ello se
basa en las nuevas instrucciones Intel-VT y AMD-V, por lo que serd necesario disponer de un equipo con
un procesador que las soporte para poder utilizarlo [97] [98]. Forma parte del kernel de Linux desde 2007,
como un médulo desde la versién 2.6.20, permitiendo que los programas en espacio de usuario utilicen las
tecnologias anteriores [99]. Permite ejecutar maquinas virtuales utilizando imagenes de disco que contienen
sistemas operativos sin modificar. Cada maquina virtual tiene su propio hardware virtualizado: una tarjeta
de red, discos duros, tarjeta gréfica, etcétera. Las MV tendran tres modos de ejecucion (invitado, usuario y
nucleo), siendo procesos normales del sistema, pero con la peculiaridad de que se le agrega el modo

invitado, utilizado para ejecutar todo el cédigo de los huéspedes que no sea de E/S [78].

KVM fue creado por comparfia Qumranet y en el 2008 adquirido por RedHat, el cual ha puesto todo su
empefio en definirlo como la mejor solucién de virtualizacién en el mundo SLCA [97] [99]. Al integrase al
kernel, le permite al SO convertirse en un hipervisor de tipo uno y ejecutar de varias MV aisladas. Utiliza
QEMU?* para realizar la virtualizaciéon, pero no como emulacién, sino Unicamente como herramienta para

realizar la carga de las MV [99] [35].

24 Emulador de arquitecturas, como x86, x86_64, ARM, SPARC, PowerPC y MIPS.
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La principal ventaja de KVM con respecto a sus contrarios como XEN, es que viene incluido como médulo
del kernel, por lo que no es necesario instalar ningln software especifico. Si se dispone de una maquina
con el procesador adecuado y se instala un Linux basado en este kernel, se dispondra automaticamente de
los servicios de virtualizacién. Es de esperar por tanto, que esta tecnologia evolucione bastante rapido y

gue aparezcan herramientas que permitan sacarle mayor provecho [36].

XEN: Es una solucién de cédigo abierto que puede trabajar tanto para obtener Paravirtualizacién a nivel de
SO como para brindar asistencia por hardware [98], lo que le permite trabajar con sistemas invitados
modificados y sin modificar. Mediante la técnica de paravirtualizacion, XEN brinda comunicacién entre el
hipervisor y el SO invitado, con el objetivo de que exista una colaboracion de los sistemas huésped, capaz
de gestionar de forma simple el proceso de virtualizacion. Para esto se requieren cambios en el sistema,
pero se obtiene un alto nivel de rendimiento [35] producto de la comunicacién entre el hipervisor y los
sistemas virtuales. El cédigo de XEN es sencillo y ligero ya que sé6lo cuenta con el necesario para repartir
los recursos entre varias maquinas virtuales. En el c4digo no se alojan drivers, por lo que para trabajar es
necesario un SO que proporcione los drivers y una forma de comunicarse con XEN, entendiéndose como
la administracién del sistema. La administracion se basa en hacerse cargo de la planificaciéon de las tareas
y de la gestion de memoria, delegando la gestion E/S en una MV especial denominada dominio 0 (domO).

Para realizar toda la administracion el hipervisor se ejecuta en el nivel mas privilegiado [36] [100].

De esta manera es como trabaja XEN, dividiendo toda la administracién en un dominio principal (dom0) y
varios subdominios denominados, dominios U (domsU). Cada uno de estos dominios se puede interpretar
como MV, en donde el domO es el Gnico que tiene control sobre el hipervisor y los demas dominios. El kernel
de este dominio principal se ejecuta en el mismo nivel del microprocesador, asi como XEN, mientras que
las otras MV se ejecutan en el nivel 1, dejando el nivel 3 para sus aplicaciones. Cuando una MV (domsU)

solicita acceso a un dispositivo, pasa a través del dom0, asegurando el aislamiento.

VirtualBox: Es un hipervisor de tipo dos que funciona sobre multiples SO digase GNU/Linux, Mac SO X,
Solaris/OpenSolaris y Windows, siendo un potente software para realizar pruebas, desarrollar y desplegar
multiples soluciones a través de multiples plataformas en una misma maquina. Permite virtualizar los SO
FreeBSD, GNU/Linux, OpenBSD, OS/2 Warp, Windows, Solaris, MS-DOS entre otros. Para la ejecucion se
requiere de un hardware con un procesador compatible con 32 bits de Intel o AMD, aunque no es necesario

gue soporte virtualizacion por hardware Intel-VT o AMD-V [101].
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Permite crear varias MV de 32y 64 bits sobre las cuales puede instalarse cualquiera de los SO mencionados
[36], en donde cada MV puede arrancarse, suspenderse y pararse de modo independiente. También pueden
moverse de un equipo a otro ya que el funcionamiento del software y los ficheros son los mismos en cada
MV. Se cuenta con versiones de VirtualBox operando tanto bajo licencia privada como de cédigo abierto,
gue estd sujeta a la licencia GPL [102]. Ofrece funcionalidades como la ejecucion de maquinas virtuales de
forma remota, por medio del Remote Desktop Protocol (RDP, Protocolo de Escritorio Remoto), ademas de

montar imagenes ISO como unidades virtuales de CD o DVD, o como un disco floppy.

En conclusién VirtualBox implementa un parche en el codigo del sistema anfitrion, con el objetivo de que el
cbdigo que se ejecuta en el anillo 0, lo haga en el anillo 1, dejando el anillo 0 para que se ejecute el hipervisor
y tenga el maximo control de acceso. En ocasiones la creacion de parches trae consigo problemas y para
resolverlos, ademas de no tener que volver a compilar, se hace uso de un recompilador dinAmico basado
en QEMU [78].

2.6. Conclusiones parciales

LXC, Docker, KVM, Xen y VirtualBox fueron establecidos como hipervisores candidatos para la seleccion,
teniendo en cuenta la posicion en el mercado del proveedor, el tipo de licencia, la compatibilidad con Nova
Servidores 5.0 y el soporte ofrecido.

La seleccion del candidato mas adecuado se corresponde con una evaluacion a partir de métricas asociadas
a las variables: escalabilidad, rendimiento, seguridad, aislamiento, tiempo de respuesta, compatibilidad,

portabilidad, fiabilidad y la plataforma de gestién.
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CAPITULO 3. EVALUACION DE LAS VARIABLES A TENER PRESENTE EN
UNA PLATAFORMA DE VIRTUALIZACION

En el presente capitulo se describen las capacidades del hardware a utilizar en el proceso de pruebas y la
cantidad de recursos a los que pueden acceder los sistemas virtuales. Con la culminacion de las pruebas
se expondran los resultados obtenidos, en donde se resaltan resultados cualitativos, teniendo en cuenta la
descripcion de diversos autores referidos a las plataformas de virtualizacion y los tipos de virtualizacion que
realizan. Ademas se exponen los cuantitativos asociados a las métricas de las variables, lo que permite la

determinacion del resultado final, siendo el hipervisor que aplica a Nova Servidores 5.0.

3.1. Descripcion del hardware y software empleado

El entorno de prueba parte de la base de un hardware con las caracteristicas planteadas en la tabla 10, un
sistema anfitriobn (Nova Servidores 5.0) y la ejecucion de MV con servicios teleméticos para simular lo mas

real posible el escenario de trabajo.

Tabla 10 Caracteristicas del hardware fisico.

Recurso de Hardware Principales Caracteristicas

Placa Madre H8IM

Procesador Intel(R) Core(TM) i3-4160 3.60 GHz

Memoria del Sistema 4 GB DDR3

RTL8111/8168/8411 PCI Express
Gigabit Ethernet Controller-

Interfaz de Red

Vendor(Realtek Semiconductor Co.Ltd) -
1 Gbits/s-100Mbits/s
ST1000DMO003-IER162 Disk Device
1000.2 GB

Almacenamiento
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3.1.1. Capacidades de las Maquinas Virtuales

Para cada una de las MV desplegadas por hipervisor se limitaron los recursos a consumir de la siguiente
forma (tabla 11):

Tabla 11 Caracteristicas de los recursos por MV

Recurso de hardware | Limite de acceso
Procesador 1 procesador

Disco Duro 50 GB

Memoria 1024 MB

Red 100 Mbits/s

3.1.2. Propiedades de la Maquina Cliente

En las pruebas de red se utiliza un ordenador externo que realiza solicitudes a las MV y viceversa para
evaluar el desempefio del hipervisor en cuanto al manejo de transferencia y solicitudes. A continuacion se

establecen las propiedades del cémputo (tabla 12).

Tabla 12 Propiedades de la maquina cliente

Tipo Propiedad
Placa Madre Toshiba Satellite A665

Intel Core i3-350M, 2266 MHz (17 x
Procesador

133)
3890 MB (DDR3-1066 DDR3 SDRAM)

Memoria del sistema

Intel(R) Centrino(R) Advanced-N 6200
AGN

ST950042 OAS SCSI Disk Device (500
GB, 7200 RPM, SATA-II)

Interfaz de Red

Almacenamiento
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3.2. Resultados obtenidos de las pruebas

En el actual epigrafe se plantean los paradmetros a tener presente para el empleo de las herramientas. Los
valores obtenidos pueden variar segin las cargas de trabajo, manteniéndose las capacidades de los

hipervisores.

3.2.1. Evaluacién del subsistemared con las herramientas Netperf e Iperf

Las siguientes pruebas se basan en la evaluacion de parametros significativos en las conexiones de red
como el desempefio, demora en la propagacion y transmision de paquetes, haciendo uso de la herramienta
Netperf. Las pruebas de red permiten determinar como el hipervisor maneja las entradas y salidas de los
datos, que interactdan con las MV. La herramienta Netperf para el calculo de las variables antes

mencionadas no tiene en cuenta el tiempo de conexidn, solo el tiempo de transferencia.

La primera prueba de este grupo evalla el desempenfio, visto como la velocidad o ancho de banda de
transferencia. Para ello se realiza la simulacién de una transferencia de paquetes con tamafios de 1y 17
Kbyte respectivamente, en donde la salida mostrada se encuentra dada en Mbps. Un dato significativo en
algunos de los hipervisores es la capacidad de cambiar el modo de conexiéon de NAT?® a reenvié de puerto.
Principalmente Docker realiza este proceso ya que su funcionamiento mediante NAT genera sobrecarga
cuando el flujo de carga incluye grandes cantidades de paquetes, segun un informe de investigacion de la

empresa IBM [103]. En la figura 6 del anexo D se encuentran los resultados obtenidos para cada hipervisor.

Otro de los parametros evaluados como se mencionaba es la latencia, para esto se utilizaron las pruebas
TCP-UDP solicitud y respuesta, denominada TCP_RR y UDP_RR respectivamente de Netperf, las cuales
simulan el envio de paquetes con tamafios de 1y 17 Kbyte respectivamente, lo que determina la demora
en microsegundos de la transferencia. La aplicacion de la prueba arrojé resultados que sitlan a los
hipervisores basados en la técnica de contenedores con los mejores valores de desempefios, los cuales se
muestran en la figura 7 y 8 del anexo D.

Uno de los requisitos a tener en cuenta en las pruebas de redes, es el trafico de conexiones, asi como las
propiedades de red ejemplo capacidad méaxima de velocidad de transferencia que admite los recursos de

red. Un entorno saturado de conexiones puede influir en los resultados obtenidos por las pruebas de forma

25 Network Address Translation (Traduccion de direcciones de red).
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diferente, restando valor o adicionandolo segun el estado inicial. Por lo que el autor de la tesis considera
gue en vista de obtener resultados equitativos, se realicen las pruebas relacionadas con el subsistema de
red, bajo las mismas condiciones en que se desarrolle un ler ciclo para un ler hipervisor. En otro caso es
recomendable crear un entorno controlado, definido como la conexién de un cliente a un servidor a través
de un switch.

Centrandose en la herramienta Iperf, la misma permite medir el desempefio de un enlace local o hacia
Internet, mediante la simulacion de transferencia de datos, en donde el hipervisor controla el acceso a los
recursos de red. Se determina igual la variacion de la latencia (jitter), es decir: mide las variaciones del
tiempo de demora por envio de datos. El jitter no depende de la latencia ya que puede tener tiempos de
respuesta altos y una muy baja fluctuacion. Esta variable es particularmente importante en los enlaces de
la red de soporte de voz sobre IP (VolIP), ya que una alta fluctuacion puede romper una conexion de llamada.
Otras de las métricas a medir es la pérdida de paquetes, teniendo como parametros: anchos de banda de
95 Mbps y 100 Mbps y un tamafio de paquete de 500 MB.

El manejo de las conexiones por parte de los hipervisores es fundamental y uno de los puntos significativos
dentro de las conexiones es la variacion del tiempo de espera ya sea de solicitud o respuesta. Puesto que
variaciones altas traen consigo pérdidas de paquetes, resultando ineficiente en las conexiones de red. Por
lo que se evalla este parametro con el objetivo de ver el porciento de variacién y asi mismo de pérdida de
paquetes, cuando una plataforma controla y maneja el acceso a los recursos fisicos de hardware. Los

resultados se muestran en milisegundos (ms) en la figura 9 del anexo D.

Un caso notable para jitter es cuando el valor se encuentra sobre los 200ms [104], lo que no se pone de
evidencia en ninguna de las plataformas evaluadas. Los hipervisores con mejores resultados obtenidos son
LXC y Docker tanto para los 95Mbps como para los 100Mbps, dejando en dltima posicién y con los
resultados mas bajos segun el criterio de aceptacion a XEN. En la figura 10 del anexo D se muestran los
resultados adquiridos en la prueba de pérdida de paquetes, no siendo criticos para ninguna de las

plataformas.
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3.2.2. Prueba 1: Subsistema CPU

Las siguientes pruebas ademas de evaluar el poder de la CPU al realizar un sin nimeros de operaciones,
da a conocer como maneja el hipervisor el acceso a los recursos por parte de las MV hospedadas. En
particular se evaldan métricas como la velocidad, demora y los MFLOPS que son vigentes en la ejecucion
de operaciones relacionadas con la CPU.

» GraphicsMagick
La primera prueba denominada GraphicsMagick tiene el objetivo de realizar la transformacién de una
imagen. Para eso emplea OpenMP, lo que permite aumentar la velocidad de las operaciones relacionadas
con la CPU. Asi mismo el procesamiento de una imagen esta compuestos por bucles que iteran a través de
atributos de una imagen como pixeles, filas o areas [105]. Por lo que el resultado de la prueba viene dado
en iteraciones, es decir cuantas iteraciones bajo unidad de tiempo (minutos) se emplean para la
transformacién de una imagen. La prueba fue ejecutada con algunos de los parametros por defectos
establecidos en PTS, siendo el caso de una duracién de 60 segundos (-duration 60), Color Space RGB 2¢
(-colorspace RGB) para la reduccion de color de una imagen en el formato RGB. Resize (-resize 50%)
para la reduccién de imagen en este caso al 50% del estado normal y por Gltimo Sharpen (-sharpen 0x1.0)
gue aumenta el enfoque de una imagen haciendo uso de un operador Gaussiano de radio 0 y desviacion
estandar 1, en este caso [106]. La figura 11 del anexo D muestra los resultados obtenidos por parametros.

» C-ray
La prueba C-ray genera una imagen de entrada con una resolucion de 1600 x 1200 pixeles, mediante un
trazado de 8 lineas por pixeles y un uso de 16 hilos (threads) por nucleo. Para esto se emplea el comando
por defecto de pts, siendo: c-ray-mt -t 64 -s 1600x1200 -r 8 -i sphfract -0 output.ppm. La opcion -t es el
namero de hilos, -s la resolucién, -r cantidad de lineas y —i e —o imagen de entrada y salida respectivamente.
C-ray permite medir la capacidad de la CPU en FLOPS mediante el trazado de lineas por pixel y muestra
como resultado la demora en segundos que fueron necesarios para el completamiento de la prueba. La

figura 12 del anexo D muestra los resultados obtenidos.

26 Red Green Blue (Rojo Verde Azul)
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> Himeno Benchmark

Himeno es una prueba para medir la capacidad del computo, al medir las operaciones con puntos flotantes,
mostrando asi mismo el valor en MFLOPS para resolver los sistemas de ecuaciones de presion de Poisson
haciendo uso del método Point-Jacob. La prueba estd compuesta por un archivo en lenguaje de
programacion C, el cual incluye los métodos necesarios para solucionar las ecuaciones, ademas de la salida

de puntos flotantes de las operaciones. Los resultados arrojados se evidencian en la figura 13 del anexo D.

» FLAC Audio Encoding

FLAC Audio Encoding es una prueba que determina la demora en segundos para convertir un archivo de
audio de formato WAV en FLAC en las CPU. FLAC es un cédec de audio que permite comprimir un archivo
de audio sin que se pierda informacion. Para esta prueba se emplea un archivo de audio en formato WAV

con un tamafio de 51 MB. Los resultados de la actual prueba son reflejados en la figura 14 del anexo D.

» Tachyon

Tachyon es una prueba de trazado de lineas paralelas que determina el tiempo de demora en la generacién
de imagenes aleatorias, para una escena determinada. La escena seleccionada cuenta con una cantidad

de objetos igual a 2330. En la figura 15 del Anexo D se muestran los resultados obtenidos.

3.2.3. Prueba 2: Subsistema de disco duro
Las pruebas referentes al subsistema disco duro permiten determinar la velocidad de las operaciones de
entradas y salidas asi como el rendimiento de estas operaciones, lo que da a conocer como los hipervisores

manejan las operaciones de acceso a disco, escritura, lectura y sistema de ficheros de las MV.

» Gzip Compression
Esta primera prueba tiene el objetivo de comprimir un archivo de 2 GB en el formato Gzip, lo que da como
resultado el tiempo de duracién en segundos para la realizacion del proceso. Ver figura 16 del anexo D para
detalles de los resultados obtenidos.

» Compile Bench

Esta prueba simula el envejecimiento del sistema de archivo, es decir la ocupacion total de espacio del disco
duro y mide el rendimiento al analizar como el sistema mantiene la localizacion de los directorios a medida
que el disco se llena. Para esto hace uso de procesos de lectura y escritura como: Creacion inicial
(INITIAL_CREATE), Compilacién (COMPILE) y Lectura de &rbol compilado (READ_COMPILED_TREE).
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La prueba mide la velocidad en MB/s de las diferentes instrucciones e inicia con 10 directorios. Los

resultados obtenidos se reflejan en la figura 17 del anexo D.

» 10zone

IOzone permite comprobar el rendimiento del disco mediante operaciones de L/E de un archivo de 1GB,
para esto se utilizaron los pardmetros “-r 4k -s 1024M -i0” y “-r 4k -s 1024M -i0 -i1” en donde -r es el
tamaino de registros, -s tamafio del archivo y —il e —i0, hacen referencia a los procesos de escritura y lectura
respectivamente. La salida de la prueba es en Kb/s determinando asi el rendimiento para L/E. Los resultados
obtenidos por operacion se muestran en la figura 18 del anexo D.

> fs-mark

La actual prueba est4 disefiada para determinar el rendimiento del sistema de archivo al ver la cantidad de
ficheros por segundos a los que se pueden acceder. Para esto fueron utilizados los parametros “-s 1048576
—n 1000 —t 4” en donde —s es la cantidad de ficheros total a acceder y —n es el tamafio de los ficheros.
Viéndose: cuantos ficheros en un rango de [0-1000] de 1 MB se puede acceder por segundos. Lo que trae
como resultado lo reflejado en la figura 19 del anexo D.

> PostMark

PostMark es una prueba que simula el acceso a servidores web y de correo, lo que permite medir el
rendimiento en transacciones de disco de las plataformas, al ver cuantas transacciones por segundos de
250 000 con 500 archivos simultaneos de tamafios variables entre 5 y 512 KB se pueden realizar. En el
proceso de desarrollo de la prueba se maodifican los valores por defecto de la herramienta con los comandos,
set transactions 250000, set size 5120 524288 y por ultimo set number 500. Los resultados obtenidos se

muestran en la figura 20 del anexo D.

3.2.4. Prueba 3: Subsistema de memoria RAM
El siguiente grupo de pruebas estan destinadas para medir el subsistema de memoria RAM y determinar

como los hipervisores llevan el control de acceso al recurso de memoria.

» RAMspeed SMP

Esta primera prueba evalta el rendimiento de la RAM mediante operaciones de suma, copia y multiplicacion
por un escalar de nUmeros enteros y suma en operaciones con punto flotante. Se hizo uso de los parametros

“COPY SCALE ADD TRIAD -b6”, que no son mas que operaciones basicas que se realizan sobre la
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memoria RAM. En el caso del atributo —b6 hacen referencia a las operaciones de suma, copia, multiplicacion
y unién de punto flotante. La salida de la prueba es en MB/s lo que refleja el rendimiento por operacién. En

la figura 21 del anexo D se muestran los resultados obtenidos por hipervisor.

» STREAM

STREAM es una prueba semejante a RAMspeed que mide el rendimiento de la RAM mediante operaciones
y argumentos “Add, Copy, Scale y Triad” [107] y la ocupacion de parte de la memoria con archivos de
2KB. Se emplea para el completamiento de la misma un tiempo de 10 segundos, en donde los resultados
son expuestos en la figura 22 del anexo D.
» CacheBench

Esta prueba permite medir el rendimiento y ancho de banda de la memoria para operaciones de L/E. En el
funcionamiento de la misma se utilizaron los argumentos —r y —w para lectura y escritura respectivamente.
Su funcionamiento se basa en realizar operaciones de escritura y lectura sobre espacio de memoria de 256
a 65536 Khyte, reflejando la capacidad de operaciéon en MB/s por tamafio de archivo. Cuando la prueba
concluye se evidencia el rendimiento de memoria promedio para realizar las operaciones de L/E sobre la

memoria. Los resultados de esta prueba se evidencian en la figura 23 del anexo D.

3.2.5. Prueba 4: Subsistema de red

La prueba denominada Network Loopback mide el rendimiento de la red, simulando la transferencia de un
paquete de datos de 10GB, dando como resultado el tiempo en segundo que demora la transferencia,
reflejado en la figura 24 del anexo D.

3.2.6. Andlisis de la variable Escalabilidad

La escalabilidad es una variable que permite determinar las limitaciones del hipervisor mediante el
despliegue de sistemas huésped. En este epigrafe se analiza la escalabilidad de manera general entre LXC,
Docker y las maquinas virtuales, refiriéndose a la mayor cantidad de despliegues que se pueden realizar
por hipervisor. En el caso de los hipervisores que crean maquinas virtuales (XEN, KVM, VirtualBox), un
factor que lo limita es la capacidad del disco duro, en donde el resultado maximo es la division del tamafio
del disco duro entre la capacidad necesaria para hospedar un SO. Por parte de LXC el limite esta dado
solamente por el peso de la imagen base y las dependencia de la aplicacion que ejecute el contenedor.
Como ultimo destacar a Docker ya que se pueden desplegar gran cantidad de instancias, puesto que los

contenedores pueden compartir el mismo espacio de disco e imagen, aislando las operaciones de lectura 'y
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escritura de cada contenedor. En general se puede decir que por parte de una creacion de 10 a 100 MV se

pueden crear de 100 a 1000 contenedores [108].

3.2.7. Andlisis de la variable Aislamiento

El aislamiento es un factor importante que explica por qué la disponibilidad y la proteccion de las
aplicaciones gque se ejecutan en un entorno virtual, es superior, al de las aplicaciones que se ejecutan en
un sistema tradicional no virtualizado. El aislamiento es una variable que radica en todos los hipervisores,
siendo mas eficiente en unos que en otros. En este epigrafe se realiza un andlisis del aislamiento entre los
procesos Y la capacidad de abstraccion del hipervisor al separar las MV unas de otras. En relacién a los
contenedores para lograr un aislamiento entre los procesos hacen uso de los namespaces y cgroups. Los
namespaces aislando los recursos del sistema al nivel del proceso, lo que asegura que el contenedor solo
vea su propio entorno; mientras que los cgroups ayudan a controlar, justificar y aislar los recursos que una
coleccioén de procesos puede utilizar [109]. En los contenedores en general el aislamiento es pobre, debido
a que comparten el mismo kernel del host y un fallo se reflejaria en los contenedores.

Las MV proveen un alto nivel de aislamiento, un error en un proceso o un fallo de funcionamiento en una
MV no incurre en el funcionamiento de otras bajo el mismo hipervisor. Esto es posible por la encapsulacion
ofrecida por el hipervisor en donde un conjunto de recursos del hardware virtual, asi como un SO y todas
sus aplicaciones, se encuentran dentro de un paquete de software. Al estar empaquetado elimina la
posibilidad de acceder al sistema host, debido a que el sistema huésped y sus aplicaciones no estan
conscientes que estan siendo virtualizados. Por lo que, a vista del usuario o atacante remoto, el sistema se

ejecuta de forma habitual, como si se ejecutara sobre un hardware real.

3.2.8. Analisis de la variable Compatibilidad

La evaluacién de la compatibilidad en los hipervisores, es la capacidad de ser tanto multiplataforma como
qgue permita desplegar sistemas virtuales de multiples fabricantes. Como hipervisores multiplataforma se
encuentra VirtualBox, que permite desplegar MV de varios fabricantes. En cambio XEN y KVM solo se
ejecutan sobre sistemas Linux y permiten desplegar MV de varios fabricantes. En el caso de XEN para
desplegar las MV que no son de Linux, el proceso de virtualizacion necesita apoyo del hardware. Con un
nivel de compatibilidad minimo se encuentra LXC, solamente puede ejecutar sobre sistemas Linux y
desplegar contenedores de Linux, producto de compartir el mismo kernel que el host. En el caso de Docker

solo funciona de forma nativa en Linux, pero dispone de una herramienta bott2docker [110] que permite su
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ejecucion de forma sencilla tanto en Windows como en MAC OS X. Boot2docker instala Docker en una
maquina virtual en memoria usando VirtualBox, permitiendo obtener informacién de la maquina virtual a

través de diversos comandos.

3.2.9. Andlisis de la variable Plataforma de Gestidn

Las plataformas de gestion permiten administrar, gestionar y monitorear el funcionamiento de las maquinas
virtuales, aportando ventajas significativas para los administradores. Existen varias de estas herramientas
qgue permiten gestionar las maquinas virtuales a comandos, mediante interfaces gréficas y web. VirtualBox
puede ser manejado por la interfaz comun que trae por defecto, mediante comando por consola [111] [112]
y web mediante la interfaz de administracion para un uso en intranet PhpvirtualBox [113] [114]. Para la
gestion y administracion de la virtualizacién de plataformas como KVM, XEN y LXC se puede hacer uso de
la API libvirt-bin, el administrador virt-manager y el paquete virtinst [L15]. Entre las ventajas mas destacadas
por libvirt se encuentran ademas de la gestibn de maquinas virtuales, la gestién de redes virtuales y de
almacenamiento. Gestidén remota usando cifrado TLS y control de acceso local usando PolicyKit [116]. Una
de las herramientas mas usadas por administradores para la gestién es Proxmox, brindando soporte para
KVM y LXC. Proxmox trae consigo numerosas ventajas como el soporte para IPv6, politicas de backup y la

herramienta cluster de alta disponibilidad entre otras [117] [118].

En cuanto a la gestion de Docker se realiza a través de comando por consola y en otros casos mediante
una tecnologia denominada Kurbenetes lanzada por la empresa de Google. Es una herramienta de codigo
abierto destinada para la gestion de maquinas virtuales en centros de datos para la nube. Entre las
caracteristicas que ofrece se puede mencionar el desarrollo y gestién de entornos de trabajo en produccién,

como DNS, balance de carga, escalado, chequeo de estado a nivel de aplicacion, entre otras [119].

3.2.10. Analisis de la variable Seguridad

Actualmente la alta seguridad es otra de las principales tendencias que buscan concretar y perfeccionar los
administradores por el aumento de ataques informéaticos por afio [120]. Por lo que su evaluacién determina

las capacidades del hipervisor al implementar caracteristicas de seguridad.
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» LXC-Docker
Los contenedores, son capaces de brindar soporte de politicas de seguridad para el control de acceso y
capacidades de procesos, gestionado por los modulos de seguridad SELinux y AppArmor [121] [122].
En iniciales versiones de Docker hasta la 1.3.1 se recurre a HTTP?’ cuando HTTPS 28 falla, permitiendo
realizar ataques con el fin de obtener datos de autenticacion e imagen [123] de los contenedores. Otra de
las vulnerabilidades se encuentra en la opcién —v insertada cuando se crea un contenedor, que permite
compartir espacios de disco entre los contenedores y el host, por lo que se puede obtener acceso al host

mediante un ataque al contenedor.

Si se accede a la API del contenedor, se tendra acceso de superusuario en el host, permitiendo realizar
cambios, crear cuentas de usuarios, cierre de la maquina, correr procesos maliciosos e insertar codigos
especiales en el kernel para ocultarlos. En versiones a partir de la 1.6.1, Docker implementa mecanismos
gue erradican las vulnerabilidades presente en versiones anteriores. Por ejemplo antes de exponer la API
de Docker, fijarlos con certificados TLS?® [124]. Como practica de seguridad, Docker contrata personal
capacitado en términos de seguridad, los que exponen mecanismos a tener en cuenta para mitigar las

vulnerabilidades existentes [125].

Con respecto a LXC en su versién 1.1.2 y anteriores presentan vulnerabilidades en Ixclock.c, que le permiten
a los usuarios locales crear archivos arbitrarios a través de un ataque symlink®® en la direccién /run/lock/Ixc/*.
Los archivos arbitrarios eliminan o modifican un conjunto de ficheros, como las dependencias de un servicio
y el mal manejo de estos archivos implicaria una caida completa del servicio [126]. Con una alta complejidad
se encuentra la vulnerabilidad de Ixc-start en versiones anteriores a la 1.1.14, que les permite a los
administradores locales del contenedor escapar del confinamiento AppArmor a través de un ataque de
enlace simbdlico. Lo que da lugar a que no tengan restricciones de acceso y puedan atentar contra la

seguridad del contenedor y el sistema host [127].

27 Hypertext Transfer Protocol (Protocolo de transferencia de hipertexto).

2 HTTP+SSL (Seguridad de la capa de transporte).

2 Transport Layer Security (Seguridad en la Capa de Transporte).

30 Método para hacer referencia a otros archivos y carpetas en Linux (Acceso directo).
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Dos de los principales factores que degrada la seguridad en los contenedores esta dado por los limites que
impone el hipervisor en cuanto al acceso de objetos I6gicos de una MV, como los archivos, direcciones de
memoria virtual, nimeros de puertos e identificadores de procesos. La técnica de contenedores sacrifica la
seguridad mediante la ubicacion de la lista de proceso en el host y no encapsulada en el contenedor,
ganando en rendimiento. El segundo factor es la seguridad en cuanto al kernel, ya que los contenedores
comparten el mismo que el sistema host, por lo que la ocurrencia de un fallo también se reflejaria en los

contenedores.

» XEN
Todos los hipervisores presentan vulnerabilidades que a medida que el tiempo pasa sus proveedores han
ido mitigando. XEN es uno de los casos, principalmente para las versiones entre la 3.2.x y la 4.6.x las cuales
integran vulnerabilidades debido a un tratamiento inadecuado de errores. La funcién de intercambio de
memoria (memory.c) en XEN, en ocasiones no entrega correctamente las paginas a un dominio,
permitiéndole a los administradores de SO invitados provocar una Denegacién de Servicio (DoS) en el
sistema anfitrion. Para versiones entre la 4.1.x y 4.6.x cuando el sistema huésped esta configurado para
usar la técnica de paravirtualizacion que se ejecute como un proceso en el espacio del usuario en el dominio
toolstack [128] puede producir una pérdida del espacio de direcciones virtuales. Esto provoca que los
archivos que contienen el kernel y el disco RAM inicial sean irrecuperables y que los atacantes puedan
provocar una denegacién de consumo de memoria y de disco. Actualmente XEN implementa

actualizaciones para sus vulnerabilidades y recomienda consultar los avisos de seguridad. [129] [130] [131].

» KvM
El subsistema KVM presenta una vulnerabilidad con gravedad media en el kernel de Linux hasta la version
4.2.6, permitiendo a usuarios del SO invitado causar una DoS en el host del SO, desencadenando
excepciones #AC (comprobacién de alineacion), relacionadas con svm.c y vmx.c. Otro de los riesgos que
presenta el uso de KVM, es mediante la vulnerabilidad descubierta por Jasson Geffner denominada
VENOM3!, que permite acceder al entorno de ejecucion del hipervisor desde una MV, lo que significa

acceder por completo al entorno de ejecucién del resto de MV que tiene el host en ejecuciéon. Esta

31 virtualized Environment Neglected Operations Manipulation (Manipulacién de Operaciones Descuidadas en un Entorno
Virtualizado).
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vulnerabilidad se encuentra alojada de igual forma para aquellas MV que estén ejecutandose sobre sistemas
QEMU y XEN. Por lo que se recomienda consultar sobre parches y actualizaciones que erradiquen este tipo
de vulnerabilidades [132]. Para muchas de las vulnerabilidades por parte de KVM existen actualizaciones
gue las eliminan, por lo que es significativo en el uso de KVM, consultar las descripciones de las

actualizaciones.

» VirtualBox
En el caso de VirtualBox al igual que todo los hipervisores presentan vulnerabilidades, unas no tan graves,
mientras que otras con un alto nivel capaz de comprometer la integridad de los sistemas huésped. Oracle,
compafiia fabricante y proveedora de VirtualBox, implementa constantemente parches y actualizaciones
erradicando la vulnerabilidades presentes. Ademas de la integridad, las vulnerabilidades presentes les
permiten a usuarios locales y atacantes remotos afectar la disponibilidad y confidencialidad de los sistemas
[133].

3.2.11. Andlisis de la variable Portabilidad

La portabilidad refleja la capacidad de poder mover de un sistema a otro las MV de los hipervisores,
ahorrando el tener que crear nuevamente la MV con todas las aplicaciones en un nuevo sistema. En el caso
de los contenedores, LXC de forma nativa, no favorece la portabilidad puesto que no implementa ningun
mecanismo que lo facilite. Por otra parte Docker brinda la caracteristica de guardar los cambios realizados
sobre un contenedor como una imagen, permitiendo desplegarlo en cualquier otro sistema que soporte esta
tecnologia. Las MV por otra parte dependen de la plataforma de gestion que las cree y las gestione. En el
caso de VirtualBox implementa mecanismos que permiten exportar las MV al estandar abierto OVF2,

pudiendo consumirlo en otros sistemas.

3.3.Resultado final

En el actual epigrafe dado que las unidades de medidas de las salidas de las pruebas no son homogéneas
se decide llevar todos los resultados a una misma escala mediante la normalizacion de los resultados
obtenidos en las pruebas efectuadas sobre los subsistemas del hardware (Anexo D) y de las variables que

fueron evaluadas de forma cualitativa. Con los valores de puntuacién de 1 a 5 siendo el (5) el valor para el

32 Open Virtualization Format (Formato Abierto de Virtualizacion).
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hipervisor con mejor resultado en una determinada prueba y el (1) para el de mas bajo resultado. Esto

permite que se realice una comparacién equitativa de las variables y que se defina la plataforma con mejores

resultados. El proceso se ejerce de la siguiente forma:

1. Se normalizan los resultados obtenidos por pruebas, que a su vez atribuyen a una o varias métricas.
2. En caso de que la prueba posea mas de una opcién, se promedian los valores normalizados por
opcioén y se vuelve a normalizar.
» Ejemplo:
¢ R: Resultados.
¢ VN: Valor normalizado.
e P: Promedio de los valores normalizados.
¢ PN: Promedio normalizado.
Tabla 13 Resultados obtenidos de la prueba GraphicsMagick.
LXC Docker KVM XEN Virtual Box
Opciones R VN R VN R VN R VN R VN
Colorspace 2876 4 2878 5 1186 1 1669 3 1479 2
Resize 50% 1731 5 739 3 609 1 775 4 724 2
Sharpen0x1.0 547 5 165 1 267 3 197 2 319
P 4,66 P 3 P 1,6 P 3 P 2,6
PN 5 PN 4 PN 2 PN 4 PN 3

3. El resultado normalizado atribuye a VEL_OPS_CPU, dado que esta métrica estd asociada a la

prueba GraphicsMagick.

Se vuelve a realizar el procedimiento por prueba y métrica asociada.

Se promedian todos los valores normalizados de las métricas que atribuyen a una determinada
variable. Se normalizan estos datos resultantes, arrojando un nivel de capacidad del hipervisor por

métrica.

A continuacioén en las tablas 14, 15, 16, 17, 18, 19, 20, 21 y 22 se dejan plasmados los resultados por

variable del procedimiento anterior descrito, mostrando los valores normalizados por pruebas y métricas en

el Anexo F.
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Tabla 14 Valores de rendimiento normalizados por hipervisor

Hipervisor Variable Rendimiento Promedio Valor
VEL OPS_ | VEL_ OPS_| I0PS | THROUGHPUT | FLOPS Normalizado
MEM CPU
LXC 5 5 4 5 4 4,6 5
DOCKER 5 4 5 4 5 4,6 5
KVM 2 2 2 2 1 1,8 2
XEN 3 4 3 3 2 3 4
VirtualBox 4 3 3 1 3 2,8 3
Tabla 15 Valores de fiabilidad normalizados por hipervisor
Hipervisor Variable Fiabilidad Promedio Valor
PACKET LOSS Normalizado
LXC 5 5 5
DOCKER 5 5 5
KVM 4 4 4
XEN 3 3 3
VirtualBox 2 2 2
Tabla 16 Valores de tiempo de respuesta normalizados por hipervisor
Hipervisor Tiempo de Respuesta Promedio Valor
DEMORA_OPS IOPS JITTER LATENCIA Normalizado
_CPU
LXC 5 4 4 5 4.5 4
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DOCKER 5 5 4,75 5

KVM 2 2 2 1

XEN 3 1 2,5 2
VirtualBox 3 3 2,75 3

Tabla 17 Valores de escalabilidad normalizados por hipervisor
Hipervisor Variable Escalabilidad Promedio Valor
CUMPLIMIENTO_INDICADORES Normalizado

LXC 5 5 5
DOCKER 5 5 5

KVM 2 2 2

XEN 2 2 2
VirtualBox 2 2 2

Tabla 18 Valores de compatibilidad normalizados por hipervisor
Hipervisor Variable Compatibilidad Promedio Valor
CUMPLIMIENTO_INDICADORES NemmelFEee

LXC 3 3 3
DOCKER 3 3 3

KVM 4 4 4

XEN 4 4 4
VirtualBox 5 5 5
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Tabla 19 Valores de seguridad normalizados por hipervisor

Hipervisor Variable Seguridad Promedio Valor
CUMPLIMIENTO_INDICADORES Normalizado
LXC 2 2 2
DOCKER 2 2 2
KVM 4 4 4
XEN 4 4 4
VirtualBox 4 4 4
Tabla 20 Valores de aislamiento normalizados por hipervisor
Hipervisor Variable Aislamiento Promedio Valor
CUMPLIMIENTO_INDICADORES Normalizado
LXC 2 2 2
DOCKER 2 2 2
KVM 4 4 4
XEN 4 4 4
VirtualBox 4 4 4
Tabla 21 Valores de portabilidad normalizados por hipervisor
Hipervisor Variable Portabilidad Promedio Valor
Normalizado
CUMPLIMIENTO_INDICADORES
LXC 3 3 3
DOCKER 4 4 4
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KVM 4 4 4
XEN 4 4 4
VirtualBox 4 4 4
Tabla 22 Valores de la variable plataformas de gestién normalizados por hipervisor
Hipervisor Variable Plataformas de Gestion Promedio Valor
CUMPLIMIENTO_INDICADORES Normalizado
LXC 5 5 5
DOCKER 2 2 2
KVM 5 5 5
XEN 4 4 4
VirtualBox 3 3 3

La tabla 23 muestra al hipervisor mas completo con el valor 5 teniendo en cuenta la evaluacion de las

variables definidas, dejando planteado por igual la posicién de los hipervisores restantes segin sus

capacidades.

Tabla 23 Posicion de los hipervisores segun su capacidad total (Resultado Final)

Hipervisor Promedio General | Valor General Normalizado
LXC 3,87 5

DOCKER 3,75 4
KVM 3,25 2
XEN 3,37 3

VirtualBox 3,12 1
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Una vez planteado todos los resultados generales teniendo en cuenta cada una de las variables definidas
en el estudio, se determina a Linux Container como la plataforma seleccionada para Nova Servidores, la

cual posibilitara un aprovechamiento maximo de las capacidades del hardware.

3.4. Conclusiones parciales

Las técnicas de pruebas realizadas a los subsistemas RAM, CPU, disco duro y red, mediante las Suite
Phoronix Test, las herramientas Netperf e Iperf, arrojaron como resultado que LXC es el hipervisor mas

completo para incorporar en Nova Servidores 5.0.
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CONCLUSIONES

Una vez concluida la presente investigacion se arriba a las siguientes conclusiones:

1. La incorporacion de un hipervisor de tipo 2 en Nova Servidores, se adecua a la tendencia mundial
en el uso de la virtualizacion e incide como factor significativo en el patrén de adopcion de la mayoria
de las empresas para alcanzar la computacion en la nube.

2. LXC, Docker, KVM, Xen y VirtualBox fueron seleccionados como hipervisores candidatos, teniendo
en cuenta la posicién en el mercado del proveedor, el tipo de licencia, la compatibilidad con Nova
Servidores 5.0 y el soporte ofrecido.

3. La seleccidn del candidato mas adecuado se corresponde con una evaluacién a partir de métricas
asociadas a la escalabilidad, el rendimiento, la seguridad, el aislamiento, el tiempo de respuesta, la
compatibilidad, la portabilidad, la fiabilidad y la plataforma de gestién del hipervisor.

4. Las técnicas de pruebas realizadas a los subsistemas RAM, CPU, disco duro y red, mediante las
suite Phoronix Test, las herramientas Netperf e Iperf, arrojaron como resultado que LXC es el

hipervisor mas completo para incorporar en Nova Servidores 5.0.
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RECOMENDACIONES

« Para el despliegue de maquinas virtuales completas, que posibilite la instalacién de software que no
sea del tipo GNU/Linux se recomienda el uso del hipervisor KVM.

% Para actualizaciones posteriores del kernel de Nova Servidores tener en cuenta la actualizacion de
LXC a LXD integrado ya en la version 16.04 de Ubuntu. La cual ofrece una seguridad semejante a

las maquinas virtuales, con la rapidez de despliegue de los contenedores.
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