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SÍNTESIS 

En la arquitectura general de un sistema biométrico han sido detectadas ocho 

vulnerabilidades que comprometen el proceso de autenticación de personas. De 

ellas seis vulnerabilidades permiten la obtención de la plantilla de minucias en 

texto claro. Para mitigar estas vulnerabilidades han sido propuestos varios 

modelos de protección de plantillas de minucias sin embargo, varias 

vulnerabilidades en la seguridad criptográfica de estos modelos facilitan la 

obtención de los datos biométricos en texto claro. Con el propósito de aumentar 

la seguridad criptográfica y facilitar la revocabilidad se propone en la presente 

investigación un modelo de protección de plantillas de minucias de huellas 

dactilares. El modelo tiene como objetivo realizar la protección de plantillas de 

minucias de huellas dactilares basado en estructuras locales y métodos 

criptográficos  de forma tal que aumente la seguridad criptográfica y facilite la 

revocabilidad de los datos biométricos utilizados para el reconocimiento de 

personas. Como principales resultados se obtiene un modelo de protección de 

plantillas de minucias de huellas dactilares que permite la comparación de 

plantillas en el dominio protegido y facilita la revocabilidad de plantillas 

canceladas, utilizando estructuras de minucias para aumentar la seguridad del 

proceso de reconocimiento de personas mediante huellas dactilares. La 

estructura de minucias denominada estructura compleja y el método de 

comparación constituyen aportes prácticos de la investigación.
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INTRODUCCIÓN 

INTRODUCCIÓN

La utilización de identificadores biométricos para controlar el acceso a recursos 

protegidos eleva, de manera considerable, la seguridad del proceso de 

autenticación. La principal razón reside en que son características físicas o 

conductuales inherentes a un individuo, las cuales son más difíciles de robar, 

perder o adivinar que los identificadores tradicionales. La huella dactilar es 

considerada el identificador biométrico más utilizado para realizar el 

reconocimiento de personas. Esto se debe principalmente a que el proceso de 

adquisición del rasgo biométrico es poco invasivo [1].  

La biometría es la medición de datos biológicos [2]. El término biometría es 

comúnmente utilizado para referirse al reconocimiento de una persona mediante 

características físicas como la huella dactilar, el rostro, el iris o de 

comportamiento como la firma y la forma de caminar [3], [4]. En la actualidad la 

biometría cuenta con un gran campo de aplicación en sistemas criminales, 

gubernamentales y comerciales ganando gran aceptación como uno de los 

métodos más efectivos para la autenticación de personas en una amplia gama 

de aplicaciones informáticas [5].  

Un sistema biométrico es esencialmente un sistema de reconocimiento de 

patrones que opera a partir de la adquisición de datos biométricos de un 

individuo, extrae un conjunto de características de los datos capturados y las 

compara con las almacenadas [2]. En dependencia del contexto puede ser 

utilizado para realizar verificación o identificación biométrica. El proceso de 

verificación valida la identidad de un individuo al comparar la muestra obtenida 

con la que se encuentra almacenada en la base de datos. El proceso de 

1 
 



INTRODUCCIÓN 
 

identificación compara la muestra dactilar adquirida con todas las almacenadas 

en la base de datos. Este proceso es un componente crítico en la aplicación del 

reconocimiento negativo, el cual evita que una persona pueda tener múltiples 

identidades. 

La utilización de identificadores biométricos para la autenticación de personas 

en sectores civiles y gubernamentales como instrumento de seguridad a través 

de redes públicas o privadas, ha generado mayor preocupación por la seguridad 

de los datos biométricos. Análisis realizados por diversos autores [2], [6]–[8] han 

detectado ocho puntos de vulnerabilidad en la arquitectura general de un sistema 

biométrico mediante los cuales es posible obtener el rasgo biométrico, como se 

muestra en la figura 1.  

Figura 1: Principales puntos de vulnerabilidad en un sistema biométrico Adaptado [9] 

 Los puntos de vulnerabilidad en la arquitectura general de un sistema 

automático de identificación mediante huellas dactilares, que resultan de interés 

para esta investigación, son aquellos mediante los cuales es posible la obtención 

de los datos biométricos de forma parcial o total. Estos son:  

1. el extractor de características 

2. el canal de comunicación entre el extractor y el comparador 
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3. el comparador de características 

4. el canal de comunicación del comparador con la base de datos biométrica 

5. la base de datos biométrica 

La necesidad de proteger los datos biométricos en estos puntos de 

vulnerabilidad reside en que la huella dactilar es única para toda la vida y no 

puede ser cancelada o cambiada como una contraseña personal. La obtención 

por parte de un atacante de las minucias pertenecientes a una huella dactilar 

representa la pérdida del identificador para toda la vida. Esto se debe a que al 

filtrarse parcial o totalmente una plantilla de minucias, se puede realizar la 

reconstrucción de la huella dactilar correspondiente, obteniéndose una 

impresión como se propone en [5].  

La manera más sencilla de proteger los datos biométricos almacenados sería 

utilizando la criptografía clásica [7], [10] sin embargo, las propiedades de las 

funciones utilizadas por estos métodos dificultan el proceso de comparación de 

minucias en un dominio protegido. Esto se debe principalmente a que pequeños 

cambios en el conjunto de datos a cifrar provocan grandes cambios en el 

conjunto de datos cifrados. Las muestras de huellas dactilares cambian debido 

a varios factores como la traslación, la rotación, la superposición parcial y la 

deformación lineal que experimenta el dedo al hacer contacto con una superficie. 

La principal deficiencia de la utilización de métodos criptográficos clásicos como 

Advanced Encryption Standard (AES), Data Encryption Standard (DES), entre 

otros, para la protección de datos biométricos reside en la pérdida del 

rendimiento biométrico durante el proceso de comparación de plantillas de 

minucias en el dominio protegido. Por esta razón es necesario decodificar el 
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conjunto de datos biométricos antes de realizar el proceso de comparación de 

características. Durante este instante las características biométricas se 

encuentran en texto claro. Diferentes ataques mediante virus troyanos o mal 

funcionamiento de hardware durante el proceso de comparación son algunos de 

los factores que permiten la obtención de las minucias durante el proceso de 

comparación. Para proteger los datos biométricos durante el proceso de 

autenticación de personas se describe en la bibliografía la utilización de la 

criptografía biométrica. 

Varios enfoques han sido propuestos para realizar la protección de plantillas de 

minucias de huellas dactilares, clasificándose en dos grandes grupos: 

1. Cripto-sistemas biométricos 

Han sido definido por varios autores [7], [11], [12] como una construcción 

criptográfica donde se bloquean un conjunto de datos a partir de una llave. 

Para desbloquear este conjunto de datos otro usuario necesita un 

conjunto de datos de prueba lo suficientemente cercano al original como 

para liberar la llave y el conjunto de datos originales. 

2. Las transformaciones cancelables o no invertibles  

Han sido definidas [13] como una distorsión de la señal biométrica 

provocada por una función de un solo sentido. 

Los primeros modelos elaborados para la protección de los datos biométricos 

(modelos pioneros), los cuales constituyen la base criptográfica de los modelos 

propuestos en la actualidad, son: 

1. Hash biométrico 

2. Bóveda difusa  
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3. Plantillas cancelables  

 Estos modelos tienen como objetivo enmascarar los datos biométricos 

originales transformándolos mediante el uso de diferentes métodos y funciones 

matemáticas. Para garantizar la seguridad de los datos, el proceso de 

comparación se realiza en el dominio protegido o transformado. Debido a las 

variaciones presentadas por los datos biométricos, se hace necesario realizar la 

alineación de las plantillas de minucias. 

El rendimiento biométrico, expresado en tasas de falso rechazo, falso aceptado, 

genuinos aceptados, genuinos rechazados y tasas de error relativo, son métricas 

importantes para el correcto funcionamiento del sistema. Para no afectar el 

rendimiento biométrico varios enfoques han sido propuestos con el objetivo de 

mitigar las dificultades impuestas por el proceso de alineación. Cada uno de 

estos modelos tiene sus ventajas y limitaciones en cuanto a la seguridad de la 

plantilla, costo computacional, requerimientos de almacenamiento, aplicabilidad 

y tipo de representación biométrica utilizada.  

Estudios realizados por varios autores sobre la seguridad criptográfica de los 

modelos pioneros [9], [14], [15] han señalado diferentes vulnerabilidades 

mediante las cuales es posible obtener los datos en texto claro a partir de las 

plantillas protegidas. Por ello no se encuentran listos para ser desplegados en 

un sistema automático de identificación de personas mediante huellas dactilares 

en un ambiente real [7]. 

Basado en el estudio realizado se identificaron un conjunto de limitaciones y/o 

deficiencias entre las que se pueden destacar las siguientes: 

5 
 



INTRODUCCIÓN 
 

1. Los modelos de protección de plantillas de minucias de huellas dactilares 

presentan vulnerabilidades que permiten la obtención de los datos 

originales a partir de los datos cifrados. 

2. Los modelos de alineamiento propuestos se basan en la selección de una 

característica biométrica que puede estar o no presente, que puede ser 

mal seleccionada o son costosos computacionalmente. 

3. La propiedad de revocabilidad en los modelos propuestos no es sencilla 

de realizar, lo que provoca que sea compleja la utilización de estos 

métodos en el proceso de identificación biométrica. 

4. Aun cuando han sido mitigadas algunas de las vulnerabilidades del 

modelo de protección bóveda difusa, existen problemas conceptuales en 

la definición del modelo en sí, que no aseguran el cumplimiento del 

principio de seguridad criptográfica. 

5. Los métodos empleados para la comparación de plantillas de minucias en 

el dominio cifrado se basan en la distancia euclidiana o en la verificación 

de que un elemento del conjunto de prueba aparezca en el conjunto de 

muestra, lo que disminuye el rendimiento biométrico. 

6. En [7] se plantea que los modelos propuestos no se encuentran listos para 

ser utilizados en la protección de plantillas de minucias de huellas 

dactilares en ambientes reales. 

7. En [16] se plantea que el modelo de bóveda difusa no ofrece seguridad 

criptográfica mientras sea utilizado para proteger los datos pertenecientes 

a un solo identificador biométrico. 

Basado en el estudio realizado se identificó el siguiente problema de 

investigación: 
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¿Cómo aumentar la seguridad criptográfica y facilitar la revocabilidad de los 

datos biométricos utilizados para el reconocimiento de personas mediante 

huellas dactilares? 

Objeto de estudio: los procesos de seguridad criptográfica y el reconocimiento 

de personas mediante huellas dactilares.  

Campo de acción: los modelos de protección de plantillas de minucias de 

huellas dactilares basados en estructuras de minucias. 

Como objetivo general de la investigación se plantea: 

Desarrollar un modelo de protección de plantillas de minucias de huellas 

dactilares, basado en estructuras locales y métodos criptográficos, que aumente 

la seguridad criptográfica y facilite la revocabilidad  de los datos biométricos 

utilizados para el reconocimiento de personas. 

Objetivos específicos: 

1. Elaborar el marco teórico de la investigación a través de la extracción y 

recopilación de información asociada al problema de la investigación para 

conocer las fortalezas y debilidades de los modelos de protección de 

plantillas de minucias existentes. 

2. Proponer un método para la comparación de plantillas de minucias en el 

dominio protegido que permita el análisis global y local de la información 

protegida. 

3. Diseñar un modelo de protección de plantillas de minucias de huellas 

dactilares para aumentar la seguridad criptográfica del proceso de 

reconocimiento de personas mediante huellas dactilares. 
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4. Validar el modelo propuesto utilizando bases de datos internacionales 

para corroborar la hipótesis de la investigación. 

Derivado de la construcción del marco teórico de la investigación y según lo 

expuesto, se formula la siguiente hipótesis de la investigación: 

El desarrollo de un modelo de protección de plantillas de minucias de huellas 

dactilares, basado en estructuras locales y métodos criptográficos, aumenta la 

seguridad criptográfica y facilita la revocabilidad de los datos biométricos 

utilizados para el reconocimiento de personas. 

Entre los métodos científicos utilizados en la investigación se encuentran: 

Métodos teóricos: el método hipotético-deductivo para la formulación de la 

hipótesis de la investigación y presentar nuevas líneas de trabajo afines que 

tributen al desarrollo de la investigación. El método histórico-lógico para el 

estudio de trabajos anteriores y afines con el problema planteado. El método 

analítico-sintético para desglosar el problema principal en pequeños 

problemas de investigación, facilitando profundizar en el conocimiento existente 

sobre el tema sintetizándolo en la solución final. El método modelación para el 

desarrollo del modelo de protección de plantillas de minucias. 

Métodos empíricos: el método análisis documental para la revisión de la 

bibliografía especializada en el transcurso de la investigación. El método 

experimental para la comprobación del modelo propuesto. 

Principales aportes 

La novedad científica del trabajo se expresa en los siguientes aportes teóricos y 

prácticos: 
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Aporte teórico 

• La fundamentación y sistematización de un modelo para la protección de 

plantillas de minucias que permita la comparación de plantillas de 

minucias en el dominio protegido y facilita la revocabilidad de plantillas 

canceladas utilizando estructuras locales de minucias para aumentar la 

seguridad del proceso de reconocimiento de personas mediante huellas 

dactilares en sistemas automatizados de identificación de personas. 

Aporte práctico 

• Estructura de minucias para la representación y extracción de 

características identificativas, invariantes a rotación y traslación. 

• Un módulo para realizar la protección y comparación de plantillas de 

minucias que puede ser utilizado en un sistema automático de 

identificación mediante huellas dactilares. Este módulo incluye un 

algoritmo de cifrado y un algoritmo de comparación de plantillas cifradas. 

La tesis está estructurada en: introducción, tres capítulos, conclusiones, 

recomendaciones, bibliografía y un cuerpo de anexos. 

En el capítulo 1 se presentan los fundamentos teóricos de la investigación, se 

realiza un análisis de los principales modelos utilizados para la protección de 

plantillas biométricas resaltando sus vulnerabilidades, principales debilidades y 

fortalezas. 

En el capítulo 2 se realiza un análisis documental de los modelos híbridos, se 

describen los componentes fundamentales del modelo de protección de 

plantillas de minucias propuesto y su funcionamiento, detallando las estructuras 
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de minucias y funciones utilizadas para la protección del conjunto de datos 

biométricos. 

En el capítulo 3 se presentan los resultados obtenidos durante el proceso 

investigativo, las indicaciones metodológicas para la implementación del 

modelo, el diseño de los experimentos así como los resultados de la 

implementación del modelo y la comparación con los resultados de los modelos 

existentes a nivel mundial.
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 Capítulo I: Marco teórico referencial sobre los modelos de protección de 

plantillas de minucias de huellas dactilares 

En el presente capítulo se realiza el análisis del marco teórico referencial de la 

investigación. Se exponen los principales conceptos asociados al dominio del 

problema planteado y se formaliza la descripción de los principios fundamentales 

a tener en cuenta para la protección de los datos biométricos. 

1.1 Elementos asociados al dominio del problema 

La biometría (del griego bios vida y metrón medida) consiste en desarrollar 

métodos automatizados que analizan determinadas características humanas 

para identificar o verificar la identidad de personas, usando técnicas de 

reconocimiento de patrones. Estas características son difíciles de perder, 

transferir u olvidar y pueden ser físicas o de comportamiento. Las huellas 

dactilares, la retina, el iris, los patrones faciales o la geometría de la palma de la 

mano, representan ejemplos de características físicas, mientras que las del 

comportamiento pueden incluir la firma, la forma de caminar y la forma de teclear 

[1].  

Los sistemas biométricos aportan una solución efectiva al problema de la 

identificación. No obstante, cada característica biométrica es diferente, y no 

siempre todas son adecuadas en las distintas aplicaciones. Al diseñar un 

sistema biométrico se evalúan diversos parámetros, como el poder distintivo de 

la característica biométrica que se emplee y la facilidad que se tenga para su 

uso, entre otros, que determinan su utilidad en las aplicaciones reales [17]. 
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La identificación de personas mediante características físicas o conductuales, 

únicas persistentes e invariantes en el tiempo, constituye el campo de 

investigación del reconocimiento biométrico [1], [18]. La identificación de 

personas mediante huellas dactilares [1] se realiza utilizando la orientación y 

localización de las bifurcaciones y terminaciones presentes en las crestas, 

denominadas minucias. 

• Huellas dactilares 

En [1] se definen las huellas dactilares como un rasgo biométrico compuesto por 

rugosidades que forman salientes y depresiones. Las salientes se denominan 

crestas papilares y las depresiones surcos inter-papilares. En las crestas se 

encuentran las glándulas sudoríparas. El sudor que éstas producen contiene un 

aceite el cual es retenido en los surcos de la huella, de tal manera que cuando 

el dedo hace contacto con una superficie, queda un residuo, produciendo el 

facsímil o negativo de la huella.  

• Minucia. 

En [1] se define una minucia como varias maneras en las que las crestas son 

descontinuadas. Constituye la característica más utilizada en el reconocimiento 

de personas mediante huellas dactilares. Está constituida por un par de 

coordenadas (𝑥𝑥,𝑦𝑦), un ángulo (𝜎𝜎) formado por la orientación de la cresta en 

relación con el eje 𝑥𝑥 y el tipo de minucia (bifurcación o terminación).  

• Plantillas de minucias 

En [19] se definen las plantillas de minucias como los datos que representan la 

medida del identificador biométrico luego de ser enrolado en el sistema y que 
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será utilizado en el proceso de verificación de identidad para comparar con 

diferentes plantillas biométricas de prueba. 

1.2 Protección de plantillas de minucias 

El término criptografía se define en [20]  como el estudio de las técnicas 

matemáticas relacionadas a aspectos de seguridad de la información tales 

como: confidencialidad, integridad de los datos, autenticación y origen de los 

datos. 

La protección de plantillas de minucias de huellas dactilares se define en [1], [21] 

conceptualmente como la transformación de los datos en texto claro a otro 

espacio de representación utilizando una transformación no invertible. 

El objetivo principal de este proceso consiste en proteger los datos biométricos 

de manera tal que sea complejo computacionalmente obtener el conjunto de 

datos originales a partir de los datos protegidos. Como parte de este conjunto de 

técnicas se debe tener en cuenta que el proceso de comparación debe realizarse 

en el dominio protegido degradando lo menos posible el rendimiento biométrico 

del sistema. 

Las principales problemáticas en este campo de estudio, que serán abordadas 

en la presente investigación, son: 

1. La alineación de las plantillas de minucias antes de realizar el proceso de 

comparación, sin filtrar información concerniente a las minucias.  

2. Las brechas de seguridad encontradas en los métodos bóveda difusa, 

plantillas cancelables y hash biométrico, los cuales constituyen las bases 

criptográficas de los modelos de protección de plantillas de minucias en la 

actualidad.  
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3. Los algoritmos de comparación revisados en la bibliografía realizan el análisis 

local de los datos en el mejor de los casos, dejando información que puede 

mejorar las tasas de error obtenidas en este proceso.  

1.2.1 Características fundamentales de los modelos de protección de 

plantillas de minucias. 

Para la formulación de un modelo de protección de plantillas de minucias [7] se 

han definido tres principios fundamentales:  

1. Seguridad criptográfica: consiste en la dificultad computacional de obtener el 

conjunto de datos biométricos originales a partir del conjunto de datos 

biométricos protegidos. 

2. Revocabilidad: consiste en la posibilidad de obtener múltiples plantillas 

biométricas seguras a partir de los mismos datos biométricos originales. 

3. Rendimiento biométrico: Consiste en la capacidad del modelo de mantener 

el rendimiento del proceso de reconocimiento en términos de tasas de falsos 

aceptados y tasas de falsos rechazos. 

La presente investigación se enmarca en aumentar la seguridad criptográfica de 

los datos biométricos y facilitar la revocabilidad de los datos protegidos. La 

propiedad de ser no invertible el proceso de cifrado y la selección de 

características identificativas, invariantes a rotación y traslación, son dos 

características de impacto en la investigación. La propiedad de ser no invertible 

el proceso de cifrado garantiza altos niveles de seguridad. La selección de 

características identificativas invariantes a rotación y traslación, resistentes a la 

deformación no lineal y a la superposición parcial constituye una ventaja para el 

proceso de comparación de características en el dominio cifrado. La selección 
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de estas características permite además el cifrado de toda la información, al 

eliminar la necesidad de almacenar datos de ayuda. 

Los modelos de protección de plantillas de minucias propuestos en la bibliografía 

realizan el cifrado de los datos biométricos de tres formas posibles: 

1. Cifrando directamente el conjunto desordenado de minucias. 

2. Cifrando el conjunto de características biométricas desordenadas derivadas 

del conjunto de características originales. 

3. Cifrando un vector de longitud fija derivado de las características originales.  

Para los casos de los conjuntos desordenados han sido propuestos diferentes 

modelos de protección entre los que se encuentran la bóveda difusa y las 

plantillas cancelables. El caso del vector de longitud fija puede ser asegurado 

utilizando los modelos hash biométrico y compromiso difuso. 

Los modelos de protección de plantillas biométricas, han sido clasificados por 

varios autores [22]–[26] según su funcionamiento en: cripto-sistemas 

biométricos y transformación de plantillas no invertibles como se muestra en la 

figura 1.1. 

 

Figura 1.1: Clasificación de los modelos de protección de plantillas de minucias. 
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1. Cripto-sistemas biométricos: se genera un esquema seguro junto a una llave 

asociada, a partir de la plantilla biométrica original. Estos datos son 

almacenados en lugar de la plantilla biométrica original. Al realizar el proceso 

de verificación o identificación es posible comparar ambos esquemas 

seguros y determinar por su grado de similitud si pertenecen a una misma 

persona. Este mecanismo no solo cifra la plantilla biométrica, sino que 

también facilita la administración de las llaves. 

2. Plantillas no invertibles: transforma una plantilla biométrica utilizando una 

llave específica. Para ello son utilizadas funciones no invertibles, 

garantizando de esta manera la seguridad criptográfica. El proceso de 

comparación es realizado en el dominio protegido, de esta manera 

disminuyen las posibilidades de filtrar información sensible. 

En la presente investigación se analizaran los modelos de bóveda difusa, 

extractor difuso, plantillas cancelables y hash biométrico debido a que fueron 

formulados específicamente para la protección de datos biométricos de huellas 

dactilares.  

1.3 Modelos de protección de plantillas de minucias 

Los modelos de protección de plantillas de minucias [27] basan su 

funcionamiento en la transformación de los datos, el enmascaramiento de los 

datos originales o la combinación de ambos [7]. En el caso de los cripto-sistemas 

biométricos se han desarrollado dos enfoques principales, modelos de 

generación de llaves criptográficas y los modelos de asociación de llaves. El 

principal objetivo en ambos casos es disminuir las probabilidades de obtener 

parcial o totalmente las plantillas de minucias en ataques realizados a sistemas 
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automatizados de identificación mediante huellas dactilares al mismo tiempo que 

se facilita la comparación en el dominio protegido. 

Los modelos que se resumen a continuación constituyen la base criptográfica 

del proceso de protección de plantillas de minucias de huellas dactilares. 

1.3.1 Modelo de bóveda difusa 

Este modelo es una construcción criptográfica basada en el compromiso difuso 

propuesto en [28], es un cripto-sistema biométrico diseñado para realizar el 

cifrado de conjuntos desordenados. El modelo de bóveda difusa descrito por 

primera vez en [11] fue concebido como una forma de cifrado tolerante a errores. 

El método de codificación y decodificación se basa en el problema descrito en 

[11]. A continuación se enuncia de manera breve el problema: 

Alice desea cifrar con un secreto k en un conjunto 𝐴𝐴 de elementos que pertenece 

a un universo público 𝑈𝑈, para ello selecciona un polinomio p de manera tal que 

pueda ser evaluado cada elemento de k como los coeficientes de p obteniendo 

el conjunto cifrado 𝑐𝑐. Adicionalmente crea un conjunto de elementos basura 𝑏𝑏 y 

los mezcla con el conjunto cifrado 𝑐𝑐. 

Para obtener el secreto 𝑘𝑘 se utiliza un conjunto de elementos 𝐵𝐵, se realiza la 

interpolación polinomial de los elementos cifrados y el conjunto 𝐵𝐵. De esta 

manera si ambos conjuntos de elementos se superponen entonces puede ser 

recuperado el secreto 𝑘𝑘 y los elementos protegidos. Para acercar el resultado de 

la interpolación polinomial a los datos originales se utiliza un código de 

corrección de errores. En la bibliografía se observa que el más utilizado es el 

propuesto por Red-Solomon [29]. Como resultado es posible reconstruir 𝑝𝑝 y 𝑘𝑘 de 

manera exacta. 
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El modelo propuesto en [11] está compuesto por dos métodos. Un método de 

codificación y un método de decodificación de la bóveda difusa como se muestra 

un la figura 1.2. 

Figura 1.2: esquema de codificación y decodificación del método bóveda difusa. 

El procedimiento realizado para codificar los datos biométricos [11] es crear una 

palabra de código Reed-Solomon generalizada que representa el secreto κ 

(junto al polinomio correspondiente p donde k representa los coeficientes del 

polinomio). Se evalúan las coordenadas x correspondientes al conjunto de datos 

originales A en p ← k. Para ocultar el resultado de esta operación se genera un 

conjunto de puntos basura o puntos de burla de la forma (x, y) y se mezclan 

aleatoriamente. Como premisa en la generación de los puntos basura se tiene 

que, deben ser seleccionados de manera tal que no se intercepten en el conjunto 

A ni en el polinomio p.  

El procedimiento para decodificar los datos contenidos en la bóveda difusa tiene 

como entrada el conjunto de muestra B junto a la bóveda Va y consiste en 

determinar la palabra de código que codifica el secreto k. Se realiza k’ ← p 
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(procedimiento inverso al cifrado) para denotar la conversión de un polinomio a 

lo sumo de grado k en el secreto 𝑓𝑓𝑘𝑘. Se denota (𝑥𝑥𝑖𝑖,𝑦𝑦𝑖𝑖) 
(𝑏𝑏𝑖𝑖,𝑜𝑜)
�⎯⎯�𝑅𝑅 como la proyección 

del conjunto cifrado R en la coordenada x (𝑏𝑏𝑖𝑖). Si se encuentra un par (𝑏𝑏𝑖𝑖,𝑦𝑦) que 

pertenece al conjunto R para cualquier valor de y, entonces (𝑏𝑏𝑖𝑖,𝑦𝑦) = (x, y), sino 

es asignado null al punto (x, y). De ser exitoso este proceso se obtiene como 

resultado el secreto k’ el cual debe ser igual al original si el conjunto de prueba 

B es parecido al conjunto original A. 

La seguridad criptográfica de este modelo según varios autores [9], [16], [30]–

[32] está basada en la dificultad computacional de resolver el problema de la 

reconstrucción del polinomio y en la cantidad de puntos basura que sean 

añadidos para enmascarar los puntos originales. A este modelo es posible 

realizarle varios de ataques expuestos en [9], [16], [33] y que serán analizados 

en el epígrafe 1.5. 

Otros enfoques del modelo de bóveda difusa han sido propuestos para 

diferentes aplicaciones en específico [34]  o para añadir el proceso de alineación 

de los datos biométricos [12], [35]–[37]. Los principales cambios realizados al 

modelo original están en la utilización de un polinomio de grado mayor para la 

generación de los puntos basura, la inclusión de estructuras topológicas, la 

selección de un punto focal, del punto de máxima curvatura y el cálculo de un 

hash geométrico para realizar el proceso de alienación. 

1.3.2 Modelo extractor difuso. 

El modelo denominado extractor difuso es una construcción criptográfica que 

habilita dos entradas y realiza la comparación en el dominio protegido. Varios 

autores [38], [39] explican en detalles el proceso y el objetivo principal de este 
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modelo. La idea principal del modelo de cifrado es generar una llave criptográfica 

partiendo de un conjunto de datos de ayuda para garantizar una autenticación 

segura y confiable. 

 El modelo extractor difuso se separa en dos procesos, la generación del 

esquema seguro y el extractor difuso en sí. La generación del esquema seguro 

está compuesta por dos procedimientos denominados generación del esquema 

y recuperación. La generación de estos procedimientos se realiza a partir de un 

espacio 𝑀𝑀 con una función de distancia 𝑑𝑑𝑑𝑑𝑑𝑑 bajo dos propiedades esenciales: 

 La generación del esquema toma como entrada 𝑤𝑤 ∈ 𝑀𝑀 y como salida brinda 

una cadena de bits representada como 𝑠𝑠. 

 El procedimiento de recuperación toma como entrada un elemento 𝑖𝑖 ∈ 𝑀𝑀   y 

la cadena de caracteres, además si 𝑑𝑑𝑑𝑑𝑑𝑑(𝑤𝑤, 𝑖𝑖) ≤ 𝑡𝑡 entonces 

𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟𝑟ó𝑛𝑛�𝑖𝑖, 𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑟𝑟𝑟𝑟(𝑤𝑤)� = 𝑤𝑤. 

El segundo proceso, extractor difuso, es definido como un par de procedimientos 

aleatorios denominados generación (𝑔𝑔) y reproducción (𝑟𝑟). En este proceso se 

cumplen dos propiedades esenciales: 

 El procedimiento de generación recibe como entrada una contraseña (𝑤𝑤) y 

extrae una cadena de bits 𝑏𝑏 junto a una cadena de ayuda 𝑑𝑑. 

 El procedimiento de reproducción recibe como entrada un elemento de la 

contraseña o palabra clave (𝑖𝑖 ∈ 𝑀𝑀) y una cadena de bits 𝑑𝑑. Este 

procedimiento verifica si 𝑑𝑑𝑑𝑑𝑑𝑑(𝑤𝑤, 𝑖𝑖) ≤ 𝑡𝑡, siendo 𝑡𝑡 el umbral definido, y si (𝑏𝑏,𝑑𝑑) 

fueron generados por el procedimiento de generación mediante el uso de la 

palabra clave 𝑤𝑤. 
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La eficiencia de este modelo puede ser medida por el tiempo de ejecución de los 

procedimientos de generación y recuperación. Si ambos son realizados en 

tiempo polinómico puede decirse que es un esquema eficiente. El propósito 

fundamental de este modelo es realizar el cifrado de datos biométricos de 

huellas dactilares, pero también puede ser utilizado en otros tipos de datos 

biométricos como el iris o el rostro. 

Inicialmente el modelo extractor difuso fue diseñado para la generación de llaves 

de cifrado y no abordaba directamente la privacidad de las plantillas de minucias. 

Este modelo almacena un conjunto de datos de ayuda para realizar la 

reconstrucción de la plantilla de minucias original. En [40] se destaca que al 

conocerse el esquema seguro es posible obtenerse parcialmente la plantilla de 

minucias. Este esquema solo es aplicable al proceso de verificación de identidad 

y no al proceso de identificación debido a que cada usuario tiene un esquema 

de seguridad en específico. 

1.3.3 Modelo de plantillas cancelables 

Este modelo consiste en una intencionada y repetida distorsión de la señal 

biométrica basada en una transformación [13]. La transformación tiene como 

propiedad fundamental que no es posible invertir los datos. Este tipo de 

transformación puede ser aplicada tanto en el dominio de la señal como a las 

características extraídas del rasgo biométrico. Las transformaciones en el 

dominio de la señal se realizan directamente en la imagen como se muestra en 

la figura 1.3.  
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Figura 1.3: Transformaciones no invertibles aplicadas a la imagen. Tomado de [13] 

Las transformaciones realizadas a las características extraídas del rasgo 

biométrico se realizan sobre las plantillas biométricas (plantillas de minucias en 

el dominio de la investigación) y tienen la forma: 

𝑆𝑆 = {(𝑥𝑥𝑖𝑖,𝑦𝑦𝑖𝑖 ,𝜎𝜎𝑖𝑖), 𝑖𝑖 = 1 … ,𝑀𝑀}. 

Donde 𝑆𝑆 representa la plantilla cifrada, 𝑥𝑥𝑖𝑖 ,𝑦𝑦𝑖𝑖,𝜎𝜎𝑖𝑖 representan las coordenadas y 

el ángulo de cada minucia perteneciente a la plantilla en texto claro y 𝑀𝑀 

representa la cantidad de minucias en la plantilla en texto claro. 

El procedimiento para realizar la transformación propuesto en  [13] consiste en 

el mapeo de S en S’ de manera tal que no pueda ser recuperado S a partir de 

S’.  La función utilizada para mapear las características biométricas tiene la 

propiedad de uno a muchos y pueden ser utilizadas varias funciones para 

realizar la transformación de las componentes de una minucia (𝑥𝑥,𝑦𝑦,𝜎𝜎).  

En [41]–[45] se describen otros enfoques del modelo plantillas cancelables para 

la protección de plantillas de minucias de huellas dactilares. En esto enfoques 
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se realiza el análisis en el dominio de las características extraídas y no en el 

dominio de la señal. Para el cifrado de las características se utiliza una función 

de un solo sentido o función no invertible con la propiedad de uno a muchos. 

Un hecho importante a destacar en estos enfoques es que se describen 3 tipos 

de transformaciones para realizar el cifrado de los datos, las transformaciones 

cartesianas, polares y funcionales. La transformación cartesiana mapea las 

minucias en coordenadas rectangulares utilizando como referencia uno de los 

puntos singulares, orienta el eje x en la misma dirección que la singularidad y 

divide el área rectangular en celdas o sub áreas de tamaño fijo. Esta 

transformación consiste en el cambio de celda de las minucias y pueden 

realizarse rotaciones en múltiplos de 90 grados después de transformada. El 

mapeo de las celdas se realiza a partir de una matriz de mapeo M por lo que el 

proceso puede denotarse como C’ = CM, donde C’ es el conjunto transformado 

y C es el conjunto original. 

 La transformación radial o polar consiste en el mapeo de las minucias originales 

en el espacio de coordenadas polares con referencia a la singularidad núcleo. 

Para realizar el mapeo de las minucias se divide el espacio en sectores polares 

y se cambian las minucias de sector para alterar las componentes de cada 

minucia (coordenadas (𝑥𝑥, 𝑦𝑦) y ángulo 𝜎𝜎). El mapeo es realizado teniendo en 

cuenta la llave de traslación 1 × 𝐿𝐿𝐿𝐿 donde 𝐿𝐿 es la cantidad de niveles y 𝑆𝑆 

representa el ángulo. La función de transformación puede describirse como 

C’ = C + M.     (1.1) 
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La transformación funcional consiste en la evaluación de las minucias en una 

función paramétrica, suavizada localmente pero no globalmente, que se rige por 

una clave. La función tiene 3 restricciones que a continuación se detallan: 

1. La transformación debe ser suavizada localmente. Esto asegura que 

pequeños cambios en la posición de las minucias antes de realizar la 

transformación conduzca a pequeños cambios en la posición de los datos 

transformados. 

2.  La transformación no debe ser suavizada globalmente. Esto asegura que los 

datos originales y transformados no estén altamente correlacionados, para 

asegurar la seguridad criptográfica del modelo. 

3. La transformación de los datos debe garantizar que la distancia entre los 

datos originales y los transformados sea mayor que la aceptada por el 

algoritmo de comparación. 

El proceso de codificación utilizando plantillas cancelables es realizado en cada 

autenticación y en cada enrolamiento en el sistema biométrico. Si una plantilla 

protegida es comprometida es posible cambiar la función de transformación para 

generar una nueva plantilla a partir de los datos biométricos del usuario. De esta 

manera, aunque se conozca la plantilla protegida y la función de transformación, 

los datos biométricos originales no pueden ser recuperados. En la figura 1.4 se 

representan los tres tipos de transformaciones. 
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Figura 1.4: métodos de transformación cartesiana (A), polares (B) y funcionales (C). 

Tomado de [41]. 

Otros enfoques de este modelo han sido propuestos para mejorar el proceso de 

alineación de las plantillas protegidas. En [43] se describe un enfoque libre de 

alineación en el cual se extraen un conjunto de características identificativas que 

provienen de las minucias, invariantes a rotación y traslación. Para proteger los 

datos se utiliza una transformación no invertible de tipo funcional. En [44] se 

describe el proceso de cifrado utilizando una transformación no invertible del tipo 

cartesiana. El proceso de alineación en este enfoque se realiza extendiendo el 

método de alineación mediante la selección de una minucia de referencia. En 

este caso particular se seleccionan una a una las minucias como referencia y se 

conforma un vector binario con las relaciones entre la minucia de referencia y 

las demás. En [46] se describe otro enfoque del método plantillas cancelables 
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libre de alineación. La transformación seleccionada para el cifrado de los datos 

es la transformación cartesiana. En este caso se realiza el cifrado de un conjunto 

de características identificativas extraídas de las minucias, invariantes a rotación 

y traslación propuestas en [47]. 

El modelo de plantillas cancelables y los enfoques analizados presentan como 

principal problema que basan la alineación en la selección de una característica 

que puede o no estar presente o puede ser mal seleccionada. Esto conllevaría 

a una pérdida significativa del rendimiento biométrico. 

1.3.4 Modelo hash biométrico 

Este modelo consiste en la representación y transformación de un conjunto de 

datos extraídos de las minucias a partir de un punto de referencia, utilizando la 

técnica de extracción propuesta en [48]. Este modelo es aplicado 

exclusivamente a características de textura de la huella dactilar y consta de un 

método de representación y un método de filtrado. El método de representación 

de la información utilizado es denominado FingerCode el cual consta de 3 pasos 

fundamentales: 

1. Determinar el marco de referencia en la imagen de la huella dactilar. 

2. Filtrar la imagen en 8 direcciones diferentes utilizando el banco de filtros de 

Gabor. 

3. Calcular la desviación estándar de los valores de grises en sectores 

alrededor del punto de referencia. 

El filtrado de las características genera un conjunto de discos que contienen la 

información a ser filtrada para formar un vector de características de longitud fija 

que representa el hash biométrico de la huella dactilar bajo análisis. El cálculo 
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de la desviación estándar en estos filtros define los componentes del vector de 

características de longitud fija. En [49] se describe un enfoque de este método 

mediante el cual se descompone el modelo en dos componentes, en una 

transformación integral, invariable y discriminativa de los datos de huellas 

dactilares con un moderado grado de tolerancia y en la discretización de los 

datos a través de un producto interno de números aleatorios y datos del usuario. 

En este enfoque se utiliza el framework de transformación de Fourier-Mellin que 

contiene un conjunto de mejoras en el procesamiento de la imagen. Entre ellas 

se pueden mencionar la preservación de bordes locales y la reducción de ruido. 

En vez de utilizar el banco de filtros de Gabor se utiliza la transformada de 

Fourier para calcular los discos que representan los niveles de grises. 

En [50] se describe otro enfoque del modelo de protección denominado hash 

biométrico. El principal aporte, en relación con descrito en [49], es la eliminación 

de la dependencia del núcleo de la huella dactilar como punto de referencia. En 

este caso se representa cada minucia por su FingerCode y para realizar la 

protección de cada FingerCode se realiza el proceso de formación del hash 

biométrico. 

En [50] se utilizan los filtros de Gabor para filtrar la región de interés y a diferencia 

del método original esta no se normaliza. En la figura 1.5 se representa el 

proceso de obtención del hash biométrico. 
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Figura 1.5: representación del hash biométrico. Adaptado de [50] 

En [51] se describe otro enfoque para la obtención del hash biométrico. En este 

trabajo se proponen dos descriptores, un descriptor basado en textura para 

capturar el patrón de flujo de crestas y otro descriptor basado en minucias para 

la relación de cada minucia con su vecindad. La extracción de características se 

realiza de manera similar a lo propuesto por [50], la variación reside en la 

utilización de la estructura k-vecindades (K-Plet) con centro en la minucia en 

análisis para el descriptor basado en minucia. Este permite la representación 

local de la información entre minucias y es seleccionado para verificar si la 

comparación del descriptor basado en textura es consistente a nivel global. Para 

minimizar el impacto de los cambios en las minucias que conforman la estructura 

K-Plet se realiza la comparación de las estructuras utilizando una técnica de 

alineación propuesta.  

Para realizar el proceso de selección de minucias válidas, el autor de este 

modelo propone tener en cuenta que la minucia esté circundante al área de 

interés. Para validar cada minucia se define que, la minucia se encuentre en el 

límite de la imagen y cada sector se encuentre representado por valles y crestas 

Semilla
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alternativamente. El proceso de protección comienza con la representación del 

MinuCode de cada minucia seleccionada como válida, se normaliza cada 

MinuCode en el rango [-1, 1], se genera una matriz aleatoria M y se aplica el 

método de Graham-Smith para convertir la matriz en conjuntos orto normales. 

Luego se realiza la proyección de cada MinuCode en la matriz, se binariza el 

resultado, se eliminan los MinuCode y se almacenan los BioCode. 

A todos los enfoques analizados del modelo hash biométrico resumidos en el 

anexo 2 se le pueden realizar un conjunto de ataques que serán expuestos en 

el epígrafe 1.5 mediante los cuales es posible obtener las plantillas de minucias 

en texto plano.  

Los modelos de protección de plantillas de minucias de huellas dactilares 

analizados en este epígrafe realizan la protección de los datos biométricos 

mediante la transformación de los datos utilizando diferentes estrategias 

matemáticas. En los casos de la bóveda difusa y las plantillas cancelabes, 

especificamente la transformación funcional, realizan la transformación de los 

datos utilizando una función de transformación y una llave. La salida de estos 

modelos es un vector de características transformado de longitud variable. Como 

principal ventaja se tiene que teóricamente estas transformaciones son no 

invertibles sin embargo, como se describe en el acápite 1.5 existen 

vulerabilidades en la fundamentación teórica de ambos modelos que permiten la 

obtención de las minucias en texto claro. 

En el caso del extractor difuso es un modelo de generación de llaves biométricas 

que permite realizar el cifrado de las características. La salida de este modelo 

es un vector de características de longitud variable. Este modelo de cifrado 
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constituye el punto de partida para la formulación de ataques a la bóveda difusa 

y a las plantillas cancelables.  

El hash biométrico realiza la transformación basado en las características de 

textura de la huella dactilar. Este modelo de protección utiliza una llave de cifrado 

para combinar con las características extraídas y obtener el texto cifrado. La 

salida de este es una cadena binaria de tamaño fijo que caracteriza la huella 

dactilar. 

La revocabilidad en todos los modelos es difícil de alcanzar según varios autores 

[7], [16], [41], [50], [52]. En los modelos de plantillas cancelables y bóveda difusa 

se plantea la necesidad de cambiar la función de cifrado. En los modelos 

extractor difuso y hash biométrico se plantea la necesidad de cambiar la llave de 

cifrado. Como principal deficiencia detectada en la bibliografía consultada es que 

no se hace referencia, en ninguno de los modelos, al proceso de generación de 

llaves utilizado, ni al procedimiento a seguir para cambiar la función de cifrado, 

solo se menciona que es necesario realizarlo. 

1.4 Alineación de plantillas de minucias de huellas dactilares 

El proceso de alineación de plantillas de minucias es considerado un reto [22], 

[53] debido principalmente a que no se cuenta con las características originales. 

La comparación en el dominio cifrado se realiza con datos transformados por un 

método de cifrado. La dificultad reside en el cambio que se produce en la 

posición y el ángulo de las minucias que, al no tener la plantilla original, es difícil 

detectar cuáles minucias coinciden y cuáles se adicionan en el proceso de 

captura de la huella dactilar. 
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Para realizar la alineación de plantillas de minucias, antes de realizar el cifrado, 

se han propuesto varios métodos entre los que se destacan:  

• la detección de las singularidades de la huella dactilar [1]. 

• la detección de un punto focal [22]. 

• la selección de una minucia de referencia [44]. 

• el cálculo del punto iterativo más cercano [36], [53], [54]. 

• la formación de estructuras topológicas [35], [37], [47]. 

Los métodos anteriormente señalados realizan el proceso de alineación sin 

embargo, presentan un conjunto de limitaciones que afectan el rendimiento 

biométrico de los modelos de protección de plantilla de minucias que lo utilizan. 

La ausencia de las singularidades (núcleo y delta) en imágenes de huellas 

dactilares imposibilita la utilización del modelo de alineación utilizando las 

singularidades de la huella dactilar. 

Durante el proceso de selección del punto focal o la minucia de referencia la 

ocurrencia de un mínimo cambio o error conlleva a una errónea selección y por 

consiguiente a una pérdida significativa en el rendimiento biométrico. La 

inclusión o eliminación de minucias durante el proceso de captura y extracción 

provocan inestabilidad en las estructuras topológicas que se forman para la 

alineación, además, el almacenamiento de algunas estructuras como datos de 

ayuda para el proceso de alineación puede ser utilizado para correlacionar dos 

plantillas de minucias. 

Algunos enfoques de modelos de protección utilizan un conjunto de 

características extraídas de las estructuras topológicas para realizar el proceso 

de cifrado libre de alineación. En este caso persiste el problema del cambio de 
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las minucias entre dos extracciones de un mismo rasgo biométrico, lo que 

degrada el rendimiento biométrico.  

1.5 Principales ataques a modelos de protección de plantillas de minucias 

de huellas dactilares. 

La seguridad criptográfica de los modelos para la protección de plantillas de 

minucias de huellas dactilares es un aspecto clave a tener en cuenta. En la 

arquitectura general de un sistema de identificación de personas mediante 

huellas dactilares han sido detectados ocho puntos mediante las cuales es 

posible realizar ataques y comprometer el correcto funcionamiento del sistema. 

Entre estos puntos principales de vulnerabilidad se encuentran [18], [55]: 

• la reescritura de los módulos de extracción y comparación de características. 

• la manipulación directa de las plantillas en la base de datos.  

Estos dos ejemplos podrían facilitar la obtención de las características originales 

o la inserción de plantillas de minucias falsas en el sistema. 

Los modelos de protección de plantillas de minucias realizan el cifrado de los 

datos para garantizar su seguridad criptográfica sin embargo, varios ataques han 

sido propuestos [9], [14]–[16], [18], [56]–[58] para obtener, de manera total o 

parcial, las minucias en texto claro. 

Existen más ataques que afectan el buen funcionamiento de un sistema de 

autenticación biométrica [59] sin embargo, la presente investigación se centra 

en los ataques realizados a las plantillas protegidas para obtener las minucias 

en texto claro o burlar la seguridad del sistema. La razón principal reside en que 

las plantillas de minucias en texto claro no son revocables y una vez 
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comprometida su seguridad conllevan a la pérdida del identificador biométrico. 

Los principales ataques se muestran en la figura del anexo 1 y son: 

1. Ataque vía multiplicidad de valores: ataque de correlación y ataque de 

comparación cruzada. 

2. Ataque por inversión de llave encubierta. 

3. Ataque de sustitución mezclada. 

4. Ataque de fuerza bruta: Ataque de falso aceptado. 

5. Ataque de enmascaramiento. 

6. Ataque de pre-imagen al hash biométrico. 

Los ataques vía multiplicidad de valores definidos en [9] consisten en la 

recopilación de varias plantillas por parte del atacante con el objetivo de 

compararlas y obtener las características que se mantienen constantes 

(Minucias reales). En el peor de los casos, utilizando esta técnica, es posible 

obtener la plantilla real 𝑋𝑋 y la clave 𝐾𝐾. Al obtener dos o más plantillas de minucias 

protegidas utilizando el modelo de bóveda difusa y generada a partir del mismo 

rasgo biométrico, con llaves de encriptación iguales o diferentes, el atacante 

puede correlacionar los datos biométricos y obtener parcial o totalmente las 

minucias originales [16].  

Existe la probabilidad de que el atacante obtenga algunos puntos basura como 

reales. Esto se debe a que algunos puntos basura pueden coincidir con los 

reales a pesar de ser generados de manera aleatoria. En [60] se describe el 

proceso de correlación de plantillas de minucias y se concluye que, es posible 

obtener los datos originales en un 59% de los datos analizados. 
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En el caso del modelo de plantillas cancelables en [14] se detalla un proceso 

para obtener las características originales a partir de dos o más plantillas 

protegidas mediante este tipo de ataque. Debido a la propiedad uno a muchos 

que presentan las funciones de cifrado, es posible encontrar varias soluciones 

inversas por cada minucia a partir de una plantilla cifrada. 

Todas las soluciones posibles pueden ser tratadas como valor difuso, tomando 

algunas características como puntos basuras y otras como puntos originales. De 

esta manera si el atacante obtiene otra plantilla cifrada a partir de la misma 

plantilla original puede obtener las minucias reales realizando el ataque vía 

multiplicidad de valores al comparar ambas plantillas. Cuando se obtiene una 

sola solución pueden revelarse el 90.2 por ciento de los datos originales. 

Los ataques de comparación cruzada y de correlación son tipos específicos de 

los ataques vía multiplicidad de valores realizados al modelo de bóveda difusa y 

de plantillas cancelables. Los ataques de comparación cruzada pueden 

realizarse teniendo como mínimo dos plantillas protegidas. Este tipo de ataque 

se utiliza en primer lugar para conocer si dos plantillas protegidas pertenecen al 

mismo rasgo biométrico y en segundo lugar para obtener tanto las 

características originales como la llave o polinomio de cifrado, o alguna de estas 

dos. Esta última es la más eficiente debido a que puede desbloquear una bóveda 

con otra, obteniendo las características originales y la llave de cifrado. En el caso 

de saber si dos plantillas pertenecen al mismo rasgo puede realizarse solo con 

los datos de ayuda almacenados para el proceso de alineación. 

Los ataques de correlación [16] consisten en obtener el conjunto de pares de 

puntos presentes en ambas plantillas que comparan entre sí. Para ello se 
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auxilian de una función de medición de distancia entre dos puntos que son 

considerados puntos que comparan entre sí, buscan puntos que sean vecinos a 

estos y compartan esta medida.  

El cálculo de una medida de distancia razonable o apropiada es una premisa 

necesaria para el éxito de esta técnica y se describe en detalle en [16]. Una vez 

lograda la decodificación de los puntos genuinos, que interpolados dan como 

resultado el polinomio y las características originales, se termina el ataque de 

manera satisfactoria. Los ataques de correlación y comparación cruzadas 

pueden realizarse en conjunto. Un ejemplo de ello es el ataque a dos bases de 

datos que contengan usuarios en común para obtener las plantillas protegidas 

de ambos y a partir de ellas los datos en texto claro. 

Los ataques por repetición de llave encubierta [9], [61] tienen como objetivo 

obtener una llave de encriptación válida. El modelo de bóveda difusa propone la 

liberación de la clave de cifrado en cada intento de comparación que sea 

positivo, lo que constituye una vulnerabilidad explotada por este tipo de ataque. 

En este caso el atacante puede decodificar la plantilla protegida y obtener los 

datos biométricos originales o codificar un conjunto de datos biométricos.  

Los ataques de sustitución mezclada [9] se realizan mediante la alteración del 

registro biométrico con o sin conocimiento de los datos biométricos almacenados 

en la plantilla protegida. Este tipo de ataque niega el servicio de autenticación al 

usuario genuino mientras asegura la autenticación del impostor. Otro enfoque 

describe la combinación de los datos biométricos del atacante con los del usuario 

genuino. Este enfoque es conocido como mezcla interna y es mucho más difícil 

de detectar debido a que no provoca la denegación del servicio de autenticación. 
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Los ataques de fuerza bruta se realizan mediante la generación de todas las 

posibles combinaciones de muestras para revelar la auténtica. En [16] se 

implementaron varios enfoques del método de protección bóveda difusa para 

realizar ataques de fuerza bruta. El ataque de fuerza bruta clásico se realiza 

enviando al sistema una bóveda V que contiene un conjunto de puntos y un 

polinomio p de grado k generados aleatoriamente. El ataque termina cuando se 

satisface el criterio establecido para encontrar el polinomio correcto. El criterio 

utilizado consiste en comprobar cuántos puntos pertenecientes a la bóveda V 

son interpolados de manera correcta en cada intento de autenticación.  

El ataque de falso aceptado es una mejora del ataque de fuerza bruta. Este 

ataque se realiza utilizando una base de datos de plantillas de minucias y una 

bóveda difusa que haya sido interceptada. Se realiza la interpolación de cada 

muestra en la base de datos y se comparan los resultados hasta satisfacer el 

criterio para encontrar el polinomio correcto descrito anteriormente. Este tipo de 

ataque requiere mucho más esfuerzo y se estima que la probabilidad de 

encontrar el polinomio correcto es de 1 − (1−∈)𝑛𝑛. De conocerse el valor de la 

tasa de falso aceptado ∈ es posible realizar este ataque de una manera más 

sencilla. 

El ataque de imagen previa descrito en [57] se realiza al modelo de hash 

biométrico. El objetivo principal es utilizar un algoritmo genético para obtener un 

aproximado de los estados intermedios FingerCode y BioCode, en la generación 

del hash biométrico. Para ello se describe como genotipo al candidato a 

FingerCode descrito como un vector de dimensión m.  
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Como población se escoge un conjunto de candidatos (10 000 en la 

investigación de referencia) caracterizados por su genotipo. Se describe una 

función de aptitud para cuantificar la aptitud de un individuo con su medio 

ambiente, teniendo en cuenta su genotipo. Por último, se describe un operador 

de genotipos para definir alteraciones en el genotipo utilizando tres operadores: 

mutación, selección y cruzamiento. Con este tipo de ataque es posible obtener 

una plantilla similar a la plantilla original bajo condiciones reales.  

Los ataques descritos en la bibliografía para los modelos de protección de 

plantillas de minucias de huellas dactilares muestran que el requisito de 

seguridad criptográfica no se cumple debidamente. La obtención de las plantillas 

de minucias en texto claro constituye un riesgo para la seguridad de la 

información protegida biométricamente. En la tabla 1.1 se resumen los modelos 

y los ataques por los cuales son afectados. 

Tabla1.1: Resumen de los ataques que afectan a cada modelo de protección. 

Ataques Bóveda 

difusa 

Plantillas 

cancelables 

Hash 

biométrico 

Multiplicidad de valores X X  

Correlación X X  

Fuerza bruta X X  

Sustitución mezclada X   

Imagen previa   X 

Enmascaramiento X X X 

Repetición de llave encubierta X X  
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1.6 Principales problemas y desafíos. 

Entre los principales problemas y desafíos descritos por diferentes autores se 

encuentran la protección de los datos biométricos sin degradar el rendimiento 

del proceso de reconocimiento [10]. Los sistemas criptográficos clásicos (RSA, 

AES, entre otros) utilizan un conjunto de funciones que no son sensibles al 

cambio en los datos a cifrar. Un pequeño cambio en los datos de entrada provoca 

grandes cambios en los datos cifrados resultantes [10], [62]. En cada intento de 

autenticación, es necesario: 

1. Descifrar las plantillas de minucias. 

2. Realizar la comparación en texto plano. 

3. Eliminar las plantillas en texto plano de la memoria. 

Durante el proceso de autenticación las plantillas de minucias quedan expuestas 

a ataques. Esto constituye una vulnerabilidad debido a que pueden ser obtenidas 

utilizando un virus troyano o accediendo directamente a la memoria en este 

momento. Las variaciones intra-usuario que presenta las muestras dactilares 

traen como consecuencia que de 100 minucias que contiene una plantilla solo 

se correspondan satisfactoriamente de 12 a 15 minucias [1] con otra muestra del 

mismo identificador biométrico. Estas variaciones dificultan el proceso de 

reconocimiento en el dominio cifrado.  

Conclusiones parciales 

• El análisis de los modelos criptográficos de protección de plantillas de 

minucias de huellas dactilares posibilitó la detección de un conjunto de 
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vulnerabilidades que disminuyen la seguridad criptográfica de los datos 

protegidos. 

• La caracterización del proceso de protección de plantillas de minucias 

facilitó la identificación de los principios fundamentales que debe cumplir 

cualquier modelo de protección de plantillas de minucias así como el 

estado actual del cumplimiento de cada uno de estos principios. 

• El análisis de los métodos de alineación de plantillas de minucias que son 

utilizados en el proceso de protección permitió la selección de una 

estrategia libre de alineación mediante estructuras de minucias. 

• La identificación de los ataques a los modelos de protección de plantillas 

de minucias de huellas dactilares proporcionó los elementos necesarios 

para la identificación de vulnerabilidades críticas en los modelos 

criptográficos actuales.
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Capítulo II - Modelo para la protección de plantillas de minucias de 

huellas dactilares. 

En el presente capítulo se analizan los modelos para la protección de plantillas 

de minucias de huellas dactilares que extraen un conjunto de características 

identificativas provenientes de las minucias y realizan el cifrado de los datos. Se 

propone un modelo para la protección de plantilla de minucias y una estructura 

para realizar la protección. Como parte de la investigación se desarrollan tres 

métodos: un método de representación y extracción de características 

identificativas, un método de cifrado de características identificativas y un 

método de comparación de características identificativas. El modelo de 

protección y el método de representación y extracción de características 

constituyen los principales aportes de la investigación. 

2.1 Diagnóstico sobre la situación que presentan los modelos que realizan 

la protección de plantillas de minucias de huellas dactilares. 

En la actualidad existen varias implementaciones de los modelos de protección 

de plantilla de minucias de huellas dactilares para un sistema automatizado de 

identificación de personas. Estos modelos están destinados a la investigación y 

se han implementado con el objetivo de realizar experimentaciones. Esto se 

debe a  la afirmación realizada en [7], donde se asegura que aún no están listos 

para ser desplegados en un ambiente real. Las principales causas son las 

vulnerabilidades descritas en la bibliografía que comprometen la seguridad 

criptográfica de los modelos, la dificultad en varios casos de realizar la 

revocabilidad y la afectación del rendimiento biométrico durante el proceso de 

autenticación. 
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La mayoría de los sistemas de identificación mediante huellas dactilares en la 

actualidad realizan el proceso de reconocimiento en texto claro lo cual constituye 

una vulnerabilidad. Los sistemas que realizan la protección de los datos 

biométricos utilizan esquemas criptográficos clásicos y realizan el proceso de 

comparación bajo condiciones seguras y en ambientes controlados. 

2.1.1 Modelos híbridos que realizan la protección de plantillas de minucias 

mediante estructuras topológicas. 

Como parte de la investigación se realizó el análisis de la literatura especializada 

para identificar y analizar modelos para la protección de plantillas de minucias 

de huellas dactilares. Se efectuó un análisis comparativo para detectar 

insuficiencias y verificar en qué medida los modelos cubren aspectos relevantes 

sobre la protección de plantillas de minucias. 

Para la comparación de plantillas de minucias protegidas fueron definidos un 

conjunto de atributos (o aspectos importantes a considerar) identificados en la 

literatura y ratificados por expertos. Los atributos son: 

1. Alineación de plantillas de minucias. 

2. Comparación en el dominio protegido. 

3. Análisis global y local de la información contenida en las plantillas 

protegidas.  

El estudio evidenció la necesidad de una herramienta que cumpla los requisitos 

de seguridad criptográfica, revocabilidad y rendimiento propuesto por varios 

investigadores destacados de dicha área del conocimiento. Existen dificultades 

para elegir y aplicar un modelo de protección, pues no se encuentran en la 

bibliografía métodos de comparación robustos que realicen el análisis de la 
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información de manera local y global. Otra limitación de los modelos pioneros es 

que no fueron consideradas las variaciones a las que está sujeta la toma de una 

huella dactilar. 

Los modelos de protección de plantillas de minucias de huellas dactilares se 

clasifican en dos grupos, los dependientes de un método para la alineación 

de los datos y los libres de alineación. Los modelos que incluyen métodos de 

alienación [35], [36], [54] almacenan un conjunto de datos denominados datos 

de ayuda; esto constituye una vulnerabilidad debido a que quedan datos sin 

cifrar que pueden ser utilizados para realizar ataques de correlación. Los 

modelos libres de alineación realizan el cifrado de un conjunto de características 

provenientes de las minucias, invariantes a rotación, traslación y resistentes a 

deformación no lineal, cifrando toda la información disponible. La seguridad 

criptográfica en los modelos libres de alineación es mayor debido a que no dejan 

información sin cifrar. De esta manera resulta más complejo correlacionar 

diferentes plantillas de minucias protegidas pertenecientes al mismo rasgo 

biométrico. Por ello se decide realizar un estudio del estado del arte de los 

métodos de representación y extracción de características identificativas 

provenientes de las minucias. 

Para realizar la representación y extracción de características invariantes a 

rotación y traslación, provenientes de las minucias, en [35] se proponen tres 

estructuras topológicas. De cada una de ellas se extrae un conjunto de datos 

provenientes de las minucias para realizar el proceso de cifrado utilizando los 

modelos de bóveda difusa, plantillas cancelables o hash biométrico. Estos 

modelos son los denominados modelos híbridos de protección de plantillas de 

minucias. 
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 En [63] se describe un modelo de cifrado hibrido compuesto por un método de 

representación de la información contenida en las minucias y una transformación 

cartesiana. Para ello se extraen un conjunto de características identificativas 

provenientes de las minucias, invariantes a rotación, traslación y resistentes a 

deformación no lineal las cuales serán cifradas. El proceso de extracción 

comienza con la selección de tres minucias de la plantilla de minucias, a 

continuación, se forma un círculo donde las minucias se encuentran en el borde, 

se calcula el circuncentro de la tripleta y los ángulos formados entre cada vértice 

del triángulo y el circuncentro. El proceso de cifrado de las características 

identificativas consiste en el almacenamiento como se muestra en la figura 2.1 

de:  

1. las coordenadas del circuncentro (𝑥𝑥′;𝑦𝑦′),  

2. el ángulo mayor 𝜑𝜑12y su vecino o ángulo adyacente 𝜑𝜑23 

3. los ángulos 𝜙𝜙1, 𝜙𝜙2,𝜙𝜙3  

4. el tipo 𝛿𝛿. 

Figura 2.1: extracción de características identificativas a partir del centro. Tomado de 

[63] 

Este modelo hereda las vulnerabilidades encontradas en el modelo de 

protección plantillas cancelables. La revocabilidad del modelo no queda 
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explicada de manera explícita al ser utilizada una transformación cartesiana para 

codificar los datos.  

En [64] se describe un modelo de cifrado híbrido para datos biométricos de 

huellas dactilares. Este modelo está compuesto por una característica compleja, 

invariante a rotación y traslación y una variante de bóveda difusa. La 

característica propuesta en [64] se define como la relación entre dos minucias 

expresadas por la longitud de la recta que las separa, la diferencia de orientación 

de los ángulos de cada minucia y el ángulo formado por rectas paralelas a la 

dirección de las minucias. 

Las relaciones entre minucias se determinan utilizando estructuras de n 

vecindades más cercanas, con n = 4.  Se forma un vector de 4 dimensiones, 

invariante a rotación y traslación que es cifrado con el modelo de bóveda difusa 

y comparada por el algoritmo de comprobación de estructura jerárquica (HSC) 

propuesto en esta misma investigación. 

Este modelo híbrido hereda las vulnerabilidades encontradas en el modelo de 

protección bóveda difusa. La revocabilidad del modelo recae en el cambio de la 

función de cifrado y el rendimiento, similar al rendimiento del modelo original. Al 

obtener las características transformadas es posible generar nuevas plantillas a 

partir de ella debido a que las características identificativas provenientes de las 

minucias comparten la propiedad de invariabilidad. 

Otro modelo híbrido de protección planteado en [47] formula un método de 

representación y extracción de características identificativas a partir de tripletas 

de minucias de huellas dactilares. El proceso consta de 4 pasos: 

1. Formulación de vecindades de minucias 
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2. Descomposición de las vecindades. 

3. Extracción de características invariantes. 

4. Protección de las plantillas. 

La formulación de vecindades de minucias se realiza mediante la selección de 

las 3 minucias más cercanas (medida por la distancia euclidiana) a la minucia m 

que está siendo analizada. El proceso de descomposición de vecindades 

consiste en la formación de 4 tripletas de minucias, 3 formadas mediante la unión 

de la minucia m y dos vecindades y una formada por sus vecindades como se 

muestra en la figura 2.2: 

Figura 2.2: Estructuras triangulares de minucias. Tomado de [47] 

En el proceso de extracción de características invariantes se extrae de cada 

tripleta la longitud de los lados, la amplitud de los ángulos internos y se calcula 

la diferencia entre las dos minucias adyacentes a cada lado. Con estas 
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características se forma el vector característico para realizar la codificación. El 

proceso de protección se realiza utilizando el esquema de hash biométrico 

propuesto en [8]. 

 En [46] se describe un modelo hibrido de cifrado que utiliza un esquema de 

representación y extracción de características identificativas provenientes de las 

minucias y el modelo de plantillas cancelables. El proceso de comparación se 

realiza mediante el cotejo de todos los vectores de 9 dimensiones protegidos. Al 

modelo le han sido encontradas un conjunto de vulnerabilidades expuestas en 

[65]. La realización de ataques a estas vulnerabilidades permite la obtención de 

los datos originales a partir de los datos protegidos. 

En [66] se describe un modelo híbrido de protección de plantillas de minucias. 

Este modelo propone un método de representación y extracción de 

características identificativas basado en la triangulación de Delaunay 

denominado cuadrángulo de Delaunay. En este enfoque se genera el diagrama 

de Voronoi asociado a una plantilla de minucias y se unen los centros de cada 

par de minucias vecinas para crear la red de Delaunay. Para formar los 

cuadrángulos de Delaunay se seleccionan dos triángulos que compartan un 

mismo lado.  

Este enfoque registra la información local de las estructuras topológicas 

formadas y contiene un lado y un ángulo más que lo registrado en la triangulación 

de Delaunay. De esta manera se evita el registro de información global de la 

plantilla de minucias. Como principal ventaja sobre la triangulación de Delaunay 

este enfoque alcanza mayor robustez en cuanto a variación por distorsión no 
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lineal. Las características invariantes que son seleccionadas en este método 

son: 

1. La longitud de los lados. 

2. Los ángulos formados entre una la dirección de cada minucia y el lado 

correspondiente a su vecina en dirección a las manecillas del reloj. 

3. Los ángulos entre dos lados. 

4. El tipo de cada minucia. 

Cada vector extraído de un cuadrángulo de Delaunay es cuantizado en una 

cadena binaria corta y luego son concatenadas todas las cadenas en un único 

vector característico de longitud fija. Para aumentar la discriminatividad de esta 

estructura se obtiene una característica adicional de cada cuadrángulo de 

Delaunay. Este modelo híbrido de protección tiene todas las vulnerabilidades y 

limitaciones planteadas en el modelo de protección plantillas cancelables. La 

necesidad de registrar un punto central o punto de referencia es otra limitación 

que afecta el rendimiento del sistema. 

En [67] se describe un método de representación y extracción de la información 

contenida en las plantillas de minucias, invariante a rotación y traslación 

denominada concha de minucias. El método propuesto consta de tres etapas: 

1. La extracción de los puntos singulares núcleo y delta. 

2. El cálculo de la distancia de cada minucia a las singularidades. 

3. La construcción de la concha de minucias.  

El cálculo de la distancia de cada minucia a las singularidades se realiza 

utilizando distancia euclidiana y la construcción de la concha/curva de minucias 

consiste en la construcción de triángulos rectos donde las distancias calculadas 
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son la hipotenusa del triángulo. Para construir el primer triángulo se genera 

aleatoriamente la distancia inicial 𝑑𝑑0, esta constituye la llave privada de cada 

usuario.  

Este método de representación tiene como principal dificultad en su formación 

la ausencia de puntos singulares en la clase arco y en algunas tomas de huellas 

dactilares. Este método no realiza cifrado alguno de las características extraídas 

de las minucias, almacenando la estructura y comparándola con cada estructura 

calculada en el proceso de autenticación. Este método no contempla el proceso 

de revocabilidad lo que constituye una limitación. 

Los modelos y métodos de representación analizados en la bibliografía realizan 

la extracción de la información identificativa de las minucias y preparan los datos 

para el proceso de cifrado teniendo en cuenta la distorsión no lineal, la rotación 

y la traslación de los datos. Los esfuerzos en cada enfoque están destinados a 

resolver el problema de la alineación de las plantillas de las minucias y a 

aumentar la fortaleza del método en cuanto al cambio de minucias por inserción 

o eliminación en un conjunto con respecto al otro. 

Como resultado del análisis realizado, se detectaron insuficiencias que atentan 

contra la seguridad criptográfica, la revocabilidad y el rendimiento de los modelos 

de protección de plantillas de minucias. Estas insuficiencias o limitaciones se 

presentan a continuación: 

1. Los modelos híbridos heredan las vulnerabilidades de los modelos 

pioneros debido a que solo realizan una transformación inicial de los datos 

que no es revocable. 
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2. No se evidencia un enfoque que prediga, con cierto nivel de certeza, 

cuando una minucia que forma una estructura topológica. 

3. La revocabilidad de las plantillas protegidas resulta compleja de lograr, en 

la mayoría de los casos es necesario cambiar la función de cifrado. 

Algunos de ellos no contemplan el proceso de revocabilidad lo que 

constituye una limitación. 

4. Algunos modelos propuestos como modelos de cifrado son solo métodos 

de representación de la información contenida en las plantillas de 

minucias que carecen de revocabilidad. 

5. La realización de ataques a vulnerabilidades en los modelos analizados 

permite la obtención de los datos originales a partir de los datos 

protegidos. 

6. Algunos modelos presentan limitaciones en cuanto al campo de 

aplicación. 

En la presente investigación se abordan estos inconvenientes para atenuarlos 

mediante el modelo propuesto. Las vulnerabilidades de los modelos híbridos se 

eliminan al utilizar una función de un solo sentido sin las restricciones que 

propone el modelo de plantillas cancelables y sin almacenar información en texto 

claro para el proceso de alineación. Se utiliza un enfoque de predicción a través 

de la extracción de los ángulos centrales en el componente método de 

representación y extracción de características y el cálculo de la probabilidad de 

ocurrencia en el componente método de comparación de características 

identificativas.  

La revocabilidad de las plantillas protegidas se facilita al presentar un esquema 

de generación de llaves de cifrado y construir la función de cifrado a partir de él. 
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El modelo que se propone a continuación contiene dos etapas, una etapa de 

representación y extracción de características identificativas y una etapa de 

cifrado. Mediante estas etapas se selecciona un conjunto de características 

identificativas, invariantes a rotación y traslación y se transforman los datos 

utilizando una función. A continuación se presenta el modelo conceptual para la 

protección de plantillas de minucias de huellas dactilares que se elabora en la 

investigación para atenuar las insuficiencias encontradas en el diagnóstico 

bibliográfico realizado. 

2.2 Modelo conceptual para la protección de plantillas de minucias de 

huellas dactilares 

El término modelo proviene del italiano “modelo” que se refiere a la 

representación de algo que se debe seguir o imitar. Un modelo permite una 

comprensión más plena del objeto de estudio para resolver un problema y 

representarlo de alguna forma [68]. 

A continuación, se presenta el modelo teórico propuesto teniendo en cuenta sus 

principios, cualidades y componentes. 

El objetivo del modelo es representar y transformar la información contenida en 

las plantillas de minucias de forma tal que sea complejo computacionalmente 

obtener la plantilla de minucias original a partir de los datos transformados y así 

contribuir a la autenticación segura de personas mediante huellas dactilares. Se 

integran los principales fundamentos teóricos establecidos en el capítulo 1 con 

las características, estado actual y desarrollo de la criptografía biométrica. El 

autor desarrolla un modelo que contribuye a aumentar la seguridad criptográfica 
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y facilitar la revocabilidad de los datos biométricos lo cual constituye una solución 

al problema de investigación identificado. 

2.2.1 Principios, cualidades y componentes para el desarrollo del modelo 

de protección de plantillas de minucias de huellas dactilares. 

Los principios que sustentan la construcción del modelo propuesto para la 

protección de plantillas de minucias de huellas dactilares son: 

1. La seguridad criptográfica para certificar que las plantillas protegidas 

que sean obtenidas por un atacante no revelen información original y 

garantizar la seguridad de los datos biométricos. 

2. La revocabilidad para permitir obtener más de una plantilla segura a 

partir de los mismos datos biométricos. 

3. El rendimiento biométrico el cual es necesario para obtener resultados 

certeros en el proceso de autenticación biométrica. 

4. La interoperabilidad para garantizar el uso de plantillas de minucias de 

otros sistemas automáticos de identificación de personas mediante 

huellas dactilares. 

5. La flexibilidad lograda a partir de la selección de métodos de generación 

automática de llaves para el cifrado. 

Las cualidades del modelo propuesto para la protección de plantillas de 

minucias de huellas dactilares son: 

1. Un nivel de protección de los datos compuesto: que brinda al 

realizarse la representación y extracción de características identificativas 

provenientes de las minucias y cifrarse utilizando una función de 

transformación. 
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2. El enfoque sistémico: se evidencia a través de las interacciones del 

conjunto de componentes que brindan seguridad al proceso de 

reconocimiento biométrico. 

3. La amplitud: brinda la capacidad de emplearse con diferentes enfoques 

en un sistema automatizado de identificación de huellas dactilares. 

4. La no invertibilidad para asegurar que las plantillas solo puedan ser 

transformadas en un solo sentido, lo que disminuye las vulnerabilidades. 

5. La independencia funcional del modelo lo que contribuye a su 

reutilización e implementación en cualquier sistema automatizado de 

identificación mediante huellas dactilares. 

Las principales componentes del modelo son: 

1. Componente: Método de representación y extracción de características 

identificativas. 

2. Componente: Método de cifrado de características identificativas. 

3. Componente: Método de comparación de características identificativas. 

En la figura 2.3 se muestra la interrelación entre cada uno de estos 

componentes. En el epígrafe 2.3 se describe el funcionamiento de cada 

componente en el proceso de cifrado de las características identificativas de las 

huellas dactilares.  

54 
 



Modelo de protección de plantillas de minucias de huellas dactilares 
 Capítulo II 

 

Figura 2.3: Representación del modelo propuesto. 

2.3 Estructura del modelo de protección de plantillas de minucias de 

huellas dactilares. 

En la presente investigación se propone un modelo para proteger los datos 

biométricos contenidos en las plantillas de minucias de huellas dactilares 

compuesto por un nivel de seguridad. Como entradas del modelo se tienen las 

plantillas de minucias en texto claro y como salidas las plantillas de minucias en 

el dominio protegido. El modelo contempla el nivel de seguridad dividido en: 

a) Transformación de los datos: consiste en la transformación de la 

información contenida en las plantillas de minucias. Las minucias y su 

interacción con las vecindades son representadas utilizando el método de 

representación y extracción de información identificativa a partir de las 
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minucias. la información extraída es invariante a rotación y traslación y 

resistente a deformación no lineal y a superposición parcial.  

b) Cifrado de los datos: consiste en la evaluación de las características 

extraídas en una función invertible. Esta función es un polinomio 

elaborado a partir de la generación de una llave de cifrado  utilizando un 

método de generación de llaves específico.  

El modelo contempla la inclusión o adaptación de un método de comparación de 

características. Este método tiene en cuenta: 

• las variaciones intra-usuario que presentan las huellas dactilares 

• la detección, con un cierto nivel de certeza, de las características que son 

genuinas y las agregadas por cambios en los datos de entrada. 

Componentes del modelo propuesto: 

El componente de representación y extracción de características 

identificativas realiza la representación de la información contenida en las 

plantillas de minucias a través de la estructura compleja la cual constituye un 

aporte de la investigación. Este componente recibe como entrada la plantilla de 

minucias en texto claro y retorna un conjunto de características transformadas, 

derivadas de las minucias que permiten identificar a una persona.  

El componente de cifrado de características identificativas realiza la 

codificación de las características y habilita la revocabilidad de las plantillas 

protegidas. Este componente recibe como entrada las características 

transformadas y retorna las características codificadas.  

El componente de comparación de características identificativas realiza el 

cálculo del índice de similitud entre dos plantillas protegidas. El componente 
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toma como entrada dos conjuntos de características cifradas o plantillas 

protegidas y realiza la comparación en dos niveles. El primer nivel consiste en la 

comparación de las estructuras primarias y retorna el índice de similitud entre 

ellas. El segundo nivel consiste en la comparación de las estructuras 

secundarias, retornando el índice de similitud entre ellas. Finalmente se realiza 

la consolidación de los datos resultantes de ambas etapas de manera local y 

global. 

En el epígrafe 2.4 se explica con mayor grado de detalles estos componentes, a 

través de la descripción de una instancia del modelo. En la figura 2.4 se 

representa el proceso de cifrado con todos los componentes del modelo 

incluidos. 

 Figura 2.4: Representación del proceso de protección de plantillas de minucias 

utilizando el modelo propuesto. 
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2.3.1 Componente método de representación y extracción de 

características identificativas. 

Un método de representación de la información contenida en las minucias 

consiste en el análisis y transformación de la información de una minucia 

(𝑥𝑥,𝑦𝑦,𝜎𝜎, 𝑡𝑡). Como propiedad esencial de la transformación se define que las 

características resultantes deben ser lo suficientemente discriminativas como 

para identificar a una persona. El componente de representación y extracción de 

características identificativas a partir de las minucias que se elabora como parte 

del modelo debe cumplir las siguientes restricciones: 

1. Invariante a rotación. 

2. Invariante a traslación. 

3. Resistente a la deformación no lineal. 

4. Resistente a la superposición parcial. 

5. La transformación debe ser irreversible. 

6. Independiente de las características extraídas. 

El autor utiliza la estructura compleja [69] debido a que aporta información local 

y global de la huella dactilar, que resulta importante utilizar durante el proceso 

de comparación. Una estructura compleja se caracteriza por la unión de dos 

estructuras de minucias ampliamente estudiadas en la bibliografía: 

1. la estructura de n vecindades más cercanas. 

2. las tripletas de minucias.  

La estructura 𝑛𝑛 vecindades más cercanas es utilizada por el método de 

representación y extracción de características identificativas para caracterizar la 

huella dactilar de manera global, estableciendo las relaciones entre las 𝑛𝑛 
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minucias más cercanas a una minucia de referencia. Durante la comparación de 

estructuras identificativas se utiliza la estructura de 𝑛𝑛 vecindades más cercanas 

para obtener la relación existente entre las minucias, permitiendo detectar que 

minucias pertenecen al conjunto original (conjunto de muestra). 

La estructura tripletas de minucias es utilizada para realizar el análisis local de 

la huella dactilar. A través de ella se realiza la descripción de la relación que se 

establece entre tres minucias pertenecientes a la estructura compleja. De cada 

tripleta se extrae un conjunto de información que caracteriza e identifica 

localmente a la estructura. Esta información identificativa, transformada 

inicialmente, es utilizada como datos de entrada en el método de cifrado. El 

método de representación y extracción de la información es considerado un nivel 

de transformación. 

De manera general este componente del modelo está integrada por: 

1. Creación de estructuras de minucias. 

2. Extracción de la información identificativa. 

3. Extracción de los descriptores. 

4. Clasificación de la información transformada. 

2.3.2 Componente método de cifrado de características identificativas. 

Como segunda componente del modelo se propone un método de cifrado de 

características identificativas extraídas en el componente anterior. Para ello se 

propone realizar: 

1. Generación pseudo-aleatoria de la llave de cifrado. 

2. Confección de la función de cifrado. 

3. Evaluación de los datos en la función. 
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Debido a la gran variabilidad intra e inter usuario que presentan las huellas 

dactilares se realiza el cifrado utilizando un polinomio como función de cifrado. 

Para la construcción del polinomio se tiene en cuenta: 

1. El resultado de la comparación del conjunto de características 𝑥𝑥 y el 

conjunto de características transformadas 𝑓𝑓(𝑥𝑥) no puede ser mayor que el 

umbral de similitud 𝑢𝑢. 

𝐶𝐶� 𝑓𝑓(𝑥𝑥), 𝑥𝑥� > 𝑢𝑢         (2.1) 
2. Como característica de seguridad el polinomio debe ser de grado n > 3. 

3. Al menos dos de los términos del polinomio deben ser negativos. 

4. Varias plantillas protegidas generadas a partir del mismo conjunto de 

datos biométricos no pueden dar positivo ante una comparación. 

De esta manera se garantiza que la transformación de los datos sea irreversible 

mientras se almacene solamente los datos transformados y que no puedan ser 

correlacionados mediante un ataque de multiplicidad de valores. 

2.3.3 Componente método de comparación de características 

identificativas. 

Con el objetivo de realizar el reconocimiento biométrico en el dominio protegido 

se desarrolla un método para la comparación de características identificativas. 

El método utilizado para la comparación de plantillas de minucias protegidas 

puede ser diseñado específicamente para realizar este proceso a partir de las 

características extraídas o puede ser adaptado para realizar la comparación a 

partir de un método existente. 

El componente de comparación de plantillas protegidas en el dominio protegido 

se descompone en: 
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1. Creación de las estructuras protegidas. 

2. Comparación de las estructuras protegidas. 

a. Cálculo de la similitud de ángulos centrales 

b. Comparación a nivel local. 

c. Comparación a nivel global. 

3. Consolidación de los resultados. 

Como premisas para la construcción de un componente de comparación de 

plantillas protegidas utilizando este modelo se define que: 

1. Las estructuras sean tratadas como minucias a los efectos de la 

comparación, analizando el índice de similitud entre dos estructuras. 

2. El análisis de la información contenida en las estructuras debe realizarse 

de manera local y global. 

3. Se posibilite la obtención de cuáles datos coinciden en la plantilla original 

y cuáles son introducidos por las variaciones intra-usuario. 

4. La consolidación de los datos debe reflejar el análisis global y local, 

aportando mayor énfasis en el análisis local. 

Además de ello se realiza el cálculo de la similitud entre estructuras compleja 

basado en umbrales de decisión para obtener mayor precisión en el proceso de 

comparación a nivel global. En dependencia de las estructuras complejas 

seleccionadas para realizar la representación y extracción de información 

identificativa proveniente de las minucias se establece un umbral de similitud por 

característica seleccionada. Esto permite la discriminación de los datos a nivel 

local y global, aumentando la exactitud del método de comparación. 
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2.4 Instancia del modelo para la protección de plantillas de minucias de 

huellas dactilares 

Para implementar el modelo de protección de plantillas de minucias de huellas 

dactilares se realiza una instancia con métodos propuestos por el autor. Para la 

representación y extracción de la información proveniente de las minucias se 

emplea una estructura compleja, la cual constituye un aporte de la presente 

investigación. La información resultante del método de representación y 

extracción es invariante a rotación y traslación, resistente a la deformación no 

lineal y a la superposición parcial. Para realizar la comparación de las plantillas 

protegidas se diseña un método de comparación el cual constituye otro aporte 

de la investigación. Para realizar el cifrado de las características se selecciona 

un método para la generación pseudo-aleatoria de números enteros a partir de 

una semilla y se utiliza un polinomio de grado 𝑛𝑛. A continuación se describen los 

componentes y métodos propuestos como instancia del modelo. 

2.4.1 Componente método de representación y extracción de 

características identificativas. 

El método desarrollado para la representación y extracción de las características 

identificativas a partir de las minucias utiliza la estructura compleja como 

estructura de minucias. El método consta de 3 algoritmos: 

1. Algoritmo para la formación de estructuras complejas de minucias. 

a. Formación de la estructura 5 vecindades más cercanas a una 

minucia. 

b. Extracción de las tripletas que pueden formarse utilizando el centro 

y las minucias vecinas de la estructura. 
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2. Algoritmo para la extracción de características invariantes a rotación y 

traslación provenientes de las tripletas. 

3. Algoritmo para la clasificación de las características extraídas.  

El proceso de representación y extracción de características identificativas [69] 

se muestra en el anexo 3. Para la formación de la primera estructura de minucias 

perteneciente a la estructura compleja se selecciona 5 vecindades como la 

cantidad apropiada para la estructura n vecindades de minucias, debido a que, 

en el análisis y revisión de la bibliografía es la cantidad de minucias que mayor 

utilización tiene y la de mejores resultados [70], [71]. Para obtener resultados 

propios se realizó un experimento en el que se compararon las estructuras 

complejas con diferentes cantidades de vecindades de minucias. Los resultados 

obtenidos se muestran en la tabla 2.1: 

Tabla 2.1: resultado comparativo de las estructuras de minucias. 

Cantidad de 
vecindades 

Tasas de falso 
aceptado 

Tasas de falso 
rechazo 

Índice de similitud 

4 0.029 0.034 3.30 % 
5 0.020 0.021 3.30 % 
6 0.025 0.027 3.30 % 
7 0.030 0.033 3.30 % 

 

El algoritmo para la formación de estructuras complejas comienza con la 

selección de un punto central 𝐴𝐴(𝑥𝑥,𝑦𝑦) dentro del conjunto de minucias 𝐸𝐸(𝑥𝑥,𝑦𝑦,𝛼𝛼, 𝑡𝑡) 

donde (𝑥𝑥,𝑦𝑦) representan las coordenadas en el espacio cartesiano, 𝛼𝛼 representa 

el ángulo de la minucia y 𝑡𝑡 el tipo de minucia, utilizado en la ecuación 2.2 que se 

representa a continuación. 

∑ 𝑥𝑥𝑖𝑖
𝑛𝑛

𝑛𝑛
𝑖𝑖=0 ;∑ 𝑦𝑦𝑖𝑖

𝑛𝑛
𝑛𝑛
𝑖𝑖=0                    (2.2) 
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La selección de este punto central permite establecer un orden en la creación de 

las estructuras de minucias y tiene como objetivo disminuir el tiempo y costo 

computacional durante el proceso de comparación. Este punto central o 

centroide calcula el centro de la colección de minucias. Partiendo del punto 

𝐴𝐴(𝑥𝑥,𝑦𝑦) se busca la minucia 𝑍𝑍(𝑥𝑥,𝑦𝑦) más cercana a él utilizando la función de 

distancia: 

𝜆𝜆 = 𝑚𝑚𝑚𝑚𝑚𝑚𝑧𝑧𝑖𝑖 ∈ 𝐸𝐸 𝑑𝑑(𝐴𝐴,𝑍𝑍𝑖𝑖)         (2.3) 

Donde 𝑖𝑖 toma valores de 0 𝑎𝑎 𝑛𝑛, siendo 𝑛𝑛 la cantidad de minucias y 𝑑𝑑 la distancia 

euclidiana entre dos puntos (minucias). Finalmente se ordenan las minucias en 

contra de las manecillas del reloj. 

Para la formación de las 5 vecindades más cercanas se toma como centro la 

minucia 𝑧𝑧0 obtenida de (2.3) y se calculan las 5 vecindades más cercanas 𝑉𝑉 

utilizando la función 2.4. 

𝜆𝜆 = 𝑚𝑚𝑚𝑚𝑚𝑚𝑧𝑧𝑖𝑖 ∈ 𝐸𝐸 𝑑𝑑(𝑧𝑧0, 𝑧𝑧𝑖𝑖)  con 𝑧𝑧0 ≠ 𝑍𝑍𝑖𝑖      (2.4) 

Donde 𝜆𝜆 representa la mínima distancia entre una minucia 𝑧𝑧𝑖𝑖 y la minucia central 

𝑧𝑧0. Una vez obtenidas las 5 vecindades más cercanas, a partir de la minucia 

central, se calcula el ángulo que forma cada vecindad en relación con el centro. 

Este ángulo se calcula con respecto al eje 𝑥𝑥 y es de vital importancia durante el 

proceso de comparación para calcular la probabilidad de que una tripleta esté 

formada o no a partir de minucias válidas. Esto permite conocer si una tripleta 

está formada por minucias que coinciden con el conjunto original, lo que mejora 

el rendimiento biométrico. 
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La descomposición en tripletas de minucias se realiza a partir de la formación de 

todas las tripletas posibles dado una estructura de 5 vecindades más cercanas. 

Para describir el tipo de dato que contiene cada tripleta y la relación entre las 

minucias se adiciona un descriptor a cada tripleta denominado primario o 

secundario:  

1. Primario: Cuando uno de sus vértices coincide con la minucia central. 

2. Secundario: Cuando ninguno de sus vértices coincide con la minucia 

central. 

Posteriormente se realiza el proceso de selección de tripletas de calidad el cual 

consiste en la eliminación de tripletas donde la suma de dos de sus ángulos sea 

mayor que 150 grados. Esto se debe a que se ha observado que la formación 

de este tipo de tripletas es menor en plantillas de minucias que pertenecen a un 

mismo rasgo biométrico. La estructura compleja queda como se muestra en la 

figura 2.5 

Figura 2.7: Estructura compleja. 

De cada tripleta se extraen las características identificativas como se muestra 

en la figura 2.6. 
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Figura 2.6: Extracción de características identificativas de las tripletas de minucias. 

Tomado de [47]. 

 Existen una variedad de características identificativas que pueden ser extraídas 

de las tripletas de minucias entre las que se encuentran: 

1. Forma del triángulo. 

2. El tipo de triangulo. 

3. La mediana del triángulo. 

4. El lado de mayor longitud del triángulo.  

5. La posición y la orientación de la minucia con respecto a sus vecindades. 

6. Los ángulos formados entre la dirección de cada minucia y el lado 

correspondiente a su vecina en dirección a las manecillas del reloj. 

7. La longitud de los lados del triángulo. 

8. La amplitud de los ángulos internos del triángulo. 

9. La diferencia entre dos ángulos adyacentes a un lado. 

En la presente investigación se seleccionan las características: 

1. Longitud de los lados del triángulo. 

2. Amplitud de los ángulos internos del triángulo. 

3. Diferencia entre dos ángulos adyacentes a un lado. 

Esta selección se debe  a que son utilizadas con éxito en varios modelos de 

protección libres de alineación [47]. Para la extracción de las características 
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identificativas invariantes a rotación y traslación como se muestra en la figura 

2.6 se utiliza el teorema del coseno, quedando el vector de características de la 

siguiente forma  𝑆𝑆1, 𝑆𝑆2, 𝑆𝑆3;𝛼𝛼1,𝛼𝛼2,𝛼𝛼3;∆𝜎𝜎1,∆𝜎𝜎2,∆𝜎𝜎3. 

La longitud de los lados se representan como 𝑆𝑆1,𝑆𝑆2, 𝑆𝑆3, los ángulos internos son 

representados como 𝛼𝛼1,𝛼𝛼2,𝛼𝛼3, la diferencia de los ángulos de las minucias 

adyacentes a un lado representada como ∆𝜎𝜎1,∆𝜎𝜎2,∆𝜎𝜎3 y se calcula mediante la 

expresión 2.5. 

∆𝜎𝜎1  = dif(angulo𝑐𝑐𝑖𝑖2,𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑐𝑐𝑖𝑖1)      (2.5) 

 

Este proceso se realiza a todas las minucias presentes en la plantilla de minucias 

en texto claro, quedando la misma cantidad de minucias que de estructuras 

complejas. 

2.4.2 Componente método de cifrado de características identificativas 

El proceso de cifrado de características identificativas transforma las 

características extraídas al evaluar todos los datos utilizando una función 

matemática. El proceso de cifrado de características identificativas se divide en: 

1. Generación de la clave de cifrado. 

2. Formación de la función de cifrado. 

3. Evaluación de los datos. 

El proceso de generación de la clave de cifrado consiste en la generación de un 

conjunto de números pseudo-aleatorios que conformarán la llave de cifrado. En 

la presente investigación y con fines experimentales se propone utilizar el 

esquema de generación de números pseudo-aleatorios utilizando el método de 
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generación congruencial lineal [72] debido a que es ampliamente utilizado con 

fines de simulación. Para ello se recurrir a la expresión 2.6: 

𝑥𝑥𝑛𝑛 = (𝑎𝑎𝑥𝑥𝑛𝑛−1 + 𝑐𝑐)𝑟𝑟    (2.6) 

Donde 𝑎𝑎 𝑦𝑦 𝑐𝑐 son dos números primos pequeños que constituyen el multiplicador 

y el aditivo, 𝑥𝑥𝑛𝑛−1 es el resultado de la operación anterior a excepción del primer 

número generado donde se sustituye 𝑥𝑥𝑛𝑛−1 por 𝑥𝑥0  y r es el resultado de la 

operación 𝑎𝑎 𝑚𝑚𝑚𝑚𝑚𝑚 𝑐𝑐. La generación de la llave criptográfica da como resultado los 

coeficientes para la construcción de un polinomio 𝑝𝑝 de grado 𝑛𝑛 el cual es utilizado 

para evaluar los datos biométricos. 

El proceso de cifrado de las características identificativas consiste en la 

evaluación de todas las características identificativas en el polinomio elaborado 

a partir de la llave. En este proceso se realiza la evaluación inicialmente de los 

5 ángulos centrales, posteriormente se evalúan las características provenientes 

de las tripletas primarias y finalmente de las tripletas secundarias como se 

muestra en el anexo 4. 

Como salida de este proceso se tiene una cadena de números enteros que 

representan las características identificativas provenientes de las minucias. 

Estas características son utilizadas por el método de comparación para 

reconstruir las estructuras y calcular el índice de similitud existente entre dos 

plantillas protegidas. Para almacenar estas características en la plantilla 

protegida se utiliza una estructura que delimita cuáles son los datos 

pertenecientes a los ángulos centrales, tripletas primarias y tripletas 

secundarias.  La forma para el almacenamiento de la plantilla se presenta en la 

tabla 2.2: 
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Tabla 2.2 Almacenamiento de los datos en la plantilla protegida 

Formato de la plantilla Valores 

Ángulos centrales 5 unidades (cada uno es un entero de 

32 bits) 

Cantidad de tripletas primarias Entero 32 bits 

Tripletas primarias 19 unidades (cada uno contiene los 

datos asociados a una tripleta) 

Cantidad de tripletas secundarias Entero de 32 bits 

Tripletas secundarias 5 unidades (cada uno contiene los 

datos asociados a una tripleta) 

 

El almacenamiento de estas características obedece al mismo orden de 

conformación del vector de características. De esta manera durante el proceso 

de comparación se extraen los ángulos centrales, las características 

identificativas con descriptor primario y las características identificativas con 

descriptor secundario. La propuesta de este tipo de almacenamiento está 

basada en el almacenamiento de las plantillas de minucias en texto claro [19]. 

2.4.3 Componente método de comparación de características 

identificativas. 

La comparación de características identificativas, en la presente investigación, 

se refiere al proceso mediante el cual se calcula el índice de similitud entre dos 

plantillas de minucias en el dominio protegido. Se describe en este acápite un 
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método de comparación de características identificativas para comprobar la 

aplicabilidad del método de comparación. 

Para realizar la comparación de características identificativas en el dominio 

protegido se define como pre condición que ambas plantillas se encuentren 

transformadas. Para hacer uso de los descriptores, primario y secundario, 

definidos en el método de representación y extracción de características 

identificativas se desarrolla el proceso de comparación de plantillas protegidas 

mediante: 

1. Algoritmo para la creación de estructuras protegidas. 

2. Algoritmo para la comparación de estructuras protegidas. 

a. Cálculo de la probabilidad de ocurrencia. 

b. Comparación de estructuras primarias. 

c. Comparación de estructuras secundarias. 

3. Algoritmo para la consolidación de los resultados. 

El proceso de comparación se realiza, de manera general, como se muestra en 

el anexo 5. El proceso de comparación de estructuras complejas se inicia con la 

extracción de los datos identificativos almacenados en la plantilla protegida. La 

lectura arbitraria de los datos permite la conformación de las estructuras 

complejas. Las primeras 15 tripletas leídas pertenecen a las tripletas primarias y 

las demás son las tripletas secundarias. 

El método de comparación de estructuras se divide en tres algoritmos.  

a) El algoritmo para el cálculo de la probabilidad de ocurrencia consiste en 

la comparación de los ángulos centrales de las estructuras complejas. 

Este algoritmo utiliza un umbral de rotación (Ur) para representar la 
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máxima rotación permitida que pueden experimentar las minucias en 

cada muestra. Como objetivo se persigue conocer qué tripletas de 

minucias presentes en el conjunto de muestra fueron formadas a partir de 

minucias que no estaban en el conjunto de minucias de la plantilla de 

prueba. 

b) El algoritmo de comparación de estructuras complejas (primarias y 

secundarias) define el descriptor desfasamiento (𝑑𝑑), el cual constituye la 

diferencia, en pixeles, entre la longitud de los lados de cada tripleta. El 

descriptor grados de libertad (𝑔𝑔𝑔𝑔) se define como la diferencia entre dos 

ángulos a comparar y se encuentra asociado a los ángulos internos (𝑔𝑔𝑔𝑔𝑔𝑔) 

y la diferencia de los ángulos de dos minucias adyacentes a un lado (𝑔𝑔𝑔𝑔𝑔𝑔). 

Ambos descriptores actúan como umbrales para calcular el índice de 

similitud entre dos estructuras como se muestra en la figura 2.7. 

 

Figura 2.7: Comparación de tripletas primarias. Tomado de [47]. 

La comparación de los descriptores consiste en hallar el módulo de la 

resta de los valores de cada uno de ellos como se muestra en las 

expresiones 2.7, 2.8, 2.9. 

𝑑𝑑 =  �𝑑𝑑𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 −  𝑑𝑑𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝�               (2.7) 
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𝑔𝑔𝑔𝑔𝑔𝑔 =  �𝑔𝑔𝑔𝑔𝑔𝑔𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 −  𝑔𝑔𝑔𝑔𝑔𝑔𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝�          (2.8) 

𝑔𝑔𝑔𝑔𝑔𝑔 =  �𝑔𝑔𝑔𝑔𝑔𝑔𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 −  𝑔𝑔𝑔𝑔𝑔𝑔𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝�        (2.9) 

La comparación de estructuras con mayor probabilidad de ocurrencia se 

realiza mediante la comparación de las tripletas de primer orden y las 

tripletas de segundo orden de cada estructura compleja. Las tripletas 

que no dan un resultado positivo se comparan sin tener en cuenta si son 

primarias o secundarias. El cálculo de similitud entre las estructuras 

complejas se realiza utilizando la expresión 2.10: 

𝐼𝐼 =  � 𝑃𝑃
𝑃𝑃𝑡𝑡

× 0.6� + �𝑆𝑆
𝑆𝑆𝑡𝑡

× 0.4�   (2.10) 

Donde P representa la cantidad de tripletas primarias que se comparan 

positivamente, 𝑃𝑃𝑡𝑡 la cantidad de tripletas primarias en total, 𝑆𝑆 la cantidad 

de tripletas secundarias que comparan positivamente y 𝑆𝑆𝑡𝑡 la cantidad de 

tripletas secundarias total. 

c) El algoritmo de consolidación de los datos consiste en calcular el índice 

de similitud general que tienen las estructuras complejas que comparan 

de manera global. Para conocer si una plantilla de prueba y una plantilla 

de muestra en el dominio protegido pertenecen a una misma persona se 

calcula el índice de similitud 𝑖𝑖 entre ambas a partir de la expresión 2.11: 

𝑖𝑖 = (𝑚𝑚 𝑛𝑛⁄ ) × 100               (2.11) 

Donde m representa la cantidad de estructuras complejas que aparecen 

en ambas plantillas y n el total de estructuras complejas. 
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La utilización de la estructura compleja mejora la tolerancia a cambios en los 

conjuntos de minucias de prueba y de muestra. La eliminación o reemplazo de 

una minucia en el conjunto de prueba con respecto al conjunto de muestra afecta 

en menor medida que lo propuesto en [47] debido a que se introduce el cálculo 

del ángulo central, los descriptores de las tripletas y la cantidad de información 

que es utilizada en el método propuesto es mayor. 

El modelo desarrollado contiene los componentes y relaciones entre los 

diferentes elementos que conforman el proceso de protección de plantillas de 

minucias de huellas dactilares, lo que aumenta la seguridad criptográfica y 

facilita la revocabilidad de los datos. Esto disminuye las probabilidades de 

realizar ataques para obtener los datos biométricos en texto claro pues es libre 

de alineación y solo almacena los datos cifrados. Esto tiene un impacto sobre la 

seguridad debido a que los datos de ayuda almacenados por los modelos 

analizados pueden ser correlacionados mediante ataques de multiplicidad de 

valores. 

Conclusiones parciales del capítulo. 

Una vez realizado el diagnóstico inicial y fundamentado el modelo de protección 

se concluye lo siguiente: 

• Como resultado del análisis comparativo realizado se detectaron 

insuficiencias que limitan la seguridad criptográfica de estos modelos y su 

capacidad para realizar la revocabilidad de las plantillas canceladas.  

• La conceptualización del modelo de protección de plantillas de minucias 

planteó los elementos teóricos necesarios para mitigar las insuficiencias 

detectadas en los modelos analizados. 
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• Mediante la integración de experiencias positivas respecto al análisis 

comparativo realizado, fueron definidos los constructos que sustentan el 

diseño del modelo propuesto. 

• La elaboración de la estructura compleja, como base para la 

representación y extracción de características identificativas, permitió la 

obtención de características invariantes a rotación y traslación y la 

eliminación de algunas insuficiencias detectadas en el estudio diagnóstico 

realizado. 

• La construcción de un modelo práctico como instancia del modelo teórico 

permitió sentar las bases para la validación de la hipótesis de la 

investigación.  
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Capítulo III: Validación del modelo para la protección de plantillas de 

minucias de huellas dactilares. 

En el presente capítulo se formulan las indicaciones metodológicas para la 

implementación del modelo y se describen los experimentos realizados para 

validar el modelo propuesto en la presente investigación. Se realiza un análisis 

comparativo con los resultados obtenidos de la medición de la seguridad 

criptográfica y la revocabilidad en los modelos pioneros y el modelo propuesto.  

3.1 Instrumentación del modelo. 

Para la implementación del modelo, en sistemas automáticos de identificación 

mediante huellas dactilares, se definen las siguientes acciones: 

1. Modificación del módulo de extracción: se adiciona el proceso de 

representación y extracción de características identificativas y el cifrado 

de las características luego de extraídas las minucias. Se reemplaza la 

forma de crear la plantilla de minucias para adaptarla a las nuevas 

condiciones de una plantilla cifrada. 

2. Estimación de umbrales: se estiman los umbrales a utilizar en el método 

de comparación. Para ello se tiene en cuenta la calidad de las muestras 

obtenidas y del sensor utilizado en el sistema automático de identificación 

mediante huellas dactilares donde se implemente. Para ello se propone 

utilizar el protocolo de pruebas utilizado en la investigación. 

3. Comparación de plantillas: se aplica el método de comparación de 

plantillas en el dominio protegido el cual reemplaza o adapta el método 

de comparación utilizado por el sistema automático de identificación de 

huellas dactilares en texto claro para comparar características protegidas.  
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4. Seguridad criptográfica: la generación de llaves de cifrado se realiza 

utilizando un método de generación de llaves robusto. La función de 

cifrado tiene tantos términos como seguridad sea necesaria. Las llaves 

de cifrado se almacenaran utilizando un contenedor de llaves seguro de 

los que han sido propuestos en la bibliografía para almacenar las llaves 

de los cripto-sistemas clásicos. Este proceso es indispensable para lograr 

buenos resultados en términos de seguridad y protección de la 

información. 

5. Revocabilidad de los datos: se cancelan las plantillas comprometidas y 

se genera una nueva llave de cifrado para realizar el proceso de cifrado 

a partir de los mismos rasgos biométricos. En dependencia del contexto 

se debe cifrar la base de datos en su totalidad o las nuevas plantillas 

cifradas que han sido generadas. Este proceso es indispensable para la 

generación de nuevas plantillas biométricas protegidas y permite la 

utilización del mismos rasgo biométrico una vez que ha sido robado.  

Para la realización de experimentos aplicando el modelo propuesto se utilizó el 

kit de desarrollo de software (SDK) provisto por la empresa de desarrollo 

biométrico Innovatrics. Se escoge la utilización de este SDK debido a que esta 

empresa es considerada líder en el mundo en el tema de reconocimiento 

biométrico y ha obtenido varios premios en las competencias de verificación de 

huellas dactilares (FVC). El SDK fue utilizado para realizar el proceso de 

extracción de minucias de huellas dactilares, las cuales constituyen la entrada 

del modelo. Adicionalmente se utilizaron plantillas de minucias provistas por el 

Centro de Aplicaciones y Tecnologías de Avanzada (CENATAV), las cuáles 
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fueron extraídas con el extractor de neurotecnology. Este proceso se realizó 

aplicando el ciclo de vida en espiral que plantea la ingeniería de software.  

Durante cada fase de desarrollo se realizaron experimentaciones para depurar 

y construir las bases teóricas de cada componente del modelo. Las 

comparaciones de los resultados obtenidos en cada experimento realizado 

modificaron las concepciones teóricas del modelo para mejorar los resultados.  

Para comparar los resultados obtenidos por otros trabajos recientes se utilizaron 

los mismos datos que fueron usados para validar la hipótesis de la tesis doctoral 

Cryptanalysis of the Fuzzy Vault for Fingerprints: Vulnerabilities and 

Countermeasures Dissertation  [16]. Estos datos fueron procesados y 

comparados manualmente y con ellos se obtuvieron resultados favorables en la 

investigación. 

3.2 Validación del modelo propuesto 

Los modelos de protección de plantillas de minucias de huellas dactilares deben 

garantizar la seguridad de los datos protegidos ante diferentes tipos de ataques. 

La revocabilidad de las plantillas protegidas por su parte debe garantizar que 

sea posible generar más de una plantilla protegida a partir del mismo rasgo 

biométrico y que no sea posible correlacionar dos plantillas para obtener los 

datos biométricos originales.  

La validación de la seguridad criptográfica y la revocabilidad del modelo 

propuesto se realizan de la misma manera en la que fueron validados los 

modelos pioneros. Inicialmente se analiza de la seguridad criptográfica de los 

modelos pioneros y del modelo propuesto basado en la realización de varios 

ataques que se presentan a continuación: 
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1. Seguridad criptográfica. 

2. Ataque de fuerza bruta. 

3. Ataque de correlación. 

4.  Ataque de imagen previa. 

Un resumen de las acciones del proceso de validación se muestra en la figura 

3.1. 

 

Figura 3.1: Proceso de validación del modelo propuesto. Fuente de elaboración 
propia. 

3.2.1 Análisis de la seguridad criptográfica 

El análisis de la seguridad criptográfica del modelo se realiza mediante el cálculo 

de los bits de fortaleza que presenta. Para realizar el cálculo se analiza la 

cantidad 𝑁𝑁 de minucias que deben coincidir respecto al total de minucias 𝑚𝑚 para 

romper la transformación. Este es un aspecto importante debido a que expresa 

la seguridad criptográfica que provee el modelo a los datos protegidos. 

• Bóveda difusa 

Los autores de este modelo de protección proponen que el método tiene un nivel 

de seguridad de 85 bits para un sistema con fuerte entropía personal. Para 

validar este nivel de seguridad se basan en que: para desbloquear una bóveda 
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difusa es necesario responder correctamente 29 preguntas de las 32 que fueron 

aseguradas originalmente. Esto en términos biométricos sería que de 32 

minucias que estén en el conjunto original 29 tienen que comparar positivamente 

con el conjunto de muestra, lo que representa un 90.6 por ciento de las 

características originales.  

Teniendo en cuenta que este modelo de protección es elaborado para 

aplicaciones que no contengan un alto número de usuarios se plantea que el 

problema principal lo constituye la cantidad de datos a comparar por el método 

de comparación. Esto provoca que la seguridad criptográfica del modelo sea 

variable, en dependencia de la cantidad de datos de comparación. Por ejemplo 

el peor de los casos sería encontrar una coincidencia de 1 en seis millones de 

registros. En este ejemplo la seguridad del método se calcula en 33 bits de 

fortaleza debido a que depende de la interpolación de un conjunto de 

características originales en la bóveda. Este problema se elimina en el modelo 

propuesto debido a que el proceso de comparación se define utilizando un 

método de comparación que analiza las características globales y locales de la 

huella dactilar. 

 

• Plantillas cancelables 

Los autores de este modelo de protección realizan un análisis de la seguridad 

de cada una de las transformaciones propuestas. El análisis que se toma como 

punto de comparación en la presente investigación es el realizado para las 

transformaciones funcionales debido a que son las más parecidas a la 

transformación propuesta por el autor. Para el análisis se tiene en cuenta que se 
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codifican 8 bits por minucia, la cantidad mínima de minucias a comparar de 

manera positiva es 15 y la cantidad total de minucias es 35.  

En este análisis se asumen que las plantillas de minucias ya han sido alineadas, 

factor que mejora los resultados del modelo. En el modelo desarrollado en la 

presente investigación no es necesario asumir esto debido a que el modelo es 

invariante a rotación y traslación. Para calcular la fortaleza del método se utiliza 

la expresión 3.1: 

𝑝𝑝 = 8𝑚𝑚 − log2 �
𝑁𝑁
𝑚𝑚�         (3.1) 

Como resultado se obtiene que el método ofrece una seguridad de 66 bits. En la 

tabla 3.1 se muestran los resultados obtenidos con el modelo propuesto los 

cuales son superiores. 

• Hash biométrico 

Este modelo contiene diferencias significativas en cuanto a los modelos de 

bóveda difusa, plantillas cancelables y el modelo propuesto. La entrada de este 

modelo es la imagen de la huella dactilar, a partir de la cual se obtiene el hash 

biométrico. En el caso de la bóveda difusa, las plantillas cancelables y el modelo 

propuesto la entrada es la plantilla de minucias.  

En el análisis realizado por los autores del modelo hash biométrico no se expone 

de manera textual la expresión utilizada para calcular la seguridad criptográfica, 

se analiza el modelo y se asegura que tiene 384 bits de seguridad. En 

comparación con el modelo propuesto la seguridad criptográfica es superior 

(354) sin embargo, el hash biométrico presenta vulnerabilidades que no ocurren 

en el modelo desarrollado en la presente investigación. 

81 
 



Modelo de protección de plantillas de minucias de huellas dactilares 
 Capitulo III 

 
• Modelo propuesto 

El aumento en la seguridad criptográfica del modelo propuesto se sustenta en el 

análisis comparativo de la seguridad de los modelos bóveda difusa, plantillas 

cancelables y hash biométrico. Para el cálculo de los bits de fortaleza se toma 

como punto de referencia la expresión 3.1. Para cada transformación se codifica 

como mínimo 32 bits de información en vez de 8 como se propone en las 

plantillas cancelables y en la bóveda difusa. La cantidad de estructuras 

complejas promedio es de 40 por plantilla y como mínimo deben comparar 12 

estructuras complejas para obtener un índice de similitud que permita asegurar 

que ambas plantillas pertenecen a una misma persona. 

Como resultado se obtiene que el modelo propuesto presenta 354 bits de 

fortaleza lo que se considera un nivel alto de seguridad en comparación con los 

modelos pioneros. Se debe destacar que la fortaleza está en correspondencia 

con la cantidad de bits que se codifican y la cantidad de estructuras complejas 

formadas. En el caso del modelo la cantidad de bits que se codifican es mayor. 

La cantidad de estructuras complejas y la cantidad de minucias que contiene la 

plantilla en texto claro es la misma sin embargo, la cantidad de información a 

codificar es mayor debido a que de una minucia solo se codifica las coordenadas 

(𝑥𝑥,𝑦𝑦) y el ángulo 𝜎𝜎, mientras que de una estructura compleja se codifica toda la 

información extraída de las tripletas formadas entre las 5 vecindades más 

cercanas. 

Ataque de Fuerza bruta 

Este tipo de ataque consiste en adivinar un conjunto finito de características, 

suficientes para identificar a una persona. Por lo general, la dificultad de realizar 
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un ataque de fuerza bruta es expresada en cantidad de operaciones necesarias 

para realizar con éxito la reconstrucción de la plantilla biométrica. Para estimar 

la fortaleza del modelo propuesto se realiza el análisis teórico del ataque de 

fuerza bruta sobre los modelos bóveda difusa, plantillas cancelables y el modelo 

propuesto. Aunque estos aspectos fueron abordados en el epígrafe 3.2.2 vale la 

pena destacar que para realizar este ataque se envía una plantilla generada 

aleatoriamente y se evalúa el criterio de satisfacción. 

El criterio de satisfacción consiste en comprobar cuántos elementos del conjunto 

de datos generados coinciden con los elementos del conjunto de datos 

protegidos. El ataque culmina cuando se satisface el criterio, lo cual indica que 

se ha roto la seguridad del modelo y obtenido un conjunto de datos con el cual 

es posible suplantar la identidad de una persona. A continuación se explica cómo 

se realiza este ataque en los modelos pioneros y en el modelo propuesto. 

• Bóveda difusa 

En [52] se realiza una implementación del modelo bóveda difusa y se calcula su 

seguridad criptográfica utilizando una clave de 144 bits, de ellos 128 son 

utilizados para el cifrado y 16 para el código de corrección de errores. Para ello 

calculan la combinación de la cantidad de elementos que son reales en la 

bóveda con la cantidad de combinaciones de los elementos como se muestra en 

la expresión 3.2: 

𝐶𝐶(𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡, 𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 𝑑𝑑𝑑𝑑𝑑𝑑 𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒)   (3.2) 

Este ataque tiene como objetivo identificar los puntos genuinos y los puntos 

basura dentro de la bóveda para encontrar un polinomio de interpolación que 

permita obtener los datos originales. Para considerar exitoso un ataque de este 
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tipo en el modelo bóveda difusa, con 18 puntos originales y 200 puntos basura 

se estima necesario un promedio de 5.3 × 1010 intentos para encontrar los 

puntos originales. 

• Plantillas cancelables 

En el caso del modelo de plantillas cancelables se analiza solo las 

transformaciones funcionales debido a que son las más parecidas a la 

transformación propuesta por el autor. La cantidad mínima de minucias a 

comparar de manera positiva es 15 y la cantidad total de minucias es 35, lo que 

sustituido en la expresión 3.2 da como resultado aproximadamente 3 × 109 

intentos. 

Analizando lo expresado en [13] sobre los métodos de comparación a utilizar se 

estima que la probabilidad de realizar un ataque de fuerza bruta exitosamente 

puede calcularse mediante la expresión 3.3: 

𝐺𝐺 = 𝑁𝑁
𝐾𝐾×𝑑𝑑

           (3.3) 

Donde 𝑁𝑁 representa la cantidad de minucias que tiene la plantilla, 𝐾𝐾 𝑦𝑦 𝑑𝑑 

representan los valores posibles que pueden tomar las coordenadas y la 

orientación. La probabilidad se estima en 0.03125 % de obtener una plantilla que 

compare positivamente. 

Para este modelo se diseñó un conjunto de ecuaciones para realizar un ataque 

de fuerza bruta por [14]. Este ataque consiste en la solución de un conjunto de 

ecuaciones para obtener las características originales. En él se demuestra que 

es posible obtener las características originales en un 90.2 % cuando tiene una 

sola solución y un 9.8% cuando tiene dos soluciones.  
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Estos resultados son alarmantes para la seguridad criptográfica del modelo 

debido a que se garantiza el acceso a cualquier sistema automático de 

identificación mediante huellas dactilares. 

• Modelo propuesto 

En el caso del ataque de fuerza bruta analizado por [52] en relación con el 

modelo propuesto se estima que en una plantilla de 18 estructuras protegidas: 

1. Deben encontrarse al menos 6 elementos de una tripleta. 

2. Deben encontrarse al menos 190 tripletas. 

Para ello se calcula, utilizando la expresión 3.2, la combinación de 𝐶𝐶(190,6), lo 

que resulta en 60334683255 ≈ 6.0 × 1010 probabilidades de encontrar una 

plantilla protegida que compare, teniendo en cuenta que se pueden repetir los 

elementos dentro de una tripleta. 

En un caso ideal donde deban comparar todos los elementos de una tripleta y 

todas las tripletas formadas en las estructuras como se muestra a continuación: 

1. Los 9 elementos de una tripleta 

2. Las 342 tripletas formadas en las 18 estructuras. 

Se calcula, utilizando la expresión 3.2, la combinación 𝐶𝐶(342, 9), lo que resulta 

en 158625578809472060 ≈ 1.5 × 1017. Este caso es el que más se adecúa al 

calculado en [52] por lo que en comparación es posible asegurar que la 

probabilidad de tener éxito en este tipo de ataque en comparación con el método 

propuesto es  considerablemente menor. Esto se debe a que es mucho mayor 

la cantidad de elementos que hay que tener en cuenta para realizar la 

comparación en el modelo propuesto. 

85 
 



Modelo de protección de plantillas de minucias de huellas dactilares 
 Capitulo III 

 
En relación al análisis realizado en las plantillas cancelables, el modelo 

propuesto tiene la misma cantidad de minucias que de estructuras complejas sin 

embargo, la estructura compleja contiene más información que una minucia. En 

este caso una estructura compleja está compuesta por 19 tripletas que a su vez 

se encuentran compuestas por los datos pertenecientes a los 3 ángulos internos, 

3 variaciones de los ángulos adyacentes a un lado y 3 lados. Estos son los datos 

sobre los cuales se basa el método de comparación para establecer el índice de 

similitud entre dos plantillas protegidas. 

Para calcular la probabilidad de obtener un conjunto de estructuras complejas 

que coincidan con el conjunto original se establece la expresión 3.4: 

𝐺𝐺 = 𝑁𝑁
𝑎𝑎𝑖𝑖×𝑑𝑑𝑑𝑑×𝑑𝑑

     (3.4) 

Donde 𝑁𝑁 representa la cantidad de estructuras complejas, 𝑎𝑎𝑎𝑎 y 𝑑𝑑𝑑𝑑 representan 

los valores posibles de los ángulos internos y la diferencia de ángulos 

adyacentes respectivamente, 𝑑𝑑 representa los valores posibles de los lados. 

Como resultado se obtiene una probabilidad de 0.4 × 10−25% de realizar un 

ataque exitoso. De esta manera se puede afirmar que la probabilidad de obtener 

un rasgo utilizando este ataque es considerablemente menor. 

En [16] se realiza un ataque de fuerza bruta, con el objetivo de determinar el 

conjunto de puntos reales dentro de la bóveda difusa denominado ataque de 

fuerza bruta ordinario. En este ataque el polinomio de interpolación es creado a 

partir del código de corrección de errores. Para determinar si se ha tenido éxito 

en el ataque se verifica que ℎ(𝑓𝑓∗) = ℎ(𝑓𝑓). En el modelo propuesto no se utiliza 

el código de corrección de errores ni se almacena el polinomio característico 
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junto a los datos cifrados, razones por las cuales este ataque específicamente 

no es aplicable. 

 A continuación, se presenta la tabla comparativa 3.1 con los tipos de ataques 

realizados a los modelos pioneros de protección de plantillas de minucias de 

huellas dactilares y al modelo propuesto. 

3.1 Tabla comparativa sobre la seguridad criptográfica de los modelos analizados 

Aspectos 
Bóveda 
difusa 

Plantillas 
cancelables 

Hash 
biométrico 

Modelo 
propuesto 

Seguridad 
criptográfica 

85 bits 66 bits 384 bits 354 bits 

Ataque de fuerza 
bruta (cant. de 
operaciones) 

5.3 × 1010 3 × 109 _ 1.5 × 1017 

Ataque de fuerza 
bruta (probabilidad) 

0.13625% 0.03125 %. _ 0.4 ∗ 10−25%. 

Multiplicidad de 
valores 

97.68 % 97.68% _ _ 

  

• Ataque de imagen previa. 

Este ataque es diseñado específicamente para el hash biométrico y consiste en 

encontrar un conjunto de datos identificativos aproximados que comparen en el 

dominio protegido. El hash biométrico no parte de la plantilla de minucias, este 

esquema parte de la técnica de extracción denominada FingerCode. Su principal 

vulnerabilidad reside en que las semillas utilizadas para la creación de los 

BioCode son almacenados juntos. En [57] se describe un ataque realizado al 
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modelo hash biométrico en el cual se obtienen los BioCode y de ellos los 

FingerCode asociados a la imagen de la huella dactilar. Para obtener los 

FingerCode se describen 5 etapas que a continuación se mencionan: 

1. Genotipo. 

2. Población. 

3. Función de aptitud. 

4. Operadores sobre el genotipo. 

a. Mutación 

b. Selección. 

c. Cruzamiento. 

5. Criterio de parada. 

Este ataque propone realizar una aproximación al FingerCode original a partir 

de la función de aptitud que representa la distancia real entre el BioCode 

generado y el original. Para ello son utilizados por los autores del ataque dos 

métodos: 

1. Extracción de características de patrones binarios locales (ECPBL). 

2. Método de Gabor. 

Los resultados obtenidos en la aproximación del FingerCode a partir de la 

generación de un BioCode se muestran a continuación en la tabla 3.2: 

Tabla 3.2: Valores de la aproximación entre el FingerCode real (FR) y el generado (FG). 

Métodos para 
generar el 

FingerCode 
Dimensión 

Valor promedio 
de la función de 

aptitud 

Valor promedio 
de diferencia 
entre FG y FR 

ECPBL 152 5.5 6.5 
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Gabor 256 9.2 203.2 

 

Este ataque no puede ser realizado al modelo de protección de plantillas de 

minucias que se propone en la presente investigación. Este ataque está 

diseñado para obtener los datos asociados al FingerCode y reconstruir el 

BioCode. El modelo elaborado en la presente investigación no contempla estas 

estructuras, ni realiza de manera similar el proceso de protección de datos.  

3.2.2 Análisis de la revocabilidad del modelo propuesto. 

Los datos pertenecientes a un identificador biométrico son únicos e invariantes 

para toda la vida. La obtención de estos mediante ataques informáticos 

realizados a un sistema automático de identificación mediante huellas dactilares 

trae como consecuencia la pérdida del identificador biométrico. Durante el 

proceso de protección de plantillas de minucias de huellas dactilares se agrega 

un factor de variabilidad para mitigar esta dificultad y permitir generar renovar 

las plantillas protegidas. Este factor de variabilidad es denominado 

revocabilidad, la cual consiste en la generación de varias plantillas protegidas a 

partir del mismo rasgo biométrico.  

Para validar la revocabilidad del modelo propuesto se describen dos ataques 

propuestos en la bibliografía a los cuales son vulnerables los modelos de bóveda 

difusa y plantillas cancelables. Estos ataques se clasifican como parte de los 

ataques de multiplicidad de valores y son los ataques de correlación y de 

comparación cruzada.  

Los ataques de correlación están dirigidos a obtener los datos biométricos en 

texto claro a partir de dos o más plantillas biométricas cifradas. Para ello se 
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establece una correlación entre las plantillas o utilizando el ataque de 

comparación cruzada para determinar si pertenecen ambas plantillas al mismo 

identificador biométrico. 

Una vez establecido si dos plantillas protegidas fueron obtenidas a partir del 

mismo identificador biométrico, se comparan entre sí para detectar cuáles son 

los datos coinciden entre ellos y por lo tanto son considerados los datos 

originales. 

En [16] se conceptualizan y describen dos escenarios en los cuales puede ser 

realizado el ataque de correlación. A continuación, se detallan los escenarios 

para correlacionar dos plantillas de minucias: 

a. Un atacante ha obtenido dos plantillas protegidas 𝑉𝑉 y 𝑊𝑊 pero no conoce 

que ambas plantillas pertenecen al mismo identificador biométrico. 

b. Un atacante ha obtenido dos plantillas protegidas 𝑉𝑉 y 𝑊𝑊 y conoce que 

ambas plantillas pertenecen al mismo identificador biométrico. 

La definición de un ataque de correlación se describe a continuación: 

Sean 𝑉𝑉 y 𝑊𝑊 dos bóvedas, cada punto 𝑣𝑣 ∈ 𝑉𝑉 y 𝑤𝑤 ∈ 𝑊𝑊 los cuales codifican una 

característica de la huella dactilar (la coordenada 𝑥𝑥) 𝑚𝑚 y 𝑚𝑚′ respectivamente. 

Asumiendo que exista una medida de distancia o similitud 𝑑𝑑(𝑚𝑚,𝑚𝑚′) es posible 

calcular el mapa de distancia de 𝑉𝑉 x 𝑊𝑊 mediante la expresión 3.5: 

𝑑𝑑:𝑉𝑉 ×  𝑊𝑊 → ℝ ≥ 0, (𝑣𝑣,𝑤𝑤) ↦ 𝑑𝑑(𝑚𝑚,𝑚𝑚′)           (3.5) 

Considerando para cada bóveda que la expresión 3.6: 

𝑑𝑑𝑊𝑊(𝑣𝑣) ≔ 𝑚𝑚𝑚𝑚𝑚𝑚𝑤𝑤∈𝑊𝑊𝑑𝑑(𝑣𝑣,𝑤𝑤)        (3.6) 
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Donde 𝑑𝑑𝑊𝑊 representa la mínima distancia de 𝑣𝑣 a uno de los puntos en 𝑊𝑊. Este 

ataque está diseñado para desbloquear la bóveda utilizando otra bóveda que ha 

sido codificada utilizando el mismo rasgo biométrico y en el peor de los casos 

tiene un 97.68 % de efectividad. 

En el caso del modelo plantillas cancelables los ataques de correlación se 

realizan de la misma manera. Al obtenerse una plantilla de minucias protegida 

utilizando este método es posible obtener la solución inversa para cada minucia. 

Debido a la propiedad de uno a muchos de las funciones de transformación se 

obtienen varias soluciones. 

Una vez obtenidas las soluciones inversas se tratan como una bóveda difusa y 

se realiza la comparación cruzada para determinar que valores son los reales. 

Cuando se obtiene la segunda plantilla se realiza la comparación cruzada para 

correlacionar los puntos verdaderos, tratando cada solución como una bóveda 

difusa. Los resultados obtenidos coinciden con los de la bóveda difusa. 

En el modelo que se propone en la presente investigación este ataque no aplica 

debido a que el proceso de transformación y cifrado de los datos biométricos se 

realiza de manera invertible y solo se almacena la imagen de la función o datos 

transformados. Una vez transformado 𝑥𝑥 → 𝑋𝑋 y evaluado en 𝑓𝑓(𝑥𝑥) no es posible 

realizar la reconstrucción del polinomio solo con los datos cifrados. 

3.2.3 Análisis del rendimiento biométrico en el proceso de comparación de 

estructuras complejas 

Para realizar la comparación de las estructuras complejas se utilizó el protocolo 

de pruebas propuesto en [1] y utilizado internacionalmente para comparar 

plantillas de minucias de huellas dactilares. El proceso de comparación se 
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realizó con el algoritmo elaborado en la presente investigación en el epígrafe 

2.4.3. 

Los experimentos que se describen a continuación fueron realizados utilizando 

el protocolo de pruebas descrito en [1] donde las tasas de falsos aceptados 

(FAR) y falsos rechazos (FRR) se calculan utilizando las expresiones 3.7 y 3.8 

respectivamente. 

 FAR = ∫ 𝑝𝑝(𝑠𝑠|𝐻𝐻1)𝑑𝑑𝑑𝑑𝑡𝑡
0     (3.7) 

FRR = ∫ 𝑝𝑝(𝑠𝑠|𝐻𝐻0)𝑑𝑑𝑑𝑑1
0       (3.8) 

Los datos para realizar las pruebas se tomaron de las bases de datos 

internacionales identificadas como FVC2000, FVC2002 y FVC2004. Estas bases 

de datos son ampliamente utilizadas para probar el rendimiento de los métodos 

de comparación a nivel internacional por las investigaciones desarrolladas en el 

área del reconocimiento de personas mediante huellas dactilares. Cada base de 

datos contiene 80 imágenes de huellas dactilares tomadas con diferentes 

sensores como se detalla en las tablas A1, A2 y A3 que se encuentran en el 

anexo 6. Los datos están tipificados como se muestra a continuación: 

Rasgo biométrico 101_1, lo que representa: 

 101 números que identifican el rasgo biométrico. 

 1 número que identifica la toma. 

Para la representación de características identificativas se estudiaron las 

estructuras propuestas en [71], las cuales han sido utilizadas en trabajos 

similares y fueron analizadas en el epígrafe 2.1. La selección de la cantidad de 

minucias que contiene la estructura está basada en: 
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1. La revisión bibliográfica realizada. 

2. El balance entre cantidad de datos para la comparación y el cifrado. 

3. Experimentos realizados donde se varía la cantidad de datos y se analiza 

el rendimiento biométrico del método después de realizar la 

representación y extracción de características identificativas. 

Teniendo en cuenta estos elementos se selecciona para la estructura de n 

vecindades las 5 minucias más cercanas a la minucia en análisis. Se selecciona 

las tripletas de minucias debido a que aportan información local de la huella 

dactilar, invariante a rotación y traslación; además ha sido utilizada con éxito en 

varios algoritmos de comparación, indexación y protección.  

La estructura compleja descrita en el epígrafe 2.4.1 da como resultado 10 

tripletas que incluyen la minucia central, denominadas tripletas primarias y 9 

tripletas que no incluyen la minucia central, denominadas tripletas segundarias. 

De cada tripleta se extraen 9 características identificativas lo que da un total por 

estructura compleja de 171 características identificativas a comparar. Teniendo 

en cuenta que una plantilla de minucias promedio contiene 50 minucias y que se 

forma igual cantidad de estructuras complejas se decide utilizar n = 5 minucias 

para la estructura de n vecindades más cercanas.  

La comparación de estas estructuras se realizó con todas las bases de datos 

descritas anteriormente, pero los resultados que se muestran son los de las 

bases de datos FVC 2000 DB1-B y FVC2000 DB2-B debido a que los datos 

publicados por otros autores utilizan estas mismas bases de datos. Esto nos 

permite comparar los resultados de la investigación realizada con resultados 
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publicados a nivel internacional. Los umbrales de similitud fueron definidos 

como: 

• Umbral de similitud entre ángulos interiores 12 grados. 

• Umbral de similitud entre diferencia de ángulos 10 grados. 

• Umbral de similitud entre longitud de los lados 5 px. 

• El umbral de similitud se obtuvo del proceso de prueba. 

Los resultados obtenidos se muestran en la tabla 3.3. 

Tabla 3.3 Tasas de falso rechazo, falso aceptado (FMR y FRR) e índice de similitud 
obtenidas con texto claro. 

Base de 
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DB1-B 0.021519 0.0278481 3.30% 

DB2-B 0.020886 0.0218354 3.30% 

 

Adicionalmente se observaron los índices de similitud máximos y mínimos entre 

estructuras complejas. Los resultados se muestran a continuación en la tabla 

3.4: 

Tabla 3.4 Resultados límites del índice de coincidencia para estructuras que coinciden 
(TM) y para las que no coinciden (TNM). 
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DB1-B 51. 63 1.24 7.08 0 

DB2-B 49.69 1.00 6.46 0 
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Los resultados obtenidos indican que es posible identificar a una persona 

utilizando características identificativas obtenidas a partir de la estructura 

compleja. Una vez aplicado el método de cifrado se comprueba la afectación al 

rendimiento biométrico. Para el cálculo de los umbrales de similitud se evaluaron 

los umbrales en la función de cifrado y se realizó varias veces la prueba 

modificando los valores evaluados y observando los resultados. Los resultados 

se muestran a continuación en la tabla 3.5 y 3.6: 

Tabla 3.5: Tasas de falso rechazo, falso aceptado (FMR y FRR) e índice de similitud 
obtenidas con texto cifrado. 

Base de datos 
Tasa de falso 

aceptado 
Tasa de falso 

rechazo 
Índice de 

similitud umbral 

DB1-B 0.063422 0.0599387 3.30% 

DB2-B 0.069967 0.0615228 3.30% 

 

Tabla 3.6: Tasas de falso rechazo, falso aceptado (FMR y FRR) e índice de similitud 
obtenidas con texto cifrado. 

Base de datos Tasa de falso 
aceptado 

Tasa de falso 
rechazo 

Índice de 
similitud umbral 

DB1-A 0.0975 0.03296 19.24% 

DB2-A 0.0736 0.05194 19.24% 

 

Adicionalmente se realizó la comprobación del rendimiento biométrico utilizando 

los mismos datos utilizados en [16]. Los valores obtenidos se muestran en la 

tabla 3.7. Este experimento tiene como particularidad que los datos coinciden en 

10 minucias que aparecen en ambas plantillas. 
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Tabla 3.7: Resultados comparativos entre el aporte realizado a la bóveda difusa por [16] 

y el modelo propuesto expresado en por ciento. 

Modelos Tasa de falso aceptado Tasa de genuino aceptado 

Bóveda difusa modificada 0.03  81.14  

Modelo propuesto 0.04  79.65  

 

Se debe destacar que el autor del aporte realizado a la bóveda difusa en 2012 

asegura que mientras se realice el cifrado de una sola característica biométrica 

este método no será seguro. En comparación el modelo que se propone en la 

presente investigación no presenta las vulnerabilidades que aparecen en los 

modelos de bóveda difusa, plantillas cancelables y hash biométrico, aunque el 

rendimiento biométrico decae ligeramente en comparación con estos modelos. 

Basado en el estudio realizado, se detectaron insuficiencias y/o limitaciones que 

atentan contra la seguridad criptográfica, la revocabilidad y el rendimiento de los 

modelos de protección de plantillas de minucias, las que fueron resumidas en el 

capítulo 2. A continuación se presenta la tabla 3.8 dónde se muestra un análisis 

comparativo que demuestra el grado de solución que logra el modelo propuesto 

como resultado de la presente investigación en comparación con los principales 

modelos existentes.  
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Tabla 3.8 Comparación del modelo propuesto con otros modelos de cifrado. 

Modelos Alineación Comparación 
utilizando 
información 
local y global 

Dificultad en 
realizar la 
revocabilidad 

Vulnerabilidad 
ante ataques 

Bóveda difusa No No alta Alta 
Plantillas 
cancelables 

No No alta Alta 

Hash biométrico No No Media Alta 
Extractor difuso No No Alta Alta 
Modelo propuesto Si Si Baja Muy baja 

 

Conclusiones del capítulo. 

Una vez realizado el análisis comparativo de la seguridad criptográfica y la 

revocabilidad de los modelos pioneros y el modelo propuesto en la presente 

investigación se concluye lo siguiente: 

• El análisis teórico sobre la seguridad criptográfica del modelo 

propuesto en comparación con los modelos de  protección de plantillas 

de minucias de huellas dactilares analizados permitió asegurar que el 

modelo desarrollado no es vulnerable a los ataques descritos en la 

bibliografía. 

• El análisis de la propiedad de revocabilidad en los modelos pioneros 

en comparación con el modelo que se propone en la investigación 

mostró que se facilita la realización de la revocabilidad en el mismo y 

se eliminan las vulnerabilidades que se presentan en los modelos 

pioneros en cuanto a esta propiedad.  

• Los resultados obtenidos del rendimiento biométrico haciendo uso de 

las estructuras complejas para transformar los datos, manteniendo el 
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valor identificativo de los mismos, muestran la factibilidad del uso de 

este tipo de estructura como método de obtención de datos invariantes 

a rotación y traslación, resistentes a la deformación no lineal. 
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Conclusiones generales 

Los resultados obtenidos durante la presente investigación permiten concluir 

que: 

• El análisis de los elementos teóricos y prácticos más actuales en el campo 

de la biometría, específicamente la protección de plantillas de minucias 

de huellas dactilares, permitió el diseño de un modelo de protección 

invariante a rotación, traslación y resistente a la deformación no lineal 

• El uso de la estructura de minucias propuesta en la investigación permitió 

identificar cuáles datos son transformados a partir de minucias que 

coinciden en texto plano para mejorar el rendimiento del método de 

comparación. 

• El análisis de la seguridad criptográfica y la revocabilidad de los modelos 

pioneros permitieron elaborar un modelo de protección libre de las 

vulnerabilidades descritas en la bibliografía que facilita el proceso de 

revocabilidad. 

• La utilización de bases de datos internacionales para la validación del 

modelo propuesto permitió comparar los resultados obtenidos con 

resultados publicados y reconocidos a nivel internacional, mostrando un 

ligero decremento en el rendimiento biométrico del modelo propuesto 

pero con mayor seguridad criptográfica que los modelos pioneros.   

99 
 



Recomendaciones 
 

Recomendaciones 

• Extender el modelo para realizar la protección de otros identificadores 

biométricos como el iris y el rostro. 

• Proponer un método para el cálculo de los umbrales de decisión mediante 

el análisis estadístico de la comparación de estructuras complejas en el 

dominio protegido. 
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Anexo 1: Representación de los ataques a los modelos de protección de 

plantillas de minucias de huellas dactilares. 
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Anexo 2: Enfoques del modelo de protección de plantillas de minucias hash 

biométrico.  

Enfoques del 
modelo de 

protección hash 
biométrico 

Modificaciones Desventajas 

Jain, Prabhakar, 
Hong y Pankanti 
1999 

Modelo original No contempla la alineación de 
los datos. 
Es dependiente del núcleo de 
la huella dactilar. 
Es posible obtener las 
características originales o un 
conjunto bastante cercano a 
las originales mediante la 
realización de ataques. 

 
Teoh, Ngo, Ling y 
Goh, 2004 

Mejoras en el 
procesamiento de la 
imagen. 

No contempla la alineación de 
los datos. 
Es dependiente del núcleo de 
la huella dactilar. 
Es posible obtener las 
características originales o un 
conjunto bastante cercano a 
las originales mediante la 
realización de ataques. 

 
Belguechi, 
Rosenberger y 
Aoudia, 2010 

Se elimina la 
dependencia del 
núcleo, para la 
selección de los discos 
se utilizan las minucias 

No contempla la alineación de 
los datos. 
Este enfoque es dependiente 
del proceso de extracción de 
minucias para formar el vector 
de longitud fija. 
Es posible obtener las 
características originales o un 
conjunto bastante cercano a 
las originales mediante la 
realización de ataques. 

Belguechi, 
Cherrier, 
Rosenberger y 
Aoudia, 2013 

Se adicionan dos 
descriptores, uno de 
textura y uno de 
minucias. 
Se utiliza la estructura 
de minucias 𝑛𝑛 
vecindades más 
cercanas. 
 

Es posible obtener las 
características originales o un 
conjunto bastante cercano a 
las originales mediante la 
realización de ataques. 
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Anexo 3: Representación del proceso que ocurre en el componente de 

representación y extracción de información identificativa a partir de las plantillas 

de minucias. 

 

Este proceso tiene como entrada la plantilla de minucias en texto claro y como 

salida una plantilla que contiene las características extraídas de la estructura 

compleja. 
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Anexo 4: Representación del proceso que ocurre en el componente de cifrado 

de características identificativas. 

 

Este proceso tiene como entrada la plantilla que contiene las características 

extraídas de la estructura compleja y como salida la plantilla cifrada. 
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Anexo 5: Representación del proceso que ocurre en el componente de 

comparación de características identificativas. 

 

Este proceso tiene como entrada dos plantillas en texto cifrado y como salida el 

índice de similitud entre ambas plantillas. 
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Anexo 6: Composición de los datos en las bases de datos de prueba 

Tabla A1 bases de datos de la FVC2000 

Fvc-2000 Tipo de sensor Imágenes 

Ancho x alto 

DB1_B Sensor óptico de bajo costo 300 x 300 

DB2_B Sensor capacitivo de bajo costo 256 x 364 

DB3_B Sensor óptico 448 x 478 

DB4_B Sintetizadas por SFinge 240 x 320 

 

Tabla A2 bases de datos de la FVC2002 

Fvc-2002 Tipo de sensor Imágenes 

Ancho x alto 

DB1_B Sensor óptico  388 x 374 

DB2_B Sensor óptico 295 x 560 

DB3_B Sensor capacitivo 300 x 300 

DB4_B SFinge v2.51 288 x 384 

 

 

 

Tabla 3.5 bases de datos de la FVC2004 

Fvc-2004 Tipo de sensor Imágenes 

Ancho x alto 

DB1_B Sensor óptico  640 x 480 
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DB2_B Sensor óptico 328 x 364 

DB3_B Sensor térmico global 300 x 480 

DB4_B SFinge v3.0 288 x 384 
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