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 Resumen 

En la Universidad de las Ciencias Informáticas, centro que se caracteriza por su preparación docente-

productiva, se encuentran varios centros de producción, entre ellos el Centro de Informatización de la 

Gestión Documental. En este centro se desarrolla el Gestor de Documentos Administrativos Xabal 

eXcriba 3.1. El software en la actualidad no cuenta con un mecanismo para visualizar las pistas de 

auditorías a nivel de usuario generadas por el Gestor de Contenidos Empresarial Alfresco 4.2f, 

imposibilitando mantener un seguimiento de las acciones que son realizadas por los usuarios sobre 

los documentos, sus registros de sesión y los flujos de trabajo, dificultando el análisis de los datos 

para la toma de decisiones.  

La investigación que se llevó a cabo propone el desarrollo de un módulo que permite visualizar a nivel 

de usuario las pistas de auditoría generadas por Alfresco. En el desarrollo del módulo se utiliza la 

API1 de JavaScript de Alfresco para acceder al repositorio2 donde se encuentran las pistas de 

auditorías, el motor de plantillas FreeMarker3 y la elaboración de web scripts4. Con este módulo se 

espera que el Gestor de Documentos Administrativos Xabal eXcriba 3.1 proporcione un mejor análisis 

de la información del sistema para la toma de decisiones en las organizaciones, así como mantener 

un seguimiento sobre las actividades realizadas por un usuario en el sistema. 

Palabras clave: Gestor de Documentos Administrativos Xabal eXcriba, Gestor de contenidos 

Empresariales Alfresco, sistema de gestión documental, pistas de auditorías.

 

1
 Interfaz de Programación de Aplicaciones, por sus siglas en inglés (API). Es el conjunto de funciones y procedimientos que 

ofrece cierta biblioteca para ser utilizado por otro software como una capa de abstracción. 
2
 Depósito de archivos digitales en el que se almacena toda la información aportada por los usuarios. 

3
 Motor de plantillas basado en Java que se centra en la arquitectura de software Modelo Vista Controlador. Es utilizado 

para generar la salida de los datos que proporcionan los servicios web. 
4
 Los web scripts en Alfresco proporcionan una forma única de interactuar mediante programación con el servidor de 

aplicaciones de contenido de Alfresco. 
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 Introducción 

El almacenamiento no controlado de cualquier tipo de documento, genera la necesidad de implantar 

soluciones capaces de procesar toda esta documentación, organizarla y, sobre todo, poder extraer de 

ella un valor añadido. La gestión documental surge hacia la década de los años cuarenta del siglo XX, 

debido a la preocupación de los gobiernos por el aumento indistinto de documentos a los que no se 

brindaba tratamiento alguno (1). La gestión documental se ha convertido actualmente en una 

necesidad para la mayoría de las organizaciones, pues estas necesitan mantener ordenada y 

accesible toda la información que resulte de valor para ellas. Con el objetivo de automatizar estas 

acciones y sobre todo facilitar la consulta y acceso desde cualquier lugar, se crearon aplicaciones 

informáticas conocidas como Sistemas de Gestión Documental (SGD). 

Para supervisar el funcionamiento correcto de los SGD, existen normas e informes técnicos por los 

cuales se deben regir, como son las normas ISO5 15489 y 30 300, además de las especificaciones 

MoReq6. Estos sistemas deben mantener un control estricto sobre todas las acciones que se realizan 

en ellos, prestando especial atención a las que se ejecutan sobre los documentos, quién los crea, 

quién trabaja con ellos y quién los modifica, permitiendo registrar y evaluar los flujos de información 

de estos documentos. Para dar cumplimento a esto, se propone la utilización de las audit trails, que 

en términos de español serían pistas de auditorías. Estas pistas de auditorías se consideran un 

registro que dejan las acciones realizadas por los usuarios y las iniciadas de forma automática por el 

sistema (2). 

En Cuba el tema de la gestión documental se ha tratado de manera aislada por unos pocos autores, 

entre los que se pueden mencionar Mayra Mena7 y Gloria Ponjuán8. Estos autores plantean que 

debido a las nuevas formas de organización y funcionamiento de las empresas cubanas, y el proceso 

de introducción de las TICs9 se prevé un incremento en la documentación de forma electrónica. Sin 

embargo, llegan a la conclusión que en las organizaciones cubanas no existe una correcta 

identificación del papel de la gestión documental para asegurar la información de las organizaciones. 

Los estudios realizados por estos autores dieron como resultado que no existen las herramientas e 

instrumentos que permitan el manejo de los documentos electrónicos y que sean capaces de 

garantizar la veracidad, autenticidad y confiabilidad de los mismos, además de la falta de 

homogenización en la implementación de estos SGD entre las diferentes empresas del país. Estas 

 

5
 Organización Internacional de Normalización ISO. 

6
 Modelo de Requisitos para la Gestión de Documentos Electrónicos de Archivo. 

7
 Doctora en Ciencias de la Información. Departamento de Ciencias de la Información. Facultad de 

Comunicación. Universidad de La Habana, Cuba. 
8
 Doctora en Bibliotecología y Ciencia de la Información por la Facultad de Comunicación de la Universidad de 

La Habana (2000), Licenciada en Información Científico Técnica por la Universidad de la Habana (1977). 
9
 Tecnologías de la Información y las Comunicaciones. 
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 Introducción 

deficiencias mencionadas provocan la pérdida de grandes cantidades de documentación e 

información, imposibilitando entender quién sabe y qué sabe la empresa. Además, provoca 

dificultades para socializar y compartir conocimiento, obstaculizando la colaboración interpersonal e 

interinstitucional (3). 

La Universidad de las Ciencias Informáticas (UCI), entidad que se caracteriza por su preparación 

educativa y productiva, brinda servicios informáticos y desarrollo de aplicaciones a diversos sectores 

de la economía y servicios, tanto dentro como fuera del país. Para lograr esto se apoya en los centros 

de desarrollo existentes en la universidad, vinculando estudio-trabajo mediante las actividades 

realizadas en estos centros de desarrollo. Entre ellos se encuentra el Centro de Informatización de la 

Gestión Documental (CIGED), donde se desarrolla el Gestor de Documentos Administrativos (GDA) 

eXcriba, con el fin de automatizar los procesos documentales y archivísticos que se ejecutan dentro 

de cualquier entidad. Actualmente el software se encuentra en su versión 3.1, comercializado bajo la 

marca Xabal. El sistema permite realizar un conjunto de acciones sobre los documentos, tales como 

crearlos y clasificarlos, mantener un control de versiones sobre ellos, definir tipologías documentales, 

automatizar los flujos documentales, compartir los documentos y almacenarlos en diferentes formatos 

electrónicos, entre otras. 

Xabal eXcriba 3.1 cuenta con un conjunto de dashlet 10 que permiten mostrar información relacionada 

a las actividades realizadas por los usuarios y las tareas que tienen pendientes, también, muestra 

quién ha modificado un documento sobre el que trabaja, las áreas a las que se tiene acceso y los 

miembros del área, entre otras. Esta información proporciona una idea preliminar y sintetizada sobre 

lo que ocurre en la aplicación, sin embargo, se desea mantener un mayor seguimiento de las 

acciones que se realizan en el sistema, planteándose la incorporación de nuevas funcionalidades que 

le permitan al administrador conocer los rastros que dejan los usuarios en el sistema, así como el 

seguimiento de los documentos desde que son creados hasta su expurgo. En la actualidad, eXcriba 

no cuenta con un mecanismo capaz de visualizar a nivel de usuario la información referente a las 

pistas de auditorías, imposibilitando mantener un seguimiento de las acciones realizadas por los 

usuarios sobre los documentos, los registros de sesión por cada uno y los flujos de trabajos activos y 

completados en el sistema, dificultando el análisis de los datos necesarios para la toma de 

decisiones. 

 

10
 Un dashlet es un módulo o miniaplicación que permite obtener información sobre los elementos de interés 

para los usuarios del sistema. 
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Luego de analizar la situación existente, se identifica como problema de investigación: ¿cómo 

contribuir al seguimiento y visualización de las pistas de auditorías de los documentos, actividades de 

usuarios y flujos de trabajo en el Gestor de Documentos Administrativo Xabal eXcriba 3.1? 

Del problema planteado se propone como objeto de estudio: el tratamiento y visualización de las 

pistas de auditorías en los sistemas de gestión documental, con el objetivo general: desarrollar un 

módulo para la visualización de la información de las pistas de auditorías en el Gestor de 

Documentos Administrativo Xabal eXcriba 3.1, delimitando como campo de acción: el tratamiento y 

visualización de las pistas de auditorías en el Gestor de Documentos Administrativo Xabal eXcriba 

3.1. 

Para dar cumplimiento al objetivo propuesto se derivan los siguientes objetivos específicos: 

1. Analizar las bases teóricos-conceptuales sobre las pistas de auditorías en los sistemas de 

gestión documental para identificar características generales y mecanismos de visualización 

utilizados por otras herramientas. 

2. Diseñar un módulo utilizando la metodología de desarrollo de software para definir los 

principales componentes de su arquitectura. 

3. Implementar un módulo utilizando el diseño, las herramientas y lenguajes definidos en la 

investigación brindando una solución al problema planteado. 

4. Validar la solución propuesta mediante pruebas de software de caja negra para comprobar el 

correcto funcionamiento de la solución obtenida. 

Métodos de investigación: 

Para dar cumplimiento a los objetivos planteados se aplican varios métodos de investigación en la 

búsqueda y procesamiento de la información, como son: 

Métodos teóricos: 

 Histórico-Lógico: permite la comprensión de investigaciones anteriores sobre las pistas 

de auditorías en los sistemas de gestión documental. 

 Analítico-Sintético: se emplea para analizar los distintos materiales bibliográficos 

relacionados con la investigación para sintetizar las características fundamentales del 

desarrollo de la propuesta de solución. 

 Modelación: se utiliza para analizar la solución que se propone mediante el diagrama de 

dominio en la etapa de diseño para un mejor entendimiento de la propuesta de solución. 
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Métodos empíricos: 

 Análisis documental: se utiliza en las consultas de la literatura especializada de los sistemas 

de gestión documental y las pistas de auditorías en los sistemas de gestión documental. 

 Observación: se emplea para conocer las características y funcionamiento de los sistemas 

homólogos, permitiendo obtener la información referente a la visualización de las pistas de 

auditorías en los sistemas de gestión documental. 

Estructura capitular: 

El presente trabajo de investigación está estructurado en 3 capítulos, de los cuales se brinda una 

breve descripción a continuación: 

 Capítulo 1- Fundamentación teórica sobre las pistas de auditorías en los sistemas de 

gestión documental: en este capítulo se introducen los conceptos más importantes 

relacionados con las pistas de auditorías en los sistemas de gestión documental. Se realiza un 

estudio de algunas herramientas para la visualización de las pistas de auditorías y posibles 

soluciones existentes, así como de las normas e informes técnicos por las que rigen su 

funcionamiento. 

 Capítulo 2- Características de la solución: se caracteriza la metodología de desarrollo a 

utilizar, así como el lenguaje y la herramienta de modelado. Se identifican los requisitos 

funcionales y no funcionales del sistema, además, se presentan las descripciones de las 

historias de usuario y se describe la arquitectura y los patrones de diseño. 

 Capítulo 3- Implementación y validación de la solución: se caracterizan las herramientas, 

técnicas y lenguajes utilizados. También se describe la solución que se implementa y se 

detalla la estrategia de prueba a seguir para la validación de la solución.
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 Capítulo 1 

Fundamentación teórica sobre las pistas de auditorías en los sistemas de 

gestión documental 

En este capítulo se presentan los elementos teóricos conceptuales que sustentan al problema de 

investigación. Se realiza un estudio y análisis de los conceptos asociados a la gestión documental y 

las pistas de auditorías en los sistemas de gestión documental, así como de las principales normas e 

informes técnicos que las rigen. Se realiza el estudio de varias herramientas relacionadas con la 

visualización de las pistas de auditorías en los sistemas de gestión documental. 

1.1 Conceptos y aspectos relacionados con la investigación 

Para lograr una mejor comprensión del contexto en el que se enmarca el problema, es necesario 

definir y describir brevemente algunos conceptos asociados, entre los que se encuentran: 

Gestión documental 

La gestión documental es el área de gestión responsable de un control eficaz y sistemático de la 

creación, la recepción, el mantenimiento, el uso y la disposición de documentos, incluidos los 

procesos para incorporar y mantener en forma de documentos la información y prueba de las 

actividades y operaciones de la organización (4). 

Una adecuada gestión documental constituye una base sólida para que una organización logre 

eficiencia en la toma de decisiones, transparencia, rendición de cuentas, control interno, y la 

protección de los derechos ciudadanos. Además, garantiza la salvaguarda de la memoria institucional 

y la protección del patrimonio documental (5). 

El Diccionario de Terminología Archivística editado por el Consejo Internacional de Archivos la define 

como ―Un aspecto de la Administración General relacionado con la búsqueda de la economía y 

eficacia en la producción, mantenimiento, uso y destino final de los documentos‖ (6). 

Así mismo la gestión documental es ―el proceso que administra el ciclo vital de los documentos, es 

decir, desde su producción hasta su eliminación o conservación permanente. Regula la trazabilidad 

de los documentos mediante normas, técnicas y buenas prácticas archivísticas. Abarca la producción, 

organización (clasificación, ordenación y descripción), conservación, automatización, uso, selección y 

eliminación documental‖ (7). 

Mayra Mena en su libro ―Gestión documental y organización de archivo‖ expresa que la gestión de 

documentos ―engloba un conjunto de operaciones comprometidas en la búsqueda de la economía y 

la eficacia en la producción, mantenimiento, uso y destino final de los documentos a lo largo de todo 

su ciclo de vida‖ (1). 
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 Capítulo 1 

Considerando las definiciones antes abordadas se considera que la gestión documental es un 

conjunto de normas, tecnologías y técnicas que le permiten a las organizaciones administrar el flujo 

de documentos que se generan en ellas, llevando los mismos a lo largo de su ciclo de vida, con el 

objetivo de facilitar su utilización y conservación, ya sea de forma manual o basándose en 

herramientas informáticas. 

Hoy en día, las empresas u organizaciones trabajan con gran cantidad de documentación. Con el fin 

de facilitar la gestión de estos, aparecen los sistemas de gestión documental permitiendo de manera 

eficiente el fácil almacenamiento y búsqueda rápida de la información. 

Sistema de gestión documental 

Atendiendo al objetivo de la gestión documental de compartir la información para hacer seguros los 

documentos, accesibles, recuperables e intercambiables, emerge la solución para esta situación, los 

Sistemas de Gestión Documental. 

Un sistema de gestión documental ―es un sistema que permite la automatización, la creación, el 

mantenimiento y la consulta de fuentes de información constituidas por documentos y, por lo tanto, 

sirve para explotar el conocimiento que contienen los documentos con el fin de ponerlo al alcance de 

los usuarios del sistema‖ (8). 

La norma ISO 15489 define los sistemas de gestión documental como ―un sistema de información 

que incorpora, gestiona y facilita el acceso a los documentos a lo largo del tiempo‖ (4). 

Mientras que la norma ISO 30300 lo define "como un sistema de gestión para dirigir y controlar una 

organización en lo relativo a los documentos‖ (9). 

El principal propósito de los SGD es proveer un repositorio donde los documentos pueden ser 

creados, clasificados, manejados y almacenados para facilitar el acceso de usuarios a los mismos. 

Representan la integración de las tecnologías de la información con el tratamiento de documentos 

que incluye almacenamiento, manejo, recuperación y acceso a los documentos. Los SGD permiten 

que los documentos sean procesados electrónicamente y de forma más eficiente que el manejo de 

los mismos en formato duro y que puedan tratarse otros tipos de archivos como audio, imágenes y 

videos (10). 

A partir de los conceptos anteriormente planteados, se considera que los sistemas de gestión 

documental son herramientas que le permiten a una entidad mantener un seguimiento sobre el ciclo 

de vida de los documentos que se consideran de importancia para ellas. Su aplicación permite la 

obtención de una mejor organización y utilización de los documentos electrónicos acumulados por la 

entidad, producto del desarrollo de sus funciones. 
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Auditorías 

Inicialmente, la auditoría se limitaba a las verificaciones de los registros contables, dedicándose a 

observar si los mismos eran exactos. Con el tiempo, el campo de acción de la auditoría ha continuado 

extendiéndose a otros campos profesionales, como la administración, ingeniería, medicina, etc. hasta 

alcanzar casi todas las disciplinas del trabajo. 

Según la American Accounting Association (AAS) ―auditoría es el proceso sistemático para obtener y 

evaluar de manera objetiva las evidencias relacionadas con informes sobre actividades económicas y 

otros acontecimientos relacionados‖ (10). 

Alberto Salinas La Rosa la define como ―la revisión independiente de una actividad o un conjunto de 

actividades, funciones específicas, resultados u operaciones de una entidad administrativa, realizada 

por un profesional de la auditoría, con el propósito de evaluar su correcta realización y, con base en 

ese análisis, poder emitir una opinión autorizada sobre la racionalidad de sus resultados y el 

cumplimiento de sus operaciones‖ (11). 

Según Ricardo Vilches Troncoso de la Universidad Católica Cardenal Raúl Silva, define auditoría 

como ―una sistemática evaluación de las diversas operaciones y controles de una organización, para 

determinar si se siguen políticas y procedimientos aceptables, si se siguen normas establecidas, si se 

utilizan los recursos eficientemente y si se han alcanzado los objetivos de la organización‖ (12). 

Dadas las definiciones antes abordadas se puede concretar que las auditorías se realizan con el 

objetivo de verificar y comprobar la veracidad de los hechos según lo que está establecido en las 

normas y regulaciones de cualquier sector. 

El término auditoría tiene diversos tipos de enfoques, dependiendo del criterio y finalidad de la 

información. Entre ellas se pueden mencionar auditorías internas, externas, auditorías de gestión, 

organizativas, operativas, financieras, informáticas, entre otras. Con el objetivo de analizar las 

auditorías para esta investigación se profundiza en las auditorías informáticas o de sistemas. 

―La auditoría de sistema es el proceso de recoger, agrupar y evaluar evidencias para determinar si un 

sistema de información salvaguarda el activo empresarial, mantiene la integridad de los datos, lleva a 

cabo eficazmente los fines de la organización, utiliza eficientemente los recursos y cumple con las 

leyes y regulaciones establecidas‖ (11). 
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Según Charles D. Ellis11 auditoría de información es la revisión de los sistemas de gestión de 

información existentes, con el objetivo de identificar problemas y encontrar soluciones a dichos 

problemas (13). 

También Buchanan, S. y Gibb, F. la define como el análisis de los procesos de información que tienen 

lugar entre los integrantes de una organización y los medios o canales utilizados en los procesos 

comunicativos (14). 

Coincidiendo con las valoraciones antes planteadas se puede decir que una auditoría de sistema es 

una herramienta que permite mantener un seguimiento sobre las actividades de una organización. 

Los sistemas de gestión documental deben ser capaces de seguir y gestionar los documentos que se 

encuentran en ellos, de manera que se cumplan requisitos de seguridad. Para esto las pistas de 

auditorías son un elemento clave, puesto que registran de forma exhaustiva todas las acciones sobre 

cualquier documento (2). 

Las pistas de auditorías en los SGD 

Las pistas de auditorías en inglés audit trails según Ricardo J. Castellano12 son elementos que 

permiten certificar la existencia de una operación, la validez de sus cifras, la identidad de los sujetos 

involucrados, entre otros, dejando evidenciada una transacción. (15). 

MoReq la define como ―la información sobre las transacciones u otras actividades que hayan influido 

o modificado entidades13 y que aporta detalles suficientes para permitir la reconstrucción de la 

actividad anterior‖ (2). 

Para Sergio Espinosa Guido14 las pistas de auditorías no son controles por sí mismos, son rastros 

que se requieren para el uso analítico y administrativo, son más que todo un procedimiento que 

puede estar constituido por uno o varios documentos, informes o simplemente controles o conjunto de 

controles. (16). 

 

11
 Consultor de inversiones americano fundador del Greenwich Associates, firma de consultoría a las 

instituciones financieras. 
12

 Profesor Auditoría de Sistemas Computarizados de la Facultad de Ciencias Económicas-UNC. 
13

 MoReq define entidades a los usuarios o grupos de usuarios en un Sistema de Gestión de Documentos 
Electrónicos. 
14

 Doctor en Ciencias de la Educación; Máster en Auditoría Informática; Licenciado en Administración de 
Negocios. Profesor en la Universidad de Costa Rica; en el Instituto Tecnológico de Costa Rica y en la Maestría 
de Auditoría Informática en la UCR. Autor de varios artículos relacionados con sus especialidades y de libro 
titulado: ―Auditoría de aplicaciones informáticas Factores relevantes‖. 
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Se entiende que las pistas de auditorías son rastros o huella dejadas por los contenidos a lo largo de 

su ciclo de vida, utilizado para analizar los procedimientos y así contar con un mejor seguimiento de 

las acciones realizadas por el usuario y mayor seguridad en el SGD. El concepto de pista no es solo 

de gran utilidad para las auditorías, sino también para la administración, ya que permiten maneras 

más fáciles de llevar seguimiento de la información. 

Enfocado a los SGD las pistas de auditorías permiten mantener un registro de todas las acciones 

realizadas en un sistema de gestión de documentos electrónicos por un usuario o por el mismo 

sistema de forma automática permitiendo detectar cualquier violación de seguridad (2). Mayra Mena 

plantea que los sistemas de gestión de documentos de archivo deberán guardan las fechas, horas, 

identificadores únicos de los usuarios y las acciones que estos desarrollan en el sistema. 

1.2 Normas y recomendaciones sobre sistemas de gestión documental y las pistas de 

auditorías 

Los sistemas de gestión documental basan su funcionamiento en un conjunto de estándares y 

normas para una correcta y eficiente gestión de la información. En la investigación se realiza un 

estudio de algunas de estas normas y estándares para realizar un análisis de los principales 

planteamientos y requisitos que exponen. 

ISO 15489 

La norma ISO 15489 constituye la primera norma internacional en el campo de la gestión documental. 

Fue lanzada en su primera edición en septiembre de 2001. Esta se centra en los principios de la 

gestión de documentos y establece requisitos básicos para que las organizaciones puedan construir 

un marco de buenas prácticas que mejore de forma sistemática y efectiva la creación y 

mantenimiento de sus documentos apoyando las políticas y objetivos de la institución. 

Esta norma define entre sus requisitos que los sistemas de gestión de documentos deben contener 

referencias completas y precisas de todas las operaciones que se desarrollan en relación con un 

documento concreto. Tales detalles pueden documentarse como parte de los metadatos15 incrustados 

en un documento específico, adjuntos o asociados al mismo. Alternativamente pueden registrarse 

como pistas de auditorías que deberían conservarse al menos mientras se conserve el documento 

con el que se relacionan. Los sistemas deben proporcionar pistas de auditorías u otros métodos de 

seguimiento con objeto de controlar las acciones que se hayan realizado (4). 

 

15 Datos que describen el contexto, el contenido y la estructura de los documentos de archivo y su gestión a lo 
largo del tiempo. 
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Especificación MoReq 

MoReq es un modelo de requisitos cuyo objetivo es definir un conjunto de consideraciones a tomar en 

cuenta para lograr un mejor funcionamiento de los sistemas de gestión documental electrónicos. Se 

diseñó para poder ser utilizado en cualquier entidad que desee implantar un sistema de gestión 

documental. Plantea temas referentes a la gestión documental tradicional y electrónica, además de 

requisitos funcionales y no funcionales que debe cumplir un sistema de gestión documental. MoReq 

plantea el desarrollo de un sistema de gestión documental fácil y sencillo de utilizar, con un alto grado 

de confianza y con la integridad deseada. Sin embargo, no se trata de una norma, los requisitos que 

plantea no son obligatorios, solo son recomendaciones que pueden o no ser utilizados en los 

sistemas de gestión documental. 

Enfocado a las pistas de auditorías, MoReq plantea que todo sistema debe tener una herramienta o 

método capaz de registrar todas las acciones sobre los documentos, siendo llamado registro o pistas 

de auditorías. Estas pistas de auditorías deben ser inalterables para mantener la seguridad y 

confiabilidad de los datos que estas muestran, así como mostrar todas las acciones realizadas a los 

documentos y expedientes, la fecha y hora de estas acciones, almacenándolas todas de forma 

automática. Debe permitir señalar en las pistas de auditorías todas las modificaciones que afectan a 

grupos o documentos y los metadatos relativos a cualquiera de los elementos anteriores. Además, 

también debe ser capaz de generar informes sobre las acciones que afecta a los documentos y 

expedientes de manera organizada para un mejor análisis de toda esta información (2). 

1.3 Pistas de auditorías en Alfresco 

Alfresco es un Gestor de Contenidos Empresarial (ECM) de código abierto, desarrollado en 2005 por 

John Newton y John Powell. Alfresco presenta dos versiones, Community y Enterprise. La versión 

Enterprise incluye la mayoría de las funcionalidades de la versión Community, menos aquellas que se 

consideren experimentales, además la versión Community, no brinda beneficios de garantía ni 

soporte. Sin embargo, la versión Enterprise presenta licencia privativa, por lo que es necesario pagar 

para su utilización, mientras que la versión Community permite una correcta gestión de contenidos y 

ser más adecuado para desarrolladores capaces de conseguir soportes por sí mismos (17). 

Alfresco permite unificar varios aspectos de la gestión y publicación de contenidos en una única 

solución informática. Uno de los aspectos más interesantes de Alfresco es la gestión documental que 

incorpora, permitiendo mantener de una manera organizada las carpetas y documentos. Permite 

grandes ventajas a sus usuarios al gestionar el contenido de los documentos, su ciclo de vida, 

manteniendo sobre ellos un control de versiones, además de supervisar sus flujos de trabajo. Otro 

aspecto a tomar en cuenta es su capacidad de búsqueda, pues permite realizarla incluso dentro de 
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los mismos documentos, lo que permite un acceso rápido a la información contenida en los 

documentos gestionados por Alfresco (18). 

Pistas de auditoría 

A partir de la versión 3.4.0 de Alfresco, el antiguo mecanismo de auditoría ha sido eliminado. Las 

viejas tablas de auditoría no se quitan, pero todo el código y configuración relacionados con la 

población de las tablas ha sido eliminado. Por lo tanto, es posible acceder a los datos de auditoría 

generados históricamente, pero todos los nuevos datos de auditoría son dirigidos a las nuevas tablas. 

Todas las consultas basadas en SQL utilizadas en el viejo mecanismo tienen que ser sustituidos por 

las llamadas a la API AuditService que es el mecanismo mediante el cual las aplicaciones pueden 

consultar o eliminar las pistas de auditoría registradas. 

Las aplicaciones son pequeños módulos que definen cómo se asigna los datos, cómo se extrae y 

cómo se registran, ejemplo de esto es la aplicación de alfresco-access que es la encargada de 

mostrar las pistas de auditoría de las acciones sobre los contenidos, por ejemplo: creados, eliminado, 

modificados, entre otros. También está AuditExampleLogin1 que mantiene un registro mostrando los 

inicios de sesión con éxitos, los fallidos y las salidas de sesión por usuario. 

Para indicar qué se quiere o no registrar en las pistas de auditorías Alfresco tiene un mecanismos de 

filtrado que puede ser configurado en el fichero alfresco-global.properties, indicando qué acción y qué 

dato se quiere guardar (19). 

Toda esta información se almacena en las tablas de la base de datos de Alfresco con prefijo alf_audit, 

ellas son (19): 

 alf_audit_model: donde se registran los archivos de configuración de las auditorías. 

 alf_audit_application: donde se registran las entradas de cada aplicación. 

 alf_audit_entry: donde se registra cada llamada a AuditComponent.recordAuditValues. 

Al analizar los aspectos antes planteados se puede decir que en Alfresco 4.2 existen los mecanismos 

necesarios para poder llevar un seguimiento de los contenidos, siendo posible desarrollar una 

solución factible para el problema planteado. 

1.4 Herramientas para la visualización de las pistas de auditorías en Alfresco y otros sistemas 

Hoy en día existen diversas herramientas para gestionar los procesos de las pistas de auditorías, 

mostrando reportes sobre las acciones realizadas en ellos. Con la finalidad de identificar tendencias 

actuales relacionadas con el mecanismo de obtención y la visualización de la información de las 

pistas de auditorías, además de determinar un grupo de características importantes que se puedan 
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tener en cuenta en el módulo a desarrollar, y agruparlas todas en usa sola solución, se decide hacer 

un estudio de algunos de estos sistemas. 

ADAudit Plus 

Herramienta desarrollada por ManageEngine que permite monitorizar un servidor de directorio activo. 

ADAudit Plus monitoriza todos los cambios en un directorio y ofrece informes completos y alertas 

personalizables. A partir de estos se generan informes completos sobre las acciones realizadas por 

los administradores, lo que permite saber quién hizo qué y en qué momento. También permite 

obtener visibilidad sobre todos los cambios realizados en los usuarios y grupos, además de enviar 

alertas por correo electrónico si ocurre un cambio o evento específico (20). 

MVD Certificate 

Software de Gestión Integral para certificadoras y acreditadoras. Este software está compuesto por 

varios módulos integrados, dentro de ellos está un módulo de auditoría que provee facilidades, como 

permitirles a los auditores trabajar remotamente, vía Internet. Al crearse una auditoría se asigna al 

equipo de auditores y sólo ellos tendrán acceso a la información de la empresa auditada, incluyendo 

auditorías anteriores, garantizando así la confidencialidad de la información. El auditor responsable 

podrá solicitar la revisión administrativa y técnica, y el revisor podrá aprobar o rechazar la misma (21). 

Estas herramientas solo se tuvieron en cuenta para la obtención de algunos de los requisitos 

funcionales y no a la hora de buscar tendencias actuales respecto a diseño gráfico y mecanismos 

utilizados en la gestión de los procesos de auditorías que realizan estos, debido principalmente que 

son herramientas propietarias que no están disponibles para poder ser instaladas y probadas en 

busca de diseños de interfaces de usuario que puedan ser de utilidad para el desarrollo de la 

solución. 

Audit Surf 

Herramienta desarrollada por Atol bajo licencia GPL, disponible solo para Alfresco 3.3 o 3.x, tanto 

para la versión Community como Enterprise, esta última con características más avanzadas. La 

aplicación brinda un conjunto de funcionalidades referentes a las pistas de auditorías, permitiendo 

visualizar de forma gráfica información de conexiones de usuarios, creación de usuarios, flujos de 

trabajo y estadísticas sobre creaciones, modificaciones y lecturas de documentos, además, presenta 

una vista única con información sobre actividades de contenidos tal como los más leídos y 

modificados, y las últimas incorporaciones y modificaciones realizadas en el sistema. También 

proporciona información sobre usuarios conectados y añadidos, información en tiempo real sobre el 
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estado del servidor y de los repositorios, además permite generar un fichero CSV16, XML17 o JSON18 

con información filtrada por fechas y por indicadores. Esta información es obtenida utilizando la API 

de Hibernate de Alfresco, permitiendo acceder a los criterios de búsqueda para generar las consultas 

a la base de datos donde se encuentra almacenada la información deseada (22). Para una mejor 

comprensión de lo antes descrito en la siguiente imagen se muestra cómo esta herramienta visualiza 

los datos deseados. Capaz de exponer la información dividida por días, semanas, meses o años, 

observando la información mediante gráficas y exportándola en los diferentes formatos que permite la 

herramienta. 

 

Figura 1: Visualización de las pistas de auditoría en Audit Surf. 

Audit Dashlet 

Audit Dashlet es una extensión que se integra con Alfresco. Esta extensión define una dashlet 

personalizado para mostrar los eventos de las pistas de auditorías para una aplicación dada, 

mostrando el identificador que corresponde la acción en la base de datos, el usuario, fecha y un 

 

 
16

 Acrónimo de Comma Separated Values, tipo de documento en formato abierto sencillo para representar datos 
en forma de tabla. 
17

 Lenguaje de Marcas eXtensible, por sus siglas en inglés (XML). 
18

 Acrónimo de JavaScript Object Notation, (Notación de Objetos de JavaScript). 
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campo valor (value) que muestra los resultados dependiendo de la aplicación seleccionada en su 

configuración (23). A continuación, se muestra como esta herramienta permite observar mediante una 

tabla un resumen de las pistas de auditorías detectadas. 

 

Figura 2 Visualización de las pistas de auditoría en Audit Dashlet 

Audit Share 

Audit Share es una extensión que se integra con Alfresco. Esta aplicación muestra los documentos 

leídos, creados, actualizados y eliminados, mostrando la información mediante graficas divididas por 

día, semana y mes (24). A continuación, se muestra como esta herramienta visualiza las pistas de 

auditorías. 
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Figura 3 Visualización de las pistas de auditoría en Audit Share 

Alfresco Audit Analysis and Reporting (AAAR) 

Herramienta de código abierto, compatible con Alfresco. AAAR proporciona una solución para extraer, 

almacenar y auditar los datos junto con las informaciones de los documentos y carpetas en un nivel 

muy detallado. Los informes se pueden publicar en formatos (PDF19, Microsoft Excel y otros) y 

almacenarlos directamente en Alfresco en documentos organizados en carpetas. La aplicación 

permite mostrar quién está utilizando el Alfresco ECM, el crecimiento del repositorio, cuáles son los 

contenidos más vistos por rango de fecha, informa de los usuarios más activos por rango de fecha y 

muestra cuántos fallos de inicio de sesión existen en el sistema. La aplicación integra para su 

instalación, configuración y correcto funcionamiento las herramientas Pentaho Data Integration y 

Pentaho Report Designer, los cuales extraen los datos de auditoria de Alfresco y crean los informes 

correspondientes. Sin embargo, estas herramientas deben ser ejecutadas periódicamente para poder 

actualizar la información que se muestra en los reportes, siendo necesario actualizarlas en la mayoría 

 

19
 Acrónimo de Portable Document Format (formato de documento portátil). 
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de los casos una o varias veces al día (25). Debido a que algunas empresas no cuentan con un 

personal correctamente capacitado en el uso de las herramientas Pentaho, no se considera 

recomendable la utilización del AAAR como una solución al problema planteado. A continuación, se 

muestra como AAAR visualiza las pistas de auditorías permitiendo observar las acciones realizadas 

en rango de fechas divididas por días u horas, se visualiza la cantidad de actividades que ha 

realizado cada usuario, además, del tipo de acción que realizó. 

 

Figura 4: Visualización de las pistas de auditorías en AAAR. 

Formtek Auditing Extension 

Extensión desarrollada por la corporación Formtek bajo licencia privativa, siendo necesario pagar 

para su utilización (26). Capaz de integrarse con la aplicación Alfresco Share, dentro de sus 

funcionalidades tiene la de proporcionar pistas de auditoría de las acciones realizadas en los 

documentos, carpetas y otros tipos de contenidos almacenados en el repositorio de Alfresco. La 

extensión muestra información de todas las acciones que se realizaron, la fecha y la hora en que 

ocurrió y el usuario que la realizó. Cada carpeta y documento mantiene su propia información, 

posibilitando que estas pistas puedan ser vistas por cualquier usuario que tenga acceso a los 

documentos o carpetas, pero ninguno de ellos puede alterarlas. Para realizar las auditorías, Formtek 

Auditing Extension posee una herramienta, Audit History Tool (Herramienta de Historial de Auditoría), 
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que permite buscar en el repositorio las pistas de auditorías basado en diversos criterios de 

búsqueda, permitiendo visualizar los más recientes o todos los disponibles (27). A continuación, se 

muestra como Formtek Auditing Extension visualiza las pistas de auditorías mediante una tabla 

dividida en varias columnas, se muestra la fecha y el tipo de acción que se realizó, además del 

usuario que la llevo a cabo y el nombre del contenido que se ha modificado. 

 

Figura 5: Visualización de las pistas de auditorías en Formtek Auditing Extension. 

Con el estudio y análisis de las soluciones existentes, se obtienen los elementos que son utilizados 

por las pistas de auditorías con mayor frecuencia en estos sistemas, como son el nombre y el tipo de 

documento, las acciones que se realizan sobre estos, el usuario que la realizó y la fecha en que se 

ejecutó. También se identifican las diversas formas en que se puede visualizar esta información, 

como pueden ser tablas y gráficas que proporcionan un mejor entendimiento de la información que se 

quiere transmitir al usuario. 

1.5 Gestor de Documentos Administrativos Xabal eXcriba 

El Gestor de Documentos Administrativos eXcriba es un conjunto de tecnologías enfocadas a la 

gestión documental basadas en Alfresco. El objetivo principal del producto es automatizar los 

procesos documentales y archivísticos que se ejecutan dentro de cualquier entidad, desde la 

elaboración de un documento en su fase de inicio hasta su conservación o expurgo, incluyendo todas 

las acciones sobre los documentos tales como: crear, clasificar, control de versiones, definir tipologías 
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documentales, almacenar documentos en diferentes formatos electrónicos, gestionar los flujos de los 

documentos que se generan o reciben, salvaguardar el patrimonio documental, entre otras. 

El sistema guarda las pistas de auditorías de las acciones que se realizan en él, sin embargo, solo 

muestra al usuario las actividades que realiza y las tareas que tiene pendiente. 

En junio del 2012 fue presentado en la UCI la tesis ―Solución para los reportes de auditorías en el 

sistema Gestor de Documentos Administrativos eXcriba‖. La investigación, desarrollada para el 

eXcriba versión 2.0, propuso el desarrollo de un módulo de auditoría que permitía no solo conocer las 

acciones que se habían realizado sobre los documentos en el software, también los inicios de 

sesiones de un usuario, además de las modificaciones de permisos que eran realizadas sobre un 

documento. Esta investigación, a pesar que ayudó al proyecto eXcriba a mejorar los reportes de 

auditorías, no puede ser utilizada en la actualidad debido a los cambios de arquitectura ocurridos a 

partir de Alfresco 3.4.0. 

Conclusiones parciales 

El análisis de los conceptos fundamentales relacionados con las pistas de auditorías, gestión 

documental y sistemas de gestión documental, permitió un mejor entendimiento y dominio de las 

terminologías involucradas al problema identificado. Al estudiar las posibles soluciones que existen, 

se obtuvieron los elementos que son medidos con mayor frecuencia en las pistas de auditorías, así 

como las diversas formas en que se muestra esta información al usuario.  
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Características de la solución 

En este capítulo se describe la metodología de desarrollo de software que se utiliza para el desarrollo 

de la solución, así como el lenguaje y la herramienta de modelado. Se realiza el modelo del dominio y 

la descripción de la arquitectura y el patrón de diseño. Además, se listan los requisitos funcionales y 

no funcionales junto con las descripciones de las historias de usuarios y el plan de iteración utilizado 

para el desarrollo de la aplicación. 

2.1 Metodología de desarrollo de software 

El desarrollo de software puede ser un proceso difícil de controlar, de ahí la importancia de contar con 

una metodología capaz de enseñar las actividades que deben desarrollarse, así como las personas 

involucradas y el papel que desempeñan. 

AUP 

El Proceso Unificado Ágil o en inglés Agile Unified Process (AUP) es una metodología de desarrollo 

de software simplificada del Procesos Unificado de Rational (RUP). AUP se preocupa especialmente 

de la gestión de riesgo incluyendo entre sus técnicas el Desarrollo Dirigido por Pruebas en inglés Test 

Driven Development. Propone que los elementos de alto riesgo tengan prioridad en el desarrollo y 

sean realizados en las primeras etapas. A continuación, se muestra una imagen donde se exponen 

las fases y disciplinas de esta metodología. 

 

Figura 6: Fases y disciplinas de AUP. 
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AUP-UCI 

Para el desarrollo de la solución se utiliza la variación de esta metodología desarrollada por la 

universidad, AUP-UCI. Debido a la variedad de metodologías utilizadas en la actividad productiva de 

la UCI, se decide converger a una única metodología que permita disminuir el esfuerzo en tiempo y 

en personas. Para esto se decide realizar una variación de la metodología AUP. Esta variación 

propone 3 fases para el ciclo de vida de los proyectos: Inicio, Ejecución y Cierre. Además propone 7 

disciplinas, pero a un nivel más atómico que las definidas en AUP: Modelo de negocio, Requisitos, 

Análisis y Diseño, Implementación, Pruebas internas, Pruebas de liberación y Pruebas de aceptación 

(28). En el documento Metodología de desarrollo para la Actividad productiva de la UCI se realiza una 

descripción de las mismas: 

 Fases de AUP-UCI: 

 Inicio: se realizan las actividades relacionadas con la planeación del desarrollo. Se 

lleva a cabo un estudio del cliente con el objetivo de adquirir información que permita 

definir el alcance del proyecto, realizar estimaciones de tiempo, esfuerzo y costo, 

decidiendo si se realiza el proyecto. 

 Ejecución: se realizan las actividades necesarias para el desarrollo del software. Se 

ajusta el plan de proyecto considerando los requisitos y la arquitectura. Se obtienen los 

requisitos, se elabora la arquitectura y el diseño, se implementa el software y se libera. 

 Cierre: en esta fase se analizan los resultados del proyecto y su ejecución, además se 

realizan las actividades formales de cierre de proyecto. 

 Disciplinas de AUP-UCI: 

 Modelo de negocio: tiene como objetivo comprender los procesos de negocio de la 

organización. Se investiga el funcionamiento del negocio que se desea automatizar 

para producir un software que cumpla con las necesidades de la organización. Para 

modelar este proceso se proponen tres variantes: Casos de Uso del Negocio, 

Descripción de Proceso de Negocio o Modelo Conceptual. 

 Requisitos: se desarrolla un modelo de lo que se desea implementar. Esta fase 

comprende la gestión y administración de los requisitos funcionales y no funcionales. 

Para modelar este proceso se proponen tres variantes: Casos de Uso del Sistema, 

Historias de Usuario o Descripción de Requisitos por Proceso, condicionados por la 

variante seleccionada en el modelo de negocio. 

 Análisis y diseño: en esta disciplina, si es necesario, se refinan los requisitos 

funcionales para un mayor entendimiento de estos, ayudando a una mejor 
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estructuración del software. Se modela el sistema y su estructura (arquitectura), para 

que soporte todos los requisitos funcionales y no funcionales. 

 Implementación: en esta disciplina se desarrolla el software, siguiendo los resultados 

del análisis y diseño. 

 Pruebas internas: se comprueba el resultado del desarrollo, probando las 

construcciones internas e intermedias, así como las versiones finales del software. 

Para esto se desarrollan artefactos de pruebas, como pueden ser Diseños de Casos 

de Prueba, Listas de Chequeos y Componentes de Pruebas ejecutables para 

automatizar estas. 

 Pruebas de liberación: pruebas diseñadas y ejecutadas por una entidad certificada 

de la calidad externa. Se deben realizar a todos los entregables de proyecto, antes de 

ser entregados al cliente. 

 Pruebas de aceptación: última prueba que se realiza al sistema antes de entregarlo 

al cliente. Es el propio cliente quien realiza esta prueba utilizando los casos de pruebas 

ya definidos o algunos realizados por él. Tiene como objetivo comprobar que el 

software funciona correctamente y está listo para ser utilizado por el cliente. 

En el desarrollo de la solución se abarcan las disciplinas Requisitos, Análisis y diseño, 

Implementación y Pruebas internas. La disciplina Requisitos se aplica al realizar el levantamiento de 

requisitos funcionales y no funcionales, modelándolos utilizando la variante de Historias de Usuario. 

Al modelar el sistema mediante el diagrama de dominio, además de especificar la arquitectura que se 

utiliza, se abarca la disciplina de Análisis y diseño. El desarrollo de la solución cumple con lo 

planteado en la disciplina de Implementación y la creación de los casos de prueba abarca la disciplina 

Pruebas internas. No se abarca la disciplina Modelo de negocio ya que el problema identificado no 

presenta un negocio definido capaz de ser modelado. Además, no se abarca la disciplina de pruebas 

de liberación ni de aceptación. 

En concordancia con las variantes seleccionadas en las disciplinas Modelado de negocio y 

Requisitos, AUP-UCI describe cuatro escenarios para modelar el sistema en los proyectos. Debido a 

que la investigación no presenta un negocio definido, se selecciona el cuarto escenario, en el cual se 

modela el sistema mediante Historias de Usuario. 
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2.2 Lenguaje de modelado UML 2.1 

El lenguaje de modelado utilizado es el Lenguaje Unificado de Modelado en inglés Unified Modeling 

Language (UML), el cual se emplea para especificar, visualizar, construir y documentar artefactos de 

un sistema de software. Captura decisiones y conocimiento sobre los sistemas que se deben 

construir. Se emplea para entender, diseñar, hojear, configurar, mantener, y controlar la información 

sobre tales sistemas. UML proporciona un conjunto de elementos de modelado, anotaciones, 

relaciones y normas que pueden aplicarse a una actividad de desarrollo de software. Sin embargo, 

también puede ser empleado para modelar otros dominios, tales como el modelado de sistemas y el 

modelado de negocio (29). Se utiliza este lenguaje en el diseño de la solución, generando el 

diagrama de modelado de dominio con el objetivo de mostrar la relación que existe entre los 

diferentes objetos en el dominio de interés de esta investigación. 

2.3 Herramienta de modelado Visual Paradigm 

Existen diversas herramientas que soportan el lenguaje de modelado UML, dentro de las que se 

destaca Visual Paradigm for UML (VP-UML) por disponer de varios diagramas como los de clases, de 

objetos, de casos de uso del negocio y diagramas de paquetes; por la facilidad de uso para la 

modificación y creación de estos y por generar código a partir de dichos diagramas. Posee licencia 

comercial y licencia libre, aunque esta última no permite su modificación. Mediante Visual Paradigm 

versión 8.0 se puede realizar el modelado, la captura de requisitos, diseño de base de datos, 

modelado de procesos de negocio, entre otras funciones. Visual Paradigm soporta un conjunto de 

lenguajes, tanto en la generación del código como en la ingeniería inversa, los cuales pueden ser 

Java, C++20, PHP21 y Python22, por mencionar algunos. Para maximizar la interoperabilidad de los 

productos de Visual Paradigm con otras aplicaciones se introdujo la importación y exportación de 

modelos de proyecto en diferentes formatos, como el XML (30). 

Se utiliza el Visual Paradigm versión 8.0 como herramienta de modelado ya que es una herramienta 

multiplataforma que ofrece un ambiente favorable para realizar el análisis y diseño necesario. 

2.4 Modelado de dominio 

El modelo de dominio es utilizado para realizar una representación visual de las clases conceptuales 

u objetos del mundo real en un dominio de interés. Una clase conceptual puede considerarse en 

 

20
 Lenguaje de programación creado a partir del lenguaje C permitiendo la manipulación de objetos y la  

creación de nuevos tipos de datos. 
21

 Lenguaje de programación diseñado para el desarrollo web de contenido dinámico. Puede ser usado en  
los servidores web al igual que en casi todos los sistemas operativos y plataformas sin ningún costo. 
22

 lenguaje de programación multiparadigma, soporta programación orientado a objetos, programación  
imperativa y, en menor medida, programación funcional. 
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términos de un símbolo (palabras o imágenes que representan una clase conceptual), intensión 

(definición de una clase conceptual) y extensión (conjunto de elementos a los que se aplica la clase 

conceptual). Puede ser representado por diagramas de clases en la notación UML, mostrando los 

objetos del dominio o clases conceptuales, asociaciones entre las clases conceptuales y los atributos 

de las clases (31). Después de realizado un estudio se concluye que el proceso comprende pocos 

conceptos, siendo viable realizar un modelo de dominio para un mejor entendimiento de las clases 

conceptuales y objetos reales que intervienen. 

 

Figura 7: Modelado del Dominio. 

2.4.1 Conceptos fundamentales del dominio 

A continuación, se detallan cada uno de los elementos que componen el Modelo de Dominio: 

 Persona: persona capaz de interactuar con el sistema de gestión documental y que posee los 

permisos para realizar diversas acciones sobre los documentos. 

 Sistema de gestión documental: aplicación de gestión documental con la que interactúa el 

usuario (GDA eXcriba). 

 Acción: Toda acción que se puede realizar en el sistema. 

 Nodo: Objeto de un elemento en el repositorio de Alfresco que contiene atributos de un 

contenido (content) o de un espacio (space). 
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 Pistas de auditorías: Registros que dejan los documentos y usuarios a lo largo de su ciclo de 

vida. 

 Usuario: Persona que interactuar con el sistema de gestión documental y que posee los 

permisos para realizar diversas en él. 

 Carpeta: Carpeta de la que se va a mostrar las pistas de auditoría de las acciones realizas 

por un usuario sobre él. 

 Documento: Documento del que se va a mostrar las pistas de auditoría de las acciones 

realizas por un usuario sobre él. 

2.5 Especificación de los requisitos del software 

Los requisitos muestran las necesidades requeridas por la solución propuesta, que expresan una 

acción o funcionalidad del mismo. Estos requisitos deben estar dirigidos a guiar el desarrollo para 

obtener una solución correcta y solucionar el problema planteado. 

2.5.1 Requisitos funcionales 

Los requisitos funcionales marcan las condiciones que la solución debe cumplir y las operaciones que 

se deben implementar para satisfacer las necesidades de los usuarios finales. La solución que se 

propone consta de los siguientes requisitos funcionales: 

RF1: Mostrar las pistas de auditoría de las acciones de un usuario sobre los documentos. 

RF2: Mostrar las pistas de auditoría de todos los documentos creados por un usuario. 

RF3: Mostrar las pistas de auditoría de todos los documentos modificados por un usuario. 

RF4: Mostrar las pistas de auditoría de todos los documentos eliminados por un usuario. 

RF5: Mostrar las pistas de auditoría de todos los documentos leídos por un usuario. 

RF6: Mostrar las pistas de auditoría de todos los documentos movidos por un usuario. 

RF7: Mostrar las pistas de auditoría de todos los documentos copiados por un usuario. 

RF8: Mostrar las pistas de auditoria de un usuario sobre los documentos en un rango de fechas. 

RF9: Generar gráficas de barras de todos los documentos creados, modificados y leídos por los 

usuarios en el año actual. 

RF10: Generar gráficas de barras de todos los documentos creados, modificados y leídos por los 

usuarios en el año actual agrupados por meses. 

RF11: Mostrar las pistas de auditoría de todos los inicios de sesión de un usuario en el sistema. 
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RF12: Mostrar las pistas de auditoría de todas las salidas de sesión de un usuario en el sistema. 

RF13: Mostrar las pistas de auditoría de todos los fallos de sesión de un usuario en el sistema. 

RF14: Mostrar las pistas de auditoría de los registros de sesión de un usuario en el sistema en un 

rango de fechas. 

RF15: Mostrar los usuarios que nunca han iniciado sesión en el sistema. 

RF16: Mostrar las pistas de auditoría de todos los flujos de trabajo activo que ha iniciado un usuario. 

RF17: Mostrar las pistas de auditoría de todos los flujos de trabajo activo que ha iniciado un usuario 

en un rango de fechas. 

RF18: Mostrar las pistas de auditoría de todos los flujos de trabajo completado que ha iniciado un 

usuario. 

RF19: Mostrar las pistas de auditoría de todos los flujos de trabajo completado que ha iniciado un 

usuario en un rango de fechas. 

RF20: Mostrar las pistas de auditoría de todos los flujos de trabajo activo que han sido asignados a 

un usuario. 

RF21: Mostrar las pistas de auditoría de todos los flujos de trabajo activo que han sido asignados a 

un usuario en un rango de fechas. 

RF22: Mostrar las pistas de auditoría de todos los flujos de trabajo completado que han sido 

asignados a un usuario. 

RF23: Mostrar las pistas de auditoría de todos los flujos de trabajo completado que han sido 

asignados a un usuario en un rango de fechas. 

RF24: Mostrar las pistas de auditoría de todos los flujos de trabajo en estado activo. 

RF25: Mostrar las pistas de auditoría de todos los flujos de trabajo en estado activo en un rango de 

fechas. 

RF26: Mostrar las pistas de auditoría de todos los flujos de trabajo en estado completado. 

RF27: Mostrar las pistas de auditoría de todos los flujos de trabajo en estado completado en un rango 

de fechas. 

RF28: Imprimir los resultados de búsqueda de todas las pistas de auditoría. 
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2.5.2 Requisitos no funcionales 

Los requisitos no funcionales representan características o cualidades que el sistema debe poseer. 

Estas propiedades son las que convierten al producto en algo atractivo, usable, rápido y confiable. La 

solución que se propone cuenta con los siguientes requisitos no funcionales: 

 Usabilidad 

 El módulo puede ser utilizado por personas con conocimientos básicos en el manejo 

de computadoras. Se utilizaran diversas palabras que permitan al usuario saber dónde 

debe buscar la información deseada. 

 Restricciones del diseño e implementación 

 Lenguaje de programación API de JavaScript de Alfresco. 

 Apariencia o Interfaz externa 

 Las interfaces de usuarios deben ajustarse a lo definido en el Manual de Identidad de 

la Universidad de las Ciencias Informáticas. 

 Seguridad 

 Solo el administrador debe tener acceso a la visualización de la información de las 

pistas de auditorías. 

2.6 Actores del sistema 

Un actor del sistema representa una entidad externa al sistema que interactúa con él, provocando 

eventos de entrada o recibiendo algo (32). A continuación, se muestra el actor y el objetivo de éste en 

el sistema: 

Actor Objetivo 

Usuario Representa al administrador del sistema. Es el que 

realiza todas las peticiones de las pistas de auditorías. 

Tabla 1: Actor del sistema. 

2.7 Historias de Usuario 

Las historias de usuario (HU en lo adelante) son utilizadas para sustituir a los documentos de 

especificación funcional y a los casos de uso. Son descripciones cortas y simples de las 

funcionalidades del sistema, narradas desde la perspectiva de las personas que desean dichas 

funcionalidades, generalmente un usuario, abarcando en ocasiones múltiples funcionalidades. Las 

HU se centran en la comunicación entre el cliente y el equipo de desarrollo logrando documentar los 

requisitos del software de manera entendible para ambos, permitiendo obtener un producto lo más 
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cercano posible a lo que el cliente necesita (33). A continuación, se muestran tres HU que 

representan las funcionalidades críticas a implementar en la propuesta de solución. El resto de las HU 

se encuentran en el Anexo 1. 

 

Número: 01 
Nombre del requisito: Mostrar las pistas de auditoría de las 

acciones de un usuario sobre los documentos. 

Programador: Reynaldo R.L. Iteración Asignada: 1 

Prioridad: Alta Tiempo Estimado: 48 horas 

Riesgo en Desarrollo: N/A Tiempo Real: 72 horas 

Descripción: En el dashlet Pistas de auditorías del Panel de inicio del usuario, el 

administrador selecciona el filtro ―Historial de contenidos‖. Se muestra un campo 

―Opción‖, seleccionando en este la opción ―Por usuario‖. También se muestra en el 

dashlet otros campos: ―Usuario‖, ―Acción‖, ―Fecha inicio‖, ―Fecha fin‖ y ―Cant 

resultados‖. En el campo ―Acción‖ se selecciona la opción ―Todas‖ si se desea conocer 

todas las acciones realizadas por el usuario. En los campos ―Fecha inicio‖ y ―Fecha 

fin‖, se selecciona el rango de fechas deseado. En el campo ―Usuario‖ se selecciona 

el usuario del que se desea conocer la información. En el campo ―Cant resultados‖ se 

selecciona la cantidad máxima de elementos que desea obtener. Al oprimir el botón 

―Buscar‖, se muestra en una tabla todas las pistas de auditorías que se han registrado 

del usuario seleccionado. De cada pista se detalla: el nombre del documento, el tipo 

de acción, la ubicación del documento y la fecha de la acción. 

Observaciones: El usuario debe estar autenticado en el sistema y poseer los 

privilegios para realizar esta acción, además debe existir en el sistema el usuario del 

que se desea conocer la información. 

Prototipo elemental de interfaz gráfica de usuario: 
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Tabla 2: HU #01 ―Mostrar todas las acciones de un usuario sobre los documentos‖. 

 

Número: 11 
Nombre del requisito: Mostrar las pistas de auditoría de todos 

los inicios de sesión de un usuario en el sistema. 

Programador: Reynaldo R.L. Iteración Asignada: 2 

Prioridad: Alta Tiempo Estimado: 48 horas 

Riesgo en Desarrollo: N/A Tiempo Real: 48 horas 

Descripción: En el dashlet Pistas de auditorías del Panel de inicio del usuario, el 

administrador selecciona el filtro ―Historial de sesión‖. Se muestra un campo ―Opción‖, 

seleccionando en este la opción ―Por usuario‖. También, se muestra en el dashlet 

otros campos: ―Usuario‖, ―Acción‖, ―Fecha inicio‖, ―Fecha fin‖ y ―Cant resultados‖. En el 

campo ―Usuario‖ se selecciona el usuario del que se desea conocer los inicios de 

sesión en el sistema. En el campo ―Acción‖ se selecciona la opción ―Inicio de sesión‖. 

En los campos ―Fecha inicio‖ y ―Fecha fin‖, se selecciona el rango de fechas deseado. 

En el campo ―Cant resultados‖ se selecciona la cantidad máxima de elementos que 

desea obtener. Al oprimir el botón ―Buscar‖, se muestra en una tabla todas las pistas 

de auditorías sobre los inicios de sesión que se han registrado del usuario 
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seleccionado. De cada pista se detalla: la acción y la fecha en que se realizó. 

Observaciones: El usuario debe estar autenticado en el sistema y poseer los 

privilegios para realizar esta acción, además debe existir en el sistema el usuario del 

que se desea conocer la información. 

Prototipo elemental de interfaz gráfica de usuario:

 

Tabla 3: HU #11 ―Mostrar todos los registros de sesión de un usuario en el sistema‖. 

 

Número: 16 
Nombre del requisito: Mostrar las pistas de auditoría de todos 

los flujos de trabajo activo que ha iniciado un usuario. 

Programador: Reynaldo R.L. Iteración Asignada: 2 

Prioridad: Alta Tiempo Estimado: 48 horas 

Riesgo en Desarrollo: N/A Tiempo Real: 48 horas 

Descripción: En el dashlet Pistas de auditorías del Panel de inicio del usuario, el 

administrador selecciona el filtro ―Historial de flujos de trabajo‖. Se muestra un campo 

―Opción‖, seleccionando en este la opción ―Por iniciador‖. También se muestran los 

campos: ―Usuario‖, ―Estado‖, ―Cant resultados‖, ―Fecha inicio‖ y ―Fecha fin‖. En el 

campo ―Usuario‖ se selecciona el usuario del que se desea conocer los flujos de 
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trabajo que ha iniciado. En el campo ―Estado‖ se selecciona la opción ―Activos‖. En los 

campos ―Fecha inicio‖ y ―Fecha fin‖, se selecciona el rango de fechas deseado. En el 

campo ―Cant resultados‖ se selecciona la cantidad máxima de elementos que desea 

obtener. Al oprimir el botón ―Buscar‖, se muestra en una tabla todas las pistas de 

auditorías sobre los flujos de trabajo en estado activo que han sido iniciados por el 

usuario seleccionado. De cada pista se detalla: el título del flujo de trabajo, el estado, 

la prioridad, la fecha de inicio, la fecha de vencimiento y la imagen del diagrama de 

modelado asociado al flujo. 

Observaciones: El usuario debe estar autenticado en el sistema y poseer los 

privilegios para realizar esta acción, además debe existir en el sistema el usuario del 

que se desea conocer la información. 

Prototipo elemental de interfaz gráfica de usuario:

 

Tabla 4: HU #16 ―Mostrar los flujos de trabajos por el usuario iniciador en estado activos‖. 

2.8 Plan de iteraciones 

Tomando como base cada una de las historias de usuario, se decide para su implementación 

fragmentar el trabajo en distintas iteraciones obteniendo un trabajo incremental. Al terminar cada 

iteración la solución debe tener implementadas las funcionalidades correspondientes a esta iteración. 

A continuación, se especifica la planificación de las HU que se implementaron en cada iteración: 

Iteración 1: Esta iteración debe tener una duración total de 2 semanas. 

HU #01: Mostrar las pistas de auditoría de las acciones de un usuario sobre los documentos. 
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HU #02: Mostrar las pistas de auditoría de todos los documentos creados por un usuario. 

HU #03: Mostrar las pistas de auditoría de todos los documentos modificados por un usuario. 

HU #04: Mostrar las pistas de auditoría de todos los documentos eliminados por un usuario. 

HU #05: Mostrar las pistas de auditoría de todos los documentos leídos por un usuario. 

HU #06: Mostrar las pistas de auditoría de todos los documentos movidos por un usuario. 

HU #07: Mostrar las pistas de auditoría de todos los documentos copiados por un usuario. 

HU #08: Mostrar las pistas de auditoria de un usuario sobre los documentos en un rango de fechas. 

HU #09: Generar gráficas de barras de todos los documentos creados, modificados y leídos por los 

usuarios en el año actual. 

HU #10: Generar gráficas de barras de todos los documentos creados, modificados y leídos por los 

usuarios en el año actual agrupados por meses. 

Iteración 2: Esta iteración debe tener una duración total de 3 semanas. 

HU #11: Mostrar las pistas de auditoría de todos los inicios de sesión de un usuario en el sistema. 

HU #12: Mostrar las pistas de auditoría de todas las salidas de sesión de un usuario en el sistema. 

HU #13: Mostrar las pistas de auditoría de todos los fallos de sesión de un usuario en el sistema. 

HU #14: Mostrar las pistas de auditoría de los registros de sesión de un usuario en el sistema en un 

rango de fechas. 

HU #15: Mostrar los usuarios que nunca han iniciado sesión en el sistema. 

HU #16: Mostrar las pistas de auditoría de todos los flujos de trabajo activo que ha iniciado un 

usuario. 

HU #17: Mostrar las pistas de auditoría de todos los flujos de trabajo activo que ha iniciado un usuario 

en un rango de fechas. 

HU #18: Mostrar las pistas de auditoría de todos los flujos de trabajo completado que ha iniciado un 

usuario. 

HU #19: Mostrar las pistas de auditoría de todos los flujos de trabajo completado que ha iniciado un 

usuario en un rango de fechas. 

Iteración 3: Esta iteración debe tener una duración total de 3 semanas. 
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HU #20: Mostrar las pistas de auditoría de todos los flujos de trabajo activo que han sido asignados a 

un usuario. 

HU #21: Mostrar las pistas de auditoría de todos los flujos de trabajo activo que han sido asignados a 

un usuario en un rango de fechas. 

HU #22: Mostrar las pistas de auditoría de todos los flujos de trabajo completado que han sido 

asignados a un usuario. 

HU #23: Mostrar las pistas de auditoría de todos los flujos de trabajo completado que han sido 

asignados a un usuario en un rango de fechas. 

HU #24: Mostrar las pistas de auditoría de todos los flujos de trabajo en estado activo. 

HU #25: Mostrar las pistas de auditoría de todos los flujos de trabajo en estado activo en un rango de 

fechas. 

HU #26: Mostrar las pistas de auditoría de todos los flujos de trabajo en estado completado. 

HU #27: Mostrar las pistas de auditoría de todos los flujos de trabajo en estado completado en un 

rango de fechas. 

2.9 Arquitectura de la solución 

La arquitectura de software comprende un conjunto de decisiones sobre la organización del sistema, 

la selección de sus elementos estructurales y sus interfaces, así como el comportamiento entre esos 

elementos. Es una vista estructural de alto nivel que proporciona una guía organizada para la 

construcción del software, permitiendo un mejor entendimiento entre los miembros del equipo de 

desarrollo (32). 

2.9.1 Arquitectura en capas 

La arquitectura en capas se define como una organización jerárquica tal que la mayoría de las 

interacciones entre los servicios solo ocurren entre capas vecinas. Esta arquitectura separa de forma 

clara la funcionalidad de cada capa. Además, las capas inferiores no tienen dependencia de las 

capas superiores permitiendo un mejor mantenimiento del código fuente, ya que si se realizan 

cambios en alguna de las capas no es necesario realizar cambios en las restantes (34). Su objetivo 

principal consiste en separar la lógica de negocio de la lógica de diseño (35). El GDA eXcriba es una 

aplicación donde se reconoce el estilo arquitectónico n-capas, utilizando como patrón 3-capas, donde 

se definen las capas: Capa de presentación, Capa Web y Capa de repositorio. Debido a que la 

solución propuesta se despliega como un módulo dentro del sistema, es necesario ajustarse al patrón 
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arquitectónico que este utiliza. A continuación, se describen las mismas y su utilización en el 

desarrollo de la solución: 

 Capa de presentación: capa encargada de la interacción con el usuario y donde se 

visualizan todos los componentes de la interfaz de usuario. Es la capa donde se diseña el 

dashlet que permite al usuario introducir los datos necesarios para las peticiones a realizar y 

donde se visualizan las respuestas a estas peticiones, con la ayuda de la librería de JQuery y 

JQuery UI utilizando la API de JavaScript de Alfresco. 

 Capa web: es la capa que contiene los métodos que son llamados desde la capa de 

presentación y la que accede a la capa de repositorio. Recibe toda la información y solicitudes 

que son introducida en la capa de presentación, realiza las peticiones al repositorio, y 

devuelve los resultados a la capa de presentación para presentar los resultados de las 

solicitudes. En esta capa se encuentran las clases que controlan el flujo de la información. 

 Capa de repositorio: es la capa más compleja y extensa dentro del eXcriba, en ella se 

implementan un conjunto de servicios que permiten manipular de forma distribuida y a través 

de la red la información. Esta capa se implementa encima de la API remota que brinda el 

repositorio de Alfresco, y es la encargada de interactuar directamente con este. Es la capa 

encargada de acceder a los datos que el usuario solicita, y a la vez de almacenarlos. Es a la 

que se conecta la capa web con la intención de obtener los datos que son solicitados por el 

usuario en la capa de presentación. 

2.10 Patrón de diseño 

Los patrones de diseño en el desarrollo de software no son más que descripciones de problemas que 

se presentan continuamente, describiendo la solución base, permitiendo su utilización en varias 

ocasiones. Estos patrones permiten capturar las prácticas de expertos, comunicando este 

conocimiento a otros para resolver problemas que ya se han presentado (36). 

2.10.1 Patrones GRASP 

Los patrones GRASP describen los principios fundamentales de la asignación de responsabilidades a 

objetos, expresados en formas de patrones. GRASP es un acrónimo para General Responsibility 

Assignment Software Patterns (patrones generales de software para asignar responsabilidades). Los 

patrones GRASP constituyen una ayuda para entender el diseño de objetos, y aplica el razonamiento 

para el diseño de una forma sistemática, racional y explicable. Dentro de los patrones GRASP se 

pueden destacar los cinco principales: Experto en información, Creador, Alta Cohesión, Bajo 
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Acoplamiento y Controlador (32). A continuación, se mencionan los utilizados en la solución y una 

pequeña descripción de cada uno. 

 Experto en información: este patrón plantea asignar la responsabilidad a la clase que 

contiene la información necesaria para realizar dicha responsabilidad. Si esta asignación de 

responsabilidades se realiza de manera correcta los sistemas tienden a ser más fáciles de 

entender, mantener y ampliar (32). Esto puede verse en la implementación de los web scripts 

haciendo cada interfaz experta según el método http que se utilice, por ejemplo, GET sin 

necesidad de enviar un cuerpo de petición. 

 Controlador: este patrón asigna la responsabilidad de recibir o manejar los eventos de 

entrada en el sistema generados por un actor externo y definir el método como respuesta a 

este evento (32). Algunos de los componentes que utiliza eXcriba integran el patrón Modelo-

Vista-Controlador, lo cual facilita localizar objetos responsables de ejercer la función 

controladora. Por ejemplo, los ficheros .js usando el lenguaje JavaScript. 

 Bajo acoplamiento: este patrón propone asignar la responsabilidad de manera que el 

acoplamiento permanezca bajo. El acoplamiento es una medida de la fuerza con la que un 

elemento está conectado a otros. Un elemento con bajo acoplamiento no depende de 

demasiados elementos (32). 

 Alta cohesión: este patrón propone asignar la responsabilidad de manera que la cohesión 

permanezca alta. La cohesión es una medida de la fuerza con la que se relacionan y del grado 

de focalización de las responsabilidades de un elemento. Un elemento con responsabilidades 

altamente relacionadas y que no hace una gran cantidad de trabajo, tiene alta cohesión (32). 

Conclusiones Parciales 

En este capítulo se logró un mejor entendimiento de como realizar la implementación de la solución. 

Al definir los requisitos funcionales y no funcionales se representan las características físicas y 

lógicas que debe presentar la solución para cumplir con su objetivo. Además, al realizar la 

planificación de las iteraciones durante el proceso de desarrollo del módulo, proporciona una mejor 

organización del trabajo. El análisis de la arquitectura y los patrones de diseño permitió conocer 

cuales eran los utilizados por el sistema, permitiendo lograr una estandarización en el proceso de 

integración.  
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Implementación y validación de la solución 

En este capítulo se describen las herramientas, lenguajes y tecnologías utilizadas en la 

implementación de la solución. Se define la propuesta de solución al problema planteado. Además, se 

describe la validación del módulo propuesto como solución, mostrando el resultado de la prueba 

realizada. 

3.1 Descripción de las herramientas, técnicas y lenguajes utilizados 

Una correcta selección de las herramientas y lenguajes de programación permiten en algunas 

ocasiones facilitar el trabajo de los programadores. Los lenguajes de programación utilizados 

permitieron realizar las interfaces con las que interactúa el usuario, así como la obtención de las 

pistas de auditoría contenidas en el repositorio. Para trabajar con estos lenguajes se utiliza el editor 

de código Visual Studio Code. 

3.1.1 JavaScript versión 1.6 

JavaScript es un lenguaje orientado a objetos y multiplataforma, desarrollado por Netscape. Es más 

conocido como el lenguaje de script23 para páginas web. Contiene una biblioteca estándar de objetos, 

tales como arreglos y tratamiento con fechas, permitiendo facilidades para su uso. La sintaxis básica 

es similar a los lenguajes de Java y C++. Las construcciones del lenguaje, tales como sentencias if, y 

bucles for y while, funcionan de la misma manera que en estos lenguajes. Todos los navegadores 

modernos interpretan el código JavaScript integrado en las páginas web (37). En la solución del 

módulo se utiliza para dar cumplimiento a los requisitos funcionales, haciendo la construcción de las 

vistas y llamadas a los web script de Alfresco para la obtención de las pistas de auditorías. 

3.1.2 API JavaScript para Alfresco versión 4.0 

La API de JavaScript de Alfresco permite a los desarrolladores crear ficheros JavaScript permitiendo 

acceder al repositorio de Alfresco y modificar objetos que se encuentran en él, incluso crearlos y 

eliminarlos. Proporciona un modelo orientado a objetos para manejar conceptos de Alfresco tales 

como nodos, propiedades, asociaciones y aspectos (38). Para el desarrollo del módulo la API de 

JavaScript de Alfresco se utiliza para acceder al repositorio de Alfresco mediante llamadas AJAX. 

3.1.3 AJAX 

El término AJAX es un acrónimo de Asynchronous JavaScript + XML, que se puede traducir como 

"JavaScript asíncrono + XML". Es una técnica de desarrollo web para crear aplicaciones interactivas. 

Las aplicaciones construidas con AJAX eliminan la recarga constante de páginas mediante la 

 

23
 Lenguaje de programación cuyo código se inserta dentro del documento HTML. Este código se ejecuta en el 

navegador al cargar la página web. 
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creación de un elemento intermedio entre el usuario y el servidor. AJAX permite mejorar 

completamente la interacción del usuario con la aplicación, evitando las recargas constantes de la 

página, ya que el intercambio de información con el servidor se produce en un segundo plano. La 

nueva capa intermedia de AJAX mejora la respuesta de la aplicación, ya que el usuario nunca se 

encuentra con una ventana del navegador vacía esperando la respuesta del servidor. Es una técnica 

válida para múltiples plataformas y utilizable en diferentes sistemas operativos y navegadores dados 

que está basada en estándares abiertos como JavaScript y Document Object Model(DOM). En el 

módulo se utiliza para hacer las llamadas a las aplicaciones de auditorías de Alfresco (39). 

3.1.4 HTML versión 5 

El Lenguaje de Marcado para Hipertextos (en inglés HyperText Markup Language) es un lenguaje de 

programación que los ordenadores son capaces de interpretar para la construcción básica de una 

página web en su representación visual. Sirve para estructurar documentos (títulos, párrafos, listas y 

otros), pero no describe la apariencia o el diseño de estos, sino que ofrece las herramientas 

necesarias para dar formato, según la capacidad del servidor web en el que se almacenan las 

páginas web y la capacidad del navegador, dígase resolución de la pantalla, fuentes de texto 

instaladas y otros. Dentro de sus ventajas sobresale la compatibilidad y facilidad que plantea su 

aprendizaje debido al reducido número de etiquetas en las que se apoya (40). En el desarrollo del 

módulo se utiliza para la construcción de los botones, campos de textos y tablas. 

3.1.5 CSS versión 3 

Las Hojas de Estilo en Cascada (Cascading Style Sheets conocido como CSS, por sus siglas en 

inglés) es el lenguaje utilizado para describir la presentación de documentos HTML o XML. Es uno de 

los lenguajes base de la Open Web y posee una especificación estandarizada por por la organización 

W3C24. CSS permite a los desarrolladores web llevar a cabo el control sobre el estilo y formato de 

múltiples páginas web, al mismo tiempo cualquier cambio en el estilo o formato de un elemento en las 

CSS, beneficiará a todas las páginas vinculadas a dichas CSS en las que aparezca ese elemento 

(41). En el módulo se utiliza para dar el estilo y colores más semejantes a los componentes ya 

existentes en eXcriba. 

 

24
 La World Wide Web Consortium (W3C) es un consorcio internacional que genera recomendaciones y 

estándares que aseguran el crecimiento de la Web. 
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3.1.6 XML 

XML es un macro-lenguaje para la creación de lenguajes de propósito especial. El propósito principal 

del lenguaje XML es el de facilitar la transferencia de datos a través de diferentes plataformas, 

especialmente las conectadas a Internet. 

3.1.7 API Template de Alfresco 

La API Template de Alfresco es de sólo lectura, diseñada para generar salidas HTML, XML, JSON25, 

y texto usando el motor de plantillas26 FreeMarker. Esta API usa una vista orientada a objetos del 

repositorio de contenidos combinándola con la plantilla (42). 

FreeMarker es un motor de plantillas basado en Java que se centra en la arquitectura de software 

Modelo Vista Controlador. Esto ayuda en la separación de los diseñadores de páginas web HTML de 

los desarrolladores. FreeMarker fue creado originalmente para generar páginas HTML en entornos de 

aplicaciones web, pero también en otros tipos de aplicaciones. Este motor de plantillas es utilizado 

para generar la salida de los datos que proporcionan los servicios web, en formato JSON o HTML. La 

principal ventaja de este motor de plantillas es que la plantilla llevará la programación mínima 

necesaria para hacerla dinámica, dejando todo el peso de la programación fuera de la plantilla. (43). 

3.1.8 Editor de código Visual Studio Code 

Visual Studio Code es un editor de código que ofrece soporte para múltiples lenguajes de 

programación (Java, JavaScript, PHP, C++, HTML, entre otros). Es una herramienta gratuita y 

multiplataforma, por lo que puede ser ejecutado en diferentes sistemas operativos, como Linux y 

Windows. Permite a los desarrolladores la creación de servicios, aplicaciones y sitios web. Presenta 

varias facilidades para su uso como pueden ser los cursores múltiples o el guardado automático, 

además de contar con mecanismos para autocompletar códigos, aumentando la velocidad y eficiencia 

del programador. Una de sus características más importantes es la depuración de código permitiendo 

identificar errores resaltándolo en la barra de desplazamiento y resaltando la sintaxis donde se 

comete el error (44). Por las facilidades antes mencionadas y por la extensión implementada por el 

arquitecto del proyecto eXcriba que permite facilitar el completamiento de funciones y objetos de la 

API de JavaScript de Alfresco, es que se escoge para la implementación del módulo propuesto. 

 

25
 JSON, acrónimo de JavaScript Object Notation, es un formato para el intercambio de datos. 

26 Una plantilla de presentación es un documento de texto que, aplicado a un modelo de datos produce una 

salida (un nuevo documento) que tiene la estructura definida en la plantilla. 
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3.2 Bibliotecas utilizadas 

Las bibliotecas o librerías de programación son una colección de herramientas para la 

implementación de funcionalidades específicas, codificadas en un lenguaje de programación. A 

continuación, se describen las utilizadas en la elaboración de la solución. 

3.2.1 JQuery (versión 2.2.3) 

Es una biblioteca de JavaScript, creada inicialmente por John Resig, que permite simplificar la 

manera de interactuar con los documentos HTML, manipular el árbol DOM, manejar eventos, 

desarrollar animaciones y agregar interacción con la técnica AJAX a las páginas web. Es software 

libre y de código abierto permitiendo su uso en proyectos libres y privados. Al igual que otras 

bibliotecas, ofrece una serie de funcionalidades basadas en JavaScript que de otra manera 

requerirían de mucho más código, es decir, con las funciones propias de esta biblioteca se logran 

más resultados en un menor período de tiempo (45). En el módulo se utiliza como marco de trabajo 

para facilitar el uso de JavaScript. 

3.2.2 JQuery UI (versión 1.8.11) 

JQuery User Interface es una biblioteca de componentes para el framework jQuery que le añaden un 

conjunto de complementos y efectos visuales para la creación de aplicaciones web. Cada 

componente o módulo se desarrolla de acuerdo a la filosofía de jQuery (find something, manipulate it: 

encuentra algo, manipúlalo). Abstrae al programador de las implementaciones de funciones generales 

en navegadores particulares (46). En el presente trabajo este framework se utiliza para lograr un 

autocompletamiento en la búsqueda de usuarios registrados en el sistema, facilitando esta acción. 

3.2.3 Biblioteca de gráficas amCharts versión 3.12.2 

La Biblioteca gráfica amCharts es capaz de adaptarse a varias necesidades de visualización de 

datos. Incluye diversos tipos de gráficas, como columnas, barras, líneas, entre otras. Permite la 

visualización de gráficas en tres dimensiones, así como la visualización de los valores de cada eje al 

posicionar el mouse sobre ellos (47). En el módulo se utiliza para graficar todos los contenidos 

creados, modificados y leídos por los usuarios en eXcriba. 

3.3 Propuesta del módulo 

Se implementó un módulo capaz de visualizar las acciones realizadas por los usuarios sobre los 

documentos existentes en el sistema, así como los registros de sesiones de estos usuarios y los 

flujos de trabajo que son iniciados por él o asignados a este. Mediante los permisos asignados, 

solamente el administrador puede observar los datos correspondientes a las pistas de auditorías. En 

el dashlet, se puede seleccionar entre las opciones ―Historial de contenidos‖, ―Historial de sesión‖ e 

―Historial de flujos de trabajo‖, en dependencia de lo que se desea auditar. 
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En la opción ―Historial de contenidos‖ se puede obtener los datos referentes a las acciones que se 

han realizado en los documentos. Permite buscar los documentos que han sido creados por un 

usuario, los que ha modificado o eliminado, además de los que ha leído, movido o copiado. En todas 

las opciones mencionadas anteriormente, se pueden realizar filtrados por fecha, los cuales selecciona 

el usuario. De los documentos se puede obtener el nombre, la ubicación, tipo, la acción que se realizó 

sobre el documento y la fecha de la acción. También permite graficar todos los documentos que han 

sido creados, modificados y leídos en el sistema, permitiendo agruparlos por meses en el año actual. 

En la opción ―Historial de sesión‖ se obtienen los registros de entrada, salida y fallo de sesión de un 

usuario en el sistema, permitiendo realizar un filtrado por fecha para la obtención de los resultados. 

De estos registros se muestran la acción y la fecha en que se realizó. Además, se puede obtener 

aquellos usuarios que nunca se han conectados al sistema. De ellos se muestra el usuario, el nombre 

y el correo electrónico. 

En la opción ―Historial de flujos de trabajo‖ se pueden conocer los flujos que han sido iniciados por un 

usuario o los que le fueron asignados a éste. De estos flujos se puede conocer el estado en que se 

encuentran, si están activos o ya han sido completados, seleccionando un rango de fechas deseados 

por el usuario para la obtención de los resultados. En caso de que el flujo se encuentre en estado 

activo, se muestra el nombre del flujo, el estado en que se encuentra, la prioridad que tiene el flujo, la 

fecha en que fue iniciado, la fecha de vencimiento y el diagrama del flujo correspondiente. En caso 

que se encuentre en estado completado, se muestra el nombre del flujo, el estado en que se 

encuentra, la prioridad que tiene el flujo, la fecha en que fue iniciado y la fecha en que concluyo. 

También se puede obtener los flujos de trabajo que se encuentran en estado activo o completado en 

todo el sistema. De los que se encuentran en estado activo se muestra el nombre del usuario 

iniciador, el nombre del flujo, el estado, la prioridad, la fecha en que inicio, la fecha en que vence y el 

diagrama de flujos correspondiente. De los que se encuentran en estado completado se muestra el 

nombre del usuario iniciador, el nombre del flujo, el estado, la prioridad, la fecha en que inicio y la 

fecha en que concluyo. 

3.4 Estrategia de prueba 

Las pruebas de software se consideran un elemento crítico para garantizar la calidad de software 

representando una revisión final de las especificaciones y el diseño. Las pruebas se realizan con la 

intención de encontrar el mayor número de errores posibles con la mínima cantidad de esfuerzo y 

tiempo posible, antes de entregar al cliente el producto final. Demuestran hasta qué punto las 

funciones del software funcionan correctamente, de acuerdo con los requisitos planteados. Además, 
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los resultados arrojados por las pruebas proporcionan una indicación de la calidad y fiabilidad del 

software obtenido (49). Para validar la solución propuesta se utilizan el método de caja negra. 

Pruebas de caja negra 

Las pruebas de caja negra se refieren a las pruebas que se llevan a cabo sobre la interfaz del 

software. Permiten obtener un conjunto de condiciones de entrada que ejerciten todos los requisitos 

funcionales del software. Estas pruebas permiten encontrar funciones incorrectas o ausentes, errores 

de interfaz, errores de acceso a datos y de rendimiento (49). 

Al módulo desarrollado se le aplica la prueba de caja negra, utilizando el método de partición 

equivalente. Este método propone dividir los campos de entrada de un programa en clases de datos 

de los que se pueden derivar casos de prueba. El diseño de estos casos de prueba se basa en una 

evaluación de las clases de equivalencia para una condición de entrada. Una clase de equivalencia 

representa un conjunto de estados válidos o no válidos para condiciones de entrada (49).  

A continuación, se describen las variables que representan las posibles condiciones de entrada en el 

sistema. 

Nombre de la variable Clasificación Valor Nulo Descripción 

Opción Lista de selección 

única 

No En este campo solo puede 

escogerse entre las opciones 

disponibles. 

Usuario Campo de texto No En este campo solo pueden 

introducirse letras. 

Cant. resultados Campo de texto Sí En este campo solo pueden 

introducirse números enteros. 

Acción Lista de selección 

única 

No En este campo solo puede 

escogerse entre las opciones 

disponibles. 

Estado Lista de selección 

única 

No En este campo solo puede 

escogerse entre las opciones 

disponibles. 

Fecha inicio Campo de fecha Sí En este campo se escoge la fecha 

en el calendario. 
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Fecha fin Campo de fecha Sí En este campo se escoge la fecha 

en el calendario. 

Rango de fecha Lista de selección 

única 

No En este campo solo puede 

escogerse entre las opciones 

disponibles. 

Tabla 5 Descripción de las variables 

Después de haber definido las posibles condiciones de entrada, se describen los tres casos de 

pruebas críticos para la solución a partir de las tres HU definidas anteriormente. El resto de los casos 

de prueba se encuentran en el Anexo 2. 

SC 1 Mostrar las pistas de auditoría de las acciones de un usuario sobre los documentos. 

Escenario Opción Usuario Acción Cant. 

resultados 

Fecha 

Inicio 

Fecha Fin Respuesta del 

sistema 

EC 1.1 

Visualizar 

pistas de 

auditoría 

correctamente

. 

V V V N/A N/A N/A El sistema 

muestra en 

una tabla todas 

las pistas de 

auditorías que 

se han 

registrado del 

usuario 

seleccionado 

sobre los 

documentos.  

Por 

usuario 

admin Todas    

EC 1.2 Validar 

inserción de 

datos 

incorrectos. 

V I V N/A N/A N/A El sistema 

muestra un 

mensaje 

indicando que 

existen datos 

incorrectos. 

Por 

usuario 

admin+ Todas    

EC 1.3 Validar V I V N/A N/A N/A El sistema 
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campos 

obligatorios. 

Por 

usuario 

 Todas    muestra un 

mensaje 

indicando que 

hay campos 

vacíos. 

Tabla 6: Descripción del caso de prueba # 01 de la HU #01. 

SC 2 Mostrar las pistas de auditoría de todos los inicios de sesión de un usuario en el sistema. 

Escenario Opción Usuario Acción Cant. 

resultados 

Fecha 

Inicio 

Fecha Fin Respuesta del 

sistema 

EC 2.1 

Visualizar 

pistas de 

auditoría 

correctamente

. 

V V V N/A N/A N/A El sistema 

muestra en 

una tabla todas 

las pistas de 

auditorías 

sobre los 

inicios de 

sesión que se 

han registrado 

del usuario 

seleccionado. 

Por 

usuario 

admin Inicio 

de 

sesión 

   

EC 2.2 Validar 

inserción de 

datos 

incorrectos. 

V I V N/A N/A N/A El sistema 

muestra un 

mensaje 

indicando que 

existen datos 

incorrectos. 

Por 

usuario 

admin+ Inicio 

de 

sesión 

   

EC 2.3 Validar 

campos 

obligatorios. 

V I V N/A N/A N/A El sistema 

muestra un 

mensaje 

indicando que 

hay campos 

vacíos. 

Por 

usuario 

 Inicio 

de 

sesión 

   

Tabla 7 Descripción del caso de prueba # 02 de la HU #11 
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SC 3 Mostrar las pistas de auditoría de todos los flujos de trabajo activo que ha iniciado un usuario. 

Escenario Opción Usuario Acción Cant. 

resultados 

Fecha 

Inicio 

Fecha Fin Respuesta del 

sistema 

EC 3.1 

Visualizar 

pistas de 

auditoría 

correctamente

. 

V V V N/A N/A N/A El sistema 

muestra en 

una tabla todas 

las pistas de 

auditorías 

sobre flujos de 

trabajo activo 

que ha iniciado 

un usuario. 

Por 

iniciador 

admin Activos    

EC 3.2 Validar 

inserción de 

datos 

incorrectos. 

V I V N/A N/A N/A El sistema 

muestra un 

mensaje 

indicando que 

existen datos 

incorrectos. 

Por 

iniciador 

admin+ Activos    

EC 3.3 Validar 

campos 

obligatorios. 

V I V N/A N/A N/A El sistema 

muestra un 

mensaje 

indicando que 

hay campos 

vacíos. 

Por 

iniciador 

 Activos    

Tabla 8 Descripción del caso de prueba # 03 de la HU #16 

Para comprobar que el resultado obtenido coincide con los resultados esperados se diseñaron 28 

casos de pruebas, realizando un total de tres iteraciones por cada caso de prueba. Con la ejecución 

de 13 casos de pruebas, en la primera iteración, se obtuvo el resultado esperado; mientras que la 

aplicación de 15 casos de pruebas resultó no satisfactoria.  

En esta primera iteración se detectaron un total de 16 no conformidades, de las cuales 4 se 

clasificaron como altas y el resto, bajas. Las no conformidades altas consistían en errores de 

funcionamiento en algunas de las funcionalidades críticas de la solución. Por ejemplo, en la sección 

―Historial de contenidos‖ no se realizaba un correcto filtrado por fechas, ya que mostraba acciones 
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sobre los documentos fuera del rango seleccionado; además, no se realizaba un correcto 

agrupamiento al graficar la cantidad de acciones que habían realizados los usuarios por meses. En 

las secciones ―Historial de sesión‖ e ―Historial de flujos de trabajo‖ también se detectó la no 

conformidad en el incorrecto filtrado por fechas. El resto de las no conformidades clasificadas como 

bajas se debían a errores ortográficos y además, en las gráficas no se resaltaban en diferentes 

colores los agrupamientos de las acciones realizadas por los usuarios, lo que atentaba contra la 

experiencia de usuario. 

En la segunda iteración, con la ejecución de 25 casos de pruebas se obtuvo el resultado esperado, 

mientras que 3 pruebas resultaron fallidas. En resumen, solo se detectaron 4 no conformidades 

clasificadas como baja, que se debían a errores ortográficos. En la última iteración, la ejecución de 

los 28 casos de prueba resultó satisfactoria. 

Conclusiones parciales 

En este capítulo se logró un mejor entendimiento de cómo dar solución al problema que se plantea, al 

definir las herramientas, tecnologías y lenguajes de programación para construir la solución que se 

propone. Además, la realización de las pruebas de software al sistema permitió detectar errores 

existentes, solucionándolos antes de la entrega del producto al cliente. 
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Conclusiones generales 

Al finalizar el presente trabajo se arribó a las siguientes conclusiones: 

 El estudio de los mecanismos existentes para la visualización de las pistas de auditorías 

permitieron conocer las principales características de estos, identificando así los requisitos 

funcionales y no funcionales propuestos en la presente investigación para el desarrollo del 

módulo. 

 La selección de la metodología, herramienta y lenguaje de modelado permitió el diseño de un 

módulo capaz de satisfacer las necesidades planteadas en el problema. 

 La implementación de cada una de las funcionalidades definidas para la solución utilizando las 

herramientas y lenguajes de programación permitieron obtener un producto a la altura de las 

necesidades del proyecto eXcriba. 

 La aplicación de las pruebas permitió corregir las no conformidades detectadas en el módulo 

de manera satisfactoria, Lo que contribuyó a la obtención de un producto final listo para ser 

desplegado en la versión 3.1 del GDA Xabal eXcriba. 

 El módulo desarrollado posibilitó la visualización de las pistas de auditorías a nivel de usuario 

en el GDA Xabal eXcriba 3.1, lo que permite proveer de información oportuna a los 

administradores del sistema para la toma de decisiones.  
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La investigación propone las siguientes recomendaciones: 

 Realizar pruebas de rendimientos al módulo con un gran volumen de información en un 

entorno real. 

 Adicionar la funcionalidad que permita registrar las pistas de auditoría sobre la modificación de 

permisos que se han realizado sobre un documento en específico. 

 Valorar la inclusión de la solución en la evolución al eXcriba 4.0. 
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