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Resumen

En la Universidad de las Ciencias Informéaticas, centro que se caracteriza por su preparacion docente-
productiva, se encuentran varios centros de produccién, entre ellos el Centro de Informatizacién de la
Gestion Documental. En este centro se desarrolla el Gestor de Documentos Administrativos Xabal
eXcriba 3.1. El software en la actualidad no cuenta con un mecanismo para visualizar las pistas de
auditorias a nivel de usuario generadas por el Gestor de Contenidos Empresarial Alfresco 4.2f,
imposibilitando mantener un seguimiento de las acciones que son realizadas por los usuarios sobre
los documentos, sus registros de sesion y los flujos de trabajo, dificultando el analisis de los datos

para la toma de decisiones.

La investigacion que se llevo a cabo propone el desarrollo de un médulo que permite visualizar a nivel
de usuario las pistas de auditoria generadas por Alfresco. En el desarrollo del modulo se utiliza la
API* de JavaScript de Alfresco para acceder al repositorio’ donde se encuentran las pistas de
auditorias, el motor de plantillas FreeMarker® y la elaboracion de web scripts®. Con este médulo se
espera que el Gestor de Documentos Administrativos Xabal eXcriba 3.1 proporcione un mejor analisis
de la informacion del sistema para la toma de decisiones en las organizaciones, asi como mantener

un seguimiento sobre las actividades realizadas por un usuario en el sistema.

Palabras clave: Gestor de Documentos Administrativos Xabal eXcriba, Gestor de contenidos

Empresariales  Alfresco, sistema de gestion documental, pistas de  auditorias.

! Interfaz de Programacion de Aplicaciones, por sus siglas en inglés (API). Es el conjunto de funciones y procedimientos que
ofrece cierta biblioteca para ser utilizado por otro software como una capa de abstraccion.
2 Depésito de archivos digitales en el que se almacena toda la informacién aportada por los usuarios.

Motor de plantillas basado en Java que se centra en la arquitectura de software Modelo Vista Controlador. Es utilizado
para generar la salida de los datos que proporcionan los servicios web.
* Los web scripts en Alfresco proporcionan una forma Gnica de interactuar mediante programaciéon con el servidor de
aplicaciones de contenido de Alfresco.
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Introduccién

El almacenamiento no controlado de cualquier tipo de documento, genera la necesidad de implantar
soluciones capaces de procesar toda esta documentacién, organizarla y, sobre todo, poder extraer de
ella un valor afiadido. La gestién documental surge hacia la década de los afios cuarenta del siglo XX,
debido a la preocupacion de los gobiernos por el aumento indistinto de documentos a los que no se
brindaba tratamiento alguno (1). La gestibn documental se ha convertido actualmente en una
necesidad para la mayoria de las organizaciones, pues estas necesitan mantener ordenada y
accesible toda la informacién que resulte de valor para ellas. Con el objetivo de automatizar estas
acciones y sobre todo facilitar la consulta y acceso desde cualquier lugar, se crearon aplicaciones
informaticas conocidas como Sistemas de Gestion Documental (SGD).

Para supervisar el funcionamiento correcto de los SGD, existen normas e informes técnicos por los
cuales se deben regir, como son las normas 1SO® 15489 y 30 300, ademas de las especificaciones
MoReq®. Estos sistemas deben mantener un control estricto sobre todas las acciones que se realizan
en ellos, prestando especial atencion a las que se ejecutan sobre los documentos, quién los crea,
quién trabaja con ellos y quién los modifica, permitiendo registrar y evaluar los flujos de informacién
de estos documentos. Para dar cumplimento a esto, se propone la utilizacién de las audit trails, que
en términos de espafiol serian pistas de auditorias. Estas pistas de auditorias se consideran un
registro que dejan las acciones realizadas por los usuarios y las iniciadas de forma automatica por el
sistema (2).

En Cuba el tema de la gestién documental se ha tratado de manera aislada por unos pocos autores,
entre los que se pueden mencionar Mayra Mena’ y Gloria Ponjuan®. Estos autores plantean que
debido a las nuevas formas de organizacién y funcionamiento de las empresas cubanas, y el proceso
de introduccién de las TICs® se prevé un incremento en la documentacién de forma electrénica. Sin
embargo, llegan a la conclusibn que en las organizaciones cubanas no existe una correcta
identificacion del papel de la gestion documental para asegurar la informacion de las organizaciones.
Los estudios realizados por estos autores dieron como resultado que no existen las herramientas e
instrumentos que permitan el manejo de los documentos electrénicos y que sean capaces de
garantizar la veracidad, autenticidad y confiabilidad de los mismos, ademés de la falta de

homogenizacién en la implementacion de estos SGD entre las diferentes empresas del pais. Estas

® Organizacion Internacional de Normalizacion 1SO.
® Modelo de Requisitos para la Gestién de Documentos Electrénicos de Archivo.

Doctora en Ciencias de la Informacién. Departamento de Ciencias de la Informacién. Facultad de
Comunicacion. Universidad de La Habana, Cuba.
® Doctora en Bibliotecologia y Ciencia de la Informacién por la Facultad de Comunicacién de la Universidad de
La Habana (2000), Licenciada en Informacién Cientifico Técnica por la Universidad de la Habana (1977).
o Tecnologias de la Informacion y las Comunicaciones.
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deficiencias mencionadas provocan la pérdida de grandes cantidades de documentacién e
informacién, imposibilitando entender quién sabe y qué sabe la empresa. Ademas, provoca
dificultades para socializar y compartir conocimiento, obstaculizando la colaboracién interpersonal e
interinstitucional (3).

La Universidad de las Ciencias Informaticas (UCI), entidad que se caracteriza por su preparacion
educativa y productiva, brinda servicios informaticos y desarrollo de aplicaciones a diversos sectores
de la economia y servicios, tanto dentro como fuera del pais. Para lograr esto se apoya en los centros
de desarrollo existentes en la universidad, vinculando estudio-trabajo mediante las actividades
realizadas en estos centros de desarrollo. Entre ellos se encuentra el Centro de Informatizacion de la
Gestion Documental (CIGED), donde se desarrolla el Gestor de Documentos Administrativos (GDA)
eXcriba, con el fin de automatizar los procesos documentales y archivisticos que se ejecutan dentro
de cualquier entidad. Actualmente el software se encuentra en su version 3.1, comercializado bajo la
marca Xabal. El sistema permite realizar un conjunto de acciones sobre los documentos, tales como
crearlos y clasificarlos, mantener un control de versiones sobre ellos, definir tipologias documentales,
automatizar los flujos documentales, compartir los documentos y almacenarlos en diferentes formatos
electrénicos, entre otras.

Xabal eXcriba 3.1 cuenta con un conjunto de dashlet *° que permiten mostrar informacion relacionada
a las actividades realizadas por los usuarios y las tareas que tienen pendientes, también, muestra
quién ha modificado un documento sobre el que trabaja, las areas a las que se tiene acceso y los
miembros del area, entre otras. Esta informacién proporciona una idea preliminar y sintetizada sobre
lo que ocurre en la aplicacién, sin embargo, se desea mantener un mayor seguimiento de las
acciones que se realizan en el sistema, planteandose la incorporacién de nuevas funcionalidades que
le permitan al administrador conocer los rastros que dejan los usuarios en el sistema, asi como el
seguimiento de los documentos desde que son creados hasta su expurgo. En la actualidad, eXcriba
no cuenta con un mecanismo capaz de visualizar a nivel de usuario la informacién referente a las
pistas de auditorias, imposibilitando mantener un seguimiento de las acciones realizadas por los
usuarios sobre los documentos, los registros de sesion por cada uno y los flujos de trabajos activos y
completados en el sistema, dificultando el andlisis de los datos necesarios para la toma de

decisiones.

1% Un dashlet es un médulo o miniaplicacion que permite obtener informacién sobre los elementos de interés
para los usuarios del sistema.
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Luego de analizar la situacion existente, se identifica como problema de investigaciéon: ¢como
contribuir al seguimiento y visualizacion de las pistas de auditorias de los documentos, actividades de
usuarios y flujos de trabajo en el Gestor de Documentos Administrativo Xabal eXcriba 3.17?

Del problema planteado se propone como objeto de estudio: el tratamiento y visualizacion de las
pistas de auditorias en los sistemas de gestion documental, con el objetivo general: desarrollar un
modulo para la visualizacion de la informacién de las pistas de auditorias en el Gestor de
Documentos Administrativo Xabal eXcriba 3.1, delimitando como campo de accion: el tratamiento y
visualizaciéon de las pistas de auditorias en el Gestor de Documentos Administrativo Xabal eXcriba
3.1

Para dar cumplimiento al objetivo propuesto se derivan los siguientes objetivos especificos:
1. Analizar las bases teéricos-conceptuales sobre las pistas de auditorias en los sistemas de
gestién documental para identificar caracteristicas generales y mecanismos de visualizacion

utilizados por otras herramientas.

2. Disefiar un modulo utilizando la metodologia de desarrollo de software para definir los

principales componentes de su arquitectura.

3. Implementar un mddulo utilizando el disefio, las herramientas y lenguajes definidos en la

investigacion brindando una solucién al problema planteado.

4. Validar la solucién propuesta mediante pruebas de software de caja negra para comprobar el

correcto funcionamiento de la solucién obtenida.

Métodos de investigacion:
Para dar cumplimiento a los objetivos planteados se aplican varios métodos de investigacion en la
busqueda y procesamiento de la informacién, como son:

Métodos tedricos:

e Histérico-Logico: permite la comprension de investigaciones anteriores sobre las pistas

de auditorias en los sistemas de gestion documental.

e Analitico-Sintético: se emplea para analizar los distintos materiales bibliogréficos
relacionados con la investigacion para sintetizar las caracteristicas fundamentales del

desarrollo de la propuesta de solucion.

e Modelacién: se utiliza para analizar la soluciébn que se propone mediante el diagrama de

dominio en la etapa de disefio para un mejor entendimiento de la propuesta de solucién.
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Métodos empiricos:

Analisis documental: se utiliza en las consultas de la literatura especializada de los sistemas

de gestion documental y las pistas de auditorias en los sistemas de gestion documental.

Observacion: se emplea para conocer las caracteristicas y funcionamiento de los sistemas
homologos, permitiendo obtener la informacion referente a la visualizacion de las pistas de

auditorias en los sistemas de gestion documental.

Estructura capitular:

El presente trabajo de investigacion esta estructurado en 3 capitulos, de los cuales se brinda una

breve descripcién a continuacion:

Capitulo 1- Fundamentacion tedrica sobre las pistas de auditorias en los sistemas de
gestion documental: en este capitulo se introducen los conceptos mas importantes
relacionados con las pistas de auditorias en los sistemas de gestién documental. Se realiza un
estudio de algunas herramientas para la visualizacién de las pistas de auditorias y posibles
soluciones existentes, asi como de las normas e informes técnicos por las que rigen su

funcionamiento.

Capitulo 2- Caracteristicas de la solucién: se caracteriza la metodologia de desarrollo a
utilizar, asi como el lenguaje y la herramienta de modelado. Se identifican los requisitos
funcionales y no funcionales del sistema, ademas, se presentan las descripciones de las

historias de usuario y se describe la arquitectura y los patrones de disefio.

Capitulo 3- Implementacion y validacion de la solucidn: se caracterizan las herramientas,
técnicas y lenguajes utilizados. También se describe la solucion que se implementa y se

detalla la estrategia de prueba a seguir para la validacion de la solucion.



Capitulo 1

Fundamentacion tedrica sobre las pistas de auditorias en los sistemas de

gestiéon documental

En este capitulo se presentan los elementos tedricos conceptuales que sustentan al problema de
investigacion. Se realiza un estudio y andlisis de los conceptos asociados a la gestion documental y
las pistas de auditorias en los sistemas de gestion documental, asi como de las principales normas e
informes técnicos que las rigen. Se realiza el estudio de varias herramientas relacionadas con la

visualizacién de las pistas de auditorias en los sistemas de gestion documental.

1.1 Conceptos y aspectos relacionados con la investigacion
Para lograr una mejor comprensioén del contexto en el que se enmarca el problema, es necesario

definir y describir brevemente algunos conceptos asociados, entre los que se encuentran:

Gestion documental

La gestién documental es el area de gestion responsable de un control eficaz y sistematico de la
creacion, la recepciéon, el mantenimiento, el uso y la disposiciébn de documentos, incluidos los
procesos para incorporar y mantener en forma de documentos la informacion y prueba de las

actividades y operaciones de la organizacion (4).

Una adecuada gestiébn documental constituye una base soélida para que una organizacion logre
eficiencia en la toma de decisiones, transparencia, rendicion de cuentas, control interno, y la
proteccion de los derechos ciudadanos. Ademas, garantiza la salvaguarda de la memoria institucional

y la proteccion del patrimonio documental (5).

El Diccionario de Terminologia Archivistica editado por el Consejo Internacional de Archivos la define
como “Un aspecto de la Administracion General relacionado con la busqueda de la economia y

eficacia en la produccién, mantenimiento, uso y destino final de los documentos” (6).

Asi mismo la gestién documental es “el proceso que administra el ciclo vital de los documentos, es
decir, desde su produccion hasta su eliminacion o conservacion permanente. Regula la trazabilidad
de los documentos mediante normas, técnicas y buenas practicas archivisticas. Abarca la produccion,
organizacion (clasificacion, ordenacién y descripcion), conservacion, automatizacion, uso, seleccion y

eliminacion documental” (7).

Mayra Mena en su libro “Gestiébn documental y organizacion de archivo” expresa que la gestion de
documentos “engloba un conjunto de operaciones comprometidas en la bisqueda de la economia y
la eficacia en la produccion, mantenimiento, uso y destino final de los documentos a lo largo de todo

su ciclo de vida” (1).
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Considerando las definiciones antes abordadas se considera que la gestion documental es un
conjunto de normas, tecnologias y técnicas que le permiten a las organizaciones administrar el flujo
de documentos que se generan en ellas, llevando los mismos a lo largo de su ciclo de vida, con el
objetivo de facilitar su utilizacibn y conservacion, ya sea de forma manual o basandose en

herramientas informaticas.

Hoy en dia, las empresas u organizaciones trabajan con gran cantidad de documentacién. Con el fin
de facilitar la gestion de estos, aparecen los sistemas de gestion documental permitiendo de manera

eficiente el facil almacenamiento y busqueda rapida de la informacion.

Sistema de gestion documental
Atendiendo al objetivo de la gestién documental de compartir la informacién para hacer seguros los
documentos, accesibles, recuperables e intercambiables, emerge la solucién para esta situacion, los

Sistemas de Gestién Documental.

Un sistema de gestion documental “es un sistema que permite la automatizacién, la creacion, el
mantenimiento y la consulta de fuentes de informacién constituidas por documentos y, por lo tanto,
sirve para explotar el conocimiento que contienen los documentos con el fin de ponerlo al alcance de

los usuarios del sistema” (8).

La norma ISO 15489 define los sistemas de gestion documental como “un sistema de informacién

gue incorpora, gestiona y facilita el acceso a los documentos a lo largo del tiempo” (4).

Mientras que la norma ISO 30300 lo define "como un sistema de gestién para dirigir y controlar una

organizacion en lo relativo a los documentos” (9).

El principal propdsito de los SGD es proveer un repositorio donde los documentos pueden ser
creados, clasificados, manejados y almacenados para facilitar el acceso de usuarios a los mismos.
Representan la integracion de las tecnologias de la informacién con el tratamiento de documentos
que incluye almacenamiento, manejo, recuperacion y acceso a los documentos. Los SGD permiten
qgue los documentos sean procesados electrénicamente y de forma mas eficiente que el manejo de
los mismos en formato duro y que puedan tratarse otros tipos de archivos como audio, imagenes y
videos (10).

A partir de los conceptos anteriormente planteados, se considera que los sistemas de gestion
documental son herramientas que le permiten a una entidad mantener un seguimiento sobre el ciclo
de vida de los documentos que se consideran de importancia para ellas. Su aplicacion permite la
obtencion de una mejor organizacion y utilizacion de los documentos electronicos acumulados por la

entidad, producto del desarrollo de sus funciones.
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Auditorias

Inicialmente, la auditoria se limitaba a las verificaciones de los registros contables, dedicandose a
observar si los mismos eran exactos. Con el tiempo, el campo de accién de la auditoria ha continuado
extendiéndose a otros campos profesionales, como la administracion, ingenieria, medicina, etc. hasta

alcanzar casi todas las disciplinas del trabajo.

Segun la American Accounting Association (AAS) “auditoria es el proceso sistematico para obtener y
evaluar de manera objetiva las evidencias relacionadas con informes sobre actividades econémicas y

otros acontecimientos relacionados” (10).

Alberto Salinas La Rosa la define como “la revisién independiente de una actividad o un conjunto de
actividades, funciones especificas, resultados u operaciones de una entidad administrativa, realizada
por un profesional de la auditoria, con el proposito de evaluar su correcta realizacion y, con base en
ese analisis, poder emitir una opinidon autorizada sobre la racionalidad de sus resultados y el

cumplimiento de sus operaciones” (11).

Segun Ricardo Vilches Troncoso de la Universidad Catdlica Cardenal Raul Silva, define auditoria
como “una sistemética evaluacion de las diversas operaciones y controles de una organizacion, para
determinar si se siguen politicas y procedimientos aceptables, si se siguen normas establecidas, si se

utilizan los recursos eficientemente y si se han alcanzado los objetivos de la organizacion” (12).

Dadas las definiciones antes abordadas se puede concretar que las auditorias se realizan con el
objetivo de verificar y comprobar la veracidad de los hechos segun lo que esta establecido en las

normas y regulaciones de cualquier sector.

El término auditoria tiene diversos tipos de enfoques, dependiendo del criterio y finalidad de la
informacion. Entre ellas se pueden mencionar auditorias internas, externas, auditorias de gestion,
organizativas, operativas, financieras, informaticas, entre otras. Con el objetivo de analizar las

auditorias para esta investigacion se profundiza en las auditorias informaticas o de sistemas.

“La auditoria de sistema es el proceso de recoger, agrupar y evaluar evidencias para determinar si un
sistema de informacion salvaguarda el activo empresarial, mantiene la integridad de los datos, lleva a
cabo eficazmente los fines de la organizacion, utiliza eficientemente los recursos y cumple con las

leyes y regulaciones establecidas” (11).
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Segun Charles D. Ellis'* auditoria de informacion es la revision de los sistemas de gestion de
informacién existentes, con el objetivo de identificar problemas y encontrar soluciones a dichos

problemas (13).

También Buchanan, S. y Gibb, F. la define como el analisis de los procesos de informacién que tienen
lugar entre los integrantes de una organizacién y los medios o canales utilizados en los procesos

comunicativos (14).

Coincidiendo con las valoraciones antes planteadas se puede decir que una auditoria de sistema es

una herramienta que permite mantener un seguimiento sobre las actividades de una organizacion.

Los sistemas de gestion documental deben ser capaces de seguir y gestionar los documentos que se
encuentran en ellos, de manera que se cumplan requisitos de seguridad. Para esto las pistas de
auditorias son un elemento clave, puesto que registran de forma exhaustiva todas las acciones sobre

cualquier documento (2).

Las pistas de auditorias en los SGD
Las pistas de auditorias en inglés audit trails segin Ricardo J. Castellano™ son elementos que
permiten certificar la existencia de una operacion, la validez de sus cifras, la identidad de los sujetos

involucrados, entre otros, dejando evidenciada una transaccion. (15).

MoReq la define como “la informacién sobre las transacciones u otras actividades que hayan influido
o modificado entidades™ y que aporta detalles suficientes para permitir la reconstrucciéon de la

actividad anterior” (2).

Para Sergio Espinosa Guido' las pistas de auditorias no son controles por si mismos, son rastros
que se requieren para el uso analitico y administrativo, son mas que todo un procedimiento que
puede estar constituido por uno o varios documentos, informes o simplemente controles o conjunto de

controles. (16).

1 Consultor de inversiones americano fundador del Greenwich Associates, firma de consultoria a las

instituciones financieras.

'2 profesor Auditoria de Sistemas Computarizados de la Facultad de Ciencias Econdmicas-UNC.

¥ MoReq define entidades a los usuarios o grupos de usuarios en un Sistema de Gestién de Documentos
Electronicos.

 Doctor en Ciencias de la Educacion; Master en Auditoria Informatica; Licenciado en Administracién de
Negocios. Profesor en la Universidad de Costa Rica; en el Instituto Tecnol6gico de Costa Rica y en la Maestria
de Auditoria Informética en la UCR. Autor de varios articulos relacionados con sus especialidades y de libro
titulado: “Auditoria de aplicaciones informéaticas Factores relevantes”.
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Se entiende que las pistas de auditorias son rastros o huella dejadas por los contenidos a lo largo de
su ciclo de vida, utilizado para analizar los procedimientos y asi contar con un mejor seguimiento de
las acciones realizadas por el usuario y mayor seguridad en el SGD. El concepto de pista no es solo
de gran utilidad para las auditorias, sino también para la administracion, ya que permiten maneras

mas faciles de llevar seguimiento de la informacion.

Enfocado a los SGD las pistas de auditorias permiten mantener un registro de todas las acciones
realizadas en un sistema de gestion de documentos electrénicos por un usuario o por el mismo
sistema de forma automética permitiendo detectar cualquier violacion de seguridad (2). Mayra Mena
plantea que los sistemas de gestion de documentos de archivo deberan guardan las fechas, horas,

identificadores Unicos de los usuarios y las acciones que estos desarrollan en el sistema.

1.2 Normas y recomendaciones sobre sistemas de gestion documental y las pistas de
auditorias

Los sistemas de gestion documental basan su funcionamiento en un conjunto de estandares y
normas para una correcta y eficiente gestion de la informacion. En la investigacion se realiza un
estudio de algunas de estas normas y estandares para realizar un analisis de los principales

planteamientos y requisitos que exponen.

ISO 15489

La norma ISO 15489 constituye la primera norma internacional en el campo de la gestion documental.
Fue lanzada en su primera edicién en septiembre de 2001. Esta se centra en los principios de la
gestion de documentos y establece requisitos basicos para que las organizaciones puedan construir
un marco de buenas practicas que mejore de forma sistematica y efectiva la creaciéon y
mantenimiento de sus documentos apoyando las politicas y objetivos de la institucion.

Esta norma define entre sus requisitos que los sistemas de gestion de documentos deben contener
referencias completas y precisas de todas las operaciones que se desarrollan en relacion con un
documento concreto. Tales detalles pueden documentarse como parte de los metadatos®® incrustados
en un documento especifico, adjuntos o asociados al mismo. Alternativamente pueden registrarse
como pistas de auditorias que deberian conservarse al menos mientras se conserve el documento
con el que se relacionan. Los sistemas deben proporcionar pistas de auditorias u otros métodos de

seguimiento con objeto de controlar las acciones que se hayan realizado (4).

'3 Datos gue describen el contexto, el contenido y la estructura de los documentos de archivo y su gestién a lo
largo del tiempo.
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Especificacion MoReq

MoReq es un modelo de requisitos cuyo objetivo es definir un conjunto de consideraciones a tomar en
cuenta para lograr un mejor funcionamiento de los sistemas de gestion documental electronicos. Se
disefi6 para poder ser utilizado en cualquier entidad que desee implantar un sistema de gestion
documental. Plantea temas referentes a la gestion documental tradicional y electrénica, ademas de
requisitos funcionales y no funcionales que debe cumplir un sistema de gestién documental. MoReq
plantea el desarrollo de un sistema de gestidon documental facil y sencillo de utilizar, con un alto grado
de confianza y con la integridad deseada. Sin embargo, no se trata de una norma, los requisitos que
plantea no son obligatorios, solo son recomendaciones que pueden o no ser utilizados en los
sistemas de gestion documental.

Enfocado a las pistas de auditorias, MOReq plantea que todo sistema debe tener una herramienta o
método capaz de registrar todas las acciones sobre los documentos, siendo llamado registro o pistas
de auditorias. Estas pistas de auditorias deben ser inalterables para mantener la seguridad y
confiabilidad de los datos que estas muestran, asi como mostrar todas las acciones realizadas a los
documentos y expedientes, la fecha y hora de estas acciones, almacenandolas todas de forma
automatica. Debe permitir sefialar en las pistas de auditorias todas las modificaciones que afectan a
grupos o documentos y los metadatos relativos a cualquiera de los elementos anteriores. Ademas,
también debe ser capaz de generar informes sobre las acciones que afecta a los documentos y

expedientes de manera organizada para un mejor analisis de toda esta informacioén (2).

1.3 Pistas de auditorias en Alfresco

Alfresco es un Gestor de Contenidos Empresarial (ECM) de codigo abierto, desarrollado en 2005 por
John Newton y John Powell. Alfresco presenta dos versiones, Community y Enterprise. La version
Enterprise incluye la mayoria de las funcionalidades de la versibn Community, menos aquellas que se
consideren experimentales, ademas la version Community, no brinda beneficios de garantia ni
soporte. Sin embargo, la version Enterprise presenta licencia privativa, por lo que es necesario pagar
para su utilizacion, mientras que la versibn Community permite una correcta gestion de contenidos y
ser mas adecuado para desarrolladores capaces de conseguir soportes por si mismos (17).

Alfresco permite unificar varios aspectos de la gestién y publicacion de contenidos en una Unica
solucion informética. Uno de los aspectos mas interesantes de Alfresco es la gestion documental que
incorpora, permitiendo mantener de una manera organizada las carpetas y documentos. Permite
grandes ventajas a sus usuarios al gestionar el contenido de los documentos, su ciclo de vida,
manteniendo sobre ellos un control de versiones, ademas de supervisar sus flujos de trabajo. Otro

aspecto a tomar en cuenta es su capacidad de busqueda, pues permite realizarla incluso dentro de
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los mismos documentos, lo que permite un acceso rapido a la informacién contenida en los

documentos gestionados por Alfresco (18).

Pistas de auditoria

A partir de la versién 3.4.0 de Alfresco, el antiguo mecanismo de auditoria ha sido eliminado. Las
viejas tablas de auditoria no se quitan, pero todo el cédigo y configuracién relacionados con la
poblacion de las tablas ha sido eliminado. Por lo tanto, es posible acceder a los datos de auditoria
generados histéricamente, pero todos los nuevos datos de auditoria son dirigidos a las nuevas tablas.
Todas las consultas basadas en SQL utilizadas en el viejo mecanismo tienen que ser sustituidos por
las llamadas a la API AuditService que es el mecanismo mediante el cual las aplicaciones pueden
consultar o eliminar las pistas de auditoria registradas.

Las aplicaciones son pequefios modulos que definen como se asigna los datos, cédmo se extrae y
como se registran, ejemplo de esto es la aplicacién de alfresco-access que es la encargada de
mostrar las pistas de auditoria de las acciones sobre los contenidos, por ejemplo: creados, eliminado,
modificados, entre otros. También esta AuditExampleLoginl que mantiene un registro mostrando los
inicios de sesién con éxitos, los fallidos y las salidas de sesion por usuario.

Para indicar qué se quiere o no registrar en las pistas de auditorias Alfresco tiene un mecanismos de
filtrado que puede ser configurado en el fichero alfresco-global.properties, indicando qué accién y qué
dato se quiere guardar (19).

Toda esta informacion se almacena en las tablas de la base de datos de Alfresco con prefijo alf_audit,

ellas son (19):

v alf_audit_model: donde se registran los archivos de configuracion de las auditorias.
v alf_audit_application: donde se registran las entradas de cada aplicacion.

v'alf_audit_entry: donde se registra cada llamada a AuditComponent.recordAuditValues.

Al analizar los aspectos antes planteados se puede decir que en Alfresco 4.2 existen los mecanismos
necesarios para poder llevar un seguimiento de los contenidos, siendo posible desarrollar una

solucién factible para el problema planteado.

1.4 Herramientas para la visualizacion de las pistas de auditorias en Alfresco y otros sistemas

Hoy en dia existen diversas herramientas para gestionar los procesos de las pistas de auditorias,
mostrando reportes sobre las acciones realizadas en ellos. Con la finalidad de identificar tendencias
actuales relacionadas con el mecanismo de obtencién y la visualizacion de la informacién de las

pistas de auditorias, ademas de determinar un grupo de caracteristicas importantes que se puedan
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tener en cuenta en el médulo a desarrollar, y agruparlas todas en usa sola solucién, se decide hacer

un estudio de algunos de estos sistemas.

ADAudit Plus

Herramienta desarrollada por ManageEngine que permite monitorizar un servidor de directorio activo.
ADAudit Plus monitoriza todos los cambios en un directorio y ofrece informes completos y alertas
personalizables. A partir de estos se generan informes completos sobre las acciones realizadas por
los administradores, lo que permite saber quién hizo qué y en qué momento. También permite
obtener visibilidad sobre todos los cambios realizados en los usuarios y grupos, ademas de enviar

alertas por correo electrénico si ocurre un cambio o evento especifico (20).

MVD Certificate

Software de Gestién Integral para certificadoras y acreditadoras. Este software esta compuesto por
varios modulos integrados, dentro de ellos estd un modulo de auditoria que provee facilidades, como
permitirles a los auditores trabajar remotamente, via Internet. Al crearse una auditoria se asigna al
equipo de auditores y sélo ellos tendran acceso a la informacion de la empresa auditada, incluyendo
auditorias anteriores, garantizando asi la confidencialidad de la informacién. El auditor responsable

podré solicitar la revision administrativa y técnica, y el revisor podra aprobar o rechazar la misma (21).

Estas herramientas solo se tuvieron en cuenta para la obtencion de algunos de los requisitos
funcionales y no a la hora de buscar tendencias actuales respecto a disefio gréafico y mecanismos
utilizados en la gestién de los procesos de auditorias que realizan estos, debido principalmente que
son herramientas propietarias que no estan disponibles para poder ser instaladas y probadas en
busca de disefios de interfaces de usuario que puedan ser de utilidad para el desarrollo de la

solucion.

Audit Surf

Herramienta desarrollada por Atol bajo licencia GPL, disponible solo para Alfresco 3.3 o 3.x, tanto
para la version Community como Enterprise, esta Ultima con caracteristicas mas avanzadas. La
aplicacion brinda un conjunto de funcionalidades referentes a las pistas de auditorias, permitiendo
visualizar de forma grafica informacion de conexiones de usuarios, creacion de usuarios, flujos de
trabajo y estadisticas sobre creaciones, modificaciones y lecturas de documentos, ademas, presenta
una vista Unica con informacion sobre actividades de contenidos tal como los mas leidos y
modificados, y las Ultimas incorporaciones y modificaciones realizadas en el sistema. También

proporciona informacién sobre usuarios conectados y afiadidos, informacion en tiempo real sobre el
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estado del servidor y de los repositorios, ademas permite generar un fichero CSV*¢, XML'" 0 JSON*®
con informacion filtrada por fechas y por indicadores. Esta informacion es obtenida utilizando la API
de Hibernate de Alfresco, permitiendo acceder a los criterios de busqueda para generar las consultas
a la base de datos donde se encuentra almacenada la informacién deseada (22). Para una mejor
comprension de lo antes descrito en la siguiente imagen se muestra cdmo esta herramienta visualiza
los datos deseados. Capaz de exponer la informacion dividida por dias, semanas, meses 0 afios,
observando la informacion mediante graficas y exportandola en los diferentes formatos que permite la

herramienta.

@ Audit Surf ... I

Charts | Dashboard ! Monitoring { Export Logout
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Figura 1: Visualizacién de las pistas de auditoria en Audit Surf.

Audit Dashlet
Audit Dashlet es una extension que se integra con Alfresco. Esta extensién define una dashlet
personalizado para mostrar los eventos de las pistas de auditorias para una aplicacion dada,

mostrando el identificador que corresponde la accion en la base de datos, el usuario, fecha y un

1% Acrénimo de Comma Separated Values, tipo de documento en formato abierto sencillo para representar datos
en forma de tabla.

' Lenguaje de Marcas eXtensible, por sus siglas en inglés (XML).

'8 Acrénimo de JavaScript Object Notation, (Notacién de Objetos de JavaScript).
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campo valor (value) que muestra los resultados dependiendo de la aplicacion seleccionada en su
configuracién (23). A continuacién, se muestra como esta herramienta permite observar mediante una
tabla un resumen de las pistas de auditorias detectadas.

Audit Dashlet : alfresco-access &

Search within the 100 result(s) :

<<fist <prev 1203 4567 8 910 nexte lastes
DB ID v User Timestamp Audited Values

[ path : fapp:company_home/st:sites/cm:test/cm: documentLibrary/cm: Pulp_Fiction-Wikipadia.pdf ]
[ action - READ |

175 710213 16:09

s ;1
[ user: romain |

eadContent |

[ path : fapp:company_home/st: sites/cm:test/cm: docurnentLibrary/cm: Quentin_Tarantino. pdf |
[ action: READ |

174 70213 16:09 [ type : cm:content |

ns : readContent |

[ user : romain |

[ path : fapp:company_home/st: sites/crctesticm: docurentLibrary/em: Albert_Einstein pdf |
action: READ |

cr:content |

ns - readContent |

173 70213 16:09

Figura 2 Visualizacién de las pistas de auditoria en Audit Dashlet

Audit Share

Audit Share es una extensién que se integra con Alfresco. Esta aplicacion muestra los documentos
leidos, creados, actualizados y eliminados, mostrando la informacién mediante graficas divididas por
dia, semana y mes (24). A continuacion, se muestra como esta herramienta visualiza las pistas de
auditorias.

25
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Figura 3 Visualizacion de las pistas de auditoria en Audit Share

Alfresco Audit Analysis and Reporting (AAAR)

Herramienta de codigo abierto, compatible con Alfresco. AAAR proporciona una solucién para extraer,
almacenar y auditar los datos junto con las informaciones de los documentos y carpetas en un nivel
muy detallado. Los informes se pueden publicar en formatos (PDF', Microsoft Excel y otros) y
almacenarlos directamente en Alfresco en documentos organizados en carpetas. La aplicacion
permite mostrar quién esta utilizando el Alfresco ECM, el crecimiento del repositorio, cuéles son los
contenidos mas vistos por rango de fecha, informa de los usuarios mas activos por rango de fecha y
muestra cuantos fallos de inicio de sesion existen en el sistema. La aplicacién integra para su
instalacion, configuracion y correcto funcionamiento las herramientas Pentaho Data Integration y
Pentaho Report Designer, los cuales extraen los datos de auditoria de Alfresco y crean los informes
correspondientes. Sin embargo, estas herramientas deben ser ejecutadas peridédicamente para poder

actualizar la informacion que se muestra en los reportes, siendo necesario actualizarlas en la mayoria

19 Acrénimo de Portable Document Format (formato de documento portatil).
26



Capitulo 1

de los casos una o varias veces al dia (25). Debido a que algunas empresas no cuentan con un
personal correctamente capacitado en el uso de las herramientas Pentaho, no se considera
recomendable la utilizacion del AAAR como una solucion al problema planteado. A continuacién, se
muestra como AAAR visualiza las pistas de auditorias permitiendo observar las acciones realizadas
en rango de fechas divididas por dias u horas, se visualiza la cantidad de actividades que ha

realizado cada usuario, ademas, del tipo de accién que realizé.

AAAR. > Audit Data Period: 2013-06-10 > 2013-06-14 Reset
Actions per day Actions per hour
550 550
538
500 500 -
450 — 450 +
400 412 400 |
350 350
300 - 300 -
250 - 281 250 -
200 207 200
150 150
100~ 132 100 -
50— 50 4
] T T T T T 0 T T T
2013-08-10 2013-06-11 2013-06-12 2013-06-13 2013-06-14 00 04 08 12 . 16 20 UNKNOWN
Actions per user Actions per type
User Number 1(0.1%)
1(0.1%)
NFRANCINI 1046 10.1%)
GIULIA_CORSI 206 2(0.1%)
3(0.2%)
ADMIN 150 4(0.3%)
7 (0.4%)
FCORTI 93 10 (0.6%) -
15 (1%) J
SBONUCCELLI 39 16 (1%)
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MROSSI 18 39 (2.5%) J{
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SPEDANI 11 72 (46%) 1
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GUEST 1

First | | Previous | ' 1| | Next | Last 1,100 (70.1%)

Figura 4: Visualizacién de las pistas de auditorias en AAAR.

Formtek Auditing Extension

Extension desarrollada por la corporaciéon Formtek bajo licencia privativa, siendo necesario pagar
para su utilizacion (26). Capaz de integrarse con la aplicacion Alfresco Share, dentro de sus
funcionalidades tiene la de proporcionar pistas de auditoria de las acciones realizadas en los
documentos, carpetas y otros tipos de contenidos almacenados en el repositorio de Alfresco. La
extension muestra informacién de todas las acciones que se realizaron, la fecha y la hora en que
ocurrié y el usuario que la realizdé. Cada carpeta y documento mantiene su propia informacion,
posibilitando que estas pistas puedan ser vistas por cualquier usuario que tenga acceso a los
documentos o carpetas, pero ninguno de ellos puede alterarlas. Para realizar las auditorias, Formtek

Auditing Extension posee una herramienta, Audit History Tool (Herramienta de Historial de Auditoria),
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que permite buscar en el repositorio las pistas de auditorias basado en diversos criterios de
busqueda, permitiendo visualizar los mas recientes o todos los disponibles (27). A continuacion, se
muestra como Formtek Auditing Extension visualiza las pistas de auditorias mediante una tabla
dividida en varias columnas, se muestra la fecha y el tipo de accién que se realiz6, ademas del

usuario que la llevo a cabo y el nombre del contenido que se ha modificado.
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Figura 5: Visualizacién de las pistas de auditorias en Formtek Auditing Extension.

Con el estudio y analisis de las soluciones existentes, se obtienen los elementos que son utilizados
por las pistas de auditorias con mayor frecuencia en estos sistemas, como son el nombre y el tipo de
documento, las acciones que se realizan sobre estos, el usuario que la realizé y la fecha en que se
ejecutd. También se identifican las diversas formas en que se puede visualizar esta informacion,
como pueden ser tablas y graficas que proporcionan un mejor entendimiento de la informacién que se

quiere transmitir al usuario.

1.5 Gestor de Documentos Administrativos Xabal eXcriba

El Gestor de Documentos Administrativos eXcriba es un conjunto de tecnologias enfocadas a la
gestibn documental basadas en Alfresco. El objetivo principal del producto es automatizar los
procesos documentales y archivisticos que se ejecutan dentro de cualquier entidad, desde la
elaboracion de un documento en su fase de inicio hasta su conservacion o expurgo, incluyendo todas

las acciones sobre los documentos tales como: crear, clasificar, control de versiones, definir tipologias
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documentales, almacenar documentos en diferentes formatos electrénicos, gestionar los flujos de los
documentos gque se generan o reciben, salvaguardar el patrimonio documental, entre otras.

El sistema guarda las pistas de auditorias de las acciones que se realizan en él, sin embargo, solo
muestra al usuario las actividades que realiza y las tareas que tiene pendiente.

En junio del 2012 fue presentado en la UCI la tesis “Solucién para los reportes de auditorias en el
sistema Gestor de Documentos Administrativos eXcriba”. La investigacion, desarrollada para el
eXcriba versién 2.0, propuso el desarrollo de un médulo de auditoria que permitia no solo conocer las
acciones que se habian realizado sobre los documentos en el software, también los inicios de
sesiones de un usuario, ademas de las modificaciones de permisos que eran realizadas sobre un
documento. Esta investigacion, a pesar que ayuddé al proyecto eXcriba a mejorar los reportes de
auditorias, no puede ser utilizada en la actualidad debido a los cambios de arquitectura ocurridos a
partir de Alfresco 3.4.0.

Conclusiones parciales

El analisis de los conceptos fundamentales relacionados con las pistas de auditorias, gestion
documental y sistemas de gestion documental, permiti6 un mejor entendimiento y dominio de las
terminologias involucradas al problema identificado. Al estudiar las posibles soluciones que existen,
se obtuvieron los elementos que son medidos con mayor frecuencia en las pistas de auditorias, asi

como las diversas formas en que se muestra esta informacion al usuario.
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Caracteristicas de la solucion

En este capitulo se describe la metodologia de desarrollo de software que se utiliza para el desarrollo
de la solucion, asi como el lenguaje y la herramienta de modelado. Se realiza el modelo del dominio y
la descripcion de la arquitectura y el patron de disefio. Ademas, se listan los requisitos funcionales y
no funcionales junto con las descripciones de las historias de usuarios y el plan de iteracion utilizado

para el desarrollo de la aplicacion.

2.1 Metodologia de desarrollo de software

El desarrollo de software puede ser un proceso dificil de controlar, de ahi la importancia de contar con
una metodologia capaz de ensefiar las actividades que deben desarrollarse, asi como las personas
involucradas y el papel que desempefian.

AUP

El Proceso Unificado Agil o en inglés Agile Unified Process (AUP) es una metodologia de desarrollo
de software simplificada del Procesos Unificado de Rational (RUP). AUP se preocupa especialmente
de la gestién de riesgo incluyendo entre sus técnicas el Desarrollo Dirigido por Pruebas en inglés Test
Driven Development. Propone que los elementos de alto riesgo tengan prioridad en el desarrollo y
sean realizados en las primeras etapas. A continuacién, se muestra una imagen donde se exponen

las fases y disciplinas de esta metodologia.

Fases

Dlsclplmus Iniciacion | Elaboracion| Construccion Transicion

Modelado

Implementacién
Pruebas

Desplieque

Gestidn de configuracién

Gestion de proyecto
Entorno =
I El C1c2 Ctn T T2

Tteraciones

Figura 6: Fases y disciplinas de AUP.
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Para el desarrollo de la solucién se utiliza la variaciéon de esta metodologia desarrollada por la

universidad, AUP-UCI. Debido a la variedad de metodologias utilizadas en la actividad productiva de

la UCI, se decide converger a una Unica metodologia que permita disminuir el esfuerzo en tiempo y

en personas. Para esto se decide realizar una variacion de la metodologia AUP. Esta variacion

propone 3 fases para el ciclo de vida de los proyectos: Inicio, Ejecucion y Cierre. Ademas propone 7

disciplinas, pero a un nivel mas atémico que las definidas en AUP: Modelo de negocio, Requisitos,

Andlisis y Disefio, Implementacion, Pruebas internas, Pruebas de liberacion y Pruebas de aceptacion

(28). En el documento Metodologia de desarrollo para la Actividad productiva de la UCI se realiza una

descripcion de las mismas:

v Fases de AUP-UCI:

Inicio: se realizan las actividades relacionadas con la planeacién del desarrollo. Se
lleva a cabo un estudio del cliente con el objetivo de adquirir informacion que permita
definir el alcance del proyecto, realizar estimaciones de tiempo, esfuerzo y costo,
decidiendo si se realiza el proyecto.

Ejecucion: se realizan las actividades necesarias para el desarrollo del software. Se
ajusta el plan de proyecto considerando los requisitos y la arquitectura. Se obtienen los
requisitos, se elabora la arquitectura y el disefio, se implementa el software y se libera.
Cierre: en esta fase se analizan los resultados del proyecto y su ejecucion, ademas se

realizan las actividades formales de cierre de proyecto.

v" Disciplinas de AUP-UCI:

Modelo de negocio: tiene como objetivo comprender los procesos de negocio de la
organizacion. Se investiga el funcionamiento del negocio que se desea automatizar
para producir un software que cumpla con las necesidades de la organizacion. Para
modelar este proceso se proponen tres variantes: Casos de Uso del Negocio,
Descripcion de Proceso de Negocio o Modelo Conceptual.

Requisitos: se desarrolla un modelo de lo que se desea implementar. Esta fase
comprende la gestion y administracion de los requisitos funcionales y no funcionales.
Para modelar este proceso se proponen tres variantes: Casos de Uso del Sistema,
Historias de Usuario o Descripcion de Requisitos por Proceso, condicionados por la
variante seleccionada en el modelo de negocio.

Andlisis y disefio: en esta disciplina, si es necesario, se refinan los requisitos

funcionales para un mayor entendimiento de estos, ayudando a una mejor
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estructuracion del software. Se modela el sistema y su estructura (arquitectura), para
que soporte todos los requisitos funcionales y no funcionales.

e Implementacion: en esta disciplina se desarrolla el software, siguiendo los resultados
del andlisis y disefio.

e Pruebas internas: se comprueba el resultado del desarrollo, probando las
construcciones internas e intermedias, asi como las versiones finales del software.
Para esto se desarrollan artefactos de pruebas, como pueden ser Disefios de Casos
de Prueba, Listas de Chequeos y Componentes de Pruebas ejecutables para
automatizar estas.

e Pruebas de liberacién: pruebas disefiadas y ejecutadas por una entidad certificada
de la calidad externa. Se deben realizar a todos los entregables de proyecto, antes de

ser entregados al cliente.

e Pruebas de aceptacion: Ultima prueba que se realiza al sistema antes de entregarlo
al cliente. Es el propio cliente quien realiza esta prueba utilizando los casos de pruebas
ya definidos o algunos realizados por él. Tiene como objetivo comprobar que el

software funciona correctamente y estd listo para ser utilizado por el cliente.

En el desarrollo de la solucion se abarcan las disciplinas Requisitos, Andlisis y disefio,
Implementacion y Pruebas internas. La disciplina Requisitos se aplica al realizar el levantamiento de
requisitos funcionales y no funcionales, modelandolos utilizando la variante de Historias de Usuario.
Al modelar el sistema mediante el diagrama de dominio, ademas de especificar la arquitectura que se
utiliza, se abarca la disciplina de Analisis y disefio. El desarrollo de la solucién cumple con lo
planteado en la disciplina de Implementacion y la creacion de los casos de prueba abarca la disciplina
Pruebas internas. No se abarca la disciplina Modelo de negocio ya que el problema identificado no
presenta un negocio definido capaz de ser modelado. Ademas, no se abarca la disciplina de pruebas

de liberacion ni de aceptacion.

En concordancia con las variantes seleccionadas en las disciplinas Modelado de negocio vy
Requisitos, AUP-UCI describe cuatro escenarios para modelar el sistema en los proyectos. Debido a
que la investigacion no presenta un negocio definido, se selecciona el cuarto escenario, en el cual se

modela el sistema mediante Historias de Usuario.
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2.2 Lenguaje de modelado UML 2.1

El lenguaje de modelado utilizado es el Lenguaje Unificado de Modelado en inglés Unified Modeling
Language (UML), el cual se emplea para especificar, visualizar, construir y documentar artefactos de
un sistema de software. Captura decisiones y conocimiento sobre los sistemas que se deben
construir. Se emplea para entender, disefiar, hojear, configurar, mantener, y controlar la informacion
sobre tales sistemas. UML proporciona un conjunto de elementos de modelado, anotaciones,
relaciones y normas que pueden aplicarse a una actividad de desarrollo de software. Sin embargo,
también puede ser empleado para modelar otros dominios, tales como el modelado de sistemas y el
modelado de negocio (29). Se utiliza este lenguaje en el disefio de la solucién, generando el
diagrama de modelado de dominio con el objetivo de mostrar la relacion que existe entre los
diferentes objetos en el dominio de interés de esta investigacion.

2.3 Herramienta de modelado Visual Paradigm

Existen diversas herramientas que soportan el lenguaje de modelado UML, dentro de las que se
destaca Visual Paradigm for UML (VP-UML) por disponer de varios diagramas como los de clases, de
objetos, de casos de uso del negocio y diagramas de paquetes; por la facilidad de uso para la
modificacion y creacion de estos y por generar codigo a partir de dichos diagramas. Posee licencia
comercial y licencia libre, aunque esta Gltima no permite su modificacién. Mediante Visual Paradigm
version 8.0 se puede realizar el modelado, la captura de requisitos, disefio de base de datos,
modelado de procesos de negocio, entre otras funciones. Visual Paradigm soporta un conjunto de
lenguajes, tanto en la generacion del cédigo como en la ingenieria inversa, los cuales pueden ser
Java, C++%°, PHP# y Python?, por mencionar algunos. Para maximizar la interoperabilidad de los
productos de Visual Paradigm con otras aplicaciones se introdujo la importacion y exportacién de
modelos de proyecto en diferentes formatos, como el XML (30).

Se utiliza el Visual Paradigm version 8.0 como herramienta de modelado ya que es una herramienta

multiplataforma que ofrece un ambiente favorable para realizar el analisis y disefio necesario.

2.4 Modelado de dominio
El modelo de dominio es utilizado para realizar una representacion visual de las clases conceptuales

u objetos del mundo real en un dominio de interés. Una clase conceptual puede considerarse en

%% |Lenguaje de programacion creado a partir del lenguaje C permitiendo la manipulacion de objetos y la
creacién de nuevos tipos de datos.

! Lenguaje de programacion disefiado para el desarrollo web de contenido dindmico. Puede ser usado en
los servidores web al igual que en casi todos los sistemas operativos y plataformas sin ningun costo.

?2 lenguaje de programacioén multiparadigma, soporta programacion orientado a objetos, programacion
imperativa y, en menor medida, programacion funcional.
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términos de un simbolo (palabras o imagenes que representan una clase conceptual), intensiéon
(definiciéon de una clase conceptual) y extension (conjunto de elementos a los que se aplica la clase
conceptual). Puede ser representado por diagramas de clases en la notacion UML, mostrando los
objetos del dominio o clases conceptuales, asociaciones entre las clases conceptuales y los atributos
de las clases (31). Después de realizado un estudio se concluye que el proceso comprende pocos
conceptos, siendo viable realizar un modelo de dominio para un mejor entendimiento de las clases

conceptuales y objetos reales que intervienen.

Persona

1=

Interactua

L . 1 ejecuta -
Sistema de Gestion Documental Accion

compuesto por
ejecutada sobre

&% A2

Nodo Pistas de auditoria
1 tiene asociado

1 e

Usuario Carpeta 1 0.* Documento

e

contiene

Figura 7: Modelado del Dominio.

2.4.1 Conceptos fundamentales del dominio

A continuacion, se detallan cada uno de los elementos que componen el Modelo de Dominio:

v' Persona: persona capaz de interactuar con el sistema de gestién documental y que posee los
permisos para realizar diversas acciones sobre los documentos.

v' Sistema de gestion documental: aplicacion de gestion documental con la que interactia el
usuario (GDA eXcriba).

v" Accidn: Toda acciéon que se puede realizar en el sistema.

v Nodo: Objeto de un elemento en el repositorio de Alfresco que contiene atributos de un

contenido (content) o de un espacio (space).
34
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Pistas de auditorias: Registros que dejan los documentos y usuarios a lo largo de su ciclo de
vida.

Usuario: Persona que interactuar con el sistema de gestion documental y que posee los
permisos para realizar diversas en él.

Carpeta: Carpeta de la que se va a mostrar las pistas de auditoria de las acciones realizas
por un usuario sobre él.

Documento: Documento del que se va a mostrar las pistas de auditoria de las acciones

realizas por un usuario sobre él.

2.5 Especificacion de los requisitos del software

Los requisitos muestran las necesidades requeridas por la solucion propuesta, que expresan una

accion o funcionalidad del mismo. Estos requisitos deben estar dirigidos a guiar el desarrollo para

obtener una solucién correcta y solucionar el problema planteado.

2.5.1 Requisitos funcionales

Los requisitos funcionales marcan las condiciones que la solucién debe cumplir y las operaciones que

se deben implementar para satisfacer las necesidades de los usuarios finales. La solucion que se

propone consta de los siguientes requisitos funcionales:

RF1:

RF2:

RF3:

RF4:

RF5:

RF6:

RF7:

RF8:

RF9:

Mostrar las pistas de auditoria de las acciones de un usuario sobre los documentos.
Mostrar las pistas de auditoria de todos los documentos creados por un usuario.

Mostrar las pistas de auditoria de todos los documentos modificados por un usuario.
Mostrar las pistas de auditoria de todos los documentos eliminados por un usuario.
Mostrar las pistas de auditoria de todos los documentos leidos por un usuario.

Mostrar las pistas de auditoria de todos los documentos movidos por un usuario.

Mostrar las pistas de auditoria de todos los documentos copiados por un usuario.

Mostrar las pistas de auditoria de un usuario sobre los documentos en un rango de fechas.

Generar graficas de barras de todos los documentos creados, modificados y leidos por los

usuarios en el afio actual.

RF10: Generar graficas de barras de todos los documentos creados, modificados y leidos por los

usuarios en el afio actual agrupados por meses.

RF11: Mostrar las pistas de auditoria de todos los inicios de sesion de un usuario en el sistema.
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RF12: Mostrar las pistas de auditoria de todas las salidas de sesién de un usuario en el sistema.
RF13: Mostrar las pistas de auditoria de todos los fallos de sesion de un usuario en el sistema.

RF14: Mostrar las pistas de auditoria de los registros de sesion de un usuario en el sistema en un

rango de fechas.
RF15: Mostrar los usuarios que nunca han iniciado sesioén en el sistema.
RF16: Mostrar las pistas de auditoria de todos los flujos de trabajo activo que ha iniciado un usuario.

RF17: Mostrar las pistas de auditoria de todos los flujos de trabajo activo que ha iniciado un usuario

en un rango de fechas.

RF18: Mostrar las pistas de auditoria de todos los flujos de trabajo completado que ha iniciado un

usuario.

RF19: Mostrar las pistas de auditoria de todos los flujos de trabajo completado que ha iniciado un

usuario en un rango de fechas.

RF20: Mostrar las pistas de auditoria de todos los flujos de trabajo activo que han sido asignados a

un usuario.

RF21: Mostrar las pistas de auditoria de todos los flujos de trabajo activo que han sido asignados a

un usuario en un rango de fechas.

RF22: Mostrar las pistas de auditoria de todos los flujos de trabajo completado que han sido

asignados a un usuario.

RF23: Mostrar las pistas de auditoria de todos los flujos de trabajo completado que han sido

asignados a un usuario en un rango de fechas.
RF24: Mostrar las pistas de auditoria de todos los flujos de trabajo en estado activo.

RF25: Mostrar las pistas de auditoria de todos los flujos de trabajo en estado activo en un rango de

fechas.
RF26: Mostrar las pistas de auditoria de todos los flujos de trabajo en estado completado.

RF27: Mostrar las pistas de auditoria de todos los flujos de trabajo en estado completado en un rango

de fechas.

RF28: Imprimir los resultados de busqueda de todas las pistas de auditoria.
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2.5.2 Requisitos no funcionales
Los requisitos no funcionales representan caracteristicas o cualidades que el sistema debe poseer.
Estas propiedades son las que convierten al producto en algo atractivo, usable, rapido y confiable. La

solucion que se propone cuenta con los siguientes requisitos no funcionales:

v' Usabilidad
o El médulo puede ser utilizado por personas con conocimientos basicos en el manejo
de computadoras. Se utilizaran diversas palabras que permitan al usuario saber dénde
debe buscar la informacion deseada.
v" Restricciones del disefio e implementacion
e Lenguaje de programacion API de JavaScript de Alfresco.
v' Apariencia o Interfaz externa
e Las interfaces de usuarios deben ajustarse a lo definido en el Manual de Identidad de
la Universidad de las Ciencias Informaticas.
v' Seguridad
e Solo el administrador debe tener acceso a la visualizacion de la informacion de las

pistas de auditorias.

2.6 Actores del sistema
Un actor del sistema representa una entidad externa al sistema que interacta con él, provocando

eventos de entrada o recibiendo algo (32). A continuacion, se muestra el actor y el objetivo de éste en

el sistema:
Actor Objetivo
Usuario Representa al administrador del sistema. Es el que

realiza todas las peticiones de las pistas de auditorias.

Tabla 1: Actor del sistema.

2.7 Historias de Usuario

Las historias de usuario (HU en lo adelante) son utilizadas para sustituir a los documentos de
especificacion funcional y a los casos de uso. Son descripciones cortas y simples de las
funcionalidades del sistema, narradas desde la perspectiva de las personas que desean dichas
funcionalidades, generalmente un usuario, abarcando en ocasiones multiples funcionalidades. Las
HU se centran en la comunicacion entre el cliente y el equipo de desarrollo logrando documentar los

requisitos del software de manera entendible para ambos, permitiendo obtener un producto lo mas
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cercano posible a lo que el cliente necesita (33). A continuacién, se muestran tres HU que
representan las funcionalidades criticas a implementar en la propuesta de solucién. El resto de las HU

se encuentran en el Anexo 1.

Nombre del requisito: Mostrar las pistas de auditoria de las

Numero: 01

acciones de un usuario sobre los documentos.
Programador: Reynaldo R.L. Iteracion Asignada: 1
Prioridad: Alta Tiempo Estimado: 48 horas
Riesgo en Desarrollo: N/A Tiempo Real: 72 horas

Descripcion: En el dashlet Pistas de auditorias del Panel de inicio del usuario, el
administrador selecciona el filtro “Historial de contenidos”. Se muestra un campo
“Opcion”, seleccionando en este la opcién “Por usuario”. También se muestra en el
dashlet otros campos: “Usuario”, “Accion”, “Fecha inicio”, “Fecha fin” y “Cant
resultados”. En el campo “Accién” se selecciona la opcién “Todas” si se desea conocer
todas las acciones realizadas por el usuario. En los campos “Fecha inicio” y “Fecha
fin”, se selecciona el rango de fechas deseado. En el campo “Usuario” se selecciona
el usuario del que se desea conocer la informaciéon. En el campo “Cant resultados” se
selecciona la cantidad maxima de elementos que desea obtener. Al oprimir el boton
“Buscar”, se muestra en una tabla todas las pistas de auditorias que se han registrado
del usuario seleccionado. De cada pista se detalla: el nombre del documento, el tipo

de accion, la ubicacién del documento y la fecha de la accién.

Observaciones: El usuario debe estar autenticado en el sistema y poseer los
privilegios para realizar esta accion, ademas debe existir en el sistema el usuario del

que se desea conocer la informacién.

Prototipo elemental de interfaz grafica de usuario:
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Pistas de auditorias

Historial de contenidos N
~
Opcion: | Por usuario S Accion: | Todas v
Usuario (*): |admin Fecha inicio:
Cant. resultados: Fecha fin:
Buscar
Imprimir resultado
# Nombre Tipo Accion Ubicacion Fecha

1 alfdocs.txt  contenido updateNodeProperties /app:company_home 2016-06-01 11:04:04
2 alfdocs.txt  contenido Leido /app:company_home 2016-06-01 11:03:47
3 alfdocs.txt  contenido updateNodeProperties /app:company_home 2016-06-01 11:02:52
4 midocplano contenido Versionado (2.0) /app:company_home/mi carpeta de prueba de tesis  2016-06-01 09:57:10

5 _midncnlanna  rontanida  Craadn lannrcamnany_hnamal/mi carnata da nrueha de tacic  2N1A.06.01 NQ-A5:55

Tabla 2: HU #01 “Mostrar todas las acciones de un usuario sobre los documentos”.

Nombre del requisito: Mostrar las pistas de auditoria de todos

Numero: 11

los inicios de sesion de un usuario en el sistema.
Programador: Reynaldo R.L. Iteracién Asignada: 2
Prioridad: Alta Tiempo Estimado: 48 horas
Riesgo en Desarrollo: N/A Tiempo Real: 48 horas

Descripcion: En el dashlet Pistas de auditorias del Panel de inicio del usuario, el
administrador selecciona el filtro “Historial de sesion”. Se muestra un campo “Opcién”,
seleccionando en este la opcidén “Por usuario”. También, se muestra en el dashlet
otros campos: “Usuario”, “Accion”, “Fecha inicio”, “Fecha fin” y “Cant resultados”. En el
campo “Usuario” se selecciona el usuario del que se desea conocer los inicios de
sesion en el sistema. En el campo “Accion” se selecciona la opcion “Inicio de sesion”.
En los campos “Fecha inicio” y “Fecha fin”, se selecciona el rango de fechas deseado.
En el campo “Cant resultados” se selecciona la cantidad maxima de elementos que
desea obtener. Al oprimir el boton “Buscar”, se muestra en una tabla todas las pistas

de auditorias sobre los inicios de sesidon que se han registrado del usuario
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seleccionado. De cada pista se detalla: la accion y la fecha en que se realizo.

Observaciones: El usuario debe estar autenticado en el sistema y poseer los
privilegios para realizar esta accién, ademas debe existir en el sistema el usuario del

que se desea conocer la informacion.

Prototipo elemental de interfaz grafica de usuario:

Pistas de auditorias

Historial de sesion E|
~
Opcién: | Por usuario v Accion: | Inicio de sesion -2
Usuario (*): |admin Fecha inicio:
Cant. resultados: Fecha fin:
Buscar
Imprimir resultado
# Accion Fecha
1 Autenticado 2016-06-02 23:19:35
2 Autenticado 2016-06-01 11:16:51
3 Autenticado 2016-06-01 11:16:47
4 Autenticado 2016-06-01 11:04:25
s Autanticadn 201 6.06.01 11:04:1Q ™

Tabla 3: HU #11 “Mostrar todos los registros de sesién de un usuario en el sistema”.

Nombre del requisito: Mostrar las pistas de auditoria de todos

Nuamero: 16 _ _ _ L .

los flujos de trabajo activo que ha iniciado un usuario.
Programador: Reynaldo R.L. Iteraciéon Asignada: 2
Prioridad: Alta Tiempo Estimado: 48 horas
Riesgo en Desarrollo: N/A Tiempo Real: 48 horas

Descripcion: En el dashlet Pistas de auditorias del Panel de inicio del usuario, el
administrador selecciona el filtro “Historial de flujos de trabajo”. Se muestra un campo
“Opcion”, seleccionando en este la opcién “Por iniciador’. También se muestran los
campos: “Usuario”, “Estado”, “Cant resultados”, “Fecha inicio” y “Fecha fin”. En el

campo “Usuario” se selecciona el usuario del que se desea conocer los flujos de
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trabajo que ha iniciado. En el campo “Estado” se selecciona la opcion “Activos”. En los
campos “Fecha inicio” y “Fecha fin”, se selecciona el rango de fechas deseado. En el
campo “Cant resultados” se selecciona la cantidad maxima de elementos que desea
obtener. Al oprimir el botdn “Buscar”, se muestra en una tabla todas las pistas de
auditorias sobre los flujos de trabajo en estado activo que han sido iniciados por el
usuario seleccionado. De cada pista se detalla: el titulo del flujo de trabajo, el estado,
la prioridad, la fecha de inicio, la fecha de vencimiento y la imagen del diagrama de

modelado asociado al flujo.

Observaciones: El usuario debe estar autenticado en el sistema y poseer los
privilegios para realizar esta accion, ademas debe existir en el sistema el usuario del

que se desea conocer la informacion.

Prototipo elemental de interfaz grafica de usuario:

Pistas de auditorias

Historial de flujos de trabajo |~

Opcion: | Por iniciador E| Estado: | Activos v
Usuario (*): |admin Fecha inicio:
Fecha fin:
Buscar
Imprimir resultado

#  Titulo Estado Prioridad Fecha inicio Diagrama

1  Revision y aprobacién en conjunto Activo Media 2016-05-17 14:22:31 ver imagen

2  Enviar documentos para revisar Activo Alta 2016-05-13 10:27:06 ver imagen

Tabla 4: HU #16 “Mostrar los flujos de trabajos por el usuario iniciador en estado activos”.

2.8 Plan de iteraciones

Tomando como base cada una de las historias de usuario, se decide para su implementacion
fragmentar el trabajo en distintas iteraciones obteniendo un trabajo incremental. Al terminar cada
iteracion la solucion debe tener implementadas las funcionalidades correspondientes a esta iteracion.

A continuacion, se especifica la planificacion de las HU que se implementaron en cada iteracion:
Iteracion 1: Esta iteracion debe tener una duracion total de 2 semanas.

HU #01: Mostrar las pistas de auditoria de las acciones de un usuario sobre los documentos.
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HU #02: Mostrar las pistas de auditoria de todos los documentos creados por un usuario.

HU #03: Mostrar las pistas de auditoria de todos los documentos modificados por un usuario.

HU #04: Mostrar las pistas de auditoria de todos los documentos eliminados por un usuario.

HU #05: Mostrar las pistas de auditoria de todos los documentos leidos por un usuario.

HU #06: Mostrar las pistas de auditoria de todos los documentos movidos por un usuario.

HU #07: Mostrar las pistas de auditoria de todos los documentos copiados por un usuario.

HU #08: Mostrar las pistas de auditoria de un usuario sobre los documentos en un rango de fechas.

HU #09: Generar gréaficas de barras de todos los documentos creados, modificados y leidos por los

usuarios en el afio actual.

HU #10: Generar graficas de barras de todos los documentos creados, modificados y leidos por los

usuarios en el afio actual agrupados por meses.

Iteracion 2: Esta iteracion debe tener una duracion total de 3 semanas.

HU #11: Mostrar las pistas de auditoria de todos los inicios de sesion de un usuario en el sistema.
HU #12: Mostrar las pistas de auditoria de todas las salidas de sesién de un usuario en el sistema.
HU #13: Mostrar las pistas de auditoria de todos los fallos de sesién de un usuario en el sistema.

HU #14: Mostrar las pistas de auditoria de los registros de sesion de un usuario en el sistema en un

rango de fechas.
HU #15: Mostrar los usuarios que nunca han iniciado sesién en el sistema.

HU #16: Mostrar las pistas de auditoria de todos los flujos de trabajo activo que ha iniciado un

usuario.

HU #17: Mostrar las pistas de auditoria de todos los flujos de trabajo activo que ha iniciado un usuario

en un rango de fechas.

HU #18: Mostrar las pistas de auditoria de todos los flujos de trabajo completado que ha iniciado un

usuario.

HU #19: Mostrar las pistas de auditoria de todos los flujos de trabajo completado que ha iniciado un

usuario en un rango de fechas.

Iteracidn 3: Esta iteracion debe tener una duracion total de 3 semanas.
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HU #20: Mostrar las pistas de auditoria de todos los flujos de trabajo activo que han sido asighados a

un usuario.

HU #21: Mostrar las pistas de auditoria de todos los flujos de trabajo activo que han sido asignados a

un usuario en un rango de fechas.

HU #22: Mostrar las pistas de auditoria de todos los flujos de trabajo completado que han sido

asignados a un usuario.

HU #23: Mostrar las pistas de auditoria de todos los flujos de trabajo completado que han sido

asignados a un usuario en un rango de fechas.
HU #24: Mostrar las pistas de auditoria de todos los flujos de trabajo en estado activo.

HU #25: Mostrar las pistas de auditoria de todos los flujos de trabajo en estado activo en un rango de
fechas.

HU #26: Mostrar las pistas de auditoria de todos los flujos de trabajo en estado completado.

HU #27: Mostrar las pistas de auditoria de todos los flujos de trabajo en estado completado en un

rango de fechas.

2.9 Arquitectura de la solucién

La arquitectura de software comprende un conjunto de decisiones sobre la organizacion del sistema,
la seleccidon de sus elementos estructurales y sus interfaces, asi como el comportamiento entre esos
elementos. Es una vista estructural de alto nivel que proporciona una guia organizada para la
construccion del software, permitiendo un mejor entendimiento entre los miembros del equipo de
desarrollo (32).

2.9.1 Arquitectura en capas

La arquitectura en capas se define como una organizacion jerarquica tal que la mayoria de las
interacciones entre los servicios solo ocurren entre capas vecinas. Esta arquitectura separa de forma
clara la funcionalidad de cada capa. Ademas, las capas inferiores no tienen dependencia de las
capas superiores permitiendo un mejor mantenimiento del codigo fuente, ya que si se realizan
cambios en alguna de las capas no es necesario realizar cambios en las restantes (34). Su objetivo
principal consiste en separar la l6gica de negocio de la légica de disefio (35). El GDA eXcriba es una
aplicacion donde se reconoce el estilo arquitectonico n-capas, utilizando como patrén 3-capas, donde
se definen las capas: Capa de presentacion, Capa Web y Capa de repositorio. Debido a que la

solucion propuesta se despliega como un médulo dentro del sistema, es necesario ajustarse al patron
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arquitecténico que este utiliza. A continuacién, se describen las mismas y su utilizacién en el

desarrollo de la solucién:

e Capa de presentacion: capa encargada de la interaccion con el usuario y donde se
visualizan todos los componentes de la interfaz de usuario. Es la capa donde se disefa el
dashlet que permite al usuario introducir los datos necesarios para las peticiones a realizar y
donde se visualizan las respuestas a estas peticiones, con la ayuda de la libreria de JQuery y
JQuery Ul utilizando la API de JavaScript de Alfresco.

e Capa web: es la capa que contiene los métodos que son llamados desde la capa de
presentacion y la que accede a la capa de repositorio. Recibe toda la informacion y solicitudes
gue son introducida en la capa de presentacion, realiza las peticiones al repositorio, y
devuelve los resultados a la capa de presentacion para presentar los resultados de las

solicitudes. En esta capa se encuentran las clases que controlan el flujo de la informacion.

e Capa de repositorio: es la capa mas compleja y extensa dentro del eXcriba, en ella se
implementan un conjunto de servicios que permiten manipular de forma distribuida y a través
de la red la informacién. Esta capa se implementa encima de la API remota que brinda el
repositorio de Alfresco, y es la encargada de interactuar directamente con este. Es la capa
encargada de acceder a los datos que el usuario solicita, y a la vez de almacenarlos. Es a la
que se conecta la capa web con la intencién de obtener los datos que son solicitados por el

usuario en la capa de presentacion.

2.10 Patron de disefio

Los patrones de disefio en el desarrollo de software no son mas que descripciones de problemas que
se presentan continuamente, describiendo la solucién base, permitiendo su utilizacion en varias
ocasiones. Estos patrones permiten capturar las practicas de expertos, comunicando este

conocimiento a otros para resolver problemas que ya se han presentado (36).

2.10.1 Patrones GRASP

Los patrones GRASP describen los principios fundamentales de la asignacion de responsabilidades a
objetos, expresados en formas de patrones. GRASP es un acrénimo para General Responsibility
Assignment Software Patterns (patrones generales de software para asignar responsabilidades). Los
patrones GRASP constituyen una ayuda para entender el disefio de objetos, y aplica el razonamiento
para el disefio de una forma sistematica, racional y explicable. Dentro de los patrones GRASP se

pueden destacar los cinco principales: Experto en informacion, Creador, Alta Cohesion, Bajo
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Acoplamiento y Controlador (32). A continuacion, se mencionan los utilizados en la solucién y una

pequefia descripcién de cada uno.

e Experto en informacién: este patron plantea asignar la responsabilidad a la clase que
contiene la informacién necesaria para realizar dicha responsabilidad. Si esta asignacién de
responsabilidades se realiza de manera correcta los sistemas tienden a ser mas faciles de
entender, mantener y ampliar (32). Esto puede verse en la implementacion de los web scripts
haciendo cada interfaz experta segun el método http que se utilice, por ejemplo, GET sin

necesidad de enviar un cuerpo de peticion.

e Controlador: este patrén asigna la responsabilidad de recibir o manejar los eventos de
entrada en el sistema generados por un actor externo y definir el método como respuesta a
este evento (32). Algunos de los componentes que utiliza eXcriba integran el patron Modelo-
Vista-Controlador, lo cual facilita localizar objetos responsables de ejercer la funcién
controladora. Por ejemplo, los ficheros .js usando el lenguaje JavaScript.

e Bajo acoplamiento: este patrGn propone asignar la responsabilidad de manera que el
acoplamiento permanezca bajo. El acoplamiento es una medida de la fuerza con la que un
elemento estd conectado a otros. Un elemento con bajo acoplamiento no depende de

demasiados elementos (32).

e Alta cohesidn: este patron propone asignar la responsabilidad de manera que la cohesion
permanezca alta. La cohesion es una medida de la fuerza con la que se relacionan y del grado
de focalizacion de las responsabilidades de un elemento. Un elemento con responsabilidades

altamente relacionadas y que no hace una gran cantidad de trabajo, tiene alta cohesion (32).

Conclusiones Parciales

En este capitulo se logré un mejor entendimiento de como realizar la implementacion de la solucion.
Al definir los requisitos funcionales y no funcionales se representan las caracteristicas fisicas y
l6gicas que debe presentar la soluciébn para cumplir con su objetivo. Ademas, al realizar la
planificacion de las iteraciones durante el proceso de desarrollo del modulo, proporciona una mejor
organizacion del trabajo. El andlisis de la arquitectura y los patrones de disefio permitié conocer
cuales eran los utilizados por el sistema, permitiendo lograr una estandarizacién en el proceso de

integracion.
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Implementacion y validacion de la solucion

En este capitulo se describen las herramientas, lenguajes y tecnologias utlizadas en la
implementacion de la solucién. Se define la propuesta de solucion al problema planteado. Ademas, se
describe la validacién del médulo propuesto como solucién, mostrando el resultado de la prueba

realizada.

3.1 Descripcién de las herramientas, técnicas y lenguajes utilizados

Una correcta seleccion de las herramientas y lenguajes de programacion permiten en algunas
ocasiones facilitar el trabajo de los programadores. Los lenguajes de programacion utilizados
permitieron realizar las interfaces con las que interactda el usuario, asi como la obtencién de las
pistas de auditoria contenidas en el repositorio. Para trabajar con estos lenguajes se utiliza el editor

de cédigo Visual Studio Code.

3.1.1 JavaScript version 1.6

JavaScript es un lenguaje orientado a objetos y multiplataforma, desarrollado por Netscape. Es mas
conocido como el lenguaje de script?® para paginas web. Contiene una biblioteca estandar de objetos,
tales como arreglos y tratamiento con fechas, permitiendo facilidades para su uso. La sintaxis basica
es similar a los lenguajes de Java y C++. Las construcciones del lenguaje, tales como sentencias if, y
bucles for y while, funcionan de la misma manera que en estos lenguajes. Todos los navegadores
modernos interpretan el codigo JavaScript integrado en las paginas web (37). En la solucién del
maodulo se utiliza para dar cumplimiento a los requisitos funcionales, haciendo la construccion de las

vistas y llamadas a los web script de Alfresco para la obtencion de las pistas de auditorias.

3.1.2 APl JavaScript para Alfresco version 4.0

La API de JavaScript de Alfresco permite a los desarrolladores crear ficheros JavaScript permitiendo
acceder al repositorio de Alfresco y modificar objetos que se encuentran en él, incluso crearlos y
eliminarlos. Proporciona un modelo orientado a objetos para manejar conceptos de Alfresco tales
como nodos, propiedades, asociaciones y aspectos (38). Para el desarrollo del modulo la API de

JavaScript de Alfresco se utiliza para acceder al repositorio de Alfresco mediante llamadas AJAX.

3.1.3 AJAX
El término AJAX es un acrénimo de Asynchronous JavaScript + XML, que se puede traducir como
"JavaScript asincrono + XML". Es una técnica de desarrollo web para crear aplicaciones interactivas.

Las aplicaciones construidas con AJAX eliminan la recarga constante de paginas mediante la

% Lenguaje de programacion cuyo codigo se inserta dentro del documento HTML. Este cédigo se ejecuta en el
navegador al cargar la pagina web.
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creacion de un elemento intermedio entre el usuario y el servidor. AJAX permite mejorar
completamente la interaccion del usuario con la aplicacién, evitando las recargas constantes de la
pagina, ya que el intercambio de informacion con el servidor se produce en un segundo plano. La
nueva capa intermedia de AJAX mejora la respuesta de la aplicacion, ya que el usuario nunca se
encuentra con una ventana del navegador vacia esperando la respuesta del servidor. Es una técnica
valida para multiples plataformas y utilizable en diferentes sistemas operativos y navegadores dados
que estd basada en estdndares abiertos como JavaScript y Document Object Model(DOM). En el

mddulo se utiliza para hacer las llamadas a las aplicaciones de auditorias de Alfresco (39).

3.1.4 HTML versién 5

El Lenguaje de Marcado para Hipertextos (en inglés HyperText Markup Language) es un lenguaje de
programacion que los ordenadores son capaces de interpretar para la construccion basica de una
pagina web en su representacion visual. Sirve para estructurar documentos (titulos, parrafos, listas y
otros), pero no describe la apariencia o el disefio de estos, sino que ofrece las herramientas
necesarias para dar formato, segun la capacidad del servidor web en el que se almacenan las
paginas web y la capacidad del navegador, digase resolucion de la pantalla, fuentes de texto
instaladas y otros. Dentro de sus ventajas sobresale la compatibilidad y facilidad que plantea su
aprendizaje debido al reducido niumero de etiquetas en las que se apoya (40). En el desarrollo del

maodulo se utiliza para la construccién de los botones, campos de textos y tablas.

3.1.5 CSS version 3

Las Hojas de Estilo en Cascada (Cascading Style Sheets conocido como CSS, por sus siglas en
inglés) es el lenguaje utilizado para describir la presentacion de documentos HTML o XML. Es uno de
los lenguajes base de la Open Web y posee una especificacion estandarizada por por la organizaciéon
W3C?*. CSS permite a los desarrolladores web llevar a cabo el control sobre el estilo y formato de
multiples paginas web, al mismo tiempo cualquier cambio en el estilo o formato de un elemento en las
CSS, beneficiara a todas las paginas vinculadas a dichas CSS en las que aparezca ese elemento
(41). En el modulo se utiliza para dar el estilo y colores mas semejantes a los componentes ya

existentes en eXcriba.

** La World Wide Web Consortium (W3C) es un consorcio internacional que genera recomendaciones y
estandares que aseguran el crecimiento de la Web.
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3.1.6 XML
XML es un macro-lenguaje para la creacion de lenguajes de propdsito especial. El propdsito principal
del lenguaje XML es el de facilitar la transferencia de datos a través de diferentes plataformas,

especialmente las conectadas a Internet.

3.1.7 APl Template de Alfresco

La API Template de Alfresco es de sélo lectura, disefiada para generar salidas HTML, XML, JSON?,
y texto usando el motor de plantillas?®® FreeMarker. Esta API usa una vista orientada a objetos del
repositorio de contenidos combinandola con la plantilla (42).

FreeMarker es un motor de plantillas basado en Java que se centra en la arquitectura de software
Modelo Vista Controlador. Esto ayuda en la separacién de los disefiadores de paginas web HTML de
los desarrolladores. FreeMarker fue creado originalmente para generar paginas HTML en entornos de
aplicaciones web, pero también en otros tipos de aplicaciones. Este motor de plantillas es utilizado
para generar la salida de los datos que proporcionan los servicios web, en formato JSON o HTML. La
principal ventaja de este motor de plantillas es que la plantilla llevara la programacion minima

necesaria para hacerla dinamica, dejando todo el peso de la programacion fuera de la plantilla. (43).

3.1.8 Editor de c6digo Visual Studio Code

Visual Studio Code es un editor de cddigo que ofrece soporte para mudltiples lenguajes de
programacion (Java, JavaScript, PHP, C++, HTML, entre otros). Es una herramienta gratuita y
multiplataforma, por lo que puede ser ejecutado en diferentes sistemas operativos, como Linux y
Windows. Permite a los desarrolladores la creacién de servicios, aplicaciones y sitios web. Presenta
varias facilidades para su uso como pueden ser los cursores multiples o el guardado automatico,
ademas de contar con mecanismos para autocompletar coddigos, aumentando la velocidad y eficiencia
del programador. Una de sus caracteristicas mas importantes es la depuracion de codigo permitiendo
identificar errores resaltdndolo en la barra de desplazamiento y resaltando la sintaxis donde se
comete el error (44). Por las facilidades antes mencionadas y por la extension implementada por el
arquitecto del proyecto eXcriba que permite facilitar el completamiento de funciones y objetos de la

API de JavaScript de Alfresco, es que se escoge para la implementacion del médulo propuesto.

% JSON, acrénimo de JavaScript Object Notation, es un formato para el intercambio de datos.
% Una plantilla de presentacion es un documento de texto que, aplicado a un modelo de datos produce una
salida (un nuevo documento) que tiene la estructura definida en la plantilla.
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3.2 Bibliotecas utilizadas
Las bibliotecas o librerias de programacién son una coleccion de herramientas para la
implementacién de funcionalidades especificas, codificadas en un lenguaje de programacion. A

continuacion, se describen las utilizadas en la elaboracién de la solucion.

3.2.1 JQuery (version 2.2.3)

Es una biblioteca de JavaScript, creada inicialmente por John Resig, que permite simplificar la
manera de interactuar con los documentos HTML, manipular el arbol DOM, manejar eventos,
desarrollar animaciones y agregar interaccion con la técnica AJAX a las paginas web. Es software
libre y de codigo abierto permitiendo su uso en proyectos libres y privados. Al igual que otras
bibliotecas, ofrece una serie de funcionalidades basadas en JavaScript que de otra manera
requeririan de mucho mas cddigo, es decir, con las funciones propias de esta biblioteca se logran
mas resultados en un menor periodo de tiempo (45). En el médulo se utiliza como marco de trabajo

para facilitar el uso de JavaScript.

3.2.2 JQuery Ul (version 1.8.11)

JQuery User Interface es una biblioteca de componentes para el framework jQuery que le afiaden un
conjunto de complementos y efectos visuales para la creaciébn de aplicaciones web. Cada
componente o mdodulo se desarrolla de acuerdo a la filosofia de jQuery (find something, manipulate it:
encuentra algo, manipulalo). Abstrae al programador de las implementaciones de funciones generales
en navegadores particulares (46). En el presente trabajo este framework se utiliza para lograr un

autocompletamiento en la busqueda de usuarios registrados en el sistema, facilitando esta accion.

3.2.3 Biblioteca de graficas amCharts versién 3.12.2

La Biblioteca grafica amCharts es capaz de adaptarse a varias necesidades de visualizacion de
datos. Incluye diversos tipos de graficas, como columnas, barras, lineas, entre otras. Permite la
visualizacién de graficas en tres dimensiones, asi como la visualizacion de los valores de cada eje al
posicionar el mouse sobre ellos (47). En el médulo se utiliza para graficar todos los contenidos

creados, modificados y leidos por los usuarios en eXcriba.

3.3 Propuesta del moédulo

Se implementé un modulo capaz de visualizar las acciones realizadas por los usuarios sobre los
documentos existentes en el sistema, asi como los registros de sesiones de estos usuarios y los
flujos de trabajo que son iniciados por él o asignados a este. Mediante los permisos asignados,
solamente el administrador puede observar los datos correspondientes a las pistas de auditorias. En
el dashlet, se puede seleccionar entre las opciones “Historial de contenidos”, “Historial de sesién” e

“Historial de flujos de trabajo”, en dependencia de lo que se desea auditar.
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En la opcién “Historial de contenidos” se puede obtener los datos referentes a las acciones que se
han realizado en los documentos. Permite buscar los documentos que han sido creados por un
usuario, los que ha modificado o eliminado, ademas de los que ha leido, movido o copiado. En todas
las opciones mencionadas anteriormente, se pueden realizar filtrados por fecha, los cuales selecciona
el usuario. De los documentos se puede obtener el nombre, la ubicacion, tipo, la accidén que se realizd
sobre el documento y la fecha de la accion. También permite graficar todos los documentos que han

sido creados, modificados y leidos en el sistema, permitiendo agruparlos por meses en el afio actual.

En la opcién “Historial de sesidon” se obtienen los registros de entrada, salida y fallo de sesién de un
usuario en el sistema, permitiendo realizar un filtrado por fecha para la obtencién de los resultados.
De estos registros se muestran la accion y la fecha en que se realizdé. Ademas, se puede obtener
aguellos usuarios que nunca se han conectados al sistema. De ellos se muestra el usuario, el nombre

y el correo electronico.

En la opcién “Historial de flujos de trabajo” se pueden conocer los flujos que han sido iniciados por un
usuario o los que le fueron asignados a éste. De estos flujos se puede conocer el estado en que se
encuentran, si estan activos o ya han sido completados, seleccionando un rango de fechas deseados
por el usuario para la obtencion de los resultados. En caso de que el flujo se encuentre en estado
activo, se muestra el nombre del flujo, el estado en que se encuentra, la prioridad que tiene el flujo, la
fecha en que fue iniciado, la fecha de vencimiento y el diagrama del flujo correspondiente. En caso
gue se encuentre en estado completado, se muestra el nombre del flujo, el estado en que se
encuentra, la prioridad que tiene el flujo, la fecha en que fue iniciado y la fecha en que concluyo.
También se puede obtener los flujos de trabajo que se encuentran en estado activo o completado en
todo el sistema. De los que se encuentran en estado activo se muestra el nombre del usuario
iniciador, el nombre del flujo, el estado, la prioridad, la fecha en que inicio, la fecha en que vence y el
diagrama de flujos correspondiente. De los que se encuentran en estado completado se muestra el
nombre del usuario iniciador, el nombre del flujo, el estado, la prioridad, la fecha en que inicio y la

fecha en que concluyo.

3.4 Estrategia de prueba

Las pruebas de software se consideran un elemento critico para garantizar la calidad de software
representando una revision final de las especificaciones y el disefio. Las pruebas se realizan con la
intencion de encontrar el mayor nimero de errores posibles con la minima cantidad de esfuerzo y
tiempo posible, antes de entregar al cliente el producto final. Demuestran hasta qué punto las

funciones del software funcionan correctamente, de acuerdo con los requisitos planteados. Ademas,
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los resultados arrojados por las pruebas proporcionan una indicacion de la calidad y fiabilidad del

software obtenido (49). Para validar la solucion propuesta se utilizan el método de caja negra.
Pruebas de caja negra

Las pruebas de caja negra se refieren a las pruebas que se llevan a cabo sobre la interfaz del
software. Permiten obtener un conjunto de condiciones de entrada que ejerciten todos los requisitos
funcionales del software. Estas pruebas permiten encontrar funciones incorrectas o ausentes, errores

de interfaz, errores de acceso a datos y de rendimiento (49).

Al médulo desarrollado se le aplica la prueba de caja negra, utilizando el método de particion
equivalente. Este método propone dividir los campos de entrada de un programa en clases de datos
de los que se pueden derivar casos de prueba. El disefio de estos casos de prueba se basa en una
evaluacién de las clases de equivalencia para una condicion de entrada. Una clase de equivalencia

representa un conjunto de estados validos o no validos para condiciones de entrada (49).

A continuacion, se describen las variables que representan las posibles condiciones de entrada en el

sistema.
Nombre de la variable | Clasificacion Valor Nulo Descripcién
Opcién Lista de seleccién | No En este campo solo puede
Unica escogerse entre las opciones
disponibles.
Usuario Campo de texto No En este campo solo pueden
introducirse letras.
Cant. resultados Campo de texto Si En este campo solo pueden
introducirse nUmeros enteros.
Accion Lista de seleccion | No En este campo solo puede
Unica escogerse entre las opciones
disponibles.
Estado Lista de seleccion | No En este campo solo puede
Gnica escogerse entre las opciones
disponibles.
Fecha inicio Campo de fecha Si En este campo se escoge la fecha
en el calendario.
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Fecha fin Campo de fecha Si En este campo se escoge la fecha
en el calendario.
Rango de fecha Lista de seleccién | No En este campo solo puede
Unica escogerse entre las opciones
disponibles.

Tabla 5 Descripcién de las variables

Después de haber definido las posibles condiciones de entrada, se describen los tres casos de

pruebas criticos para la solucién a partir de las tres HU definidas anteriormente. El resto de los casos

de prueba se encuentran en el Anexo 2.

SC 1 Mostrar las pistas de auditoria de las acciones de un usuario sobre los documentos.

Escenario Opciodn Usuario | Accion | Cant. Fecha Fecha Fin | Respuesta del
resultados Inicio sistema
EC 1.1 Vv Vv Vv N/A N/A N/A El sistema
Visualizar muestra en
pistas de una tabla todas
auditoria Por admin Todas las pistas de
correctamente | usuario auditorias que
se han
registrado del
usuario
seleccionado
sobre los
documentos.
EC 1.2 Validar \% I \% N/A N/A N/A El sistema
inserciébn  de muestra un
datos Por admin+ Todas mensaje
incorrectos. usuario indicando que
existen datos
incorrectos.
EC 1.3 Validar Vv I Vv N/A N/A N/A El sistema
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campos

obligatorios.

Por

usuario

Todas

muestra un
mensaje

indicando que
hay  campos

vacios.

Tabla 6: Descripcion del caso de prueba # 01 de la HU #01.

SC 2 Mostrar las pistas de auditoria de todos los inicios de sesion de un usuario en el sistema.

Escenario Opcion | Usuario | Accién | Cant. Fecha Fecha Fin | Respuesta del
resultados Inicio sistema
EC 2.1 Vv \Y \Y N/A N/A N/A El sistema
Visualizar muestra en
pistas de una tabla todas
auditoria Por admin Inicio las pistas de
correctamente | usuario de auditorias
sesion sobre los
inicios de
sesién que se
han registrado
del usuario
seleccionado.
EC 2.2 Validar \Y, I Vv N/A N/A N/A El sistema
insercion  de muestra un
datos Por admin+ Inicio mensaje
incorrectos. usuario de indicando que
sesion existen datos
incorrectos.
EC 2.3 Validar \% I \% N/A N/A N/A El sistema
campos muestra un
obligatorios. Por Inicio mensaje
usuario de indicando que
sesion hay  campos

vacios.

Tabla 7 Descripcion del caso de prueba # 02 de la HU #11




Capitulo 3

SC 3 Mostrar las pistas de auditoria de todos los flujos de trabajo activo que ha iniciado un usuario.

Escenario Opcion | Usuario | Accién | Cant. Fecha Fecha Fin | Respuesta del
resultados Inicio sistema
EC 3.1 Vv Vv Vv N/A N/A N/A El sistema
Visualizar muestra en
pistas de una tabla todas
auditoria Por admin Activos las pistas de
correctamente | iniciador auditorias
sobre flujos de
trabajo activo
gue ha iniciado
un usuario.
EC 3.2 Validar \Y, I \Y N/A N/A N/A El sistema
insercion  de muestra un
datos Por admin+ | Activos mensaje
incorrectos. iniciador indicando que
existen datos
incorrectos.
EC 3.3 Validar V | \Y N/A N/A N/A El sistema
campos muestra un
obligatorios. Por Activos mensaje
iniciador indicando que

hay  campos

vacios.

Tabla 8 Descripcion del caso de prueba # 03 de la HU #16

Para comprobar que el resultado obtenido coincide con los resultados esperados se disefaron 28

casos de pruebas, realizando un total de tres iteraciones por cada caso de prueba. Con la ejecucion

de 13 casos de pruebas, en la primera iteracion, se obtuvo el resultado esperado; mientras que la

aplicacion de 15 casos de pruebas resulté no satisfactoria.

En esta primera iteracion se detectaron un total de 16 no conformidades, de las cuales 4 se

clasificaron como altas y el resto, bajas. Las no conformidades altas consistian en errores de

funcionamiento en algunas de las funcionalidades criticas de la solucion. Por ejemplo, en la seccién

“Historial de contenidos” no se realizaba un correcto filtrado por fechas, ya que mostraba acciones
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sobre los documentos fuera del rango seleccionado; ademas, no se realizaba un correcto
agrupamiento al graficar la cantidad de acciones que habian realizados los usuarios por meses. En
las secciones “Historial de sesion” e “Historial de flujos de trabajo” también se detecté la no
conformidad en el incorrecto filtrado por fechas. El resto de las no conformidades clasificadas como
bajas se debian a errores ortograficos y ademas, en las graficas no se resaltaban en diferentes
colores los agrupamientos de las acciones realizadas por los usuarios, lo que atentaba contra la

experiencia de usuario.

En la segunda iteracién, con la ejecucion de 25 casos de pruebas se obtuvo el resultado esperado,
mientras que 3 pruebas resultaron fallidas. En resumen, solo se detectaron 4 no conformidades
clasificadas como baja, que se debian a errores ortogréficos. En la ultima iteracion, la ejecucion de
los 28 casos de prueba resulté satisfactoria.

Conclusiones parciales

En este capitulo se logré un mejor entendimiento de cémo dar solucién al problema que se plantea, al
definir las herramientas, tecnologias y lenguajes de programacion para construir la solucién que se
propone. Ademas, la realizacion de las pruebas de software al sistema permiti6 detectar errores

existentes, solucionandolos antes de la entrega del producto al cliente.
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Conclusiones generales

Al finalizar el presente trabajo se arribé a las siguientes conclusiones:

El estudio de los mecanismos existentes para la visualizacion de las pistas de auditorias
permitieron conocer las principales caracteristicas de estos, identificando asi los requisitos
funcionales y no funcionales propuestos en la presente investigacion para el desarrollo del
modulo.

La seleccion de la metodologia, herramienta y lenguaje de modelado permitié el disefio de un
modulo capaz de satisfacer las necesidades planteadas en el problema.

La implementacién de cada una de las funcionalidades definidas para la solucion utilizando las
herramientas y lenguajes de programacion permitieron obtener un producto a la altura de las
necesidades del proyecto eXcriba.

La aplicacion de las pruebas permitio corregir las no conformidades detectadas en el modulo
de manera satisfactoria, Lo que contribuyé a la obtencion de un producto final listo para ser
desplegado en la version 3.1 del GDA Xabal eXcriba.

El modulo desarrollado posibilitd la visualizacion de las pistas de auditorias a nivel de usuario
en el GDA Xabal eXcriba 3.1, lo que permite proveer de informacion oportuna a los

administradores del sistema para la toma de decisiones.



Recomendaciones

La investigacion propone las siguientes recomendaciones:

o Realizar pruebas de rendimientos al mdédulo con un gran volumen de informaciéon en un
entorno real.

¢ Adicionar la funcionalidad que permita registrar las pistas de auditoria sobre la modificacion de
permisos que se han realizado sobre un documento en especifico.

e Valorar la inclusiéon de la solucién en la evolucién al eXcriba 4.0.
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