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Resumen

En la Universidad de las Ciencias Informaticas, especificamente el Centro de Tecnologias de
Gestion de Datos “DATEC”, se especializa en el desarrollo de aplicaciones informéticas entre
las que se pueden contar: el sistema Elecciones, el sistema Generador dinamico de reportes y
el proyecto Fiscalia, entre otros. A pesar de la experiencia en cuanto al desarrollo de sistemas
y la calidad de los productos presentados por el centro, existen deficiencias en cuanto a la
gestion y seguimiento de riesgos de los proyectos.

Actualmente en el centro DATEC la gestion de riesgos se realiza de forma manual, pues a
pesar de que existe una herramienta para la gestion de los mismos, no esta regida por las
directivas establecidas en la Resolucion No. 60/11. El hecho de que el proceso de gestion
captura y seguimiento de riesgos se realice de forma manual, dificulta y demora el trabajo
debido a que se necesita mas tiempo para aplicar las acciones correctivas, pues las personas
involucradas no son notificadas a tiempo y por tanto las decisiones no se toman
oportunamente. Con el objetivo de dar solucién a las deficiencias antes mencionadas, se
propone el desarrollo de una herramienta que contribuya a erradicar las deficiencias y mejorar
el proceso de gestion, diagnostico y seguimiento de los riesgos en el centro DATEC de la
Universidad de las Ciencias Informaticas.

Palabras Clave: Riesgo, Gestion de riesgos, Gestidén de datos.



Indice

)i go o [FTolol o] o U TSP PPT T PPPPPPP 1
Capitulo 1 Fundamentacion tedrica de la INVestigacion ..............cccccoiiiiiiiiiiiiiiieee e 6
00 [ 011 (o To [8 o i o o TP PUP PP TPPPPPPPPRPT 6
1.2 Conceptos asociados al dominio del problema............ccooiiiis 6
O R o 0 )= o) (o TP 6
1.2.2 GESHON 08 PrOYECLOS .....ueiiiiieiiiiiiiiite ittt e e e e e et e e e e e e s eneees 6
L.2.3 RIESTO. ..t 7
1.2.4 GESHON U8 FHESYOS ....uetteeeieeeeeee ettt e e e e e e ettt e e e e e e s s et e ettt e e e e e e s e bt bbeeaeeaeeeeeannnnees 9
1.3 ClasifiCaciOn e 10S MESYOS. .. ..uuuuiiiiieeeeiiiiitit it e e ettt e e e e e et et e e e e e s s anbbbrreeeeaaeeans 10
1.4 ESTrat@QiasS 0 MBSO .. ..t s 13
1.4.1 Estrategia de reSg0 MEACTHIVA ............ciiiiiiiiiiiii e 13
1.4.2 Estrategia de ri@Sg0 PrOACHVA ...........cuuuiiiiiiiiiiiiiiiiiiieeeeieeeeeeeee ettt 13
1.5 Procesos para la gestiOn de MESOOS ......ccuuvueiiiiie et a e 13
1.5.1 1dentificaciOn de MESOOS........uuuiiiiii et e e e 14
1.5.2 ANAIISIS B MESTOS ...uuui e eeie ettt e e e e e et e e e e e e e e e st b e aaeeees 15
1.5.3 Proceso de planifiCacion ...........cooii oo 17
1.5.4 Seguimiento y CONrol de MESPOS ....cccovveuiiiiiii e 17
1.6 Analisis de SOIUCIONES EXISIENTES. ......cciiiiiiiiiii it 17
1.6.1 Active Risk Manager (ARM) .......cii oo 18
1.6.2 REAMINE ..ottt e e e e e e e e e r e e e e e e e innees 18
1.6.3 Enterprise Risk Management (ERM) ........ccoiiiiiiiiiiiiiiie e 19
1.7 Tecnologias y tendencias aCtUaleS..........cooiviiiiiiiiii i e 19
1.7. 1 SEIVIOON WED ...ttt e e e e r e e e e e e e e annees 20
1.7.2 Lenguaje de programaciOn..............ceeiieeuiiiiiiieeeeeeeeeeee e e e e e e e et e e e e e e e e e e e e e e 21
1.7.3 Sistema gestor de base de datoS............uiiiiiiiiiiiiiii e 24
1.7.4 Metodologias de desarrollo de SOftWare...........coovvviiiiiiii i, 25
1.7.5 Lenguaje unificado de modelado (UML) ..........oooiiiiiiiiiiiiiecccceeee e 30



Indice

1.7.6 Herramienta CASE (Computer Aided Software ENgineering) ...........ccuvvvveveveeeeeeeennne. 31
1.7.7 Herramientas de deSarrollO ............ooovviiiiiiiiiieeeeeee e 32
1.7.8 Framework de deSarrollo...............oooviiiiiiiiii 33
1.8 CONCIUSIONES PAICIBIES ... 36
Capitulo 2: Caracteristicas del SISTEMA .........oouiiiiiiiii e 37
P2 i doTo [0 ToXod o ] o HR PP PPPPTRR 37
2.2 Descripcion del SiStemMa PrOPUESTO ........ciiieiiiiiiiiiiiiiiie ettt 37
ARG Y/ ToTe (=] (o Xe (=TI B o]0 111 o Yo PP P PP PP PPPPPPPPPPPPPO 38
2.4 DeSCripCION A€ 10S ODJELOS ....ciiiiiiiiiiiiiiiie ettt e e e e e e e e e e 39
2.5 Especificacion de los Requisitos del SiStema .............cvvvvvviiiiiiiiiiiiiiiiieiieeeeeeeeeeeeeeeeeeeeeee 39
2.5.1 REQUISITOS FUNCIONAIES .......uuuiiiiiiiiiiiiiiiiiiiiiiiii s 40
2.5.2 RequUISItOS NO FUNCIONAIES .........uuiiiiiiiiiiiiiiiiiiiiii e 41
2.6. Actores 'y Casos de UsSO del SIStEMAa..........couvviviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeee e 43
2.6.1 ACLOres del SISTEMA .......c.uuiiiiiiiiie i 43
2.6.2 Cas0S de USO del SISLEMA ........ccciiiiiiiiiiiiiiiee ettt 43
2.6.3 Patron de Casos de USO (CRUD)......cciiiiiiiiiiiiiiie e 44
2.6.4 Diagrama de Casos de Uso del SiStema..........cceevieeiiiiiiiiiiiiiieeecceeees e 45
2.7 CONCIUSIONES PAFCIAIES......cciieeeiiiiee et e e e e e e e e e e e e ettt e e e e e e eeeaaanns 49
Capitulo 3: Andlisis y DIiSEA0 del SISTEMA .........cccvviiiiiiii e 50
I A i foTo [0 Toto{ o] o B PR PPPPPPPPPPRTON 50
3.2 Diagrama de Clases del ANALISIS............cceiiiiiiiiiiiiiie e e, 50
3.3 MOUEIO I DISEIMIO ...ttt ettt e e e e 51
BTG T AN (o [UT 1 (=Ton (] = W (= BT 1S3 =] - 51
3.3.2Patrones arqUItECIONICOS ... ....ceeiieieiiiee e e e e e e e e e e 52
3.3.3 PAtroNeS 0€ QISEMO .....coiuiiiiiiiiie ettt e e 56
3.4 Diagramas de Clases del DIiSEA0 (DCD) .......cccovviiiiiiiiiieeeeceiee e 59
3.5 Diagramas de iNtEIraCCiON .......cccceeiiiiiiiiiieie e e e e e e e e e e e e e e eaaaaes 62



Indice

3.6 Disefo de la Base de DaAlOS..........ccuuuiiiiiiiiiiiiiiiiiiiiieee ettt 63
3.7 Diagrama de deSPlEQUE ........coviiiiiiiiiiiiii ittt 64
3.8 CoNCIUSIONES PArCIAIES........cciiiiiiiiiiiiiiiiii et 65
Capitulo 4: Implementacion y Analisis de 10s resultados .............cccee oo 66
N [ 1 (o T [V Tt o ] o PP PSP PRPPR 66
4.2  Modelo de impPlEMENTACION .......ooiiiiiiiiiiiie et 66
4.2.1 Diagrama de COMPONENTES ......ccoeeiieiieeee e 66

4.3 INTEITACES U1 SISTEIMA. ... uutiiieiiiitieieeiteite bttt 67
2.4 PIUEBDAS ...ttt 68
4.4.1 Pruebas de SegUIAAd ........coooiiiieeieeeee e 68
4.4.2 Pruebas de Caja NEGIa......ccooi e 69

4.5  CONCIUSIONES PAICIAIES ....uvuviiiiiiiiiiiiiiiiittiiiteeebeeebebbbbe bbb 71
CONCIUSIONES GENEIAIES ... e 72
RECOMENUACIONES ...ttt e et e e e e e et e e e e e e e aennnes 73
=11 0] oTe] = = 74
AANBXOS ...ttt e e e e e e e e e e a e e 77

VI



Indice de figuras

Figura 1. Fases de la metodologia XP. ..........ueiiiiiiiiiiiiiiie e 28
Figura 2. Capas d€ OPENUP. .....oeiiiiiiiiiiiiiiiiiie ittt e et e e et eeee e et e e eeeeeeeeeeeeeeeeeeeeeenees 29
Figura 3. FASES 08 OPENUD. ....oiiiiiiiiiiiiiiiiiieee ettt et et e e et e e et e e e e e e e e e ee e e e e e e e e eeeeeeeenees 29
Figura 4: Comparacion de frameworks java (Tomado de (DRIVE 2010)) ........cccvvieeveeeeeriinnnnne. 35
Figura 5: Diagrama del Modelo de Dominio creado a partir del problema planteado.................. 38
Figura 6: Diagrama de Casos de Uso del SiStema. ...........ccevieiiiiiiiiiiiiiiiie e 45
Figura 7: Diagrama de Clase del Analisis CU Autenticar USUAIO. ............coovriiiviiiiieieeeeensiiinnne 51
Figura 8: Diagrama de Clase del Analisis CU Gestionar Ri€SgO0. .........ccceeeeriiiiiiiiiiiiieeeeniiienee 51
Figura 9: Representacion grafica del flujo Cliente-Servidor. ...........c.uvvvviieeeiiiiiiiieee e 54
Figura 10: Parte del codigo de la Clase TD_FHEeSgO0. .......uuuviiiiiieeiiiiiiiiiieee e 54
Figura 11: Vista de 1a Clase Th_FHESQ0. .. ...uuuiiiiiiiiiiiiiiiiiiiiieiee ettt eeeeeeeees 55
Figura 12: Parte del codigo de la Clase RiesgoCONtroller. ..........ccccuvvviiiiieeiiiiiiiiiiccee e 55
Figura 13: Ciclo de vida del Patron MVC (Tomado de (MONOGRAFIAS.COM)). .....ccceeevvnnneee 56
Figura 14: Funcionamiento de un sistema utilizando el patron MVC (Tomado de
(=32 TO 1S/ =1 =) ) TR 56
Figura 15: Patron EXperto €N 1a SOIUCION. .........cuiiiiiiiiiiiiiiiiie e 58
Figura 16: Aplicacion del patrdn Creador. .........coiiceriiieeieee e 58
Figura 17: PatrOn CONrOIATON. .......uuii et e e e e e e e e e e e e e as 59
Figura 18: DCD CU: AUtENtICAr USUAIO. .....uuueiiiieeeiiieiiiiiee e e e e s e e e e e e et e e e e e eaanaa s 61
Figura 19: DCD CU: GeStIONAr RIESHO. .......uuiiiiiiieeei i e e e e s 61
Figura 20: DS: AUENTICAr USUAIO. ......ccceiieiiiiiiii e e e e e e a e e e e e e e e e e e e e e e araae s 62
Figura 21: DS: GEStONAr USUAKIO. .....ccceeeieiiiiiiiie e eeee et e s et s e e e e e e et e e e e e e e e eennnaa s 63
Figura 22: MOdel0 de DatOS........cuuuiiiii e e e e e e e e e e e e s 63
Figura 23: Diagrama de DeSpPlIEQUE. ...........uuiiiiii e s 64
Figura 24: Diagrama de Componentes del SiStemMa. .........ccooiieeiiiiiiiiiiiii e 67
Figura 25: Primera iteracion de Pruebas. ........cccoi oo iiiiiiiiiiiii e 68
Figura 26: Segunda iteracion de Pruebas..........c..ocoiiiiiiiiiiii e 69
Figura 27: Tercera iteraCion de Pruebas..........cooii oo iiiiiiiiiiee e 69
Figura 28: Componentes de la capa MOdElO. .........cooovviiiiiii e 77
Figura 29: Componentes de la Capa ViSta.......cccciieiiiiiiiiiiiiie e 77
Figura 30: Componentes de la capa Controlador. ..........cccooiieiiiiiiiiiiii e 78
Figura 31: Pantalla de autenticacion del SIStEMaA. .........ccccoeiieiiiiiiiiiiie e 78
Figura 32: Descripcién del Plan de Contingencia: Mejorar la conectividad. ................ccccvvvvnnnn.. 79
Figura 33: Iteraciones de pruebas de Caja NeQIa. .........cceeeeiieiiiiiiiiiiii e 85

VIl



Indice de tablas

Tabla 1. Comparacion entre servidoresS Web. ... 21
Tabla 2. Comparacion entre MetodOIOgIaS. .........oiuvriiiiiieee e 29
Tabla 3: Descripcion de las entidades que interactian en el NEgOCIO. ..........vvveeeeeeeriiiiiiiiieeeenn. 39
Tabla 4: Descripcion de los actores del SiStema...........coooeiieiiiiii 43
Tabla 5: Descripcion de los casos de uso del sistema. ... 43
Tabla 6. CU AULENTICAr USURBINO. ... ..uueiiiii e eieeeeeiiiie s s e e e e et s s s e e e e e e e eatt s s e e e eeeeeatnnan s eeeeeeeeesnnnes 45
Tabla 7. CU GeSHONAI USUAIO. ...iveuueiiiiiieeiiseeiiiiias s e e e eeseetiiie s s s e e e aeeeeaateaeeeeeeeeessannnaeeeeeeeeessnnes 46
Tabla 8: Estereotipos a utilizar en el diagrama de clases del analisis. ...........ccccccceviiiiiiiieennnn. 50
Tabla 9: Estereotipos utilizados en el Diagrama de Clases del Disefio. ............ccccceeeeieiiiiiennnnn. 60
Tabla 10: Relaciones de clases del disefio con estereotipos Web. ..., 60
Tabla 11: Caso de Prueba Autenticar USUAIIO. .........coooiiiiiiiiiiiiii e 79
Tabla 12: Descripcion de variables. ... 83
Tabla 13: SC 2 AdICIONAN USUAIIO. ....uuuuuiieeeeiieeeiiiiass e e e ee e ettt s s e e e e e e e eaatr s s s e e eeeeestana s eeaeeaeeessnnes 83
Tabla 14: SC 3 MOIfiCAr USUAIIO. ...uuuuuiiiieeiiieeeiiiiee e e e e et s s e e e e e e e ettt s s s e e e e e eeaaaa s e e aeeaeeesennes 84
Tabla 15: SC 4 ElIMINAr USUAIO. .. ..uuueeiii e e eeeeeeiiiies s e e e e e ettt s s s e e e e e e aatata s e e e e eeeesaaaanaeeaeeeeeessnnes 84



Introduccion

Introduccion

En la actualidad, la informética ocupa un rol importante, no solo en la vida diaria de las
personas, sino también en el desarrollo de las empresas. El significativo avance de las
Tecnologias de la Informacion y la Comunicacion (TIC) ha brindado grandes progresos en
diferentes sectores de la actividad humana como: la medicina, la biologia, la ingenieria, la
industria, la investigacion cientifica, la gestion empresarial, entre otros.

No es extrafio que hoy dia, la mayoria de las tareas de oficina, en las empresas o incluso en
lugares como bancos, hospitales, centros educacionales y agencias de viajes, sean ejecutadas
y controladas por sistemas de informacion con el objetivo de recolectar, procesar, almacenar y
distribuir datos en apoyo al control y la toma de decisiones.

El desarrollo alcanzado en cuanto a la conectividad entre las computadoras, las posibilidades
de transmisién de datos entre ellas, asi como el uso de Internet e Intranet, han aportado
numerosas ventajas contribuyendo a facilitar la gestion de la informacién, pero también
trayendo consigo riesgos y amenazas por lo que la Seguridad Informética y sus estandares
cobran una importancia vital en el uso de sistemas informaticos conectados a pequefias o
grandes redes.

Para el caso de las entidades estatales cubanas, el 1ro de agosto de 2009, fue aprobada por la
Asamblea Nacional del Poder Popular (ANPP) la Ley No. 107 “De la Contraloria General de la
Republica”, como resultado de un proceso de fortalecimiento de la Entidad Fiscalizadora
Superior. La creacién de la Contraloria General de la Republica (en lo adelante CGR) forma
parte del proceso de institucionalizacion del pais, asi como el fomento de la gestion
gubernamental. Gracias la creacion de este Organo del Estado una vez mas se eleva el rango
de las funciones de control del Estado al tiempo que se eliminan dualidades innecesarias en las
funciones de control(CONTRALORIA 2009).

En la seccion segunda de la resolucion antes mencionada, titulada Gestion y prevencién de
riesgos, el Articulo 11 plantea: “El componente Gestidn y Prevencidén de Riesgos establece las
bases para la identificacion y analisis de los riesgos que enfrentan los érganos, organismos,
organizaciones y demas entidades para alcanzar sus objetivos. Una vez clasificados los riesgos
en internos y externos, por procesos, actividades y operaciones, y evaluadas las principales
vulnerabilidades, se determinan los objetivos de control y se conforma el Plan de Prevencion de
Riesgos para definir el modo en que habran de gestionarse. Existen riesgos que estan
regulados por disposiciones legales de los organismos rectores, los que se gestionan segun los
modelos de administracion previstos”(CONTRALORIA 2011).
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La Universidad de las Ciencias Informéticas (UCI) ha sido desde sus inicios la mayor
protagonista de los logros informaticos del pais. Debido a que en Cuba existen pocas empresas
gue se dediquen al desarrollo de software, la UCI ocupa un lugar importante en la produccion
de software a nivel nacional.

En la UCI existen diversos Centros de Desarrollo de Software, los cuales estan integrados por
diferentes Proyectos Productivos. Tal es el caso del Centro de Tecnologias de Gestion de
Datos “DATEC”, el cual se especializa en la gestién de datos y el desarrollo de sistemas que
manejan bases de datos.

En el centro se han realizado varios proyectos de gran relevancia entre los que se pueden
mencionar: el sistema Elecciones y el sistema Generador dinamico de reportes entre otros.
Pero a pesar de la experiencia en cuanto a desarrollo de sistemas y la calidad de los productos
presentados por el centro, existen deficiencias en cuanto a la gestion y seguimiento de riesgos
de los proyectos. Actualmente la gestion de riesgos en dicho centro se realiza de forma
manual, pues a pesar de que existe una herramienta para la gestion de los mismos, esta no
posee todas las funcionalidades requeridas, permitiendo solo realizar acciones correctivas
trayendo como resultado que el proceso de gestién del diagndstico y seguimiento de riesgos no
se realice de manera eficiente. El hecho de que el proceso de gestion captura y seguimiento de
riesgos se realice de forma manual, dificulta y demora el trabajo debido a que se necesita mas
tiempo para aplicar las acciones correctivas, pues las personas involucradas no son notificadas
a tiempo y por tanto las decisiones no se toman oportunamente.

La situacion descrita anteriormente acarrea otros problemas entre los que se pueden
mencionar:

El aumento del margen de errores humanos debido a la mala manipulacién de la informacion
derivada del proceso de diagndéstico y seguimiento de riesgos.

Incertidumbre en la gestion de riesgos del centro afectdndose el proceso de toma de
decisiones.

Inexistencia de registros que posibiliten identificar deficiencias para su correccién oportuna.
Inexistencia de planes de mitigacion y contingencia.

Inexistencia de acciones de mitigacién y contingencia.

Con la herramienta actual (Gespro) el proceso es lento y engorroso para el usuario.

Los riesgos detectados solo pueden publicarlos los especialistas.

De lo anteriormente expuesto surge el problema a resolver ¢Cémo contribuir a una mejor

gestion para el diagnéstico y seguimiento de riesgos para el centro de desarrollo DATEC?
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Para dar solucién al problema planteado surge el objetivo general: Desarrollar una
herramientaque contribuya a la gestion del diagndéstico y seguimiento de riesgo en el centro
DATEC.
Una vez identificado el problema, se hace necesario enfocar la investigacion en los sistemas
informaticos de informacion, lo cual constituye el objeto de estudio de la misma; definiéndose
asi como campo de accion, los sistemas de informéticos de informacion para el diagnéstico y
seguimiento de riesgos en el centro DATEC.
Partiendo del objetivo general del presente trabajo, surge la siguiente idea a defender: Conel
desarrollo de un sistema informético, se contribuira a la gestién del diagnéstico y seguimiento
de riesgos, en el centro de desarrollo DATEC.
Para la organizacion del trabajo se proponen los siguientes objetivos especificos:

1. Elaborar el marco te6rico de la investigacion.

2. Disefiar un sistema que permita la gestion del diagnéstico y seguimiento de riesgos

segun la metodologia establecida por la resolucién 60 para entidades estatales.

3. Implementar el sistema para el diagnostico y seguimiento de riesgo en centro DATEC.

4. Validar el sistema mediante pruebas de software.
Para dar cumplimiento a los objetivos trazados, se definen las siguientes tareas de
investigacion:

1. Andlisis de la bibliografia cientifica sobre la gestion de riesgos.

2. Busqueda de soluciones informaticas existentes para la gestion de riesgos.

3. Seleccién de las principales herramientas que se ajustan a las necesidades de la
investigacion para el desarrollo del sistema propuesto.
Identificacion de las principales funcionalidades del sistema.
Disefio del sistema propuesto.
Creacion de los artefactos para la fase implementacion.

Implementacion del sistema propuesto.

© N o 0 A

Validacion de los resultados obtenidos mediantes pruebas para comprobar el
cumplimiento de las funcionalidades del sistema.

Métodos investigativos

Para el desarrollo de la presente investigacion, se utilizaron los siguientes métodos de la
investigacion cientifica:

Historico-l6gico: Se utiliza para el trabajo recopilatorio sobre el proceso de diagndstico y

seguimiento de riesgos y su evolucion.



Introduccion

Analisis — sintesis: Se emplea con el objetivo de analizar las tecnologias y herramientas para
el desarrollo de sistemas de gestion de la informacion, asi como las metodologias existentes
para la construccion de los artefactos para la fase ingenieril del sistema propuesto y extraer los
elementos méas importantes relacionados con el objeto de estudio.

Entrevista: Aplicada a directivos y especialista del centro DATEC para determinar el estado
actual del proceso de gestion y seguimiento de riesgos.

Observacion: Permiti6 a partir de la aplicacion de guias de observacion en la practica
cotidiana, constatar la existencia del problema en cuestion.

Analisis-Sintético: este método se emplea con el objetivo de analizar las tecnologias y
herramientas para el desarrollo de los sistemas de informacién, las metodologias existentes
para la construccion de los artefactos para la fase ingenieril del sistema propuesto; asi como
extraer los elementos mas importantes relacionados con el objeto de estudio de la presente
investigacion.

Modelacién: este método se aplica para la modelacién de los componentes y sus
dependencias. Se utiliza ademas para llevar a cabo la realizacién de los diagramas utilizando
UML como lenguaje de modelado.

Posibles resultados:

Sistema informatico que permita la gestién del proceso de diagndstico y prevencion de riesgo
en el centro DATEC de la Universidad de las de las Ciencias Informaticas.

El trabajo esté estructurado en cuatro capitulos, los cuales se describen a continuacion:
Capitulo 1: Fundamentacidon Tedrica de la Investigacion

Se recogen los principales conceptos que seran tratados durante el desarrollo de la
investigacion. Se hace referencia a las tendencias actuales, asi como las tecnologias,
herramientas y la metodologia que se aplican durante el proceso de investigacion y desarrollo
del sistema.

Capitulo 2: Caracteristicas del Sistema

Se describe las caracteristicas del sistema a desarrollar. Se define el modelo de dominio, los
requisitos funcionales y no funcionales del sistema para comprender mejor su funcionamiento,
asi como, los actores, diagrama de casos de uso del sistema y el patrébn de casos de uso
utilizado.

Capitulo 3: Analisis y Disefio del Sistema

Esta relacionado con el disefio del sistema; se describen los patrones de disefio empleados. Se
presentan los diagramas de clases del disefio, diagramas de interacciéon y diagrama de

despliegue del sistema con el objetivo de tener una idea de como quedara.
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Capitulo 4: Implementacion y Andlisis de los Resultados

Esta enfocado a la fase de implementacion para dar solucién a los requerimientos funcionales
identificados. Se modela los diagramas de componentes; se describen los estandares,
codificacién y el tratamiento de errores para darle solucion al sistema propuesto.
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Capitulo 1 Fundamentacién teérica de la Investigacion

1.1 Introduccién
En este capitulo se plantea la base y la estructura del marco tedrico del presente trabajo de
diploma. Se realiza una breve descripcion sobre la investigacion abarcando: los conceptos
asociados al dominio del problema, se realiza el estudio del estado del arte de la gestion de
riesgos, las principales estrategias usadas para controlar los riesgos, los procesos de la gestiéon
de riesgos y los principales modelos de gestion de riesgos existentes en la actualidad.
Otra de las tareas a realizar en el presente capitulo consiste en seleccionar el modelo para la
gestion de riesgosa aplicar en la solucién, teniendo en cuenta las caracteristicas, ventajas y
desventajas de los mismos. Se definen ademas, las tecnologias y herramientas, asi como el
lenguaje de programacion a utilizar en el desarrollo de la misma.

1.2 Conceptos asociados al dominio del problema
En este epigrafe se abordaran los conceptos fundamentales asociados al dominio del
problema, los cuales son Utiles para un mejor entendimiento del objeto de estudio.

1.2.1 Proyecto

Segun varios autores entre los que se encuentran(PMI 2008);(GONZALEZ 2000)y (UNESCO
2008)coinciden en que un proyecto es la organizacién de recursos para obtener determinados
objetivos. PMI plantea en la Guia de los Fundamentos de la Direccién de Proyectos (The Guide
to the Project Management Body of Knowledge, PMBOK Guide, segun sus siglas en inglés) que
esta organizacion es temporal(PMI 2008). El sitio de La UNESCO (UNESCO 2008)amplia su
definicion diciendo que para conseguir esos objetivos se debe contar con un presupuesto.
Por otra parte Gonzalez Lara(GONZALEZ 2000)coincide con lo planteado anteriormente y
ademas agrega en su definicion, que para lograr los objetivos definidos son necesarias:
autonomia, actividades politicas y medidas institucionales. El proyecto se desarrolla para una
region geografica especifica y para un grupo predefinido de beneficiarios, que produce bienes y
presta servicios tras la retirada del apoyo externo y cuyos efectos perduran una vez que finaliza
Su ejecucion.
Partiendo de los conceptos analizados anteriormente, para la presente investigacion, un
proyecto queda definido como un conjunto de inversiones con determinados recursos, un
objetivo especifico en un periodo de tiempo determinado, con un presupuesto asignado, en una
region geografica delimitada, disefiada para producir bienes o prestar servicios tras la retirada
del apoyo externo.

1.2.2 Gestién de Proyectos
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La gestion de proyectos puede definirse como la disciplina encargada de organizar y
administrar los recursos de un proyecto de manera tal que se pueda culminar todo el trabajo
requerido dentro del alcance, tiempo, y costo definidos inicialmente (PMI 2008).
Es el proceso que se centra en la planificacién, implantacion y control de las actividades
previstas y de los recursos que se utilizan. Es ademéas una habil utilizacion de técnicas para
alcanzar los resultados esperados(PRESEDO 2010).
Partiendo de los conceptos planteados anteriormente se deduce que la Gestién de Proyectos,
comienza al inicio del proyecto y esta dada por el conjunto de actividades (planificar, coordinar,
organizar, liderar, controlar y verificar) que facilitaran la toma de decisiones durante todo el ciclo
de vida del mismo. La misma consiste en un conjunto de procesos, actividades y herramientas,
donde juegan un papel importante las practicas que permiten determinar el estado del proyecto,
los riesgos que puedan afectarlo, asi como el impacto que estos pueden representar y las
estrategias a poner en practica para prevenir o amortiguar los posibles riesgos en caso de que
impacten el proyecto.
La Gestién de Riesgos (en lo adelante GR) del Proyecto incluye los procesos relacionados con
llevar a cabo la planificacion de la gestion, la identificacion, el analisis, la planificacion de
respuesta a los riesgos, asi como su monitoreo y control en un proyecto(PMI 2008).
Algunos conceptos que se pueden citar acerca de la GR son los siguientes:
Enfoque sisteméatico para reducir la probabilidad de riesgos y/o limitar los dafios causados por
el riesgo mediante el uso de contramedidas adecuadas o acciones preventivas(MAP 1996).
La Gestion del Riesgo (GR) es una técnica que maneja los recursos que se pueden emplear en
el proyecto para limitar la diferencia entre su Estado Final Deseado (EFD) y su Estado Final
Conseguido (EFC). Si la diferencia supera un limite establecido, se materializa un riesgo de
incumplimiento del objetivo. Para asegurar la pertinencia del resultado suelen requerirse
decisiones de realizacion de nuevas acciones que permitan reducir esa diferencia. Si el EFC
estd muy alejado del EFD, el proyecto incumplird el objetivo; hasta su misma consecucién
puede resultar imposible(J MARCELO COCHO 2003).
Sobre lo anteriormente planteado, los objetivos de la GR son aumentar la probabilidad y el
impacto de los eventos positivos, y disminuir la probabilidad y el impacto de los eventos
adversos para el proyecto(PMI 2008). Para esto sera necesario alcanzar una armonia entre la
exposicidn a los riesgos y la respuesta ante ellos segun el costo de aceptarlos, evitarlos,
transferirlos, mitigarlos, planear contingencias o ignorarlos.

1.2.3 Riesgo
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Segun el Diccionario de la Real Academia de la Lengua Espafiola, el riesgo se define como la
contingencia o proximidad de un dafio y en una segunda acepcion, como cada una de las
contingencias que pueden ser objeto de un contrato de seguro(RAE 2014).

El riesgo es un evento incierto, indeseable, imprevisto e involuntario que, en caso de
producirse, puede tener consecuencias negativas para quien lo sufre y puede generar al mismo
tiempo unas necesidades cuantificables econémicamente, haciendo peligrar en determinadas
ocasiones la estabilidad econémico-financiera de la empresa(MARTINEZ CARRERA 1998).

Los riesgos surgen de la incertidumbre que rodea a las decisiones y a los resultados de las
organizaciones. También es posible que los resultados de una organizacibn no hayan
alcanzado las expectativas, por lo que la incertidumbre en la toma de decisiones que han
derivado en este resultado también puede considerarse un elemento de riesgo
(CAMPOVERDE VELEZ 2011).

Otra de las definiciones existentes para el riesgo es la posibilidad de que ocurra un
acontecimiento que tenga un impacto en el alcance de los objetivos, por lo cual el riesgo se
mide en términos de impacto y probabilidad (DURAN A. 2007).

Enfocandose en la industria del software, aunque existe un considerable debate en torno a la
definicion para el riesgo, existe un acuerdo general en que el riesgo siempre involucra dos
caracteristicas(PRESSMAN 1998):

Incertidumbre: El riesgo puede o no ocurrir; esto quiere decir que no existen riesgos 100%
probables.

Pérdida: Si el riesgo se convierte en realidad, ocurriran consecuencias o pérdidas indeseables.
El riesgo es la posibilidad de que un evento adverso, desgracia o contratiempo pueda
manifestarse produciendo una pérdida(PRESSMAN 1998).

Por otra parte, el SEI (Software Engineering Institute) expresa la definicion de riesgo como la
posibilidad de sufrir una pérdida, como una medida de la posibilidad en que una amenaza
conlleve a una pérdida con un impacto asociado (SEI 2012).

Otra definicion de riesgo la brinda Robert Charette en su libro sobre la gestion de riesgo y el
analisis cuando plantea:

En primer lugar, el riesgo afecta a los futuros acontecimiento (...) La pregunta es, podemos por
tanto, cambiando nuestras acciones actuales, crear una oportunidad para una situacion
diferente y, con suerte, mejor para nosotros en el futuro. Esto significa, en segundo lugar, que
el riesgo implica cambio, que puede venir dado por cambios de opinién, de acciones, de

lugares. En tercer lugar, el riesgo implica la eleccion y la incertidumbre que entrafia la eleccion.
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Por tanto, el riesgo, como la muerte, es una de las pocas cosas inevitables de la vida
(CHARETTE 1989).
En la mayoria de los casos, el riesgo es considerado un evento negativo con una probabilidad
de impacto en el desarrollo un proyecto. Algunos autores, consideran que su ocurrencia genera
pérdidas si se hace realidad, pues influyen en el buen desarrollo del proyecto trayendo consigo
retrasos en la planificacion temporal del proyecto y aumento de los costos.
En los riesgos del proyecto se identifican los problemas potenciales de presupuesto, la
planificacion temporal, el personal (asignacién y organizacién), los recursos, cliente y
requisitos, entre otros.
En algunos casos, los riesgos son considerados como una experiencia que forma parte del
aprendizaje y la madurez para gestionar los proyectos de software. Esta experiencia aporta
nuevos conocimientos y estrategias para el analisis, clasificacion e identificacién de riesgos,
previendo asi mediante la aplicacion de una adecuada Gestion de los Riesgos, ser afectados
por el impacto de un problema surgido de improviso durante el desarrollo de un proyecto. De
igual manera un riesgo puede ser provocado por multiples causas, o solo una, y de producirse,
suele tener uno o mas impactos.
El SEI (Software Engineering Institute) establece que para que un riesgo sea entendible, debe
ser expresado claramente, incluyendo (SEI 2012):

- Una descripcion de las condiciones actuales que pueden conducir a la pérdida.

- Una descripcion de la pérdida.
La Resolucion 60/11 define el riesgo como la incertidumbre de que ocurra un acontecimiento
gue pudiera afectar o beneficiar el logro de los objetivos y metas de la organizacion. El riesgo
se puede medir en términos de consecuencias favorables o no y de probabilidad de ocurrencia
(CONTRALORIA 2011).

1.2.4 Gestién de riesgos

La gestion de riesgos nace de la necesidad de organizar e interpretar datos. Se aplica cuando
la informacién es limitada y existe incertidumbre para la toma de decisiones. Su aplicacion
repetida desarrolla las capacidades de las personas y perfecciona el método
utilizado(URCELAY 2009).
La Gestion de Riesgos es la practica compuesta de procesos, métodos y herramientas que
posibilita la gestién de los riesgos en un proyecto y que provee de un entorno disciplinado para
la toma de decisiones proactiva en base a determinar constantemente qué puede ir mal,

identificar los riesgos mas importantes en los cuales enfocarse e implementar estrategias para
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gestionarlos; se inicia en la primera etapa de un proyecto y se desarrolla a lo largo de su ciclo
de vida(MANIASI 2005).
El SEI define la gestién de riesgos como “la practica compuesta de procesos, métodos y
herramientas que posibilita la gestion de los riesgos en un proyecto y que provee de un entorno
disciplinado para la toma de decisiones proactiva en base a determinar constantemente que
puede ir mal (riesgos), identificar cuales son los riesgos mas importantes en los cuales
enfocarse e implementar estrategias para gestionarlos” (SEI 2004).
La Organizacion de Estandares Internacionales (ISO, por sus siglas en inglés) generaliza la
gestién de riesgos como la coordinacion de actividades para dirigir y controlar una empresa en
relacion con el riesgo. Incluye la evaluacion, tratamiento, aceptacion y comunicacion de los
riesgos (ISO 2004).
La definicion dada por COSO en 2004, sefiala: “La gestion de los riesgos empresariales es un
proceso, efectuado por la direccién de la entidad, directores y demas personal, aplicado a la
estrategia y al establecimiento de objetivos y que se desarrolla a través de toda la organizacion,
destinado a identificar los eventos potenciales que pueden afectar la entidad y manejar los
riesgos dentro de su apetito de riesgo para proveer una seguridad razonable en el logro de los
objetivos de dicha entidad”(COSO 2004).
Segun lo establecido en la Resolucion 60/11 la gestion y prevencion de riesgos establece las
bases para la identificacion y analisis de los riesgos que enfrentan los 6rganos, organismos,
organizaciones y demas entidades para alcanzar sus objetivos. Una vez clasificados los riesgos
en internos y externos, por procesos, actividades y operaciones, y evaluadas las principales
vulnerabilidades, se determinan los objetivos de control y se conforma el Plan de Prevencion de
Riesgos para definir el modo en que habran de gestionarse. Existen riesgos que estan
regulados por disposiciones legales de los organismos rectores, los que se gestionan segun los
modelos de administracion previstos.
Partiendo de los conceptos presentados anteriormente, la gestién de riesgos queda definida
como la forma de identificar, controlar, planear, organizar y dirigir las actividades realizadas
para evitar cualquier desviacién en el cumplimiento de los objetivos del proyecto en cuestion y
maximizar las oportunidades de éxito del mismo.

1.3 Clasificacion de los riesgos
Los riesgos empresariales tienen diferentes clasificaciones las que le han otorgadas a partir de
su identificacion, trayendo consigo una mejor organizacion a la gestion de los riesgos. Sin
embargo, la clasificacién de los riesgos constituye una tarea de gran complejidad debido a los

innumerables factores que pueden causarlos.
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Segun lo expresado por Yadira Rodriguez Carranza, las clasificaciones tratadas a continuacion,
son las mas ajustadas al entorno empresarial cubano. Estos fenbmenos, en su mayoria se
pueden presentar en las entidades cubanas y son provocados por conductas poco
responsables de los trabajadores o por hechos vinculados al objeto social de la
entidad(RODRIGUEZ CARRAZANA 2009).
El riesgo especulativo: es aquel cuyo efecto puede producir una pérdida o una ganancia,
como por ejemplo las apuestas o los juegos de azar, las inversiones.
El riesgo puro: es el que se da en la empresa y existe la posibilidad de perder o no perder,
pero jamas ganar. El riesgo puro en la empresa se clasifica a su vez en: riesgo inherente y
riesgo incorporado.
El riesgo inherente: es propio de cada empresa en dependencia de la actividad que realice,
estos son fenémenos producidos por factores objetivos que vienen de la misma naturaleza de
la actividad empresarial. Estos riesgos se deben eliminar o controlar de inmediato, pues la
existencia de la entidad depende de la actividad que realiza y como estos estan en directa
relacion con la actividad de la empresa, si esta no los asume no puede existir.
El riesgo incorporado: es aquel que no es propio de la actividad de la empresa en cuestion,
sino que es producto de conductas poco responsables de un trabajador, el que asume otros
riesgos con objeto de conseguir algo que cree que es bueno para él y/o para la empresa, como
por ejemplo ganar tiempo, terminar antes el trabajo para destacar, demostrar a sus
compafieros que es mejor. Es decir, son riesgos de segundo nivel, que aparecen como
resultado de errores o fallas humanas. Este tipo de riesgo se debe eliminar de inmediato.
Para el caso de la industria del software y con el objetivo de cuantificar el nivel de incertidumbre
y el grado de pérdidas asociado con cada riesgo, Pressman propone considerar diferentes
categorias de riesgos(PRESSMAN 1998):
- Riesgos del proyecto
- Afectan la planificacion temporal, el costo y calidad del proyecto.
- Identifican problemas potenciales de presupuesto, calendario, personal, recursos,
cliente, requisitos y su impacto en un proyecto de software.
- Riesgos técnicos
- Amenazan la calidad y la planificacién temporal del software (producto) que hay que
producir.
- ldentifican posibles problemas de incertidumbre técnica, ambigliedad en la
especificacion, disefio, implementacién, obsolescencia técnica, interfaz, verificacion y

mantenimiento.
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- Riesgos del negocio

- Amenazan la viabilidad del software a construir.
Los principales riesgos de negocio son:
Riesgo de mercado: construir un producto o sistema excelente que no quiere nadie en
realidad.
Riesgo estratégico: construir un producto que no encaja en la estrategia comercial general de
la compafiia.
Riesgo de ventas: construir un producto que el departamento de ventas no sabe como vender.
Riesgo de direccidon: perder el apoyo de una gestion experta debido a cambios de enfoque o
a cambios de personal.
Riesgo de presupuesto: perder presupuesto o personal asignado.
De igual forma se puede realizar otra categorizacion de los riesgos teniendo en cuenta su
deteccion:
Riesgos conocidos: Son aquellos que se pueden predecir después de una evaluacién del
plan del proyecto, del entorno técnico y otras fuentes de informacion fiables.
Riesgos predecibles: Se extrapolan de la experiencia de proyectos anteriores.
Riesgos impredecibles: Pueden ocurrir, pero es extremadamente dificil identificarlos por
adelantado.
Para cada categoria de riesgo existen dos tipos de riesgos diferenciados:
Riesgos Genéricos: son una amenaza potencial para todos los proyectos de software.
Riesgos Especificos: son aquello que solo los pueden identificar los que tienen una clara
vision de la tecnologia, el personal y el entorno especifico del proyecto en cuestion.
Para identificar los riesgos especificos del producto, se examina el plan del proyecto y la
declaraciéon del &mbito del software, acto seguido se da respuesta a la siguiente interrogante:
¢, Qué caracteristicas especiales del producto en cuestion pueden estar amenazadas por el plan
del proyecto? Es sumamente importante tener en cuenta que tanto los riesgos genéricos como
los especificos se deberan identificar sistematicamente para lograr mitigar su impacto o de ser
posible eliminarlos.
Un método que puede utilizarse para identificar riesgos es crear una lista de comprobacién de
elementos de riesgo. La lista de comprobacién se puede utilizar para identificar riesgos y se
enfoca en un subconjunto de riesgos conocidos y predecibles en las siguientes sub-categorias
genéricas(ASENSIO 2005):
Tamafio del producto: riesgos asociados con el tamafio general del software a construir o

modificar.
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Impacto en el negocio: riesgos asociados con las limitaciones impuestas por la gestiéon o por
el mercado.
Caracteristicas del cliente: riesgos asociados con la sofisticacion del cliente y la habilidad del
desarrollador para comunicarse con el cliente en los momentos oportunos.
Definicion del proceso: riesgos asociados con el grado de definicién del proceso del software
y Su seguimiento por la organizacion de desarrollo.
Tecnologia a construir: riesgos asociados con la complejidad del sistema a construir y la
tecnologia de punta que contiene el sistema.
Entorno de desarrollo: riesgos asociados con la disponibilidad y calidad de las herramientas
gue se van a emplear en la construccion del producto.
Tamafio y experiencia de la plantilla: riesgos asociados con la experiencia técnica y de
proyectos de los ingenieros del software que van a realizar el trabajo.

1.4 Estrategias de riesgo
En el proceso de la gestion riesgo las estrategias trazadas para controlar los mismos se
clasifican en estrategias reactivas y proactivas.

1.4.1 Estrategia de riesgo reactiva
La estrategia reactiva es la que reacciona en el momento que ocurren los problemas, para a
partir de ahi combatirlos. En el mejor de los casos, la estrategia reactiva supervisa el proyecto
en previsidn de posibles riesgos. Los recursos se ponen aparte, en caso de que pudieran
convertirse en problemas reales, pero lo mas frecuente es que el equipo de software no haga
nada respecto a los riesgos hasta que algo esté mal. Después el equipo se agiliza para corregir
el problema rapidamente. La gestion entra en crisis, encontrandose el proyecto en peligro
real(GONZALEZ CEDENO 2008).
1.4.2 Estrategia de riesgo proactiva

La estrategia proactiva es la estrategia considerada como la mas inteligente para el control del
riesgo. Esta empieza mucho antes de que comiencen los trabajos técnicos. Se identifican los
riesgos potenciales, se valoran su probabilidad y su impacto y se establece una prioridad segin
su importancia. Después el equipo de software establece un plan para controlar el riesgo. El
primer objetivo es evitar el riesgo, aungque es poco comun que todos puedan ser detectados.
Entonces el equipo trabaja para desarrollar un plan de contingencia que le permita responder
de una manera eficaz y controlada(GONZALEZ CEDENO 2008).

1.5 Procesos para la gestion de riesgos
Segun la Resolucién 60/11, la gestién de riesgos esta compuesta por varios procesos entre

ellos estan: la identificacion de riesgos, andlisis cualitativo de los riesgos, analisis cuantitativo
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de los riesgos, planificacion de respuesta a los riesgos y seguimiento y control de los riesgos. A
continuacion se detallan los procesos antes mencionados (CONTRALORIA 2011):

1.5.1 Identificacion de riesgos
La Resoluciéon 60/11 define que en la identificacion de los riesgos, se tipifican todos los que
pueden afectar el cumplimiento de los objetivos. La identificacion de riesgos se nutre de la
experiencia derivada de hechos ocurridos, asi como de los que puedan preverse en el futuro y
se determinan para cada proceso, actividad y operacion a desarrollar(CONTRALORIA 2011).
Los factores externos incluyen los econdmico - financieros, medioambientales, politicos,
sociales, tecnolégicos y los internos incluyen la estructura organizativa, composicién de los
recursos humanos, procesos productivos o de servicios y de tecnologia, entre
otros(CONTRALORIA 2011).
La identificacion de riesgos consiste en descubrir los factores de riesgo antes de que estos
lleguen a convertirse en problemas y deriven en dafios o pérdidas. Es un intento sisteméatico
para especificar las amenazas al plan del proyecto (estimaciones, planificacion temporal, carga
de recursos, etc.). Identificando los riesgos conocidos y predecibles, el lider del proyecto da un
paso adelante para evitarlos cuando sea posible y controlarlos cuando sea necesario. Este es,
probablemente, el paso mas importante entre todos aquellos que componen las actividades de
Gestion de Riesgos, ya que sin la correcta determinacion de los mismos, no es posible
desarrollar e implementar anticipadamente respuestas apropiadas a los problemas que puedan
surgir en el proyecto. El resultado de la identificacion de riesgos es una lista conteniendo los
riesgos que se han identificados y su categoria correspondiente(GONZALEZ CEDENO 2008).
Segun plantea Edmundo Pelegrin en “La administracion de los Riesgos, su impacto en la
empresa”, el proceso de identificar los riesgos debe incluir un ambiente en el que las personas
sientan la libertad de expresar puntos de vista especulativos o controversiales. Cuando los
riesgos se perciben como algo negativo, los integrantes de un equipo se sienten renuentes a
informar sobre ellos. En algunos proyectos, el mencionar los riesgos nuevos se toma como una
gueja. En ciertas situaciones, una persona que habla de los riesgos recibe el calificativo de
conflictiva y las reacciones se encuentran en la persona, antes que en los riesgos. Bajo estas
circunstancias, los miembros de un equipo tienen reservas para comunicar sus opiniones con
libertad. Seleccionan y suavizan la informacion de riesgos que deciden compartir, para que no
resulte demasiado negativa en relacion con las expectativas de los demas
integrantes(PELEGRIN PEREZ 2006).
Como resultado final de este proceso, se obtiene un inventario lo mas completo posible de los

riesgos a los que estd expuesta la organizacién por areas, procesos, productos, proyectos.
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Este inventario se debe hacer continuamente, al igual que la identificacién de los nuevos
riesgos, que pueden ir surgiendo o cambiando, al cambiar las condiciones tecnoldgicas, los
requerimientos de seguridad, entre otros factores, por esta razén dicho proceso debe ser
dindmico. La actualizacion permanente del inventario se convierte en una condicion necesaria
para el logro de un proceso eficaz de gestion de riesgos.

1.5.2 Analisis de riesgos
Luego de identificar, evaluar y cuantificar, siempre que sea posible, los riesgos por procesos,
actividades y operaciones, la maxima direccion y demas directivos de las areas, con la
participacion de los trabajadores, realizan un diagndstico y determinan los objetivos de control,
dejando evidencia documental del proceso. En la etapa de analisis de riesgos se lleva a cabo la
determinacion de los objetivos de control que son el resultado o propésito que se desea
alcanzar con la aplicacion de procedimientos de control, los que deben verificar los riesgos
identificados y estar en funcion de la politica y estrategia de la organizacion(CONTRALORIA
2011).
Durante esta etapa se examina la lista de riesgos previamente identificados y se les asigna la
prioridad, quedando definido el orden final de la lista. Partiendo del andlisis de la lista obtenida,
se determinan los riesgos mas importantes y se reservan recursos para planificar y ejecutar
una estrategia especifica. Se pueden identificar riesgos que, por su poca prioridad, pueden ser
eliminados de la lista. En la medida que el proyecto avance y las circunstancias del mismo
vayan cambiando, la identificacion y el analisis de riesgos se repiten y la lista de riesgos se ira
modificando. Puede que surjan nuevos riesgos y puede que los riesgos mas antiguos que han
bajado de prioridad se eliminen(QUINTERO ACOSTA 2009).
La metodologia de evaluacién de los riesgos de una entidad consiste en una combinacion de
las técnicas cualitativas y cuantitativas. Se aplican técnicas cualitativas cuando los riesgos no
se prestan a la cuantificacion o cuando no estan disponibles datos suficientes y creibles para
una evaluacién cuantitativa o la obtencién y analisis de ellos no resulte eficiente por su coste.
Las técnicas cuantitativas tipicamente aportan mas precision y se usan en actividades mas
complejas y sofisticadas, para complementar las técnicas cualitativas (COSO 2004).
Tanto para el andlisis cualitativo como el cuantitativo se calculan mediante la férmula:
R=PxC
R es el valor del riesgo.
P es la probabilidad o frecuencia de ocurrencia del riesgo.
C es la consecuencia o impacto que puede ocasionar a la organizacién la materializacion del

riesgo.
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Cuando se realiza el analisis cualitativo de los riesgos, se utilizan formas descriptivas para
representar la magnitud de los impactos potenciales y la posibilidad de ocurrencia. La propia
entidad disefia una escala la cual es ajustada a las circunstancias, en funcion de sus
necesidades particulares o del riesgo evaluado(COSO 2004).

Por su parte el analisis cuantitativo contempla valores numéricos, dependiéndola calidad de
este proceso de lo exactas y completas que estén las cifras utilizadas, la forma en la cual son
expresadas la probabilidad y el impacto y la forma en la que pueden ser combinadas para
proveer de esta forma el nivel del riesgo que puede variar de acuerdo con el tipo del riesgo.

Las técnicas cuantitativas de evaluacion de riesgos pueden utilizarse cuando existe suficiente
informacion para estimar la probabilidad o consecuencia del riesgo, empleando mediciones de
intervalo o de razon. Los métodos cuantitativos incluyen técnicas probabilisticas y no
probabilisticas. Una consideracién importante en la evaluacion cuantitativa es la disponibilidad
de la informacién precisa, ya sea de fuentes internas o externas y uno de los retos que plantea
el uso de estas técnicas es el de obtener suficientes datos validos(COSO 2004).

Para realizar correctamente el analisis de riesgos, se deben seguir los siguientes pasos:
Evaluacién de la probabilidad e impacto de los riesgos: en este paso se investiga y evalla
la probabilidad de ocurrencia de cada riesgo. La evaluacion del impacto de los riesgos investiga
el posible efecto sobre un objetivo del proyecto (tiempo, coste, alcance, calidad etc.), en este
punto se incluyen tanto los efectos negativos por las amenazas que ellos implican, como los
efectos positivos por las oportunidades que los mismos generan. La probabilidad de un riesgo
debe ser mayor que cero o0 el mismo no representa una amenaza para el proyecto.
Categorizacion de riesgos: los riesgos pueden agruparse en:

Riesgos del proyecto (RP): cuando estos riesgos se hacen realidad, es probable que la
planificacion temporal del proyecto se retrase y los costos del mismo aumenten.

Los Riesgos técnicos (RT): estos riesgos amenazan la planificacién temporal y la calidad del
software. Si un riesgo técnico se convierte en realidad, la implementacion puede llegar a ser
dificil y en algunos casos imposible.

Riesgos del negocio (RN): los riesgos del negocio ocurren cuando el problema es mas dificil
de resolver de lo anticipado por el equipo. Estos amenazan la viabilidad del proyecto y a
menudo ponen en peligro el producto.

Estimar la exposicion al riesgo: Una vez identificados y categorizados los riesgos, se
prosigue a realizar el analisis de cada riesgo para determinar su impacto. Para ello se multiplica

la posibilidad de ocurrencia de un riesgo con el efecto del mismo si se hiciera realidad, de esta
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operacion se obtiene la exposicion que tiene el proyecto al mismo. En otras palabras, se
obtiene la vulnerabilidad que tiene el proyecto a ese riesgo.
Priorizacion del riesgo: Asignar la prioridad de cada riesgo identificado es de suma
importancia brinda da una vision clara a la hora de desarrollar el plan de mitigacion.
Evaluacién urgente de riesgos: Los riesgos que requieren respuestas a corto plazo pueden
ser considerados como mas urgentes.

1.5.3 Proceso de planificacién
La planificacion tiene como principal objetivo desarrollar un plan para la mitigacion de los
riesgos mas importantes del proyecto segun lo definido por la estrategia de la Gestién de
Riesgos. Si el equipo de trabajo adopta un enfoque proactivo frente al riesgo, evitarlo sera
siempre la mejor estrategia. Esto se consigue desarrollando los planes de reduccion del riesgo
y de contingencia(QUINTERO ACOSTA 2009).
Las actividades para este proceso son:
Revisar los pardmetros de los riesgos.
Determinar los niveles y los umbrales que definen cuando un riesgo llega a ser inaceptable y
cuando debe comenzar la ejecucion del plan de mitigaciéon del riesgo o de un plan de
contingencia.
Identificar a personas o grupos responsables de tratar cada riesgo.
Desarrollar un plan total de mitigacién de riesgos para el proyecto que permita organizar la
puesta en practica de los planes individuales de mitigacidén y contingencia de cada riesgo.
Supervisar el estado del riesgo.
Proponer estrategias de manipulacion de riesgos.
Actualizar el registro de riesgos y el plan de gestion.

1.5.4 Seguimiento y control de riesgos
Durante el seguimiento y control de riesgos se identifican, analizan y planifican nuevos riesgos,
se realiza el seguimiento de los riesgos identificados y se plantean alternativas de cémo
controlar los riesgos que puedan aparecer en el entorno a medida que el proyecto avanza. El
seguimiento y control de riesgos es un proceso que se realiza continuamente durante la vida
del proyecto y determina(HECHAVARRIA GUIBERT 2008):
Si las asunciones del proyecto aldn son validas.
Si el riesgo, segun fue evaluado, ha cambiado de su estado anterior, a través del analisis de
tendencias.
Si se estan siguiendo politicas y procedimientos de Gestion de Riesgos correctos.

1.6 Analisis de soluciones existentes
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Con respecto a la Gestibn de Riesgos, existen numerosas herramientas de software
disponibles en el mercado, las cuales mayormente presentan como deficiencias que se enfocan
solo en una categoria de riesgos (TRIMS — Technical Risk Identification and Mitigation System)
0 estdn orientadas a grandes compafiias las que poseen una amplia base de datos
organizacional que les permite generar informacion de categorias propias de riesgos (RiskTrak
y Welcome Risk).
Dentro de las herramientas existentes y utilizadas a nivel internacional se encuentran:

1.6.1 Active Risk Manager (ARM)
ARM es un software de gestion del riesgo basado en la web del “proyecto/programa/portafolio
/lempresa ampliamente desplegado”. ARM permite la identificacion, andlisis, manejo y
monitoreo de los riesgos, las oportunidades y los problemas/incidentes, tanto cuantitativa como
cualitativamente. ARM ofrece una visibilidad, con seguridad, a toda la informacion relacionada
con el riesgo a través del programa/cartera/organizacion para mejorar en Ultima instancia, los
resultados del programa, optimizar los recursos, y asegura un proceso de gestion de riesgo
comun, estandarizada e integrada y la cultura que se adopten con rapidez y eficacia. ARM es
facil de usar, con mdltiples interfaces de usuario basadas en web, promueve la adopcién y
ayuda a infundir una cultura de gestion de riesgos de gestion transformadora impulsada por el
riesgo de una capacidad en una ventaja competitiva (STG 2010).
La interfaz redisefiada y facil de usar de ARM, se puede configurar para adaptarlas a las
necesidades de distintas comunidades de usuarios que proveen una imagen apropiada para
cada nivel de la organizacién. Esto ofrece a los clientes de ARM y sus socios la posibilidad de
medir los estados y los problemas de cumplimiento de una manera sencilla y coherente(STG
2010).

1.6.2 Redmine
Redmine es una aplicacion web flexible de gestién de proyectos. Escrito utilizando el framework
Ruby on Rails, es multiplataforma y cross-database.Redmine es de cédigo abierto y liberado
bajo los términos de la v2 Licencia Publica General de GNU (GPL) (LANG 2014)(PELEGRIN
PEREZ 2006).
Dentro de las principales caracteristicas de Redmine se encuentran:
Apoyo de multiples proyectos
Permite gestionar todos los proyectos con una instancia Redmine.
Cada usuario puede tener un papel diferente en cada proyecto.
Cada proyecto puede ser declarado como publico (visible por cualquier persona) o privado

(visible por los miembros del proyecto).
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Modulos (por ejemplo wiki, repositorio, seguimiento de problemas, etc.) se pueden activar o
desactivar a nivel de proyecto.
Apoyo multiple a subproyectos.
Permite definir roles de forma personalizada y establecer los permisos de manera sencilla.
Soporte Mdultiple de autenticacion LDAP
Redmine permite autenticar usuarios contra LDAP multiple.
Las cuentas pueden ser creadas sobre la marcha cuando un usuario se encuentra en el
directorio (opcional).
Soporte de multiples plataformas de base de datos
Redmine soporta MySQL, PostgreSQL o SQLite.

1.6.3 Enterprise Risk Management (ERM)
ERM tiene entre sus funciones Identificar, definir y mejorar las actividades clave del negocio,
entendiendo sus riesgos y sus impactos en la generacion de valor, en los procesos y en el
desempefio organizacional. SoftExpert ERM Suite (Enterprise Risk Management) brinda un
apoyo para identificar los indicadores clave de riesgo (KRI) y alinear los eventos de riesgo con
su impacto potencial, para facilitar y apoyar la toma de decisiones en relacién a la gestion de
riesgo, independiente del tamafio de la empresa 0 segmento de actuacion.
Al proporcionar conformidad con la norma ISO 31000, COSO ERM y muchas otras
metodologias de gestion de riesgo, SoftExpert ERM Suite apoya a las empresas en mantener
una mirada atenta sobre sus riesgos organizacionales en todos los niveles y a obtener
respuestas sobre como los riesgos pueden afectar el valor de negocio y la reputacién. Con la
integracion con la solucidon de Business Process Management (BPM), es posible embeber
practicas operacionales de gestion de riesgo y auditoria de procesos en la cultura corporativa,
haciendo que los procedimientos sean mas eficaces y eficientes y transformando la gestién de
riesgo y conformidad en una herramienta de gestion estratégica(SOFTEXPERT 2013).
Valoracion del autor
Las descritas anteriormente aunque posibilitan la gestién de los riesgos de un proyecto, estan
patentizadas por empresas privadas, ademas se enfocan en una sola categoria de riesgos, de
esta forma, el proceso de la gestibn de riesgos resulta incompleto pues existen varias
categorias de riesgo y ademas siempre pueden surgir otras nuevas y cada una de ellas se
enfrenta de manera diferente. Por las razones antes expuestas quedan descartadas todas las
herramientas analizadas como posible solucién a la problematica tratada en la investigacion.

1.7 Tecnologias y tendencias actuales
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En este epigrafe se realizara la seleccion de las tecnologias y herramientas a utilizar en la
implementacion de la solucion.

1.7.1 Servidor web
Existen numerosos servidores web dentro de los que se encuentran: Microsoft IS, Java System
Web Server, APACHE, etc.
Microsoft IS
El de servidor web (lIS) proporciona una plataforma segura, facil de administrar, modular y
extensible para el hospedaje seguro de sitios web, servicios y aplicaciones. IIS permite
compartir informaciéon con usuarios en Internet, una intranet o una extranet. Dicho servidor
constituye ademas una plataforma web unificada que integra IIS, ASP.NET, servicios de FTP,
PHP y Windows Communication Foundation (WCF)(TECHNET 2012).
Dentro de las principales aplicaciones practicas de IIS se encuentran:
Mediante el Administrador de IIS se pueden configurar las caracteristicas del y administrar
sitios web.
El protocolo de transferencia de archivos (FTP) permite a los propietarios de sitios web cargar y
descargar archivos.
Permite el aislamiento de sitios web para evitar que un sitio web interfiera con otros sitios
instalados en el servidor.
Permite configurar aplicaciones web escritas en distintas tecnologias, como ASP clasico,
ASP.NET y PHP.
Mediante el Windows Power Shell se puede automatizar la administracién de la mayoria de las
tareas administrativas del servidor web.
Permite configurar varios servidores web en una granja de servidores, que puede administrar
mediante IIS.
Apache
Apache server es software libre y el servidor web mas popular. Algunas investigaciones
realizadas han arrojado que mas del 70% de los sitios web en internet estan manejados por
Apache, haciéndolo mas extensamente usado que todos los otros servidores web
juntos(OPENSUSE 2014).
Entre las caracteristicas mas relevantes de Apache se encuentran:
Apache es un servidor web flexible, rapido y eficiente, continuamente actualizado y adaptado a
los nuevos protocolos HTTP.

Multiplataforma.
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Modular: Puede ser adaptado a diferentes entornos y necesidades, con los diferentes médulos
de apoyo que proporciona, y con la API de programacion de modulos, para el desarrollo de
mddulos especificos.

Extensible: gracias a ser modular se han desarrollado diversas extensiones entre las que
destaca PHP, un lenguaje de programacion del lado del servidor.

Entre las ventajas que presenta el servidor Apache se encuentran:

La arquitectura modular de Apache es personalizable.

Permite construir un servidor hecho a la medida.

Permite la implementacion de los Gltimos y mas nuevos protocolos.

A continuacién se muestra una tabla comparativa entre los servidores web estudiados.

Apache X X X X

s = = X =

Tabla 1. Comparacién entre servidores Web.

Segun el estudio realizado se escoge Apache en su version 2.0 como servidor web para el
desarrollo del presente trabajo, pues ademas de las ventajas de ser OpenSource, gratis y de
facil adquisicion, Apache es el servidor web mas empleado en los centro de desarrollo de la
UCI por los que los trabajadores estan familiarizados con su uso.

1.7.2 Lenguaje de programacion
Entre los varios lenguajes de programacion existentes de cédigo abierto para desarrollar
aplicaciones orientadas a la web se encuentran dos grupos fundamentales de acuerdo con la
arquitectura Cliente/Servidor: esta la programacién del lado del servidor y la programacion del
lado del cliente.
La programaciéon del lado del cliente incluye aquellos lenguajes que son Unicamente
interpretados por una aplicacién cliente como el navegador Web, entre estos lenguajes se
encuentran HTML, Java Script, Visual Basic y Java. Los lenguajes de programacion del lado
servidor son los que son reconocidos, ejecutados e interpretados por el propio servidor y que
se envian al cliente en un formato comprensible para €l. Entre ellos se encuentra: PHP, ASP,
PERL etc.
HTML (HyperText Markup Language)
Es un lenguaje sencillo desarrollado por el World Wide Web Consortium. Es el lenguaje estatico

facil de aprender que permite preparar documentos web insertando en el texto de los mismos,
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marcas que controlan los distintos aspectos de la presentacioén y el comportamiento de sus
elementos. Es un lenguaje comun para la construccién de una pagina Web donde el texto es
presentando de forma estructurada y agradable. Se caracteriza por poseer archivos pequefios
y despliegue rapido ademas de que es admitido por todos los exploradores. El lenguaje HTML
es extensible, se le pueden afiadir caracteristicas, etiquetas y funciones adicionales para el
disefio de paginas web, generando un producto vistoso, rapido y sencillo.

ASP.NET

Desde hace algun tiempo, Microsoft esta llevando adelante una estrategia para construir una
nueva tecnologia tendiente a crear aplicaciones web distribuidas y que aprovechen al maximo
las posibilidades que ofrece Internet. Esta tecnologia, lleva el nombre de .NET, y que incluye un
nuevo lenguaje denominado C#, una nueva version de Visual Basic, con el nombre de Visual
Basic.Net y otra serie de tecnologias, entre las que se encuentra: ASP.NET, que viene a
reemplazar a las Active Server Pages (ASP), logrando el desarrollo de aplicaciones web mas
dinamicas, con un cédigo mas claro y limpio, por ende reusable, multiplataforma y
definitivamente mas simple, ya que el entorno ASP.NET permite la creacién automéatica de
alguna de las tarea mas comunes para un creador web, cémo los formularios o la validacion de
los datos(DANISOFT 2014).

PHP (HyperText Preprocessor)

PHP es un lenguaje de programacion gratuito, interpretado, usado normalmente para la
creacion de paginas web dinamicas. Es un lenguaje rapido, con una gran libreria de funciones y
una amplia documentacién, se encuentra incluido dentro de los lenguajes del lado del servidor.
PHP es un lenguaje de cddigo abierto muy popular especialmente adecuado para el desarrollo
web y que puede ser incrustado en HTML (“HyperText Markup Language”). Entre sus
principales caracteristicas cabe destacar su potencia, su alto rendimiento, su facilidad de
aprendizaje, su escasez de consumo de recursos y que es extremadamente simple para el
principiante, pero a su vez, ofrece muchas caracteristicas avanzadas para los programadores
profesionales (PHP 2014).

Entre las numerosas ventajas que tiene PHP se encuentran que es un lenguaje
multiplataforma, con capacidad de conexién con la mayoria de los manejadores de base de
datos que se utilizan en la actualidad, capacidad de expandir su potencial al utilizar una enorme
cantidad de médulos (llamados ext's o extensiones), posee una amplia documentacién en su
pagina oficial, entre la cual se destaca que todas las funciones del sistema estan explicadas y
ejemplificadas en un Unico archivo de ayuda. Es libre, por lo que se presenta como una

alternativa de facil acceso para todos, permite las técnicas de Programacion Orientada a
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Objetos, biblioteca nativa de funciones sumamente amplia e incluida, no requiere definicion de
tipos de variables, tiene manejo de excepciones, ademas, esti basado en el lenguaje C++ vy la
sintaxis usada es muy similar a C/C++ el cual es considerado un buen lenguaje de
programacion por muchos programadores(PROGRAMACIONWEB.NET 2014).

Groovy

Groovy es un lenguaje de programaciéon con una sintaxis analoga a Java que compila para
Java Bytecode y corre en la JVM'. Se integra completamente con Java, le permite mezclar y
acoplar codigo Groovy y Java con un esfuerzo minimo (ABDUL-JAWAD 2009).

Groovy es un lenguaje dinamico, es decir, todo ocurre en tiempo de ejecucion (Runtime),
incluida la I6gica de gestion de llamadas a métodos y acceso a propiedades. Este tampoco es
interpretado o compilado pues es diseflado especificamente para la plataforma Java. Ha sido
influenciado por lenguajes como Ruby, Python, Perl, y Smalltalk, asi como también Java. A
diferencia de otros lenguajes que se adaptaron para la JVM, Groovy fue disefiado para la JVM,
asi es que no existe incompatibilidad(CHRISTOPHER M. JUDD 2008).

La sintaxis de Groovy es mas flexible y poderosa que la de Java. Las docenas de lineas de
cédigo en Java pueden acortarse a pocas lineas de cédigo en Groovy ganando en legibilidad,
mantenibilidad y eficiencia. Algunas personas se refieren a Groovy como un lenguaje scripting,
aunqgue es mucho mas que eso. Es un lenguaje orientado a objeto(ABDUL-JAWAD 2009).

Sus creadores lo conciben como: "..una suUper version de Java. Puede explotar las
capacidades empresariales Java pero ademas junto a su framework’Grails presenta
caracteristicas frescas y modernas para el desarrollo eficiente de aplicaciones Web, como los
closures®...”. También ha resultado una gran plataforma para conceptos como lenguajes de
meta programacion’ y DSL5°> (Domain Specific Languages), sintaxis breve adaptada y
especifica al dominio del problema (ABDUL-JAWAD 2009).

Para el desarrollo del presente trabajo se selecciona Groovy en su versién 2.0.7 como lenguaje
de programacion, pues al utilizar Groovy como lenguaje se aprovechan todas las ventajas de la
tecnologia Java y se agregan algunas frescas como: el tipado dinAmico y estatico, el soporte

nativo a listas, mapas, expresiones regulares. Ademas, Groovy es un lenguaje dinamico, que

lJVM (Java Virtual Machine) Maquina Virtual de Java.

Es una estructura de soporte definida en la cual otro proyecto de software puede ser organizado y desarrollado.
% Trozo de cédigo empaquetado como un objeto y definido entre llaves. Actia como un método, al cual se le pueden pasar
pardmetros y pueden devolver valores.

Programas que modifican otros programas o a si mismos (modificacion del cédigo desde el c6digo).
° “Mini-lenguaje” que permite modelar el conocimiento en un &mbito concreto de forma mucho mas sencilla que con un lenguaje de
propdsito general.
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disminuye cantidad de lineas de codigo respecto al lenguaje Java e incluye muchas nuevas
funcionalidades en su GDK (Anélogo al JDK de Java).

1.7.3 Sistema gestor de base de datos
Un Sistema Gestor de Base de Datos (SGBD) o DBMA (Data Base Management System) es
una coleccion de programas cuyo objetivo es servir de interfaz entre la base de datos, el
usuario y las aplicaciones. Esta compuesto por un lenguaje de definicion de datos, un lenguaje
de manipulacién de datos y un lenguaje de consulta. Un SGBD permite definir los datos a
distintos niveles de abstraccion y manipular dichos datos, ademas de garantizar la seguridad e
integridad de los mismos(CAVSI 2014).
MySQL
MySQL es un sistema multiplataforma de manejo, creacién y administracion de base de datos
OpenSource (Database Management System, DBMS) para bases de datos relacionales.
Cuenta con un completo sistema multihilo, que ofrece un soporte completo para diferentes
formas de manera eficiente y veloz, permitiendo acceder a todos los campos que resguardan
los datos de trabajo(MYSQL 2014).
Caracteristicas de MySQL:
Cuenta con la capacidad de realizar tareas multiprocesador, debido a que posee la opcién de
trabajo multihilo.
Puede ingresar una enorme cantidad de datos por columna de trabajo.
Cuenta con varias API disponibles para los principales lenguajes de programacion que existen.
Aplicacién con una portabilidad sobresaliente.
Capacidad de soportar hasta 32 indices de tablas diferentes.
Un nivel de seguridad que permite gestionar varios usuarios mediante contrasefias individuales.
Sistema de sub-consultas un poco arcaico en relacibn a opciones mas modernas, lo que
implica que el desarrollador tenga que buscar opciones mas complicadas para solventar esta
situacion.
PostgreSQL
PostgreSQL es un SGBD relacional, orientado a objetos y libre, que tiene prestaciones y
funcionalidades equivalentes a muchos gestores de bases de datos comerciales.
Dentro de sus principales ventajas se encuentran:
Soporta distintos tipos de datos.
Posee una gran escalabilidad, haciéndolo id6neo para su uso en sitios web que atienden un
gran namero de solicitudes.

Puede ser instalado un namero ilimitado de veces sin temor de sobrepasar la licencia.
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Posee estabilidad y confiabilidad legendaria.
Es extensible a través del codigo fuente, disponible sin costos adicionales.
Soporte nativo para los lenguajes mas populares del medio: PHP, C++, Perl, Python, entre
otros.
Extensiones para alta disponibilidad, nuevos tipos de indices, datos especiales, mineria de
datos, entre otros.
Es multiplataforma, disponible en Linux, Unix, MacOsX y Windows, entre otros(SCRIBID 2014).
Se selecciond PostgreSQL v8.3, debido a que es confiable, estable, con gran escalabilidad,
control de concurrencia y funcionalidades que lo destacan como uno de los SGBD mas
potentes en la actualidad. Las ventajas y prestaciones brindadas por este SGBD son amplias y
ajustables al objetivo propuesto. PostgreSQL es ademas un sistema multiplataforma, lo que
posibilita el constante perfeccionamiento de sus funcionalidades y esta publicado al amparo de
una licencia BSD la cual pertenece a las licencias de software libre.

1.7.4 Metodologias de desarrollo de software
Las metodologias de desarrollo de software surgen ante la necesidad de utilizar una serie de
procedimientos, técnicas, herramientas y soporte documental a la hora de desarrollar un
producto software. Dichas metodologias pretenden guiar a los desarrolladores al crear un
nuevo software, pero los requisitos de un software a otro son tan variados y cambiantes, que ha
dado lugar a que exista una gran variedad de metodologias para la creacion del
software(CARRILLO P. 2014).
Segun Jacobson y Booch, la metodologia de desarrollo hace referencia al conjunto de
procedimientos racionales utilizados para alcanzar una gama de objetivos que rigen en una
investigacion cientifica, una exposicion doctrinal o tareas que requieran habilidades,
conocimientos o cuidados especificos. Alternativamente puede definirse la metodologia como
el estudio o eleccion de un método pertinente para un determinado objetivo(BOOCH 2005).
RUP (Rational Unified Process)
RUP es una metodologia guiada por casos de uso, es centrada en la arquitectura, iterativa e
incremental. Dicha metodologia plantea que el primer paso hacia la division del proceso de
desarrollo de software, consiste en separar las partes en cuatro fases atendiendo al momento
en que se realizan: inicio, elaboracién, construccion y transicion(BOOCH 2005).
Las caracteristicas del ciclo de vida de RUP son:
Dirigido por casos de uso: Los casos de uso reflejan lo que los usuarios futuros necesitan y
desean, estos son captados cuando se modela el negocio y representados a través de los

requerimientos. A partir de aqui los casos de uso guian el proceso de desarrollo ya que los
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modelos que obtenidos como resultado de los diferentes flujos de trabajo, representan la
realizacion de los casos de uso (cémo se llevan a cabo).

Centrado en la arquitectura: La arquitectura muestra la vision comun del sistema completo en
la que el equipo de proyecto y los usuarios deben estar de acuerdo, por lo que describe los
elementos del modelo que son mas importantes para su construccion, los cimientos del sistema
gue son necesarios como base para comprenderlo, desarrollarlo y producirlo econémicamente.
Iterativo e Incremental: RUP propone que cada fase sea desarrollada en iteraciones. Una
iteracion involucra actividades de todos los flujos de trabajo, aunque desarrolla
fundamentalmente algunos mas que otros.

El proceso de desarrollo de RUP esta dividido en ciclos, teniendo un producto funcional al final
de cada ciclo. Cada ciclo se divide en fases que finalizan con un hito donde se toma una
decision importante, las cuatro fases que incluye RUP son:

Inicio: el objetivo en esta etapa es determinar la vision del proyecto.

Elaboracidén: en esta etapa el objetivo es determinar la arquitectura éptima.

Construccion: en esta etapa el objetivo es obtener la capacidad operacional inicial.
Transicién: el objetivo es llegar a obtener el release® del proyecto.

XP (Extreme Programing)

La metodologia Extreme Programing (XP) o Programacién Extrema, es una de las variantes de
las metodologias agiles mas destacadas y con mas aceptacioén en la comunidad internacional
de desarrollo. Es una metodologia centrada en potenciar las relaciones interpersonales como
clave para el éxito en desarrollo de software, promoviendo el trabajo en equipo, preocupandose
por el aprendizaje de los desarrolladores, y propiciando un buen clima de trabajo. XP se basa
en realimentacion continua entre el cliente y el equipo de desarrollo, comunicacién fluida entre
todos los participantes, simplicidad en las soluciones implementadas y coraje para enfrentar los
cambios. Se define como especialmente adecuada para proyectos con requisitos imprecisos y
muy cambiantes, y donde existe un alto riesgo técnico(PENADES 2014).

La metodologia se basa en:

Pruebas Unitarias: se basa en las pruebas realizadas a los principales procesos, de tal
manera que adelantandose en algo hacia el futuro, se podra hacer pruebas de las fallas que
pudieran ocurrir. Es como si se adelantara a obtener los posibles errores.

Refabricacion: se basa en la reutilizacién de cédigo, para lo cual se crean patrones o modelos

estandares, siendo mas flexible al cambio.

6Liberaci(’)n del proyecto.
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Programacién en pares: una particularidad de esta metodologia es que propone la
programacion en pares, la cual consiste en que dos desarrolladores participen en un proyecto
en una misma estacion de trabajo. Cada miembro lleva a cabo la accién que el otro no esta
haciendo en ese momento. Es como el chofer y el copiloto: mientras uno conduce, el otro
consulta el mapa.

XP se basa en cuatro valores imprescindibles para el desarrollo del software:

Simplicidad: enfocado en un disefio sencillo de codigo generado.

Comunicacion: potenciada por el desarrollo en pares, la presencia del cliente y la simplicidad
en cuanto al cédigo.

Retroalimentacion: propiciada por el protagonismo del cliente que participa activamente y por
el trabajo en ciclos cortos.

Coraje: enfrentando decisiones, en ocasiones complejas, que pudieran afectar el tiempo de
desarrollo y la calidad del producto.

El ciclo de vida ideal consta de 6 fases:

Exploracién: los clientes plantean a grandes rasgos las Historias de usuario que son de
interés para la primera entrega del producto.

Planificacion de Entregas: se establece la prioridad de cada Historia de usuario y los
programadores realizan una estimacion del esfuerzo necesario de cada una de ellas.
Iteraciones: incluye varias iteraciones sobre el sistema antes de ser entregado. El plan de
entrega esta compuesto por iteraciones de no mas de tres semanas.

Produccién: requiere de pruebas adicionales y revisiones del rendimiento antes de que el
sistema sea trasladado al entorno del cliente.

Mantenimiento: mientras la primera versién se encuentra en produccién, el proyecto XP debe
mantener el sistema en funcionamiento al mismo tiempo que desarrolla nuevas iteraciones.
Muerte del proyecto: un proyecto entrara en esta fase cuando el cliente no tenga mas

historias de usuario para ser incluidas en el sistema(PENADES 2014).
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Figura 1. Fases de la metodologia XP.

OpenUp
Open Up es un proceso modelo, extensible, dirigido a gestion y desarrollo de proyectos de
software basados en desarrollo iterativo, &gil e incremental apropiado para proyectos pequefios

o de bajos recursos, aplicable a un conjunto amplio de plataformas de desarrollo. Basada en la

metodologia de Proceso Unificado de Rational (Rational Unified Process) RUP. Es el
subconjunto de esta ultima que contiene el conjunto minimo de practicas que ayudan a un
equipo de desarrollo de software a realizar un producto de alta calidad. Utiliza un punto de vista
pragmatico, una filosofia agil que se centraliza en la naturaleza colaborativa del proceso de
desarrollo del software. Una de sus principales caracteristicas es su alto grado de adaptabilidad
a las necesidades de un proyecto en particular.

OpenUp es un proceso de desarrollo iterativo del software que es minimo, completo y
extensible. Es minimo en gue solamente el contenido fundamental es incluido; es completo en
gue puede ser manifestado como todo el proceso para construir un sistema; extensible en que
puede ser utilizado como fundamento sobre el cual el contenido de proceso se pueda agregar o
adaptar segun lo necesitado(EPF 2011).

Como metodologia de desarrollo es conducida por el principio de colaboracién para alinear
intereses y para compartir su comprensiéon. Es el proceso unificado que aplica acercamientos
iterativos e incrementales dentro de un ciclo vital estructurado (EPF 2011). En la Figura 2 se

muestran las capas de OpenUp.
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Figura 2. Capas de OpenUp.

El OpenUp estructura el ciclo de vida de un proyecto en cuatro fases: inicio, elaboracién,

construccion y transicion. El ciclo de vida del proyecto provee a los interesados un mecanismo

de supervisién y direccion para controlar los fundamentos del proyecto, su ambito, la exposicion

a los riesgos, el aumento de valor y otros aspectos. A continuacion en la Figura 3 se muestran

las fases de OpenUp.

Inicio Elaboracion

="

Hito:
Arquitectura del
Ciclo de Vida

&h
Hito: Objetivo del
Ciclo de Vida

Iteracién(es)
de Inicio

Construccion

b

Hito: Capacidad
Operacional
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Construccion

Transicion

Figura 3. Fases de OpenUp.

Tabla 2. Comparacién entre metodologias.
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o
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RUP

empresa de desarrollo (quién

Pesado

Requiere un
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Luego de realizar el andlisis de las metodologias anteriormente mencionadas se decidio
escoger para el proceso de desarrollo OpenUp, debido a que es iterativo e incremental. Es
apropiado para proyectos pequefios y de bajos recursos. Permite disminuir las probabilidades
de fracaso en los proyectos pequefios e incrementar las probabilidades de éxito. Permite
detectar errores tempranos a través de un ciclo iterativo. Evita la elaboracion de
documentacion, diagramas e iteraciones innecesarias. Por ser una metodologia agil tiene un
enfoque centrado al cliente con iteraciones cortas. Es ligero y proporciona una comprension
detallada del proyecto, beneficia a clientes y desarrolladores sobre el producto a entregar y su
formalidad. Es extensible ya que el proceso se puede agregar o adaptar segun lo vayan
requiriendo los sistemas.
1.7.5 Lenguaje unificado de modelado (UML)

El lenguaje de modelado de objetos es un conjunto estandarizado de simbolos y modos de
disponer dichos simbolos para modelar un disefio de software orientado a objetos. Algunas
organizaciones los usan extensivamente en combinacién con una metodologia de desarrollo de
software para avanzar de una especificacion inicial a un plan de implementaciéon y para

comunicar dicho plan a todo un equipo de desarrolladores(GARCIA 2014).
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UML es un lenguaje muy conocido y utilizado en el modelado de sistemas de software, permite
visualizar, especificar, construir y documentar el sistema a desarrollar. Ofrece un estandar para
detallar un plano del sistema (modelo), el cual incluye caracteristicas conceptuales como
procesos de negocio, funciones del sistema, aspectos concretos como expresiones de lenguaje
de programacioén, esquemas de bases de datos, entre otros(RUMBAUGH 2000).
Debido a las caracteristicas anteriormente mencionadas, se escoge UML 2.0 como lenguaje de
modelado pues presenta un conjunto de herramientas que permiten modelar (analizar y
disefiar) sistemas orientados a objetos, con la modelacion de los de artefactos durante las
primeras fases del ciclo de vida del software, los implementadores, en fases posteriores
tendran mayor dominio comprension sobre qué es lo que se debe implementar, permitiendo
tanto al cliente como a los desarrolladores tener una representacion real del alcance y
factibilidad que puede llegar a tener el producto.

1.7.6 Herramienta CASE (Computer Aided Software Engineering)
Las herramientas CASE brindan soporte para desarrollar y mantener software. Son
herramientas individuales que ayudan al desarrollador de software o administrador de proyecto
durante una o mas fases del desarrollo de software(EUI-FI 2014).
Para el desarrollo del presente trabajo se selecciona la herramienta CASE Visual Paradigm.
Visual Paradigm
Es una herramienta CASE profesional que soporta el ciclo de vida completo del desarrollo de
software: andlisis y disefio orientados a objetos, construccion, pruebas y despliegue. El
software de modelado UML ayuda a una rapida construccion de aplicaciones de calidad,
mejores y a un menor coste. Permite dibujar todos los tipos de diagramas de clases, codigo
inverso, generar codigo desde diagramas y generar documentacion. La herramienta CASE
también proporciona abundantes tutoriales de UML, demostraciones interactivas de UML y
proyectos UML(FREEDOWNLOADMANAGER 2014).
Caracteristicas:
Soporte de UML versién 2.1.
Diagramas de Procesos de Negocio.
Ingenieria inversa.
Modelo a cédigo, diagrama a codigo.
Diagramas de flujo de datos.
Soporte ORM.
Generacion de bases de datos.

Transformacién de diagramas de Entidad-Relacion en tablas de base de datos.
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Distribucion automatica de diagramas.

1.7.7 Herramientas de desarrollo
Las herramientas de desarrollo de software permiten a los desarrolladores la creacion de
aplicaciones para sistemas concretos. Las mas comunes incluyen técnicas de soporte para la
deteccion de errores de programacion, la generacion automatica de cdédigo, entre otras
caracteristicas que facilitan y agilizan el desarrollo de soluciones de software. Frecuentemente
incluyen también codigos de ejemplo, notas técnicas y documentacion de
soporte(HERNANDEZ SANCHEZ 2014).
NetBeans
NetBeans es una herramienta para que los programadores puedan escribir, compilar, depurar y
ejecutar programas. Esta escrito en Java, pero se utiliza para desarrollar en varios lenguajes de
programacion(NETBEANS 2014).
Caracteristicas:
NetBeans es un Entorno de Desarrollo Integrado (IDE) de cédigo abierto y gratuito.
Es multiplataforma, haciendo posible su uso en diversos sistemas operativos.
Brinda las herramientas necesarias para el desarrollo en lenguajes como Java, XML, HTML,
PHP y Java Script.
Presenta aplicaciones para la deteccién y tratamiento de errores.
Tiene una amplia comunidad de desarrollo y soporte.
IntelliJ IDEA
IntelliJ IDEA es un entorno de desarrollo Java creado por Jet Brains del que existen dos
distribuciones: Comunity Edition (open source) y Ultimate (comercial). Sus creadores definen
este IDE como el mas inteligente del mundo. La mayoria de gente que lo prueba lo define como
el mejor entorno de desarrollo Java que existe. IntellilJ IDEA es considerado como un
sobresaliente marco de trabajo especifico de asistencia de codificacién y caracteristicas que
aumentan la productividad de Java EE, Spring, GWT, Grails, Play y otros marcos, junto con
herramientas de implementacion para la mayoria de los servidores de aplicaciones
(INTELLIJIDEA 2014).
Dentro de las ventajas aportadas por dicho IDE se encuentran:
Posee autocompletado de cédigo.
Integracion con sistemas de control de versiones.
Posee un amplio set de plugins listos para usar desde el momento de la instalacion.

Posee una herramienta de refactorizacién extremadamente inteligente.
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Para llevar a cabo la solucién propuesta, se emplea como IDE de desarrollo IntelliJ IDEA,
debido a que el mismo posee gran compatibilidad con el framework de desarrollo y el lenguaje
de programacioén seleccionados.
1.7.8 Framework de desarrollo

Un framework o marco de trabajo en el desarrollo de software, es una estructura de soporte
definida mediante la cual otro proyecto de software ser organizado y desarrollado. Tipicamente,
puede incluir soporte de programas, bibliotecas y un lenguaje interpretado entre otros software
para ayudar a desarrollar y unir los diferentes componentes de un proyecto. Representa una
arquitectura de software que modela las relaciones generales de las entidades del dominio.
Provee una estructura y una metodologia de trabajo la cual extiende o utiliza las aplicaciones
del dominio. No es mas que una base de programacion que atiende a sus descendientes
(manejado de una forma estructural y/o en cascada) posibilitando cualquier respuesta ante las
necesidades de sus miembros, o secciones de una aplicacion web(MILANES LOPEZ 2009).
Spock
Spock es un framework de pruebas y especificacion para aplicaciones Java y Groovy. Una de
sus principales caracteristicas es el alto nivel de expresion a través de la especificacion. Spock
es compatible con la mayoria de los IDEs, herramientas de construccion y servidores de
integracion continua. Esta inspirado en: JUnit, jMock, RSpec, Groovy, Scala, entre otras
tecnologias(ALCOLEA 2012).
Dentro de sus principales caracteristicas se encuentran:
Facil de aprender: Si utilizas Java, Groovy y JUnit; la curva de aprendizaje es pequeia.
Groovy: Permite sacar provecho de un lenguaje como Groovy para hacer mas cosas en menos
cédigo.
Flexibilidad: Se adapta a las necesidades: pruebas de unidad, pruebas de integracion, test-
driven, behavior-driven.
Especificacion: Permite expresar ideas a través de un lenguaje de especificacion altamente
expresivo.
Lecciones del pasado: Toma lo mejor de JUnit, jMock y RSpec.
Groovy Trapestry
Groovestry es un framework disefiado para integrar el lenguaje de script Groovy y el framework
de aplicaciones web de Tapestry. Las caracteristicas principales de esta integracion son las
siguientes(MAVEN 2004):

e Soporta el lenguaje de scripts de Groovy.

e Soporta el uso de componentes y paginas segun las especificaciones Tapestry.
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e Los scripts groovy se encuentran localizados en relacion con las especificaciones de
Trapestry que referencia dichos scripts.

o Compila ScriptsGroovy a medida que son referenciados.

e Detecta cambios en los scripts Groovy y los recompila segun sea necesario.

e Totalmente integrado con Linea Precisa de Informe de Errores.

e Los scripts Groovy son almacenados en lugares distintos de los archivos de sistema.

e Soporta scripts Groovy desplegados en la produccién como archivos class.
Wicket
Wicket es un framework java orientado a componentes, desarrollado por Jonathan Locke, el
cual posee las siguientes caracteristicas(LOCKE 2014):

e Posee componentes POJO (del inglés Plane Old Java Object’).

o Los componentes escritos en Wicket son completamente reutilizables.

e Es compatible con cualquier editor HTML.

e Soporta todas las caracteristicas basicas de HTML.

¢ Simplificacion entre enlace HTML/Java.
Grails
Grails nacié en el verano de 2005, es un framework de desarrollo web dindmico para la
plataforma Java. Utiliza la flexibilidad de Groovy para proporcionar un dominio especifico del
lenguaje (DSL) para el desarrollo web. El objetivo es desarrollar aplicaciones web con el
minimo esfuerzo, sin tener que repetirse. Grails proporciona un entorno coherente y fiable entre
todos sus proyectos (DICKINSON 2009). Las aplicaciones desarrolladas con este framework
utilizan el patrén MVC (Modelo-Vista-Controlador).
Este no es un framework mas para Java, es un framework que toma lo mejor de esta
tecnologia. Fue construido con los siguientes puntos (ABDUL-JAWAD 2009).
Convencién sobre configuracion: Al usar el principio de convencién, no se necesita realizar
labores de configuracion sobre algun archivo, pues Grails hace las configuraciones por
convencioén, ahorrando tiempo al desarrollador (ABDUL-JAWAD 2009).
No reinventar lo bueno, sino mejorarlo: Se trata de tomar lo mejor de las tecnologias y
adaptarlas con mejoras. Por ejemplo, Hibernate es un buen ORM (object - relationalmapping),

con poderosas y avanzadas herramientas. Grails crea un simple DSL, que simplifica el trabajo

"POJO: acrénimo de Plain Old Java Object utilizada por programadores Java para enfatizar el uso de
clases simples y que no dependen de un framework en especial
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con Hibernate, dejando fuera las complicadas configuraciones de mapeo en archivos XML

(ABDUL-JAWAD 2009).

A continuacion se muestra una comparacion entre varios frameworks java:

Criteria Wicket | Tapestn | Grails
Developer Productivity 0.50 1.00 1.00
Developer Perception 1.00 0.50 1.00
Learning Curve 050 0.50 1.00
Project Health 1.00 1.00 1.00
Developer Availability 0.50 1.00 0.50
Job Trends 0.50 0.50 0.50
Templating 1.00 1.00 1.00
Components 1.00 1.00 0.50
Ajax 0.50 0.50 0.50
Flugins or Add-Ons 1.00 0.50 1.00
Scalability 0.50 0.50 0.50
Testing 0.50 1.00 1.00
i18n and 110n 1.00 1.00 1.00
Walidation 1.00 1.00 1.00
Multi-language Support (Groovy / Scala) 1.00 1.00 1.00
Quality of Documentation/Tutorials 0.50 0.50 1.00
Books Published 0.50 0.50 1.00
REST Support (client and server) 0.50 0.50 1.00
Maobile / iPhone Support 1.00 1.00 1.00
Degree of Risk 1.00 1.00 1.00
Totals| 15 | 155 | 175 |

Figura 4: Comparacion de frameworks java (Tomado de (DRIVE 2010))

Luego de realizado el estudio de frameworks existentes, para el desarrollo de la solucién

propuesta en la presente investigacion, se decide emplear como framework de desarrollo

Grails. Mediante la integracion de dicho framework con el lenguaje de programacion

seleccionado anteriormente (Groovy), el cual esta construido para la madura y robusta

tecnologia Java, permite a los desarrolladores Web la construccién de sistemas robustos,

desarrollados en un entorno coherente y fiable, con un minimo de esfuerzo. Ademas posibilita

el empleo de la reutilizacion de cédigo, la meta programacion, etc. Obteniéndose sistemas

modulares desarrollados bajo el patron Modelo Vista Controlador (MVC). Entre otras

caracteristicas se tiene ademas que soporta tecnologia Ajax, es multiplataforma y cuenta con

una gran comunidad de desarrolladores que lo mantiene en constante avance.
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1.8 Conclusiones parciales

Luego de realizar un estudio del marco teorico y conceptual y abordar los conceptos
fundamentales relacionados con la gestion de riesgos se identifica el modelo para la gestion
de riesgo propuesto por la contraloria como la solucién éptima para implementar en el
centro DATEC.

El andlisis y valoracion de las soluciones existentes, posibilité determinar que las mismas
no realizan el proceso completo de gestiobn de riesgos, reafirmando de esta forma la
necesidad de implementar una herramienta para diagnosticar y dar seguimiento a los
riesgos en el centro DATEC de la UCI.

Del analisis sobre las tendencias de aplicaciones para el desarrollo de software se
seleccionaron las tecnologias y herramientas a utilizar bajo el principio de ser software libre
guedando definido como servidor web Apache 2.0, Groovy 2.0.7 como lenguaje de
programacion, como sistema gestor de base de datos PostgreSQL 8.3, como metodologia
de desarrollo OpenUP, lenguaje de modelado UML 2.0, Visual Paradigm como herramienta

CASE, como IDE de desarrollo IntellijIDEA y como framework Grails.
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Capitulo 2: Caracteristicas del sistema

2.1 Introduccioén
El presente capitulo estd dedicado a las caracteristicas del sistema. Se abordan temas
relacionados con la propuesta de solucion para responder a la situacion problematica en
cuestion, ademas quedaran definidos los requisitos no funcionales asi como las principales
funcionalidades del sistema. Las funcionalidades se describen mediante los casos de uso del
sistema. Se lleva a cabo la realizacion del plan de entrega, donde se indican las historias de
usuario que se crearan para cada version de la aplicacién propuesta, asi como las fechas en
las que se publicaran dichas versiones.
2.2 Descripcion del Sistema Propuesto

El presente trabajo tiene como finalidad, implementar de manera ordenada y sistematica los
procesos que dan solucion a todo tipo de riesgo detectado, asociado a los diferentes proyectos
gue existen en el centro DATEC. La herramienta propuesta consiste en un sistema de gestion
orientado a la web, el cual permite el diagnéstico y seguimiento de los riesgos. El sistema
cuenta con varios modulos, los cuales desempefian diferentes funciones.
El sistema propuesto emplea el principio de seguridad informatica control de acceso basado en
roles (RBAC), ademas cuenta con un registro de los diferentes riesgos detectados en cada
proyecto del centro, asi como las diferentes acciones para la mitigacibn de los mismos.
Mediante la realizacion de los planes de mitigacion y contingencia, los integrantes de cada
proyecto, cuentan con las herramientas necesarias para actuar de forma inmediata ante la
deteccién de riesgos que puedan afectar al proyecto en curso. Por otra parte y con el objetivo
de prevenir la ocurrencia de riesgos se lleva a cabo el monitoreo de los riesgos lo cual consiste
en la revision del correcto funcionamiento de los componentes que integran la administracion
de riesgos del centro mediante actividades de supervisibn permanentes. A continuacion se
listan las principales funcionalidades brindadas por el sistema las cuales se detallan
posteriormente en el presente documento.
Principales funcionalidades del sistema:

e Autenticar usuario.

e Gestionar usuario.

e Gestionar proyecto.

e Gestionar riesgo.

e Determinar exposicion al riesgo.

e Gestionar plan de mitigacién.
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e Gestionar plan de contingencia

e Gestionar acciones de mitigacion.

e Gestionar acciones de contingencia.

2.3 Modelo del Dominio

En un modelo de dominio se capturan los tipos mas importantes de objetos que existen o los
eventos que suceden en el entorno donde estara el sistema, trayendo consigo la ventaja de
ayudar a usuarios, clientes y desarrolladores a utilizar un vocabulario comin para entender el
contexto en que se desarrollara el sistema.
La gestidn de riesgos se encarga de definir los procesos que se manipulan en un negocio. Es
necesario tener en cuenta que al no tener un cliente definido, no es posible establecer un
patron o similitud en cuanto a las caracteristicas que se desarrollan en el entorno de los
proyectos productivos del centro, para de esta forma manipular y controlar los riesgos
asociados a cada uno de estos proyectos.
Con el objetivo de definir el flujo de eventos que se realiza, teniendo como punto de partida la
deteccion de un riesgo en cada proyecto del centro DATEC y llegando hasta la elaboracion de
los planes de contingencia y mitigacién asociados a dicho riesgo, se realiza la concepcion del
diagrama de dominio. Este modelo permite identificar las funcionalidades necesarias para que
el sistema propuesto realice la gestion de riesgos definida por los proyectos de dicho centro. El
modelo de dominio permitira identificar los principales conceptos asociados al problema en

cuestion y la relacion existente entre ellos.

<<Realiza>>

<<Realiza>>

<<Realiza>> | Trabajadores Plan_de_Mitigacion Acciones_Correctivas Monitoreo_de_Riesgos |

<<Realiza >

r<Realizado sobre>>

<<Tiene>> <<Tiene>> <4 Tiene>>

<4 Tiene>>

Riesgo

DATEC <<Tiene>> Proyecto

<<Tiene>>

<4 Tiene>>
<<Tiene>>

istro_GR

Figura 5: Diagrama del Modelo de Dominio creado a partir del problema planteado.

38



Capitulo 2

2.4 Descripcion de los Objetos

A continuacién se muestra la Tabla 2.1 con la definicion de las entidades que interactian en el

negocio y los principales conceptos que se tratan en el problema que se analiza.

Tabla 3: Descripcion de las entidades que interactian en el negocio.

Entidad Descripcion

Es el centro de desarrollo al cual se asocian diferentes proyectos
DATEC .

productivos.

Representa a cada proyecto del centro DATEC. A cada proyecto se
Proyecto asocian uno o varios riesgos y a su vez representa el entorno en el

gue se va a aplicar la gestion de los riesgos.

Trabajadores

Representa la generalizacion de los trabajadores del centro

DATEC, asociados a los diferentes proyectos.

Representa la probabilidad de que una amenaza que tendra un

Riesgo . L L

impacto en los objetivos del proyecto se materialice.

Representa el registro de gestion de riesgos llevado en cada
Registro GR proyecto, consiste en un documento en el cual son registradas

todas las caracteristicas de cada uno de los riesgos detectados.

Acciones correctivas

Representa cada accion realizada encaminada a corregir los

problemas causados por un riesgo.

Plan de mitigacion

Representa el conjunto de acciones a realizar encaminadas a

reducir la ocurrencia de un riesgo.

Monitoreo de Riesgos

Representa la revision del funcionamiento de los componentes que
integran la administracibn de riesgos del centro mediante
actividades de supervisibn permanentes, las cuales permiten
calcular la exposicién a los riesgos detectados, asi como la calidad

real de su control interno.

2.5 Especificacion de los Requisitos del Sistema

Para que un esfuerzo de desarrollo de software tenga éxito, es esencial comprender

perfectamente los requisitos del software. Independientemente de lo bien disefiado o codificado

gue esté un programa, si se ha analizado y especificado pobremente, decepcionara al usuario y

desprestigiara al que lo ha desarrollado. La parte mas dificil en la construccion de sistemas

software es decidir precisamente qué construir. Ninguna otra parte del trabajo conceptual es
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tan ardua como establecer los requisitos técnicos detallados, incluyendo todas las interfaces
con humanos, maquinas y otros sistemas.
La calidad con que se realice la captura de los requisitos va a influenciar en todo el proceso de
desarrollo del software repercutiendo en el resto de las fases del mismo. Una definicion
eficiente de los requisitos permite mostrar un nivel de disciplina en el proceso de desarrollo, dar
un mejor soporte a la Gestibn de Cambios y ganar una mayor eficiencia en las pruebas
reduciendo el riesgo, mejorando la calidad y permitiendo la automatizaciéon. Ademas contribuye
a tomar mejores decisiones de disefio y de arquitectura. También le permite al equipo de
desarrollo reducir los problemas de mantenimiento.
2.5.1 Requisitos Funcionales

Los requisitos funcionales enuncian la definicion de los servicios que un sistema debe proveer
0 su comportamiento ante las diferentes entradas y situaciones que le sean
presentadas(PRESSMAN 1998). A continuacién se muestran los requisitos funcionales del
sistema.
Requisitos Funcionales
1. Autenticar usuario.

1.1. Iniciar sesion.

1.2. Cerrar sesion.
2. Gestionar usuario.

2.1. Insertar usuario.

2.2. Asignhar permisos.

2.3. Actualizar usuario

2.4. Eliminar usuario.
3. Gestionar Departamento

3.1. Insertar departamento.

3.2. Modificar departamento.

3.3. Obtener lista de departamentos.

3.4. Eliminar departamentos.
4. Gestionar proyecto.

4.1. Insertar proyecto.

4.2. Modificar un proyecto.

4.3. Obtener lista de proyectos.

4.4. Eliminar proyecto.

5. Gestionar riesgo.
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5.1. Insertar riesgo.

5.2. Actualizar riesgo.

5.3. Obtener lista de riesgos.

5.4. Eliminar riesgo.
6. Determinar exposicion al riesgo.
7 Gestionar plan de mitigacion de riesgos.

7.1. Insertar plan de mitigacion de riesgos.

7.2. Modificar plan de mitigacion de riesgos.

7.3. Actualizar plan de mitigacién de riesgos.

7.4. Eliminar plan de mitigacion de riesgos.
8. Gestionar plan de contingencia.

8.1. Insertar plan de mitigacion de riesgos.

8.2. Modificar plan de mitigacion de riesgos.

8.3. Actualizar plan de mitigacién de riesgos.

8.4. Eliminar plan de mitigacién de riesgos.
9. Gestionar acciones de mitigacion.

9.1. Insertar accion de mitigacion.

9.2. Actualizar accién de mitigacion.

9.3. Obtener listado de acciones de mitigacion.

9.4. Eliminar accién de mitigacion.
10. Gestionar acciones de contingencia.

10.1. Insertar accién de contingencia.

10.2. Actualizar accién de contingencia.

10.3. Obtener listado de acciones de contingencia.

10.4. Eliminar accion de contingencia.

2.5.2 Requisitos no Funcionales

Los RNF especifican propiedades del sistema que el sistema debe cumplir, como estricciones
del entorno o de la implementacion, rendimiento, dependencia de la plataforma, facilidad de
mantenimiento, extensibilidad, fiabilidad. Tienen que ver con las caracteristicas del sistema,
que incluye también interfaces de usuario(PEREZ QUINTERO 2008).
Para un correcto funcionamiento el sistema debe tener como caracteristicas principales para su

funcionamiento los siguientes requisitos no funcionales:
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Usabilidad: El sistema puede ser utlizado por cualquier persona que tenga al menos
conocimientos basicos en el manejo de la computadora, navegacion y exploracion de los sitios
Web en sentido general, las operaciones se realizan con bajo nivel de complejidad.
Disponibilidad: El sistema garantiza sus servicios los 5 dias habiles de la semana, mientras la
infraestructura (servicio eléctrico, de redes, etc.) del centro lo permita.

Seguridad: Se establecen niveles de acceso, de esta forma se garantiza que la aplicacion
serd utilizada correctamente por cada usuario segun sus respectivos niveles de acceso.
Integridad: Se debe tratar el manejo de la informacion de forma tal, que la informacion no sea
modificada por personal ajeno. Esto evitara alteraciones en los resultados planteados en la
documentacion.

Interfaz: El disefio de la interfaz visual debe ser amigable e intuitiva para los usuarios que
interactian con la aplicacion, de forma tal que permita el facil entendimiento de las
funcionalidades que brinda, ademas de poseer colores amigables y refrescantes para una
mejor interaccion entre el usuario y la aplicacion.

El disefio de la interfaz permitird mostrar mensajes para la guia de usuarios en caso de errores
en entradas invalidas de los datos o de confirmacion de realizacion de actividades.

Cliente:

Hardware:

Se necesita como requerimiento minimo una Computadora Personal (Personal Computer) que
posea una tarjeta de red de 10 MB o superior.

Software:

Necesita un sistema operativo y un navegador Web.

Servidor:

Hardware:

Se necesita como requerimiento minimo una Computadora Personal (Personal Computer)
Memoria RAM de 1GB o superior.

HDD de 80 GB o superior.

Tarjeta de red de 100 MB o superior.

Software:

Necesita un Sistema Operativo.

Servidor Web Apache 2.2.4 o superior.

Servidor de Bases de Datos PostgreSQL 9.1 o superior.

PHP 5.2.3.
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Rendimiento: La disponibilidad de trabajo en red contra el servidor es constante. Se garantiza
gue la respuesta a solicitudes de los usuarios, sea en un periodo de tiempo breve para evitar la
acumulacion de trabajo por parte de los responsables. El sistema debera ser lo més estable y
confiable posible.
Restricciones en el disefio y la implementacion: Es un sistema Web desarrollada con la
tecnologia Groovyy base de datos en PostgreSQL.

2.6. Actores y Casos de Uso del Sistema
Un actor del sistema es una entidad externa, que representa el rol de una o varias personas, un
equipo o un procedimiento automatizado que interactia con el sistema, por lo que no forma
parte del mismo. Puede intercambiar informacion o ser un recipiente pasivo de informacion.
Un caso de uso del sistema es una técnica para la captura de requisitos potenciales y a su vez
una secuencia de interacciones que se desarrollardn entre un sistema y sus actores en
respuesta a un evento que inicia un actor principal sobre el propio sistema.

2.6.1 Actores del Sistema

En la Tabla 3 se describen los actores que interactian en el sistema:

Tabla 4: Descripcion de los actores del sistema.

Actores Descripcion

o Es el encargado de la gestién de usuarios, de activos fijos, areas, centros de
Administrador o
costo y organizaciones.

Tienen permisos especiales en el sistema, poseen el rol de “usuario

Trabajadores
avanzado’.

Usuario Solamente puede visualizar los datos publicados en el sistema.

2.6.2 Casos de Uso del Sistema

A continuacion en la Tabla 4 se describen los casos de usos del sistema:

Tabla 5: Descripcion de los casos de uso del sistema.

Orden | Nombre del Caso de Uso | Prioridad | Descripcion

Puede ser accedido por el administrador del
sistema del mismo. Permitiéndole crear, eliminar
2 Gestionar Usuario ALTO y modificar los usuarios que accederan al
sistema, asi como definir para cada uno los

roles o permisos que tendran dentro del mismo.
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Constituye un elemento de seguridad dentro del

sistema, admite que solo los usuarios
1 Autenticar Usuario ALTO registrados puedan acceder y navegar dentro
del sistema, de acuerdo con el permiso (rol)
asignado.
Funcionalidad dentro del sistema considerada
_ _ de vital importancia para la existencia del
4 Gestionar Riesgo ALTO _ » o
mismo. Se encarga crear, modificar y eliminar
los riesgos de cada proyecto productivo.
] o Se encarga de determinar el nivel de exposicion
Determinar exposicion al _ _
5 _ ALTO que existe dentro de un proyecto a un riesgo
riesgo .
determinado.
_ » Esta funcionalidad es la encargada de crear,
Gestionar  accion  de N o _ o
8 o ALTO modificar y eliminar las acciones de mitigacion
mitigacion. )
de riesgo dentro del proyecto.
_ . Esta funcionalidad es la encargada de crear,
Gestionar  accion  de - o _
9 _ _ ALTO modificar y eliminar las acciones de
contingencia ) _
contingencia dentro del proyecto.
Solo puede ser ejecutado por el Administrador
_ del sistema, constituye la funcionalidad
3 Gestionar proyecto MEDIO o
encargada de crear y eliminar un proyecto en el
centro DATEC.
_ Permite al administrador del sistema, crear y
10 Gestionar departamento MEDIO o
eliminar departamentos del centro.
_ Funcionalidad que permite realizar los planes de
Gestionar plan de o _
6 o MEDIO mitigaciéon de los diferentes proyectos del
mitigacion.
centro.
_ Funcionalidad que permite realizar los planes de
Gestionar plan de ) _ _
7 . _ MEDIO contingencia de los diferentes proyectos del
contingencia.

centro.

2.6.3 Patrén de Casos de Uso (CRUD)

Los patrones de casos de uso son comportamientos que deben existir en el sistema, ayuda a

describir qué es lo que el sistema debe hacer, es decir, describe el uso del sistema y cémo este

interactda con los usuarios. Estos son utilizados generalmente como plantillas que especifican
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como deberian ser estructurados y organizados los casos de uso y capturan mejores practicas
para modelar casos de uso.
Los patrones de casos de uso brindan los siguientes beneficios:

o Aumentar la productividad.

¢ Reutilizar elementos existentes.

o Evitar el re trabajo por errores.

¢ No invertir tiempo en resolver problemas ya resueltos.

e Aplicarla teoria al trabajo practico.

¢ Habilitar las herramientas de soporte para modelar el desarrollo.

e Durante el disefio de los casos de uso del sistema se utiliz6 el patron CRUD (acrénimo
de Crear, Obtener, Actualizar y Borrar del original en inglés: Create, Read, Update and
Delete).

2.6.4 Diagrama de Casos de Uso del Sistema
Gracias a las facilidades que ofrece el UML, se procede a capturar los requisitos funcionales

del sistema y a representar a los mismos mediante un diagrama de casos de uso (DCU).

Gestionar Riesgo
Gestionar
Usuario
Gestionar Gestionar
Departamento Proyectos
Gestionar Plan de Gestionar Plan de
Contingencia Mitigacion

Autenticar
= :

Trabajador Administrador

Figura 6: Diagrama de Casos de Uso del Sistema.

2.6.5Descripciones de los Casos de Uso del Sistema
A continuacion se muestra la descripcién de los casos de uso del sistema (CUS) Autenticar

Usuario y Gestionar Usuario.

Tabla 6. CU Autenticar Usuario.

Caso de Uso Autenticar Usuario
Actores Usuario
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Se inicia cuando el usuario ingresa sus credenciales para acceder al
sistema. Los datos seran verificados a través del servicio Web de
Resumen autenticacion de la UCI; de ser correctos, el acceso se habilita al
sistema en dependencia de los permisos que tenga habilitado su rol.

El caso de uso termina cuando el usuario accede al sistema.

Precondiciones

Referencias RF 1
Prioridad Alto
Flujo Normal de Eventos
Accién del Actor Respuesta del Sistema
1. El caso de uso inicia cuando 2. El sistema brinda la posibilidad de introducir usuario y
los usuarios acceden al sistema. contrasefia.

3. El usuario introduce sus| 4. El sistema verifica que los campos del formulario no
credenciales. estén vacios.

5. Se verifica que el usuario exista en la BD y que la
contrasefia especificada sea correcta.

6. Si los datos son correctos, la aplicacion muestra la
interfaz principal, donde aparecen las funcionalidades

segun el rol que tenga.

Flujos Alternos

Accion del Actor Respuesta del Sistema

4.1. De existir un campo vacio el sistema muestra un
mensaje de error y regresa a la actividad 1 del flujo normal
de los eventos.

5.1. Si los datos no son correctos, la aplicacion muestra
un mensaje de error, y le permite al usuario volver a

introducir las credenciales.

Pos condiciones El usuario queda autenticado.

Tabla 7. CU Gestionar Usuario.

Caso de Uso Gestionar Usuario
Actores Administrador
Resumen El caso de uso inicia cuando el administrador selecciona en el menu la

46




Capitulo 2

opcion Gestionar Usuario. El sistema muestra las opciones de agregar,
buscar, modificar y eliminar usuario. El administrador realiza las
operaciones que desee y de esta forma se gestionan los usuarios. El

caso de uso termina.

Precondiciones El administrador tiene que estar autenticado.
Referencias RF 2
Prioridad Alto

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El administrador selecciona la

opcién gestionar usuario

2. El sistema muestra el listado de usuarios existentes
brinda la posibilidad de Agregar, Buscar, Modificar o

Eliminar usuario.

Seccion “Agregar Usuario”

3. El administrador Selecciona la

opcién agregar usuario.

5. El administrador introduce los
datos y selecciona la opcion

guardar.

4. El sistema muestra los datos correspondientes:
e nombre de usuario
e rol
e proyecto productivo al que pertenece.

Y brinda la opcién:“guardar usuario “para guardar los

datos del nuevo usuario o Cancelar: ver Alternativa 1:

“Cancelar Operacion”

6. Valida los datos, si hay campos incompletos: ver
Alternativa 2: “Hay campos vacios”, si hay campos
incorrectos: ver Alternativa 3: “Hay campos
incorrectos”.

7. El caso de uso termina.

Flujos Alternos “Cancelar Operacion”

Accion del Actor

Respuesta del Sistema

1. Selecciona la opcién de

Cancelar operacion.

2. Regresa a la vista anterior.

3. El caso de uso termina.

Flujos Alternos “Hay campos vacios”

Accion del Actor

Respuesta del Sistema

1. Muestra un indicador al lado de los campos vacios.

Flujos Alternos “Hay campos incorrectos”
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Accion del Actor

Respuesta del Sistema

1. Muestra el mensaje de error “Existen campos

incorrectos”

2. Muestra un indicador sobre los campos incorrectos.

Seccion “Buscar Usuario”

Accion del Actor

Respuesta del Sistema

1. El Administrador selecciona la

opcién Buscar Usuario.

3. El administrador introduce los

criterios de busquedas.

2. El sistema muestra los datos correspondientes:
e nombre de usuario

e rOI

e proyecto productivo al que pertenece.
4. El sistema muestra el resultado de acuerdo con los
criterios de busquedas.

5. El caso de uso termina.

Seccion “Modificar Usuario”

Accion del Actor

Respuesta del Sistema

1. El Administrador selecciona el 2. Muestra un cuadro de texto para introducir el nuevo
campo que desea modificar valor que tendra el usuario en ese campo.
haciendo daoble clic sobre él. 3. El sistema envia el nuevo valor para ser procesado.
4. El caso de uso termina.

Seccion “Eliminar Usuario”

Accion del Actor

Respuesta del Sistema

1. El Administrador selecciona un
usuario de la lista y luego la opcién
Eliminar Usuario.

3. En el mensaje Presiona el
botdn Si.

2. Muestra un mensaje de confirmacién de eliminacion.
4. Envia la informacion del usuario y se elimina.

5. El caso de uso termina.

Flujos Alternos: “Cancelar operacion”

Accion del Actor

Respuesta del Sistema

1. En el mensaje Presiona el

boton No.

2. Regresa a la vista anterior.

3. El caso de uso termina.

Pos condiciones

Se gestionaron los datos de los usuarios de manera
correcta.
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2.7Conclusiones parciales

Como resultado del estudio realizado, queda definida OpenUp como la metodologia a
utilizar, se modelaron los artefactos que genera la misma entre los que se encuentran:
modelo de dominio, actores y casos de uso del sistema, descripciones de los mismos,
asi como el levantamiento de los requisitos funcionales y no funcionales.

Se identificaron los casos de uso del sistema en correspondencia con las
funcionalidades recogidas en los requisitos funcionales.

Se utiliz6 el patrén CRUD para estructurar y organizar los casos de uso, lo que definio el
diagrama de casos de uso del sistema y la descripcion detallada de cada uno.

Luego de quedar definido el disefio del sistema y las relaciones entre sus elementos, es
posible dar comienzo el proceso de implementacion del sistema propuesto en la

presente investigacion.
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Capitulo 3: Analisis y Disefio del Sistema

3.1 Introduccion
En el presente capitulo se abordan los temas relacionados al analisis y el disefio de la
aplicacion, luego de realizado el andlisis para llevar a cabo la implementacion del sistema, las
tareas de esta fase dan vida a lo que posteriormente constituird la arquitectura base del
software. Por esta raz6n que se proponen los patrones de arquitectura, patrones de disefio y se
hace una propuesta de la arquitectura base que brindara soporte a la aplicacion.
El andlisis consiste en obtener una vision detallada del sistema, de modo que solo se interesa
por los requisitos funcionales, para refinarlos y estructurarlos, ademas es el principal eslabon
para el comienzo de las actividades de disefio e implementacion. El objetivo del analisis, se
centra en comprender perfectamente los requisitos del software y no en precisar como se
implementa el producto.

3.2 Diagrama de Clases del Anélisis
El diagrama de clase del andlisis se realiza para cada caso de uso del sistema. Muestra las
clases participantes en dichos casos de uso, asi como la relacién entre ellas. En dichos
diagramas identifican tres tipos de clases: Interfaz, Controladora y Entidad. En la siguiente tabla

se representan los estereotipos a utilizar en el diagrama de clases del andlisis.

Tabla 8: Estereotipos a utilizar en el diagrama de clases del analisis.

Clases Descripcion Representacion

Las clases interfaz se utilizan para modelar la interaccion | O

Interfaz _
entre el sistema y sus actores.
Interfaz
_ Las clases entidad se utilizan para modelar informacion
Entidad _ _
gue poseen larga vida y que es a menudo persistente. Entidad

Las clases controladora representan coordinacion,

Controladora | secuencia, transacciones y control de objetos y son
. Controladora
utilizadas para encapsular el control de un caso de uso.

Diagramas de clases del Andlisis
A continuacién se muestran los diagramas de clases del analisis de los casos de uso Autenticar
Usuario y Gestionar Riesgo, el resto de los diagramas se encuentran en los anexos del

presente documento.
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- @ @ @

Th_usuario

Usuario Cl_login AutenticarController

Figura 7: Diagrama de Clase del Analisis CU Autenticar Usuario.
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Usuario 2%
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\ ]
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Figura 8: Diagrama de Clase del Andlisis CU Gestionar Riesgo.

3.3 Modelo del Disefio

El propdsito fundamental del disefio es modelar el sistema y encontrar la forma para que todos
los requisitos definidos sean soportados. Se planean todos los aspectos relacionados con las
restricciones y caracteristicas del sistema como por ejemplo el lenguaje de programacién a
utilizar, el sistema operativo donde se ejecutard la aplicacién y las tecnologias de interfaz de
usuario, entre otras. Durante el disefio tienen en cuenta los requisitos funcionales y no
funcionales previamente identificados para obtener una visién detallada de la implementacién
futura logrando de esta forma que el sistema sea realizado sin errores.

3.3.1Arquitectura del sistema
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Los patrones son soluciones a problemas que ocurren en el entorno. Luego de llegar a la
solucidén se encapsulan todas las variables y conforma una guia para resolver una y otra vez el
mismo problema. Entre sus caracteristicas se encuentran: describir el problema de forma
sencilla, describir el contexto en el que ocurre, puntualizar los pasos a seguir, hacer énfasis en
los puntos fuertes y débiles de la solucién, referir otros patrones asociados, entre otras. En la
presente investigaciéon se abordan los patrones arquitectdnicos y los patrones de disefio que
son utilizados para conformar el disefio de la aplicacion propuesta.

Los patrones son utilizados generalmente como plantillas que describen la estructura y
organizacion de los casos de uso. Son patrones que capturan mejores practicas para modelar
casos de uso.

Los aspectos fundamentales para el disefio con patrones son:

e Control de acceso: En numerosas situaciones el acceso a datos, caracteristicas y
funcionalidad son limitadas a la definicion de los usuarios. Desde un punto de vista
arquitecténico, acceder a determinadas partes del software debe tener un riguroso
control.

e Concurrencia: Muchas aplicaciones deben manejar multiples tareas de forma que
simule el paralelismo. Hay diferentes formas de manejar dicha concurrencia, y cada una
puede ser presentada por un patron arquitectonico diferente.

e Distribucion: EI problema de distribucion dirige el problema de forma en que los
sistemas o0 componentes se comunican con otros en un entorno distribuido.

e Persistencia: Los datos persistentes son almacenados en bases de datos o archivos y
pueden ser leidos o modificados por otros procesos mas adelante. En los entornos
orientados a objetos esto va mas alla, y lo que puede ser accedido o modificable son las
propiedades de los objetos.

3.3.2Patrones arquitectonicos

Para el desarrollo de aplicaciones web, existen numerosos patrones arquitecténicos los cuales
son ampliamente utilizados. En el caso patrticular de la solucién propuesta y teniendo en cuenta
las caracteristicas del mismo, se analizan dos estilos arquitecténicos fundamentales descritos a
continuacion:

Patrén arquitecténico Cliente-Servidor

La arquitectura cliente-servidor es un modelo para el desarrollo de sistemas de informacién en
el que las transacciones se dividen en procesos independientes que cooperan entre si para
intercambiar informacién, servicios o recursos. Se denomina cliente al proceso que inicia el

didlogo o solicita los recursos y servidor al proceso que responde a las solicitudes. En este
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modelo las aplicaciones se dividen de forma que el servidor contiene la parte que debe ser

compartida por varios usuarios, y en el cliente permanece soélo lo particular de cada usuario.

Las principales caracteristicas de la arquitectura cliente-servidor son:

Combinacion de un cliente que interactia con el usuario, y un servidor que interactia
con los recursos compartidos. El proceso del cliente proporciona la interfaz entre el
usuario y el resto del sistema. El proceso del servidor actia como un motor de software
gue maneja recursos compartidos tales como bases de datos, impresoras y moédems.

Las tareas del cliente y del servidor tienen diferentes requerimientos en cuanto a
recursos de computo como velocidad del procesador, memoria, velocidad y
capacidades del disco.

Se establece una relacion entre procesos distintos, los cuales pueden ser ejecutados en
la misma maquina o en maquinas diferentes distribuidas a lo largo de la red.

Existe una clara distincion de funciones basada en el concepto de servicio, que se
establece entre clientes y servidores.

La relaciéon establecida puede ser de muchos a uno, en la que un servidor puede dar
servicio a muchos clientes, regulando su acceso a recursos compartidos.

Los clientes corresponden a procesos activos en cuanto a que son éstos los que hacen
peticiones de servicios a los servidores. Estos ultimos tienen un caracter pasivo ya que
esperan las peticiones de los clientes.

No existe otra relacion entre clientes y servidores que no sea la que se establece a
través del intercambio de mensajes entre ambos. El mensaje es el mecanismo para la
peticion y entrega de solicitudes de servicio.

El ambiente es heterogéneo. La plataforma de hardware y el sistema operativo del
cliente y del servidor no son siempre la misma. Precisamente una de las principales
ventajas de esta arquitectura es la posibilidad de conectar clientes y servidores

independientemente de sus plataformas.

El concepto de escalabilidad tanto horizontal como vertical es aplicable a cualquier sistema

Cliente-Servidor. La escalabilidad horizontal permite agregar mas estaciones de trabajo activas

sin afectar significativamente el rendimiento. La escalabilidad vertical permite mejorar las

caracteristicas del servidor o agregar multiples servidores.

La siguiente imagen muestra el flujo Cliente-Servidor:
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Figura 9: Representacion gréfica del flujo Cliente-Servidor.

Patrén arquitecténico Modelo Vista Controlador
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El patron de arquitectura de las aplicaciones de software Modelo Vista Controlador (MVC), es

un patrén de arquitectura de software que separa los datos de una aplicacion, la interfaz de

usuario y la loégica de control en tres componentes distintos. El patron MVC se ve

frecuentemente en aplicaciones web, donde la vista es la pagina HTML y el codigo que provee

de datos dinamicos a la pagina, el controlador es el Sistema de Gestién de Base de Datos y el
modelo es el modelo de datos(MVC 2012)

Modelo: Es la representacion de la informacion que maneja la aplicacion, los datos puros, que

puestos en contextos del sistema, proveen de informacién al usuario o a la aplicacién en si. A

continuacion se muestra la estructura de la clase Th_riesgo como ejemplo del modelo existente

en el sistema.

package riesgo

Heclass Tb riesgo {

Th proyecto proyecto
String rie=sgo

String titulo

= static constraints = {

- }
= static mapping = ﬂ
: riesgo type: "'text'

£ E},

Figura 10: Parte del cédigo de la Clase Tb_riesgo.

titulo(nullakle: false, bklank: false)
riesgo(nullakle: false, bklank: false)
proyvecto(nullable: false, blank: false)

e La Vista: Es la representacion del modelo en forma grafica, disponible para la

interaccion del usuario. En el caso de una aplicacion Web, la vista es una pagina con

54



Capitulo 3

contenido dinamico sobre el cual, el usuario puede realizar operaciones. Se muestra a
continuacion el paquete que conforma la vista correspondiente a la clase Tb_riesgo en

el sistema.

<tbody>

<Lr>
<td clazs="colSepGran" nowrap="powrap" =style="padding-top: Spx:!"> Proyecgto:
«<td class="colSepGran" nowrap="nowrap" stvle="border: 0; padding-top:8&px:"
<td class="colSepGran" stvle="padding-top: B8px: text-align: left:"> </tcd>»

</tr>

Figura 11: Vista de la Clase Tb_riesgo.

e EI Controlador: Es la capa encargada de manejar y responder las solicitudes del
usuario, procesando la informacion necesaria modificando el Modelo en caso de ser
necesario. A continuaciéon se muestra la estructura de la clase RiesgoController en el

sistema.

package riesgo
import org.springframework.dac.DatalntegrityViclationException

clazs Riesagolontroller |
static allowedMethods = [save: "POST", update: "POST", delete: "PFOST"]

=1 def index() [

redirect {acticn: "list", params: params)

! def list{Integer max) |

def riesgo= new ArrayList<Tb_rieago>()

Figura 12: Parte del cédigo de la Clase RiesgoController.

Ventajas del MVC:
= Clara separacion entre interfaz, l6gica de negocio y de presentacion.
= Sencillez para crear distintas representaciones de los mismos datos.

= Reutilizacién de los componentes.
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funcionamiento m
de MVC r

solicita
1

invoca ‘

procesa
y envia
envia

pide i Légica ! Layout !

retorna

C )
"’

-
3

Figura 13: Ciclo de vida del Patron MVC (Tomado de (MONOGRAFIAS.COM)).

La siguiente figura muestra el funcionamiento de un sistema implementado que usa el patron

arquitecténico Modelo Vista Controlador (MVC).

r——- = """~ T~=—===—=° =1
I Cliente

Peficion
I~~~ L T
' Respuesta |
: Controlador :
| [
| [
| [
: Vista :
| [
| [
| [
| Modelo [
: Sawidi:lr:

Figura 14: Funcionamiento de un sistema utilizando el patron MVC (Tomado de (LIBROSWEB)).

A pesar de que ambos patrones cumplen con las necesidades del sistema a desarrollar, se
decide emplear el patron MVC debido a que el lenguaje de programacion definido previamente,
asi como el framework y el IDE de desarrollo implementan dicho patron.

3.3.3 Patrones de disefio
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Los patrones de disefio son descripciones de clases y objetos relacionados que estan
particularizados para resolver un problema de disefio general en un determinado contexto
(ERICK GAMMA). Entre los mas conocidos se encuentran los patrones de Asignacion de
Responsabilidades y los patrones de la Banda de los Cuatro.

Patrones GRASP

Los patrones de disefio son descripciones de clases y objetos relacionados que estan
particularizados para resolver un problema de disefio general en un determinado contexto
(ERICK GAMMA) Dentro de los mas conocidos se encuentran los patrones de Asignacion de
Responsabilidades (GRASP) y los patrones de la Banda de los Cuatro (GOF).

Los Patrones Generales de Asignacion de Responsabilidades de Software (GRASP, por sus
siglas en inglés) describen los principios fundamentales de la asignacion de responsabilidades
a objetos, de forma tal que se pueda disefiar software orientado a objetos. Los mismos no
introducen ideas novedosas, sino que son la mera codificacion de los principios basicos mas
usados.

Patrones GOF

Dentro de los patrones de la Banda de los Cuatro [Gang of Four, (GoF por sus siglas en
inglés)], utilizados en el disefio de la presente investigacion para el desarrollo de subsistemas
MAas pequefos se encuentra en patron Solitario o Singleton y el patron Fachada. Los patrones
GoF, se encuentran agrupados en 3 divisiones en dependencia de su responsabilidad, estas
son: comportamiento, creacionales y estructurales.

En el desarrollo de la presente aplicacion se evidencia el empleo de los siguientes patrones de
disefo:

Experto:

Este patréon constituye el principio basico de asignacién de responsabilidades en disefio
orientado a objetos. Se encarga de asignar una responsabilidad al experto en informacion, o
sea, aquella clase que cuenta con la informacién necesaria para cumplir la responsabilidad. En
la aplicacién se pone de manifiesto a través de la siguiente imagen, que muestra como la clase
RiesgoController delega la responsabilidad de exportar a la clase PdfRiesgoService, ya que
esta retne la informacién necesaria para realizar dicha funcionalidad, lo que la hace ser, la

clase experta en la informacion:
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PdfRiesqoService <<usage>> RiesgoController
- resourceloader: Resourceloader - pdfRiesgoSarvice: def
; -defi- +ist(max : Integer) def
createPdflist{params:def).response
I ; +create() def
+ createPdf (params:def) response +save() def

+show(id : Long) def

+edit(id : Long) def

+update(id : Long, version : Long) def
+delete(id : Long) def

Figura 15: Patrén Experto en la solucién.

Creador:

Guia la asignacion de responsabilidades relacionadas con la creacion de objetos. En el sistema
se evidencia mediante la clase RiesgoController, ya que tiene la responsabilidad de crear una
instancia de la clase Tbh_riesgo, o sea que RiesgoController es un creador de los objetos de

Tb_riesgo, como se muestra a través de la siguiente imagen:

RiesgoController

|- pdfRizsgoService: def

Hist(max : Integer) def

+create() def

+save() def

+show(id : Long) def

+edit(id : Long) def

+update({id : Long, version ! Long) def
+delete(id : Long) def

Figura 16: Aplicacion del patrén Creador.

Controlador:

El patrén controlador se evidencia en el sistema mediante las clases controladoras, que son
generadas a su vez por el patrén arquitecténico usado, mas especificamente se muestra a
través de la siguiente imagen con la clase RiesgoController, que es la intermediaria entre la
vista Riesgo y el algoritmo que la implementa, ya que recibe los datos del usuario y los envia a
las distintas clases segun el método llamado. Este patron sugiere que la l6gica de negocios
debe estar separada de la capa de presentacion, esto para aumentar la reutilizacion de codigo

y a la vez tener un mayor control.
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from_create CP_create SP_create
Proyectof) label -
proyecto() ] o=
Riesgo() iabel
riesgo() textField A<<redirec>>
Descripcion del Riesgo() label
SORCIRCRHI0 CHCiN RiesgoController
P <<submit>> - pdfRiesgoService: def
+lisi(max | | nteger) def
screate() def
+save() def
+show(id : Long) daf
+adit(id | Long) def
+update(id : Long, version : Long) def
+delete(id : Long) def

Figura 17: Patron Controlador.

Alta cohesion:
La informacién que almacena una clase debe de ser coherente y esta en la mayor medida de lo
posible relacionada con la clase. La cohesion es una medida de cuén relacionadas y enfocadas
estdn las responsabilidades de una clase. Una clase con alta cohesion, compartird la
responsabilidad de wuna operacién, con otras clases. Se evidencia en la clase
Th_Plan_Mitigacion, puesto que esta relacionada con una serie de clases de la cuales requiere
para crear una instancia de ella como por ejemplo, la clase Th_Proyecto.
Bajo acoplamiento:
Es la idea de tener las clases lo menos ligadas entre si. De tal forma que en caso de producirse
una modificacién en alguna de ellas, se tenga la minima repercusion posible en el resto de las
clases, potenciando la reutilizacion, y disminuyendo la dependencia entre las clases. Los
beneficios de este patrén es que no se afectan por cambios de otros componentes, son faciles
de entender por separado Yy faciles de reutilizar.

3.4 Diagramas de Clases del Disefio (DCD)
Para la realizacion de los diagramas de clases del disefio se presentan como elementos
significativos a tres clases UML fundamentales: server page, client page y form, empleadas
para el cédigo servidor, cédigo cliente y formularios respectivamente. Esto permite representar
ficheros contenedores de sentencias script.

Descripcion de los elementos del Disefio
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En la elaboracion de los diagramas de clases del disefio se utilizaran los elementos que a

continuacion se muestran en la siguiente tabla:

Tabla 9: Estereotipos utilizados en el Diagrama de Clases del Disefio.

Clases Descripcion Representacion
Representa una pagina Web que tiene scripts ejecutados
por el servidor. Estos scripts interactian con los recursos “1}
Server Page | que se encuentran al alcance del servidor. Solo puede )y
mantener relaciones con objetos que se encuentren en el o

servidor.

Representan paginas cliente que son dibujadas por el
Client Page | navegador Web y pueden ser una combinacién de algin o
algunos lenguajes, scripts del lado del cliente.

Representa una coleccién de campos de entrada que

Form L ;
forman parte con una pagina del lado cliente

Las relaciones existentes entre las clases que integran los diagramas se muestran en la

siguiente tabla:

Tabla 10: Relaciones de clases del disefio con estereotipos Web.

Clases/Relaciones

Server Page

Client Page Form

Server Page Redirect Build/Redirect -
Client Page Link Link/Redirect Agregacion
Form Submit - -

Una vez establecidos los estereotipos a utilizar en los diagramas, asi como las relaciones entre
las clases que interactian en los diagramas se procede a realizar la representacion gréfica de
los DCD para los CU Autenticar Usuario y CU Gestionar Riesgos. El resto de los DCD se
encuentran en los anexos del presente documento

CU Autenticar Usuario

La Figura 18 muestra las clases utilizadas para la autenticacion de los usuarios en el sistema.
En este caso la pagina cliente Cl_login muestra el formulario form a través del cual se introduce
las credenciales del usuario, para la autenticacion utliza la clase controladora

AutenticarController la cual se comunica con la clase entidad Tb_usuario.
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Th_usuario ;
- — FTE
,’7747 '_-3?‘4_::’» 3
| <<build>> :
|
, IR : Cl_login form
g3 Ty it |
> ”1
5 "
<<link>> o N
AutenticarController <<submit>>
2
Index

Figura 18: DCD CU: Autenticar Usuario.

CU Gestionar Riesgos

La figura 18 muestra las clases utilizadas para la gestién de los riesgos de un proyecto en el
sistema. En este caso la pagina cliente Create muestra el formulario Form_Create a través del
cual se introduce los datos del nuevo riesgo detectado, de igual manera para editar un riesgo
ya conocido la pagina Edit muestra un formulario para editar los datos del riesgo conocido y la
pagina Listar devuelve un listado con todos los riesgos conocidos. La clase controladora

utilizada para la gestién de los riesgos es RiesgoController la cual se comunica con la clase

entidad Tb_riesgo.

Tb_usuario
o
create form
k<build>>
- . Ffa @
edit form [F<submit>>
<<buikd>>
\1/ <4submit>>
J
= > —==tuiH>> e
ﬁf <<link>> SRR - — —_— o
<<build>> o
Riesgo!
Index list
[E—
1"7 “‘."
autorizar
-
! form
form

Figura 19: DCD CU: Gestionar Riesgo.
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3.5 Diagramas de interaccion

Los Diagramas de interaccion son un subtipo de diagramas de comportamiento, que enfatiza
sobre el flujo de control y de datos entre los elementos del sistema modelado. Existen dos tipos
de diagramas de interaccion: diagramas de colaboracion y diagramas de secuencias. Durante
el analisis de la aplicacion sera utilizado este Ultimo dado que es un tipo de diagrama usado
para modelar interaccién entre objetos. Un diagrama de secuencia (DS) muestra la interaccion
de un conjunto de objetos en una aplicacion a través del tiempo y se modela para cada caso de
uso.

A continuaciéon se muestran los diagramas de secuencia (DS) de los casos de uso Autenticar

Usuario y Gestionar Usuario.

k- O @ 6

Usuario CP_login AutenticarController LDAP Tb_usuario

|
|
1.1: Carga la vista
|
T
:
|
|
|
|
b

1: Elusuario accede a la web |

2: Se solicita autenticarse al usuario

[Se repite mientras los datos esten incomrectos]

[Se repite mientras los datos esten incomrectos]
3: El usuario ingresa sus datos

|
|
|
|
|
}
|
|
|
T
l
|
|
|
3.1: Envia los datos |
!

3.1.1: Comprueba la existencia del usuario en LDAP

3.1.1.1: Devuelve los datos de autenticacion

|
|
|
}
|
|
|
T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
A

|
|
|
i
|
I 3.1.1.1.1: Verifica los datos
I
|
|

3.1.1.1.2: Mensaje de error

3.1.1.1.3: Comprueba la existencia del usario

3.1.1.1.3.1: Devuelve el resultado de la Base de Dato

3.1.1.1.3.1.1: Verifica los datos
[

3.1.1.1.3.1.2: Mesaje de

13:1.1.1.3.1.3: Pemnite el acceso| |

Figura 20: DS: Autenticar Usuario.
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4.2: Notifica el éxito de la insersion

CP_Index UsuarioController Tb_usuario

1: Selecciona Insertar Usuario | 2: Solicita los datos | |

| Pl 2.1: Solicita datos de usuario

3: Se muestran las opciones y datos 2.2: Envia los datos 2.1.1: Dewvuelve el Resultado
-

4: Inserta los datos solicitados 3 :
P 4.1: Se envian los datos " |
1 ’ 4.1.1: Se insertan los datos enviados |

4.1.2: Notifica el estado de la consulta

5: Selecciona la opcion Modificar

5.1: Se envian los datos modificados

6: Notifica el éxito de la Modificacion

5.1.1: Se actualizan los datos

5.1.2: Notifica el estado de ia consulta

7: Selecciona la opcion Eliminar

8: Notifica el éxito de la eliminacion

"

7.1: Se envian los datos

7.1.1: Se elimina el Usuario |

j‘ 7.1.2: Notifica el estado de la consulta ’[:]

|
|
|
| |
| T |
| |
| |

Figura 21: DS: Gestionar Usuario.

3.6 Disefio de la Base de Datos

Una base de datos o banco de datos es un conjunto de datos pertenecientes a un mismo

contexto y almacenados sisteméaticamente para su posterior uso. Es una coleccion de

informacién organizada de forma que un programa de ordenador pueda seleccionar

rapidamente los fragmentos de datos que necesite. Una base de datos correctamente disefiada

permite obtener acceso a la informacion exacta y actualizada.

[4 ‘public.tb_riesgo D

o int8 i id int8
[ version int8 [J version int8

Qo varchar(21) [ departamento ~ varchar(50)

\

T ~ Q
% '

I

|

\ I

fkiB1e5a5d6ab8026a |

I
fkf8{e5a5d1dasge2a
I

|
fkiB1e5a506ab806D
I

fB1e5asdajcoeasa
'

1k5d2537beafc9easa,

( ‘public.th_accion_cont ]
i i id int8
! [3 version int8
(3 acdion toxt
! autorizado bool
! ] fecha_autorizado varchar(255) (]
i kaSieb8094 17a0dca _ | [ fecha_create N L)
! [ZgE it S plan_contingencia_id  int8
| [] usuario_autorizado  varchar(255) [
! ] usuario_create varchar(255)
|

Ifkmezsowcacmaoa

varchar(255)
varchar(255)

Figura 22: Modelo de Datos
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3.7 Diagrama de despliegue

En el diagrama de despliegue se muestra la configuracion en funcionamiento del sistema

incluyendo su software y su hardware. Para cada uno de los componentes del diagrama es

necesario documentar las caracteristicas técnicas requeridas, el trafico de la red, el tiempo de

respuesta. Los diagramas de despliegue son los complementos de los diagramas de

componentes que, unidos, proveen la vista de implementacion del sistema. En los diagramas

de despliegue se representan a los nodos y sus relaciones.

Servidor de BD

ADO.NET

Servidor Web Pc CLiente
HTTPs

Figura 23: Diagrama de Despliegue.

Descripcion de los nodos fisicos del sistema

4

PC Cliente: El nodo representa una PC cliente desde la cual se podra acceder al
sistema por medio de un navegador Web e interactuar con todas las funcionalidades
que este brinda.

Servidor Web: El nodo representa el servidor Web donde estara alojado el sistema asi
como los componentes almacenados en el mismo.

Servidor de Base de Datos: El nodo representa el servidor de Base de Datos

PostgreSQL en el que estara alojada la base de datos del sistema.

Descripcion de los protocolos utilizados:

v

v

HTTPS: Protocolo para Transferencia de Hipertexto seguro. Extension del HTTP para la
autenticacion y encriptacion de datos entre un servidor Web y un navegador Web.

ADO.NET: Es una parte de la biblioteca de clases base que estan incluidas en el
Microsoft .NET Framework. Es cominmente usado por los programadores para acceder
y para modificar los datos almacenados en un Sistema Gestor de Bases de Datos
Relacionales, aunque también puede ser usado para acceder a datos en fuentes no
relacionales. ADO.NET es a veces considerado como una evolucién de la tecnologia
ActiveX Data Objects (ADO), pero fue cambiado tan extensivamente que puede ser

concebido como un producto enteramente nuevo.
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3.8 Conclusiones Parciales

Después de realizar el andlisis y disefio de la propuesta de solucion mediante la
metodologia OpenUp generaron un grupo de artefactos necesarios para el desarrollo
del mismo, se describieron los conceptos de los patrones de disefio que fueron
utilizados en este flujo, asociandolos a un conjunto de ejemplos relacionados con el
trabajo en cuestion.

Entre los artefactos generados en este flujo de trabajo se encuentran: los diagramas de
clases de disefio e interaccion de los principales casos de uso, asi como el disefio de la
BD y el diagrama de despliegue lo cual sienta las bases para la implementacion del
sistema propuesto.

Apoyandose en las descripciones de los casos de usos generados en el capitulo
anterior se hizo posible la realizacién de los diagramas de secuencia de cada uno de

estos, modelando asi la interaccion entre los objetos de la aplicacion.
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Capitulo 4: Implementacion y Analisis de los resultados

4.1 Introduccién
El presente capitulo tiene como objetivo especificar el modelo de implementacion para con esto
precisar la estructura y organizacion del sistema. Se implementan las clases y subsistemas
hallados durante el disefio representado en los diagramas de componentes. Ademas se realiza
un andlisis de los resultados obtenidos durante el desarrollo del sistema. Asi como una
ejemplificacion de las principales interfaces del sistema con las que interactla el usuario.

4.2 Modelo de implementacion
El modelo de implementacién es una coleccibn de componentes y los subsistemas que los
contienen. Estos componentes incluyen: ficheros de codigo fuente, y otros tipos de ficheros
necesarios para la implantacion y despliegue del sistema. Describe también, como se
organizan los componentes de acuerdo con los mecanismos de estructuracion vy
modularizacién disponibles en el entorno de implementacion en el lenguaje o lenguajes de
programacion utilizados, y como dependen de los componentes unos de otros (CARABALLO
2003).

4.2.1 Diagrama de componentes

Un diagrama de componentes muestra las dependencias entre los componentes de software.
Incluye los clasificadores que los especifican (por ejemplo, clases de implementacién) y los
artefactos que los implementan, tales como, archivos de cddigo fuente, archivos de cdédigo
binario, archivos ejecutables, scripts (PATRICIO 2010).
Los diagramas de componentes describen los elementos fisicos del sistema ya sean
ejecutables, librerias, clases y las relaciones entre ellos. Para la modelacién del diagrama que
a continuacion se propone primeramente se identificaron los componentes, luego se agruparon
los mismos por la arquitectura, en este caso Modelo Vista Controlador (MVC) y se

representaron las relaciones entre ellos.
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Modulo Web
<<component>> E]
Ldap
<<component>> a -7
Framework Grails e <<component>> gl
o 2 grails-ckeditor-3.6.6.1.1
<<component>> <<component>> B e e
Victia g] Cortiolss HleedEsenii s >| <<component>>
- itextpdf-5.4.3
e ™=
‘\\\ ~“-‘ <<component>> a
10 ==>1 postgresql-9.1-903 jdbcé
<<component>> ] Ss
e o <<component>> ]
: =~ xmiworker-5.5.4
<<(#>>

|

i

A4

e
<<component>>
Base de Datos

Figura 24: Diagrama de Componentes del sistema.

Descripcion de los componentes representados en el diagrama anterior:

Componente Propdsito
S;agsi-i:kedltor- Libreria externa de Grails que se utiliza para la edicién de texto.
ltexpdf-5.4.3 Libreria externa de Grails que se utiliza para exportar documentos a
formato PDF.
Postgresql-9.1- Libreria externa de Grails que se utiliza para la conexion a la base de
903.jdbc4 datos.

Xmlworker-5.5.4

Libreria externa de Grails que se utiliza para la conversion de cadigo
html a texto plano.

LDAP Clase Java que permite la autenticacion con el LDAP de la UCI.
Views Contiene las paginas Web que son vistas por el usuario.

Son clases de Groovy que se disefian para trabajar con informacion de
Models

la Base de Datos.

Contiene las clases que determinan cdmo se manejan las solicitudes
Controllers

HTTP, y permiten la l6gica del negocio.

Base de Datos

Representa la Base de Datos.

En el Anexo 1 del presente documento se encuentran los diagramas con los componentes

generados.

4.3 Interfaces del sistema

Las interfaces de la aplicacion mostradas son capturas de pantalla tomadas durante el

funcionamiento del mismo. Estas imagenes muestran parte de los resultados obtenidos con el

desarrollo de la presente investigacion (Ver Anexo 2).
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4.4 Pruebas

Las pruebas constituyen una actividad en la cual un sistema o componente es ejecutado bajo
condiciones especificas, se observan o almacenan los resultados y se realiza una evaluacion
de algun aspecto del sistema o componente.

En todo proceso de desarrollo de aplicaciones es indispensable la presencia de un proceso de
Pruebas de Software para garantizar asi el buen funcionamiento y la calidad del producto final.
Estas tienen como objetivo general verificar y validar un software, independientemente de las
caracteristicas y el entorno donde se desarrollen, ademas de los recursos y los factores
vinculados al proceso de desarrollo.

4.4.1 Pruebas de seguridad

Las pruebas de seguridad tienen como objetivo hacer un andlisis con el fin de encontrar
vulnerabilidades en el sistema, o sea fallos de seguridad tanto en el disefio como en la
implementacion de la aplicacion. Ademas buscan medir la confidencialidad, integridad y
disponibilidad de los datos. Las pruebas de seguridad del sistema se realizaron con la
herramienta Acunetix en su version 8.0. A continuacién se muestran los resultados de las 3
iteraciones de pruebas realizadas, las imagenes mostradas fueron tomadas de la propia

herramienta utilizada.
Nivel de Amenaza

™ acunetix threat level

Total Alertas Encontradas 50

@ High o |

¥ 7

O Low 1 1

© Informational 42 I

Figura 25: Primera iteracion de pruebas.

Después de realizar la primera iteracién se encuentran un total de 50 alertas (Ver Figura 30).
Luego de corregidas, se realiza la segunda iteracion cuyos resultados se muestran en la Figura
31.
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Nivel de Amenaza

™ acunetix threat level

Level 2: Medium

Total Alertas Encontradas 8
High o |
Medium 4
Low 1 N
3 I

Informational

eeee

Figura 26: Segunda iteracion de pruebas.

Luego de realizada la segunda iteracion la herramienta arroja 8 no conformidades (Ver Figura
31), las cuales son corregidas para posteriormente realizar una tercera iteracion la cual arroja

los resultados mostrados en la Figura 32.
Nivel de Amenaza

™ acunetix threat level
Level 0: Safe

-

Total Alertas Encontradas 0
@ High o |
® Medium o |
© Low o |
@ Informational o |

Figura 27: Tercera iteracion de pruebas.

4.4.2 Pruebas de Caja Negra
Son las que realizan pruebas de forma que se compruebe que cada funcién del sistema es

operativa. Para preparar los casos de pruebas hacen falta un nimero de datos que ayuden a la
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ejecucion de los estos casos y que permitan que el sistema se ejecute en todas sus variantes,
pueden ser datos validos o invalidos para el programa segun si lo que se desea es hallar un
error o probar una funcionalidad. Los datos se escogen atendiendo a las especificaciones del
problema, sin importar los detalles internos del programa, a fin de verificar que el programa
funcione bien.
Se intenta encontrar con estas pruebas:

1. Funciones incorrectas o ausentes.

2. Errores de interfaz.

3. Errores en estructuras de datos o en accesos a las Bases de Datos externas.

4. Errores de rendimiento.

5. Errores de inicializacion y terminacion.
Se decide realizar este método de prueba ya que se llevan a cabo sobre la interfaz del
software. O sea, pretenden demostrar que las funciones del software son operativas, que la
entrada se acepta de forma adecuada y que se produce un resultado correcto, asi como que la

integridad de la informacion externa se mantiene (Ver Anexo 3).
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4.5Conclusiones parciales

Una vez concluida la fase de implementacién, se obtuvieron los diagramas de
componentes.

Una vez codificado el sistema, se presentaron las principales interfaces de la
herramienta desarrollada.

Se constituyeron escenarios de prueba a la interfaz de usuario con el objetivo de
corroborar el correcto funcionamiento del sistema.

Después de la implementacién de los escenarios de pruebas, se pudo obtener un

sistema que funciona correctamente.
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Conclusiones generales

Se culmina la presente investigacion logrando cumplir los objetivos trazados con técnicas y

metodologias para cada uno de ellos. En vista de lograr la mejor aproximacion a estos, se

puede arribar a los siguientes resultados:

1.

Se investigo la existencia de soluciones como punto de partida para definir la adopcién
de alguna de ellas o la implementacion de una propia.

Para el cumplimiento de los objetivos y en concordancia con las necesidades expuestas
por el cliente, se requirid6 hacer un estudio de la situacién actual del proceso de gestion
y seguimiento de riesgos en el centro DATEC de la Universidad de las Ciencias

Informéticas, para con ello elevar la eficiencia del proceso en cuestion.

El uso de patrones de disefio y arquitectdnicos brindé como resultado un disefio soélido y

flexible para la codificacion de la aplicacion.

La correcta seleccion de la metodologia de desarrollo, el lenguaje de modelado y la
herramienta CASE a utilizar propicio la correcta representacion del sistema a través de
los diferentes modelos.

Se insistid en la utilizacion de software y herramientas libres atendiendo a una
sana politica de independencia y libertad de accién futura previendo, una vez
implementado el sistema, la incorporacion paulatina de mejoras en posteriores

versiones del mismo.

Resultado de la presente investigacion se obtuvo una herramienta informatica que contribuye a

la gestion, el diagndstico y seguimiento de riesgos en el centro DATEC de la UCI.
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Recomendaciones
Como recomendaciones al finalizar el proceso de desarrollo del presente sistema se tienen:

e Extender su uso a otras areas de la Universidad y del pais con el fin de contribuir a
mejorar el proceso de diagnéstico y seguimiento de riesgos no solo a nivel UCI sino
también en las entidades estatales cubanas.

e Continuar la investigacion relacionada con el diagndstico y seguimiento de riesgos con
el fin de agregarle nuevas funcionalidades y reportes a la herramienta segun las
necesidades que surjan.

e Se recomienda realizar el manual de usuario para la solucion presentada.
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Anexos

Anexos
Anexo 1
Diagrama de componentes

Figura 28: Componentes de la capa Modelo.

Figura 29: Componentes de la capa Vista.
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Figura 30: Componentes de la capa Controlador.
Anexo 2
Interfaces del sistema desarrollado

En la Figura 31 se muestra la interfaz de autenticacién de usuario.

PO TEC

[ usuario J

[ contrasena

Entrar

Universidad de las Cienciss Informaticas.
Sistema para el diagndstico y seguimiento de riesgo en centro DATEC.
Version 1.0

Figura 31: Pantalla de autenticacién del sistema.
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En la figura 32 se muestran los del Plan de Contingencia de un proyecto de prueba. El sistema
permite editar el plan existente, eliminarlo y exportar el documento en formato pdf.

-‘I'E R —— M > ® .-
= ———— |y b &
N
Centro Plan de Contingencia: Mejorar la conectividad
Riesgos
Departamento: Prdctica Profesional
© contingencia Proyecto: Elecciones
iR i B Elegir
;hLls‘ado Plan de Contingencia S g
Creado por: admin
ﬂcrear Plan de Contingencia Fecha: 2015-3-10
@A 1t Plan d i Autorizado por: admin
utorizar Plan de Contingencia
- ¢ Fecha: 2015-3-10
EiLis‘ado Acciones de Contingencia Descripcion:

ﬂcrear Accion de Contingencia CRIE LI CE L D

@ Autorizar Accion de Contingencia # Editar | ij PDF
Mitigacion
Usuarios

Sistema para el diagnéstico y seguimiento de riesgo en centro DATEC. ® 2015

Figura 32: Descripcion del Plan de Contingencia: Mejorar la conectividad.

Anexo 3
Tabla 11: Caso de Prueba Autenticar Usuario.
Nombre Escenarios Descripcion Flujo central
SC1: Gestionar | EC 1.1: Gestionar | El sistema realiza e Seleccionar en el menu
usuario usuario la accion segun la usuarios la opcién “Asignar

satisfactoriamente. | operacién de Rol”.
gestion  (Asignar,
Modificar o]
Eliminar),

seleccionada por el

usuario.

SC2: Asighar Rol El sistema asigna

EC 2.1: Asignar Rol e Seleccionar en el menu

el rol al usuario,

satisfactoriamente. usuarios la opcion “Asignar

mostrando un i
Rol”.

mensaje que

confirma dicha e Llenar los datos
correspondientes.
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accion. Seleccionar la opcién
“Crear”.
. El sistema muestra . .
EC 2.2: Se dejan Seleccionar en el menu

campos en blanco.

el mensaje
“‘Rellene este
campo’.

usuarios la opcién “Asignar
Rol”.

EC 2.3: No son

validos los campos

El sistema muestra
el mensaje:
“Ajustese al

formato solicitado”.

Llenar los datos
correspondientes.
Seleccionar la opcion
“Crear”.

Seleccionar en el menl

usuarios la opcién “Asignar
Rol”.

EC 2.4: Duplicado

de Usuario

El sistema muestra
el mensaje: “El
campo Usuario

debe ser Unico”.

Llenar los datos
correspondientes.
Seleccionar la opcion
“Crear”.

Seleccionar en el menu

usuarios la opcion “Asignar
Rol”.

Llenar los datos
correspondientes.
Seleccionar la opcion
“Crear”.

SC3: Modificar EC 3.1: Moadificar | El sistema modifica Seleccionar en el menu
usuario usuario el usuario, usuarios la opciéon “Listado
satisfactoriamente. | mostrando un de usuario”.
mensaje que Seleccionar el usuario que

confirma dicha

se desea modificar.
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accion.

Modificar los datos
correspondientes.

Seleccionar la opcion

“Actualizar’.

EC 3.2: Se dejan

campos en blanco.

El sistema muestra

el mensaje
“‘Rellene este
campo”.

Seleccionar en el menu
usuarios la opcion “Listado

de usuario”.

Seleccionar el usuario que

se desea modificar.

Modificar los datos

correspondientes.

Seleccionar la opcion

“Actualizar”.

EC 3.3: No son

validos los campos

El sistema muestra
el mensaje:
“Ajustese al

formato solicitado”.

Seleccionar en el menud
usuarios la opcién “Listado

de usuario”.

Seleccionar el usuario que

se desea modificar.

Modificar los datos

correspondientes.

Seleccionar la opcion

“Actualizar”.

EC 3.4: Duplicado

de Usuario

El sistema muestra
el mensaje: “El
campo Usuario

debe ser Unico”.

Seleccionar en el menud
usuarios la opcién “Listado

de usuario”.

Seleccionar el usuario que

se desea modificar.

Modificar los datos
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correspondientes.

Seleccionar la opcion
“Actualizar”.

4. Eliminar - . . . j
SC a EC 4.1: Eliminar | El sistema elimina Seleccionar en el menu
usuario . . . e

usuario el usuario, usuarios la opcién “Listado
satisfactoriamente. | mostrando un de usuario”.
mensaje que . .
Seleccionar el usuario que
confirma dicha o
se desea eliminar.
accion.

Seleccionar la opcion

“Eliminar”.
Confirmar la eliminacion del

usuario (seleccionar “si” en

el mensaje de confirmacion).

EC 4.2: No se

El sistema oculta el

Seleccionar en el mend

confirma la | mensaje de usuarios la opcién “Listado
eliminacion del | confirmacion y de usuario”.
usuario. mantiene el usuario . .
Seleccionar el usuario que
registrado en el .
se desea eliminar.
sistema.
Seleccionar la opcion
“Eliminar”.
Confirmar la eliminacion del
usuario (seleccionar “si” en
el mensaje de confirmacion).
EC 4.3: Cerrar | El sistema oculta el Seleccionar en el mend
mensaje de | mensaje de usuarios la opcion “Listado
confirmacion. confirmacion y de usuario”.

mantiene el usuario
registrado en el

sistema.

Seleccionar el usuario que

se desea eliminar.
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e Seleccionar la opcion

“Eliminar”.

e Confirmar la eliminacién del
usuario (seleccionar “si” en

el mensaje de confirmacion).

Tabla 12: Descripcion de variables.

1 Usuario e Campo de texto (En la | No Este campo no debe

. . estar en blanco.
SC Adicionar usuario).

2 Rol Lista desplegable No Se debe seleccionar un

rol.

Matriz de Datos

Tabla 13: SC 2 Adicionar usuario.

Asignar  Rol Y, El sistema | Satisfactorio
EC2.1 ; ' .
satisfactoriam asigna el rol al
ente. maiker rol usuario,
mostrando  un
mensaje  que
confirma dicha
accion.
EC 22 Se dejan | | El sistema | Satisfactorio
campos en muestra el
blanco. 0O () mensaje
] V] ‘Rellene  este
campo”.
0 rol
\Y /
maiker 0
EC23 Nf). son | I El sistema | Satisfactorio
vélidos los muestra el
campos malker rol mensaje:
“Ajustese al
formato
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solicitado”.
Duplicado - de / \ El sistema | Satisfactorio
Usuario muestra el
) maiker | mensaje:  “El
campo Usuario
debe ser Unico”.

EC 24

Tabla 14: SC 3 Modificar usuario.

Modificar usuario El sistema | Satisfactorio
EC3.1 . . o
satisfactoriamente. modifica el
maiker Rol | usuario,
mostrando un
mensaje que
confirma
dicha accién.
Se dejan campos | | El sistema | Satisfactorio
EC 3.2
en blanco. muestra el
() () mensaje
] V] “Rellene este
campo”.
0 Rol
\Y /
maiker 0
No son vélidos los | | El sistema | Satisfactorio
EC 3.3
campos muestra el
malker | Rol | mensaje:
“Ajustese al
formato
solicitado”.
Duplicado de / \Y, El  sistema | Satisfactorio
EC 3.4 :
Usuario muestra el
) maiker | mensaje: “El
campo
Usuario debe
ser Unico”.

Tabla 15: SC 4 Eliminar usuario.

Eliminar  usuario El sistema | Satisfactorio
EC4.1 . . .
satisfactoriamente. elimina el
maiker usuario,

mostrando un
mensaje que
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confirma
dicha accioén.

EC 4.2

No se confirma la
eliminacién del
usuario.

NA

El sistema
oculta el
mensaje de
confirmacién
y mantiene el
usuario
registrado en
el sistema.

Satisfactorio

EC4.3

Cerrar mensaje de
confirmacion.

NA

El sistema
oculta el
mensaje de
confirmacién
y mantiene el
usuario
registrado en
el sistema.

Satisfactorio

Anexos

A continuacién se muestra una grafica resumen de las tres iteraciones de pruebas realizadas:

60
50
40
30
20
10

0

Iteracion 1 Iteracion 2 Iteracion 3

M Funcionalidades
probadas

® No conformidades
detectadas

™ No conformidades
resueltas

Figura 33: Iteraciones de pruebas de caja negra.
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