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Resumen

Un sistema SCADA (Supervision, Control y Adquisicion de Datos) es una aplicacion de software, disefiada
con lafinalidad de controlar y supervisar procesos a distancia. Como parte del compromiso de la Universidad
de las Ciencias Informaticas (UCI), dirigido a lograr la informatizacion de la sociedad y la soberania
tecnoldgica en el pais, el Centro de Informatica Industrial (CEDIN) se dio a la tarea de desarrollar un SCADA,
con caracteristicas propias y adaptables a la industria nacional para suplir las necesidades de nuestro pais
en materia de automatizacion: el SCADA SAINUX. EI SCADA SAINUX esta compuesto por varios médulos
tales como: comunicaciones, adquisicién de datos, interfaz hombre-maquina (HMI), seguridad y base de
datos histéricos. El objetivo de este trabajo es desarrollar un subsistema, como parte del médulo HMI, que
permita registrar y consultar sucesos, mediante la utilizacién de bithcoras de operaciones almacenadas en
la base de datos histdricos. En las bitacoras se registra la informacién de los sucesos ocurridos en los turnos
de guardia de los operadores, y que no son registrados automaticamente por el sistema, con el fin de tener
constancia de lo ocurrido y que esta informacién pueda ser consultada, analizada y auditada en cualquier

momento.

Palabras Clave: base de datos historicos, bitacoras, HMI, SCADA SAINUX, sucesos.


http://www.ecured.cu/index.php?title=Adquisici%C3%B3n_de_Datos&action=edit&redlink=1
http://www.ecured.cu/index.php/Software
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Introduccion

La informética industrial se enfoca en la aplicacién de métodos y técnicas de las ciencias informéticas a los
distintos &mbitos de la industria, mediante el tratamiento automatico de la informacién proveniente de los
procesos industriales, utilizando ordenadores que hacen mas eficiente y precisa la correcta toma de
decisiones. En la industria se usan regularmente los sistemas SCADA, dichos sistemas cuentan con las
funcionalidades de control, supervision y adquisicibn de datos. Recopilan datos de sensores, permiten
comunicarse mediante sefiales de entrada y salida con los dispositivos de campo (sensores, actuadores,
controladores) para controlar los procesos, los cuales son configurados por el usuario y pueden ser

modificados con facilidad.

Es comun en sistemas SCADA, tener una arquitectura distribuida en diferentes modulos o subsistemas
funcionales, entre ellos se pueden encontrar los de adquisicion y procesamiento de datos, comunicaciones,
configuracion, aplicaciones, seguridad, base de datos histéricos, manejadores e interfaz hombre maquina
(HMI, por sus siglas en inglés, Human Machine Interface). Debido a la naturaleza continua de los procesos
gue controlan los sistemas SCADA, estos deben de funcionar las 24 horas del dia, los 7 dias de la semana,
ofreciendo una alta disponibilidad, como los utilizados en centrales nucleares o centrales eléctricas. La
informacion gestionada por estos sistemas se archiva de forma digital en bases de datos historicos para su

posterior estudio y analisis.

Como parte del compromiso de la Universidad con la Revolucion han surgido varios centros de desarrollo
especializados en diferentes dominios de aplicacion, entre ellos el Centro de Informatica Industrial (CEDIN).
La mision principal del centro es desarrollar productos y servicios informaticos de automatizacién industrial,
con un alto valor agregado y que cumplan las necesidades y expectativas de los clientes, potenciando la
formacion especializada y la investigacion. (1) EI mismo se encarga del desarrollo de proyectos para elevar
los procesos de automatizacion de las empresas de todo el pais y aportar productos informaticos de alto

nivel para la exportacion.

Dentro de los productos desarrollados por el CEDIN se encuentra el SCADA SAINUX, un software que
integra las funcionalidades de alto nivel que permiten la solucién de aplicaciones de supervision y control de
procesos, utilizando para ello una arquitectura distribuida por médulos que facilita la adicion de nuevas
funcionalidades, lo que contribuye a convertirse de manera incremental en una aplicacion de gran
envergadura que puede ser desplegada en la industria nacional. Como consecuencia de las necesidades
existentes en empresas cubanas se desarrolla este producto que incorpora caracteristicas propias y
adaptables al sistema industrial nacional, soportado sobre tecnologias avanzadas en software libre,

posibilitando asi la soberania tecnolégica del pais.

Como parte de la operacion de los sistemas SCADA es importante llevar registros de los eventos que ocurren
dentro y fuera del sistema, frecuentemente denominados registro de operaciones o bitacoras de
operaciones. Frecuentemente los sistemas informaticos usan bitacoras para tener constancia de la

informacion gestionada en dicho sistema, y de esta forma tener una base de conocimientos que brinde la

1



posibilidad de analizar patrones en los sucesos, mejorar el tiempo de respuesta ante eventualidades y
facilitar la toma de decisiones al garantizar la homogeneidad, estructura y disponibilidad de dicha

informacion.

Muchos sistemas SCADA brindan la posibilidad a los usuarios de registrar las acciones y medidas que se
ejecutan durante el monitoreo y control de los procesos, de modo que queden almacenadas y puedan
consultarse ante situaciones similares. Los sucesos a registrar se corresponden con aclaratorias o
explicaciones de alguna eventualidad presentada y son adicionadas por los usuarios al sistema, en el
registro de eventos o bitacora, contribuyendo asi a la toma de decisiones futuras. EIl SCADA SAINUX
actualmente no ofrece esta posibilidad, por lo que los operadores y mantenedores de manera opcional
utilizan documentos, hojas de calculo u otro soporte digital o en formato duro para registrar las bitacoras,
propensos a pérdida o modificacion de la informacion, sin una clasificacién o formato especifico, dificultando

la consulta oportuna y dilatando el tiempo de respuesta ante eventualidades.

La bitacora resultante no se gestiona como parte de la informacién que maneja el sistema, por lo tanto, no
se pueda utilizar como base de conocimientos para el tratamiento de situaciones similares, no se puede
acceder a la informacion de forma répida, esto induce una pérdida de tiempo considerable, afectando la
velocidad de respuesta ante un suceso. La informacién no puede ser auditada y no se puede hacer un
respaldo o backup en casos de mantenimiento o actualizaciones. En caso de que se repita un evento se

debe analizar toda la situacién desde cero provocando lentitud e inseguridad en la toma de decisiones.

La falta de estructura y clasificacion de la informacion provocan que sea muy dificil para los supervisores
consultar las bitacoras y entender con exactitud los eventos a los que hacen referencia los operadores, lo
gue puede ocasionar malentendidos y por consiguiente, tomar acciones incorrectas, o que provocaria
pérdidas y que se comprometan recursos innecesarios a dar respuesta a situaciones inexistentes o
equivocadas. La falta de homogeneidad en la informacion procesada imposibilita realizar basquedas por
criterios o filtros especificos. Como la informacion se procesa en documentos aislados del sistema no se

garantiza la integridad de la misma ya que puede ser modificada o eliminada con facilidad.

Teniendo en cuenta lo antes expuesto se define el siguiente problema a resolver: ¢Como garantizar la
homogeneidad y disponibilidad de las bitacoras de operaciones en el SCADA SAINUX? Teniéndose como
objeto de estudio: el proceso de gestién de bitacoras en sistemas informaticos y campo de accion: el
proceso de gestidn de bitacoras de operaciones en sistemas SCADA. Con el objetivo general de desarrollar
un subsistema que permita la gestion de bitacoras de operaciones en el SCADA SAINUX.

Se tiene como idea a defender que: Con la integracion del subsistema de bitacoras de operaciones en el
HMI del SCADA SAINUX, se podran registrar los sucesos detectados por los operadores en dicho sistema

y garantizar la homogeneidad y disponibilidad de la informacion.

Para dar cumplimiento al objetivo trazado en esta investigacion, se proponen las siguientes tareas de

investigacion:



Investigacion de sistemas informaticos que utilizan bitacoras para caracterizar sus funcionalidades.
2. Estudio de bibliografia referente a sistemas SCADA, bitacoras y HMI para definir conceptos basicos
de la investigacion.
3. Identificacion de los requisitos funcionales y no funcionales para el disefio e implementacién del
subsistema.
Disefio del subsistema de bithcoras de operaciones segun especificacion de requisitos.
Implementacién del subsistema de bitdcoras de operaciones segun disefio definido.
Documentacién del codigo fuente siguiendo los estdndares definidos para facilitar el mantenimiento
y reutilizacion posterior del cadigo.
Disefio y ejecucion de pruebas para determinar errores en su funcionamiento.

8. Resolucion de no conformidades para eliminar los errores encontrados en las pruebas.

Con el apoyo de los siguientes métodos cientificos:

Métodos Teoricos
Método histdrico-légico: Para la comprension de los antecedentes y las tendencias actuales de los sistemas
SCADA.

Método analitico-sintético: Para la definicion de las funcionalidades necesarias para el subsistema de
bitacoras de operaciones del SCADA SAINUX.

Métodos Empiricos

Consulta de informacion en fuentes confiables: para la elaboracién del marco teérico de la investigacion.

Criterio de expertos: Para adquirir conocimientos referentes al tema y continuar con la investigacion,
mediante entrevistas a expertos y especialistas en el tema, cuya experiencia y opiniones, pueden ser de una

valiosa contribucién para el desarrollo del trabajo.

La investigacion tendra la siguiente estructura:

Capitulo 1: Fundamentacién tedrica.

En este capitulo se definen los conceptos y principios utilizados durante toda la investigacion, y se presentan
los argumentos tedricos que responden a las técnicas a emplear y el porqué de la necesidad de usar un
subsistema de bitacora en el SCADA SAINUX.

Capitulo 2: Caracteristicas y disefio del sistema.
En este capitulo se da a conocer la propuesta del sistema y los diagramas para apoyar la comprension del

funcionamiento del mismo. Tomandose como base la metodologia AUP para guiar el proceso de desarrollo.

Capitulo 3: Implementacion y pruebas del sistema.

Este capitulo esta dedicado a algunos aspectos de la etapa de implementacion como el estandar de
codificacién y a la realizacion de pruebas al subsistema de bitdcoras de operaciones para el SCADA
SAINUX.



Capitulo 1: Fundamentacién teodrica.

1.1 Introduccion
El siguiente capitulo aborda temas relacionados con los conceptos mas importantes abordados durante la
investigacion, asi como el lenguaje y herramientas para el disefio y desarrollo del subsistema de bitacoras

de operaciones.

1.1.1 Automatizacion Industrial

Se define como automatizacion industrial a la aplicacién de distintas tecnologias para controlar y monitorizar
un proceso, maquina, aparato o dispositivo que por lo regular cumple tareas o funciones repetitivas, haciendo
gue operen automaticamente, reduciendo al minimo la intervencidn humana. Lo que se busca con la
automatizacién industrial es generar la mayor cantidad de producto, en el menor tiempo posible, con el fin

de reducir los costos y garantizar una uniformidad en la calidad. (2)

La automatizacion industrial se encuentra presente en muchos sectores de la economia, como en la
fabricacién de alimentos, productos farmacéuticos, productos quimicos, en la industria gréfica, petrolera,
automotriz, plasticos, telecomunicaciones, entre otros sectores los cuales generan grandes beneficios. No
solo se aplica a maquinas o fabricacion de productos, también se aplica la gestidén de procesos, de servicios,

a manejo de informacién y a mejorar cualquier proceso que conlleve un desempefio mas eficiente.

1.1.2 SCADA

Un elemento fundamental dentro de la automatizacion industrial lo constituyen los sistemas SCADA. Un
SCADA es una aplicacién de software disefiada para el control y la supervision de los procesos industriales
a distancia, facilitando la retroalimentacién en tiempo real de los dispositivos de campo y el control
automatico de los procesos. Provee de toda la informacién que se genera en un proceso productivo,

convirtiéndose en un instrumento esencial para la toma de decisiones. (3)

Aunque en algunos casos la arquitectura puede ser centralizada, generalmente cuentan con una arquitectura
distribuida posibilitando su utilizacion en areas geograficamente distantes, por lo que las unidades de
adquisicion de datos y control se emplean de forma remota facilitando la retroalimentacién entre los
dispositivos de campo y el sistema. Para ello utilizan medios de comunicacién diversos tales como: radios,
satélites, lineas telefénicas, conexiones directas y redes LAN?, MAN? y WANS®, También hacen uso de una

base de datos centralizada para la gestion consecuente de toda la informacion procesada por el sistema. (3)

Entre las funciones béasicas de un sistema SCADA se encuentran las siguientes: supervision y control remoto

de instalaciones, procesamiento de informacion, presentacion de graficos dinamicos, generacién de

Y Local Area Network: Red de &rea Local.
2 Metropolitan Area Network: Red de drea metropolitana.
3 Wide Area Network: Red de 4rea amplia.



reportes, presentacion de alarmas, almacenamiento de informacion historica, presentacion de graficos de

tendencias y programacion de eventos. (3)

1.1.3 SCADA SAINUX

SAINUX es un SCADA para el despliegue en la industria nacional, basado en tecnologias libres para su
desarrollo. Este software es desarrollado por el CEDIN e integra las caracteristicas y funcionalidades de alto
nivel que permiten la supervision y control de procesos, utilizando para ello una arquitectura distribuida de
maodulos para su eficiente funcionamiento y desarrollo. Los médulos o subsistemas funcionales que permiten
las actividades de adquisicion, supervision y control de los procesos en el SCADA SAINUX son los
siguientes: adquisicion, configuracion, comunicaciones, base de datos historicos, seguridad y HMI (Human

Machine Interface), estas son sus caracteristicas principales: (4)

Adquisicion: Encargado de la recoleccion y procesamiento de la informacién proveniente de los procesos
productivos. Este médulo debido a su complejidad se divide en tres capas con tareas especificas las cuales
son:

e Capa de drivers: Actia de forma independiente en forma de bibliotecas dindmicas, permitiendo
mediante diversos protocolos la comunicacién con los dispositivos de campo (Autématas,
reguladores autbnomos, sensores inteligentes, controladores, entre otros).

e Capa de recoleccién: Se encarga de crear un modelo de planificacién y ejecutarlo, para esto se
crean las listas de puntos a consultar segun una frecuencia de muestreo. La funcion central del
recolector es obtener la informacion del campo.

e Capa de procesamiento: Recibe, procesa y distribuye hacia otros niveles (ej. Base de datos
histéricos y la interfaz hombre maquina) toda la informacion recolectada. Entre las tareas que ejecuta
estan las de procesar las variables calculadas, trabajo con alarmas, verificacion de la calidad de los

datos y la linealizacion de la informacién recolectada entre otras.

Configuracion: Es el encargado de almacenar, persistir, garantizar la consistencia y suministrar la
configuracion a los deméas médulos del sistema. Dentro de los elementos de configuracion que almacena el
mobdulo se destacan los grupos operacionales de privilegios, usuarios, perfiles, grupos de transferencia a
historico, puntos, alarmas, dispositivos, canales de comunicacion, tareas, despliegues y reportes, entre

otros.

Comunicaciones: Es el encargado de la comunicacion entre los médulos del sistema, implementa dos
formas de comunicacion: sincronay asincrona. Permite enviar y recibir comandos y sus respuestas asi como
datos complejos como alarmas, eventos, estados de la comunicacién y bithdcoras. Ademas soporta la

comunicaciéon simultanea de los médulos.

Base de datos histéricos: Es el encargado de almacenar la informacion del sistema para que
posteriormente pueda ser empleada, por ejemplo, en generacion de reportes, tendencias, historico de
eventos o en gestidon de produccién. La base de datos histdrica (BDH) contendra la informacion persistente

de los datos recolectados de los dispositivos.



Seguridad: Proporciona las funcionalidades necesarias para garantizar el trabajo autorizado de los usuarios
y constituye una fuente detectora de ataques maliciosos 0 no autorizados, a través del control de acceso y

la autenticacion.

Interfaz Hombre Maquina (HMI): Se encarga de mostrar al usuario, de forma amigable, a través de
imagenes, objetos animados y tablas los procesos que ocurren en el campo en tiempo real y los
componentes implicados. Estad compuesto por dos partes fundamentales: el ambiente de configuracién y el

ambiente de ejecucion.

1.1.4 HMI

HMI por sus siglas en inglés “Human Machine Interface”, es el dispositivo o sistema que permite la
interaccion entre la persona y la maquina. Tradicionalmente estos sistemas consistian en paneles
compuestos por indicadores y comandos, tales como luces pilotos, indicadores digitales y analégicos,
registradores, pulsadores, selectores y otros que se interconectaban con la maquina o proceso. En la
actualidad, dado que las maquinas y procesos en general estan implementados con controladores y otros
dispositivos electrénicos que dejan disponibles puertas de comunicacién, es posible contar con sistemas de
HMI bastante poderosos y eficaces, ademas de permitir una conexién mas sencilla y econémica con el

proceso 0 maquinas. (5)

Las HMI en los sistemas SCADA ofrecen herramientas para la configuracién y la visualizacion, posibilitan la
supervision de los procesos al presentar al usuario informacion en diferentes formas, ya sea gréfica o tabular
y también permite ejercer control sobre los procesos o ejecutar acciones en el sistema en tiempo real. Como
resultado de la operacién del usuario se generan eventos, algunos de los cuales se registran de manera
automatica, sin embargo, otros deben ser registrados manualmente reflejando las acciones ejecutadas por
el operador ante determinado suceso o situacion mientras operaba el sistema o situaciones fuera de este,

lo que comunmente se conoce como bitacora. (5)

1.1.5 Bitacoras

Una bitacora es un registro escrito de las acciones que se llevaron a cabo en cierto sistema, trabajo o tarea.
Incluye todos los sucesos que tuvieron lugar, las fallas que se produjeron, los cambios que se introdujeron
y los costos que ocasionaron. (6) Existen varios tipos de bitacoras, entre ellos se encuentran: bitacoras de
usuarios, procesos, operaciones, sistema, entre otros. Generalmente se registra la informacién de usuarios,
contrasefias, departamentos, permisos, dominios, supervisores, fecha, hora, lugar donde ocurrié el suceso,

descripcion de los sucesos, notas y otros detalles. (7)

Algunas ventajas del uso de las bitacoras en sistemas informaticos de forma general son:
e La informacion estructurada y homogénea: la informacion se presenta teniendo en cuenta una
estructura para facilitar su consulta y clasificacion.
¢ Disponibilidad de la informacion: la informacion procesada se encuentra disponible en todo momento

para ser consultada y analizada en caso de auditorias o0 comprobaciones de seguridad.



o Facilita la toma de decisiones: en caso de ocurrencia de un evento se puede comprobar si
anteriormente ocurrié un suceso parecido o que implique los mismos recursos y se toma una decision
para su solucién basandose en la informacién brindada por la aplicacion.

e Contribuye a mejorar el tiempo de respuesta ante eventualidades: si la informacion almacenada
evidencia un resultado exitoso ante el tratamiento de eventualidades pueden repetirse las acciones

frente a situaciones similares, de ese modo se minimiza el tiempo de analisis y respuesta.

Estos sistemas también contienen vulnerabilidades y existen desventajas en su uso, por ejemplo: La falta
de flexibilidad: generalmente no se puede hacer modificaciones capitales en la plantilla de la aplicacion.

Problemas para migrar: por lo general hacer una migracion es bastante engorroso.

1.1.6 Bitacoras en sistemas informaticos

En el trabajo publicado por el Mtro. Gustavo Reyes Hernandez “Crear una bitacora en MySQL”, se utiliza
fecha y hora, host origen, usuario y actividad realizada como principales parametros en el registro de
bitacoras. (8) En el sitio Revolution en la nube se encuentra publicado un articulo sobre las diferencias entre
la bithcora del empleado, del sistema y de procesos. En la bitacora del empleado se muestran los cambios
gue se le han hecho a un empleado en particular y se filtra por fecha. Se puede apreciar el uso de los

parametros fecha, usuario, accién y observaciones. (9)

Bitacora
Fecha Inicial : [01/Ag02011 |7 € 9 Fecha Final: [23/Ag0/2011 |7 € 9
R ey al e | -
Fecha Usuano Accion Observaciones
22/Ago/2011 17:04 p.m Admin Modificar Fotografia
11/Ago/2011 12:12 p.m, Admin Deshacer Gitimo cambio Crédito INFONAVIT
11/Ago/2011 12:11 p.m. Admin Activar Crédito INFONAVIT
05/Ago/2011 15:16 p.m. Admin Borrar Checada @
05/Ago/2011 15:16 p.m Admin Modificar Checada 2
05/Ago/2011 15:15 p.m, Admin Agregar Checada 2
05/Ageo/2011 08:51 a.m. Admin Calcular Promedio de Vanables
02/Ago/2011 10:25 a.m. Admin Cancelar Baja de Herramienta
02/Ago/2011 10:25 a.m. Admin Registrar Baja de Herramienta
02/Ago/2011 10:24 a,m. Admin Cancelar Baja de Herramienta
02/Ago/2011 10:23 a.m. Admin Registrar Baja de Herramienta
02/Ago/2011 10:22 a.m. Admin Cancelar Baja de Herramienta
02/Ago/2011 10:22 a.m. Admin Registrar Baja de Herramienta
02/Ago/2011 09:59 a.m. Admin Modificar Forma de Pago
01/Ago/2011 1609 p.m Admin Modificar Forma de Pago
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Figura 1: Bitacora del empleado (9)

En la bitacora del sistema se muestra toda la actividad que los usuarios han realizado sobre el sistema. Se
tienen como principales pardmetros: fecha, usuario, resumen, objeto, verbo y empleado. Ademés, para el

filtrado de la informacién se parte de una fecha inicial y una fecha final.



J, Acciones v Bitacora de Sistema

Chu:[Apku&én lv]
Fecha Inicial : 02/4g0/2010 IE?
Fecha ot o/ g 2010 7

Too: Teder af )

Informativo 12/Ago/2010  Ana Agui Consultar Emp Empress Consultar Emp Murillo Herndndez, Maria
Consultar Lista de
O informstive  12/Ag0/2010  Ana Ag Consultar Lista de Némina por Periodo Némina Némina por Murillo Herndndez, Maria
Penodo
: . : . Excepcion de Agregar Excepcitn ;
O 1tormative 12/Ago/2010  Ana Aguirre Agregar Excepcion de Prendmina Némi de Prendmi Hernandez Nuo, Dano

Figura 2: Bitacora del sistema. (9)

La bitacora de procesos permite consultar todos los procesos ejecutados por los usuarios de un sistema.
Los parametros empleados en este tipo de bitdcora son: nombre del proceso, fecha de inicio, fecha final,

estado, avance y usuario. (9)

Bitacora de Procesos

(M Acciones v)

Fecha Inicial de : 01/Jun/2011 | [

Proceso: [Calculcr Némina I

a:je/un201t | Mis procesos : [
Usuario : |
Estatus : | Todos [+

Calcular Némina 08/Jun/2011 09:45 a.m. 08/Jun/2011 09:45 a.m. Terminado

Calcular Némina 08/Jun/2011 08:40 a.m. 08/Jun/2011 08:40 a.m, Terminade 100%  Admin

Calcular Némina 07/Jun/2011 17:01 p.m. 07/Jun/2011 1701 p.m. Terminado 100% Admin ’

Calcular Némina 07/Jun/2011 16:56 p.m. 07/Jun/2011 16:56 p.m. Terminado 100% = Admin

Calcular Némina 07/Jun/2011 16:53 p.m. 07/Jun/2011 16:53 p.m. Terminado 100%  Admin |

Calcular Nomina 07/Jun/2011 11:32 am. 07/3un/2011 11:32 a.m. Terminade 100%  Admin

Calcular Nomina 07/Jun/2011 11:29 a.m, 07/Jun/2011 11:29 a.m. Terminade 100% Admin I

Calcular Némina 07/Jun/2011 11:16 a.m, 07/Jun/2011 11:16 a.m. Terminade 100%  Admin |

Calcular Nomina 07/Jun/2011 11:08 a.m, 07/Jun/2011 1109 a.m, Terminado 100% Admin '

Calcular Némina 07/Jun/2011 11:05 am, 07/Jun/2011 1105 am, Terminade 100% Admin |

Calcular Némina 07/Jun/2011 10:51 a.m, 07/Jun/2011 10:51 a.m., Terminado 100%  Admin ’

Calcular Némina 07/Jun/2011 10:24 a.m, 07/Jun/2011 10:24 a.m, Terminado 100%  Admin |
‘ Calcular Némina 07/)un/2011 10:23 a.m. 07/Jun/2011 10:23 a.m. Terminado 100%  Admin |

Figura 3: Bitacora de procesos. (9)

En el sitio Foros del Web, en un post sobre bitacoras de usuario se registran las transacciones y operaciones
realizadas por los usuarios mientras usan un sistemay se definen los siguientes pardmetros en las bitacoras:
fecha, id del usuario, modulo, accion, id del proyecto, detalles y la direccion IP de donde se accede al
sistema. (10)



Luego de consultar las fuentes referenciadas se puede llegar a la conclusion de que en las bitacoras, sin
especificar un tipo, generalmente son utilizados los parametros fecha y hora, usuario que registra la bitacora,
descripcion del evento o detalles del mismo y el recurso o usuario del sistema implicado. Para el uso en el
subsistema de bitacora de operaciones para el SCADA SAINUX, en el registro de sucesos, se definié de
conjunto con los especialistas funcionales utilizar los parametros: fecha y hora, usuario, descripcién, recurso
asociado, y para la clasificacion de los sucesos: grupos y tipos de sucesos. Para la consulta de la informacién
registrada en el subsistema se definié la utilizacion, primeramente, de un filtrado dado una fecha inicial y
una fecha final, ademas de proporcionarle al usuario la posibilidad de filtrar esos resultados mediante los

parametros que poseen los sucesos.

1.2 Metodologia, tecnologias y herramientas

A continuacion se realiza una valoracion de las principales tecnologias y herramientas que seran empleadas
en la solucién del problema planteado, definiendo sus caracteristicas fundamentales. En algunos casos, la
seleccidén estd fundamentada en su utilizacion por el proyecto SCADA SAINUX en la implementacion de sus

productos y funcionalidades.

1.2.1 Metodologia de desarrollo de software
El papel de la metodologia de desarrollo empleada en un proyecto es sin duda esencial, ya que se debe
acoplar en el equipo de desarrollo, guiar y organizar actividades que conlleven a las metas trazadas por el

grupo.

El Proceso Unificado Agil (AUP, por sus siglas en inglés, Agile Unified Process), es una version simplificada
del Proceso de Desarrollo Unificado (RUP). Este describe de una manera simple y facil de entender la forma
de desarrollar aplicaciones de software de negocio usando técnicas agiles y conceptos que aun se
mantienen validos en RUP. El AUP aplica técnicas agiles incluyendo: el desarrollo dirigido por pruebas (TDD
por sus siglas en inglés, Test Driven Development), el modelado agil, la gestion de cambios agil, y la

refactorizacién de base de datos para mejorar la productividad. (11)

Con el fin de mejorar la actividad productiva de la UCI se realizaron algunas variaciones en la metodologia
de desarrollo AUP, para ajustarla al entorno de produccion de la universidad, por tanto, la metodologia de

desarrollo a usar en este trabajo es AUP en su variacion UCI.

Fases de AUP en su variacion UCI: (11)
Inicio: En esta fase se realiza un estudio inicial de la organizacion cliente que permite obtener informacion
fundamental acerca del alcance del proyecto, realizar estimaciones de tiempo, esfuerzo y costo y decidir si

se ejecuta o no el proyecto.

Ejecucidn: En esta fase se ejecutan las actividades requeridas para desarrollar el software, incluyendo el
ajuste de los planes del proyecto considerando los requisitos y la arquitectura. Durante esta fase el producto

es transferido al ambiente de los usuarios finales o entregado al cliente.



Cierre: En esta fase se analizan tanto los resultados del proyecto como su ejecucion y se realizan las

actividades formales de cierre del proyecto.

Las disciplinas de AUP en su variaciéon UCI se muestran a continuacion: (11)
Modelado de negocio (opcional): EI Modelado del Negocio es la disciplina destinada a comprender los

procesos de negocio de una organizacion.

Requisitos: Esta disciplina comprende el desarrollo de un modelo del sistema que se va a construir, ademas
de la administracién y gestion de los requisitos funcionales y no funcionales del producto.

Andlisis y disefio: En esta disciplina, los requisitos pueden ser refinados y estructurados para conseguir
una comprension mas precisa de estos, y una descripcion que sea facil de mantener y ayude a la
estructuracion del sistema. Se modela el sistemay su forma (incluida su arquitectura) para que soporte todos
los requisitos, incluyendo los requisitos no funcionales.

Implementacion: En la implementacion, a partir de los resultados del Andlisis y Disefio se desarrolla el
sistema.

Pruebas internas: En esta disciplina se verifica el resultado de la implementacién probando cada parte
desarrollada. Se deben desarrollar artefactos de prueba como: disefios de casos de prueba, listas de

chequeo y de ser posible, componentes de pruebas ejecutables para automatizar las pruebas.

Pruebas de liberacion: Pruebas disefiadas y ejecutadas por una entidad certificadora de la calidad externa,
antes de ser entregados al cliente para su aceptacion.

Pruebas de aceptacion: Es la prueba final antes del despliegue del sistema. Su objetivo es verificar que el
software estd listo y que puede ser usado por usuarios finales para ejecutar aquellas funciones y tareas para
las cuales el software fue construido.

Despliegue (opcional): Constituye la instalacion, configuracién, adecuacion, puesta en marcha de

soluciones informéticas y entrenamiento al personal del cliente.

Inicio

b Ejecucién

Reracion n‘uu‘:lon Iofnclorl

NS

Iteracién n

T Implemen |
tacion

[Requisitos Diseno I

Figura 4: Fases e Iteraciones de la metodologia AUP variacion UCI. (11)
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1.2.2 Lenguaje de modelado

El Lenguaje Unificado de Modelado (UML, por sus siglas en inglés, Unified Modeling Language) es el
lenguaje de modelado de sistemas de software mas conocido y utilizado en la actualidad. Es un lenguaje
gréfico para visualizar, especificar, construir y documentar los artefactos de un sistema que involucra una

gran cantidad de software. (12)

Estd compuesto por varios elementos gréficos que se combinan mediante reglas para conformar los
diferentes diagramas. Permite ademas la modelacién de sistemas con tecnologia orientada a objetos. La
finalidad de los diagramas es presentar diversas perspectivas de un sistema, a las cuales se les conoce
como modelo. Es importante destacar que el modelo UML describe lo que supuestamente hara el sistema,

pero no dice como implementar dicho sistema. (12)

Por todo lo anteriormente mencionado y teniendo en cuenta ademas, que para el desarrollo de la aplicacién
propuesta en la solucién se seguird el paradigma orientado a objeto; se ha decidido que el lenguaje de
modelado a utilizar sea el UML.

1.2.3 Herramienta de modelado

En la actualidad, las tecnologias ayudan considerablemente a solucionar muchos detalles que en afios
previos retrasaban el desarrollo. Entre estas tecnologias se encuentran las herramientas de modelado, éstas
constituyen el medio donde se modela el sistema que se desea, rigiéndose por una metodologia y utilizando

un lenguaje de modelado.

Una herramienta CASE (Computer Aided Software Engineering) es un conjunto de métodos, utilidades y
técnicas que proporcionan la automatizacion del ciclo de vida del desarrollo de sistemas de informacion,
completamente o en algunas de sus fases. Estas herramientas engloban todos los pasos del desarrollo de

software, y también aquellas actividades generales que se aplican a lo largo del proceso. (13)

Se selecciona para el modelado del sistema la herramienta CASE Visual Paradigm para UML 8.0, dado que
es de facil uso, con soporte multiplataforma, y que proporciona excelentes facilidades de interoperabilidad
con otras aplicaciones. Se puede encontrar en varios idiomas, apoya un gran nimero de lenguajes en la
generacion de cédigo y la ingenieria inversa en Java, C++, PHP, entre otros, es facil de instalar y de
actualizar y posee compatibilidad entre ediciones. Esta herramienta que esta disefiada para usuarios

interesados en sistemas de software de gran escala con el uso de la aproximacién orientado a objeto. (13)

1.2.4 Herramientas de desarrollo
Se seleccionan las siguientes herramientas de desarrollo para la implementacion del subsistema por ser las
herramientas utilizadas en el desarrollo del sistema SCADA SAINUX y asi lograr una mejor integracion de

la solucién con el producto final.

Framework de desarrollo Qt 4.8.2, Ambiente de Desarrollo Integrado (IDE) Qt Creator 2.5.0
Qt es un framework multiplataforma de desarrollo de aplicaciones en C++, basado en la libreria Qt. Se utiliza

fundamentalmente para desarrollar aplicaciones con interfaz gréafica, gracias al conjunto de controles
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independientes de la plataforma que ofrece. Como todos los framework, Qt cuenta con caracteristicas que
lo identifican en su uso: contiene un editor avanzado para C++, tiene integrado un disefiador de formularios
de interfaces gréficas de usuario (GUI), contiene herramientas para la administracion y construccién de

proyectos, facilidad de completado automatico, y un depurador visual. (14)

1.2.5 Sistema gestor de bases de datos

PostgreSQL.: Sistema de gestion de base de datos relacional orientada a objetos y libre. Como muchos otros
proyectos de cddigo abierto, el desarrollo de PostgreSQL no es manejado por una sola empresa sino que
es dirigido por una comunidad de desarrolladores y organizaciones comerciales las cuales trabajan en su
desarrollo. (15) PostgreSQL permite que mientras un proceso escribe en una tabla, otros accedan a la misma
sin necesidad de bloqueos. Cada usuario obtiene una vision consistente de la ultima modificacién. Esta
estrategia es superior al uso de bloqueos por tabla o por filas coman en otras bases, eliminando la necesidad

del uso de blogueos explicitos, lo que constituye una gran ventaja en su uso.

1.2.6 Lenguaje de programacién para la implementacion de la solucién

El lenguaje de programacion C++ estd considerado por muchos como el lenguaje de programacion mas
potente, dado que permite el trabajo tanto a alto nivel como a bajo nivel, logrando gran eficiencia en los
tiempos de ejecucion y bajo consumo de memoria en los programas desarrollados, aspectos que muchas
aplicaciones requieren, siendo una opcion factible como lenguaje a utilizar en sistemas que necesitan un
alto rendimiento. Entre las principales caracteristicas que brinda C++ se puede mencionar la programacion
orientada a objetos. La posibilidad de orientar la programacion a objetos le permite al programador, disefiar
aplicaciones desde un punto de vista més cercano a la vida real. Ademas de permitir reutilizar el cédigo de
una manera mas logica y productiva. (16)

1.3 Conclusiones parciales del capitulo

e Para dar solucion a la situacién problematica se investigd sobre las principales caracteristicas y
funcionalidades de los sistemas SCADA, los HMI y las bitdcoras para comprender la necesidad de
incorporar las bithcoras de operaciones en el SCADA SAINUX.

e Se investigaron estos sistemas para identificar las caracteristicas y funcionalidades que puedan
incorporarse en el subsistema de bitacoras de operaciones.

e También se investigaron las tecnologias y herramientas a emplear en la fase de desarrollo de la
aplicacion, para hacer uso de las mas adecuadas para el desarrollo de este tipo de aplicacion y que

a la vez cumpla con las normas y objetivos de la universidad, dirigidos a la migracion a software libre.
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Capitulo 2: Caracteristicas y disefio del sistema.

2.1 Introduccién

En el presente capitulo se da a conocer la propuesta del sistema y los diagramas para apoyar la comprension
del funcionamiento del mismo. Se utiliza la metodologia AUP en su variante UCI para guiar el proceso de
desarrollo. Ademas, se presenta la arquitectura utilizada en la implementacion del subsistema de bitacoras
de operaciones para el SCADA SAINUX.

2.2 Modelo conceptual

Un modelo conceptual es un conjunto de conceptos y de reglas destinados a representar de forma global
los aspectos logicos de los diferentes tipos de elementos existentes en la realidad que esta siendo analizada.
Es una representacion figurada de una experiencia empirica, que tiene como objetivo ayudar a comprender
la realidad. (17)

A continuaciéon se presenta el modelo conceptual correspondiente al subsistema de bitacoras de

operaciones, asi como la descripcion de los conceptos involucrados.

Bitacora Sumario
Editor Bitacora
1 1
14 o registra / consulta
G 2
rupos de

i Sucesos Recurso

Sucesos : _
- 1 se asocia 1* 1* asocia 0.1

crea 1*

1 se asocia

Tiposde | 1

Sucesos

Figura 5: Modelo Conceptual.

Bitacora Editor: hace referencia al entorno de edicién del médulo HMI donde se agregan, modifican y

eliminan grupos y tipos de sucesos.

Sumario Bitacora: hace referencia al entorno de visualizacion del médulo HMI donde se registran y

consultan sucesos, a los cuales se asocia un tipo y un grupo de sucesos y puede asociarse un recurso.

Recurso: un suceso puede, o no, tener asociado un recurso, algunos ejemplos de recursos son: puntos

analogicos, puntos digitales, dispositivos, subcanales, reportes y alarmas.

Sucesos: un suceso tiene asociado varios componentes los cuales lo definen, estos son: grupo de sucesos,
tipo de sucesos, recurso y descripcion, campo en el cual el operador debe dejar como constancia una
descripcion completa del suceso y en caso de haber una respuesta inmediata al mismo, también debe

incluirla.
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Grupos de sucesos: define grupos que tienen asociados tipos de sucesos para la clasificacién general de

los mismos, generalmente estos grupos definen un departamento o area.

Tipos de sucesos: cada tipo de sucesos pertenece a un grupo de sucesos. Al igual que los grupos de
suceso, los tipos son creados por los mantenedores en el entorno de edicion del HMI y son esenciales para

la clasificacion de los sucesos.

2.3 Especificacion de los Requisitos de Software

La especificacion de requisitos comprende la descripcion del comportamiento del sistema que se va a
desarrollar constituyendo una base arquitectonica que con posterioridad describira los procesos que
realizara la futura aplicacion que se propone. Ademas, de definir el funcionamiento interno del software:
calculos, detalles técnicos, manipulacion de datos y otras funcionalidades especificas que este pueda
poseer. (18)

2.3.1 Requisitos funcionales

Los requisitos funcionales son declaraciones de los servicios que proveera el sistema, de la manera en que
éste reaccionara a entradas particulares. En algunos casos, los requisitos funcionales de los sistemas
también declaran explicitamente lo que el sistema no debe hacer. (18) Estos son los requisitos funcionales

definidos y sus descripciones:

1. Crear sucesos: el subsistema de bitacoras de operaciones debe permitir la creacion de sucesos en
la interfaz principal de la aplicacion para lo cual se necesita una descripcion del suceso y la respuesta
al mismo, un grupo y un tipo de sucesos al cual pertenece el evento al que se hace referencia y se
debe brindar la posibilidad de seleccionar un recurso relacionado al suceso, entre ellos se
encuentran: puntos analdgicos, puntos digitales, dispositivos, subcanales, despliegues y alarmas.

2. Crear grupos de sucesos: se debe permitir la creacion de grupos de sucesos en el editor del SCADA,
los cuales se facilitaran la clasificacion y la forma de presentar los tipos de sucesos al usuario, (los
grupos de sucesos son creados por los mantenedores).

3. Modificar grupos de sucesos: se debe permitir que los mantenedores modifiquen los grupos de
sucesos en el editor del SCADA.

4. Eliminar grupos de sucesos: se debe permitir que los mantenedores eliminen los grupos de sucesos
en el editor del SCADA.

5. Visualizar los grupos de sucesos en la interfaz principal del subsistema de bitacoras de operaciones:
se debe permitir la visualizacion de los grupos de sucesos creados con anterioridad en el editor del
SCADA en la parte derecha de la interfaz principal del subsistema.

6. Crear tipos de sucesos: se debe permitir la creacion de tipos de sucesos por parte de los
mantenedores en el editor del SCADA, se debe relacionar cada tipo de sucesos a un grupo de
sucesos creado con anterioridad en el editor.

7. Modificar tipos de sucesos: se debe permitir la modificacion de los tipos de sucesos en el editor del
SCADA.
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8. Eliminar tipos de sucesos: se debe permitir la eliminacion de los tipos de sucesos en el editor del
SCADA.

9. Visualizar los tipos de sucesos en la interfaz principal del subsistema de bitacoras de operaciones:
se debe permitir la visualizacién de los tipos de sucesos creados con anterioridad en el editor del
SCADA en la parte derecha de la interfaz principal del subsistema en forma de arbol.

10. Permitir la consulta de registros historicos de bitdcoras de operaciones en un rango de fechas
determinado: el subsistema debe permitir consultar todos los sucesos creados en un rango para su

estudio y analisis en la interfaz principal del subsistema.

2.3.2 Requisitos no funcionales

Son aquellos requisitos que no se refieren directamente a las funciones especificas que entrega el sistema,
sino a las propiedades emergentes de éste como la fiabilidad, la respuesta en el tiempo y la capacidad de
almacenamiento. De forma alternativa, definen las restricciones del sistema como la capacidad de los
dispositivos de entrada/salida y la representacion de datos que se utiliza en la interfaz del sistema. (18) Estos

son los requisitos no funcionales definidos segun su clasificacion:

Interfaces de usuarios
e Eldisefo del subsistema debe ser sencillo, funcional, facil de utilizar, intuitivo y de rapida adaptacion
para los usuarios.

e Forma de Interaccion de la Interfaz: Basada en ventanas.

Seguridad

¢ El subsistema solo sera usado por usuarios autorizados a interactuar con el moédulo HMI del SCADA
SAINUX.

Software

e El subsistema debe ejecutarse sobre el sistema operativo GNU/Linux en su distribucion Debian 7.

Hardware
o El ordenador para el uso del subsistema debe contar con no menos de 1 GB de memoria RAM.
e Procesador Intel Core i3 multinticleo con velocidad igual o superior a 2.0 Ghz.
e Disco duro interno, de al menos 80 GB SATA 3.0 Gb/s 7200 RPM.
o 2 Tarjetas de Red PCle Ethernet Gigabit de 10/100/1000 Mbps. (19)

Funcionamiento

e Tiempo para consultas de bitacoras almacenadas en base de datos:

. Consulta sencilla de 1 a 100 registros: hasta 2 segundos.
. Consulta media de 101 a 9999 registros: hasta 10 segundos.
. Consultas complejas de 10.000 registros en adelante: mayor a 10 segundos.

Implementacion

e En el desarrollo del subsistema deben utilizarse tecnologias libres.
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o EI sistema debe regirse por el siguiente estandar internacional:
* Institute of Electrical and Electronic Engineers (IEEE): IEEE C37.1-1994 "Standard Definition,
Specification and Analisys of Systems used for Supervisory Control, Data Acquisition and Automatic
Control" (ANSI/IEEE).

Usabilidad
e El subsistema debe integrarse al moédulo HMI del SCADA SAINUX.

2.4 Propuesta de solucion

La propuesta de solucién consiste en un subsistema que permite registrar la informacién de los sucesos
ocurridos dentro y fuera del sistema de forma dindmica e intuitiva, para que los operadores puedan dejar
constancia de lo ocurrido en sus turnos de guardia y que la informacion esté estructurada, sea homogénea

y esté disponible en cualquier momento que se necesite.

La informacién se almacena en la base de datos histéricos del SCADA SAINUX usando la interfaz para el

envio de eventos que provee la capa de comunicaciones:

eI

w

b

Figura 6: Funcion Send Event.

Para acceder a la informacion procesada por el subsistema, almacenada en la base de datos histéricos
(BDH) del SCADA SAINUX, se hace uso de la biblioteca libqt4-sql-psqgl del framework Qt que permite

acceder a informacién almacenada en gestores de bases de datos postgreSQL.

Los sucesos tienen asociados el usuario que lo agregé al sistema, la fecha y hora en que se registro6 el
suceso, una descripcion de lo ocurrido, un tipo y un grupo de sucesos y puede tener asociado un recurso.
Para la clasificacion de los sucesos seran gestionados tipos y grupos de sucesos en el entorno de edicion,
los cuales seran presentados a los operadores en la interfaz principal del subsistema en el entorno de

visualizacién, haciendo uso del médulo de configuracion para lograr esta interaccion.

El subsistema permite la consulta de bitacoras (sucesos) dado una fecha inicial y final, asi como palabras
clave y otros parametros relacionados directamente con los sucesos para facilitar el filtrado de la informacién.

Para un mejor entendimiento de la propuesta de solucion descrita se muestra la siguiente figura.

16



[l EE - MCI &

@ Bienvenido X | [C] Bitécora . XX
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|Bu Adicionar suceso

Fecha/Hora ~ Recurso Grupo de sucesos

BDH

\
baeA-saP*S

HMI
7N

Editor Visualizador

Figura 7: Propuesta de solucidn.

2.5 Historias de Usuario

Las historias de usuario son utilizadas en las metodologias de desarrollo agiles para la especificacion de
requisitos, son una forma rapida de administrar los requisitos de los usuarios sin tener que elaborar gran
cantidad de documentos formales y sin requerir de mucho tiempo para administrarlos, también permiten
responder rapidamente a los requisitos cambiantes. (20) Estas son las historias de usuario definidas en la

fase de andlisis, para el disefio e implementacion de la solucion:

2.5.1 Descripcion de las Historias de Usuario

Historia de Usuario

NUumero: HU1 Nombre del requisito: Adicionar suceso.
Programador: Luis Carlos Cruz Pérez Iteracién Asignada: 1

Prioridad: Alta Tiempo Estimado: 2 semanas.

Riesgo en Desarrollo: Tiempo Real: 2 semanas.

Problemas eléctricos.

Referencias: HU2, HUG.
Problemas técnicos.

Descripcién: El operador sera capaz de adicionar un suceso al subsistema de bitacoras de operaciones
a través del botdn Adicionar suceso. Se debe seleccionar grupo de sucesos, tipo de sucesos y redactar
una descripciéon del suceso. Se puede seleccionar un recurso asociado al suceso (opcional). Luego

presionar el boton Aceptar y se almacena la siguiente informacion.

Campo Tipo de dato | Reglas o restricciones
Fechay hora date No nulo
Id del usuario int No nulo
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Id del grupo de sucesos

int No nulo

Id del tipo de sucesos

int No nulo

Descripcion del suceso

string

No nulo

Maximo 256 caracteres

Id del recurso asociado

int -

Observaciones:

Prototipo de interfaz:

(el [SIE - ] ]

) Bienvenide X | [ Bitacora = XX
3 ® = AN

a Adicionar suceso‘

Fecha [/ Hora

-

Recurso Grupo de sucesos

Seleccione grupo de suceso

[Se[eccione un grupo de sucesos ...

V| Recursos

Seleccione tipo de suceso

[SeLeccione un tipo de sucesos ...

- |

Descripcion: [ 256 caracteres )

Adicionar suceso

Tiene recurso asociado|

Recurso seleccionado

[+ Puntos analbgicos
P Puntos digitales
B Dispositivos
b M Subcanales
b ] Desplieques

El Reportes
b Y Alarmas

Aceptar

] Cancelar

Tabla 1: Historia de Usuario Adicionar suceso.

Historia de Usuario

NUmero:

HU2

Nombre del requisito: Agregar grupo de sucesos.
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Programador: Luis Carlos Cruz Pérez Iteracién Asignada: 1

Prioridad: Alta Tiempo Estimado: 1 semana

Riesgo en Desarrollo: Tiempo Real: 1 semana

Problemas eléctricos.

Referencias: -
Problemas técnicos.

Descripcién: El mantenedor sera capaz de adicionar un grupo de sucesos en el editor del SCADA
SAINUX dentro del item Bitacoras en el médulo HMI. El grupo de sucesos va a tener asociados tipos de
sucesos. Para crear un grupo de sucesos se debe presionar el botdén secundario del raton sobre el item
Bitacoras y seleccionar la opcion Agregar Grupo de sucesos, luego aparece una ventana con los campos
para crear un grupo de sucesos, se debe escribir el nombre del grupo de sucesos y redactar una

descripcion del mismo (opcional), al presionar el boton Aceptar se almacena la siguiente informacion.

Campo Tipo de | Reglas o restricciones
dato
Id del grupo de sucesos int No nulo
Nombre del grupo de sucesos string No nulo
No repetido
Descripcion del grupo de sucesos | string Méaximo 256 caracteres

Observaciones:

Prototipo de interfaz:

™1 SAINUX - Agregar Grupo de sucesos

v Bitacoras + k}J

~ Recursos HUMaNos ; Nombre
Cambio de turno [ ]
Entrada analogica averiada Descripcion:( 256 caracteres )

= Mantenimiento
Matenimiento preventivo i
e Reparacian
Reparacion sencilla
Reparacion capital
~ Falla de equipamiento
Linea de sensor abierta
Falla de sensor de campo

= Reemplazo de dispositivos |

il —]

Tabla 2: Historia de Usuario Agregar grupo de sucesos.
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Historia de Usuario

NUmero: HU3

Nombre del requisito: Modificar grupo de sucesos.

Programador: Luis Carlos Cruz Pérez

Iteracién Asignada: 1

Prioridad: Media

Tiempo Estimado: 1 dia

Riesgo en Desarrollo:
Problemas eléctricos.

Problemas técnicos.

Tiempo Real: 12 horas

Referencias: HU2.

Descripcién: El mantenedor sera capaz de modificar un grupo de sucesos en el editor del SCADA
SAINUX. Al presionar el boton secundario del ratdbn encima de un grupo de sucesos se presentan tres
opciones (Agregar tipo de sucesos, Propiedades y Eliminar), el mantenedor debe escoger la opcién

Propiedades, luego aparece una ventana con los campos Nombre y Descripcién para su edicién. Al

presionar el boton Aceptar y se almacena la siguiente informacion.

Campo Tipo de | Reglas o restricciones
dato
Nombre del grupo de sucesos | string No nulo
No repetido
Descripcion del grupo de | string Maximo 256 caracteres
Sucesos

Observaciones:

Prototipo de interfaz:

~ . Bitacoras

- . Recursos Humanos

Agregar tipo de sucesos

SAINUX - Propiedades del grupo de sucesos

Mombre

Cambio de turnj

|3

‘I [Recursos Humanos ]

Entrada analogi 4
~ Mantenimiento 7< Eliminar
Matenimiento preventivo
- Reparacion
Reparacion sencilla
Reparacion capital
~ Falla de equipamiento
Linea de sensor abierta
Falla de sensor de campo

~ Reemplazo de dispositivos
[ D 1)

27

Descripcion: ( 252 caracteres )

RRHH

Cancelar

Tabla 3: Historia de Usuario Modificar grupo de sucesos.
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Historia de Usuario

Numero: HU4 Nombre del requisito: Eliminar grupo de sucesos.
Programador: Luis Carlos Cruz Pérez Iteracién Asignada: 1

Prioridad: Media Tiempo Estimado: 1 dia

Riesgo en Desarrollo: Tiempo Real: 12 horas

Problemas eléctricos.

Referencias: HU2.
Problemas técnicos.

Descripcién: El mantenedor seré capaz de eliminar un grupo de sucesos en el editor del SCADA SAINUX.
Al presionar el botén secundario del raton encima de un grupo de sucesos se presentan tres opciones
(Agregar tipo de sucesos, Propiedades y Eliminar), el mantenedor debe escoger la opcién Eliminar, luego
aparece una ventana con un mensaje para confirmar la eliminacion. Al presionar el botén Aceptar se

elimina el grupo de sucesos.

Observaciones:

Prototipo de interfaz:
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- . Bitdcoras

hd . Recursos Humanos ‘ ‘
_ + Agregar tipo de sucesos
Cambio de turng

Entrada analégic # Propiedades
" Mantenimiento X A |I
Matenimiento preventivo -l
- Reparacién
Reparacion sencilla
Reparacion capital
~ Falla de equipamiento
Linea de sensor abierta
Falla de sensor de campo
2 Reemplazo de dispositivos

=1 e

SAINUX - Eliminar grupo de sucesos

Si en la base de datos historicos existe una bitacora asociada a
este grupo de sucesos la relacion bitacora-grupo se perdera.
Ademas se eliminaran los 2 tipos de sucesos asociados a este

grupo.

¢Esta seguro que desea eliminar el grupo de sucesos ?

Tabla 4: Historia de Usuario Eliminar grupo de sucesos.

Historia de Usuario

Nombre del requisito: Visualizar grupos de sucesos en la
NUumero: HU5 interfaz principal del subsistema de bitacoras de

operaciones.

Programador: Luis Carlos Cruz Pérez Iteracién Asignada: 1
Prioridad: Alta Tiempo Estimado: 1 semana
Riesgo en Desarrollo: Tiempo Real: 1 semana

Problemas eléctricos.

Referencias: HU2.
Problemas técnicos.

Descripcién: se debe permitir la visualizacién de los grupos de sucesos creados con anterioridad en el

editor del SCADA en la parte derecha de la interfaz principal del subsistema de bitacoras de operaciones
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en forma de arbol. Mediante el uso del botén “Mostrar / Ocultar arbol de grupos vy tipos de sucesos” en la
parte superior izquierda de la interfaz principal se tiene la posibilidad de ocultar y mostrar el arbol de grupos

y tipos de sucesos para un mejor aprovechamiento de la interfaz principal para la consulta de bitacoras.

Observaciones:

Prototipo de interfaz:

[ - O]

U Bienvenido X | [E] Bitacora = XX
= AR

Buscar Mostrar / Ocultar arbol de grupos y tipos de sucesos|_

Fecha/Hora ~ Recurso Grupo de sucesos Tipo de suc

1/1

! [ 4 @ Recursos Humanos )
rio b [i#l] Mantenimiento iRFEHH
b [ Reparacién
b [{#l] Falla de equipamiento

l Grupos y tipos de sucesos

b [l Reemplazo de dispositivos

Tabla 5: Historia de Usuario Visualizar grupos de sucesos en la interfaz principal del subsistema de

bitacoras de operaciones.

Historia de Usuario

NUumero: HU6 Nombre del requisito: Agregar tipo de sucesos.
Programador: Luis Carlos Cruz Pérez Iteracién Asignada: 1

Prioridad: Alta Tiempo Estimado: 1 semana

Riesgo en Desarrollo: Tiempo Real: 1 semana

Problemas eléctricos.

Referencias: HU2.
Problemas técnicos.
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Descripcién: El mantenedor seréd capaz de adicionar un tipo de sucesos en el editor del SCADA dentro
de un grupo de sucesos, los cuales se encuentran dentro del item Bitacoras en el médulo HMI. El tipo de
sucesos va a estar asociado a un grupo de sucesos para su clasificacién. Para crear un tipo de sucesos
se debe presionar el botén secundario del raton sobre un grupo de sucesos y seleccionar la opcion Agregar
tipo de sucesos, luego aparece una ventana con los campos Nombre y Descripcion, al presionar el boton

Aceptar y se almacena la siguiente informacion.

Campo Tipo de | Reglas o restricciones
dato

Id del tipo de sucesos int No nulo

Nombre del tipo de sucesos string No nulo

No repetido en el mismo grupo

Descripcion del tipo de sucesos | string Maximo 256 caracteres

Observaciones:

Prototipo de interfaz:

= . Biticoras SAINUX - Agregar Tipo de sucesos
b . Recursos Humanos‘+ Nombre
Cambio de turno k= [ ]

Entrada analagic #/ Propiedades
v Mantenimiento 7< Eliminar
Matenimiento preventivo i
- Reparacién
Reparacién sencilla
Reparacién capital
~ Falla de equipamiento
Linea de sensor abierta
Falla de sensor de campo

= Feemplazo de dispositivos = i

1 _

Descripcién:( 256 caracteres )

Tabla 6: Historia de Usuario Agregar tipo de sucesos.

Historia de Usuario

Numero: HU7 Nombre del requisito: Modificar tipo de sucesos.
Programador: Luis Carlos Cruz Pérez Iteracion Asighada: 1

Prioridad: Media Tiempo Estimado: 1 dia

Riesgo en Desarrollo: Tiempo Real: 12 horas
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Problemas eléctricos.

Problemas técnicos.

Referencias: HUG.

Descripcién: El mantenedor sera capaz de modificar un tipo de sucesos en el editor del SCADA SAINUX.

Al presionar el botén secundario del raton encima de un tipo de sucesos se presentan dos opciones

(Propiedades y Eliminar), el mantenedor debe escoger la opcion Propiedades donde se muestran las

propiedades del tipo de sucesos en una ventana con los campos Nombre y Descripcién para su edicion.

Al presionar el boton Aceptar y se almacena la siguiente informacion.

Campo Tipo de | Reglas o restricciones
dato
Nombre del tipo de sucesos string No nulo
No repetido en el mismo grupo
Descripcion del tipo de sucesos | string Maximo 256 caracteres

Observaciones:

Prototipo de interfaz:

~ . Bitacoras
= Recursos Humanos

SAINUX - Propiedades del tipo de sucesos

MNombre

Matenimiento preventivo
e Reparacién
Reparacion sencilla
Reparacion capital
= Falla de equipamiento
Linea de sensor abierta
Falla de sensor de campo

~ Reemplazo de dispositivos
M1 _ . c

Cambio de turno / bJ [Cambio de turno ]
Entrada analogica :

hd Mantenimiento < Eliminar

Descripcidn:( 205 caracteres )

= Esta es la descripcion del cambio de

turno |

Tabla 7: Historia de Usuario Modificar tipo de sucesos.

Historia de Usuario

NUmero: HUS

Nombre del requisito: Eliminar tipo de sucesos.

Programador: Luis Carlos Cruz Pérez

Iteracion Asignada: 1

Prioridad: Media

Tiempo Estimado: 1 dia

Riesgo en Desarrollo:

Tiempo Real: 12 horas

25



Problemas eléctricos. Referencias: HUG.

Problemas técnicos.

Descripcién: El mantenedor sera capaz de eliminar un tipo de sucesos en el editor del SCADA SAINUX.
Al presionar el botén secundario del raton encima de un tipo de sucesos se presentan dos opciones
(Propiedades y Eliminar), el mantenedor debe escoger la opcién Eliminar, luego aparece una ventana con

un mensaje para confirmar la eliminacion, al presionar el botdn Aceptar se elimina el tipo de sucesos.

Observaciones:

Prototipo de interfaz:

:. Bitacoras

~ Recursos Humanos
Cambio de turno
Entrada analégicz

i Mantenimiento X
Matenimiento preventivo

- Reparacién
Reparacién sencilla
Reparacién capital

= Falla de equipamiento
Linea de sensor abierta
Falla de sensor de campo

~ Reemplazo de dispositivos
i . . [~

/ Propiedades

SAINUX - Eliminar tipo de sucesos

Si en la base de datos histdricos existe una bitdcora asociada a
este tipo de sucesos la relacion bitdcora-tipo se perdera.

¢Esta seguro que desea eliminar el tipo de sucesos ?

Tabla 8: Historia de Usuario Eliminar tipo de sucesos.

Historia de Usuario

Nombre del requisito: Visualizar tipos de sucesos en la
Numero: HU9 interfaz principal del subsistema de bitdcoras de

operaciones.
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Programador: Luis Carlos Cruz Pérez

Iteracién Asignada: 1

Prioridad: Alta

Tiempo Estimado: 1 semana

Riesgo en Desarrollo:
Problemas eléctricos.

Problemas técnicos.

Tiempo Real: 1 semana

Referencias: HU2, HU6.

Descripcién: se debe permitir la visualizacion de los tipos de sucesos creados con anterioridad en el

editor del SCADA en la parte derecha de la interfaz principal del subsistema de bitdcoras de operaciones

en forma de arbol. Mediante el uso del botén “Mostrar / Ocultar arbol de grupos y tipos de sucesos” en la

parte superior izquierda de la interfaz principal se tiene la posibilidad de ocultar y mostrar el &arbol de grupos

y tipos de sucesos para un mejor aprovechamiento de la interfaz principal para la consulta de bitacoras.

Observaciones:

Prototipo de interfaz:
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Lol [EIE - ] [

Wb Bienvenido X | [C] Bitacora o XX

Cl G Y] AR
Buscar Mostrar / Ocultar arbol de grupos y tipos de sucesos|_

Fecha/Hora = Recurso Grupo de sucesos Tipo de suc

1/1 _

l Grupos y tipos de sucesos

= @Eﬁecursus Humanos I

|E Entrada analogica averiada
|E Cambio de turno

- k

Descripcifm del cambio de turno.

LET T LETTITIETTLL |Jr ‘ufenti‘ufn
- [if] Reparacion
(%] Reparacion sencilla
(] Reparacién capital
< [#] Falla de equipamiento
|E Linea de sensor abierta
[%] Falla de sensor de campo
< [iil] Reemplazo de dispositivos
|E Reemplazo de sensor
|E Reemplazo de actuador
|E Reemplazo de PLC

Tabla 9: Historia de Usuario Visualizar tipos de sucesos en la interfaz principal del subsistema de

bitacoras de operaciones.

Historia de Usuario

NUmero: HU10

bitacoras de operaciones en un

determinado.

Nombre del requisito: Consulta de registros histéricos de

rango de fechas

Programador: Luis Carlos Cruz Pérez Iteracion Asignada: 1

Prioridad: Alta

Tiempo Estimado: 3 semanas

Riesgo en Desarrollo:

Tiempo Real: 3 semanas
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Problemas eléctricos. Referencias: HU1.

Problemas técnicos.

Descripcién: El operador sera capaz de consultar sucesos (bitacoras) registrados en el subsistema al
seleccionar la opcién Consultar bitacora en la parte superior izquierda de la interfaz principal del
subsistema. Se debe seleccionar un rango de fechas en la ventana Configuracion de la consulta, ademas,
al presionar el botdn Filtro se muestra la ventana Filtro de Consulta, donde se pueden configurar otros
parametros para el filtrado de la informacion (usuario, descripcién, tipo de sucesos, grupo de sucesos,
recurso). Al seleccionar los datos para el filtrado y presionar el botén Aceptar se presentaran los resultados

en la interfaz principal en forma de sumario.

Observaciones:

Prototipo de interfaz:
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| —
H=E MOE

W) Bienvenido X | [C] Biticora XX

Gl el ® & < &

[Buscar Consultar bitacora

Fecha/Hora ~ Recurso Grupo de sucesos

Configuracién de la consulta

Desde
Fecha [28/05/2015 WV Hnra|0?:20:38 am 2l
Hasta

Fecha |25f05;"2015 g Hnra|0?:50:38 AL, l:'

Filtro de Consulta

Criterio: [ Usuario i | Campo Alfanumérico

Operador [IguaL *| [

Aceptar Limpiar Filtros Cancelar

Tabla 10: Historia de Usuario Consulta de registros historicos de bitacoras de operaciones en un

rango de fechas determinado.
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2.6 Disefio de la arquitectura propuesta

2.6.1 Estilo arquitectdnico
Sistemas basados en llamada y retorno: Este estilo arquitectonico permite al disefiador del software
(arquitecto del sistema) construir una estructura de programa relativamente facil de modificar y ajustar a

escala. (21)

2.6.2 Arquitectura del subsistema

El framework Qt proporciona un conjunto de clases (vistas) que, basado en la arquitectura Modelo-Vista
permite la facil manipulacion de los datos y la forma en que se presentan al usuario. Al hacer uso del
framework Qt para el desarrollo de la aplicacion se hereda la arquitectura Modelo-Vista, empleada por el
mismo para el manejo de los datos. (22)

Para el desarrollo de la solucién se decidio utilizar la arquitectura Modelo-Vista dada la posibilidad que brinda
Qt de permitir la facil manipulacién de los datos. La arquitectura modelo-vista de Qt se puede clasificar como
una arquitectura de N capas por la forma en que se separan los diferentes aspectos del desarrollo, tales
como las cuestiones de vista, l6gica de negocio y acceso a datos, lo que permite que las distintas partes de
la aplicacién se puedan modificar sin que se afecte las demas capas implementadas en el desarrollo de la

aplicacion.

-

Renderizando ::> Vista
Delegar /N
|

Renderizando W

Editando

Légica del Negocio
Modelo : N

+ Datos | |::> e

Figura 8: Correspondencia entre la Arquitectura Modelo-Vista y la Arquitectura de N capas. (22)

Vista: es la que presenta el sistema al usuario, le comunica la informaciéon y captura la informacién
introducida por éste, tiene la caracteristica de ser amigable, entendible y facil de usar, en si, es donde se

encuentran las vistas de la aplicacién y se encarga de interactuar con la capa de légica de negocio.

Logica del negocio: es responsable de recibir los eventos de entrada desde la vista y presentar los
resultados, y se comunica con la capa de datos, para solicitar al gestor de base de datos almacenar o

recuperar datos de él. También se consideran aqui los programas de aplicacion.
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Acceso a datos: es donde estan los Objetos de Acceso a Datos, el Sistema de Gestion de Base de Datos
gue realiza todo el almacenamiento de datos, recibe solicitudes de almacenamiento o recuperacion de

informacion desde la capa de negocio.

2.7 Patrones de disefio

Un patrén de disefio es un conjunto de précticas de 6ptimo disefio que se utilizan para abordar problemas
recurrentes en la programacion orientada a objetos. Existen tres clasificaciones para los mismos: de
creacion, estructurales y de comportamiento. (23) Entre los que se usaron en el desarrollo del subsistema
de bitacoras de operaciones se encuentran dos patrones GRASP y tres GOF.

2.7.1 Patrones GRASP
GRASP, Acronimo de General Responsability Assignment Software Patterns (Patrones de Software para la
Asignacién General de Responsabilidad). Estos patrones describen los principios fundamentales de disefio

de objetos para la asignacion de responsabilidades. (24)

Patrén Experto: El propdsito del patron Experto es asignar una responsabilidad al experto en informacion:
la clase que cuenta con la informacion necesaria para cumplir la responsabilidad. La responsabilidad de la
creacion de un objeto o la implementacion de un método debe recaer sobre la clase que conoce toda la
informacion necesaria para crearlo. De este modo se obtendrd un disefio con mayor cohesién y asi la

informacién se mantiene encapsulada (disminucion del acoplamiento). (24)

Dicho patrén se evidencia en la definicidn de las clases de acuerdo a las funcionalidades que deben realizar
a partir de la informacion que manejan. Especificamente en las clases de cada una de las entidades, cada
una de ellas sera la responsable de implementar la I6gica del elemento que representa (Grupos de sucesos,

Tipos de Sucesos).

Patrén Creador: El patron Creador guia la asignaciéon de responsabilidades relacionadas con la creacion
de objetos, tarea muy frecuente en los sistemas orientados a objetos. El propésito fundamental de su uso

es encontrar un creador que debe conectar con el objeto producido en cualquier evento. (24)

El patrén creador se percibe en las clases que representan una entidad que tiene la responsabilidad de crear
otra, tal es el caso de la clase LogGroup que se encarga de crear instancias de la clase OperatorLogType,

esto se logra debido a que LogGroup conoce los datos necesarios para crear los tipos de sucesos.

2.7.2 Patrones GOF
Los patrones Gang-of-Four (“pandilla de los cuatro”) o comunmente llamados GOF, descritos en el libro
Design Patterns: Elements of Reusable Object Oriented Sofware (Gama 1995) definen un catéalogo con 23

patrones basicos. (25)

Estos patrones se clasifican en 3 grandes categorias basadas en su propdsito: (25)

¢ De Creacion: abstraen el proceso de creacion de instancias.
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e Estructurales: se ocupan de como clases y objetos son utilizados para componer estructuras de
mayor tamafio.

¢ De Comportamiento: atafien a los algoritmos y a la asignacion de responsabilidades entre objetos.

Para la implementacién del mecanismo en cuestion se utilizaron los patrones: Singleton, Observer y Facade,

los cuales se describen a continuacion.

Singleton: El patron de disefio Singleton (instancia Gnica) como patrén de creacion, esta disefiado para
restringir la creacion de objetos pertenecientes a una clase o el valor de un tipo a un Unico objeto. Su
intencion consiste en garantizar que una clase sélo tenga una instancia y proporcionar un punto de acceso
global a ella. Este patrén se implementa creando en una clase un método que crea una instancia del objeto
sOlo si todavia no existe alguna. Para asegurar que la clase no puede ser instanciada nuevamente se regula

el alcance del constructor (con atributos como protegido o privado). (25)

El uso de este patrén se puede observar en la clase Workbench, esta clase contiene instancias de los
modulos principales del sistema y solo se instancia una vez cuando inicia la aplicacion, ya sea en ambiente
de edicion o de ejecucion, y persiste hasta que se cierra la aplicacién, logrando tener una instancia global

de esta clase.

Observer: La mayoria de librerias para el desarrollo de aplicaciones con GUI como Qt, esta disefiado para
ser dirigidos por eventos, de ahi el famoso sistema de sefiales y ranuras (signals and slots) de Qt que no es
mas que un patrén de disefio Observer bastante fortalecido. Sefiales y ranuras es una construccion del
lenguaje introducido en Qt, lo que hace que sea facil de implementar el patrén Observer, evitando cAdigo
repetitivo. (25)

La idea principal detras del patrén de comportamiento Observer es que existe una entidad con estados
cambiantes y una o mas entidades observandola. Los observadores esperan a que la entidad observada les
informe de un cambio de estado a través de un evento que puede ser de su interés, por lo que los
observadores se registran con la entidad observada. Cuando ocurre un evento, la entidad observada mira
en su lista de observadores y notifica a aquellos que se registraron para recibir eventos de ese tipo. Los
observadores dejaron instrucciones detalladas de como puede la entidad observada ponerse en contacto

con ellos para recibir los eventos. (25)

Este patrén se pone de manifiesto de forma general en toda la aplicacién, con el uso de los signals y slots
gue propone la biblioteca Qt, logrando actualizar las vistas cuando cambia el estado en alguna entidad y de

forma especifica en la vista del arbol de proyectos en el editor, para actualizar los grupos y tipos de sucesos.

Facade: Es un patrén estructural a nivel de objetos, su propdsito es proporcionar una interfaz unificada de
alto nivel que, representando a todo un subsistema, facilite su uso. La “fachada” satisface a la mayoria de

los clientes, sin ocultar las funciones de menor nivel a aquellos que necesiten acceder a ellas. (25)
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Su uso es recomendado para situaciones donde se pretende proporcionar una interfaz simple para un
subsistema complejo, cuando existen muchas dependencias entre los clientes y las clases que implementan

una abstraccion. Una “fachada” proporciona al subsistema independencia y portabilidad. (25)

El uso de este patrén se pone de manifiesto en la clase del modulo de configuracion
EditionConfigurationAgent y la clase EditionConfigurationClient de las cuales una es fachada de la otra, o
sea, EditionConfigurationClient es la encargada de recibir y devolver los datos de configuracion y es usada
por los otros médulos del SCADA para este propdsito, mientras que EditionConfigurationAgent es la que

gestiona el proceso como tal en el mddulo configuracion.

2.8 Diagrama de clases del disefio

Un diagrama de clases es un tipo de diagrama estético que describe la estructura de un sistema mostrando
sus clases, orientados a objetos. El diagrama de clases del subsistema de bitacoras de operaciones se
dividié en tres capas o componentes de para representar la arquitectura N capas (Vista, Logica del Negocio

y Acceso a Datos).

Bi lelt LogGr It LogTypeltem
-Binnacleltem(res : resource *, parent : ltem *) -LogGroupltem() -LogTypeltem(parent : ltem*)
+ype() : QString +setUp() : void +ype() : QString Vista
+data(column : int, role :int) : QVariant K >——{+remove(&hmiBinnaclel st : constQlist<resource®>) : void >——{+data(column : int, role : int) : QString
+setUp() : void +insert(&logTypeLst : constQlist<resource*>) : void +setUp() : void
+remove(&BinnaclesLst : resource®) : void +addLogType() : void +remove(&hmiBinnacleLst : resource) : void
+insert(&BinnaclesLst : resource®) : void +properties() : void +insert(&miBinnacleLst : resource’) : void
+addLogGroup() : void ’ ’
i i OperatorLogType
+setOperatorsLog(_operatorLogs : OperatorLogCollection) : void
Project -LogGroup() k>—|-OperatorLogType() Légica
-Project() k> l+operatorLogs() : OperatorLogCollection rsetidGroupLog(idGrouplLog : int) ; void del
+LogGroupCollection() : QList LogGroup* +operatorLogCount() : int +getldGroupLog() : int Negocio
+addOperatorLog(*_operator : operatorLogType) : void
+removeOperatorLog(*_operator : operatorLogType) : void

EditionConfigurationAgent =
T *I‘E:dlt(l::lclgr:wzaumAQmQ(_lp.strhg, _port - int, &.. Ev m; T 5
EditionConfigurationClient() [ +setFlagCondition(_flag : bool) : void ::,GEM“)"."(‘:Z“ g pacess.
+initialize() : bool +start() : void
+disconnect() : void +stop() : void
+projectName() : Qstring

Figura 9: Diagrama de clases del disefio.
2.8.1 Descripcién de las clases del disefio

Vista

Binnacleltem: Clase de la vista que garantiza que se muestre el comportamiento del item Bitacoras en el
arbol de proyectos del editor del SCADA y se pueda seleccionar la opcion Agregar grupos de sucesos en el

mismo.
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LogGroupltem: Clase de la vista que presenta al usuario los grupos de sucesos creados, dentro del item
Bitacoras en el arbol de proyectos del editor del SCADA y se asegura de que se pueda seleccionar la opcién

Agregar tipo de sucesos en el mismo.

LogTypeltem: Clase de la vista que se asegura de que se muestren los tipos de sucesos dentro de los grupos
de sucesos, que a su vez se encuentran dentro del item Bitacoras en el arbol de proyectos del editor del
SCADA.

Modelo

Project: Clase del modelo que se encarga de almacenar la lista de grupos de sucesos del item Bitdcoras en

el Editor de SCADA vy los atributos y reglas en la gestiéon de los mismos.

LogGroup: Clase del modelo que se encarga de almacenar los datos de la l6gica del negocio de los grupos

de sucesos y contiene la lista de los tipos de sucesos.

OperatorLogType: Clase del modelo que se encarga de almacenar los datos de la I6gica del negocio de los

tipos de sucesos, sus atributos y reglas.
Acceso a Datos

EditionConfigurationClient: Clase que recibe y devuelve los datos de configuracion del SCADA al resto de
los modulos, se encarga de solicitar y proporcionar los datos a la clase EditionConfigurationAgent para que

esta gestione el proceso en el servidor de configuracion.

EditionConfigurationAgent: Esta clase se encarga de gestionar directamente los datos de configuracién que

recibe de la clase EditionConfigurationClient y devuelve los datos a esta misma clase cuando los solicita.

EventslO: Esta clase se encarga de enviar los datos de los sucesos al servidor del médulo base de datos
histéricos a través de la capa de comunicaciones haciendo uso de la funcién SendEvent y se encarga de
solicitar y devolver los datos requeridos por el operador haciendo uso de filtros a través de la biblioteca

libqt4-sql-psql.

2.9 Conclusiones parciales del capitulo
e En este capitulo se utilizaron varias herramientas para facilitar el proceso de disefio de la aplicacion
y la definicién de sus funcionalidades y caracteristicas. Entre los artefactos generados por las mismas
se encuentran, el modelo conceptual para entender mejor el contexto de la solucién, las historias de
usuario que permiten una mayor comprension de los requisitos funcionales del sistema y el diagrama
de clases para describir a un nivel méas detallado el desarrollo del subsistema.
e Se hizo uso de los patrones de disefio para dar solucién a problemas tipicos y recurrentes que se

encuentran a la hora de desarrollar una aplicacion.
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Capitulo 3: Implementacion y pruebas del sistema.

3.1 Introduccién

Este capitulo esta dedicado a la realizacion de pruebas al subsistema de bitdcoras de operaciones para el
SCADA SAINUX. Las pruebas son una de las fases mas importantes en el desarrollo de software ya que en
ellas se detectan las anomalias del producto y se corrigen con el objetivo de garantizar un producto con
calidad. En este capitulo se generan varios artefactos, entre los que se encuentran: el diagrama de
componentes para modelar la vista estatica del subsistema y las dependencias légicas entre los
componentes de software y el diagrama de despliegue para modelar la disposicion fisica del subsistema de

bitacoras de operaciones mediante su relacion con el resto del sistema SCADA SAINUX.

3.2 Diagrama de componentes

Un diagrama de componentes representa cOmo un sistema de software es dividido en componentes y
muestra las dependencias entre los mismos. Se utiliza para modelar la vista estéatica del sistema y muestra
la organizacién y las dependencias légicas entre los componentes de software, sean estos de codigo fuente,
binarios o ejecutables. (26)

HMI Common

<<component>> &] <<component>> g] <<component>> 3]
<<executable>> <<executable>> <<library>>
Editor Runtime Agente de
M | Configuracion
~. ; \:/ -
<<component>> g]
<<library>>

L ~ e
<<component>> g] <<component>> ] <<component>> Z]
<<library>> = [---- > <<library>> = |----- >| <<executable>>
Bitacora libgt4-sql-psql BD Historico

Figura 10: Diagrama de Componentes.

Agente de Configuracion: es el que permite a la bitacora obtener los grupos y tipos de sucesos previamente

configurados en el HMI-Editor.

BD Histérico: encapsula al servidor de datos historicos y su base de datos asociada los que permiten la

persistencia de las bitacoras creadas.

Bitdcora: se refiere al sumario que forma parte del HMI-Ejecucion sobre el cual se crean y consultan las

bitdcoras de operaciones.

HMI Common: encapsula todas las funcionalidades comunes del médulo HMI de manera general.

Editor: se refiere al entorno de edicién del mdédulo HMI.
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Runtime: se refiere al entorno de visualizacion del médulo HMI.

Libgt4-sql-psql: biblioteca que permite acceder a informacion almacenada en gestores de bases de datos

postgreSQL.

3.3 Diagrama de Despliegue

El Diagrama de Despliegue es un tipo de diagrama del Lenguaje Unificado de Modelado que se utiliza para
modelar la disposicion fisica de los artefactos software en nodos (usualmente plataforma de hardware). La
mayoria de las veces el modelado de la vista de despliegue implica modelar la topologia del hardware sobre

el que se ejecuta el sistema. (27)

A continuacion se muestra la relacion entre el subsistema de bitacoras de operaciones dentro del médulo

HMI y el sistema SCADA SAINUX comunicandose a través del modulo comunicaciones mediante el

protocolo TCP.
<<device>>| <<system>>
HMI - <<TGP>> SCADA
Bitacora SAINUX

Figura 11: Diagrama de Despliegue.

3.4 Estandar de Codificacion
Los estandares de codificacion, también conocidos como estilos de programacion o convenciones de codigo,
son convenios para escribir codigo fuente en ciertos lenguajes de programaciéon. Permiten que el cédigo en

consecuencia sea mantenible y que todos los participantes lo puedan entender en un menor tiempo. (28)

Para la implementacién del subsistema de bitdcoras de operaciones es necesario utilizar el Estandar de

codificacion de C++ definido para su uso en el CEDIN. (29)

Algunas de las pautas que define el estandar utilizado son:

e Enlos archivos cabecera debe incluir el copyright y la licencia, o una referencia de la misma, al estilo
GNU GPL.

e Se adopta el estilo de bloques de documentacion de JavaDoc, el cual consiste de un bloque de
comentario de estilo C.

e Para hacer una descripcion breve se adopta el uso del comando @brief.

e Es importante especificar el nombre del autor y la fecha de creacion de cualquier estructura en un
codigo, para ello se utilizan los comandos @autor y @date.

e Para hacer referencia a otras clases utilizar el comando @see.

e El codigo seréa escrito en inglés y la documentacion en espafiol.

e Las variables y funciones comienzan con letra mintscula. Cada palabra consecutiva en el nombre

comienza con letra mayuscula.
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A continuacion se presentan dos ejemplos del estandar de codificacién usado:

A**@brief Funclonalidad para crear la barra de botones de 1la bitacora.

studiantes.uci.cu

boal stringEmpty (QString string);

Figura 13: Estandar de codificacion, ejemplo 2.

3.5 Pruebas de software

La fase de pruebas de los sistemas, tiene como objetivo la verificacion de diversos procesos para comprobar
si éstos cumplieron con los requisitos. Las pruebas de software, segun Pressman, son el tltimo bastion para
la evaluacion de la calidad y donde de manera mas pragmatica se realiza la deteccion de errores. Las
pruebas se clasifican en dos vertientes fundamentales; pruebas de caja blanca y pruebas de caja negra.
(30)

Las pruebas de caja blanca se realizan en un contexto donde se conoce el funcionamiento interno del
producto. Donde se realizan pruebas para asegurarse de gque todas las piezas encajan, en otras palabras,
gue las operaciones internas se realizan de acuerdo con las especificaciones. Estas pruebas son enfocadas
a un ambiente procedural, que prueban todas las rutas l6gicas del programa y la colaboracion entre

componentes. (30)

Las pruebas de caja negra se desarrollan en un contexto donde se conocen las funciones especificas para
la cuales se disefié el producto. Se realizan pruebas para demostrar que cada funciéon es plenamente
operacional. Se aplican generalmente a la interfaz del software y se concentran en los requisitos funcionales
del software. (30)

Una vez terminada la fase de implementacién del subsistema de bitacoras de operaciones se procede a
ejecutar las pruebas a cada una de las historias de usuario definidas en el Capitulo 2. Las pruebas que se
le realizardn al subsistema seran de caja negra lo que permitird encontrar discrepancias entre el software y
la especificacion funcional. Estas pruebas permitirdn validar los procesos y reglas de negocio y requisitos

funcionales establecidos.

Para garantizar la calidad del subsistema y el correcto cumplimiento de los requisitos funcionales, se

realizaran iteraciones de pruebas hasta que la cantidad de errores criticos sea cero. Se consideran criticos
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aqguellos errores que atentan contra el correcto funcionamiento del subsistema, dado que se encuentran en

las funcionalidades mas importantes.

3.6 Planes de pruebay disefios de casos de prueba

Se definieron planes de pruebas y se disefiaron casos de prueba para cada una de las historias de usuario

para asegurar que cada funcionalidad cumpliera con los requisitos definidos en la fase de analisis.

3.6.1 Plan de prueba para la Historia de Usuario 1: Adicionar suceso

Descripcion General:

Se encarga de la adicion de sucesos al subsistema de bitacoras de operaciones.

Condiciones de Ejecucion:

El operador debe seleccionar la opcidén Adicionar suceso en la parte superior izquierda de la interfaz principal

del subsistema de bitdcoras de operaciones.

de sucesos, tipo de
sucesos Yy recurso
(en caso de que
exista

un recurso

asociado al suceso).

2. Ingresar
descripcién del
suceso.

Nombre de la | Escenarios de la | Descripcién de la | Flujo Central

seccion seccion funcionalidad

P.HU1: Escenario 1.1: | Se insertan los | 1. Seleccionar la opcién Adicionar suceso
Adicionar Suceso agregado | siguientes datos: en la parte superior izquierda de la
suceso satisfactoriamente. | 1. Seleccionar: grupo | interfaz principal del subsistema de

bitacoras de operaciones.

2. Aparece la ventana Adicionar suceso
donde se deben ingresar los datos del
suceso correctamente.

3. Accionar el botén Aceptar.

Escenario 1.2

Datos incorrectos.

En caso de que no se
seleccione alguno de
los datos (grupo de
de

sucesos) 0 no se

sucesos, tipo

agregue una

descripcion.

1. Seleccionar la opcién Adicionar suceso
en la parte superior izquierda de la
del

bitacoras de operaciones.

interfaz principal subsistema de
2. Aparece la ventana Adicionar suceso
donde se deben ingresar los datos del
suceso.

3. Al accionar el boton Aceptar:

3.1 Si se omite la seleccion del grupo de
sucesos aparecera el mensaje “Debe
escoger un grupo de sucesos” y se

rellenara el campo de color rojo para
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facilitar la identificacion del error por parte
del operador.

3.2 Si se omite la seleccion del tipo de
sucesos aparecera el mensaje “Debe
escoger un tipo de sucesos’ y se
rellenara el campo de color rojo para
facilitar la identificacion del error por parte
del operador.

3.3 En caso de que falte la descripcion se
mostrara el mensaje “Descripcion vacia”
y se rellenara el campo de color rojo para
facilitar la identificacion del error por parte

del operador.

Tabla 11: Plan de prueba para la Historia de Usuario 1. Adicionar suceso.

3.6.2 Disefio de caso de prueba 1: Adicionar Suceso

C: Datos correctos, V: Campo vacio.

Id de la | Escenario | Variable 1 | Variable 2 | Variable 4 | Variable 5 Respuesta Resultado
seccion Grupo de | Tipo de | Recurso Descripcién | del sistema | de la
sucesos sucesos prueba
P.HU1 Crear C C C C Se adiciona | Prueba
Suceso el suceso satisfacto
\Y C C C Notificacion | ria
de Error
c \Y C C Notificacion
de Error
C C C \% Notificacion
de Error

Tabla 12: Disefio de caso de prueba 1:

Adicionar Suceso.

3.6.3 Plan de prueba para la Historia de Usuario 2: Agregar grupo de sucesos

Descripciéon General:

Se encarga de la creacién de grupos de sucesos dentro del item Bitacoras en el médulo HMI en el editor del
SCADA SAINUX.

Condiciones de Ejecucion:

El mantenedor debe presionar el boton secundario del ratén sobre el item Bitacoras dentro del médulo HMI

en el editor del SCADA y seleccionar la opcion Agregar Grupo de sucesos.

Nombre de

seccion

la

Escenarios

seccion

de

la | Descripcion de la

funcionalidad

Flujo Central
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P.HU2:

Grupo de sucesos.

Agregar

Escenario 2.1: Grupo

de sucesos agregado

Se

siguientes datos:

insertan los

1. Presionar el boton secundario del raton

sobre el item Bitacoras y seleccionar la

satisfactoriamente. Nombre y | opcion Agregar Grupo de sucesos.
Descripcion 2. Aparece la ventana Agregar Grupo de
(opcional) del | sucesos donde se deben ingresar los
grupo de | datos del grupo a agregar.
sucesos. 3. Accionar el boton Aceptar.

Escenario 2.2: Datos

incorrectos.

En caso de que
no se ingrese un
ya
exista un grupo
de

registrado con el

nombre o

SuUcesos

mismo nombre
del grupo que se

desea crear.

1. Presionar el boton secundario del raton
sobre el item Bitacoras y seleccionar la
opcién Agregar Grupo de sucesos.

2. Aparece la ventana Agregar Grupo de
sucesos donde se deben ingresar los
datos del grupo a agregar.

3. Al accionar el boton Aceptar:

3.1 Si no se ha ingresado un nombre se
muestra el mensaje “Nombre vacio” y se
rellena de color rojo el campo para el
nombre del grupo para facilitar la
identificacion del error por parte del
mantenedor.

3.2 Si se ha ingresado un nombre que ya
existe registrado se muestra el mensaje
“Nombre Repetido” y se rellena de color
rojo el campo para el nombre del grupo
para facilitar la identificacion del error por

parte del mantenedor.

Tabla 13: Plan de prueba para la Historia de Usuario 2: Agregar grupo de sucesos.

3.6.4 Disefio de caso de prueba 2: Agregar grupo de sucesos

C: Datos correctos, V: Campo vacio, R: Nombre repetido.

Id de la | Escenario Variable 1 | Variable 2 Respuesta del | Resultado de
seccion Nombre Descripcion sistema la prueba
P.HU2 Agregar C C Se crea el | Prueba
Grupo de grupo de | satisfactoria
sucesos sucesos
Y, C Notificacion
de Error
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Notificacion

de Error

Tabla 14: Disefio de caso de prueba 2: Agregar grupo de sucesos.

3.6.5 Plan de prueba para la Historia de Usuario 3: Modificar grupo de sucesos

Descripcion General:

Se encarga de la modificacién de los datos de un grupo de sucesos.

Condiciones de Ejecucion:

El mantenedor debe presionar el botén

seleccionar la opcién Propiedades.

secundario del ratén sobre el grupo que desea modificar y

grupo de sucesos.

Grupo de sucesos

siguientes datos:

Nombre de la | Escenarios de la | Descripcion dela | Flujo Central
seccion seccion funcionalidad
P.HU3: Modificar | Escenario 3.1: | Se modifican los | 1. Presionar el botdn secundario del ratén

sobre el grupo de sucesos que se desea

modificado Nombre o | modificar 'y seleccionar la opcién
satisfactoriamente. | Descripcion de | Propiedades.
un grupo de | 2. Aparece la ventana Propiedades del
sucesos creado | grupo de sucesos donde se pueden
previamente. modificar los datos del grupo a modificar.
3. Accionar el boton Aceptar.
Escenario 3.2: | En caso de que | 1. Presionar el botén secundario del raton

Datos incorrectos.

se deje vacio el
del
ya
exista registrado

campo

nombre o

un grupo con el

mismo nombre.

sobre el grupo de sucesos que se desea

modificar 'y seleccionar la  opcién
Propiedades.

2. Aparecerd la ventana Propiedades del
grupo de sucesos donde se pueden
modificar los datos del grupo a modificar.

3. Al accionar el boton Aceptar:

3.1 Si no se ha ingresado un nombre se
muestra el mensaje “Nombre vacio” y se
rellena de color rojo el campo para el
del grupo

identificacion del

nombre para facilitar la

error por parte del
mantenedor.

3.2 Si se ha ingresado un nombre que ya
existe registrado se muestra el mensaje
“Nombre Repetido” y se rellena de color rojo

el campo para el nombre del grupo para
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facilitar la identificacion del error por parte

del mantenedor.

Tabla 15: Plan de prueba para la Historia de Usuario 3: Modificar grupo de sucesos.

3.6.6 Disefio de caso de prueba 3: Modificar grupo de sucesos

C: Datos correctos, V: Campo vacio, R: Nombre Repetido.

Id de la | Escenario Variable 1 | Variable 2 Respuesta del | Resultado de
seccién Nombre Descripcién sistema la prueba
P.HU3 Modificar C C Se modifica el | Prueba
Grupo de grupo de | satisfactoria
Sucesos sucesos
Vv C Notificacion
de Error
R C Notificacion
de Error

Tabla 16: Disefio de caso de prueba 3: Modificar grupo de sucesos.

3.6.7 Plan de prueba para la Historia de Usuario 4: Eliminar grupo de sucesos
Descripcién General:

Se encarga de la eliminacién de un grupo de sucesos.

Condiciones de Ejecucion:
El mantenedor debe presionar el botén secundario del raton sobre el grupo que desea eliminar y seleccionar

la opcién Eliminar.

Nombre de la | Escenarios de la

Descripcion de

Flujo Central

seccion seccion la funcionalidad

P.HU4: Eliminar | Escenario 4.1: | Se elimina un | 1. Presionar el boton secundario del raton sobre

grupo de | Grupo de sucesos | grupo de | el grupo de sucesos que se desea eliminar y

sucesos. eliminado sucesos creado | seleccionar la opcién Eliminar.
satisfactoriamente. | previamente. 2. Aparecera una ventana para confirmar la

eliminacion. En caso de que el grupo que se
desea eliminar contenga al menos un tipo de
sucesos asociado en el mensaje que se
muestra para confirmar la eliminacién se le
advertira al usuario que si se elimina el grupo
se eliminardn los tipos de sucesos que este
contenga.

3. Accionar el boton Aceptar.
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Escenario 4.2:
Cancelacion de
Eliminacion.

Se cancela la
eliminacion de
un grupo de

Sucesos.

1. Presionar el boton secundario del raton sobre
el grupo de sucesos que se desea eliminar y
seleccionar la opcion Eliminar.

2. Aparecerd una ventana para confirmar la
eliminacion. En caso de que el grupo que se
desea eliminar contenga al menos un tipo de
sucesos asociado en el mensaje que se
muestra para confirmar la eliminacion se le
advertira al usuario que si se elimina el grupo
se eliminaran los tipos de sucesos que este
contenga.

3. Accionar el boton Cancelar.

Tabla 17: Plan de prueba para la Historia de Usuario 4: Eliminar grupo de sucesos.

3.6.8 Disefio de caso de prueba 4: Eliminar grupo de sucesos

A: Botén accionado.
Id de la | Escenario Variable 1 Variable 2 Respuesta del | Resultado de
seccién Botén Aceptar | Boton sistema la prueba
Cancelar
P.HU4 Eliminar grupo | A - Se elimina el | Prueba
de sucesos grupo de | satisfactoria
sucesos.
- A Se cancela la

eliminacion del
grupo de
sucesos.

Tabla 18: Disefio de caso de prueba 4: Eliminar grupo de sucesos.

3.6.9 Plan de prueba para la Historia de Usuario 5: Visualizar grupos de sucesos en la

interfaz principal del subsistema de bitacoras de operaciones

Descripcién General:

Se encarga de mostrar y ocultar los grupos de sucesos en el arbol de grupos y tipos de sucesos en la parte

derecha de la interfaz principal del subsistema de bitacoras de operaciones.

Condiciones de Ejecucion:

Para que los operadores sean capaces de visualizar en la interfaz principal del subsistema de bitacoras de

operaciones los grupos de sucesos, estos deben ser agregados previamente por los mantenedores en el
editor del SCADA SAINUX.
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Nombre de Ila

Escenarios de la

Descripcion de la

Flujo Central

seccion seccion funcionalidad

P.HUS: Escenario 5.1: | Se muestraenlainterfaz | 1. Los grupos de sucesos son
Visualizar Grupos de sucesos | principal del subsistema | creados por los mantenedores en el
grupos de | mostrados de bitacoras de | editor del SCADA SAINUX y se

sucesos en la
interfaz principal
del

de bitacoras de

subsistema

satisfactoriamente.

operaciones, en el
entorno de visualizacion,
los grupos de sucesos

creados previamente en

presentan a los operadores en forma
de arbol en la parte derecha de la
interfaz principal del subsistema de

bitacoras de operaciones en el

operaciones. el editor del SCADA | entorno de visualizacion o Runtime
SAINUX. del SCADA.

Escenario 5.2: | Se oculta el arbol de | 1. Mediante el uso del boton “Mostrar

Grupos de sucesos | grupos y tipos de |/ Ocultar arbol de grupos vy tipos de

ocultados sucesos. sucesos” en la parte superior

satisfactoriamente.

izquierda de la interfaz principal se
tiene la posibilidad de ocultar el &rbol
de grupos y tipos de sucesos para un
mejor aprovechamiento de la interfaz
consulta de

principal para la

bitacoras.

Tabla 19: Plan de prueba para la Historia de Usuario 5: Visualizar grupos de sucesos en la interfaz
principal del subsistema de bitacoras de operaciones.

3.6.10 Disefio de caso de prueba 5: Visualizar grupos de sucesos en la interfaz principal del

subsistema de bitacoras de operaciones

C: Datos correctos.

Id de la seccién | Escenario Variable 1 Respuesta  del | Resultado de la
Nombre del | sistema prueba
Grupo de
Sucesos
P.HU5 Visualizar grupos | C Se muestra el | Prueba
de sucesos en la arbol de grupos y | satisfactoria
interfaz principal tipos de sucesos.
del subsistema
de bitdcoras de
operaciones.
C Se oculta el arbol
de grupos y tipos
de sucesos.
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Tabla 20: Disefio de caso de prueba 5: Visualizar grupos de sucesos en la interfaz principal del
subsistema de bitacoras de operaciones.

3.6.11 Plan de prueba para la Historia de Usuario 6: Agregar tipo de sucesos

Descripciéon General:

Se encarga de la creacion de un tipo de sucesos dentro de un grupo de sucesos que a su vez se encuentra
dentro del item Bitacoras en el médulo HMI en el editor del SCADA SAINUX.

Condiciones de Ejecucion:

El mantenedor debe presionar el botén secundario del ratén sobre el grupo de sucesos dentro del cual desea

agregar un tipo de sucesos y seleccionar la opcion Agregar tipo de sucesos. En caso de que no exista al

menos un grupo de sucesos creado no se puede crear un tipo de sucesos.

Nombre de Ila

seccion

Escenarios de la

seccién

Descripcion de la
funcionalidad

Flujo Central

P.HUG: Agregar
tipo de sucesos.

Escenario

agregado

satisfactoriamente.

6.1:
Tipo de sucesos

Se
siguientes datos:

insertan los
Nombre y
Descripcion del
tipo de sucesos
gque se desea

crear.

1. Presionar el boton secundario del ratén
sobre el grupo de sucesos dentro del cual
desea agregar un tipo de sucesos Yy
seleccionar la opcién Agregar tipo de sucesos.
2. Aparecera la ventana Agregar tipo de
sucesos donde se deben ingresar los datos del
tipo de sucesos a agregar.

3. Accionar el botén Aceptar.

Escenario

Datos incorrectos.

6.2:

En caso de que
no se ingrese un
ya
exista un tipo de

nombre o

sucesos
registrado con el
mismo nhombre
en ese grupo de

sSucesos.

1. Presionar el boton secundario del raton
sobre el grupo de sucesos dentro del cual
desea agregar un tipo de sucesos Yy
seleccionar la opcion Agregar tipo de sucesos.
2. Aparece la ventana Agregar tipo de sucesos
donde se deben ingresar los datos del tipo de
sucesos a agregar.

3. Al accionar el boton Aceptar:

3.1 Si no se ha ingresado un nombre se
muestra el mensaje “Nombre vacio” y se
rellena de color rojo el campo para el hombre
para facilitar la identificacién del error por parte
del mantenedor.

3.2 Si se ha ingresado un nombre que ya
existe registrado en ese grupo de sucesos se
muestra el mensaje “Nombre Repetido” y se

rellena de color rojo el campo para el nombre
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del mantenedor.

para facilitar la identificacion del error por parte

Tabla 21: Plan de prueba para la Historia de Usuario 6: Agregar tipo de sucesos.

3.6.12 Disefio de caso de prueba 6: Agregar tipo de sucesos

C: Datos correctos, V: Campo vacio, R: Nombre Repetido.

Id de la | Escenario Variable 1 | Variable 2 Respuesta Resultado
seccién Nombre Descripcion | del sistema | de la prueba
P.HU6 Agregar tipo | C C Se crea el | Prueba
de sucesos tipo de | satisfactoria
sucesos
C Notificacion
de Error
C Notificacion
de Error

Tabla 22: Disefio de caso de prueba 6: Agregar tipo de sucesos.

3.6.13 Plan de prueba para la Historia de Usuario 7: Modificar tipo de sucesos

Descripcién General:

Se encarga de la modificacién de los datos de un tipo de sucesos.

Condiciones de Ejecucion:

El mantenedor debe presionar el botén secundario del raton sobre el tipo de sucesos que desea modificar y

seleccionar la opcién Propiedades.

tipo de sucesos. | Tipo de sucesos
modificado

satisfactoriamente.

siguientes datos:
Nombre o Descripcion
de un tipo de sucesos

creado previamente.

Nombre de Ila | Escenarios de la | Descripcion de la | Flujo Central
seccion seccion funcionalidad
P.HU7: Modificar | Escenario 7.1: | Se  modifican los | 1. Presionar el botébn secundario del

raton sobre el tipo de sucesos que se
desea modificar y seleccionar la opcion
Propiedades.

2. Aparece la ventana Propiedades del
tipo de sucesos donde se pueden
modificar los datos del tipo de sucesos.

3. Accionar el botén Aceptar.

7.2:

Datos incorrectos.

Escenario

En caso de que se
deje vacio el campo
del nombre o ya exista
registrado un tipo de

sucesos con el mismo

1. Presionar el boton secundario del
raton sobre el tipo de sucesos que se
desea modificar y seleccionar la opcion

Propiedades.
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nombre en ese grupo | 2. Aparece la ventana Propiedades del

de sucesos. tipo de sucesos donde se pueden
modificar los datos del tipo de sucesos.
3. Al accionar el boton Aceptar:

3.1 Si no se ha ingresado un nombre se
muestra el mensaje “Nombre vacio” y se
rellena de color rojo el campo para el
nombre para facilitar la identificacion del
error por parte del mantenedor.

3.2 Si se haingresado un nombre que ya
existe registrado en ese grupo de

sucesos se muestra el mensaje
“Nombre Repetido” y se rellena de color
rojo el campo para el nombre para
facilitar la identificacion del error por

parte del mantenedor.

Tabla 23: Plan de prueba para la Historia de Usuario 7: Modificar tipo de sucesos.

3.6.14 Disefno de caso de prueba 7: Modificar tipo de sucesos

C: Datos correctos, V: Campo vacio, R: Nombre Repetido.

Id de la| Escenario Variable 1 | Variable 2 Respuesta | Resultado
seccién Nombre Descripcion | del sistema | de la prueba
P.HU7 Modificar C C Se modifica | Prueba
tipo de el tipo de | satisfactoria
sucesos sucesos
\Y C Notificacion
de Error
R C Notificacion
de Error

Tabla 24: Disefio de caso de prueba 7: Modificar tipo de sucesos.

3.6.15 Plan de prueba para la Historia de Usuario 8: Eliminar tipo de sucesos

Descripcién General:

Se encarga de la eliminacion de un tipo de sucesos.

Condiciones de Ejecucion:

El mantenedor debe presionar el boton secundario del ratén sobre el tipo de sucesos que desea eliminar y

seleccionar la opcién Eliminar.
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Nombre de Ila

seccion

Escenarios de la

seccion

Descripcion de la
funcionalidad

Flujo Central

P.HUS8: Eliminar

tipo de sucesos.

8.1:

Tipo de sucesos

Escenario

Se elimina un tipo

de sucesos creado

1. Presionar el boton secundario del ratén

sobre el tipo de sucesos que se desea

eliminado previamente. eliminar y seleccionar la opcion Eliminar.
satisfactoriamente. 2. Aparece una ventana para confirmar la
eliminacion.
3. Accionar el botén Aceptar.
Escenario 8.2: | Se cancela la | 1. Presionar el boton secundario del raton
Cancelacién de | eliminacion de un | sobre el tipo de sucesos que se desea
eliminacion. tipo de sucesos. eliminar y seleccionar la opcién Eliminar.

2. Aparece una ventana para confirmar la
eliminacion.
3. Accionar el boton Cancelar.

Tabla 25: Plan de prueba para la Historia de Usuario 8: Eliminar tipo de sucesos.

3.6.16 Disefio de caso de prueba 8: Eliminar tipo de sucesos

A: Boton accionado.

Id de la | Escenario Variable 1 Variable 2 Respuesta del | Resultado de
seccion Botdn Aceptar | Boton sistema la prueba
Cancelar
P.HUS8 Eliminar  tipo | A - Se elimina el | Prueba
de sucesos tipo de | satisfactoria
sucesos.
- A Se cancela la
eliminacion del
tipo de
sucesos.

Tabla 26: Disefio de caso de prueba 8: Eliminar tipo de sucesos.

3.6.17 Plan de prueba para la Historia de Usuario 9: Visualizar los tipos de sucesos en la

interfaz principal del subsistema de bitacoras de operaciones

Descripciéon General:

Se encarga de mostrar y ocultar los tipos de sucesos en el arbol de grupos y tipos de sucesos en la parte

derecha de la interfaz principal del subsistema de bitacoras de operaciones.

Condiciones de Ejecucion:

Para que los operadores sean capaces de visualizar en la interfaz principal del subsistema de bitacoras de

operaciones los grupos y tipos de sucesos, estos deben ser agregados previamente por los Mantenedores
en el editor del SCADA SAINUX.
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Nombre de la | Escenarios de la | Descripcion de la | Flujo Central
seccion seccion funcionalidad
P.HU9: Visualizar | Escenario 9.1: | Se muestra en la | 1. Los tipos de sucesos son creados por

tipos de sucesos en
la interfaz principal
del subsistema de
bitacoras de

operaciones.

Tipos de sucesos
mostrados

satisfactoriamente.

interfaz principal
del

de bitacoras de

subsistema
operaciones los
tipos de sucesos
creados

previamente en el
editor del SCADA
SAINUX.

los mantenedores en el editor del SCADA
SAINUX y se presentan a los operadores
en la parte derecha de la interfaz principal
del de de

operaciones en el entorno de visualizacion

subsistema bitacoras
o Runtime del SCADA en forma de arbol;
cada tipo de sucesos dentro del grupo de
sucesos al que pertenece.

9.2:
Tipos de sucesos

Escenario

ocultados

satisfactoriamente.

Se oculta el arbol
de grupos y tipos
de sucesos.

1. Mediante el uso del botén “Mostrar /
Ocultar arbol de grupos y tipos de
sucesos” en la parte superior izquierda de
la interfaz principal se tiene la posibilidad
de ocultar el arbol de grupos y tipos de
sucesos para un mejor aprovechamiento
de la interfaz principal para la consulta de

bitacoras.

Tabla 27: Plan de prueba para la Historia de Usuario 9: Visualizar los tipos de sucesos en la interfaz
principal del subsistema de bitacoras de operaciones.

3.6.18 Disefio de caso de prueba 9: Visualizar los tipos de sucesos en la interfaz principal

del subsistema de bitacoras de operaciones

C: Datos correctos.

de grupos y tipos

de sucesos.

Id de la seccién | Escenario Variable 1 Respuesta  del | Resultado de la
Nombre del tipo | sistema prueba
de sucesos
P.HU9 Visualizar tipos | C Se muestra el | Prueba
de sucesos en la arbol de grupos y | satisfactoria
interfaz principal tipos de sucesos.
del subsistema
de bitdcoras de
operaciones.
C Se oculta el arbol
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Tabla 28: Disefio de caso de prueba 9: Visualizar los tipos de sucesos en la interfaz principal del
subsistema de bitacoras de operaciones.

3.6.19 Plan de prueba para la Historia de Usuario 10: Consulta de registros histéricos de

bitacoras de operaciones en un rango de fechas determinado

Descripcion General:

Se encarga de mostrar en la interfaz principal en forma de sumario, los datos de los sucesos (bithcoras) que

fueron creados en el rango de fechas seleccionado por el operador. El operador puede usar filtros para

clasificar la informacion.

Condiciones de Ejecucion:

El operador debe seleccionar la funcionalidad Consultar bitacora en la parte superior izquierda de la interfaz

principal del subsistema de bitacoras de operaciones.

registros historicos
de bitacoras de

operaciones.

Sucesos (bitacoras)
consultados

satisfactoriamente.

interfaz principal
del

de bitacoras de

subsistema

operaciones los

sucesos filtrados.

Nombre de la | Escenarios de la | Descripcion de la | Flujo Central
seccion seccion funcionalidad
P.HU10: Consultar | Escenario 10.1: | Se muestra en la | 1. Seleccionar la funcionalidad Consultar

bitacora en la parte superior izquierda de
la interfaz principal del subsistema de
bitacoras de operaciones.

2. Aparece la ventana Configuracién de
la consulta para seleccionar el rango de
fechas y el boton Filtro que al ser
presionado muestra las opciones de
filtrado para ser editadas en la ventana
Filtro de consulta.

3. Accionar el boton Aceptar.

Escenario 10.2: No

se encontraron
sucesos que
cumplan con los

filtros definidos.

En el caso de que
no se encuentren
sucesos que
cumplan con los

filtros definidos.

1. Seleccionar la funcionalidad Consultar
bitacora en la parte superior izquierda de
la interfaz principal del subsistema de
bitacoras de operaciones.

2. Aparece la ventana Configuracién de
la consulta para seleccionar el rango de
fechas y el boton Filtro que al ser
presionado muestra la ventana Filtro de
consulta donde se encuentran las
opciones de filtrado.

3. Al accionar el boton Aceptar:

Si no se encuentran sucesos que

cumplan con los filtros definidos no se
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mostrard ningun resultado en la interfaz

principal.

Tabla 29: Plan de prueba para la Historia de Usuario 10: Consulta de registros histéricos de
bitacoras de operaciones en un rango de fechas determinado.

3.6.20 Disefio de caso de prueba 10: Consulta de registros historicos de bitacoras de

operaciones en un rango de fechas determinado

C: Datos correctos, |I: Datos Incorrectos.

Id de la | Escenario Variable 1 Variable 2 Variable 3 Respuesta Resultado de
seccién Fecha Inicial | Fecha Final | Filtros del sistema la prueba
P.HU10 Consulta de | C C C Se muestra | Prueba
registros el resultado | satisfactoria
historicos de de la
bithcoras de consulta en
operaciones la interfaz
en un rango principal.
de fechas | | C C Notificacion
determinado. de Error
C I C Notificacion
de Error
C C Notificacion
de Error

Tabla 30: Disefio de caso de prueba 10: Consulta de registros historicos de bitacoras de
operaciones en un rango de fechas determinado.

3.7 Desarrollo de las iteraciones de pruebas
Los planes y disefios de prueba definidos se ejecutaron sobre el subsistema de bitacoras en busca de no
conformidades sobre todas las funcionalidades del sistema. En cada iteracion se probaron todas las

funcionalidades, desarrollandose 3 de ellas, cuyos resultados se presentan a continuacion:

lteracion #1
Durante las pruebas en esta iteracion se encontraron 10 no conformidades, las cuales fueron resueltas

inmediatamente.

Iteracion #2
Durante las pruebas en esta iteracién se encontraron 6 no conformidades, las cuales fueron resueltas

inmediatamente.

Iteracion #3

Durante las pruebas en esta iteracién no se encontraron no conformidades.
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3.8 Resumen de no conformidades

Caso de Prueba Cantidad de no|Cantidad de no|Cantidad de no
conformidades en la | conformidades en la | conformidades en la
Iteracion 1 Iteracion 2 Iteracion 3

CP1 1 1 0

CP2 3 1 0

CP3 0 0 0

CP4 1 1 0

CP5 1 1 0

CP6 3 0 0

CP7 0 0 0

CP8 0 0 0

CP9 1 1 0

CP10 0 1 0

Total 10 6 0

Tabla 31: Resumen de no conformidades.

3.9 Clasificacion de las no conformidades
Se encontraron un total de 16 no conformidades: 3 errores ortograficos, 5 mensajes incorrectos o

incompletos, 6 errores de visualizacién y 2 de validacion.

No conformidades
2

3

[

m Ortografia ®™ Mensajes m Visualizacion Validacién

Figura 14: Clasificacion de las no conformidades.

3.10 Conclusiones parciales del capitulo

e En el desarrollo del capitulo se presentd la distribucion fisica y l6gica del sistema y sus componentes
mediante los diagramas de componentes y despliegue.
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¢ Finalmente, se valida el subsistema desarrollado mediante pruebas de caja negra, realizando casos
de prueba a todas las funcionalidades. Este proceso permitié detectar las no conformidades que

presentaba el subsistema y dar solucion a las mismas.
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Conclusiones generales

El presente trabajo tuvo como base la investigacion y el desarrollo cientifico encaminados a la elaboracién
e integracion de un subsistema de bitdcoras de operaciones al médulo HMI del SCADA SAINUX,
concluyéndose que:

e Como resultado del presente trabajo se da cumplimiento al objetivo general, lograndose el desarrollo
de un subsistema que permite registrar y consultar bitAcoras de operaciones en el SCADA SAINUX.

e El subsistema contribuye a garantizar la integridad, estructura y disponibilidad de la informacion
registrada al ser almacenada en la base de datos historicos del SCADA SAINUX.

e Este se encuentra integrado a la rama en desarrollo de la primera version del SCADA SAINUX,
posibilitando a los usuarios del software la consulta de informacién relacionada con las bitacoras de
operaciones registradas por los operadores, de modo que pueden ser analizadas y utilizadas en la

toma de decisiones.
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Recomendaciones
Con el objetivo de incrementar las funcionalidades que presenta el subsistema, para mejorar los servicios
gue el mismo pueda prestar, se plantean las siguientes recomendaciones:
e Incorporar funcionalidades que permitan el envio automatico de bitdcoras mediante correo
electronico.
e Utilizar la interfaz para la consulta de bitAcoras que ofrece la biblioteca libHDA para acceder a la

informacion almacenada en la base de datos histdricos del SCADA SAINUX.
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