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Resumen

Resumen

En la actualidad el desarrollo tecnoldgico ha contribuido con la automatizacién de
las industrias a través de los Sistemas de Control, Supervision y Adquisicién de
Datos (SCADA) por sus siglas inglés Supervisory Control and Data Acquisition.
Estos sistemas requieren una elevada serie de configuraciones debido a sus
dimensiones y complejidad. EI médulo de configuracién del SCADA Guardian del
ALBA (Galba) es el encargado de almacenar y administrar estas configuraciones al
resto de los modulos que comprenden el sistema. Resulta de vital importancia saber
gué se le esta enviando a cada modulo en cada momento, para ello el médulo de
configuracién cuenta con un modo depuracion encargado de generar en ficheros de
texto toda esta informacién. Este modo representa una traba en el funcionamiento
del médulo una vez que este se encontraba en ejecucion, debido a que su utilizacion
significaria realizar un reinicio del médulo, terminando con las conexiones existentes
en ese momento. Con el desarrollo del presente trabajo se logré obtener un
mecanismo de depuracion aceptado por el cliente, capaz de activar y desactivar
dicho modo sin la necesidad de reiniciar el médulo de configuracion. Ademas genera
toda la informacion en ficheros HTML los cuales mejoran el proceso de revision de
la misma al presentarla en forma de arbol en un navegador web, dando la posibilidad

de contraer o expandir partes segun sea necesario.

Palabras clave: depuracién, mecanismo, modulo de configuracion, SCADA.
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Introduccioén

Introduccién

El desarrollo e innovacién de nuevas tecnologias ha posibilitado la automatizacion
de los procesos industriales permitiendo a las compafias implementar procesos de

produccion eficientes, seguros y competitivos (Carbajal, 2014).

Para lograr dicha automatizacion han surgido los llamados Sistemas de Control,
Supervision y Adquisicion de Datos, por sus siglas en inglés Supervisory Control
and Data Acquisition (SCADA), disefiados para funcionar sobre ordenadores en el
control de la produccion y proporcionar comunicacion con los dispositivos de campo.
Ademas, envian la informaciéon generada en el proceso productivo a diversos
usuarios, tanto del mismo nivel como hacia otros supervisores dentro de la empresa,
es decir, permiten la participacién de otras areas como por ejemplo: control de

calidad, supervision y mantenimiento (Hernandez, 2010).

Los sistemas SCADA son utilizados ampliamente en el control de infraestructuras
criticas o servicios esenciales en el funcionamiento de la economia y la sociedad
(Amaya, 2013). Es por ello que la disponibilidad es un factor imprescindible en estos
sistemas. Garantiza que los usuarios autorizados puedan acceder a la informacion
y recursos de red cuando los necesiten para tomar decisiones. Estos sistemas son
disefiados para controlar grandes procesos industriales  distribuidos
geograficamente, tal es el caso de las industrias petroleras y plantas nucleares.
Sumada a esta caracteristica se encuentra el elevado nimero de funcionalidades
gue presentan, es por ello que son desarrollados en médulos. En su representacion
simple la modularidad es la capacidad que tiene el sistema de verse como la
integracién de varias partes, donde cada una de ellas puede ser estudiada y

analizada por separado, ademas cumple una funcion definida (Stutzke, 2005).

La nacion cubana no esta ajena al desarrollo de sistemas SCADA, especificamente
el Centro de Informética Industrial (CEDIN) de la Universidad de Ciencias
Informaticas (UCI) tiene experiencia en el desarrollo de estos sistemas. El centro
cuenta con el Departamento de Desarrollo de Aplicaciones (DDA), el cual se

estructura por proyectos que en su mayoria forman parte de una familia de
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Introduccioén

productos, como es el caso de la Linea de Productos de Software (LPS) SCADA
(Javier, 2015). Hoy en dia el CEDIN enfoca el desarrollo de la LPS en funcion de
los productos SCADA, un ejemplo lo constituye el SCADA Guardian del Alba
(SCADA Galba). Este sistema cuenta con los siguientes modulos: comunicacion,
adquisicion, seguridad, histérico, comunicacion con terceros, planificador de tarea,

HMI editor, HMI visualizador y configuracién.

El médulo de configuracion esta formado por un grupo de componentes y una base
de datos que contiene las configuraciones de cada uno de los mddulos que
conformen el proyecto activo. Es el encargado de almacenar y suministrar la
informacion base para el funcionamiento de los demas moédulos del SCADA,
garantizando la persistencia de dicha informacion. (Doce, 2010) Esta informacién
resulta ser la configuracion que regira el funcionamiento de los médulos y por ende
la del SCADA Galba en general.

En la actualidad el médulo de configuracion posee un modo de depuracion. Para la
utilizaciéon de este modo se hace necesario reiniciar el médulo una vez que se
encontraba en ejecucidn, afectandose asi su disponibilidad. Cuando el modulo de
configuracion funciona en este modo genera ficheros de texto con la informacion
que se envid a los restantes modulos. Estos ficheros no contienen la informacion de
forma estructurada, lo cual provoca que la revisién de la misma por parte de los
probadores del sistema sea compleja y tome tiempo realizarla; ademas les resulta
complicado comprobar que esté completa y sea igual a la que se tiene almacenada

en la configuracion general del sistema.

Por todo lo anteriormente planteado se enuncia el siguiente problema cientifico:
¢, Como obtener desde el modulo de configuracion la informacién enviada a los
restantes médulos del SCADA Galba para su revision sin la necesidad de reiniciar
el modulo?

Elobjeto de estudio se centra en: Modulo de configuracion de los sistemas SCADA
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El objetivo de este trabajo consiste en: Desarrollar un mecanismo de depuracion

gue permita obtener la informacion enviada por el modulo de configuracion del

SCADA Galba a los restantes modulos.

Delimitando como campo de accion: Mecanismo de depuracién del modulo de

configuracion del SCADA Galba.
Para darle cumplimiento al objetivo propuesto se plantean las siguientes tareas

investigativas:

Revision bibliografica para desarrollar un marco teérico de acuerdo a las
tendencias actuales en el desarrollo de los sistemas SCADA y de forma mas
especifica en los mecanismos de depuracion.

Definicion de los requisitos para el desarrollo del mecanismo.

Disefio del mecanismo definido segun los requisitos encontrados.
Implementacion del mecanismo como propuesta de solucion.

Realizacion de pruebas de aceptacion al mecanismo.

Para guiar la investigacion cientifica se utilizaran los siguientes métodos cientificos:

Métodos tedricos:

Andlisis historico-légico para realizar un estudio de la evolucion de los
sistemas SCADA determinando las técnicas y tendencias actuales en su
desarrollo.

Analitico sintético para el estudio de toda la bibliografia referente al desarrollo
de sistemas SCADA, sintetizando los elementos mas importantes referentes

a modulos de configuracion para dar solucién al problema existente.

Métodos empiricos:

Entrevistas para la recoleccion de la informacion y el conocimiento existente

en los especialistas vinculados a los temas de automatizacién industrial.

Experimentos para la elaboracién de prototipos funcionales, con el objetivo

de comprobar la efectividad de la implementacion del mecanismo.
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El presente trabajo consta con la siguiente estructura capitular:

Capitulo 1: “Marco tedrico de la investigacion” relacionado con el desarrollo de
sistemas SCADA, de forma especifica con mecanismos de depuracion utilizados
por médulos de estos sistemas. Se realiza un estudio de las soluciones existentes
en el ambito nacional e internacional. Ademas se explica la metodologia,
herramientas y tendencias actuales a utilizar en el desarrollo del mecanismo de
depuracién del médulo configuracion.

Capitulo 2: “Fases planificaciony disefio”. Se presenta la descripcion de la solucion
propuesta al problema de investigacion. Se describe el funcionamiento general del
mecanismo a desarrollar en relacidon con sus caracteristicas y componentes. Se
definen los elementos de documentacion mas significativos tras la aplicacién de la
metodologia de desarrollo seleccionada.

Capitulo 3: “Fases desarrollo y pruebas”. Se presentan las tareas de ingenieria
desarrolladas, se muestra la codificacion utilizada en la obtencién de la soluciéon
propuesta. Se realizan las pruebas de aceptacion para validar los requerimientos
del cliente. Se presenta una carta aceptacion emitida por el cliente donde se expresa

su conformidad con el mecanismo de depuracion obtenido.



Capitulo 1: Marco tedrico de la investigacion

Capitulo 1: Marco tedrico de la investigacion.
Introducciéon

En este capitulo se abordaran conceptos esenciales relacionados con los sistemas
SCADA, asi como los usos y funcionalidades que brindan, haciendo un énfasis en
los elementos afines al mdédulo de configuracion. Se estudian los sistemas SCADA
reconocidos en el mundo para determinar como realizan el proceso de depuracion.
Ademas se analizan las tecnologias existentes capaces de serializar informacion
para determinar sus caracteristicas y tenerlas en cuenta en la solucién propuesta.

Se identifican las herramientas a utilizar en el desarrollo del software.

1.1 Sistemas SCADA

Los sistemas SCADA son un ejemplo de sistemas distribuidos, segun (W.Salter,
1999) SCADA significa Sistema de control, supervision y adquisicion de datos.
Como su nombre indica, no es un servicio completo de control, sino que se centra
también en la supervision. Como tal, es un paquete de software que es puramente
posicionado en la parte superior de hardware a la que esta interconectado, en
general a través de los controladores l6gicos programables (PLC), u otros médulos

de hardware comerciales.

Otra definicion de un sistema SCADA es la siguiente: tecnologia que posibilita a un
usuario recolectar datos de uno o mas medios distantes y enviar instrucciones de
control limitadas a estos medios. Un SCADA hace que sea innecesario que un
operador visite frecuentemente localizaciones remotas cuando estas operan
normalmente. SCADA incluye una interfaz de operacién y una de operacion de
datos (Boyer, 2009).

Para el desarrollo de la presente investigacion se toma como definicion de sistema
SCADA la siguiente: “aplicaciéon de software disefiada para funcionar sobre
ordenadores en el control de produccion, proporcionando comunicacion con los

dispositivos de campo y controlando el proceso de forma automéatica desde la
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pantalla del operador” (Caceres, 2009), al considerarse por parte del autor completa

conteniendo los elementos comunes de las definiciones mencionadas.

1.2 Sistema SCADA Guardian del ALBA
El SCADA Guardian del ALBA (Galba) es un sistema distribuido en médulos que

trabajan de manera conjunta posibilitando el funcionamiento del sistema como un
todo. Estos mddulos se encuentran interconectados a través de un software para la
distribucion de los servicios en la red, conocido como software de comunicacion
entre aplicaciones. La distribucion de los mddulos existentes en el SCADA permite
obtener configuraciones escalables en dependencia de los requisitos que presente
cada aplicacion. Es un sistema en tiempo real y presenta una arquitectura
distribuida.

Esta dividido en varios subsistemas entre los que se encuentran (Alvarez, 2008):

Comunicacion: Es la capa de software encargada de la comunicacion entre los
diferentes modulos que forman parte del sistema. Este modulo tiene como finalidad
proporcionar la capa de comunicacion de alto nivel, tanto sincrénica, como
asincrénica, para la comunicaciéon de todos los modulos que conforman el sistema
SCADA.

Adquisicion: Es el encargado de la adquisicion, recepcidn, procesamiento y
distribucion de los datos provenientes del campo.

Almacenamiento de datos historicos: Es el encargado de almacenar la
informacidén del sistema para que posteriormente pueda ser empleada, por ejemplo,
en generacion de reportes, tendencias o en gestion de produccion. La base de datos
histérica (BDH) contendra la informacién persistente de los datos recolectados de
los dispositivos.

Seguridad: Proporciona las funcionalidades necesarias para garantizar el trabajo
autorizado a usuarios y modulos, ademas brinda las herramientas necesarias para
la proteccién contra ataques maliciosos o involuntarios al sistema por parte de

personas o recursos, tales como fallas de energia, problemas de red o servidores.
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Visualizacion o HMI: Se encarga de representar en un ordenador, los procesos
gue ocurren en el campo en tiempo real, muestra los componentes implicados, los
sensores, las estaciones remotas, y el sistema de comunicacion dandole al
operador diferentes niveles de control en dependencia de sus niveles de privilegios.
Este modulo permite al operador el contacto directo con el sistema y realizar la
supervision y el control del proceso en general.

Ademas de los subsistemas mencionados, el SCADA Galba cuenta con el médulo

de configuracion.

1.3 Modulo de configuracion del SCADA Galba

El moédulo de configuracion del SCADA Galba es el encargado de almacenar y
suministrar la informacion base para el funcionamiento de los demas mdédulos del
SCADA a través del uso de los agentes de configuracién. Para lograr un
funcionamiento eficiente del mismo es necesario garantizar la escalabilidad del
moédulo, de manera que soporte desde una pequefia configuracién hasta una
configuracion de gran complejidad y tamafio. EI médulo debe ser robusto para
soportar cualquier problema de seguridad que atente contra la estabilidad del

sistema. Este modulo soporta la configuracion en frio, en caliente y operacional.
Estas configuraciones son explicadas a continuacion (Carbén, 2014):

Configuracion en frio: Cada uno de los modulos del sistema se inicia y solicitan
sus parametros de arranque al servidor de configuracion posteriormente se
sincronizan. Todos los datos y archivos temporales son limpiados, excepto los
valores almacenados en el sernvidor de datos historicos, que se mantienen de
ejecuciones anteriores. Al finalizar esta accion el sistema se encuentra en la
condicion de inicializado. Para los médulos la configuracion en frio implica que
deben reiniciarse y volver a leer toda la configuracion, lo cual es solventado con la

configuracion en caliente y operacional.

Configuracién en caliente: El sistema se encuentra en ejecucion y se realizan
modificaciones en la configuracion desde una interfaz de edicion. Toda

configuracion en caliente se deriva 0 est4 asociada a una configuracion actual, de
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modo que el sistema se actualiza con los nuevos datos de configuracion siguiendo
los cambios realizados y no inicializandose como en el caso de la configuracién en
frio, este proceso ocurre sin afectar aquellos elementos del sistema que no estén

involucrados en los cambios.

Configuracién operacional: El operador realiza cambios en el ambiente de
ejecucion del sistema (por lo general cambios minimos en la configuracion que no
impliquen crear ni eliminar). El sistema se actualiza con los nuevos datos de

configuracion sin afectar la ejecucion de este.

1.4 Agente de configuracion

Se entiende por agente de configuracion a la biblioteca que le brinda el médulo de
configuracion al resto de los modulos del SCADA para que puedan obtener o
modificar la configuracion. Existe una biblioteca especffica por cada tipo de médulo
definido en el sistema. La labor fundamental de los agentes es abstraer a los
mobdulos de la complejidad del proceso que es necesario realizar cuando se desea

obtener o modificar la configuracién. (Rodriguez, y otros, 2014)

Las funcionalidades generales a todos los agentes son (Rodriguez, y otros, 2014):

¢ Iniciar la comunicacion con el servidor de configuracion.

e Obtener los datos de la configuracion que necesita el médulo.

¢ Notificar al médulo cuando se produjo un cambio en la configuracion que lo
afecta a él.

¢ Notificar al médulo cuando el mismo fue eliminado de la configuracion.

e Informar de los cambios operacionales, en frio y en caliente que se
produjeron en la configuracidon afectan a la configuracion del médulo.

e Terminar la comunicacién con el servidor de configuracion.

1.5 Mecanismo de depuracion

Un mecanismo es, en términos generales, una entidad o proceso cuya principal

caracteristica es la produccién regular de cierto aspecto. Por otro lado la depuracién



Capitulo 1: Marco tedrico de la investigacion

o debugging es el proceso metodolégico para encontrar y reducir errores o defectos
en un programa informatico o en una pieza de hardware. Otro concepto de depurar
consiste en eliminar impurezas, pero en informatica es un vocablo utilizado en el
trabajo de programacion, que consiste en revisar y analizar si la sintaxis de un
programa creado es correcta y/o genera errores al ejecutarlo. (Mastermegazine,
2010) Una vez analizado ambos concepto se plantea por parte del autor como
mecanismo de depuracion para la presente investigacion, al proceso capaz de

encontrar y corregir errores en un programa informatico.

Errores logicos tipo resultado
incorrecto sutiles y errores de fondo

Errores légicos tipo resultado incorrecto groseros
y errores de fondo légico groseros

Errores logicos tipo bucle infinito de dificil deteccion
A

Errores tipo proceso no valido de dificil deteccion

Errores légicos tipo bucle infinito de facil deteccién

Errores tipo proceso no valido de facil deteccion

Errores de sintaxis

Figura 1: Piramide de errores (Rancel, 2008).

Como puede observarse en la figura 1 existen disimiles errores en el codigo fuente
a la hora de desarrollar un programa informatico, que van desde errores de sintaxis
gue impiden la ejecucién del programa hasta los errores l6gicos que hacen que se

obtengan resultados distintos a los esperados.

El mecanismo de depuracion se centra en los errores tipo légicos de resultado

incorrecto, para ello genera toda la informacion enviada por los agentes de
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configuracion en ficheros, con el objetivo de ser revisados por los probadores del

sistema.

1.6 Analisis de soluciones existentes

Tanto en el ambito nacional como internacional no se encontraron evidencias de
sistemas SCADA que presenten mecanismo de depuracion. En el transcurso de la
investigacion el autor pudo percatarse que los errores son tratados por las
herramientas de depuracion presentes en el software de programacién utilizado en
su desarrollo. Entre los sistemas SCADA que cumplen esta caracteristica se
encuentra: PlantScape quien presenta una herramienta de ingenieria del sistema,
Control Builder, ademas incorpora una libreria con mas de 50 bloques de control
analdgico predefinidos. (HoneyWellsp, 2000) Otro SCADA analizado fue el Intouch,
este sistema permite configurar alarmas y establecerles 999 niveles de prioridad en

8 niveles de jerarquia.

Por otra parte se encontraron algunos sistemas que son desarrollados con sus
propias herramientas de depuracion, tal es el caso del SCADA LabView, este
software contiene potentes herramientas de depuracion que identifican las areas
probleméticas en su codigo. Puede encontrar dos tipos generales de bugs de
software: aquellos que impiden que el programa se ejecute y aquellos que generan

malos resultados o comportamiento incorrecto. (ni.com, 2014)

En la investigacion no fue posible estudiar el cddigo fuente de los sistemas
anteriormente mencionados debido a que son privativos, ademas hay que
mencionar sus altos precios de adquisicibn y en muchos casos vienen
acompafnados del hardware necesario, haciéndolos aun mas dificiles de adquirir.

Por lo mencionando con anterioridad se decidi6 la realizacion de un mecanismo de

depuracién propio.
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1.7 Herramientas y tecnologias

Para el desarrollo de la solucién el entorno de trabajo sera el utilizado en el
desarrollo del médulo de configuracion, debido a que la solucion propuesta formaria

parte del mismo y por ende debe seguir las pautas de desarrollo empleadas.

A continuacién se mencionan las herramientas utilizadas en dicho moédulo para el
desarrollo de software, ademas se realiza un analisis de las tecnologias utilizadas

en el desarrollo del mecanismo de depuracion como propuesta de solucion.

1.7.1 Eclipse

Es un entorno de desarrollo integrado (IDE), de Cdédigo abierto y Multiplataforma.
Mayoritariamente se utiliza para desarrollar lo que se conoce como "Aplicaciones
de Cliente Enriquecido”, opuesto a las aplicaciones "Cliente-liviano" basadas en
navegadores. Es una potente y completa plataforma de programacion, desarrollo y
compilacién de elementos tan variados como sitios web, programas en C++ 0
aplicaciones Java. Provee todas las herramientas y funciones necesarias para el
trabajo, recogidas ademas en una atractiva interfaz que lo hace facil y agradable de
usar (Ceca, 2013). Este IDE al no tener todas las funcionalidades incluidas no

consume memoria innecesaria, contribuyendo a la velocidad del desarrollo.

1.7.2 C++

Es un lenguaje imperativo orientado a objetos derivado del C. Posee caracteristicas
superiores a otros lenguajes. Las mas importantes son: programacion orientada a
objetos, portabilidad, brevedad, programacién modular, compatibilidad con C y
velocidad (Sierra, 2012). En este trabajo se utilizd debido a sus mdltiples ventajas,
entre ellas el hecho de que como su ancestro C, sigue muy ligado al hardware
subyacente, manteniendo una considerable potencia para programacion a bajo
nivel, pero se la han afiadido elementos que le permiten también un estilo de
programacion con alto nivel de abstraccion. Ademas, la definicion "oficial* del
lenguaje nos dice que C++ es un lenguaje de propésito general basado en el C, al

que se han afiadido nuevos tipos de datos, clases, plantillas, mecanismo de
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excepciones, sistema de espacios de nombres, funciones inline, sobrecarga de
operadores, referencias, operadores para manejo de memoria persistente, y

algunas utilidades adicionales de libreria.

1.7.3 Formato de los ficheros generados por el

mecanismo de depuracion.

Para el desarrollo de la propuesta de solucion fue necesario realizar un estudio de
los posibles lenguajes capaces de representar informacion en un formato que facilite
su comprension. Dentro de los lenguajes se analizaron la Notacion de Objetos de
JavaScript (JSON) por sus siglas en inglés JavaScript Object Notation, el Lenguaje
de Marcas Extensible (XML) por sus siglas eninglés Lenguaje de Marcas Extensible
(XML) y el lenguaje de marcas de hipertexto (HTML) por sus siglas en inglés
HyperText Markup Language. En la figura 2 se muestra el resultado del andlisis
realizado. Como criterios a evaluar se tuvieron: el objetivo para el cual fue creado el
lenguaje, si se puede asociar un estilo visual y si el lenguaje posee funcionalidades

para facilitar la revision de la informacion.

XML 150N HTML

OBIJETIVO DEL LENMGUAIE | Describir Motacion de objetos de  Mostrar informacion
informacidn JavaScript
Si no gi

INCORPORAR ESTILO

VISUAL

VISUALIZACION EN 5i no si

NAVEGADOR WEB

FACILIDADES PARA Si no no

REVISION

Figura 2: Criterios de seleccién del formato para los ficheros generados. Elaboracion propia

Con el analisis realizado se arriba a las siguientes consideraciones:

e EIJSON no permite su visualizacién en un navegador web.
e Ellenguaje XML permite la visualizacién en un navegador web con un estilo

visual asociado, sin embargo se muestran elementos propios del lenguaje
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como las etiquetas utilizadas, siendo esta informacion innecesaria en el
proceso de revision y andlisis de los ficheros.

e EIl lenguaje HTML es un lenguaje utilizado para mostrar informacion en
ambientes visuales agradables en un navegador web, no presenta
funcionalidades que agilicen el proceso de revision, pero permite la
incorporacion de otros lenguajes como el JavaScript con el que se puede

manejar toda informacion contenida en un fichero.

Por todo lo anteriormente planteado se toma como formato para los ficheros

generados por el médulo de configuracién el HTML.

1.7.4JavaScript

Es un lenguaje de programacion que se utiliza para crear paginas web dinamicas.
Permite incorporar efectos como aparicion y desaparicion de texto, animaciones,
acciones que se activan al pulsar botones u otros elementos y ventanas con
mensajes de aviso al usuario. JavaScript es un lenguaje de programacion
interpretado, por lo que no es necesario compilar los programas para ejecutarlos;
con el uso de JavaScript se puede probar directamente en cualquier navegador el

cbdigo, sin necesidad de procesos intermedios (Pérez, 2008)

Entre las principales ventajas que posee este lenguaje de programacion se

encuentran (Brandendaugh, 2000):

e JavaScript es el lenguaje de programacion que mas se utiliza en la web.

e La mayoria de los navegadores web pueden trabajar con él.

e Este lenguaje se puede hacer cargo de una gran parte de las funciones del
cliente de las cudles se encargaba el servidor, siendo un ejemplo de esto las

validaciones.

El lenguaje JavaScript es parte esencial en el desarrollo del mecanismo de
depuracién como propuesta de solucion debido a que sera el encargado de manejar

la informacion dando la posibilidad de contraer o expandir datos en especifico.
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1.7.5 CSS

Hoja de estilo en cascada (CSS) por sus siglas en inglés cascading style sheets es
un lenguaje de hojas de estilos creado para controlar el aspecto o presentacion de
los documentos electronicos definidos con HTML y XHTML. CSS es la mejor forma
de separar los contenidos y su presentaciony es imprescindible para crear paginas

web complejas. (librosWeb.es, 2013)

1.8 Metodologia de desarrollo

El desarrollo de software sin dudas es una dificil tarea, sin embargo existen varias
metodologias capaces de guiar este complejo proceso, por una parte estan las
llamadas metodologias tradiciones que se centran especialmente en el control del
proceso, estableciendo rigurosamente las actividades involucradas, los artefactos
que se deben producir, y las herramientas y notaciones que se usaran. Este tipo de
metodologias son mas eficaces y necesarias cuanto mayor es el proyecto que se
pretende realizar respecto a tiempo y recursos que son necesarios emplear, donde

una gran organizacion es requerida (Penadés, y otros, 2006).

Por otra parte estan las llamadas metodologias agiles las cuales se encargan de
valorar al individuo y las iteraciones del equipo mas que a las herramientas o los
procesos utilizados, hacen mucho mas importante crear un producto software que
funcione que escribir mucha documentacion. Este enfoque estd mostrando su
efectividad en proyectos con requisitos muy cambiantes y cuando se exige reducir
drasticamente los tiempos de desarrollo pero manteniendo una alta calidad
(Penadés, y otros, 2006). Para el desarrollo de la propuesta de solucion se plantea,
por parte del autor, la utilizacion de una metodologia de desarrollo agil debido a que
el sistema que se desea implementar cumple con estas caracteristicas

mencionadas. Ademas el cliente forma parte del equipo de desarrollo.

1.8.1 SCRUM

Metodologia agil desarrollada por Ken Schwaber, Jeff Sutherland y Mike Beedle.

Define un marco para la gestion de proyectos, que se ha utilizado con éxito durante
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los ultimos 10 afios. Esta especialmente indicada para proyectos con un rapido
cambio de requisitos. Sus principales caracteristicas se pueden resumir en dos. El
desarrollo de software se realiza mediante iteraciones, denominadas sprints, con
una duracion de 30 dias. El resultado de cada sprint es un incremento ejecutable
gue se muestra al cliente. La segunda caracteristica importante son las reuniones a
lo largo proyecto, entre ellas destaca la reunion diaria de 15 minutos del equipo de

desarrollo para coordinacion e integracion (Penadés, et al., 2006).

1.8.2 Programacion extrema

Programacion extrema (XP) es una metodologia agil centrada en potenciar las
relaciones interpersonales como clave para el éxito en desarrollo de software,
promoviendo el trabajo en equipo, preocupandose por el aprendizaje de los
desarrolladores, y propiciando un buen clima de trabajo. XP se basa en
realimentacién continua entre el cliente y el equipo de desarrollo, comunicacién
fluida entre todos los participantes, simplicidad en las soluciones implementadas y
coraje para enfrentar los cambios. XP se define como especialmente adecuada para
proyectos con requisitos imprecisos muy cambiantes, y donde existe un alto riesgo

técnico (Penadés, y otros, 2006).

El ciclo de vida de un proyecto XP es muy dinAmico como se puede apreciar en la
figura 3, basado en pequefas iteraciones en las cuales se llevan a cabo

recursivamente los procesos de analisis, disefio, implementacion y pruebas.
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XP

Alcance
{a) (bl ic)

Figura 3: Ciclos de vida de XP (Escribano, 2002).

1.8.3 Seleccion de la metodologia de desarrollo

Las metodologias agiles de desarrollo XP y SCRUM comparten caracteristicas
similares como puede apreciarse en las figuras 4 y 5. Sin embargo debido a que
SCRUM esta centrada en la gestién de proyectos y XP por su parte se centra en la
programacion y obtencion de un producto final, ademés genera documentacion del
software desarrollado, se selecciona esta Ultima como metodologia de desarrollo
para la presente investigacion a través de las fases propuestas por (Escribano,

2002): planificacion, disefio, desarrollo y pruebas.

» Por las caracteristicas del Proyecto

Modelo Tamano Tamano Complejidad
de del del del Problema
Proceso Proceso Equipo

Figura 4: Comparaciéon entre XP y SCRUM (Figueroa, 2010)
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» Por la curva de Aprendizaje

Modelo Curva de Herramienta Soporte
de aprendizaje  de integracion Externo
Proceso
XP Rapida No mencionado Algin
Soporte
Disponible
SCRUM Rapida No mencionado ~ Algin
Soporte
Disponible

Figura 5: Comparacién entre XP y SCRUM (Figueroa, 2010)

Consideraciones parciales

Después del analisis del estado del arte se puede llegar a las siguientes
consideraciones parciales.
e El formato para los ficheros generados es HTML.
e EIl mecanismo de depuracion como solucidn propuesta esta centrado en la
depuracion de errores tipo l6gicos de resultados incorrectos.
e Las herramientas a utilizar para el desarrollo de la solucion seran las
utilizadas en el entorno de trabajo del modulo de configuracion y las
tecnologias: HTML, JavaScript y C++ siguiendo las pautas de la metodologia

de desarrollo XP.

-17-



Capitulo 2: Fases planificacion y disefo

Capitulo 2: Fases planificacion y disefo.

Introduccién

En el presente capitulo se precisan un conjunto de elementos para conformar la
propuesta de solucién de la presente investigacion. Se realiza un analisis de las
caracteristicas, componentes y particularidades; ademas de describir el
funcionamiento general del mecanismo de depuracion que se desea implementar.
Se realiza una descripcion de los patrones utilizados. Se aplica la metodologia de
desarrollo seleccionada y se generan los artefactos correspondientes a las fases

tratadas en este capitulo.
2.1 Caracteristicas del mecanismo de depuracion

Para determinar las caracteristicas que debia cumplir el mecanismo de depuracion
se realizd una entrevista a los trabajadores del médulo de configuracion, cliente de

la propuesta de solucion, obteniéndose al final las siguientes:

e Posibilita que el modulo de configuracion del SCADA Galba funcione en
modo depuracion sin necesidad de reiniciarlo.

e Genera ficheros en formato HTML para cada modulo existente en el SCADA
Galba con la configuracion referente a los mismos.

e Los ficheros generados pueden ser visualizados en un navegador web
cualquiera.

e Los ficheros generados presentan un estilo visual resaltando en otro color

gue informacion puede ser contraida o expandida.

2.2 Fase de planificacion

En esta fase, los clientes plantean a grandes rasgos las Historias de Usuario (HU)
gue son de interés para la primera entrega del producto. Al mismo tiempo el equipo
de desarrollo se familiariza con las herramientas, tecnologias y practicas que se

utilizaran en el proyecto (Joskowicz, 2008).
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2.2.1 Descripcion de las HU

Las HU sustituyen a los documentos de especificacion funcional, y a los “casos de
uso”. Estas “historias” son escritas por el cliente, en su propio lenguaje, como
descripciones cortas de lo que el sistema debe realizar (Pérez, 2012). Las
principales caracteristicas de las historias de usuario son segun (Beck, 1999)
independientes unas de otras, negociables, valoradas por los clientes o usuarios,

estimables, pequefas y verificables.

Para la confeccion de las HU se realizo diferentes entrevistas a desarrolladores del
maodulo de configuracion del SCADA Galba. Si bien el cliente no fue quien escribié
personalmente las HU, fue él quien disefi6 su contenido, asigno la prioridad de cada

una de ellas y dirigio la redaccion de las mismas.

El cliente se encargd de asignarle una prioridad a cada HU. El equipo de desarrollo
por su parte reviso esta prioridad analizando la dependencia entre HU y asigné el
costo de cada una de ellas, este se traduce en las semanas para su desarrollo.
También, es importante destacar, que las HU nuevas pueden describirse en

cualquier momento, con esto se comprueba la flexibilidad de la metodologia.

Las HU se representan mediante tablas las cuales contienen las siguientes

secciones:

e Cobdigo: Las siglas de HU mas un numero consecutivo, este permite la
historia de usuario.

e Nombre: Nombre que identifica la HU.

e Referencia: Es el conjunto de codigos de las diferentes HU de las cuales
depende actualmente la que se encuentra en desarrollo.

e Prioridad: Esta caracteristica es dada por el cliente con los valores: alta,
media o baja en dependencia de la importancia en que desean ser
implementadas.

e |teracion asignada: Numero de la iteracion en la cual se desarrollara la HU.

e Puntos estimados: Tiempo estimado en semanas que se le asignara.
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e Descripcion: Breve descripcion del proceso que define la HU.

e Observaciones: Alguna acotacion importante de sefalar acerca de la HU.

Se confeccioné un total de 6 HU, tomando para los puntos estimados la unidad
como una semana de trabajo. En las tablas de la 1 a la 6 se presentan dichas HU.
Las HU 1,2,3 y 4 son las encargas de describir el proceso de la generacion de los
ficheros con la informacion enviada por el modulo de configuracion a los restantes
mobdulos del SCADA Galba y las HU 5 y 6 describen todo el proceso de adoptar el
modo depuracion sin reiniciar el moédulo de configuracion. Ambos constituyen
procesos de alta complejidad dentro del desarrollo del mecanismo de depuracion

es por ello que todas las HU tendrian una prioridad alta.

Tabla 1: HU1 Crear fichero HTML.

Historia de usuario

Caodigo: HU 1 Nombre: Crear fichero HTML.

Responsable: Raudel Arencibia Ramirez | Prioridad: Alta

Iteracion Asignada: 1 Puntos estimados: 0.3

Referencia:

Descripcién: El programador introduce la ruta fisica donde se generara el fichero

HTML vy el sistema crea en dicha ruta un fichero HTML en blanco.

Observaciones:

1. Se crean uno o mas ficheros para cada médulo.

Tabla 2 HU2 Introducir informacién al fichero HTML.

Historia de usuario

Cadigo: HU 2 Nombre: Introducir informacién al fichero HTML.
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Responsable: Raudel Arencibia Ramirez | Prioridad: Alta

lteracion Asignada: 1 Puntos estimados: 2.6

Referencia: HU1

Descripcién: El sistema escribe la informacion que se envié a través de un agente
de configuracion a un modulo especifico en el fichero HTML. La informacion esta
conformada por el nombre del modulo al cual pertenece el fichero HTML generado,

seguido de la configuracion definida para dicho médulo.

Observaciones:

Se escriben dos ficheros para cada mdédulo, uno contiene los cambios realizados,
el otro contiene toda la configuracion referente al médulo.

Tabla 3: HU3 Visualizar informacion en forma de arbol.

Historia de usuario

Caodigo: HU 3 Nombre: Visualizar informacion en forma de arbol.

Responsable: Raudel Arencibia Ramirez | Prioridad: Alta

Iteracion Asignada: 1 Puntos estimados: 0.5

Referencia; HU1, HU2

Descripcion: El fichero generado por el sistema es visualizado en un navegador
WEB en forma de arbol, donde la raiz es el nombre del médulo, los elementos de
configuracion de dicho modulo serian los nodos y los atributos asociados a estos

representarian las hojas.

Observaciones:

-21-



Capitulo 2: Fases planificacion y disefo

Tabla 4: HU4 Contraer-expandir informacion.

Historia de usuario

Codigo: HU 4 Nombre: Contraer-expandir informacion.

Responsable: Raudel Arencibia Ramirez

Prioridad: Alta

Iteracion Asignada: 1

Puntos estimados: 0.5

Referencia: HU1,HU2 HU3

Descripcién: El fichero HTML, al ser visualizado en un navegador web, brinda la

posibilidad de contraer-expandir informacién especifica. Esta informacion esta

conformada por la configuracion definida para el moédulo al cual perteneces el

fichero.

Observaciones:

Tabla 5: HU5 Actualizar parametros de configuracion del servidor.

Historia de usuario

Codigo: HUS Nombre: Actualizar parametros de configuracion del

servidor.

Responsable: Raudel Arencibia Ramirez

Prioridad: Alta

Iteracion Asignada: 2

Puntos estimados: 0.8

Referencia:
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Descripcidon: Se realiza una lectura de los parametros de configuracion del

servidor. Los modificados se actualizan con sus nuevos valores.

Observaciones:

Los parametros de configuracion del servidor deben ser leidos estando en

funcionamiento el mismo.

Tabla 6: HU6 Activar-desactivar modo de depuracion.

Historia de usuario

Codigo: HU6 Nombre: Activar-desactivar modo de depuracion.

Responsable: Raudel Arencibia Ramirez | Prioridad: Alta

Iteracion Asignada: 2 Puntos estimados: 2.6

Referencia: HU5

Descripcion: El sistema envia una notificacion a los agentes conectados al
servidor de configuracién para que adopten el modo de depuracion o cambien al
modo normal en caso de ya estar funcionando en dicho modo. Si se adoptd el modo
depuracion configuracidon comienza a generar los ficheros HTML con la informacion

enviada a cada modulo, o deja de hacerlo en caso contrario.

Observaciones:

2.2.2 Estimacion del esfuerzo por HU

En la fase de planificacion se priorizan las HU y se acuerda el alcance de cada una
de las entregas o release. Los desarrolladores estiman cuanto esfuerzo requiere

cada historia y a partir de alli se define el plan de iteraciones. La primera iteracion
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crea un sistema con la arquitectura del sistema completo. Esto es alcanzado
seleccionando las historias que haran cumplir la construccion de la estructura para
el sistema completo. El cliente decide las historias que se seleccionan para cada
iteracion. Las pruebas funcionales creadas por el cliente se ejecutan al final de cada

iteracion. (Joskowicz, 2008)

A continuacion se presenta la tabla 7 donde se resume la estimacion del esfuerzo
realizada por parte de los desarrolladores y la duracion total que tendra el desarrollo

del mecanismo de depuracion como solucion propuesta.

Tabla 7: Estimacion de esfuerzo por HU.

Historia de usuario Puntos de
estimacion(semanas)

HU1 Crear fichero HTML. 0.3
HU2 Introducir informacion al fichero HTML. 2.6
HU3 Visualizar informacion en forma de arbol. 0.5
HU4 Contraer-expandir informacion. 0.5
HU5 Actualizar parametros de configuracion del 0.8
servidor.

HU6 Adoptar modo de depuracion. 2.6
Total 7.3

2.2.3 Plan de iteraciones

Luego de identificar y redactar cada una de las HU y de la estimacion del esfuerzo
necesario para realizarlas, se debe conformar el plan de iteraciones. Las HU
seleccionadas para cada iteracion son desarrolladas y probadas de acuerdo al

orden preestablecido.

El desarrollo del mecanismo fue dividido en 2 iteraciones teniendo en cuenta los
procesos que comprende el mecanismo de depuracion los cuales son: adoptar el

modo depuracion sin reiniciar el modulo de configuracion y la generacion de los
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ficheros HTML cuando el modulo funciona en dicho modo. A continuacion se

describen cada una de las iteraciones.

Iteracion 1: En esta iteracion se desarrollan las historias de usuario relacionadas
con el proceso de generar los ficheros con la configuracion enviada a cada maédulo.
Se realiza una entrega funcional al finalizar la iteracién en la cual se puede realizar

el proceso de revision y analisis por parte de los probadores del sistema.

Iteracion 2: En esta iteracion se desarrolla las historias de usuario relacionadas con

el funcionamiento en modo depuracion del médulo de configuracion sin tener que

reiniciar el mismo.

Para aproximar el tiempo de ejecucion de cada iteracion, se tomé como medida que
cada semana constaba de 5 dias en los que se trabajaban 6 horas sin distracciones.
En la tabla 8 se muestra el plan de iteraciones, este incorpora el tiempo estimado

para cada una de las iteraciones y las HU que se van a desarrollar.

Tabla 8: Plan de iteraciones

Iteracion Historias de usuario Puntos de
estimacion
1 HU1 Crear fichero HTML. 39

HU2 Introducir informacién al fichero HTML.

HU3 Visualizar informacion en forma de arbol.

HU4 Contraer-expandir informacion.

2 HUS Actualizar parametros de configuracién del 3.4

servidor.

HU6 Activar-desactivar modo de depuracion.

2.2.4 Plan de entregas

El plan o cronograma de entregas establece qué HU son agrupadas para conformar

una entrega, y el orden de las mismas. Este cronograma es el resultado de una
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reunion entre todos los actores del proyecto (cliente, desarrolladores, gerentes,

etc.). El cronograma de entregas se realiza en base a las estimaciones de tiempos

de desarrollo realizadas por los desarrolladores. (Joskowicz, 2008)

A partir del plan de iteraciones analizado en el

acapite anterior,

y en

correspondencia con el mismo se realiza el plan de entregas, que se muestra en la

tabla 9. En el cual se proponen 2 versiones funcionales y una Udltima entrega de

iteraciones del producto el 25 de abril, para dar paso a la fase de pruebas.

Tabla 9: Plan de entregas

Historia de usuario

1raiteracion 17
de marzo de 2015

2daiteracion 25 de
abril de 2015

HU1 Crear fichero HTML.

HU2 Introducir informacion al
fichero HTML.

HU3 Visualizar informacion en

forma de arbol.

HU4 Contraer-expandir

informacion.

V1.0

HUS Actualizar parametros de

configuracion del servidor.

HUG6 Activar-desactivar modo

de depuracion.

V20

2.3 Fase de disefio

La metodologia XP sugiere que hay que conseguir disefios simples y sencillos,

procurando hacerlo todo lo menos complicado posible para conseguir un disefio

facilmente entendible que a la larga costard menos tiempo y esfuerzo desarrollar.
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2.3.1 Estructura del médulo de configuracion

El modulo de configuracion presenta una estructura por paquetes, la misma puede
verse representada en la figura 6, donde cada paquete tiene una funcionalidad
especifica y al relacionarse entre si logran que se cumpla el objetivo del moédulo al

brindarle toda la informacion base para su funcionamiento a los restantes méodulos.

Modulo Configuracion

b

Agentes | P .-Se"riridor de conﬂguracién

Utilidades

Figura 6: Estructura en paquetes del médulo de configuracion

Para el desarrollo del mecanismo de depuracion se mantendra dicha estructura,
agregando clases y funcionalidades necesarias en los paquetes Agentes y Servidor

de configuracion.

En el paquete Servidor de configuracion se desarrollaran funcionalidades que hacen
gue el médulo pueda cambiar del modo normal al modo depuracion mediante el
comando reload en las opciones de inicio del mismo. Una vez que el modulo se
encuentra en modo depuracion comienza el proceso de la generacion de los

ficheros HTML o termina en caso contrario.

Dentro del paquete Agentes estan contenidos todos los agentes de configuracion
presente en el SCADA Galba, en cada uno de ellos se desarrollara una

funcionalidad encargada de escribir en el fichero HTML toda la informacién
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manejada por los mismos. Cada vez que ocurra un cambio en la configuracion

general del SCADA quedara registrado en ficheros HTML.

2.3.2 Patron de arquitectura del médulo de configuracion

El médulo de configuracion se desarrolla siguiendo la arquitectura cliente-servidor
donde los agentes de configuracion actian como clientes y solicitan permiso para
leer o escribir en el servidor de configuracion quien atiende las peticiones y otorga
los permisos requeridos para la realizacion de las estas operaciones. EI mecanismo
de depuracion sera desarrollado siguiendo este patrén de arquitectura presente en
el médulo. La figura 7 evidencia la arquitectura mencionada con anterioridad al
representar las relaciones existentes entre los agentes y el servidor de configuracion

en el proceso de guardar una configuracion en frio.

Modulo Configuracion

W N

Agentes _J___,,__...S'éﬁ;idor de configuracion

Utilidades

Figura 7: Proceso de guardar la configuraciéon en frio.

En este proceso existen cuatro mensajes de sincronizacidon entre el paquete
agentes y el servidor de configuracion como puede observarse en la figura. Para
una mejor comprension del proceso a continuacion se explican cada uno de estos

mensajes.
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1. El agente solicita al servidor de configuracion permiso para almacenar la
nueva configuracion en el formato persistente.

2. Cuando sea posible almacenar la nueva configuracion (no existe ningun otro
agente obteniendo informacion del formato persistente o modificando la
misma) el Servidor de configuracion procede a darle permiso al agente para
que se encargue de almacenar la nueva configuracion.

3. El agente almacena la configuracion en el formato persistente y procede a
generar un fichero con la informacion enviada a un médulo en especifico en
caso de estar el modulo de configuracion funcionando en modo depuracion.

4. El agente le comunica al Servidor de configuracién que ha culminado de
almacenar la nueva configuracion.

Dentro de este proceso se encuentra el mecanismo de depuracioén, especificamente
en los agentes de configuracion. Esta ubicacion posibilita que cada vez que se
realicen cambios en la configuracion (configuraciones en frio, en caliente u
operacional) toda la informacién enviada a los diferentes médulos sea guardada en
los ficheros HTML generados (ver mensaje 3). Al revisarlos se podra comprobar si

el médulo estéa funcionando de forma correcta.
2.3.3 Diseno de la interfaz de los ficheros

El mecanismo de depuracion no presenta una interfaz de usuario, sin embargo los
ficheros generados presentan un disefio, el cual puede observarse en la figura 8. Al
abrir un fichero este se visualiza en forma de arbol, donde la raiz sera el nombre del
modulo al cual se envio la informacion seguido de la palabra Info. Los nodos estaran
compuestos por objetos y conceptos correspondientes a cada modulo en especifico,
mientras que las hojas seran los atributos de los nodos. Inicialmente el fichero se
muestra contraido, la persona encargada de revisarlos determinara qué informacion

expandir-contraer segun sea necesario.
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Nombre del modulo al cual
Exampleh’lodulelnf{:} se le cual se envio la
informacion contenida en el
nodeExample fichero.
AtrExample _
AtrExampIe Atributos de un nodo.
AtrExample
Nodo, el color azul indica que
AtrExample puede ser contraida o

nDdEE}{amp|e expandida su informacion.

nodeExample

Color de fondo.

Figura 8: Disefio de los ficheros generados

2.3.4 Patrones generales de software para asignacion de

responsabilidades

Los Patrones de Software para la Asignacién General de Responsabilidad (GRASP)
por sus siglas en inglés General Responsabilty Assignment Software Patterns
describen los principios fundamentales de la asignacion de responsabilidades a
objetos, expresados en formas de patrones. En la implementacién de la aplicacién

se utilizaron los siguientes:

e Alta cohesion: Es la meta principal que ha de tenerse en cuenta en cada
momento en todas las decisiones de disefio. Es un patron evaluativo que el
desarrollador aplica al valorar sus decisiones de disefio. Mejora la claridad y
la facilidad con que se entiende el disefio. Se simplifican el mantenimiento y
las mejoras en funcionalidad. A menudo genera un bajo acoplamiento
(Larman, 2003). Este patron fue utilizado en el disefio de la aplicacion de
manera general, siguiendo la premisa de que cada clase debe contener

operaciones que resuelvan necesidades a fines con ellas.
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Bajo acoplamiento: Es un principio que debemos recordar durante las
decisiones de disefio: es la meta principal que es preciso tener presente
siempre. Estimula asignar una responsabilidad de modo que su colaboracién
no incremente el acoplamiento tanto que produzca los resultados negativos
propios de un alto acoplamiento. Soporta el disefio de clases mas
independientes, que reducen el impacto de los cambios (Larman, 2003). Este
patron fue utilizado para el disefio de las clases utilizadas en el mecanismo
de depuracion.

Experto: Es un patron que se usa mas que cualquier otro para asignar
responsabilidades; es un principio basico que suele utilizarse en el disefio
orientado a objetos. Con él no se pretende designar una idea oscura ni
extrafia; expresa simplemente la intuicion de que los objetos hacen cosas
relacionadas con la informacién que poseen (Larman, 2003). Este patron fue
utilizado de manera general en el desarrollo del mecanismo de depuracion,
un ejemplo lo constituye la clase SecurityModulelnfo es la encargada de

manejar toda la informacion referente al médulo de seguridad.

2.3.5 Tarjetas clase-responsabilidad-colaboracion

En el anexo 1 se presentan las tarjetas clase-responsabilidad-colaboracién (CRC)

del sistema.

Consideraciones parciales

El mecanismo de depuracion esta compuesto por 6 historias de usuario, las
cuales permitieron tener la base para la implementacion de la aplicacion.

En la fase de planificacién se determind que la duracién del desarrollo del
mecanismo de depuraciéon como solucién propuesta es de 8 semanas, para
lo cual contara con 2 iteraciones, al finalizar cada una se tendra una entrega

funcional de dicho mecanismo.
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e El desarrollo del mecanismo de depuracién como solucidén propuesta estuvo
basado en el patrén de arquitectura cliente-servidor utilizado en el desarrollo

del médulo de configuracion del SCADA Galba.
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Capitulo 3: Fases desarrollo y pruebas.

Introduccién

En el presente capitulo se aborda la implementacion del sistema perteneciente a la
fase desarrollo y las pruebas realizadas al mecanismo de depuracién obtenido
pertenecientes a la fase pruebas. Se identifican y definen las tareas de ingenieria y
se lleva a cabo las pruebas de aceptacion realizadas al sistema con el objetivo de

gue cumpla con lo esperado.

3.1 Fase de desarrollo

Dentro de la fase de iteraciones se encuentra la implementacién o el desarrollo del
cadigo el cual se sustenta en buenas practicas planteadas por el ciclo de vida de
XP para esta etapa entre ella se encuentran: disponibilidad del cliente, uso de
estandares, programacién dirigida por las pruebas (“Test-driven programming”),

programacion en pares, integraciones permanentes y ritmo sostenido.

3.1.1Tareas de ingenieria o desarrollo

Asociado a cada iteracion se encuentra la planificacion de las tareas de ingenieria
0 programacion, cada HU se transforma en estas tareas que son desarrolladas por
programadores, dentro del equipo de desarrollo, aplicando la practica de la
programacion en parejas. Para cada iteracion se realiz6 la distribucién de tareas en

correspondencia con las HU que se desarrollaron.

Tabla 18: Tareas de ingenieria

Historia de usuario Tareas de ingenieria

HUL1 Crear fichero HTML. 1. Desarrollo de una funcién para

crear un fichero HTML.
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HU2 Introducir informacion al fichero 1. Desarrollo de la clase principal.
HTML. 2. Desarrollo de una funcién para

escribir en fichero HTML.

HU3 Visualizar informacién en forma 1. Desarrollo de un estilo visual.

de arbol.

HU4 Contraer-expandir informacion. 1. Desarrollo de una funcion
JavaScript.

HU5 Actualizar parametros de 1. Modificar el  script de

configuracion del servidor. configuracion.

2. Desarrollo de una funcién para
leer parametros.
3. Desarrollo de una funcién para

actualizar parametros.

HU6 Activar-desactivar modo de 1. Desarrollo de una funcién de

depuracion. aviso.

2. Desarrollo de una funcidon que
active-desactive modo

depuracion.

En el anexo 2 se muestran las tareas de ingenieria realizadas.

3.1.2 Estilos de codificacion

Los estilos de codificacion o programacion definen la estructura y apariencia fisica
del codigo, lo que facilita su comprension, mantenimiento y lectura. Los estilos de

codificaciéon y documentacién explicados en este capitulo son aplicados en el
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CEDIN, esto justifica el empleo de los mismos en el mecanismo de depuracién como
solucién propuesta a la problematica existente en el modulo de configuracién del
SCADA Galba.

3.1.3 Definicion de clases

Las declaraciones de clases tienen su llave de apertura una linea mas abajo de la
declaracion y el nombre de la clase comienza con mayuscula. Los nombres de las
mismas son sustantivos singulares, que deben reflejar qué hacen y no como lo

hacen. En la siguiente figura 9 se muestra un ejemplo.

* Bbrief Clase encargada de godificar l= informacitn snviads por un agsnhe en HTML.

* @auchor Rapdel Arencibia Ramirez rarencibiar@estndiances.uci.cu

* @date 22/01/2015

class CodificatorHTML

I
public:
é;éificatorHTHL:}{}
-1
Figura 9: Definicion de clases

3.1.4 Definiciobn de métodos

Los nombres de los métodos son frases que incluyen verbos, dado que los mismos
generalmente son el producto de concatenar varias palabras, se debe emplear la
primera palabra en mindscula, mayuscula para denotar la letra de inicio de cada una
de las palabras restantes por las que esté formado y minlscula para las letras
intermedias. Los atributos pasados por parametro se separaran por una comay un

espacio después de ésta en caso de existir mas de uno.

3.1.5 Estructuras de control

Al hacer uso de las estructuras de control se deben emplear las letras i, j, k, I, m, p,
g, r para contadores en ciclos. Emplear correctamente los tipos de ciclos: si es al

menos una vez usar do-while, si es ninguna o mas veces usar while-do, y si se
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conoce el nimero exacto de ciclos usar for. En la siguiente figura 10 se muestra un
ejemplo.

if { deletedG0Ps )
{

for ( uwint32 t 1(0); 1 < deletedGCPs->size(); +41 )

{

std::string idValueDeletedGop="ALr: id Value:";

std::string valueldValueDeletedGop;
Utils::ToStdString::uintToStdString(deletedG0Ps->at (1) ,valueldValueDeletedGop) ;
idValueDeletedGopt=valueldValueDeletedGop;
obj->writeFile(pFile,idValueDeletedGop) ;

1

Figura 10: Estructuras de control

3.1.6 Codificacion en general

La codificacion de forma general estuvo guiada por los siguientes aspectos
(Lorenzo, 2010).

e Se adopta el estilo de bloques de documentacién JavaDoc.

e Para hacer una descripcion breve se adopta el uso del comando \brief 6
@brief.

e A la hora de hacer una descripcion de los argumentos de métodos y
funciones esta se hara en linea, es decir, luego de la declaracion de cada
uno de los argumentos se da una breve descripcion de cada uno de ellos.

e Se debe especificar el nombre del autor y la fecha de creacion de cualquier
estructura en un cédigo, para ello se utilizan los comandos @author y @date

para el nombre del autor y la fecha respectivamente.
3.2 Fase de pruebas

La metodologia XP propone la aplicacion de las pruebas de aceptacion utilizadas

para evaluar si se obtuvo las funcionalidades deseadas por parte del cliente.
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3.2.1 Pruebas de aceptacion

Las pruebas de aceptacion son creadas en base a las HU, en cada ciclo de la
iteracion del desarrollo. El cliente debe especificar uno o diversos escenarios para
comprobar que una HU ha sido correctamente implementada. Las pruebas de
aceptacion son consideradas como “pruebas de caja negra”’, Los clientes son
responsables de verificar que los resultados de estas pruebas sean correctos
(Joskowicz, 2008).
Como criterio de aprobacion de cada iteracion se tomo que el 100% de los casos
de prueba sean exitosos para pasar de iteracion. El objetivo de estas pruebas no es
tener un conjunto de casos escritos que cubran el 100% del codigo, sino poder
realizarle pruebas al sistema desde el punto de vista del usuario.
Para la realizacion de cada una de las pruebas de aceptacidn se siguieron una serie
de pasos que se muestran a continuacion:
e Identificar todas las acciones en la HU.
e Para cada accidn escribir al menos una prueba.
e Para algunos datos, reemplazar las entradas que hacen que la accién ocurra
y llenar en la casilla resultados esperados los resultados obtenidos.
e Para otros datos, reemplazar las entradas que hacen que la accion falle, y
registrar los resultados.
Para representar las pruebas de aceptacion se definieron los siguientes elementos:
e Cbdigo: Representa al caso de prueba, incluye el nimero de HU, de la
prueba y si posee diferentes escenarios.
e HU: Numero de la HU a la cual pertenece.
e Nombre: Junto al codigo conforma el identificador del caso de prueba.
e Descripcion: Accion que debe realizar el sistema.
e Condiciones de ejecucion: Describe las caracteristicas y elementos que
debe contener el sistema para realizar el caso de prueba.
e Entrada: Incluye las entradas necesarias para realizar el sistema.

e Pasos de ejecucion: Pasos para realizar el caso de prueba.
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e Resultados Esperados: Descripcion de la respuesta del sistema ante el
caso de prueba.

e Resultado Obtenido: Respuesta visual del sistema después de realizar el
caso de prueba.

e Evaluacién de la prueba: Clasificacién de la prueba en satisfactoria o

insatisfactoria.

3.2.2 Pruebas de aceptacion de la primera iteracion

En esta primera iteracion se realizaron pruebas a la generacion de los ficheros
HTML. En la tabla 29 se muestra la prueba realizada a la generacién de un fichero

HTML en una ruta fisica especificada por el programador.

Tabla 29 HU1_P1: Crear fichero HTML

Cadigo: HU1 P1 HU: 1
Nombre: Crear fichero HTML.

Descripcién: Se procede a iniciar los agentes de configuracion del SCADA
Galba.

Condiciones de ejecucion: Modulo de configuracion en modo depuracion.

Entrada:

Pasos de ejecucion:

Se abre la herramienta Terminator y se divide en 6 consolas.
Se inicia el médulo de comunicacion.

Se inicia el servidor de configuracion.

Se inicia el médulo de seguridad.

Se inicia el médulo de adquisicion.

Se inicia el médulo de histérico.

N o o bk~ wDdPRE

Se inicia el médulo de HMI editor.
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Resultado esperado: Aliniciarse los agentes de configuracion el sistema crea
un fichero HTML respectivamente a cada uno de los médulos en la direccion

especificada por el programador.

Resultado obtenido: Se crearon los ficheros en el area de la generacion de

trazas definidas por el modulo.

Evaluacion de la prueba: Satisfactoria

Enelanexo 3 Pruebas de aceptacién de la primera iteracién se muestran los deméas
casos de prueba desarrollados.

En esta primera iteracion de pruebas se realizaron 3 etapas de pruebas con un total
de 6 casos de prueba, en la primera etapa se detectaron 2 no conformidades
representando 33.33%, luego de corregir los errores se realiz6 la segunda etapa de
pruebas en la cual se obtuvieron 1 no conformidades representando un 16.7% de
resultados insatisfactorios, después de la correccion de los mismos se pasé a
desarrollar la tercera etapa de pruebas donde no se encontraron errores para un
100% de resultados satisfactorios cumpliendo asi con el criterio de aceptacion por

lo que se decidio pasar a la segunda iteracion de pruebas.
3.2.3 Pruebas de aceptacidon de la segunda iteracion

En las tablas 35 y 36 se muestran las pruebas realizadas a la HU6 activar-desactivar
modo depuracion con lo cual se puede comprobar que la HUS actualizar parametros

de configuracion funciona correctamente debido a que es un proceso continuado.

Tabla 35 HU6_P1: Cambio del modo normal al modo depuracion mediante el comando reload

Codigo: HU6_P1 HU: 6
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Nombre: Cambio del modo normal al modo depuracion mediante el comando

reload

Descripcién: Se ejecuta el script de inicio para el servidor de configuraciéon

con el comando reload.

Condiciones de ejecucion: Servidor de configuracion ya iniciado en modo

normal.

Entradas: Script de inicio del médulo de configuracion

Pasos:
1. Se cambia el parametro modo de funcionamiento dentro del archivo de
configuracion del médulo y se pone en modo depuracion.

2. Se ejecuta el script de inicio con el comando reload.

Resultado esperado: El médulo de configuracion cambia al modo depuracién

sin tener que reiniciar el mismo.

Resultado obtenido: El médulo cambia al modo depuracion.

Evaluacion de la prueba: Satisfactoria

Tabla 36 HU6_P2: Cambio del modo depuracion al modo normal mediante el comando reload

Codigo: HU6_P2 HU: 6

Nombre: Cambio del modo depuracién al modo normal mediante el comando

reload

Descripcién: Se ejecuta el script de inicio para el servidor de configuracién

con el comando reload.

Condiciones de ejecucion: Servidor de configuracion ya iniciado en modo

depuracion.

Entradas: Script de inicio del modulo de configuracion
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Pasos:
1. Se cambia el pardmetro modo de funcionamiento dentro del archivo de
configuracion del médulo y se pone en modo normal.

2. Se ejecuta el script de inicio con el comando reload.

Resultado esperado: El médulo de configuracién cambia al modo normal sin

tener que reiniciar el mismo.

Resultado obtenido: El médulo cambia al modo normal.

Evaluacion de la prueba: Satisfactoria

En la segunda iteracion de pruebas se desarrollaron 2 etapas de pruebas con un
total de 2 casos de pruebas. En la primera etapa se detectaron un total de 1 no
conformidades representando 50% de resultados insatisfactorios, una vez
corregidos, se desarrolld la segunda etapa de pruebas donde no se encontraron

errores representando el 100% de resultados satisfactorios.

3.2.4 Analisis de los resultados obtenidos

Las no conformidades encontradas en cada una de las etapas de pruebas
realizadas se clasificaron en errores en funcionalidades que no realizaban lo que
estaba previsto. En la clase GOP, Profile y Resuorce pertenecientes al agente de
seguridad, el sistema escribia en los ficheros de forma incorrecta, dejaba los
atributos sin sus respectivos valores, en las clases GTH, DigitalPoint, PrefileGOP y
ProfileUser pertenecientes al agente histérico, el sistema creaba nodos incorrectos.
De forma general, en las clases se detectaron nodos que no expandian su
informacion los cuales fueron solventados con el transcurso de las etapas de
prueba. Ademas el médulo no activaba el modo depuracion mediante el comando
reload.

Una vez culminada la fase de pruebas puede apreciarse como quedd la relacién de
pruebas de aceptacion de cada iteracion en la figura 11, ademas se muestran el
total de no conformidades encontradas en cada una de las fases por las cueles pasoé

el mecanismo de depuracion.
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0 no conformidades

1 no conformidades

0 no conformidades

1 no conformid

ITERACION 1 ITERACION 2
W etapade pruebal  ® etapa de prueba 2 etapa de prueba 3

Figura 11: Pruebas de aceptacion satisfactorias por iteracion.

Las pruebas de aceptacién se desarrollaron dentro del modulo de configuracion. Al
finalizar la fase de pruebas realizadas al mecanismo de depuracion el cliente valord
el resultado obtenido mediante un aval, el mismo puede verse en el anexo 4 Carta

de aceptacion del cliente.

Consideraciones parciales

e En la fase de desarrollo se definié la codificacion utilizada para las clases,
métodos y estructuras de control definidas en el sistema SCADA Galba,
ademas se desarrollaron las tareas de ingenieria.

e Larealizacidon de las pruebas de aceptacion posibilitaron la obtencion de un

mecanismo de depuracién aceptado por el cliente.
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Conclusiones generales

Luego de realizado el trabajo se concluye lo siguiente:

Se obtuvo un mecanismo de depuracion que permite obtener la informacion
enviada por el médulo de configuracion a los restantes modulos del SCADA
Galba.

La propuesta de soluciébn garantiza la disponibilidad del médulo de
configuracion al activar el modo depuracion.

La propuesta de solucion genera ficheros HTML los cuales facilitan la revision
de la informacién enviada a cada uno de los modulos al presentar una
estructura en forma de arbol.

Al desarrollar el mecanismo de depuracién siguiendo el patron de
arquitectura cliente servidor se puede integrar facilmente al moédulo de
configuracion.

La propuesta de solucion fue aceptada por el cliente mediante un aval

emitido.
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Recomendaciones

Se recomienda:
Adicionar una funcion JavaScript que indique si existen errores en un fichero HTML

al abrirlo.

Afnadir al fichero de configuracion del médulo de configuracién una opcién que

permita al probador del sistema mostrar la informacion en HTML o en texto en plano.

-44-



Bibliografia

Bibliografia
Schwaber, Keny Sutherland, Jeff . 2013. La Guia Definitiva de Scrum: Las
Reglas del Juego. 2013.

Alvarez, Moisés. 2008. Introduccion a la Arquitectura del Guardian del ALBA. .
2008.

Amaya, Camilo Gutierrez. 2013. welivesecurity. [En linea] 2013.

http:/mww.welivesecurity.com/la-es/2013/01/25/criticos-sistemas-scadal/.

arPUG, Grupo de usurios postgresSQL de Argentina. 2012. postgressqgl.org.ar.
[En linea] 2012. http://www.postgresql.org.ar/trac/wiki/PgAdmin.

automatas.org. 2006. automatas. [En linea] 2006.

http:/Mmww.automatas.org/redes/scadas.htm.
Beck, kent. 1999. Extreme Programming Explained. 1999.

Boyer, Stuart A. 2009. SCADA: Supervisory Control and Data Acquisition. s.I. :
Isa; Edicion: 0004, 2009. 1936007096.

Brandendaugh.2000. Aplicaciones JavaScript. Madrid,Espafia : O'Reilly &
Associates, 2000. ISBN 84-415-1079-9.

Burnette, Ed. 2005. Eclipse IDE Pocket Guide. s.l. : O'Reilly Media, 2005.

Caceres, José Antonio Aragon. 2009. Servicio de Integracion con Terceros para

el Acceso de Variables del sistema SCADA Guardian del ALBA. 2009.
Carbajal, Martha. 2014. Evolucién de la automatizacién industrial. 2014.

Carbdn, Yanet Cedefio. 2014. Especificacion de requisitos de software. Sistema

de Supervisiony Control Guardian del ALBA. 2014.

Ceca, Jesus Moreno. 2013. Nuevas tecnologias de manipulacion usando

sensorizacién integrada. 2013.

Doce, Yanet Nieto. 2010. Sistema SCADA. 2010.

-45-



Bibliografia

Escribano, Gerardo Fernandez. 2002. Introduccion a Extreme Programming.
2002.

Figueroa, Roberth G. 2010. METODOLOGIAS TRADICIONALES VS.
METODOLOGIAS AGILES. 2010.

Galdamez, Kevin. 2014. Creacion de paginas web, formularios y base de datos

en access. 2014.

Hernandez, Jimmy. 2009. patronesdediseno.blogspot.com. [En linea] 2009.

http://patronesdediseno.blogspot.com/2009/05/patron-iterator.html.

Hernandez, Maria Isabel. 2010. Desarrollo de un sistema SCADA para la
medicon de voltajes con sistemas embebidos para le laboratorio de mecatrénica

de la facultad de mecéanica. 2010.

HoneyWellsp. 2000. HoneyWellsp. [En linea] 2000. [Citado el: 17 de enero de

2015.]
http:/Mmww.honeywellsp.com/hw_productos_servicios/hw_industrial/Hw_Plantscap
e.htm#Control%20Anal%C3%B3gico.

Javier, Maikel Pérez.2015. Manual Organizacional. 2015.

Jorge Savedra. 2007. [En linea] 2007.
http:/Amww.ecured.cu/index.php/Patrones_de_Asignaci%C3%B3n_de_Responsabil

idades.

Joskowicz, Jose. 2008. Reglasy practicas en Extreme Programing. Universidad

de Vigo.Espafa : s.n., 2008.

Lapuente, Maria JesUs Lamarca. 2013. Hipertexto, el nuevo concepto de

documento en la cultura de laimagen. Madrid : Creative Commons, 2013.

Larman, Craig. 2003. UMLy patrones. Introduccion al andlisis y disefio orientado

a objetos. s.l. : Pearson, 2003.

-46-



Bibliografia

librosWeb.es. 2013. LIBROSWEB. [En linea] 12 de agosto de 2013.

https://llibrosweb.es/libro/css/capitulo_1.html.

Linacre, Elsevier. 2003. Practical SCADA for industry. 2003.

Lorenzo, Ariel Chavez. 2010. Estandares de codificacion para C++. 2010.
Madrid, Universidad informatica de. Patrones del "Gang of Four".

Martinez, Rafael. 2013. PostgresSQL.org.es. [En linea] 2013.

http:/AMmww.postgresql.org.es/sobre_postgresql.

Mastermegazine. 2010. www.mastermegazine.info. [En linea] 2010.

http:/Amww. mastermagazine.info/termino/4582.php.

Moreno, Emilio Garcia. 2009. Automatizacion de procesos industriales: robotica 'y
automaética. Valencia : Ed. Univ. Politéc, 2009. 8477217599.

ni.com. 2014. ni.com. [En linea] 2014. http://www.ni.com/getting-started/labview-

basics/esa/debug.

Penadés, Carmen y Letelier Torres, Patricio Orlanndo. 2006. Métodologias
agiles para el desarrollo de software. 2006. Vol. 5. ISSN-e 1666-1680.

Pérez, Javier Eguiluz. 2008. Introduccion a JavaScript. 2008.

Pérez, Maria J. Pérez. 2012. Guia comparativa de metodologias agiles. Segovia.
Universidad de Valladolid : s.n., 2012.

Pérez, Marifian. Patrones de Disefio (Design Patterns)”. .

Radvanovsky, Robert. 2003. Handbook of SCADA/ Control System Security. s.l. :
CRC Press, 2003.

Rancel, Mario. 2008. Depuracion de programas frente a errores. 2008.

Rodriguez, Argelio De la Rosay Esquijarrosa Valdés, Mayliuvis. 2014. Informe

de analisisy disefio del médulo Configuracién. 2014.

-47-



Bibliografia

Santiago, Maria Lourdes. 2009. Proceso de Desarrollo Unificado(RUP). 2009.

Schuh, Peter. 2001. Recovery, redemption, and extreme programming. s.l. : [IEEE
Software, 2001. 10.1109/52.965800.

Sierra, Francisco Javier Ceballos. 2012. Enciclopedia del lenguaje C++. s.l. :

AlfaOmega, 2012. 005.133 C387e RES.

Stutzke, R. D. 2005. Stimating Software-Intensive Systems : projects ,products
and processes. Massachusetts : Addison Wesley, 2005. ISBN: 0-201-70312-2.

Villa-Alzado, luis. 2010. Alzado org. [En linea] 2010. [Citado el: 17 de enero de
2015.] http:/www.alzado.org/articulo.php?id_art=850.

Villafuerte, Victor. 2009. Extreme Programming. 2009.

-48-



Anexos

Anexo 1 Tarjetas clase-responsabilidad-colaboracion

(CRC)

Las tarjetas clase-responsabilidad-colaboracion (CRC) permiten desprenderse del

método basado en procedimientos y trabajar con una metodologia basada en

objetos, asi el programador se centra y comienza a apreciar el desarrollo orientado

a objetos (Beck, 1999). Las tarjetas CRC representan objetos y se describen partir

de los siguientes elementos.

e Clase: Nombre de la clase a la cual pertenece la tarjeta.

e Responsabilidad: Describe cuales son las funcionalidad que deben ser

implementadas por la clase.

e Colaboracion: Enumera las diferentes clases con las cuales tiene relacion

la clase a la cual pertenece la tarjeta CRC. Se representa la direccién de la

clase dentro del codigo del médulo de configuracion.

A continuacion se muestra la tarjeta CRC de la clase CodificatorHTML quien es la

encargada de escribir la informacion en un fichero determinado y por ende esta

posee una gran importancia dentro del mecanismo de depuracién como solucién

propuesta.

Tabla 10: tarjeta CRC clase CodificatorHTML paquete Utilidades.

Tarjeta CRC

Clase: CodificatorHTML

Responsabilidad

Colaboracion

writeFile (Escribe la informacién en
dicho fichero).

writeEnd (Escribe el final de un nodo).
writeStyle (Escribe tanto el estilo de los
ficheros como la funcién JavaScript que
posibilita contraer-expandir informacion

determinada).

e stdio.h

e configuration/utils/ToStdString.h
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De la tabla 11 a la 17 se muestran las tarjetas CRC de la clase principal para la

generacioén de los ficheros de cada uno de los agentes de configuracion existentes

en modulo de configuracion.

Tabla 11: tarjeta CRC clase SecurityModulelnfo paquete Agentes

Tarjeta CRC

Clase: SecurityModuleInfo

Responsabilidad

Colaboracion

SecurityModulelnfo (Constructor de la
clase).

privatePrintToFile (Método encargado
de en fichero HTML Ila

informacién de la clase)

imprimir

configuration/Agents/Abstract
Agent/AbstractModulelnfo.h
configuration/common/DataT
ypeDefinition.h

NamespaceDefinition.h

Tabla 12: tarjeta CRC clase HMIRuntimeModulelnfo paquete Agentes

Tarjeta CRC

Clase: HMIRuntimeModuleInfo

Responsabilidad

Colaboracion

HMIRuntimeModulelnfo (Constructor
de la clase).

privatePrintToFile (Método encargado
de en fichero HTML Ila

informacién de la clase)

imprimir

configuration/Agents/Abstract
Agent/AbstractModulelnfo.h
configuration/HMIConfigMod
el/RuntimeProject.h
configuration/common/Operat
ionalConfigActions.h

string.h
configuration/utils/Codificator
HTML.h
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configuration/utils/ToStdStrin

g.h
"NamespaceDefinition.h"

Tabla 13: tarjeta CRC clase HMIEditionModuleInfo paquete Agentes

Tarjeta CRC

Clase: HMIEditionModulelnfo

Responsabilidad

Colaboracion

HMIEditionModuleinfo (Constructor de
la clase).

privatePrintToFile (Método encargado
de en fichero HTML Ila

informacién de la clase)

imprimir

configuration/Agents/Abstract
Agent/AbstractModulelnfo.h
configuration/HMIConfigMod
el/NamespaceDefinition.h
configuration/utils/Codificator
HTML.h

"NamespaceDefinition.h"

Tabla 14: tarjeta CRC clase HDBModulelnfo paquete Agentes

Tarjeta CRC

Clase: HDBModulelnfo

Responsabilidad

Colaboracion

HDBModulelnfo

clase).

(Constructor de la

privatePrintToFile (Método encargado
de en fichero HTML Ila

informacién de la clase)

imprimir

stdio.h

configuration/Agents/Abstract
Agent/AbstractModulelnfo.h

"NamespaceDefinition.h"

configuration/utils/Codificator
HTML.h

configuration/utils/ToStdStrin

g.h
string.h
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Tabla 15: tarjeta CRC clase Comm3Modulelnfo paquete Agentes

Tarjeta CRC

Clase: Comm3Moduleinfo

Responsabilidad

Colaboracioén

Comm3Modulelnfo (Constructor de la
clase).

privatePrintToFile (Método encargado
de en fichero HTML Ila

informacién de la clase)

imprimir

configuration/Agents/Abstract
Agent/AbstractModulelnfo.h
configuration/common/Operat
ionalConfigActions.h
"NamespaceDefinition.h"
"Comma3AgentExports.h"
configuration/utils/Codificator
HTML.h
configuration/utils/ToStdStrin
g.h

string.h

Tabla 16: tarjeta CRC clase AppModulelnfo paquete Agentes

Tarjeta CRC

Clase: AppModulelnfo

Responsabilidad

Colaboracion

AppModuleinfo  (Constructor de la
clase).

privatePrintToFile (Método encargado
de en fichero HTML Ila

informacion de la clase)

imprimir

configuration/Agents/Abstract
Agent/AbstractModulelnfo.h
<configuration/common/Data
TypeDefinition.h>
<configuration/common/Oper
ationalConfigActions.h>

vector.h
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"NamespaceDefinition.h

Tabla 17: tarjeta CRC clase AcquisitionModulelnfo paquete Agentes

Tarjeta CRC

Clase: AcquisitionModulelnfo

Responsabilidad

Colaboracioén

AcquisitionModuleinfo (Constructor de
la clase).

privatePrintToFile (Método encargado
de imprimir en fichero HTML la

informacidn de la clase)

Map.h
configuration/Agents/Abstract
Agent/AbstractModulelnfo.h

configuration/common/Operat

ionalConfigActions.h

"NamespaceDefinition.h"
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Anexo 2 Tareas de ingenieria

Para la confeccidn de cada una de las tareas se utiliz6 tablas cuyo modelo cuenta

con los siguientes campos:

e No. de tarea: Numeracion continua que identifica a la tarea.

e No.de HU: Namero de la HU a la cual pertenece.

e Nombre de la tarea: Identificacion literal de la tarea.

e Tipo detarea: Tipo de tarea, digase disefio, desarrollo, prueba.

e Puntos estimados: Representacién en porciento de la cantidad de tiempo
estimada de una semana, que se utilizara para su realizacion.

e Fechainicio: Fecha estimada de inicio de realizacion.

e Fechafin: Fecha estimada de fin de realizacion.

e Descripcién: Se describe en que consiste la tarea y que elementos deben

cumplirse para declarar la tarea terminada.

En las tablas de la 19 a la 28 se describen cada una de las tareas de ingenieria

realizada.

Tabla 19: Tarea de ingenieria: Desarrollo de una funcion para crear un fichero HTML.

Tarea de ingenieria

No.de tarea: 1 No.de HU: 1

Nombre de la tarea: Desarrollo de una funcion para crear un fichero HTML.

Tipo de tarea: Desarrollo Responsable: Raudel Arencibia Ramirez

Fecha inicio: 16/02/2015 Fecha fin:17/02/2015

Descripcion: Se crea una funcion que crea un fichero HTML en una ruta
especificada por el programador. Para el desarrollo de esta funcidn se utiliz6 la
biblioteca stdio del lenguaje C++. El fichero se crea con los permisos para la

escritura. La informacién se sobrescribe en caso de no estar vacio dicho fichero.
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Tabla 20: Tarea de ingenieria: Desarrollo de la clase principal.

Tarea

de ingenieria

No.de tarea: 1

No.de HU: 2

Nombre de la tarea: Desarrollo de

la clase principal.

Tipo de tarea: Desatrrollo

Responsable: Raudel Arencibia Ramirez

Fechainicio: 18/02/2015

Fecha fin: 21/02/2015

lenguaje HTML.

Descripcion: Se desarrolla una clase que enmarcara la informacién enviada

por un agente de configuracion a un médulo dentro de las etiquetas UL y LI del

Tabla 21: Tarea de ingenieria: Desarrollo de una funcion para escribir en fichero HTML.

Tarea

de ingenieria

No. de tarea: 2

No.de HU: 2

Nombre de la tarea: Desarrollo de

una funcion para escribir en fichero HTML.

Tipo de tarea: Desarrollo

Responsable: Raudel Arencibia Ramirez

Fechainicio: 23/02/2015

Fecha fin: 13/03/2015

ello se les agregd una funcionalidad

previamente desarrollada.

Descripcién: Los agentes de configuraciéon son los encargados de la

distribucion de la configuracion a cada uno de los médulos del SCADA, es por

capaz de escribir en un fichero HTML dado

la informacion que estos manejan, para ello haran uso de una clase
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Tabla 22: Tarea de ingenieria: Desarrollo de un estilo visual sencillo.

Tarea de ingenieria

No. de tarea: 1 No.de HU: 3

Nombre de la tarea: Desarrollo de un estilo visual sencillo.

Tipo de tarea: Desarrollo Responsable: Raudel Arencibia Ramirez

Fechainicio: 17/03/2015 Fecha fin: 19/03/2015

Descripcion: Se crea un estilo visual para los ficheros HTML generados, los
cuales se visualizaran en forma de arbol resaltando en otro color tanto la raiz
como los nodos. La raiz estara compuesta por el nombre del médulo al cual
pertenece la informacion, los nodos seran los pardmetros de configuracion las

hojas los atributos con sus respectivos valores de dichos parametros.

Tabla 23: Tarea de ingenieria: Desarrollo de una funcién JavaScript.

Tarea de ingenieria

No.de tarea: 1 No.de HU: 4

Nombre de la tarea: Desarrollo de una funcion JavaScript.

Tipo de tarea: Desarrollo Responsable: Raudel Arencibia Ramirez

Fecha inicio: 19/03/2015 Fecha fin: 20/03/2015

Descripcion: Se desarrolla una funcion en el lenguaje JavaScript la cual
permite que tanto la raiz como los nodos del arbol que representa la informacion
enviada por un agente de configuracion puedan contraerse o expandirse. Inicial

mente el fichero se encuentra contraido.
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Tabla 24: Tarea de ingenieria: Modificar el script de configuracion.

Tarea de ingenieria

No. de tarea: 1 No.de HU: 5

Nombre de la tarea: Modificar el script de configuracion.

Tipo de tarea: Desarrollo Responsable: Raudel Arencibia Ramirez

Fechainicio: 23/03/2015 Fecha fin: 25/03/2015

Descripcidon: Se modifica el script de inicio del modulo dando la posibilidad de
gue se lea el fichero de configuracién definido para el médulo mediante el

comando reload.

Tabla 25: Tarea de ingenieria: Desarrollo de una funcion para leer parametros.

Tarea de ingenieria

No. de tarea: 2 No.de HU: 5

Nombre de la tarea: Desarrollo de una funcion para leer parametros.

Tipo de tarea: Desarrollo Responsable: Raudel Arencibia Ramirez

Fechainicio: 25/03/2015 Fecha fin: 27/03/2015

Descripcion: Al ejecutarse el comando reload en las opciones de inicio del
mddulo, todos los parametros contenidos en el fichero de configuracién del

modulo son leidos nuevamente.

Tabla 26: Tarea de ingenieria: Desarrollo de una funcién para actualizar parametros.

Tarea de ingenieria
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No. de tarea: 3 No.de HU: 6

Nombre de la tarea: Desarrollo de una funcion para actualizar parametros.

Tipo de tarea: Desarrollo Responsable: Raudel Arencibia Ramirez

Fechainicio: 30/03/2015 Fecha fin: 1/04/2015

Descripcion: Tras la lectura de los pardmetros, el médulo de configuracion se

procede a la actualizacion de aquellos que hayan sufrido algin cambio.

Tabla 27: Tarea de ingenieria: Desarrollo de una funciéon de aviso.

Tarea de ingenieria

No.de tarea: 1 No.de HU: 7

Nombre de la tarea: Desarrollo de una funcién de aviso.

Tipo de tarea: Desatrrollo Responsable: Raudel Arencibia Ramirez

Fechainicio: 1/04/2015 Fecha fin: 3/04/2015

Descripcién: Se desarrolla de una funcién encargada de enviar un aviso a los
agentes conectados al servidor de configuracion una vez que se ha actualizado
el parametro de configuracion referente al funcionamiento del médulo con el
objetivo de que estos adopten el modo depuracion o lo desactiven en caso de

ya estar activado.

Tabla 28: Tarea de ingenieria: Desarrollo de una funcion que active-desactive modo depuracion.

Tarea de ingenieria
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No. de tarea: 2 No.de HU: 7

Nombre de la tarea: Desarrollo de una funcién que active-desactive modo

depuracion.
Tipo de tarea: Desarrollo Responsable: Raudel Arencibia Ramirez
Fechainicio: 6/04/2015 Fecha fin: 25/04/2015

Descripcién: Se desarrolla de una funcion para el agente abstracto de
configuracion encargada de activar o desactivar el modo depuracion. Este
agente al ser abstracto indica que los restantes heredan de él y por ende

también contendrian esta funcion.
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Anexo 3 Pruebas de aceptacion de la primera iteracion

En las tablas de la 30 y 31 muestran las pruebas de aceptacion satisfactorias

realizadas la HUZ2.

Tabla 30 HU2_P1: Fichero escrito.

Cddigo: HU2 P1 HU: 2

Nombre: Fichero escrito.

Descripcion: Se realiza cambios de configuracién del SCADA Galba referentes

a los recursos que son manejados por cada uno de los modulos.

Condiciones de ejecucion: Modulo de configuracion en modo depuracion.

Entrada:
Modulos del SCADA Galba

Pasos de ejecucion:

1. Abrir editor del SCADA Galba.

2. Acceder a la opcioén abrir proyecto desde el servidor de la barra de
herramientas.
Acceder a la opcion explorador de proyecto de la barra de herramientas.
Seleccionar la configuracion referente a un médulo.
Desplegar los recursos asociados al modulo seleccionado.

Se agrega un nuevo recurso al sistema.

N o o bk~

Acceder a la opcién Guardar proyecto en el servidor de la barra de

herramientas.

Resultado esperado: El sistema escribe en el fichero HTML el nombre del

modulo al cual se le agrego el recuro como raiz del mismo, los parametros de
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configuracion del modulo, en el nodo referente al recurso afiadido escribe el nuevo

recurso con sus respectivos parametros de configuracion.

Resultado obtenido:
B |

val# 41 335 A6 s f RecordarPass ~ Horario 4® SMS Cubano 5 WS02 Google * SMS International {9 DRST trazaS |4 © CMF-Juezen|

® SecurityModuleInfo

Atr: 1d Value:196608
Atr: projectld Value:2228224
Atr: uuid Value:37dbe418-022a-41e3-b814-45823alfed 7e
Atr: allConfig Value:false
Atr: version Value:58
Modules
DeletedModules
Gops
GOP
Atr: id Value:2162715
Atr: name Value:Grupo de prueba
Atr: changeMask Value:1
deletedGOPs
profiles
deletedPofiles

users
deletedUsers

Evaluacion de la prueba: Satisfactoria

Tabla 31 HU2_P2: Datos incorrectos

Codigo: HU2_ P2 HU: 2

Nombre: Datos incorrectos

Descripcién: Se realiza cambios de configuracion del SCADA Galba
referentes a los recursos que son manejados por cada uno de los médulos con

datos incorrectos.

Condiciones de ejecucion: Modulo de configuracion en modo depuracion.

Entrada/Pasos de ejecucion:

Modulos del SCADA Galba
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Pasos:

Abrir editor del SCADA Galba.

herramientas.

herramientas.

A

herramientas.

Acceder a la opcion abrir proyecto desde el servidor de la barra de

3. Acceder a la opcion explorador de proyecto de la barra de

Seleccionar la configuracion referente a un médulo.

Desplegar los recursos asociados al médulo seleccionado.

Se agrega un nuevo recurso al sistema con datos incorrectos.

Acceder a la opcién Guardar proyecto en el servidor de la barra de

sefalando los campos incorrectos en color rojo.

Resultado esperado: Se muestra una notificacion emitida por el HMI editor

datos incorrectos de color rojo.

Resultado obtenido: El HMI editor muestra la notificacion sefalando los

Evaluacion de la prueba: Satisfactoria

En la tabla 32 se muestra las pruebas de aceptacion realizadas a la HU3.

Tabla 32 HU3_P1: Visualizacién de la informacion en forma de arbol.

Codigo: HU3 _P1

HU: 3

Nombre: Visualizacién de la informaciéon en forma de arbol.

Descripcién: Se procede a la ejecucion de un fichero generado por el

mecanismo de depuracion referente a un médulo del sistema.

Condiciones de ejecucion: Fichero previamente generado.
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Entradas:

Fichero HTML generado con la informacion enviada a un médulo especffico.

Pasos de ejecucion:
1. Abrirla ruta fisica definida para la generacién de las trazas.

2. Realizar doble clic en un fichero generado.

Resultado esperado: Elfichero se visualiza en el navegador web en forma de

arbol donde se puede contraer o expandir informacion especifica.

Resultado obtenido:

. X B Inicio desesion enel client.. X https:/correo.estudiantes.uci.c.. X EICHICOSISIR0 ESis/patml x_g

C

d v ® 31 T35 B6€ S f  RecordaPass  Horario 4% SMS Cubano €9 WS02 Google ** SMS International EDRST | trazaS k CMF-Juezenll;na"a )
o AcquisitionModulelnfo

Atr: id Value:2
Atr: projectld Value:2228224
Atr: uuid Value:37dbe418-022a-41e3-b814-45823al fed Te
Atr: allConfig Value:false
Atr: version Value:66
Modules
DeletedModules
Atr: name Value BDTR_GUA
Channels
Channels
Points
AnalogPoint
Atr: name Value:Punto de Prueba
Atr: frequency Value:2000
Atr: alarmZoneld Value:0
Atr: gthld Value:0
Atr: dataType Value:4
Atr: isAvalanche Value:false
Atr: changeMask Value:4
Atr: deviceld Value:35554436
Atr: initialValue Value:0.000000
Atr: deadband Value:0.000000
Atr: mInput Value:OI
Atr: blnput Value:0
Atr: inputMinIngenUnits Value:0.000000
Atr: inputMaxIngenUnits Value:100.000000
Atr: inputAddress Value:4:00003
Atr: inputConvertion Value:true v

Evaluacion de la prueba: Satisfactoria
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Tabla 33 HU4_P1: Expandir informacion.

Cadigo: HU4 P1 HU: 4

Nombre: Expandir informacion.

Descripcién: Se procede a visualizar un fichero generado por el mecanismo de

depuracién con el objetivo de expandir informacion.

Condiciones de ejecucién: Mdodulo de configuracion en modo depuracion.

Entrada:

Fichero HTML generado con la informacion enviada a un médulo especifico.

Pasos de ejecucion:
1. Abrir la ruta fisica definida para la generacion de las trazas.

2. Realizar doble clic en un fichero generado.

Resultado esperado: El fichero se visualiza contraido, al dar clic en la raiz este
se expande mostrando los parametros de configuracion del mddulo

correspondiente y los nodos asociados a dicho médulo.
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Resultado obtenido:

18] Repositorio Institu... X 3] Repositorio Institu.. X = GLOSARIO-TD_06635... X | |8] Repositorio Institu.. X | TD_05714 12,pdf

B @ D: ) Cosas Tesis ) PLhtml )

v A1 T35 A6 F Fenx| €S f RecordarPass ~ Horario &% SMS Cubano 8 WS02 Google ** SMS International E DRST  trazaS k B 4
o SecurityModulelnfo

Atr: id Value:196608

Atr: projectld Value:2228224
Atr: uuid Value:37dbe418-022a-41e3-b814-45823alfed Te
Atr: allConfig Value:false
Atr: version Value:58
Modules

DeletedModules

Gops

deletedGOPs

profiles

deletedPofiles

users

deletedUsers

Ll

3} 5 Defensas B, (5] Solem 207 T | Defensas B | (= Polics9.CE. | 10824 Manual. | (51 140924 Mansak. |

0= ) et ] _ g | ) pciaion 0

Evaluacion de la prueba: Satisfactoria

Tabla 34 HU4_P2: Contraer informacion.

Cadigo: HU4 P2 HU: 4

Nombre: Contraer informacion.

Descripcion: Se procede a visualizar un fichero generado por el mecanismo

de depuracién con el objetivo de contraer informacion.

Condiciones de ejecucion: Fichero HTML previamente generado.

Entrada:

Fichero HTML generado con la informacién enviada a un médulo especffico.

Pasos:
1. Abrirla ruta fisica definida para la generacion de las trazas.

2. Realizar doble clic en un fichero generado.
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Resultado esperado: Al visualizarse el fichero en el navegador este se
encuentra totalmente contraido, al dar clic en la raiz se despliegan todos los
nodos pertenecientes al fichero, al realizar clic nuevamente en la raiz de dicho

fichero este contrae toda la informacién.

Resultado obtenido:

el | O: > Cosas Tesis »P1.html >

385 &6 F Fenix| € 51 f Recordarf

* SecurityModulelnfo

Atr: id Value:196608

Atr: projectld Value:2228224

Atr: uoid Value:37dbe418-022a-41e3-b814-45823alfed7e
Atr: allConfig Value:false

Atr: version Value:58

Modules

DeletedModules

Gops

deletedGOPs

18] Repositorio Ins... | 8] Repositorio Ins... = GLOSARIO - TD_06... 8] Rg

0| D: ) Cosas Tesis 2 Pl.html >

Bg o CO v M a 31 3 35 86 F Fénix| €51 £ Records

e SecurityModulelnfo

Evaluacion de la prueba: Satisfactoria
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