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RESUMEN 

La información se ha convertido en un activo de interés para las organizaciones. Los Sistemas de 

Información se encuentran expuestos a múltiples amenazas y vulnerabilidades provocadas por 

accesos no autorizados a la información que gestionan. La evaluación de la seguridad del Control de 

Acceso de la información de los Sistemas de Informaciones es un objetivo esencial de los directivos 

de las organizaciones. Los especialistas que tienen la responsabilidad de llevar a cabo este proceso 

deben tener las competencias adecuadas. En el Centro de Gobierno Electrónico la evaluación de la 

seguridad es realizada por alguno de los especialistas que desarrollan los diferentes proyectos 

productivos. No existe un proceso de selección del personal acorde a las competencias que poseen 

en el área de la seguridad del Control de Acceso. Este trabajo presenta un sistema informático para la 

evaluación de las competencias de los especialistas de la seguridad del Control de Acceso de los 

Sistemas de Información que se desarrollan en centros productivos de la Universidad de las Ciencias 

Informáticas. Está basado en un conjunto de criterios y un algoritmo de evaluación. Contribuye a la 

fiabilidad del proceso de evaluación de la seguridad del Control de Acceso.  
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Introducción 

En la actualidad la información se ha convertido en un activo significativo para el éxito y la 

persistencia en el mercado de cualquier organización. Los procesos empresariales en las 

organizaciones se hacen cada vez más dependientes de la tecnología para llevar a cabo sus 

objetivos y el desarrollo de la información. Esto conlleva a que los Sistemas de Información (SI) se 

encuentren constantemente expuestos a múltiples amenazas y ambientes agresivos.  

Según (SAMUELSON, 1977) un SI es la combinación de recursos humanos y materiales que resultan 

de las operaciones de almacenar, recuperar y usar datos con el propósito de una gestión eficiente en 

las operaciones de las organizaciones los cuales se encargan de la administración de procesos y 

están asociados a un único dominio de seguridad donde la gestión de las identidades es 

responsabilidad de la propia organización (SENN, 2001). Entre las diferentes funciones que realizan 

se encuentra la recopilación de datos y el apoyo a la toma de decisiones. La seguridad de la 

información de los SI es un objetivo primordial para los directivos de las organizaciones ya que 

permite un mejor control de los datos.  

La evaluación de la seguridad es un elemento importante que permite detectar y corregir riesgos de 

acceso no autorizado a la información. Esta se obtiene implementando un adecuado conjunto de 

controles que incluye políticas, procesos, procedimientos, estructuras organizacionales, funciones de 

software y hardware con lo que se contribuye al flujo de fondos, la ventaja competitiva, la 

productividad y a hacer cumplir las leyes (Cordero Calderón, 2008). 

El Control de Acceso es un mecanismo que garantiza que solo tengan acceso a un SI o a la 

información que éste contiene, aquellas personas o usuarios debidamente autorizados para ello. Se 

implementa utilizando técnicas de software y de hardware que por lo general incluyen: identificación y 

autenticación de usuarios; limitación de acceso, monitorización de las acciones de los usuarios y un 

sistema de auditoría (Resolución No. 127 /2007, 2007). Protege a los SI y por extensión a la 

información que estos contienen, evitando el acceso no autorizado a la misma. 

La Universidad de las Ciencias Informáticas (UCI) se encuentra estructurada en diferentes centros 

productivos entre los que se destaca el Centro de Gobierno Electrónico (CEGEL). En este centro se 

desarrollan SI que gestionan información sensible y confidencial del gobierno cubano. Esto conlleva a 

que sea necesario contribuir a la seguridad de la información de los SI. Los SI que se desarrollan en 
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el CEGEL son entre otros: Sistema de Gestión Fiscal SIGEF II, Sistema de Información de 

Tribunales, Cámara de Comercio de la República de Cuba.  

La evaluación de los SI que se desarrollan en el CEGEL se realiza mediante la contratación del 

servicio del Centro Nacional de Calidad de Software (Calisoft). Según encuestas realizadas (Muñoz, 

2014) este proceso involucra el esfuerzo de un grupo de aproximadamente seis especialistas que 

aplican controles de seguridad extraídos de normas y estándares para la evaluación de la seguridad. 

Los especialistas que llevan a cabo el proceso de evaluación en la entidad son especialistas en 

informática, los cuales han ido adquiriendo conocimientos de manera empírica en el área de la 

evaluación de la seguridad del Control de Acceso. 

Actualmente no existe un proceso para la selección de los especialistas que evalúan los proyectos 

productivos desarrollados en el CEGEL que contribuya a la evaluación de la seguridad del Control de 

Acceso de los SI.  

A continuación se especifican un conjunto de limitaciones asociadas al proceso de selección de los 

especialistas de seguridad que atentan contra el desarrollo exitoso del proceso de evaluación de la 

seguridad del Control de Acceso de los SI. 

• No existe un método para medir las competencias de los especialistas.  

• Es insuficiente el desarrollo de políticas claras y mejores prácticas para la evaluación de las 

competencias de los especialistas.  

• No existen objetivos de control relacionados con la evaluación de las competencias de los 

especialistas. 

• No se lleva a cabo la gestión dinámica de normas, estándares, guías, recomendaciones, 

resoluciones y decretos.  

• No existe un lenguaje común para comunicar las metas, objetivos y resultados de la evaluación 

de las competencias de los especialistas. 

El Modelo para la Evaluación de la Seguridad del Control de Acceso de los SI (MECA) provee 

solución a un conjunto de escenarios no cubiertos por los modelos existentes en la actualidad. La 

interrelación de los componentes del modelo permite evaluar eficientemente los procesos de 

Identificación y Autenticación, Autorización y Auditoría. Este modelo fue probado satisfactoriamente 



Sistema Informático para la Evaluación de Especialistas de Seguridad del Control de Acceso de los 

Sistemas de Información aplicando Gestión por Competencias (SEESCA). 2015 

 

Universidad de las Ciencias Informáticas 

 
3 

en cinco de los proyectos del CEGEL, su continua aplicación ya depende totalmente de la 

organización en cuestión (Muñoz, 2014). 

El MECA define 10 indicadores para la evaluación. Estos indicadores sintetizan los controles de las 

principales directrices en el área de la evaluación de la seguridad del Control de Acceso de aplicación 

internacional. Se definen 27 criterios medibles que describen las diferentes soluciones de Control de 

Acceso y contribuyen a la evaluación de los procesos de Identificación y Autenticación, Autorización y 

Auditoría (Muñoz, 2014). El proceso de evaluación se realiza mediante la adaptación del algoritmo 

LSP a las condiciones del modelo permitiendo conocer el estado (Bajo, Medio o Alto) de cada uno de 

los procesos del Control de Acceso y conocer sobre los criterios que incidieron en los resultados 

obtenidos. La entrada del modelo es la información proveniente de los SI de centros productivos de la 

UCI que utilizan un mecanismo de Control de Acceso de la información. Las salidas del modelo se 

reflejan en el estado de los procesos de Identificación y Autenticación, Autorización y Auditoría de los 

SI y en las recomendaciones derivadas del análisis de los resultados de la evaluación.  

En la segunda etapa del modelo tiene lugar la selección del especialista de seguridad que evalúa el 

mecanismo de Control de Acceso del SI que se evalúa. Es conveniente que este especialista cumpla 

con ciertas competencias según lo que establecen las principales directrices en el área de la 

seguridad del Control de Acceso de los SI, para que la evaluación de la seguridad pueda ser exitosa 

en la medida en que se obtengan resultados.  

El proceso de selección del responsable de evaluar la seguridad del Control de Acceso puede ser 

complejo. La eficiencia del mismo está condicionada por la medición adecuada de las competencias 

que posee el especialista correspondiente. El proceso de evaluación según MECA no incluye la 

selección de un especialista de seguridad que posea las competencias necesarias según normas y 

estándares en el área de la seguridad del Control de Acceso. Esto provoca que la evaluación 

obtenida según MECA no sea fiable en lo que se refiere al conocimiento que posee el evaluador. 

Considerando la problemática anteriormente descrita se asumió como problema de la 

investigación: ¿Cómo evaluar las competencias de los especialistas para determinar el responsable 

de la seguridad del Control de Acceso de los Sistemas de Información? Luego de un análisis del 

problema antes planteado se tuvo como objeto de estudio: La Seguridad del Control de Acceso de 

los Sistemas de Información. El campo de acción en que se enmarcó la investigación es: el Proceso 

de desarrollo de software para la evaluación de las competencias de los especialistas de la seguridad 

del Control de Acceso de los Sistemas de Información del CEGEL. Para dar solución al problema de 
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la investigación se definió como objetivo general: Desarrollar un Sistema Informático para la 

evaluación de las competencias de los especialistas de la seguridad del Control de Acceso de los 

Sistemas de Información del CEGEL. 

Para cumplir el objetivo general fue necesario definir los siguientes objetivos específicos:  

 Definir el marco teórico conceptual de la investigación, relacionado con los sistemas más 

utilizados para la evaluación de las competencias de los especialistas de la seguridad del Control 

de Acceso de los Sistemas de Información.  

 Realizar el análisis y diseño del sistema informático para la evaluación de las competencias de 

los especialistas de seguridad del Control de Acceso de los Sistemas de Información mediante la 

metodología de desarrollo seleccionada. 

 Implementar el diseño propuesto para la evaluación de las competencias de los especialistas de 

seguridad del Control de Acceso de los Sistemas de Información mediante las herramientas y 

tecnologías seleccionadas para la obtención del Sistema Informático. 

 Validar el sistema informático propuesto mediante pruebas de software empleando los métodos 

caja negra, caja blanca y mediante la aplicación de las pruebas de usuario para la aceptación del 

producto. 

Se define como idea a defender: El desarrollo de un Sistema Informático para la evaluación de las 

competencias de los especialistas de la seguridad del Control de Acceso de los Sistemas de 

Información, permitirá determinar el responsable de la seguridad del Control de Acceso de los 

Sistemas de Información.  

Para realizar la investigación se utilizaron diferentes métodos científicos. Entre los métodos teóricos 

utilizados está el Analítico Sintético mediante el cual se realizó un análisis de los documentos, 

publicaciones y en general toda la información relacionada con las competencias que debe tener un 

especialista para evaluar la seguridad del Control de Acceso de un SI. El método teórico Histórico 

Lógico se utilizó para el estudio del estado del arte, permitiendo evaluar el desarrollo de los marcos 

de trabajo existentes, la evolución de los sistemas y herramientas de desarrollo que se utilizaran en el 

desarrollo de la solución propuesta. Entre los métodos empíricos se utilizó la Entrevista, la cual 

permitió obtener información valiosa sobre las necesidades del cliente identificando los requisitos 

para el desarrollo de software y la forma actual en la que se realiza este proceso de evaluación. 

El trabajo se encuentra estructurado en 3 capítulos. En el Capítulo 1 se presentan las normas y 

estándares que constituyen las directrices en el área de evaluación de las competencias de los 
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especialistas de la seguridad del Control de Acceso, además las soluciones que existen actualmente 

para llevar a cabo este proceso. Se realiza el análisis de la metodología de desarrollo de software a 

usar, así como el lenguaje de programación y las herramientas apropiadas para darle solución al 

problema a resolver. En el Capítulo 2 se presentan los componentes del sistema informático y las 

tecnologías utilizadas para el desarrollo del mismo. Finalmente en el Capítulo 3 se presentan las 

pruebas hechas al software.  
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CAPÍTULO 1: Fundamento Teórico. 

En el presente capítulo se presentan aquellos conceptos, valoraciones y teorías necesarias para la 

comprensión del problema de investigación antes descrito, realizando principalmente un análisis 

detallado y crítico de las diferentes normas, estándares y resoluciones existentes en el mundo 

referente a la evaluación de las competencias de los especialistas en el área de la seguridad del 

Control de Acceso. Se realiza un estudio de los sistemas informáticos para la evaluación de procesos 

de manera general y de la seguridad del Control de Acceso en particular. Se hizo un análisis de las 

metodologías de desarrollo, lenguajes de modelado, herramientas de modelado, marcos de trabajo, 

entornos de desarrollo y sistemas para la gestión de las bases de datos. Además de analizar las 

soluciones existentes para la evaluación de las competencias de un especialista de la seguridad del 

Control de Acceso con el fin de valorar la pertinencia de cada una en el área en la que se investiga.  

1.1- Normas o estándares para la evaluación de especialistas de la seguridad del Control de 

Acceso de los Sistemas de Información. 

En la actualidad existen diferentes normas, estándares, resoluciones, decretos y tecnologías tanto en 

el ámbito nacional como internacional que son utilizadas para dirigir la fiabilidad de la evaluación del 

Control de Acceso. Estas directrices permitieron establecer un conjunto de competencias con las 

cuales debe cumplir el especialista encargado de evaluar la seguridad del Control de Acceso. A 

continuación se presentan las principales directrices área de la seguridad del Control de Acceso que 

apoyan el proceso de evaluación. 

1.1.1- ISO/IEC 27002: establece un conjunto de controles para la evaluación de la seguridad 

estableciendo los lineamientos y los principios generales de forma que se pueda iniciar, 

implementar, mantener y mejorar la gestión de la seguridad de la información en una 

organización (STANDARD, 2005). 

1.1.2- ISO/IEC 15504: conocido como Determinación de la Capacidad de Mejora del Proceso de 

Software es un modelo para la mejora y evaluación de los procesos de desarrollo, además del 

mantenimiento de SI y productos de software (Jalote, 2000). 

1.1.3- ISO/IEC 15408 Criterio Común (CC): posibilita las evaluaciones de productos y sistemas de 

seguridad en un esfuerzo para definir una evaluación de la seguridad de TI. Constituye una 

guía útil para la gestión de productos y sistemas de TI con funciones de seguridad (Herrmann, 

2001). 
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1.1.4- ISO 19011: ofrece guías sobre principios de auditorías y sobre evaluación de competencias de 

individuos involucrados en el proceso de auditorías. Incluye a las personas para administrar el 

programa de auditorías, los auditores y los equipos de auditores (ISO-19011, 2011). 

1.1.5- SOAR (Estado del informe de arte): describe las actividades actuales y emergentes, 

enfoques, tecnologías y entidades que contribuyen directamente a la disciplina de la seguridad 

del software, es decir, el arte y la ciencia de la producción de software seguro. Realiza una  

evaluación, análisis de riesgos y amenazas que son fuentes clave de requisitos que afectan a 

la seguridad del software (IATAC, 2007). 

1.1.6- FIPS 199 y 200: FIPS 199 define tres niveles de potencial impacto en las organizaciones al 

existir una violación de seguridad. Estas definiciones deben tener lugar en el contexto de cada 

organización (FIPS-PUB-199, February 2004.). FIPS 200 señala la necesidad de desarrollar, 

documentar e implementar un programa para toda empresa proporcionando seguridad a los 

SI. Especifica cuáles son los requisitos mínimos de seguridad para los SI (FIPS-PUB-200, 

2006). 

1.1.7- Resolución 127/2007: norma cubana que tiene por objeto establecer los requerimientos que 

rigen la seguridad de las tecnologías de la información y garantizar un respaldo legal que 

responda a las condiciones y necesidades del proceso de informatización del país (Resolución 

No. 127 /2007, 2007). 

1.1.8- Resolución 60/11: establece normas y principios básicos de obligada observancia para la 

Contraloría General de la República y los sujetos a las acciones de auditoría, supervisión y 

control de este Órgano. Constituye un modelo estándar del Sistema de Control Interno 

(ResoluciónNo.60, 2012).  

1.1.9- Decreto Ley 281: constituye un conjunto de disposiciones legales que establecen los 

principios para la integración del Sistema de Información del Gobierno determinado por su 

organización y funcionamiento. Evalúa propuestas de políticas generales sobre la dirección 

del Sistema de Información del Gobierno, contribuye a garantizar su coherencia y adecuado 

funcionamiento (Decreto-Ley, 2011). 

1.1.10-  Ley 199 del MININT: establece y regula las normas, procedimientos y responsabilidades para 

el empleo de la Criptografía y el Servicio Cifrado. Los Servicios de Cifrado deben aplicarse y 

cumplirse en los órganos, organismos, entidades y sus dependencias o por cualquier otra 

persona jurídica radicada en el territorio nacional y las personas naturales residentes en el 

país (Decreto-Ley-No.199, 1999). 
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1.2- Tecnologías existentes para la evaluación de especialistas de seguridad del Control de 

Acceso de los Sistemas de Información. 

El objetivo de las tecnologías para la evaluación de las competencias de los especialistas de la 

seguridad del Control de Acceso, es brindar un conjunto de elementos relacionados con la seguridad 

del Control de Acceso de los SI.  Estas posibilitan realizar una adecuada evaluación, teniendo en 

cuenta un conjunto de competencias que debe tener un el especialista que desarrolle esta tarea. A 

continuación se presentan estas tecnologías que proporcionan buenas prácticas para un adecuado 

desarrollo del Control de Acceso: 

1.2.1- Objetivos de Control para la Información y la Tecnología relacionada (COBIT): marco de 

trabajo que proporciona buenas prácticas combinando exitosamente el control y la Tecnología de 

Información (TI). Tiene como misión: investigar, desarrollar, publicar y promover un conjunto 

internacional y actualizado de objetivos de control para las TI que sea de uso cotidiano para gerentes 

y auditores (Domínguez, 2004). 

1.2.2- Metodología de análisis y gestión de riesgos de los SI de las administraciones públicas 

(MAGERIT): se encarga de alertar a los responsables de los SI de la existencia de riesgos y que 

éstos sean controlados antes de que se materialicen, ofrecer  un  método sistemático  para  el  

análisis  de  dichos  riesgos, ayudando a descubrirlos y manteniéndolos bajo control (MAGERIT, 

2006). 

1.2.3- Biblioteca de Infraestructura de TI (ITIL): no es solamente un marco de referencia, sino una 

metodología y filosofía enfocada en el manejo de la calidad total (OGC, 2005). Permite cumplir con 

los atributos de disponibilidad, confidencialidad, integridad, autenticidad y no repudio de la 

información (Garzaro, 2007). 

1.2.4- Publicaciones 800-12 y 800-53 del NIST: proponen un conjunto de controles de seguridad 

con el fin de que sean implementados en una organización para brindar protección a la información y 

a los SI de tipo federal (PB800-53, 2009). 800-12, ilustra los beneficios de los controles de seguridad, 

las mayores técnicas o enfoques para cada control. Además proporciona asesoramiento y orientación 

para aquellos que tienen responsabilidades en seguridad informática (NIST-PUB-12). 

1.2.5- Proyecto de los 10 Mejores Elementos: integra parte del Proyecto de Seguridad para 

Aplicaciones Web de Código Abierto (OWASP por sus siglas en inglés). Contribuye a lograr la 
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seguridad de aplicaciones y gestionar el riesgo que las aplicaciones de software crean en su 

organización (OWASP, 2010). 

1.2.6- Las guías de OWASP: permiten verificar la seguridad que el sistema ejecuta. Mantienen el 

enfoque de un problema general, sin proporcionar suficiente información para encontrar, diagnosticar 

y resolver los problemas de seguridad (OWASP, 2008). 

1.2.7- Norma de Buenas Prácticas para la Seguridad de la Información: contiene una amplia 

gama de características que cubre todo el espectro de los arreglos que deben hacerse para mantener 

los riesgos de negocio asociados con los SI. Propone elementos para el desarrollo de la arquitectura 

de seguridad en toda la organización (2007). 

1.3- Sistemas para la evaluación de competencias de los especialistas de la seguridad del 

Control de Acceso. 

En la actualidad existen diferentes soluciones para la evaluación en disimiles áreas, por lo que se 

realizará un estudio de dichas soluciones con el objetivo de conocerlas a profundidad. Se hace 

necesario determinar sus ventajas, desventajas y si brindan solución al problema antes planteado. 

A continuación se presentan las definiciones y características de diferentes sistemas internacionales 

utilizados para la evaluación. 

1.3.1- Sistema de Puntuación de Vulnerabilidades Comunes. 

CVSS por sus siglas en ingles es un estándar abierto que se aplica universalmente a cualquier 

vulnerabilidad informática y permite obtener una evaluación del riesgo asociado (NIST, 2007). A pesar 

de que proporciona a los usuarios una representación clara e intuitiva de una vulnerabilidad y una 

taxonomía común para la descripción sus métricas base consideran mayormente la Autenticación 

como proceso del Control de Acceso, no siendo así los procesos de Autorización y Auditoría. 

1.3.2- Técnica Ajustada de Puntuación de Riesgos de Negocio. 

BAR (por sus siglas en inglés) esta técnica permite la clasificación de  defectos de seguridad de 

acuerdo a su tipo de vulnerabilidad, el grado de riesgo y posible impacto (BARABANOV, 2011), 

(JAQUITH, 2002). A pesar de que permite clasificar defectos de seguridad por su respectivo tipo de 

seguridad, el método mide impacto y riesgo en el negocio. No considera indicadores o criterios 

asociados a los procesos de Identificación y Autenticación, Autorización y Auditoría. 
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A continuación se presentan las definiciones y características de diferentes sistemas nacionales 

utilizados para la evaluación. 

1.3.3- Suite GESPRO (Gestor de Proyectos). 

La Suite Gestor de Proyectos es un sistema informático para la dirección integrada de proyectos. 

Permite el control de la ejecución de proyectos basado en indicadores relacionados con la gestión del 

tiempo, costos, calidad, logística y el rendimiento de los recursos humanos. Permite la evaluación de 

la ejecución del proyecto en un corte haciendo uso de los indicadores propuestos permitiendo mejorar 

la capacidad de ayuda a la toma de decisiones (García, 2012). Este sistema no utiliza criterios o 

indicadores medibles para la evaluación de la seguridad del Control de Acceso, ni utiliza algoritmos 

de evaluación. 

1.3.4- Sistema Informático para la Evaluación de la seguridad del Control de Acceso. 

SIECA garantiza la fiabilidad de la evaluación de la seguridad del Control de Acceso en los SI sobre  

la base del uso de tecnologías libres, multiplataforma, con alto grado de seguridad y adaptabilidad. 

Para su desarrollo se tuvieron en cuenta un conjunto de criterios e indicadores de evaluación. SIECA 

posee una base de datos que debe ser instalada en las estaciones de trabajo donde se realice la 

evaluación lo cual limita su portabilidad. De ahí que ello provoque recursos y tiempos adicionales al 

proceso de evaluación de la seguridad del Control de Acceso (Muñoz, 2014). 

1.4- Tendencias actuales para el desarrollo de software. 

El SEESCA es un sistema informático que contribuye a la selección efectiva de los especialistas que 

evalúan la seguridad del Control de Acceso de los SI de los centros productivos de la UCI. Permite 

añadir nuevos criterios de evaluación para seguidamente poder insertar un nuevo especialista al que 

se le quiera realizar una evaluación. Este sistema permite la evaluación correspondiente al 

especialista y almacenar los un conjunto de reportes de dichas evaluaciones. Es un sistema que 

contiene requisitos poco complejos, por lo que necesita del esfuerzo de un solo desarrollador ya que 

es un sistema pequeño. EL SEESCA no precisa ser distribuido, ya que será utilizado como 

herramienta de trabajo para los directivos de las organizaciones.  

1.4.1- Metodologías de desarrollo. 

Las metodologías de desarrollo de software son un marco de trabajo usado para estructurar, 

planificar y controlar el proceso de desarrollo en sistemas de información (CMS, 2008), son las 

encargadas de definir quién hace qué, cuándo y cómo lo tiene que hacer. Existen dos importantes 
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tendencias las cuales agrupan las diferentes tecnologías. Las pesadas que son utilizadas para 

desarrollar proyectos de gran envergadura que exigen una cantidad de tiempo y un personal para el 

desarrollo. Por otra parte las metodologías ágiles son utilizadas para proyectos menos formales, 

donde existen pocos desarrolladores y el tiempo es una limitante.  

- Crystal Clear. 

Crystal Clear desarrollada por el investigador de IBM el Dr. Alistair Cockburn, es una metodología 

centrada en el factor humano. Se centra en tres propiedades claves: efectuar entregas frecuentes, 

que consiste en liberar código ejecutable y validado a usuarios reales cada pocas semanas o meses; 

realizar una mejora reflexiva donde todo el equipo unido en un poco tiempo determinara qué está y 

qué no está funcionado. Otras propiedades importantes que pueden ser añadidas para incrementar 

la seguridad del proyecto son: crear confianza personal entre los miembros del equipo, mantener el 

foco en la tarea, tener acceso fácil a usuarios expertos y trabajar en un ambiente técnico con 

pruebas automáticas, administración de configuración e integración frecuente (Abreu, 2008). 

- SCRUM  

Fue desarrollada por Ken Schwaber, Jeff Sutherland y Mike Beedle. Scrum es una metodología que 

no se basa en el seguimiento de un plan, sino en la adaptación continua a las circunstancias de la 

evolución del proyecto. Scrum es una metodología ágil, y como tal: 

 Es un modo de desarrollo de carácter adaptable más que predictivo. 

 Orientado a las personas más que a los procesos. 

 Emplea la estructura de desarrollo ágil: incremental basada en iteraciones y revisiones (Palacio, 

2006). 

 El equipo de desarrollo, se dirige hacia un único objetivo: construir un producto de calidad, por lo 

que la gestión de proyecto es la encargada de definir las características del producto, así como de 

eliminar cualquier obstáculo que impida el cumplimiento del objetivo final del equipo (Figueroa, y 

otros, 2010). 

 

- Programación Extrema. 

La Programación Extrema (XP) es una metodología ágil de desarrollo de software ideada 

principalmente por Kent Beck en 1999. Consiste en una programación rápida o extrema, cuya 

particularidad es tener como parte del equipo al usuario final. El equipo de desarrollo sigue 

estrictamente el orden de prioridad de las tareas definidas por el cliente (Letelier, y otros, 2008). El 
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ciclo de vida de XP consiste básicamente de seis fases: Exploración, Planificación, Iteraciones en la 

edición, Producción, Mantenimiento y Muerte (Acosta, 2010). Sus principales características son: 

• Diseñada principalmente para entornos dinámicos. 

• Pensada para equipos pequeños (pocos programadores) 

• Orientada hacia la codificación. 

• Hace énfasis en la comunicación informal, verbal con el cliente. 

• Utiliza poco tiempo de desarrollo. 

El análisis de las metodologías de desarrollo estudiadas, permitió la selección de la metodología XP 

debido a que se adapta a las necesidades del desarrollo con relación a tiempo, entorno, cantidad de 

desarrolladores e interacción estrecha del cliente con el desarrollador. Está diseñada para adaptarse 

de forma inmediata a los cambios y trabajar con bajos costos asociados, en cualquier etapa del ciclo 

de vida del software. Esta metodología presenta un modelo iterativo que permite que una fase 

completada pueda realizarse nuevamente con el fin de mejorarla. 

1.4.2- Herramientas de Ingeniería de Software Asistida por Computadora. 

Las herramientas de Ingeniería de Software Asistida por Computadora (CASE por sus siglas en 

inglés) son aplicaciones cuyo destino fundamental es aumentar la productividad en el desarrollo de 

software reduciendo la cantidad de tiempo y dinero utilizadas en su creación. A continuación se 

presentan las mismas:   

- Rational Rose. 

La herramienta CASE Rational Rose en su versión 7.0 está diseñada para la modelación visual 

mediante el UML para el análisis y diseño de sistemas orientados a objetos. A través de esta se 

puede generar código para Java y otros lenguajes de programación. Se utiliza para modelar los 

sistemas informáticos antes de producirlos y abarca todo el ciclo de vida del sistema (Mestras Pavón, 

2007). Proporciona de acuerdo con el lenguaje UML, construcciones basadas en un modelo para la 

automatización del desarrollo, incluida la ejecución de modelos y la generación de código totalmente 

ejecutable (IBM, 2013). 

- Visual Paradigm. 

Es una herramienta CASE que propicia un conjunto de ayudas para el desarrollo de programas 

informáticos, desde la planificación, pasando por el análisis y el diseño, hasta la generación del 

código fuente de los programas y la documentación. Esta herramienta permite aumentar la calidad del 
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software, a través de la mejora de la productividad en el desarrollo y mantenimiento del software. 

Aumenta el conocimiento informático de una empresa ayudando así a la búsqueda de soluciones 

para los requisitos (Pressman, 2002). 

De acuerdo al análisis antes realizado y a las características previamente mencionadas se escoge la 

herramienta CASE Visual Paradigm en su versión 8.0 ya que brinda soporte para el lenguaje de 

programación Java, permite el modelado de bases de datos y su posterior exportación a código SQL, 

es capaz de generar toda la documentación necesaria. Además se puede emplear en cualquier fase 

del desarrollo del software, por lo que contribuirá a una mayor flexibilidad y agilidad para la 

adaptación al cambio en los requerimientos.  

1.4.3- Lenguajes de modelado. 

El lenguaje de modelado es la notación (principalmente gráfica) para expresar un diseño. El proceso 

indica los pasos que se deben seguir para llegar a un diseño (Cornejo, 2008) en el que se utilizan un 

conjunto de símbolos y reglas, utilizados en la actualidad para simplificar el análisis del diseño de 

aplicaciones informáticas. La utilización de estos modelos permite a los ingenieros visualizar y 

representar el sistema que se va a construir de una manera sencilla y fácilmente comprensible, por lo 

que pueden utilizarse como medio de comunicación con el cliente. A continuación se especifican los 

lenguajes de modelados que constituyen tendencias actuales en el desarrollo de software.  

- Notación de Modelado de Procesos de Negocio. 

La Notación de Modelado de Procesos de Negocio (BPMN) fue publicado en el año 2004 en su 

versión 1.0 por su desarrollador Business Process Management Initiative (BPMI). El principal objetivo 

es brindar la capacidad de entender sus procedimientos internos de negocio en una notación gráfica 

que facilita el entendimiento de la utilidad de las transacciones de colaboración y negocios entre las 

organizaciones (Object Management Group, 2014). 

Se utiliza como lenguaje unificador para cerrar la brecha existente entre el diseño de todos los 

procesos de negocios que realizan las empresas y su posterior implementación por parte de los 

desarrolladores. 

- Lenguaje Unificado de Modelado. 

El Lenguaje Unificado de Modelado (UML) es uno de los más conocidos y usados en la actualidad, 

fue creado por Ivar Jacobson, James Rumbaugh y Grady Booch. Este lenguaje soporta un amplio 

conjunto de elementos de notaciones gráficas. Describe la notación para clases, componentes, 
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nodos, actividades, flujos de trabajo, casos de uso, objetos, estados y como modelar la relación entre 

todos estos elementos. Con este lenguaje los ingenieros de software y las organizaciones pueden 

construir modelos rigurosos, que soporten el ciclo de vida de desarrollo del software completo 

(Sparks, 2006). 

El UML fue seleccionado para el modelado del sistema ya que se integra correctamente con la 

Programación Orientada a Objetos y representa eficientemente las bases de datos que se necesitan. 

Permite detallar profundamente los artefactos del sistema cumpliendo con las necesidades para la 

creación de la solución informática.  

1.4.4- Lenguajes de programación. 

Un lenguaje de programación es un conjunto de reglas que especifican cuales secuencias de 

símbolos constituyen un programa, y lo que la ejecución del programa describe (Ben-Ari, 1996). A 

continuación se especifican los lenguajes de programación de alto nivel más usados en la actualidad 

en el desarrollo de soluciones informáticas.  

- C++ 

C++ es un lenguaje de programación multiparadigma diseñado a mediados de los años 80 del siglo 

pasado por Bjarne Stroustrup con la intención de extender el uso del lenguaje C. Soporta varios 

estilos de programación, por ejemplo: procedural, orientado a objetos; intenta ser tan eficiente y 

portable como lo es el lenguaje C. Además, permite la sobrecarga de los operadores, la inclusión de 

directivas del preprocesador y los tipos genéricos, entre otras funcionalidades. Soporta plenamente el 

polimorfismo y la herencia, destacándose la existencia de la herencia múltiple (Pressman, 2002). 

- C # 

C Sharp (C#) es un lenguaje de programación orientado a objetos, creado en 1999 por Microsoft. 

Este lenguaje se diseñó para ser robusto y a la vez sencillo, su uso está extendido y sus principales 

aplicaciones sobresalen en los entornos de escritorio y web. Entre sus principales características y 

ventajas destacan que es: completamente orientado a objetos lo que facilita el uso con este tipo de 

paradigma de programación, soporta la encapsulación, herencia y polimorfismo, incluye mecanismos 

de control de acceso, gestión dinámica de la memoria del sistema para evitar el desbordamiento de la 

misma, posee normas de sintaxis que evitan la conversión entre tipos de datos que no son 

compatibles y un alto grado de manejo de excepciones. 
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- Java 

Java fue desarrollado por Sun Microsystems a principios de los años 90, es un Lenguaje de 

Programación Orientado a Objetos. Las principales características que lo distinguen son: 

- La robustez, ya que contiene varias funciones integradas que la garantizan, por ejemplo fomenta 

el uso de interfaces.  

- La seguridad, ya que tiene integradas funciones de seguridad como son: el verificador de código 

de bytes que proporciona el primer nivel de defensas.  

- Es interpretado, por lo que no son lenguajes dependientes a ningún entorno de ejecución o 

sistema operativo.  

- Orientado a objetos ya  que Java cuenta con bibliotecas de clases previamente diseñadas que se 

van enriqueciendo de una a otra versión y constituyen la base sobre la cual el programador 

trabaja (Fernández, 2010). 

Para la implementación de la aplicación se ha seleccionado el lenguaje de programación Java ya que 

este posee una sintaxis correctamente estructurada, alto grado de robustez. Es un sistema dinámico 

debido a la evolución constante de sus bibliotecas, sin embargo eso no implica que los programas 

anteriores dejen de funcionar. Además posee un entorno de ejecución reducido y altamente 

optimizado, utilizado en aplicaciones de escritorio, por lo que posee una gran portabilidad.   

1.4.5-  Marcos de trabajo para Java. 

Un marco de trabajo es un diseño abstracto orientado a objetos para un determinado tipo de 

aplicación, es un patrón arquitectónico que proporciona una plantilla extensible para un tipo específico 

de aplicaciones. Cada paquete está compuesto por componentes y estos a su vez definen una 

interfaz de comportamiento con el objetivo de extender sus funcionalidades y adaptarse a posibles 

escenarios (Martínez, 2015). 

- Swing. 

Swing es una biblioteca gráfica para Java. Incluye widgets para la interfaz gráfica de usuario tales 

como cajas de texto, botones, desplegables y tablas. Desde el punto de vista arquitectónico es un 

marco de trabajo Modelo Vista Controlador para desarrollar interfaces gráficas para Java con 

independencia de la plataforma (Llorente, 2011). 

Swing se integra con la Máquina Virtual de Java desde su versión 6.0, es capaz de ejecutarse 

correctamente en cualquier sistema operativo gracias a que utiliza componentes ligeros y reutilizables 

que no dependen del entorno de desarrollo de los sistemas, sino que utiliza los propios. 
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Todo esto contribuye a que el desarrollo de sus componentes sea más activo y permite representar 

varios estilos de apariencia en dependencia del sistema operativo en el que se ejecute. 

- API de Persistencia de Java. 

La API de persistencia de java (JPA, por sus siglas en inglés) está fundamentalmente desarrollada 

para la plataforma Java EE, por lo que es utilizada principalmente para manejar información de bases 

de datos relacionales en aplicaciones de escritorio. Sus principales ventajas son que agilizan el 

desarrollo orientado a objetos, implementa funciones seguras contra posibles ataques, permite la 

persistencia de datos de una manera ágil y rápida, es compatible con buenas prácticas de diseño y 

permite un enfoque orientado a objetos al interactuar con una base de datos, siguiendo un patrón de 

mapeo de objetos (Keith, 2009). 

1.4.6-  Entornos de Desarrollo Integrado. 

Son programas informáticos integrados por un conjunto de utilidades que posibilitan la creación de 

aplicaciones informáticas para equipos de cómputo, servidores, dispositivos móviles, etc. Son 

capaces de trabajar con varios lenguajes de programación. Generalmente están compuestos por un 

editor de código, un compilador, un depurador y un constructor de interfaz gráfica usuario. A 

continuación se especifican los diferentes entornos de desarrollo utilizados para la creación de 

aplicaciones informáticas. 

- Visual Studio 

Visual Studio 2010 es un Entorno de Desarrollo Integrado (IDE) desarrollado específicamente para el 

sistema operativo Windows, fue lanzado por primera vez en el año 1998. Utiliza lenguajes como 

Visual C++, Visual C# y otros. Se caracteriza por poseer licencia propietaria y con soporte exclusivo 

de Microsoft. Posibilita la creación de aplicaciones para estaciones de trabajo. Provee un conjunto de 

herramientas integradas que permiten un flujo de trabajo completo. Su interfaz gráfica es altamente 

personalizable, además reduce significativamente la complejidad de acceso a bases de datos 

(MSDN, 2008). 

- NetBeans en su versión 8.0.1 

Es un IDE de código abierto y una plataforma de aplicaciones que permiten a los desarrolladores la 

creación rápida de diferentes tipos de aplicaciones utilizando la plataforma Java. Permite escribir, 

compilar, hacer depuración de código, ensamblar y desplegar aplicaciones, aunque está escrito en 

Java, brinda soporte para toda clase de lenguajes de programación (Netbeans, 2014). Entre sus 
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principales características se encuentran: que es un software libre y multiplataforma que permite la 

gestión de aplicaciones de escritorio. Posee completa compatibilidad con sistemas Windows y Linux, 

integración total con herramientas CASE como Visual Paradigm y está enfocado al trabajo con 

herramientas para la creación de interfaces gráficas de usuario como Swing. 

Para el desarrollo de la aplicación informática fue seleccionado el NetBeans en su versión 8.0.1. Se 

eligió por ser un IDE libre, multiplataforma, con soporte para el lenguaje de programación Java. Esta 

altamente integrado con herramientas para la creación de interfaces gráficas de usuario Swing. Es 

sencillo, amigable y tiene completa vinculación con herramientas para el control de versiones y 

modelado UML. 

1.4.7-  Sistemas de Gestores de Bases de Datos (SGBD). 

Los Sistemas de Gestión de Bases de Datos (Database Management System) son software 

dedicados a servir de interfaz entre las bases de datos y las aplicaciones que la utilizan (Alvear 

Rodriguez, 2005). El objetivo primordial de un SGBD es proporcionar un entorno que sea a la vez 

conveniente y eficiente para ser utilizado al extraer y almacenar información de la bases de datos 

(Leivas, 2009). A continuación se especifican el SGBD que garantizan la portabilidad de la Base de 

Datos. 

- MySQL. 

MySql opera a través de un intérprete de comandos. Los comandos de MySQL siguen el estándar de 

SQL (Structured Query Language), que es un lenguaje normalizado para operar con Bases de Datos 

Relacionales. Es desarrollado sobre la filosofía de software libre (Oracle, 2010). Se puede obtener 

bajo licencia GNU si el proyecto es compatible con esta licencia de lo contrario hay que comprarlo, 

para agilizar las búsquedas utilizan las tablas organizadas en b-trees, optimizando así dichas 

búsquedas. Ofrece seguridad mediante su sistema de contraseñas y privilegios seguros, permite el  

uso  de memoria compartida entre clientes y servidores. 

- PostgreSQL. 

Es un sistema para gestionar bases de datos relacionales, orientado a objetos. Su inicio se remonta 

al año 1982 en el proyecto “Ingres” en la Universidad de Berkeley  liderado por  Michael Stonebraker 

(PostgreSQL Core Team, 2013). Es un sistema objeto-relacional ya que incluye herencia, tipos de 

datos y funciones. Posibilita la gestión de múltiples procesos sobre las tablas, es decir, un usuario 

puede estar escribiendo y el otro puede leer sin problemas de bloqueo, es capaz de utilizar tipos de 
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datos creados por los propios usuarios implementa disparadores (Triggers del inglés) que a su vez 

posibilitan la creación de vistas, herencia de tablas e integridad transaccional, es un sistema 

multiusuario y multiplataforma, soporta el uso de lenguajes como C, C++, Java, etc. 

- Sqlite. 

Es una librería compacta y autocontenida de código abierto. Está distribuida bajo dominio público que 

implementa un gestor de bases de datos Lenguaje de Consulta Estructurado (SQL), no necesita de la 

instalación ni la configuración aparte de la propia aplicación. Sqlite es ideal para trabajar con 

volúmenes medianos o pequeños de información, de manera ágil y eficiente. Con SQLite, el proceso 

que quiere acceder a la base de datos, lee y escribe directamente en disco sin que haya servicio 

intermediario. De  esta manera se garantiza que se puede hacer una aplicación totalmente autónoma 

y portable. Requiere  muy  poco  soporte  de  librerías  externas  o  del  sistema  operativo (Montiel, 

enero del 2008). 

Se selecciona a Sqlite ya que provee soluciones a las necesidades existentes. Es un sistema de base 

de datos de código abierto. Soporta gran parte del estándar SQL. Es ideal para el trabajo con  

medianos o pequeños volúmenes de información, lo cual lo hace ágil. Es multiplataforma y fácil de 

usar. Además de garantizar la portabilidad de la base de datos siendo esta una principal 

característica que debe poseer la aplicación. 

1.4.8-  Tipo de Arquitectura. 

Es una estructura de organización esencial para un sistema de software, que consta de subsistemas, 

sus responsabilidades e interrelaciones. También tienen una serie de directivas para organizar los 

componentes del mismo sistema, con el objetivo de facilitar la tarea del diseño de tal sistema. 

La arquitectura en tres capas define cómo organizar el modelo de diseño en capas, que pueden estar 

físicamente distribuidas, lo cual conlleva a que los componentes de una capa sólo pueden hacer 

referencia a componentes en capas inmediatamente inferiores. Esta arquitectura es importante 

porque simplifica la comprensión y la organización del desarrollo de sistemas complejos, reduciendo 

las dependencias entre las capas. (Informática, 2010). 

Brinda la posibilidad de que el desarrollo se pueda realizar en varios niveles para que en el caso de 

que ocurra algún cambio, sólo se modifique la capa requerida sin tener que modificar todo el código.  
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1.4.9-  Métricas de desarrollo de software. 

Las mediciones que se realizan al software, pueden ser aplicadas al proceso de desarrollo con el 

objetivo de mejorarlo. Se utilizan para la estimación, el control de la calidad, la evaluación de la 

productividad y el control de proyectos. Estas métricas contribuyen a evaluar la calidad de los 

resultados de trabajos técnicos y en la toma de decisiones tácticas a medida que el proyecto 

evoluciona (Ortiz, 2007). 

-  Tamaño Operacional de Clase. 

El Tamaño Operacional de Clase (TOC) expresa el número de métodos asignados a una clase. El 

impacto que tiene su aplicación en los atributos de calidad mencionados se evidencia mayormente en 

responsabilidad, complejidad y reutilización. La relación está expresada porque el aumento de la 

cantidad de métodos de la clase es directamente proporcional a la responsabilidad y complejidad de 

la misma clase, lo que supone un aumento de dicha clase. De igual manera, se traduce en una 

reducción en la reutilización que pueda tener la misma (Pressman, 2002). 

El aumento del TOC provoca consecuencias a la clase como: aumento de la responsabilidad 

asignada, de la complejidad de implementación y la disminución del grado de reutilización debido a 

que la clase posee un alto grado de especialización de sus componentes.   

- Métrica Relación entre Clases.   

Las relaciones entre clases, está dada por el número de relaciones de uso de una clase con otras. Se 

encarga de medir la calidad de acuerdo a los siguientes atributos (Lorenz, 1994). 

Acoplamiento: Consiste en las conexiones físicas entre los elementos del diseño orientado a objeto, 

representan el acoplamiento dentro de un sistema orientado a objeto. 

Complejidad del mantenimiento: Consiste en el grado de esfuerzo necesario a realizar para 

desarrollar un arreglo, una mejora o una rectificación de algún error de un diseño de software.  

Cantidad de Pruebas: Consiste en el número o grado de esfuerzo para realizar las pruebas de calidad 

del producto diseñado. 

Reutilización: Consiste en el grado de reutilización presente en una clase o estructura de clase, 

dentro de un diseño de software. 

1.4.10-  Pruebas. 

Durante el proceso de desarrollo de software puede que se cometan irregularidades por parte de los 

desarrolladores. Estas irregularidades pueden ocurrir desde el mismo comienzo de la planificación 
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por lo que es necesario definir una serie de pruebas que sean capaces de medir, comprobar o 

evaluar el estado del sistema en desarrollo, debido a que dicho estado es un elemento crítico para 

determinar su calidad. Estas pruebas evitan efectos colaterales no deseados a la hora de realizar 

modificaciones (Noble, y otros, 2004). 

-  Técnica del Camino Básico. 

La técnica del camino básico es utilizada en la prueba de Caja Blanca, permite al diseñador de casos 

de prueba obtener una medida de la complejidad lógica de un diseño procedimental y usar esa 

medida como guía para la definición de un conjunto básico de caminos de ejecución. Los casos de 

prueba obtenidos del conjunto básico garantizan que durante la prueba se ejecute por lo menos una 

vez cada sentencia del programa (Pressman, 2002). 

-  Métrica Complejidad Ciclomática. 

La complejidad ciclomática es una métrica del software utilizada en las pruebas de Caja Blanca, y 

proporciona una medición cuantitativa de la complejidad lógica de un programa. Cuando se usa en el 

contexto del método de prueba del camino básico, el valor calculado como complejidad ciclomática 

define el número de caminos independientes del conjunto básico de un programa y da un límite 

superior para el número de pruebas que se deben realizar para asegurar que se ejecuta cada 

sentencia al menos una vez (Pressman, 2002). 

La complejidad ciclomática puede calcularse de tres maneras diferentes: 

1. El número de regiones del grafo de flujo coincide con la complejidad ciclomática. 

2. La complejidad ciclomática, V (G), de un grafo de flujo G se define como V (G)=A-N+2, donde 

A es el número de aristas del grafo de flujo y N es el número de nodos del mismo. 

3. La complejidad ciclomática, V (G), de un grafo de flujo G también se define como V (G) P+ 1, 

donde P es el número de nodos predicado contenidos en el grafo de flujo G. 

- Pruebas de Aceptación. 

Son diseñadas a partir de cada iteración y basadas en las HU, en ella es el cliente el encargado de 

comprobar que ha sido correctamente implementada. Estas pruebas son reconocidas por su similitud 

con las llamadas pruebas de caja negra, pues como los clientes son los principales responsables de 

la inspección, también son los autorizados de diseñar la prioridad o el orden de resolución en caso de 

que falle alguna funcionalidad (Escribano, 2002). 

-  Prueba de Caja Negra. 
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La prueba de caja negra se centra en los requisitos funcionales del sistema. La prueba de caja negra 

intenta descubrir diferentes tipos de errores a los encontrados en los métodos de la Caja Blanca 

(Pressman, 2002). Mediante estas pruebas es posible encontrar: 

1. Funciones incorrectas o ausentes.  

2. Errores de interfaz.  

3. Errores en estructuras de datos o en accesos a las Bases de Datos externas.  

4. Errores de rendimiento.  

5. Errores de inicialización y terminación.  

Para la validación de la solución informática propuesta, se realizarán todas las pruebas y métricas 

anteriormente expuestas, dado que son un mecanismo crítico para la garantía de la calidad del 

software y representa una revisión final, de los requisitos, del diseño y de la codificación. 

Conclusiones del capítulo: 

Después de realizado un estudio del marco teórico de la investigación, se pudo arribar a las 

siguientes conclusiones: 

 El estudio de las principales directrices (normas, estándares, resoluciones, decretos y 

tecnologías) permitió realizar un análisis y síntesis de los principales controles establecidos en el 

área de la seguridad del control de acceso. 

 En la actualidad existen modelos para la evaluación, pero no satisfacen las necesidades de la 

problemática existente. Para esto es necesario la elaboración de un nuevo modelo teniendo en 

cuenta criterios de evaluación.  

 Las tecnologías seleccionados para el desarrollo del sistema fueron: XP como metodología de 

desarrollo, UML para el modelado, VisualParadigm como herramienta CASE, Java como 

lenguaje de programación, NetBeans para el desarrollo de la aplicación y Sqlite gestor de bases 

de datos garantizando la portabilidad de los mismos. 
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CAPÍTULO 2: Solución Informática. 

En este capítulo se presentan los elementos fundamentales de SEESCA. Se realiza un análisis de las 

etapas de diseño e implementación de la solución presentando los artefactos generados por la 

metodología seleccionada, conjuntamente con los requisitos funcionales y no funcionales que fueron 

identificados. Se realiza un estudio de la arquitectura empleada para la construcción del sistema y los 

Patrones Generales de Software para Asignación de Responsabilidades (GRASP por sus siglas en 

inglés), así como la presentación y explicación de las Historias de Usuario (HU) y las Tarjetas Clase, 

Responsabilidad y Colaboración (CRC). 

2.1-  SEESCA. 

El Sistema Informático para la Evaluación de los Especialistas de Seguridad del Control de Acceso de 

los Sistemas de Información (SEESCA) contribuye a la selección efectiva de los especialistas que 

evalúan la seguridad del Control de Acceso de los SI. Esto garantiza una mejor fiabilidad a la hora de 

realizar la evaluación de la seguridad del Control de Acceso en los SI sobre la base del uso de 

tecnologías libres, multiplataforma, con alto grado de seguridad y adaptabilidad. 

2.2- Componentes de la solución informática. 

Los componentes de una solución informática son utilizados con el propósito de dar solución a 

necesidades específicas del negocio y ayudan a mejorar la capacidad de uso, de administración o la 

seguridad de la infraestructura de la solución. 

2.2.1-  Criterios utilizados en el desarrollo de la aplicación. 

Para el desarrollo de SEESCA fue necesario el estudio previo de las directrices en el área de la 

evaluación de la seguridad del Control de Acceso (normas, estándares, resoluciones y soluciones). 

Se pudo constatar un conjunto de diez criterios que representan la agrupación y síntesis de los 

controles para la selección de las competencias de los especialistas en el área de la seguridad del 

Control de Acceso.  

A continuación se describen los criterios obtenidos en la investigación: 

 C1- Caracterizar los controles internos propuestos por marcos de trabajo de aplicación 

internacional. Ej: COSO, MDE. 
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 C2- Caracterizar los algoritmos de cifrado simétrico y asimétrico. Ej: simétricos: (DES-TDES, 

RC2/RC4/RC5/RC6, AES, IDEA, SEAL, Blowfish, Serpent), asimétricos: (Diffie-Hellman, RSA, 

DSA, ElGamal, Rabin). 

 C3- Caracterizar estándares para la federación de identidades entre dominios. Ej: Shibboleth, 

Liberty Alliance. 

 C4- Caracterizar los estándares para la representación de la información de autorización. Ej: 

SPKI/SDSI, SAML, TACACS+ 

 C5- Caracterizar los protocolos para la gestión de autorización de la red. Ej: RADIUS, 

DIAMETER, WEP, WPA. 

 C6- Caracterizar los estándares de Control de Acceso de la red. Ej: 802.1X, PANA, EAP. 

 C7- Caracterizar los estándares para el intercambio de información. Ej: Kerberos, OpenPGP, 

EDIFACT, AC X.509 (PKI X.509, S/MIME, IPSec, TLS, WAP, SOAP, WSDL, UDDI, WS 

Security, X.500, LDAP, XACML, XKMS). 

 C8- Caracterizar soluciones propias de la organización para la gestión de la Identificación y 

Autenticación. 

 C9- Caracterizar soluciones propias de la organización para la gestión de la Autorización. 

 C10- Caracterizar soluciones propias de la organización para la gestión de la Auditoría. 

Estos criterios fueron agrupados en los diferentes procesos que tiene el Control de Acceso. A 

continuación se representa la síntesis y agrupación de las principales directrices en el área de la 

seguridad del Control de Acceso, la relación existente con los criterios de evaluación y los apéndices 

o epígrafes en los cuales se hace referencia:  

Tabla 1: Relación entre criterios, las normas y estándares para la evaluación de las competencias de los especialistas de 

seguridad. 

Autenti

cación 

Normas, Estándares y Soluciones existentes en la actualidad 

Criteri

os 

Guía 

OW

ASP 

MAG

ERIT 

COBIT

-

Focus-

V1-

2014 

Resolución 

127/2007 

Resoluci

ón No. 

60/11 

ISO 27002 ISO 

1901

1 

NIST PE 800-12 NIST 

PE 

800-

53 

 

Norma 

de 

Buenas 

Práctica

s para la 

SI 

SOAR FIPS

199 

C2 4.4.1 2.1, 

2.3 

4 Art47, 69 Art78 12.3 A7 8.4.1.1, 10.1.2, 

10.2.1, 10.2.2, 

CN

SSI 

SM4.1.3 5.2.1.2 Cont

roles 



Sistema Informático para la Evaluación de Especialistas de Seguridad del Control de Acceso de los 

Sistemas de Información aplicando Gestión por Competencias (SEESCA). 2015 

 

Universidad de las Ciencias Informáticas 

 
24 

10.2.3, 10.2.4, 

11.2.4, 13.4, 

14.4, 14.5.2, 

14.5.3     

400

9 

de 

segu

ridad 

C3 4.5 2.1  7, 8, 

9, 10 

Art48, 62, 

69 

Art 78 10.8, 10.6 A7 16.1.1, 16.1.2, 

16.2.1, 16.2.2, 

16.4.1, 16.4.2, 

16.4.3, 17.3.1.3, 

17.3.1.5, 17.3.2, 

17.3.2.1, 

17.3.2.3, 18.1.1, 

18.1.2, 18.1.3, 

18.2.1, 18.2.2, 

18.2.2.1, 

18.2.2.2, 19.1 

AC 

5, 6, 

16, 

21, 

22 

SM5.5.4

, 

SM4.1.3

, 

UE3.4.7, 

SM6.6.5

, 

CB5.3.2,  

NW4.4.3

, 

SD3.5.3  

5.2.1.

2 

Contr

oles 

de 

seguri

dad 

C7 4.7, 

4.8  

 

2.1, 

2.3, 

2.4, 

2.8  

 

 

1, 10 Art5, Art6, 

Art8, Art10, 

Art21, 

Art44, 

Art47, 

Art48, 

Art53, 

Art62, Art69 

Art78 10.6, 10.7 A7 17.3.2 AC 

(2.14

.16) 

SM4.1.

3 

5.2.1.

2 

Cont

roles 

de 

segu

ridad 

C8 4.5, 

4.6.1 

2.1 1, 2, 4, 

7, 8, 9, 

10 

Art76, Art86 Art12 

incisoC, 

Art12 

incisoE, 

Art16, 

Art78, 

Art90 

5.1, 10.5, 

10.6, 10.7, 

10.8, 11.2, 

11.3, 11.4, 

11.6, 12.3, 

15.2,  

5.3.1

, 

5.3.2

, 

7.2.3

.3, 

A7,  

3.1 CN

SSI 

400

9 

SM4.1.3

UE3.4.7

SM6.6.5

CB5.3.2

NW4.4.3

SD3.5.3 

5.2.1.

2 

Cont

roles 

de 

segu

ridad 

 

Tabla 2: Relación entre criterios, las normas y estándares para la evaluación de las competencias de los especialistas de 

seguridad. 

Autoriza

ción 

Normas, Estándares y Soluciones existentes en la actualidad 
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Criterios Guía 

OWASP 

MAGE

RIT 

COBIT

-

Focus-

V1-

2014 

Resolu

ción 

127/20

07 

Resolución 

No. 60/11 

ISO 

27002 

ISO 

19011 

NIST 

PE 

800-12 

NIST PE 

800-53 

Nor

ma 

de 

Buen

as 

Práct

icas 

para 

la SI 

SOAR FIPS 

C4 4.4.1, 

4.5, 4.6.1, 

4.6.2, 

4.6.3 

2.1 10, 

12 

Art47, 

48, 62 

Inciso C del 

Art12, Art78  

5.1, 11.2, 

11.6 

5.3.2, 

A7 

10.2.1, 

10.2.3 

CNSSI 

4009 

NW

4.4.

3 

5.2.1.

2 

Control

es de 

segurid

ad 

C5 4.4.1, 

4.5, 4.6.1, 

4.6.2, 

4.6.3 

2.3 1, 4, 

10 

Art62, 

69 

Art78 10.6, 10.8, 

11.4, 11.6 

A7 17.3.2  AC1,3, 

4,5,10,1

1,12,14, 

15,22 

NW

4.4.

3 

5.2.1.

2 

Control

es de 

segurid

ad 

C6 4.4.1, 

4.5, 4.6.1, 

4.6.2, 

4.6.3 

 

2.3 1, 4, 

10 

Art62, 

69 

Art78 10.6, 10.8, 

11.4, 11.6 

A7 17.3.

2  

AC-17, 

AC-18, 

AC-19, 

AC-20, 

AC-21, 

AC-22, 

AC-18 

NW

4.4.

3 

5.2.1.

2 

Control

es de 

segurid

ad 

C9 4.4.1 2.1 1, 2, 

4, 7, 

8, 9, 

10 

Art2, 

3, 76, 

86 

Art12 incisoC, 

Art12 incisoE, 

Art16, Art78, 

Art90 

 

5.1, 10.5, 

10.6, 10.7, 

10.8, 11.2, 

11.3, 11.4, 

11.6, 12.3, 

15.2,  

5.3.1, 

5.3.2, 

7.2.3.

3, A7,  

3.1, 

3.2 

CNSSI 

4009 

SM4.

1.3 

5.2.1.

2 

Control

es de 

segurid

ad 

 

Tabla 3: Relación entre criterios, las normas y estándares para la evaluación de las competencias de los especialistas de 

seguridad. 

Auditoria Normas, Estándares y Soluciones existentes en la actualidad 

Criterios Guía 

OWAS

P 

MAG

ERIT 

COBIT

-

Focus-

V1-

2014 

Resolu

ción 

127/20

07 

Resolución 

No. 60/11 

ISO 27002 ISO 

19011 

NIST 

PE 

800-

12 

NIST 

PE 

800-53 

 

Norma 

de 

Buenas 

Práctica

s para la 

SI 

SOAR FIPS 
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C1 4.5, 

4.6.2, 

4.6.3 

2.1, 

2.3, 

2.4,  

 Art2, 

3, 8, 

21 

Art1, 2, 3, 6 5.1  3.1, 

3.2, 

3.3, 

3.4, 

3.5 

AC 

7,8, 

9,13 

SM4.1.3

SM6.6.5

CB5.3.2

NW4.4.3 

5.2.1.

2 

Contr

oles 

de 

seguri

dad 

C10 4.6.2  1, 2, 4, 

7, 8, 9, 

10 

Art76, 

Art86 

Art12 incisoC, 

Art12 incisoE, 

Art16, Art78, 

Art90 

 

5.1, 10.5, 10.6, 

10.7, 10.8, 

11.2, 11.3, 

11.4, 11.6, 

12.3, 15.2,  

5.3.1, 

5.3.2, 

7.2.3.3, 

A7,  

10.2

.2 

CNS

SI 

4009 

 5.2.1.

2 

Contr

oles 

de 

seguri

dad 

 

2.2.2- Algoritmo Lógica de Puntuación de Preferencias adaptado. 

SEESCA presenta una evaluación cuantitativa y está basada en las evaluaciones mediante criterios 

de evaluación. A continuación se presenta la adaptación del algoritmo Lógica de Puntuación de 

Preferencias (LSP) adaptado para la evaluación de criterios. El proceso de evaluación LSP permite 

evaluar cuáles son los requerimientos que deben cumplir los sistemas, los principales atributos a 

evaluar y los rangos de valores que éstos pueden tomar. Estos atributos son llamados Variables de 

Performance, cada una de ellas es transformada en una Preferencia Elemental al aplicarle el 

correspondiente Criterio Elemental. 

En el algoritmo LSP una Variable de Performance mediante la aplicación de un Criterio Elemental es 

transformada en valores que pertenecen al intervalo [0, 1] (Preferencia Elemental). Estos valores 

representan el grado de satisfacción de los requerimientos, 0 cuando no satisface el requerimiento, 1 

cuando los satisface plenamente. Las Preferencias Elementales constituyen los parámetros de la 

Función de Criterio del LSP. Esta función retorna un único indicador global, que es el grado de 

satisfacción de los requerimientos del sistema en general (Bayucan, 1996).  

En la figura 1 se muestra el algoritmo LSP adaptado para la evaluación de un sistema. 
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Figura 1: Estructura del algoritmo LSP Adaptado (Bayucan, 1996). 

Las funciones 𝑔(𝐶𝑛) determinan la parte que representa la cantidad de criterios con que cumple el 

especialista que se evalúa, de la sumatoria de todos los criterios que deben ser cumplidos por el 

propio especialista (10 criterios). Las preferencias 𝐸(𝐶𝑛) son las criticidades de los criterios de 

evaluación y 𝐿𝑖 es la preferencia global o evaluación del especialista. 

2.2.3- Requisitos del Sistema. 

Un requisito puede definirse como un elemento necesario dentro de un sistema, que puede 

representar una condición o capacidad, para satisfacer un contrato, estándar, especificación u otro 

documento formal. 

Los requisitos son divididos en dos categorías: Funcionales y No Funcionales. Una buena definición 

de requisitos no funcionales es tan importante como los requisitos funcionales; estos deben de ser 

apropiadamente definidos, analizados y trazados (Díaz, 2010). 

- Requisitos Funcionales. 

Los requisitos funcionales son las características requeridas del sistema que expresa una capacidad 

de acción del mismo, una funcionalidad; generalmente expresada en una declaración en forma verbal 

(Synergix, 2013).  

No alteran la funcionalidad del producto, por lo que se mantienen invariables sin importar con que 

propiedades o cualidades se relacionen (Díaz, 2010). Son todas las condiciones y capacidades que 

debe cumplir el software. 
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Los requisitos funcionales de SEESCA son:  

• Registrar Criterios. 

• Modificar Criterios. 

• Eliminar Criterios. 

• Registrar Especialista. 

• Modificar Especialistas. 

• Eliminar Especialistas. 

• Evaluar Especialista. 

• Mostrar listado con la información de los Criterios registrados. 

• Mostrar listado con la información de los Especialistas registrados. 

• Mostrar listado de Criterios para la evaluación de los Especialistas. 

• Guardar el resultado de la evaluación. 

• Mostrar un reporte de la evaluación realizada. 

• Mostrar un listado de reportes de las evaluaciones realizadas. 

• Eliminar Reportes de Evaluación. 

- Requisitos No Funcionales. 

Lo requisitos no funcionales son las características requeridas del sistema, del proceso de desarrollo, 

del servicio prestado o de cualquier otro aspecto del desarrollo, que señala una restricción del mismo 

(Synergix, 2013).  

Según las definiciones del Instituto de Ingenieros Eléctricos y Electrónicos (IEEE) los requisitos no 

funcionales se dividen en las siguientes categorías: 

 Requisitos de Software de SEESCA: 

 SEESCA necesita para su correcto funcionamiento: 

1. Máquina Virtual de Java versión 8 o posterior para el sistema operativo que utilice. 

2. Un tiempo de entrenamiento de un máximo de 5 días para administradores del sistema. 

 Requisitos de Hardware de SEESCA:  

SEESCA para su ejecución necesita una computadora personal (PC) con los siguientes requisitos 

como mínimo: 

1. Procesador: 1.5 GHz. 

2. RAM: 512 Mb. 

3. Disco Duro: 40 Gb. 
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 Requisitos de diseño y de implementación: especifica o restringe la codificación o 

construcción de un sistema; son restricciones que han sido ordenadas y deben ser cumplidas 

estrictamente.  

El sistema SEESCA debe ser capaz de ser ejecutado en equipos sin importar el sistema operativo 

instalado, además con los patrones de diseño más utilizados a nivel mundial. Debe garantizar la 

portabilidad de la base de datos ya que es un sistema que será asignado a los administradores de 

cada organización de forma independiente.  

 Requisitos de apariencia o interfaz externa: describe la apariencia del producto. Es importante 

destacar que no se trata del diseño de la interfaz en detalle sino que especifican cómo se 

pretende que sea la interfaz externa del producto.  

SEESCA debe ser de fácil uso con una interfaz amigable para sus usuarios, de modo que no cause 

ninguna molestia al cliente. Estará organizada de forma tal que no será ninguna dificultad para 

cualquier tipo de usuario utilizar fácilmente la aplicación. 

 Requisitos de Seguridad: No necesitara implementar requisitos de seguridad ya que no será un 

sistema distribuido y por ende no tendrá accesos por más de un administrador a la vez. 

2.2.4- Historias de Usuario. 

Las HU se aplican a marcos de trabajo ágiles, tales como Scrum o en este caso XP. Son utilizadas 

para iniciar conversaciones entre desarrolladores de software y usuarios del área de negocio, las 

cuales servirán para identificar los requerimientos del negocio, requerimientos técnicos y para 

encontrar los supuestos (premisas) no visibles en una primera aproximación. Su propósito, no es 

describir en detalle la funcionalidad. Para estas estimaciones, se le asignan unidades de medida a las 

historias que representen magnitud y no días reales de duración, tales como: puntos de historia, días 

ideales u otra unidad de medida (Kaczor, 2011). 

Las historias de usuario (HU) que se identificaron durante la etapa de análisis de la solución 

informática son: Gestionar Criterio, Gestionar Especialista y Evaluar Especialista. 

Tabla 4. HU Gestionar Criterio. 

HU Gestionar Criterio 

Número: 1 Nombre HU: Gestionar Criterio 

Modificación de Historia de Usuario Número:  
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Referencia: No 

Programador: Arian González Au Iteración Asignada: 1 

Prioridad en Negocio: Alta 

(Alta/Media/Baja) 
Puntos Estimados(días): 10 

Riesgo en Desarrollo: Alto Puntos Reales(días): 18 

Descripción:  

La aplicación muestra una interfaz para registrar un nuevo criterio (Interfaz para Adicionar), también 

se puede modificar un criterio (Interfaz para Modificar) y eliminar (Interfaz para Eliminar) el indicador 

utilizado para esto es el identificador y los atributos del propio criterio. 

Observaciones:  

 

 

Figura 2. Interfaz Gestionar Criterio. 

Tabla 5. HU Gestionar Especialista. 

HU Gestionar Especialista 

Número: 2 Nombre HU: Gestionar Especialista 
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Modificación de Historia de Usuario Número:  

Referencia: No 

Programador: Arian González Au Iteración Asignada: 1 

Prioridad en Negocio: Alta 

(Alta/Media/Baja) 
Puntos Estimados(días): 15 

Riesgo en Desarrollo: Alto Puntos Reales(días): 20 

Descripción:  

La aplicación muestra una interfaz para registrar un nuevo especialista (Interfaz para Adicionar), 

también se puede modificar un especialista (Interfaz para Modificar) y eliminar (Interfaz para 

Eliminar) el indicador utilizado para esto es el identificador y los atributos del propio especialista. 

Observaciones:  

 

 

Figura 3. Interfaz Gestionar Especialista. 

Tabla 6. HU Evaluar Especialista. 

HU Evaluar Especialista 
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Número: 3 Nombre HU: Evaluar Especialista 

Modificación de Historia de Usuario Número:  

Referencia: No 

Programador: Arian González Au Iteración Asignada: 1 

Prioridad en Negocio: Alta 

(Alta/Media/Baja) 
Puntos Estimados(días): 18 

Riesgo en Desarrollo: Alto Puntos Reales(días): 23 

Descripción:  

La aplicación muestra una interfaz para evaluar un especialista (Interfaz para Evaluar), Aquí se 

selecciona un especialista y se le asignan un conjunto de criterios con los que cumple, representado 

una parte del total de criterios existentes. Finalmente mostrándole al usuario el nivel de conocimiento 

que tiene dicho especialista, permitiendo ubicar en una escala de intervalos el resultado obtenido 

para finalmente evaluar cualitativamente las competencias del especialista en Bajo, Medio o Alto. 

Observaciones:  

 

 

Figura 4. Interfaz Evaluar Especialista. 
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Las descripciones de las HU presentadas anteriormente demuestran que la solución informática 

propuesta está acorde a las necesidades del cliente, contribuyendo a la solución de los 

requerimientos del sistema. Además posee un alto nivel de prioridad en el negocio y un riesgo de 

desarrollo alto debido a que, por la complejidad de su implementación puedan surgir errores que 

lleven a la inoperatividad del sistema. 

2.2.5- Tarjetas Clase-Responsabilidad-Colaboración. 

Las tarjetas CRC fueron presentadas por Beck y Cunningham en 1989 para la enseñanza de la 

Programación Orientada a Objetos (OOP) (Casas, 2009) permitiendo al programador centrarse en el 

desarrollo a través de la representación de las clases. Son una de las principales piezas de diseño 

que propone la metodología XP (Jiménez, 2011). 

Estas tarjetas constan de tres secciones donde se recogen el nombre de la clase, las funcionalidades 

o responsabilidades y los colaboradores con otras clases. Una clase es cualquier persona, cosa, 

evento, concepto, pantalla o reporte. Las responsabilidades de una clase son las características y las 

acciones que realizan, sus atributos y métodos. Los colaboradores son las demás clases con las que 

trabaja en conjunto para llevar a cabo sus responsabilidades (Jiménez, 2011). 

A continuación se describen las tarjetas CRC identificadas: 

Tabla 7. CRC Gestionar Criterio. 

CRC Gestionar Criterio 

Responsabilidad Colaboradores 

Registrar un nuevo criterio. gADCriterio 

Asociar un proceso al criterio. gADCriterio 

Eliminar un criterio determinado. gADCriterio 

Modificar un criterio dado su identificador. gADCriterio 

Mostrar listado de criterios. gADCriterio 

 

Tabla 8. CRC Gestionar Especialista. 

CRC Gestionar  Especialista 

Responsabilidad Colaboradores 

Registrar un nuevo especialista. gADEspecialista 

Modificar un especialista dado su identificador. gADEspecialista 
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Eliminar un especialista. gADEspecialista 

Mostrar listado de los especialistas. gADEspecialista 

 

Tabla 9: CRC Evaluar Especialista. 

CRC Evaluar Especialista 

Responsabilidad Colaboradores 

 Seleccionar el especialista a evaluar. gADEspecialista 

 Seleccionar los criterios con los que cumple. gADCriterio 

 Mostrar el reporte de evaluación. 
gADEspecialista, gADCriterio, 

gADEspecialistanCriterio 

 Guardar la evaluación realizada. gADevaluacion 

 

Tabla 10. CRC gnEspecialista. 

CRC gnEspecialista 

Responsabilidades Colaboradores 

crearEspecialista (nEspecialista e) Especialista 

crearEspecialista (Especialista e) nEspecialista 

2.2.6- Arquitectura del sistema. 

En la implementación del SEESCA se utilizó una arquitectura basada en tres capas. Como se puede 

observar en la figura 5 las capas son Presentación, Lógica de Negocio y Acceso a Datos. Esta 

arquitectura permite la separación de la lógica de negocios de la lógica de clases responsables del 

acceso a los datos. Tiene como ventaja principal que el desarrollo se puede realizar en varios niveles 

para que en caso de que ocurra algún cambio, sólo se modifique la capa requerida sin tener que 

revisar todo el código. 
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Figura 5: Arquitectura de SEESCA. 

 Capa de Presentación: permite presentar el sistema al usuario, además de mostrar la información 

al usuario y recibir la información preveniente del mismo. Esta capa se comunica únicamente con 

la capa lógica de negocio.  

 Capa de Lógica de Negocio: se ubican las entidades y los gestores del negocio. En esta capa se 

establecen todas las reglas de negocio que deben cumplirse. Se comunica con la Capa de 

Presentación, para recibir las solicitudes del usuario y presentar los resultados obtenidos, y con la 

capa de Acceso a Datos, para enviar datos que necesitan persistirse en la base de datos o 

recibirlos de la misma.  

 Capa de Acceso a Datos: está conformada por las entidades y los gestores del acceso a datos, 

además de realizar todo el almacenamiento de la información. Recibe solicitudes de 

almacenamiento u obtención de información desde la capa de lógica de negocio. 

2.2.7- Patrones de Diseño. 

Un patrón de diseño es una solución a un problema de diseño no trivial que es efectiva y reusable. El 

uso de los patrones de diseño beneficia en gran medida el desarrollo y la calidad del software, pues 

evita la reiteración en la búsqueda de soluciones a problemas ya conocidos y resueltos 

anteriormente, además formalizar un vocabulario común entre diseñadores y estandarizar el modo en 

que se realiza el diseño (Hernández, 2013). 



Sistema Informático para la Evaluación de Especialistas de Seguridad del Control de Acceso de los 

Sistemas de Información aplicando Gestión por Competencias (SEESCA). 2015 

 

Universidad de las Ciencias Informáticas 

 
36 

- Patrones Generales de Software para Asignación de Responsabilidades. 

Los Patrones Generales de Software para Asignación de Responsabilidades (GRASP, por sus siglas 

en inglés) describen los principios fundamentales de diseño de objetos para la asignación de 

responsabilidades. Constituyen un apoyo para la enseñanza que ayuda a entender el diseño de 

objeto esencial y aplica el razonamiento para el diseño de una forma sistemática, racional y explicable 

(Larman, 2009). 

• Patrón Creador. 

Las clases gestoras de la capa de negocio incluyen las acciones que pueden ser realizadas en el 

sistema, entre ellas las relacionadas con la creación de los objetos necesarios para acceder a las 

funcionalidades de las clases persistentes que gestionan el acceso a la base de datos.  

Ejemplo: gnEspecialista.java; gADEspecialista.java. 

 

Figura 6: Ejemplo de uso del Patrón Creador. 
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Figura 7: Ejemplo de uso del Patrón Creador. 

• Patrón Experto. 

El mapeo1 de objetos relacionales de la capa de acceso a datos de la Interfaz de Aplicación de 

Programación para la Persistencia Java (JPA por sus siglas en inglés) encapsula la lógica de los 

datos. JPA genera clases expertas en manejar la información pertinente a la entidad que representan. 

Ejemplo: gADEspecialista.java. 

 

Figura 8. Ejemplo de uso del Patrón Experto. 

                                                

1 El mapeo objeto-relacional (más conocido por su nombre en inglés, Object-Relational mapping, o sus siglas O/RM, ORM, y 

O/R mapping) es una técnica de programación para convertir datos entre el sistema de tipos utilizado en un lenguaje de 

programación orientado a objetos y el utilizado en una base de datos relacional, utilizando un motor de persistencia. 



Sistema Informático para la Evaluación de Especialistas de Seguridad del Control de Acceso de los 

Sistemas de Información aplicando Gestión por Competencias (SEESCA). 2015 

 

Universidad de las Ciencias Informáticas 

 
38 

• Patrón Controlador. 

Las clases gestoras de SEESCA presentes en las capas de acceso a datos y de las reglas del 

negocio se encargan de la gestión de las entidades. Ejemplo: gADEvaluacion.java. 

 

Figura 9. Ejemplo de uso en el sistema del patrón Controlador. 

• Patrón Alta Cohesión. 

La información que controlan las clases debe ser coherente y relacionada con la propia clase. La 

utilización de la arquitectura en capas permite la aplicación de este patrón. Las clases de la capa de 

presentación permiten la creación de objetos y de operaciones sobre los mismos, permitiendo que 

exista flexibilidad a cambios. Ejemplo: NewFrmPrincipal.java 

 

Figura 10. Ejemplo de uso en el sistema del patrón Alta Cohesión. 
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• Patrón Bajo Acoplamiento. 

Este patrón se puede garantizar en la aplicación basándose en la propia arquitectura del sistema, lo 

que permite que las dependencias entre las clases sean muy poca, ya que solamente las clases de 

una capa se pueden comunicar con las de la capa inmediatamente adyacente. 

 

Figura 11. Ejemplo de uso en el sistema del patrón Bajo Acoplamiento. 

- Patrones del Grupo de Cuatro. 

Los Patrones del Grupo de Cuatro (GoF, por sus siglas en inglés) resuelven problemas específicos de 

diseño, y vuelven al diseño orientado a objetos más flexible, elegante y extremadamente reutilizable. 

Ayudan a los diseñadores a reutilizar diseños exitosos basando nuevos diseños en experiencia previa 

(Pozo, 2012). 

• Patrón Instancia Única. 

Instancia Única es un patrón GoF utilizado en las clases gestoras de la capa de lógica de negocio, 

mediante el cual se define un mecanismo para acceder a los objetos de forma global. Ejemplo: la 

funcionalidad crearEspecialista para la creación de objetos de tipo Especialista puede ser accedido 

desde cualquier lugar del sistema. 

 

Figura 12. Ejemplo de uso en el sistema del patrón Instancia Única. 



Sistema Informático para la Evaluación de Especialistas de Seguridad del Control de Acceso de los 

Sistemas de Información aplicando Gestión por Competencias (SEESCA). 2015 

 

Universidad de las Ciencias Informáticas 

 
40 

2.2.8- Modelo de Datos. 

SEESCA hace uso de un modelo de datos que está compuesto de un conjunto de tablas que 

contribuyen a la correcta gestión de criterios y especialistas como se muestra en la Figura 13, debido 

a las necesidades del negocio y al propio diseño de la base de datos. No hay redundancia de datos, 

atributos nulos, ni dependencias transitivas, las llaves primarias son únicas, los atributos de cada 

tabla dependen totalmente de su llave primaria. Las tablas nCriterio y Especialista almacenan el 

registro de los criterios y especialistas que se sean adicionados. Al evaluar un nuevo especialista en 

la tabla Especialista_nCriterio se almacenara la relación entre el id del especialista con los id de los 

criterios con los que cumple. La tabla Evaluación registra la información de la evaluación de un 

especialista una vez que haya sido evaluado.  

 

 

Figura 13. Modelo de Datos de SEESCA. 
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Conclusiones del capítulo: 

Después de desarrollada la solución informática, se pudo arribar a las siguientes conclusiones: 

• El estudio de las principales directrices (normas, estándares, resoluciones, decretos y 

tecnologías) en el área de la seguridad del control de acceso, permitió la obtención de un 

conjunto de diez criterios que posibilitarán la selección efectiva del especialista que se encargara 

de evaluar la seguridad del control de acceso de los sistemas de información.  

• La correcta definición de los Requisitos Funcionales y No Funcionales permitieron el desarrollo 

de un sistema que da cumplimiento a las necesidades del negocio a partir de la realización de un 

diseño funcional. 

• La utilización de las HU y las tarjetas CRC permitieron realizar un adecuado diseño e 

implementación del sistema basado en los requisitos funcionales.  

• La Arquitectura N-capas utilizada para el sistema permitió la separación de la lógica de negocios 

de la lógica de clases responsables del acceso a los datos, permitiendo que en caso de ocurrir 

algún cambio, sólo se modifique la capa requerida sin tener que revisar todo el código.  

• Los patrones de diseño utilizados posibilitaron la correcta asignación de responsabilidades desde 

el punto de vista del diseño de la solución, contribuyen a las buenas prácticas, a diseños 

exitosos, a la reutilización de código entre otros.  

• El modelo de datos utilizado por SEESCA cumple con las necesidades del sistema, ya que 

permite una correcta gestión de criterios especialistas y evaluaciones, logrando evitar la 

redundancia de datos, los atributos nulos, las llaves primarias son únicas y los atributos de cada 

tabla dependen totalmente de su llave primaria. 
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CAPITULO 3: Análisis de los resultados. 

En el presente capítulo se muestran los resultados obtenidos a través de las métricas y pruebas 

realizadas al sistema. Se aplicó la métrica de Tamaño Operacional de Clase, la métrica Relación 

entre Clases,  las Pruebas del Camino Básico y Complejidad Ciclomática, además de las Pruebas de  

Aceptación y las de Caja Negra. Todas estas pruebas se realizaron sobre las funcionalidades de 

SEESCA, obteniéndose y mostrándose de esta forma el análisis de los resultados correspondientes a 

las pruebas realizadas. 

3.1- Resultados de las Métricas. 

Se aplicaron diferentes métricas durante el desarrollo del software con el objetivo de evaluar la 

calidad de los resultados de los trabajos técnicos. Las clases a las que se le aplicaron las diferentes 

métricas fueron las del paquete GestoresAD. 

3.1.1- Especificidad de los requisitos. 

Esta métrica está basada en la consistencia en la interpretación de los revisores de cada requisito. Es 

utilizada para la validación de los requisitos y se calcula como: 

Q1=
Nui

Nr
 

Donde: 

Q1= Especificidad de los requisitos. 

Nui= Número de requisitos que todos los revisores interpretaron de la misma manera. 

Nr= Total de requisitos definidos. 

Mientras más cercano esté a 1 mayor será la consistencia de la interpretación de los revisores y 

menor será la ambigüedad en  los requisitos. 

Aplicando la métrica se obtuvo el siguiente resultado, Q1=14/14=1. Como el valor es 1 se puede 

interpretar que los requisitos no están ambiguos.  

3.1.2- Grado de validación de los requisitos. 

Esta métrica mide la corrección de la definición de los requisitos. Es utilizada para la validación de los 

requisitos y se calcula como: 

Q3=Nc/(Nc+Nnv) 

Donde:  
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Q3= Grado de validación de los requisitos. 

Nc= Total de requisitos validados correctamente. 

Nnv= Total de requisitos no validados. 

Mientras más cercano esté en resultado a 1 mayor será la corrección de los requisitos. 

Aplicando la métrica se obtuvo el siguiente resultado, Q3=14/(14+0)= 1. Como el resultado es 1 se 

puede interpretar que la definición de los requisitos es correcta. 

 3.1.3- Tamaño Operacional de las Clases. 

Las clases a las que se aplicó la métrica Tamaño Operacional de Clase fueron las del paquete 

GestoresAD como se muestra se muestra en la Tabla 9. El paquete GestoresAD tiene un total de 5 

clases y una cantidad de procedimientos total igual a 21 por lo que según los cálculos definidos en la 

métrica, el promedio de procedimientos es igual a 4.2. 

Para las clases del paquete GestoresAD según los umbrales definidos por los atributos de calidad: 

responsabilidad y complejidad de la implementación se considera categoría Baja a valores inferiores 

a 4.2, categoría Media a resultados que se encuentran en el intervalo de 4,2 a 8,4 y categoría Alta en  

otro caso. Para el atributo reutilización se considera categoría Baja a valores superiores a 8.4, 

categoría Media a resultados que se encuentran en el intervalo de 4,2 a 8,4 y categoría Alta en otro 

caso. La tabla muestra los resultados obtenidos en la evaluación de estos atributos en cada clase del 

paquete GestoresAD. 

Tabla 11. Resultados obtenidos en la aplicación de la métrica TOC en las clases del paquete GestoresAD. 

Clase 
Cantidad de 
Procedimientos Responsabilidad Complejidad Reutilización 

gADProceso 1 Baja Baja Alta 

gADCriterio 6 Media Media Media 

gADEspecialista 7 Media Media Media 

gADEvaluacion 4 Baja Baja Alta 

gADEspecialistanCriterio 3 Baja Baja Alta 
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Figura 14. Atributo de calidad que representa la responsabilidad después de aplicada la métrica TOC. 

 

Figura 15. Atributo de calidad que representa la complejidad después de aplicada la métrica TOC. 

 

Figura 16. Atributo de calidad que representa la reutilización después de aplicada la métrica TOC. 
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Analizando la información contenida en las  Figura  14,  Figura  15  y  Figura 16 se puede demostrar 

que el conjunto de clases contenidas dentro del paquete GestoresAD poseen un grado de 

responsabilidad baja equivalente al 60%, complejidad baja al 60% y reutilización alta al 60% 

respectivamente. Lo anteriormente planteado demuestra que SEESCA posee un nivel de tolerancia a 

los cambios y reutilización alto, atendiendo a los parámetros establecidos por la propia métrica TOC, 

cumpliendo así con una de las metas trazadas durante la fase de desarrollo del sistema. 

3.1.4-  Relación entre Clases. 

Las clases a las que se aplicó la métrica Relación entre Clases fueron las del paquete GestoresAD 

como se muestra se muestra en la Tabla 9. El paquete GestoresAD tiene un total de 5 clases y 

cantidad de relaciones de uso igual a 8 por lo que según los cálculos definidos en la métrica, el 

promedio de procedimientos es igual a 1.6. 

Para las clases del paquete GestoresAD según los umbrales definidos por el atributo de calidad 

acoplamiento se considera categoría Baja a valores igual a 1, Media igual a 2 y Alta a valores 

mayores que 2. Para los atributos complejidad de mantenimiento y cantidad de pruebas, se considera 

categoría Baja a valores inferiores a 1.6, categoría Media a valores en el intervalo de 1.6 a 3.2 y 

categoría Alta en otro caso. Para el atributo reutilización se considera categoría Baja a valores 

superiores a 3.2, categoría Media a valores en el intervalo de 1.6 a 3.2 y categoría Alta en otro caso. 

La  tabla  muestra  los  resultados  obtenidos  en  la  evaluación  de estos atributos en cada clase del 

paquete GestoresAD. 

Tabla 12. Resultados obtenidos en la aplicación de la métrica RC en las clases del paquete GestoresAD. 

Clase 

Cantidad de 
Relaciones de 
Uso Acoplamiento 

Complejidad 
Mant. Reutilización 

Cantidad 
de Pruebas 

gADProceso 1 Bajo Baja Alta Baja 

gADCriterio 2 Medio Media Media Media 

gADEspecialista 2 Medio Media Media Media 

gADEvaluacion 1 Bajo Baja Alta Baja 

gADEspecialistanCriterio 2 Medio Media Media Media 
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Figura 17. Atributo de calidad que representa el acoplamiento después de aplicada la métrica RC. 

 

Figura 18. Atributo de calidad que representa la complejidad de mantenimiento después de aplicada la métrica RC. 

 

Figura 19. Atributo de calidad que representa la cantidad de pruebas después de aplicada la métrica RC. 
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Figura 20. Atributo de calidad que representa la reutilización después de aplicada la métrica RC. 

Los resultados obtenidos mediante la evaluación de la métrica RC demostraron que el diseño 

propuesto se encuentra dentro de los niveles de calidad requeridos. Los atributos de calidad fueron 

evaluados satisfactoriamente confirmando que las clases están diseñadas correctamente ya que 

presentan un acoplamiento entre medio y bajo, su complejidad de mantenimiento esta entre media y 

baja, la cantidad de pruebas que poseen se encuentra entre media y baja, por último el nivel de 

reutilización se encuentra entre medio y alto, la que implica que se necesitará menos esfuerzo a la 

hora de realizar pruebas unitarias a estas clases y presentan un mayor nivel de reutilización.  

3.2- Resultados de la Pruebas. 

A continuación se presentan los resultados obtenidos después de aplicada las diferentes pruebas 

realizadas al software con el objetivo de validar el diseño, demostrar que la aplicación no contenía 

errores.  

3.2.1- Complejidad Ciclomática. 

La Complejidad Ciclomática se realiza a todos los métodos o algoritmos de un sistema informático. A 

continuación se presenta la prueba realizada al método para AdicionarEspecialista ya que posee 

importancia en el contexto de la investigación, la cual posibilita que se realice una correcta evaluación 

de un especialista. 
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Figura 21. Ejemplo del código utilizado para calcular la complejidad ciclomática. 
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Para el cálculo de la complejidad temporal existe tres fórmulas diferentes a continuación se presentan 

2 de ellas. La primera se utiliza en programas que realizan los cálculos de forma automatizada y la 

formula 3 es utilizada para cuando se calcula de forma manual. 

Fórmula 1: 

 V (G) = (A - N) + 2  

Donde “A” es la cantidad de Aristas y “N” la cantidad de Nodos. 

V (G)=22-17+2=7  

Fórmula 2: 

V (G)=P+ 1, donde P es el número de nodos predicado contenidos en el grafo de flujo G. 

V (G)=6+ 1=7 

Fórmula 3: 

 V (G) = R 

Donde “R” representa la cantidad de regiones en el grafo. 

V (G) = 7 

Como se puede observar después de aplicadas las formulas 1, 2 y 3 la funcionalidad 

AdicionarEspecialista posee una complejidad ciclomática igual a 7, lo cual demuestra que las tres 

fórmulas son efectivas. 

3.2.2- Prueba del Camino Básico. 

Una vez calculada la complejidad ciclomática se define como límite superior 7 pruebas a realizar para 

que todo el código se encuentre completamente probado. La funcionalidad Adicionar Especialista 

posee poco riesgo debido a que el resultado arrojado por la métrica pertenece al intervalo entre 1-10, 

siendo igual a la cantidad caminos básicos. 
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Figura 22. Grafo que muestra el camino básico de la funcionalidad Adicionar Especialista. 

El total de caminos independientes establecidos fue de 7 y a continuación se muestran: 

El camino 1 inicia con el primer bloque de instrucciones, seguido una condicional y posteriormente 

finaliza lanzando una excepción. 

• Camino 1: 1-2-3-17 

El camino 2 inicia con el primer bloque de instrucciones, seguido dos condicionales y posteriormente 

finaliza lanzando una excepción. 

• Camino 2: 1-2-4-5-17 

El camino 3 inicia con el primer bloque de instrucciones, seguido tres condicionales y posteriormente 

finaliza lanzando una excepción. 

• Camino 3: 1-2-4-6-7-17 

El camino 4 inicia con el primer bloque de instrucciones, seguido 5 condicionales y posteriormente 

finaliza lanzando una excepción. 

• Camino 4: 1-2-4-6-8-9-10-17 

El camino 5 inicia con el primer bloque de instrucciones, seguido 6 condicionales y posteriormente 

finaliza insertando el especialista correctamente en el sistema. 
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• Camino 5: 1-2-4-6-8-9-11-12-13-15-16-17 

El camino 6 inicia con el primer bloque de instrucciones, seguido 5 condicionales y posteriormente 

finaliza lanzando una excepción. 

• Camino 6: 1-2-4-6-8-11-12-13-14-17 

El camino 7 inicia con el primer bloque de instrucciones, seguido 5 condicionales y posteriormente 

finaliza insertando el especialista correctamente en el sistema. 

• Camino 7: 1-2-4-6-8-11-12-13-15-16-17 

3.2.3- Pruebas de Caja Negra.  

Para la realización de esta prueba se utilizó la técnica de partición de equivalencia garantizando 

efectividad al examinar los valores válidos e inválidos de las entradas existentes en el software. Se 

realizaron un total de 8 casos de pruebas, a los cuales se le realizaron 3 iteraciones. Finalmente se 

realizó la liberación de la aplicación por el grupo de Calidad del CEGEL, ya que a la tercera iteración 

la aplicación no contenía errores. A continuación se muestra un ejemplo del caso de prueba para 

AdicionarEspecialista y una tabla con la información de los resultados obtenidos en las pruebas en 

cada iteración: 

Tabla 13. Iteraciones de los casos de pruebas de Caja Negra. 

Iteración Total de No Conformidades 

1 30 

2 9 

3 0 

Tabla 14. Descripción de las variables del caso de prueba Adicionar Especialista. 

No Nombre de campo Clasificación Valor Nulo Descripción 

1 Nombre campo de texto No 
Longitud: Máximo 250 caracteres. 
Formato: Comienza con mayúscula.  

2 Apellidos campo de texto No 
Longitud: Máximo 250 caracteres. 
Formato: Comienza con mayúscula.  

3 CI numero No 
El número de CI debe tener la longitud 
de 11 dígitos. 
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Figura 23. Descripción del caso de prueba Adicionar Especialista. 

3.2.4- Resultados de las Pruebas de Aceptación. 

El caso de prueba diseñado para la HU Evaluar Especialista incluye un conjunto de funcionalidades 

críticas para el desarrollo y despliegue exitoso de SEESCA. La tabla 15 muestra el resultado 

satisfactorio obtenido en la prueba de aceptación Evaluar Especialista. 

Tabla 15. Caso de prueba para la HU Evaluar Especialista. 

Caso de prueba de aceptación 

Código: HU4_P1 Historia de Usuario: 4 

Nombre: Evaluar Especialista 
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Descripción: Prueba para la funcionalidad de evaluar el especialista que será seleccionado para 

evaluar la seguridad del Control de Acceso.  

Condiciones de Ejecución: 

1. El usuario debe seleccionar un especialista a evaluar. 

2. El usuario debe seleccionar aquellos criterios con los que cumple el especialista que se evalúa.  

Resultados esperados: El sistema guarda la configuración seleccionada y muestra un mensaje 

informando el resultado de la evaluación realizada con éxito.  

Evaluación de la prueba: Prueba satisfactoria. 

Después de aplicar el caso de prueba correspondiente al proceso Evaluar Especialista, se pudo 

comprobar que dicha funcionalidad después de realizar los pasos necesarios para su ejecución esta 

funcionaba correctamente según se necesita. 

Fueron diseñadas 7 pruebas funcionales. La realización de las pruebas tuvo lugar en un total de 3 

iteraciones y los resultados obtenidos se muestran en la siguiente tabla. 

Tabla 16. Iteraciones de pruebas funcionales. 

Iteración Resultado Satisfactorio Resultado Insatisfactorio Total 

1 4 3 7 

2 6 1 7 

3 7 0 7 

Conclusiones del capítulo: 

Después de analizado los resultados de las diferentes métricas para el desarrollo y las pruebas 

realizadas al sistema, se arrojaron las siguientes conclusiones: 

• SEESCA poseen un grado de responsabilidad baja equivalente al 60%, complejidad baja al 60% y 

reutilización alta al 60% respectivamente. Posibilitando que posea un nivel de tolerancia a los 

cambios y reutilización alto. 

• El diseño propuesto se encuentra dentro de los niveles de calidad requeridos. Ya que presenta un 

porciento entre bajo y medio en su acoplamiento, su complejidad de mantenimiento y su cantidad 

de pruebas. El nivel de reutilización se encuentra entre medio y alto lo que implicando un mayor 

nivel de reutilización.  

• Las Pruebas Funcionales demostraron que la aplicación se ejecuta de acorde a las necesidades, 

obteniéndose resultados satisfactorios a los casos de prueba utilizados. 
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Conclusiones Generales: 

• SEESCA constituye una herramienta para la evaluación de las competencias  de los especialistas 

de la seguridad del Control de Acceso de los SI del CEGEL. 

 

• El uso de la metodología de desarrollo XP, el lenguaje de modelado UML, la herramienta de 

modelado Visual Paradigm, el gestor de base de datos SQlite, el lenguaje de programación JAVA y 

el entorno de desarrollo integrado Netbeans, contribuyó a la correcta implementación del sistema 

SEESCA. 

 

• El análisis de estándares, métricas, recomendaciones, resoluciones, controles y decretos permitió 

la síntesis y agrupación de 10 criterios de evaluación para la selección efectiva de los especialistas 

de la seguridad del Control de Acceso de los SI. 

 

• El empleo del algoritmo LSP para la evaluación, la aplicación de los patrones GRASP y GOF para 

el diseño y el empleo de buenas prácticas, permitió la obtención del SEESCA. 

 

• El empleo de las métricas para el diseño conjuntamente con las pruebas realizadas al sistema, 

permitieron una correcta validación de la aplicación y los resultados arrojados fueron satisfactorios. 
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Recomendaciones: 

 

Una vez concluida la presente investigación, se recomienda: 

- Añadir nuevos algoritmos de evaluación, permitiendo dar solución a problemas similares en 

las organizaciones. 

- Mantener un invariable estudio de las principales directrices en el área de la seguridad del 

Control de Acceso, ya que la ciencia y la tecnología están en constante evolución. 

- Constatar el uso del SEESCA y que sea extendido al resto de los centros de la facultad y la 

universidad en general, contribuyendo a la fiabilidad de la seguridad del control de acceso. 
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ANEXOS: 

Tabla 17. HU Adicionar Criterio. 

HU Adicionar Criterio 

Número: 1 Nombre HU: Adicionar Criterio 

Modificación de Historia de Usuario Número:  

Referencia: No 

Programador: Arian González Au Iteración Asignada: 1 

Prioridad en Negocio: Alta 

(Alta/Media/Baja) 
Puntos Estimados(días): 8 

Riesgo en Desarrollo: Bajo Puntos Reales(días): 11 

Descripción:  

Comienza en el instante en que el administrador del sistema decide adicionar un criterio, donde 

la aplicación muestra la interfaz para adicionar el nuevo criterio. Seguidamente se da paso a 

llenar los campos (Descripción, Tipo Proceso y Criticidad). Finalmente hace clic en el botón 

Adicionar. Este proceso se repite cuantas veces se desee adicionar un criterio. 

Observaciones:  

 

Tabla 18. HU Adicionar Especialista. 

HU Adicionar Especialista 

Número: 2 Nombre HU: Adicionar Especialista 

Modificación de Historia de Usuario Número:  

Referencia: No 

Programador: Arian González Au Iteración Asignada: 1 

Prioridad en Negocio: Alta 

(Alta/Media/Baja) 
Puntos Estimados(días): 8 

Riesgo en Desarrollo: Bajo Puntos Reales(días): 12 

Descripción:  

Comienza en el instante en que el administrador del sistema decide adicionar un especialista, 

donde la aplicación muestra la interfaz para adicionar el nuevo especialista. Seguidamente se 

da paso a llenar los campos (Nombre, Apellidos y CI). Finalmente hace clic en el botón 

Adicionar. Este proceso se repite cuantas veces se desee adicionar un especialista. 
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Observaciones:  

 

Tabla 19. HU Modificar Criterio. 

HU Modificar Criterio 

Número: 3 Nombre HU: Modificar Criterio 

Modificación de Historia de Usuario Número:  

Referencia: No 

Programador: Arian González Au Iteración Asignada: 1 

Prioridad en Negocio: Alta 

(Alta/Media/Baja) 
Puntos Estimados(días): 10 

Riesgo en Desarrollo: Bajo Puntos Reales(días): 15 

Descripción:  

Comienza en el instante en que el administrador del sistema decide modificar un criterio, donde 

la aplicación muestra la interfaz para modificar el criterio seleccionado. Se muestra una tabla 

donde se selecciona un criterio y pulsamos el botón Modificar, seguidamente se muestran los 

datos actuales del criterio para que sean modificados. Finalmente hace clic en el botón Aceptar. 

Este proceso se repite cuantas veces se desee modificar un criterio específico. 

Observaciones:  

 

Tabla 20. HU Modificar Especialista. 

HU Modificar Especialista 

Número: 4 Nombre HU: Modificar Especialista 

Modificación de Historia de Usuario Número:  

Referencia: No 

Programador: Arian González Au Iteración Asignada: 1 

Prioridad en Negocio: Alta 

(Alta/Media/Baja) 
Puntos Estimados(días): 12 

Riesgo en Desarrollo: Bajo Puntos Reales(días): 15 

Descripción:  

Comienza en el instante en que el administrador del sistema decide modificar un especialista, 

donde la aplicación muestra la interfaz para modificar el especialista seleccionado. Se 
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muestra una tabla donde se selecciona un especialista y pulsamos el botón Modificar, 

seguidamente se muestran los datos actuales del especialista para que sean modificados. 

Finalmente hace clic en el botón Aceptar. Este proceso se repite cuantas veces se desee 

modificar un especialista específico. 

Observaciones:  

 

Tabla 21. HU Eliminar Criterio. 

HU Eliminar Criterio 

Número: 5 Nombre HU: Eliminar Criterio 

Modificación de Historia de Usuario Número:  

Referencia: No 

Programador: Arian González Au Iteración Asignada: 1 

Prioridad en Negocio: Media 

(Alta/Media/Baja) 
Puntos Estimados(días): 7 

Riesgo en Desarrollo: Bajo Puntos Reales(días): 8 

Descripción:  

Comienza en el instante en que el administrador del sistema decide eliminar un criterio, donde la 

aplicación muestra la interfaz para eliminar el criterio seleccionado. Se muestra una tabla donde se 

selecciona un criterio y pulsamos el botón Eliminar. Este proceso se repite cuantas veces se desee 

eliminar un criterio específico. 

Observaciones:  

 

Tabla 22. HU Eliminar Especialista. 

HU Eliminar Especialista 

Número: 6 Nombre HU: Eliminar Especialista 

Modificación de Historia de Usuario Número:  

Referencia: No 

Programador: Arian González Au Iteración Asignada: 1 

Prioridad en Negocio: Media 

(Alta/Media/Baja) 
Puntos Estimados(días): 7 

Riesgo en Desarrollo: Bajo Puntos Reales(días): 9  

Descripción:  
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Comienza en el instante en que el administrador del sistema decide eliminar un especialista, 

donde la aplicación muestra la interfaz para eliminar el especialista seleccionado. Se muestra una 

tabla donde se selecciona un especialista y pulsamos el botón Eliminar. Este proceso se repite 

cuantas veces se desee eliminar un especialista específico. 

Observaciones:  

 

 

Figura 24. Interfaz Reportes de Evaluaciones. 
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Figura 25. Interfaz de Contacto. 
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GLOSARIO DE TERMINOS 

API: Applications Programing Interfaces. Conjunto de subrutinas que aportan los sistemas operativos 

a los programas de aplicación para el acceso a los recursos y servicios prestados por el ordenador. 

Base de Datos: Conjunto de datos pertenecientes a un mismo contexto y almacenados 

sistemáticamente para su posterior uso. Una base de datos relacional es una base de datos que 

cumple con el modelo relacional, que no es más que un modelo de datos basado en la lógica de 

predicados y en la teoría de conjuntos que su idea fundamental es el uso de “relaciones”. 

CASE: Acrónimo de Computer Aided Software Engineering (Ingeniería de Software Asistida por  

Ordenador), son diversas aplicaciones informáticas destinadas a aumentar la productividad en el 

desarrollo de software reduciendo el coste de las mismas en términos de tiempo y de dinero. 

Clases: Conjunto de objetos que comparten atributos, operaciones, relaciones y semántica, las 

mismas representan los conceptos fundamentales del sistema. 

Empresa: Una empresa es el organismo social integrado por elementos humanos, técnicos y 

materiales cuyo objetivo natural y principal es la obtención de utilidades. 

GRASP: General Responsibility Assignment Software Patterns de sus siglas en inglés, traducido 

como patrones generales de asignación de responsabilidades. 

IDE: Integrated Development Environment (Ambiente Integrado de Desarrollo). Un IDE es un entorno 

de programación que ha sido empaquetado como un programa de aplicación, es decir, consiste en un 

editor de código, un compilador, un depurador y un constructor de interfaz gráfica. 

IEEE: Corresponde a las siglas de The Institute of Electrical and Electronics Engineers (el Instituto  de 

Ingenieros Eléctricos y Electrónicos), es la asociación técnica y profesional, sin fines de lucro, más 

grande del mundo formada por profesionales de todas las disciplinas de la ingeniería. Su trabajo es  

promover la creatividad, el desarrollo y la integración, compartir y aplicar los avances en las  

tecnologías de la información, electrónica y ciencias en general para beneficio de la humanidad y de 

los mismos profesionales. 
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Lenguaje de Programación: Un lenguaje de programación es aquel elemento dentro de la 

informática que permite crear programas mediante un conjunto de instrucciones, operadores y reglas 

de sintaxis. 

Linux: Sistema operativo libre tipo Unix. 

Multiplataforma: Término  usado  para  referirse  a  los  programas,  sistemas  operativos, lenguajes  

de programación, u otra clase de software, que puedan funcionar en diversas plataformas. Por 

ejemplo, una aplicación multiplataforma podría ejecutarse en Windows en un procesador x86, en 

GNU/Linux en un procesador x86, y en Mac OS X en uno x86. 

Programación Orientada a Objetos (POO): Es un paradigma de programación que define los 

programas en términos de “clases de objetos”, objetos que son entidades que combinan estado  

(propiedades o datos), comportamiento (procedimientos o métodos) e identidad (propiedad del objeto 

que lo diferencia  del resto). Expresa un programa como un conjunto de estos objetos, que  colaboran  

entre ellos para realizar tareas. Esto permite hacer los programas y módulos más fáciles de escribir, 

mantener y reutilizar. 

Software Libre: Es la denominación del software que respeta la libertad de los usuarios sobre su 

producto adquirido y, por tanto, una vez obtenido puede ser usado, copiado, estudiado, modificado y 

redistribuido libremente. 

SQL: Son las siglas de Structured Query Language, Lenguaje de consulta estructurado, es un 

lenguaje declarativo de acceso a bases de datos relacionales que permite especificar diversos tipos 

de operaciones sobre las mismas. Una de sus características es el manejo del álgebra y el cálculo  

relacional permitiendo lanzar consultas  con el fin de recuperar de forma sencilla la información de 

interés de una base de datos, así como también hacer cambios sobre la misma. 

TIC: Las tecnologías de la información y la comunicación (TIC) agrupan los elementos y las técnicas 

utilizadas en el tratamiento y la transmisión de las informaciones, principalmente de informática, 

Internet y telecomunicaciones. 

UML: lenguaje de modelado visual consistente en el cual se expresan los resultados de numerosas 

metodologías de orientación a objetos existentes. 


