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SISTEMA DE GESTION COMERCIAL

Resumen
Mantener un cliente satisfecho es lo primordial para cualquier empresa, pues estos son los que adquieren,

consumen y demandan los productos que son fabricados por ellas. La presente investigacion comprende el
desarrollo del Sistema de gestion de relaciones con clientes “COMSYS” para el Centro de Ideoinformatica
de la Universidad de las Ciencias Informéticas. Esta solucién fue desarrollada con el propdsito de gestionar
las relaciones del Centro con sus clientes para facilitar el andlisis de la informacion comercial y apoyar la
toma de decisiones. El proceso de desarrollo estuvo guiado por la metodologia OpenUP, para el modelado
se utilizé la herramienta Visual Paradigm 8.0 y el lenguaje de modelado UML. La implementacion fue
realizada sobre los marcos de trabajo Symfony 2.3 y Bootstrap 3.0. Se emplearon como lenguajes de
programacion PHP 5.4, HTML5 y CSS3. Para graficar se utilizé la biblioteca Highcharts y como sistema
gestor de bases de datos PostgreSQL 9.3. Ademas, se realizaron pruebas funcionales y de seguridad
para comprobar el correcto funcionamiento de la aplicacién. Las funcionalidades del sistema desarrollado
permiten mostrar, afiadir, modificar, eliminar y buscar los datos de los clientes, contactos, productos,
oportunidades de negocio, asi como programar tareas que notifiquen cuando hay un evento importante con
un cliente. Como resultado, también se almacena toda la documentacion de los clientes y se brindan
informes actualizados para facilitar la toma de decisiones a la alta gerencia con el objetivo de lograr la

satisfaccion del cliente.

Palabras claves: administracion, cliente, relaciones, oportunidades, venta.
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Introduccion
La gestion comercial es uno de los eslabones de relevancia en el desarrollo de las empresas en el mundo.

Durante afos se ha buscado la forma de analizar comportamientos, principalmente los relacionados con los
clientes y las relaciones comerciales con ellos. Actualmente las compafiias invierten en tecnologias para

aplicar estrategias comerciales adecuadas que les permitan trazar politicas innovadoras.

Uno de los principales elementos de las organizaciones empresariales del mundo es el marketing; como
respuesta al entorno cada vez mas turbulento, competitivo y exigente, tanto del mercado como en
tecnologia; la orientacion al mercado y el marketing relacional convergen en la estrategia de negocio basada

en la gestién de relaciones con clientes [1].

Un elemento clave en el éxito de una empresa u organizacion es la relacién con el cliente. La misma
aumenta los ingresos, la calidad de los servicios y permite tener un manejo centralizado de la informacién
de contactos. Por lo que se hace necesario la utilizacion de herramientas de software que permitan
simplificar y optimizar el proceso. Para ello se han desarrollado sistemas de Gestion de Relaciones con
Clientes, CRM (por sus siglas en inglés, Customer Relationship Managment) los cuales facilitan la adopcién

de estrategias de fidelizacion de clientes a una institucién o empresa.

La notable evolucién de las nuevas tecnologias de la informacion y las comunicaciones ha sido un factor
clave para el desarrollo del CRM. Las tecnologias de la informacion (bases de datos relacionales, software
de andlisis, multimedia, etc.) y los desarrollos en inteligencia artificial han abierto importantes expectativas

que simplemente no existian en el pasado [1].

Para poder aplicar una estrategia de fidelizacién a clientes, resulta imprescindible llevar un control estricto
de sus oportunidades, ingresos y demas elementos comerciales. La alta gerencia esta consciente de que

debe tener un conocimiento de su estado comercial para la correcta toma de decisiones.

En la actualidad muchas empresas usan sistemas para gestionar las relaciones con clientes y oportunidades
de negocio. Con este propoésito, las herramientas mas utilizadas en el &mbito empresarial son privativas,
por las facilidades que brindan. En consecuencia, las entidades deben pagar por los servicios prestados,
estando fuera del alcance de la mayoria de las empresas en Cuba. Ademas, la informacién recolectada es

almacenada en servidores fuera del pais, atentando contra la soberania tecnoldgica, propiciando que esta
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pueda ser utilizada con fines ajenos a los intereses de la empresa propietaria. Unido a esto se tiene como
inconveniente que para acceder a los servicios se debe poseer una conexion a internet, limitando el alcance

para organizaciones que cuentan solamente con red nacional.

El Centro de Ideoinformatica (CIDI) es uno de los centros productivos de la Universidad de las Ciencias
Informéticas que desarrolla un conjunto de productos y servicios para la comercializacion. En el mismo se
gestiona la informacion de clientes, productos, servicios, oportunidades de negocios, ingresos y otros
elementos comerciales que influyen en su desarrollo. EI manejo eficiente de estos elementos es de vital

importancia pues de ello depende que CIDI cumpla con los objetivos planteados por la facultad.

Actualmente la informacion de los clientes y las relaciones con estos, se gestiona a través de varios
documentos digitales que se actualizan manualmente y por separado, duplicando, en algunos casos la
informacion. Estos documentos son gestionados y almacenados localmente por el grupo comercial
provocando la dependencia de informacién de esta area. Como consecuencia la informacién comercial de
CIDI puede no estar disponible en todo momento para la alta gerencia, de manera que cuando se hace
necesario consultarla de forma inmediata, se deba solicitar al grupo comercial, quiénes pueden estar

realizando otras tareas.

Cada cierto periodo de tiempo se realiza un analisis estadistico del comportamiento de los negocios para
medir el avance comercial y de esta forma tomar decisiones oportunamente. Actualmente, para este analisis
resulta necesario consultar informacion en mas de un documento a la vez y es importante ser cuidadoso
para no cometer errores. Esto trae consigo que los procesos de gestion de la informaciéon comercial sean
sensibles, por el alto nivel de detalle que se debe tener al procesar la informacion y poco éptimos para el

desenvolvimiento con que se espera que se manejen los negocios en el centro.

Por lo antes planteado se identifica el siguiente problema de investigacion: ¢Cémo gestionar las
relaciones del centro CIDI con sus clientes para facilitar el andlisis de la informacion comercial y apoyar la

toma de decisiones?

Se plantea como objeto de estudio los sistemas de informacion gerencial.
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Para darle solucion al problema de la investigacion se plantea como objetivo general de este trabajo de
diploma: Desarrollar una aplicacion que permita gestionar las relaciones del centro CIDI con sus clientes

para facilitar el andlisis de la informacion comercial y apoyar la toma de decisiones.

Desglosando del objetivo general los siguientes objetivos especificos:

1. Valorar el marco teérico conceptual y el estado del arte respecto a las tecnologias actuales para el
desarrollo de herramientas de gestion.

Definir la metodologia, tecnologias y herramientas para la implementacion de la aplicacion.

Disefiar una aplicacion que permita la gestion de las relaciones del centro CIDI con sus clientes.

Implementar una aplicacién que permita la gestién de las relaciones del centro CIDI con sus clientes.

a > w N

Validar el correcto funcionamiento de la aplicacion.
Se selecciona como campo de accidn los sistemas de gestidn de relaciones con clientes.

Para el cumplimiento de los objetivos especificos se han trazado las siguientes tareas de la investigacion:
Valoracioén del estado del arte de los sistemas de gestion de relaciones con clientes.

Definicién de la metodologia a utilizar en el desarrollo de la aplicacion.

Seleccion de las tecnologias de desarrollo.

Identificacion de los requisitos funcionales y no funcionales.

Disefio e implementacion de las funcionalidades identificadas.

S T o

Aplicacion de las pruebas funcionales y de seguridad a la aplicacion.

Se propone como idea a defender que el Sistema de gestidon de relaciones con clientes (COMSYS) del

centro CIDI facilita el analisis de la informacién comercial y tributa a una mejor toma de decisiones.

Para profundizar en el objeto de estudio, durante el proceso de desarrollo del Sistema de gestién de
relaciones con clientes se realizan investigaciones, las cuales se guian por métodos tedricos de
investigacion como:

El Analitico-Sintético, que permite investigar acerca de los aspectos relacionados con los sistemas de

gestién comercial y su implementacion, mediante el analisis de la documentacién existente. Ademas, este

método facilitara la extraccion de los elementos méas importantes relacionados con el campo de accion.



SISTEMA. DEMN COMERCIAL Introduccion

La Modelacién, permite realizar los modelos correspondientes al ciclo de vida del desarrollo del sistema de

gestion propuesto mediante el lenguaje de modelado UML.

Los métodos empiricos permiten, como parte del procedimiento trazado para la investigacion, determinar
el método de recoleccién de datos y tipo de instrumento que sera utilizado, por tanto los métodos empiricos
gue se utilizan en el presente trabajo de diploma son:

Entrevista: posibilita obtener informacién, experiencias, ideas, puntos de vistas, que contribuyan al

desarrollo de la investigacion y aporten conocimientos especificos del tema.

Observacion: se realiza un estudio de diferentes arquitecturas y sistemas, obteniendo un mejor

entendimiento de las funcionalidades comunes en los sistemas de gestion de relaciones con clientes.

El presente trabajo consta de tres capitulos, estructurados de la siguiente forma:

Capitulo 1. Fundamentacion tedrica del Sistema de gestién de relaciones con clientes: se abordan los
conceptos fundamentales que permiten entender el mundo de los sistemas de gestion de relaciones con
clientes y ademas se fundamentan las herramientas y tecnologias que se emplean en el desarrollo del
trabajo de diploma.

Capitulo 2. Caracteristicas, andlisis y disefio del Sistema de gestion de relaciones con clientes: se delimitan
las funcionalidades del sistema a través de requisitos funcionales y no funcionales. Se especifican a través
de ejemplos concretos los patrones de disefio, los estilos arquitectdnicos utilizados y la arquitectura definida
para la implementacién de la solucion informatica.

Capitulo 3. Implementacién y pruebas del Sistema de gestion de relaciones con clientes: se describe la
etapa de implementacién. Se elaboran y documentan las pruebas realizadas a la solucién propuesta para
demostrar el correcto funcionamiento de la misma. Se realiza un analisis de los resultados de la aplicaciéon

en un entorno real.
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Capitulo 1. Fundamentacion teorica del Sistema de gestion de

relaciones con clientes
En el presente capitulo se hace un estudio acerca del dominio del problema, asi como el analisis de los

conceptos fundamentales relacionados con la gestion de relaciones con clientes. Se profundiza en la
bdsqueda de soluciones que presenten caracteristicas similares en Cuba y en el mundo. Otro aspecto
importante, es el estudio de las tecnologias y herramientas de desarrollo de software en la actualidad y sus

tendencias.

1.1 Sistemas de informacion gerencial
La informatica ha propiciado el desarrollo de nuevas tecnologias vy filosofias de gestion, que han permitido

a muchas empresas convertir sus sistemas empresariales en ventajas competitivas y, por tanto, mejorar su
posicién respecto a sus competidores. Esto ha conllevado a una vertiginosa carrera en el desarrollo de
sistemas tales como: DRP?, ECR?, ERP3, SCOR*y CRM [2].

Estos sistemas de informacién gerencial permiten a los directivos tener un control de la empresa en tiempo
real, manejar los datos y la informacién, controlandolos, centralizdndolos y compartiéndolos entre los

diferentes médulos del sistema, de manera que se evita que los datos se corrompan, dafien o dupliquen.

1.2 Sistema de gestion de relaciones con clientes (CRM)
El CRM consiste en una estrategia de la organizacion la cual centra sus esfuerzos en el conocimiento de

sus clientes, detectando sus necesidades, aumentando su grado de satisfaccion, incrementando su fidelidad
a la empresa e incrementando la rentabilidad o beneficios del cliente a la empresa, mediante el andlisis de

las informaciones extraidas de los clientes desde los diferentes canales o0 medios de comunicacion [3].

Es una herramienta de negocios, que a partir de soluciones tecnoldgicas, puede mejorar las relaciones con

los clientes. Para esto el sistema brinda un grupo de datos acerca de los clientes que son usados para

! Planificacién de los Recursos de Distribucion del inglés Distribution Resource Planning.

2 Respuesta Eficiente al Consumidor del inglés Efficient Consumer Response.

3 Planificacién de Recursos Empresariales del inglés Enterprise Resource Planning.

4 Referencia de Suministro de Operaciones en Cadena del inglés Supply Chain Operations Reference.
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realizar un estudio previo del mercado para conocer los gustos de los clientes, adaptando los productos a

sus necesidades y lograr que queden totalmente satisfechos.

Lo anterior lleva a analizar la utilizacién de un CRM en los procesos de gestion comercial en el Centro CIDI
teniendo en cuenta los procesos particulares de la gestion en la Universidad.

1.3 Valoracién de CRM existentes
Existen hoy varias aplicaciones CRM, entre las que se pueden mencionar Sugar CRM, GoldMine CRM, SAP

CRM, Oracle CRM, Oracle Fusion CRM, Microsoft Dynamics CRM de Microsoft Corporation y alternativas
Open Source como OpenERP o Vtiger. A continuacion se relacionan algunos de los CRM mas utilizados en

el mundo empresarial.

Microsoft Dynamics

Microsoft Dynamics CRM permite definir una estrategia de negocio centrada en anticipar, conocer, satisfacer
las necesidades y los deseos de sus clientes, incrementando la efectividad de los empleados de ventas y
servicios [4]. Microsoft Dynamics CRM permite que pequefias y medianas empresas, y areas especificas
de grandes organizaciones, incrementen el éxito de sus ventas, entreguen un mejor servicio al cliente y

tomen mejores decisiones, en base al manejo de informacion de valor [5].

Acciones de ventas:
e Gestiona tipo de operacion.
e Genera reportes personalizados para cada etapa.
e Gestiona las liquidaciones de comisiones.
e Gestiona los pedidos de venta.
e Gestiona los descuentos de ventas.

e Gestiona las solicitudes de ventas.

Acciones de compras:
e Gestiona presupuestos.
¢ Define la cantidad de autorizaciones para generar 6rdenes de compras.
e Gestiona pedidos de compras.

o Gestiona las solicitudes de compras.
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Funcionalidades:
e Administrar sus datos de manera eficaz.
e Automatizar los flujos de trabajo.
e Obtener conocimientos claves para la toma de decisiones.

e Simplificar el seguimiento de los clientes potenciales.

SugarCRM
SugarCRM es un sistema para la administraciéon de la relacién con los clientes (CRM) basado en LAMP

(Linux-Apache-MySQL-PHP), desarrollado por la empresa SugarCRM, Inc. ubicada en Cupertino, California
[6].

Tiene cinco ediciones, una de ellas libre y otras cuatro ediciones con componentes no-libres y con un costo
por usuario [7]. SugarCRM es una aplicacion CRM muy completa para negocios de distinto tamafio. Esta
disefiada para facilitar la gestion de ventas, oportunidades, contactos de negocios y mas. A partir de la
version 4.5 permite utilizar SQL Server como base de datos; y la empresa ha firmado acuerdos con Microsoft

para poder expandir su mercado sobre servidores con Windows [6].

SugarCRM desarrolla software CRM en cinco ediciones:[7]
e Sugar Community Edition (anteriormente conocido como Sugar Open Source)
e Sugar Professional
e Sugar Corporate
e Sugar Enterprise

e Sugar Ultimate

Cada producto se deriva de la misma Base de Cdadigo, con la Sugar Community Edition que no contiene

muchas de las funcionalidades contenidas en Sugar Professional y Sugar Enterprise [7].

SugarCRM hace que Sugar Community Edition esté disponible de forma gratuita, aunque se estan
eliminando gradualmente para empujar a los clientes basados a las ediciones de suscripcién: Profesional,

Empresarial, Enterprise, Ultimate [7].


http://es.wikipedia.org/wiki/Codebase
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Acciones de ventas:
e Gestion de oportunidades.
e Gestion de clientes.
e Gestion de clientes potenciales.
e Gestion de prondsticos de ventas.

e Gestion de contratos.

OpenERP (CRM)

OpenERP es un sistema de gestién empresarial (ERP) y de relacion con el cliente (CRM) de cédigo abierto.
Este sistema cubre las necesidades de las areas de contabilidad, ventas, compras, y almacén e inventario,
entre otras. También soporta multiples monedas, multiples compafiias y multiples contabilidades; ademas
incorpora funcionalidades de gestion de documentos para agilizar la colaboracion entre departamentos y
equipos en la empresa; y permite trabajar remotamente mediante una interfaz web desde una computadora

conectada a internet [8].

Caracteristicas:
e La arquitectura del sistema es cliente-servidor, lo que permite que todos los usuarios trabajen sobre
el mismo repositorio de datos. Esto tiene la ventaja de que toda la informacion esta disponible y
sincronizada en todo momento ademas de que descarga la mayor parte del trabajo de procesamiento
de datos de las maquinas clientes (donde trabajan efectivamente los usuarios). Dispone de interfaces
XML-RPC® SOAP®,
¢ Dentro de la construccién misma del software se hace un uso intensivo de flujos de trabajo (modelo

workflow) que se pueden integrar con sus distintos modulos [9].

Acciones de ventas:
e Gestionar iniciativa de venta.
e Gestion de pedido de venta.

e (Gestiodn de cliente.

5 XML-RPC es un protocolo de llamada a procedimiento remoto que usa XML para codificar los datos y HTTP como protocolo de
transmisién de mensajes

6 SOAP (siglas de Simple Object Access Protocol) es un protocolo estandar que define cd&mo dos objetos en diferentes procesos pueden
comunicarse por medio de intercambio de datos XML.


http://es.wikipedia.org/wiki/Remote_Procedure_Call
http://es.wikipedia.org/wiki/XML
http://es.wikipedia.org/wiki/HTTP
http://es.wikipedia.org/wiki/Protocolo_%28inform%C3%A1tica%29
http://es.wikipedia.org/wiki/Norma_%28tecnolog%C3%ADa%29
http://es.wikipedia.org/wiki/XML
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e Convertir iniciativa en oportunidad.

Acciones de compras:
e Gestion de solicitud de compra.
e Gestion de presupuesto.

e Gestion de pedido de compra.

VtigerCRM

VtigerCRM es una empresa de software CRM de cAdigo abierto principalmente para pequefas y medianas
empresas. VtigerCRM esta construido sobre los probados, rapidos, fiables LAMP / WAMP (Linux / Windows,
Apache, MySQL y PHP) y tecnologias de otros proyectos de cddigo abierto [10].

Con VTiger se puede administrar completamente una empresa, a través de los diversos médulos que
incluye, con los que se puede manejar las actividades de inventario, incluyendo fuerza de ventas,
mercadotecnia, clientes y contactos, productos, presupuestos, facturacion y pedidos, soporte y servicio al
cliente. Actualmente existen muchas herramientas y plugins para VTigerCRM que asistirdn en mejorar la
productividad de una organizacién. No existe limite de usuarios ni tiene costo por licencia y se pueden

integrar nuevos médulos de acuerdo a los requerimientos de una empresa [11].

Acciones de ventas:
e Gestion de contactos.
e (Gestion de oportunidad de venta.
e Gestion de pedido de venta.
e Gestion de facturas.

e Gestion de tarifas.

Ventajas
¢ Es un programa muy completo, flexible, adaptable.
e Es un programa de cédigo abierto.

e Excelente herramienta de gestion para empresas que esta en espafiol.

Desventajas

e Es un programa muy cargado, aunque es intuitivo.
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¢ No es facil de manejar porque tiene demasiadas variables.

SAP CRM

El software SAP CRM ofrece, en su conjunto de aplicaciones buenas funcionalidades para marketing, ventas
y servicios. Soporta procesos de negocios para tratar directamente con los clientes en multiples canales de
interaccion, permite que las organizaciones mantengan el foco en estrategias de crecimiento centrado en el
cliente y que se diferencien en el mercado por ofrecer una experiencia superior para el cliente. SAP CRM

es capaz de:

Gestionar procesos relacionados con los clientes: asegura la orquestacion de todas las tareas
relacionadas con los clientes, de un departamento a otro, incorporando, de forma transparente, actividades

tales como distribucion, facturacion y cuentas por cobrar.

Suministrar atodala organizacion informacién de clientes: retne todas las fuentes relevantes de datos
de clientes, distribuidas por todas las empresas, contribuyendo para lograr un mejor proceso de toma de

decisiones.

Ofrecer beneficios inmediatos: permite que las empresas resuelvan, en primer lugar, las prioridades
estratégicas y cumplan con los objetivos mas rapidamente. La solucién puede expandirse gradualmente y

cada etapa traera, de una manera tangible, el correspondiente retorno sobre la inversion [12].

Acciones de ventas:
e Gestion de cuentas y contactos.
e Gestion de actividades.
e Gestion de oportunidades.
e Gestion de territorios.
e Gestion de pedido de venta.

e Gestion de contratos.

Tabla 1 Comparacion de sistemas existentes

CRM Plataforma Costo Facilidad de uso Soporte

Microsoft Dynamic Windows Alto Buena No hay soporte de una empresa que

certifique o de seguridad del producto.

10
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SugarCRM Windows, Alto Regular Administra asuntos de soporte desde el
Linux, Mac contacto inicial hasta la resolucion final.
OS X
OpenERP Windows, Bajo Buena No hay soporte de una empresa que
Linux certifique o de seguridad del producto.
Vtiger Linux Bajo Regular No hay soporte de una empresa que
certifique o de seguridad del producto.
SAP Windows Alto Buena Administra asuntos de soporte desde el
contacto inicial hasta la resolucion final.

A partir de la investigacion realizada se observé que los CRM existentes a pesar de propiciar grandes
ventajas en el area de mercadotecnia, no cumplen totalmente con las necesidades del CIDI. Este
planteamiento esta fundamentado en gue muchos de estos sistemas fueron desarrollados bajo herramientas
y software propietarios; ejemplo claro de esto lo constituyen Microsoft Dynamic y SAP, sistemas que a pesar
de administrar asuntos de soporte desde el contacto inicial hasta la resolucion final y poseer funcionalidades
para el manejo de las relaciones con los clientes, tienen un alto costo inicial, y de utilizar alguno, el pais

incurriria en grandes gastos de licencia y mantenimiento.

Los demas sistemas que existen y responden a la familia de los OpenSource, a pesar de tener un costo
inicial bastante bajo, a diferencia de los propietarios, no tienen soporte de una empresa que certifigue o
garantice seguridad del producto. Dentro de estos sistemas el que mas se adecua a las politicas y modo de
trabajo de las entidades cubanas es el OpenERP, esta es una herramienta altamente configurable,
propiciando de esta manera seleccionar los moédulos y con ellos los procesos; asociados a estos procesos
se encuentran los componentes que implementan las funcionalidades, permitiendo que se pueda extender

facilmente el sistema.

Cedrux

En Cuba no se contaba con un sistema ERP completo que integrara todos los médulos necesarios. Para
dar respuesta a esta necesidad, un equipo multidisciplinario compuesto por especialistas de diferentes
entidades del pais y la Universidad de las Ciencias Informaticas, se dio a la tarea de desarrollar un sistema

completo, el Sistema Integral de Gestion Empresarial Cedrux, mas conocido por ERP cubano. Como parte

11
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de esta solucién aparecen varios sistemas integrados: configuracién, contabilidad, planificacion, recursos

humanos y logistica [13].

Los sistemas de planificacion de recursos empresariales (ERP) son sistemas de informacién gerenciales
que integran y manejan muchos de los negocios asociados con las operaciones de produccién y de los

aspectos de distribucion de una empresa pero no esta enfocado al cliente, ni a sus necesidades.

Por todos estos argumentos se hace necesario el desarrollo de una herramienta CRM, dirigida
especificamente a satisfacer las necesidades de los clientes y que se ajuste al nuevo sistema econémico

cubano.

1.5Tecnologias, herramientas y metodologias
En el desarrollo de software influyen un conjunto de elementos que permiten una correcta implementacion

de dicho proceso: las herramientas, tecnologias y la metodologia para el desarrollo. La acertada seleccién

de estos elementos garantiza la calidad del producto final.

1.5.1 Frameworks de desarrollo
Un framework es un término muy manejado en el campo de la informatica, que se utiliza para referirse a un

conjunto de bibliotecas, que son usadas para implementar la estructura de un modelo para una aplicacion.
Esto se realiza con el objetivo de promover la reutilizacién de cédigo, posibilita que no sea necesario perder
tiempo en reinventar la rueda. Existen diferentes tipos de frameworks, para diferentes propésitos, algunos

orientados al desarrollo de aplicaciones web, o para un determinado sistema operativo o lenguaje.

Zend Framework (ZF)

Zend Framework (ZF) es un framework de cédigo abierto para desarrollar aplicaciones y servicios web con
PHP 5. ZF es una implementaciéon que usa cédigo 100% orientado a objetos. La estructura de los
componentes de este framework es algo Unica; cada componente esta construido con una baja dependencia

de otros componentes [14].

Esta arquitectura débilmente acoplada permite a los desarrolladores utilizar los componentes por separado.
A menudo se refiere a este tipo de disefio como "use-at-will* (uso a voluntad). Los componentes de la

biblioteca estandar de Zend Framework conforman un framework de aplicaciones web al combinarse. ZF

12
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ofrece una implementacién MVC’, una abstracciéon de base de datos, y un componente de formularios que
implementa la prestacién de formularios HTML, validacién vy filtrado para que los desarrolladores puedan

consolidar todas las operaciones usando de una manera sencilla la interfaz orientada a objetos [14].

Symfony 2.3
Symfony es un proyecto PHP de software libre que permite crear aplicaciones y sitios web rapidos y seguros

de forma profesional [15].

Sus principales caracteristicas son:

e Su codigo, y el de todos los componentes y librerias que incluye, se publican bajo la licencia MIT de
software libre.

e La documentacion del proyecto también es libre e incluye varios libros y decenas de tutoriales
especificos.

e Aprender a programar con Symfony te permite acceder a una gran variedad de proyectos: el
framework Symfony2 para crear aplicaciones complejas, el micro framework Silex para sitios web
sencillos y los componentes Symfony para otras aplicaciones PHP.

e Aunque en su desarrollo participan cientos de programadores de todo el mundo, las decisiones
técnicas importantes siempre las toma Fabien Potencier, lider del proyecto. Esto evita el peligro de
gue surjan forks absurdos y la comunidad se fragmente.

e Los componentes de Symfony son tan Utiles y estan tan probados, que proyectos tan gigantescos

como Drupal 8 estan construidos con ellos [15].

Symfony2 es un framework facil de instalar y configurar en la mayoria de las plataformas (y con la garantia
de que funciona correctamente en los sistemas Windows y Unix estdndares). Propone diferentes patrones
de disefio para la web. Puede integrarse con diferentes gestores de bases de datos. Codigo facil de leer
gue incluye comentarios de phpDocumentor y que permite un mantenimiento muy sencillo. Es extensible,
flexible como para adaptarse a los casos mas complejos. Es orientado a objetos. Se escogié Symfony2 por

todas las ventajas anteriormente sefialadas.

7 MVC arquitectura Modelo Vista Controlador

13
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1.5.2 Framework de disefio
Bootstrap
Bootstrap es un framework que simplifica el proceso de creacion de disefios web combinando CSS y

JavaScript. Ha sido desarrollado por Twitter que recientemente liberd su version 3.x. La mayor ventaja es
gue se pueden crear interfaces que se adapten a los distintos navegadores (responsive design) apoyandose

en un framework potente con numerosos componentes web que ahorrardn mucho esfuerzo y tiempo [16].

Caracteristicas principales:
e Bootstrap ofrece una serie de plantillas CSS y ficheros JavaScript que permiten integrar el framework

de forma sencilla y potente en proyectos webs.

o Permite crear interfaces que se adapten a los diferentes navegadores, tanto de escritorio como
tablets y méviles a distintas escalas y resoluciones.

e Se integra perfectamente con las principales librerias JavaScript, por ejemplo JQuery.
e Ofrece un disefio sélido usando LESS y estandares como CSS3/HTMLS5.
e Es un framework ligero que se integra de forma limpia en nuestro proyecto actual.

e Funciona con todos los navegadores, incluido Internet Explorer usando HTML Shim para que

reconozca los tags HTMLS5.

e Dispone de distintos layout predefinidos con estructuras fijas a 940 pixeles de distintas columnas o

disefios fluidos [16].

Se incluird Bootstrap en la solucién propuesta para el desarrollo de las interfaces de usuario, ya que brinda

enormes facilidades en este tema.

1.5.3 Lenguajes de programacion

PHP
PHP es un lenguaje de codigo abierto muy popular especialmente adecuado para el desarrollo web y que

puede ser incrustado en HTML.

Lo que distingue a PHP de algo del lado del cliente como JavaScript es que el codigo es ejecutado en el

servidor, generando HTML y enviandolo al cliente. El cliente recibira el resultado de ejecutar el script, aunque

14
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no se sabra el cédigo subyacente que era. El servidor web puede ser configurado incluso para que procese
todos los ficheros HTML con PHP [17].

Lo mejor de utilizar PHP es su extrema simplicidad para el principiante, pero a su vez ofrece muchas
caracteristicas avanzadas para los programadores profesionales [17]. Una de las méas potentes y
destacables de PHP es su soporte para un amplio abanico de bases de datos. Escribir una pagina web con
acceso a una base de datos es increiblemente simple utilizando una de las extensiones especificas de
bases de datos (p.ej., para MySQL), o utilizar una capa de abstracciébn como PDO, o conectarse a cualquier
base de datos que admita el estdndar de Conexién Abierta a Bases de Datos por medio de la extension
ODBC. Otras bases de datos podrian utilizar cURL o sockets, como lo hace CouchDB [18].

PHP también cuenta con soporte para comunicarse con otros servicios usando protocolos tales como LDAP,
IMAP, SNMP, NNTP, POP3, HTTP, COM (en Windows) y muchos otros. También se pueden crear sockets
de red puros e interactuar usando cualquier otro protocolo. PHP tiene soporte para el intercambio de datos
complejos de WDDX entre virtualmente todos los lenguajes de programacién web. Y hablando de
interconexion, PHP tiene soporte para la instalacién de objetos de Java y emplearlos de forma transparente
como objetos de PHP [18].

PHP tiene Utiles caracteristicas de procesamiento de texto, las cuales incluyen las expresiones regulares
compatibles con Perl (PCRE), y muchas extensiones y herramientas para el acceso y andlisis de
documentos XML. PHP estandariza todas las extensiones XML sobre el fundamento sélido de libxml2, y

amplia este conjunto de caracteristicas afiadiendo soporte para SimpleXML, XMLReader y XMLWriter [18].

La seleccion del framework de desarrollo, su poder y sencillez, su versatilidad al momento de escribir codigo,
su sencillez en la sintaxis, e inclusive su seguridad justifican la utilizacion de PHP como lenguaje de

desarrollo.

JavaScript
JavaScript es un lenguaje de programacion que surgié con el objetivo inicial de programar ciertos

comportamientos sobre las paginas web, respondiendo a la interaccion del usuario y la realizacion de
automatismos sencillos. En ese contexto podriamos decir que nacié como un "lenguaje de scripting” del

lado del cliente, sin embargo, hoy es mucho mas. Las necesidades de las aplicaciones web modernas y el
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HTML5 han provocado que el uso de JavaScript que encontramos hoy haya llegado a unos niveles de

complejidad y prestaciones tan grandes como otros lenguajes de primer nivel [19].

Pero ademas, en los dltimos afios JavaScript se esta convirtiendo también en el lenguaje "integrador”. Lo
encontramos en muchos ambitos, ya no solo en internet y la web, también es nativo en sistemas operativos

para ordenadores y dispositivos, del lado del servidor y del cliente [19].

En el contexto de un sitio web, con este lenguaje puedes hacer todo tipo de acciones e interaccion. Antes
se utilizaba para validar formularios, mostrar cajas de dialogo y poco mas. Hoy es el motor de las
aplicaciones mas conocidas en el ambito de internet: Google, Facebook, Twitter, Outlook... absolutamente
todas las aplicaciones que disfrutas en tu dia a dia en la Web tienen su nlcleo realizado en toneladas de
JavaScript. LaWeb 2.0 se basa en el uso de este lenguaje para implementar aplicaciones enriquecidas que
son capaces de realizar todo tipo de efectos, interfaces de usuario y comunicacién asincrona con el servidor

por medio de Ajax [19].

JavaScript permite:

¢ Maxima interactividad entre el usuario y la pagina.

¢ Verificacién de los datos introducidos por el usuario, antes de enviar el formulario al servidor.

e Ejecucién de carritos de compra en el navegador.

e Ejecucién de pequefias cantidades de informacion al igual que en una base de datos.

¢ Manejo de applets y plugins dentro de multiples marcos de HTML.

e Pre-procesado de informacién antes de enviarla al servidor.
Se selecciona este lenguaje por su sencillez y su compatibilidad con la mayoria de los navegadores. Ademas
tiene la ventaja que mediante él se puede realizar gran parte de las funciones del cliente, lo que reduce la
carga del servidor. JavaScript también es un lenguaje muy potente de alto nivel, es dinamico y responde a
eventos en tiempo real. Eventos como presionar un botén, pasar el puntero del mouse sobre un determinado
texto o el simple hecho de cargar la pagina, puede cambiar totalmente el aspecto de la misma. Permite

realizar célculos en base a variables cuyo valor es determinado por el usuario.

HTML5
HTML5 es un lenguaje de marcado (de hecho, las siglas de HTML significan Hyper Text Markup Language)

usado para estructurar y presentar el contenido para la web. Es uno de los aspectos fundamentales para el

funcionamiento de los sitios, pero no es el primero. Es de hecho la quinta revision del estandar que fue
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creado en 1990. A fines del afio pasado, la W3C la recomendé para transformarse en el estdndar a ser
usado en el desarrollo de proyectos venideros. Por asi decirlo, qué es HTML5 esta relacionado también con
la entrada en decadencia del viejo estdndar HTML 4, que se combinaba con otros lenguajes para producir
los sitios que podemos ver hoy en dia. Con HTML5, tenemos otras posibilidades para explotar usando
menos recursos. Con HTML5, también entra en desuso el formato XHTML, dado que ya no seria necesaria
su implementacién [20].

CSs3

Mientras que HTML permite definir la estructura de una pagina web, las hojas de estilo en cascada
(Cascading Style Sheets o CSS) ofrecen la posibilidad de definir las reglas y estilos de representacion en
diferentes dispositivos, ya sean pantallas de equipos de escritorio, portatiles, méviles, impresoras u otros

dispositivos capaces de mostrar contenidos web [21].

Las hojas de estilo permiten definir de manera eficiente la representacion de paginas y es uno de los

conocimientos fundamentales que todo disefiador web debe manejar a la perfeccion para realizar su trabajo.

A partir del afio 2005 se comenzé a definir el sucesor de esta version, al cual se le conoce como CSS3 o
Cascading Style Sheets Level 3. Actualmente en definicion, esta version ofrece una gran variedad de
opciones muy importantes para las necesidades del disefio web actual. Desde opciones de sombreado y
redondeado, hasta funciones avanzadas de movimiento y transformacion, CSS3 es el estandar que

dominaré la web por los siguientes afios [21].

1.5.4 Bibliotecas

JQuery
JQuery es una biblioteca de JavaScript, creada inicialmente por John Resig, que permite simplificar la

manera de interactuar con los documentos HTML, manipular el arbol DOM, manejar eventos, desarrollar
animaciones y agregar interaccion con la técnica AJAX a paginas web. Fue presentada el 14 de enero de

2006 en el BarCamp NYC. JQuery es la biblioteca de JavaScript mas utilizada [22].

JQuery es software libre y de codigo abierto, posee un doble licenciamiento bajo la Licencia MIT y la licencia
Publica General de GNU v2, permitiendo su uso en proyectos libres y privados [23]. JQuery, al igual que

otras bibliotecas, ofrece una serie de funcionalidades basadas en JavaScript que de otra manera requeririan
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de mucho mas cédigo, es decir, con las funciones propias de esta biblioteca se logran grandes resultados

en menos tiempo y espacio.

Sus principales caracteristicas son:

e Seleccion de elementos DOM.

¢ Interactividad y modificaciones del arbol DOM, incluyendo soporte para CSS 1-3 y un plugin basico
de XPath.

e Eventos.

¢ Manipulacion de la hoja de estilos CSS.

e Efectos y animaciones.

e Animaciones personalizadas.

o AJAX.

e Soporta extensiones.

o Utilidades varias como obtener informacion del navegador, operar con objetos y vectores, funciones
para rutinas comunes, etc.

e Compatible con los navegadores Mozilla Firefox 2.0+, Internet Explorer 6+, Safari 3+, Opera 10.6+
y Google Chrome 8+ [24].

Se utilizara jQuery 1.9.1 ya que utiliza sintaxis muy parecida a CSS, permite manipular series de elementos
y modificarlas con una simple linea de codigo. Encadenamiento de enunciados, te ayuda a concentrarte en
el resultado final. JQuery es muy facil de expandir, ya que cuenta con gran cantidad de plugins que se

pueden utilizar o hasta crear uno propio, también es compatible con todos los navegadores modernos.

Highcharts
En ocasiones es necesario presentar informacion en otros medios que no sean textuales, de modo que el

usuario asimile los datos con mayor facilidad. Por eso las infografias se han vuelto populares ultimamente.
Aparte de las infografias también se puede necesitar presentar datos numéricos, en tal caso es mejor usar
gréficos estadisticos. Ahora se puede crear facilmente estos gréficos mediante el uso de bibliotecas
JavaScript.

Highcharts es una libreria escrita en JavaScript que permite la creacion de graficas. La libreria ofrece un

método facil e interactivo para insertar graficas en su sitio web o aplicacion web.
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Caracteristicas:

e La libreria es compatible con todos los navegadores modernos incluyendo iPhone/iPad e Internet
Explorer desde su version 6.

¢ No es comercial, no se necesita el permiso de los autores para su implementacion en sitios web
personales o sin fines de lucro.

e Es abierto, todas las caracteristicas pueden ser personalizadas permitiendo una gran flexibilidad,
ademas Highcharts esta escrito solamente con cédigo JavaScript, s6lo se requiere incluir el archivo
highcharts.js y cualquiera de los tres frameworks mas populares de JavaScript (jQuery, MooTools o
Prototype).

El motivo de la seleccion de esta libreria es la fuerte integracién que tiene con el framework de desarrollo
Symfony 2, lo hace mediante un bundle llamado op/highchart.

1.5.5 Sistemas de gestion de bases de datos

Los sistemas de gestion de bases de datos son un tipo de software dedicado a servir de interfaz entre la
base de datos, el usuario y las aplicaciones que la utilizan. El propdsito general de estos sistemas es el de
manejar de manera clara, sencilla y ordenada un conjunto de datos que posteriormente se convertiran en

informacion relevante para una organizacion [25].

PostgreSQL 9.3
PostgreSQL es un sistema de gestién de bases de datos objeto-relacional, distribuido bajo licencia BSD y

con su cadigo fuente disponible libremente. Es el sistema de gestién de bases de datos de cédigo abierto
mas potente del mercado. PostgreSQL utiliza un modelo cliente/servidor y usa multiprocesos en vez de
multihilos para garantizar la estabilidad del sistema. Un fallo en uno de los procesos no afectara el resto y

el sistema continuara funcionando [25].

Sus caracteristicas técnicas la hacen una de las bases de datos mas potentes y robustos del mercado. Su
desarrollo comenz6 hace mas de 16 afios, y durante este tiempo, estabilidad, potencia, robustez, facilidad
de administracion e implementacion de estandares han sido las caracteristicas que mas se han tenido en
cuenta durante su desarrollo. PostgreSQL funciona muy bien con grandes cantidades de datos y una alta

concurrencia de usuarios accediendo a la vez al sistema [25].
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1.5.6 Servidores web
El servidor Apache es el servicio que se encarga de resolver las peticiones de pagina de los clientes

utilizando el protocolo de internet HTTP. Es un software que se estructura por modulos. La configuracion de
cada modulo se hace mediante la configuracién de las directivas que estan contenidas dentro del modulo.
Apache se adapta a una gran variedad de entornos a través de su disefio modular.

Los mdodulos de Apache se pueden clasificar en tres categorias [26]:

¢ Mobdulos Base. Modulo con las funcionalidades basicas de Apache.

e Modulos Multiproceso. Son los responsables de la unién con los puertos de la maquina, aceptando
las peticiones y enviando a los hijos a atender las peticiones.

e Mobdulos Adicionales: Cualquier otro médulo que le afiada una funcionalidad al servidor.

Caracteristicas de Apache [26]:
e Flexible, rapido y eficiente, continuamente actualizado y adaptado a los nuevos protocolos.
e Multiplataforma.
e Tecnologia gratuita de cédigo abierto.
e Servidor altamente configurable de disefio modular.
¢ Permite personalizar la respuesta ante los posibles errores que se puedan dar en el servidor.

e Gracias a ser modular se han desarrollado diversas extensiones entre las que destaca PHP.

Ademaés de las caracteristicas antes mencionadas, se selecciona Apache como servidor web porque es uno
de los servidores web mas utilizados, ademas es una tecnologia gratuita de codigo fuente abierto que ofrece
instalaciones sencillas para sitios pequefios como es el caso y si se requiere se puede expandir. Ademas,
permite la creacion de sitios web dinamicos utilizando PHP que es el lenguaje de programacion

seleccionado.

1.5.7 Entorno de desarrollo Integrado (IDE)
Netbeans 7.4 es un entorno de desarrollo integrado de cédigo abierto para desarrolladores de software.

Cuenta con todas las herramientas necesarias para crear aplicaciones profesionales de escritorio,
empresariales, web y aplicaciones moviles con la plataforma Java, asi como con PHP y JavaScript.
Netbeans IDE 7.4 amplia el soporte avanzado de desarrollo HTML5, ofrece un nuevo soporte para el

desarrollo web movil. Esté disponible en inglés, chino, portugués, japonés y ruso [27].
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Se selecciona Netbeans 7.4 como herramienta IDE, por su soporte a tecnologias, su flexibilidad, y su

potencia para el desarrollo de aplicaciones web y su compatibilidad con los frameworks més populares.

1.5.8 Herramientas CASE
Las herramientas de ingenieria de software asistida por computacion, también conocidas por sus siglas en

inglés CASE (Computer Aided Software Engineering) facilitan el trabajo de ingenieria de un proyecto,
aportando funcionalidades para la organizacién, el modelado y el seguimiento de un software.

Visual Paradigm es una herramienta CASE. La misma propicia un conjunto de ayudas para el desarrollo de
programas informéaticos, desde la planificacion, pasando por el andlisis y el disefio, hasta la generacion del
codigo fuente de los programas y la documentacion.

Visual Paradigm ha sido concebido para soportar el ciclo de vida completo del proceso de desarrollo del
software a través de la representacion de todo tipo de diagramas. Constituye una herramienta de software
libre de probada utilidad para el analista que fue disefiado para una amplia gama de usuarios interesados
en la construccion de sistemas de software de forma fiable a través de la utilizacion de un enfoque orientado
a objetos [28].

Entre sus principales caracteristicas se encuentran:
e Entorno de creacion de diagramas para UML.
o Disefio centrado en casos de uso y enfocado al negocio que genera un software de mayor calidad.
e Uso de un lenguaje estandar comun a todo el equipo de desarrollo que facilita la comunicacion.
e Capacidades de ingenieria directa (version profesional) e inversa.
e Modelo y cddigo que permanece sincronizado en todo el ciclo de desarrollo. Disponibilidad de
multiples versiones, para cada necesidad.
e Generacion de bases de datos, transformacion de diagramas de Entidad-Relacién en tablas de base
de datos [28].
Se selecciona Visual Paradigm 8.0 como herramienta CASE. La misma propicia un conjunto de ayudas para
el desarrollo de programas informaticos, desde la planificacién, pasando por el analisis y el disefio, hasta la
generacion del codigo fuente de los programas y la documentacion. Ha sido concebida para soportar el ciclo
de vida completo del proceso de desarrollo del software a través de la representacién de todo tipo de

diagramas.
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1.5.9 Herramienta para las pruebas de seguridad
Acunetix Web Vulnerability Scanner es una herramienta que es capaz de escanear sitios web en busca

de posibles fallos de seguridad que puedan poner en peligro la integridad de la pagina publicada en internet.
Esta aplicacion ejecuta una serie de pruebas, totalmente configurables por el usuario, para identificar las

vulnerabilidades tanto en la programacion de la pagina como en la configuracion del servidor [29].

1.5.10Metodologia de desarrollo de software
Las metodologias son un conjunto de procedimientos, técnicas, herramientas y soporte documental que

ayudan a los desarrolladores a realizar software. Estas indican como hay que obtener los distintos productos
parciales y finales. Ademas, se pueden clasificar en dos tipos: pesadas y agiles [30].

Las metodologias pesadas estan guiadas por una fuerte planificacion durante todo el proceso de desarrollo.
El proceso de desarrollo de software llevado a cabo a partir de este tipo de metodologia es mucho mas
controlado, con cierta resistencia a posibles cambios, ademas de poseer numerosas politicas 0 normas.
Existe un contrato prefijado y el cliente interactia con el equipo de desarrollo mediante reuniones o
entrevistas, los grupos de trabajos son grandes y posiblemente distribuidos por roles que posibilitan un mejor
trabajo. La mas conocida y usada de estas metodologias es el Proceso Racional Unificado (RUP) [30].

Sin embargo este enfoque no resulta ser el mas adecuado para proyectos donde el entorno del sistema es
muy cambiante, y en donde se exige reducir drasticamente los tiempos de desarrollo manteniendo una alta

calidad. Como solucion a esta dificultad surgen las metodologias agiles [31].

Las metodologias agiles se han convertido en herramientas muy utilizadas por las empresas desarrolladoras
de software debido al bajo costo en la produccion de software y a la reduccién en el tiempo de entrega del
producto, sin descuidar la calidad y fiabilidad que debe mantener un producto de software que fue
desarrollado por un método tradicional [31].

Scrum

Scrum es un proceso en el que se aplican de manera regular un conjunto de mejores practicas para trabajar
en equipo y obtener el mejor resultado posible de un proyecto. Esta especialmente indicada para proyectos

con un rapido cambio de requisitos.
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Algunas de sus principales caracteristicas son: el desarrollo de software se realiza mediante iteraciones,
denominadas sprints, con una duracion de treinta dias. El resultado de cada sprint es un incremento
ejecutable que se muestra al cliente. Otra caracteristica importante es el intercambio constante con el
cliente, donde destaca la reunién diaria del equipo de desarrollo para coordinacion e integracion. Scrum es
un complemento a las metodologias agiles para el control, seguimiento y correccion de errores, cuyo objetivo

primario es que toda la organizacion esté alineada en un mismo sentido ante este escenario [32].

eXtreme Programming (XP)
XP esta guiada por una rapida programaciéon y se basa en retroalimentacién continua entre el cliente y el

equipo de desarrollo, comunicacion fluida entre todos los participantes y en la reutilizacién de cdédigo.
También se enfoca en la realizacién de pruebas a los principales procesos con el objetivo de tratar de
obtener los posibles errores futuros, esto conocido como pruebas unitarias, asi como en la simplicidad de
las soluciones implementadas y preparacion para enfrentar los cambios. Impone un alto nivel de disciplina
entre los programadores, lo cual permite mantener un minimo nivel de documentacién que a su vez se
traduce en una gran velocidad de desarrollo. XP se define como especialmente adecuada para proyectos
de corto plazo con requisitos imprecisos y muy cambiantes, donde existe un alto riesgo técnico. Esta

formada por cuatro partes fundamentales, las cuales son: historias de usuario, roles, procesos y practicas.

OpenUP
OpenUP es un proceso de desarrollo de software minimamente suficiente, esto quiere decir que incluye solo

el contenido fundamental, esto es que no provee orientacién sobre temas en los que el proyecto tiene que
lidiar, como son: el tamafio del equipo, el cumplimiento, seguridad, orientacion tecnolégica entre otras. Sin
embargo OpenUP es completa en el sentido de que manifiesta por completo el proceso de construir un
sistema. Para atender las necesidades que no estan cubiertas en su contenido, OpenUP es extensible a ser
utilizado como base sobre la cual se pueden afiadir o adaptarse contenidos de otros procesos si es

necesario.

Esta metodologia esta compuesta por cuatro fases:
1. Concepcién: se enfoca en el entendimiento del proposito y objetivos del proyecto que se
desarrollara, obteniendo suficiente informacién para confirmar que se debe hacer. En la misma se

debe entender qué construir, identificar los actores y quién esta interesado en este sistema.
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2. Elaboracion: se tratan los riesgos significativos para la arquitectura. El propésito de esta fase es
establecer la base de elaboracién de la arquitectura del sistema. Ademas obtener una comprension
mas detallada de los requerimientos que debe cumplir el mismo.

3. Construccioén: se centra en el disefio, implementacion y prueba de las funcionalidades para
desarrollar un sistema completo. El propésito de la misma es completar el desarrollo del sistema
basado en la arquitectura definida.

4. Transicién: su propdésito es asegurar que el sistema es entregado a los usuarios, y evalla la

funcionalidad del ultimo entregable de la fase de construccion.

Beneficios de esta metodologia:
o Es apropiada para proyectos pequefios y de bajos recursos, permite disminuir las probabilidades de
fracaso en los proyectos pequefios e incrementar las probabilidades de éxito.
¢ Permite detectar errores tempranos a través de un ciclo iterativo.
e Evita la elaboracién de documentacién, diagramas e iteraciones innecesarios requeridos en la
metodologia RUP.

e Por ser una metodologia &gil tiene un enfoque centrado al cliente y con iteraciones cortas.

Teniendo en cuenta que no se necesita una metodologia robusta, pero si generar suficiente documentacion,
se define OpenUP como metodologia pues esta se basa en RUP vy utiliza ademas enfoques agiles. Es un
proceso extensible, dirigido a la gestion y desarrollo de proyectos de software basados en desarrollo
iterativo, agil e incremental, apropiado para proyectos pequefios y de bajos recursos; y es aplicable a un

conjunto amplio de plataformas y aplicaciones de desarrollo.

1.6 Conclusiones parciales
En el presente capitulo se trataron conceptos generales acerca de los sistemas de gestion de relaciones

con clientes. Como resultado del estudio realizado se seleccioné la metodologia de desarrollo de software
OpenUP para la planeacion y elaboracion del sistema. Se eligi6 Symfony 2.3 como framework para el
desarrollo del sistema y Bootstrap 3 para el disefio, combinacion que permitira la realizacion de un sistema
con calidad y agilizar el proceso de implementacion por las enormes facilidades que brindan. Se escogio
Apache 2 como servidor web, se opt6 por PostgreSQL 9.3 como sistema gestor de base de datos. Para el
entorno de desarrollo integrado se decidié utilizar NetBeans 7.4, para el modelado de los diagramas

propuestos se definié el Visual Paradigm 8.0 y como biblioteca para graficar Highchart.
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: 2 Capitulo 2. Caracteristicas, analisis y disefio del Sistema de
gestion de relaciones con clientes

Dadas las necesidades planteadas en la situacién problematica del presente trabajo de diploma, se
determina desarrollar una aplicacion web, esta aplicacion debe contar con las funcionalidades necesarias

para el correcto funcionamiento y satisfacer al cliente final.

En el presente capitulo se identifican las clases del dominio y la relacién entre ellas, los requerimientos
funcionales y no funcionales que debe cumplir la aplicacion. Se realiza el modelado de casos de uso del
sistema y las descripciones textuales de estos. Este capitulo tiene como obijetivo realizar el disefio de la

solucion a implementar y que esta contribuya a satisfacer las necesidades que dieron su origen.

2.1Propuesta de sistema
Se propone una aplicacién web que permita la gestion de las relaciones con los clientes en los diferentes

elementos de la comercializacion de productos y servicios del centro CIDI, que brinde ademas informes
actualizados que le facilite tomar decisiones a la alta gerencia con el objetivo de lograr la satisfaccion del
cliente. La aplicacion debe permitir a los especialistas encargados de realizar los estudios afiadir, modificar,
eliminar y buscar los datos de los clientes, contactos, productos, oportunidades de negocio, asi como
programar tareas que notifiquen cuando hay un evento importante con un cliente. Contar4 con una
funcionalidad para almacenar toda la documentacién para una mejor comunicacion por parte del equipo de

trabajo.

2.2Modelo de dominio
Debido a la falta de un proceso de negocio bien definido se decidi6é desarrollar un modelo de dominio (MD)

gue representa una parte visual de las clases y sus interacciones con el entorno real del proyecto. El
diagrama que se elabora en el MD representa los objetos relacionados con los principales conceptos que
se trabajaran en el desarrollo de este trabajo.

Este diagrama permite a los usuarios, desarrolladores e interesados lograr una mayor comprension de los
conceptos que se manejan, permitiéndoles utilizar un vocabulario comun para comprender el contexto en el
gue se encuentra el sistema. Contribuirq, ademas, a identificar personas, eventos, transacciones y objetos

involucrados en el sistema [33].
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2 Informacion 2 <<brinda>>
it <<brinda>> 1
<<contiene>>
Cliente
<<interactua>>
> 1 0.*
_ Asesor comercial | 0.°
Reporte 1 0>
<<genera>> F<contiene>>
0.
<<ofrece>>
1 1
<<brinda>> 1 Producto <<contiene>> Oportunidad 1

0.~ 1

Figura 1 Modelo de dominio
Descripcion de clases del modelo de dominio

Informacidén: Datos que se guardan en el negocio.

Cliente: Persona interesada en algun producto que se brinde.

Reporte: Analisis estadistico que se genera para valorar el estado de comercializacion.
Asesor comercial: Persona encargada del proceso de venta y compra de un producto.
Producto: Software con que cuenta el centro para su venta.

Oportunidad: Se refiere al interés que puede tener un cliente en un determinado producto, para su posterior

compra.

2.3Analisis y disefio del sistema
Para la realizacion de este trabajo se emplearon diferentes técnicas en la obtencién de los requisitos, los

cuales posibilitaron comprender el dominio del sistema, buscar y recolectar informacién para definir sus
limites y restricciones, asi como identificar a las personas involucradas en el mismo.

Las técnicas realizadas fueron: la entrevista y sistemas existentes; a continuacién se describira brevemente
como se utilizaron:

Entrevista: se realizaron reuniones entre el equipo de desarrollo y el cliente posibilitando entender el
dominio del problema y sus necesidades. Estas se basaron en un conjunto de preguntas y respuestas, con

el objetivo de comprender de manera general lo que el cliente necesitaba y como lo deseaba.
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Sistemas existentes: esta técnica se emple6 durante el analisis de varios sistemas existentes, ya fueran

libres o propietarios. lgualmente se analizaron las distintas salidas de estos sistemas, Posibilitando el

surgimiento de nuevas ideas sobre la base de estas.

2.3.1 Requisitos funcionales (RF)

Los requisitos funcionales son capacidades o condiciones que el sistema debe cumplir. Se mantienen

invariables sin importar con qué propiedades o cualidades se relacionen y muestran como los casos de uso

seran llevados a la préactica [34]. Se identificaron un total de 43 requisitos funcionales, que a continuacién

se presentan:
RF1. Autenticar usuario
RF3. Editar perfil
RF5. Mostrar lista de documentos
RF6. Eliminar documento
RF8. Anadir usuario
RF10. Eliminar usuario
RF12. Afladir contacto
RF14. Eliminar contacto
RF16. Afadir cliente
RF18. Eliminar cliente
RF20. Afadir producto
RF22. Eliminar producto
RF24. Afadir actividad
RF26. Eliminar actividad
RF28. Anadir oportunidad
RF30. Eliminar oportunidad
RF32. Afadir oportunidad archivada
RF34. Eliminar oportunidad archivada
RF36. Crear la notificacion
RF38. Eliminar notificaciones
RF40. Enviar correos a los contactos

RF42. Generar reporte de clientes por sector

RF2. Cerrar seccion de usuario

RF4. Recuperar contrasefa

RF5. Subir documento al sistema

RF7. Mostrar usuarios

RF9. Modificar usuario

RF11.
RF13.
RF15.
RF17.
RF19.
RF21.
RF23.
RF25.
RF27.
RF29.
RF31.
RF33.
RF35.
RF37.
RF39.
RF41.
RF43.

Mostrar contactos

Modificar contacto

Mostrar clientes

Modificar cliente

Mostrar productos

Modificar producto

Mostrar actividades

Modificar actividad

Mostrar oportunidades

Modificar oportunidad

Mostrar oportunidades archivadas
Modificar oportunidad archivada
Mostrar notificaciones

Marcar como leida

Mostrar calendario con las actividades
Generar reporte de contactos por mes

Generar reporte de clientes por pais
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2.3.2 Requisitos no funcionales (RNF)
Los requerimientos no funcionales son cualidades o propiedades que el producto debe poseer, o

restricciones en el producto que esta siendo desarrollado. Estos no describen lo que el software hara, sino
cdmo lo hard. Estos requisitos son de gran significacion en la aceptacion del software, debido a que
representan las ventajas mas visibles al usuario y repercuten en el éptimo funcionamiento y mantenimiento
del sistema. Son aquellos requisitos que especifican criterios que pueden usarse para juzgar la operacion
de un sistema en lugar de sus comportamientos especificos, ya que éstos corresponden a los requisitos
funcionales. Por tanto, se refieren a todos los requisitos que ni describen informacion a guardar, ni funciones
a realizar [34]. Como parte de la captura de requisitos no funcionales se identificaron un total de 12,
agrupados en 7 categorias:

Confiabilidad:

RNF1. La aplicacion podra ser utilizada sélo por los usuarios que estén registrados en el sistema.

RNF2. La informacion no podra ser modificada por usuarios no autorizados, protegiendo asi la integridad
de los datos.

Licencia:

RNF3. Se requiere el uso de herramientas y tecnologias de software libre, las cuales se podran usar,
modificar y distribuir libremente.

Disefio e Implementacién:

RNF4. Se requiere el uso de PHP 5.4 como lenguaje de programacién del lado del servidor.

RNF5. Se requiere el uso de Symfony 2.3 como framework para el desarrollo y Bootstrap para el disefio de
la interfaz de usuario.

RNF6. Se requiere PosgreSQL 9.3 como gestor de bases de datos.

RNF7. Se requiere el uso de Apache2 como servidor web.

Soporte:

RNF8. El sistema debe dar la posibilidad de ser actualizado, ademas se le podran incorporar nuevas
funcionalidades en caso de ser necesarias.

Hardware:

RNF9. Para garantizar un buen funcionamiento del sistema, el servidor donde estara desplegado debera
cumplir como minimo las siguientes condiciones: ser Pentium IV o0 sus equivalentes de otras compafiias,
con una velocidad de 3.00 GHz, 2 GB de RAM y 160 GB de disco duro.
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Software:

RNF10. Para el cliente como versién mas antigua del navegador: Mozilla Firefox 25, Google Chrome 15,
Opera 9 e Internet Explorer 11.

RNF11. Para el servidor web Apache 2.2 o superior con médulo PHP 5.x disponible.

Interfaz:

RNF12. La interfaz de la aplicacion debe ser adaptable a todos los dispositivos y resoluciones.

Tabla 2 Descripcién de actores

Actor Objetivos
Usuario Persona encargada de consultar la informacion, genera reportes, no tiene acceso

a modificar ni eliminar.

Moderador Persona encargada de trabajar con el sistema completo, agregarle informacién,

modificarla y eliminarla, no tiene acceso a la gestion de usuarios.

Administrador Acceso total al sistema.

2.4 Diagrama de casos de uso (CU) del sistema
Los diagramas de casos de uso sirven para especificar la comunicacién y el comportamiento de un sistema

mediante su interaccion con los usuarios y/u otros sistemas. Estos muestran la relacién entre los actores y
los casos de uso en un sistema. Se utilizan para ilustrar los requerimientos del sistema al mostrar cémo
reacciona a eventos que se producen en su @mbito o en él mismo. A continuacién se presenta el diagrama

de casos de uso de la aplicacion.
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10N COMERCIAL

f Autenticar Recuperar Editar perfil de
usuario contrasena usuario
Usuaro
Cerrar sesion Gestionar
e Genrarroporte
f ): Gestionar cliente
Moderador
VAN

Administrador

Figura 2 Diagrama de casos de uso del sistema

2.4.1 Especificacién de casos de uso (CU)
Tabla 3 CU Autenticar usuario

Objetivo Autenticar usuario
Actores Usuario: (Inicia) Autentica usuario ante el sistema.
Resumen El CU se inicia cuando un usuario desea autenticarse e introduce los parametros

necesarios, el sistema realiza la operacion solicitada y finaliza asi el CU.

Complejidad Baja

Prioridad Critico.

Precondiciones Que se introduzcan los parametros obligatorios.
Postcondiciones Se autentica un usuario.

Prototipo
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10N COMERCIAL

all COMSYS

Acceder al sistema COMSYS

| Nombre de usuario:

| Contrasefa:

Entrar &

¢ Olvidaste tu contrasefia?

no te preocupes, clic aqui para restaurar tu
contrasefia.

Flujo de eventos

Seccion 1: “Autenticar usuario”

Flujo basico Autenticar usuario

Actor Sistema

1. | El usuario introduce los valores correspondientes | El sistema verifica que los campos obligatorios estén
en los campos Nombre de usuario y Contrasefia 'y | llenos y que los datos sean correctos.
presiona el botén Entrar.

2. El sistema autentica al usuario, le concede los
permisos, muestra la pagina principal y finaliza el CU.

Flujos alternos

la Autenticar usuario con datos incorrectos

Actor Sistema
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1. | El usuario introduce valores incorrectos en los El sistema verifica que los campos obligatorios estén
campos Nombre de usuario y Contrasefia y llenos y que los datos sean correctos.
presiona el boton Entrar.

2. El sistema no autentica al usuario y muestra el
mensaje: "Nombre de usuario o Contraseia invalidos”

1b Autenticar usuario dejando campos obligatorios vacios

Actor Sistema
1. | El usuario no introduce valores en los campos El sistema verifica que los campos obligatorios estén
Nombre de usuario o Contrasefia y presiona el llenos y que los datos sean correctos.
botén Entrar.
2. El sistema no autentica al usuario y muestra el

mensaje: “Este campo es requerido”.

Ccu
extendi
dos

Requisitos no RNF12. La interfaz de la aplicacién debe ser adaptable a todos los dispositivos y

funcionales resoluciones.

Asuntos pendientes

Tabla 4 CU Gestionar cliente

Objetivo Crear, editar, eliminar o ver informacioén referente a los clientes en el sistema.
Actores Moderador, Administrador
Resumen El CU se inicia cuando el actor, desea crear, editar, eliminar o ver informacién

referente a los clientes e introduce los parametros necesarios en cada caso, el

sistema realiza la operacion solicitada y finaliza asi el CU.

Complejidad Alta

Prioridad Critico.

Precondiciones Que el usuario se encuentre autenticado.
Postcondiciones Se crea, edita, elimina o muestran los clientes.

Flujo de eventos
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Prototipo

Clientes
10 hd Buscar:
Mombre “ Sector  Pais Web Fecha Clasificacion
cast as Cuba lol.cu 2015-05-20 as
sds sd Cuba cashh.vv 2015-05-20 sd
Sebastianas  as Cuba castlol.cu 2015-05-20 asa
uuuu uuu Albania 10.53.6.253/cliente/new ~ 2015-05-20  yyur

Mostrando de 1a 4 : 1

Seccion 1: “Listar clientes”

Flujo bésico

1 Listar los clientes

Actor Sistema

1. | En el mend principal hace clic en Clientes, y | Muestra el listado de los clientes y finaliza el CU.
selecciona la opcién Listar del submena.

Flujos alternos

la Listar los clientes cuando no existe ninguno registrado

1 En caso de que no exista ningun cliente registrado
aparece el siguiente mensaje: “No hay datos
disponibles en la tabla”.

Seccion 2: “Crear cliente”

Flujo basico

2 Crear un cliente correctamente
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Sistema

1. | En el menu principal hace clic en Clientes, y
selecciona la opcién Nuevo cliente del submend.

Muestra el formulario para crear el cliente con los
siguientes datos:

Nombre* Sector*
Pais* Direccion
Descripcién Sitio web
Clasificacion

2. | Introduce los datos y da clic en el botdn Crear.

El sistema verifica que los campos obligatorios estén
llenos y que los datos sean correctos.

Crea el cliente y muestra una vista con el nuevo cliente
y un mensaje "Un nuevo cliente ha sido creado” y
finaliza el CU.

Flujos alternos

2a Crear un cliente con datos incorrectos

Actor

Sistema

2. | Introduce datos incorrectos y da clic en el boton
Crear.

El sistema verifica que los campos obligatorios estén
llenos y que los datos sean correctos.

Muestra un mensaje de error indicando que se han
introducido datos incorrectos y marca el o los campos
erréneos.

2b Crear un cliente dejando campos obligatorios vacios

Actor

Sistema

2. | Introduce los datos dejando campos obligatorios
vacios y da clic en el botén Crear.

El sistema verifica que los campos obligatorios estén
llenos y que los datos sean correctos.

Muestra un mensaje de error debajo de cada campo
obligatorio que se encuentre vacio, indicando que el
campo es requerido.

Seccion 3: “Editar cliente”

Flujo basico

3 Editar un cliente correctamente
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Sistema

1. | En el menu principal hace clic en Clientes, y
selecciona la opcién Listar del submend.

Muestra el listado de los clientes.

2. | Solicita editar un cliente haciendo clic en el cliente
gue desee editar.

Muestra el formulario para editar el cliente con los
siguientes campos:

Nombre* Sector*
Pais* Direccion
Descripcion Sitio web

3. | Modifica los datos a editar y da clic en el botén
Editar.

El sistema verifica que los campos obligatorios estén
llenos y que los datos sean correctos.

Edita el cliente y muestra un mensaje “El Cliente ha
sido editado” y finaliza el CU.

Flujos alternos

3a Editar un cliente con datos incorrectos

Actor

Sistema

3. | Modifica los datos a editar y da clic en el botdn

El sistema verifica que los campos obligatorios estén

Editar. llenos y que los datos sean correctos.

4. Muestra un mensaje de error indicando que se han
introducido datos incorrectos y marca el o los campos
erréneos.

3b Editar un cliente dejando campos obligatorios vacios

Actor

Sistema

3. | Introduce los datos dejando campos obligatorios
vacios y da clic en el bot6n Editar.

El sistema verifica que los campos obligatorios estén
llenos y que los datos sean correctos.

Muestra un mensaje de error debajo de cada campo
obligatorio que se encuentre vacio, indicando que el
campo es requerido

Seccion 4: “Eliminar cliente”

Flujo basico

4 Eliminar un cliente correctamente
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1. | En el menu principal hace clic en Clientes, y | Muestra el listado de los clientes.
selecciona la opcién Listar del submend.

botén eliminar.

2. | Solicita mostrar un cliente haciendo clic en el Muestra una vista con los datos del cliente y la opcion
cliente que desee eliminar. de eliminarlo.
4. | Solicita eliminar un cliente haciendo clic en el Muestra el mensaje:” ¢Desea eliminar el cliente

Nombre del cliente?”

5. | Si el usuario selecciona la opcién Eliminar Elimina el cliente, muestra el listado de los clientes y un

mensaje “El cliente ha sido eliminado” y finaliza el CU.

Flujos alternos

5a Cancelar la operacién

Actor Sistema

5. | Si el usuario selecciona la opcién Cancelar. Muestra el listado de los clientes.

CuU
inclui
dos

CuU
exten
didos

Requisitos no
funcionales

RNF12. La interfaz de la aplicacion debe ser adaptable a todos los dispositivos y

resoluciones.

Asuntos pendientes

2.5Descripcion del sistema propuesto

El sistema propuesto tien

e como objetivo fundamental mejorar las relaciones con los clientes para tomar

decisiones a la alta gerencia. Para esto el sistema brinda un grupo de datos acerca de los clientes que son

usados para realizar un estudio previo del mercado para conocer los gustos de los clientes, adaptar los

productos a sus necesidades y lograr que queden totalmente satisfechos.

2.6 Patrones de disefio implementados
Los patrones de disefio son el esqueleto de las soluciones a problemas comunes en el desarrollo de

software. En otras palabras, brindan una solucion ya probada y documentada a problemas de desarrollo de

software que estan sujetos a contextos similares. Se deben tener presente los siguientes elementos de un
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patrén: su hombre, el problema (cuando aplicar un patron), la solucién (descripcién abstracta del problema)
y las consecuencias (costos y beneficios) [35].

Los Patrones Generales de Software para Asignar Responsabilidades (GRASP del inglés General
Responsibility Assignment Software Patterns) tienen una importante utilidad en el disefio de una aplicacion
al igual que los Gang-of-Four o Pandilla de los Cuatro (GoF por sus siglas en inglés). Los empleados en la

solucion de la problematica planteada, se exponen a continuacion:

Patrones GRASP:
Creador guia la asignacion de responsabilidades relacionadas con la creaciébn de objetos, tarea muy

frecuente en los sistemas orientados a objetos. El proposito fundamental de este patrén es encontrar un

creador que se debe conectar con el objeto producido en cualquier evento [35].

Este patrén es utilizado principalmente para el trabajo con las entidades que se almacenan en la base de
datos, un ejemplo de su utilizaciébn es cuando se registra una cuenta, la clase UsuarioController es la
encargada de instanciar los métodos de la entidad Usuario, que luego se almacenara en la base de datos,

debido a que obtiene todos los datos necesarios para la inicializacién de los mismos.

Bajo Acoplamiento impulsa la asignacién de responsabilidades de manera que su localizacién no
incremente el acoplamiento hasta un nivel que lleve a los resultados negativos que puede producir un
acoplamiento alto. No soporta el disefio de clases que son mas independientes, lo que reduce el impacto
del cambio. El mismo no se puede considerar de manera aislada a otros patrones como el Experto o el de
Alta Cohesion, sino que necesita incluirse como uno de los diferentes principios de disefio que influyen en

una eleccién, al asignar una responsabilidad [35].

El bajo acoplamiento se evidencia en el proyecto completo, ya que todas las clases controladoras heredan
Unicamente de la clase Controller para alcanzar un bajo acoplamiento de clases y no existe otra

dependencia o herencia entre clases en la implementacion.

Alta Cohesién este patrén es un principio a tener en mente durante todas las decisiones de disefio.
Incrementa la claridad y facilita la comprensién del disefio. Se simplifican el mantenimiento, las mejoras y

soporta a menudo bajo acoplamiento [35].

Se puede observar claramente en el sistema ya que cada clase controladora se ajusta a manejar solo las

responsabilidades correspondientes a las entidades con las que se relaciona, ademéas para cada pagina
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cliente existe una pagina servidora encargada de manejar sus solicitudes poniéndose de manifiesto el patrén
de disefio alta cohesion.

Controlador es el encargado de asignar la responsabilidad del manejo de un mensaje de los eventos de
un sistema a una clase. La mayor parte de los sistemas reciben eventos de entrada externa, en cualquiera
de los casos que puedan existir, si se recurre a un disefio orientado a objetos, hay que elegir los

controladores que manejen esos eventos de entrada [35].

Se pone de manifiesto en todo el sistema ya que cada uno de los eventos generados por el usuario es

redirigido a una clase controladora para que realice las operaciones solicitadas.

Patrones GoF:

Observador este patron define, en sentido general, una dependencia de tipo uno-a-muchos entre objetos,
de forma tal que cuando uno de los objetos cambia su estado, notifica su cambio a todos sus dependientes.
La solucién muestra la utilizacion de este patrén en los objetos de tipo Usuario, ya que la clase entidad
Usuario, presenta una relacién uno-a-mucho con la entidad Documento y de esta forma si se produce algun
cambio en un objeto de esta Ultima, se notificard a los objetos de tipo Documento con los cuales tiene

relacion.

Decorador Symfony?2 utiliza este patrén en la creacién de plantillas generales para que otras las utilicen.
Este patrén se utiliza en la solucién con la creacién de la platilla base.html.twig, la cual posee en su contenido
el cadigo que sera general para todas las interfaces de la solucién, evitando de esta forma, tener que copiar

este codigo en cada plantilla de la misma [35].

2.7Patrén arquitectdnico implementado por Symfony2
Symfony2 es un framework disefiado para optimizar, proporcionando varias herramientas y clases

encaminadas a reducir el tiempo de desarrollo de una aplicacion web. Symfony2 esta fundamentado en un
patron clasico del disefio web conocido como arquitectura modelo vista controlador (MVC). El modelo
representa la légica de negocio, la vista transforma el modelo en una pagina web que permite al usuario
interactuar con ella y el controlador se encarga de procesar las interacciones del usuario y realiza los
cambios apropiados en el modelo o en la vista. En el sistema, el modelo es la representacion especifica de

la informacién y gestiona todos los accesos a dicha informacion, tanto consultas como actualizaciones, el
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controlador responde a eventos (usualmente acciones del usuario) e invoca peticiones al 'modelo’ cuando

se hace alguna solicitud sobre la informacion.

>
g7/ — o Gontrolador ||  Modelo Base de
| Symfony? Doctrine2 ' | datos
pagina | I |
HTML |
I Vista |
I Twig |
! aplicacion |
l Symfony2 |

Figura 38 Diagrama del patron arquitecténico MVC

"Symfony2 no es un framework MVC. Symfony2 sélo proporciona herramientas para la parte del Controlador
y de la Vista. La parte del Modelo es responsabilidad del desarrollador". La separacion de la vista y el modelo
trae ventajas; es posible tener diferentes representaciones de la misma informacion, haciendo uso del
mismo cAdigo dentro del modelo. Es posible ademas programar el codigo del modelo, abstrayéndose de la

representacion visual que se le dara a la informacion [36].

2.8 Estructura en bundle de la aplicacién
Los bundles son la base de la nueva filosofia de trabajo de Symfony2. El cédigo de las aplicaciones y el

propio codigo fuente de Symfony2 se estructura mediante bundles. Técnicamente, un bundle es un directorio

gue contiene todo tipo de archivos dentro de una estructura jerarquizada de directorios. Los bundles de las

8 Tomado de: “Desarrollo agil con Symfony?2” por Javier Eguiluz publicado el 7-11-2013.
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aplicaciones Symfony2 suelen contener clases PHP y archivos web (JavaScript, CSS e imagenes). No
obstante, no existe ninguna restriccion sobre lo que puedes incluir dentro de un bundle. Tampoco existen

limites técnicos sobre el tamafio que puede llegar a tener un bundle [37].

Para el desarrollo de la solucion al problema planteado se decide crear un proyecto de Symfony2 que consta
de tres bundles:

UsuarioBundle: es el encargado de la gestion de usuarios de la aplicacion.
FileManagerBundle: es el encargado de guardar los documentos en el servidor y de la gestion de estos.

AppBundle: es el encargado de toda la I6gica de la aplicacion.

2.9Seguridad en el sistema
En el desarrollo de una aplicacion web, la seguridad del sistema es uno de los aspectos mas importantes,

ya que es la garantia de la confidencialidad, integridad y disponibilidad de la informacion. Muchas
aplicaciones web se ven afectadas en numerosas ocasiones por diferentes vulnerabilidades del propio
cbdigo fuente o por descuido de los desarrolladores. En este sentido Symfony2 implementa una serie de
mecanismos para garantizar una aplicacion segura, definiendo una lista de control de acceso, en el fichero

app/config/security.yml.

Aparte de la seguridad que proporciona el framework utilizado, se establecié el mecanismo de autenticacion
al sistema basado en usuario y contrasefia, ademas, para esta Ultima se emple6 un algoritmo de cifrado
para almacenarla en la base de datos y se utilizé el modelo de control de acceso basado en roles, con estos
procedimientos se asegura que sélo un usuario correctamente identificado pueda acceder al sistema,
garantizando la confidencialidad e integridad de los datos, y estos usuarios solo podran accionar sobre la
informacién precisa que por el rol establecido en el sistema pueden controlar, también se establecio el

protocolo HTTPS para asegurar el flujo de informacién entre el usuario y la aplicacion.

2.10 Diagrama de clases del disefio
Los diagramas de clases del disefio permiten describir graficamente las especificaciones de las clases del

software. Muestran las clases (descripciones de objetos que comparten caracteristicas comunes) que
componen el sistema y como se relacionan entre si [34].
Las siguientes figuras muestran los diagramas de clases del disefio con estereotipos web (DCDEW) del

CU Gestionar Cliente.
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<<link>>
<<link>> <<link>>
—_— < = —_— <
o .
e T T
<<Client Page>> > 3 > <<Client Page>> .
new.htmltwig ey edit.html.twig
<<build>> <<Client Page>> -
build>>
index.html.twig << >
E m
I — <<form>>
<<submit>> Ssubmi> ClienteType
— > e
<<submit>>
| <<Client Page>> <
show.html.twig

Figura 4 DCDEW de gestionar cliente

2.11 Modelo de datos
Un modelo de base de datos es un tipo de modelo de datos que determina la estructura logica de una base

de datos y de manera fundamental determina el modo de almacenar, organizar y manipular los datos [38].

A continuacion se expone el modelo de datos de la solucion propuesta.
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Figura 5 Modelo de datos
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2.12 Conclusiones parciales
La modelacién de los diferentes diagramas de clases del disefio, modelo de la base de datos y casos de

uso, junto con el levantamiento de los requisitos, ayudaron al equipo de desarrollo a entender con mas
facilidad el problema planteado. Los patrones de disefio escogidos, propiciaron una arquitectura sélida y

robusta al sistema. Se aplicaron diferentes mecanismos de seguridad con el fin de garantizar confiabilidad

e integridad del sistema.
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3 Capitulo 3. Implementacion y pruebas del Sistema de gestion de

relaciones con clientes
El momento cumbre del desarrollo de un proyecto es la implementacion de cada una de las funcionalidades

requeridas. En el presente capitulo se detalla la fase de construccién de la metodologia OpenUP que se
centra en la implementacion y prueba de las funcionalidades para desarrollar un sistema completo. El
propésito de la misma es completar el desarrollo del sistema basado en la arquitectura definida.

Por dltimo, se le realizan las pruebas pertinentes al producto final, verificando las funcionalidades de la
aplicacion, y validando junto al usuario final la solucién desarrollada a fin de contar con todas las evidencias
gue garanticen el cumplimiento en alcance, funcionalidad y calidad que el cliente espera.

3.1Modelo de implementacién

Este modelo representa la composicion fisica de la implementacién en términos de subsistemas de
implementacién. Describe cdmo los elementos de disefio se implementan en componentes.

Se considera el artefacto mas significativo del flujo de trabajo de Implementacién, debido a la importancia
gue tiene para los desarrolladores comprender el funcionamiento del sistema desde el punto de vista de
componentes y sus relaciones. Este modelo esta conformado por los diagramas de componente y el de
despliegue.

3.1.1 Diagrama de componentes
Los diagramas de componente describen los elementos fisicos del sistema y sus relaciones. Los

componentes representan todos los tipos de elementos software que entran en la fabricacion de
aplicaciones informaticas. Pueden ser simples archivos, paquetes o bibliotecas cargadas dinamicamente.
Las relaciones de dependencia se utilizan en los diagramas de componentes para indicar que un

componente utiliza los servicios ofrecidos por otro componente [28].A continuacidn se muestra el

diagrama de componentes general del sistema:
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<<include>>

Figura 6 Diagrama de componentes general

3.1.2 Diagrama de despliegue
El modelo de despliegue es un modelo de objetos que describe la distribucion fisica del sistema en términos

de como se distribuye la funcionalidad entre los nodos de cémputo. Un nodo es un elemento fisico que
existe en tiempo de ejecucion y representa un recurso computacional, que generalmente tiene memoriay a
menudo, capacidad de procesamiento. Los nodos se utilizan para modelar la topologia del hardware sobre
el que se ejecuta el sistema. Representan un procesador o un dispositivo sobre el que se pueden desplegar
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los componentes. La relacion entre un nodo y el componente que despliega puede mostrarse con una

relacion de dependencia [35].

Servidor de Correo

Electronico
<<SMTP>>
PC_Cliente Servidor Web X Servidor de Base de
e o (Apache) SEaEEe: Datos (Postgres)

Figura 7 Diagrama de despliegue

3.2Estandares de codificacion
Un estandar es un modelo, norma, patrén, referencia o la especificacién que regula la realizacién de ciertos

procesos o la fabricacion de componentes para garantizar la interoperabilidad. En la implementacion de la
aplicacion web a desarrollar, se utilizaran varios estandares de codificacion, que certificaran legibilidad y
organizacion al codigo de la misma, simplificando esfuerzos a la hora de darle mantenimiento y seguimiento
a la aplicacion.

A continuacion se especifican los estandares de codificacion a utilizados en la construccion de la solucion:
Camel Case: la notacién "Camel Case" consiste en escribir frases o palabras compuestas eliminando los
espacios intermedios y poniendo en mayuscula la primera letra de cada palabra [39].

Lower Camel Case: similar al Camel Case s6lo que la primera letra de la primera palabra es también en
minuscula.

Upper Camel Case: similar al Camel Case siendo la primera letra de la primera palabra en mayuscula.

El nombre de las clases debe ser declarado utilizando el estilo Upper Camel Case y cuando en un fichero
se define el espacio de nombre (namespace) debe existir una linea en blanco a continuacion de la
declaracion.

Ademas cuando estan presentes todas las declaraciones de uso se escriben a continuacién de la definicion
del namespace y se debe utilizar la palabra reservada use una vez por cada declaracion, se debe concluir
con una linea en blanco.

Se debe afadir un solo espacio después de cada delimitador coma y debe existir un solo espacio alrededor
de los operadores (==, &&). Se coloca una coma después de cada elemento del arreglo en un arreglo

multilinea, incluso después del Ultimo. Se afiade una linea en blanco antes de las declaraciones return,
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excepto en los casos que el valor devuelto solo sea dentro de un grupo de declaraciones (tal como una
declaracion if). Para indicar la estructura del cuerpo de control se usan llaves, independientemente del
namero de declaraciones que contenga. Deben declararse las propiedades de clase antes que los métodos.
Se declaran primero los métodos publicos, luego los protegidos y finalmente los privados.

<?php

namespace comsyss\AppBundlehZwController:

Clase Symfonyi\Componenti\HttpFoundation\Regquest:

use Symfonyvh\Bundle\FrameworkBundle\Controller\Controller:
use comsyshAppBundleZ\Entity\Producto:

Cluse comsysh\AppBundle:\Formh ProductoType:

class ProductoController extends Controller

i
= pubklic function indexfictiocni()
1

gem = Sthis-»getDoctrine () —>getManager () -

sentities = Sem—>getRepository('AppBundle:Producto')->findA11 ()
@ return Sthis->render({'AppBundle:Producto:index.html . twig', array(
é 'entities' => Sentities,
£ 1) ;
= }

Figura 8 Nombre de las clases, nhamespace y use

El nombre de las funciones debe ser declarado utilizando el estilo Lower Camel Case.

class ProductoController extends Controller

i

[+ public function indexfBction{){...}
[+ public function createlction (Request Srequest){...]
=1 pulklic function showRAction ($id)
1
$em = Sthis-—->getDoctrine () —>getManager () :
sentity = Sem—>getRepository ('AppBundle:Producto') —>find (5id):
= if {(!'sentitwv) {
; throw $this-—->createNotFoundException{'Unable to find Producto entity. ') :
] 1
f$deleteForm = $this->createDeleteForm{$id) :
=1 return $this—>render{'AppBundle: Producto:show.html .twig', array(
"entity " => Sentity,
'delete form' => $deleteForm—>createView().
=] V)
& }

Figura 9 Nombre las funciones en Lower Camel Case
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Los atributos de las clases deben ser privados, ademas, no debe existir mas de un atributo por linea y deben

utilizar el estilo Lower Camel Case.

[#]

class Producto

i

*+ @yar integer ...*
private 5id:

#*% @yar string ...*
private snombre:

£ @ 113 namE=
-'_z:~_"'f-'_,-9_..4._.:..:..:—

private 5descripcion:

3.3Pruebas funcionales
Las pruebas funcionales estan basadas en la ejecucion, revision y retroalimentacion de las funcionalidades

Figura 10 Atributos en Lower Camel Case

previamente disefiadas para el software. Las mismas se hacen mediante el disefio de modelos de prueba

gue buscan evaluar cada una de las opciones con las que cuenta el paquete informatico. Son pruebas

especificas, concretas y exhaustivas para comprobar y validar que el software hace lo que debe y sobre

todo, lo que se ha especificado [40].

Se ejecutaron este tipo de prueba para todos los casos de uso con diferentes entradas del usuario, con el

objetivo de determinar que los resultados obtenidos fueran los esperados bajo cualquier situacion, y asi, dar

por cumplidos los requerimientos del cliente. A continuacion se presenta una muestra del caso de prueba

Gestionar Cliente:

Tabla 5 Descripcion de las variables

No. Nombre de campo Clasificacion Valor Nulo | Descripcion

1 Nombre Campo de texto No Este campo admite caracteres
alfanuméricos.

2 Sector Campo de texto No Muestra una lista desplegable con los
clientes existentes.

3 Pais Lista desplegable No Muestra una lista desplegable con los paises.
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4 Direccién Area de texto Si Este campo admite todos los caracteres.
Descripcién Area de texto Si Este campo admite todos los caracteres.
6 Sitio web Campo de texto No Este campo admite solo direcciones web
reales.

Tabla 6 Prueba funcional para el CU Gestionar oportunidad, Seccion: Crear oportunidad

Escenario Descripcién Variables Respuesta del Flujo central
sistema
EC 1.1 Crear un | El sistema Nombre (V): Clientel El sistema muestra el El usuario

cliente

permite adicionar

Sector (V): Salud

siguiente mensaje: “Un

correctamente un cliente Cuba (V): Cuba nuevo cliente ha sido
Direccion (NA) creado”
Descripcion (NA)
Sitio web (V)
http://cubadebate.cu
EC1.2 El sistema no Nombre (I): +*+ El sistema muestra un

Introduce datos
incorrectos y da
clic en el botén

permite adicionar
un cliente porque
existen datos

Sector (V): Salud
Cuba (V): Cuba
Direccion (NA)

mensaje de error
indicando que se han
introducido datos

Crear. incorrectos Descripcion (NA) incorrectos y marca el
Sitio web (1) web.23 0 los campos
erroneos.
EC 1.3 El sistema no Nombre (1): El sistema muestra un
Introduce los permite crear el Sector (I): mensaje de error

datos dejando
campos
obligatorios
vacios y da clic
en el boton

Crear.

cliente pues el
usuario deja los
campos
obligatorios

vacios.

Cuba (V): Cuba
Direccion (NA)
Descripcion (NA)
Sitio web (NA)

debajo de cada campo

obligatorio que se
encuentre vacio,
indicando que el

campo es requerido.

selecciona en el
menu principal la
opcién Cliente/
Nuevo Cliente.
Inserta la
informacion
requerida y
selecciona el botén

“Crear”.

Las celdas de la tabla contienen V, I, o N/A; V indica valido, | indica invalido, y N/A que no es necesario

proporcionar un valor del dato en este caso, ya que es irrelevante.

49




Q;EQEMSYS Implementacion y pruebas del sistema
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Estas pruebas fueron realizadas a la aplicacién, arrojando como resultado un total de 17 no conformidades
agrupadas en 5 tipos: errores de idioma, validacion, ortografia, funcionalidad y redaccion. La ejecucion de
estas pruebas se distribuy6 en 3 iteraciones, en una primera iteracion se encontraron 12 no conformidades
gue fueron resueltas de manera satisfactoria, en la segunda se detectaron 5 no conformidades resueltas

también satisfactoriamente y en la tercera iteracion no se encontraron errores (Ver figura 10).

4
3
2 2 2 2
1 1
0 O 0O 0 0 O O

M Error de idioma M Validacion ® Ortografia Funcionalidad ® Redaccién

Figura 11 Resultados de las pruebas funcionales

3.4Pruebas de seguridad
Las pruebas de seguridad comprueban que los mecanismos de proteccion integrados en el sistema

realmente lo protejan de irrupciones inapropiadas. En ellas se debe intentar conseguir las claves de acceso
por cualquier medio, deben producir a propésito errores del sistema para ser corregidos luego por los
desarrolladores del sistema [41].

Para garantizar la seguridad del sistema se realizaron pruebas de seguridad mediante una lista de chequeo
ajustable a aplicaciones web. El objetivo general de esta lista es evaluar a través de indicadores la seguridad
de las aplicaciones en un primer nivel, establecido por las especialistas del grupo de seguridad del
Departamento de Pruebas de Software (DEPSW) de la UCI, dichas pruebas cuentan con 15 indicadores
separados en 4 tipos de pruebas. Los resultados de las mismas se exponen a continuacion.

Forma de uso de la lista de chequeo:

Peso: Define si el indicador a evaluar es critico o no.
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Evaluacién (Eval): Es la forma de evaluar el indicador en cuestion. EI mismo se evalla de 1 en caso de
mal y 0 en caso de que el elemento revisado no presente errores.

Cantidad de elementos afectados: Especifica la cantidad de errores encontrados sobre el mismo
indicador.

Comentarios: Especifica los sefialamientos o sugerencias que quiera incluir la persona que aplica la lista
de chequeo.

Indicadores a Evaluar: Descripcion del parametro a evaluar.

N.P. (No Procede): Se usa para especificar que el indicador a evaluar no se puede aplicar en ese caso.

Estructura de la lista de chequeo:

Tabla 7 Lista de chequeo prueba de autorizacion

Pruebas de Autorizacién

Peso Indicadores a Evaluar Eval (NP) Cantidad de Comentarios
elementos
afectados

Critico Puede un usuario estandar | O 0

(no administrador) modificar
sus  privilegios en la

aplicacion.

Critico Puede un usuario estandar | O 0
(no administrador) modificar

los privilegios de otro usuario.

Tabla 8 Lista de chequeo prueba de autorizacion

Pruebas de Gesti6n de Sesiones

Peso Indicadores a Evaluar Eval (NP) Cantidad de Comentarios
elementos
afectados

Critico Copiar la URL de la aplicacion | 0 0

estando autenticado, cerrar el
navegador y volver a abirirlo,
pegar la direccion copiada
anteriormente, la aplicacion
permite que el usuario conserve

su estado de autenticado.
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Critico

Al cerrar la sesién de un usuario
y dar clic en el botén del
navegador “Atras” la aplicacion
vuelve a entrar a la sesion

autenticada.

Tabla 9 Lista de chequeo comprobacion del sistema de autenticacion

Comprobacioén del sistema de Autenticacion

Peso

Indicadores a Evaluar

Eval

(NP)

Cantidad de
elementos
afectados

Comentarios

Critico

Se cierra la sesién del usuario
después de un tiempo X
(establecido por la aplicacion)

estando sin usar la misma.

0

Critico

Se bloquea la cuenta del
usuario después de un numero
X (establecido por la aplicacion)
de intento de login fallidos por el
usuario. De ser asi definir la
cantidad de intentos en la

columna Comentarios.

Medio

Se muestran diferentes
mensajes de error al usuario
“intenta autenticarse con un

usuario correcto Yy una

contrasefia incorrecta” y “al
autenticarse con un usuario
incorrecto y la misma

contrasena del intento anterior”.

Critico

El mensaje devuelto al intentar
autenticarse con un usuario
correcto y contrasefa

incorrecta, es el mismo al
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intento con usuario y
contrasefia incorrecta, si es el
mismo intente verificar el tiempo
de respuesta, pues podria
apreciarse una media
ligeramente diferente en el
tiempo de respuesta, que
igualmente puede usarse esta
informacion para  descubrir

cuentas validas.

Critico El campo usuario de Ila|O0 0
autenticacion al sistema tiene el
auto completamiento activado
(guarda los usuarios que se
autentican). Para ver esto se
debe autenticar al sistema,
luego salir y poner la primera
letra del usuario autenticado
para ver si muestra el nombre

de usuario completo.

Critico El sistema protege el envio de | 0 0
los datos mediante protocolo
seguro (https).

Critico El sistema usa algun certificado. | 0 0

Tabla 10 Lista de chequeo validacion de datos

Validacion de Datos

Peso Indicadores a Evaluar Eval (NP) Cantidad de Comentarios
elementos
afectados

Critico Se enmascaran datos | O 0

confiables cuando se visualicen
en la aplicacion (Por ejemplo:

Contrasefias).
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Medio

La aplicacion solamente
permite contrasefias
alfanuméricas, que incluyan
caracteres especiales y que
tengan seis caracteres minimos

de longitud.

Critico

La aplicacion permite la
funcionalidad de cambio de
contrasefia  Unicamente a
usuarios autenticados
validando la antigua
contrasenfa, la nueva
contrasefa y la respuesta a la
pregunta de seguridad
(opcional en dependencia del

proyecto).

Critico

El sistema muestra algun
mensaje indebido, al colocar en
la barra de direccion o en
campos de entrada los

caracteres: comillas simples.

La aplicacién de la lista de chequeo arrojo un total de tres no conformidades: una dentro de la clasificaciéon

“Comprobacion del Sistema de Autenticacion” y dos dentro de “Validacion de Datos”; determinandose que

la relacionada con el tipo de contrasefias permitidas por la aplicacion y los diferentes mensajes de error

mostrados por la aplicacion en respuesta a una autenticacion fallida no proceden.

También, para evaluar la seguridad del sistema se utiliz6 la herramienta Acunetix Web Vulnerability Scanner

8.0. Esta herramienta agrupa las vulnerabilidades encontradas en cuatro categorias: Alta, Media, Baja e

Informacional. Se realizaron un total de dos iteraciones de pruebas, la primera arroj6 un total de 3

vulnerabilidades de tipo Media, 2 de tipo Baja y 5 de tipo Informacional, estas Ultimas son referentes al

autocompletamiento de los campos “Usuario” y “Contrasena” en los formularios de login con que cuenta la
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aplicacion, para resolver este tema se elimind esta opcion para los campos especificados. En una segunda

iteracion no se detectaron vulnerabilidades. (Ver Figura 11).

B Alta M Media Baja Informacional

Figura 12 Resultados de las pruebas de seguridad con Acunetix

3.5Conclusiones parciales
La elaboracién del diagrama de componentes permitié una mejor comprension de la estructura del sistema

de gestién de relaciones con clientes. Para lograr un cédigo estandar, legible y facil de comprender se
aplicaron estandares de codificacion. La realizacion de pruebas funcionales y de seguridad permitié detectar

y corregir las no conformidades, asi como validar el correcto funcionamiento de la solucién desarrollada.
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Conclusiones
El presente trabajo dio cumplimiento a cada uno de los objetivos trazados, pudiéndose destacar de manera

general, las conclusiones siguientes:

e El estudio de las herramientas de gestion de relaciones con clientes en el &mbito nacional y
extranjero, las tendencias actuales de las mismas y las exigencias del cliente, permitié elegir las

herramientas, tecnologias, los lenguajes y metodologia para guiar el proceso de desarrollo.

¢ En lainvestigacion realizada se observo que los CRM existentes no cumplen totalmente con las
necesidades del centro CIDI; pero propician grandes ventajas en el area de mercadotecnia y
aportaron un gran valor en la identificacién de requisitos funcionales para el desarrollo de la

aplicacion.

e La identificacion y especificacion de los requisitos funcionales, asi como la elaboracion de los
correspondientes diagramas de clases permitio disefiar la propuesta de solucién y sentar las

bases para la correcta implementacion del sistema.

e Como resultado de la implementacién y dandole cumplimiento al objetivo general de la
investigacidn se obtuvo un Sistema de gestion de relaciones con clientes (COMSYS), capaz de
gestionar toda la informacién del centro CIDI relacionada con sus clientes, para apoyar la toma

de decisiones.

e La aplicacion de las pruebas funcionales y de seguridad permitié validar el correcto

funcionamiento de la aplicacion desarrollada.
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Recomendaciones
Con la culminacion del presente trabajo, se dio cumplimiento a los objetivos propuestos, dotando al

centro CIDI de una aplicacion para la gestion de relaciones con clientes que cumple con todas las
funcionalidades requeridas por el mismo. Sin embargo, se realizan una serie de recomendaciones para
enfocar el trabajo futuro en el mejoramiento de la propuesta realizada:

¢ Incluir funcionalidades de envio automatico de reportes por correo.

¢ Implementar funcionalidades para detectar clientes potenciales.

¢ Incluir funcionalidades para realizar campafias de marketing automaticas.
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Glosario de términos
ERP (Enterprise Resource Planning) El sistema de planificacion de recursos empresariales, mas conocido

como ERP (Enterprise Resource Planning) es un sistema estructurado que busca satisfacer la demanda de
soluciones de gestidbn empresarial. Se basa en el concepto de una solucion completa que permita a las
empresas unificar las diferentes areas de productividad de la misma [42]. Los ERP son sistemas que le
permiten a las empresas gestionar toda la informacion en tiempo real, permitiendo una mejor planificacion,
analisis y gestién de sus recursos. En ocasiones estos son complejos vy dificiles de implantar debido a que
necesitan un desarrollo personalizado para cada empresa partiendo de la parametrizacion inicial de la

aplicacién que es comun para todas.

Clientes En toda estrategia empresarial, el cliente es una figura que siempre esta presente, es légico, es
guien demanda los productos y servicios que las empresas ofrecen, por lo que consiguen consolidarse en
el mercado para obtener rendimientos e ingresos para posicionarse y sobrevivir [43]. Los clientes son
aquellos que le hacen compras a la empresa de forma periddica o que lo hicieron en una fecha reciente.

Cliente Potencial Es aquella (persona, empresa u organizacion) que no le realiza compras a la empresa
en la actualidad pero que son visualizados como posibles clientes en el futuro porque tienen la disposicion
necesaria, el poder de compra y la autoridad para comprar. Este tipo de clientes es el que podria dar lugar
a un determinado volumen de ventas en el futuro (a corto, mediano o largo plazo) y por tanto, se les puede
considerar como la fuente de ingresos futuros [44]. Cliente potencial es una persona, empresa u

organizacién que aun no se relaciona con la empresa pero pueden ser un posible cliente en el futuro.

Marketing es el proceso social y administrativo por el que los grupos e individuos satisfacen sus
necesidades al crear e intercambiar bienes y servicios [45].

Marketing relacional es la actividad del marketing que tiene el fin de generar relaciones rentables con los
clientes. Esto parte del estudio de comportamiento de los compradores con base en el disefio de estrategias

y acciones destinadas a facilitar la interaccion con los mismos y brindarles una experiencia memorable [46].
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