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(...) El éxito en la creacién de IA seria el evento mas grande en la historia de la humanidad.
Desafortunadamente, también podria ser el dltimo, a menos que aprendamos a evitar los riesgos (...)

Stephen Hawking
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Resumen

RESUMEN

En este trabajo de diploma se desarrollara un sistema de detecciéon de fraude en pagos con transacciones
bancarias en tiempo real utilizando tecnologias de procesamiento distribuido. En la actualidad uno de los
problemas ante los que se enfrentan las organizaciones con fines de crédito es el de administrar diariamente un
volumen de operaciones excesivamente grande para su procesamiento, el desbalance del problema entre el
namero de operaciones fraudulentas y las transacciones normales, asi como un elevado flujo de operaciones
por unidad de tiempo. El objetivo del presente trabajo consiste en el desarrollo de un método de deteccion
automatizada de anomalias en transacciones bancarias para la identificacion del fraude. Para ello se realiza una
fundamentacion tedrica previa de los principales conceptos y algoritmos relacionados con el campo de accion,
asi como las métricas, herramientas y tecnologias que se usan para su estudio y aplicacién. Se selecciona
como metodologia KDD (Knowledge Discovery in Databases) para guiar el ciclo de vida del proyecto. Se
obtienen cuales son los algoritmos que mejores resultados ofrecen en la deteccién del fraude sobre las
variantes propuestas, para escenarios de flujos de datos, asi como un método para la deteccién automatizada
de anomalias en tiempo real para transacciones bancarias.

Palabras clave: deteccion de fraude, procesamiento distribuido, método, flujos de datos, transacciones

bancarias.
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ABSTRACT

In this diploma work, a fraud detection system will be developed in payments with banking
transactions in real time using distributed processing technologies. Currently, one of the prob-
lems faced by organizations for credit purposes is managing an excessively large volume of
operations on a daily basis for processing, the imbalance of the problem between the number
of fraudulent operations and normal transactions, as well as a high flow of operations per unit
of time. The objective of this work consists in the development of an automated detection
method of anomalies in banking transactions for the identification of fraud. For this, a previous
theoretical foundation of the main concepts and algorithms related to the field of action is car-
ried out, as well as the metrics, tools and technologies used for their study and application.
Knowledge Discovery in Databases (KDD) methodology is selected to guide the project life
cycle. The algorithms that offer the best results in the detection of fraud on the proposed vari-
ants are obtained, for data flow scenarios, as well as a method for the automated detection of

anomalies in real time for banking transactions.

Keywords: fraud detection, distributed processing, method, data streams, banking transactions.
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Introducciéon

INTRODUCCION

En la actualidad, con el uso y normalizacién de las tecnologias se esta viviendo un cambio en el paradigma
social, en el cual los datos masivos cobran vital importancia. Si se tienen en consideracion los grandes
volimenes de datos generados so6lo en los pasados afios y los avances adquiridos en la esfera cientifica, es de
suma relevancia notar que dichos datos sobrepasan claramente la capacidad de comprensién, almacenamiento
y recoleccion de los mismos sin el uso de herramientas adecuadas. Limitando asi las capacidades de deteccion
del fraude en instituciones con fines de crédito.

Con la finalidad de solucionar dicho dilema, siendo la deteccidon de anomalias una técnica de Mineria de Datos
(MD) con un vasto conjunto de aplicaciones de analisis de datos y transacciones bancarias (TB), se propone
hacer uso de la misma como via para extraer conocimiento a partir de los datos existentes. En este contexto, se
puede adquirir dicho conocimiento a través de la blusqueda de patrones estadisticamente confiables, ideas o
conceptos derivados de los datos originales.

Las instituciones bancarias son consideradas un eslabén esencial para la economia de un pais, asi como para
la poblacion que recibe sus servicios. En general, sus actividades de financiamiento conllevan varios tipos de
préstamos, tales como: para viviendas, proyectos, financiamiento a corto plazo, pequefias y medianas
empresas, comercio y de otros tipos. También es posible que solo se concentren en transacciones especificas
con clientes que cumplan ciertos requisitos y con ciertos sectores industriales. En un sentido amplio, se
considera a estas instituciones el objetivo principal de aquellos individuos que son promotores del fraude
bancario.

Encabezando la lista de fraudes, por las diversas formas secretas encontradas para acceder a la informacion de
las cuentas de crédito se encuentra el fraude en transacciones bancarias. Se puede detectar por medio de
métodos de inteligencia artificial como la deteccién de anomalias.

La deteccion de anomalias tiene muchisimos casos de uso. Desde ciberseguridad (intrusién) hasta medicina
(procesamiento de imagen), pasando por mantenimiento industrial, deteccién de fraude e incluso el internet de
las cosas (monitorizacion). Un buen sistema de deteccion de anomalias puede hacer decrecer costes
provenientes de areas del negocio de muchas industrias. Existen varias categorias de técnicas de deteccion de
anomalias para Aprendizaje Automatico (AA) y dependen del conjunto de datos de entrenamiento que se
provee, este ultimo clasificado en supervisados, semi-supervisados y no supervisados.

Se intenta hacer uso del aprendizaje supervisado: empleado en aplicaciones financieras, para puntuacion
crediticia, clasificacion de bonos y negociacién algoritmica. De forma que su objetivo sera descubrir grupos de
datos similares entre si, reproducir una distribuciéon de datos de entrada o identificar patrones en las muestras.
Cada titular de cuenta generalmente tiene ciertos patrones de depdsito de dinero y compras realizadas. Si hay
un valor atipico en estos patrones, el banco debe poder detectarlo y analizarlo. Actualmente, estas operaciones
son realizadas manualmente por un especialista ante una solicitud emitida por un cliente consiente de una

perpetracion por lo que, requieren de un sistema de mecanismos de seguridad para la deteccién de anomalias
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en caso de sustraccion fraudulenta o lavado de dinero.

Tras una consideracion sobre este tema L. Eduardo Dominguez alerta sobre la realizacion de fraude bancario

en Cubadebate:

Usuarios cubanos reportan suplantacion de identidad de la web de ENZONA: La plataforma para la
realizacion de operaciones financieras y negocios digitales de la empresa cubana XETID. El método de
perpetracion empleado, es conocido como phishing o suplantacién de identidad.

Alertan sobre posible estafa para hacerse con tu tarjeta de electrénica: Circula por grupos de redes
sociales, una alerta sobre como un estafador puede hacerse con el control de tu tarjeta de banco
mediante el uso coordinado de las aplicaciones de Transfermévil y ENZONA. La aparicion de capturas
de pantalla con chats privados donde individuos se hacen pasar por instituciones cubanas exigiendo
datos personales de los usuarios, incendié ain mas las redes sociales, en especial Twitter, YouTube y

Telegram.

Con el objetivo de contrarrestar estas situaciones, en el Programa Nacional de Ciencias: “Telecomunicaciones e

Informatizacion de la Sociedad”, se lleva a cabo el proyecto: “Plataforma para el andlisis de grandes volimenes

de datos y su aplicacién a sectores estratégicos”, teniendo a la Universidad de las Ciencias Informéticas (UCI)

como entidad ejecutora principal con la tarea de solucionar los problemas existentes.

Desde el punto de vista de la modelacion del problema para la deteccién del fraude en

operaciones bancarias mediante aprendizaje automatico existen varios problemas

computacionales a tener en cuenta:

1. El volumen de operaciones que ocurren diariamente es excesivamente grande para

gue sea procesado por una computadora por lo que el problema debe ser tratado en
entornos distribuidos.

El nimero de operaciones fraudulentas es muchisimo menor (aproximadamente
99.9% vs 0.1%) que las transacciones normales por lo que hay un desbalance del

problema.

3. El flujo de operaciones que ocurren por unidad de tiempo es elevado.

Problema de investigacion:

¢,Como automatizar la deteccion de anomalias en escenarios de flujo de datos bancarios

para la identificacion de fraudes?
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Objetivo general: Desarrollar un método de deteccién automética de anomalias en

transacciones bancarias para la identificacion de fraudes.
Objeto de estudio: La deteccién de anomalias.

Campo de accién: Métodos de deteccion de anomalias para la identificacion de fraude

bancario.
Objetivos especificos:

1. Caracterizar el marco tedrico-conceptual del problema de la deteccién de fraudes
bancarios, los enfoques basados en deteccion de anomalias, sustentado en
escenarios de Flujo de Datos (FD).

2. Desarrollar algoritmos basados en el aprendizaje supervisado y la computacion

distribuida para la deteccién de anomalias en operaciones bancarias.

3. Validar la soluciéon implementada mediante el disefio de experimentos sobre
conjuntos de datos de referencia, comparando los resultados con otros algoritmos del

estado del arte.

Tareas cientificas:

Las tareas que guiaran la investigacién son:
e Identificar, conceptualizar y caracterizar la deteccion de fraudes mediante el enfoque de la deteccion de
anomalias.
e Identificar y caracterizar los algoritmos usados para la deteccion de anomalias en transacciones
bancarias.
e Buscar algoritmos basados en AA para la deteccién de anomalias en fraudes bancarios.
e Desarrollar un método haciendo uso de los algoritmos encontrados para la deteccién de anomalias.
e Validar la solucidn propuesta mediante experimentos con juegos de datos.
e Comparar los resultados obtenidos entre los algoritmos usados.
Como entidad responsable de velar por la seguridad de los datos y activos, de las entidades estatales o
particulares que se encuentran en los bancos cubanos, para el Banco Central de Cuba S.A. (BCC S.A.) con el
fin de automatizar el proceso de deteccién de fraudes en transacciones bancarias el desarrollo de una solucién
practica permitiendo su deteccidn en tiempo real cobra vital importancia.

La investigacion cientifica, incluyendo la del campo educativo, supone el dominio y empleo consciente de los
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métodos de investigacion, lo que incluye tanto el uso de los métodos teéricos como empiricos de investigacion.
El objetivo del presente estudio consiste en el desarrollo de un método automatizado para la deteccién de
anomalias concretamente fraudes en transacciones bancarias. Para ello se emplearon a su vez el método
tedrico (Historico-16gico) y el método empirico (Observacion).

Método tedrico

Histérico-l6gico: Determina las tendencias actuales de los sistemas de deteccion, de los

modelos de desarrollo, las técnicas, lenguajes y herramientas a utilizar en la investigacion.

Método empirico
Observacion: Se lleva a cabo para el proceso de deteccidon de fraude bancario para obtener

informacion sobre las etapas, los actores, y requerimientos del sistema entre otras.

Los aportes practicos y sociales de la investigacion

Se espera desarrollar un método informatico que use un algoritmo para la deteccién del fraude bancario
mediante la deteccién de anomalias.

El “Método para la deteccion del fraude en transacciones bancarias con escenarios de Flujo de Datos”
es el principal aporte realizado por este trabajo de diploma, el mismo automatizara la tarea de deteccién de
fraudes en transacciones bancarias, haciendo que sea mas factible y seguro el trabajo para los usuarios.

La estructura del documento se desglosa mediante capitulos:

Capitulo 1: Aborda todas las bases tedricas relacionadas para el desarrollo del programa, referenciando a todas
las investigaciones de la cual se extrajo informacion.

Capitulo 2: Refleja todo lo relacionado con los primeros 7 pasos de la metodologia que se aplicara para la
mineria de datos.

Capitulo 3: Describe las ultimas 2 fases de la metodologia, las cuales abordan la evaluacién y resultados
comparativos de los algoritmos teniendo en cuenta las métricas establecidas, ademas de la definicién del

método informatico que se desarrollé.
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Capitulo 1: Informatizacion de la deteccién del fraude en transacciones bancarias.

El presente capitulo contiene los fundamentos imprescindibles para la comprension de las relaciones existentes
entre los conceptos expuestos. Los pilares de esta investigacion comprenden la deteccion de fraudes
(anomalias) dentro de instituciones bancarias, asi como una presentaciéon de modelos de AA como mejor

solucién al problema de deteccion de fraude en TB.

1.1 La deteccién de anomalias.

Segun [CITATION Iku22 \I 3082 ], una de las ventajas mas grandes que ha traido el avance
tecnoldgico tiene que ver con la ayuda que puede brindar a las tareas cotidianas de una em-
presa, especialmente en materia de seguridad. Si buscas optimizar al maximo el trabajo de
seguridad en tu empresa, la deteccién de anomalias basada en AA puede ser una de las me-

jores y mas innovadoras estrategias.

Existen varios autores que abordan sobre este tema, no obstante para los oficios de estos
estudios, en base a la bibliografia consultada, fueron seleccionados por su nivel de especifici-

dad los de los siguientes conceptos:

Anomalia: Un cambio dentro de un patrén de datos, un valor atipico o un evento que se en-
cuentre fuera de una tendencia estandar; una desviacion de algo esperado o algo que no se
ajusta a las expectativas. Una anomalia, o un valor atipico en un patron, pueden indicar algo
gue esta fuera de la norma o algo que posiblemente no esté bien. Ellas pueden ser puntua-
les/globales, contextuales o colectivas [CITATION Ser22 \l 3082 ].

Anomalias puntuales/globales: Un Unico punto de datos que se ha identificado como de-
masiado lejos del resto [CITATION Ser22 \| 3082 ].

Anomalias contextuales: Anomalia anormal en el contexto de un conjunto de datos, pero
normal en el contexto de otro conjunto de datos. Este es el tipo mas comun de anomalia con-
textual en datos de series temporales [CITATION Ser22 \l 3082 ].

Anomalias colectivas: Cuando un subconjunto completo de datos es anémalo al comparar-
lo con un conjunto mas amplio de datos; los puntos de datos individuales no se tienen en

cuenta cuando se identifican anomalias colectivas [CITATION Ser22 \l 3082 ].
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Deteccion de anomalias: La identificacion de un valor atipico raro o un punto de datos fuera

de las tendencias de un conjunto de datos. Las anomalias pueden indicar eventos sospecho-
sos, fallos, defectos o fraude [CITATION Ser22\| 3082 ].

Fraude electrénico: El fraude electrénico o delito informatico es una actividad indebida ba-
sada en la manipulacion fraudulenta de elementos informaticos y sistemas de comunicacion,
para obtener un beneficio no autorizado [ CITATION Tél04 \l 3082 ].

Dato: Un dato es la representacién de una variable que puede ser cuantitativa o cualitativa
que indica un valor que se le asigna a las cosas y se representa a través de una secuencia
de simbolos, nimeros o letras [CITATION Enc22 \l 3082 ].

Dato en informatica: Es la expresién general que describe aquellas caracteristicas de la en-
tidad sobre la que opera. Los programas y aplicaciones tienen como funcién el procesamien-
to de datos, ya que cada lenguaje de programacion tiene un conjunto da datos a partir de los
cuales trabaja. Toda la informacion que entra y sale de un ordenador lo hace en forma de da-
tos. Dentro de los archivos existen datos que son paquetes mas pequefios de otros datos lla-

mados registros (reunidos por caracteristicas iguales o similares) [CITATION Enc22 \| 3082 ].

Tipos de datos [CITATION Enc22 \l 3082 ]: En programacion es indispensable determinar a
gué tipo o categoria corresponden los datos con los que se trabaja. Cada conjunto de datos
de un tipo especifico se manipula de diferente manera para obtener los resultados deseados.

e Numérico » Entero. Tipo de dato formado por una variable numérica que no cuenta

con parte decimal.

e Numérico » Real. Tipo de dato formado por una variable numérica que puede contar

con parte decimal.

e Texto » Caracter. Tipo de dato formado por una unidad o simbolo que puede ser una

letra, un nimero, una mayuscula o un signo de puntuacion.

e Texto » Cadena. Tipo de dato formado por un conjunto de caracteres dispuestos de

forma consecutiva que se representa entre comillas.
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e Ldgico » Boolean. Tipo de dato que puede representar dos valores: verdadero o

falso.

Flujo de datos: El curso que siguen las entradas de datos o informacion a través de un sis-
tema hasta que se produce la salida [CITATION Ven22 \l 3082 ].

Computacién distribuida: Se utiliza en numerosos ambitos, ya que es un modelo informati-
CO que usa un software que permite hacer grandes célculos y funciona repartiendo la infor-
macion entre miles de ordenadores, que envian sus resultados a un mismo servidor [CITA-
TION SAP22 1\ 3082 ].

Pipeline: Es un esquema que interpreta un flujo constante de trabajo de forma secuencial,
dando como entrada de cada proceso la salida del anterior de forma concatenada. Es el pro-
ceso segun el cual, mientras una instruccion es ejecutada, otra esta siendo interpretada por
el ordenador y una mas esta siendo leida. Se trata de un conjunto de etapas que conforman
la secuencia de ejecucion de cdédigo en una CPU. Un mayor niumero de etapas supone poder
hacer mas cosas a la vez, pero también «trocear» las instrucciones en tareas mas simples

gue requieren a su vez una mayor velocidad de reloj [CITATION Glo22 \l 3082 ].
Entidad Financiera: Una entidad financiera es una agrupacién cuyo giro es ofrecer servicios financieros en el
area de la banca, valores y seguros. Su oferta considera desde la intermediacién, comercializacion de seguros,
créditos y asesoramiento, entre otros [CITATION BBV22 \l 3082 ].
La deteccion y prevencion del fraude bancario, estd magnificada dentro de un espectro de caracteristicas y
limitaciones [ CITATION Tél04 \l 3082 ].
e Primeramente, se debe tener sumo cuidado de no bloquear incorrectamente tarjetas o cuentas
genuinas o con el procesamiento de demasiadas transacciones legitimas.
e En segundo lugar, las instituciones financieras procesan un volumen inmenso de transacciones, de las
cuales s6lo un pequefio porcentaje es fraudulento (cerca del 0,1%).
e En tercer lugar, el nimero de transacciones que pueden ser revisadas por los investigadores de fraudes
es limitado, por lo existe la necesidad de automatizar el proceso de deteccidn.
Tras ser identificados los riesgos a los que se enfrentan las entidades financieras, es de vital importancia contar
con herramientas informaticas. Dichas herramientas deben permitir la identificacion de patrones de
comportamiento inusuales y/o que corresponden a actividades potencialmente fraudulentas dentro del gran

namero de registros de transacciones.
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1.2 Aplicacion del Aprendizaje Automatico en sistemas bancarios.

AA es una disciplina cientifica que maneja sistemas inteligentes, es decir que aprenden auto-

maticamente al identificar ciertos patrones presentes en los datos [ CITATION Moh18 \l

3082 ]. Para este aprendizaje:

Usa algoritmos que se encargan de revisar datos mediante ejemplos o instrucciones
predefinidas para asi predecir comportamientos futuros permitiendo ademas la

incorporacion de informacion adicional y reajustar el resultado.

Maneja conocimiento inductivo obteniendo un enunciado general en base a

enunciados que describen casos particulares.

Los algoritmos de AA se clasifican generalmente en:

Aprendizaje supervisado (AS). La maquina aprende no sélo de los propios datos
finales (inputs), sino que es posible darle modelos o datos adicionales ya
categorizados (outputs) para que el aprendizaje sea mucho mas fiable [ CITATION
Murl2 \I 3082 ].

Aprendizaje no supervisado (ANS). So6lo se dan los datos finales (inputs) a la
maquina para que encuentre patrones interesantes a partir de esos datos. A diferencia
del aprendizaje supervisado, el no supervisado utiliza procedimientos inductivos,
extrayendo conocimiento solo de los datos, como en el caso del analisis de clusters
para la clasificacion [ CITATION Murl2 \l 3082 ].

Aprendizaje por refuerzo (AR). En el aprendizaje por refuerzo el agente no cuenta
con los datos de entrada y la respuesta esperada. En éste caso el algoritmo intenta
obtener la mayor recompensa posible ante un determinado estado y una accion
tomada para dicho estado. El agente debe descubrir que acciones le brindan la mayor
recompensa ante determinado estado, una medida numérica, un ndamero alto

representa un mayor nivel de recompensa [CITATION Mer22 \l 3082 ].

A continuacion se analizara como el AA puede ayudar a mejorar el sistema bancario [CITA-
TION Ram22 \I 3082 |:
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Deteccidn de fraudes: A través de él se pueden detectar posibles fraudes en tiempo

real. Se extraen datos y patrones de comportamiento que permiten identificar compor-
tamientos an6malos o0 acciones sospechosas, en cuyo caso existe la posibilidad de
solicitar una identificacion del usuario extra como medida de seguridad. En este caso,
el mayor valor de estas técnicas reside en que se realizan a tiempo real, de modo que

se pueden evitar los fraudes y no solo descubrirlos a posteriori.

Prediccidén del riesgo crediticio: El AA facilita esta compleja tarea, calculando estas
variables de forma rapida y con gran precision a través de la inteligencia artificial ge-
nera modelos de riesgo de créditos basados en datos financieros, comportamiento
crediticio y consumo de los clientes. De esta forma se puede identificar cuando incre-
mentar o reducir la linea de crédito de un cliente en base a la aversion del banco al

riesgo.

Analisis y segmentacion de clientes: El estudio y andlisis de los datos es la mejor
forma de conocer el comportamiento de los clientes, su nivel de afinidad, relacion y
cuales son sus patrones de conducta en determinados segmentos, lo que permite di-
sefar estrategias o recomendar productos especificos a través de campafias de publi-
cidad personalizadas. Es una herramienta muy Util para detectar si un cliente se plan-
tea cambiar de entidad, analizando como ha dejado de utilizar los servicios financieros

en el ultimo periodo, para tomar accion e inclinar la balanza de nuevo a favor.
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Modelos de Aprendizaje Automatico.

Artificial Neural Network (ANN): Este es un tipo de método de aprendizaje automati-
co modelado en el cerebro y el sistema nervioso. Utilizando informacion histérica, sus
disefios de ANN pueden descubrir las tendencias y también pueden clasificar los datos
entrantes. Se hace uso de este algoritmo con LR para la deteccion de fraude bancario
en el articulo “Detecting credit card fraud by ANN and logistic regression, 2011” [ CITA-
TION YSal1\l 3082 ].

Decision Trees (DT): El arbol de clasificacion marca, registra y asigna factores de cla-
se separados y es construido por un proceso llamado particionado recursivo binario. El
arbol de clasificacion puede proporcionar una medida que tal vez vuelva la categoria
precisa. Mencionado en el articulo “Credit Card Fraud Detection Techniques. A Survey,
2020” como la herramienta mas popular y potente para la clasificacion y prediccion
[ CITATION NSh201 \I 3082 ].

Gradient Boosting (GBC): Es un algoritmo prominente de aprendizaje automatico,
siempre tuvo que llevar a cabo actividades de clasificacion y regresion. EI modelo an-
terior consiste en una cantidad en disefios de conjuntos fundamentales, como arboles
de decisidon débiles. Tal que los arboles de decisién se combinan para crear un pode-
roso modelo especular que aumenta la reflexion. Se utiliza este algoritmo que posee
buenos resultados en la deteccion de fraude bancario en el articulo “An Intelligent
Approach to Credit Card Fraud Detection Using an Optimized Light Gradient Boosting
Machine, 2020"[ CITATION AAT20 \l 3082 ].

Isolation Forest (IF): Es especialmente disefiado para la deteccién de anomalias sin
importar el tamafio del conjunto de datos, consiste en la creacion de varios arboles
donde se van particionado al mismo tiempo que se van clasificando. Se utiliza en un
sistema junto a Local Outlier Factor (LOF) para la deteccion de fraude en el articulo
“Isolation Forest and Local Outlier Factor for Credit Card Fraud Detection System,
2020” [ CITATION VVi20 \l 3082 ].

K-Nearest Neighbors (KNN): Un clasificador de K-vecinos mas cercanos parece ser
un aprendizaje automatico supervisado directo y facil de implementar. Algoritmo que
podria usarse para abordar la clasificacién respectivamente, asi como dificultades de

regresion. Centrados en la prediccion de fraude de tarjetas de crédito, en el documen-
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to “Credit card fraud detection using Naive Baiyes model based on KNN classifier,

2018” [ CITATION Kirl8 \l 3082 ]es utilizado este algoritmo como clasificador junto a
un modelo NBC. De manera similar se puede apreciar en el articulo “Machine Lear-
ning Approach for Credit Card Fraud Detection (KNN and Naive Baiyes)-(March 30,
2020)" [ CITATION KauZ20 \l 3082 ].

Logistic Regression (LR): Es otro método que se decidio tomar prestado de la profe-
sion de datos estadisticos por aprendizaje automatico. También es el proceso de refe-
rencia de problemas relacionados con la categorizacién binaria (dificultades con mas
de dos valores morales de clase). La regresion logistica se usa para modelar el resul-
tado como aprobacion real/rechazo total, positivo y constructivo/negativo o neutral y
en los casos de deteccion de amenazas de fraude con tarjetas de crédito, entonces
usamos clasificacion de distribucién de probabilidad como fraudulenta y no fraudulen-
ta. En el articulo “Relative Analysis of ML Algorithm QDA, LR and SVM for Credit Card
Fraud Detection Dataset, 2020” se usa este algoritmo para la extraccion de caracteris-
ticas, junto a Quadratic Discriminant Analysis (QDA) y SVM [ CITATION PNa20 \l 3082
1.

Naive Baiyes Classifier (NBC): Este es de hecho un proceso estadistico basado en
teoria predictiva que selecciona su mejor decision centrado en la probabilidad. Resul-
tados no identificados de sistemas de valor reconocidos han sido estimados por vero-
similitud bayesiana. Esto también permite la implementacion de conocimientos pre-
vios, asi como la l6gica en afirmaciones impredecibles. Esa primera metodologia pare-
ce tener un caracter juridicamente vinculado a la presuncion de independencia en
torno a las caracteristicas a lo largo de los datos. En los siguientes documentos “Cre-
dit card fraud detection using machine learning techniques, 2017” [ CITATION JOA17 \l
3082 ] y “Credit card fraud detection using Naive Baiyes model based on KNN classi-
fier, 2018” [ CITATION Kir18 \l 3082 | demuestran la efectividad de este clasificador en
la deteccion de fraude bancario. En el primero se realiza un andlisis del uso de un cla-
sificador binario basado en reglas de clasificacion bayesiana y en el segundo se utiliza

un modelo NBC con un clasificador K-Nearest Neighbors.
Random Forest (RF): Esta es una de las metodologias de conjunto utilizado para mejorar la

prosperidad y precision en algoritmos de aprendizaje automatico de inteligencia artificial. Sugerido por

11
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el investigador Breiman, el método del bosque aleatorio también puede ayudar a identificar las variables

independientes realmente apropiadas para que el sistema pueda elegir la funcionalidad. Ademas,
muchos hallazgos ya demuestran su importancia en la seleccion de varias posibilidades para cada
arbusto, pero en la investigaciébn empirica, se descubre que esto también es Gptimo con respecto a la
precision del pronéstico. Obteniendo cerca de un 90% de exactitud en el articulo “Credit Card Fraud
Detection Using Random Forest Algorithm, 2019” se puede apreciar como se utiliza este algoritmo para
la deteccion del fraude bancario [ CITATION MSK19 \l 3082 ].

« Support Vector Machine (SVM): Es un modelo supervisado, usa algoritmos de clasifi-
cacion de aprendizaje para clasificar problemas importantes incluso en dos grupos e
individuales. Realmente pueden clasificar un nuevo documento desde que se le da el
namero del conjunto de datos etiquetados a cada clasificacion en un sistema SVM.
Haciendo uso de este modelo junto al algoritmo de DT en el articulo “Fraudulent De-
tection in Credit Card System Using SVM and Decision Tree” [ CITATION Vij \l 3082 ]
se usa en un sistema para la deteccion fraudulenta y también en el articulo “Relative
Analysis of ML Algorithm QDA, LR and SVM for Credit Card Fraud Detection Dataset,
2020” junto a otros algoritmos con el mismo propésito [ CITATION PNa20 \l 3082 ].

Balanceo de datos [ CITATION Cal21 \l 3082 ]:

Dentro de la clasificaciébn de aprendizaje automatico el desbalanceo de datos es un fené-
meno bastante comun. El mismo consiste en la distribucion de las clases del conjunto de en-
trenamiento cuando estas se encuentran muy desproporcionadas. La clase mayoritaria es
aquella que contiene la mayoria de muestras con la misma salida (etiqueta) o con el mismo
resultado de la clasificacion. De manera contraria la clase minoritaria contiene un subconjun-
to de muestras significativamente menor en comparacion al resto.

Un conjunto de datos se considera desequilibrado o desbalanceado cuando dentro de él
existen clases la cuales presentan una distribucion desequilibrada en la cantidad de mues-
tras dentro de cada una de las clases que lo conforman. De manera general cuando aborda-
mos este tema se considera que el conjunto se compone Unicamente por dos clases de da-
tos, pero el problema del desequilibrio puede estar dado para conjuntos de datos de clasifica-
cion multi-clase.

Este tipo de problema esta presente en multitud de campos y sectores y por supuesto, esto
incluye los servicios financieros. El reto aparece cuando los algoritmos de AA intentan identifi-

car estos casos raros en conjuntos de datos de gran volumen. Debido a la disparidad de cla-
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ses el algoritmo tiende a categorizar en la clase mayoritaria dando la falsa sensacién de un

modelo preciso. Tanto la incapacidad de predecir eventos raros (clase minoritaria) como la
precisidn engafiosa restan valor a los modelos de prediccion que se construyen al dia de hoy.
Los modelos entrenados en conjuntos de datos desequilibrados suelen tener malos resulta-
dos cuando tienen que generalizar (predecir una clase o clasificar observaciones no vistas).
Sin importar el algoritmo elegido, algunos modelos seran mas susceptibles a los datos des-
balanceados que otros.

En dltima instancia, significara que no se tendra un buen modelo ya que el algoritmo recibe
muchos ejemplos de una clase, lo que lo hace sesgado a dicha clase en particular. No apren-
de lo que diferencia a la otra clase y no entiende los patrones subyacentes para diferenciar
las clases. Esto se convierte en un problema cuando esta propiedad afecta al rendimiento de
los algoritmos o a los modelos que se pueden obtener.

Estrategias para el manejo de datos desbalanceados en Aprendizaje Automatico [CITA-
TION Jua22 \l 3082 ].

e Ajuste de Parametros del modelo: Consiste en un ajuste de los parametros o
métricas del propio algoritmo, intenta equilibrar durante el entrenamiento a la clase
minoritaria penalizando a la clase mayoritaria. Todos los algoritmos no cuentan con
estas posibilidades. En ANN por ejemplo se ajusta la métrica “Loss” para la
penalizacion a las clases mayoritarias.

¢ Modificar el conjunto de datos: Para hacer una reduccion e intentar equilibrar la
situacion podemos eliminar muestras de la clase mayoritaria. Existe la amenaza de
empeorar el modelo al prescindir de muestras importantes, que brindan informacién.
Entonces deberiamos seguir algun criterio para seleccionar qué muestras eliminar.

e Muestras artificiales: Haciendo uso de diversos algoritmos que intentan seguir la
tendencia del grupo minoritario se intenta crear muestras sintéticas (no idénticas). Se
puede lograr una mejora de los resultados, en dependencia del método. Lo peligroso
de esta estrategia es que podemos alterar la distribucién “natural” de esa clase y
confundir al modelo en su clasificacion.

e Métodos de conjunto equilibrados: Se apoya en las ventajas de hacer un ensamble

de métodos. Se asegura de tomar muestras de entrenamiento equilibradas al entrenar
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diversos modelos y entre todos obtener el resultado final (Ejemplo: “mediante una

votacion”).
Aprendizaje Automatico en Flujo de Datos [ CITATION Ram19 \l 3082 ]:
En la actualidad, existen numerosas aplicaciones que constantemente estan generando una
cantidad inmensa de informacion. Las técnicas tradicionales de mineria de datos realizan un
aprendizaje por lotes (Batch Learning), concentrados en encontrar conocimiento en reposito-
rios estaticos; no obstante, debido a las propiedades inherentes en los datos originados por
dichas aplicaciones, este tipo de técnicas no puede ser aplicado a estos datos.
Primeramente, no es factible ni tampoco practico guardar tanta informacion en bases de da-
tos, puesto que estas poseen un tamario fijo y en estos casos la cantidad de informacién ori-
ginada puede llegar a ser infinita. Caracteristica inabordable por repositorios tradicionales a
la hora de entrenar modelos cuyos datos deben estar en la memoria principal, la cual posee
poca capacidad de almacenamiento. Por otra parte estas aplicaciones generan informacion a
gran velocidad y, a diferencia de los algoritmos habituales, los patrones que subyacen a di-
cha informacion pueden cambiar dinamicamente debido al entorno no estacionario donde se
originan. De manera que es necesario que las técnicas de AA sean capaces de construir mo-
delos que de forma continua se adapten a dichos cambios para mantener un buen rendimien-
to.
Los modelos generados por los algoritmos de AA deben estar actualizados a medida que se
van originando nuevos datos para que ofrezcan un buen desempefo. Deben tener en cuenta
una serie de restricciones temporales, las cuales no pueden ser llevadas a cabo si, a la hora
de entrenarlos, realizamos varios ciclos de lectura de los datos.
Por tanto, los sistemas modernos deben tener en cuenta la rapidez y la continuidad con la
gue se generan los datos hoy en dia. Dada las propiedades de estos datos, éstos reciben el
nombre de flujo de datos y dada la importancia de extraer conocimiento a partir de este tipo
de datos, en los dltimos afios se han realizado una gran cantidad de investigaciones en el
campo del AA aplicado a FD.
A la hora de desarrollar algoritmos de AA para el manejo de FD, teniendo en cuenta los pro-
blemas que presentan los algoritmos tradicionales, deben asumir una serie de desafios y res-
tricciones:

e Las instancias del flujo de datos deben ser procesadas una sola vez.
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e No hay control sobre el orden en el que los objetos de datos deben ser procesados.

e El tamafio de un FD se debe suponer que es ilimitado.

e El proceso de generar un FD puede ser no estacionario.

e La memoria utilizada por los algoritmos es limitada.

e El trabajo de realizado por los algoritmos debe cumplir unas restricciones estrictas de
tiempo.

e El modelo inducido por los algoritmos debe llevar a cabo tareas de prediccion en cual-
quier momento.

e Pueden aparecer nuevas clases que requieran ser modeladas para un buen desempe-
o del modelo.

e Pueden ocurrir, al igual que en las tareas de clasificacidn, problemas relacionados con
valores faltantes, sobreajuste del modelo, variables irrelevantes y redundantes y des-
balanceo de las clases.

Para hacer frente a estos problemas en FD, existen tres aproximaciones principales:

e Entrenar un clasificador cada vez que se disponga de nuevos datos. Opcién poco
adoptada por poseer altos costes computacionales.

e Detectar cambios en los patrones de los datos (CD: Concept Drifts), de manera que si
son relevantes, se vuelve a entrenar el modelo tras la ocurrencia del CD.

e Llevar a cabo un aprendizaje incremental con el objetivo de adaptar el modelo a los
cambios en el concepto subyacente de los datos de manera gradual.

Para la comprension de estos algoritmos, es fundamental tener una idea general de las no-
ciones sobre la que se basan.

Concept Drift:

Uno de los desafios a los que debe hacer frente el AA para lidiar con flujos de datos es que la
distribucion subyacente en los datos puede cambiar durante el transcurso del tiempo (distri-
bucién no estacionaria). Este fendmeno se denomina CD, de tal forma que la palabra “con-
cept” se refiere al concepto que describe y esta inherente en los datos.

Métricas para comparar modelos en AA:
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e F1 Score: es dada por la media harmonia de precision y recall, combina ambas métri-

cas en una sola, donde la puntuacién de la F1 alcanza su mejor valor en 1 (precision y
recall perfectas) y el peor en 0.
e Sensitivity: La sensibilidad se refiere a la tasa positiva verdadera y resume qué tan
bien se predijo la clase positiva.
e Specificity: La especificidad es el complemento de la sensibilidad, o la verdadera tasa
negativa, y resume qué tan bien se predijo la clase negativa.
Para la clasificacion desequilibrada, la sensibilidad podria ser méas interesante que la especi-
ficidad.
e G-Mean: La sensibilidad y la especificidad se pueden combinar en una sola puntua-
cién que equilibra ambas preocupaciones, denominada media geométrica o G_Mean.
e ROC AUC: Aunque generalmente son efectivos, la curva ROC y el AUC de ROC pue-

den ser optimistas bajo un desequilibrio de clase severo, especialmente cuando el nu-

mero de ejemplos en la clase minoritaria es pequefio.
Soluciones informaticas para la detecciéon del fraude en transacciones bancarias. Fundamentos que se
constituyeron referentes de la investigacién tanto en el contexto nacional como internacional.
Algoritmo genético para la deteccién de fraude electrénico en tarjetas de débito en Peru.
Sigue el enfoque lterative Rule Learning (IRL). Segun esta estrategia propone un modelo heuristico basado en
el comportamiento transaccional de los clientes y la determinacion de los patrones de desviacion que sean
catalogadas como sospechosas, para ello se emplean técnicas basadas en algoritmos genéticos.
Como objetivo persigue maximizar la precision de la prediccién frente a los datos reales. Los objetivos
especificos seran:
¢ La minimizacion de los falsos positivos que son aquellas transacciones que el sistema deja pasar ain
siendo fraudulentas.
e |a minimizacién de los falsos negativos que son aquellas en que el sistema devuelve una transaccién
como sospechosa siendo una operacion valida.
Utiliza como paradigmas de deteccion de fraudes la fusion de la teoria Dempster-Shafer y Bayesian Learning,
asi como el modelo de deteccién Fuzzy Darwinian [ CITATION Lav13\l 3082 ].
Andlisis de fraudes en transacciones bancarias aplicando Mineria de Datos.
Se realiza un analisis para la deteccion de fraudes con un conjunto de datos financieros sintéticos obtenido por
el simulador “PaySim” que se recopil6 del trabajo de [ CITATION L6p16 \l 3082 ], en la seccion de Conjunto de
datos se presenta la estructura del conjunto de datos y su preprocesamiento. Sin embargo, existe el

cuestionamiento si es suficiente trabajar con datos sintéticos en lugar de datos reales [ CITATION Vicl9 \I
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3082 1.

Esto es una preocupacion primordial para cualquier investigador que desee realizar pruebas cientificas, pero no
tiene o tiene acceso limitado a un conjunto de datos financieros reales. El analisis que se presenta en el articulo
se centra en el tipo de transaccién que representa un fraude en el conjunto de datos, estos tipos de transaccion
son cinco: CASHIN, CASHOUT, DEBIT, PAYMENT y TRANSFER.
e CASH-IN es el proceso de aumentar el saldo de la cuenta mediante el pago en efectivo a un
comerciante.
e CASHOUT es el proceso opuesto de CASH-IN, significa retirar dinero de un comerciante, lo que
disminuye el saldo de la cuenta.
e DEBIT es un proceso similar al de CASH-OUT e implica enviar el dinero del servicio de dinero mévil a
una cuenta bancaria.
e EIPAYMENT es el proceso de pago de bienes o servicios a los comerciantes que disminuye el saldo de
la cuenta y aumenta el saldo del receptor.
e TRANSFER es el proceso de enviar dinero a otro usuario del servicio a través de la plataforma de
dinero movil.
Algoritmo de Random Forest aplicando a la deteccién de fraude en el sistema bancario ecuatoriano.
Lo que se propone en este estudio, es el uso de una nueva técnica para detectar el fraude crediticio en las
entidades bancarias, técnica no utilizada actualmente en Ecuador y que genera mejores y correctos resultados
en comparacion a las técnicas utilizadas habitualmente, de acuerdo a las investigaciones de [ CITATION
Hid14 \I 3082 ]y [ CITATION Zha08 \l 3082 ].
Es importante recalcar, que no se trata de construir un modelo que detecte a la perfeccion el fraude (aunque si
sera robusto gracias la eficacia misma de la nueva técnica propuesta), sino mas bien, hacer notar la existencia
de una técnica estadistica moderna y confiable, que supera apropiadamente las dificultades presentadas en el
problema del fraude, con la ayuda de un método de remuestreo. Ademas, la exposicion de esta nueva
herramienta brindara a las entidades bancarias una solucién a diversos problemas con caracteristicas similares
al problema de fraude. Con la finalidad de mostrar su gran poder predictivo se realizar4 una comparacion con la
regresioén logistica con estimacion a través del método de “Firth”, la cual ha resultado ser mejor que cualquier
otro método tradicional en problemas de deteccion del fraude [ CITATION EAn19\I 3082 ].
Algoritmos de aprendizaje automatico para deteccién de fraudes con tarjetas de crédito: Analisis y
comparativa [ CITATION Cal21 \l 3082 ].
Aborda el estudio de las técnicas existentes para tratar con conjuntos de datos desequilibrados y la deteccion
de fraudes con tarjetas de crédito mediante algoritmos de aprendizaje automatico. Para ello, se lleva a cabo un
andlisis comparativo de las técnicas de submuestreo (aleatorio) y sobremuestreo (SMOTE) de datos vy, tras
balancear la muestra, se implementan cuatro algoritmos clasificadores clasicos, a saber: LR, KNN, SVM y DT.
Por ultimo, se desarrollan dos redes neuronales profundas (una para cada método de balanceo) cuyos

resultados se comparan con el algoritmo que mayor rendimiento haya ofrecido en sus predicciones.
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Este trabajo de fin de grado (TFG) presenta una sintesis de aspectos tedricos y comparativos de algoritmos y

técnicas tanto alternativas como complementarias, que denotan el valor tedrico que posee este trabajo. La
elaboracién de este TFG se justifica también desde el punto de vista del valor econémico aportado, pues este
esta orientado a reducir los costes por el beneficio que supondria para las empresas conseguir un sistema

seguro de deteccion anti-fraude en este tipo de pagos.

1.3 Metodologia de la Mineria de Datos.

Mineria de Datos (MD) también conocida como KDD (Knowledge Discovery in Databases por
sus siglas en inglés). Es definida comunmente como el proceso para descubrir patrones Uti-
les o conocimientos a partir de fuentes de datos tales como Bases de Datos, textos, image-
nes, la web, etc. Los patrones deben ser validos, potencialmente utiles y entendibles. La mi-
neria de datos es un campo multidisciplinario que incluye: aprendizaje automatico, estadisti-
cas, sistemas de base de datos, inteligencia artificial, recuperacién de informacién, visualiza-
cion de la informacion, etc [CITATION ITE22 \l 3082 ].

El objetivo general del proceso de mineria de datos consiste en extraer informacién de un
conjunto de datos y transformarla en una estructura comprensible para su uso posterior. Exis-
ten muchas técnicas y tareas dentro de DM. Algunas de las mas comunes consisten en el
aprendizaje supervisado, aprendizaje no supervisado, mineria de asociacion de reglas y mi-
neria de secuencia. En resumen, MD es el conjunto de técnicas y tecnologias que permiten
explorar grandes bases de datos, de manera automatica o semiautomatica, con el objetivo de
encontrar patrones repetitivos, tendencias o reglas que expliquen el comportamiento de los
datos en un determinado contexto [CITATION ITE22 \| 3082 ].

1.3.1 Seleccion de la metodologia de Mineria de Datos.
Metodologias dominantes para el proceso de la mineria de datos [ CITATION ELGO5 \I
3082 I
e Knowledge Discovery in Databases (KDD): Es una metodologia propuesta por Fayyad
en 1996, propone 5 fases: Seleccion, preprocesamiento, transformacion, mineria de
datos y evaluacion e implantacion. Es un proceso iterativo e interactivo.
e SEMMA: Acrénimo a las cinco fases: (Sample, Explore, Modify, Model, Assess). La

metodologia es propuesta por SAS Institute Inc, la define como: “... proceso de
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seleccién, exploracién y modelamiento de grandes cantidades de datos para descubrir

patrones de negocios desconocidos...”

e Cross-Industry Standard Process for Data Mining (CRISP-DM): Iniciativa financiada
por la Comunidad Europea la cual se ha unido para desarrollar una plataforma para
Mineria de Datos. Persigue como objetivos: Fomentar la interoperabilidad de las
herramientas a través de todo el proceso de mineria de datos y eliminar la experiencia
misteriosa y costosa de las tareas simples de mineria de datos.

En este aspecto varias son las metodologias que posibilitan el proceso de MD pero para los
oficios de estos estudios se propone aplicar la metodologia KDD la cual consiste en un pro-
ceso organizado de identificacién valida mediante patrones entendibles de un gran y comple -
jo conjunto de datos. La misma realiza un andlisis exploratorio, modelado automatico de

grandes repositorios de datos [ CITATION Mail0 \l 3082 ].

Evaluacion
Seleccidén Transformacién e implantacidéon

Paso.2 p,tos Paso.4 Paso.8

1 preprocesados Patrones
= Lo MR
% i}‘i} Iil.l.:l {g ‘ 4

Datos Datos
Datos sin objetivo transformadas
procesar Conocimiento

Preprocesamiento Mineria de datos
Paso.3 Pasos.5,86&87
Pre-KDD Post-KDD
Paso.1 Paso.9

Figura 1. Secuencia KDD. Elaboracion propia.
Pasos de KDD para orientar el desarrollo del proyecto.

v' Paso 1. Entendimiento, conocimientos previos e identificacion de la meta.
Paso 2. Seleccion de un conjunto de datos.

Paso 3. Limpieza y preprocesamiento de datos.

Paso 4. Transformacion de los datos.

Paso 5. Colocar el objetivo del KDD a un método de MD.

Paso 6. Eleccién de los algoritmos de MD.

Paso 7. Implementacién de los algoritmos de MD.

Paso 8. Evaluacion.

D N N N N N N NN

Paso 9. Aplicacién del conocimiento adquirido.
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1.4 Tecnologias y herramientas.

Plataformas y servicios clave de transmisidon de datos [CITATION KWF22 \l 3082 ]:

Amazon Kinesis: Permite recopilar, procesar y analizar datos de transmision en tiem-
po real a escala. Tiene tres servicios para datos (Data Streams, Data Firehose y Data
Analytics) y uno para medios (Video Streams). Kinesis Data Streams es un servicio de
ingestion que puede capturar continuamente gigabytes de datos por segundo de miles
de fuentes. Kinesis Data Analytics puede procesar flujos de datos en tiempo real con
SQL o Apache Flink. Kinesis Data Firehose puede capturar, transformar y cargar flujos
de datos en almacenes de datos de AWS para realizar analisis casi en tiempo real con
las herramientas de inteligencia empresarial existentes. Puede usar las funciones sin
servidor de AWS Lambda en lugar de Kinesis Data Analytics si desea procesar la

transmision con un programa en lugar de usar SQL o Flink.

Apache Flink: Es un marco Java/Scala/Python de cddigo abierto y un motor de proce-
samiento distribuido para célculos con estado sobre flujos de datos ilimitados y limita-
dos. Flink ha sido disefiado para ejecutarse en todos los entornos de clister comunes
y realizar calculos a la velocidad de la memoria y en cualquier escala. Flink se integra
con administradores de recursos de cluster comunes, como Hadoop YARN, Apache

Mesos y Kubernetes, pero también puede ejecutarse como un clister independiente.

Apache Kafka: Es una plataforma de transmision de eventos distribuidos Java/Scala
de cdodigo abierto para canalizaciones de datos de alto rendimiento, analisis de trans-
mision, integracion de datos y aplicaciones de mision critica. Los eventos de Kafka se
organizan y almacenan de forma duradera en temas. Kafka se desarrollo originalmen-
te en LinkedIn y actualmente tiene la mayor parte del mercado de transmision de

eventos, incluida la versién comercial de Confluent.

Apache Pulsar: Es una plataforma de streaming y mensajeria pub-sub distribuida de
Java/C++/Python nativa de la nube y de codigo abierto. Pulsar fue desarrollado origi-

nalmente en Yahoo.
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Apache Samza: Es un marco de procesamiento de flujo Scala/Java de codigo abierto

distribuido que se desarrollé originalmente en LinkedIn, junto con (Apache) Ka-
fka. Samza le permite crear aplicaciones con estado que procesan datos en tiempo
real desde multiples fuentes, incluido Apache Kafka.

Apache Spark: Es un motor multilingte, escrito principalmente en Scala, para ejecu-
tar ingenieria de datos, ciencia de datos y aprendizaje automatico en cllisteres o0 ma-
quinas de un solo nodo. Maneja tanto datos por lotes como datos de transmision en
tiempo real. Spark se origin6 en UC Berkeley, y los autores de Spark fundaron Databri-

cks.

Apache Storm: Es un marco de computacion de procesamiento de flujo distribuido
escrito principalmente en Clojure. En Storm, un flujo es una secuencia ilimitada de tu-
plas que se procesa y crea en paralelo de forma distribuida. Una topologia es un gréfi-
co de picos y pernos que estan conectados con agrupaciones de flujo; Las topologias
definen la légica que procesa los flujos. Un spout es una fuente de flujos en una topo-
logia. Todo el procesamiento en topologias se realiza en pernos . Storm se integra con

muchos otros sistemas y bibliotecas, incluidos Kafka, Cassandra, Redis y Kinesis.

Azure Stream Analytics: Es el servicio recomendado para el analisis de flujos en
Azure. Agregar un trabajo de Azure Stream Analytics a la aplicacion es la manera mas
rapida de obtener andlisis de flujos en funcionamiento en Azure mediante el lenguaje
SQL que ya conoce. Azure Stream Analytics es un servicio de trabajo, por lo que no
tiene que perder el tiempo administrando clisteres, ni preocuparse por el tiempo de
inactividad, con un SLA del 99,9% en el nivel de trabajo. La facturacién también se
realiza en el nivel de trabajo, lo que hace que los costos iniciales sean bajos (una uni-
dad de streaming), pero escalables (hasta 192 unidades de streaming). Es mucho mas
rentable ejecutar algunos trabajos de Stream Analytics que ejecutar y mantener un

cluster. Azure Stream Analytics ofrece una experiencia muy completa de fabrica.
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La propuesta planteada se intenta implementar para las operaciones cuya autorizacion ha

sido emitida y propone un modelo de AA corriendo sobre componentes basados en herra-

mienta estandar del ecosistema de Apache: Kafka_2.13 v 3.1.0.

EACHE Fk
A distributed srr;cming platform

Figura 2. Apache Kafka.

Apache: Kafka_2.13. Version 3.1.0 [ CITATION Red22 \l 3082 ]: Apache Kafka es una pla-
taforma distribuida de transmisién de datos que permite publicar, almacenar y procesar flujos
de registros, asi como suscribirse a ellos, de forma inmediata. Est4 disefiada para adminis-
trar los flujos de datos de varias fuentes y distribuirlos a diversos usuarios. En pocas pala-
bras, transfiere cantidades enormes de datos, no solo desde el punto A hasta el B, sino tam-
bién del punto A al Z y a cualquier otro lugar que necesite, y todo al mismo tiempo. Apa-
che Kafka es la alternativa a un sistema de mensajeria tradicional para empresas. Comenzo
como un sistema interno que LinkedIn desarrollé para gestionar 1,4 billones de mensajes por
dia. Ahora, es una solucion codigo abierto de transmision de datos que permite satisfacer di-

versas necesidades empresariales.

Descargas binarias: Construimos para multiples versiones de Scala. Esto solo importa si esta
utilizando Scala y desea una version creada para la misma version de Scala que utiliza. De lo

contrario, cualquier version deberia funcionar (se recomienda la 2.13).

Kafka 3.1.0 incluye una serie de caracteristicas nuevas importantes. Aqui hay un resumen de
algunos cambios notables:

e Apache Kafka es compatible con Java 17.
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FetchRequest admite ID de tema (KIP-516).

Ampliar SASL/OAUTHBEARER con soporte para OIDC (KIP-768).

Agregar métricas de conteo de intermediarios (KIP-748).

Diferenciar la latencia métrica consistentemente medida en milisegundos y nanos
(KIP-773).

El protocolo de reequilibrio ansioso esta en desuso (KAFKA-13439).

Agrega el campo Taskld a StreamsException (KIP-783).

Particionadores personalizados en uniones de clave externa (KIP-775).

Consultas Fetch/findSessions con extremos abiertos para SessionStore / Window-
Store (KIP-766).

Consultas de rango con puntos finales abiertos (KIP-763).
Agrega la métrica de tiempo total bloqueado a Streams (KIP-761).
Agrega configuracion adicional para controlar la convencion de nomenclatura de te-

mas internos de MirrorMaker2 (KIP-690).

Lenguajes de programacion:

Los lenguajes de programacion que se pueden utilizar para aplicaciones de AA son R, C ++, JavaScript, Java, C

#, Julia, Shell, TypeScript, Scala y Python.

R: Es un ambiente de programacién formado por un conjunto de herramientas muy flexibles

que pueden ampliarse facilmente mediante paquetes, librerias o definiendo nuestras propias
funciones. Ademas es gratuito y de codigo abierto, un Open Source parte del proyecto GNU, como
Linux o Mozilla Firefox [CITATION Méax22 \l 1033 ].

C++: Es de alto nivel, siendo un lenguaje ensamblador e hibrido, altamente didactico. C++ colabora en

que los programadores puedan escribir otros programas portatiles y rapidos. Unix, por ejemplo, es un
sistema operativo escrito en Lenguaje C. Tiene compatibilidad con bibliotecas enriquecidas y se

caracteriza por su velocidad en comparacion a otras opciones disponibles [CITATION edX22 \ 1033 ].
JavaScript: Es un robusto lenguaje de programaciéon que se puede aplicar a un documento HTML y

usarse para crear interactividad dinamica en los sitios web. Fue inventado por Brendan Eich,
cofundador del proyecto Mozilla, Mozilla Foundation y la Corporaciéon Mozilla [CITATION MDN22 \l 1033

1.
Java: Es un lenguaje multiplataforma, orientado a objetos y centrado en la red que se

puede utilizar como una plataforma en si mismo. Es un lenguaje de programacion rapi-

do, seguro y confiable para codificar todo, desde aplicaciones maviles y software em-
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presarial hasta aplicaciones de big data y tecnologias del lado del servidor [CITATION

Ama22 \l 1033 ].

C#: Es un lenguaje de programacion orientado a componentes, orientado a objetos.
C# proporciona construcciones de lenguaje para admitir directamente estos concep-
tos, por lo que se trata de un lenguaje natural en el que crear y usar componentes de
software. Desde su origen, C# ha agregado caracteristicas para admitir nuevas cargas

de trabajo y practicas de disefio de software emergentes [CITATION Mic22 \l 1033 ].

Julia: Es un lenguaje de tipo dindmico que se puede usar facilmente de forma interac-
tiva. Esta desarrollado como un lenguaje de programacion de alto rendimiento. Usa
envio multiple (“multiple dispatch” en inglés), que le permite al programador elegir en-
tre diferentes patrones de programacion de acuerdo a la aplicaciéon. Tiene una sintaxis
de alto nivel que es facil de aprender. Julia es un lenguaje de programacion con tipos
opcionales, cuyos tipos de datos (definidos por el usuario) hacen que el codigo sea
claro y robusto. Tiene una biblioteca estandar extendida, ademas, estan disponibles
numerosos paqguetes de terceros [CITATION All22 \l 1033 ].

Shell: Es un lenguaje de control, intérprete y lenguaje de programacion, tiene las ca-
racteristicas que lo hacen sumamente flexibles para las tareas de un centro de cémpu-
to e incluye: Caracteristicas de control normales (secuenciacion, iteracion condicional,
seleccién y otras mas), paso de parametros y comunicacion entre ordenes de Shell.
Shell permite modificar en forma dindmica las caracteristicas con que se ejecutan los
programas en Unix: la salida estandar puede direccionarse a un archivo, a un proceso
0 a un dispositivo, asimismo, es posible interconectar entre si, y a la vez usuarios
pueden ver versiones "distintas" de Sistema Operativo debido a la capacidad del Shell
para configurar diversos ambientes de trabajo [CITATION MNV22 \[ 1033 ].

TypeScript (TS): Es un lenguaje de programacion construido a un nivel superior de
JavaScript (JS). Esto quiere decir que TypeScript dota al lenguaje de varias caracteris-
ticas adicionales que hacen que podamos escribir cédigo con menos errores, mas
sencillo, coherente y facil de probar, en definitiva, mas limpio y solido [CITATION
Pro22\ 1033 ].
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e Scala: Es un lenguaje de programacion de propésito general, disefiado para el desa-

rrollo utilizando patrones de una forma concisa, elegante y con tipos. Es de cédigo
abierto, integra principios de orientacion a objetos y la programacion funcional, permi-
tiendo a los programadores ser mas productivos y aprovechar los conocimientos y es-

tructuras de otros lenguajes como Java [CITATION Kee22 \| 1033 ].

e Python: Python es un lenguaje donde su cddigo se ejecuta en el navegador al cargar
la pagina, es independiente de la plataforma y orientado a objetos, esta listo para reali-
zar cualquier tipo de programa desde aplicaciones de Windows hasta servidores de
red o incluso paginas web. Es un lenguaje interpretado, lo que ofrece ventajas como la
velocidad de desarrollo e inconvenientes como una velocidad mas baja al ser ejecuta-
do [CITATION MAI22 \l 1033 ].

Segun [CITATION MAI22 \I 3082 ] Python es sin duda el mejor lenguaje de programacion para aplicaciones de

aprendizaje automético. Para el desarrollo de este proyecto se propone el uso del lenguaje de programacion

Python en su version 3.7.8, este lenguaje lleva un destacado recorrido en el area del AA.

Figura 3. Lenguaje Python.

Python versidén 3.7.8 ofrece las siguientes mejoras del modelo de datos de Python:
v' PEP 562, personalizacion de acceso a los atributos del médulo.
v" PEP 560, soporte basico para médulo de escritura y tipos genéricos.
v' Se ha declarado que la naturaleza de preservacion del orden de insercion de los obje-

tos dict es una parte oficial de la especificacion del lenguaje Python.
Caracteristicas de Python para el desarrollo de Aprendizaje Automatico [ CITATION Man20 \l 1033 ]:
e La asociacion Python de AA: se ha visto favorecida por aplicaciones que van desde el desarrollo web
hasta la automatizacion de scripts y procesos. Amplia seleccién de bibliotecas y marcos: Uno de los

aspectos que hace que Python sea una opcidn tan popular en general es su abundancia de bibliotecas

25



Capitulo |
y macros que facilitan la codificacion y ahorran tiempo en el desarrollo.

e Cddigo legible y conciso: facilidad de uso y simplicidad, especialmente para los nuevos desarrolladores.

e Agilidad: La sintaxis simple de Python significa que también es més rapido en desarrollo que muchos
lenguajes de programacion y permite al desarrollador probar algoritmos rapidamente sin tener que
implementarlos.

e Colaboracion: facil de leer es de gran valor para la codificacion cooperativa, o cuando los proyectos de
Python de AA cambian de manos entre los equipos de desarrollo.

e Python es un lenguaje de programacion de cddigo abierto y esta respaldado por una gran cantidad de

recursos y documentacion de alta calidad.

Bibliotecas de Python para Aprendizaje Automatico.

Una de las grandes ventajas que ofrece Python sobre otros lenguajes de programacién; es cuan grande y
proliferante es la comunidad de desarrolladores que lo rodea; comunidad que ha contribuido con una gran
variedad de librerias de primer nivel que amplian las funcionalidades del lenguaje. En el caso de AA, las
principales bibliotecas que se utilizan son las descritas en la Tabla [ CITATION Man20 \l 1033 ].

Librerias del proyecto:

Libreria Aplicacién o Uso

Pandas Paquete de Python que provee una estructura
disefiada de datos rapida, flexible y expresiva para

hacer trabajo con la clasificacion de datos.

Matplotlib Libreria comprensiva para la agrupacion estatica,

animada y visualizaciones interactivas en Python.

Seaborn Seaborn es una biblioteca de visualizacion de datos

de Python utilizada para hacer gréficos estadisticos.

Scikit-Learn/Sklearn Se utiliza para clasificaciones, extraccion de
caracteristicas, regresiones, agrupaciones, reduccion
de dimensiones, seleccion de modelos o

preprocesamiento.

Kafka Una biblioteca de cddigo abierto basada en la
comunidad. Entre sus dependencias debe incluir

Zookeeper y Kafka-Python.

Pickle Implementa protocolos binarios para serializar y

deserializar una estructura de objetos de Python.

Colorama Hace que las secuencias de caracteres de escape
ANSI (para producir texto de terminal coloreado y
posicionamiento del cursor) funcionen en MS

Windows.

json Python tiene un paquete incorporado llamado json,
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gue se puede usar para trabajar con datos JSON.

Config Permite un esquema de configuracion jerarquica con
soporte para mapeos y secuencias, la capacidad de
acceder de manera flexible a objetos Python reales

sin eval() en toda regla.

incremental_trees Agrega el método de ajuste parcial a los estimadores
de bosque de sklearn para permitir el entrenamiento

incremental sin estar limitado a un modelo lineal.

Imblearn Imbalanced-learn (importado como imblearn) es una
biblioteca de cddigo abierto con licencia del MIT que
se basa en scikit-learn (importado como sklearn) y

proporciona herramientas cuando se trata de la

clasificacion con clases desequilibradas.

Tabla 1. Librerias de Python para el proyecto.
IDE’s para Aprendizaje Automatico.
Para programar AA se necesita una plataforma de alto rendimiento para ejecutar el codigo,
aqui hay una lista completa de los mejores IDE’s de Python [CITATION Apr22\l 1033 |:

e Spyder: Es ligero y capaz de ejecutar secuencias de comandos complejas de Python
en términos de rendimiento informético. En caso de que ya hayas instalado Anaconda,
no necesitas instalar explicitamente Spyder IDE, en realidad viene por defecto con la
distribucion de Anaconda.

e PyCharm: PyCharm es el IDE mas famoso en el mundo profesional ya sea para la
ciencia de datos o para la programacién convencional de Python.

e Jupyter Notebook: Al igual que Spyder, la distribucion de Anaconda incluye Jupyter
Notebook. Tiene integracion de Big Data donde uno puede aprovechar las
herramientas de Big Data, como Apache Spark, de Scala, Python y R. Se puede
explorar los mismos datos con bibliotecas como Pandas, scikit-learn, matplotlib, entre
otros.

¢ Rodeo: Es un IDE de Python que esta disefiado expresamente para AA y analisis de

datos en Python, fue desarrollado por Yhat y utiliza el nacleo de IPython.

e Geany: Es principalmente un IDE de AA para Python, es una de las mejores
soluciones para IDE de peso ligero, teniendo una configuracion de tamafio muy

pequefo. Esta escrito en C y C++y a pesar de ser un IDE pequefio, es tan capaz
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como cualquier otro IDE. Admite resaltado de la sintaxis y la numeracion de lineas.

Viene equipado con funciones como la finalizacién del codigo, el cierre automatico de

llaves. También viene con cédigo plegable y admite navegacion por codigo.

Atom: Es un IDE de cddigo abierto desarrollado por Github, esta disponible para
muchos lenguajes de programacion como PHP, Java, entre otros. Atom tiene
caracteristicas interesantes que crean una buena experiencia para los desarrolladores
de Python.

Google Colab: Google Colaboratory o Google Colab es un producto de Google
Research y probablemente el servicio en la nube méas popular para el aprendizaje
automatico. Permite a cualquier usuario escribir y ejecutar codigo arbitrario de Python
en el navegador [CITATION Goo22 \l 1033 ].

Los IDE’s propuestos a utilizar son el PyCharm 2016.1, especializado para aplicaciones de

Python y el Google Colab, servicio alojado de Jupyter Notebook que no requiere configura-

cion.

Figura 4. IDE PyCharm Professional 2016.1.

IDE PyCharm 2016.1 como de costumbre, PyCharm 2016.1 esta disponible como una edi-

cién profesional con todas las funciones para Python y desarrollo web, o0 como una edicion

comunitaria gratuita y de codigo abierto para Python puro y desarrollo cientifico [CITATION
The22 \I 1033 ].

Mejoras relacionadas con Python:
v’ Sugerencias de tipo Python 2 y Python 3 e inspeccién de compatibilidad.

v" Configuracion del contenedor Docker Compose y Docker.



v Apoyo toxicolégico.

v’ Soporte mejorado para formularios Django.

v Mejoras significativas del depurador.

v' Compatibilidad mejorada con IPython Notebook.
Mejoras de la plataforma:

v Git Rebase y Renombrar.

v Soporte de Git Worktree.

v' Resaltado de cambios de palabra en Diff Viewer.

v Herramientas de base de datos mejoradas.
v Mejoras en la terminal local.

Mejoras en el desarrollo web:

v' Mejoras en la compatibilidad con ECMAScript 6 y TypeScript.

v' Mejoras importantes en el soporte de Angular 2.

v' Compatibilidad con la depuracion de cddigo asincrono del lado del cliente.

v" Ejecucion y depuracion de aplicaciones Node.js en hosts remotos.

Google

Figura 5. IDE Google Colab.
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IDE Google Colab es especialmente adecuado para tareas de aprendizaje automatico, anali-
sis de datos y educacion. Desde un punto de vista mas técnico, Colab es un servicio alojado
de Jupyter Notebook que no requiere configuracion. Como parte del area de Google Cloud,
ofrece acceso gratuito a la informatica de GPU y TPU y permite un excelente ecosistema

para trabajar y desarrollar algoritmos. Una buena alternativa al trabajo a nivel local. Google
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Colab es también uno de los servicios en la nube mas famosos para cientificos de datos ex-

perimentados, investigadores e ingenieros de software [CITATION Goo22 \l 1033 ].

Ventajas concretas de Google Colab [CITATION Goo22 \l 1033 ]:

e No necesita hacer una configuracion de entorno. Viene con paquetes importantes

preinstalados y listos para usar.
e Proporciona acceso directo en el navegador a Jupyter Notebook.
e GPU gratis.
e Permite almacenar cuadernos en Google Drive.
e Permite importar cuadernos desde Github.
e Entrega un codigo de documento con Markdown.
e Da la opcién de cargar datos desde la unidad.

Se escogieron estas herramientas ya que corren en un mismo ecosistema y presentan simi-
lares sistemas de tolerancia a fallos y tareas distribuidas. Ademas, los componentes plantea-
dos permiten escalamiento horizontal cuando se tenga una gran cantidad de transacciones a

ser procesadas.
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Conclusiones del capitulo.

En éste capitulo se realizd una revisidon de los modelos de AA para la deteccion de fraude en transacciones
bancarias, donde se encontraron variantes de modelos para este propdsito, el problema del desbalance en la
informacion provocada por la muestra de los datos o las propiedades de dominio, donde el mas comuin es la
desproporcion entre las transacciones fraudulentas con 0.1% de representacion y las comunes con un 99.9%.
Se definié la metodologia de la MD como KDD que permitié una légica en la obtencion de resultados. Asi como
se definio el lenguaje de programaciéon Python v3.7.8 para el desarrollo y obtencién de los resultados junto a las
librerias y los IDE’s a utilizar.

En el proximo capitulo se abarcara la metodologia KDD secuencialmente atendiendo a los pasos definidos

anteriormente.

31
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Capitulo 2: Preparacion para el proceso de Mineria de Datos.

El presente capitulo aborda un estudio exhaustivo del procedimiento que se llevard a cabo
para realizar las pruebas. Con este fin el mismo se desglosa en secciones segun los prime-
ros 7 pasos de la secuencia de KDD. Ademas, sirve como guia para el lector, permitiéndole

reproducir el experimento llevado a cabo en este proyecto.

2.1 Entendimiento, conocimientos previos e identificacion de la meta.

En este paso se desarrolla un entendimiento de la aplicacion de dominio, los conocimientos previos y la
identificacién de la meta del proceso de KDD desde el punto de vista del cliente [ CITATION ELGO05 \ 1033 ].
Para lograr un correcto desarrollo y comprension del dominio de la aplicacion, aprender los conocimientos
previos relevantes e identificar los objetivos del usuario final partimos del conjunto de informaciones que dan
entrada a este paso de la secuencia KDD.

Entrada:
» Problema a resolver: ¢ CoOmo automatizar la deteccion de anomalias en escenarios de flujo

de datos bancarios para la identificacion de fraudes?

» Objetivo general: Desarrollar un método de deteccion automética de anomalias en

transacciones bancarias para la identificacion de fraudes.

.,],J.tu||.:';~;|]|||i - \
-nuﬁ'n[ . Extraccién de Entendimiento
ik, caracteristicas de los modelos
Datos
' (
(- Extraccién de Clasificador
n ? caracteristicas
lice /

Sistema de deteccién
de anomalias

Figura 6. Modelo de la comprensién del negocio o problema. Elaboracion propia.
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Objetivo del negocio: Detectar el fraude en transacciones bancarias, criterio de éxito
cuantitativo: “Numero de detecciones de fraude”.

Situacioén actual: La deteccién del fraude es realizada de manera manual mediante el estu-

dio de los patrones de comportamiento de cada usuario en un determinado periodo de tiem-
po.

Con la aplicacién de la mineria de datos a este problema se descubre informacién que no se
esperaba obtener, las combinaciones de distintas técnicas otorgan efectos inesperados que
se transforman en un valor afiadido a la empresa. Enormes bases de datos pueden ser anali-
zadas mediante la tecnologia de mineria de datos. Los resultados son faciles de entender:
personas sin un conocimiento previo en ingenieria informatica pueden interpretar los resulta-
dos con sus propias ideas. Contribuye a la toma de decisiones tacticas y estratégicas para
detectar la informacion clave. Los modelos son probados y comprobados usando técnicas
estadisticas antes de ser usados, para que las predicciones que se obtienen sean confiables
y validas. En su mayoria, los modelos se generan y construyen de manera rapida. Abre nue-
vas oportunidades de negocios y ahorra costes a la empresa [CITATION ITE221 \l 1033 ].

Objetivo de la mineria de datos: Determinar un método de clasificacion binaria mediante el
uso de patrones de comportamiento de los clientes respecto a su capacidad de cometer
fraude bancario.

Plan del proyecto:

La dltima tarea de esta fase tiene como objetivo desarrollar el plan de proyecto considerando
los pasos que se deben seguir y los métodos por emplear en cada paso. A continuacion se
describe el plan del proyecto mediante la construccion de un pipeline representado en la

Figura. 7.
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Figura 7. Metodologia que guia la realizacion del proyecto. Elaboracion propia.
Salida: Comprension del problema / dominio / objetivo.

2.2 Seleccién de los datos.

Figura 8. Fase de Seleccion. Elaboracién propia.

Conjunto de datos.

Creacion de un conjunto de datos de destino: Seleccion (consulta) del conjunto de datos,
identificacién de variables de subconjunto (atributos de datos) y creacién de muestras de da-

tos para el proceso de descubrimiento del conocimiento. El conjunto de datos seleccionado
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contiene transacciones realizadas con tarjetas de crédito en septiembre de 2013 por titulares

de tarjetas europeas. Presenta las transacciones que ocurrieron en dos dias.

Salida: Datos de destino / conjunto de datos.

2.3 Limpieza y preprocesamiento de los datos.

Figura 9. Fase de Preprocesamiento. Elaboracion propia.

En la etapa de preprocesamiento/limpieza (data cleaning) se analiza la calidad de los datos,
se aplican operaciones basicas como la remocién de datos ruidosos, se seleccionan estrate-
gias para el manejo de datos desconocidos (missing y empty), datos nulos, datos duplicados
y técnicas estadisticas para su reemplazo. En esta etapa, es de suma importancia la interac-
cion con el usuario o analista. En el proceso de limpieza todos estos valores se ignoran, se
reemplazan por un valor por omision, o por el valor mas cercano, es decir, se usan métricas
de tipo estadistico como media, moda, minimo y méaximo para reemplazarlos [ CITATION
Tim16 \I 3082 ].

Primeramente se verifica la homogeneidad y completitud de los datos para determinar si son

correctos.

Para visualizar el codigo de este paso de la secuencia KDD consulte el siguiente enlace:

Limpieza / Preprocesamiento y Transformacion de los datos

Salida: Datos preprocesados.


https://colab.research.google.com/drive/1mXXJwaHPv4_-rnExwkAY7eyr8MhhjhbK#scrollTo=BY2AhjMZz2B2
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#wisualizar si existen datos duplicados

df [df. duplicated() == Truel

# eliminar las filas duplicadas

df1 = df drop_duplicates()

# re-check: visualizar si existen datos duplicados
df1 [df1.duplicated() == True]

#visualizar si existen valores nulos

nulls = dfiisna(}.sum() # contar valores nulos en cada columna
df_nulls = pd.DataFrame(nulls) # convertir el resultado en un dataframe
df_nulls.transpose() #franspaner el marco de datos e imprimir el resultado

Figura 10. Preprocesamiento. Fuente: Google Colab.
2.4 Transformacion de los datos.

Reduccion y proyeccién de datos: Encontrar caracteristicas Utiles que representen los datos (segun el objetivo),
incluidas las reducciones y transformaciones de dimensiones.

Figura 11. Fase de Transformacion. Elaboracién propia.

Los datos poseen 31 dimensiones o atributos, la dimensién “Class” va a ser separada del conjunto de datos,
usada para clasificar los datos preprocesados y compararlos con las predicciones mientras que se trabajara con
las 30 dimensiones restantes.

Se realizé la division de los datos en los conjuntos de entrenamiento y prueba, en un 80% y 20%
respectivamente. Al entrenar los modelos no es necesario realizar la estandarizacion y escalado de variables
numeéricas puesto que al conjunto de datos se le realizd previamente un PCA().

Para visualizar el codigo de este paso de la secuencia KDD consulte el siguiente enlace:
Limpieza / Preprocesamiento y Transformacion de los datos
Para el tratamiento del desbalance de clases se propone hacer uso de SMOTE - Synthetic

Minority Over-sampling Technique.


https://colab.research.google.com/drive/1mXXJwaHPv4_-rnExwkAY7eyr8MhhjhbK#scrollTo=BY2AhjMZz2B2
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# Dividimos los datos en entrenamiento y prueba
df_training = df1.head(int(len{df1)* 0.8})

y_train = df_training[Class]

¥_train = df_training.drop('Class’, axis=1)

df_test = df drop(df_training.index)

y_test= df_test[Class]

¥_test=df_testdrop(Class’, axis=1)

print("Ejemplos usados para entrenar: °, len(x_train})
print(CEjemplos usados para test: °, len(¥_test))

# Mostramos los datos de la columna ‘Class’ para el conjunto de prueba
y_testvalue_counts()

Figura 12. Transformacion. Fuente: Google Colab.
SMOTE - Synthetic Minority Over-sampling Technique [CITATION Ana22 \| 3082 ].

#3IMOTE: Synthetic Minority Oversampling Technigue
counter=Counter(y_train)

printCAntes’, counter)

# oversampling the train dataset using SMOTE
smt=SMOTE(random_state=0)

# #_train, y_train=smt.fit_resample(X_train, y_train)
¥_train_sm, y_train_sm=smtfit_resample(¥_train, y_train)

counter=Counter(y_train_sm)
printfDespués’, counter)

Figura 13. SMOTE. Fuente: Google Colab.

En el mundo real, a menudo terminamos tratando de entrenar un modelo en un conjunto de
datos con muy pocos ejemplos de una clase determinada (por ejemplo, diagnéstico de enfer-
medades raras, defectos de fabricacion, transacciones fraudulentas), lo que da como resulta-
do un rendimiento deficiente. Debido a la naturaleza de los datos (las ocurrencias son muy
raras), no siempre es realista salir y adquirir mas.

Una forma de resolver este problema es submuestrear la clase mayoritaria. Es decir, exclui-
riamos las filas correspondientes a la clase mayoritaria de modo que haya aproximadamente
la misma cantidad de filas para las clases mayoritaria y minoritaria. Sin embargo, al hacerlo,
perdemos una gran cantidad de datos que podrian usarse para entrenar nuestro modelo, me-
jorando asi su precision (por ejemplo, un mayor sesgo).

Otra opcion es sobremuestrear la clase minoritaria. En otras palabras, duplicamos aleatoria-

mente las observaciones de la clase minoritaria. El problema con este enfoque es que condu-
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ce a un sobreajuste porque el modelo aprende de los mismos ejemplos. Aqui es donde entra
SMOTE.
A un alto nivel, el algoritmo SMOTE se puede describir de la siguiente manera:
v' Toma la diferencia entre una muestra y su vecino mas cercano.
v" Multiplica la diferencia por un nimero aleatorio entre 0 y 1.
v' Agrega esta diferencia a la muestra para generar un nuevo ejemplo sintético en el
espacio de caracteristicas.
Continta con el préximo vecino mas cercano hasta el nimero definido por el usuario.

Salida: datos transformados.

2.5 Modelo de aprendizaje.

Figura 14. Fase de aprendizaje. Elaboracion propia.

Selecciéon de la tarea de mineria de datos: Decision sobre qué métodos aplicar para la clasificacion, el
agrupamiento, la regresioén u otra tarea.

En funcién de la tarea que realizan, los algoritmos de AA se pueden dividir en algoritmos de clasificacion,
regresion, agrupacion y asociacion [ CITATION Cri21 \l 3082 |:

e Algoritmos de clasificacién: se utilizan cuando la etiqueta toma valores discretos dentro de un conjunto
finito de resultados. La clasificacion puede ser binaria o multiple.

e Algoritmos de regresion: su objetivo es establecer una relacién entre un cierto nimero de
caracteristicas y una variable objetivo continua.

e Algoritmos de agrupacion (clustering): es un procedimiento de agrupacién de una serie de datos de
acuerdo con un criterio, por lo general distancia o similitud entre casos.

e Algoritmos de asociacion: los algoritmos de reglas de asociacion tienen como objetivo encontrar
relaciones dentro un conjunto de transacciones, en concreto, items o atributos que tienden a ocurrir de
forma conjunta.

Debido al enfoque del proyecto centrado en la deteccidon de fraude en transacciones bancarias y al hecho de

que la prediccion es a veces referida como una mineria de datos supervisada, el método propuesto a usar en el
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presente proyecto es la clasificacion. Usada en varias tareas dentro de las que se encuentra el fraude
financiero. Especificamente la clasificacién binaria ya que el conjunto de datos se encuentra previamente

etiguetado en 0 (transaccion normal) y 1 (transaccion fraudulenta).
Resultado: Método de clasificacion binaria.

Seleccién de algoritmos de mineria de datos: Seleccién del método para la basqueda de patrones, el cual
decida sobre los modelos apropiados y sus parametros, y haga coincidir los métodos con el objetivo del
proceso.

Se realiz6 una validacién cruzada de busqueda de cuadricula (GridSearchCV) con el fin de determinar los
mejores parametros para cada modelo. Para visualizar el codigo de este paso de la secuencia KDD consulte el

siguiente enlace:

Ajuste de parametros con GridSearchCV para los algoritmos de AA.

# Iniciamos el modelo

dtree_model = DecisionTreeClassifier(random_state=0)

# operaciones en orden

operations = [(diree_model, diree_model)] # Observe que estan escritos en tuplas dentro de una lista
# configurar el pipeline

pipe = Pipeline(operations)

# Estos son los parametros que se pueden modificar en el clasificador DT

dtree model.aet params(l.kevs()
# entrenamiento del pipeline

pipefit(X_train_sm, y_train_sm)
pipe_pred = pipe predict(x_test)
tn, fp, fn, tp = confusion_matrix(y_test, pipe_pred).ravel()
printLeyenda =", tn: ", tn, fp: ", fp, n: ", in, tp: ", tp)
pltfigure(figsize=(5,2))
plttitle"Matriz de Confusidn del Pipeline.”, fontsize="18)
sns.heatmap(confusion_matrix(y_test, pipe_pred), annot=True, cmap="Greys’, fmt="0f)
plt.show();
# establecer el parametro del grid
param_grid = {criterion”[gini’, entropy], max_depth range(1,150,1)}
scorng ={
sensitivity make_scorer(recall_score),
specificity: make_scorer(recall_score,pos_label=0)
# Poniendo todo junto
full_cv_classifier = GridSearchCVi{dtree_model, param_grid, cv=5, scoring=scoring, refit="sensitivity)
#Entrenamos el Pipeline
full_cv_classifierfit(<_train_sm, y_train_sm)
#Mejores parametros del modelo

full_cv_classifierbest_estimator_.get_paramsi()
full_cv_classifierbest_estimator_

Figura 15. gridSearchCV. Fuente: Google Colab.

La precision de la matriz de confusidon no es significativa para una clasificacién desequilibrada, por lo que
eleccion final del método de AA se determinara mediante el uso del F1 Score tras tratar el problema del

desbalance.
Resultado: Algoritmos seleccionados.

Implementacion de los algoritmos de MD: Blisqueda de patrones de interés en forma especifica, como reglas

de clasificacién, arboles de decision, modelos de regresion, tendencias, grupos y asociaciones.


https://colab.research.google.com/drive/1mXXJwaHPv4_-rnExwkAY7eyr8MhhjhbK#scrollTo=5nwbb8t1HTn4
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La implementacion de los algoritmos de MD mediante un pseudocédigo nos permite realizar un analisis y
formulacién del problema, asi como obtener los resultados esperados del mismo para el disefio de un algoritmo
con los datos disponibles. Permite ademas, una traduccién del algoritmo mediante el uso de restricciones y
llevar a cabo los procesos necesarios para depurar el programa. Para los oficios de este documento de diploma
se agruparan una serie de pseudocdédigos de algoritmos de AA por familias segun las referencias del estudio del
estado del arte.

Algoritmos basados en redes neuronales:

Algoritmo 1. Pseudocc’)digo para ANN.

1: procedimiento MLPClassifier(Entrada, Neurona, Repetir)
Crear base de datos de entrada.

2: Entrada <« Base de datos con todas las combinaciones posibles.
Entrenar ANNs

3 para Entrada=1 hasta fin de Entrada hacer

4: para Neurona=1 hasta“# limite” hacer

5: para Repetir=1 hasta“#_limite” hacer

6: entrenar: ANN

7 Almacenamiento-ANN < guardar la prueba mas alta R’
8

: fin para
9: fin para
10: Almacenamiento-ANN < guardar mejor prediccion de ANN dependiendo de las entradas
11: fin para
12: devolver Almacenamiento-ANN

13: fin procedimiento

Tabla 2. Pseudocddigo para ANN.

Algoritmos basados en arboles de decision:

Algoritmo 2. Pseudocc’)digo para DT.

1: procedimiento DecisionTreeClassifier(darbol, punto_prueba)

2: si arbol es de la forma Hoja(adivinar) entonces

3: devolver adivinar

4: sino si arbol es de la forma Nodo( f , izq, der) entonces

5: si f=no en punto_prueba entonces

6: devolver DecisionTreeClassifier(izq, punto_prueba)
7: Sino

8: devolver DecisionTreeClassifier(der, punto_prueba)
9: fin si

10: fin si

11: fin procedimiento

Tabla 3. Pseudocaodigo para DT.

Algoritmos combinados (basados en arboles de decision):

Algoritmo 3. Pseudocédigo para GBC.

1: procedimiento GradientBoostingClassifier( )

2: Entrada: D:{(Xlxyl):<X2:yZ):---:(XN’yNN:L(y’o<x)>
3: inicio



4: n
Inicializar: Oo(x)zargminwz L(yi,w)
i=1
5: para m=1:M hacer
6: __aL(yi:o(Xi))
V<=""50(x)
7 entrenar: alumno débil C, (x) en los datos de entrenamiento.
8: X
(661)
yi;omfl(xi)-i-wcm("
calcular: o
L¢
w:wm:argminwz b
i=1
9: actualizar: O, (x)=0, ,(x|+w,C, (x)
10: fin para

11: fin procedimiento
12:  salida: O,,(x)
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Tabla 4. Pseudocddigo para GBC.

Algoritmo 4. Pseudocédigo para IF.

1 procedimiento IsolationForest(X, t, ¢ )

2: Entrada: X —datosdeentrada, t -—numerode arboles, Y - tamafio de
submuestreo

3: inicializar: Bosque

4: log
establecer: limite de altura  (442y)

ceiling {,

5: para i=1 hasta t hacer

6: X < sample( X ,y)

T Bosque «— BosqueiTree( X ,0,1)

8: fin para

9: devolver Bosque

10: fin procedimiento

11: Salida: un conjuntode tiTrees

Tabla 5. Pseudocddigo para IF.

quoritmo 5. Pseudocédigo para RF.
1: procedimiento StreamingRFC( )
2: Para generar c clasificadores
3: para i=1 hasta ¢ hacer
4: Muestrear aleatoriamente los datos de entrenamiento D con reemplazo para
producir D,
5: crear: un nodo raiz, N, quecontenga D,
6: BuildTree( N, )
7: fin para



Capitulo 11

8: BuildTree( N ):
9: si N contiene instancias de una sola clase entonces
10: devolver
11: sino
12: seleccionar: aleatoriamente x  de las posibles funciones de divisibnen N
13: seleccionar: las F caracteristicas con la mayor ganancia de informacion
para dividir
14: crear: f nodos secundariosde N,N,,...,N, ,donde F tiene f valores posibles
(Fy,....F})
15: para i=1 hasta [ hacer
16: establecer: contenidode N; en D, ,donde D. sontodas lasinstanciasen N
gue coinciden
17: Fl.
18: BuildTree( N, )
19: fin para
20: fin si

21: fin procedimiento

Tabla 6. Pseudocaodigo para RF.

Algoritmos de aprendizaje basados en instancias:

Algoritmo 6. Pseudoc()digo para KNN.

e

procedimiento KNeighborsClassifier( )
Construir el conjunto de datos normales de entrenamiento D;
2 para cada proceso X en los datos de prueba hacer
3 si X tiene una llamada de sistema desconocida entonces
4 X esanormal;
5: sino entonces
6: para cada proceso Dj en los datos de entrenamiento hacer
7 calcular: (X ,DJ-) :
8 si ((X,D;) igual 1.0 entonces

9: X esnormal;

10: fin si

11: fin para

12: buscar: k mayor puntaje de [,(X,D) ;

13: calcular: Cavq para k-vecinos mas cercanos;
14: si  {,,>threshold entonces

15: X esnormal;

16: sino entonces

17: X esanormal;

18: fin para

19: fin procedimiento

Tabla 7. Pseudocddigo para KNN.

Algoritmo 7. Pseudocédigo para SVM.

1: procedimiento SVC()
2: candidatoSV = { par mas cercano para clases opuestas }
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3 mientras haya puntos violatorios hacer

4: encontrar: violador

5: candidatoSV = candidatoSV

6: S

7 violador

8: si cualquier ap<0 debido ala adicibnde ¢ a S entonces
9: candidatoSV = candidatoSV \ p

10: repetir: hasta que se eliminen todos esos puntos

11: fin si

12: fin mientras

13: fin procedimiento

Tabla 8. Pseudocédigo para SVM.
Algoritmo de regresion:

Algoritmo 8. Pseudocédigo para LR.

1: procedimiento LogisticRegression(D)

2: Entrada: Datos de entrenamiento D

3: inicio

4: para i=1 hasta k hacer

5: para cada instancia de datos de entrenamiento DJ- hacer

6: tabl lor objeti | i6 z y—P(1vd)
establecer: valor objetivo para la regresion en =

[P(1vd,)(1=P(1vd,))]

inicializar: peso de lainstancia d; en [P(1vd;)(1-P(1vd,;))]

8: Z w
finalizar: f(j) alosdatos convalordeclase ((ij) ypeso (iij)

b b

9: fin para

10: fin para

11: Decision de etiqueta clasica

12: si P;;>0.5 entonces

13: Assign(class label: 1)

14: sino entonces

15: Assign(class label: 2)

16: fin si

17: fin

18: fin procedimiento

Tabla 9. Pseudocddigo para LR.

Algoritmo probabilistico:

Algoritmo 9. Pseudocc’)digo para NBC.

procedimiento GaussianNB(S)
Dado un conjunto de datos S (x,c) ;
mientras haya N ejemplos de entrenamiento disponibles hacer
para i=0 hasta L hacer
estimar: P(C=ci) conejemploen S ;
para j=0 hasta n hacer
para k=0 hasta N hacer

N aghwdhE
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8: estimar: P|Xj=xjk|C=cii ;

9: fin para

10: fin para

11: fin para

12: fin mientras

13: mientras haya ejemplos de prueba disponibles hacer

14: obtener: mayores probabilidades condicionales calculadas para cada clase
15: fin mientras

16: fin procedimiento

Tabla 10. Pseudocdédigo para NBC.

Resultado: Patrones.

Conclusiones del capitulo

Se definieron las metas y procedimientos a utilizar para poder guiar la experimentacién se-
gun la secuencia de la metodologia KDD. Para la obtencion de los resultados se caracteriza
y selecciona el conjunto de datos sujeto. Se realiza la limpieza y prepocesamiento del con-
junto de datos, para definir si la deteccion de fraude realiza la transformacion de los datos, y
asi comparar las salidas de los modelos con las predicciones.

Se determina la clasificacion como método de MD por el enfoque que posee. En la obtencion
de los resultados se eligen los parametros para ajustar los modelos mediante la técnica de
“Grid Search CV”.

Concluido el trabajo realizado en este capitulo es posible proceder a la evaluacion de los algoritmos. La
evaluacion y aplicacion del conocimiento conforman los pasos finales de la secuencia KDD aplicada para el
desarrollo de este proyecto. Para ello se realizaran experimentos donde sus resultados seran detallados y

representados en el capitulo siguiente.
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Capitulo 3: Evaluacidn y aplicacion de los modelos de AA.

El presente capitulo abarca la evaluacion de los modelos de AA seleccionados en los pasos

anteriores de la secuencia KDD y se definen los pardmetros y métricas.

3.1 Evaluacion.

Para la realizacion de este proyecto se tomé un fragmento del conjunto de datos original,
donde se tienen 64 fraudes de 20 000 transacciones. Existe un desequilibrio en cuanto a la

clase positiva (fraudes) que representa el 0,1 % de todas las transacciones.

Solo contiene variables de entrada numéricas que son el resultado de una transformacion de PCA.
Desafortunadamente, debido a problemas de confidencialidad, no se pueden proporcionar las
caracteristicas originales y mas informacion de antecedentes sobre los datos. Las caracteristicas V1,
V2, ... V28 son los principales componentes obtenidos con PCA, las Unicas caracteristicas que no se
han transformado con PCA son "Time" y "Amount". La dimension "Time" contiene los segundos
transcurridos entre cada transaccion y la primera transaccion en el conjunto de datos. La dimension
"Amount"” es la cantidad de la transaccion, esta funcion se puede utilizar para el aprendizaje sensible
a los costos, por ejemplo. La dimension "Class” es la variable de respuesta y toma el valor 1 en caso
de fraude y 0 en caso contrario.

A continuacion se definen las tablas obtenidas de los resultados de las comparaciones segun
las métricas seleccionadas, permitiendo realizar la definicion de superioridad de los algorit-

mos. Para visualizar el codigo de este paso consulte el siguiente enlace:

Experimentos de evaluacion

model = DecisionTreeClassifier(random_state=0)
operations = [(model, model)]

pipe = Pipeline(operations)

pipe fit(X_train, y_train)

pipe_pred = pipe.predict(X_test)

import warnings

warnings filterwamnings(ignore’)
auc=rac_auc_scare(y_test, model predict_proba(X_test)[,1])
in, fip, in, tp = confusion_matrix(y_test, pipe_pred).ravel()
print(tn <, tn)

print(fp -, fo)

print(fn :*, )

print(tp -, tp)

a=accuracy_score(y_test, model.predict(_test))
print("(accuracy_score) = " formatia))
p=precision_score(y_test model predict(X_test))
print((precision_score) = {J"format(p))
r=recall_score(y_test, model.predict({_test))
prini("{recall_score) = {¥" formal(r))
f1=f1_score(y_test model predict(X_test))
print("(f_score) = {"format(f1))
print(“{auc_score) = §"format(auc))
specificity = tn i (tn+fp)

print(specificity : *, specificity)
sensitivity = tp i (tp+fn)

prini(sensiivity ., sensitivity)

G_Mean= np.sqrt{sensifivity * spedificity)
prini(G-Mean :". G Mean)

Figura 16. Ejemplo de los experimentos. Fuente: Google Colab.


https://colab.research.google.com/drive/1mXXJwaHPv4_-rnExwkAY7eyr8MhhjhbK#scrollTo=CTMRjzamoSOq
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3.1.1 Experimento 1: Comparacion entre los resultados del conjunto de datos original.
En este experimento se obtienen los resultados de cada métrica para realizar una compara-
cion de superioridad entre los algoritmos propuestos con el conjunto de datos en su estado
original, determinando los 5 lugares del promedio de los mejores algoritmos donde se repre-
sentara para el mejor valor como I el segundo mejor valor como I y el tercer mejor valor

como

Métricas
| Modelo] Fi1s Sen G-M
ANN 0.0 0.0 0.0
DT 0.4737 0.5 0.7061
IF 0.0036 | 0.3889 | 0.1285
KNN 0.0 0.0 0.0
LR 0.7586 0.6111 0.7817
NBC | 0.2143 | 0.6667 | 0.8080
RF 0.4186 0.5 0.7057
SVM 0.0 0.0 0.0

Tabla 11. Comparacién del conjunto de datos original.
Las comparaciones anteriores y los resultados expuestos permiten la obtencion de las si-
guientes observaciones en general.

v" Modelo de mayor F1 Score: LR.

v" Modelo de mayor Sensitivity: NBC.

v" Modelo de mayor G-Mean: NBC.

v" Mejores modelos: 1.LR, 2.GBC, 3.NBC, 4.DT y 5.RF.

Teniendo en cuenta estas observaciones, se decide utilizar el modelo LR con los datos origi-

nales.

3.1.2 Experimento 2: Comparacion entre los modelos de AA teniendo en cuenta los re-
sultados de los pasos 3 y 4 de la secuencia KDD.

En este experimento se obtienen los resultados de cada métrica para realizar una compara-

cion de superioridad entre los algoritmos propuestos con el conjunto de datos preprocesado

sin tratar el desbalance, determinando los 5 lugares del promedio de los mejores algoritmos
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donde se representara para el mejor valor como I el segundo mejor valor como I y el ter-

cer mejor valor como

| Métricas |
Modelo F1S Sen G-M
ANN 0.0 0.0 0.0
GBC 0.4091 0.5 0. 7056
IF 0.0036 | 0.3889 | 0.1187
KNN 0.0 0.0 0.0
R 0.60606 O O O
NBC 0.1890 | 0.6667 | 0.8067
RF 0.4 0.5 0. 7055
SVM 0.0 0.0 0.0

Tabla 12. Comparacion de los resultados de los pasos 3y 4 de KDD.

Las comparaciones anteriores y los resultados expuestos permiten la obtencion de las si-

guientes observaciones en general.

v" Modelo de mayor F1 Score: LR.

v" Modelo de mayor Sensitivity: NBC.

v" Modelo de mayor G-Mean: NBC.

v" Mejores modelos: 1.LR, 2.DT, 3.NBC, 4.GBC y 5.RF.

Teniendo en cuenta estas observaciones, se decide utilizar el modelo LR con los datos lim-

pios, preprocesados y transformados.

3.1.3 Experimento 3: Comparacion entre los modelos de AA tras aplicar SMOTE.

En este experimento se obtienen los resultados de cada métrica para realizar una compara-

cion de superioridad entre los algoritmos propuestos con el conjunto de datos preprocesado y

balanceado, determinando los 5 lugares del promedio de los mejores algoritmos donde se re-

presentara para el mejor valor como I el segundo mejor valor como I y el tercer mejor va-

| Modelo I F1S

lor como

Métricas

Sen

G-M

ANN

| 0.5806 |

0.5

| 0.7068




DT 0.4211 | 0.4444 | 0.6657
GBC 0.2018 | 0.6111 | 0.7040
IF 0.0046 0.5 0.1373
KNN 0.0 0.0 0.0
LR 0.0552 0.7222 0.8024
RF 0.1803 | 0.6111 | 0.7727
SVM 0.0 0.0 0.0

Tabla 13. Comparacion de los resultados tras aplicar SMOTE.
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Las comparaciones anteriores y los resultados expuestos permiten la obtencion de las si-

guientes observaciones en general.

v" Modelo de mayor F1 Score: ANN.

v" Modelo de mayor Sensitivity: LR.

v" Modelo de mayor G-Mean: LR.
v" Mejores modelos: 1.LR, 2.NBC, 3.RF, 4.DT y 5.GBC.

Teniendo en cuenta estas observaciones, se decide utilizar el modelo LR tras aplicar SMO-
TE.

3.1.4 Experimento 4: Comparacion entre los modelos de AA tras aplicar Grid Search
CV.

En este experimento se obtienen los resultados de cada métrica para realizar una compara-

cién de superioridad entre los algoritmos propuestos con el conjunto de datos preprocesado y

balanceado tras ajustar los modelos con los parametros obtenidos del Grid Search Cross Va-

lidation, determinando los 5 lugares del promedio de los mejores algoritmos donde se repre -

sentara para el mejor valor como I el segundo mejor valor como I y el tercer mejor valor

como
Métricas
Modelo F1S Sen G-M
ANN 0.0088 1.0 0.0
DT 0.2650 0.6111 0.7765
GBC 0.2609 | 0.1667 0.4081
IF 0.0556 | 0.6111 0.7455
KNN 0.0 0.0 0.0
NBC 0.0085 | 0.8889 0.2639
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RF 0.0142 | 0.8333 | 0.6375
SVM 0.0 0.0 0.0

Tabla 14. Comparacion de los resultados tras aplicar GridSearchCV.

Las comparaciones anteriores y los resultados expuestos permiten la obtencion de las si-
guientes observaciones en general.
v" Modelo de mayor F1 Score: DT.

v" Modelo de mayor Sensitivity: ANN.
v" Modelo de mayor G-Mean: LR.
v" Mejores modelos: 1.DT, 2.LR, 3.RF, 4.IF y 5.NBC.

Teniendo en cuenta estas observaciones, se decide utilizar el modelo DT.

Partiendo de los resultados de las tablas previamente mostradas: Se puede observar
como el algoritmo DT se mantiene estable dentro de los mejores valores entre el promedio
de los valores obtenidos por las métricas para conjuntos de datos desbalanceados previa-
mente mencionadas en el estado del arte. Asi como también se reafirma como el algoritmo
de mejores resultados tras el cumplimiento de todos los pasos de la secuencia de KDD. Se

propone hacer uso de DT para dar solucion a la problemética existente.

3.1.5 Entorno de la experimentacion.
Entorno de experimentacion para Apache Kafka:

e Laptop Fujitsu Lifebook E Series, con un microprocesador Intel(R) Core(TM) i5-4210M
CPU @2.60GHz 2.60GHz, 8 GB de RAM y un disco duro de 500 gigabyte. El sistema
operativo utilizado es Windows 10 Pro en la compilacion 20H2.

e Las herramientas utilizadas para la experimentacion se definieron en capitulos
anterioriores.

e Para la evaluacion de los algoritmos propuestos se procede a realizar los
experimentos definidos.

Entorno de experimentacion para Colab:
* GPU Nvidia T4 Tensor Core.
e Los cuadernos pueden ejecutarse durante 12 horas como maximo, en funcion de la

disponibilidad y de los patrones de uso.

e Una maquina virtual con una capacidad estandar de memoria RAM de 16Gb.
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3.2 Aplicacién del conocimiento adquirido

Para aplicar el conocimiento adquirido se decide desarrollar un entorno distribuido, el cual, no
es mas que un algoritmo que permite a los usuarios realizar la deteccion de anomalias en
tiempo real. Este método reduce grandemente la cantidad de software a desarrollar, lo que
conlleva a la disminucion de costos y riesgos, ademas de una entrega mas rapida del softwa-
re. En ella se puede observar los distintos componentes que forman parte de este entorno
distribuido, para el entendimiento de cada uno se dividiran en cuatro partes: primero el con-

junto de datos, luego el KafkaProducer y el KafkaConsumer, y por ultimo la prediccion.

3.2.1 Arquitectura del entorno distribuido.

La primera funcionalidad recibe csv como la direccion del archivo que almacena el conjunto
de datos, se realizan particiones de los datos obteniendo a y_test como la proporcion desea-
da para el conjunto de prueba con respecto al conjunto general. La segunda funcionalidad va
orientada a la lectura del conjunto de datos y su transmision de datos mediante una produc-
cion de los mismos imprimidos en pantalla. La tercera funcionalidad va orientada a la crea-
cion y ajuste del modelo seleccionado. Luego de ser leidos y particionados los datos, esta
funcionalidad aplica la estrategia de SMOTE al conjunto de entrenamiento para tratar el pro-
blema del desbalance. Luego, recibe como entrada los datos producidos por el KafkaProdu -
cer del conjunto de datos y realiza su clasificacion. Y la dltima funcionalidad, simplemente im-
prime por consola la informacién de los resultados de la clasificacion y a su vez guarda en un

directorio los resultados de las métricas y el modelo.
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Python

b A

Figura 17. Arquitectura del entorno distribuido. Elaboracion propia.

3.2.2 Propuesta de deteccion de anomalias del método Decision Tree Classifier para la
transmision de datos [ CITATION LYul0 \l 3082 ].

Figura 18. Modelo Decision Tree Classifier.
Construccion del DT. Una forma recursiva de arriba hacia abajo y de dividir - conquistar son
las formas que se utilizan para construir un arbol de decision, el arbol comienza con el nodo
raiz para representar todo el conjunto de datos de entrenamiento.
e Sj las listas de entrenamiento tienen el mismo resultado, el nodo serd hoja y se
etiquetara con esa clase.
e De lo contrario, el arbol selecciona el mayor atributo de informacion para dividir el
conjunto y etiqueta al nodo por el nombre del atributo.
e Repita los pasos y deténgase cuando todas las muestras tengan la misma clase o no

haya mas muestras o nuevos atributos a la porcion.
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Medidas de seleccion de atributos. Muchas medidas se pueden utilizar para determinar la

direccién 6ptima para dividir los registros tales como:

Entropia. Es una de las medidas de la teoria de la informacion; detecta la impureza del con-
junto de datos. Si el atributo toma ¢ valores diferentes, entonces la entropia S relacio-

nada con la clasificacién c-sabia se define como la ecuacion siguiente:

E(\S,):Z —p;log,p;Eq1
i=1

p; eslarelacion de S pertenecientes a la clase i . La entropia es una unidad de la

longitud esperada medida en bits, por lo que el algoritmo es base 2.

Ganancia de informacion. Elige cualquier atributo que se utilice para dividir un determinado
nodo. Prioriza nominar atributos que tengan gran niamero de valores calculando la diferencia
de entropia. El valor de la ganancia de informacién sera cero cuando el numero de “si” 0 “no”
es cero y cuando el numero de “si” y “no” es igual, la informacion alcanza un maximo. La ga-
nancia de informacion, Gain(S,A) de un atributo A , relativa a la coleccion de ejemplos

S , se define como la siguiente:

SV
E

vGValues{A}?

Gain(S, A|=E(S)- )

SV

Eq?2

Donde Values(A) es el conjunto de todos los valores potenciales para el atributo A |,y

S, es el subconjunto de S para el cual el atributo A tiene valor v . Podemos usar
esta medida para agrupar atributos y estructurar el arbol de decisién donde en cada nodo se
ubica el atributo con mayor ganancia de informacion entre los atributos ain no considerados

en el camino desde la raiz.

La relacion de ganancia. Es una modificacion de la ganancia de informacién que reduce su
sesgo en los atributos de rama alta. Splitinfo(D,T) es la informacion debida a la division
de T sobre la base del valor del atributo categoérico D como se muestra en las siguien-

tes ecuaciones:
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GainRatio| D, T|= G_‘“”(D’T> Eq3
Splitinfo(D,T)
. £ Di Di
SplltInfo(D,T):—Z?logz?Eq4
i=1

Conclusiones del capitulo

Los resultados de la experimentacion permitieron definir la efectividad de los modelos de AA en la deteccion de
fraude bancario. El modelo DT se mantuvo estable dentro de los 5 mejores algoritmos durante la realizacion de
los experimentos. Posee los mejores resultados con los datos balanceados y los modelos ajustados con los
mejores parametros obtenidos del GridSearchCV. Se logré el disefio e implementacion de un entorno distribuido

para flujo de datos con la arquitectura del modelo utilizado, permitiendo su uso y mejoramiento.
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CONCLUSIONES FINALES

Se realiz6 una caracterizacion y sistematizacion del estado del arte referido al problema de
la deteccion de fraudes bancarios y los enfoques basados en deteccion de anomalias,
sustentado en escenarios de Flujo de Datos. Se definié la metodologia de la MD, la cual,
permite una ldgica en la obtencion de los resultados. Se determind usar el lenguaje de
programacion Python en su version 3.7.8 para el desarrollo y obtencion de los resultados

junto a las librerias necesarias y los IDE’s a utilizar.

Se desarrollé un método para algoritmos basados en el aprendizaje supervisado y la
computacioén distribuida para la deteccion de anomalias en operaciones bancarias. Se valido
la solucion implementada mediante el disefio de experimentos sobre conjuntos de datos de

referencia, comparando los resultados con otros algoritmos del estado del arte.



Conclusiones Finales
RECOMENDACIONES
Se recomienda para futuras implementaciones: Realizar un método de conjunto equilibrado entre Isolation
Forest, Random Forest y Decision Tree, el cual describe un entrenamiento equilibrado de un método de

conjunto hibrido para conjuntos de datos desequilibrados, desarrollar el Online Learning, Incremental Learning,

Deep Learning, asi como los métodos de seleccién de caracteristicas.
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