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Resumen
Con el objetivo de lograr la soberania tecnolégica, se desarrolla un proceso de migracion

hacia software libre en el que se emplean soluciones informéticas desarrolladas por el
Centro de Software Libre (CESOL), perteneciente a la Universidad de las Ciencias
Informéticas. Nova es una variante de GNU/Linux disefiado para estaciones de trabajo.
Actualmente no existe una herramienta para la gestion centralizada de dispositivos USB
para el sistema operativo GNU/Linux Nova. Por esto se hace necesario tener un control
de los dispositivos USB que se conectan a una estacion de trabajo para evitar que se
puedan ingresar virus en la red o el robo de informacion sensible. La presente
investigacion tuvo como objetivo desarrollar una herramienta para la gestién
centralizada de dispositivos USB en GNU/Linux Nova, para ello se utilizaron tecnologias
en su mayoria libres, diferentes patrones de disefio y la arquitectura Modelo-Vista-
Plantilla. Con las pruebas aplicadas se comprobé el correcto funcionamiento de la

herramienta, demostrando que la misma satisface las necesidades del cliente.

Palabras claves: centralizar, gestion, gestion centralizada, Nova, USB (Universal Serial
Bus).
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Introduccion

El avance tecnoldgico y la aparicion de dispositivos como computadoras y teléfonos méviles han
llevado a que se creen nuevas herramientas para darles vida y mejorar su funcionamiento. La
informatica a lo largo de los afios ha mejorado la calidad de vida de las personas gracias a la
creacion y desarrollo de numerosas aplicaciones y softwares que son usados diariamente y que
sirven de provecho para el desarrollo de la sociedad siendo uno de sus mejores aportes el de
mantener a las personas informadas y actualizadas (1).

Una computadora es una maquina electronica digital programable que ejecuta una serie de
comandos para procesar datos de entrada, obteniendo convenientemente informacién que luego
se envia a las unidades de salida. Esta constituida por dos partes esenciales, el software que es
su parte intangible, un conjunto de comandos que dan 6rdenes y se encarga del funcionamiento
de esta, y el hardware que es los elementos fisicos que ella necesita para funcionar (2).

Los periféricos son accesorios 0 equipos que se conectan a la unidad central de procesamiento
(CPU) de una computadora; existen 4 tipos de periféricos, entre ellos estan los periféricos de
almacenamiento. Estos son dispositivos que permiten almacenar datos fuera de las
computadoras, pero también compartirlos con ellas cuando sea necesario (3).

Los dispositivos USB (Universal Serial Bus) permiten almacenar datos extraidos de la
computadora y también enviarle datos almacenados en ella, se caracterizan segin su capacidad
y su velocidad de transferencia de datos. Su capacidad puede ser 1, 2, 4, 8, 16, 32, 64, 128, 256,
512 gigabyte (GB) y hasta 1 terabyte (1024 GB), actualmente existen 6 tipos de velocidades:
USB 1.0(velocidad mas baja), USB 1.1, USB 2.0, USB 3.0, USB 3.1 y USB 3.2(velocidad mas
alta) (4).

La informacion constituye uno de los activos mas importantes de cualquier organizacién, por lo
gue se hace necesario preservar y proteger la confidencialidad, la disponibilidad e integridad de
la informacién. Un robo de informacién, un error informatico o un pirateo pueden traer
consecuencias negativas para cualquier empresa, asi como la paralizacion de la actividad (5).
El uso de dispositivos de almacenamiento portatiles va en aumento y plantea dos grandes
preocupaciones para una organizacion: el robo de datosy la inyeccion de malware (codigo
maligno, software malicioso o software malintencionado, es un tipo de software que tiene como
objetivo infiltrarse o dafiar una computadora sin el consentimiento de su propietario) (6). Para un
empleado descontento es muy facil inyectar malware o robar informacion importante del negocio
utilizando un dispositivo USB. Para evitar que ocurran tales situaciones, es necesario gestionar

y controlar todos los dispositivos USB que se conecten a toda la red de computadoras.
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La Universidad de las Ciencias Informéticas (UCI) como parte de su proceso de informatizacion
de la sociedad cubana cuenta con 10 centros de desarrollo de software, estos conforman una
red de trabajo colaborativo que opera bajo normas y procedimientos comunes, posibilitando la
reutilizacion de componentes y eficiencia industrial (7).

Uno de sus centros es el Centro de Software Libre (CESOL), en él se desarrolla la Distribucion
Cubana de GNU/Linux Nova.

Nova es una distribucion cubana de GNU/Linux, cuenta con 3 ramas: Nova Escritorio, Nova
Ligero y Nova Servidor. Nova Escritorio es una variante de Nova disefiado para el trabajo en
estaciones de trabajo con prestaciones relativamente modernas, propone un ambiente de trabajo
libre de distracciones y exhibe un entorno familiar a Windows con el objetivo de reducir la
resistencia al cambio en el proceso de migracion (8).

En gran parte de las instituciones de los Organismos de la Administracién Central del Estado se
utiliza la distribucién cubana GNU/Linux Nova. Debido a la necesidad de proteger la informacion
gue se almacena en las computadoras que ahi se utilizan, se considera que la mejor manera de
mantener a salvo esta informacién es controlando los dispositivos mediante una herramienta
tecnolégica. Actualmente existen varias herramientas para el control de los dispositivos USB,
desafortunadamente la gran mayoria son destinadas a usarse en Microsoft Windows como:
DriveLock, DeviceLock, MyUSBonly entre otros. En Linux existen muy pocas herramientas
capaces de gestionar y controlar las entradas de los dispositivos USB en los ordenadores, entre
ellas esta USBGuard y PPUSB, esta ultima desarrollada por CESOL (9).

Tanto PPUSB como USBGuard cumplen con varias de las caracteristicas necesarias para
proteger los puertos USB en Nova, pero usarlas resulta un proceso engorroso para los
responsables de seguridad informatica de las instituciones, ya que dichas herramientas estan
disefiadas para ser administradas de forma local, esto trae como consecuencia que el usuario
desde su estacion de trabajo, o computadora como también se le conoce, cuente con el privilegio
de gestionar y controlar los dispositivos conectados y de esta forma podra violar las politicas de
seguridad informéaticas establecidas.

Actualmente no existe una herramienta para la gestion centralizada de dispositivos USB para el
sistema operativo GNU/Linux Nova en un local o area de trabajo. Se hace necesario controlar
centralmente todos los dispositivos USB que se conectan a una estacion de trabajo y si dicha
estacion de trabajo est4 conectada en red a otras, esto puede traer consigo que puedan ingresar

virus en la red o el robo de informaciéon sensible. Por tal motivo es necesario tener un control
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central de los dispositivos que tienen acceso a las estaciones de trabajo y por consiguiente a un
area de trabajo.
Teniendo en cuenta la situacion descrita anteriormente, se plantea como problema de la
investigacion: ¢Cémo facilitar la gestion centralizada de los dispositivos USB de un area de
trabajo en la distribucién cubana GNU/Linux Nova?
Del planteamiento anterior se deriva como objeto de estudio de esta investigacion: el proceso
de gestion centralizada de los dispositivos USB. Se propone como campo de accidn la gestion
centralizada de los dispositivos USB en las distribuciones GNU/Linux.
Teniendo en cuenta el problema a resolver se define como objetivo general desarrollar una
herramienta informatica que facilite la gestién centralizada de los dispositivos USB de un area de
trabajo en la distribuciéon cubana GNU/Linux Nova.
De este se derivan los siguientes objetivos especificos:
1. Elaborar el marco tedrico de la investigacion sobre el proceso de gestion centralizada de
dispositivos USB en un area de trabajo.
2. Disefar una herramienta informatica que facilite la gestién centralizada de los dispositivos
USB de un area de trabajo en la distribucién cubana GNU/Linux Nova.
3. Implementar una herramienta informatica que facilite la gestién centralizada de los
dispositivos USB de un area de trabajo en la distribucién cubana GNU/Linux Nova.
4. Evaluar la herramienta informatica que facilite la gestidon centralizada de los dispositivos

USB de un area de trabajo en la distribucién cubana GNU/Linux Nova.

Para dar cumplimiento a los objetivos especificos planteados se definen las siguientes
preguntas cientificas:
1. ¢Cuales son los fundamentos tedricos que sustentan la investigacion sobre el proceso de
gestion centralizada de los dispositivos USB?
2. ¢Cuales son los aspectos a tener en cuenta para realizar el disefio de una herramienta
informatica para la gestion centralizada de dispositivos USB?
3. ¢Qué componentes son necesarios implementar en el desarrollo de una herramienta
informatica para la gestion centralizada de dispositivos USB en GNU/Linux?
4. ;Qué pruebas de software aplicar para la evaluacion de la herramienta informatica para

la gestion centralizada de dispositivos USB en GNU/Linux?

Los métodos de investigacion empleados para la realizaciéon de esas tareas son:
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Métodos tedricos:
1. Método analitico-sintético:
Andlisis: Permite la descomposicion mental del objeto o fendmeno en sus mdltiples
relaciones o componentes para facilitar su estudio.
Sintesis: Establece mentalmente la unidén entre las partes previamente analizadas, permite
descubrir sus caracteristicas generales y las relaciones esenciales entre ellas.
Su objetivo en la investigacién es analizar las teorias, documentos, etc., permitiendo la
extraccion de los elementos mas importantes que se relacionan con el proceso de gestion
centralizada de los dispositivos USB.
Métodos empiricos:
1. Encuesta: se realizd con el objetivo de recopilar informacién en cuanto al nivel de
satisfaccion de los usuarios potenciales de la solucién desarrollada.
2. Observacion: se sometié la herramienta a varias pruebas y se constatd el logro del
objetivo trazado.
3. Entrevista: para determinar qué elementos pueden ser reutilizados durante la gestion
centralizada de dispositivos USB, ademas de evaluar la importancia que se le concede
a la aplicacion en este proceso.
La presente investigacion se estructura en introduccion, tres capitulos, conclusiones, bibliografia,
recomendaciones y anexos que permiten comprender mejor la investigacion realizada.
En el Capitulo 1. Fundamentacion tedrica del proceso de gestion centralizada de los dispositivos
USB. En este capitulo se hace un andlisis relacionado con la tecnologia y la metodologia que se
utilizaré para alcanzar el objetivo. Se analiza el estado actual referente a la gestion centralizada
de dispositivos USB y se exponen los conceptos fundamentales relacionados. Se realiza un
estudio de las herramientas y la metodologia a utilizar para el desarrollo del sistema.
El Capitulo 2. Andlisis y disefio de la herramienta informatica para la gestién centralizada de
dispositivos USB. En este capitulo se presentan los requisitos del sistema a ser desarrollados,
su descripcién y todo el proceso de analisis y disefio de manera detallada de acuerdo a lo
establecido en la metodologia utilizada, ademéas de como quedara desplegado el sistema.
El Capitulo 3. Implementacion, pruebas y evaluacion de la herramienta informatica para la gestion
centralizada de dispositivos USB. Se muestra una descripcion de la validacion de la propuesta,
guedara plasmado cémo sera implementado el sistema, su estructuracion en clases y

componentes que garantizan la capacidad operacional del producto, con la explicacion detallada
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de cada componente y su funcionalidad. Se describe la estrategia de pruebas utilizada y los
resultados obtenidos de las mismas.
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CAPITULO 1: Fundamentacién teo6rica del proceso de gestion
centralizada de los dispositivos USB

Introduccion

En el presente capitulo se exponen los temas tedricos y conceptuales de la investigacién. Para
ello se ofrecen fundamentos tedricos y conceptos relacionados con el tema, analizando
resultados obtenidos por otros investigadores, asi como publicaciones de diversas fuentes
actualizadas que permitan crear el marco tedrico que sustenta la investigacién. Se define la
metodologia de desarrollo de software utilizada para la elaboracion de la propuesta de solucion,
asi como los lenguajes y herramientas empleados en el modelado y desarrollo de la herramienta
de gestion centralizada de dispositivos USB en GNU/Linux Nova.

1.1 Definicién de conceptos

Se denomina gestién al correcto manejo de los recursos de los que dispone una determinada
organizacibn como por ejemplo empresas, organismos publicos, organismos no
gubernamentales, entre otros. La gestidon puede abarcar una larga lista de actividades, pero
siempre se enfoca en la utilizacién eficiente de estos recursos, en la medida en que debe
maximizarse sus rendimientos (10). Segun Guillermo Westreicher gestiébn es un conjunto de
procedimientos y acciones que se llevan a cabo para lograr un determinado objetivo (11), Julian

Pérez Porto expresa como gestién la accién y consecuencia de administrar o gestionar algo (12).

La centralizacion indica la acciébn de concentrar la autoridad sobre una persona o grupo en
especifico de individuos con el fin de optimizar el sistema de trabajo de una organizaciéon o
administracion de una empresa (13). Segun el diccionario de la Real Academia Espafiola de la
Lengua (RAE), centralizar es la accion de reunir varias cosas en un centro comun (14) Julian
Pérez Porto y Ana Gardey dicen que centralizar es reunir varias cosas en un centro comdn o

hacer que distintas cosas dependan de un poder central (15).

La gestion centralizada se refiere a la estructura organizativa de mantener la autoridad de toma
de decisiones en la cima. Se puede expresar como gestion centralizada cuando un responsable
0 un ejecutivo de una organizacion dirige y gestiona un proceso con el objetivo de mejorar la

calidad del trabajo de manera rapida y agil.

Un lugar de trabajo o area de trabajo son las zonas en la que los trabajadores de una empresa

u organizacién permanecen en razon de su trabajo. Se consideran incluidos en esta definicion
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los servicios higiénicos, locales de descanso, locales de primeros auxilios, comedores, entre
otros, Myriam Quiroa define como &rea de trabajo todos los departamentos que conforman una

empresa, para que esta pueda trabajar de forma eficiente (16).

1.2 Proceso de gestion y control centralizado de dispositivos USB

La gestion y control de dispositivos USB es el proceso de monitorear y restringir el uso de
dispositivos USB dentro de una red para protegerla frente a las amenazas internas. La funcién
de proteccién de los dispositivos USB permite a los administradores limitar el alcance del uso del
dispositivo USB de forma selectiva en funcion de los diversos roles y departamentos. Esta funcion
permite a los administradores controlar centralmente el uso de varios dispositivos USB en la red
al bloquearlos o deshabilitarlos, también permite tener una lista blanca de dispositivos que
independientemente de dénde se conecten estaran siempre disponibles en nuestra red de

computadoras (17).

1.3 Aplicaciones informéticas parala gestién y control centralizado de dispositivos
USB
En la actualidad existen diversas aplicaciones dedicadas a la gestion y control de los dispositivos

USB en Linux, entre ellas estan, Protector de punto final de CoSoSys, USBGuard y PPUSB. A

continuacion, se presenta una breve caracterizacion de cada una de ellas.

1.3.1 Protector de punto final de CoSoSys

Protector de punto final de CoSoSys es una aplicacibn que monitorea y controla las
transferencias de datos desde los puntos finales a los dispositivos de almacenamiento extraibles
y protege contra la pérdida de datos, puede protegerlo de las amenazas internas y la fuga
accidental de datos que se producen debido a los dispositivos extraibles. Esta herramienta
proporciona la posibilidad de abrir o bloquear el acceso a varios dispositivos como USB, teléfonos
inteligentes, tarjetas de red Wifi, tabletas, impresoras, etc (18).

Cuenta con un médulo de control de dispositivos y un moédulo de proteccién con reconocimiento
de contenido de Endpoint Protector se utilizan para proteger los datos en movimiento. El médulo
de control de dispositivos se encarga de todos los dispositivos que estan conectados a su sistema
y el médulo de proteccién se encarga del flujo de datos a través de todas las aplicaciones web.
El control de dispositivos es una forma eficaz de controlar las conexiones de los dispositivos
fisicos que se conectan a una maquina. Este médulo permite administrar los derechos de los
dispositivos, edita la configuracién de los dispositivos, desinstala o elimina los dispositivos,

controla las transferencias de archivos entre otras funciones (19).
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El modulo de proteccion consciente de contenido realiza una inspeccion del contenido real de los
archivos, desde documentos Word hasta hojas de calculo y correos electrénicos, a través de este
moddulo el administrador puede hacer cumplir politicas de contenido sélidas para evitar
transferencias de archivos no intencionales o intencionales de datos confidenciales de la
empresa. El médulo de proteccion basada en contenido permite crear, revisar y editar politicas

para controlar los archivos transferidos a través de la red (20).

1.3.2 USBGuard

USBGuard es un software que ofrece un mecanismo de lista blancas y listas negras basadas en
atributos de los dispositivos, hace uso de una infraestructura de bloqueo de dispositivos incluida
en el kernel de Linux. Cuando se conecte un dispositivo USB USBGuard explora el dispositivo y
a continuacion busca en su archivo de configuracion para comprobar si ese dispositivo esta
permitido o no. Esta herramienta no viene instalada de forma predeterminada en ninguna de las
distribuciones de Linux, pero se puede instalar en ellas usando el cédigo fuente (21).

Para comenzar la proteccion, se hace mediante el comando shell USBGuardy su
subcomando generate-policy y asi generar una politica inicial. La herramienta genera una
politica de permisos para todos los dispositivos conectados actualmente en el sistema.
Cualquier dispositivo que se conecte a la maquina no funcionara a menos que aparezca como

(allow) en la lista de dispositivos la cual es visible a través del comando Isusb (22).

1.3.3 PPUSB

PPUSB esta enfocado a la proteccion de los puertos USB de forma local, al conectar un
dispositivo USB al ordenador se muestra aviso de la entrada del dispositivo con las opciones de
Autorizar y Desautorizar este dispositivo, solo un administrador podra acceder a estas opciones.
En el momento en que este dispositivo sea Autorizado estara disponible en el ordenador y se
podréa trabajar con él, si es Desautorizado este dispositivo no estara disponible y no se podra

realizar ninguna accion con él.

1.4 Andlisis comparativo de herramientas para la gestion centralizada de
dispositivos USB

En el siguiente epigrafe se realizara un analisis comparativo de las herramientas informaticas

para la gestion y control de los dispositivos USB.
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Tabla 1 Comparacion de herramientas de gestion y control de dispositivos USB (Elaboracién propia)

Herramientas para la gestion y control de
dispositivos USB | Protector de punto final | USBGuard | PPUSB
de CoSoSys
Criterios de comparacion

¢ Compatible con Nova? No Si Si
Tipo de Control Remoto Local Local

Jlnterfaz visual? Si No Si

¢,De pago? Si No No

Actualmente para la distribucion cubana GNU/Linux Nova se necesita una herramienta
compatible con dicha distribucidn, que tenga interfaz visual, debe ser totalmente gratis y ademas
debe poder controlar remotamente todos los dispositivos USB que se conectan en toda la red de
computadoras. La comparacién anterior evidencia que las herramientas estudiadas son muy
buenas para la proteccién y control de los dispositivos USB, pero no cubren en su totalidad las
necesidades existentes para la distribucion cubana GNU/Linux Nova. Como se puede observar
la herramienta mas completa es PPUSB, pero tiene como desventaja su tipo de control que es
local; lo que demuestra la necesidad de desarrollar una herramienta capaz de gestionar
centralmente los dispositivos USB en la distribucién cubana GNU/Linux Nova.

Aun asi, el estudio de estas herramientas brinddé conocimientos sobre la manera en que se
gestionan y controlan los dispositivos USB. Para el desarrollo de la propuesta de solucion se tuvo

en cuenta algunas de las funcionalidades que estas aplicaciones ofrecen.

1.5 Definicién del proceso de gestion centralizada de dispositivos USB

La propuesta de solucién se basa en el desarrollo de un Sistema de Gestién Centralizada de
dispositivos USB dicho sistema estara encargado de gestionar todos los locales de un area de
trabajo, asi como los dispositivos USB que se conectan en las computadoras de cada uno de

esos locales.

El sistema sera controlado por un administrador, este podra afiadir un local, modificar los datos
de uno existente y eliminar el que el considere conveniente. Este sistema debe permitir recibir
datos de la aplicacion de escritorio PPUSB, asi como el estado (autorizado o denegado) de los
de todos los dispositivos USB que se conectan en las computadoras, ademas de poder listar

todas las computadoras existentes por cada local.
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El sistema a desarrollar, facilitarhd en gran medida el control de los dispositivos USB ya que
contard con funcionalidades que posibilitan el aumento de la agilidad y organizacion de este

proceso.

1.6 Metodologia de desarrollo de software

Una metodologia de desarrollo de software es un conjunto de técnicas, procedimientos y
herramientas que ayudan a los desarrolladores de software a implementar sistemas informéaticos,
tiene como principal objetivo aumentar la calidad del software que se produce en todas y cada
una de sus fases de desarrollo (23). En el epigrafe 1.5.1 se define la metodologia de desarrollo
de software empleada en la elaboracion de la propuesta de solucion.

1.6.1 Variacion de AUP para la UCI

La metodologia de desarrollo de software Variacion AUP para la UCI es una variacion de AUP
(Agile Unified Process, Proceso Unificado Agil) que logra adaptarse al ciclo de vida definido en
los proyectos productivos de la universidad (24).

Esta metodologia cuenta con 3 fases:

Inicio: durante el inicio del proyecto se llevan a cabo las actividades relacionadas con la
planeacion del proyecto. En esta fase se realiza un estudio inicial de la organizacién cliente que
permite obtener informacion fundamental acerca del alcance del proyecto, realizar estimaciones
de tiempo, esfuerzo y costo y decidir si se ejecuta o0 no el proyecto.

Ejecucién: en esta fase se ejecutan las actividades requeridas para desarrollar el software,
incluyendo el ajuste de los planes del proyecto considerando los requisitos y la arquitectura.
Durante el desarrollo se modela el negocio, obtienen los requisitos, se elaboran la arquitectura y
el disefio, se implementa y se libera el producto.

Cierre: en esta fase se analizan tanto los resultados del proyecto como su ejecucién y se realizan
las actividades formales de cierre del proyecto.

Existen tres formas de encapsular los requerimientos en la variacion AUP-UCI: Casos de Uso
del Sistema (CUS), Historias de usuario (HU) y Descripcién de requerimientos por proceso

(DRP), agrupados en cuatro escenarios como se muestra a continuacion:

10
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Escenario No 1:

Proyectos que modelen el negocio con CUN solo pueden modelar el sistema con CUS.

@ + @ = (@9

Proyectos que modelen el negocio con MC solo pueden modelar el sistema con CUS.

Proyectos que modelen el negocio con DPN solo pueden modelar el sistema con DRP.

@ + (v = ()

Proyectos que no modelen negocio solo pueden modelar el sistema con HU.

D,

Figura 1 Representacidn gréfica de los escenarios de la metodologia AUP-UCI (Tamara Rodriguez
Sanchez, 2015)

Escenario No 2:

Escenario No 3:

Escenario No 4:

Caracteristicas por escenarios.

Escenario No 1: Aplica a los proyectos que hayan evaluado el negocio a informatizar y como
resultado obtengan que puedan modelar una serie de interacciones entre los trabajadores del
negocio/actores del sistema (usuario), similar a una llamada y respuesta respectivamente, donde
la atencion se centra en como el usuario va a utilizar el sistema. Es necesario que se tenga claro
por el proyecto que los CUN muestran como los procesos son llevados a cabo por personas y

los activos de la organizacion (24).

Escenario No 2: Aplica a los proyectos que hayan evaluado el negocio a informatizar y como

resultado obtengan que no es necesario incluir las responsabilidades de las personas que

11
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ejecutan las actividades, de esta forma modelarian exclusivamente los conceptos fundamentales
del negocio. Se recomienda este escenario para proyectos donde el objetivo primario es la

gestion y presentacion de informacion (24).

Escenario No 3: Aplica a los proyectos que hayan evaluado el negocio a informatizar y como
resultado obtengan un negocio con procesos muy complejos, independientes de las personas
gue los manejan y ejecutan, proporcionando objetividad, solidez, y su continuidad. Se debe tener
presente que este escenario es muy conveniente si se desea representar una gran cantidad de

niveles de detalles y la relaciones entre los procesos identificados (24).

Escenario No 4: Aplica a los proyectos que hayan evaluado el negocio a informatizar y como
resultado obtengan un negocio muy bien definido. El cliente estara siempre acompafnando al
equipo de desarrollo para convenir los detalles de los requisitos y asi poder implementarlos,
probarlos y validarlos. Se recomienda en proyectos no muy extensos, ya que una HU no debe

poseer demasiada informacion (24).

Basado en lo antes expuesto, se decide emplear el escenario cuatro ya que es factible aplicarlo
a proyectos bien definidos, ademas se tuvo en cuenta que el cliente estara siempre
acompafando al equipo de desarrollo para convenir los detalles de los requerimientos y asi poder
implementarlos, probarlos y validarlos.

1.7 Tecnologias de Desarrollo
1.7.1 Frontend

Frontend es la parte de un sitio web o aplicacion web que se ve desde un navegador. Es

decir, la interfaz grafica que gestiona toda la interaccion con el usuario.

El desarrollo frontend esta basado en HTML y CSS, los lenguajes de maquetacion que permiten
definir la estructura y estilos de una péagina web, las funcionalidades, animaciones y otros
elementos del frontend son programados con JavaScript, un lenguaje de programacion para
definir la légica de nuestra aplicacion, recibir las solicitudes de los usuarios y enviarselos al
backend (25).

El frontend sirve para realizar la interfaz de un sitio web, desde su estructura hasta los estilos,
tales como la definicién de los colores, texturas, tipografias, secciones, entre otros. Su uso es

determinante para que el usuario tenga una buena experiencia dentro del sitio o aplicacion (26).

Dentro de los elementos del frontend estan:

12
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e Estructuras de navegacion: este elemento se refiere al orden en que se organizan las
diferentes paginas de un sitio web y a los componentes que se vinculan entre si para
realizar diferentes funciones dentro del sitio.

e Layout: también nombrado como disefio de pagina, se refiere a todos los componentes
de la pagina web, por ejemplo: ubicacién del menu, botones, footer (parte inferior de un
sitio web) todo lo necesario para que un sitio sea util y facil de navegar.

e Contenido web: es todo aquello que brinde informacion relevante o interesante para los
usuarios. Es importante destacar que el contenido no tiene que ser necesariamente texto,
puede incluir sonido o materiales interactivos.

¢ Imagenes: son los recursos visuales que ayudan a aumentar el interés de los usuarios.
Esto también puede incluir videos, animaciones, mapas, graficas, infografias,
ilustraciones, diagramas, etc.

e Logotipo: para que un sitio web tenga mayor identidad es vital que contenga el logotipo
que represente a la marca o empresa.

o Disefio grafico: este elemento engloba todo lo relacionado con como se ve el sitio web y

su apariencia: colores, formas, tipografias, tamafios, etc.

HTML5: Lenguaje de etiquetas de hipertexto

HTML (Lenguaje de Marcas de Hipertexto, del inglés HyperText Markup Language) es el
componente mas basico de la web, define el significado y la estructura del contenido web.
Ademas de HTML, se utilizan otras tecnologias para describir la apariencia de una pagina web
(CSS) y la funcionalidad (JavaScript) (27).

HTML utiliza "marcas" para etiquetar texto, imagenes y otro contenido para mostrarlo en un
navegador Web. Un elemento HTML se distingue de otro texto en un documento mediante
"etiquetas”, que consisten en el nombre del elemento rodeado por "<"y ">". El nombre de un
elemento dentro de una etiqueta no distingue entre mayusculas y minasculas. Es decir, se puede

escribir en mayusculas, mindsculas o una mezcla (27).

Un documento HTML contiene un arbol de etiquetas, que tiene una organizaciéon basica. La
etiqueta raiz de un documento HTML es <htmlI>y dentro tiene dos etiquetas principales: <head>
(es la informacion de cabecera de la pagina) y la etiqueta <body> (es la informacion del cuerpo,

es decir, lo que se verd en el navegador cuando el usuario acceda al sitio web) (28).

13
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CSS3: Hojas de Estilo en Cascada

Hojas de Estilo en Cascada (del inglés Cascading Style Sheets) o CSS es el lenguaje de estilos
utilizado para describir la presentacion de documentos HTML o XML (en-US) (incluyendo varios
lenguajes basados en XML como SVG, MathML o XHTML). CSS describe como debe ser

renderizado el elemento estructurado en la pantalla, en papel, en el habla o en otros medios (29).

CSS es utilizado para disefiar y dar estilo a las paginas web, por ejemplo, alterando la fuente,
color, tamafio y espaciado del contenido, dividirlo en multiples columnas o agregar animaciones
y otras caracteristicas decorativas. Este médulo proporciona un suave comienzo hacia el dominio
de CSS con los conceptos basicos acerca de su funcionamiento, la sintaxis y la manera en que

puedes comenzar a utilizarlo para agregar estilos al HTML (29).

JavaScript 1.7

JavaScript es un lenguaje de programacién que te permite implementar funciones complejas en
paginas web, muestra oportunas actualizaciones de contenido, mapas interactivos, animacion de
Gréficos 2D/3D, desplazamiento de maquinas reproductoras de video entre otros. JavaScript
abarca diferentes tipos de software, como juegos, programas de computadora, aplicaciones web

entre otros (30).

Todos los navegadores modernos interpretan el cédigo JavaScript integrado en las paginas web.
Para interactuar con una pagina web se provee al lenguaje JavaScript de una implementacién
del Document Object Model (DOM). JavaScript es el Unico lenguaje de programaciéon que

entienden de forma nativa los navegadores.

JavaScript depende del entorno en que se ejecute para ofrecer objetos y métodos por los que
los scripts pueden interactuar con el mundo exterior, por ejemplo, en HTML para importar scripts

se hace por medio de la etiqueta <scripts> (31).
1.7.2 Backend

Backend es un término de desarrollo web que hace referencia a un tipo de programacion en el
gue se configuran todos los aspectos l6gicos de una pagina web o aplicacién, el backend es la
programacion de todo lo que el usuario final no ve, es decir, el acceso a las bases de datos, el

procesamiento de los datos ingresados por los usuarios, y la ejecucion de un script (32).
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El backend son todos los cédigos ocultos que sirven para que una pagina web o aplicacion
funcione correctamente. Ademas, de su estructura y organizacion depende la experiencia de
usuario. De igual forma, el backend se encarga de optimizar otros elementos y recursos como la

seguridad y privacidad en un sitio web o aplicacion (26).
Dentro de las aplicaciones backend estan:

¢ Inicios de sesion: cuando una persona accede a un sitio web o aplicacién utiliza un correo
electronico y contrasefia, esta informacion es validada y resguardada por el servidor, que
consulta su base de datos y asi identifica y permite el acceso al usuario.

e Carrito de compras: este elemento permite la compra de productos en linea y sirve para
facilitar la seleccion de diferentes productos o servicios que algin usuario desee comprar.

¢ Cookies: muchos sitios utilizan cookies para realizar un seguimiento de aquello que los
usuarios vieron anteriormente, lo que les permite sugerir otros contenidos (o productos)
de interés.

e Formularios de contacto: si un visitante del sitio web se interesa por recibir mas
informacion o ponerse en contacto, se debe contar con un elemento que sea capaz de

vincular al usuario con la empresa.

Python 3.10.0

Python es un lenguaje de scripting independiente de plataforma y orientado a objetos, capaz de
realizar cualquier programa, desde aplicaciones Windows, servidores de red y paginas web. Es
un lenguaje interpretado, lo que significa que no se necesita compilar el cédigo fuente para poder
ejecutarlo, lo que ofrece ventajas como la rapidez de desarrollo e inconvenientes como una

menor velocidad (33).

1.7.3 Frameworks
Ademas de los lenguajes de programacion que definen como estara escrito el cddigo, es

importante destacar la importancia de los frameworks de desarrollo estos son las herramientas y
librerias de cddigo pre-escrito que facilitan a los desarrolladores las tareas cotidianas o de uso

comun para evitar ejecutarlas desde cero.

Django 4.1
Es un framework web de alto nivel escrito en Python que permite el desarrollo répido de sitios
web seguros y mantenibles. Es gratuito y de cédigo abierto, tiene una comunidad prospera y

activa, una gran documentacion y muchas opciones de soporte gratuito y de pago. Provee casi
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todo lo que los desarrolladores necesitan, sigue principios de disefio consistentes y tiene una
amplia y actualizada documentacion (34).

Usa un componente basado en la arquitectura “shared-nothing” donde cada parte de la
arquitectura es independiente de las otras por lo tanto puede ser reemplazado o cambiado si es
necesario.

Bootstrap 5

Bootstrap es una biblioteca multiplataforma de cédigo abierto para disefio de sitios y aplicaciones
web. Contiene plantillas de disefio con tipografia, formularios, botones, cuadros, mends de
navegacion y otros elementos de disefio basado en HTMLy CSS, asi como extensiones
de JavaScript adicionales.

Ademas de todas las caracteristicas que ofrece el framework, su principal objetivo es permitir la
construcciéon de sitios web responsive para dispositivos moviles, esto significa que las paginas
estan disefladas para funcionar en desktop, tablets y smartphones, de una manera muy simple
y organizada (35).

1.8 Herramientas para el modelado de la solucién

La modelacién de software es una técnica con la complejidad inherente a los sistemas. El uso de
modelos ayuda al equipo de trabajo de desarrollo de software a visualizar el sistema de
informacion a construir. Un modelo permite comprender mejor el sistema que estamos
desarrollando: sus elementos y sus relaciones (36).

Lenguaje Unificado de Modelado (UML 2.5)

El lenguaje de modelado unificado (UML por sus siglas en inglés) es un estandar para la
representacion visual de objetos, estados y procesos dentro de un sistema, este puede servir de
modelo para un proyecto y garantizar asi una arquitectura de informacién estructurada; por otra
parte, ayuda a los desarrolladores a presentar la descripcion del sistema de una manera que sea
comprensible para quienes estan fuera del campo (37).

Visual Paradigm 15.2

Visual Paradigm es una herramienta de software disefiada para que los equipos de desarrollo
de software modelen el sistema de informacién empresarial y gestionen los procesos de
desarrollo. Admite lenguajes y estandares de modelado clave de la industria, como Lenguaje
de modelado unificado (UML). Ofrece un conjunto completo de herramientas de software que
las empresas necesitan para la captura de requisitos, analisis de procesos, disefio de

sistemas, disefio de bases de datos, etc (38).
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1.9 Herramientas de Desarrollo

PyCharm 2021.1.1

PyCharm es un IDE (Entorno de Desarrollo Integrado) multiplataforma dirigido principalmente a
Python y al desarrollo web. Proporciona una finalizacion del codigo inteligente, inspecciones del
cbdigo, indicacion de errores sobre la marcha y arreglos rapidos, asi como refactorizacién de
cbdigo automatica y completas funcionalidades de navegacion.

El editor de cédigo inteligente de PyCharm ofrece compatibilidad de primer nivel con Python,
JavaScript, CoffeeScript, TypeScript, CSS, entre otros lenguajes de plantilla (39).

MySQL 8.0

MySQL es un sistema open source de administracion de base de datos desarrollado y soportado
por Oracle. MySQL permite almacenar y acceder a los datos a través de multiples motores de
almacenamiento, incluyendo InnoDB, CSV y NDB, también es capaz de replicar datos y
particionar tablas para mejorar el rendimiento y la durabilidad. Los usuarios de MySQL no tienen
gue aprender nuevos comandos, pueden acceder a sus datos utilizando comandos SQL estandar
(40).

MySQL esta escrito en C y C++ y esta disponible en mas de 20 plataformas tales como Mac,
Windows, Linux y Unix, soporta grandes bases de datos con millones de registros y admite
muchos tipos de datos como float, double, char, varchar, binary, time, date, datetime entre otros.
Por parte de la seguridad MySQL utiliza un sistema de privilegios de acceso y contrasefias
encriptadas que permite la verificacion basada en el host. Los clientes de MySQL pueden
conectarse a MySQL Server utilizando varios protocolos, incluyendo sockets TCP/IP en cualquier
plataforma. MySQL también admite una serie de programas cliente y de utilidad, programas de

linea de comandos y herramientas de administracion como MySQL Workbench (40).

1.10 Servidor de aplicaciones

Un servidor de aplicaciones es un programa de servidor en un equipo en una red distribuida que
proporciona la légica de negocio para un programa de aplicacién. El servidor de aplicaciones se
ve frecuentemente como parte de una aplicaciéon de tres niveles, que consta de un servidor
grafico de interfaz de usuario (GUI), un servidor de aplicaciones (I6gica empresarial) y un servidor
de bases de datos y transacciones (41).

Apache 2.4.41

Apache es un servidor web HTTP (Hipertext Transfer Protocol) gratuito, de codigo abierto,

flexible, facil de mantener y altamente configurable debido a su disefio modular. Es
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multiplataforma y presenta abundante documentacion, adicionalmente tiene dentro de sus

principales ventajas el funcionamiento con varios lenguajes (42).

Conclusiones del capitulo

Al finalizar el desarrollo de este capitulo se han esclarecido los conceptos mas importantes sobre
la tematica y se ha alcanzado un nivel mas alto de comprensién sobre la gestidén y control de los
dispositivos USB. El estudio de las herramientas homologas permitié identificar funcionalidades
gue garantizan el control centralizado de los dispositivos USB. El andlisis de las distintas
herramientas y tecnologias de desarrollo permitio seleccionar las adecuadas para el desarrollo
del sistema propuesto. Se decidio usar un framework para el desarrollo de la solucion, en ambas
partes del sistema, tanto frontend como backend.
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CAPITULO 2: Andlisis y disefio de la herramienta informatica
para la gestidén centralizada de dispositivos USB

Introduccion

En el presente capitulo se describe la herramienta que se desea implementar. Se
definen los requisitos a través de la especificacion de requisitos de software, su
descripciébn mediante historias de usuario, ademas de realizar la validacion de los
mismos. Se realiza el diagrama de clases del disefio, en el que se representan las
restricciones de implementacién de las funcionalidades de la herramienta a partir de los
patrones del disefio. Se presenta el modelo de datos que describe la estructura de
persistencia de la informacion y el disefio arquitecténico definido para la propuesta de

solucion.

2.1 Descripcion del contexto de la propuesta de solucion desarrollada

La descripcién del contexto del negocio presentada en el epigrafe se realizé utilizando
un mapa conceptual. EI mismo permite comprender el funcionamiento del negocio

informatizado.

2.1.1 Mapa conceptual

El mapa conceptual es una representacion que ayuda a entender un tema en especifico
al visualizar las relaciones entre las ideas y conceptos. Por lo general, las ideas son
representadas en nodos estructurados jerarquicamente y se conectan con palabras de
enlace sobre las lineas para explicar las relaciones (43). A continuacion, se presenta el
mapa conceptual que corresponde a la descripcién del contexto del negocio de la

propuesta de solucién:
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Figura 2 Mapa conceptual (Elaboracién propia)

Las definiciones que se muestran a continuacién permiten comprender el significado
que tienen los conceptos representados en el mapa conceptual del contexto del negocio
informatizado.

Conceptos del contexto del negocio:

Local: es el area de trabajo de una organizacion, el cual tiene un nombre ademas de
tener asignado personas y computadoras.

Computadora: es un ordenador que tiene como sistema operativo Nova 8.
Dispositivo USB: es un dispositivo de almacenamiento conectado en las computadoras
a través de un puerto.

PPUSB: es una aplicacion instalada en las computadoras, tiene como objetivo controlar
y dar acceso a los dispositivos USB conectados en ella.

Usuario: es un trabajador el cual esta vinculado a un local y a una computadora.

2.2 Requisitos

La ingenieria de requisitos es la fase de un proyecto de software donde se definen las
propiedades y la estructura del mismo; y que a la vez comprende el desarrollo y gestion
de requisitos (44). A continuacion, se presenta las actividades desarrolladas en esta
disciplina, asi como los productos de trabajo elaborados en el desarrollo de la

investigacion.
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2.2.1 Fuentes para la obtencién de requisitos

Una de las etapas mas importantes dentro del desarrollo de software consiste en la
definicién de requerimientos, ya que es en esta etapa donde se plasman de forma clara
y concisa todos los requisitos del usuario (45), existe un gran nimero de técnicas para
obtener requerimientos. Durante esta etapa de la investigacion se tuvieron en cuenta
como fuentes de obtencién de requisitos:

* Especialistas del centro CESOL.

» Aplicaciones informéticas para la gestion y control de dispositivos USB en la
distribucion GNU/Linux.

2.2.2 Técnicas de identificacion de requisitos

Para el desarrollo de la propuesta de solucion se emplearon como técnicas de
identificacion de requisitos: la entrevista, la tormenta de ideas y el desarrollo de

prototipos. A continuacién, se muestra su definicion y su forma de aplicacion.

Entrevista

Una entrevista es un intercambio de ideas u opiniones mediante una conversacion con
el fin de obtener informacién sobre un tema especifico, participan dos roles: el
entrevistador y el entrevistado (46). Esta técnica se aplicé a través de una entrevista
realizada a los miembros del proyecto Nova 8 (Anexo 1), para conocer cuales son las
tecnologias compatibles con el entorno de desarrollo, asi como los requerimientos y las

caracteristicas que debe tener una aplicacion para ser instalada en dicho software.

Tormenta de ideas

La tormenta de ideas es una técnica cuyo objetivo principal es encontrar soluciones
creativas a algun problema (47). Se realizé una tormenta de ideas con miembros del
equipo de desarrollo de Nova 8 para concretar cuales son las funcionalidades que no
deben faltar en la propuesta de solucion, en esta se tuvieron en cuenta todos los

planteamientos realizados.

Desarrollo de prototipos

Un prototipo es una version preliminar del software para ofrecer al usuario una vision
previa de como sera el sistema, es considerado un desarrollo evolutivo porque va
evolucionando hasta convertirse en el producto final. (48) Se aplico esta técnica para
conocer cudles son las caracteristicas que debian tener las interfaces de la herramienta
desarrollada. Los prototipos elaborados fueron revisados por miembros del equipo de
desarrollo, quienes consideraron que se debia contar con estos prototipos para la

representacion visual de la propuesta de solucién.
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La aplicacion de las técnicas descritas permiti6 comprender con profundidad el problema
de la investigacion y facilitando la identificacion de las funcionalidades y caracteristicas

de la propuesta de solucion, definidas en el siguiente epigrafe.

2.2.3 Especificacion de requisitos de software

La Especificacion de Requisitos de Software es una actividad primordial en el desarrollo
de software, orienta el comportamiento del sistema que se va a desarrollar, tiene como
objetivo ayudar a los clientes a describir claramente que quieren lo que facilitara el
trabajo del equipo de desarrollo, contiene un conjunto de requisitos funcionales y no
funcionales, el lenguaje utilizado para su redaccion debe ser informal, de forma que sea

facil de comprender por todas las partes involucradas en el desarrollo (49).

Requisitos funcionales

Los requisitos funcionales son declaraciones de los servicios que prestara el sistema, en
otras palabras, es el comportamiento o funcién particular de un sistema o software
cuando se cumplen ciertas condiciones (50). A continuacion, se presenta el listado de

los 8 requisitos funcionales de la propuesta de solucion:

Tabla 2 Listado de requisitos funcionales (Elaboracion propia)

Numero  Requisitos Descripcion Complejidad
RF 1 Autenticar usuario Permite que un usuario se autentique en el Media
sistema.
RF 2 Adicionar local Permite insertar un local a la base de datos. Alta
RF 3 Eliminar local Permite eliminar un local de la base de Media
datos.
RF 4 Modificar local Permite modificar los datos de un local que Alta
se encuentre en la base de datos.
RF 5 Listar local Permite mostrar los datos de un local. Baja
RF 6 Listar Permite mostrar una computadora. Baja
computadoras
RF 7 Mostrar listado de El sistema debe mostrar un listado de todas Media
computadoras por las computadoras existentes en un local.
local
RF 8 Mostrar listado de El sistema debe mostrar un listado de todos Alta

dispositivos USB

por computadora

los dispositivos USB dada una computadora.
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Requisitos no funcionales

Los requisitos no funcionales representan caracteristicas generales y restricciones de la
aplicacion o sistema que se esté desarrollando, entre ellos estan los referidos a atributos
como la eficiencia, seguridad, usabilidad del sistema entre otros (50).

La definicion de los requisitos no funcionales de la propuesta de solucién se definié
mediante el estandar de calidad 1SO-25010 (International Organization for
Standarization, Organizacion Internacional de Normalizacién), propuesto en el producto
de trabajo “Especificacion de requisitos de software” del expediente de proyecto utilizado
en la actividad productiva de la universidad. A continuacion, se presenta el listado de los
7 requisitos no funcionales de esta propuesta:

Tabla 3 Listado de requisitos no funcionales (Elaboracion propia)

Requisitos NUmero

Requisito de funcionalidad RNF 1

RNF 2

RNF 3

Requisito de seguridad RNF 4

Requisito de interoperabilidad RNF 5

Requisito de usabilidad RNF 6

Descripcion

La herramienta para la gestion centralizada
de dispositivos USB debe realizar todas las
operaciones indicadas por el usuario tales
como: insertar, mostrar, modificar y eliminar
usuarios, computadoras y locales, ademas
de mostrar listados de computadoras y

dispositivos USB.

En las computadoras del area de trabajo
debe estar instalada la herramienta PPUSB.
La herramienta debe permitir recibir datos de
PPUSB.

A la herramienta solo podran acceder los
usuarios con usuario y contrasefia valida.

La herramienta para la gestion centralizada
de dispositivos USB debe ser compatible con
Nova 8.

La herramienta para la gestién centralizada
de dispositivos USB debe mostrar sus
interfaces en idioma espafiol; ademas de
mantener una secuencia légica de pasos a

seguir para el usuario.
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Requisito de mantenibilidad RNF 7 La herramienta para la gestion centralizada

de dispositivos USB debe estar codificado en
el estandar definido por el proyecto de
desarrollo de Nova 8, con el objetivo de
facilitar el andlisis para  futuras
modificaciones o para dar mantenimiento al

sistema.

2.3 Descripcion de requisitos de software mediante Historias de Usuario

Una historia de usuario es una explicacién informal de una funcién de software, escrita
desde la perspectiva del usuario final. Estas historias deben escribirse utilizando un
lenguaje no técnico para brindar contexto al equipo de desarrollo (51).

A continuacion, se muestran 8 historias de usuario generadas a partir de los 8 requisitos
funcionales, las cuales se estructuran de la siguiente manera:

1. Numero: a cada historia de usuario se le asigna un namero para facilitar la
identificacion por parte del equipo de desarrollo.

Usuario: es la persona que accede al sistema.

Nombre: nombre descriptivo de cada historia de usuario.

Prioridad en el negocio: es el grado de prioridad que le asigna el cliente a la
historia de usuario en dependencia del valor en el negocio. Los valores que
puede tomar son (Alta, Media o Baja).

5. Riesgo en desarrollo: es el grado de complejidad que le asigna el equipo de
desarrollo a la historia de usuario luego de analizarla. Los valores que toma
pueden ser (Alto, Medio o Bajo).

6. lIteracion asignada: numero de la iteracion en la cual sera implementada la
historia de usuario.

7. Tiempo estimado: estimacion por el equipo de desarrollo para darle cumplimiento
a la historia de usuario.

8. Tiempo real: es el plazo que el equipo de desarrollo tiene para cumplir la historia
de usuario.

9. Programador responsable: es el programador encargado de desarrollar la
historia de usuario.

10. Descripcion: es la descripcion sobre lo que debe hacer la historia de usuario.

11. Validacion: requisito que debe cumplir para interactuar con la historia de usuario.
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12. Prototipo elemental de interfaz gréfica: es el primer modelo que sirve como

representacion del producto final.

Tabla 4 Descripcién de la historia de usuario del RF.1 Autenticar usuario (Elaboracion propia)

Historia de Usuario

NUumero: RF 1 Usuario: Administrador

Nombre: Autenticar usuario.

Prioridad en negocio: Alta Riesgo en desarrollo: Medio

Iteracion asignada: 1

Tiempo estimado: 10 horas Tiempo real: 10 horas

Programador responsable: Roxatne M. Moreno Ramirez

Descripcion:

El usuario introduce un usuario y una contrasefia en un campo de texto, y luego
presiona un botdn (Aceptar) para enviar los datos.

Validacién:

Los campos de usuario y contrasefia deben estar correctos para poder acceder al

sistema.

Prototipo elemental de interfaz grafica de usuario

Sistema de Control Central de Dispositivos USB

N

Usuario

Contrasena

Registrar Iniciar Sesion

Figura 3 Prototipo de interfaz de usuario correspondiente al RF1 Autenticar usuario
(Elaboracion propia)
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Tabla 5 Descripcidn de la historia de usuario del RF.2 Adicionar local (Elaboracion propia)

Historia de Usuario

NUumero: RF 2 Usuario: Administrador
Nombre: Adicionar Local

Prioridad en negocio: Alta Riesgo en desarrollo: Alta
Iteracién asignada: 1

Tiempo estimado: 14 horas Tiempo real: 10 horas

Programador responsable: Roxatne M. Moreno Ramirez

Descripcion:

El administrador presiona un botén (Afiadir local), introduce los datos en un campo de
texto y luego presiona un botdn (Aceptar) para enviar los datos.

Validacion

El usuario debe estar autenticado en el sistema.

Prototipo elemental de interfaz gréfica de usuario

Anadir Local

Nombre

Responsable

Cantidad de trabajadores

Cantidad de computadoras

Aceptar Cancelar

Figura 4 Prototipo de interfaz de usuario correspondiente al RF2 Afadir local (Elaboracién
propia)
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Tabla 6 Descripcién de la historia de usuario del RF.3 Eliminar local (Elaboracién propia)

Historia de Usuario

NUumero: RF 3 Usuario: Administrador

Nombre: Eliminar Local

Prioridad en negocio: Media Riesgo en desarrollo: Medio

Iteracién asignada: 1

Tiempo estimado: 6 horas Tiempo real: 6 horas

Programador responsable: Roxatne M. Moreno Ramirez

Descripcion:

El administrador podra eliminar cualquier local de la base de datos al presionar un
botén rojo (Eliminar), se visualizara en pantalla una alerta de seguridad, el
administrador podra presionar el botdn (Aceptar) para eliminar definitivamente el local
0 podra presionar el botén (Cancelar) para cancelar la operacion.

Validacién:

El usuario debe estar autenticado en el sistema.

Prototipo elemental de interfaz grafica de usuario

Eliminar Local
¢Esta seguro gue desea eliminar el local: Lab 17

Aceptar Cancelar

Figura 5 Prototipo de interfaz de usuario correspondiente al RF3 Eliminar local (Elaboracion
propia)

Tabla 7 Descripcién de la historia de usuario del RF.4 Modificar local (Elaboracion propia)

Historia de Usuario
NUmero: RF 4 Usuario: Administrador
Nombre: Modificar Local

Prioridad en negocio: Alta Riesgo en desarrollo: Alta
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Iteracion asignada: 1
Tiempo estimado: 18 horas Tiempo real: 15 horas

Programador responsable: Roxatne M. Moreno Ramirez

Descripcion:

El administrador podra modificar cualquier dato de los locales existentes en la base
de datos al presionar un botén verde (Modificar), se visualizara en pantalla todos los
datos del local seleccionado, los cuales pueden ser modificados, el administrador
presionara un boton (Aceptar) para enviar los datos y un boton (Cancelar) para
cancelar la operacion.

Validacién:

El usuario debe estar autenticado en el sistema.

Prototipo elemental de interfaz grafica de usuario

Modificar Local

Laboratorio 102

Martha Fonseca Isert

10

10

Aceptar Cancelar

Figura 6 Prototipo de interfaz de usuario correspondiente al RF4 Modificar local (Elaboracién
propia)

Tabla 8 Descripcion de la historia de usuario del RF.5 Listar local (Elaboracién propia)

Historia de Usuario
NUmero: RF 5 Usuario: Administrador

Nombre: Listar Local

28



Herramienta informatica para la gestioén centralizada de

dispositivos USB en la distribucion cubana GNU/Linux Capitulo 2
Nova
Prioridad en negocio: Media Riesgo en desarrollo: Baja

Iteracién asignada: 1
Tiempo estimado: 6 horas Tiempo real: 5 horas

Programador responsable: Roxatne M. Moreno Ramirez

Descripcion:

Cuando el administrador acceda al sistema, se visualizar4 en pantalla un listado con

todos los locales de la base de datos.
Validacion:
El usuario debe estar autenticado en el sistema.

Prototipo elemental de interfaz gréfica de usuario

Listado de Locales

Id Nombre Responsable No. No.
Trabajadores Computadoras
1 Laboratorio 101 Mario Moreno Diaz 8 10 mBE
2 Laboratorio 102 Marian Moreno Fonseca 12 12 (v ] E |
3 Laboratorio 103 Rubén Lopez Martinez i) 9 m
4 Laboratorio 104 Carlos Pérez Vega 4 5 (M N E |
5 Laboratorio 105 Antonio Olivera Tamayo 9 10 m E

Figura 7 Prototipo de interfaz de usuario correspondiente al RF5 Listar local (Elaboracién
propia)

Tabla 9 Descripcién de la historia de usuario del RF.6 Mostrar listado de computadoras
(Elaboracion propia)

Historia de Usuario

Numero: RF 6 Usuario: Administrador
Nombre: Mostrar listado de computadoras.

Prioridad en negocio: Media Riesgo en desarrollo: Baja
Iteracion asighada: 1

Tiempo estimado: 8 horas Tiempo real: 8 horas

Programador responsable: Roxatne M. Moreno Ramirez
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Descripcion:

El administrador podré visualizar todas las computadoras conectadas en red de todos
los locales al presionar un boton (Computadoras).

Validacion:

El usuario debe estar logueado en el sistema.

Prototipo elemental de interfaz gréfica de usuario

Listado de Computadoras

Id Serie Local Ip

1 MB-54821 Direccion 10.53.100.12
2 MB-57851 Laboratorio 1 10.53.100.15
3 MB-86121 Laboratorio 1 10.53.100.20
4 MB-49324 Laboratorio 1 10.53.100.24
5 MB-12598 Laboratorio 2 10.53.100.26
6 MB-69852 Laboratorio 2 10.53.100.25
7 MB-54254 Laboratorio 2 10.53.100.29

Figura 8 Prototipo de interfaz de usuario correspondiente al RF6 Mostrar listado de

computadoras (Elaboracién propia)

Tabla 10 Descripcién de la historia de usuario del RF.7 Mostrar listado de computadoras por

Historia de Usuario

NUmero: RF 7

Nombre: Mostrar listado de computadoras por local

Prioridad en negocio: Media

Iteracion asighada: 1

Tiempo estimado: 15 horas

local (Elaboracién propia)

Usuario: Administrador

Riesgo en desarrollo: Medio

Tiempo real: 12 horas

Programador responsable: Roxatne M. Moreno Ramirez
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Descripcion:

El administrador podra visualizar todas las computadoras conectadas en red de un
local al presionar un local del listado de locales.

Validacion:

El usuario debe estar logueado en el sistema.

Prototipo elemental de interfaz gréfica de usuario

Listado de Computadoras

Id Serie Local Ip

1 MB-57851 Laboratorio 1 10.53.100.15
2 MB-86121 Laboratorio 1 10.53.100.20
3 MB-49324 Laboratorio 1 10.53.100.24

Figura 9 Prototipo de interfaz de usuario correspondiente al RF7 Mostrar listado de
computadoras por local (Elaboracion propia)

Tabla 11 Descripcién de la historia de usuario del RF.8 Mostrar listado de dispositivo USB por
computadora (Elaboracion propia)

Historia de Usuario

Numero: RF 8 Usuario: Administrador
Nombre: Mostrar listado de dispositivos USB por computadora
Prioridad en negocio: Media Riesgo en desarrollo: Medio
Iteracion asighada: 1

Tiempo estimado: 18 horas Tiempo real: 15 horas

Programador responsable: Roxatne M. Moreno Ramirez

Descripcion:

El administrador podré ver un listado de todos los dispositivos USB con su estado
(autorizado o denegado) al presionar un botén (Dispositivos).

Validacion:

El usuario debe estar logueado en el sistema.

Prototipo elemental de interfaz grafica de usuario
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Listado de Dispositivos

Id Nombre Estado Computadora

1 Adata 3.0 Admitido MB-54821, MB-54254
2 Samsung 3.1 Admitido MB-49324

3 Kingston Denegado MB-69852

4 Toshiba Admitido MB-54254

5 SanDisk Admitido MB-75632

Figura 10 Prototipo de interfaz de usuario correspondiente al RF8 Mostrar listado de
dispositivos por computadora (Elaboracién propia)

2.4 Andlisis y disefio

Esta disciplina es muy importante en el desarrollo de un software, si se considera
necesario los requisitos pueden ser refinados y estructurados para conseguir una
comprension mas precisa de estos. Ademas, en esta disciplina se modela el sistema y
su forma para que soporte todos los requisitos, incluyendo los requisitos no funcionales
(24).

2.4.1 Disefio de clases

El disefio de clases de la herramienta para la gestion centralizada de dispositivos USB,
se realiz6 mediante estereotipos web. En su desarrollo se tuvo en cuenta los patrones
de disefio GRASP (General Responsibility Assignment Software Patterns, Patrones de

Asignacién de Responsabilidad). A continuacion, se detallan los resultados obtenidos.

Diagrama de clases del disefio

Un diagrama de clase es un tipo de diagrama UML que describe un sistema visualizando
los diferentes tipos de objetos dentro de un sistema y los tipos de relaciones estéticas

que existen entre ellos. También ilustra las operaciones y atributos de las clases (52).

A continuacién, se presenta el diagrama de clases del disefio correspondiente al

Requisito Funcional 1 Autenticar Usuario.
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a < e <<valida>>
2
UserModel
-usuario : string
-contrasena : string
CP_Listar.html
—— ,ég CC_views

+login() : void
+logout() : void

<<render>>

CP_Login

<<submit>> —

a
sp_path
-name: text
“view: view
-url: text

+path(view, url, name)

FR_Login
-usuarno : inputType = "text”
~contrasena : inputType = "password”

Figura 11 Diagrama de clase del RF 1 Autenticar usuario (Elaboracion propia)

El diagrama de clases esta compuesto por un server_page, 2 client_page, un formulario,
una clase controladora y un modelo. Un usuario accede a través de una url a la
client_page Login, la cual contiene un formulario en donde el usuario debe introducir los
datos (usuario y contrasefa), una vez introducidos estos datos son enviados a la clase
controladora views a través de una url contenida en la server_page, la clase
controladora validaré los datos en la clase UserModel, si los datos son correctos la
clase controladora a través de una url renderizara la client_page Listar.html, si son

incorrectos se renderizara la client_page Login.
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é*“‘ | <<render>>
CP_Listar.html
CC_views
Sesubmiiz> <<path>> _ |+local_create() : void
+ocal_list() : void

FR_ModificarLocal
-nombre : imputType = "text"
-responsable : imputType = "text"
-cant_trabajadores : imputType = "number”
-cant_computadoras : imputType = "number”

+Aceptar() : button
+Cancelar() : button

sp_path
-name: text
-view: view
-url: text

+path(view, url, name)

+local_delete(id) : v...

+local_update(id) : v...

<<valida>>

Local_Model

-nombre : string
-responsable : string
-cant_trabajadores : int
-cant_computadoras : int

Figura 12 Diagrama de clase del RF 4 Modificar local (Elaboracion propia)

El diagrama de clases estad compuesto por un server_page, una client_page, un

formulario, una clase controladora y un modelo. Un usuario accede a través de una url

a la client_page Listar.html donde se visualiza un listado de locales, al seleccionar un

local para modificar sus datos, la client_page contiene un formulario con los datos de

los locales (nombre, responsable, cantidad_trabajadores, cant_computadoras), el

usuario hace las modificaciones convenientes y se envian esos datos a través de una

url a la clase controladora, esta guardard los datos en la clase Local_Model y la

server_page renderizara la client_page Listar.html.
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<<submit>>

CC_views
+local_create() : void
+local_list() : void
+local_deletel(id) : void
P +local_update(id) : void

<<path>>

<<render>>

>

<<submit>>

<<valida>>

CP_Listar.html E
.
~
sp_path
-name: text
-view: view

Local Model
-nombre : string
-responsable : string
-cant_trabajadores : int

FM_AnadirLocal

-nombre : imputType = “text" FM_ModificarLocal

-responsable : imputType = “text"
-cant_trabajadores : imputType = "number”
-cant_computadoras : imputType = "number”

-nombre : imputType = "text"

-responsable : imputType = "text"
-cant_trabajadores : imputType = *number”
-cant_computadoras : imputType = "number”

-url: text

+path(view, url, name)

-cant_computadoras : int

+Aceptar() : button

+Cancelar() : button +Aceptar() : bution

+Cancelar(): button()

<<submit>>

FM_EliminarLocal

Figura 13 Diagrama de clase de los requisitos afiadir, modificar y eliminar local (Elaboracion
propia)

El diagrama de clases esta compuesto por un server_page, una client_page, tres
formularios, una clase controladora y un modelo. El usuario se encuentra en la
client_page Listar.html donde puede afiadir, modificar y eliminar un local, en funcién de
la operacién que el usuario seleccione se visualizara el formulario correspondiente,
estos datos pasaran a la clase controladora a través de una url, la clase controladora
valida los datos en la clase Local_Model, luego de validados el server_page renderiza

a la client_page Listar.html.

2.5 Arquitectura de software

Un disefio arquitectdnico es un conjunto de patrones coherentes y abstracciones que
proporcionan un marco definido y claro para interactuar con el cédigo fuente del software
(53).
Django es conocido como un Framework Modelo-Vista-Plantilla (MVT, por sus siglas en
ingles), esta arquitectura tiene como principio que cada uno de los componentes esté
separado en diferentes objetos, lo que quiere decir que los componentes no se pueden
combinar dentro de una misma clase.
El patrén de disefio MVT es constituido por tres componentes:

e Modelo: contiene sélo los datos de aplicacibn mas puros, como entidades u

objetos de la base de datos, no contiene ninguna légica o método para presentar

dichos datos al usuario.
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e Vista: existe entre el template y el modelo, es la encargada de tomar los datos
del modelo, procesarlos y enviarlos a la plantilla.
o Plantilla: presenta los datos del modelo al usuario. La plantilla accede a los
datos del modelo, pero no interpreta 0 manipula la informacion.
Las tres partes de MVT estan interconectadas, la plantilla muestra los datos generados

por la vista, la cual los extrae y modifica del modelo.

BASE DE DATOS

N “egador Web

1. El navegador manda una solicitud

2. La vista interactua con el modelo para obtener datos

3. La vista llama a la plantilla

4. La plantilla renderiza la respuesta a la solicitud del navegadc

MODELO PLANTILLA

Figura 14 Funcionamiento de la arquitectura MVP (Sergio Infante Montero, 2012)

En la figura se presenta como fue empleado el patrén MVT en la herramienta para la
gestion centralizada de dispositivos USB en GNU/Linux Nova. En ella se presenta la

estructura de la herramienta en las siguientes capas:

N S ] ]
j _| View _| Template
a2ty R views.py B login himi
listarL.html
listarG.himi
ligtarD. bl

Figura 15 Diagrama de paquetes de la propuesta de solucién (Elaboracion propia)
2.6 Patrones de disefio

Un patron de disefio describe problemas comunes de software y detalla la solucién de

este, la cual debe ser reutilizable. Son descripciones de comunicacion entre objetos y
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clases que pueden adaptarse para resolver un problema de disefio general en un
contexto particular (54).
Los Patrones Generales de Software para la Asignacion de Responsabilidades
(GRASP) son utilizados para describir los principios fundamentales de la asignacion de
responsabilidades a objetos, expresados en formas de patrones (55).
e Experto: con este patron se mantiene el encapsulamiento de la informacion en
una clase a la cual le serd asignada toda la responsabilidad de creacion de
objetos e implementacion de métodos acorde a la I6gica del negocio que le

corresponda.

Este patron se evidencia en la clase Local.

Figura 16 Patron de disefio GRASP: Experto (Elaboracién propia)

e Alta Cohesién: la informacién que almacena una clase debe de ser coherente
y debe estar (en la medida de lo posible) relacionada con la clase y al objetivo
para lo cual fue creada. Con la Cohesién Légica se realizar4 mdltiples tareas
relacionadas, pero, en tiempo de ejecucién, solo una de ellas sera llevada a

cabo.
Este patréon queda evidenciado en cada una de las clases del disefio, ya que cada una
responde con las funcionalidades que debe cumplir para realizar los trabajos

correspondientes a cada clase.
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login_required
ocal_update(request, pk):
request.method "POST " :
nombre = request.POST[ "nombre’]
responsable request.POST[ "responsable” ]
numero_trabajadores request.POST[ "numero_trabajadores’ |
cantidad_computadoras request.POST[ 'cantidad_computadoras’]
modificar - Local.objects.get(pk=pk)
modificar None:
nombre:
modificar.nombre nombre
responsable:
modificar.responsable responsable
numero_trabajadores:
modificar.numero trabajadores int{numero_trabajadores)
cantidad_computadoras:
modificar.cantidad computadoras int({cantidad computadoras)
modificar.save()
redirect( 'local list')
redirect('local 1list")
redirect( "local list")

Figura 17 Patrén de disefio GRASP: Alta cohesion (Elaboracion propia)

e Bajo Acoplamiento: maneja la idea de tener las clases lo menos ligadas entre
si que se pueda. De tal forma que, en caso de producirse una modificacion en
alguna de ellas, se tenga la minima repercusion posible en el resto de clases,
potenciando la reutilizacion, y disminuyendo la dependencia entre las clases.

Un ejemplo donde se evidencia este patrén es entre las clases Computadora y Local,
pues al existir una sola relacién entre ambas, los cambios en una tienen poca influencia

en el funcionamiento de la otra.
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class Local(models
e = models.CharField(
responsable = models.CharField(m
numero_trabajadores = models.
cantidad_computadoras - models

db_table "Local’
ordering = ["id']

usuario = model e ? te=models.CASCADE, null=Trus
local = models. i) models.CASCADE, null=True)
serie = models.Posi

ip = models.CharField(

‘Computadora”
ordering = ["id']

Figura 18 Patron de disefio GRASP: Bajo acoplamiento (Elaboracién propia)

2.7 Modelo de datos

Una base de datos es utilizada para guardar toda la informacién de un sistema
determinado para su posterior uso, especifica las expresiones permitidas por el propio
modelo, comunica las reglas y definiciones esenciales de los datos a los usuarios. El
modelo de datos esta formado por 3 elementos fundamentales:

 Entidades: objetos con existencia fisica o conceptual.

* Atributos: caracteristicas que identifican o definen una entidad.

* Relaciones: dependencias o0 asociaciones entre las entidades.

El modelo entidad relacién representa la relacion entre dos o mas entidades, ayuda a

construir una estructura légica de base de datos (56).
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i Usuario ) ’- Local 0
i id integer(10) I id integer(10)
& usuario varchar(50) - 4 B responsable varchar(255)
[ contrasena varchar(50) T 1E numero trabajadores integer(10)
£ correo varchar(255) £ cantidad computadoras  integer(10)
£ nombre varchar(255) ™ Localid integer(10)}
= apellidos varchar(258)  |-I---- e ™ Localid2 integer(10)
™ Localid integer(10) : \. J
| 7 Usuarioid  integer(10) | ! —i
+ | :
: | :
Q | Q
( Dispositive_USB 0 l ( Computadora )
| id integer(10) | l id integer(10) |
£ nombre varchar({50) | :_ ______ | [ serie integer({10) |
*™ Usvarioid  integer(10) J ™ Localid  integer(10) |
T Usuarioid _integer(10) |

(" Dispositvo USB_Computadora |
" Dispositivo_USBid integer(10) s~
" Computadoraid integer(10) |

Figura 19 Modelo Entidad Relacién (Elaboracion propia)

Usuario: registra toda la informacién de los usuarios del sistema, se almacena en la
base de datos los atributos que lo identifican como id, usuario, contrasefia, correo,

nombre y apellidos.

Local: registra toda la informacién de los locales del sistema, se almacena en la base
de datos los atributos que lo identifican como id, responsable, cantidad de trabajadores

y cantidad de computadoras.

Dispositivo USB: registra toda la informacién de los dispositivos USB del sistema, se
almacena en la base de datos los atributos que los identifican como id, nombre y su

estado.

Computadora: registra toda la informacién de las computadoras del sistema, se

almacena en la base de datos los atributos que la identifican como id y serie.

Conclusiones del capitulo
Luego de definir las caracteristicas del sistema se puede llegar a las siguientes

conclusiones:
e El andlisis de las herramientas para la gestion y control de dispositivos USB fue
de gran utilidad para identificar las funcionalidades que se necesita en la
propuesta y las restricciones que debe cumplir.

e Se definieron 8 requisitos funcionales y 7 requisitos no funcionales.
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e Fue necesario realizar una estimacion por HU para saber el tiempo y esfuerzo
que puede llegar a necesitar el desarrollo de la propuesta.

e Se identifico el estilo arquitecténico y los patrones de disefio a utilizar en la
propuesta, lo que permite realizar cambios futuros en el cddigo sin generar gran
impacto.

e Se genero el modelo de datos con el que contara el sistema de acuerdo a todas

las funcionalidades y restricciones del mismo.
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CAPITULO 3: Implementacion y evaluacion de la herramienta
informatica para la gestién centralizada de dispositivos USB
Introduccion

Corresponde en este capitulo obtener los resultados de acuerdo a las disciplinas de
implementacion y pruebas del software. Se disefian y aplican las pruebas para
comprobar el correcto funcionamiento de la herramienta. Se muestran las conexiones

del hardware y se realiza la validacion de la propuesta.

3.1 Implementacion de la propuesta de solucion

En esta disciplina se lleva a cabo la implementacion de las HU planificadas para cada
iteracion. El plan de iteraciones se revisa luego de concluir cada iteracién con el objetivo
de ajustarlo a los cambios aprobados. Para llevar a cabo la implementacién de las HU
se asignan tareas al equipo o persona que desarrollara la propuesta. Se debe emplear
un lenguaje técnico ya que esta actividad cuenta con la participacion de los

desarrolladores.

Iteracién No.l: Se implementa la HU de los Requisitos Funcionales Autenticar Usuario,
Adicionar Usuario, Insertar Local, Eliminar Local y Listar Local quedando pendiente el

Requisito Funcional Modificar Local.

Iteracion No.2: Se culmina la implementacion del Requisito Funcional Modificar Local
y se implementan, ademas los Requisitos Funcionales Insertar Computadora, Modificar
Computadora y Listar Computadora, quedando pendiente el Requisito Funcional

Eliminar Computadora.

Iteracion No.3: Se finaliza el Requisito Funcional Eliminar Computadora y se
implementan los Requisitos Funcionales Mostrar listado de computadoras por local y

Mostrar listado de dispositivos USB por computadora.

Como resultado de las iteraciones anteriores, se realiz6 la siguiente tabla que muestra

el tiempo estimado y real de cada Historia de usuario y su respectiva iteracion.

Tabla 12 lteraciones por Historias de Usuario (Elaboracion propia)

Historia de Usuario Tiempo Estimado Tiempo Real Iteracion
Autenticar usuario 4 horas 2 horas 1
Insertar local 4 horas 2 horas ly2
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Eliminar local 6 horas 4 horas ly2
Modificar local 6 horas 4 horas 2
Mostrar local 6 horas 3 horas 2
Mostrar computadoras 6 horas 3 horas 3
Mostrar listado de 2 horas
4 horas 3

computadoras por local
Mostrar listado de
dispositivos USB por 7 horas 4 horas 3

computadora

3.2 Estandares de Codificacion

Los estandares de codificacion son un conjunto de reglas que definen la apariencia del
cadigo y su estructura, facilitando que sea mas legible y se pueda dar mantenimiento de
forma mas sencilla.

e Ladeclaracion de importacién debe escribirse en lineas separadas.

e Utilizar 4 espacios para la sangria.

e De ser posible cada linea de c6digo no debe exceder los 80 caracteres.

e Poner sufijo Exception a todas las excepciones.

e Poner sufijo Template a las vistas.

e Poner sufijo Model a los modelos.

e Poner el prefijo CC a las clases controladoras.

e Las variables usaran las letras en minuscula y separando las palabras con un

guion bajo.

e Usar verbos para los métodos y sustantivos para atributos.

e Escribir comentarios para encontrar codigo més facilmente.

e Los estilos van en archivos separados del codigo HTML.

En el desarrollo de la propuesta de solucion se emplearon diferentes estilos que se
muestran a continuacion:

Definicion de clases:

Para crear una clase se emplea la palabra reservada class seguido de un nombre escrito
en mindscula, a excepcion de la primera letra de cada palabra que se escribe en
mayuscula y se usa el simbolo (:) como llave de apertura, se encuentra al final de la

linea.
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Figura 20 Cdadigo Fuente - Definicion de clases (Elaboracion propia)

Definicién de métodos:

Para crear un método se emplea la palabra reservada def, todas las funciones definidas
en una clase deberéan tener al menos un argumento.

Figura 21 Cadigo Fuente - Definicion de métodos (Elaboracion propia)

Definicién de variables:

Para crear una variable basta con poner un nombre, en estas no es necesario
especificar el tipo de datos.

Figura 22 Cédigo Fuente - Definicion de variables (Elaboraciéon propia)

3.3 Diagrama de componentes

El diagrama de componentes muestra una vista de alto nivel de los componentes dentro
de un sistema. Estos componentes pueden ser componentes de software como una
base de datos o una interfaz de usuario; o componentes de hardware como un circuito
0 un dispositivo. Este diagrama estéa formado por tres elementos: componentes, interfaz

y relacion de dependencia (57).

A continuacién, se muestra el Diagrama de Componentes generado por la presente

investigacion.
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<<component>= El
<<web page=>
login.html

<<component=> 3]

=<weh page>> |
listarlocal.htmi A
<<COMponent>= <<00Mm ponent==>
<<filg>> gl @ <cfilg>> gl
views.py views.py models.py
<<component-> g A /:\
=<weh page>> : i
listarcomp.html [T """ T TTT77 : )
X manage.py O
[
[
[
[
[
[

<<O0Mm ponent= =
<<datahaze>>
dh.sglite3

<<component=> 3]
==<web page>> = [--o - - ____________ 4
listardisp.html

Figura 23 Diagrama de componentes (Elaboracion propia)

3.4 Diagrama de Despliegue

El diagrama de despliegue es un tipo de diagrama UML que sirve para representar la
relacién de un sistema, utilizando nodos para realizar la expresién grafica del mismo.
Son de gran utilidad para representar sistemas de hardware y software y poder observar

cOmo se veria su relaciéon de forma real (58).

En la figura se muestra el diagrama de despliegue que corresponde con la herramienta
que se desea implementar.

PC_Cliente PC_Servidor
Mozilla Firefox v 107.0 [ HTTPS: 443 Apache v 214 i
PPUSB S

TCP: 3306
5CC-USB [
Base de datos

MySQL v 8.0 i

Figura 24 Diagrama de Despliegue (Elaboracién propia)
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En el diagrama anterior se muestra las distintas conexiones entre el hardware que se
adecua a la herramienta que se desea implementar. El servidor es el host virtual donde
se encuentra el servidor de la aplicacion o sistema el cual gestiona la mayor parte de
las funciones de acceso a los datos de la aplicacién y la base de datos de la misma

donde se almacena toda la informacién del sistema.

3.5 Pruebas de software
Las pruebas de software son un conjunto de procesos con los que se pretende probar

un sistema en diferentes momentos para comprobar su correcto funcionamiento. Las
pruebas de software, se definen como el proceso de aplicar unos pocos criterios de

prueba de propdsito general bien definidos a una estructura o modelo del software (59).

3.5.1 Estrategia de pruebas

Para la ejecucion de las pruebas se emplearan los productos de trabajo donde se
describid toda la informacion necesaria durante el desarrollo de la herramienta. Estos

productos son:

e Especificacion de requisitos

e Historias de Usuario
Para describir los tipos de pruebas que se le realizaran al sistema se tuvo en cuenta los
requisitos adquiridos durante el disefio de la propuesta y las caracteristicas de calidad
identificadas en la norma (ISO/IEC 25010, 2011). En la tabla 6 se muestran los tipos de

pruebas:

Tabla 13 Tipos de pruebas (Elaboracion propia)

Funcionalidad | Se basa en el chequeo de los requisitos definidos durante el

disefio de acuerdo a las funcionalidades presentes en el sistema.

Usabilidad Se analiza el comportamiento de usuarios mientras realizan

tareas en el sistema.

Seguridad Analiza la seguridad del sistema en cuanto al acceso al mismo y

a la informacion de personas autorizadas.

Portabilidad Verifica que el producto pueda ser utilizado en diferentes entornos

de hardware, software u otros.

Confiabilidad Se encarga de verificar que los procesos de recuperacion llevan

al estado deseado y a su vez mantiene informados a los usuarios.
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Mantenibilidad

evolutivas.

Se analiza la facilidad con la que el producto puede ser

modificado de forma efectiva debido a necesidades correctivas o

Las listas de chequeo son formatos generados para realizar acciones repetitivas que

hay que verificar, son usadas en inspecciones o revisiones de artefactos generados en

el proceso de produccién de software (60).

Teniendo esto en cuenta fue necesario utilizar una lista de chequeo con el objetivo de

analizar y comprobar que se cumplieran correctamente cada uno de los requisitos no

funcionales con los que debe contar el sistema.

Los roles que intervinieron en el desarrollo de las pruebas son:

o Jefe de equipo
e Coordinador de prueba
e Desarrollador

e Probador

En la tabla 7 se muestra el cronograma de planificacion de pruebas, ademas de la

especificacién en cada actividad.

Tabla 14 Cronograma de planificacion de pruebas (Elaboracion propia)

Elaborar la estrategia de prueba | Dia1l | Coordinador de prueba | Coordinador de prueba
Disefiar la prueba Dia 2 | Coordinador de prueba | Coordinador de prueba
Realizar el montaje del entorno de | Dia 3 | Coordinador de prueba | Coordinador de prueba
prueba
Primera iteracién de las pruebas | Dia 4 | Coordinador de prueba | Probador

ydiab
Correccién de defectos en los | Dia6 | Jefe de equipo Desarrollador
artefactos en prueba y
actualizacion de los CP 'y
artefactos de apoyo
Segunda iteracion de las pruebas | Dia 7 | Coordinador de prueba | Probador

ydia 8
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Evaluacién de los resultados de | Dia 9 | Coordinador de prueba | Probador

las pruebas

3.5.2 Método de caja negra

Es el método en el cual el elemento es estudiado desde el punto de vista de las
entradas que recibe y las salidas o respuestas que produce, sin tener en cuenta su

funcionamiento interno. Estas pruebas son realizadas desde la interfaz grafica (61).
Para desarrollar las pruebas de caja negra existen varias técnicas:

« Técnica de particion de equivalencia.

o Técnica de andlisis y valor limite.
3.5.3 Técnicas de prueba
Particion de equivalencia

Una particion equivalente es una técnica de prueba de Caja Negra que divide el dominio
de entrada de un programa en clases de datos de los que se pueden derivar casos de
prueba. El disefio de casos de prueba para la particion equivalente se basa en una
evaluacion de las clases de equivalencia para una condicion de entrada. Una clase de
equivalencia representa un conjunto de estados validos o invalidos para condiciones de
entrada (62).

3.5.4 Aplicacion de las pruebas de software

En el presente epigrafe se presentan los resultados obtenidos de las diferentes pruebas
de software anteriormente definidas y aplicadas empleando los métodos y técnicas

descritas en los subepigrafes 3.5.2 y 3.5.3.

2.5.6 Pruebas Funcionales

Las pruebas funcionales garantizan que las caracteristicas y funcionalidades del
software se comportan segun lo esperado sin ningun problema. Valida principalmente
toda la aplicacién con respecto a las especificaciones mencionadas. Dentro de las
ventajas de la aplicacion de estas pruebas estan: asegura de que el sitio web o
aplicacion esta libre de defectos, garantiza el comportamiento esperado de todas las
funcionalidades entre otras (63).

Para el desarrollo de estas pruebas la autora selecciona la técnica de caja negra o
también llamadas pruebas de comportamiento las cuales permiten comprobar el

comportamiento del sistema dado un conjunto de condiciones de entrada.
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Con el objetivo de mejorar el margen de confianza, de que se encontraran todos los

defectos, se emplearon los Disefios de Casos de Prueba (DCP) para verificar las

diversas funcionalidades del sistema, descritas en el formato de las Historias de Usuario

(HU).

En el Disefio de Caso de Prueba (DCP) se describieron las variables pertenecientes a

cada uno y los valores que las mismas deben tomar para la realizacion de las pruebas.

A continuacion, se presenta un disefio de caso de prueba utilizado para comprobar que

se cumplen los requerimientos del sistema y detectar cualquier error en la aplicacion.

Los valores de las variables pueden ser: Validos (color verde) e Invalidos (color rojo).

Descripcién general

El sistema permite autenticar usuario.

Condiciones de ejecucién

El usuario debe estar autenticado en el sistema con anterioridad.

RF Autenticar Usuario

Escenario Descripcion Usuario Contraseiia Respuesta del sistema Flujo central
Autenticarusuario deforma|  El sistema autentica un admin 123 El sistema autentica al usuario y le permite el acceso alas
comecta usuario de forma correcta. funcionalidades del sistema.
admin admin123
El sistema no autentica un
usuario de forma incorrecta. R e i .
1-Elusuario accede ala url del portal web. 2- El sistema
123 123 muestra una interfaz con el formulario de autenticacian
Autenticar usuario de forma El sistema no autentica al usuario v emite el emnsaje 3-El usuario ‘”“0?“99 Ia_mformagt?n ypresiona el
incarmecta *Campos Invalidos™ boton: “Iniciar sesidn”.
admin
El sistema no autentica un
usuario dejando campos 123

Vacios.

Cerrar Sesidn en el
Sistema

El sistema desloguea al usuario de forma correcta.

Al usuario cerrar la sesidn, se desloguea del sistemay
este o dirige a la portada del mismo.

El usuario autenticade selecciona el batdn “Cerar
sesion”

Figura 25 Diagrama de Caso de Prueba RF Autenticar Usuario (Elaboracion propia)

Descripcién general

El sistema permite adicionar un local.

Condiciones de ejecucion

El usuario debe estar autenticado en el sistema con anterioridad.
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RF Adicionar local

Escenario Descripcidn Nombre Responsable Nimero de trabajadores | Cantidad de computadoras Respuesta del sistema
Craarlocal defoma | Bl sistemainserta unlocal de ‘ , , ‘ g

i H— Laboratorio 102 | Carlos Sanchez Marinez 1 15 Elsistema adiciona el local.
Crearlocal dejando | Efsistemanoinserta un local El sisteman adiciona allocal y mite &l mensaje o se

GaposVaos. | defanda campos vacis pudo afadi el local Campos Vacias"
| Elsistamang realizaninguna o y A

Cancelar operacion — o realiza ninguna operacion |y egresa a a pagina anterior

Figura 26 Diagrama de Caso de Prueba RF Adicionar local (Elaboracién propia)

Descripcion general

El sistema permite modificar un local.

Condiciones de ejecucion

El usuario debe estar autenticado en el sistema con anterioridad.

RF Modificar local

valores existentes.

Escenario Nombre Responsable Niimero de trabajadores | Cantidad de computadoras Respuesta del sistema
Modicer usuaro d Laboratorio 102 | Carlos Sanchez Martinez 15 15 El sistema modifica el local.
farma correcta
WodHcar usuang
dejando campos 10 El sistema modifica el local
vacios
Modificar usuario con . El sistema no modifica al local y emite el mensaje "No se pudo
valor existente

modica el local: El nombre ya existe”

Cancalar operacidn

No realiza ninguna operacidn y reqresa a la pagina anterior.

Figura 27 Diagrama de Caso de Prueba RF Modificar local (Elaboracion propia)
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Resultados de las pruebas funcionales
14

10

a

ltermdon 1 teradon 2 lteradan 3
m Validacicon Ortografia
Figura 28 Resultado de las pruebas funcionales (Elaboracién propia)

3.5.7 Pruebas de regresion

La prueba de regresion es un tipo de prueba que se realiza para verificar que un cambio
de cddigo en el software no afecta la funcionalidad existente del producto. Esto es para
asegurarse de que el producto funcione bien con nuevas funciones, correcciones de
errores o cualquier cambio en la funcién existente. Los casos de prueba ejecutados

previamente se vuelven a ejecutar para verificar el impacto del cambio (64).

En el caso de la solucién se realizaron las pruebas de regresién descritas al Gestionar
Local y se arrojaron distintos resultados en tres distintas iteraciones:
Tabla 15 Especificacion de Pruebas de Regresién (Elaboracion propia)

Iteracion Error a Resolver Problemas Encontrados

Iteracion 1  No era posible modificar un Al modificar un local no se
local. modificaba el local correspondiente

al identificador enviado.
No era posible eliminar un local. = Al eliminar un local no se eliminaba
el local correspondiente al

identificador enviado.

No era posible listar las Allistar las computadoras, se

computadoras. listaban los locales.
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Iteracion 2 Se corrigi6 el error 1y 2 de la La interfaz de eliminacion de local

Iteracion 1. mostraba errores en el responsive
design.
Iteracion 3 = Se corrigio el error 3 de la No se encontraron problemas.

iteracién 1y el error encontrado

en la lteracion 2.

Resultados de las pruebas de regresion
35

w

05

Ieradon 1 teradion 2 lteracion 3

Error aresolver Problemas encontrados

Figura 29 Resultados de las pruebas de regresion (Elaboracién propia)

3.5.8 Pruebas de Usabilidad

Las pruebas de usabilidad refieren a un método para probar la funcionalidad de un sitio
web, una aplicaciéon u otro producto, y consisten en evaluar un producto o servicio
probandolo con usuarios representativos reales mientras intentan completar tareas en
él. El objetivo es identificar cualquier problema de usabilidad, recoger datos cualitativos
y cuantitativos, asi como determinar la satisfaccion del participante con el producto (65).
La usabilidad es la capacidad del producto software para ser entendido, aprendido,
usado y resultar atractivo para el usuario, cuando se usa bajo determinadas condiciones.
Esta caracteristica se subdivide a su vez en las siguientes subcaracteristicas segun la
ISO/IEC 25000 (66):

e Capacidad para reconocer su adecuacion: capacidad del producto que permite

al usuario entender si el software es adecuado para sus necesidades.
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e Capacidad de aprendizaje: capacidad del producto que permite al usuario

aprender su aplicacién.

e Proteccién contra errores de usuario: capacidad del sistema para proteger a los

usuarios de hacer errores.

e Estética de la interfaz de usuario: capacidad de la interfaz de usuario de agradar

y satisfacer la interaccién con el usuario.

e Accesibilidad: capacidad del producto que permite que sea utilizado por usuarios

con determinadas caracteristicas y discapacidades.

Tabla 16 Lista de Chequeos para Pruebas de Usabilidad (Elaboracién propia)

Ndmero

Elementos definidos por la metodologia

Indicador a evaluar

Visibilidad del sistema

¢,Cuando se
selecciona un icono
se diferencia de los
no seleccionados?
¢La pagina refleja la
identidad de la
organizacion?
¢El mend de
navegacion aparece
en un lugar
destacado?
¢Las imagenes se
muestren con buena

resolucién?

Lenguaje comun entre sistema y usuario

¢Ellenguaje es
simple, con un tono
adecuado?
¢La informacion que
se presenta en la

aplicacion es facil de

Evaluacion

Si

Si

Si

Si

Si

Si

NP

Observacion

53



Herramienta informatica para la gestioén centralizada de
dispositivos USB en la distribucion cubana GNU/Linux

Nova

Capitulo 3

10

11

12

13

14

entendery
memorizar?
¢La informacion es
de rapida lectura, y
con una disposicion
asequible?
¢ Se utiliza siempre
la misma
nomenclatura para
las mismas
funciones?
¢ Utiliza los
conceptos
establecidos para
las funciones
estandar? (“buscar”
para las busquedas,
etc.)

Si

Si

Prevencién de errores

¢ Existe suficiente

espacio entre los
elementos de accion
(links, botones, etc.)
para prevenir que el

usuario haga click

en el elemento
incorrecto?

¢, Hay ausencia de
enlaces rotos o que
no lleven a ninguna

pagina?

¢ Los botones de
accion, (tales como

“Enviar”) siempre

son invocados por el

Si

Si

Si
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usuario y no
automaticamente
invocados por el
sistema cuando el
ltimo campo de un
formulario ha sido
lleno?
15 ¢ El buscador (si Si
existe) permite
errores tipogréaficos
y ortograficos
(tildes)?
16 .. Se evita el Si
contenido
importante del sitio
en ventanas

emergentes?

Ayuda alos usuarios a reconocer, diagnosticar y recuperarse de los errores

17 ¢ En caso de errores Si
de consistencia
dentro del sitio, ¢,se
ofrece un mensaje
de personalizado
mediante una
pagina explicativa?,
(Por ejemplo: Error
404 para pagina
inexistente)
18 ¢El mensaje de Si
error permite volver
a la situacion
anterior?
19 ¢ El sitio esta Si
disefiado para

necesitar el minimo
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de ayuda y de
instrucciones?
Flexibilidad y eficiencia de uso
20 ¢Las péaginas no Si
requieren volver a
escribir la
informacion
solicitada en
paginas anteriores?
21 ¢ El cursor se Si
desplaza
adecuadamente en
un formulario al
presionar
“tabulador”?
22 ¢Las partes o Si
secciones mas
importantes de los
sitios son accesibles
desde la pagina de

inicio?

3.6 Pruebas de Aceptacidn

Las pruebas de aceptacion se realizan para verificar que el software cumple las
expectativas desde el punto de vista del cliente y de los usuarios finales. Para realizar
una prueba de aceptacion y decidir si se acepta el software, se necesitan criterios claros,
estos son los llamados criterios de aceptacion (67).

Los criterios de aceptacion funcional indican cémo debe comportarse el software para
ayudar a los usuarios a realizar su trabajo. Se refieren a las funciones, o caracteristicas,
gue ofrece el software.

Los criterios de aceptacion no funcionales se refieren a como el software hace lo que
hace: aspectos como la accesibilidad, la facilidad de uso, las garantias de seguridad y
privacidad, la velocidad, la fiabilidad y muchos mas (67).

Tipos de Pruebas de Aceptacion:

e Pruebas de Aceptacion del Usuario (UAT).
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e Pruebas de Aceptacion Operativa (OAT).
e Pruebas de Aceptacion de la Normativa.

e Pruebas de Aceptacion Alfa y Beta.

El cliente realiz6 pruebas funcionales en las que no se detectaron no conformidades y
emitié un acta de aceptacion de los productos de trabajo en total conformidad con la
solucion desarrollada.

Conclusiones del capitulo

Con el desarrollo de este capitulo se abordd una serie de aspectos correspondientes a
la implementacion y la validacion de la propuesta de solucion. EI empleo de los
estandares de codificacion permitié adoptar una estructura homogénea asegurando el
facil mantenimiento del sistema y la alta calidad del cédigo. Con la representacién del
modelo de despliegue se pudo exponer como se relacionan los elementos de hardware
del sistema. Se demostré que se requieren pruebas de software para sefialar los errores
que ocurren durante las fases de desarrollo a través estas se asegura de que las
funcionalidades de la aplicacién sean adecuadas y de que los clientes estén satisfechos
con ella. Cuando el producto entregado es de calidad, ayuda a ganar la confianza de los

clientes.
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Conclusiones

Con el desarrollo de esta investigacién se puede arribar a la conclusion que el analisis
del disefio tedrico sobre el proceso de gestidon centralizada de dispositivos USB es de

suma importancia para la elaboracion de esta herramienta.

El trabajo con una metodologia de desarrollo de software permitié reducir el nivel de
dificultad, organizar las tareas, agilizar el proceso y mejorar el resultado final de la

aplicacion a desarrollar.

La definicion de las tecnologias y herramientas de desarrollo maximizaron la calidad en
todo el ciclo de vida al desarrollar la aplicacién informética mejorando la productividad y
automatizando los procesos de creacion, normalizacion y generacion de la base de

datos.

Los 8 requisitos funcionales y los 7 no funcionales definidos permitieron cumplir con las
necesidades del cliente. El andlisis y disefio propicid la elaboracién de una herramienta
para la gestion centralizada de dispositivos USB. El uso de los patrones de disefio
GRASP vy el patron arquitectonico MVP brind6 una mayor calidad al software

desarrollado.

La aplicacion de las pruebas de software permitié evaluar la solucion desarrollada y
garantizar el correcto funcionamiento de la herramienta para la gestién centralizada de

dispositivos USB en GNU/Linux Nova, logrando la total satisfaccion del cliente.
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Recomendaciones

Se recomienda agregar la funcionalidad de exportar informes como PDF de toda la

informacién sobre los dispositivos autorizados y denegados.
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ANEXOS
Anexo 1

Entrevista para obtener informacion sobre el proceso de gestion y control
de dispositivos USB en Nova.

Nombre: Especialidad:

¢ Qué le gusta mas de esta profesién?

¢ Ha realizado estudios en esas tematicas? ¢,En cuales?

¢, Doénde trabaja ahora?

¢, Qué cargo ocupa?

¢, Cuéanto tiempo lleva ejerciendo esa responsabilidad?

¢, Cudl es el mayor reto de su equipo de trabajo en la actualidad?

1. ¢Considera necesario el proceso de gestién y control de dispositivos USB? ¢,Por
qué?

2. ¢Conoce usted herramientas que gestionen y controlen los dispositivos USB?
¢, Cudles?

3. ¢Cudles son los elementos mas comunes en el proceso de gestion y control de
dispositivos USB?

4. ¢Qué sabe usted sobre PPUSB? ¢ Conoce su funcionamiento?
¢Considera oportuno contar con una herramienta que permita controlar
centralmente los dispositivos USB en Nova?

6. ¢Qué caracteristicas debe tener esta herramienta?

64



Herramienta informatica para la gestioén centralizada de
dispositivos USB en la distribucion cubana GNU/Linux Anexos
Nova

Anexo 2

Encuesta a especialistas del Centro de Software Libre (CESOL) de la

Universidad de las Ciencias Informaticas (UCI)

Objetivo: evaluar la satisfaccion de los usuarios potenciales de la soluciéon desarrollada.

Especialista, le invito a responder el siguiente cuestionario con el fin de conseguir su

colaboracion en la presente investigacion, se solicita que exprese en sus repuestas,

criterios veridicos que guien a la autora del trabajo. Marque en cada pregunta con una

X en una sola opcién y en el caso de la 5 responda brevemente. Muchas gracias por el

tiempo brindado.

1.

¢ Considera usted necesario el uso de aplicaciones que permitan la gestion y el
control de los dispositivos USB en Nova?
Si No No sé

¢Actualmente Nova cuenta con una herramienta que gestione y controle de manera
central los dispositivos USB?
Si No No sé

¢ Considera usted que es necesario contar con una herramienta que gestione y

controle de manera central los dispositivos USB en Nova?
Si No No sé

Luego de haber interactuado con la herramienta para la gestion y control de

dispositivos USB, refleje en qué medida le gusta la solucién desarrollada:
__Me gusta mucho

__Me gusta més de lo que me disgusta

__Me da lo mismo

__Me disgusta mas de lo que me gusta

__No me gusta

__No sé decir

5. ¢, Qué opina acerca de los beneficios que trae consigo la herramienta para la gestion

centralizada de dispositivos USB en Nova?
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