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RESUMEN

El presente trabajo se centra en el objetivo de desarrollar funcionalidades que permitan la administracion del
servicio Proxy desde la Herramienta de administracion remota de servicios telematicos en entornos de cédigo
abierto. EI médulo mencionado surge para apoyar el procedimiento de instalaciéon y configuracion de un
servidor proxy en las entidades cubanas. Se emplean los métodos tedricos Analitico-Sintético e Inductivo-
Deductivo. Se documentaron las diferentes tecnologias utilizadas y la metodologia empleada de desarrollo
de software Proceso Unificado Agil en su variante para la Universidad de las Ciencias Informaticas (AUP-
UCI), como guia del proceso. Finalmente se obtiene como resultado un médulo que permite la administracién
de Squid como servidor proxy, E2guardian como servidor de filtrado de contenido y Squish como herramienta
para la gestion de cuotas, obteniendo de esta forma la administracion del servicio Proxy en diferentes

computadoras servidoras de manera remota.

Palabras clave: administracion, configuracion, E2guardian, instalacion, servicio Proxy, Squid, Squish.



INDICE

INTRODUCCION1
CAPITULO |: FUNDAMENTACION TEORICA SOBRE EL PROCESO DE ADMINISTRACION
REMOTA DEL SERVICIO TELEMATICO PROXY1

1

3

7

9

10

1.5.1 Lenguaje de modelado de softwarel0

11
11

12
12
12
14

14
CAPITULO II: ANALISIS Y DISENO DE LA HERRAMIENTA INFORMATICA PARA LA

ADMINISTRACION REMOTA DEL SERVICIO TELEMATICO PROXY DESDE LA PLATAFORMA
NOVA-ARST1

1

1

1

6

10

11

13

2.4.2 Patrones Gang of Four (GoF)15
17



CAPITULO lll: IMPLEMENTACION, PRUEBAS Y EVALUACION DE LA HERRAMIENTA
INFORMATICA PARA LA ADMINISTRACION REMOTA DEL SERVICIO TELEMATICO PROXY
DESDE LA PLATAFORMA NOVA-ARST1

3.1 Implementaciénl

3.1.2 Diagrama de componentes3

3.1.4 Diagrama de Despliegue3

3.2 Pruebas de software4

3.2.1 Tipos de pruebasb

CONCLUSIONES GENERALES1

RECOMENDACIONES1

REFERENCIAS BIBLIOGRAFICAS1

ANEXOS1



INDICE DE TABLAS

Tabla 1: ESIrUCIUrA 0 UNA ACL ....uuuiiiiiiiiiiiiiiiiiiiiiii e 4
Tabla 2: DescripCiOn de tIPOS A8 ACKL .....coiiiiiiiiiee ettt e e e e e et e e e e e e e e e et bb e e e e e e e e e e e annneeees 4
Tabla 3: Comparativa de herramientas hOMOIOGAS ...........uuuiiiiiiiiiiiiiiie e 8
Tabla 4: Listado de Requisitos Funcionales del MOdUulo SQUI .........c..ooeuiiiiiiiieeeiiiecie e 2
Tabla 5: Listado de Requisitos Funcionales del MOdulo SQUISh ............oouiiiiiiiiiiiiccis e, 3
Tabla 6: Listado de Requisitos Funcionales del MOdulo E2guardian ..............ooocuuviieiiieeiniiiiiiiiieeeeee e 4
Tabla 7: Listado de RequisitoS NO FUNCIONAIES ..........coiiiiiiiiiiicii et e e e e e e e e e e aaanees 6
Tabla 8: Historia de Usuario para el requisito funcional 1 Instalar SQUid. ..............ooiiiiiiiieeeiiiiiii e, 8
Tabla 9: Historia de Usuario para el requisito funcional 2 Desinstalar SQuid. ............ccccooiiiiiiiiiiiiiiiie s 9
Tabla 10:Caso de prueba correspondiente al RF 2. Desinstalar SQUid..........cccoooevviiiiiiiiiinie e, 10
Tabla 11: Caminos BASICOS Y 1aS SECUEBNCIAS .......cuuuuuiii i i e e ee et e s e e e e e ettt ee s s e e e e e e eaaatbaaaeeaeaaeennes 7
Tabla 12 :Camino DASICO PAra 18 FULA L...........uiiiiiiiiiiiie e e e e e e e e e nee e 7
Tabla 13 :Camino DASICO PAra 8 FULA 2..........uuiiiiiiiieieie e e e e e e e 7
Tabla 14 :Camino DASICO PAra la FULA 3.........coeeieieeiee e e et e e e e e e e e ettt e e s e e e e e eeeattbaaaeeaaeeennees 8
Tabla 15 :Camino DASICO PAra Ja TULA 4.........cooiiiiiiiiee e e e e e e et ea s e e e e e e e eeattbaaeeeeeeaaanees 8
Tabla 16:Descripcion de variables para el caso de prueba 2...............uuuuiiiiiiiiiiiiiiiiiiii—.. 10

Tabla 17:Descripcion de variables para el caso de pruebas 3..............uuuuiiiiiiiiiiiiiiiiiiii——.. 11



INDICE DE FIGURAS

llustracion 1:Prototipo de Interfaz de usuario para el servicio Instalar SQUId. ...........ceeveeiiiiiiiiiiiiiiieeee 8
llustracion 2:Prototipo de Interfaz de usuario para el servicio Desinstalar SQuid. ..............ccccviieiiiienniniiinnee. 9
llustracién 3:Modelo N-capa definido para la plataforma NOVa-ARST. ......cooiiiiiiiiiiiiiien e, 12
llustracién 4:Diagrama de Paquete de Squid representado por las 4 capas presentes. .........cccceeeeeeeeeeeeennns 13
llustracion 5:Ejemplo de PatrOn CrEadOr............uuuiiiiiiiiiiiiiiii ettt e et e e e e e e et eeeeaaeeaaaann 14
llustracion 6:Fragmento de ejemplo para el patrén Bajo Acoplamiento ..........cccoeeeeeeeeeiiieeieeeeeeeeeeeeeeeeeeeee, 15
llustracion 7:Ejemplo de PatrOnN GOF ........ccooi oo e e e et s e e e e e e e e et e e e eaeeeannnes 16
llustracion 8:Ejemplo de patrON dECOTAUON ............uiiiiiiiiiiiiiiii et e et e e e e st r e e e e e e aibb e eeeeeeaaaann 16
llustracion 9:Diagrama de Clase de Disefio de la configuracion de ACL, del médulo Squid. ....................... 17
llustracién 10:Ejemplo de aplicacién de los estandares de codificacion para React(lteracion en Linea)........ 2
llustracién 11:Ejemplo de aplicacién de los estandares de codificacion para Python(ldentacién).................. 2
llustracion 12:Diagrama de componente de SQUIT ........c..uuiiiiiiiieiiiiiiiii e a e e e e eeeeees 3
llustracién 13:Diagrama de despliegue del mOdulo de SErviCio PrOXY. .......ceeeieeeeieeeiiiiiiie e eeeeeeeriiiie e e e e e eeeannns 4
llustracion 14:Estrategias e PrUEDAS. .......ccccoiiiiiiiiiiiii e e e e e e et e e e e e e e e eeaatb e e aeaeaeaannes 5
llustracion 15:Grafo de camino.

llustracion 16:Codigo representativo para realizar la técnica del Camino BASIcO. .........ccooeeveeeeieieeeieeeieeeee, 6
llustracién 17:Resultados de pruebas fuNCIONAIES............ooiiiiiiiii e e e e e eaaees 13
llustracion 18:Diagrama de Clase de Disefio -configurar-reglas de filtrado de contenido de E2Guardian...... 6
llustracion 19:Diagrama de paquete de SQUISK ........oooiiiiiiiiiee e 6
llustracién 20:Diagrama de paquete de E2GUardian .............ouuuiiiiiieiiiiieiiiiiie e ee et e e e et s e eaeeeeannes 7

llustracién 21:Mddulo Squid en la plataforma NOVa-ARST ... e e e e aanees 7



Introduccion

INTRODUCCION

El desarrollo de la sociedad en los ultimos tiempos, ha permitido un notable avance en las Tecnologias de la
Informacion y las Comunicaciones (TIC), las cuales favorecen de manera global su accesibilidad y
esparcimiento a través del mundo, facilitando la interconexion entre las personas e instituciones a nivel
mundial, y eliminando barreras espaciales y temporales. Dentro de las TIC, es notable el auge de los servicios
teleméticos. Un servicio telematico es aquel que utiliza como soportes servicios béasicos, permitiendo el
intercambio de informacion entre terminales con protocolos establecidos para sistemas de interconexion
abiertos(Garcia y Lancharro, 1993); ejemplo de ello lo constituyen: servicio de correo, servicio de gestor de
base de datos, servicio de nombres de dominio, almacenamiento en la red y servicio Proxy.

El servicio teleméatico Proxy, es un grupo de sub-servicios asociados que funcionan de forma conjunta sobre
un servidor proxy, este es un ordenador que sirve de intermediario entre un navegador web e internet, con
el objetivo de lograr establecer correctas reglas de acceso, predefinir sitios indebidos y gestionar cuotas de
usuario, en correspondencia con las politicas de seguridad definidas para cada organismo o institucién en el
que se emplea; por lo gue su correcta administracion es de vital importancia.

El desarrollo de las Tecnhologias de la Informacién y las Comunicaciones (TICs) es un proceso global y
constante del que Cuba no esta exenta. Aunque existen progresos en estas esferas, concurren limitaciones
del ambito legal que impiden acceder a plenitud a todos los avances presentes en el contexto mundial,
hechos gue han obligado a la sociedad cubana a buscar soluciones propias para enfrentar estas deficiencias.
Dentro de las soluciones creadas se encuentra el sistema operativo cubano (Nova), una distribucion de
GNU/Linux , con el fin de garantizar soberania tecnolégica; y una de las propuestas de sistemas operativos
a emplear durante el proceso de migracion hacia plataformas de software libre y cddigo abierto en
Cuba.(Carballeira, 2021).

El Centro de Software Libre (CESOL) de la Universidad de las Ciencias Informaticas (UCI) es el encargado
de impulsar la migracién a software libre en el pais, por lo que sus objetivos van dirigidos al desarrollo de la
distribucion cubana GNU/Linux Nova, asi como la prestacién de servicios y desarrollo de soluciones que
apoyen esta mision. La Plataforma Nova-ARST es una herramienta que favorece el proceso migratorio de
varios servicios telematicos a plataformas libres y de cédigo abierto, asi como su posterior administracion de
forma remota. La forma basica de administrar el servicio Proxy es modificando los ficheros a partir de
procedimientos manuales en consola, lo que trae consigo lentitud en el proceso de configuracién del servicio

y sus posteriores tareas, ademas de errores humanos; ya que el proceso de configuracién es engorroso y
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complejo; siendo en ocasiones imperceptible para los administradores de red poder detectar dénde ocurrio
el error, dado que cualquier cambio en el fichero principal de configuracion podria detener el servicio sin una
notificacion previa. Ademas, una administracion defectuosa podria atentar contra las politicas de seguridad
de cada organismo o institucion debido a una posible brecha en el sistema que posibilitara acceder a los
usuarios a sitios no permitidos, u ocupar todo el ancho de banda, afectando de manera significativa la
navegacion en la entidad.

Para dar solucién a la probleméatica descrita anteriormente se presenta como problema de investigaciéon a
resolver:

¢, Cémo mejorar la administracién del servicio telematico Proxy con control de acceso avanzado y gestion de

cuotas de manera remota desde la plataforma Nova-ARST?
Para dar respuesta al problema de investigacion se plantea como Objetivo general:

Desarrollar un médulo para mejorar la administracion del servicio telematico Proxy de manera remota desde
la plataforma Nova-ARST.

Objetivos Especificos:
1. Elaborar el marco tedrico de la investigacion sobre el Servicio telematico Proxy.
2. Disefiar un médulo que permita mejorar la administracion del servicio Proxy en la plataforma Nova-
ARST.
3. Implementar un médulo que permita mejorar la administracion del servicio Proxy de manera remota en
la plataforma Nova-ARST.
4. Evaluar el médulo que permita mejorar la administracion del servicio Proxy de manera remota en la
plataforma Nova-ARST.
Se plantea el siguiente objeto de estudio: Administracion del servicio telematico Proxy y como campo de
accion: Administracion de manera remota del servicio Proxy en sistemas GNU/Linux Nova.
En aras de encaminar la investigacion y lograr el objetivo, se formularon las siguientes preguntas
cientificas:
s ¢Qué elementos debe abordar o tener en cuenta el marco teérico de investigacion sobre el servicio
telematico Proxy?
% ¢Qué elementos se debe presentar en el disefio de una herramienta informética para mejorar la

administracion remota del servicio telemético Proxy en la plataforma Nova-ARST?
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¢ Qué componentes de software son necesarios implementar con el objetivo de llevar a cabo una
herramienta informética para la administracion remota del servicio telematico Proxy en la plataforma
Nova-ARST?

¢ Qué pruebas de software se deben aplicar en la evaluacién de la herramienta informética para la

7
X4

*,

administracion remota del servicio telemético Proxy en la plataforma Nova-ARST?

Durante el desarrollo de la presente investigacién se emplearon los siguientes métodos de
investigacién:
Métodos Tedricos
Analitico-sintético: Se permite realizar la investigacion de las herramientas de administracién del servicio
proxy y un estudio del funcionamiento y las configuraciones necesarias de este servicio, facilitando la
implementacion de las funcionalidades propuestas.
Inductivo-deductivo: Este método en la parte inductiva permitio realizar un razonamiento partiendo de lo
particular a lo general, reflejando en el resultado final lo comdn que existe en cada bibliografia estudiada. Por
su parte la deduccion brind6 la posibilidad a través de los conocimientos generales adquiridos durante la
investigacion, inferir otros conocimientos l6gicos como las conclusiones parciales y generales de la tesis.
Métodos Empiricos
Entrevista: La entrevista (Anexo 1) se realizé para conocer las caracteristicas de la propuesta de
solucion, la obtencién de funcionalidades de software y comprender el contexto de la plataforma Nova-ARST
durante el proceso de instalacién y configuracién del servicio teleméatico Proxy.
Observacion: La observaciéon (Anexo 2) se empled para registrar el comportamiento del proceso
de instalacién y configuracion del servicio telematico Proxy, asi como el andlisis de diferentes herramientas

informaticas que permiten la administracién remota.
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El documento consta de 3 capitulos estructurados de la siguiente manera:

CAPITULO I: Fundamentacién teoérica sobre el proceso de administracion remota del servicio
telematico Proxy: Se definen los fundamentos teéricos de la investigacion, exponiéndose los principales
conceptos relacionados con el objeto de estudio, para una mejor compresion del tema. Se realiza un analisis
sobre las experiencias desarrolladas a nivel nacional e internacional, de las cuales se exponen sus
principales caracteristicas y desventajas que demuestran por qué no son utilizadas, y hacen necesaria la
realizacion de la presente tesis. Ademas, se describen los elementos fundamentales de la metodologia,
herramientas y tecnologias a utilizar para el desarrollo de la propuesta de solucién.

CAPITULO II: Anélisis y disefio de una herramienta informatica para la administracion remota del
servicio telematico Proxy: Se describe la solucién propuesta y se ofrecen detalles de los principales
aspectos relacionados con su disefio. Se muestra el levantamiento de los requisitos funcionales y no
funcionales capturados dadas las necesidades existentes para la implementacién del médulo, partiendo del
estudio del estado del arte realizado en el capitulo anterior . También se definen otros elementos importantes
dentro del proceso de desarrollo, tales como: historias de usuario, arquitectura, patrones empleados y
elementos de la implementacion del mismo.

CAPITULO Ill: Implementacion y evaluacion de la herramienta informatica para la administracion
remota del servicio telematico Proxy: En este capitulo se describen los elementos relacionados con la
implementacion, reflejando las practicas de programacion y los estandares de codificacion utilizados para el
cumplimiento de los requisitos funcionales. Se expone la descripcion de los casos de pruebas disefiados
para la plataforma Nova-ARST, con el objetivo de evaluar su correcto funcionamiento y su correspondencia

con las funcionalidades implementadas, asi como los resultados obtenidos en la aplicacién de las pruebas.
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CAPITULO I: Fundamentacion tedrica sobre el proceso de

administracion remota del servicio telematico Proxy

Introduccién

En este capitulo se presenta una descripcion general del servicio Proxy y los servicios asociados a este,
abordando un estudio de sistemas homélogos, conceptos generales, la metodologia de desarrollo de
software, asi como los lenguajes y herramientas empleadas en el modelado y desarrollo de Nova-ARST.
1.1 Definicién de conceptos

Médulo

Los mdodulos permiten enriquecer las paginas de su Sitio y agregarles mas funcionalidad. Son programas
web que se componen de dos piezas de software: Una que pasa a formar parte de las paginas del sitio web,
y otra que permite administrar los datos mediante usuario y clave en una pagina de Administracion. Un
modulo web se crea ensamblando servlets, archivos JPS (Java Server Pages, por sus siglas en inglés) y
contenido estatico como paginas HTML (Hypertext Markup Language, por sus siglas en inglés) en una Unica
desplegable. Los mddulos web se almacenan en archivos WAR (Web Application Archive, por sus siglas en
inglés), que son archivos de archivado Java estandar.(Wright, 2022)

Administracion remota

Es la funcionalidad de acceder y controlar, total o parcialmente, una serie de programas que permiten realizar
ciertos tipos de acciones desde un equipo local, ejecutando diferentes actividades deseadas entre un usuario
y otro a traves de Internet o una red local.(Wallen, 2010)

Herramientas de administracion remota

Son programas usados para conectarse a un ordenador remoto a través de una red y ejecutar las actividades
deseadas.(Wallen, 2010)

Servicio Proxy

Proxy es un compendio de servicios y sub-servicios, los cuales de forma conjunta actian como intermediarios
entre un cliente e internet, de esta forma es evidente que cualquier solicitud hacia la red externa tendra que
pasar a través del proxy, donde sera controlado, autorizado o denegado, segun las politicas de la

empresa(Tech, 2022). Entre los sub-servicios que conforman un proxy se encuentran: los servicios que
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funcionaran como servidor proxy, servidor de filtrado de contenido y la herramienta para la gestion de cuotas
de usuarios.

Servidor Proxy

Es una tecnologia donde toda la informacion pasa primero por él, este es el encargado de enviarlo al lugar
de destino, impidiendo toda comunicacion directa entre nuestro ordenador destino e Internet.(Tech, 2022)
Proxy-Caché

Un servidor proxy-caché permite incrementar la velocidad de acceso a internet al mantener localmente las
paginas mas consultadas por los usuarios de una organizacién, evitando las conexiones directas con los
servidores remotos. Los usuarios configuran su navegador para dirigir el acceso al servidor proxy-caché en
vez de ir directamente al destino final. El servidor proxy-caché se encarga de proporcionar el recurso
solicitado, bien puede ser obteniéndolo de su caché o accediendo directamente al recurso original; al dar
servicio a muchos usuarios la caché contendra muchos recursos almacenados, beneficiandose toda la
organizacioén de ello. El uso de un servidor proxy-caché evita transferencias innecesarias y con ello aumenta
la velocidad en la carga de las paginas y se reduce el consumo de ancho de banda, ya que no es necesario
pedir una pagina cuando ya esté almacenada en la caché.(Squid, 2019)

Proxy transparente

Un proxy transparente combina un servicio proxy con NAT (Network Address Translation, por sus siglas en
inglés) de manera que las conexiones son enrutadas dentro del proxy sin configuracion por parte del cliente
y habitualmente sin que el propio cliente conozca de su existencia. Es utilizado por los proveedores de
servicios de internet. Un servidor proxy transparente es comunmente instalado Gnicamente con la finalidad
de compartir el internet a varias computadoras, pero normalmente es instalado por los propios usuarios o
técnicos sin experiencia en redes, ya que ayudan a centralizar, supervisar y administrar la misma debido a
gue no es necesario realizar ninguna modificacion en la peticién, lo cual ocasiona una enorme vulnerabilidad
de seguridad a las empresas al no establecer ninguna politica de seguridad. Lo cual trae consigo que las
computadoras queden expuestas al internet y sean victimas faciles de cualquier atacante de la red de
redes.(Taller Digital, 2017)
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Proxy inverso

Es un servidor proxy-caché "al revés" especialmente disefiado para recuperar informacion de un servidor o
varios servidores que tenga asociados. Son los encargados de gestionar de forma transparente todas las
solicitudes de recursos en los servidores de destino sin requerir ninguna accion por parte del solicitante.
(Zscaler, 2020)

1.2 Descripcion del proceso de administraciéon remota del Proxy

1.2.1 Configuracion béasica de Squid como base

Para lograr un mayor entendimiento sobre las configuraciones bésicas sobre Squid, se hace referencia a sus
principales elementos técnicos.(Barrios, 2017)

Ubicaciones Importantes de archivos de Squid:

«+ El archivo de configuracion de Squid se encontrara localizado en: /etc/squid/squid.conf. En la Gltima
ramificacién squid.conf es donde encontramos algunas directivas asociadas al servicio.

« El archivo de registro de acceso de Squid se encontrara localizado en: /var/log/squid/access.log.
En la dltima ramificacién Access.log es donde encontramos el archivo asociado al acceso.

«+ El archivo de registro de caché de Squid se encontrara localizado en: /var/log/squid/cache.log. En

cache.log encontramos el fichero a lo que tiene que ver con los datos cache.
Principales parametros alojados en el archivo de configuracién squid.conf, asociados a servicio:

http_port: Esta opcion se utiliza con el objetivo de configurar la direccion ip y el puerto para que el
servidor Proxy reciba las peticiones, por defecto es 3128,por lo que termina quedando de la siguiente forma:
http_port 0.0.0.0:3128. EI mismo puede ser cambiado por cualquier otro puerto y se le puede afadir la
etiqueta “transparente” al final de la linea : http_port 8080 transparente para hacer que Squid proxy actie
COMO un proxy transparente.

cache_dir: Esta opcién se utiliza con el objetivo de establecer un tamafio para el almacenamiento en caché
en el disco duro, aunque Squid emplea el formato ufs? (Unix File System, por sus siglas en inglés)

para crear en el directorio /var/spool/squid un caché de 100 MB de manera predeterminada.
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Listas de control de acceso
Son listas de condiciones que permiten designar permisos de acceso a cualquier elemento del sistema o
directorio en general. En funcién de estas condiciones, se concede o deniega el acceso a la modificacion de
las propiedades de estos elementos a los diferentes usuarios o procesos del sistema. La sintaxis de una ACL
(Access Control List, por sus siglas en inglés) estd compuesta por 4 elementos, donde los 2 primeros son
obligatorios y luego puede variar entre si se usa el tercero o el cuarto (ver tabla 1).

Tabla 1: Estructura de una ACL

Nombre de la ACL Nombre que identificara a la lista.
Tipo de ACL El tipo de acl declarada.(src,dst,port)
Cadena Cadena de caracteres que se comparara.
Archivo Archivo que contiene la cadena de caracteres que se comparara.

Sintaxis de ACL

Regularmente una ACL se establece siguiendo la siguiente sintaxis:

acl [nombre de la lista] src [lo que compone la lista]

Por ejemplo, si se desea establecer una ACL que abarque toda la red local, se define la direcciéon IP
correspondiente a la red y la mascara de la subred:

acl localnet src 172.16.100.0/24,siendo localnet el nombre de la ACL, src el tipo de ACL, 172.16.100.0/24 la
cadena para comparar.(ver tabla 1). Con la finalidad de comprender mejor las listas de control de acceso se
muestran descripciones acerca de varios tipos de ACL(ver tabla 2).

Tabla 2: Descripcion de tipos de ACL

Tipo de ey e .
| Descripcion Sintaxis Ejemplo
ac
Para las direcciones ip acl aclname src dir_ip acl centro src 172.16.1.26/32
src del cliente o varios clientes acl aclname src dir_ip1- | acl range src 172.16.1.26-
segun los solicitantes. dir_ip2 172.16.1.42/32
Para la o las direcciones o acl destino dst
dst . _ acl aclname dst dir-ip
ip de destino. 10.8.123.10/80
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| Para el dominio del acl aclname srcdomain _ _
srcdomain | o o acl nueva srcdomain .uci.cu
cliente solicitante. nombre_dominio
| Para el dominio del acl aclname srcdomain o
dstdomain _ o acl nueva dstdomain picta.cu
destino. nombre_dominio

acl aclname port
Para los puertos de
port , o numero_del_puerto acl puertos port 32
destino de las solicitudes.
acl aclname port rango

Permiso de acceso
Estas definen las ACL que tendran accesos permitido o denegado a un determinado recurso. La estructura
de las reglas son las siguientes:
% http_access allow localnet
¢ http_access deny localnet
1.2.2 Servicios Asociados
1.2.2.1 Configuracion de la herramienta E2guardian para el filtrado de contenido
Es un filtro de contenido web de cddigo abierto que filtra el contenido real de las paginas basadas en diversos
métodos:
+ frase de correspondencia
% el encabezado de la solicitud
s filtrado de URL
Entre las principales configuraciones de E2guardian se encuentran:
language: Se establece el lenguaje a emplear en el trabajo con la herramienta.
language = "spanish’
filterip: Se establece el ip por el que se guiara.
filterip = 10.8.1.0
filterport: Se establece el puerto por el que E2guardian escuchara.
filterports = 8080
proxyip: Se establece el ip del servidor proxy.
proxyip = 127.0.0.1
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proxyport: Esta opcién establece el puerto por el que E2guardian se conectara al proxy.

proxyport = 3128

bannedextensionlist: Se incluyen extensiones de los archivos a denegar.

.bat

bannedsitelist: Se incluiran los sitios a denegar. Estableciéndose un archivo llamado: “domains”, en el que
se encuentran una serie de dominios a denegar.

Include</etc/e2guardian/list/blacklist/sex/domains>

Para excluir un sitio por un tiempo determinado:
time:<starthour><startminute><endhour><endminute><days>

Ejemplo:

time:<9><0><17><0><01234>

bannediplist: Se incluyen la direccién o direcciones ip a denegar. Puede ser por ip especifico, por un

rango determinado o por una determinada subred.

127.0.0.1

10.0.0.1-10.0.0.8

10.0.0.0/24

bannedphraselist: Se incluyen palabras o frases a denegar. Para bloquear cualquier pagina con palabras
que contengan la cadena “eua”.

<eua>

Para bloquear cualquier pagina con la cadena “politica”.

<politica>

Para bloquear cualquier pagina que contenga la palabra/cadena “sex” y “politica”.

<sex>, <politica>

Para habilitar el bloqueo de frases desde un archivo
Include</etc/e2guardian/list/phraselists/pornography/banned>

1.2.2.2 Configuracion de la herramienta para la gestion de cuotas Squish

Es una herramienta que se emplea para garantizar la gestion de cuotas y poder optimizar el ancho de banda
de internet. Su funcion principal consiste en mantener un registro con las cuotas asignadas a cada usuario y
cada cierto periodo actualizar el consumo de los usuarios; en caso de encontrar alguno que haya

sobrepasado el limite de cuota asignado, Squish enviara este usuario al fichero sin navegacion.
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La sintaxis para crear un nuevo usuario es la siguiente: newuser amount/period, donde newuser sera el
usuario dado, amount es la cantidad de cuota que se le asignara a ese nuevo usuario y period es el periodo
por el que serd vélida la cuota. Ejemplo: jyverdecia 140mb/day.

1.3 Anélisis descriptivo de herramientas informaticas para administraciéon remota del Proxy
En el siguiente epigrafe se efectla un analisis comparativo de algunas herramientas informaticas que hacen
uso del proceso de instalacion y configuracién del servicio telematico Proxy en sistemas de cédigo abierto.
Webmin: Es una herramienta de configuracion de sistemas accesible via web para OpenSolaris y
GNU/Linux. Permite configurar los permisos para usuarios y grupos o configurar el funcionamiento del
servidor Mysql Server, cuotas de espacio, servicios, archivos de configuracion y apagado del equipo. Esta
herramienta consta con una estructura bien definida por médulos para administrar una amplia variedad de
servicios como Apache, PHP, MySQL, DNS, Samba, DHCP, Proxy, entre otros, ademas de ser
completamente configurables y de poder crear nuevos modulos.

Zentyal: Es un servidor de red unificado de codigo abierto que puede actuar gestionando la infraestructura
de red como puerta de enlace a internet (Gateway), gestionando las amenazas de seguridad, como servidor
de oficina, como servidor de comunicaciones unificadas o una combinacion de estas. Para la administracion
del servicio Proxy este servidor utiliza Squid.(Zentyal 7.0, 2004)

Nova_ AST: Es una herramienta de cédigo abierto para sistemas GNU/Linux y desarrollada por el Centro de
Software Libre (CESOL). Esta plataforma cuenta con una estructura bien definida por moédulos para
administrar de manera centralizada diversos servicios como Proxy, Postrgres SQL, Apache, DNS, entre
otros. Al igual que otras plataformas nos permite administrar el servicio telematico Proxy empleando Squid.
HMAST: Es un acrénimo de “Herramienta para la migracion y administracién de servicios telematicos”
desarrollada en el afio 2012 por el Centro de Software Libre (CESOL) de la Universidad de las Ciencias
Informaticas, en forma de una aplicacion de escritorio. Esta herramienta permite migrar servidores de forma
remota a plataformas libres, sus funcionalidades estan definidas por: administracién de usuarios, tareas
programadas y servicios a través del protocolo SSH.(Castillo y Soria, 2012)

1.3.1 Andlisis comparativo de herramientas informaticas para la instalacion y configuracion del
servicio telematico Proxy

En la (tabla 3) se presenta una comparacion de las herramientas estudiadas basada en los criterios de

andlisis definidos en correspondencia a las deficiencias relacionadas en la situacién problematica, las
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caracteristicas del contexto de negocio y la propuesta de solucion. En ella se muestra el analisis realizado
con los siguientes pardmetros:

Lenguaje de programacion: Se refiere al lenguaje de programacion en el que fue desarrollada la
herramienta analizada, el criterio es de Cumple en caso de ser desarrollado a través del lenguaje Python, ya
gue se pretende desarrollar una herramienta que utilice este lenguaje de programacion como base; en caso
contrario el criterio es de No Cumple ya que no aporta al desarrollo de esta caracteristica para una nueva
herramienta.

Interfaz grafica de usuario: Para evaluar que la herramienta analizada presenta una interfaz grafica para
la interaccion con el usuario.

Administracion remota: Para evaluar que la herramienta analizada administra los servicios del proxy Squid
de manera remota.

Solucién basada en web: Para definir si la herramienta a evaluar es una aplicacién web.

Administracion centralizada: Para definir si la herramienta a evaluar se basa en una plataforma, capaz de
administrar cada uno de los servicios a través de un menu centralizado.

Tabla 3: Comparativa de herramientas homadlogas

Fuente: Elaboracioén propia

Aspectos _
_ Zentyal WebMin Nova_AST HMAST
Comparativos
Lenguaje de
» No Cumple No Cumple No Cumple No Cumple
programacion
Interfaz gréfica de
_ Cumple Cumple Cumple Cumple
usuario
Administracion
No Cumple No Cumple No Cumple Cumple
remota
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Soluciéon basada
en web Cumple Cumple Cumple No Cumple

Administracion

centralizada Cumple Cumple Cumple Cumple

A partir del andlisis realizado, y del presentado, se arriba a la conclusion:

X3

<

Ninguna de las herramientas estudiadas emplea el lenguaje Python como base de desarrollo para la

gestion o administracion de médulos.

X3

<

Tres de las cuatro herramientas estudiadas no emplean la administracién remota para el manejo de

datos a distancia.

X3

<

La herramienta HMAST no cumple con el objetivo principal planteado al principio de la investigacion,
el cual es el desarrollo de un médulo vinculado a una plataforma web.

Al HMAST ser una aplicacion de escritorio y aunque permita la administracion de sus servicios de manera
remota, no es posible desarrollar el médulo para la administracion remota del servicio telemético proxy en
esta herramienta, por lo gue se plantea una alternativa similar pero cumpliendo con el requisito de aplicacion
web y que este sea capaz de lograr integrar el médulo, ademas de que permita la administracion de manera
remota, siendo programado en el lenguaje Python y que pueda integrarse al proceso de Migracion del
Sistema Operativo NOVA.

1.4 Metodologia de desarrollo de software (AUP-UCI)

En el desarrollo de software, la necesidad de organizar o estructurar de forma correcta y disciplinada es uno
de los factores mas importantes para evitar pérdidas de tiempo y recursos. Con el fin de prevenir tales errores
es preciso definir una estrategia que ordene las posibles tareas a desarrollar, asi como llevar a cabo una
guia de cdmo efectuar las actividades, procedimientos y pasos que se deben de seguir para el desarrollo de
un software (T. Rodriguez, 2014).

La metodologia Variacion de AUP para la UCI es una variante de la metodologia AUP (Agile Unfied
Process, Proceso Unificado Agil). La misma fue definida por la universidad para guiar el proceso de
desarrollo de software en la institucion ya que se adapta al ciclo de vida definido para la actividad

productiva, se ajusta a las caracteristicas de cada proyecto y logra una mayor homogeneidad entre los
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procesos de desarrollo de todos los centros productivos de la UCI(T. Rodriguez, 2014). Esta metodologia
contiene tres fases: Inicio, Ejecucion y Cierre. El desarrollo de la propuesta de solucién se realiza empleando
la fase de Ejecucién ya que es donde se desarrollan las actividades para especificar los requisitos de
software, disefiar, implementar y probar la solucién.

En la elaboracién del médulo informético propuesto, se emplea el escenario 4 de la metodologia, para la
descripcion de los requisitos ya que el mismo se desarrolla dentro del Centro de Software Libre (CESOL),
quienes aplican este escenario para los proyectos que no tienen el negocio bien definido y dénde el cliente
acompafa al equipo de desarrollo para convenir los detalles de los requisitos, modelando solamente el

sistema con historias de usuario.

1.5 Lenguajes y herramientas para el modelado de la solucion
1.5.1 Lenguaje de modelado de software
Lenguaje Unificado de Modelado(UML 2.0)

El Lenguaje Unificado de Modelado (UML Unified Modeling Language por sus siglas en inglés) fue creado
para forjar un lenguaje de modelado visual comdn y semantica y sintacticamente enriquecedor para la
arquitectura, el disefio y la implementacion de sistemas de software complejos, tanto en estructura como en
comportamiento. Permite a los desarrolladores especificar, visualizar, construir y documentar artefactos de
un sistema de software. UML tiene aplicaciones mas alla del desarrollo de software, por ejemplo, en el flujo
de procesos en la fabricacion. En este se describen los limites, la estructura y el comportamiento del sistema
y los objetos que contiene. Se caracteriza por guardar una relacion directa con el analisis y el disefio

orientados a objetos.
1.5.2 Herramienta para el modelado de la solucion

Las herramientas de modelado se emplean para la creacion de modelos de sistemas, estas garantizan un
minimo nivel de calidad en los modelos y minimizan los riesgos, dado que los cambios que se deban realizar
por errores o cambios en los requerimientos, son mas factibles de realizar sobre el modelo que sobre el

propio sistema ya implementado; permitiendo asi la creacion de un simulacro del sistema.

Visual Paradigm V15. 1
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Las herramientas CASE son herramientas individuales para ayudar al desarrollador de software o
administrador de proyecto durante una o mas fases del desarrollo de software (0 mantenimiento). Permiten
la automatizacion de las actividades de gestion de proyectos, la gestion de los productos de los trabajos
elaborados a través del proceso de desarrollo y ayudan a los ingenieros en el trabajo de analisis, disefio y
codificacion. Visual Paradigm es una herramienta CASE para el desarrollo de aplicaciones que utiliza el
lenguaje UML, ofreciendo confiabilidad y estabilidad en el proceso de desarrollo. Soporta el ciclo de vida
completo del software: andlisis y desarrollo orientados a objetos, construccion, prueba y despliegue y brinda
un disefo centrado en casos de uso y enfocado al negocio, 10 que genera un software de mayor calidad,
ademas permite dibujar todos los tipos de diagramas de clases, cddigo inverso, generar cédigo desde
diagramas y la generacién de documentacion.(Visual Paradigm, 2019).Para ayudar a la hora de desarrollar
el médulo del servicio Proxy, se hace empleo de esta herramienta para el modelado de los diagramas de
prototipado web, los diagramas de componente y de despliegue respectivamente.

1.6 Tecnologias de implementacion

En el desarrollo de la propuesta de solucion se utilizaron las siguientes tecnologias:

1.6.1 Lenguajes de programacion

Python V3.10

Python es un lenguaje de alto nivel de programacion interpretado cuya filosofia hace hincapié en la legibilidad
de su cdodigo. Se trata de un lenguaje de programacion multiparadigma, ya que soporta parcialmente
la orientacion a objetos, programacion imperativa y, en menor medida, programacién funcional. Es
un lenguaje interpretado, dindmico y multiplataforma. Administrado por Python Software Foundation, posee
una licencia de cédigo abierto, denominada Python Software Foundation License y se logra clasificar
constantemente como uno de los lenguajes de programacion mas populares(Python, 2021).

JavaScript V1.5

JavaScript es un lenguaje interpretado usado para mdultiples propdésitos, pero solo considerado como un
complemento hasta ahora. Es utilizado para crear paginas web dindmicas con el objetivo de incorporar
efectos como texto que aparece y desaparece, animaciones, acciones que se activan al pulsar botones y
ventanas con mensajes de aviso al usuario. Técnicamente, JavaScript es un lenguaje de programacion
interpretado, por lo que no es necesario compilar los programas para ejecutarlos, pudiéndose probar

directamente en cualquier navegador sin necesidad de procesos intermedios.(JavaScript , 2022)
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1.6.2 Lenguaje de marcado

HTML 5

HTML (Hypertext Markup Language, por sus siglas en inglés) es un lenguaje de marcado usado para la
creacion de sitios web. Consiste en un conjunto de codigos cortos, que se clasifican como archivos de textos
en las etiquetas. Dicho de otra manera, el texto se guarda en un archivo llamado HTML doctype que se puede
encontrar a través de los buscadores. Cada una de las etiquetas generadas tiene diferentes funciones. De
forma breve, sirve para describir el contenido de un sitio web, como la informacion estructurada de parrafos
e imagenes. De acuerdo a ello, podemos clasificarla como una de las habilidades indispensables para un
desarrollador web.(HTML, 2022)

1.6.3 Hojas de estilos

CSss

Es un lenguaje que trabaja junto con HTML para proveer estilos visuales a los elementos del documento,
como tamarnio, color, fondo y bordes. El propésito del desarrollo de CSS es separar la estructura y el contenido
de la presentacion estética en un documento.(CSS, 2022 ). Se hace empleo a la hora de disefiar la interfaz

web de la propuesta de solucion.
1.6.4 Marcos de trabajo

Un framework es un esquema o marco de trabajo que ofrece una estructura base para elaborar un proyecto
con objetivos especificos, una especie de plantilla que sirve como punto de partida para la organizacion y
desarrollo de software. Son usados por programadores, ya que permiten acelerar el trabajo y favorecer que
este sea colaborativo, logran reducir errores y muestran un mayor resultado en cuanto a la calidad. Un
framework nos aporta una mayor ganancia de tiempo al desarrollar un proyecto y produce un codigo ya
predisefiado de forma limpia y consistente de manera eficaz. Nos ofrece una estructura base permitiendo
complementar o modificar segun los objetivos propuestos a la hora de desarrollar un sistema web.(Alegsa,
2016)

Django V 3.2
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Django es un framework para el desarrollo web escrito en el lenguaje Python, el mismo permite construir y
mantener aplicaciones web de alta calidad con el minimo esfuerzo posible. Django permite a los
desarrolladores concentrarse en el cédigo de la aplicacion, manejando tareas repetitivas y complejas propias
de la programacion web. De esta forma, provee un alto nivel de abstraccion para patrones comunes en el
desarrollo web, incrementando la calidad de las soluciones, aumentando la productividad y disminuyendo los

errores en el cédigo.(Django, 2022)
Django REST Framework

Django REST Framework, es un framework que nos permite el facil desarrollo de una APl REST en el
lenguaje Python.(Django REST framework, 2022)

1.6.5 Entorno de Desarrollo Integrado

Un entorno de desarrollo integrado (IDE Integrated Development Environment, por sus siglas en inglés) es
un sistema de software para el disefio de aplicaciones que combina herramientas comunes para
desarrolladores en una sola interfaz de usuario grafica (GUI graphical user interface, por sus siglas en inglés).
Generalmente, un IDE se caracteristicas por ser un editor de texto que ayuda a escribir el codigo de software
con funciones como el resaltado de la sintaxis con indicaciones visuales, el relleno automatico especifico
para el lenguaje y la comprobacion de errores a medida que se escribe el cédigo. Posee herramientas que
automatizan tareas sencillas y repetitivas como parte de la creacién de una compilacién local del software
para su uso por parte del desarrollador, como la compilacion del codigo fuente de la computadora en un

cbdigo binario, el empaquetado de ese cédigo y la ejecucién de pruebas automatizadas.

Visual Studio Code V1.69

El Entorno de Desarrollo Integrado utilizado es el Visual Studio Code. Este entorno es un editor de codigo
fuente desarrollado por Microsoft para Windows, Linux y macOS que permite trabajar con diversos lenguajes
de programacion, admite gestionar tus propios atajos de teclado y refactorizar el codigo. Es gratuito, de

codigo abierto y nos proporciona una utilidad para descargar y gestionar extensiones con las que podemos
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personalizar y potenciar esta herramienta. Incluye soporte para depuracion, control de Git integrado,
resaltado de sintaxis, finalizacion de codigo inteligente, fragmentos de cddigo y refactorizacion de cédigo.
También es personalizable, de modo que los usuarios pueden cambiar el tema del editor, los métodos

abreviados de teclado y las preferencias.(Visual Studio Code ,2018)

1.6.7 Librerias

React V17.01
React es una libreria frontend para el desarrollo de componentes, que permite crear también aplicaciones
Javascript modernas con una experiencia de desarrollo amistosa. React esta pensada para el desarrollo en
base a componentes y la creacion de interfaces de usuario dinamicas y avanzadas.(React, 2021)
Paramiko V3.2
Es una biblioteca de Python que realiza una conexién con un dispositivo remoto a través de SSH. Paramiko
estd usando SSH2 como reemplazo de SSL para hacer una conexién segura entre dos dispositivos. También
es compatible con el modelo de servidor y cliente SFTP. Es compatible con Linux, Solaris, BSD, MacOS X,
Windows y otras plataformas para conectarse de una plataforma a otra. Con este médulo, la conexién SSH
y el protocolo SFTP se pueden utilizar para la transferencia de archivos SFTP comodamente. Permitira la
conexién del SSH garantizando la integridad de datos e el sistema de configuracion (Python, 2021).
Conclusiones del capitulo
Con la elaboracion y andlisis del marco tedérico sobre el proceso de instalacion y configuracion del servicio
telematico Proxy de manera remota desde la plataforma Nova-ARST y el estudio de los principales conceptos
asociados al problema planteado, se pudo:

% Establecer las bases para el desarrollo de la investigacion.

%+ Conocer las caracteristicas del objeto de estudio.
Ademas, con la caracterizacién y comparaciéon realizada de varias herramientas para la administracion
remota del servicio telematico Proxy se demostro:

+» La necesidad de desarrollar un médulo que mejore el proceso de instalacién y configuracion del

servicio telemético Proxy desde la plataforma Nova-ARST.

Empledndose como metodologia de desarrollo de software : Variacion de AUP para la UCI, lo que permitio:

% La ejecucion de las tareas y el desarrollo del producto de trabajo propuesto.

+ Definir el empleo de tecnologias libres para garantizar la soberania tecnolégica de la solucién.



Capitulo 11

CAPITULO II: Analisis y Disefio de la herramienta informatica para la
administracion remota del servicio telematico Proxy desde la

plataforma Nova-ARST

Introduccién

En el presente capitulo se explican las diferentes caracteristicas que presenta el sistema propuesto y se
definen los principales elementos a tener en cuenta para la realizacion del mismo, tal es el caso de los
requisitos funcionales y no funcionales, historias de usuario, disefio de la arquitectura y los patrones de
disefio que se emplean.

2.1 Propuesta de Solucion

En el presente trabajo investigativo, se propone realizar un médulo que permita gestionar de manera remota
la instalacion y configuracion del servicio telematico Proxy, el cual estara constituido por 3 submédulos. Para
mantener el filtrado de contenido se hace empleo de E2guardian y para establecer una correcta gestion de
cuotas de usuario se utiliza el Squish; ambas integradas sobre Squid como servidor Proxy. Para tener una
idea mas clara sobre las configuraciones necesarias, en la seccion 1.2 se esclarecen elementos
conceptuales y técnicos para establecer la correcta realizacion de las configuraciones en el modulo.

2.2 Artefactos generados en el proceso de desarrollo

El proceso de desarrollo se encuentra enmarcado por el empleo de la metodologia AUP-UCI. Teniendo en
cuenta que no se modela el negocio y el mismo se ajusta al escenario 4 de esta metodologia, las
funcionalidades de la herramienta se describen en cada especificacion del levantamiento de requisitos, en
las historias de usuario y en los diagramas de clases de prototipado web, lo que compone el principal
artefacto generado durante el disefio del modulo.

2.2.1 Especificacion de Requisitos

Los requisitos de un sistema segun el autor lan Sommerville son la descripcibn de los servicios
proporcionados por el mismo y sus restricciones operativas(Sommerville, 2011). Para un mejor entendimiento
de las necesidades del cliente y del sistema en cuestion, fue necesario definir un conjunto de requisitos

funcionales y no funcionales mostrados en el apartado de este epigrafe.
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Requisitos Funcionales

Los requisitos funcionales de un sistema describen lo que el sistema debe hacer en cuanto a funcionamiento,
entradas, salidas y excepciones(Sommerville, 2011). A través de las técnicas de entrevistas con el cliente y
la observacion del comportamiento de las soluciones existentes para el desarrollo del médulo del servicio
Proxy, se obtuvieron un total de 43 requisitos funcionales para el desarrollo del sistema, los cuales se listan
en las (tabla 4, tabla 5 y tabla 6) respectivamente :

Tabla 4: Listado de Requisitos Funcionales del M6dulo Squid

No. Nombre del requisito funcional Descripcion Prioridad
RF1 | Instalar Squid Permite la instalacion del servidor Proxy. Alta
RF2 | Desinstalar Squid Permite desinstalar el servidor Proxy. Alta
RF3 | Mostrar listas de control de acceso Muestra las ACL del archivo squid.conf. Media
o _ Permite adicionar ACL al archivo
RF4 | Adicionar lista de control de acceso _ Alta
squid.conf.
- ) Permite modificar ACL del archivo _
RF5 | Modificar lista de control de acceso _ Media
squid.conf.
o ) Permite eliminar ACL del archivo _
RF6 | Eliminar lista de control de acceso _ Baja
squid.conf.
_ Permite mostrar un listado con las reglas
Mostrar listado de reglas de control . _
RF7 de control de acceso del archivo Media
de acceso .
squid.conf.
o Permite adicionar regla al archivo
RF8 | Adicionar regla de control de acceso . Alta
squid.conf.
- Permite modificar regla al archivo _
RF9 | Modificar regla de control de acceso _ Media
squid.conf.
o Permite eliminar regla al archivo _
RF10 | Eliminar regla de control de acceso _ Baja
squid.conf.
Permite iniciar el servicio del servidor
RF11 | niciar servicio de Squid proxy. Media
RE12 . : Permite detener el servicio del servidor Media
Detener servicio de Squid DIOXY.
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RF13

Aplicar cambios

Permite aplicar los cambios realizados en
el servidor.

Alta

RF14

Cancelar accion

Permite cancelar los cambios realizados
en
el servidor.

Alta

Tabla 5: Listado de Requisitos Funcionales del Médulo Squish

No.

Nombre del requisito funcional

Descripcién

Prioridad

RF15

Instalar Squish

Permite instalar el complemento para la

gestion de cuotas Squish.

Alta

RF16

Desinstalar Squish

Permite desinstalar el complemento para
la gestién de cuotas a partir de la
herramienta Squish.

Alta

RF17

Mostrar listado de cuotas de usuario

Permite mostrar las cuotas de usuarios en

el archivo de configuracion squish.conf.

Media

RF18

Adicionar cuota a usuario

Permite adicionar cuota a un usuario
determinado en el archivo de configuracién

squish.conf.

Alta

RF19

Modificar cuota de usuario

Permite modificar cuota de un usuario
determinado en el archivo de configuracién

squish.conf.

Media

RF20

Eliminar cuota de usuario

Permite eliminar cuota de un usuario
determinado en el archivo de configuracion

squish.conf.

Baja

RF21

Aplicar cambios

Permite aplicar los cambios realizados al

servidor.

Alta

RF22

Cancelar cambios

Permite descartar los cambios realizados.

Alta




Tabla 6: Listado de Requisitos Funcionales del Médulo E2guardian
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No. Nombre del requisito funcional Descripcion Prioridad
_ Permite instalar el servicio de filtrado de
RF23 | Instalar E2guardian _ Alta
contenidos.
_ _ Permite desinstalar servicio de filtrado de
RF24 | Desinstalar E2guardian _ Alta
contenido.
) N ) Permite mostrar un listado de los sitios a
RF25 | Mostrar listado de sitio excluir . _ S Alta
excluir en el archivo exceptionsitelist.
o N , Permite adicionar sitio a excluir en el )
RF26 | Adicionar sitio a excluir _ S Media
archivo exceptionsitelist.
o N _ Permite eliminar sitio a excluir en el archivo _
RF27 | Eliminar sitio a excluir o Baja
exceptionsitelist.
) _ o Permite mostrar un listado de las
Mostrar listado de direccion ip a _ _ _ _ _
RF28 . direcciones ip a excluir del archivo Alta
excluir o
exceptioniplist.
o _ L _ Permite adicionar direccion ip a excluir en )
RF29 | Adicionar direccion ip a excluir ) o Media
el archivo exceptioniplist.
o _ o _ Permite eliminar direccion ip a excluir en el _
RF30 | Eliminar direccion ip a excluir ) o Baja
archivo exceptioniplist.
) _ Permite mostrar un listado de frases a
RF31 | Mostar listado de frases a excluir . . . _ Alta
excluir en el archivo exceptionphraselist.
o ) Permite adicionar frase a excluir en el )
RF32 | Adicionar frase a excluir _ _ _ Media
archivo exceptionphraselist.
o ) Permite eliminar frase a excluir en el _
RF33 | Eliminar frase a excluir _ _ _ Baja
archivo exceptionphraselist.
) N Permite mostrar un listado de sitios a
RF34 | Mostrar listado de sitio a denegar Alta

denegar en el archivo bannedsitelist.
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o - Permite adicionar sitio a denegar en el )
RF35 | Adicionar sitio a denegar _ o Media
archivo bannedsitelist.

o - Permite eliminar sitio a denegar en el _
RF36 | Eliminar sitio a denegar ) o Baja
archivo bannedsitelist.

RF37 Mostar listado de direccion ip a Permite mostrar un listado de direccién ip a Alt
a
denegar denegar en el archivo bannediplist.

o _ o Permite adicionar direccion ip a denegar )
RF38 | Adicionar direccion ip a denegar _ o Media
en el archivo bannediplist.

o ) o Permite eliminar direccién IP a denegar en _
RF39 | Eliminar direccion ip a denegar _ o Baja
el archivo bannediplist.

Permite iniciar el servicio de filtrado de

RF40 | Iniciar servicio _ Alta

contenidos.
o Permite detener el servicio de filtrado de _

RF41 | Detener servicio ) Baja

contenidos.
_ _ Permite aplicar los cambios realizados al

RF42 | Aplicar cambios _ Alta
servidor.

RF43 | Cancelar cambios Permite descartar los cambios realizados. Alta

Requisitos No Funcionales

Los requisitos no funcionales son restricciones de los servicios del sistema, son aquellos requerimientos que
no se refieren directamente a las funciones especificas que proporciona el sistema, sino a las propiedades
emergentes y restricciones del sistema como la capacidad de los dispositivos de entrada/salida y las
representaciones de datos que se utilizan en las interfaces del sistema(Sommerville, 2011). Para el desarrollo
de la presente investigacion se definieron un total de 7 requisitos no funcionales, los cuales se clasifican en
usabilidad, software, hardware y de seguridad. A continuacién, se expresan los requisitos no funcionales

definidos para un mejor desarrollo del sistema:



Tabla 7: Listado de Requisitos no Funcionales
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acciones, garantizando que solo acceda quien esté autorizado.

No. Nombre del requisito no funcional Atributo de calidad
El médulo debe poseer interfaces gréficas bien formadas y sencillas, en
RNF1 | idioma espafiol, para un mejor manejo y entendimiento por parte del Usabilidad
usuario.
El sistema debe permitir en el 80% de las veces que con un méaximo de -
RNF2 _ o _ y Usabilidad
5 clicks sea suficiente para llegar a la informacion deseada.
RNE3 El sistema debera utilizar como sistema de gestion de bases de datos Restriccion del
Postgres SQL. Sistema (Software)
RNE4 El médulo se ejecutard sobre el sistema Restriccion del
operativo GNU/Linux Nova en su variante Escritorio, con version 8. Sistema (Software)
RNES El ordenador donde se ejecute el modulo requiere de las librerias Restriccion del
Python Paramiko V3.2, React V17.01. Sistema (Software)
El servidor donde se instale el médulo debe tener una memoria RAM L
_ _ Restriccion del
RNF6 | de 2GB o superior y un procesador a una velocidad 2.10 GHz o _
_ Sistema (Hardware)
superior.
RNE7 La herramienta brinda la posibilidad de establecer permisos sobre Seguridad

(Acceso restringido)

2.2.2 Historias de Usuario

Las historias de usuario (HU) son una forma rapida de administrar los requisitos de los usuarios sin tener que

elaborar gran cantidad de documentos formales y sin requerir de mucho tiempo para administrarlos. Las

historias de usuario permiten responder rapidamente a los requisitos cambiantes, por lo que una historia de

usuario puede tener varios cambios a lo largo de un desarrollo sin afectarse el tiempo (Francino, 2019).

A continuacién, se muestran algunas historias de usuario con gran relevancia, las demas se pueden

encontrar en los anexos:

HU-1

Numero: RF1

Nombre del requisito: Instalar Squid
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Programador: Jordani Y. Verdecia Lago. Iteracion Asignada: 1

Prioridad: Alta Tiempo Estimado: 10 horas

Riesgo en Desarrollo: Existencia de un falloen | Tiempo Real: 36 horas

los servidores a causa de fallas eléctricas e
inexperiencia del equipo de trabajo en el

desarrollo e implementacion del proyecto

Descripcion:

La funcionalidad comienza cuando el usuario selecciona en el menu de mddulos la opcion Servicio Proxy y

luego acceder al apartado Servicio Squid, posteriormente se comprueba que el servicio no esté

previamente instalado, de no estarlo es redireccionado a otra pagina donde hay una breve descripcién del

servicio y en la esquina inferior derecha se encuentra la opcion de instalar. Al terminar el proceso el

servicio se instala y concluye el proceso de instalacion.

Observaciones:

1.

Es necesario antes de instalar realizar una actualizacion mediante la ejecucion del comando: apt
upgrade.

Si el servicio no se encuentra instalado se podra instalar, en caso contrario se permitira desinstalar.
La accion de instalar el servicio Squid ejecutara el comando: apt install squid.

Se crearan configuraciones por defecto y estas estaran alojadas en el fichero squid.conf situado en
el directorio /etc/squid/ .

Se crearan configuraciones por defecto en el archivo de logs de acceso access.log que quedara
alojado en el directorio /var/log/squid/.

También por defecto se definira el puerto de escucha 3128, posteriormente este puerto podra ser
modificado.

Al finalizar el proceso de instalacion se mostrara el mensaje de informacion:
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“El servicio ha sido instalado satisfactoriamente.”. En caso contrario, el sistema mostrard un

mensaje notificando al usuario los detalles del error durante el proceso.

Prototipo elemental de interfaz grafica de usuario:

i ——

Servicio Squid — | = (-

Sguid es un proxy de al to en cacheé para la VWeb gque
soporta H'TTP, HTTPS, FTPy Red el ho de b da y
mejora los ti » de resp al al nar en cacheé y reutilizar

laz paginas web mas solicitadas. Squid tiene amplios controles de
acceso y es un gran acelerador de servidores.

Instalar Cancelar

llustracion 1:Prototipo de Interfaz de usuario para el servicio Instalar Squid. Fuente: Elaboracion Propia

Tabla 8: Historia de Usuario para el requisito funcional 1 Instalar Squid.

HU-2
Numero: RF2 Nombre del requisito: Desinstalar Squid
Programador: Jordani Y. Verdecia Lago. Iteracion Asignada: 1
Prioridad: Alta Tiempo Estimado: 10 horas

Riesgo en Desarrollo: Existencia de un fallo en | Tiempo Real: 24 horas
los servidores a causa de fallas eléctricas e
inexperiencia del equipo de trabajo en el desarrollo

e implementacion del proyecto

Descripcion:

La funcionalidad comienza cuando el usuario selecciona en el menu de médulos la opcién Servicio Proxy y

luego acceder al apartado Servicio Squid, posteriormente se comprueba si el servicio ya esta instalado, de
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estarlo se habilita la opcién desinstalar servicio, se procede a desinstalar el servicio instalado, terminando

asi el proceso de desinstalacion.

Observaciones:

1. El servicio Squid debera estar instalado para poder desinstalarlo.
2. Al seleccionar la opcion de desinstalar el servicio se mostrara el mensaje de advertencia: “j Esta
seguro que desea desinstalar el servicio?”.
La accion de desinstalar ejecutara el comando: apt-get purge squid.
Al desinstalar el servicio se borran los ficheros de configuracién del directorio /etc/squid.
Se notifica mediante un mensaje de informacion:
“El servicio ha sido desinstalado satisfactoriamente.”. En caso contrario, el
sistema mostrara un mensaje notificando al usuario los detalles del error que tuvo lugar durante el

proceso.

Prototipo elemental de interfaz grafica de usuario:

IF Servicio Squid — [~ |&‘

Squid es un proxy de almacenamiento en caché para la Web que
soporta HTTP, HTTPS, FTP y mas.Reduce el ancho de banda y
mejora los ti de P al al ar en hé y reutilizar
las paginas web mas solicitadas. Squid tiene amplios controles de
acceso y es un gran acelerador de servidores.

Comprobar Desnstalar Servicio Cancelar

llustracion 2:Prototipo de Interfaz de usuario para el servicio Desinstalar Squid. Fuente: Elaboracion Propia

Tabla 9: Historia de Usuario para el requisito funcional 2 Desinstalar Squid.
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2.2.3 Validacion de Requisitos

El objetivo de la validacién de requisitos es asegurar que todos los requisitos del software que se han
establecido se correspondan con las necesidades del negocio, de los clientes y de los usuarios, que se han
detectado las inconsistencias, omisiones y errores y gue estos han sido corregidos(Molina, 2020).Para validar
los requisitos obtenidos se aplicaron las técnicas de prototipado de interfaz de usuario y disefios de caso de
prueba, los cuales se describen a continuacion.

Prototipado de interfaz de usuario: el prototipado de interfaz de usuario es una técnica de representacion
aproximada de la interfaz de usuario de un software que permite a los clientes, usuarios finales y equipo de
desarrollo explorar un disefio de interfaz de usuario alcanzable y adecuado que cumpla los requisitos,
ayudando a reducir las distancias entre lo que es necesario y lo que es factible. El objetivo principal de la
creacion de un prototipo de interfaz de usuario es poder probar el disefio de estas interfaces, incluyendo la
capacidad de utilizacién antes de que empiece el desarrollo real. De este modo, se puede garantizar que se
esta construyendo el sistema correcto, antes de dedicar demasiado tiempo y recursos al desarrollo de la
solucién informatica.(IBM Corp ,2018)

En el prototipado de interfaz de usuario se observan las diferentes configuraciones del servicio Proxy en las
variantes que se pueden realizar, ya sea filtrado de datos y un correcto empleo del filtrado de datos. Para
ello se utilizaron capturas de pantallas de la implementacion de la herramienta.

Disefio de caso de prueba (DCP): son una serie de acciones que se realizan para determinar una funcién
o funcionalidad particular de su aplicacion, su objetivo principal es crear casos de prueba para probar los
posibles defectos que pudiera tener el sistema y demostrar que se satisfacen los requisitos obtenidos (Cillero,
2020).

La generacion de casos de prueba permitio especificar los posibles datos de entrada, asi como las salidas
de los requisitos funcionales del médulo para la configuracién remota del Servicio Proxy. A continuacién, se
presenta el DCP que corresponde al RF2 Desinstalar Squid.

Tabla 10:Caso de prueba correspondiente al RF 2. Desinstalar Squid

Descripcién general: El modulo permite al usuario desinstalar el servidor proxy Squid.

Precondiciones: El servidor proxy debe estar instalado.

Escenario Descripcion Respuesta del sistema Flujo central

Via 1:
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EC 1.3 Desinstalar
Squid y seleccionar

opcion “Desinstalar”.

Permite Desinstalar
Squid.

Squid, de no estar instalado
el servidor proxy, se
muestra como mensaje: “No
se cuenta con un servidor
proxy”

1- Seleccionar la opcién que permite
: : comprobar si Squid se encuentra
o . Se comprueba si el servidor )
EC 1.1 Verificar si el Lt instalado.

. . . | ya esta instalado y muestra ; - «
servidor proxy se Permite comprobar si como mensaie: “El servidor 2- Seleccionar la opcion “Comprobar®.
encuentra instalado | Squid se encuentra IS 3- Seleccionar la opcién “Desinstalar”.

. A Proxy se encuentra A
y seleccionar opcion | instalado. . 5 Via 2:
4 ” instalado”. O “No se cuenta . L .
Comprobar”. ; o 1- Seleccionar la opcién que permite
con un servidor proxy . . i’
salir de la ventana de desinstalacion
2- 4- Seleccionar la opcion “Cancelar”.
EC 1.2 Cancelar Permite Cancelar Se permitira regresar a la Via 1:
Desinstalar Squid y | Desinstalar Squid. vista anterior y cancelar la 1- Seleccionar la opcién que permite
seleccionar opcién operacion. cancelar la desinstalacion de Squid.
“Cancelar”. 2- Seleccionar la opcién “Cancelar”.
Via 1:
1- Seleccionar la opcién que permite la
. desinstalacion de Squid.
Se procede a desinstalar : o . y
2- Seleccionar la opcién “Desinstalar”.

Via 2:

1- Seleccionar la opcién que
permite salir de la ventana
de desinstalacién

2- Seleccionar la opcién
“Cancelar”.

2.3 Arquitectura del modulo

La arquitectura de software es un conjunto de patrones que definen la organizacién de un sistema, sus

componentes, el ambiente, y los principios que orientan su disefio y evolucion. Los patrones arquitecténicos

es la estructura del sistema que comprende a los elementos de software, las propiedades visibles

externamente de dichos elementos y las relaciones entre ellos(A. Rodriguez y Silva, 2016). Se determina

como arquitectura del médulo, la establecida para la plataforma Nova-ARS, que es la herramienta base del

sistema (ver llustracion 3). Se emplea una arquitectura N-Capas orientada al Dominio, la cual tiene como

objetivo estructurar de forma clara la complejidad de una aplicacion empresarial basada en las diferentes

capas de la arquitectura siguiendo el patrén N-Capas y las tendencias de arquitecturas orientadas al dominio.
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o Proxy

= mm E2guardian Presentacion
=

— Proxy

= EXIBEED) CHREE  Aetcacin
-

w/

a3 Proxy

co i Dominio
. mm E2guardian

—

—

(SRR Proxy

mm E2guardian Persistencia

llustracion 3: Modelo N-capa definido para la plataforma Nova-ARST (Fuente: Visual Paradigm).

Las entidades de dominio se refieren a la presencia de cada submdédulo asociado al servicio Proxy, presente
en cada una de las capas de la arquitectura(Squid, Squish, E2guardian).

La capa de Presentacion: Se encuentra compuesta por el paquete SquidAppService, es la que contiene las
vistas de las clases implementadas al usuario, en ella se encuentran todos los componentes de tipo jsx
trabajados con React.

La capade Aplicacion: Se encuentra compuesta por el paquete Squid y dentro de este el paquete DTO. En
Squid se encuentra la interfaz ISquidAppService, en la que se pueden encontrar los métodos que seran
implementados en la clase SquidAppService; a su vez el paquete DTO es el encargado de transferir los datos
entre la capa de Aplicacion y la capa de Dominio.

La capa de Dominio: Se encuentra como subpaquete Squid, la que contiene a su vez tres paquetes
nombrados Entities, Services y RepositoryContrats. En el subpaquete Entities se encuentran las clases
entidades (Entity) que son las contenedoras de toda la informacion referente al servicio Squid y su
configuracion. El paquete Services contiene la clase ISquidService, que define métodos que son accedidos
desde la capa de Aplicacion, implementados por la clase SquidService, la cual realiza las validaciones de los
datos antes de realizar las operaciones en el repositorio. Se encuentra, el paquete RepositoryContrats, en el

gue se definen los contratos de repositorios en ISquidRepository, pero no realiza su implementacion.
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La capa de Persistencia: Se encuentra el paquete Squid y dentro de este el paquete Repository, en el que
se encuentra la clase SquidRepository, la cual implementa a la clase 1SquidRepository definidas en el
subpaquete RepositoryContrats en el paquete domain, esta capa trabaja directamente con los ficheros,
contiene el codigo necesario para persistir los datos, es decir, que los cambios se muestren al usuario en el

propio momento en que se realizan al mostrar la tabla contenedora en dependencia del servicio a elegir.

Application Domain
Squid Squid Persistence
SquidAppService Service g |
-ISquidService : ISquidService 2 g rons i
<<interface>> R i
| - o ISquidService <<Interface>> i
| |
v I1SquidRepository SquidRe pository
|
] <<Inlerface>> A Q ------------
nTO ‘ ISquidAppService !
< L SquidService |
-1SquidR: y : 1SquidR itory :
Entitles :
'
Q .............. '
Presentation
1
!
Squid :
!
Squid |
-SquidAppService ; ISquidAppService <>_ InfraestructureCrosscutting v
<<Interface>>
Entity

llustracion 4 :Diagrama de Paquete de Squid representado por las 4 capas presentes.

2.4 Patrones de Disefio
En el disefio de las clases del sistema propuesto se aplicaron patrones del grupo GRASP Y GoF. A

continuacion, se describen los mismos.

2.4.1 Patrones GRASP

Los patrones GRASP, constituyen buenas practicas en el disefio de software. Estos guardan relacién directa
con la creacién y asignacion de responsabilidades a los objetos(Botero, 2019). Para el disefio del médulo se
emplearon los siguientes patrones GRASP:

Experto en informacion o experto: Se utiliza para la asignacion de responsabilidades relacionadas con la
obtencién de informacion. Conduce a disefios donde los objetos del software realizan aquellas operaciones

que normalmente se hacen a los objetos inanimados del mundo real que representan. Se mantiene el
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encapsulamiento de la informacion logrando un bajo acoplamiento entre los objetos y se distribuye el
comportamiento entre las clases, lo que estimula las definiciones de clases mas cohesivas.

Creador: Guia la asignacion de responsabilidades relacionadas con la creacién de objetos. La intencién
bésica es encontrar un creador que necesite conectarse al objeto creado en alguna situacion. Eligiéndolo
como el creador se favorece el bajo acoplamiento. Este patron se utilizé para identificar qué clase A debe
crear elementos de una clase B, apoyandose en que la clase A deberia: contener, agregar, registrar, utilizar
y tener los datos de inicializacion de la clase B.

En el médulo, la utilizacion de este patron es evidenciado cuando las clases presentes en la capa
Aplicacién crean instancia de las entidades para la conversién de los objetos DTO a objetos del dominio.
Un ejemplo es cuando la clase ACLAppService crean un nuevo objeto de tipo ACL para enviarlo a la capa

de dominio para su posterior validacion.

ACLApp

llustracion 5: Ejemplo de Patron Creador

Bajo acoplamiento: Consiste en asignar responsabilidades de manera que el acoplamiento permanezca
bajo. El uso de este patron permite la reutilizacion de las clases y que no se afecten por cambios que se
realicen en otros componentes. Este patron se emplea en las distintas capas del médulo mediante el uso de
interfaces que relacionan una capa con otra de forma que dichas relaciones no se establezcan directamente
hacia las clases. Las conexiones se realizan a través del mecanismo de inyeccion de dependencias. Esto se
evidencia en el paquete RepositoryContrats, donde se define la interfaz ISquidRepository, y la

implementacion de sus métodos es realizada por la clase SquidConfRepository en la capa de Persistencia.
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SguidConfRe

file_dir

llustracion 6: Fragmento de ejemplo para el patron Bajo Acoplamiento

Alta Cohesion: Es una medida de la fuerza con la que se relacionan y del grado de focalizacién de las
responsabilidades de un elemento. Las clases tienen una responsabilidad moderada en un &rea funcional y
colaboran con otras clases para llevar a cabo una tarea determinada. Permite que las clases sean faciles de
entender, mantener y reutilizar. Se emplea en la clase SquidConfRepository, que tiene la responsabilidad de
interactuar con los objetos del fichero de configuracion y realizar operaciones de creacion, lectura,
actualizacién y eliminacion. Para el cumplimiento de estas tareas utiliza los métodos loadLocalConfiguration,
saveGeneralFormOptions, saveACL, saveRules, delegando en estos las operaciones de conversion de los
atributos.

2.4.2 Patrones Gang of Four (GoF)

Los patrones GoF son patrones de disefio de software que solucionan problemas de creacion de
instancias, estos ayudan a encapsular y abstraer dicha creacion.

Patron Solitario (Singleton): Garantiza la existencia de una Unica instancia para una clase. Es usado
debido a la necesidad de trabajar con el mismo objeto en distintos momentos. Se hace uso del mismo en la
aplicacion para establecer la conexion con el servidor que se desee administrar, por lo que se hace una Unica
instancia del objeto Paramiko.

import paramiko

ssh = paramiko.SSHClient()

ssh.set_missing host_key_policy(paramiko.AutoAddPolicy())

ssh.connect ("una direccién IP", 22, "nombre de usuario"”, “contrasefia™)

llustracion 7:Ejemplo de patron GoF
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Patréon Decorador: Es un patron estructural que extiende la funcionalidad de un objeto dinAmicamente de
tal modo que es transparente a sus clientes, utilizando una instancia de una subclase de la clase original que
delega las operaciones al objeto original. Provee una alternativa muy flexible para agregar funcionalidad a
una clase. Uno de los decoradores empleados de la herramienta fue @action utilizado para las acciones de
inicio del contenido de filtrado E2Guardian.

llustracion 8: Ejemplo de patrén decorador

2.5 Diagramas de Clases del Disefio
Un Diagrama de Clases del Disefio (DCD) muestra la especificacion de las clases de una aplicacion, sus

asociaciones, atributos y métodos, interfaces, navegabilidad y dependencias. Las clases de disefio de los
DCD definen entidades y no conceptos del mundo real(UNAD, 2016). Para la presente investigacion se
generaron 2 DCD relacionados con la configuracion del filtrado de contenido del submddulo E2Guardian y la
configuracién general de las listas de control de acceso ACL.
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e—— [ |
a___| <<build>> p_‘i,,v,j,,., ’_
<<link>>
<<Client_page>> cli
<<Client_page>> W
CP_Squid g Acf <<HTML_Form>>
- Form_ACL

<<auxiliary>>
DTO <—

<<submit>>

Van
Rg CC_Squid

<<Interface>> +Index_Action()
EntityServicio Interface.py +New_action() SquidAppService
ACL.py +Edit_action() -Inst
4SquidAppService +Delete_action() -Conf_Squid
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llustracion 9:Diagrama de Clase de Disefio de la configuracion de ACL, del médulo Squid.
Conclusiones del Capitulo

A partir del estudio realizado enfocado en el servicio proxy y el andlisis de los elementos homélogos se han
logrado definir:

% Los requisitos asociados al médulo, obteniéndose un total de 50 requisitos, de ellos 43 funcionales y
7 no funcionales asociados a la herramienta Nova-ARST, los cuales fueron encapsulados en sus

respectivas historias de usuario segun plantea la metodologia AUP-UCI.

X3

S

El estilo arquitecténico en capas, posibilitando definir la organizacion y la comunicacion entre los

diferentes componentes de la propuesta de solucién y garantizando la integridad de los datos.

X3

S

Los patrones de disefio empleados en la propuesta de solucién para cumplir con la reutilidad del
cadigo.

Complementando los diagramas de clases de prototipado web correspondientes al médulo Proxy.
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CAPITULO Ill: Implementaciéon, pruebas y evaluacion de la
herramienta informéatica para la administracion remota del servicio

telematico Proxy desde la plataforma Nova-ARST

Introduccién
En el presente capitulo se muestra el estandar de codificacion empleado para el desarrollo del médulo con
el objetivo de conservar la analogia de la codificacion de los restantes modulos que forman parte de la
plataforma, se establecen las estrategias de pruebas, se presentan los estandares de codificacion utilizados
durante la implementacion de la solucién y se muestran los diagramas de componentes y despliegue para
tener una mejor compresiéon de la composicion fisica de la plataforma.
3.1 Implementacion
La implementacién constituye la realizacion de determinados procesos y estructuras en un sistema.
Representa asi la capa mas baja en el proceso de paso de una capa abstracta a una capa mas concreta
(Hernandez, 2016). Durante la implementacion se emplearon los estandares de codificacion descritos a
continuacion, permitiendo al programador mejor legibilidad y testabilidad del cddigo implementado.
3.1.1Estandares de codificacion
Los estandares de codificacion incorporan principios de ingenieria solidos para la programacion en sus
respectivos lenguajes y forman la base de cualquier enfoque preventivo. Su objetivo es inculcar practicas de
programacion probadas que conduzcan a un cédigo seguro, confiable, comprobable y mantenible.(Hiken,
2020). Los estandares que se emplean en el médulo se ajustan a los ya establecidos para la plataforma
Nova-ARST.
React:

% lteracion en Linea

% Los atributos JSX y HTML utilizan comillas dobles y los de JavaScript utilizan comillas simples
Python:

% Asignacion de nombres: Emplear descriptores en inglés. Evitar nombres largos y que difieran en

una letra o en el uso de mayusculas. Para nombrar las funciones y variables se escribe con la primera
palabra en mindscula, en caso de que sea un nombre compuesto se utiliza la notacion CamelCase.

% Indentacion: Se utilizan 4 espacios sin caracteres de tabulacion o espacios en blanco.
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3

S

Declaraciones: Se debe declarar cada variable en una linea distinta, de esta forma cada variable se
puede comentar por separado.

¢

7
*

% Tabuladores o Espacios: Las estructuras de control deben tener un espacio entre la palabra
reservada de la estructura y el signo de apertura de paréntesis para distinguir entre las llamadas
de las funciones. Las funciones son llamadas sin espacio entre el nombre de la funcién, el signo
del paréntesis y el primer pardmetro; espacios entre cada coma por parametro y sin espacios entre
el ultimo paréntesis, el signo de paréntesis cerrado y el signo de punto y coma (;).

% Longitud de la linea: Limitar todas las lineas a un maximo de 120 caracteres.

return (
<div>
{this.props.data.map(function(data, i) {
return (<Component data={data} key={i} />)
H}
</div>

1
2
3
4
5
b
7

J

llustracion 10: Ejemplo de aplicacion de los estandares de codificacion para React(lteracion en Linea)

4 ESPACIOS

llustracion 11: Ejemplo de aplicacion de los estandares de codificacion para Python(ldentacion)

Fuente: Elaboracién propia
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3.1.2 Diagrama de componentes

El diagrama de componentes muestra las organizaciones y dependencias logicas entre componentes de
software, sean éstos de codigo fuente, binarios o ejecutables. Muestra las clases del disefio del software y
las relaciones existentes entre ellos en términos de componentes o unidades fisicas de implementacion con
interfaces bien definidas y pensada para ser utlizada como parte reemplazable de un sistema
informatico(IONOS, 2020) . En la llustracion 9 se presenta el diagrama de componentes de la propuesta de
solucion. Contiene una representacion de las diferentes clases de la herramienta para la administracion del

servicio proxy vistas como componentes.

<<component>>
<<webpage>> {l """""""""" 1 = A g]
Lista.jsx : <<file>> Squid.conf
= i /N
<<component>> ' '
<<webpage>> Login.jsx R ! i
! [
! N4 '
<<component>> @ <<component>> EI '
bpag PaginaS daria.jsx <--- - <<file>> | ____________ 5
T T T Servicio_proxySquid.jsx
) ' '
1 1 1
1 1 1
1 ' Ll
! ! v/
1 1
' ' <<component>> E AN
i i Squid.jsx @
: : Entity Servitio Interface.py
' i
! v/
1
' <<component>> E]
Ll
! AcLy — <<component>> gl
: <<file>> EntityServicio_proxySquid.py
\ :
<<component>> =3 1
<<webpage>> Filtro_E2Guardian.jsx :
'
i
<<component>>

Conennection_SSHMio.py

llustracion 12: Diagrama de componente de Squid

3.1.4 Diagrama de Despliegue

El diagrama de despliegue es aquel que muestra la arquitectura de ejecucién de un sistema, incluyendo
nodos como entornos de ejecucién de hardware o software, estos son utilizados normalmente para visualizar
el hardware y el software fisico de un sistema(Visual Paradigm,2022). En la llustracion 10 se representa el
diagrama de despliegue de la propuesta de solucién, el cual muestra los recursos de hardware necesarios

para la ejecucion de la herramienta.
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<<executionEnvironment>> <<device>>
Servidor Proxy (Squid) TCP:3128 Servidor_ClienteRemoto

Conexion SSH

<<executionEnvironment>>
Plataforma Web Nova-ARST

<<device>>
PC_Cliente

HTTP:3000

llustracion 13: Diagrama de despliegue del médulo de servicio proxy.

Fuente: Elaboracion propia
Los nodos que integran el diagrama de despliegue son:
PC_Cliente: consume los servicios ofrecidos por la plataforma Web Nova-ARST, permitiendo al personal
encargado de la administracion de diversos servicios como servicio proxy.
Servidor Proxy(Squid): Es el médulo instalado en el servidor cliente que gestiona todo lo referente con el
servicio proxy, lista de control de acceso, filtrado de contenido y gestion de cuotas.
Plataforma Web Nova-ARST: Es la plataforma web a través de la cual el personal se encarga de gestionar
diversos servicios, entre ellos el servicio proxy.
Servidor_ClienteRemoto: Es el servidor cliente, donde se instala el servidor proxy de manera remota y se
ejecuta de manera segura el servicio proxy.
3.2 Pruebas de software
Las pruebas de software son un conjunto de acciones que pueden ser planificadas con antelacion y
ejecutarse sistematicamente durante la implementacién o al finalizar el desarrollo del software, estas
comprenden un conjunto de actividades que se realizan para identificar posibles fallos de funcionamiento,
configuracién o usabilidad de un programa o aplicacion. Las pruebas de software se ejecutan a partir de la

aplicacion de métodos y técnicas(Pressman, 2010). Para la evaluacién de la herramienta propuesta se
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definieron las pruebas a partir de las disciplinas establecidas por la metodologia AUP-UCI, descritas a

Aceptacion @

continuacion.

A

Estrategias de Pruebas »
Integraciéon @

llustracion 14: Estrategias de pruebas.

3.2.1 Tipos de pruebas

Pruebas Unitarias

Se concentran en el esfuerzo de verificacion de la unidad mas pequefia del disefio, el componente 0 modulo
de software. Tomando como guia la descripcion del disefio a nivel de componente, se prueban importantes
caminos de control para describir errores dentro de los limites de la herramienta. El restringido que se ha
determinado para las pruebas de unidad limita la relativa complejidad de las pruebas y los errores que éstas
revelan(Pressman, 2010). En el caso de la presente investigacion en este nivel de prueba se decide aplicar
el método de caja blancay la técnica de camino basico.

El método de Caja blanca se enfoca en probar el sistema teniendo en cuenta la estructura interna del mismo.
Verifica la correcta implementacion de las unidades internas, las estructuras y sus relaciones y hacen énfasis
en la reduccién de errores internos(Pressman, 2010). En el presente trabajo de investigacion el método fue
ejecutado aplicando la técnica de camino bésico.

La técnica del camino béasico tiene como objetivo comprobar que cada camino se ejecute de manera

independiente de un componente o programa, obteniéndose una medida de la complejidad logica del disefio.
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Esta técnica debe ser utilizada para evaluar la efectividad de los métodos asociados a una clase, al tratar de
confirmar que cada camino independiente sea ejecutado al menos una vez en el sistema (Sommerville,
2011).

llustracion 15: Grafo de camino. llustracion 16: Cédigo representativo para realizar la técnica del Camino Basico.

Técnica del Camino Basico
Siendo (a) el numero de aristas del grafo de flujo y (n) el numero de nodos del mismo, se define como la

complejidad Ciclomatica (V(g)) como:

V(@) =a-n+2

V(g)=10-8+2

V(g) =4

Siendo (n) el numero de nodos predicados, se define como la complejidad Ciclomatica (V(g)) como:
V(@=n+1

V(g) = 3+1

V(g) =4

Siendo (a) el nimero de regiones, se tiene como la complejidad Cicloméatica (V(g)) como:

V(g)=a

V(g) =4
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La complejidad Ciclomatica es 4, por lo que como minimo se deberan disefiar 4 casos de prueba. Los

caminos de pruebas elegidos son los siguientes:

Tabla 11: Caminos Basicos y las secuencias

Caminos

Secuencia

Camino basico 1

1-9-12-14

Camino basico 2

1-8-10-13-14

Camino basico 3

1-8-11-12-14

Camino basico 4

1-8-11-13-14

Tabla 12 :Camino bésico para la ruta 1

Caso de Prueba para el Camino basico 1

Nombre de quien realiza la prueba: Jordani Yamil
Verdecia Lago

Estado: Satisfactoria

Descripcién:

Para la ejecucién de esta prueba se debe introducir el
id de un LogicalServer y un objeto de tipo ACL, en caso
que no exista un Objeto de tipo LogicalServer con el id
pasado por pardmetro.

Entradas:

User, password, host

Condicion de Ejecucion:

El valor de la variable idServer no se corresponde con
ningun id de ninguno de los objetos de tipo
LogicalServer.

Resultado:
Se verifican los parAmetros entrados y si no se
corresponden, no se adiciona la nueva ACL.

Tabla 13 :Camino basico para la ruta 2

Caso de Prueba para el Camino basico 2

Nombre de quien realiza la prueba: Jordani Yamil
Verdecia Lago

Estado: Satisfactoria

Descripcién:

Para la ejecucion de esta prueba se debe introducir el
id de un LogicalServer y un objeto de tipo ACL, una vez
comprobado que el id sea valido, se verifica la
existencia de una ACL con el mismo nombre. En caso
de no existir, se adiciona la nueva ACL al listado de
ACL del servidor en el archivo de configuraciéon

Entradas:

idServer,newACL()

Condicion de Ejecucion:
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El valor de la variable idServer se corresponde con el
id de alguno de los objetos de tipo LogicalServery el
nombre de la nueva ACL a adicionar no se
corresponde con ninguna de las ya existentes.

Resultado:
Se adiciona la nueva ACL.

Tabla 14 :Camino bésico para la ruta 3

Caso de Prueba para el Camino bésico 3

Nombre de quien realiza la prueba: Jordani Yamil
Verdecia Lago

Estado: Satisfactoria

Descripcién:

Para la ejecucion de esta prueba se debe introducir el
id de un LogicalServer y un objeto de tipo ACL, una vez
comprobado que el id sea valido, se verifica la
existencia de una ACL con el mismo nombre. En caso
de existir alguna y esta posea el tipo de ACL igual que
la nueva, los valores de la nueva ACL son adicionados
a la ya existente.

Entradas:

idServer,newACL()

Condicién de Ejecucion:

El valor de la variable idServer se corresponde con el
id de alguno de los objetos de tipo LogicalServery el
nombre y el tipo de la nueva ACL a adicionar se
corresponde con alguna de las ya existentes.

Resultado:
Los valores de la nueva ACL son adicionados a la
ACL existente con el mismo nombre y tipo.

Tabla 15 :Camino bésico para la ruta 4

Caso de Prueba para el Camino basico 4

Nombre de quien realiza la prueba: Jordani Yamil
Verdecia Lago

Estado: Satisfactoria

Descripcion:

Para la ejecucion de esta prueba se debe introducir el
id de un LogicalServer y un objeto de tipo ACL, una vez
comprobado que el id sea valido, se verifica la
existencia de una ACL con el mismo nombre. En caso
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de existir, y posea un tipo diferente a la nueva, se lanza
la excepcidn de tipo ExceptioninvalidACL.
Entradas:
Condicién de Ejecucion:
El valor de la variable idServer se corresponde con el
id de alguno de los objetos de tipo LogicalServer,
ademas el nombre se corresponda con alguna de las
ya existentes, pero el tipo sea diferente.
Resultado:
La excepcion de tipo ExceptioninvalidACL es lanzada
y no se adiciona la nueva ACL.

Se realizaron dos iteraciones de la prueba unitaria. En la primera iteracion se detectaron 2 no conformidades,

idServer,newACL()

las cuales fueron resueltas para la segunda iteraciéon. Las no conformidades detectadas estaban asociadas
a errores ortogréficos y errores de validacion.

Pruebas de Integracion

Es una técnica para construir la arquitectura del software, cuyo objetivo es tomar componentes a los que se
aplicé una prueba de unidad y construir una estructura de programa que posibilite determinar el
disefio(Pressman, 2010). En nuestra investigacion, asumiendo la arquitectura por capas empleada y que el
mdodulo debe complementarse con la herramienta base, se emplea una estrategia de integracion ascendente,
donde los componentes se integran de manera escalonada ascendentemente, realizandose también la
prueba de regresion, la cual permite que se vuelva a ejecutar el mismo conjunto de cddigo probado para

asegurar que los cambios realizados no han propagado efectos colaterales.

Caso de Prueba 1: Comprobar conexién del componente de filtrado E2Guardian.
Condiciones de ejecucién: Debe estar instalado el servidor proxy Squid y tener disponible un filtro de
contenido E2Guardian (estado distinto a “No se cuenta con un servidor Proxy”).

Escenario Descripcién Respuesta del sistema | Flujo central

EC1.1 El sistema Muestra un mensaje de | En el menu superior del sistema:
Probar la comprueba confirmacion “La 1. El usuario accede a la opcion de
conexion del la conexion al conexion fue exitosa”. Configuracion.

componente de filtrado

E2Guardian de
manera correcta.

componente de
filtrado de
E2Guardian de
manera

correcta, luego de
haber

validado los
campos del
formulario para
insertar

2. El usuario selecciona la opcion
E2Guardian y el médulo muestra una
lista de los componentes

de filtrados de contenidos registrados.

3. El usuario selecciona la opcion
Adicionar en la parte superior derecha
del panel principal.

4. El sistema muestra un formulario para
adicionar un nuevo filtro de contenido.
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un elemento de 5. El usuario introduce valores validos y
filtrado. presiona el botén Probar Conexion.

En la aplicacion de esta prueba no se identificaron no conformidades, lo que valida que existe una correcta
integracion de los componentes internos del modulo.

Pruebas de Aceptacion

Se realizan con el objetivo de validar que el sistema cumple con el funcionamiento esperado y permitir que
el usuario determine su aceptacion desde el punto de vista de su funcionalidad y rendimiento(Pressman,
2010).Tomandose en cuenta las Historias de Usuario de mayor criticidad, se presentan los casos de pruebas
correspondientes, a partir de los cuales el cliente ejecuté las Pruebas.

Para aplicar esta prueba al médulo se disefaron cuatro(4) Casos de Prueba (CP) que corresponden a los
requisitos funcionales RF4,RF11,RF12 y RF32 respectivamente. A continuacion, se muestran dos (2) CP
correspondientes a los RF4 y RF32, el resto puede ser consultada en el Anexo.

Tabla 16:Descripcion de variables para el caso de prueba 2.

N.° NI Clasificacién Vel Descripcién
del campo Nulo
Nombre que identificara a la lista, longitud
1 Nombre de Campo de texto No minima 2 caracteres, longitud
la ACL P maxima 16 caracteres. Permite solo
caracteres de letras.
Tipo de El tipo de acl declarada.
2 ACL Campo de texto No Ejemplo de rangos validos:(src,dst,port)
Campo Cadena de caracteres que se comparara.
3 Cadena compuesto(nimeros y No Rango maximo 4 caracteres numéricos
puntos) separados por punto.

Caso de Prueba 2: SC RF4_Adicionar Lista de Control de Acceso

Condiciones de ejecucion: Debe estar instalado el servidor proxy Squid (estado distinto a “No se cuenta con
un servidor Proxy”).

Escenario | Descripciéon 1 2 3 Respuesta del Flujo central
sistema

\% \% \%
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localnet src 10.8.10.4 En el menu superior del
sistema:
1. El usuario selecciona la
opcién Proxy Squid y el
EC1.1 maoédulo muestra un menu
Adicionar . interno.
El moédulo . .
aspectos - 2. El usuario selecciona
afiade una Muestra un s
generales | . ; la opcién de ACL (columna
lista de mensaje de X
de una RS Opciones 2do
. control de notificacion: “ACL ! .
lista de U botén) de Proxy Squid.
acceso de afiadida .
control de . . » | 3. El sistema muestra un
manera satisfactoriamente”. . ; .
acceso de correcta formulario con la informacion
manera ) de las ACL actuales del
correcta. proxy Squid.
4., El usuario introduce los
nuevos valores y
presiona el botén Guardar y
Salir.
EC1.2 El médulo | \Y | Muestra un
Adicionar | afiade una Loc3lnet dst | 255.255.255.0 | mensaje de error:
aspectos lista de “no se pudo
generales | control de adicionar la lista,
de una acceso de revise los
lista de manera parametros
control de | incorrecta. introducidos”.
acceso de
manera
incorrecta.
EC 1.3 El médulo | | \Y Muestra un
Adicionar no afiade 108.7.2 mensaje de error:
aspectos una lista de “no se pudo
generales | control de adicionar la lista,
de una acceso con revise los
lista de campos parametros
control de | vacios. introducidos, estos
acceso campos son
con requeridos”.
campos
vacios.

Tabla 17:Descripcion de variables para el caso de pruebas 3

N.O

Nombre del
campo

Clasificacion

Valor
Nulo

Descripcion
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1 Frase

Campo de texto

No

Permite todos los caracteres

Servidor

Campo de seleccion

No

Permite seleccionar el servidor

Caso de Prueba 3: SC RF32_Adicionar frase en el filtrado de contenido

Condiciones de ejecucién: Debe estar instalado el servidor proxy Squid y tener disponible un filtro de

contenido E2Guardian (estado distinto a “No se cuenta con un servidor Proxy”).

Escenario Descripcion 1 2 Respuesta del Flujo central
sistema

EC 1.1 Crea Se inserta una \% \% Muestra un En el menu superior del

una frase de regla de filtrado de Salida, Seleccionar | Mensaje de sistema:

filtrado de manera correcta. ilegal servidor confirmacion “La 1. El usuario accede a

manera activo frase se adicioné | la opcion Reglas de

correcta. con éxito. Filtrado.
2. El usuario selecciona
la opcion Frases y el
moédulo muestra dos
paneles uno a la
derechay otro a la
izquierda. El de la
izquierda muestra una
lista con las frases
registradas en el
sistemay en el de la
derecha un formulario
para insertar nuevas
frases.
3. El usuario introduce
los valores de las
reglas y presiona el
botén Adicionar

EC 1.2 El médulo no I I Muestra un

Adicionar frase | inserta una frase mensaje de error:

de filtrado con | de filtrado con “Ocurrio un error

campos campos vacios al adicionar la

vacios. obligatorios. frase”.

Resultados de las pruebas funcionales
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Se obtuvo en una primera iteracion un total de diez (10) no conformidades, divididas en tres (3) de ortografia
y siete (7) de funcionalidad. Las deficiencias identificadas fueron resueltas en la primera iteracion. Para una
segunda iteracién no se identificaron nuevas no conformidades obteniendo resultados satisfactorios, estos

son expuestos en la llustracion 12.

Resultados de las pruebas funcionales
7

0 0

o N 2 O ®

Iteracion 1 Iteracion 2

B Funcionalidad ® Ortografia

llustracion 17:Resultados de pruebas funcionales

La ejecucion de las pruebas funcionales permitié identificar y corregir las deficiencias presentes en
la herramienta para la administracion remota del servicio telematico proxy.

Las no conformidades funcionales, estaban relacionadas a la validacién de los formularios al no poder
mostrar la notificacion de error especificada en las respuestas del sistema y las no conformidades de
ortografia estaban relacionadas con problemas de acentuacion en las etiquetas de los campos y en las
notificaciones de usuario. Resueltas las insuficiencias detectadas, se obtiene un mddulo funcional que
cumple con los requisitos especificados, garantizando la obtencién de un producto que responde al problema

de investigacién con la calidad requerida.
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Conclusiones del Capitulo
El estudio del estandar de codificacion definido en el capitulo permitio:
% Una codificacion transparente, acorde a las pautas de la herramienta Nova-ARST.
% Una vez desarrollada las funcionalidades del software, se procedié a la documentacion y
ejecucion de pruebas, donde:

R/

% Las pruebas Unitarias realizadas a cada una de las funcionalidades del
software, permitieron comprobar que su flujo es el correcto, pues cada
sentencia de codigo se ejecuta al menos una vez.

% Las pruebas de aceptacion por parte del cliente llegaron a verificar la
calidad del médulo implementado. De esta forma se detectaron no
conformidades que fueron erradicadas en su totalidad.

% Luego de concluir el proceso de implementacién y pruebas realizadas al mdédulo Proxy
integrado a la plataforma Nova-ARST, se obtiene un sistema que cumple con las

funcionalidades definidas al inicio de la investigacion y se encuentra en condiciones de ser
aplicado.



Conclusiones

Conclusiones Generales

El presente trabajo de diploma trae como resultado el desarrollo de funcionalidades que permitan desde la

plataforma Nova-ARST la administracion del servicio Proxy, permitiendo concluir que:

/7
0‘0

7
0.0

7
0.0

La correcta utilizacién de las herramientas, lenguajes y tecnologias descritas, hicieron posible
la obtencién de un disefio e implementacion acertados para el médulo desarrollado, proceso
gue estuvo guiado sobre la metodologia AUP-UCI.

Las herramientas estudiadas Webmin, Zentyal, Nova-AST y HMAST aportan para la solucién
del problema, pero no permite su integracion a Nova-ARST por la arquitectura que esta
herramienta presenta y por la disposicion de obtener una administracién del médulo Proxy de
manera remota.

Los 43 requisitos funcionales y los 7 no funcionales definidos permitieron cumplir con las
necesidades propuestas para el modulo perteneciente a la herramienta Nova-ARST. El disefio
propicio el modelado de un médulo para la administracion remota del servicio telematico Proxy.
El uso de los patrones de disefio GRASP y el estilo arquitecténico brindé una mayor calidad al
software desarrollado.

La aplicacion de las pruebas de software posibilité la evaluacién de la soluciéon desarrollada y
garantizar asi, el correcto funcionamiento del médulo implementado. Permitiendo asi
comprobar la satisfaccion de las deficiencias planteadas en la situacién problematica y mejorar
el proceso de administracion de manera general del servicio Proxy en la plataforma Nova-
ARST.



Recomendaciones

RECOMENDACIONES

Con la realizacién de la presente investigacion se lograron desarrollar diversas funcionalidades para la
plataforma NOVA-ARST, las cuales permiten la administracion de manera remota del servicio Proxy. Para
futuras investigaciones y desarrollos se recomienda:
e Aumentar en el médulo la cantidad de elementos configurables que puedan ser manejados desde
la plataforma NOVA-ARST.
o Mejorar el manejo de elementos a bloquear y excluir en la lista de control de acceso.
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ANEXOS

Anexo 1: Entrevista realizada a 3 especialistas de CESOL relacionados con el proceso de migracion

hacia tecnologias libres y el uso de la plataforma Nova-ARST

Objetivo: Conocer las caracteristicas del proceso de configuracion de los diversos Servicios teleméticos en
la plataforma Nova-ARST, deficiencias que se presentan en la ejecucion de este proceso y posibles
soluciones a dichas deficiencias.

1. ¢ Qué caracteristicas tiene el proceso de configuracién del Servicio telemético Proxy?

2. ¢, Cudles son los comandos que deben dominar los especialistas para realizar la

configuracion del Servicio telemético Proxy en la plataforma Nova-ARST?

3. ¢ Qué ficheros son necesarios modificar en el proceso de instalacion y configuracion del Servicio
telematico Proxy en la plataforma Nova-ARST? ¢ Cudl es su ubicacion?

4. ¢ Existen deficiencias durante el proceso de instalacién y configuracion del Servicio telematico Proxy en
el proceso de migracion del Sistema Operativo Nova?

5. ¢ Cuales son estas deficiencias?

6. ¢ Cuales son las mas comunes?

7. ¢ COmo usted las solucionaria?

8. ¢ Cree usted que es importante el uso de una nueva plataforma para de manera remota poder
administrar el proceso de instalacion y configuracion de varios Servicios telematicos, entre ellos el Servicio
Proxy? ¢ Por qué?

9. Considera que seria factible administrar de forma remota la configuracién del Servicio telematico Proxy

en la plataforma Nova-ARST. ¢ Por qué?
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Anexo 2: Guia de observacion para verificar el proceso de instalacién y configuracion de un
Servicio telematico en la plataforma Nova-ARST

Observador: Jordani Yamil Verdecia Lago

Lugar: Laboratorio 103 del Centro de Software Libre (CESOL)

Objetivo: Identificar los elementos fundamentales para la administracion de manera remota del proceso de
instalacion y configuracion del Servicio telematico Proxy en la plataforma Nova-ARST.

1. Datos de ejemplos del Servidor Proxy en el que se basan las herramientas informaticas para permitir la
administracion de manera remota en cuanto a la instalacion y configuracién del Servicio telematico Proxy : ¢
Nombre de las aplicaciones o Servidores Proxy
* Tipo de licencia
» Cuenta con interfaz grafica de usuario
» Compatibilidad con diferentes sistemas operativos
2. Caracteristicas de las herramientas informéticas que permiten la instalacion y configuracion del Servicio
telematico Proxy :

+ ;,Coémo son las herramientas informaticas que permiten la instalacion y configuracién del Servicio
telemético Proxy ?

* ;,Cuales son los pasos a seguir para instalar y configurar estas herramientas?

3. Impacto social de las herramientas informaticas que utilizamos para brindar el proceso de instalaciéon y

configuracién del Servicio telemético Proxy.
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Caso de Prueba 4: SC RF11 Iniciar servicio del proxy Squid

Condiciones de ejecucién: Debe estar instalado el servidor proxy Squid (estado distinto a “No se cuenta
con un servidor Proxy”).

Escenario Descripcion | Respuesta del Flujo central
sistema
EC 1.1 Iniciar | El sistema El sistema En el menu superior del
un proxy permite muestra una sistema:
correctamente. | iniciar un notificacion al 1. El usuario accede a la opcién Configuracion.
proxy que usuario “El proxy 2. El usuario selecciona la opcién Proxy Squid y el médulo
no esté <nombre> se ha muestra una lista de los servidores proxy Squid registrados.
iniciado de iniciado 3. El usuario selecciona la opcion Iniciar proxy (columna Servicio
forma correctamente” ler boton) de un proxy Squid disponible
correcta
EC 1.2 Iniciar | El sistema El sistema
un proxy que no permite deshabilita el
ya esta iniciar un botdén que permite
iniciado proxy que iniciar
ya el proxy Squid
este iniciado

Caso de Prueba 5: SC RF12 Detener servicio del proxy Squid

Condiciones de ejecucién: Debe estar instalado el servidor proxy Squid (estado distinto a “No se cuenta
con un servidor Proxy”).

Escenario Descripcion Respuesta del | Flujo central
sistema
EC 1.1 Detener un | El sistema El sistema En el menu superior del
proxy permite muestra una sistema:
correctamente. detener un notificacion al 1. El usuario accede a la opcion Configuracion.

proxy gue no
esté detenido

usuario “El
proxy <nombre>

2. El usuario selecciona la opcion Proxy Squid y el médulo
muestra una lista de los servidores proxy Squid registrados.

de forma se ha detenido 3. El usuario selecciona la opcién Detener proxy (columna
correcta correctamente” | Servicio 2do botén) de un proxy Squid disponible.

EC 1.2 Detener un | El sistema no El sistema

proxy que ya esta permite iniciar deshabilita el

iniciado un proxy que botén que

ya
este detenido

permite detener
el proxy Squid
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NUmero: HU_11 Nombre del requisito: Iniciar servicio de Squid.

Programador: Jordani Yamil Verdecia |Iteracion Asignada: 1

Lago
Prioridad: Media Tiempo Estimado: 1 hora
Riesgo en Desarrollo: Tiempo Real: 2 horas

Descripcion: El sistema debe permitir iniciar los servicios del servidor Squid.

Observaciones: Un servicio puede ser iniciado si su estado es distinto a Sin conexién o no estar iniciado.
Si el servicio es iniciado correctamente el médulo enviara una notificacién al usuario “El servicio <nombre
de servicio> se ha iniciado correctamente” y cambiara su estado actual ha Iniciado. Si no se puede iniciar
el servicio mostrard un mensaje notificando al usuario porque no pudo ser iniciado, y mantendra su estado

actual.

Prototipo elemental de interfaz grafica de usuario: N/A
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NUmero: HU_12 Nombre del requisito: Detener servicio de Squid.

Programador: Jordani Yamil Verdecia |Iteracion Asignada: 1

Lago
Prioridad: Media Tiempo Estimado: 1 hora
Riesgo en Desarrollo: Tiempo Real: 2 horas

Descripcion: El sistema debe permitir iniciar los servicios del servidor Squid.

Observaciones: Un servicio puede ser detenido si su estado actual es distinto a Sin conexion o no estar
detenido. Si el servicio es detenido correctamente el médulo enviara una notificacion al usuario “El servicio
<nombre de servicio> se ha detenido correctamente” y cambiara su estado actual a Detenido. Si no se
puede detener el servicio mostrara un mensaje notificando al usuario porque no pudo ser detenido, y

mantendra su estado actual.

Prototipo elemental de interfaz grafica de usuario: N/A
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llustracion 18:Diagrama de Clase de Disefio -configurar-reglas de filtrado de contenido de E2Guardian.

llustracion 19 :Diagrama de paquete de Squish
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llustracion 20 :Diagrama de paquete de E2Guardian
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llustracion 21: Médulo Squid en la plataforma Nova-ARST




