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Resumen

El uso de las Tecnologias de la Informacion y las Comunicaciones (TIC) en todas las esferas de la
sociedad le ha permitido al mundo alcanzar un desarrollo tecnoldgico significativo. Este desarrollo va
en aumento y en constante perfeccionamiento revolucionario. Buscando de manera incisiva la
informatizacién de la sociedad y una mayor calidad en todo lo que se hace. Cuba no esta ajena a
estas metas y se sabe que el empleo de las TIC son un factor decisivo para el desarrollo de las
empresas, la economia y la sociedad cubana. La Empresa de Tecnologias de la Informacion para la
Defensa (XETID) se encarga de desarrollar aplicaciones informaticas para diferentes organismos
cubanos en busca de la informatizacion de los procesos y la calidad de los mismos. La XETID cuenta
con el Centro de Calidad Estandares y Seguridad (CCES) que se encarga de certificar y evaluar
técnicamente productos informaticos garantizando la calidad en los productos que desarrolla la
empresa. Actualmente, para el proceso de revisidon de las bases de datos de estos productos se
implementa como solucion final un componente que permita la validacion del Estandar de
Arquitectura de Datos para las bases de datos implementadas en MySQL de forma automatica.
Garantizando el cumplimiento y la correcta utilizacion de este estandar en la nomenclatura de las
bases de datos. Este componente facilitara el trabajo de los aseguradores de la calidad,
disminuyendo el margen de errores cometidos y aumentando la calidad de los productos que ofrece

la empresa al mercado.

Palabras clave: calidad, estandar, base de datos, validacion
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Introduccion

En la actualidad, gran parte del desarrollo alcanzado a nivel mundial se debe al incremento del
empleo de las tecnologias en casi todas las esferas de la sociedad. Con el objetivo de elevar el nivel
tecnoldgico de las empresas, organizaciones e instituciones se han puesto en practica aplicaciones
informaticas que ayudan a tener un control eficiente sobre los recursos que manejan. Las
aplicaciones de este tipo deben contar con una adecuada Arquitectura de Datos (AD) que se encarga

de la gestion, el manejo y control de los datos.

Una AD generalmente debe estar conformada por modelos de datos estandarizados, modelos
conceptuales, modelos fisicos, clasificacion de datos, estandares de codificacion SQL (Structured

Query Language) y gestion de calidad de datos (Espinoza Callo 2016a).

Las empresas que le dan importancia a la calidad de sus datos pueden obtener beneficios claves
para agregarle valor al negocio y diferenciarse del resto de sus competidores. Esto le da la posibilidad
de minimizar los riesgos en sus proyectos, ahorro de tiempo y recursos, haciendo un mejor uso de la
infraestructura tecnoldgica y sistemas para explotar su informacion. Ademas, permite la toma de
decisiones de negocios oportunas en base a informacion confiable, validada y limpia, mejora la
confianza, buenas relaciones e imagen de la empresa ante sus clientes frente a la competencia. Es
por estas razones que se hace necesario realizar pruebas a estas aplicaciones, que permitan medir la

calidad y correcta implementacion de una AD (PowerData 2014).

El Dr. Kaoru Ishikawa (1988), a su vez, considera que: "En su interpretacion mas estrecha, calidad
significa calidad del producto, pero en su interpretacion mas amplia significa calidad del trabajo,
calidad del servicio, calidad de la informacion, calidad del proceso, calidad de la direccién y calidad de

la empresa’ (Ishikawa, Kaoru;1988).

En Cuba existen empresas que se encargan de desarrollar aplicaciones para diferentes entidades
que les permitan una mejor gestiéon de sus procesos. Por la importancia que tiene la calidad para las
empresas que se dedican a la industria del software estas utilizan estandares y otras herramientas.
Todo esto con el fin de asegurar que se cumpla con el objetivo de brindar al publico productos y
servicios de calidad. Tal es el caso de la Empresa de Tecnologias de la Informacion para la Defensa
(XETID), en la cual se encuentra el Centro de Calidad Estandares y Seguridad (CCES). El mismo se
encarga de certificar y evaluar técnicamente productos informaticos de produccion nacional o
importada. Todo esto segun normas nacionales e internacionales para la industria del software en la

Fuerzas Armadas Revolucionarias (FAR).
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Actualmente para el proceso de revision de las bases de datos (BD) de estos productos el CCES
cuenta con un Estandar de Arquitectura de Datos definido para los gestores de base de datos.
Ademas, posee un sistema llamado CEAD que permite la revision automatica de la BD en
PostgreSQL para validar que se cumpla este estandar. Con el fin de garantizar que se cumpla con los
estdndares de la XETID y la calidad requerida todos los productos informaticos deben estar
certificados por el CCES. Sin embargo, para todos los proyectos que se realizan en el Centro de
Audiovisuales se hace dificil cumplir esta tarea. Esto se debe a que no se cuenta con un sistema que
permita la revisién automatica del Estandar de Arquitectura de Datos en la BD debido a que este
centro utiliza como gestor de base de datos MySQL. Por estas razones las pruebas que se efectuan a
estas bases de datos se ejecutan de forma manual. Esto trae consigo que se haga mas compleja la
revision, provocando demoras en las pruebas de calidad, dando cabida a que exista un mayor
margen de errores cometidos. Ademas, no se logra estandarizar el desarrollo, ni generalizar las
herramientas, nomenclaturas y otros elementos de las bases de datos. No se puede asegurar la
legibilidad del modelo de datos, ni se facilita la portabilidad entre motores de bases de datos,
plataformas, aplicaciones y la tarea de los programadores en el desarrollo de los sistemas. De
manera general se dificulta el proceso de revision en el centro y por lo tanto la calidad de los

productos que ofrece la empresa.

A partir de la situacién problematica anteriormente expuesta se identifica el siguiente problema a
resolver: ;Como contribuir a la validacién del Estandar de la Arquitectura de Datos en MySQL para
la XETID?

Definiendo como objeto de estudio: Proceso de validacion del Estandar de Arquitectura de Datos de
la XETID.

El campo de accion lo conforma las herramientas de validacién del Estandar de Arquitectura de
Datos en MySQL para la XETID.

El objetivo general de este trabajo es desarrollar un componente de validacion del Estandar de
Arquitectura de Datos en MySQL para la XETID.

Para el correcto cumplimiento del objetivo general se desglosan los siguientes objetivos especificos:

1. Sistematizar los aspectos tedricos asociados al proceso para la validacion del Estandar de
Arquitectura de Datos de la XETID.
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2. Implementar la solucion propuesta para la validacién del Estandar de la Arquitectura de Datos
en MySQL en la XETID.

3. Ejecutar las pruebas al componente implementado para asegurar la calidad de la solucion
propuesta.

Teniendo como guia para el cumplimiento de los objetivos las siguientes tareas de investigacion:

Elaboracion del marco tedrico de la investigacion referente al objeto de estudio del proyecto.

2 Descripcion de los requerimientos funcionales y no funcionales para el desarrollo del componente
en cuestion.

3 Diseno de las interfaces para el componente CEAD MySQL.

4 Implementacién del componente a partir de la arquitectura definida.

5 Integracion del componente al sistema CEAD en el marco de trabajo de la XETID.

6 Validacion del componente elaborado con una revision e inspeccion al cédigo fuente.

Los métodos de investigacion utilizados para dar solucion a la presente investigacion son:

Teoricos:

o Analisis y sintesis: se utilizé a la hora de analizar los diferentes conceptos asociados a la
investigacion y en la busqueda de los elementos mas importantes que se relacionen con el
desarrollo de aplicaciones web.

o Histérico-légico: se empled en la investigacion realizada a partir del estudio del estado del
arte de la problematica analizada, que permitira conocer la trayectoria y desarrollo de
aplicaciones para revisar base de datos. Teniendo en cuenta sus antecedentes historicos y las
investigaciones realizadas, lo que dara la posibilidad de seleccionar aquellas herramientas,
lenguajes y metodologias logicas y adecuadas para el desarrollo de la aplicacion.

+« Modelacién: se utilizé para representar los procesos definidos por el negocio mediante la
construccion de modelos y diagramas a lo largo del desarrollo de la investigacion,
simplificando la realidad y facilitando la comprension de los mismos.

Empiricos:
e Entrevista: se utilizé en encuentros con el cliente para definir funcionalidades de la aplicacion

web.

Con el objetivo de lograr una mayor comprension de este documento, se decide estructurarlo en 3
capitulos. A continuacién, se describen brevemente los mismos:
Capitulo 1- Fundamentacion tedrica: se efectia un analisis de los principales temas a tener en

cuenta para el desarrollo de la investigacion. Donde también se incluye el estudio de diversas
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herramientas que pudieran permitir el trabajo con base de datos (en este caso una revisién de las
mismas) y sus antecedentes. Ademas, se seleccionan las tecnologias, lenguaje y herramientas de
modelado, lenguajes de programacion siguiendo el proceso de desarrollo que se define en Prodesoft.
Capitulo 2- Caracteristicas y disefio del componente: se describen las caracteristicas del
componente a desarrollar. Se plantea la propuesta de solucién y se determinan los principales
conceptos para entender el problema y comenzar con la modelacion del mismo. De acuerdo con el
cliente, se toman los requisitos funcionales y no funcionales que seran objetivo de la informatizacién,
asi como la descripcion de los mismos y el disefio de los prototipos de interfaz de usuario. Ademas,
se determina la arquitectura a utilizar en el componente y se disefan las clases y la base de datos.
Asi mismo, se describen los patrones de disefio a utilizar y el patrén arquitectonico que servira de
base y como enfoque para el manejo de algunas caracteristicas del componente.

Capitulo 3- Implementacién y prueba: se describe todo el proceso desarrollado durante la
implementacién y las correspondientes pruebas a realizarle al componente. Validando asi la solucién

propuesta, utilizando para ello pruebas de caja blanca y caja negra.
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Capitulo 1: Fundamentacion teoérica

1.1 Introduccioén

En este capitulo se realiza un estudio de los diferentes temas que son de vital importancia para el
desarrollo de la investigacién. Se argumenta sobre los conceptos a tener en cuenta para dar solucién
a la problematica planteada. También se da una breve panoramica de las soluciones tecnolégicas
existentes en el mundo con respecto al objetivo general del trabajo. Por otra parte, se especifica la
metodologia a implementar y las fases que la componen. Ademas, se realiza una pequena

descripcion sobre las herramientas utilizadas en la aplicacién a desarrollar.

1.2 Conceptos asociados al dominio de la investigacion

La calidad de software es la concordancia con los requisitos funcionales y de rendimiento, con los
estandares de desarrollo y con las caracteristicas implicitas que se espera del software desarrollado
profesionalmente (Pressman 2010a). La obtencién de un software con calidad implica la utilizacion de
metodologias o procedimientos estandares para el analisis, programacion y prueba del software que
permitan uniformar la filosofia de trabajo, en aras de lograr una mayor conformidad, mantenibilidad y
facilidad de prueba, a la vez que eleven la productividad, tanto para la labor de desarrollo como para

el control de la calidad del software (Aponte et al. 2015).

Los estandares definen un conjunto de criterios de desarrollo que guian la forma en que se aplica la
Ingenieria del Software. Si no se sigue ningun estandar siempre habra falta de calidad. Todos los

estandares tienen un unico fin producir software de alta calidad (Cueva Lovelle 1999).

La Arquitectura de Datos es un elemento fundamental para que los sistemas de gestiéon de
informacion y de organizacion empresarial tengan éxito. En ella se integran los modelos, las politicas
y las reglas que rigen qué datos se van a recopilar; como van a ser almacenados, clasificados y
explotados mediante la infraestructura tecnolégica disponible (Cognodata, 2019). El reto de la
arquitectura de datos es resolver la integracion y la utilizacién de la informacion, la construccién de
herramientas y procesos para su gestidon y administracién, contar con un modelo de toma de
decisiones basada en los datos recolectados, sistemas inteligentes para ayudar a los gerentes a la

toma de decisiones (Espinoza Callo 2016b).

Luego de estudiar los conceptos anteriores se asume que la Arquitectura de Datos describe la
estructura de los datos fisicos y logicos de la organizacion y sus modelos de gestién. Es un elemento

fundamental en la arquitectura empresarial sentando las bases para la toma de decisiones.
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La validacion del Estandar de la Arquitectura de Datos a la cual se hace referencia en la presente
investigacién consistira en comprobar que la nomenclatura utilizada en las bases de datos de
cualquier proyecto desarrollado en la XETID concuerde con el estandar de arquitectura de datos
definido en la empresa. La importancia que se le concede a esta validacion esta ligada a las ventajas
de tener bases de datos estandarizadas en una empresa maximizando la utilidad de los datos dentro

de ellas.

1.3 Soluciones existentes
Con el estudio de las soluciones existentes se identificaron varios sistemas que pudieran cumplir con
las necesidades del problema planteado, los cuales cuentan con funcionalidades que permiten

realizarle pruebas a una base de datos. A continuacion, se describen las soluciones estudiada.

1.3.1. Apache JMeter

Una de las herramientas para pruebas de base de datos que funciona con paginas web, escrito
completamente en lenguaje Java y orientado directamente a los programadores. Si se necesita
probar la carga masiva de los datos y realizar pruebas de esfuerzo a los servidores se puede utilizar
Apache JMeter. No es un navegador web (no ejecuta el JavaScript del cédigo HTML, por ejemplo).
También ofrece opciones de registro de resultados en un simple archivo de texto (Claudia 2018a).
Apache JMeter no permite validar la utilizacién de un estandar de arquitectura de datos en la base de
datos que revisa. Ademas, no cuenta con la funcién de verificar que esta BD tenga una arquitectura

bien implementada.

Apache JMeter (4.0 r1823414)

nentarios

fas por el usuario

Afvadir Add from Clipboard

Lanza cada Grupo de Hilos

Limpiar

Figura 1: Interfaz grafica de Apache JMeter
Fuente: (Amoedo 2018)
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1.3.2. SQLMap

Es una herramienta de auditoria de bases de datos a la que se le debe proporcionar una url (Uniform
Resource Locator), para que evalue distintos tipos de vulnerabilidades para bases de datos como:
MySQL, PostgreSQL, Microsoft SQL Server y Oracle. Los que prueba principalmente la herramienta
es inyectar el pardmetro que se le pasa en la url para obtener acceso a los datos. También se puede
incrementar el numero de fest o pruebas que realiza (Khepri 2018). SQLmap no cuenta con una
funcion para comparar una arquitectura de datos y un estandar definido previamente. Tampoco

permite verificar por separado que la BD que se prueba cuente con una correcta arquitectura de datos.
% python sqlmap.py -u "http://debiandev/sqlmap/mysql/get_int.php?7id=1" --batch
{1.3.4.44%dev}

http://sqlmap.or

['!] legal disclaimer: Usage of sglmap for attacking targets without prior mutual consent i

5 illegal. It is the end user's responsibility to obey all applicable local, state and fed

eral laws. Dewvelopers assume no liability and are not responsible for any misuse or damage
caused by this program

[*] starting @ 19:44:53 /2019-04-38/

1 testing connection to the target URL
1 heuristics detected web page charset 'ascii’
] checking if the target is protected by some kind of WAF/IPS
| testing if the target URL content is stable
55] ] target URL content is stable
55] testing if GET parameter 'id' is dynamic
= .
]
2

GET parameter 'id' appears to be dynamic

heuristic (basic) test shows that GET parameter 'id' might be injectable
‘MySQL")

(possibl

Figura 2: Ejecucion de SQLmap
Fuente: (Damele y Stampar 2020)

1.3.3. DbUnit

Es un marco de trabajo (framework) de cédigo abierto, permite gestionar el estado de una BD durante
las pruebas unitarias y de integraciéon. DbUnit puede trabajar con conjuntos de datos grandes. Acepta
verificar que el contenido de la base de datos es igual a determinado conjunto de datos esperado, a
nivel de fichero, a nivel de consulta o bien a nivel de tabla. Proporciona un mecanismo basado en
XML (Extensible Markup Language) para cargar los datos en la BD y para exportarlos desde la BD.
Ademas, sirve como forma de aislar los experimentos en distintos casos de prueba individuales, uno
por cada operacion (Universidad de Alicante 2014). DbUnit no utiliza estandares para la revision de
las bases de datos ni permite que se utilice uno. Ademas, no ofrece la posibilidad de comprobar que

una BD tenga una correcta arquitectura de datos.
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20x]
oo Fz=s
Categories: Templates: o
Visual C# Items Visual Studio installed templates -
Code
Data "+ 'Database Unit Test =] about Box
General |8) Application Configuration File ﬁ Application Manifest File
weh 0’2 Aszembly Information File |84 Bitmap File
Windows Forms ] Class 12 Class Diagram
WPF ] Code File o] Component Class
Reporting hMCursor File ﬁCusmm Control
Workflow SulDataset -EDebuggEr Visualizer
| %] HTML Page [3#f) 1con File
k8] nstaller Class g Interface
é§_335cript File L:_—‘.Q,LII‘-IQ to 50L Classes
LJ Local Database ocal Database Cache
5[*1DI Parent Form 5 eport
Ij Report Wizard ;Resources File ;l

I Use a database unit test to exercise database objects.You can use a database unit test to test stored procedures, functions, triggers,

Mame: I GetTechnologyCollection.cs

Add Cancel

Figura 3: Interfaz de DbUnit

Fuente: (Reyes Pérez 2016b)

1.3.4. Componente de revisidon de Arquitectura de Datos para PostgreSQL

Es un componente integrado al marco de trabajo de la XETID Zeolides, el cual permite comprobar
una correcta nomenclatura de arquitectura de datos automaticamente, ademas de que parte de un
Estandar conocido. Este componente para todos los controladores de calidad administra una
poderosa herramienta que permite disminuir el tiempo de trabajo empleado. Realiza una busqueda
exhaustiva de no conformidades proporcionando un menor margen de error con respecto al método
de busqueda y comparacion anterior al mismo (Reyes Pérez 2016a). La herramienta CEAD
actualmente permite revisar solo bases de datos desarrolladas con el gestor PostgreSQL, por lo que,
a pesar de permitir la validacion de un Estandar de Arquitectura de Datos, este no satisface

completamente los requerimientos del problema planteado.
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# Iricio & Prucbas a base de datos
Qadgonx © L . Bt
Mo Dates de conexidn Estandar Elementos Estado Esquema
1 10,12 170.216:5433@control_smbiental NETID w1 Tiposdedatos  Regatrads mod_slertasyiso
10,12 170, 216:5433@control_ambiental XETID w1 Tipos de datos En seguimiento mod_slertasviso
3 10.12.170.218:5433@control_ambiental XETID w1 Tipos de datos mod_alertaaviso
4| 1012170, 216:54338control_ambiental XETIDw 1 Tipos de datos mod_slertaaviso
5 10,12 170,216:5433@conirol_smbiental XETID v 1 Nomendatura, Ti... mod_slertaaviso
6 1012 170, 56: 5432 @uigei NETID w1 Tigos de datos mod_persona,m._.
7 10,12 170.216:5433@control_ambiantal XETID w1 Tipes de datas mad_slertasvies
8 10,12.170,216:5433@control_ambiental XETID w3 Tipes de datos mod_alertasvisn
§ 10.12.170,216:54330sigedas XETID w1 Tipos de datos mod_persona
10 10.12.170, 56: 5432 @sigial XETID w1 Tipos dedatos  Enseguimients mod_pesona
11 10,12 170, 56: 5432 By NETID v 1 Tipes dedatos  Enseguimients mod_persons
12 10.12.170,56: 5432 @sigisi ¥ETID w1 Tinos de datos En sequimiento: mod_persona
13 10,12 170, 56: 5432 @migisi NETID w1 Tiposdedatos  Enseguimientn  mod_personasst
M| 1012170, 55: 5432 8sigs XETID V1 En seguimiento mod_personaext
15 10.12.170, 56: 5432 @sige XETID V1 Tipes de datos EN saguimiento mad_persona
15 10.12.170,216:5433@sigedas XETID w1 Momendatura, ... mod_datosmaes.
17 10,12 170.216:5433 @sigecas NETID w1 Homenclatirs, 1. mod_documents...
18 10,12 170, 56: 5432 Bmigis Nomenclatrs, 1. Enseguisients  mod_sctarfuents
19 10.12.170.%6: 5432 8migs XETID v1 Nomenclatira, 1. Ensegumientn  mod_actarfuente:
0 10,1217, 56: 5432 8sigs Indesaco Ensegumiento  mod_actorfuente:
21 10,12 170, 56: 5432 @sigsl Nomendatura, 1. Enseguisients  mod_sginf
23 10,12 170, 56: 5432 Buigsi Nomenclaturs, 1. En seguimients  mod_compartime
23 10,12 170,56: 5430 Beigisi METID w1 MNemenclstira, Ti.. Enseguisientn  mod_caidad,ma .
24| 10,12 170, 56: 5432 §ine_integracon XETID w1 Nomenciatra En sequimicni mad_portal mod
25 | 12,1217, 56: 5432 SntmgraconSATD X¥ETID w1 Homenclatura, Ti., En seguimiento mad_madeio,ma.

Figura 4: Interfaz de CEAD

Fuente: (Reyes Pérez 2016)
A partir del analisis del estudio elaborado se realiza una comparacion entre estas herramientas a
partir de los parametros: lenguaje de programacion que utiliza, si es privativo, si permite la validacion

de un estandar y de una arquitectura de datos, como se muestra en la siguiente tabla:

Tabla 1: Comparacion entre herramientas existentes

Validacion de Validacion de
Herramientas Lenguaje Privativo .
estandar arquitectura de datos

§ APACHE

JMeter by Java No No No

Java No No No

Python No No No

PHP No Si Si

Fuente: Elaboracion propia
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Donde se concluye como resultado del analisis, que ninguna de estas herramientas permite verificar
que la arquitectura de la base de datos de un proyecto cumpla con un estandar definido previamente,
salvo la herramienta CEAD. De esta ultima se tomaran funcionalidades y algunos requisitos de disefo
para ser utilizados en la propuesta de solucion, pues no cumple con todos los requisitos, pero se
relaciona con lo que se desea implementar. A partir de lo dicho anteriormente se evidencia la
necesidad de una solucién informatica, que permita la validacién del Estandar de Arquitectura de
Datos de la XETID. Para que todos los productos informaticos que utilicen una base de datos
desarrollada en MySQL, realizados en la empresa, sean correctamente revisados por el CCES. Esta
solucion informatica podria permitir un aumento de la eficiencia para tratar la informacion y obtener de
ella conocimiento. Un modo de maximizar la utilidad de este recurso (los datos) de vital importancia
en las organizaciones. Los proyectos después de ser revisados contarian con una fuente de
informacién (base de datos) de mejor calidad, lo cual produciria mejores resultados. Para dar
comienzo al desarrollo de la propuesta de solucion es necesario utilizar una guia que permita

entender y organizar mejor este proceso.

1.4 Proceso de desarrollo de software
En la Empresa de Tecnologias de la Informacion para la Defensa (XETID), es usada la metodologia
PRODESOFT para dirigir el proceso de desarrollo de todos los productos informaticos que se
desarrollan. Por tanto, es la metodologia que se selecciona para guiar el proceso de desarrollo de la
propuesta a realizar. PRODESOFT cuenta con 5 fases en el ciclo de vida del software: inicio,
modelacion, construccién, explotacion experimental y despliegue. Con estas fases se logra tener mas
control sobre el software que se desarrolla en la institucion y se garantiza la calidad del mismo (figura
5).

Solicitud o

Necesidad Entrega

/ r ,/"'
= Explotacion "
Bespl‘egue

Vision Disefio de la Version del Solucion Cierre
Preliminar Arquitectura Producto Estable

Figura 5: Fases del ciclo de vida de un software
Fuente: (Prodesoft 2014)

Durante la fase de Inicio se obtiene una vision previa de la problematica. Se describen los objetivos y

alcance del proyecto, se identifican los ejecutores y los involucrados, se estiman las actividades a
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realizar durante el desarrollo del proyecto, ademas de establecer la estrategia a seguir para la
modelacion del negocio y la obtencion de requisitos.
En la fase de Modelacion se capturan las partes esenciales del sistema, donde se identifican los
procesos de negocio fundamentales y se aceptan los requerimientos funcionales, obteniéndose la
linea base de la arquitectura y una estrategia de construccion de la aplicacion aprobada por los
implicados en el proyecto. El hito fundamental de esta fase es la liberacion de la arquitectura de

sistema, datos y despliegue.

En la fase de Construcciéon se aclaran los requisitos restantes y se completa el desarrollo del
sistema sobre una base estable de la arquitectura. Las fases anteriores sélo dieron una arquitectura
basica que es aqui refinada de manera incremental conforme se construye el producto. En esta fase
todas las caracteristicas, componentes, y requerimientos deben ser integrados, implementados, y

probados en su totalidad, obteniendo una versién liberada del producto.

Durante la fase de Explotacion Experimental se convierte la version liberada del producto en una
solucion estable, donde se eliminan los errores que surgen durante las pruebas y se obtiene una
certificacion funcional y de seguridad del producto. Esta fase solo se ejecuta cuando se tiene como
cliente al Ministerio de las Fuerzas Armadas Revolucionarias (MINFAR), por requerimientos que exige

este érgano.

En la fase de Despliegue se instala y configura el sistema para un ambiente de produccion real, se
capacita al personal que usara la aplicacion y se continua dando soporte durante la explotacion del

sistema, culminando de ser preciso con transferencias tecnoldgicas (Prodesoft 2014a).

Después de ser presentado el proceso de desarrollo que servira de guia para la implementacion de la

solucion propuesta, es necesario conocer las tecnologias que se utilizaran en esta.

1.5 Lenguaje de modelado

El UML (Unified Modeling Language) se puede utilizar para visualizar, especificar, construir y
documentar los artefactos de un sistema que involucra una gran cantidad de software. Es un lenguaje
muy expresivo, que cubre todas las vistas necesarias para desarrollar y luego desplegar tales
sistemas. La aplicacion del lenguaje UML hace necesaria la participacién del usuario en la definicion
de requerimientos y por ende mejora notablemente un sistema segun sean las necesidades del
usuario. Ademas, dedicarle el tiempo necesario al disefio provoca que en las etapas de construccion
e implementaciéon se mejore el tiempo de desarrollo. Esto debido a que los errores fueron corregidos

en las fases de mayor impacto con el sistema (UNAD 2018).
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1.6 Herramienta de modelado

La creacion del software es un proceso intrinsecamente creativo y la ingenieria del software (IS), trata
de sistematizar este proceso con el fin de acotar el riesgo del fracaso en la consecucion del objetivo,
por medio de diversas técnicas que se han demostrado adecuadas en base a la experiencia previa.
En la XETID, los proyectos hacen uso de la herramienta Visual Paradigm para UML, esta herramienta
permite aumentar la calidad del software, a través de la mejora de la productividad en el desarrollo y
mantenimiento del software. Aumenta el conocimiento informatico de una empresa ayudando asi a la

busqueda de soluciones para los requisitos (Pérez y Alcantara 2014).
Visual Paradigm for UML v8.0.

Visual Paradigm for UML soporta el ciclo de vida completo del desarrollo de software: analisis y
disefio orientados a objetos, construccién, pruebas y despliegue, permite dibujar todos los tipos de
diagramas de clases, cdodigo inverso, generar codigo desde diagramas y generar documentacion
(Galeano 2016).

Es una herramienta para desarrollo de aplicaciones ideal para Ingenieros de Software, Analistas de
Sistemas y Arquitectos de sistemas que estan interesados en la construccién de sistemas a gran
escala que brinden confiabilidad y estabilidad en el desarrollo orientado a objetos. Ofrece potente
generador de informes en formato PDF, documentacion automatica, ambiente visualmente superior

de modelado y sofisticado diagramador (Hernandez Pérez 2017).

1.7 Lenguajes de programacioén

Un lenguaje de programacion es un sistema de comunicacion que permite que los programadores
informaticos puedan dar instrucciones a las maquinas. Igual que en el caso de los idiomas, que
pueden compartir la manera de estructurar las frases o presentar similitudes de palabras, pero en
otros casos siguen un vocabulario totalmente distinto, cada lenguaje de programacion sigue unas

reglas sintacticas y semanticas determinadas (Garcia 2019).

Para el desarrollo de la solucién se utilizara PHP como lenguaje de programacion, entre otros, debido

a su utilidad para implementar sistemas web.

1.7.1 PHP v5.6

PHP (Hypertext Preprocessor) es un lenguaje multiplataforma. Completamente orientado al desarrollo
de aplicaciones web dinamicas con acceso a informacion almacenada en una base de datos. El
cédigo fuente escrito en PHP es invisible al navegador y al cliente ya que es el servidor el que se

encarga de ejecutar el cdédigo y enviar el resultado HTML al navegador. Esto hace que la
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programacion en PHP sea segura y confiable. Cuenta con una capacidad de conexién con la mayoria
de los motores de base de datos que se utilizan en la actualidad, destacando su conectividad con
MySQL y PostgreSQL. Funciona de igual manera para Windows y para Linux. Su gran comunidad
hace que el soporte, guias, libros y soluciones de dudas sean mucho mas faciles de consultar en
foros y redes sociales. No requiere ningun tipo de licencia y ademas permite la programacion

orientada a objetos (Morales 2016).

1.7.2 JavaScript v1.8

Lenguaje de programacion que se encuentra presente en practicamente cualquier aplicacion web.
Empresas como Google o Facebook han desarrollado incluso sus propias implementaciones basadas
en este lenguaje para lograr por ejemplo una experiencia visual del usuario mas atractiva. Ha hecho
posibles las aplicaciones web modernas, aplicaciones con las que puede interactuar directamente sin
hacer una recarga de pagina para cada accion. JavaScript fue ideado para concederle a la web
capacidades interactivas que le ayudaran a dar el salto al siguiente nivel permitiendo crear una
interfaz de usuario activa. Por ejemplo, es comun usar JavaScript en la validacion de formularios para
asegurar que la informacion introducida es valida. Sin necesidad de enviar ninguna informacion al
servidor, el programa realiza los calculos necesarios ahorrando tiempo y recursos del lado del
servidor. Este lenguaje le permite al programador hacer todo lo que quiera, pues es bastante tolerante,
relativamente simple de aprender e implementar. Esto hace que se puedan usar diferentes técnicas
para hacer el cédigo lo mas eficiente posible (Robledano 2019). Ademas es muy rapido y cualquier
funcion puede ser ejecutada inmediatamente en lugar de tener que contactar con el servidor y
esperar una respuesta. Encaja perfectamente con otros lenguajes y puede ser usado en una gran
variedad de aplicaciones. Puede insertarse en cualquier pagina independientemente de la extension
del fichero y ser usado dentro de scripts escritos en otros lenguajes como PHP. Al ejecutarse del lado

del cliente reduce la carga en el servidor de la pagina web (Rawat 2016).

1.7.3 XML

XML (Extensible Markup Language): Se puede definir como un metalenguaje formado por etiquetas
estructuradas jerarquicamente, de facil comprensién tanto por maquinas como por personas, y
adaptable a los requerimientos necesarios de cada caso. La necesidad de gestionar los contenidos
de una manera rapida y organizada, se hace absolutamente necesaria. XML y las especificaciones
que derivan de él, ofrecen una amplia gama de soluciones a los diferentes problemas que surgen en
este campo. Rapido, flexible, sencillo o extensible son solo algunas de las cualidades que se puede

destacar de este metalenguaje. Actualmente las aplicaciones del lenguaje XML son muy extensas, se
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ha utilizado tanto para la definicion de archivos de configuracion, numerosos protocolos de

comunicacion y otros. Algunos de sus usos mas extendidos son:

v' Intercambio de datos entre sistemas, uno de los objetivos fundamentales de XML es
permitir la posibilidad de intercambiar datos de forma estructurada entre diferentes sistemas.
Al tratarse de un formato de texto plano y ser un lenguaje estandarizado, hace que esta

transferencia sea muy agil e independiente de la plataforma utilizada.

v' Base de datos, XML permite guardar datos de forma estandarizada para luego poder ser
tratados por multitud de lenguajes diferentes. Su manejo es mucho mas sencillo que bases de
datos como MySQL.

v' Conversor, actualmente son muchos los formatos que ofrecen servicios de conversion a XML
(Ibermatica 2017).

1.8 Sistemas gestores de base de datos

Un Sistema Gestor de Base de Datos (SGBD) permite la creacion, gestion y administracion de bases
de datos, asi como la eleccidon y manejo de las estructuras necesarias para el almacenamiento y
busqueda de informacién del modo mas eficiente posible (Marin 2019). El marco de trabajo de la
XETID Zeolides actualmente utiliza como gestor de base de datos PostgreSQL. Debido a que la
solucion propuesta estara integrada a este marco de trabajo se hace necesario trabajar también con
este SGBD.

1.8.1. PostgreSQL v9.4

Sistema que permite la gestién de las bases de datos. Una de las principales razones por la cual
PostgreSQL es tan utilizado se debe a que se trata de un sistema de cddigo abierto, totalmente gratis.
Es un software que puede correr bajo distintos entornos y sistemas operativos. La facilidad de uso es
sin dudas otra de las principales caracteristicas de este sistema. Una caracteristica extremadamente
importante de PostgreSQL es su gran capacidad para el manejo de grandes volumenes de datos.
(Borges 2019).

1.9 Entorno de desarrollo integrado

IDE (Integrated Development Environment) entorno donde el programador tiene todas las
herramientas de trabajo a su disposicién. Los entornos de desarrollo son las herramientas con las
cuales los programadores crean aplicaciones. Funciona como editor de codigo, compilador,
depurador y constructor de interfaces graficas (Moreno Pérez 2018). Para la solucién propuesta se

decide utilizar el IDE NetBeans ya que es libre y gratuito sin restricciones de uso y es una plataforma
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de aplicaciones que permite a los desarrolladores crear rapidamente aplicaciones del tipo web y

empresarial.

1.9.1. NetBeans v8.1

NetBeans es un IDE gratuito y de cddigo abierto. Permite el uso de un amplio rango de tecnologias
de desarrollo tanto para escritorio, como aplicaciones web, o para dispositivos mdviles. Da soporte a
tecnologias como PHP. Ademas, puede instalarse en varios sistemas operativos: Windows, Linux,
Mac OS. Es un buen editor de codigo, multilenguaje, simplifica la gestién de grandes proyectos con el
uso de diferentes vistas, asistentes de ayuda y estructura la visualizacion de manera ordenada.
Cuenta con herramientas para el depurado de errores. Permite la optimizacion del cédigo y las
aplicaciones e intenta hacer que se ejecuten mas rapido y con el minimo uso de memoria. Admite el
acceso a base de datos: desde el propio NetBeans se puede conectar a distintos sistemas gestores
de bases de datos y ver las tablas, realizar consultas y modificaciones, y todo ello integrado en el

propio IDE. Es facilmente extensible a través de plugins (Calendamaia 2014).

1.10 Marco de trabajo

Marco de trabajo (framework) es una estructura de software compuesta de componentes
personalizables e intercambiables para el desarrollo de una aplicacion. Se puede considerar como
una aplicacion genérica incompleta y configurable a la que se le puede afiadir las ultimas piezas para
construir una aplicaciéon concreta. Los objetivos principales que persigue un framework son: acelerar
el proceso de desarrollo, reutilizar codigo ya existente y promover buenas practicas de desarrollo
como el uso de patrones (Constanzo y Casas 2018). En la XETID se utiliza Zeolides como marco de
trabajo, el cual integra una serie de herramientas y componentes de los que podra hacer uso la

propuesta de solucién a desarrollar.

1.10.1 Zeolides v2.2.0

Conjunto de componentes de software librerias, herramientas y tecnologias libres integradas que
permiten el desarrollo agil y basado en componentes de aplicaciones web empresariales, centrando
el desarrollo en el negocio, los requerimientos y las interfaces de usuario. Este framework presenta
una estructura que facilita la comprensién por parte de los desarrolladores que trabajan sobre el
mismo. En este ambiente se utiliza Ext JS para implementar la capa de presentacién y utiliza el

patrén arquitectonico Modelo Vista Controlador (MVC) (Reyes Pérez 2016b).

1.10.2 Ext JS v4.1
Ext JS es un framework que nace para trabajar sobre librerias. Ayuda a mejorar la experiencia del

usuario, pues proporciona componentes con funcionalidades avanzadas y de facil implementacién. Es
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la mas poderosa plataforma de desarrollo de interfaces de escritorio en web con compatibilidad sin
igual para todos los navegadores mas utilizados. El desarrollo se basa en el patrén de Modelo-Vista-
Controlador y se ejecuta en el navegador del usuario. Si se tiene que enumerar las principales
ventajas que aporta, se puede hablar de que es orientado a objetos, permite controles de interfaz de
usuario, temas y estilos prefijados y cuenta con una completa documentacion. Desde el punto de
vista del programador permite la generacion de componentes, formularios y componentes

prefabricados. Es un framework pensado para realizar todo el trabajo en el lado cliente (Garcia 2015).

1.11 Servidor web

Los servidores web son uno de los aspectos mas importantes de Internet, ya que se trata de los
encargados de enviar las paginas a los usuarios. Sin ellos, Internet como lo conocemos hoy en dia
simplemente no seria posible (Borges 2019). El componente a desarrollar debe integrarse al marco
de trabajo de la XETID Zeolides. Este utiliza entre sus tecnologias el servidor web Apache, por lo
tanto, es el servidor con el cual se decide trabajar para implementar el componente como solucién

web al problema planteado.

1.111. Apache v2.4.23

El servidor Apache es uno de los servidores mas usados que existen, y de los mas flexibles a la hora
de configurar para maximizar su utilidad. Es sin dudas una gran opcion para un entorno de desarrollo,
extremadamente sencillo de instalar independiente del sistema operativo. Se disponen de una gran
cantidad de médulos para expandir las funciones y personalizar la instalacién. Es multiplataforma y en
el caso de Windows se lo puede encontrar empaquetado junto con el servidor MySQL y PHP en un
solo instalador que facilita enormemente la instalacion. Apache integra funcionalidades para brindar
seguridad a aplicaciones gracias a los moédulos de Autorizacion y Autenticacion y funciones de

Control de Acceso, ademas de un soporte para cifrado (De Ledn 2019).

1.12 Conclusiones del capitulo

En este capitulo, una vez abordados los elementos tedricos que dan sustento a la propuesta de
solucién del problema planteado se tiene que el analisis de los conceptos asociados a la investigacion
permitié una mejor comprension de los temas relacionados con la problematica a resolver. Asi mismo,
con el estudio realizado de las caracteristicas y funcionalidades de las herramientas existentes de
pruebas a base de datos se comprobé que no satisfacen los requerimientos del problema,
evidenciando la necesidad de un sistema informatico que permita darle solucién al mismo. Ademas,
se plante6é que el proceso de desarrollo del software estara guiado por Prodesoft, utilizado en la
XETID para dirigir y estandarizar el desarrollo de sus productos informaticos. También, con el estudio

de las tecnologias de desarrollo de software a utilizar en la aplicacion permitié la eleccion de las
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herramientas adecuadas para desarrollar dicho sistema. Entre estas se encuentran: Visual Paradigm
for UML v8.0 para el modelado, NetBeans v8.1 como entorno de desarrollo, PostgreSQL v9.4 como
sistema gestor de base de datos, Apache v2.0 como servidor web. Ademas, también otras
tecnologias como PHP, JavaScript, XML, UML, ExtJS y como marco de trabajo para el desarrollo de

aplicaciones web Zeolides v2.0.
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Capitulo 2: Caracteristicas y diseino del componente

2.1 Introduccién

En este capitulo se ponen en evidencia las caracteristicas principales del componente de revision de
la arquitectura de datos para MySQL de la XETID. Se planteara la propuesta de solucion al problema
con el que se viene trabajando anteriormente, asi como las funcionalidades que este debera cumplir
para satisfacer las necesidades del cliente, con su previa descripcion y la relacion entre los
componentes que la integran. Ademas, se presentan los principios de disefio, modelos y patrones del

disefo arquitecténico del componente y los prototipos de interfaz de usuario.

2.2 Propuesta de soluciéon

Partiendo de que los sistemas existentes en el mundo no cuentan con una funcionalidad que les
permita validar que la arquitectura de una base de datos disefiada con el SGBD MySQL cumpla con
un estandar definido, se toma la decision de implementar un componente que logre automatizar el
proceso de revision de las bases de datos de los proyectos que son auditados en el centro de calidad
de la XETID.

La solucion contendra el componente CEAD MySQL, que estara estructurado de manera visual en
dos areas de trabajo fundamentales. La primera permitira adicionar, modificar o eliminar una prueba
determinada y listar todas las adicionadas anteriormente. Ademas, también admitira darle
seguimiento a una prueba determinada, asi como ver los detalles de esta y exportar el listado de
pruebas como informe. El componente también constara con un lenguaje claro y una interfaz sencilla
que le permitira al usuario utilizarlo sin complejidad. La seleccion de los elementos que se desee
revisar en la arquitectura, la obtencién de incidencias y detalles de una prueba determinada también
sera posible para el usuario. Siempre cumpliendo que anteriormente se haya adicionado un estandar

a la prueba y se haya establecido una conexion previa con la base de datos.

Una vez realizada una prueba se podra hacer uso de la segunda area de trabajo la cual le brindara al
usuario la posibilidad de visualizar los errores obtenidos al concluir la misma. También podran ser

generadas automaticamente las no conformidades encontradas en el componente No Conformidades.

Una vez descrita la propuesta de solucidn ya se pueden identificar los conceptos relacionados con el
dominio del problema. A partir del analisis de estos conceptos se crea el modelo conceptual que

permitira comprender mejor la situacion que se debe resolver.
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2.3 Modelo conceptual y sus conceptos

Un modelo conceptual muestra los conceptos presentes en el dominio del problema y las relaciones
entre ellos. Un concepto, en este caso, es la representacion de cosas del mundo real, no de
componentes de software (ABIZTAR 2018). El siguiente modelo conceptual contiene los conceptos
considerados como mas significativos para el dominio y analisis del problema. Estos conceptos y la
relacion que se establece entre ellos serviran de guia en esta etapa de disefio y modelacion. El
Estandar para la modelaciéon de negocio y gestién de requisitos (Ayala 2014) sirvidé de guia para el

disefio de este modelo.

Base de Datos : Esquema
-noimibre | string Al

1

s& e realiza

Errar 0. tiene 0
5 T - Prueba 1 tiene Estados
-descripcion : string 1 o=y Fro s
-violacion @ string P 2 = : "
-estandar : string -denominacidn : string
-descripcion : string 1
1 usa
| 1
tierne
i, E-gi11.f_st-|:l
Tipo de error MNomea nclador ]
[
A
Estado Elamantos Thierse Tipo

Figura 6: Modelo conceptual de la propuesta de solucién
Fuente: Elaboracion propia
Conceptos definidos:

Prueba: contiene las pruebas que se le realicen a la base de datos.

Estandar: contendra un patrén, modelo o punto de referencia con el que debera cumplir la base de

datos que se revise.
Error: describe los errores obtenidos de la arquitectura de datos de la base de datos que se revise.

Tipo de error: los tipos de errores que puede haber son: indexado, tipo de datos y nomenclatura.
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Elementos: define los nombres propios de bases de datos, esquemas, tablas, campos, llaves,

funciones de dominio y secuencias.
Base de datos: contiene la base de datos a la cual se le realizara la prueba.

Esquemas: son parte de la base de datos, donde se encuentran las tablas con toda la informacion

contenida.

Estados: se refiere al estado en el que se encuentra la prueba. Estos estados pueden ser: en

seguimiento, registrada y cerrada.

2.4 Requisitos funcionales

Los requisitos funcionales hacen referencia a la descripcién de las actividades y servicios que un
sistema debe proveer. Normalmente este tipo de requerimientos estan vinculados con las entradas,
las salidas de los procesos y los datos a almacenar en el sistema. Son declaraciones de los servicios
que debe proporcionar el sistema, de la manera en que este debe reaccionar a entradas particulares

y de como se debe comportar en situaciones particulares (Villar 2017).

Los requisitos funcionales son las facilidades que el sistema brindara o debera brindar al usuario.
Deben ser claros, faciles de probar y especificos. En el caso de CEAD MySQL, se va a dividir en tres
areas de trabajo, una para gestionar estandares, otra para la seleccion de los elementos que se
desean revisar de la arquitectura de datos y otra para la revisién de la arquitectura de datos en si.
Para la obtencion de estos requisitos funcionales se realizé una entrevista al cliente y junto con él se
determinaron las funcionalidades con las cual deberia contar el componente. A continuacién, se

presenta lo acordado.
RF1: Gestionar prueba a la Base de Datos
RF1.1: Adicionar prueba
RF1.2: Modificar prueba
RF1.3: Eliminar prueba
RF1.4: Listar prueba
RF2: Mostrar seguimiento de la prueba a la Base de Datos
RF3: Mostrar detalles de la prueba

RF4 Realizar revision de la Base de Datos
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RF5 Listar errores de revision

2.4.1 Descripcion de los requisitos funcionales

Para un mayor entendimiento del componente que se propone como solucién al problema a resolver

planteado en la presente investigacion, a continuacion, se describen cada uno de los requisitos

funcionales del mismo.

Tabla 2: Descripcion de los requisitos de la propuesta de solucion

Requisito funcional

Descripcion

Gestionar prueba a la Base de Datos

Permite Adicionar, Modificar, Eliminar y Listar
pruebas de arquitectura de datos a determinadas
BD.

Mostrar seguimiento de la prueba a la Base de

Datos

Muestra todas las acciones realizadas a la
prueba de Base de Datos desde su creacion

hasta su liberacion.

Mostrar detalles de la prueba

Muestra los detalles de las revisiones a la

arquitectura de la Base de Datos.

Realizar revision de la Base de Datos

Realiza una prueba a la arquitectura de datos de

la Base de Datos seleccionada.

Listar errores de revision

Se listan todos los errores encontrados durante la

revision a la Base de Datos.

Fuente: Elaboracion propia

2.4.2 Especificacion de los requisitos funcionales

Con el objetivo de describir el entendimiento comun alcanzado por los involucrados respecto a los

requisitos funcionales del componente propuesto, a continuacién, se especifican cada uno de estos

requisitos:

Especificacion del requisito: Adicionar prueba de la Base de Datos

Conceptos tratados Conceptos Atributos
Prueba Id
Estandar Denominacion
Elemento
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Tipo

Precondiciones

Precondiciones Pre-requisito

Autenticacion del | Autenticar usuario.
usuario en el rol de
asegurador de la

calidad.

Descripcion

1. Se selecciona la opcion Inicio/XETID/Calidad/ Prueba a BD.

2. Se muestra la interfaz Prueba a BD, y se habilita el espacio de trabajo

Pruebas a Bases de Datos en MySQL.

3. Se presiona el botdn Adicionar de la barra de herramientas del espacio

de trabajo Pruebas a Bases de Datos en MySQL.
4. Se muestran los campos a llenar con el botén guardar deshabilitado.
4.1. Si se presiona Cancelar se cancela la prueba.

5. Automaticamente se muestra la ventana Establecer datos de conexion

ver Figura 2.2, en la cual se introduciran los datos:
e Direccion: IP del servidor de BD.
e Puerto: Puerto del servidor de BD.
e Usuario: Usuario de la BD
e Clave: Contrasena del usuario de la BD
e Nombre de la BD: Nombre de la BD a la que se realizara la prueba.

5.1. Si se presiona el boton Cancelar se cierra la ventana.

Si se presiona el botdon Aceptar, se validan los datos y se mostrara
estructurado en la columna Denominacion. A continuacion se llenan el resto

de los campos:

e Estandar: Lista de los nomencladores existentes.
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e Elementos: Tipos de pruebas de BD que se realizaran.

e Estados: Flujo que se generara de forma automatica. Comenzara

primeramente en Registrado.
e Esquemas: Esquemas a los cuales se le realizara la revision.

6. Si se presiona el botdon Aceptar, se validan y guardan los datos, y se

muestra el mensaje: “La prueba ha sido adicionada satisfactoriamente.”.

6.1 Si se presiona el botén Cancelar se cancela la accién, y se termina el

flujo.

Complejidad

Baja.

Validaciones

Para las acciones Aceptar

Los botones se habilitaran cuando se haya introducido los valores

correctos, en el campo.

El sistema valida los datos segun lo descrito en el documento Modelo
conceptual_CEAD MySQL.

Si ocurre un error al intentar acceder a la Base de Datos, el sistema

muestra el mensaje: "Los datos de conexion son incorrectos. "
Sobre tooltips:

La opcién Adicionar del espacio de trabajo Pruebas a Bases de Datos en

MySQL muestra como mensaje tooltips “Adicionar prueba (Alt+l)”.

La opcion Guardar del espacio de trabajo Establecer datos de conexién

muestra como mensaje tooltips “Guardar datos”.

La opcién Cancelar del espacio de trabajo Establecer datos de conexién

muestra como mensaije tooltips “Cancelar accion”.

El boton Cancelar de la interfaz Pruebas a Bases de Datos en MySQL

muestra como mensaje tooltips “Cerrar ventana sin guardar los datos”.

El botéon Guardar de la interfaz Pruebas a Bases de Datos en MySQL

muestra como mensaije tooltips “Guardar prueba”.
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El boton Cancelar de la interfaz Pruebas a Bases de Datos en MySQL

muestra como mensaije tooltips “Cancelar accion”.

Si existen campos con valores incorrectos se marca en rojo y se muestra un
mensaje tooltips de los definidos en el documento Estdandar de mensajes

para las acciones en dependencia del error.

Si un campo no puede ser nulo y se deja vacio se muestra el mensaje:

“Este campo es obligatorio”.

El campo Direccion de la IU Adicionar datos de la conexién, solo admitira el
formato de numero IP 255.255.255.255, si no se cumple dicha condicion, el

sistema muestra el mensaje: “El formato establecido es 255.255.255.255.”.

El campo Puerto de la IU Establecer datos de la conexion, solo admitira
hasta 5 digitos, si no se cumple dicha condicion, el sistema mostrara el

mensaje “El tamafo maximo requerido es 5 digitos”.

Los campos usuario y clave solo admitirdn hasta 100 caracteres, si no se
cumple dicha condicion, el sistema muestra el mensaje: “El tamafo maximo

requerido es 100 caracteres”.

Post-condiciones

Se ha adicionado la prueba

Post-requisito No procede.
Establecer datos de conexion i
Direccién ip: Fuerto:
Usuario: Clawve:
Mombre BD:
Cancelar Aceptar

Figura 7: Prototipo de interfaz de usuario Establecer datos de conexién

Fuente: Elaboracion propia
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Especificacion del requisito: Realizar revision de la Base de Datos.

Conceptos tratados Conceptos Atributos
Prueba id
Base de Datos denominacion
Precondiciones Precondiciones Pre-requisito
Autenticacion del | Autenticar usuario.

usuario en el rol de .
Adicionar prueba.
Asegurador  de la

calidad.

Debe existir al menos

una prueba adicionada.

Descripcién

1. Se selecciona la opcion Inicio/XETID/Calidad/ Prueba de BD.

2. Se muestra la interfaz Prueba de BD, y se habilita el espacio de trabajo

Pruebas a Bases de Datos en MySQL.

3. Se selecciona de la lista de pruebas, la que se le desea realizar la

accion.
4. Se presiona el botén Revisar.
5. Se gestionan los errores.

6. Prosigue al caso de uso: Listar errores.

Complejidad

Alta.

Validaciones

3.1 La opcion Revisar de la barra de herramientas del espacio de trabajo
Prueba a Bases de Datos en MySQL se habilitara cuando se seleccione

una prueba de la lista.

El sistema valida los datos segun lo descrito en el documento Modelo
conceptual_CEAD MySQL.

Si ocurre un error al intentar acceder a la Base de Datos, el sistema

muestra el mensaje: "La revision de la prueba no se pudo realizar debido a
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<causa>.", mantiene abierta la interfaz Prueba a Bases de Datos en
MySQL.

Sobre tooltips:

La opcion Revisar del espacio de trabajo Prueba a Bases de Datos en

MySQL muestra como mensaje tool-tips “Ejecutar revision”.

Post-condiciones

Se ha revisado la Prueba

Post-requisito

No procede.

Especificacion del requisito: Listar errores

Conceptos tratados Conceptos Atributos
Prueba Propiedad
Error Violacion
Estandar
Descripcion
Precondiciones Precondiciones Pre-requisito
Autenticacion del | Autenticar usuario.

usuario en el rol de )
Realizar revision.
Asegurador  de la

calidad.

Debe haberse
realizado una revision

a una prueba.

Descripcion

1. Se muestra la interfaz CEAD MySQL, se habilita el espacio de trabajo
Prueba a Bases de Datos en MySQL.
2. Se habilita el panel errores encontrados.

3. Se listan los errores generados. Ver figura 2.3.
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Complejidad

Baja.

Validaciones

Si ocurre un error al intentar acceder a la Base de Datos, el sistema
muestra el mensaje: "La lista de errores no se pudo generar debido a

<causa>."

Sobre fooltips:

Post-condiciones

Se ha generado una lista con los errores encontrado en la prueba de BD.

Errores encontrados
e Propiedad
Mo Tipo Propiedad Violacion Estandar Descripcion Fecha
~
w
< = 12345 Pagina |1 de 10 = = e

Figura 8: Prototipo de interfaz de usuario Listar errores

Fuente: Elaboracion propia

2.6 Requisitos no funcionales del sistema

Los requisitos no funcion

ales describen otras prestaciones, caracteristicas y limitaciones que debe

tener el sistema para alcanzar el éxito. Los requerimientos no funcionales engloban caracteristicas

como rendimiento, facilidad de uso, presupuestos, tiempo de entrega, documentacion, seguridad y

auditorias internas. Son restricciones de los servicios o funciones ofrecidos por el sistema (Villar

2017). Como parte de la solucién al problema planteado se definen los siguientes Requisitos no

funcionales del sistema:

2.6.1 Usabilidad (USB)

RNFO1: El sistema podra ser usado por personas con conocimientos basicos en el manejo de

computadoras.

RNFO02: El sistema hara uso del empleo de teclas calientes y tooltips.

RNFO03: El sistema conte

tiempo de aprendizaje.

ndra iconos que representan visualmente la accién para lograr un menor
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RNFO04: En controles de tipo button, input, select y text-area, cambiara el color de fondo indicando
que el cursor esta situado en él para presionar. Una vez que el cursor deja de estar situado sobre
ellos, regresaran a su estado normal.
RNFO05: La presentacion, composicién y formularios del sistema se visualizara sin problemas en
Firefox (la versién debe ser mayor de 28).
RNFO06: El sistema informa claramente al usuario cuando se produce un error sobre lo ocurrido y de

cémo solucionar el problema.

2.6.2 Confiabilidad (CON)

RNFOQ7: Ante cualquier falla en el sistema se deben mostrar los errores sin dar detalles de informacion
que pudiera comprometer la seguridad e integridad del mismo.

RNFO08: El sistema debera mostrar un mensaje de confirmacion antes de realizar cualquier accion

definitiva o irreversible sobre los datos, como modificacion o eliminacion.

2.6.3 Rendimiento (REN)
RNFO09: Los tiempos de respuesta y velocidad de procesamiento de la informacién seran rapidos, no
mayores de 10 segundos.

RNF10: El sistema debe de soportar de 20 usuarios concurrentes.

2.6.4 Aplicacién de Estandares (EST)

RNF11: Para el desarrollo de la aplicacién se seguiran los Estandares de teclas calientes (Lopez
2014d), iconografia (Lépez 2014c), codificacion para PHP (Hurtado, Crespo y Terrer 2015),
mensajeria para las acciones (Rodriguez 2014), disefo de interfaces para las aplicaciones de gestion

(Lépez 2014b) y arquitectura de datos (Lopez 2014a).
2.6.5 Interfaz (INU)

RNF12: El sistema debe contar con una interfaz facil, amigable, sencilla, permitiendo que los usuarios
finales del mismo sean capaces de interactuar con este aun teniendo conocimientos basicos.

RNF13: Empleo de imagenes y colores identificados con la XETID.

2.6.6 Portabilidad (POR)

RNF14: El sistema se ejecutara en el Sistema Operativo Linux en cualquiera de sus distribuciones,
asi como en Windows.

2.6.7 Seguridad (SEG)

RNF15: Las contraseias introducidas en el sistema seran encriptadas.

RNF16: La informacién que se maneje en el sistema estara protegida de acceso no autorizado y

divulgacion, a partir de los diferentes roles de los usuarios que empleen el sistema.
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2.6.8 Software (SFT)

RNF17: Para el servidor:

Apache v2.2

Php v5.3

Sistema operativo Debian 7
PostgresSQL v9.4
RNF18: Para el cliente:

v
v
v
v

v Navegador Firefox v28 en adelante

2.6.9 Hardware (HDW)
RNF19: Podra ser desplegado en computadoras con un minimo de 2 nucleos, con microprocesador
de 3.0 GHz de velocidad y memoria RAM de 2 GB.

2.7 Arquitectura de software

En una definiciéon tal vez demasiado amplia, David Garlan establece que la Arquitectura de Software
constituye un puente entre el requisito y el cédigo, ocupando el lugar que en los modelos antiguos se
reservaba para el disefio. Por otra parte, en el documento de |IEEE Std 1471-2000 (IEEE 2020),
adoptada también por Microsoft, se define la arquitectura como: ... la organizacién fundamental de un
sistema encarnado en sus componentes, las relaciones entre ellos, el ambiente y los principios que

orientan su disefio y evolucion.

La Arquitectura enfoca el diseno del software desde varias perspectivas, de la calidad de estos
procesos dependera el éxito del disefio detallado, implementacion e integracion de la aplicacion
(Prodesoft 2014b).

2.8 Diseino de la arquitectura del sistema

La Arquitectura de Sistema es una de las disciplinas mas complejas dentro de la Arquitectura de
Software, responsable de definir correctamente cohesionados, acoplados e interrelacionados los
elementos computacionales del producto, las principales interacciones, los conectores y las
configuraciones a asumir en funcion de los elementos del negocio que los mismos abstraen
(Prodesoft 2014b).

2.8.1 Patrén arquitecténico

Los patrones arquitectonicos se abocan a un problema de aplicacion especifica dentro de un contexto
dado y sujeto a limitaciones y restricciones. El patrén propone una solucion arquitectonica que sirve
como base para el disefio de la arquitectura. Los patrones arquitectonicos para el software definen un

enfoque especifico para el manejo de algunas caracteristicas del sistema.
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Para aplicaciones web los autores sugieren una arquitectura del disefio en tres capas que desacopla
la interfaz de la navegacién y del comportamiento de la aplicacion. Plantean que mantener separadas

la interfaz, la aplicacion y la navegacion, simplifica la implementacién y mejora la reutilizacion.

La arquitectura Modelo Vista Controlador (MVC) es uno de varios modelos sugeridos para la
infraestructura de aplicaciones web que desacoplan la interfaz de usuario de sus funciones y

contenido informativo (Pressman 2010a).

El disefio del componente esta basado en la arquitectura Modelo Vista Controlador (MVC). Este
patrén permite separar una aplicacion en 3 capas, una forma de organizar y de hacer escalable un

proyecto, a continuacion, una breve descripcion de cada capa.

Modelo: esta capa representa todo lo que tiene que ver con el acceso a datos: guardar, actualizar,
obtener datos, ademas todo el codigo de la légica del negocio, basicamente son las clases Java y

parte de la logica de negocio.

Vista: la vista tiene que ver con la presentacién de datos del modelo y lo que ve el usuario, por lo

general una vista es la representacion visual de un modelo.

Controlador: el controlador es el encargado de conectar el modelo con las vistas, funciona como un
puente entre la vista y el modelo, el controlador recibe eventos generados por el usuario desde las

vistas y se encargar de direccionar al modelo la peticion respectiva.(Largo 2016)

|
: Controlador

1 Administra las solicitudes

! del vsuario

: Selecciona el comportamiento

del modelo

Selecciona la respuesta i
Solicitud de la vista Solicitud Fie
o datos com portfamiento
del Seleccién de la vista [cambio de estado)
1

usuario

i

I

|

|

I

: Modelo

I Contiena las funciones
! Contiene objetos de contenido
|

|

I

|

|

_____ C Iieinrle Incorpora estados de la webapp
Datos HTML Datos del
modelo . -
Vista Actualizacidn Datos externos

[

I I = =

| | Solicita actualizaciones del modelo
1 Presenta la vista seleccionada por
I

1

|

el controlador

]

]

1

1

1

1

o '
Prepara los datos del medelo de solicitud '
1

1

1

1

1

1

Figura 9: Arquitectura MVC

Fuente: (Pressman 2010a)
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2.9 Diagrama de clases del diseiio
En el disefo de clases se resume la definicion de las clases que se pueden implementar en el
software, se visualizan las relaciones entre ellas y se muestra graficamente la interaccion de los

objetos para comunicarse entre si (Prodesoft 2014).

Esta actividad tiene como entrada la especificacion de requisitos y el modelo conceptual. A partir de
estos artefactos se identifican las clases de disefio. Una vez identificadas, se elabora el Diagrama de
clases del disefio que describe la estructura de un sistema mostrando sus clases, atributos y las
relaciones entre ellos (Prodesoft 2014). A continuacion, se muestra el diagrama de clases del disefio

para el componente a implementar.
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Figura 10: Diagrama de clases del disefio
Fuente: Elaboracion propia
2.10 Patrones de disefo
Los patrones de disefio son soluciones para problemas tipicos y recurrentes que se pueden encontrar
a la hora de desarrollar una aplicacion. Aunque la aplicacion sea unica, tendra partes comunes con
otras aplicaciones: acceso a datos, creacion de objetos u operaciones entre sistemas. Se pueden
solucionar problemas utilizando algun patrén, ya que son soluciones probadas y documentadas por

multitud de programadores (Huiza 2018).
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2.10.1 Patrones GRASP
Los patrones de disefio GRASP (General Responsibility Assignment Software Patterns) son unas
recomendaciones para asignar responsabilidades a las varias clases de un disefio orientado a objetos.
En lugar de proporcionar disefios concretos que resuelven cierto problema, como es el caso de otros
patrones de disefo, los patrones GRASP realmente sientan unas bases, mas abstractas, que sirven
de guia a la hora de repartir en clases concretas las funcionalidades y responsabilidades que se

derivan de los requerimientos (Molgé Sendra 2014).

Patron Experto

Es un criterio para determinar donde delegar responsabilidades. La idea basica es que, dada una
funcionalidad a implementar, se debe determinar cual es la informacién necesaria para acometerla, y
donde esta almacenada. La clase que debe implementar esta funcionalidad es la que contiene la

mayor parte de la informacién requerida (Molgé Sendra 2014).

Este patron se pone en practica en la definiciéon de la clase modelo del componente CEAD MySQL,
un ejemplo de esto es la clase DatPruebabdmysqglModel la cual tendra la responsabilidad de

gestionar las pruebas, dominando la mayor parte de la informacion.

Patrén Bajo Acoplamiento

Este criterio esta directamente relacionado con el de alta cohesion. Un sistema con bajo acoplamiento
es aquel que tiene pocas dependencias entre las clases, y en el cual un cambio en una clase
determinada provoca un impacto bajo en el resto. Los sistemas que gozan de bajo acoplamiento son
mas faciles de reutilizar y de mantener (Molgé Sendra 2014). Este patrén se tuvo en cuenta para
eliminar dependencias innecesarias entre las clases asignandole a cada clase la informacién

necesaria para realizar sus funciones.

Patrén controlador

Un controlador es un objeto de interfaz no destinada al usuario que se encarga de manejar un evento
del sistema. Este patron ofrece una guia para tomar decisiones apropiadas que generalmente se
aceptan. Garantiza que la empresa o los procesos de dominio sean manejados por la capa de los
objetos del dominio y no por la de la interfaz. Al delegar a un controlador la responsabilidad de la
operacion de un sistema entre las clases del dominio favorece la reutilizacion de la légica para

manejar los procesos afines del negocio en aplicaciones futuras (Casas De la Torre 2017).

El uso de este patron se hizo necesario para la clase controladora del componente ya que esta es la

responsable de gestionar las funcionalidades del sistema. La arquitectura MVC brinda una capa

Pag 32 de 51



X=TiD

EMPRESA DE TECNOLOGIAS
DE LA INFORMACION
PARA LA DEFENSA

especificamente para los controladores, que son el nucleo de este, y especifica la presencia de este

patron.

Patrén Creador
Este patrén proporciona una guia para la decisién de cual debe ser la clase responsable de crear los
objetos de otra. En concreto, segun el patrén Creador una clase B deberia ser la responsable de
crear una clase A si alguna de las siguientes condiciones es cierta:

e Las instancias de B contienen o agregan por composicion las instancias de A

e Las instancias de B almacenan instancias de A

e Las instancias de B realizan un uso intensivo de las instancias de A

e Las instancias de B tienen la informacidén necesaria para inicializar las instancias de A
Este patron se aplica principalmente a la clase controladora, que se encarga de crear objetos de la
clase modelo. Por ejemplo, la clase StdpruebabdmysqlControler instancia a la clase
DatPruebabdmysqglModel que permite gestionar las pruebas. También se adapta a las clases del

paquete Domain, quienes permiten el acceso a la informacién almacenada a nivel de datos.

Patrén Alta Cohesion

Segun el criterio de alta cohesién, las clases deben estar lo mas focalizadas posible entorno a un
objetivo, y por lo tanto sus responsabilidades deben estar altamente relacionadas y agrupadas. Un
sistema con alta cohesion es mas legible y mantenible. En cambio, un sistema con baja cohesion,
donde un elemento dado tiene demasiadas responsabilidades o donde una responsabilidad concreta
esta repartida por varios componentes, es dificil de comprender, reutilizar y mantener (Molgé Sendra
2014).

Este patrén se ve evidenciado cuando la clase controladora utiliza su modelo especifico. Mediante el
cual accede a los datos que necesita para la realizacion de una funcionalidad en concreto con la
informacién que realmente le hace falta y posteriormente paséarsela a la vista. Un ejemplo mas
detallado se visualiza en la clase StdpruebabdmysglControler que accede a los datos mediante la

clase DatPruebabdmysqlModel

2.10.2 Patrones GOF
Patrones GOF (Gang of Four patterns) son un conjunto de una veintena de patrones, agrupados
segun el tipo: patrones creacionales, estructurales o de comportamiento. A diferencia de los patrones

GRASP, estos exponen soluciones optimas a problemas mas concretos (Molgd Sendra 2014).

Patrén Facade (Fachada)
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Este patron tiene la caracteristica de ocultar la complejidad de interactuar con un conjunto de
subsistemas proporcionando una interface de alto nivel, la cual se encarga de realizar la
comunicacion con todos los subsistemas necesarios. La fachada es una buena estrategia cuando se
requiere interactuar con varios subsistemas para realizar una operacion concreta ya que se necesita
tener el conocimiento técnico y funcional para saber qué operaciones de cada subsistema se tiene
que ejecutar y en qué orden, lo que puede resultar muy complicado cuando los sistemas empiezan a
crecer demasiado (Blancarte 2016). Al crearse una interfaz sencilla, como punto de acceso en comun
con otros sistemas o subsistemas, se simplifica la complejidad a los clientes externos con una interfaz
clara y un acceso unificado de las funcionalidades haciendo mas facil su uso. Todas las

funcionalidades en una interfaz principal.

2.11 Diseino
En el desarrollo o ciclo de vida de un sistema informatico, el disefo del sistema constituye un
elemento fundamental del mismo. El papel del disefio es adquirir conocimiento del funcionamiento del

software. Este constituye un punto de partida para comenzar con la implementacion.

2.11.1 Diseino de la Base de Datos

Teniendo como entrada el Modelo conceptual, la Especificacion de la arquitectura de sistema y la
Especificacion de los requisitos de software se disefan las tablas, sus atributos y relaciones
agrupados por componentes. Esto se puede realizar ya sea por paquetes o colores delimitando cada
uno de ellos, obteniendo como resultado el Modelo de datos (Prodesoft 2014b). Si los requerimientos
del software incluyen la necesidad de crear, ampliar o hacer interfaz con una base de datos, o si
deben construirse y manipularse estructuras de datos complejas, el equipo del software tal vez elija

crear un modelo de datos como parte del modelado general de los requerimientos (Pressman 2010b).

En el disefio de la BD se tiene en cuenta la integracion con componentes externos a la solucion
disefiada (Prodesoft 2014). A continuacién, se presenta el modelo de la base de datos disefiado para
el componente CEAD MySQL.
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Figura 11: Modelo de datos

Fuente: Elaboracion propia
Con este modelo de datos se describe la estructura de la base de datos disefiada para el componente,
la cual esta integrada por todas las entidades que se identificaron a partir del analisis del modelo
conceptual y las especificaciones de requisitos. Ademas, se muestran los atributos que caracterizan
cada una de estas entidades, haciendo posible su identificaciéon unica a partir del empleo de llaves
primarias y foraneas. De esta misma manera se tuvo en cuenta la integracion de la solucion
con sus correspondientes entidades

propuesta con el componente externo Nomenclador,

identificadas y atributos.

2.11.2 Diagrama de componentes
De acuerdo al modelo conceptual, la especificacion de requisitos, los prototipos de interfaz de usuario
definidos anteriormente para el CEAD MySQL, se especifico la integracién del sistema con otros

componentes, obteniendo el siguiente grafico de diagrama de componentes externos.
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Figura 12: Diagrama de componentes externos

Fuente: Elaboracion propia
2.11.3 Diseno del modelo de despliegue
Se modela la distribucion fisica de los nodos de hardware donde pueden ejecutarse los paquetes y
componentes identificados. En el modelo se representa como se distribuyen los sistemas en cada
nodo fisico (Prodesoft 2014b).

A continuacién, se muestra el diagrama de despliegue disefiado para el componente:

PC_Cliente <<Apache + PHP>> <<PostgresQlL>>
Servidor Web Sarvidor de BD
<<HTTP>> <<TCP/|P>>

Figura 13: Diagrama de despliegue

Fuente: Elaboracion propia

PC_Cliente: representa el conjunto de computadoras a través de las cuales los usuarios pueden
actualizar y consultar la informacion que se encuentra en el Servidor. Esta computadora debe tener
instalado el Sistema Operativo Windows o GNU/ Linux, como navegador Web Internet Explorer o
Mozilla Firefox 28.0 como minimo. La comunicacién entre las PC Clientes y el Servidor se establece

utilizando el conjunto de protocolos de comunicacion HTTP.

Servidor Web: representa el servidor donde se encuentra desarrollada la aplicacion web, se utilizara

el servidor Web Apache mas el lenguaje de programacion PHP. Contiene toda la informacién
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referente a la aplicacion. Este accede al servidor de Base Datos de PostgreSQL para el manejo de la

informacion mediante el protocolo TCP/IP.

Servidor Base de datos: Representa un servidor de base de datos, en el cual se ubica toda la
informacién persistente del sistema, almacenandose los datos que son creados, actualizados y

consultados por el administrador. Se utilizara PostgreSQL como servidor de base de datos.

2.10 Conclusiones del capitulo

En este capitulo se crearon los pilares que permitiran la correcta implementacion del componente
para la validacién de la arquitectura de datos para MySQL, definiendo la propuesta de solucién y el
modelo conceptual que permitié conocer los conceptos asociados al problema. Se especificaron los
requisitos funcionales y no funcionales de la aplicacién y su descripcion detallada que dieron paso a
una mejor comprension de los resultados que se pretenden obtener y sirvieron de guia para la
codificacién del sistema. La definicion de la arquitectura y los patrones de disefio a utilizar,
permitieron establecer las bases para fomentar la reutilizacion y las buenas practicas de

programacion.

Pag 37 de 51



X=TiD

EMPRESA DE TECNOLOGIAS
DE LA INFORMACION
PARA LA DEFENSA

Capitulo 3: Implementacién y prueba

3.1 Introduccién

En este capitulo se presenta todo lo relacionado con la implementacion y la validacion del
componente a desarrollar como solucion propuesta al problema planteado desde un inicio. El uso de
técnicas y estrategias para la validacion de cualquier producto informatico desarrollado son
necesarias para aumentar el nivel de calidad de estos. Todo esto debido a la posibilidad de encontrar
errores al efectuarse una nueva revision. Partiendo de lo anterior se llevan a cabo una serie de

pruebas para garantizar el correcto funcionamiento del componente.

3.2 Implementacién

La Implementacién comienza con el resultado obtenido del disefio detallado. El objetivo principal de

este es desarrollar lo descrito en la arquitectura y el sistema como un todo. De forma mas especifica,

los propdsitos de la Implementacion son:

e Planificar las integraciones de sistema necesarias en cada iteracion. Siguiendo para ello un
enfoque incremental.

¢ Implementar clases, componentes y subsistemas encontrados durante el disefio.

e Integrar componentes.

Durante la Implementacidén se mantiene como principio la estandarizacion y reutilizacién de cédigos y

componentes (Prodesoft 2014Db).

3.2.1 Estandares de codificacion

Es una necesidad para una empresa de desarrollo de software tener definidas las pautas para la
construccion del codigo fuente, que garanticen un cédigo robusto, eficaz y que contribuyan en la
mayor medida posible al maximo rendimiento de las aplicaciones que conforman. Estas pautas se
definen en los estandares de codificacién, que tienen como objetivo, establecer estilos de cdodigos
sélidos con vistas de que un proyecto de software se convierta en un producto facil de comprender y

de mantener (Hurtado, Crespo y Terrer 2015).

En la implementacién de la propuesta de solucion se utilizaron los estandares definidos en el
documento (Estandar de codificacién para PHP Versién 2.0), elaborado por el Comité de rol de

Logica de Negocio de la XETID. Entre los estandares explicados se encuentran los relacionados con:

v Formato de los archivos PHP.
v Convenciones de nombre.

v Estilo de cdédigo.
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3.3 Prueba

La prueba es el proceso que ejecuta un programa con objeto de encontrar un error. Un buen caso de
prueba es el que tiene alta probabilidad de encontrar un error que no se ha detectado hasta el
momento. La prueba demuestra que las funciones de software parecen funcionar de acuerdo con las
especificaciones, y que los requerimientos de comportamiento y desempefio aparentemente se
cumplen. Ademas, los datos obtenidos segun se realiza la prueba dan una buena indicacion de la

confiabilidad del software y ciertas indicaciones de la calidad de éste como un todo (Pressman 2010a).

Las pruebas del software son la actividad mas comun de control de la calidad realizada en los
proyectos para asegurar el correcto funcionamiento del software. Tienen como objetivos la
verificaciéon de la correcta implementacién de los requisitos explicitamente establecidos, la adecuada
integracion de los componentes que conforman el sistema y la ejecucién de casos de prueba que
permitan detectar el mayor niumero de No conformidades y corregirlas antes de la entrega del

software al cliente (Prodesoft 2014).

Es importante destacar que las pruebas reducen la probabilidad de que aparezcan defectos ocultos
en el software, pero incluso si no se encuentra ningun defecto, nunca sera una garantia de su

correccion (Prodesoft 2014).

3.3.1 Técnicas de prueba
Las técnicas de evaluacion dinamicas permiten obtener diferentes criterios para generar casos de

pruebas que provoquen errores en el sistema que se desee probar.

Pruebas de caja negra: requiere la introduccién de procesamiento previo y posterior en la interfaz
del componente para eliminar o anular los conflictos (Pressman 2010a). En otras palabras, las
pruebas de caja negra buscan verificar que la relacion entre las entradas y las salidas sean correctas.

Se centran en los requisitos funcionales y se desarrollan sobre la interfaz del software.

Pruebas de caja blanca: estudia los detalles del procesamiento interno del componente y hace
modificaciones en el nivel de codigo para eliminar cualquier conflicto (Pressman 2010a). Después de
estudiar varios conceptos se puede decir que las pruebas de caja blanca estan dirigidas a las

funciones internas de un componente, es decir que se centran en buscar errores en el cédigo fuente.

3.3.2 Estrategias de pruebas
Una estrategia de prueba de software proporciona una guia que describe los pasos que deben
realizarse como parte de la prueba, cuando se planean y se llevan a cabo dichos pasos, y cuanto

esfuerzo, tiempo y recursos se requeriran. Por tanto, cualquier estrategia de prueba debe incorporar
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la planificacion de la prueba, el disefio de casos de prueba, la ejecucion de la prueba y la recoleccién
y evaluacion de los resultados. Una estrategia de prueba de software debe ser suficientemente
flexible para promover un uso personalizado de la prueba. Al mismo tiempo, debe ser suficientemente
rigida para alentar la planificacion razonable y el seguimiento de la gestién conforme avanza el
proyecto. Una estrategia para la prueba de software debe incluir pruebas de bajo nivel, que son
necesarias para verificar que un pequeno segmento de codigo fuente se implementé correctamente,
asi como pruebas de alto nivel, que validan las principales funciones del sistema a partir de los

requerimientos del cliente (Pressman 2010b).

Una estrategia para probar el software también se puede ver en el contexto de espiral como se
muestra en la siguiente figura, donde se pueden observar los niveles de pruebas que conducen al

analisis de diferentes requerimientos del sistema.

s

__',.r”'

Frueba de unidad

T

Cédigo

xﬁ,\_ﬁ_ﬁ_ Reguerimientos
———__Ingenieria del sistema __—

Figura 14: Estrategia de pruebas
Fuente: (Pressman 2010b)

Niveles de prueba

Pruebas unitarias: estan basadas en la funcionalidad de los componentes y permiten asegurar que
cada uno de estos funciona correctamente por separado. En ellas, los errores estan mas acotados y
son mas faciles de localizar, lo que facilita a los desarrolladores la solucién de los mismos
permitiendo llegar a la integracion con un mayor grado de seguridad del correcto funcionamiento de
cada parte del sistema por separado. Para ejecutar las pruebas de unidad se seleccionan las clases
de pruebas que fueron disefiadas para cada funcionalidad de forma independiente (Prodesoft 2014b).

En este nivel se realizaran estas pruebas con la ayuda de la herramienta RIPS.

Pruebas de integraciéon: son una técnica sistematica para construir la arquitectura del software

mientras se llevan a cabo pruebas para descubrir errores asociados con la interfaz. El objetivo es
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tomar los componentes probados de manera individual y construir una estructura de programa que se

haya dictado por disefio (Pressman 2010b).

Pruebas del sistema: donde se va a comprobar si el producto cumple con los requisitos
especificados. Pueden incluir pruebas basadas en riesgos y/o especificaciones de requisitos,
procesos de negocio, casos de uso u otras descripciones de texto de alto nivel o modelos de
comportamiento de sistema, interacciones con el sistema operativo y recursos del sistema. Las
pruebas de sistema deben de estudiar los requisitos funcionales y no funcionales del sistema y las
caracteristicas de calidad. Para ello se aplicaran técnicas de prueba de caja negra (Sanchez 2015).
En este nivel se realizaran pruebas de funcionalidad a partir del disefio de diferentes casos de
pruebas, pruebas de rendimiento con la herramienta JMeter y seguridad a partir del empleo de la

herramienta RIPS.

3.3.3 Diseino de casos de prueba (DCP)

Los casos de prueba ayudan a validar que el sistema desarrollado realice las funciones para las que
ha sido creado en base a los requisitos del usuario, por lo que resulta importante disefiar al menos un
caso de prueba para cada requisito del sistema con el objetivo de asegurar que todas las

funcionalidades sean comprobadas (Prodesoft 2014).

A partir del analisis de conceptos de caso de prueba de diferentes autores, se entiende por este que
es un conjunto de condiciones o variables bajo las cuales se determinara si una aplicacion, un

sistema de software o una caracteristica de estos es parcial o completamente satisfactoria.

e Casos de prueba para la Prueba unitaria

Se realizé la prueba unitaria mediante la utilizacion de la herramienta RIPS, que permite realizar esta
automatizacion del proceso de identificacién de potenciales funciones vulnerables en el codigo fuente
de aplicaciones PHP, mediante su analisis estatico (Gutierrez 2017). Como se puede observar en la
siguiente figura, al utilizar la herramienta RIPS no se encontraron vulnerabilidades que pudieran

afectar el correcto funcionamiento del componente.
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Figura 15: Resultado de la prueba unitaria con la herramienta RIPS

e Casos de prueba para la Prueba de seguridad

Pruebas de seguridad: validan los servicios de seguridad de una aplicacién e identifican posibles
fallos y debilidades. Muchos proyectos utilizan un enfoque de caja negra para las pruebas de
seguridad, lo que permite a los expertos, sin conocimiento del software, probar la aplicacion en busca
de agujeros, fallos, exploit y debilidades (Quijano 2018). Se realizé la prueba de seguridad utilizando

la herramienta RIPS. Esta se encarga de revisar varias violaciones de seguridad tales como:
v' La ejecucion de cadigo.
v' La ejecuciéon de comandos.
v Inyeccién de cabecera.
v" Divulgacioén de archivos.
v"Inclusién de archivos.
v' La manipulacioén de archivos.
v"Inyeccion SQL. (Reyes Pérez 2016a).

Luego de efectuar la prueba exploratoria con la herramienta se obtuvieron los siguientes resultados,
donde no se encontraron violaciones de seguridad que pudieran afectar la calidad del componente,

como se puede observar en la siguiente figura:
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Figura 16: Resultado de la prueba de seguridad con la herramienta RIPS

e Casos de prueba para la Prueba de rendimiento

Pruebas de rendimiento: determinan la capacidad de respuesta, el rendimiento, la confiabilidad y/o
la escalabilidad de un sistema bajo una carga de trabajo determinada. En aplicaciones web, las
pruebas de rendimiento a menudo estan estrechamente relacionadas con las pruebas de estrés, la
medicion del retraso y la capacidad de respuesta bajo una carga pesada (Quijano 2018). Se realizé la
prueba de rendimiento haciendo uso de la herramienta JMeter. Esta herramienta es una de las mas
utilizadas para realizar pruebas de rendimiento pues permite probar la carga masiva de los datos y
realizar pruebas de esfuerzo a los servidores (Claudia 2018b).

Para este tipo de prueba se observaron los resultados del JMeter en la funcionalidad del componente

Revisar BD. Como se puede ver a continuacion:

Funcionalidad Revisar BD

Etiqueta #Muesiras | Media | Mediana Linea Min. Max. Yokrmor | Rendimiento | Kb/sec
de 90%

/std/std_ba... 30 6317 7559 9821 | 2231 | 10387 | 0.00% 2.7/sec 1.2
/std/std_ba... 30 820 875 1176 1 1331 | 3.33% 3.3/sec 31.0
/std/std_ba... 30 828 980 1216 149 1268 | 0.00% 3.2/sec 6.0
/std/std_ba... 30 797 909 1210 167 1289 | 0.00% 3.0/sec 5.6
/std/std_ba... 30 774 823 1213 148 1324 | 0.00% 2.9/sec 6.1
/std/std_ba... 150 1907 1007 7559 1] 10387 | 0.67% 10.4/sec 32.4
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Después de interpretar los resultados obtenidos, para un total de 30 usuarios usando
simultaneamente esta funcionalidad y con un tiempo medio de respuesta del sistema de 1.907
segundos se llega a la conclusion de que el tiempo de respuesta es satisfactorio segun el Manual de
Usuario del JMeter para las pruebas de rendimiento a sistemas web. Sin embargo, el sistema
comienza a dar fallos a partir de 40 usuarios conectados simultdneamente, al realizarse otra iteracion

de esta prueba.

Luego de realizar la prueba de rendimiento en su totalidad se llega a la conclusién de que el sistema
cumple con los requisitos de rendimiento al estresarse después de 40 usuarios conectados
simultaneamente y con un tiempo de respuesta a las peticiones del usuario satisfactorio siendo este

menos de 10 segundos.

e Casos de prueba para la Prueba de funcionalidad

Pruebas de funcionalidad: pruebas automatizadas o manuales que prueban las funcionalidades de
la aplicacion o modulo construidos desde el punto de vista del usuario final, con sus diferentes roles,
para validar que el software hace lo que debe y, sobre todo, lo que se ha especificado. En el caso de
las manuales, las ejecuta un tester como si fuese un usuario, pero siguiendo una serie de pasos
establecidos en el plan de pruebas, disefiado en el analisis de los requisitos para garantizar que hace
lo que debe (casos positivos), que no falla (casos negativos) y que es lo que se ha solicitado. El tester
realizara las acciones indicadas en cada paso del caso de prueba comprobando que se cumple el
resultado esperado. Si el resultado es distinto, se reportara un defecto con todo detalle: descripcion,

datos utilizados, capturas de pantalla, para facilitar la solucién (Quijano 2018).

DCP Adicionar prueba
Id del i Variable 1 Wariable 2 VWariable 3 | Variable 4 | Variable 5 Variable 6 | Variable 7| Variable 8 | Wariable 9 Recpuesta del =ict
escenario Direccidn Puerto Usuario Clave Nombre BD Estandar | Elementos Estado Esgquema -

EP 1.1 A dicionar prueba|v V(5432) Viavl) W avl} W (prueba) V([XETIDv |V[Momenc|V|[Registra|v[mod_per|El sistema muestra el
correctamente  |(10.12.170. i latura, do) sona) siguiente mens aje de

216} Tipa de canfirmaci & n: ™ La prueba
Datos, ha sido adicionada
Indexada) satisfactariamente.”,

EP12Z Adicionar prueba|v(10.12.13. |V[5432) Vavl) Viavl} W {prueba) V[XETIDv |V[Momenc|V([Registra |V [mod_per[El sistema muestra el
con dates de(14) 1) latura, de} sona) siguiente mensaje de error:
conexi & n Tin da ? "Los datos de conexién son
R g Vis63) V (avl) Viavl) Viprueba] |W(XETIDw |V ([Nomenc|V(Registra |V (mod_per|incarrectas.”,

(10.12.170. 1} latura, da} sona
215} Tipa de
V(10.12.13. [V([5432) V{usuario no |V (awl} W (prueba) V[XETIDv |V([Momenc|V[Registra |V [mod_per
14) registrada 1) latura, a} sona}
en la BD) Tipo de
Dratos,
V(10.12.13. [V([5432) Viavl) W (rrr) V(prueba} |V[XETIDwv |V([Nomenc|V[Registra |V (mad_per
14) 1} latura, do} sona)
Tipa de
Datos,
V(10.12.13. [V[5432) W avl) Vavl} Vinombre de|V[XETIDv |V(Nomenc|V[Registra |V [mad_per
14) la BD que no|1) latura, de} sona)
existe) Tipa de
Datos,
EP 1.3 Adicionar prueba [[[ncjidauc} |[WI(5432) WViavl} W awl} W (prueba) WXETIDOv1|V (Momenc|W([Registra [V [mod_per|El sistema muestra el
latura, da) sana} siguiente mensaje de error:
Tipa de "El farmato establecido es
Datos, 255.255.255.255.",
W(10.12.170{1({1256355]V (avl) W [awl} WV [prueba) W(XETIDv1|v [Mamenc|W (Registra [V [mod_per|El sistema muestra el
latura, da) sana} siguiente mensaje de error:
Tipo de "El Tamano requerido es de
Datos, 5 digitos.”
v(10.12.170{Vv(5432) I{nasuca scu|V[avl} WV (prueba) W(XETIDv1|vV (Mamenc|w (Registra [V [(mod_per|El sistema muestra el
latura, da) sana} siguiente mensaje de error:
Tipo de " El tama A o m & ximo
Datos, reguerida es de 100

EP 1.4 Cancelar v({10.12.170{Vv(5432} WV {avl) W (awl} W (prueba}) W(XETIDv1|v (Momenc|w (Registra |V (mod_per|El sistema anula las

operacidn latura, da) sona} acciones realizadas ¥
Tipo de abandona la interfaz
Datos A diicis r Prueba.
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Al realizarse las pruebas de funcionalidad se obtuvieron 6 No conformidades durante la primera
iteracion. Para la segunda iteracion ya solo se obtuvo una No conformidad y en la tercera iteracion ya

no existia ninguna.

3.4 Conclusiones del capitulo

En este capitulo de describié el proceso de implementacion y prueba durante el desarrollo del
componente de validacién del Estandar de arquitectura de datos en MySQL. Se mostré el diagrama
de despliegue dando a conocer asi la arquitectura del componente desde el punto de vista de los
artefactos del software. La utilizacion del Estandar de codificacion para PHP contribuyé en la mayor
medida posible al maximo rendimiento del componente al establecer estilos de cddigo sélidos. Asi
mismo, el proceso de prueba y los casos de usos elaborados permitieron verificar que el componente

desarrollado satisface las necesidades del cliente.
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Conclusiones generales

Una vez estudiados los conceptos asociados al dominio de la investigacién, que permitieron
esclarecer el problema al cual se estaba tratando de dar solucidon y las diferentes herramientas que
pudieran darle solucion al problema, las cuales no permitian la validacién de un estandar definido en

la nomenclatura de una base de datos en MySQL, se obtienen los siguientes resultados relevantes:

v"  Los sistemas existentes actualmente no enriquecen el proceso de revisién de base de datos que
se lleva a cabo en el CCES de la XETID, debido a que no contribuyen con la revisién de bases

de datos desarrolladas en todos los SGBD como MySQL.

v' ElI CEAD MySQL permite validar de manera automatica que la nomenclatura de la arquitectura de
datos de las bases de datos en MySQL cumpla con el Estandar de arquitectura de datos utilizado
en la XETID.

v Este componente elimina la manera antigua de realizar pruebas a bases de datos de forma
manual para los trabajadores del CCES, disminuyendo el tiempo de trabajo empleado en la

realizacion de las pruebas.

v" Se hace menor el margen de errores cometidos luego de utilizar la herramienta por su capacidad
de obtener no conformidades de manera mucho mas rapida y confiable a la anteriormente

utilizada.

v" Garantiza a la empresa la calidad de los productos que se ofrecen en el mercado pues valida que
se cumpla con el Estandar de arquitectura de datos de la XETID, que permite estandarizar el
desarrollo, generalizar las herramientas, nomenclaturas y otros elementos de las bases de datos.
Ademas, asegura la legibilidad del modelo de datos y facilita la portabilidad entre motores de
bases de datos, plataformas, aplicaciones y la tarea de los programadores en el desarrollo de

sistemas.

De esta manera se ha cumplido con el objetivo principal de la investigacion. Siendo el componente de
validacién del Estandar de arquitectura de datos en MySQL, una herramienta que cumple con las

necesidades del cliente y satisface los requerimientos del problema planteado.
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Glosario de términos

Teclas calientes (hot keys): Teclas o combinaciones de estas, que al presionarse indican a la
aplicacion que ejecute un flujo de acciones. Garantizan rapidez y se convierten en un comodin para

usuarios especializados en el uso de la aplicacion (Lopez 2014d).

Tooltips: son pequenos recuadros de informacion que aparecen al posicionar el ratéon sobre un
elemento. Normalmente se utilizan para ofrecer informacién adicional sobre el elemento seleccionado

o para mostrar al usuario pequefios mensajes de ayuda (Uniwebsidad 2020).

Plugins: son pequenos fragmentos de software que interactian con el navegador para proporcionar
algunas funciones que en la mayoria de los casos son muy especificas. Ejemplos tipicos de plugins
son los usados para mostrar los distintos formatos graficos, o para reproducir ficheros multimedia. Los
plugins son ligeramente diferentes de las Extensiones, que modifican o se afiaden a funcionalidades

ya existentes (Mozilla 2019).
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