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RESUMEN

Tecnologias de la Informacién y las Comunicaciones (TIC) garantizan muchos beneficios de colaboracién
y gestion de los recursos digitales en las instituciones, pero también supone riesgos que afectan la
seguridad de los sistemas informaticos. Una de las areas mas importantes para enfrentar los incidentes de
seguridad constituyen los departamentos especializados en ciberseguridad. La Universidad de las
Ciencias Informéticas cuenta con la Direccion de Seguridad Informatica (DSI) encargada de proteger los
activos digitales y procesar las evidencias generadas a partir de las investigaciones forenses que realizan.
La DSI no cuenta con un sistema capaz de almacenar de manera centralizada las evidencias digitales de
los controles de seguridad que realizan lo que dificulta el trabajo de los especialistas en los departamentos
gue componen el area. En este documento se presentan los resultados de una investigacion para el
desarrollo e implementacion de un Sistema de Gestion de Informacion para la Direccion de Seguridad
Informatica de la UCI, que contribuya a mejorar los procesos de gestiébn de las evidencias digitales
generadas en el area. Se realiz6 un estudio de los procesos de gestion de informacion de seguridad
informatica utilizando principalmente las normas ISOs 27001 y 27002 para garantizar la integridad,
confidencialidad y autenticidad de los datos procesados. Se emplearon tecnologias de cédigo abierto y
como base en el proceso de desarrollo la metodologia Proceso Unificado Agil (variacion UCI), de acuerdo
con las politicas de informatizaciéon de la Universidad. Se presentan los diagramas de ingenieria de
software necesarios para el disefio de la solucién, la implementacion del sistema y los resultados de la

realizacién de las pruebas de aceptacién y penetracion al sistema.

Palabras claves: sistema, gestién de informacioén, seguridad informéatica



ABSTRACT
___________________________________________________________________________|

Information and Communication Technologies (ICT) guarantee many benefits of collaboration and
management of digital resources in institutions, but they also pose risks that affect the security of computer
systems. One of the most important areas to deal with security incidents is the specialized cybersecurity
departments. The University of Informatics Sciences has the Information Security Directorate (DSI) in
charge of protecting digital assets and processing the evidence generated from the forensic investigations
they carry out. The DSI does not have a system capable of centrally storing the digital evidence of the
security controls they carry out, which hinders the work of specialists in the departments that make up the
area. This document presents the results of an investigation for the development and implementation of an
Information Management System for the UCI's Information Security Department, which contributes to
improving the management processes of the digital evidence generated in the area. A study of the
information security information management processes was carried out, mainly using ISOs 27001 and
27002 standards to guarantee the integrity, confidentiality and authenticity of the processed data. Open
source technologies were used and as a basis in the development process the Agile Unified Process
methodology (UCI variation), in accordance with the University's computerization policies. The software
engineering diagrams necessary for the design of the solution, the implementation of the system and the

results of carrying out the acceptance tests and penetration of the system are presented.

Keywords: System, information management, informatic security
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INTRODUCCION
|

En la actualidad se puede apreciar una marcada transformacién social provocada por la aparicién de
modernas tecnologias portadoras de soluciones que afectan radicalmente el quehacer de las personas.

A partir de estos avances cientificos producidos en los &mbitos de la informatica y las telecomunicaciones
surge las Tecnologias de la Informacion y las Comunicaciones (TIC) definida como el conjunto de
tecnologias que permiten el acceso, produccion, tratamiento y comunicacion de informacion presentada
en diferentes codigos tales como texto, imagen, sonido (Belloch Orti, 2014).

La informacién y los procesos que se llevan a cabo en las entidades y la informacion que gestionan
asumen numerosos riesgos. Como consecuencia se deben emplear medidas de control sobre la
seguridad de la informacién y activos informaticos que involucre a todo el personal, desde la alta direccion
hasta los operarios de los sistemas. Los usuarios en la actualidad tienen la facilidad de acceder a la
informacién digital utilizando equipos de computo, aplicaciones especializadas, conexiones de redes y
canales de comunicacidon que le permite realizar tareas cotidianas como trabajar, estudiar y comunicarse
con su familia. Esta tendencia sobre el uso de las TIC define la necesidad de proteger los datos
procesados con el fin de garantizan la confidencialidad, integridad y disponibilidad de los sistemas
informéticos. Las amenazas y las vulnerabilidades que afectan a los activos de informaticos, involucran
desde el desarrollo de las actividades de los empleados hasta los mecanismos de acceso a los mismos.
Por esa raz6n nuestro pais es sometido a marcos regulatorios relacionados con la Seguridad Informatica
ademas de contar con estandares, modelos y normas internacionales que a través de una serie de
mejores practicas aseguran una adecuada gestion de la seguridad de la informacién. Una de las normas
mas reconocidas es la ISO/IEC 27001:2013 que establece las guias, procedimientos y procesos para

gestionarla apropiadamente mediante un proceso de mejoramiento continuo.

La informacidn es un recurso de vital importancia para las instituciones contemporaneas. La economia de
los paises se sustenta en el procesamiento de la informacién digital generada dentro de sus propias
entidades. La visibilidad de los datos sensibles, dentro de una institucion debe ser estrictamente

controlada a través de mecanismos de seguridad estandarizados.

Los Sistemas de Informacion (Sl) dan la posibilidad de organizar, actualizar y utilizar datos; para que estos
sean lo mas exactos posibles, evitando redundancias con la informacion y logrando que esta llegue a la

persona correcta, de la manera indicada y en el momento preciso. (Neisy Milagros Arias Santana, 2013).



INTRODUCCION

A nivel internacional se pueden apreciar datos estadisticos de incidentes que afectan a la informacion,
almacenamiento de contrasefias de formato recuperable, informacion sensible no eliminada, entre otras

mostradas en la figura 1.1. (Luis M Pérez 2019)

CWE-226 - Informacion sensible no eliminada antes de su liberacion [N B 71%
CWE-916 - Uso de hash de contrasefia generado con esfuerzo computacional insuficiente [ G.07%

CWE-425 - Peticidn directa de recurso web [N 4.75%
CWE-300 - Canal de comunicaddn accesible en puntos intermedios (Man-in-the-middie) [N 4.45%
CWE-538 - Revelacion de informacion en ficheros y directorios [ 4.22%
CWE-257 - Almacenamiento de contrasefias en formato recuperable [ 2.96%

CWE-749 - Exposicion de método o funcion peligrosos NN 3.G5%

CWE-434 - Subida sin restricciones de ficheros de tipos peligrosos [ 3.G60%
CWE-428 - Ruta de busgueda o elemento sin entrecomillar [ 3.43%
CWE-256 - Almacenamiento de un contrasefia en texto clarc [N 3.43%

Figura 1.1 Incidentes que afectan a la informacion (Luis M Pérez 2019)

Teniendo en cuenta que las TIC y los riesgos de seguridad se desarrollan simultaneamente y que las
entidades cubanas no estan exentas de presentar incidentes de seguridad, el estado cubano procedi6 a la

creacion de la Oficina de Seguridad para las Redes Informéaticas (OSRI).

La OSRI constituye la entidad rectora a nivel nacional que tiene como objetivo principal prevenir, evaluar,
investigar y dar respuesta a las acciones tanto internas como externas que afecten el funcionamiento de
las TIC en el pais. Fue creada por el Comité Ejecutivo del Consejo de Ministros (Pérez del Cerro y D.
Proenza-Pupo 2015)

Segun las resoluciones emitidas a nivel nacional relacionadas con la seguridad en las TIC cada institucion
debe establecer un sistema de seguridad informatica que permita identificar y mitigar los riesgos criticos
qgue afecten a la informacién digital que gestionan. Nuestro pais cuenta ademas con la Universidad de las
Ciencias Informaticas (UCI) la cual contiene un departamento de la Direccion de Seguridad Informatica
(DSI) encargada de gestionar los procesos que sustentan la infraestructura para la proteccion de la
informacion digital y los servicios telematicos de la entidad. Con el objetivo de perfeccionar los procesos

de la DSI se comenzaron a realizar un conjunto de acciones organizativas que contribuyen a la
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implementacion de la norma ISO 27001. Actualmente gracias a una entrevista realizada a los trabajadores
del departamento se llegd a la conclusion que el DSI no cuenta con un sistema capaz de gestionar las

evidencias relacionadas con el trabajo de los especialistas dando lugar a los siguientes problemas:

Perdidas de datos significativos.
+ Informacién dispersa.

» Gestion incorrecta de la evidencia digital.

Complejidad en los procesos de andlisis de informacion de seguridad informatica.

» Trayectoria no definida para los usuarios implicados en incidentes de seguridad.

Teniendo en cuenta la situacion problematica antes descrita, se identific6 como problema de
investigacién: ¢ Coémo centralizar las evidencias digitales generadas a partir de los procesos establecidos
en la Direccion de Seguridad Informatica de la UCI?

Se define como objeto de estudio, los sistemas de gestion de la informaciéon asociada a la seguridad
informética y el campo de accién estard enmarcado en el control de evidencia digital de la Direccion de

Seguridad Informatica de la Universidad de Ciencias Informaticas.

Para dar solucién al problema de investigaciéon planteado, se define como objetivo general: desarrollar un
sistema de gestion de informacion de seguridad informética que contribuye al control de la evidencia

digital en la Direccion de Seguridad Informética de la UCI.

Para dar cumplimiento al objetivo general se trazaron los siguientes objetivos especificos:

1. Analizar el marco teérico referencial de la presente investigacion el cual responde a la difusién de
la informacion.
Analizar las herramientas y tecnologias indispensables para la difusion de la informacion.

3. Realizar el andlisis y disefio de la propuesta de solucidon para identificar los componentes de
software que intervienen en su desarrollo.

4. Validar la solucién desarrollada a partir de una estrategia de pruebas.
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Se define como preguntas de investigacion:

1.

¢, Qué beneficios traeria al implementar un SGSI para la Direccién de Seguridad Informética de la
ucli?

¢,De qué forma la pérdida de datos significativos afectaria la gestion de las evidencias digitales?

¢ Por qué los demas sistemas homélogos no solucionan los problemas de gestion de informacion

en la Direccion de Seguridad Informética de la UCI?

Métodos Teodricos

Historico-Lbgico: Se emplea para evaluar la evolucion del problema en los departamentos de la
Direccién de Seguridad Informética.

Modelacion: Se emplea para modelar los diagramas, definir las relaciones entre los objetos que
intervienen en los procesos implementados en la propuesta de solucion.

Analitico-Sintético: Se realiza un estudio tedrico de la investigacion facilitando el analisis de
documentos y fuentes bibliograficas como las normas internacionales de la ISO 27001, la revision
de otros sistemas ya implementados para la extraccion de los elementos mas importantes acerca

del proceso de desarrollo del sistema y de la gestion de la informacion.

Métodos Empiricos

Entrevista: Es utilizado con el objetivo de definir y comprender las necesidades del cliente,
capturar los requisitos correspondientes al sistema y obtener informacién que apoye la realizacién
de la investigacion, puesto que cada médulo del sistema se corresponde a un determinado
departamento de la Direccién de Seguridad Informatica.

Observacion: Se utiliza a través del estudio realizado en la direccién de seguridad informatica,

con el objetivo de comprender los procesos de ahi se desarrollan en la actualidad.
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El presente documento consta de tres capitulos:

Capitulol “Fundamentacion tedrica sobre el sistema de gestibn de informacion de seguridad
informatica”: consiste en llevar a cabo la fundamentacién tedrica del tema a investigar a partir de
un estudio del estado del arte a nivel nacional e internacional teniendo en cuenta las tendencias
actuales de los SGSI. Ademés, contendra la fundamentaciobn del uso de la metodologia,
tecnologias y herramientas escogidas para el desarrollo de la propuesta de investigacion.

Capitulo 2 “Descripcion del sistema de gestidon de informacién de seguridad informatica para la
DSI”: contiene una caracterizacion de como sera el sistema de gestion. En él se realiza un estudio
desde la optica de la ingenieria de software, englobando aspectos de importancia como la
descripcion general de la propuesta de solucidn, especificacion de los requisitos de software, entre
otros aspectos, para arribar a la conclusion de cédmo es el sistema de gestion de informacion de
seguridad informética para la DSI.

Capitulo 3 “Implementacién y validacion del sistema de gestion de informacién de seguridad
informatica para la DSI”: en este capitulo se especifican estandares de codificacion utilizados
durante el desarrollo de la propuesta de solucién y se muestran segmentos de cdodigos de
relevancia. Se define la estrategia de pruebas para validar las funcionalidades implementadas y se

documentan los resultados obtenidos.
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CAPITULO 1. Fundamentacion Tedrica.

En este capitulo se realiza el estudio de algunas soluciones del sistema de gestién de informacion de
seguridad informatica, para ello se tienen en cuenta caracteristicas que permiten comprender su
funcionamiento y cuanto aportan a la investigacion en curso. Se abordan conceptos asociados a la gestién
de informacién basados en las normas internacionales ISOs 27001 y 27002. Se describen brevemente la
metodologia, las herramientas, tecnologias y los lenguajes de programacién que se utilizan en el

desarrollo del sistema.

1.1 Marco Tedrico

Para lograr una mejor comprension de la presente investigacion se recogen a continuacion un conjunto de

conceptos asociados al objeto de estudio.

1.1.1 La Gestion de Informacién
Es la denominacion convencional de un conjunto de procesos por los cueles se controla el ciclo de vida de
la informacion, desde su obtencién hasta su disposicion final. Tales procesos también comprenden la
extraccién, combinacion, depuracion y distribucion de la informacion a los interesados. Responde a la
metodologia que marca la aparicion del conocimiento luego del procesamiento de datos recuperados en
una investigacion cientifica. El objetivo de la Gestion de la Informacién es garantizar la integralidad,

disponibilidad y confidencialidad de la informacién. (Dr. César Antonio Gonzalez Horruitiner, 2017)

Gestionar informacion: Es ir en busca de nuevos significados, es el proceso por el cual se garantiza el
camino del saber, del aprendizaje, del conocimiento, en estos procesos se incluye como aspecto
determinante del Saber el “Saber Donde”, que es el eslabdn perdido para la consolidacién de la teoria del
Colectivismo como Teoria del Aprendizaje.

1.1.2 Seguridad informatica.
Seguridad informatica: La seguridad informética esta relacionada con las metodologias, procesos y
procedimientos para mantener la salvaguarda de la informacién y los datos confidenciales de una

organizacion, al interior de los sistemas informéticos. Los procesos se estructuran con el uso de
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estandares, normas, protocolos y metodologias para mitigar y minimizar los riesgos asociados a la

infraestructura tecnolégica.

1.1.3 Gestion de la Seguridad de la Informatica:

La seguridad de la informacioén es la preservacion de la confidencialidad, integridad y disponibilidad de la
informacion.(BELLOCH ORTI, 2014) Esto se logra mediante la implantacién de un grupo de controles que
incluyen politicas, procedimientos, estructuras organizativas y sistemas de hardware y software.(Romero
Y.F 2012) Los atributos de la informacién previamente mencionados poseen las siguientes definiciones
consideradas los pilares de la seguridad informatica (BELLOCH ORTI, 2014)

¢ La Confidencialidad: a veces denominada secreto o privacidad, es la condicién que asegura que
la informacién no pueda estar disponible o ser descubierta por personas, entidades o procesos no
autorizados.

e Se entiende por Integridad: la condicibn que garantiza que la informacién solo puede ser
modificada, incluyendo su creacién y borrado, por el personal no autorizado. Garantiza que la
informacion sea exacta y completa y que el sistema no modifique o corrompa la informaciéon o
permita que alguien no autorizado lo haga.

e Disponibilidad: propiedad que garantiza el acceso a los activos de informacion y el empleo de los
recursos informaticos en cualquier momento por las personas autorizadas. Un sistema seguro
debe mantener la informacién disponible para los usuarios. Disponibilidad significa que el sistema,
tanto hardware como software, funciona de forma eficiente y que es capaz de recuperarse

rapidamente en caso de fallo. (Maria Josefina Vidal Ledo, 2016)

A pesar de que pueden existir diferentes enfoques con respecto a las definiciones de “seguridad de la
informacion”, “seguridad informatica” y “seguridad de las tecnologias de la informacién (T1)”, en el presente
trabajo se consideraran equivalentes estos términos, tal y como se plantea en la Resolucion 128/2019 del

Ministerio de la Informética y las Comunicaciones de Cuba (MIC).
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1.1.4 Principales estdndares y regulaciones sobre seguridad informéatica

En el contexto de la seguridad informatica existen estdndares que constituyen normas certificables,

marcos de trabajo que representan una recopilacion de mejores practicas y regulaciones que son de

obligatorio cumplimiento en determinadas naciones.

Estandares ISO/ 27001

La Organizacion Internacional para la Estandarizacion (ISO) y la Comisién Electrotécnica Internacional

(IEC) han elaborado un grupo de estandares que constituyen una referencia a nivel mundial en la tematica

de seguridad de la informacion. La serie ISO/IEC 27000 estd destinada completamente a la seguridad

informatica, donde los estandares ISO/IEC 27001 y 27002 abordan el tema de manera general, y el resto

tratan temas especificos que complementan a los anteriores. El proceso de gestion de la seguridad

informatica se encuentra descrito en el estandar ISO/IEC 27001, el cual constituye una norma certificable

a nivel internacional. Esta norma ofrece un modelo para el establecimiento, implementacién, operacion,

monitorizacién, revisién, mantenimiento y mejora de un sistema de gestibn de la seguridad de la

informacion (SGSI). Se plantea la utilizacion del modelo PDCA (Plan - planificar, Do - hacer, Check —
verificar, Act - actuar) (ISO 27001, 2018) (ISO 27002, 2018) para llevar a cabo estos objetivos ( Figura

1.2).
~ Partes g Planificar _“""\.‘.‘ ~ Partes
interesadas , interesadas
e Establecer ™
el SGSI

i Hacer Implementar y Mantener y

: operar el SGSI mejorar el SGSI

|
Requisitos yd ‘"\‘ Hacer e d

expectaéwgs:.j B seguimiento y 29,9;"' ad de
segundad ce . revisar el SGSI nrormacion
la informacién i gestionada
- e Verificar '

Figura 1.2 Modelo PDCA (ISO 27001, 2018)
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1.1.5 Marco regulatorio

Resolucién 128 - 2019: Reglamento de Seguridad de las Tecnologias de la Informacion y la
Comunicacién. Este reglamento tiene como objetivo complementar las disposiciones del Decreto 360
“Sobre la seguridad de las Tecnologias y la Comunicacién y la Defensa del Ciberespacio Nacional” y
establecer las funciones de los sujetos que intervienen en esta, asi como garantizar un respaldo legal que
responda a las condiciones y necesidades del proceso de informatizacion del pais. (Jorge Luis Perdomo
Di- Lell, 2019])

Resolucion 129 — 2019: Metodologia para la Gestion de la Seguridad Informética. Esta metodologia tiene
por objetivo determinar las acciones a realizar en una entidad durante el disefio, la implementacion y
posterior operacion de un Sistema de Gestidon de la Seguridad Informatica, en lo adelante SGSI
compuesta por dos partes, la primera se dedica al SGSI y la segunda a la estructura y contenido del Plan
de Seguridad Informética. Constituye un complemento a lo exigido en el Decreto de Seguridad de las
Tecnologias de la Informacion y la Comunicacion y la Defensa del Ciberespacio Nacional y Reglamento
de Seguridad para las Tecnologias de la Informacién y la Comunicacién en cuanto a la obligacion de
disefiar, implementar y mantener actualizado un Sistema de Seguridad Informatica, a partir de los bienes a

proteger y de los riesgos a que estan sometidos. (Jorge Luis Perdomo Di- Lella, 2019)

Decreto Ley 370-2018: Informatizacién de la sociedad de Cuba. Tiene como objetivo este Decreto-Ley el
de fortalecer el proceso de informatizacion, en funcion de modernizar coherentemente todas las esferas
de la sociedad y contribuir al desarrollo econémico y social del pais, consolidar el uso y desarrollo de las
TIC, como instrumento para la defensa de la Revoluciéon, promover y favorecer el acceso y el uso
responsable de los ciudadanos a las TIC, consolidar la defensa politica y la ciberseguridad frente a las
amenazas los ataques y riesgos de todo tipo, preservar y desarrollar los recursos humanos asociados a la
actividad, satisfacer las necesidades generales para incrementar el uso de las TIC y su aplicacién por el
Estado y el Gobierno, en la Seguridad y Defensa Nacional y el Orden Interior. (Miguel Diaz-Canel
Bermudez, 2018)

Para complementar la aplicacion de estas Resoluciones, nuestro pais se encuentra realizando actividades

de capacitacion y formacién de especialistas en ciberseguridad. Ademas de que se encuentra en proceso
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otra norma para tipificar los delitos informaticos en Cuba: Resolucion para tipificar delitos Informéticos en
Cuba.

1.2 Estudio de soluciones homologas

Con el avance de las tecnologias, la informacion se ha convertido en el activo mas importante de las
organizaciones, es por ello que muchas de las empresas poseen sistemas para la gestion eficiente de sus
informaciones. A partir de los problemas identificados en la direccion de seguridad informética, se decide
hacer un estudio de los principales sistemas de gestion de informacion a nivel Internacional como nacional
con la finalidad encontrar elementos comunes que ayuden el desarrollo del nuevo sistema de gestién de

informacion.

A continuacion, se presentan algunas de los sistemas de gestion de informacion, utilizados para hacer los

estudios homoélogos de ese trabajo de investigacion.

1.2.1 Sistema de gestidon de incidentes Internacionales

OTRS: Sistema de Solicitud de Tickets de Cédigo Abierto

Es una herramienta de cddigo abierto, la cual tiene como principales caracteristicas: reducir los costos de
licenciamiento y mejorar la satisfaccion al estructurar la comunicacion del servicio al cliente. Las funciones
del negocio en OTRS ofrece las gestiones de los Ticket, que son verificadas por el sistema en cuanto a
lectura de los mensajes, este analisis lleva a un ahorro importante en trabajo, tiempo y dinero; que es
donde se centra todo el analisis de las empresas (Vieites 2011). Con el uso de OTRS se permite

administrar diversas funcionalidades a los agentes tales como:

e Gestionar los incidentes reportados por los usuarios mediante la generaciéon de un ticket.

e Dar seguimiento al requerimiento si aln no esta resuelto para notificarle al cliente del estado del
mismo.

o Cerrar los tickets generados.

e Generar estadisticas utilizando criterios de busquedas especificados por el usuario.

10



CAPITULO 1. FUNDAMENTACION TEORICA
|

Sistema de Gestion de Seguridad de la Informacidn para la Secretaria de Economiay

Empresas de menor tamafio en Chile

Cuentan con un conjunto de sistemas implementados mediante software libre que conforman el SGSI, que
permite la gestion de la seguridad de la Informacion. Paralelo se implementan un conjunto de politicas y
procedimientos de seguridad de la informacion en cumplimiento con los objetivos de control de la norma
ISO27001:2013. Contiene un proceso de evaluacion de riesgos de seguridad de la informacion que
produce resultados consistentes y comparables entre las evaluaciones de riesgos realizadas afio a afio.
De igual forma posee con un conjunto de indicadores que permitan evaluar la disminucion de la ocurrencia
y gravedad de los incidentes de seguridad de la informacion, como son: las pérdidas de informacion,

ingresos no autorizados y la indisponibilidad de la informacién. (Martinez A. L 2018)

1.2.1. SGI Nacionales

Sistema para la Gestioén de la Informacion de Seguridad Informética en la Universidad de
Ciencias Médicas de Holguin

La universidad de Holguin cuenta con una herramienta de apoyo para la gestién de reportes de incidentes,
control del estado de proteccion de los medios informaticos, asi como la mejor preparacion de los
trabajadores en aspectos relacionados con la seguridad informatica. Tiene como objetivo fundamental la
resolucion de un conjunto de dificultades en este aspecto, como son los relacionados con la fluidez de la
informacion, la centralizacién y confiabilidad en sus datos, para mitigar estos perjuicios se desarroll6 una
herramienta informatica que apoya la gestiéon de la informacion sobre seguridad informatica.(Sanchez D.A
2018)

1.2.4. Resultados obtenidos del estudio de sistemas homélogos
Los sistemas de gestion de la Informacion estudiados nos brindaron informacion referente a las
herramientas utilizadas y a sus objetivos especificos. Cada uno cuenta con funcionalidades que cubren
necesidades especificas, en algunos casos son muy similares a las que se necesitan establecer pero no
con todas las exigidas por nuestro cliente. OTRS no cuenta con la funcionalidad de registrar los resultados
una de las funciones mas importantes que se requieren, el SGI de Chile no cuenta con auditoria, ni

estadisticas, ni nomencladores y por su parte el SGI de Holguin no cuenta con ninguna de las antes

11
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mencionadas en el SGI de Chile ademas de no registrar resultados, haciéndose necesario el disefio e

implementacién de una solucion propia para el departamento de seguridad informéatica.

1.3 Metodologia, lenguajes, tecnologias y herramientas

Desarrollar un sistema de gestion de la informacion puede ser un trabajo complicado y muy laborioso si no

se dispone de las herramientas adecuadas.

1.3.1. Metodologia de desarrollo

Una metodologia es un proceso. No existe una metodologia de software universal, las caracteristicas de
cada proyecto exigen que el proceso sea configurable. Proporciona una guia para el orden de todas las
actividades de un equipo de desarrollo de software. Se encarga de dirigir las tareas de cada desarrollador
por separado y del equipo en conjunto. Especifica los artefactos que deben desarrollarse. Ofrece criterios
para el control y la medicién de los productos y las actividades del proyecto (ROSERO y M. DEL C.
BENAVIDES, 2017).

AUP: El Proceso Unificado Agil de Scott Ambler o Agile Unified Process (AUP en inglés) es una version
simplificada del Proceso Unificado Racional (RUP). Este describe de una manera simple y facil de
entender la forma de desarrollar aplicaciones de software de negocio usando técnicas agiles y concepto

gue aln se mantienen validos en RUP. EI AUP aplica técnicas agiles incluyendo:

e Desarrollo Dirigido por Pruebas (Test Driven Development - TDD en inglés).
e Modelado agil.
e Gestion de cambios agil.

e Refactorizacién de bases de datos para mejorar la productividad.

Al no existir una metodologia de software universal, ya que toda metodologia debe ser adaptada a las
caracteristicas de cada proyecto (equipo de desarrollo y recursos) exigiéndose asi que el proceso sea
configurable, en la UCI, por las caracteristicas que presenta esta metodologia y las posibilidades de

adaptacion al ciclo de vida de la actividad productiva de la institucion, se decidié hacer una variacion de la

12
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misma. (ROSERO y M. DEL C. BENAVIDES, 2017)
Variacién AUP-UCI

Una metodologia de desarrollo de software tiene entre sus objetivos aumentar la calidad del software que
se produce, de ahi la importancia de aplicar buenas practicas. Para ello se busca apoyo en el Modelo
CMMI-DEV vl1.3, este constituye una guia para aplicar las mejores practicas en una entidad
desarrolladora. Estas practicas se centran en el desarrollo de productos y servicios de calidad (Nader-
Ceballos, 2015)

Segun Fernando (2016) “Con la adaptacion de AUP que se propone para la actividad productiva de la UCI
se logra estandarizar el proceso de desarrollo de software, dando cumplimiento ademas a las buenas
practicas que define CMMI-DEV v1.3. Se logra hablar un lenguaje comdn en cuanto a fases, disciplinas,

roles y productos de trabajos”.

En el desarrollo del SGI se utilizé la metodologia hibrida de desarrollo de software Variacion de AUP para
la UCI, una variante realizada por la Universidad de las Ciencias Informaticas a la metodologia agil AUP
(Proceso Agil Unificado) y esta definida por la universidad como el documento rector de la actividad
productiva y es la definida por el proyecto. Se decidié optar ademas por el escenario 4, el cual modela el

sistema mediante historias de usuario.

Fases de Variacion de AUP para la UCI: La metodologia Variacion de AUP para la UCI define tres (3)
fases, (Inicio, Ejecucion y Cierre) para el ciclo de vida de los proyectos de la universidad, las cuales
resumen las caracteristicas de las cuatro fases (Inicio, Elaboracién, Construccion y Transicién) propuestas
en AUP. Después de determinar la metodologia que guiara el proceso de desarrollo del SGI es necesario

realizar un estudio de las herramientas a utilizar para el desarrollo de la propuesta de solucion.

1.3.2 Marco de trabajo

En lenguaje informatico, un Marco de trabajo es una plataforma de software universal y reutilizable para
desarrollar aplicaciones de software, productos y soluciones. En otras palabras, podemos decir que es
una especie de biblioteca, una pieza de software que proporciona a los desarrolladores web una base de

codigo y formas consistentes y estandarizadas para crear aplicaciones web.
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En los sistemas informéticos, un marco suele ser una estructura estratificada que indica qué tipo de
programas pueden o deben construirse y como se interrelacionaran. Algunos marcos de sistemas
informéticos también incluyen programas reales, especifican interfaces de programacion u ofrecen
herramientas de programacion para usar los marcos. Un marco puede ser para un conjunto de funciones
dentro de un sistema y como se interrelacionan; las capas de un sistema operativo; las capas de un
subsistema de aplicacion; cdmo se debe estandarizar la comunicacién en algin nivel de una red; Etcétera.
Un marco generalmente es mas completo que un protocolo y mas prescriptivo que una estructura.
(SYNERGY, 2018)

Laravel 5.8

Laravel es un framework de codigo abierto para desarrollar aplicaciones y servicios web con PHP 5y PHP
7. Su filosofia es desarrollar codigo PHP de forma elegante y simple, evitando el "cédigo espagueti”. Fue

creado en 2011 y tiene una gran influencia de frameworks como Ruby on Rails,Sinatra y ASP.NET MVC.

Laravel tiene como objetivo ser un framework que permita el uso de una sintaxis profesional y expresiva
para crear codigo de forma sencilla y permitiendo multitud de funcionalidades. Intenta aprovechar lo mejor

de otros frameworks y aprovechar las caracteristicas de las Ultimas versiones de PHP.

Gran parte de Laravel esta formado por dependencias, especialmente de Symfony, esto implica que el

desarrollo de Laravel dependa también del desarrollo de sus dependencias.

Caracteristicas
e Sistema de ruteo, también RESTful
¢ Blade, Motor de plantillas
e Peticiones Fluent
¢ Eloquent ORM
e Basado en Composer
e Soporte para el caché
e Soporte para MVC
e Usa componentes de Symfony

o Adopta las especificaciones PSR
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No hay razdn para instalar versiones anteriores de Laravel para nuevos proyectos, puesto que las
diferentes versiones a partir de la version Laravel 5.5 de Laravel son pequefias. Laravel 6.0 es la version

LTS mas reciente del framework.

Patron MVC
Laravel propone en el desarrollo usar 'RouteswithClosures', en lugar de un MVC tradicional con el objetivo

de hacer el codigo mas claro. Aun asi permite el uso de MVC tradicional.

o MVC

. Patron de disefo.

Figura 1.3 Patron MVC (Elaboracidon propia)
Modelo

Laravel incluye un sistema de mapeo de datos relacional llamado EloquentORM que facilita la creacion de
modelos. Este ORM se funda en patrén active record y su funcionamiento es muy sencillo. Es opcional el
uso de Eloquent, pues también dispone de otros recursos que nos facilitan interactuar con los datos, o

especificamente la creacion de modelos.
Vista

Laravel incluye de paquete un sistema de procesamiento de plantillas llamado Blade. Este sistema de
plantillas favorece un cédigo mucho mas limpio en las Vistas, ademas de incluir un sistema de Caché que
lo hace mucho mas rapido. El sistema Blade de Laravel, permite una sintaxis mucho méas reducida en su

escritura.
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Controlador

Los controladores contienen la légica de la aplicacién y permiten organizar el cédigo en clases sin tener
gue escribirlo todo en las rutas. Todos los controladores deben extenderse de la clase BaseController

(Isaura Luna Suérez, 2019)

3.3 Lenguaje para el modelado

El Lenguaje Unificado de Modelacion (UML por sus siglas en inglés) fue creado para forjar un lenguaje de
modelado visualmente comun, semantica y sintacticamente agradable para la arquitectura, asi como para
el disefio y la implementacion de sistemas de software complejos, tanto en estructura como en

comportamiento (Solarte, 2018)

Es comparable a los planos usados en otros campos y consiste en diferentes tipos de diagramas. En
general, los diagramas UML describen los limites, la estructura y el comportamiento del sistema y los

objetos que contienen.

Es un lenguaje que se utiliza para visualizar, especificar, construir y documentar los artefactos de un
sistema. Este permite la modelacion de sistemas con tecnologia orientada a objetos. Es importante el
papel que juega UML, pues no es una guia para realizar el analisis y disefio orientado a objetos, es decir,

no es un proceso (Kendall, lvar Jacobson 2019).

Como parte del desarrollo de este trabajo se decide utilizar el lenguaje unificado de modelado en su
version 2.0 porque mejora los tiempos totales de desarrollo hasta en un 50 por ciento. Permite modelar
sistemas utilizando conceptos orientados a objetos, encaminar el desarrollo del escalamiento en sistemas
complejos de mision critica. Admite crear un lenguaje de modelado utilizado tanto por humanos como por
maquinas. Es de gran ayuda pues mejora el soporte a la planeacion y al control de proyectos. Ostenta una

alta reutilizacion y minimizacion de costos (Solarte 2018).
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1.3.4 Lenguajes de programacion
Tecnologias y lenguajes del lado del cliente.
HTML5

(Hyper Text Markup Language, version 5) es la quinta revisién del lenguaje HTML. Esta nueva versién de
conjunto con CSS3 (Cascade Style Sheets), define los nuevos estdndares de desarrollo web, redisefiando
el cédigo para resolver problemas y actualizandolo asi a nuevas necesidades. No se limita solo a crear
nuevas etiquetas o atributos, sino que incorpora caracteristicas nuevas y proporciona una plataforma de
desarrollo de complejas aplicaciones web (mediante los APIs). HTML5 esta destinado a sustituir a HTMLA4.
Esta version nos permite una mayor interaccion entre nuestras paginas web y el contenido media (video,
audio, entre otros) asi como una mayor facilidad a la hora de codificar nuestro disefio béasico. (Jorge
Fernandez 2020)

Algunas de las nuevas caracteristicas de HTML5 serian:

¢ Nuevas etiquetas semanticas para estructurar los documentos HTML, destinados a remplazar la
necesidad de tener una etiqueta <div> que identifiqgue cada bloque de la pagina.

e Los nuevos elementos multimedia como <audio> y <video>.

e La integracion de graficos vectoriales escalables (SVG) en sustitucién de los genéricos <object>, y
un nuevo elemento <canvas> que nos permite dibujar en él.

e El cambio, redefinicion o estandarizacion de algunos elementos, como <a>, <cite> 0 <menu>.

e MathML para formulas mateméticas.

e Almacenamiento local en el lado del cliente.

Derivado de lo anterior, la compatibilidad con otros lenguajes y su facilidad de uso lo hace ideal para el
desarrollo del SGI. Al incorporar etiquetas (canvas 2D y 3D, audio, video) para mostrar los contenidos
multimedia, otras etiquetas para manejar grandes conjuntos de datos: Datagrid, Details, Mena y
Command, permiten generar tablas dindmicas que pueden filtrar al incluir mejoras en los formularios y

nuevos tipos de datos. (Jorge Fernandez 2020)
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CSS 3

Se decide utilizar como lenguaje de disefio grafico porque CSS3 esta dividido en varios documentos
separados, llamados moédulos, cada uno aflade nuevas funcionalidades a las definidas en CSS2 de
manera que preservan las anteriores para mantener la compatibilidad. Facilita la publicacién de
contenidos en mudltiples formatos de presentacion basado en pardmetros nominales, estos incluyen
preferencias explicitas del usuario: diferentes navegadores web, el tipo de dispositivo utilizado para ver el
contenido (una PC o un Smartphone), la localizacién geografica u otras variables. Entre otras ventajas que
trae el uso del CSS estan la consistencia del portal, ancho de banda, formateo de pagina y accesibilidad.
Los framework CSS son bibliotecas preparadas para permitir la simplificacion, y el mayor cumplimento de
los estandares en los disefios de paginas web usando el lenguaje CSS. Algunos de los framework mas

comunes son Foundation, Blueprint y Bootstrap. (Carlos Farifias, 2017)
Bootstrap

Es el framework de Twitter que permite crear interfaces web con CSS y JavaScript que adaptan la interfaz
dependiendo del tamafio del dispositivo en el que se visualice de forma nativa, es decir, automaticamente
se adapta al tamafio de un ordenador o de una tablet sin que el usuario tenga que hacer nada, esto se
denomina disefio adaptativo o Responsive Design (Lambert, 2016).Para la propuesta de solucién se
decide utilizar Bootstrap en la version 4.1.3 pues permite simplificar el proceso de maguetacion, sirviendo
de guia para aplicar las buenas practicas y los diferentes estandares. Admite utilizar muchos elementos
web: desde iconos a desplegables, combinando HTML5, CSS y Javascript. El disefio va a ser adaptable,
sin importar el dispositivo, la escala o resoluciéon. Se integra muy bien con las principales librerias

Javascript. (Evelio Morejon, 2020)

JavaScript (JS)

Es un lenguaje ligero e interpretado, orientado a objetos con funciones de primera clase, mas conocido
como el lenguaje de script para paginas web. Es un lenguaje script multi-paradigma, basado en prototipos,
dinamico, soporta estilos de programacién funcional, orientada a objetos e imperativa (Quijano, Cleto, &

Stampella, 2019). Se resuelve usar dicho lenguaje en su version 5.0 ya que agrega dinamismo a los
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SGl, asi como validacion de campos y formularios. No es un lenguaje compilado si no, interpretado, lo
hace ideal para ejecutarse en los navegadores actuales. El uso de variables, funciones y operadores es
semejante a los deméas lenguajes de programacion de mas alto nivel. JQuery es una biblioteca
multiplataforma de JavaScript, creada inicialmente por John Resig, que permite simplificar la manera de
interactuar con los documentos HTML, manipular el &rbol DOM, manejar eventos, desarrollar animaciones
y agregar interaccion con la técnica AJAX a paginas web. Fue presentada el 14 de enero de 2006 en el

BarCamp NYC. Es la biblioteca de JavaScript mas utilizada (Mario Lépez, 2020).

JQuery

Es software libre y de cbdigo abierto, posee un doble licenciamiento bajo la Licencia MIT y la Licencia
Publica General de GNU v2, permitiendo su uso en proyectos libres y privados. Al igual que otras
bibliotecas, ofrece una serie de funcionalidades basadas en JavaScript que de otra manera requeririan de
mucho mas cédigo, es decir, con las funciones propias de esta biblioteca se logran grandes resultados en
menos tiempo y espacio. Por todo lo abordado anteriormente se decide utilizar como biblioteca
multiplataforma: JQuery 1.10.2, porque concibe la manipulacién de la hoja de estilo CSS, efectos y

animaciones personalizadas. (Ernesto Sosa, 2019)
Lenguajes del lado del servidor

PHP

PHP es el acronimo de HypertextPreprocessor es un lenguaje de codigo abierto interpretado, de alto nivel,
embebido en paginas HTML y ejecutado en el servidor. Es un lenguaje de programacién muy popular
utilizado. Se distribuye bajo la licencia PHP, lo que hace posible reutilizar o modificar el cddigo fuente sin
costes adicionales. La funcion basica de PHP es leer datos de formularios y convertirlos en variables PHP.
Posteriormente, las variables pueden, por ejemplo, ser introducidas en una base de datos o enviadas por
correo electrénico. Las ventajas de PHP incluyen su integracion con el protocolo de internet y un amplio
soporte de diferentes modelos de bases de datos. La principal novedad de PHP 7 es el notable aumento
en el rendimiento logrado por el equipo de desarrolladores, a partir de varias optimizaciones del nucleo del

lenguaje. Ademas del aumento de la velocidad (PHP 7 es dos veces mas rapido que su predecesor), el
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nuevo PHP ocupa menos memoria (Daniel Suarez, 2020).

Otra caracteristica del nuevo PHP son los datos escalares, es decir, aquellos que almacenan solo un
valor, asi como la definicion de los tipos de devolucion de cddigos de programacion. De esta manera, PHP
ha sido extendido por tipos como Integer, Boolean, Float y String. Para tener un efecto positivo en el
comportamiento de navegacion de los usuarios, mejorar la velocidad de carga de una web, tener bajos
requerimientos de capacidad de almacenamiento, ser capaz de detectar errores y prevenir los fallos del

sistema se decide usar el lenguaje de programacion PHP 7.0.32.
1.3.5 Servidor web

Apache: El servidor HTTP Apache es un servidor web HTTP de cédigo abierto para plataformas Unix
(BSD, GNU/Linux), Microsoft Windows, Macintosh y otras, que implementa el protocolo HTTP/1.1 y la
nocion de sitio virtual. Cuando comenzé su desarrollo en 1995 se basoé inicialmente en codigo del popular
NCSA Http 1.3, pero mas tarde fue reescrito por completo. El enfoque principal de la actualizacién de
Apache 2.4 es la mejora en el rendimiento que se sintetizan en un menor consumo de memoria y mejoras
en las concurrencias de las peticiones. Es la version mas rapida de Apache. Los diferentes médulos de
multiprocesador disponibles en Apache 2.4 permiten a los administradores de sistemas ajustar Apache
para ser mas rapido segun las necesidades y la naturaleza de las peticiones que tenga que atender. Estos
modulos pueden ser seleccionados en tiempo de ejecucion con lo que afiade una mayor flexibilidad.
Incluso presume de tener un rendimiento superior a los servidores orientados a eventos. Los diferentes
modulos de multiprocesador disponibles en Apache 2.4 permiten a los administradores de sistemas
ajustar Apache para ser mas rapido segun las necesidades y la naturaleza de las peticiones gque tenga
gue atender. Estos moédulos pueden ser seleccionados en tiempo de ejecucion con lo que afiade una
mayor flexibilidad. Incluso presume de tener un rendimiento superior a los servidores orientados a eventos
(Gustavo B, 2020).

1.3.6 Gestor de bases de datos

Un Sistema Gestor de Bases de Datos (SGBD) o Data Base Management System (DBMS, por sus siglas

en inglés) es una coleccion de programas cuyo objetivo es servir de interfaz entre la base de datos, el
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usuario y las aplicaciones. Se compone de un lenguaje de definicion de datos, de un lenguaje de
manipulaciéon de datos y de un lenguaje de consulta. Un SGBD permite definir los datos a distintos niveles
de abstraccion y manipular dichos datos, garantizando la seguridad e integridad de los mismos. (Rodolfo
Acosta, 2019)

Un SGBD debe permitir:

o Definir una base de datos: especificar tipos, estructuras y restricciones de datos.
e Construir la base de datos: guardar los datos en algiin medio controlado por el mismo SGBD.

¢ Manipular la base de datos: realizar consultas, actualizarla, generar informes.

MySQL 10.4.8 es un servidor de bases de datos relacional, multihilo, multiplataforma y multiusuario. Es
una idea originaria de la empresa Open SourceMySQL AB fundada en 1995, que pas6 a manos de Sun
Microsystems en 2008 cuando adquirié la empresa, luego en 2010 Sun Microsystems fue adquirida por la
empresa Oracle Corporation, lo que justifica el desarrollo de MySQL como software libre en un esquema
de licenciamiento dual. Por un lado, se ofrece bajo la GNU GPL para cualquier uso compatible con esta
licencia, pero para aquellas empresas que quieran incorporarlo en productos privativos deben comprar a
la empresa una licencia especifica que les permita este uso. (Kendall, Gustavo B, 2019)

PhpMyAdmin 4.5.4.1 es una herramienta de software libre escrito en PHP, cuya intencién es facilitar la
administraciéon de nuestro servidor MySQL a través de la web. Las operaciones mas frecuentes del
servidor (gestion de bases de datos, tablas, columnas, relaciones, indices, usuarios, permisos) se realizan
a través de la interfaz de usuario, pero también nos ofrece la capacidad de ejecutar directamente cualquier
sentencia SQL para las operaciones de mantenimiento y consulta de datos. PhpMyAdmin puede
administrar un servidor MySQL completo con todas sus bases de datos (se necesita una cuenta de super-
usuario o root), asi como una base de datos Unica. Para este Ultimo caso se necesita configurar un
usuario de MySQL que pueda leer / escribir sélo sobre la base de datos deseada. (Pedro Damian Loépez,
2015)
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1.3.7 Herramientas

Visual Paradigm es una herramienta CASE (Ingenieria de Software Asistida por Computadora o
ComputerAided Software Engineering) multiplataforma utilizada para el modelado visual a través del UML.
Soporta las Ultimas versiones de UML y permite realizar el modelado, la captura de requisitos, disefio de
base de datos y el modelado de procesos de negocio. Ofrece al analista y desarrollador de software un
ambiente para analizar, diseflar y mantener aplicaciones de software en una manera disciplinada.
Ademas, aumenta la produccién automatica de codigo, bases de datos y generacién de informes.
(Sanchez Vera y Ocafia La O 2016)

Visual Paradigm para UML es apoyado por un conjunto de idiomas, tanto en la generacion del codigo
como en la ingenieria inversa, por mencionar algunos ejemplos los cuales tienen la capacidad de soporte
tales como: Java, C + +, CORBA IDL, PHP, Ada y Python. Para maximizar la interoperabilidad de los
productos de Visual Paradigm con otras aplicaciones se introdujo la importacion y exportaciéon de modelos
de proyecto desde o hasta un formato XML. Los usuarios y proveedores de tecnhologia pueden integrar
Visual Paradigm en cada uno de sus modelos para utilizarlos en sus soluciones con un minimo esfuerzo
(Rivera Veldzquez, Sanchez Vera, & Ocafia La O, 2016).Proporciona una plataforma escalable para que
los desarrolladores puedan agregar funciones al mismo, ellos pueden hacer referencia a los plugins de
guiar el desarrollo, a construir sus propios plugins para leer, actualizar, recuperar y eliminar los diagramas
y los elementos del modelo. (Sanchez Veray Ocafia La O 2016)
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1.4 Conclusiones Parciales

e La definiciébn del marco teérico aport6 los elementos que sustentan la solucidon del problema, asi
como desglosar los términos principales que se manejan en esta investigacion.

e El estudio de las soluciones homologas nos permitio identificar las principales caracteristicas que
debe cumplir el SGSI, para su buen funcionamiento en la gestién correcta de la informacion.

e Establecer la metodologia AUP-UCI como guia para el desarrollo y la base tecnolégica lo cual
permiti6 el analisis de herramientas y tecnologias existentes para el desarrollo de la solucién
propuesta; seleccionandose para el desarrollo, Laravel 5.8 como Framework y PHP 7 como
lenguaje de programacion.

e Como sistema gestor de bases de datos se escogié MySQL 5.7.24 por ser un sistema seguro, libre
y potente, para la gestién de la base del SGSI.

e Como herramienta para el modelado de diagramas se seleccion6 Visual Paradigm porque es una
herramienta para el disefio de los mdltiples artefactos necesarios para representar la informacion
en las metodologias de desarrollo y ofrece diversas facilidades cuando se realizan los diagramas
UML.

23



CAPITULO 2. DESCRIPCION DEL SGSI PARA LA UCI
|

CAPITULO 2. Descripcion del SGSI para la UCI

En el presente capitulo se describe la propuesta de solucion para lograr mejorar la gestién de informacion
en la Direccion de Seguridad Informética de la UCI. El objetivo del capitulo es presentar los componentes
qgue definen la solucion propuesta y explicar su funcionamiento y relacion. Se definen las historias de
usuarios y los artefactos necesarios que serviran de base para la fase de implementacion. Se presentan,

ademas, los requisitos funcionales y no funcionales.

2.1 Propuesta de solucion

Utilizando la informacién recopilada en el capitulo precedente, se propone el desarrollo de un sistema de
gestion de informacion de seguridad informatica para UCI con la finalidad de mejorar la eficiencia en la
gestion de informacién en la Direccion de Seguridad Informatica. El desarrollo del SGSI permitira a los
especialistas de seguridad informéatica obtener evidencias digitales de los incidentes informaticos, evitando
de esa forma la pérdida y la dispersién de los datos.

En la solucién existirdn modulos que representan cada uno de los departamentos de la direccién de
seguridad informatica, el acceso a estos mdodulos serd restringido en funcién del rol a que pertenece un
especialista. El sistema dispondra de un tercer médulo de estadisticas que permitira a los especialistas
obtener informaciones genéricas de los incidentes informaticos a través de graficos personalizados.
También contara con un buscar para poder filtrar los datos de acorde a ciertos parametros de entrada

como usuarios implicados a un incidente y poder filtrar los datos de un area de supervision especifico.
Estructura Sistema

El SGSI estar4 conformado por un conjunto de mdédulos que seran los diferentes departamentos de la
direccion de seguridad informética. El acceso a cada uno de ellos lo realizardn los especialistas de

seguridad informatica, a los que se les asignarén roles que previamente tendran permisos asignados.
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SGISI

I
[ T T I ]
oL 1of Gestion de _r o
Auditorias Supervisiones neelaiies Estadisticas Clasificadores

Tabla 2.1 Arquitectura de informacion de la propuesta de soluciéon (Elaboracion propia)

2.1.1 Especificacion de requisitos de software

(Pressman, 2010) establece que la tarea del andlisis de requisitos es un proceso de descubrimiento,
refinamiento, modelado y especificacion. Se refina en detalle el &mbito del software, y se crean modelos
de los requisitos de datos, flujo de informacion y control, y del comportamiento operativo. Se analizan
soluciones alternativas y se asignan a diferentes elementos del software. El andlisis de requisitos permite
al desarrollador o desarrolladores especificar la funcién y el rendimiento del software, indica la interfaz del
software con otros elementos del sistema y establece las restricciones que debe cumplir el software.

Requisitos funcionales

Los requisitos funcionales son enunciados acerca de servicios que el sistema debe proveer, de cémo
deberia reaccionar el sistema a entradas particulares y de cémo deberia comportarse en situaciones
especificas. En algunos casos, los requisitos funcionales también explican lo que el sistema no debe

hacer (Sommerville, 2011).

Después del encuentro con el cliente, se obtuvo un total de treinta (30) requisitos funcionales, a los cuales
se les asigné una prioridad y complejidad teniendo en cuenta la importancia fijada por el cliente a partir de
sus necesidades y la dificultad de su posterior implementacién. Los mismos se muestran en la siguiente

tabla y se destaca el empleo del patron CRUD completo para agrupar en un mismo requisito Gestionar.
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Requisitos Funcionales (RF)

No. Nombre No. Nombre
. : Obtener datos de usuarios por
1 Autenticar usuario 26 LDAP
5 Filtrar usuario 57 Enwgr correo de forma manual y
planificada
3.4.5.6 Gestionar rol o8 Dlsgnar s_lstema de alertas para
las investigaciones atrasadas
7,8,9,10 Gestionar supervision 29 Subir Informe digital
11,12,13,14 Gestionar Incidente 30 Generar Repértes CSV y PDF
15,16,17,18 Gestionar prueba de penetracion 31
19 Filtrar incidente 32
20 !\/Io_strar estadisticas mensual de 33
incidentes
21 Fllt_ra_r informacién por criterios 34
individuales

Tabla 2.2 Requisitos Funcionales (Elaboracion propia.)

Requisitos no funcionales

Los requisitos no funcionales (RnF) son limitaciones sobre servicios o funciones que ofrece el sistema.
Incluyen restricciones tanto de temporizacién y del proceso de desarrollo, como impuestas por los
estandares. Los requisitos no funcionales se suelen aplicar al sistema como un todo, mas que a

caracteristicas o a servicios individuales del mismo (Sommerville, 2011).

Los autores de la presente investigacion consideran a los requisitos no funcionales como requerimientos
de calidad y para ellos se contemplaran las caracteristicas que se evidencian en (Sommerville, 2011).
Distribuidos en especificaciones de usabilidad, eficiencia, hardware, seguridad, software y legales se

obtuvo un total de 18 requisitos no funcionales, los cuales se relacionan a continuacion:

e Usabilidad

RnF 1: El sistema debe presentar una interfaz agradable e intuitiva para el usuario.
RnF 2: El sistema debe tener visibilidad en los principales navegadores web como Chrome v.45, Firefox
v.70*, Safari v.9, Opera v.30.
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RnF 3: El sistema podra ser visualizado en dispositivos desde las resoluciones 320x480, 768x1024,
1024x980 y 1325x980.

¢ Rendimiento

RnF 4: El tiempo de demora del sistema en cada transicion debe ser menor de ocho (8) segundos

aproximadamente.

e Hardware

RNF 5: El servidor de base de datos debe poseer una capacidad minima de 20 GB.
RNF 6: El servidor de aplicaciones web debe poseer una capacidad minima de 80 GB.

RNF 7: Los servidores web y de base de datos deben poseer como minimo 1 GB de memoria RAM.
e Seguridad

RnF 8: En caso de que el sistema presente alguna falla, los errores deben mostrar la menor cantidad de
detalles posible, de forma tal, que se evite dar informacién que comprometa la seguridad e integridad del
sistema. Sélo se mostraran detalles ampliados del error a usuarios con privilegios de administracion.
RnF 9: Se asignaran los permisos de acceso, escritura, lectura en dependencia del rol que desempefie
cada usuario del sistema.
RnF 10: Se podra acceder a las paginas de administracion del sistema a través del protocolo HTTPS,
utilizando certificados auto firmados generados por el servidor
RnF 11: Se garantizara la integridad de la informacibn mediante mecanismos de control de acceso
utilizando usuarios, contrasefias y niveles de accesos para cada usuario, de manera que cada uno pueda
tener disponible solamente las opciones que se encuentran en correspondencia con su actividad.
RnF 12: El acceso a la aplicacion debe ser restringida por el ip a través de las listas de acceso e iptables
para evitar que usuarios dentro de la misma lo accedan sin pertenecer a la direccion de seguridad
informatica.

e Software
RnF 13: Servidor Apache 2.4
RnF 14: Servidor de base de datos MySQL en su version 8.0.19 o superior.

RnF 15: Lenguaje de programacioén PHP 7 como soporte Framework Laravel 6.
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o Legales

RNF 16: Uso de licencia MITpara el Framework Laravel.
RNF 17: Uso de licencia BSD de MySQL.
RNF 18: Uso de licencia PHP License.

Descripcidn de requisitos de software (Historias de Usuario)

Numero: 1. Nombre del requisito:

Programador: Fernando Paciencia Luteiro Palaia. Iteracion Asignada:
lra

Prioridad: Alta Tiempo Estimado: 24h

Riesgo en Desarrollo: Alta Tiempo Real: 18h

Descripcion: El sistema permite almacenar informacion referente a un incidente.
Observaciones: En el caso registrar incidente el sistema permite que solo los usuarios
con roles especialistas en incidente tengan el permiso de registrar un incidente. Se
requieren de forma obligatoria los campos: nombre-usuario, fecha de incidencia,
descripcion, tipo de incidente.

Prototipo elemental de interfaz gréfica de usuario:
Nuevo Incidente ~
Pornografia v

Fachs 03/16/2020

Descripicion

Cancelar Borrar Adicionar

Tabla 2.3 Registrar Incidente (Elaboracion propia.)
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2.2 Andlisis y disefo

2.2.1 Disefio arquitectdnico

Patrén arquitectonico Al utilizarse el framework Laravel para el desarrollo de la propuesta de solucion,

la arquitectura de software a utilizar es la definida por el mismo, la cual es una arquitectura modelo vista

controlador, es un paradigma que divide las partes que conforman una aplicacion en el Modelo, las Vistas

y los Controladores, permitiendo la implementacion por separado de cada elemento, garantizando asi la

actualizacién y mantenimiento del software de forma sencilla y en un reducido espacio de tiempo

(ROMERO, Y.F 2015).

=
)

PETICION

P 4

| CONTROLADOR

V 4

RESPUESTA

( mopELO )

COMUNICACION
DE DATOS

Figura 2.1 Arquitectura MVC (ROMERO, Y.F 2015)

El Modelo es el objeto que representa los datos del programa. Maneja los datos y controla todas sus

transformaciones. El Modelo no tiene conocimiento especifico de los Controladores o de las vistas, ni

siquiera contiene referencias a ellos. Es el propio sistema el que tiene encomendada la responsabilidad de

mantener enlaces entre el Modelo y sus Vistas, y notificar a las Vistas cuando cambia el modelo.
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La Vista es el objeto que maneja la presentacion visual de los datos representados por el modelo. Genera
una representacion visual del modelo y muestra los datos al usuario. Interactia preferentemente con el
Controlador, pero es posible que trate directamente con el Modelo a través de una referencia al propio
Modelo.

El Controlador es el objeto que proporciona significado a las 6rdenes del usuario, actuando sobre los
datos representados por el modelo, centra toda la interaccién entre la vista y el modelo. Cuando se realiza
algun cambio, entra en accién, bien sea por cambios en la informacién del modelo o por alteraciones de la

vista. Interactia con el Modelo a través de una referencia al propio modelo.

2.2.2 Modelado del disefio

Diagrama de clases del disefio con estereotipos web (DCD)

Segun (Pressman, 2010) “Un diagrama de clases del disefio con estereotipos web tiene el mismo objetivo
o propésito que un Diagrama de Clases tradicional, con la particularidad de que se emplea para el

modelado de aplicaciones web”. El mismo es evidenciado en la siguiente figura:
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Figura 2.2 DCD con estereotipos web para Gestionar Incidente (Elaboracion propia)
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Para adicionar, modificar y mostrar un incidente en general la pagina servidora sp_gestionar_incidente
construye las paginas adicionar incidentes que posee un formulario frm_adicionar _incidentes y este a su
vez hace un submit de los datos insertados a la pagina servidora sp_gestionar_incidente, la cp_modificar
gue estd compuesta por el formulario frm_mostrar_incidente que envia los datos a través de un submit a
la pagina servidora, la cp_mostrar_incidente que muestra el listado de los incidentes una vez que afiade
un nuevo o cuando se modifica. Para acceder a los datos se hace a través de la clase controladora

CC_gestionar_Incidente.
Patrones de disefio

Los patrones de disefio son un conjunto de practicas de Optimo disefio que se utilizan para abordar
problemas recurrentes en la programacion orientada a objetos. El concepto de patrones de disefio fue el
resultado de un trabajo realizado por Erich Gamma, Richard Helm, Ralph Johnson y John Vlissides,
publicado en 1995 en un libro titulado: “Patrones de disefio: Elementos de software orientado a objetos
reutilizables” en el que se esbozaban 23 patrones de disefio. PHP utiliza patrones de disefio propiamente
orientados a objetos como los patrones Gang of Four (GoF), permitiendo la construccién de un disefio
elegante y robusto. Los patrones GoF son clasificados segun el propésito para el cual han sido definidos.
Laravel hace uso de patrones de disefio como: Factory method (Método de fabricacion), MVC Pattern
(Divide una aplicacion en tres partes interconectadas, separando las partes internas de la representacion),
DAO (Data Access Object),Facade (Fachada).Un patrén de disefio resuelve problemas de disefio en
desarrollo de aplicaciones informaticas, el cual, debe haber comprobado su efectividad resolviendo dichos
problemas y demuestre que puede ser reutilizable (Antonio Leyva, 2016) Los patrones usados para el

desarrollo del SGI se evidencian de la forma siguiente:

MVC Pattern este patrén tiene como objetivo abordar el problema de la separacion de conceptos, es
decir, definir de forma clara qué ha de hacer cada uno de los componentes que aparecen en nuestra
aplicacion. Esto por supuesto se acabard traduciendo en una mejor legibilidad y reutilizacion del cédigo
gue se escribe. Laravel por defecto trae consigo una estructura que separa agrupa las carpetas en 3
categorias (MVC). Para el modelo laravel almacena los ficheros en el directorio database->migrations, en
el caso de las vistas las paginas html o blade.php son almacenadas en la carpeta resource->view y para

las clases controladores estas se encuentran en la carpeta app->controllers. (Jhon S. 2012)
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Factory method este patron permite crear objetos sin tener que especificar la clase exacta a la que han
de pertenecer y sin tener que acceder directamente a la l6gica de como ella ha sido creada. Este patron
se emplea en laravel de la siguiente manera: cuando se pretende hacer un request para acceder a los
datos de un formulario al utilizar la clase Request uno accede directamente a los elementos del formulario,
sino que forma indirecta un objeto de esa clase accede a cada uno de los elementos que componen dicho
formulario y para hacer uso de ella el programador no tiene necesariamente que entender que hay por
detras de ella. (Eduardo Garcia, 2014)

DAO (Data Access Obiject): este patrén permite separar la manipulacion de datos y acceso a la DB de la

I6gica propia de la aplicacion. Este patron posee tres componentes principales:

e El acceso alos datos
o El objeto de transferencia de datos (value object)

o El cliente que consume esos datos

Este patrén en el sistema se pone en manifiesto cuando el usuario solicita una informacién y esto ocurre
de la siguiente forma: el usuario manda una solicitud al sistema, el sistema a su vez accede a estos datos
a través de clases que después se traducen en tablas dentro de la base de datos, una vez que estén
disponible los datos el sistema envia a la vista del usuario para que consuma estos datos sin necesidad

de conocer con se acceden los datos internamente. (Oscar Blancarte, 2018)

Diagrama de secuencia

Segun (Pressman, 2010) un diagrama de secuencia se usa para mostrar las comunicaciones dinamicas
entre objetos durante la ejecucion de una tarea. Este tipo de diagrama muestra el orden temporal en el

gue los mensajes se envian entre los objetos para lograr dicha tarea.

33



CAPITULO 2. DESCRIPCION DEL SGSI PARA LA UCI

Especialista <<Client_page>>cp_Incidente
M |

3

<<Server_page>> sp_Gestionar_Incidente <<Client_page>> cp_Anadir_incidentec<Client_page>> cp_Registrar_incidente <<HTML_Fom>> html_form_Registrar_incidente
| |

=

‘..

iR

|

=

4.1: jsubmit/

| |
| | | | |
| | | | |
I : : | !
1: Seleccionar_Adadir|ncidente() | | | |
vl
1.1: Mlink/ : : } :
P | | |
1.1.1: fbuild/ | | |
i | |
| |
2: Seleccionarincidente( | |
> } l
2.1: link/ | |
< | |
| |
2.1.1: ffuild/ : :
|
|
! 3: AggregatedBy() L
T
| T
4: Ir|troducir_Datos(Usuario. Tipo_de_inciderjte, Fecha Deficiencias)
T P
|

4.1.1: Adicionar_Incidente(Usuari

D,

Tipo_de_incidente, Fecha, Deficiencias)

CC_Gestionar
Incidente

e e S e fes s Y

7: Mulestra_Mensaje_Confirmacion(Incidentd_Registrado)
1 il

T
|
|
|
|
|
|

T

6: Insertar_Datos{Ulguario, Tipo_de_i

i,

Incidente

+

, F

A—————q—————————————————————'

T
I
I
I
I
I
I
I
I
I
}
I

8: [V==false] Muestva__Mensaje_Cq‘nﬂrmacibn(Datos_incorrectos)

5: Validar_Datos(Usyario, Tipo_de_incidente, Fednp. Deficiencias)

a, Deficiencias)

Figura 2.3 Diagrama de Secuencia para Registrar Incidente (Elaboracién propia)
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2.3 Modelo de despliegue

El diagrama de despliegue es un modelo de objetos que describe la distribucion fisica del sistema. Es una
coleccion de nodos y arcos; donde cada nodo representa un recurso de cdmputo, normalmente un
procesador o un dispositivo de hardware similar. Muestra la configuracion de los componentes hardware,
los procesos, los elementos de procesamiento en tiempo de ejecucion y los objetos que existen en tiempo

de ejecucién (Pressman, 2010).

El nodo que representa la PC cliente es un conjunto de computadoras utilizadas por los usuarios
(especialistas de seguridad informatica) para tener acceso a las informaciones que se encuentran en el
servidor web (Apache) a través de un navegador. La comunicacion entre las PC clientes y el servidor web
se establece utilizando el protocolo de comunicacién segura HTTPS. El servidor de base de datos, que
representa un servidor MySQL y permite el acceso a ella mediante el servidor web. Estos dos servidores
se comunican mediante la familia de protocolos TCP. Ademas, establece una conexion con el LDAP
utilizando el protocolo de comunicacion segura HTTPS.

<<device>> utionEnvironment>> << lonEnvir t>>
PC Cliente Bl e Servidor de aplicaciones web olal Uceis oy LDAP
Apache

<TCP:3306>>

<<executionEnvironment>>
Servidor de Base de Datos

MySQL

Figura 2.4 Modelo de Despliegue (Elaboracion propia)
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2.4 Conclusiones parciales

e El andlisis de la propuesta de solucién que se pretende concretar permitio, con el levantamiento de
los requisitos del sistema, determinar las funcionalidades béasicas a desarrollar durante el proceso.

e El andlisis y disefio posibilitdé seleccionar el patrén arquitecténico MVC, el cual permite una
arquitectura reutilizable.

e Al emplear el lenguaje UML para modelar los artefactos propuesto por la metodologia de
desarrollo seleccionada durante el capitulo 1 se alcanzé una mejor comprension sobre el cémo
debe comportarse el sistema.

e El modelo de despliegue permitio identificar la estructura de los elementos de hardware y de

software asi como la forma en que se representan los nodos y sus relaciones.
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CAPITULO 3. Implementacién y validacién del SGSI

En este capitulo se exhiben los diagramas asociados, estandares de codificacion y disefios de casos de
prueba a utilizar en la validacion del sistema y se analizan los resultados de las pruebas realizadas que

permiten evaluar la calidad de la propuesta de solucién.
3.1. Diagrama de componentes

El diagrama de componentes muestra los componentes de un sistema de software conectados por las
relaciones de dependencias légicas entre cada uno de ellos. Provee una vista arquitectdnica de alto nivel
del sistema, ayudando a los desarrolladores a visualizar el camino de la implementacién. Cada
componente representa una unidad del cédigo (fuente, binario o ejecutable), que permite mostrar las
dependencias en tiempo de compilaciébn y ejecucién. La realizacién del diagrama posibilita tomar
decisiones respecto a las tareas de implementacion y los requisitos (Pressman, 2010)
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Figura 3.1 Diagrama de Componentes (Elaboracion propia)
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3.2. Estandares de codificacion

Los estandares de codificacion constituyen un principio esencial en el desarrollo de software. Garantizan
que el cédigo obtenido sea facil de leer, entendido y modificado independientemente de quién haya sido el
desarrollador del producto. Son una guia para el equipo de desarrollo, permiten asegurar que el codigo
presente calidad y no contenga errores. Laravel sigue los estandares PSR-1 y PSR-4. Y ademds tiene
algunas recomendaciones propias. Lo que algunos entornos llaman el “Laravel <<flavor>> of PSR-2". A
continuacion, se detallan los estandares de codificacion utilizados en la implementacién de la solucion
propuesta.
e La declaracion del namespace debe estar en la misma linea que <?php

k?php
namespace App\Http\Controllers:

nse App'\Http\Requests\CreatelncidenteRequest:

Figura 3.2 (Cdédigo fuente propio)

e Las llaves de apertura de las clases deben ir en la misma linea que el nombre de la clase.

public function index()

retorn view('incidente.index', [
"incidente' => Incidente::get().,
'incid' => subcategoria::where ('nomenclador id','=', }->get (),

Figura 3.3 (Cdédigo fuente propio)

e Las funciones y estructuras de control deben seguir el estilo de llaves Allman. El estilo Allman
define que la llave de apertura de las estructuras de control debe ir en las lineas de control
siguiente. La llave de cierre debe estar al mismo nivel que la de apertura. Y el cuerpo de la

estructura debe estar indentado.
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if (Sbusg=—'tipo")

Sinc = Incidente: :where('tipo’, like', $'.S%search.'%')->paginate (10} ;

ff—=orWhere ("usuario', 'like', '%'.Ssearch.'%')

Figura 3.4 (Cdédigo fuente propio)

3.3. Aplicacién de la estrategia de validacion.
El Unico instrumento adecuado para determinar el status de la calidad de un producto de software es el
proceso de pruebas. En este proceso se ejecutan pruebas dirigidas a componentes del software o al
sistema de software en su totalidad, con el objetivo de medir el grado en que cumple con los

requerimientos (Sommerville, 2011).
3.3.1. Pruebas de rendimiento

La prueba de rendimiento se disefia para poner a prueba el rendimiento del software en tiempo de
ejecucion, dentro del contexto de un sistema integrado. Esta prueba ocurre a lo largo de todos los pasos
del proceso de prueba. Incluso en el nivel de unidad, puede accederse al rendimiento de un mddulo
individual conforme se realizan las pruebas. Sin embargo, no es sino hasta que todos los elementos del
sistema estan plenamente integrados cuando puede determinarse el verdadero rendimiento de un sistema
(Pressman, 2010).

Hardware de prueba (PC servidor):
e Sistema Operativo: Linux Mint 19
e Microprocesador: i7 8th gen
¢ Memoria RAM: 16.00 GB
e Disco Duro: 756(SSD) GB

Software instalado en la PC:
e Tipo de servidor web: Apache 2.4

e Plataforma: SO Linux
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e Servidor de BD: MySQL 5.7.24

Luego de definido el hardware, se configuran los parametros del Apache JMeter logrando un ambiente de
simulaciéon con un total de 30 y 40 usuarios conectados concurrentemente en una primera y segunda

prueba respectivamente, se realizan peticiones a diferentes modulos del SGSI.
Analisis de los resultados de las pruebas de rendimiento

Para un mejor entendimiento de las pruebas de rendimiento, se explica cada pardmetro que la compone a

continuacion:
e Usuarios: total de usuarios.
e # Muestras: el nUmero de peticiones.
e Media: El tiempo medio transcurrido en milisegundos para un conjunto de resultados.
e Min: El minimo tiempo transcurrido en milisegundos para las muestras de la URL dada.
e Max: El maximo tiempo transcurrido en un milisegundo para las muestras de la URL dada.
e 9% Error: Porcentaje de las peticiones con errores.
¢ Rendimiento: Rendimiento medido en base a peticiones por segundo/minuto/hora.

¢ Kb/s Recibidos: Rendimiento medido en Kbytes por segundos.

Usuarios # Media | Min | Max % Rendimiento Kb/s Recibidos
Muestras Error ..
(peticiones/segundos)
10 60 1204 | 85 5765 | 0,00% | 5,8/sec 22.4
20 75 2459 | 106 | 4894 | 0,00% | 7,5/sec 66.1

Tabla 3.1 Resumen de los resultados de las pruebas de rendimiento (Elaboracion propia).
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De los resultados obtenidos en las pruebas se determindé que el SGI cumple con los requisitos no
funcionales definidos en el levantamiento realizado con el cliente. Para ello se realiz6 una primera prueba
donde para un total de 10 usuarios conectados al sistema de forma concurrente, el mismo respondié 60
peticiones al servidor en un promedio de 1204 segundos, se obtuvo un tiempo minimo de 2,006 segundos
al cargar la pagina y 5765 segundos como tiempo maximo, para un porciento de error de 0,00 %.

Para reducir el tiempo de respuesta del servidor, se realizaron diferentes acciones. Se especificé el tiempo
minimo de permanencia en caché y la caducidad de las paginas en caché. Se optimizaron los ficheros
CSS y JavasScript, quitando espacios y nuevas lineas; almacenando la informacion en un solo fichero. De
esta forma se reduce el tamafio al minimo posible, mejorando asi la velocidad de carga de la web.
También se activo la compresion de CSS y JavaScript en la seccion «Optimizacion de ancho de banda»
pues permite comprimir los recursos de la pagina en un solo archivo. Se definié un estilo especifico a cada

tipo de imagen pues el peso de las mismas influye en la velocidad del sistema.

En una segunda prueba se obtuvo un menor tiempo de respuesta del servidor para 20 usuarios
conectados concurrentemente en un intervalo de 5,8 de peticiones por segundos, se obtuvo un tiempo
minimo de 3,18 segundos en cargar la pagina para un tiempo maximo de 5,28 segundos, con un porciento
de error de 0,00 % para un total de 75 peticiones al servidor. Atendiendo a la cantidad de peticiones por
cada segundo que se enviaron, las prestaciones del hardware donde se realizaron las pruebas se

considera que constituye un resultado satisfactorio.
3.3.2. Pruebas de seguridad

Segun (Pressman, 2010) las pruebas de seguridad intentan verificar que los mecanismos de proteccién
incorporados en el sistema lo protegeran de accesos inapropiados. Durante las pruebas de seguridad, el
responsable de la prueba desempefa el papel de un individuo que desea entrar en el sistema. Debe
intentar conseguir las claves de acceso por cualquier medio, debe bloquear el sistema, negando asi el

servicio a otras personas.

Resultados de las pruebas de seguridad Con el objetivo de evaluar la seguridad de la solucion
propuesta se emplea la herramienta OWASP ZAP 2.7.0 la cual arrojé los siguientes resultados luego de

realizada una primera iteracion.
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Formularios HTML sin proteccién CSRF 0
Credenciales de usuarios enviadas en texto plano 4
Vinculos rotos 3
Campos de contrasefia con auto completamiento activado 2
Campos de usuario y contrasefia mostrados 0
Total 9

Tabla 3.2 Resultados de las pruebas de seguridad (Elaboracion propia).

Resultados de las pruebas de seguridad

Después de analizar los resultados obtenidos en las pruebas se procedié a corregir las deficiencias
encontradas. Para ello se llevaron a cabo un conjunto de acciones que permitié reforzar la seguridad del
SGI. Los formularios HTML sin proteccion CSRF (falsificacion de peticion en sitios cruzados, en espafiol)
es una clase de ataque que afecta a las aplicaciones basadas en web. El ataque funciona mediante la
inclusion de un enlace o secuencia de comandos en una pagina que tiene acceso a un sitio al que se
conoce el usuario (0 se supone) que se han autenticado. Esta vulnerabilidad también es conocida por
otros nombres como seccion de manejo y ataque de un click. En este caso hubo 0 casos de formularios
sin CSRF porque laravel por defecto no permite la creacién de un formulario sin utilizar el comando @csrf

en las paginas .blade.php.
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Campos de contrasefia con auto completamiento activado, cuando se introduce un nuevo nombre y
contrasefia en un formulario y se envia el formulario, el navegador le pregunta si la contrasefia debe ser
guardada. Cuando se muestra el formulario, el nombre y la contrasefa se rellenan de forma automéatica o
se completan como se introduce el nombre. Un atacante con acceso local podria obtener la contrasefia de
texto plano de la caché del navegador. Para darle solucion, la funcién de la contrasefia de autocompletar
debe ser desactivada. Para desactivar la funcion de autocompletar, es posible utilizar un cédigo similar al
siguiente: <INPUT TYPE="password" AUTOCOMPLETE="off">.

3.3.3. Pruebas funcionales

Las pruebas funcionales son aquellas que se aplican a un software determinado, con el objetivo de validar
gue las funcionalidades implementadas funcionen de acuerdo a las especificaciones de los requisitos
definidos con anterioridad. Para la ejecucion de este tipo de pruebas, suelen emplearse dos métodos
fundamentales: el método de Caja Blanca y el método de Caja Negra. El primero se centra en las pruebas
al cédigo de las aplicaciones; mientras que el segundo permite a los probadores enfocar su atencion en el
funcionamiento de la interfaz, a través del analisis de los datos de entrada y los de salida (Pressman,
2010). A continuacién, se muestra un ejemplo de disefio de casos de prueba de aceptacion utilizado para
detectar errores en la aplicacion y mostrar si cumplia con los requisitos. Se describe el caso de prueba

Crear Incidente.
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Caso de prueba Crear Incidente.

Cdédigo de caso de prueba: 1 Nombre de Historia de Usuario: Crear
Incidente

Nombre de la persona que realiza la prueba: Fernando Paciencia Luteiro Palaia
Descripcién de la prueba: Prueba a la funcionalidad crear incidente

Entrada / Pasos de la ejecucion: La entrada consta de la introduccién de los datos
en los siguientes campos:

e Nombre: Fernando Paciencia

e usuario: fpaciencia

e Tipo de Incidente: Robo de credenciales
e Fecha: 15/05/2020

o Descripcion: El usuario ha robado las credenciales de su compariero de aula
utilizando un programa prohibo por la direccion de seguridad Informética

Resultado esperado: Se crea un nuevo incidente en la base de dados

Evaluacion de la prueba: Satisfactoria

Tabla3.3 Crear Incidente (Elaboracién propia).

En total, se planificaron tres iteraciones de prueba. La figura 11 brinda informacion sobre el total de no
conformidades encontradas y las que se resolvieron por cada iteracién. Para un total de 34 requisitos
funcionales se detectaron 60 no conformidades en la primera iteracion y se resolvieron 56, las cuales
fueron resueltas satisfactoriamente, y en la segunda iteracion se redujo las no conformidades llegando 18
no conformidades, que fueron resueltas en su totalidad, nimero que se redujo hasta la tercera iteracion
donde no se obtuvieron no conformidades.
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NO CONFORMIDADES

O
0

Primeira Iteracion Segunda Iteracion Terceira Iteracion

Figura 3.5 Resultado de las pruebas funcionales (Elaboracion propia).

Entre las no conformidades detectadas en el proceso de pruebas funcionales se encuentran:

e Opciones que no funcionan
¢ Inconsistencia con algunas URLs
¢ Los mensajes presentan problemas de idiomas.

e Operaciones gue se podrian realizar sin estar autenticado con un usuario permitido.

En total, se planificaron tres iteraciones de prueba. La figura 12 brinda informacién sobre el total de no
conformidades encontradas y las que se resolvieron por cada iteracidon. Para un total de 34 requisitos
funcionales se detectaron 60 no conformidades en la primera iteracion y se resolvieron 56, las cuales
fueron resueltas satisfactoriamente, y en la segunda iteracién se redujo las no conformidades llegando 18
no conformidades, que fueron resueltas 15, numero que se redujo hasta la tercera iteracion donde no se

obtuvieron no conformidades.
3.3.4. Pruebas de usabilidad

Para garantizar la seguridad de SGSI se realizan pruebas de usabilidad mediante una lista de chequeo
aplicable fundamentalmente a SGI y aplicaciones web. Dicha lista establece un conjunto de preguntas
formuladas en 9 categorias. El objetivo general de esta lista es evaluar a través de indicadores

establecidos por los especialistas del grupo de seguridad del Departamento de Pruebas de Software
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(DEPSW) de la UCI la usabilidad de las aplicaciones. A continuacion, se muestran los resultados para 2

de las 9 categorias:

Forma de uso

Evaluacion: Es la forma de evaluar el indicador en cuestion. El mismo se evallla de 1 en caso de mal

(cuando la respuesta al indicador sea “No”) y 0 en caso que elemento revisado no presente errores

(cuando la respuesta al indicador sea “Si”). NP (No Procede): Se usa para especificar que el indicador a

evaluar no se puede aplicar en ese caso.

Visibilidad del sistema

Evaluacion

NP

¢La péagina refleja la identidad de la empresa, logos, compafiia...)?

0

¢, Cada pantalla empieza con un titulo que describe su contenido?

¢, Cuando se selecciona un icono se diferencia de los no seleccionados?

¢ Los enlaces del menu se resaltan cuando se seleccionan?

¢ Los iconos que aparecen se identifican claramente con lo que representan?

0
0
0
0

¢El menu de navegacion aparece en un lugar destacado?

¢No utiliza més de siete opciones principales en el mena de navegacion?

¢, Si la respuesta a una accion se retrasa, aparece un mensaje o indicio como que el
sistema esta procesando la accién?

¢ El sistema le indica al usuario en que parte de la estructura de la aplicacion web
se encuentra, es decir si muestra 'migas de pan'?

¢El nombre de los enlaces es el mismo que el titulo de la pagina a la que dirige?

o

¢El logo de la organizacion esta ubicado en el mismo lugar en todas las paginas, y
hacer click en el logo retorna al usuario a la pagina mas ldgica (Ejemplo: la pagina
de inicio)?

¢ Los titulos de las paginas, tablas e imagenes son descriptivos y distintivos?

¢ Las etiquetas de las categorias describen con precision la informacion de las
mismas?

¢ Cuando una tarea involucra documentos fuente, la interfaz es compatible con las
caracteristicas del documento fuente?

¢Las imagenes se muestren con buena resolucion?

¢No se muestran errores ortograficos?

¢No hay ninguna imagen con informacion relevante?

Tabla 3.4 Indicadores de la categoria. Visibilidad del sistema (Elaboracion propia).
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Lenguaje comun entre sistema y usuario Evaluacién | NP
¢ El lenguaje es simple, con un tono adecuado? 0
¢ La informacién que se presenta en la aplicacién es facil de 0
entender y memorizar?
¢ Utiliza los conceptos establecidos para las funciones estandar? 0
(“buscar" para las busquedas, etc.)
¢ Evita el lenguaje técnico: términos informaticos o propios de 0
Internet?
¢ Se utiliza siempre la misma nomenclatura para las mismas 0
funciones?
¢ Los acronimos y abreviaturas son definidos al ser usados por X
primera vez?
¢No hace uso de términos extranjeros? 0
¢ Utiliza un texto especifico y descriptivo en los vinculos? 0
¢La informacion es de rapida lectura, y con una disposicion 0
asequible?
¢ Los vinculos basados en nombres de la gente, conducen a las X
biografias cortas 0 a sus propios blogs, no a un correo electrénico?
¢ Si se desea incluir un enlace de correo electrénico, se muestra el X

correo y no el nombre de la persona?

Tabla 3.5 Indicadores de la categoria. Lenguaje comun entre sistema y usuario. (Elaboracion propia)

En las tablas anteriores se puede apreciar un total de 28 indicadores de usabilidad, el sistema de
desarrollado utiliza 18 de ellos, el resto (10) no procede para la aplicacion. De los 18 necesarios, el
sistema cumple con 18 indicadores, cifra que representa el 100% de usabilidad para las funciones

presentes.

3.3.5. Prueba de aceptacion

El uso de cualquier producto de software tiene que estar justificado por las ventajas que ofrece. Sin
embargo, antes de comenzar su explotacion es muy dificil determinar si sus ventajas realmente justifican

su uso. El mejor instrumento para esta determinacién es la llamada prueba de aceptaciéon. En esta prueba
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se evalla el grado de calidad del software con relacion a todos los aspectos relevantes para que el uso
del producto se justifique (Manuel Cillero, 2018).

La Junta Internacional de Cualificaciones de Pruebas de Software (ISTQB por sus siglas en inglés) define
la “Aceptacion” como: Pruebas formales con respecto a las necesidades del usuario, requerimientos y
procesos de negocio, realizadas para determinar si un sistema satisface los criterios de aceptacion que
permitan que el usuario, cliente u otra entidad autorizada pueda determinar si acepta o no el sistema
(Manuel Cillero, 2018)

Una vez concluida la investigacion y el periodo de desarrollo, se entregd la aplicacion al cliente para
realizar la aceptacion del producto y este expreso su criterio mediante una carta de aceptacion, a partir de
sus consideraciones respecto a las ventajas que ofrece el SGI a la mejora de la gestién de la informacion

para el Departamento de Seguridad Informatica en la UCl y las insuficiencias que resuelve.

Criterio de experto

El juicio de expertos es un método de validacion Gtil para verificar la fiabilidad de una investigacién que se
define como “una opinidon informada de personas con trayectoria en el tema, que son reconocidas por
otros como expertos cualificados en éste, y que pueden dar informacidn, evidencia, juicios y valoraciones”
La evaluacion mediante el juicio de expertos, método de validacién cada vez mas utilizado en la
investigacion, “consiste, basicamente, en solicitar a una serie de personas la demanda de un juicio hacia
un objeto, un instrumento, un material de ensefianza, o su opinidon respecto a un aspecto concreto” Se
trata de una técnica cuya realizacién adecuada desde un punto de vista metodoldgico constituye a veces
el Unico indicador de validez de contenido del instrumento de recogida de datos o de informacién; de ahi

gue resulte de gran utilidad en la valoracion de aspectos de orden radicalmente cualitativo.
La secuencia establecida para comenzar este proceso es la siguiente:

1. Se establece contacto con los expertos conocedores y se les pide que participen en el panel.
2. Se manda un cuestionario a los miembros del panel y se les pide que den su opinidn en los temas
de interés.

3. Se analizan las respuestas y se identifican las areas en que estan de acuerdo y en las que difieren.
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4. Se manda el andlisis resumido de todas las respuestas a los miembros del panel, se les pide que
llenen de nuevo el cuestionario y den sus razones respecto a las opiniones que difieren.

5. Se repite el proceso hasta que se estabilizan las respuestas. (Sandra Hurtado de Mendoza
Fernandez, 2019)
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3.3.6 Conclusiones parciales

e La confeccién del diagrama de componentes permitié observar la integracién de los componentes
de software.

e Aplicar los estandares de codificacién permitié obtener en el sistema un cddigo legible, estandar y
facil de comprender lo que asegura la calidad y facilita un futuro mantenimiento.

¢ Como mecanismo para asegurar la correcta ejecucion de las funcionalidades del sistema se

realizaron las pruebas de rendimiento, usabilidad, aceptacion, funcionalidad y seguridad
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= El estudio de los referentes tedricos logré6 un mejor entendimiento de los
conceptos asociados a la evolucion de la web, difusiébn de la informacion y

sistemas de gestién de la informacion.

= El andlisis de las diferentes herramientas y tendencias para la realizacion de SGI
permitié determinar la no existencia de un sistema de gestién de informacién que

responda a las necesidades requeridas por el cliente.

= La implementacién del sistema a través de las herramientas y lenguajes
seleccionados permitié obtener un sistema de gestién de informacion de seguridad
informética capaz mejorar el proceso de gestién de informacion en la direccion de

seguridad Informética en la Universidad de las Ciencias Informaticas.

= El disefio de la propuesta de solucion permiti6 generar los artefactos mas
significativos de acuerdo con la metodologia de desarrollo de software AUP-UCI
tomandose como referencia los requisitos detectados.

= Las definiciones de las necesidades del cliente a través de las historias de usuario,
propicié el funcionamiento adecuado del sistema.

= Las técnicas de validacion aplicadas a la propuesta de solucion permitieron la
deteccion y correccion de las no conformidades detectadas y evidenciaron que el

sistema constituye una solucion funcional.
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RECOMENDACIONES

Una vez concluida la investigacion y el desarrollo de la propuesta de solucion, los autores
del presente trabajo recomiendan:
= Automatizar el proceso para adicionar incidentes a la base de datos del sistema y
obtener la informacion de diversas fuentes como correos electrénicos, archivos de
texto y servicios web.
= Para el moédulo de auditoria se recomienda la implementacion de una
funcionalidad que permita realizar auditorias internas a las distintas areas de la
Universidad de forma remota a través de script.
= Implementar un médulo en la aplicacion que gestione la informacion de las

pruebas de penetracion aplicadas a los portales de la Universidad
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ANEXOS

Numero: 1. Nombre del requisito:

Programador: Fernando Paciencia Luteiro Palaia. Iteracion Asignada:
2ra

Prioridad: Alta Tiempo Estimado: 4h

Riesgo en Desarrollo: Alta Tiempo Real: 2h

Descripcion: El sistema permite filtrar informacién referente a un incidente.
Observaciones: En el caso filtrar incidente el sistema permite que los usuarios con
roles de administrador y especialistas en incidentes informaticos filtren los incidentes
registrados en el sistema. El sistema permite filtrar las informaciones por los siguientes
campos de entrada:

= Nombre
= Tipo de Incidente
= Fecha

Prototipo elemental de interfaz gréfica de usuario:
SGSI =

Sn 9.5 John Doe ~

@ = Listar Incidente ~
ceneRaL +Nuevo Incidente
A& Inicio Filtrar Bisqueda
Selecciona ~
@ Auditéria
RR— — # Usuario Tipo de Incidente Fecha Descripicion Acciones
. 1 Biata Pomografia 021102020 hola E n
Filtrar Incidg
2 02132020 1P: 10.23.10.2 a n
& 6
3 Antonio Barros Correos Cadenas 027252020 grave...
4 Bento Correo Spam 0173172020 sancioando! E n
MENU CONFIGURACIONES
M Usuarios 5 jeduardo Pomografia 021042020
zfe

Anexo 1. Capitulo 2 (Filtrar Incidente) (Elaboracion propia)
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REST: define un conjunto de principios arquitecténicos mediante los cuales puede disefiar
servicios web que se centran en los recursos de un sistema, incluida la forma en que los
estados de recursos son abordados y transferidos a través de HTTP por una amplia gama
de clientes escritos en diferentes idiomas. Si se mide por el nimero de servicios web que
lo utilizan, REST ha surgido en los ultimos afios como un modelo de disefio de servicios

web predominante (José Manuel Rosa, 2020)
ORM: Es un acrénimo de Mapeo Objeto Relacional.
MVC: Modelo Vista Controladora.

DOM o Document Object Model: es un conjunto de utilidades especificamente
disefiadas para manipular documentos XML. Por extension, DOM también se puede
utilizar para manipular documentos XHTML y HTML. Técnicamente, DOM es una API de
funciones que se pueden utilizar para manipular las paginas XHTML de forma rapida y

eficiente (Texcel Research, 2020).

AJAX: Es un acrénimo de Asynchronous JavaScript + XML, que se puede traducir como
"JavaScript asincrono + XML". No es una tecnologia en si mismo. En realidad, se trata de
varias tecnologias independientes que se unen de formas nuevas y sorprendentes
(Joseph Somerhaier, 2020).

BSD: Berkeley Software Distribution (en espafiol, «distribucién de software Berkeley») fue
un sistema operativo derivado de Unix que nace a partir de los aportes realizados a ese

sistema por la Universidad de California en Berkeley (Andrea Rodriguez, 2016).

NCSA: Era un servidor web desarrollado originalmente en el National Center for Super
computing Applications por Robert McCool y una lista de colaboradores (Alex Mapeli,
2020).

57






