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Resumen

Debido al desarrollo de la informatica, los sistemas de comunicacion actual, y la generacién de grandes
volumenes de informacion por parte de las entidades de cualquier sector, surge la llamada sociedad de
la informacién, la cual sufre constante y progresiva transformacion que la impulsa cada vez méas a los
delitos informaticos. El aseguramiento de la integridad y seguridad deberia ser aplicado a los sistemas
de computacion y datos. Los usuarios maliciosos buscan objetivos vulnerables tales como sistemas no
actualizados, sistemas infectados con troyanos y redes ejecutando servicios inseguros. Las alarmas son
necesarias para notificar a los administradores y a los miembros del equipo de seguridad que ha ocurrido
una entrada ilegal para que asi estos puedan responder en tiempo real a la amenaza, se han disefiado
los sistemas de deteccion y prevencion de intrusos como tales sistemas de notificacion. La empresa
Segurmatica firmo con el Centro de Telematica (TLM) de la Universidad de las Ciencias Informaticas un
convenio de unidad docente. En este centro, se estd desarrollando actualmente la interfaz visual y por
consola para el antivirus SAVUnix para Linux. Este software presenta funcionalidades, como son la
proteccién permanente, cuarentena, exclusiones, estadisticas, servidor corporativo y blsquedas. Pero

una de las debilidades que presenta SAVUnix es que no garantiza la seguridad ante ataques de red.

El objetivo de la presente investigacion, fue desarrollar el médulo de proteccién contra ataques de red
para el software Segurmatica Antivirus para Linux que permita bloquear posibles ataques de red basado
en reglas previamente configuradas por el usuario. Para el desarrollo de la investigacion se utilizaron las
herramientas QTcreator como IDE de desarrollo, Visual Paradigm para el modelado de los diagramas y
SQLite como gestor de base de datos. Se obtuvo como resultado, una herramienta que permite bloquear

ataques de red por reglas configuradas por el usuario.
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Antivirus, ataques de red, software, proteccién, Segurmatica Antivirus
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Introduccion

Con el surgimiento de la Informéatica como ciencia y su aplicacion en actividades humanas se concibe
una nueva forma de ver el mundo, surge la llamada sociedad de la informacion, la cual sufre una
constante y progresiva transformacion que la impulsa cada vez mas al desorden tecnoldgico. Es por ello
gue se hace necesaria la utilizacion de técnicas o métodos de proteccion para controlar el crecimiento y
la integridad de la informacion.(1)

La seguridad informética es una disciplina que se encarga de proteger la integridad y la privacidad de la
informacion almacenada en un sistema informatico. No existe técnica, ni software que permita asegurar
la proteccion de un sistema (2). Entre las herramientas conocidas que contribuyen a la seguridad de un
sistema se encuentran los programas antivirus, los cortafuegos o firewalls, la encriptacion de la

informacién y el uso de contrasefias.

El antivirus es un programa que ayuda a proteger a los softwares contra la mayoria de los virus, que
puedan infectaren un ordenador. Entre los principales dafios que pueden causar los virus y los ataques
de red estan: la pérdida de rendimiento del microprocesador, borrado de archivos, alteracion de datos,
informacién confidencial expuesta a personas no autorizadas y la desinstalacion del sistema operativo.
Los antivirus son uno de los puntos de apoyo basicos de un sistema de seguridad personal, al lado de
firewalls. Normalmente, los antivirus monitorizan actividades de virus en tiempo real y hacen

verificaciones periddicas, o de acuerdo con la solicitud del usuario.(3)

El firewall o cortafuegos es una herramienta de seguridad cuya misién es analizar y bloquear cualquier
intento de conexion peligrosa con el sistema, habitualmente, desde internet. Los cortafuegos se pueden
aplicar a nivel de hardware, de software, o mixto, y cumple un papel trascendente en un entorno cada
vez mas dependiente del mundo conectado a internet. Los cortafuegos, a diferencia de los antivirus,
funcionan en base a un acotado nimero de reglas que definen su ambito de actuacién. Y al igual que
estos, pueden ser configurados para que por defecto, sean permisivos, o por defecto, sean

restrictivos.(4)

Actualmente internet es una herramienta utilizada por muchas personas, incluyendo empresas,
universidades y el gobierno de los diferentes paises; junto a estas personas existen los usuarios
malintencionados, su principal objetivo atacar las redes de ordenadores, dejando inutilizados los
servidores o invadiendo su privacidad. Los expertos en seguridad informatica se encargan de mitigar
estos ataques y en la medida de lo posible disefiar nuevas arquitecturas contra estos ataques. En los
ultimos afos la seguridad en la red se ha convertido en una prioridad, ya que cada vez hay mas usuarios
malintencionados que buscan cualquier vulnerabilidad para romper la seguridad, ya sea por superarse

a si mismo o por beneficios econémicos.(5)



El aseguramiento de la integridad y seguridad deberia ser aplicado a los sistemas de computacién y
datos. El internet ha facilitado el flujo de la informacién, desde personal hasta financiera. Los usuarios
maliciosos buscan objetivos vulnerables tales como sistemas no actualizados, sistemas infectados con
troyanos y redes ejecutando servicios inseguros. Las alarmas son necesarias para notificar a los
administradores y a los miembros del equipo de seguridad que ha ocurrido una entrada ilegal para que
asi estos puedan responder en tiempo real a la amenaza. Se han disefiado los sistemas de deteccién y

prevencion de intrusos como tales sistemas de notificacion (IDPS).(6)

La deteccion de intruso es el proceso de monitoreo de los eventos que ocurren en un sistema o red de
computadoras analizandolos en busca de indicios de posibles incidentes, que son violaciones de politica
de seguridad informética, politicas de uso aceptable, o practicas de seguridad estandar. Un sistema de
deteccién de intruso (IDS) es un software que automatiza el proceso de deteccion de intruso. Un sistema
de prevencién de intrusién (IPS) es un software que tiene todas las capacidades de un sistema de

deteccion de intruso y también puede intentar detener posibles incidentes.(7)

La empresa cubana de seguridad informatica, Segurmatica, tiene como linea principal la
comercializaciéon de productos antivirus para los sistemas operativos Linux 'y Microsoft Windows 2.
Segurmatica también ofrece otro grupo de servicios relacionados con la seguridad informatica y otros
productos de software. Dicha empresa desarroll6 el software Segurmatica Antivirus, con el objetivo de

lograr una mayor seguridad y la proteccion ante ataques de red.

Segurmatica Antivirus incorpora las principales prestaciones de los programas antivirus de uso comun,
como son: una interfaz amigable con diversas acciones y opciones de configuracion, lo cual permite una
interaccion mas eficiente entre el usuario y la aplicaciéon. Brinda un mecanismo de proteccién basado
fundamentalmente en la proteccion permanente y la blisqueda de c6digos malignos a demanda, lo cual
permite combatir de manera efectiva la actividad relacionada con cddigos malignos. Presenta un proceso
de actualizacion de las bases de definiciones de programas malignos de acuerdo con la frecuencia de
ejecucion y la via de descarga, incluida el sitio web de Segurmatica. El almacenamiento de las
estadisticas de funcionamiento, cuarentena, informacién de codigos malignos detectados y acciones
tomadas es otro de los modulos con que cuenta el producto. Ademas brinda la posibilidad de conectarse

a un servidor corporativo para la administracion remota.(8)

La empresa Segurmaética firmé con el Centro de Telemética (TLM) de la Universidad de las Ciencias
Informaticas (UCI) un convenio de unidad docente, juntos han desarrollado varias soluciones. En el

centro de TLM se esta desarrollando actualmente la interfaz visual y por consola para el antivirus

! Linux, sistema operativo de software libre, (no es propiedad de ninguna empresa o persona).
2 Microsoft Windows es un sistema operativo, un conjunto de programas que posibilita la administracién de los recursos de una
computadora.



SAVUnix para Linux. Este software presenta varias funcionalidades, como son la proteccion permanente,
actualizacién, cuarentena, exclusiones, estadisticas, servidor corporativo y blisquedas. Pero una de las
debilidades que presenta SAVUnix es que no garantiza la seguridad ante ataques de red y los usuarios
no pueden definir sus propias reglas para denegar conexiones. Representando una debilidad en la

seguridad de las estaciones de trabajo o entornos personales, por lo que puede traer consigo:

¢ Dafio a los sistemas informéticos con la intencion de dejarlos inutilizados y, por tanto, dejen de
prestar sus servicios como habian hecho hasta ese momento.

e Acceso a datos y ficheros no autorizados.

e Utilizacion inadecuada de determinados servicios por parte de usuarios no autorizados.

e Creacion de nuevas cuentas de usuario con privilegios administrativos, que faciliten posteriores
accesos al sistema comprometido.

¢ Modificacion o destruccion de archivos y documentos guardados en sistemas informaticos.

Teniendo en cuenta la situacion problematica planteada se identifica el siguiente problema a resolver:

¢, Cémo contribuir en la seguridad de las computadoras ante posibles ataques de red?

Por lo que se delimita como objeto de estudio: la proteccion ante ataques de red. Para dar solucion al
problema de la investigacion se establece como objetivo general: Desarrollar el médulo de proteccion
contra ataques de red para el software Segurmatica Antivirus para Linux que permita bloquear posibles
ataques de red basado en reglas previamente configuradas por el usuario. Enmarcado en el campo de
accion: la proteccion de ataques de red para Segurmatica Antivirus para Linux. Para el cumplimiento

del objetivo trazado, se han propuesto las siguientes tareas de investigacion:

1. Elaborar el marco tedrico-metodoldgico referente a los conceptos asociados a la proteccion contra

ataques de red.

2. Seleccionar las diferentes herramientas y metodologias de desarrollo de software que faciliten el

desarrollo del médulo para la proteccién contra ataques de red.
3. Desarrollar un moédulo de proteccion contra ataques de red para el software Segurmatica para Linux.

4. Validar la propuesta de solucion desarrollada, para comprobar su correcto funcionamiento.

Métodos Tebricos

e Analisis - Sintesis: permitio analizar las teorias, documentos, posibilitando la extraccion de los
elementos mas importantes que se relacionan con el objeto de estudio. A partir de la informacion
y documentacién estudiada sobre el tema, en diferentes fuentes, se facilitd la obtencién de un

conocimiento general durante la investigacion.

e Modelacién: es una reproduccion simplificada de la realidad, permitié descubrir y analizar las

relaciones y cualidades del objeto de estudio y propuesta de solucién. Se utilizé en la realizaciéon



de los diagramas y artefactos generados como parte del desarrollo de la investigacion.

e Histérico - Logico: permite estudiar de forma analitica la trayectoria histérica real de los
fendmenos, su evolucién y desarrollo. Su objetivo en una investigacion es constatar teéricamente
cdmo ha evolucionado un determinado fendmeno en un periodo de tiempo, en toda su trayectoria
0 en un fragmento temporal de la I6gica de su desarrollo. Permitio realizar un analisis profundo
sobre la evolucién y comportamiento de los sistemas de prevencion y deteccidon de intrusos

durante las Ultimas décadas.
Métodos Empiricos

e Observacion: se emple6 para analizar el funcionamiento de los IDS, en la percepcion selectiva
de las restricciones y propiedades del sistema. Se utilizé para la determinacién de la probleméatica
gue da origen a la investigacion, mediante la interaccion con las aplicaciones existentes. La
observacion que se realiza es estructurada ya que previamente se establecen los aspectos que
se desean observar sistematizando los detalles més significativos para la investigacion.

Técnica de Investigacion

e Analisis de documentos: para apreciar los aspectos importantes contenidos en los documentos
gue aparecen en Internet sobre las caracteristicas de los IDS, todos de actualidad y confiables,
lo que posibilitan llegar a conclusiones certeras del tema objeto de estudio.

La estructura del documento se caracteriza por la presencia de: introduccion, tres capitulos,

conclusiones, bibliografias y los anexos. El contenido de cada capitulo se describe a continuacion:

Capitulo |, Fundamentacion Tedrica: se explican los diferentes conceptos asociados al problema que

permiten comprender la solucion propuesta, asi como las diferentes soluciones existentes en el mundo
relacionadas con la proteccion de software. Ademas, se describen y caracterizan las herramientas a

utilizar para la propuesta de solucion.

Capitulo _IlI, Caracteristicas_y disefios _del sistema: se especifican los artefactos generados

correspondientes a los diferentes flujos de trabajo segun la metodologia de desarrollado utilizada, que

garantizan un mejor entendimiento y una correcta implementacion de la propuesta de solucién.

Capitulo lll, Implementacién y pruebas del sistema: se especifican las acciones asociadas al analisis,

disefio e implementacion del médulo de proteccién de software, asi como las posibles pruebas para

comprobar el correcto funcionamiento del componente.
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CAPITULO 1: FUNDAMENTACION TEORICA DE LA INVESTIGACION

En este capitulo se exponen algunos principios o axiomas que rigen a la proteccién de ataques de red.
Se detalla el marco tedrico del objeto de estudio y varias de las propuestas alternativas existentes en el
mercado que permiten brindar solucion a la problematica identificada. Se detallan ademas las

herramientas y tecnologias que se emplean en el desarrollo de dicho componente.

1.1 Conceptos asociados al dominio del problema.

1.1.1 Ataques informaticos

Segun Leandro Alegsa: Atagque informatico: “intento organizado y deliberado de una o mas personas
para causar dafio o problemas a un sistema informatico o red. Los ataques en grupo suelen ser hechos
por bandas de piratas informéticos por diversion, para causar dafio, buenas (relativamente buenas)
intenciones, espionaje, obtencion de ganancias, etc. Los blancos preferidos suelen ser los sistemas de

grandes corporaciones o estados, pero ningun usuario de internet u otras redes esta exento”(9).
1.1.2 Seguridad informética.

Segun Charly Brown la Seguridad informatica: se refiere a las caracteristicas y condiciones de sistemas
de procesamiento de datos y su almacenamiento, para garantizar su confidencialidad, integridad y
disponibilidad. (10)

1.1.3 Sistema de prevencién de intruso (IPS)

Un sistema de prevencién de intrusos (IPS) consiste en un conjunto de acciones predefinidas que tienen
como objetivo prevenir actividades sospechosas que provienen tanto de las redes externas/internas

como del mismo host de una manera proactiva y eficaz.(11)
1.1.4 Sistemade deteccién de intrusiones (IDS)

El término IDS (Sistema de deteccién de intrusiones) hace referencia a un mecanismo que,
sigilosamente, escucha el trafico en la red para detectar actividades anormales o0 sospechosas, y de este

modo, reducir el riesgo de intrusion.(12)

Otra definicion de sistema de deteccion de intrusos: es un componente mas dentro del modelo de
seguridad de una organizacion. Consiste en detectar actividades inapropiadas, incorrectas o anémalas

desde el exterior-interior de un sistema informatico.(13)
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1.2 Descripcion general del objeto de estudio.

La seguridad en la red se ha convertido en una prioridad, porque cada vez hay mas usuarios
malintencionados que buscan cualquier vulnerabilidad para romper la seguridad, ya sea por superarse
a si mismo o por beneficios econdmicos. Existen distintos tipos de ataques informéticos, se puede
diferenciar en primer lugar entre los ataques activos, que producen cambios en la informacién y en la
situacion de los recursos del sistema, y los ataques pasivos, que se limitan a registrar el uso de los
recursos y/o a acceder a la informacién guardada o transmitida por el sistema. Seguidamente se
presenta una relacion mas detallada de los principales tipos de ataques contra redes y sistemas
informéticos(14):

v Actividades de reconocimiento de sistemas estas actividades directamente relacionadas con los
ataques informaticos: si bien no se consideran ataques como tales ya que no provocan ningun
dafo, persiguen obtener informacion previa sobre las organizaciones y sus sistemas informaticos,
realizando para ello un escaneo de puertos para determinar qué servicios se encuentran activos
0 un reconocimiento de versiones de sistemas operativos y aplicaciones.

v' Deteccion de vulnerabilidades en los sistemas: este tipo de ataques tratan la documentacion de
las posibles vulnerabilidades de un sistema informatico, para a continuacién desarrollar alguna
herramienta que permita explotarlas facilmente (herramientas conocidas popularmente como
“exploits”).

v" Robo de informaciéon mediante la interceptacion de mensajes: ataques que tratan de interceptar
los mensajes de correo o los documentos que se envian a través de redes de ordenadores como
Internet, vulnerando de este modo la confidencialidad del sistema informatico y la privacidad de

sSus usuarios.

Los IDPS se enfocan principalmente en identificar posibles incidentes, un IDPS podria detectar cuando
un atacante ha comprometido con éxito un sistema explotando una vulnerabilidad en el sistema. Estos
sistemas pueden monitorear las transferencias de archivos e identificar los que podrian ser sospechosos.
Como se menciond anteriormente los IDPS estan compuestos por dos grandes grupos los IDS y los IPS
los cuales se detallan continuacion.

Alrededor de la década del 1960, los sistemas financieros comenzaron a introducir la practica de la
auditoria en sus procesos para inspeccionar datos y verificar la existencia de fraudes o errores en
sistemas. Sin embargo, surgieron algunas cuestiones: ¢qué deberia ser detectado?, ¢como analizar lo
gue se descubridé y como proteger los diversos niveles de habilitacién de seguridad en una misma red

sin comprometer la seguridad? Entre 1984 y 1986, Dorothy Denning y Peter Neumann desarrollaron un
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primer modelo de IDS3, un prototipo nombrado como IDES (Sistema Especialista en Deteccion de
Intrusion).(15)

Un IDS protege a un sistema contra ataques, malos usos y compromisos. Puede también monitorear la
actividad de la red, auditar las configuraciones de la red y sistemas por vulnerabilidades, analizar la
integridad de los datos. Dependiendo de los métodos de deteccidn que seleccione utilizar. Un IDS y las
funciones que proporciona, es clave para determinar cual sera el tipo apropiado para incluir en una
politica de seguridad de computacion. Esta seccion discute los conceptos detras de los IDSes, las
funcionalidades de cada tipo de IDS y la aparicién de los IDSes hibridos, que emplean varias técnicas

de deteccién y herramientas en un solo paquete.

Algunos IDSes estan basados en conocimiento, lo que alerta a los administradores de seguridad antes
de que ocurra una intrusién usando una base de datos de ataques comunes. Alternativamente, existen
los IDS basados en comportamiento, que hacen un seguimiento de todos los recursos usados buscando
cualquier anomalia, lo que es usualmente una sefial positiva de actividad maliciosa. Algunos IDSes son
servicios independientes que trabajan en el fondo y escuchan pasivamente la actividad, registrando
cualquier paquete externo sospechoso. Otros combinan las herramientas de sistemas estandar,
configuraciones modificadas y el registro detallado, con la intuicién y la experiencia del administrador
para crear un kit poderoso de deteccién de intrusos. Evaluando las diferentes técnicas de deteccion de

intrusos lo ayudara a encontrar aquella que es adecuada para su organizacion. (6)

Los tipos mas importantes de IDSes mencionados en el campo de seguridad son conocidos como IDSes
basados en host y basados en red. Los IDS basado en host es el mas completo de los dos, que implica
la implementacion de un sistema de deteccidén en cada host individual. Sin importar en qué ambiente de
red resida el host, estara protegido. Un IDS basado en la red filtra los paquetes a través de un dispositivo
simple antes de comenzar a enviar a host especificos. Los |IDSes basados en red a menudo se
consideran como menos completos puestos que muchos host en un ambiente mavil lo hacen indisponible

para el escaneo y proteccion de paquetes de red.(6)

Existen dos claras familias importantes de IDS:

< El grupo N-IDS (Sistema de deteccién de intrusiones de red), que garantiza la seguridad dentro
de la red.
< El grupo H-IDS (Sistema de deteccion de intrusiones en el host), que garantiza la seguridad en

el host.

3 |IDS: Sistema de detencién de intruso.
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Un N-IDS necesita un hardware exclusivo. Este forma un sistema que puede verificar paguetes de
informacidn que viajan por una o mas lineas de la red para descubrir si se ha producido alguna actividad
maliciosa o anormal. El N-IDS pone uno o mas de los adaptadores de red exclusivos del sistema en
modo promiscuo. Este es una especie de modo "invisible" en el que no tienen direccion IP; tampoco
tienen una serie de protocolos asignados. Es comun encontrar diversos IDS en diferentes partes de la
red. Por lo general, se colocan sondas fuera de la red para estudiar los posibles ataques, asi como
también se colocan sondas internas para analizar solicitudes que hayan pasado a través del firewall o

gue se han realizado desde dentro.

El'H-IDS se encuentra en un host particular. Por lo tanto, su software cubre una amplia gama de sistemas
operativos como Windows, Solaris*, Linux, HP-UX®, Aix®y otras distribuciones libres. El H-IDS actia
como un servicio estandar en el sistema de un host. Tradicionalmente, el H-IDS analiza la informacion
particular almacenada en registros y también captura paquetes de la red que se introducen/salen del
host para poder verificar las sefiales de intrusion (como ataques por denegacion de servicio, puertas
traseras, troyanos, intentos de acceso no autorizado, ejecuciéon de codigos malignos o ataques de
desbordamiento de bufer).(12)

Los IDS es un sistema que se encargara de supervisar el comportamiento de una red para detectar e
informar cualquier intrusion no autorizada, lo que puede afectar la integridad de la red. También esta el
IPS, una herramienta muy similar que detecta intrusiones que tiene la capacidad de bloquear o impedir
el acceso después de su deteccion. Un IDS supervisa la red para detectar cuando un sistema realiza
actividades sospechosas al examinar el trafico de red y las llamadas realizadas en el sistema. Mientras
que el firewall se establecer4 cuando una conexion entre dos computadoras a través de Internet no
cumpla con las politicas de seguridad establecidas para el entorno de red. El antivirus puede controlar
cuando un dispositivo o un servidor de archivos en particular intentan realizar actividades maliciosas que

pueden afectar la seguridad de su informacién.(16)

Los IPS presentan una mejora importante sobre las tecnologias de cortafuegos tradicionales, al tomar
decisiones de control de acceso basados en los contenidos del tréfico, en lugar de direcciones IP o

puertos.(17) La prevencién de intrusos se realiza:

e Comparando las firmas de las actividades sospechosas con las firmas de las actividades ya
conocidas y que se incluyen en un fichero de identificadores.
e Para que las tareas de proteccion contra intrusiones sean efectivas, un sistema IPS debe

disponer de un sistema de actualizacion continuo mediante el cual, el fichero que contiene los

4 Solaris es un sistema operativo de tipo Unix desarrollado desde 1992 inicialmente por Sun Microsystems y actualmente
propiedad de Oracle Corporation.

5 HP-UX es la version de Unix desarrollada y mantenida por Hewlett-Packard.

6 AlIX es un sistema operativo UNIX System V propiedad de IBM.
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identificadores de intrusiones se actualizara en todo momento.
e Un sistema de prevencion de intrusos puede estar compuesto por software, hardware o la

combinacion de ambos elementos.

Segun su ubicacion, existen distintos tipos de IPS:

> |IPSdered:

o Tienen como objetivo proteger segmentos enteros de la red o zonas a las que tienen acceso.

o Capturan paquetes del trafico de red (sniffers) y los analizan en busca de patrones que
puedan suponer algun tipo de ataque.

o Si se han ubicado correctamente en la red, son capaces de analizar grandes redes,
aungue su impacto sobre el trafico es por lo general minimo.

o Utilizan un dispositivo de red configurado en modo promiscuo; es decir, son capaces de ver
y analizan todos los paquetes que circulan por un segmento de red, aungque estos no vayan
dirigidos a un determinado equipo).

o Trabajan no solo a nivel TCP/IP, sino que también lo pueden hacer a nivel de aplicacion.

> |IPS de host:

o Fueron los primeros IDS (Intrusion Detection System) desarrollados por la industria de
seguridad informética.

o Se limitan a proteger un solo equipo.

o Monitorizan gran cantidad de eventos y actividades con una gran precision, determinando de
esta manera qué procesos y usuarios se involucran en una determinada accion.

o Recaban informacion del sistema como ficheros, logs y recursos para su posterior analisis en

busca de posibles incidencias dentro del propio sistema, en modo local.

Existen grandes diferencias entre los IDS e IPS. Mientras que el primero es un software que automatiza
el proceso de deteccidn de intrusos, el segundo es un software de prevencion de intrusion, que tiene
como objetivo impedir posibles ataques. Asi que uno trabaja de manera reactiva e informativa, mientras

gue el IPS disminuye el riesgo de comprometimiento de un ambiente(15).

1.2 Funcionamiento de los IDS e IPS

Seguidamente se analiza el funcionamiento de los IDS e IPS con el objetivo de lograr una mejor

comprension del tema.(7). (Ver Figural)

> IDS: En resumen, el IDS es un software el cual analiza y detecta supuestos intrusos en la red o un

ordenador, este sistema esta basado en sensores virtuales, que permiten monitorear el trafico de la
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red, para asi evitar dichos atacantes, pero este también permite analizar el comportamiento y el
contenido de la red no solo el trafico. El IDS, no solo analiza el trafico de la red, sino su

comportamiento y contenido, también suelen tener una base de datos con un conjunto informacion

Base de Datos Configuracion

e

del atacante.

........................

v ¥ y ¥
Alarmas
Deteccion —-@ccién
/"\\ Acciones
Sondas U Auditorias

Informacién del Sistemas ’

Figura 1: Funciones de los IDS(7)

» Los sistemas IPS no utilizan direcciones IP como lo hacen los firewalls, su funcién es poner normas
0 reglas que permiten restringir el acceso a usuarios, aplicaciones y a host siempre y cuando se
detectan que estos estan realizando actividades malintencionadas o transfiriendo cédigo malicioso

en el tréfico de la red.(18)
1.3 Analisis de las soluciones similares existentes.

Entre los softwares de proteccién instalados en las computadoras para garantizar la seguridad, se
encuentra una amplia variedad de opciones de fabricantes y proveedores. Entre ellos, hay tres que

parecen ser los mas frecuentemente mencionados: IPDS, firewall y antivirus.

Los antivirus permitiran la deteccién de cédigos maliciosos. Una buena solucion de antivirus también
debe detectar cuando un archivo tiene algin tipo de comportamiento malicioso para no permitir la

ejecucion, y asi prevenir el dafio o el robo de informacion.

El firewall es una herramienta de seguridad que le permite controlar el tréfico de la red. Por lo general,
filtran el trafico de red entre Internet y un dispositivo en particular, y pueden operar de dos maneras
diferentes: permitiendo todos los paquetes de red y solo bloqueando a algunos sospechosos; o negando

todos los paquetes, solo permitiendo aquellos que se consideran necesarios.(16)
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Es muy importante estar debidamente capacitado en cdmo trabajar contra estas actividades maliciosas
y crear conciencia entre los usuarios sobre las nuevas amenazas. De lo contrario, si los usuarios no
tienen cuidado con la informacion que proporcionan en Internet o las contrasefias que estan usando,
pueden perder sus cuentas e informacion. El uso responsable de la informacion y los dispositivos permite

gue los entornos de trabajo sean mas productivos con diferentes tecnologias de una manera mas segura.

La evolucion de los sistemas IDS convencionales basados en librerias de firmas hacia la nueva
generacion de IPS constituye un ejemplo paradigmatico del cambio de enfoque defensivo a una
aproximacion preventiva a la seguridad en red. Los IPS combinan multiples funcionalidades, como
firewall, IDS, deteccion de anomalias de protocolo, antivirus, valoraciéon de vulnerabilidades y filtrado de
contenidos. De esta forma, consiguen proteger automaticamente de los ataques antes de que hayan

impactado en la red, poniendo el énfasis en la prevencién y en la automatizacion.(19)

Seguidamente se analizan algunos IDS e IPS para lograr una mejor comprension del tema. Con este

analisis se pretende identificar cual o cudles de las soluciones responden al problema de la investigacion.
1.3.1 Snort

Sistema de deteccién de intrusiones basado en red, no estan disefiados para detener un ataque, aunque
si pueden generar ciertos tipos de respuesta ante estos. EI comportamiento de Snort se establece a
partir de un archivo de configuracion que responde al nombre de snort.conf. En este archivo se
especifican las distintas opciones que delimitan como se comportara Snort y de qué forma trabajara.(20)
Una de las funcionalidades méas completas y poderosas de Snort, es la capacidad de definir reglas. En
ciertos casos, es necesario configurar determinadas alertas para determinados tipos de paquetes. Es
comun, que frente a una vulnerabilidad en algun equipo critico, sera necesario solventar la situacion
mediante la configuraciéon de alguna regla hasta que la vulnerabilidad sea solucionada(21).

1.3.2 Suricata

Herramienta IDS de arquitectura distinta, se comporta de la misma manera que Snort y usa las mismas
firmas. De hecho, es capaz de funcionar sobre Snort.(20).

Suricata es un motor de deteccion de amenazas de red libre, madura, r4pida y sélido, de codigo libre y
abierto. ElI motor Suricata es capaz de deteccion de intrusion en tiempo real (IDS), prevencion de
intrusiones en linea (IPS), monitoreo de seguridad de red (NSM) y procesamiento de capa sin conexion.
Suricata inspecciona el trafico de la red utilizando reglas potentes, extensas y lenguaje de firma, y tiene
un poderoso soporte de secuencias de comandos para la deteccion de amenazas complejas(22).

1.3.3 Bro

Software Bro-IDS o también llamado simplemente Bro, es un IDS basado en anomalias como en firmas.

El trafico capturado generard una serie de eventos. Por ejemplo, un evento podria ser un inicio de sesion

17



de usuario, conexion a servicio web. Bro es utilizado principalmente para el Intérprete de Politicas Script.

Con su propio lenguaje de administracion (Bro-Script). (20)

1.4 Conclusiones del anédlisis de los IDPS

El estudio realizado a los sistemas anteriormente descritos ha aportado una vision mas clara de la linea
a seguir durante el desarrollo del presente trabajo investigativo. Se han observado caracteristicas

comunes en estos sistemas garantiza y contribuye en la seguridad del host, entre las que se destacan:

v Vigilar y analizar las actividades de los usuarios y del sistema.

v" Reuvisar las configuraciones del sistema y de las vulnerabilidades, mediante la utilizacion de
reglas definidas por los usuarios.

v' Evaluar la integridad de los archivos criticos del sistema.

v' Andlisis estadisticos para los modelos anormales de la actividad, mostrados en forma de

notificacion.

Asi como un conjunto de elementos que no serian factibles al aplicar una de estas soluciones al problema

planteado, entre los que se encuentran:

v/ Estan desarrolladas para el trabajo en plataforma .NET.

v" No cuenta con una interfaz gréafica de usuario (GUI). Por lo que no es posible que el propio usuario

gestione sus reglas.

Tanto las ventajas como desventajas que ofrecen estos IDSes contribuyen para el desarrollo del
presente trabajo. La propuesta de solucion a desarrollar tendra como premisas para su funcionamiento
las ventajas mencionadas anteriormente, lo que contribuira a un mejoramiento del sistema. Dentro de

las caracteristicas con las que contara el sistema se encuentran:

v' Bloguear posibles ataques de red basado en reglas previamente configuradas por el usuario.
v' El componente se podra ejecutar en sistemas operativos Linux, logrando que sea un software

libre.

1.5 Ambiente de desarrollo

Para lograr el desarrollo del médulo de proteccion de ataque de red se hace necesario tener
conocimientos de las tecnologias a utilizar para alcanzar el objetivo propuesto. Ademas, con fines de
lograr una mayor integracion con la nueva version del producto que se estd desarrollando, y por las

caracteristicas que presentan, se seleccionan las siguientes tecnologias de desarrollo.

1.5.1 Metodologia de desarrollo.

Toda metodologia debe ser adaptada a las caracteristicas de cada proyecto donde se utiliza por lo que
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se decide realizar una adaptacion de la metodologia AUP que se adaptara al ciclo de vida definido para
la actividad productiva de la UCI y de esta forma asegurar la calidad del software que se produce. De
las cuatro fases de AUP (Inicio, Elaboracion, Construccion y Transicién) la AUP-UCI decide mantener la
de Inicio, donde se realiza un estudio con el cliente para obtener informacién acerca del alcance, tiempo
costo y esfuerzo del desarrollo y se decide si es viable pasar a la fase de Ejecucién. En la fase de
Ejecucién se integran las fases de Elaboracién, Construccion y Transicion donde se ejecutan las
actividades requeridas para desarrollar el software, se modela el negocio, se obtienen los requisitos, se
elabora la arquitectura y el disefio, se implementa y se libera el producto. Durante esta fase el producto

es entregado al cliente y se realizan capacitaciones sobre el uso del software.

En la metodologia AUP-UCI se decide afiadir una nueva fase, Cierre, en la cual se analizan los
resultados del producto y se llevan a cabo todos los procedimientos formales del cierre del proyecto. Se
escoge AUP-UCI como metodologia de desarrollo dado que el proyecto lo desarrollan un integrantes
gue ejecuta diversos roles, con tiempo limitado para el desarrollo de la solucién por lo que es necesario
un enfoque &gil. Se emplean las tres fases definidas: de inicio, ejecucion y cierre; y de los escenarios
permitidos, el 01 que define el desarrollo del proyecto mediante el empleo de casos de uso para la
representacion del sistema.

1.5.2 Herramienta de modelado de software.
Se decide utilizar la herramienta profesional Visual Paradigm Suite en su version 8.0 para representar el

modelado de los procesos del sistema.

Esta version permite desarrollar software de manera eficiente, rapida y de forma colaborativa. Visual
Paradigm Suite 8.0 soporta todas las necesidades de disefio y modelado a lo largo del ciclo de vida de
desarrollo de software, es una herramienta que ayuda a construir aplicaciones de calidad, de manera

mas rapida, 6ptima y mas barata.(23)
1.5.3 Lenguaje de Programacion

C++ es un lenguaje orientado a objeto, los codigos escritos en C++ ocupan menos memoria, Son Mas
rapidos en comparacion con otros lenguajes en tiempo de ejecucion y permite la programacion multihilo,
caracteristicas que son muy importantes en la aplicacion a desarrollar ya que se requiere de un sistema

gue permita bloquear posibles ataques de red. Posee varias caracteristicas como:

e Es el lenguaje de programacion de proposito general asociado al sistema operativo UNIX.

e Esunlenguaje de medio nivel.

e Posee una gran portabilidad.

o Se utiliza para la programacion de sistemas: construccion de intérpretes, compiladores, editores
de texto.(24)
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1.5.4 Entorno de desarrollo integrado

QtCreator ha sido desarrollado para ser un entorno de desarrollo integrado (IDE) multiplataforma
adaptado a las necesidades de los desarrolladores de Qt. El editor de codigo avanzado de QtCreator
ofrece compatibilidad con la edicién del lenguaje C++, ayuda sensible al contexto y finalizacion de
cbdigo.(25)

Se utiliza el QtCreator como entorno de desarrollo en su version 5.0, teniendo en cuenta las facilidades
gue ofrece para la edicién de cédigo en C++, para el disefio de las interfaces y para las herramientas de

gestion de versiones y proyectos.

1.5.5 Gestor de base de datos

Para la gestion de bases de datos se utiliza el gestor SQLite ya que se necesita un medio para
almacenar configuraciones simples y logos de la aplicacién. No es un requisito importante ni tiene
gran impacto en la solucion, un archivo serializado podria servir, pero se selecciona una base de datos
SQLite para aprovechar las ventajas del lenguaje SQL. Es un sistema de gestion de base de datos
relacional, ligero, facil de utilizar, muy confiable y libre. Este es de dominio publico que implementa
una pequefia libreria de aproximadamente 500kB programada en lenguaje C. A diferencia del sistema
de gestion de base de datos clientes-servidor, el motor de SQLite no es un proceso independiente con

el que el programa principal se comunica. (26)

1.5.6 Libreria

Libpcap es una biblioteca Open Source escrita en C que ofrece al programador una interfaz desde la
gue capturar paquetes en la capa de red. Ademas, Libpcap es perfectamente portable entre un gran
namero de sistemas operativos lo que la convierte en una herramienta importante que permite '‘escuchar’
la Red.(27) Se utiliza para ejecutar las configuraciones y reglas que sean definidas por el usuario para

proteger su sistema ante posibles ataques de red.
Conclusiones del capitulo

Con el estudio de las soluciones similares existentes en el mundo y los conceptos asociados a la
proteccion de software, se ha obtenido una vision mas clara de los elementos y caracteristicas que se
deben tener en cuenta durante el disefio y construccién de un componente para la proteccion de ataques

de red para el software Segurmatica Antivirus para Linux.

Por lo que se llega a las siguientes conclusiones:

v' La descripcidon general del objeto de estudio ayuddé a comprender cuales fueron las primeras

técnicas de proteccion utilizadas. Ademas de evidenciar cudl es la técnica que por sus
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caracteristicas convendria utilizar en el desarrollo del médulo de proteccion de ataques de red para

el software Segurmatica Antivirus para Linux.

v' La investigacion realizada a las soluciones existentes de IDS permitié concluir que estos no podian
ser utilizados como solucion al problema por las desventajas que presentan, ya que en su mayoria

presentan un elevado costo y estan destinados a productos especificos.

v' Los IDS analizados cuentan con caracteristicas comunes que se pueden tener en cuenta en la
implementacion del componente, enfocandolas en las necesidades actuales del proyecto.

v' Se caracterizaron las herramientas y tecnologias a utilizar en el desarrollo de la aplicacion
enunciandose de cada una de ellas las principales caracteristicas y las facilidades que ofrecen al
equipo de desarrollo, favoreciendo la posible integracion con sistemas que lo soporten y

garantizando futuras actualizaciones del sistema.
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CAPITULO 2. PROPUESTA DE SOLUCION

En el presente capitulo se realiza la descripcion de la propuesta de solucion y se describen los
principales requerimientos de la aplicacion desarrollando los artefactos definidos en la metodologia
seleccionada, ademas se explica el uso de los patrones de disefio y el patron arquitecténico
seleccionado para la implementacion. Por otra parte, se especifican cada uno de los casos de uso
del sistema definidos segun los requisitos identificados. Se elabora el diagrama de clases y se disefa

el modelo de la base de datos creada a partir del diagrama de clases persistentes.
2.1 Descripcion de la propuesta de solucién

La propuesta de solucién para resolver la problemética planteada, consiste en un software para la
proteccion contra ataques de red, que le permite al usuario la definicibn de su propia lista de reglas.
Desde desactivar la proteccion hasta el bloqueo completo de acceso a la red y debe ser capaz de
bloquear la comunicacion con el equipo que intente el ataque.
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Figura 2: Propuesta de solucion.

El usuario al acceder al médulo de proteccion contra ataque de red, puede seleccionar diferentes reglas
como activar modo sigiloso, tiempo de conexién, bloquear IP atacante, también permitira al usuario
gestionar las notificaciones, mediante la interfaz grafica de usuario, que se comunica con el servicio
mediante una llamada IPC, el servicio es el encargado de consultar la informacién en la base de datos
y a su vez tiene incluida la libreria Libcap que realizara todo el filtrado y analisis de los paquetes que

viajan por la red.
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2.2 Modelo de Dominio

El modelo de dominio se crea con el fin de representar el vocabulario y los conceptos clave del
dominio del problema. Identifica las relaciones y atributos entre todas las entidades comprendidas en
el ambito del dominio del problema. Este a su vez proporciona una vision estructural del dominio que
puede ser complementado con otros puntos de vista dinAmicos, como el modelo de casos de uso.(28)

A continuacion, se muestra el modelo de dominio de la propuesta de solucion a desarrollar. Tener en

cuenta que solo se adiciona el médulo de proteccidn contra ataques de red.

G;m?:: : Gestionar
- Protecion
PC Antivirus Proteccion contra Gestionat
ataque de red Notificaciones
—D
Gestionar
Configuracion

Figura 3: Modelo conceptual.

2.3 Actor del sistema

A continuacion se describe el actor del sistema, las tareas y responsabilidades que cumple.
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Tabla 1: Descripcion del actor del sistema.

Actor Descripcién

Es el maximo responsable de definir la lista de reglas, de definir su
U . propia lista de reglas, desde desactivar la proteccién hasta el bloqueo

suario
completo de acceso a la red, puede bloquear la comunicacién con el

equipo que intenta el ataque.

2.4 Requisitos del sistema

Los requisitos para un sistema son la descripcion de los servicios proporcionados por el sistema y sus
restricciones operativas. Estos requisitos reflejan la necesidad de los clientes, para que un sistema ayude
a resolver un determinado problema(29). A continuacién de desarrolla los artefactos definidos por la
metodologia AUP-UCI utilizada para guiar el proceso de desarrollo de la propuesta de solucion.

2.4.1 Requisitos Funcionales

Los requisitos funcionales de un sistema describen lo que el sistema debe hacer, de la manera en que
éste debe reaccionar a entradas particulares y de cdmo se debe comportar en situaciones particulares.
En algunos casos, los requisitos funcionales de los sistemas dependen del tipo de software que se
desarrolle(29).

Para dar solucién a la problematica identificada y como parte de la propuesta de solucién se identificaron
11 requisitos funcionales que se detallan a continuacién, para ello se utiliza el artefacto descriptivo de

requisitos definidos en la metodologia.
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Tabla 2: Requisitos funcionales.

N° Nombre Descripcion Complejidad | Prioridad

Debe permitir al
) administrador adicionar,
RF1 - RF4 Gestionar Reglas o » Alta Alta
eliminar, modificar y

mostrar reglas.

Debe permitir al
administrador activar o
desactivar la proteccion,
) habilitar o deshabilitar las
Gestionar o )
RF5 ) . Notificaciones acerca de Media Alta
configuracion
ataques de red, Bloquear
la IP atacante, Modo

Sigiloso (Stealth).

Debe permitir al
Gestionar administrador  mostrar, ) )
RF6 — RF9 - o Baja Media
notificaciones eliminar, exportar

notificaciones

Desarrollo de las
funciones que se deben
Gestionar ejecutar cuando @ se
RF10 — RF11 - _ y Alta Alta
proteccion Activa la proteccion y
cuando se Detiene la

proteccion.

2.5 Casos de Uso del Sistema

Un caso de uso es una descripcion de los pasos o las actividades que deberan realizarse para llevar a
cabo algun proceso. Los diagramas de casos de uso muestran la relacion entre los actores y los casos
de uso en un sistema, una relacién es una conexion entre los elementos del modelo. Los diagramas de
casos de uso se utilizan para ilustrar los requerimientos del sistema al mostrar como reacciona a eventos

gue se producen en su @mbito o en él mismo.
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2.5.1 Diagrama de Casos de Uso del Sistema

Un caso de uso es una descripcion de los pasos o las actividades que deberan realizarse para llevar a
cabo algun proceso. Ademas es una secuencia de interacciones que se desarrollardn entre un sistema

y Sus actores en respuesta a un evento que inicia un actor principal sobre el propio sistema.

Figura 4: Diagrama de casos de uso del sistema.

Gestionar Reglas

Gestionar Proteccion

Gestionar
Notificaciones

Usuario

Gestionar
Configuracion

2.6 Descripciéon de los Casos de Uso del Sistema

La descripcion de los casos de uso permite comprender mejor el funcionamiento de un sistema. Estos
muestran cémo deberia reaccionar el mismo ante una entrada del usuario, asi como la descripcién

de las funcionalidades con las que cuenta.

2.6.1 Especificacion de casos de uso
CUL. Gestionar Reglas

Tabla 3: Descripcion del caso de uso Gestionar Reglas.

Objetivo Gestionar Reglas
Actores Usuario
Resumen El caso de uso comienza cuando el usuario ejecuta el Gestionar Regla,

luego se muestra una interfaz donde permita adicionar, eliminar,
modificar y mostrar las reglas.
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Complejidad

Alta

Prioridad

Alta

Precondiciones

El usuario debe de haber seleccionado la opcién.

Postcondiciones

Se adicionan, se eliminan, se modifican o se muestran las reglas.

Flujo de eventos

Flujo basico Gestionar Reglas

Actor Sistema
1. | 1.1 Selecciona en la jerarquia del enfoque, la
opcién que desea realizar, adicionar, eliminar,
modificar o mostrar las reglas.
2. 2.1
e Sidecide adicionar una regla, ir a
la opcién:
- “Adicionar Regla”
e Sidecide eliminar unaregla, ir a
la opcion:
- “Eliminar Regla”
e Sidecide modificar una regla, ir a
la opcién:
- “Modificar Reglas”
3. 3.1 Verificar que los campos estén

llenos.
3.2 Verificar que los datos
introducidos estén correctos.

4.1 Almacena los datos de la regla.
Finalizando asi el Caso de Uso.

Seccion 1: “Adicionar Reglas”

Flujo bésico

Actor

Sistema

1. | 1.1 Selecciona la opcion “Adicionar Regla “

2.1 Muestra los siguientes campos a
introducir:

e Host
e Net
e Port

3. | 3.1 Luego de haber insertado los datos
solicitados por el sistema los campos presiona

“Aceptar”
4. 4.1 Verifica que todos los campos
estén llenos.
4.2  Verificar que los datos
introducidos estén correctos.
5. 5.1 Adicionar la regla nueva en el

sistema. Finalizando asi el Caso de
Uso.

Seccioén 2: “Eliminar Reglas”

Flujo béasico

Actor

Sistema

27




1. | 1.1 Selecciona la opcién “Eliminar Regla “
1.2 Debe seleccionar la regla que desea eliminar

2.1 Debe de eliminar de la tabla y de
la base de dato la regla que desea
eliminar el usuario.

3. | 3.1 Luego de haber eliminado las reglas,
presiona el botén Aceptar

4.1 Debe de guardar todas las
modificaciones realizadas por el
usuario

Seccidn 2: “Modificar Reglas”

Flujo basico

1 | 1.1 Selecciona la opcion “Modificar Regla “

2

2.1 El sistema debe de permitir al
usuario modificar los campos de las
reglas que desea modificar

3 | 3.1 Luego de haber modificado las reglas,
presiona el boton Aceptar

4 4.1 Debe de guardar todas las
modificaciones realizadas por el
usuario

Relaciones CU incluidos | No aplica

CuU No aplica
extendidos

Requisitos no No aplica

funcionales

Asuntos No aplica

pendientes

Host MNet Port

Tipo de conexion

Prototipo elemental de interfaz grafica de usuario

CU2 Gestionar Configuracion

Tabla 4: Descripcién del caso de uso Gestionar Configuracion.

Objetivo Gestionar Configuracion
Actores Administrador
Resumen El caso de uso comienza cuando el usuario ejecuta la opcidn Gestionar configuracion,

el cual debe de permitir al usuario activar o desactivar la proteccién, habilitar o
deshabilitar las Notificaciones acerca de ataques de red, Bloquear la IP atacante,
Modo Sigiloso (Stealth).
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Complejidad Media

Prioridad Alta

Precondiciones El usuario debe de haber seleccionado una de las siguientes opciones:

v" Modo sigiloso
v" No notificar ataques de red
v" Bloquear IP atacante

Postcondiciones Activar o desactivar la proteccion, habilitar o deshabilitar las Notificaciones acerca de

(Stealth).

ataques de red, Bloquear la IP atacante, activar o desactivar el modo Sigiloso

Flujo de eventos

Flujo basico Gestionar Configuracion

Actor

Sistema

° 1.1 Selecciona en la jerarquia del enfoque, la opcién que
desea gestionar el administrador; Activar o desactivar la
proteccion, habilitar o deshabilitar las notificaciones
acerca de ataques de red, Bloquear la IP atacante, activar
o desactivar el modo Sigiloso (Stealth).

2.1

Si decide Activar o desactivar la proteccion ir a
la opcién:

“Activar o desactivar la proteccion”

Si  decide habilitar o deshabilitar las
notificaciones ir a la opcion:

- “Habilitar o deshabilitar notificaciones”
Si decide Bloquear la IP atacante ir a la opcion
- “Bloquear la IP atacante”

Si decide activar o desactivar el modo Sigiloso
ir a la opcion:

“Modo Sigiloso (Stealth).”

3.1 Almacena los datos de la regla.
Finalizando asi el Caso de Uso.

Seccion 1: “Gestionar Configuracion ”

Flujo bésico

Actor

Sistema

1. 1.1 El usuario activa la opcién de Modo Sigiloso.

2.1 Solo permitira las actividades de red que
son iniciadas por el usuario.

El resto de las acciones como conexiones
remotas hacia la PC, acceso a puertos, etc. ho
estaran permitidas.

3. Para guardar las configuracion presiona el boton
Aceptar.

4.

Almacena los cambios en la base de datos.
Finalizando asi el Caso de Uso.

Flujos alternos

N° Evento <Condicion que dio lugar a la extension>

Actor

Sistema
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Relaciones CU incluidos No aplica

CU extendidos No aplica

Requisitos no No aplica
funcionales
Asuntos pendientes No aplica

Prototipo elemental de interfaz grafica de usuario

® Segurmatica Antivirus — Personal

PROTECCION DE RED

| [Habilitar Proteccion
O, Busqueda _' Modo Sigiluso
| Mo notificar ataques de red

arentena

EZ] Estadisticas
£} Versién Corporativa
24 Soporte técnico

@ Ayuda

Aceptar

2.7 Requisitos No Funcionales

Los requisitos no funcionales (RNF) como su nombre lo indica, son aquellos requerimientos que se
refieren a las propiedades del sistema, como el tiempo de respuesta, la capacidad de almacenamiento
y otros aspectos como el disefio, aspectos éticos, de seguridad entre otros. De forma alternativa, definen
las restricciones del sistema como la capacidad entrada/salida y las representaciones de datos que se

utilizan en las interfaces del sistema (30).

Tabla 5: Requisito No funcional — Usabilidad.

Atributo de Calidad RNF Usabilidad.
¢ |[diomas distintos.
Sub-atributos/Sub-caracteristicas e Habilidades minimas de usuarios.

¢ Documentacion de usuarios.

e Garantizar facilidad de uso por personas que no
hablen el idioma (espafiol) del pais donde el
producto es creado.

e Garantizar que el sistema pueda ser usado por
personas con un minimo de conocimientos sobre
el sistema operativo GNU/Linux.

e Garantizar documentacion detallada de cada una
de las funcionalidades del sistema.

Objetivo
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Origen

Usuario del sistema.

Artefacto

El sistema.

Entorno

Operacion normal.

1. a Seleccién de funcionalidad.

Seleccionar funcionalidad a utilizar.

Ejecucion  correcta de la  funcionalidad
seleccionada.

2, a Consulta del manual de usuarios.

Seleccionar funcionalidad a utilizar.

Visualizacion del manual de usuarios.

Medida de respuesta

Disponibilidad del sistema y manual de usuarios, para cada funcionalidad y en el idioma

seleccionado.

RNF: Confiabilidad

Tabla 6: Requisito No funcional — Confiabilidad.

Atributo de Calidad

RNF Confiabilidad.

Sub-atributos/Sub-caracteristicas

¢ Disponibilidad del sistema.
¢ Ejecucion de funcionalidades.

e Garantizar que el sistema esté disponible.

Objetivo e Garantizar que el sistema ejecute justo las
funcionalidades solicitadas por el usuario.

Origen Usuario del sistema.

Artefacto El sistema.

Entorno Operacioén normal.

Estimulo Respuesta: Flujo de eventos (Escenarios)

1. a Ejecutar sistema.

Ejecutar el sistema o funcionalidad a
utilizar.

Disponibilidad del sistema, ejecutando la(s)
funcionalidad(es) que sea(n) solicitada(s).

Medida de respuesta

Disponibilidad del sistema y ejecucion de las funcionalidades solicitadas.

RNF: Eficiencia

Tabla 7: Requisito No funcional — Eficiencia.

Atributo de Calidad

RNF Eficiencia.

Sub-atributos/Sub-caracteristicas

e Tiempo de respuesta.
e Utilizacion de recursos.

e Garantizar la respuesta del sistema en el tiempo
requerido.

Objetivo . )
e Garantizar valores de consumo de memoria RAM
adecuados.
Origen Usuario del sistema.
Artefacto El sistema.
Entorno Operacion normal.
Estimulo Respuesta: Flujo de eventos (Escenarios)

1. a Ejecutar sistema.

Ejecutar el sistema o funcionalidad a
utilizar.

Ejecucion del sistema o funcionalidad a utilizar en
un tiempo no mayor a los 5s. Dicha ejecucion no
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debe implicar un consumo de memoria RAM
superior a 50%.

Medida de respuesta

Tiempo de respuesta del sistema no mayor de 5s.

2.8 Arquitecturadel sistema.

La arquitectura de un sistema constituye un modelo relativamente pequefio e intelectualmente
comprensible de como esta estructurado el sistema, como trabajan juntos sus componentes y la relacion
entre ellos. La arquitectura destaca las decisiones iniciales relacionadas con el disefio que tendran un

impacto profundo en todo el trabajo de la ingenieria del software que le sigue y lo que también resulta

importante, en el éxito final del sistema.(31)

-~

N

GUI

Actualizacion

Estadistica

Proteccion de Red

~

El servidor de control de Antivirus (SavService), contiene los componentes de los servicios del antivirus
Segurmatica, este se debe de ejecutar con permisos del administrador y estar funcionando
correctamente para que los subproyectos que dependan se ejecuten y funcionen correctamente. Cada
uno de estos plugin del subproyecto SavService se relaciona directamente con el plugin asociado a dicho

servicio en consola y en la interfaz grafica de usuario (GUI).

IPC

/ SavService \

Actualizacion

Estadistica

K Proteccion de Red /

Figura 5: Arquitectura basada en Plugins.

32



Interfaz Grafica de Usuario

Componentes
Externos

Servicio D

de control
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» Antivirus I:' Senvidr 6
Proteccion

aclualzacionas
Proteccion contra :ﬂ:

G2 ataques de
ataques de

Sev|dor
Comporativo

red

red

Figura 6: Descripcion de la arquitectura.

2.9 Estructurade laaplicacién

La solucién se encuentra dividida en subproyectos, los cuales se presentan a continuacion en la Figura
6. Donde:

e CLI: Subproyecto de interfaz de linea de comandos (consola).
o CLI: Aplicacion principal de la interfaz.
o Plugins: Plugins de la interfaz.
e GUI: Subproyecto de interfaz grafica de usuario.
o GUI: Aplicacion principal de la interfaz.
o Plugins: Plugins de la interfaz.

o Sharedinterfaces: Interfaces para la comunicacion entre la aplicacién principal y sus
plugins.

e SavService: Subproyecto de servicio
o SAVService: Aplicacion principal del servicio antivirus.
o Plugins: Plugins de los servicios del antivirus.

e SavCore: Subproyecto de componentes base comunes para el resto de los subproyectos.
Contiene interfaces, implementaciones genéricas y modelos Utiles. Se emplea durante la
compilacion de los otros subproyectos. Una vez compilados este subproyecto ya no es necesario

y no forma parte de la aplicacién compilada.
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(]
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Figura 7: Estructura de la aplicacion

La comunicacion con SavService se realiza mediante IPC’, una vez que la aplicacién esta compilada.

Cuando se compila el subproyecto SavCore deja de existir, ya que los componentes que requieren los

otros subproyectos y que estan contenidos en él se transfieren a estos al compilarlos.

2.10 Modelo de Base de datos.

El diagrama de modelo de base de datos es un conjunto de conceptos que permite describir los datos,
las relaciones entre ellos, la semantica y las restricciones de consistencia. El modelo entidad-relacion es
uno de los enfoques de representacion de datos mas utilizado debido a su simplicidad y legibilidad.

Mediante ella se almacena las configuraciones y reglas definidas por el usuario y que luego mediante el

servicio se podran realizar utilizando la libreria Libcap.

7|PC: Inter-Process Communication (comunicacién entre procesos).
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4 t tipo_conecc )

LD tipo_conecc  varchar(10) J
v

4
!
( t_proteccion_red » ( t_notificaciones )
[ tipo_conecc varchar(10) (] fecha varchar(10)
(] protocolo varchar(10) [] protocolo  varchar(10)

(] imite_conecc  integer(10)
[] limite_frecuenc  integer(10)
(] time integer(10)
@

[] ip_atacante integer(10) [N]

===

" 4

Figura 8: Modelo de base de datos.

2.11 Diagrama de Despliegue

El diagrama de despliegue ayuda a modelar el aspecto fisico de un sistema de software orientado a
objetos. Modela la configuracion del tiempo de ejecucién en una vista estatica y visualiza la distribucion
de componentes en una aplicacion. En la mayoria de los casos, implica el modelado de las

configuraciones de hardware junto con los componentes de software que perduraron.(32)

A continuacién, se muestra el diagrama de despliegue en el cual se describe el despliegue fisico de la

informacion generada por el programa de software en los componentes de hardware.
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Figura 9: Diagrama de despliegue.

Conclusiones del capitulo

1. Mediante la representacion del modelo de dominio, su pudo identificar las entidades

relacionadas con el sistema y las relaciones entre ellas.

2. El levantamiento de los requisitos funcionales de la aplicacion permitié dar respuesta a las
necesidades del problema, como el sistema debe responder ante cada solicitud del usuario en
cada momento. Se identificaron los requisitos no funcionales los que definieron las
restricciones del mismo.

3. La definicion de la propuesta de solucién del problema, detallandola con la ayuda de los
artefactos propuestos por la metodologia AUP-UCI, posibilité estructurar todo el proceso de
desarrollo.

4. La realizacion de los diagramas de componentes permiti6 comprender la interaccion entre los
componentes que conforman el sistema y mostrar las dependencias que existen entre los

mismos.
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CAPITULO 3. VALIDACION DE LA PROPUESTA DE SOLUCION

Partiendo del resultado del analisis y disefio, en el presente capitulo se realizara la validacion de la
propuesta de solucién a partir de los métodos y técnicas definidos. Se ejecutaran pruebas funcionales
para validar el correcto funcionamiento de la herramienta desarrollada, con este objetivo se disefian los
casos de pruebas pertinentes y se realizan pruebas unitarias para valorar la factibilidad de la herramienta

desarrollada.

3.1 Patrones de Disefio

Los patrones de disefio facilitan un esquema para refinar los subsistemas 0 componentes de un sistema
de software, o las relaciones entre ellos. Describe la estructura cominmente recurrente de los
componentes en comunicacion, que resuelve un problema general de disefio en un contexto particular.
Tienden a ser independientes de los lenguajes y paradigmas de programacion y su aplicacion no afecta

necesariamente al sistema completo, pero si a un subsistema o parte del mismo.

Para la definicion de las clases del sistema, es importante la revisién de algunos patrones que permiten

realizar un disefio adecuado y consistente. (34)

3.1.1 Patrones de Disefio GRASP

Los patrones GRASP (Patrones Generales de Asignacion de Responsabilidades) son patrones de
disefio que se usan para asignar responsabilidades a una clase. A continuacién se muestran los méas

utilizados en la solucion propuesta(34).

Experto: Asignar una responsabilidad a la clase mas competente en informacién, la clase cuenta con la
informacion necesaria para cumplir la responsabilidad. Es el principio basico de asignacién de

responsabilidades que suele utilizarse en el disefio orientado a objetos.

Las clases TestPlugin contaran con la informacibn necesaria para cumplir cada una las
responsabilidades que le corresponden. De este modo se obtiene un disefio con mayor cohesion y un

bajo acoplamiento.

Controlador: Se aplica para realizar las asighaciones en cuanto al manejo de los eventos del sistemay

definir sus operaciones.(35)

Las clases testplugin.cpp y tespluginsvc.cpp son las responsables de atender los eventos del sistema
en cuanto a los eventos de los agentes y los canales de comunicacion.
Bajo acoplamiento: Soporta el disefio de clases més independientes. Asigna las responsabilidades de

forma tal que las clases se comuniquen con el menor niumero de clases que sea posible.
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A la clase testplugin.h se les asignan responsabilidades de forma tal que solo se comuniquen con las
clases que se encargan de integrar, con el uso de este patron se fortalece la reutilizacion de codigo y se

disminuye la dependencia entre las clases.

Alta cohesién: Asignar una responsabilidad de modo que la unibn se mantenga a gran escala.
Asignar a las clases responsabilidades que trabajen sobre una misma area de aplicacién y que no
tengan mucha complejidad. Mejoran la claridad y facilidad con que se entiende el disefio.(36)

La clase testplugin.cpp se destinan a responsabilidades especificas que pertenecen a la misma &rea de
la aplicacion y que no tengan mucha complejidad.

3.1.2 Patrones de Disefio GOF

Los patrones GOF (Gand of Four, Banda de los Cuatro) son patrones de disefio que definen una
descripcién de clases y objetos comunicandose entre si, adaptada para resolver un problema de disefio
general en un contexto particular(37). Estos patrones se dividen en tres categorias: los creacionales, los
estructurales y los de comportamiento.(38) Seguidamente se presentan los patrones empleados para el
desarrollo de la solucién propuesta.

» Creacionales: los patrones creacionales abstraen el proceso de creacién de instancias y analizan

los detalles de cdmo los objetos son creados o inicializados.

» Estructurales: los patrones estructurales se ocupan de cémo las clases y objetos se combinan para

formar grandes estructuras y proporcionan nuevas funcionalidades.

» Comportamiento: los patrones de comportamiento estan relacionados con los algoritmos y la
asignacion de responsabilidades entre los objetos. Son utilizados para organizar, manejar y combinar

comportamientos.
Seguidamente se presentan los patrones empleados para el desarrollo de la solucién propuesta:
Creacionales

v' Singleton: Este patrén consiste en garantizar que una clase solo tenga una instancia y

proporcionar un punto de acceso global a ella.
Estructurales

v' Fachada: Este patron se emplea para brindar una interfaz que abstrae completamente al
usuario de la complejidad de los procesos. Este patrén es evidenciado en la clase
TestPlugingvi.cpp, la cual solo contiene y presenta al usuario final las funcionalidades que

son de interés para él.
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v' Decorador (decorator): Patrén que responde a la necesidad de afiadir dinamicamente
funcionalidades a un objeto. Es usado para utilizar funciones de otros modulos o del
SavService en el médulo proteccion, permitiendo no tener que crear estas funciones

nuevamente sino decorarlas de acuerdo con la necesidad que se tenga.

3.2 Pruebas

El desarrollo del software ha de ir acompafiado de alguna actividad que garantice la calidad del software,
la prueba es un elemento critico para ello. Es por ello que se deben incorporar acciones que evallen la
calidad del producto que se esta desarrollando. Dentro del proceso de desarrollo de un software, el flujo
de trabajo de prueba, es mediante el que se puede validar que las suposiciones hechas en el disefio y
los requerimientos se estén cumpliendo satisfactoriamente, por lo que se encarga de verificar que el
producto funcione como se disefid y que los requerimientos se cumplan adecuadamente. Este flujo de

trabajo brinda soporte para encontrar, documentar y solucionar defectos en el sistema(39).
3.2.1 Pruebas Unitarias

Al desarrollar un nuevo software una de las pruebas que no se deben pasar por alto son las pruebas
unitarias, especificamente la técnica de pruebas de caja blanca. Para realizar este tipo de pruebas el
personal debe estar familiarizado en el uso de herramientas con este fin, ademas de conocer el lenguaje
de programacion en el que se esta desarrollando el sistema. Las pruebas unitarias permiten conocer si
el funcionamiento de un médulo de codigo es correcto, con el fin de garantizar que cada modulo funcione
por separado de la manera correcta. El objetivo de estas pruebas es alejar determinadas partes del
codigo y demostrar que no tienen errores, probandole de este modo al programador que la solucion esta
libre de errores légicos de programacion, esto se evidencia si el probador introduce determinados datos

al sistema y los valores que se obtienen son los esperados.

En la actualidad existen una gran cantidad de herramientas que tienen como objetivo la realizacion de
estas pruebas. CppUnit es un ejemplo de estas, y precisamente es la herramienta seleccionada para
realizar las pruebas unitarias a la aplicacion. A continuacion en la figura se evidencia un ejemplo del

resultado de las pruebas.
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Figura 10: Prueba Unitaria a la aplicacion.

3.2.2 Prueba de aceptacion

Las pruebas de aceptacion, también llamadas pruebas funcionales son supervisadas por el cliente
basandose en los requerimientos tomados de las descripciones de requisitos funcionales. Son pruebas
de caja negra, que representan un resultado esperado de determinada transaccion con el sistema. Para
gue una descripcion de requisito funcional se considere aprobada, debera pasar todas las pruebas de
aceptacion elaboradas para dicha descripcién(40). Estas pruebas de aceptacion se realizan para evaluar
el grado de calidad del software de acuerdo a todos los aspectos relevantes que intervienen en el

sistema.

3.2.3 Disefio de casos de prueba

Los casos de prueba son la forma de verificar las diversas funcionalidades existentes en un producto de
software descritas en el formato de los Casos de Uso desarrollados para cumplir un objetivo en particular

o una funcion esperada (43).

Debe verificar si el producto satisface los requerimientos del usuario y se comporta como se desea, tal

y como se describe en la especificacion de los requerimientos.
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Caso de pruebas del caso de uso: Gestionar configuracion.

Tabla 8: Caso de prueba del Caso de uso Gestionar configuracion.

EC 1.1 Seleccionar |El usuario debe |Se selecciona el modo |Seleccionar Modo Sigiloso el
Modo sigiloso seleccionar el modo |sigiloso cual permite las actividades de
sigiloso. red que son iniciadas por el

usuario y el resto de las
acciones como conexiones
remotas hacia su PC, acceso a
puertos, no estaran
permitidas.

EC 1.2 Seleccionar No | El usuario Selecciona No |El sistema no mostrara|El sistema no mostrara
notificar ataques de | notificar ataques de Red. |ninguna  notificacion  de | ninguna notificacién de
Red ataques de red ataques de red

EC 1.3 Seleccionar la |El usuario Selecciona la |El sistema bloqueara el IP |El sistema Bloqueard el IP
opcién Bloquear IP |opcion Bloquear IP |atacante durante el tiempo |atacante
atacante atacante durante el |definido por el usuario

tiempo que determine

3.3 Resultados de las Pruebas

Durante la fase de prueba se realizaron tres iteraciones al Médulo de Proteccién contra ataque de red.
En la primera iteraciéon se detect6 que la herramienta para gestionar las reglas no validaba correctamente
los campos y permitia la entrada de caracteres no alfanuméricos en el campo de texto, ademas permitia
la entrada de caracteres extrafios en el campo de texto perteneciente al tipo de Host. Estas
inconformidades fueron corregidas y luego se volvié a realizar otra iteracion de las pruebas para el caso
de uso Gestionar Reglas, arrojando resultados satisfactorios.

Se disefaron un total de 4 disefios de casos de prueba de aceptacion divididos en 3 iteraciones. Para
una primera iteracion se detectaron 4 no conformidades, en la segunda iteracion se detectaron 2 no
conformidades y en la tercera iteracion realizada, no se detectaron no conformidades y fueron corregidas

las no conformidades detectadas con anterioridad.
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Figura 11: Resultados de Pruebas

Resultados de Pruebas

4 II
1 ..

Iteracion 1 Iteracion 2 iteracion 3

w

N

H No Conformidades B No Conformidades Solucionadas

Conclusiones del capitulo

En este capitulo se realizd una descripcion de la implementacién y las pruebas realizadas al sistema. En
el mismo se generaron los artefactos necesarios para la implementacion y las pruebas del sistema, por

lo que se puede llegar a las siguientes conclusiones:

v' Se identificaron los patrones de disefio GRASP y GOF utilizados en el desarrollo de la aplicacion,
permitiendo facilitar la asignacién de responsabilidades logrando un disefio de software que sirva
de apoyo a la implementacion del sistema.

v' Mediante las pruebas de caja negra seleccionadas para validar el cumplimiento de los requisitos
funcionales establecidos en el analisis del sistema, se lograron encontrar problemas funcionales

presentes en el sistema.

v' Con la realizacién de las pruebas de caja negra y sus resultados satisfactorios en la Ultima iteracion
de prueba se puede concluir que el software no presenta ningun error funcional, por lo que su etapa

de desarrollo culminé exitosamente.
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Conclusiones

Con la realizacion de la presente investigacion se adquirieron y pusieron en practica los conocimientos

necesarios para el desarrollo del modulo de Proteccién contra ataques de red para el software

Segurmatica antivirus para Linux, de esta forma se le dio cumplimiento al objetivo general, asi como a

las tareas de la investigacion, arribando a las siguientes conclusiones:

v

El desarrollo de la investigacion dio lugar a la creacion de las bases para el desarrollo de la

presente investigacion.

El estudio de los conceptos asociados al dominio del problema ayud6 en gran medida a la

comprension de los principales términos que se manejarian durante la investigacion.

La realizaciébn de un estudio a las soluciones similares existentes ayud6 a determinar las
principales caracteristicas positivas y negativas con que cuentan los sistemas actuales de
proteccion, tomando como premisas para el desarrollo del médulo las caracteristicas positivas

de estos sistemas.

El analisis de las tecnologias y herramientas de desarrollo de software determiné la seleccién de
las mismas para el desarrollo del sistema, por las caracteristicas que presentaban ademas de

permitir una mayor integracién con los sistemas.

La descripcion y el disefio del mddulo de Proteccion contra ataques de red, permitié crear las
bases para la implementacion de dicho sistema, evaluando y restringiendo cada posibilidad de

error, para lograr un sistema completamente funcional.

Las pruebas realizadas al médulo de Proteccion contra ataques de red, ayudaron a corregir
inconformidades que no se tuvieron en cuenta durante la implementacién, las mismas ayudaron

a refinar el producto, liberandolo de cualquier inconformidad.
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Recomendaciones

Para futuras investigaciones se recomienda:

Investigar técnicas y mecanismos que permitan detectar posibles ataques de red basado en patrones
de comportamiento para ser integrados a la solucion desarrollada en la presente investigacion.

Integrar los médulos de proteccion contra ataques de red y cortafuegos en el software Segurmatica
Antivirus para Linux, para obtener un antivirus mas completo y se garantice en mayor medida la

prevencién de ataques de red y seguridad de los sistemas.
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Anexos

Descripciones de casos de uso

CU Gestionar Notificaciones

Objetivo Gestionar Notificaciones
Actores Administrador
Resumen Por defecto el programa informa al usuario cada vez que se produce un intento

de ataque a su PC. Se muestra un mensaje con la informacion sobre el tipo
de ataque, la direccion IP del atacante y el puerto local (si es posible
determinarlo). Como esta notificacion es solo para referencia se puede
deshabilitar marcando “No notificar ataques de red”.

Complejidad Baja

Prioridad Media

Precondiciones

Debe estar deshabilitado la opcién de “No notificar ataques de red”.

Postcondiciones El sistema debe de permitirle al
notificaciones.

usuario eliminar, mostrar e imprimir las

Flujo de eventos

Flujo basico Gestionar Notificaciones

Actor Sistema
1. | 1.1 Selecciona en la jerarquia del enfoque, la opcion
gue desea gestionar, adicionar, eliminar, modificar
0 mostrar las notificaciones
2. 2.1 Si decide Mostrar todas las
notificaciones, ir a la opcién:
- “Mostrar Notificacion”
e Sjdecide eliminar una notificacion, ir a
la opcion:
- “Eliminar Notificacion”
e Si decide exportar todas las
notificaciones, ir a la opcién:
- “Exportar Notificaciones”
3. 3.1 Almacena Ilos datos de las
notificaciones. Finalizando asi el Caso de
Uso.

Seccion 1: “Eliminar Notificaciones”

Flujo basico

Actor

Sistema

1. | 1.1 El usuario selecciona la opcién Eliminar
Notificacion

2.1 Debe eliminar la notificacion
seleccionada por el usuario.

3. |3.1 Luego de haber eliminado las notificaciones




debe de presionar el botdn Aceptar

4.

41 Debe de guardar todas las
configuraciones realizadas por el usuario.

Seccion 1: “Mostrar Notificaciones”

Flujo basico

Actor

Sistema

1. | 1.1 Selecciona la opcién de Mostrar Notificaciones

2.1 Debe de mostrar todas las
notificaciones que existan guardadas.

Seccion 1: “Exportar Notificaciones”

1 1.1 Selecciona la opcién de Exportar Notificaciones

2 2.1 Debe de exportar las notificaciones a
un documento.
Relaciones CU incluidos No aplica
CU extendidos | No aplica
Requisitos no | No aplica
funcionales
Asuntos pendientes | No aplica

Prototipo elemental de interfaz grafica de usuario

Notificaciones

Fecha IP atacante Tipo de Protocolo

S mE =




Casos de pruebas

¥v' Caso de pruebas del caso de uso: Gestionar Reglas

Eliminar Regla

que desea eliminar

el usuario selecciond

EC1.1 El usuario debe de |Adicionar la nueva |El sistema debe de guardar las

Seleccionar llenar los campos |regla a la tabla de tipo | nuevas reglas en la base de date.

Adicionar regla |de laregla de conexién Y mostrarla en la tabla de
conexiones.

EC 1.2 | El usuario debe de |El sistema debe de|El sistema elimina la regla

Seleccionar seleccionar la regla |eliminar la regla que |seleccionada por el usuario de la

tabla y de la base de datos

EC
Seleccionar
Guardar Reglas

13

El usuario desea
guardar las reglas

El sistema guardara
todas las reglas que
existan

El sistema guardara todas las
reglas que existan en la base de
datos

v' Caso de pruebas del caso de uso: Gestionar Notificaciones

EC1.1 El usuario desea|Adicionar la nueva El sistema debe de guardar las
Seleccionar ver las |regla a la tabla de tipo | nuevas reglas en la base de date.
Mostrar notificaciones de conexién Y mostrarla en la tabla de
Notificaciones conexiones.

EC 1.2 |El usuario debe de |El sistema debe de |El sistema elimina la notificacion
Seleccionar seleccionar la | eliminar la notificacion | seleccionada por el usuario de la
Eliminar notificacion gue |que el usuario |tabla y de la base de datos
Notificaciones desea eliminar seleccion6

EC 1.3 |El usuario desea|El sistema guardara|El sistema guardard todas las
Seleccionar guardar las |todas las | notificaciones que existan en la
Guardar notificaciones notificaciones gue |base de datos

Notificaciones existan




v' Caso de pruebas del caso de uso: Gestionar Proteccién

EC1.1 El usuario desea|lIniciar la proteccion |El sistema debe de guardar
Seleccionar activar la proteccion | del sistema configuraciones y activar la
Activar proteccion contra ataques de red.
proteccion

EC 1.2|El usuario desea|El sistema debe|El sistema debe de guardar
Seleccionar desactivar la | desactivar la | configuraciones y desactivar la
Desactivar proteccion proteccién contra | proteccién contra ataques de red.
Proteccion ataques de red




Glosario de términos

Antivirus: Software capaz de detectar y prevenir el accionar de los programas malignos o, en su defecto,

combatirlos 0 minimizar su impacto.

Ataque informatico: es un método por el cual un individuo, mediante un sistema informético, intenta

tomar el control, desestabilizar o dafiar otro sistema informatico (ordenador, red privada, etcétera).

Interfaz visual. Es la encargada de garantizar la interaccion entre los usuarios y el Servicio antivirus.
Permite visualizar y modificar la configuracién del antivirus; activar o desactivar el mecanismo de
proteccion permanente; iniciar, ver el progreso y detener la actualizacion del antivirus y la basqueda de
cbdigos malignos; mostrar y eliminar las estadisticas del antivirus; asi como mostrar y manipular la

informacion de la cuarentena y copias de seguridad del antivirus.
IP: direccion fisica de la PC.

Interfaz por consola: es la encargada de garantizar la interaccion de los usuarios y el Servicio antivirus
mediante la consola. Permite ejecutar acciones que son especificadas al usuario mediante la consola,
entre ellas: posibilidad de buscar codigos malignos y actualizar la base de datos de codigos malignos,
ademas permite la eliminacién de objetos que estén contaminados, asi como seleccionar la opcién de

descontaminarlos. También permite consultar una Ayuda del sistema.

Interfaz visual: es la encargada de garantizar la interaccién entre los usuarios y el Servicio antivirus.
Permite visualizar y modificar la configuracién del antivirus; activar o desactivar el mecanismo de
proteccion permanente; iniciar, ver el progreso y detener la actualizacion del antivirus y la busqueda de
codigos malignos; mostrar y eliminar las estadisticas del antivirus; asi como mostrar y manipular la

informacién de la cuarentena y copias de seguridad del antivirus.

Prototipo: Maqueta visual funcional o no de la futura aplicacion. Este puede ser una imagen o una

aplicacion software que simule funcionalidades del software.

Requisito: Una condicion o capacidad que debe poseer un producto o componente de producto para

satisfacer un contrato, estandar, especificacion, u otros documentos obligatorios formales.

Segurmaética Antivirus: Software antivirus orientado a la proteccion contra el accionar de los programas

malignos en sistemas operativos de Microsoft Windows.

Sistema de detencién de intruso (IDS): hace referencia a un mecanismo que, sigilosamente, escucha
el tréfico en la red para detectar actividades anormales o sospechosas, y de este modo, reducir el riesgo

de intrusion.



