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RESUMEN

El desarrollo de las Ciencias Informaticas en Cuba ha llevado a la paulatina informatizacién de sectores
gue aportan directamente a la sociedad. En el marco de este proceso, el Ministerio de Auditoria y Control
(MAC) es uno de los organismos que esta siendo beneficiado. Este Ministerio se encarga de mantener y
regular la politica del Estado y del Gobierno, de aqui la importancia del desarrollo de un sistema
informatico que apoye la gestion de los procesos internos de la organizacién en general y la gestion
documental y planificacién de auditorias en particular.

El presente trabajo de diploma describe, la estrategia de instalacion, configuracion y soporte del Sistema
Informatico de Gestion de Auditoria y Control (SIGAC) para el MAC.

Para el cumplimento del objetivo propuesto fue necesario consultar los conceptos asociados, asi como
investigar sobre tecnologias y herramientas que se ajusten a las necesidades identificadas. Como
resultado se expone los productos de software, la infraestructura de software y hardware necesarios para
su explotacion; incluyendo ademas las tareas de soporte y transferencia que aseguran el correcto
funcionamiento de las aplicaciones y ajustes a la plataforma.

Palabras claves: despliegue, respaldo, recuperacion, soporte, transferencia tecnolégica.

Universidad de las Ciencias Informaticas "



indice. ”, $| AC

Sistema Informético de Gestion de Auditoria y Control. WY o e

INDICE
INTRODUCCION ..ottt ettt ettt ettt s s st b et s s b et et et es st e s b s s s ae s b s as s nsssetesans 1
CAPITULO I: FUNDAMENTACION TEORICA. ....cocviiitcteieeeeeeee ettt 4
1.1 INTRODUGCCION. ..t s s s s s s s s s e s s s s s e s s s s e e s e s e e s e s e s e e e e e e e e e e e e e e e e e e e e e e eeaeaeaeaaaaaaaeaaaaaaaaaaaaaaaaaaaaaeaeeeeeeenens 4
1.2 CONCEPTOS ASOCIADOS AL CAMPO DE ACCION....ccii it i ittt 4
1.2.1 DeSpliegue d€ SOEWAIE. .......ooieiiiiiiee ettt et e e e e e st e e e e e sbee e e s ssseeeeesnseeeeeansseseaesanseeeeanns 4
1.2.2 RESPAIAD 0B TALOS......couieieiiii ettt ettt et e ss b e e bb e e e b e e e abe e e e anbe e e esneeenneesnneeea 5
1.2.3 RECUPEIACION T TALOS. .....eeiiieiieiiiieetiie et e e ettt ettt et e e st e e s st e e bt e e e be e e sbeeesnbeeeennbeeenneeans 5
1.2.4 Trasferencia TECNOIOGICAL. ........cciiuuiiieiiiie et e e e e e et e e e et e e e s sba e e e e e snaeeeaessasseeeeans 5
1.3 DESPLIEGUE DEL SOFTWARE. ..uiiiiitiiittsssssssssssassaasaaesaaaaasasasaaesaaaaasaaaaasasaaaaaaaaaaaaaaaaaaeaaaeaeeaeeeeeeeererereerereeeen 6
1.3.1 El Proceso de Despliegue SEQUN IEEE...............cooiiiiii ettt a e e e 6
1.3.2 El Proceso de Despliegue del Software €n RUP ... 7
1.3.3 Actividades del Proceso de Despliegue de SOftWare. ..........coocueiiiiiiiiiieiiiee e 8
1.3.4 Etapas de Despliegue del SOftWAIE. .........cccueiiiiiiiiiie e 11
1.4 RESPALDOS Y RECUPERACION DE INFORMACION. ....uutiieeiiiiieeeiitieeeesettaeeeessssaeeesasseeasssnsaeeesssnssneeesassneens 11
O I o S =T 0= o[ 1 SRR 11
1.4.2 Recuperacion de los respaldos o copias de seguridad. ............cccooooviiieeiiiiiiie e 19
1.5 SOPORTE Y TRANSFERENCIA TECNOLOGICA. ..ciiiiii e i e ittt ettt 22
1.5.1 TransferenCia TECNOIOGICA. ... ..ccuureieieeiiieeiiee ettt se e e se e et e et e e et e e e ssteeesssaeessaeesneeesnseeesenneeenneeas 22
TS To] o [0 1 (=TSP P PP PPPP PP 24
1.6 CONCLUSIONES PARCIALES. ..uttttittieeiiiittitietteaeessssaastteeeesaaesssaassssseeeaaeseessssasssssereeeesssaasssssnneeeeeeeeesansnsnnes 25
CAPITULO II: PROCEDIMIENTO PROPUESTO .......ccuiiitiieeeteeietee et es st s saess st es s sesss s stesnsaasesnanes 26
p R | N 2 T0 0100 o1 [N APPSR 26
2.2 DISENO DE LA ARQUITECTURADE LA APLICACION. ...iiietiieieeteeeeeete s e e eaa e e seabe s s s eabs s s s eaaasssseaansssebaassesesannss 26
2.2.1 MOUEIO 08 AIQUILECTUIAL ....eeueeiiiteieetiee ettt ettt ettt e et e e ket e e be e e s be e e sabe e e enbe e e e anneeennneeennes 26
2.2.2 SUDSISTEIMAS. ..coii ittt e e e e et e e e e e e e e e e e e bbb e e e e eeeeeeeaasabbseeeeaaaaesssaasstaaeeeeaeseeannsbnnnens 29
P 11 =To = Tod o] o TR 38
2.3 SELECCION DE PRODUCTOS....cci ittt ittt ettt ettt ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e ee s 40
AR T N o oo L1 {03 (0 ST @ g0 [0 F= 1 (0 PR 40
2.3.2 EValuACION dE PrOQUCTOS. ........uviiiiiiiiiie ettt ettt e et e e et e e s et e e e s et e e e e ear e e e e e e anreeaeeennees 47
2.4 HARDWARE E INFRAESTRUCTURA. ..ottt i ittt ettt ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeeeeeees 52
A 1= Vo (o] (=1 TSRO P RRTTRRRRPPRPP 53
2.4.2 ClIBNEES. ... ettt ettt e e e e e e et e e e e e e eeeeeeee s et braeeeeaeeaeeaaabbbbaeeeaaeeaeaaabraaraeaaeeeaaaannarrees 54
2.5 SOPORTE TECNOLOGICO. .. .cieiiieiiiuieeeeeeeeetttta e eeeeeeeestan e eeaeeeaeetanaeeeeeeeastanaseeeseeeessnsannseeseesssnnnnsaeaaaeernns 55
2.5.1 MECANISIMO U8 SOPOIE. ...eeeeiiiiiiee e ettt e et e e e et e e et e e e e e e e e e s e e e e asr e e e e aaasaeeesssreeeeesasnneaesannees 55
2.5.2 Estrategia de respald0 Y rECUPEIACION. .........ccciuuieiiiiiiee e ettt e e e et e e eere e e e e earee e e s e earee e e e sareeaeennres 60
2.5.3 TransferenCia tECNOIOGICA. .......ccueeiiiie ittt ee e e et e et e e e aa e e eseeeenbeeeennneeenes 65

Universidad de las Ciencias Informaticas V



indice. ”, $| AC

Sistema Informético de Gestion de Auditoria y Control. WY o e

2.6 CONCLUSIONES P AR CIALES. .tetutittteettete s e s eetetsease st sestesasesatesaasesteesretsnseanreenrararerrerenarernareenans 67
CAPITULO 111; VALIDACION DE LA PROPUESTA . ..oe oot ee e e e ee s e e e eeeeseeeaeeseeaeneseasaeannean 68
G 20 A (A= 1 U T T 68
3.2 CRITERIOS DEL P ANEL DE EXPERTOS. 1. itttuiitttiitttetttetttestasestsestsessesessstsnsess sttt et 68
3.3 OBTENCION DEL CONSENTIMIENTO DEL EXPERTO. 11vuutttuuttetutetsuseesntetsnesessesssessnssesnssssaressnsesnrersnresnreen 70
3.4 ELABORACION DE LA ENCUESTA. tittuttttutettutesustsssesssesnstsssesssesstessntesststets ettt reiarerarea e 70
3.5 PANEL DE EXPERTOS CARA — C ARA. oot eeee ettt e e e et e et e et e e e et e e et et e s et e e ea s eeaere e e eenareeeeeenneeenans 70
3.6 VALIDACION DEL CENTRO DE DATOS ..ctuttttueeeutetenaseeseessssesasesasesssesaasessssense s seennseraaseenseearereareenaeeenas 71
3.7 VALIDACION DE LA ESTRATEGIADE RESPALDO Y RECUPERACION. «.euuitttieeiieteeteeesesessennssnsssnsesnsesnsesnsennss 71
3.8 RESULTADOS DE LAS EVALUACIONES. ..ittutituiittteetneeetserssestsesssessnsesnsstsssessnsesnsersn et 72
3.0 CONCLUSIONES PARCIALES. .itttutittutetttttenatessseetstsusesastsssesatesanttatseatetttetsnseentter et retarereareearerras 74
LOL O] N[O 1 15 (0 ]\ | T 75
RECOMENDACIONES. ... oottt ettt et et er e ettt s e et retateea s st e reeareen et anreeaseesresannsesnnsesnnees 76
BIBLIOGRAFIA ..ottt e et ettt et e e et et et et e e et e e e e e e e e et e et e e e eeeeeeeee et eeeeeeeee et eeeeeeeeaneenenes 77
F N N (O 1 TR 79
ANEXO 1: PROCESO DE INSTALACION DEL MODULO ACCIONES DE CONTROL. t1uiivuierteiernieeeeeessessnsersnsersnrens 79
ANEXO 2: PROCESO DE INSTALACION DEL MODULO DE PLANIFICACION.. ...viviiiiii it et e et e et e e s eerseeanseesnes 80
ANEXO 3: REPRESENTACION DE LOS ESCENARIOS L Y 2. oeuiiiiiiiiie e e ettt ettt et e s e e st se s e s e s eeesesaeeeannees 81
ANEXO 4: REPRESENTACION DE LA ARQUITECTURA GENERAL DE POSTGRESQL. ...ooiiiiiiiiiiciccccccccccicee e, 82
ANEXO 5: SERVICIOS DE BACULA. . eeuieet ettt ettt et e et ettt e e e ee et r e e e e ea e et ree e s eeasreesaseeanesesnseenarernnsernnree 83
ANEXO 6: REPORTE DE PROBLEMAS PARA SOPORTE TECNICO . tiuuituittuteetessetsenssnsensensesnsssnsessesesenssenreensenns 84
ANEXO 7: CARTA DE RESPUESTA APROBLEMAS DE SOPORTE TECNICO. ..iivuiiiviiiieiieeieeeiseesneessseersessesssns 85
ANEXO 8: ENCUESTA APLICAD A. 1ovuuietunitttetettueeesasessssssassesussstsesansessrsssssestestaressnesesnreetereeneersstearesneerinren 86
ANEXO 9: VALIDACION CON EXPERTOS DEL CENTRO DE D ATOS. ...iiitiiiiteeie ettt et e eeeeeessseeasesnasessnssesnsseensees 87
ANEXO 10: VALIDACION CON EXPERTOS DE LAESTRATEGIADE RESPALDO Y RECUPERACION. DATOS. .......... 91
GLOSARIO DE TERMINOS. ... oottt et et e et ettt e e et e e e et et et et e e e e e eeeeeeeeeeee et e e e eeeeeeeeeeeeeaeeeeens 94

Universidad de las Ciencias Informaticas V



indice.
Sistema

C{? SIGAC

ma Informatico

Informatico de Gestion de Auditoria y Control.

de Gestion de Auditoria y Control

INDICE DE TABLAS.

TABLA1: CARACTERISTICAS DEL SUBSISTEMADE ACCIONES DE CONTROL. cuuuuiiiittiieiertieeeeeriseessinsesssnsssesnanss 29
TABLA 2: CARACTERISTICAS DEL SUBSISTEMADE PLANIFICACION. ..uuiiiiiiiiiiieiieee it eeeeeieeesabn e e s sabn e e s sabaeeseananns 36
TABLA 3: CARACTERISTICAS DEL SUBSISTEMADE BASE DE DATOS. ..iiitiiiiiiiii et reb s sab s sab e aban s 37
TABLA4: CARACTERISTICAS DEL SUBSISTEMADE RESPALDO. ....civutiiiiiettiieieiieeeeetsessetissssesaasessssanssssssnsesesannss 38
TABLAS: COMPARACION ENTRE SO ...iiiieiiiiiiei i iiiete e e et e et e s e s et s s s e s s s s e e s s s e aba s s s e s b s s s e bba s s s ebba s sebaasesebaanss 45
TABLA 6: CARACTERISTICAS ESPECIFICAS DE LOS SERVIDORES. ..evuuiiiettiiieietiseistissessissssssssssssssssssssesssnns 53
TABLA7: CARACTERISTICAS ESPECIFICAS DE LOS CLIENTES. tuuutiiittieiertnieiessissresssssesssssssssssssssnsesssrsssessn 54
TABLA 8: CARACTERISTICAS DE UNAPC CLIENTE. 1uuutiiittiiieietiiieeisiesees e ssssstsssssstssssstssssssanssssssassesssnansssssnns 55
TABLA9: TIEMPO DE RESPUESTA SEGUN LA CLASIFICACION DEL PROBLEMA. ...uiivvtiieietiieeeeetiineeeeieeeserneeesesnanns 60
TABLA 10: DISTRIBUCION DE BACKUPS POR DIAS DE LA SEMANA. ..cuuuuiiitttiee ittt eesetisessseesrassnsesssrasesrsrseesssnns 61
TABLA11l: FORMULARIO PARA EL REGISTRO Y CONTROL DE LOS BACKUPS. ....coiiiiietitiee e eeeeeeeeatt e e e e e s eeaviraa e 63
TABLA12: CARACTERIZACION DE LOS EXPERTOS. .ouuiiieitiiiieteiie it s e e e e s e saae s s s st s s s s s s s s saa s s s saba s s s eabansesrananns 70
TABLA13: VENTAJAS DEL USO DE UN SOFTWARE QUE AUTOMATICE LA GESTION DE BACKUPS. ...cvvvviirevieeeeennnns. 73

INDICE DE FIGURAS.

FIGURA 1: EL DESPLIEGUE DE SOFTWARE COMO FLUJODE TRABAJO DE RUP. ..ccvvviiiiiii e 7
FIGURA 2: ACTIVIDADES DEL PROCESO DE DESPLIEGUE DE SOFTWARE. ...ciivvuiiiiiiiiieeieiinieeeetasessetasessssansessssanenes 9
FIGURA3: VISTA LOGICADE LA ARQUITECTURADEL DESPLIEGUE. NIVEL CENTRAL. cevvuiiiiieiieeeeeee e eev e eevans 27
FIGURA4: VISTA FISICA DE LA ARQUITECTURA DEL DESPLIEGUE. NIVEL CENTRAL. «.ciiivveiiieieiieeeeierneeecete e e eevanns 27
FIGURAS: VISTA LOGICADE LA ARQUITECTURADEL DESPLIEGUE. NIVEL PROVINCIAL. c.uuviiiiiieeieieeeeeeeee e 28
FIGURAG: VISTA FISICA DE LA ARQUITECTURA DEL DESPLIEGUE. NIVEL PROVINCIAL. ccvuiiiiiiieeeieiee et eevans 28
FIGURA7: INTEGRACION ENTRE LOS SUBSISTEMAS Y ENTRE LAS DELEGACIONES PROVINCIALES YEL MAC........ 39
FIGURA8: INTEGRACION ENTRE LAS DELEGACIONES PROVINCIALES Y EL MAC ANTES Y DESPUES......c.coeeevvvnnn. 39
FIGURA9: INFRAESTRUCTURADE HARDWARE DEL MAC. .. oottt ev s e s e s 52
FIGURA 10: PROCEDIMIENTO PARA EL SOPORTE DEL SIGAC. ... ittt er e e e eeaa s 56
FIGURA 11: USO DE SOPORTES PARA ALMACENAR BACKUPS. «...iiittieieitteeee it e s e tes e s e sebs s s s ssbs s s s sebassssebssssebansns 73

Universidad de las Ciencias Informaticas VI


file:///H:\Tesis\Doc_Tesis\2506_Sucel_Ochoa_Ochoa_Luis_Enrique_Ledesma_Garcia\Tesis%20(Ledesma%20y%20Sucel%20-08-06-2009).doc%23_Toc232321090
file:///H:\Tesis\Doc_Tesis\2506_Sucel_Ochoa_Ochoa_Luis_Enrique_Ledesma_Garcia\Tesis%20(Ledesma%20y%20Sucel%20-08-06-2009).doc%23_Toc232321091
file:///H:\Tesis\Doc_Tesis\2506_Sucel_Ochoa_Ochoa_Luis_Enrique_Ledesma_Garcia\Tesis%20(Ledesma%20y%20Sucel%20-08-06-2009).doc%23_Toc232321093
file:///H:\Tesis\Doc_Tesis\2506_Sucel_Ochoa_Ochoa_Luis_Enrique_Ledesma_Garcia\Tesis%20(Ledesma%20y%20Sucel%20-08-06-2009).doc%23_Toc232321095
file:///H:\Tesis\Doc_Tesis\2506_Sucel_Ochoa_Ochoa_Luis_Enrique_Ledesma_Garcia\Tesis%20(Ledesma%20y%20Sucel%20-08-06-2009).doc%23_Toc232321100

Introduccion.
Sistema Informatico de Gestion de Auditoria y Control.

”
£) SIGAC

de Gestion de Auditoria y Control

INTRODUCCION

En la actualidad el flujo constante de informacién en las grandes entidades del gobierno, ha hecho
necesaria la creacion de herramientas para facilitar su uso, manejo y acceso. En una organizacion, por la
variedad de documentos que se generan durante el desarrollo de sus actividades cotidianas, suelen
presentarse problemas relacionados con el ordenamiento de datos en bases convencionales, debido a la
falta de homogeneidad en la informacién que se quiere almacenar.

Las instituciones del Gobierno Cubano no estan ajenas a esta realidad, en sectores como la Salud y la
Educacion ya se avanzan en la informatizacion de sus procesos de negocio. Por otra parte algunos
ministerios como el Ministerio de Auditoria y Control (MAC) aun no disponen de ese tipo de soluciones.

El MAC se encarga, de dirigir, ejecutar y controlar la aplicacion de la politica del Estado y del Gobierno,
asi como regular, organizar, dirigir y controlar, metodol6gicamente, el Sistema Nacional de Auditorias, de
aqui la importancia de que éste sea uno de los primeros ministerios a informatizar en el pais.

El MAC cuenta con una red interna sobre la cual circula la informacién contenida, pero no poseen un
software que le permita realizar el procesamiento de estas informaciones con mayor organizacion y
coherencia. La mayoria de los procesos que se llevan a cabo, se realizan de forma manual y con escasa
tecnologia, en algunos casos, simplemente se utilizan hojas de Excel para el almacenamiento de datos en
los archivos. Ademas no se utilizan formatos especificos para la documentacion, lo que hace engorroso el
proceso de retroalimentacion de la informacion almacenada. El proceso de actualizacion de datos se
realiza mediante la red, con la utilizacién del correo electrénico o Correos de Cuba, por lo que toda esta
informacion que se envia esta propensa a pérdidas o a ser repetida porque no se tiene constancia de que
esta haya sido guardada, ya que se realiza de forma manual y se guarda en gavetas, cajas, oficinas entre
otros. Esta situacion no garantiza seguridad alguna para la misma, pues todo este proceso dependera del
factor humano que puede dificultar la eficiencia y rdpida toma de decision.

Debido a estas dificultades en los procesos que hoy se realizan en el MAC, se encuentra en etapa de
desarrollo el Sistema Informético para la Gestién de Auditoria y Control (SIGAC) para fomentar el

mejoramiento de la realizacion de los procesos antes mencionados. Para completar el ciclo de vida del

Universidad de las Ciencias Informaticas 1



Introduccion. S|GAC

”)

sistema informético surge la necesidad de ordenar las etapas de instalacion, configuracion y soporte;
procesos vitales para concluir el proyecto.
Esta etapa estd considerada como una de las méas costosas, dentro del desarrollo del software, en
recursos y en tiempo, he aqui la importancia de su optimizacion. Destacar ademas que no concluye con la
instalacion, sino que debe garantizar ademas la infraestructura de comunicaciones y hardware que el
producto de software requiere, asi como su soporte y la capacitacion de los usuarios para su correcta
utilizacion.
Después de analizar la situacion problémica planteada, surge el siguiente Problema Cientifico: ¢Cémo
proveer al SIGAC de una estrategia coherente y ordenada que guie el proceso de instalacion,
configuracion y soporte?
Teniendo como Objeto de Estudio: Proceso de despliegue de sistemas informaticos y delimitando el
Campo de Accion a: Lainstalacion, configuracion y soporte del Centro de Datos del MAC.
Para dar solucién al problema identificado, se plante6 como Objetivo General: Elaborar una estrategia de
despliegue que guie el proceso de instalacion, configuracién y soporte del SIGAC y como Objetivos
Especificos:

- Modelar el proceso de instalacién y configuracion de los subsistemas.

- Definir la guia para las etapas de soporte y transferencia tecnolégica.

- Validar la solucién propuesta.
Las Tareas de Investigacion propuestas para guiar la investigacion son las siguientes:

- Evaluar el contenido de la informacion obtenida en la investigacion sobre el despliegue de un sistema

informatico que permita establecer un diagndstico de las tendencias actuales y tomar posicion.

- Identificar elementos necesarios en el procedimiento de despliegue.

- Modelar el procedimiento del despliegue.

- Obtener una configuracion de alta disponibilidad.

- Elaborar plan de respaldo y recuperacion.

- Definir los mecanismos de soporte y transferencia tecnoldgica de la solucion.

- Validacion de los resultados.
Como Idea a Defender que: Si se elabora y aplica una estrategia para la etapa de despliegue del SIGAC,
entonces se logrard incidir positivamente en la calidad, el tiempo y el costo de esta fase.

El documento estara organizado en tres capitulos:

Universidad de las Ciencias Informaticas 2
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Sistema Informatico de Gestion de Auditoria y Control.

Capitulo I: Contiene una fundamentacion tedrica, en la que se aborda el despliegue para una solucion
informatica, su definicion, tareas, tipos, riesgos, importancia y vigencia.

Capitulo II: Contiene la formulacion de la propuesta mediante la modelacion de la arquitectura, se realiza
la seleccion de los productos, se describe el proceso de soporte técnico, se detalla el sistema de respaldo
y recuperacion y se proponen cursos para la transferencia tecnologica del sistema.

Capitulo IlIl: Contiene la validacién de la propuesta mediante el criterio de un panel de expertos, que
evaluaron el disefio del centro de datos y estrategia de respaldo y recuperacién. Se describen las técnicas

que fueron empleadas y los resultados obtenidos en la validacion.
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Capitulo I: FUNDAMENTACION TEORICA.

1.1 Introduccion.

Con el desarrollo de este capitulo se presentan un grupo de conceptos a los que se hara referencia en el
resto del trabajo, se exponen los temas relacionados con el objeto de estudio para su mejor compresion.
Se abordan aspectos relacionados con el plan de despliegue para una solucion informética, tales como su
definicion, tareas, tipos, riesgos, importancia y vigencia tanto en el &mbito nacional como internacional,
considerando que actualmente no existen estandares concretos para el despliegue de una solucién
informatica ya que cada producto tiene sus peculiaridades. Todo este analisis se realiza teniendo en
cuenta las necesidades y caracteristicas del medio donde se aplicarda la solucién propuesta como

Estrategia de Despliegue.
1.2 Conceptos Asociados al Campo de Accion.

1.2.1 Despliegue de Software.

El despliegue se basa en la puesta en practica de una actividad que se ha venido desarrollando con
anterioridad.

El proceso de despliegue de software puede ser definido como la entrega, el ensamblaje y le gestion, en
un determinado sitio, de los recursos necesarios para utilizar una version de un sistema'. Son todas las
actividades que hacen a un sistema de software disponible para su uso. Cubre la configuracion del
sistema entregable con el propésito de producir con éxito lanzamientos del producto y entrega del
software a sus usuarios finales. Por producto se entiende no solamente el software en si, sino también
toda la documentacion, manuales, instaladores y soporte que permitan al usuario contar con un producto
completo.

Estos procesos son costosos y complicados debido a la carga de personal y de actividades necesarias

para su ejecucion. Generalmente no se valora esta etapa dentro de los proyectos y al final se disponen de

! Richard S. Hall, Dennis Heimbigner, Alexander L. Wolf, A Cooperative Approach to Support Software Deployment Using the
Software Dock, 1998.
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poCos recursos, conocimientos y estudios para enfrentarla con calidad y eficiencia. Esto puede provocar la
entrega al cliente de un producto que no satisface todas sus necesidades, llevandolo al fracaso, aunque el
resultado obtenido sea el disefiado inicialmente.

Incluido en este proceso se encuentra la etapa de cumplimiento constante, todos sus procesos de

capacitacion y asistencia a los usuarios del sistema. (1)

1.2.2 Respaldo de datos.

El respaldo es una instantanea de los datos que se respaldan, donde los datos que cambian con menor
frecuencia pueden respaldarse menos a menudo, mientras que los datos que cambian regularmente
deben ser copiados con frecuencia. Esto garantiza, en un sistema, un plan de contingencia en caso de
fallos o errores que se presenten ya que la tecnologia no estara exenta de estos sucesos. La pérdida de
informacion podria provocar la pérdida de oportunidades de negocios, por la pérdida de reputacion y
clientes decepcionados. Hoy los riesgos fundamentales estan dados por sabotajes, incendios, errores de
software y caidas eléctricas. Segun la Ley de Murphy: “si un archivo puede ser borrado, se borrard; si dos
archivos pueden borrarse, se borrara el mas importante y si tenemos copias de seguridad, no seréa lo
suficientemente actualizada’. La Unica solucibn es tener copias de seguridad, actualizarlas
frecuentemente y para que puedan usarse en el momento preciso.

Respaldar la informacién significa copiar el contenido I6gico de nuestro sistema informatico a un medio
gue cumpla con una serie de exigencias: ser confiable, estar en un lugar seguro y la forma de recuperar se
debe ser rgpida y eficiente. (2)

1.2.3 Recuperacion de datos.

La recuperacion se basa en hacer visible a los usuarios los archivos que han sido borrados pero sobre los
gue no se ha escrito aun, pudiendo el usuario seleccionarlos y cambiarlos al estado de utilizable
nuevamente. El software de recuperacion se encargara de armar todas las partes de los archivos y hacer
que dichas partes estén nuevamente legibles. Basicamente se recuperan los "datos perdidos™ en los

discos duros del ordenador. (3)

1.2.4 TrasferenciaTecnolégica.

La transferencia tecnologia es un mecanismo de propagacion de capacidades, que agrupa no solamente
todo lo referente a objetos técnicos y artefactos sino también conocimientos. Se documenta habitualmente
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a través de convenios de colaboracion entre empresas, universidades u otros con el objetivo de impulsar
el desarrollo. Implica la creacion de una capacidad tecnoldgica para usar, adaptar, mejorar y apropiarse de

la tecnologia adquirida. (4)

1.3 Despliegue del Software.

Un paso crucial del ciclo de vida del software es el proceso de despliegue que se refiere a todas las
actividades que hacen que un sistema esté disponible para sus usuarios. Su principal objetivo es
involucrar la transferencia o copia de los componentes desde el lado del proveedor hacia el lado del
cliente. Una vez desplegado, el sistema quedara disponible para su uso final del lado del cliente. (1)

1.3.1 El Proceso de Despliegue segun IEEE.

Para el estandar de desarrollo de procesos de software de la IEEE?, el despliegue, al cual se refieren con
el término de grupo de actividades posteriores al desarrollo®, tiene definido como sus principales
actividades la instalacion, la operacion y soporte, el mantenimiento y la retirada de un determinado
producto de software.

Las actividades de instalacion consisten en la transportacion e instalacion de un sistema de software
desde el entorno de desarrollo hasta el cliente. Incluyen la correcta distribucion del producto, las
modificaciones necesarias, el chequeo y la aceptacion en un ambiente operacional. Si surge un problema,
deber& ser identificado y reportado. Por otra parte, la operacion y el soporte implican la utilizacion del
sistema por parte del usuario y el apoyo permanente a este. El soporte incluye la prestacion de asistencia
técnica, consultoria con el usuario, y el registro de las solicitudes de los usuarios.

El grupo de actividades de mantenimiento se refiere a la identificacién de las mejoras y la resolucion de
los errores de software, fallos y fracasos. Las principales tareas son: la identificacion de las necesidades
de mejora del producto y la aceptacion de cualguier anomalia en un recurso, reportandola como un

posible problema.

2 |EEE, del inglés Institute of Electrical and Electronics Engineers: asociacion técnico-Profesional mundial dedicada a la

estandarizacion en las ciencias de la computacién, telecomunicaciones, tecnologias biomédicas y otras ramas de las ciencias.
? Software Engineering Standards Committee of the IEEE Computer Society, IEEE Standard for Developing Software Life Cycle
Processes.

Universidad de las Ciencias Informaticas 6



Capitulo I: Fundamentacion Tedrica. () SIGAC

Sistema Informatico de Gestion de Auditoria y Control.

de Gestion de Auditoria y Control

Por dltimo, la retirada de una aplicacion informética supone la eliminacion de un sistema existente, ya sea
por el cese de su funcionamiento, por falta de apoyo, por su sustitucién por un nuevo sistema o una
version actualizada del sistema existente.

De una forma mas sintetizada se puede decir que el despliegue de software son todas las actividades
posteriores al desarrollo que se llevan a cabo para producir versiones exitosas de un determinado
sistema, teniendo en cuenta también el mantenimiento de este y la migracion de tecnologia si fuera

necesaria. (5)

1.3.2 El Proceso de Despliegue del Software en RUP.

El proceso de despliegue esta contenido dentro de los nueve flujos de trabajo basicos en el Proceso
Unificado de Software (RUP) formando parte de las fases de Elaboracién, Construcciéon y Transicion de

esta metodologia de desarrollo. En la Figural se resalta este comportamiento:

Fases
Eﬁﬂpﬁﬂﬂs Inicio Elaboracion Construccion Transicién

Modelado del negocio

|

Requerimientos

Analisis y disefio

J

Implementacion

-----!.---'l,.- -

Prueba B ot
Despliegue —-‘.
Gestidn de config : |
y cambio e —
Gestién de proyecto | ——— | . | o el
Ambiente |« e i F —
ici Const || Const | Const |[Tran || Tran
Imicial Elab #1 | | Elab #2 *'1 ol g ol B

Iteraciones
T —

Figura 1: El Despliegue de software como flujo de trabajo de RUP.

El objetivo de este flujo de trabajo para RUP es producir con éxito versiones de los productos y entregar el

software a sus usuarios finales. Este abarca actividades tales como:
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- Produccion de versiones externas del software.

- Empaquetado del software.

- Distribucion del software.

- Instalacién del software.

- Prestacion de ayuda y asistencia a los usuarios.
Generalmente también se incluyen otras como:

- Planificacion y realizacion de pruebas beta.

- Migracion de actuales programas o datos.

- Aceptacion formal.
Todas estas actividades se engloban en el desarrollo de artefactos de instalacién y el desarrollo de
materiales de apoyo que producen los artefactos de manual de instalacién e instalador y los materiales de
apoyo para el uso del software respectivamente.
Segun RUP, la planificacion del despliegue requiere un alto grado de colaboracion y preparacion del
cliente ya que una conclusion satisfactoria para el proyecto de software puede recibir un grave impacto por
parte de factores que se encuentran fuera de ambito de desarrollo, como la compilacion, que la
infraestructura de hardware no esté en su sitio, o que el personal no esté adecuadamente preparado para
el cambio al nuevo sistema, por lo que RUP propone como tarea desde la fase de Construccion
desarrollar materiales de soporte para el sistema. Durante la fase de Transicibn se abordan las
actividades de gestién y soporte, lo que incluye planear el despliegue, donde se considera la forma y el
momento en que el producto serd disponible para el usuario final y ademas se define la lista de materiales
a entregar.
Aunque las actividades de despliegue son, en su mayoria, centradas en la fase de transicion, muchas de
ellas necesitan ser incluidas desde fases anteriores para preparar el despliegue a finales de la fase de
construccion. (6)

1.3.3 Actividades del Proceso de Despliegue de Software.

El proceso de despliegue es generalmente descrito como un ciclo de vida que involucra varios
subprocesos o tareas interrelacionadas posteriores al desarrollo, tales como: liberacién, instalacion,
activacion, desinstalacion, desactivacion y actualizacion. La creciente complejidad de los sistemas de
software requiere que a estas actividades del despliegue se les brinde mayor atencion.
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Figura 2: Actividades del proceso de despliegue de software.

A continuacion se presenta una descripcion de cada una de las actividades del proceso de despliegue: (7)

Liberacién: Constituye la interfaz entre el proceso de desarrollo y el proceso de despliegue. Abarca
todas las operaciones necesarias para preparar un producto y que pueda ser correctamente
implantado en su destino final. La liberacion debe determinar todos los recursos necesarios por un
sistema de software para operar correctamente en el cliente final. También debe recoger toda la
informacion necesaria para la realizacion de actividades posteriores del proceso de despliegue. Esta
informacion puede ser derivada de una variedad de fuentes, entre ellas el proceso de desarrollo y el
conocimiento humano sobre la estructura y funcionamiento del sistema. La liberacion incluye ademas
el empaquetado del producto para que pueda ser transportado. Este paquete debe contener los
componentes y una descripcion del sistema que incluye los requisitos y las dependencias de otros
componentes externos, los procedimientos de instalacion, y toda la informacion que sea relevante
para la gestion de la aplicacién. Otro paso en la liberacién es la capacitacion, es decir, el conjunto de
operaciones que se necesitan para difundir la informacion pertinente a las partes interesadas en las
caracteristicas y la utilizacion del sistema que se va a desplegar.

Instalacion: Comprende la insercion inicial de un sistema en el lado del cliente. Por lo general, es la
mas compleja de las actividades de despliegue, ya que se ocupa de la correcta concentracion de
todos los recursos necesarios para utilizar el producto de software. Con el término instalacion se hace

referencia a dos tareas principales. La primera de ellas es la transferencia y entrega del producto
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desde el proveedor hasta el cliente en el sitio a ser utilizado. La segunda consiste en todas las
operaciones de configuracion que son necesarias para que el sistema esté listo para la activacion.

- Activacion: Se refiere a la ejecucion de aquellos componentes de un sistema que son necesarios para
el funcionamiento del producto que se va a desplegar. Tener en cuenta que el proceso de instalacion
en si mismo, puede requerir la invocacion de otros instrumentos y posiblemente, la instalacion de
estos.

- Desactivaciéon: En algin momento, un sistema en su conjunto, puede ya no ser necesario en un
determinado sitio de consumo y puede ser eliminado. Se supone que la desinstalacion esta precedida
por la desactivacion. La actividad posiblemente implique una modificacion de las configuraciones de
otros sistemas, asi como la retirada de los archivos pertenecientes a la aplicacion que ha de ser
desinstalada. La desinstalacion no es necesariamente un proceso trivial.

- Actualizacién: Esta actividad constituye un caso especial de la instalacién. Es por lo general menos
compleja, debido a que muchos de los recursos necesarios ya se han obtenido durante el proceso de
instalacion. Normalmente, el ciclo de vida del despliegue incluye una secuencia repetida en el que un
sistema es desactivado, se instala una nueva version y este vuelve a ser activado. Para algunas
aplicaciones, la desactivacién puede no ser necesaria y la actualizacion se puede realizar al mismo
tiempo donde una version anterior esta aun activa. De manera similar a la instalacion, la actualizacion
incluye la transferencia de todos los componentes necesarios para completar la operacion.

Todas estas actividades forman parte de un mismo proceso légico. En el despliegue de un producto

informético, la integracion de cada una de las actividades anteriormente descritas es fundamental.

Durante el despliegue se elabora un producto totalmente operativo y eficiente con el objetivo de llevar con

éxito su distribucion a los usuarios. Para lograr ese objetivo se tienen como tareas la aprobacion del

producto en su entorno de ejecucion final, que incluye el empaguetado del software para su distribucion e

instalacion. Ademas se cuenta con un manual para la asistencia y ayuda de los usuarios, que aporta a su

familiarizacion con el sistema.

Como principios para el despliegue de software se tiene en cuenta administrar las expectativas que tiene

el cliente del software, ensamblar y probar un paqguete de entrega completo, establecer un sistema de

soporte antes de entregar el software, proporcionar material instructivo apropiado a los usuarios finales.

Para lograr estos principios en el despliegue de un software se deben tener como tareas fundamentales

ensamblar y probar todos los archivos ejecutables y de datos, crear y probar toda la documentacion del
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usuario, implementar una guia de solucién de problemas, establecer mecanismos para la localizacion y
reportes de problemas, mecanismos de retroalimentacién, mecanismos de contacto, digase correos

electronicos, teléfonos, entre otros.

1.3.4 Etapas de Despliegue del Software.
El despliegue de un software consta de tres etapas fundamentales en las que se agrupan todas las
actividades a desarrollar: la entrega, el soporte brindado y la retroalimentacion obtenida. (8)

- Etapa de la Entrega del Software: Es la etapa donde el proyecto pasa a manos del cliente, no consiste

solamente en la instalacion del software, sino también, en la entrega de la documentacién técnica que
permite a los usuarios reconocer las ventajas, desventajas, caracteristicas, funcionalidades, costos y
beneficios que impliquen el desarrollo del proyecto. Ademés el manual de usuario donde se explica el
funcionamiento del software detallando cada una de las funciones del prototipo asi como la forma en
gue debe operar el usuario.

- Etapa de Soporte del Software: Es la etapa que garantiza que exista una correcta preparacion y

algunas medidas adicionales para la correcta operacién del proyecto, estd muy relacionado con
elementos de capacitacion, ayuda e instalacion.
- Etapa de la Retroalimentacion del Software: Es la etapa donde se obtienen caracteristicas que se

deben mejorar o agregar para la posterior evolucién del software.

1.4 Respaldos y Recuperacion de Informacion.

El respaldo y recuperacion de informacién aseguran la continuidad del procesamiento de datos con la

minima dificultad posible ante una eventual alteracién no deseada de los mismos.

1.4.1 Los Respaldos.

El respaldo es la obtencion de una copia de los datos en otro medio magnético, de tal modo que a partir
de dicha copia es posible restaurar el sistema al momento de haber realizado el respaldo. Son tan
importantes como lo es el ingreso de datos, pues sin un buen respaldo de nada servira la informacion
acumulada.

Los respaldos o copias de seguridad tienen dos objetivos fundamentales, permitir la restauracién de
archivos individuales, que se basa en las peticiones de restauraciones hechas por un usuario que los
borra accidentalmente y pide restaurarlos, siendo este el uso mas cotidiano. Un segundo objetivo seria
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permitir la restauracion completa de sistemas de archivos cuando hemos perdido la funcionalidad total del
software. (2)

1.4.1.1 Cuando realizarlos.

Para determinar cuando realizar un respaldo se debe tener en cuenta el tiempo para su realizacion vy el
tiempo realmente disponible que no afecte procesos habituales en el procesamiento de datos. Este tiempo
varia en dependencia del soporte utilizado teniendo en cuenta que, a mayor velocidad de transferencia
menor sera el tiempo incurrido, también dependera del tiempo del tipo de respaldo a utilizar y la cantidad
de datos a respaldar.

Generalmente en las empresas no se dispone, durante la semana, de mucho tiempo para su realizacion
por lo que se pueden combinar varios tipos de respaldos garantizando un respaldo global al menos una

vez por semana y durante la semana respaldos incrementales. (3)

1.4.1.2 Periodicidad.

La periodicidad dependera de la cantidad de operaciones realizadas y las ventanas de tiempo disponibles,
recomendablemente deben realizarse diariamente respaldos incrementales o diferenciales y una vez por
semana hacer respaldos completos parciales y una vez al mes respaldos completos totales. Estas
decisiones dependeran del volumen de los datos, del soporte para el almacenamiento, de la velocidad del

resultado y de la importancia de los datos. (3)

1.4.1.3 D6nde guardarlos.

Es muy importante decidir donde guardar los respaldos, debe ser bajo llave, con un juego cerca de la
computadora pero otro lejos del edificio. El primero debe estar accesible y el segundo de acceso
restringido. Segun los datos y la aplicacion se establecen las condiciones de almacenamiento. Es tan
importante la realizacion de los respaldos, como respetar sus criterios de almacenamiento, donde
intervienen condiciones del medio ambiente asi como las personas que tienen acceso a la computadora.
Otro aspecto a tener en cuenta es por cuanto tiempo guardar los respaldos, hasta tanto sea realmente
efectivo. (3)
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1.4.1.4 Quiénes los realizan y manejan.

Es fundamental definir quién se encargara de llevar a cabo los respaldos y las posteriores recuperaciones,
no necesariamente tienen que ser la misma persona quien realice los dos procesos, incluso se sugiere
gue sean diferentes. En la mayoria de los casos, varios usuarios operan la misma aplicacién, en esta
situacién, se seleccionara un grupo reducido de ellos que se responsabilizaran de la tarea, teniendo en
cuenta que la recuperacién debe ser llevada por dos personas y no solo por una, por medidas de

seguridad. (3)

1.4.1.5 Su verificacion.

La verificacion del respaldo sera la Unica via de estar seguros si la copia se realizé o no de la mejor forma.
Para poder verificar debemos leer la copia grabada vy tiene que coincidir con lo leido originalmente. Esto
insume tiempo adicional pero es necesario. Debe realizarse en otra computadora y de manera periédica,
dependiendo del numero de respaldos y del historial de errores realizando un muestreo estadistico con los

resultados de las verificaciones. (3)

1.4.1.6 Registros.

Es recomendable llevar registros de respaldos realizados y sus eventuales recuperaciones. Este seria un
historial de los respaldos y recuperaciones realizadas al cual podemos agregar las observaciones
relevantes sobre la aplicacion. (3)
El registro debe contar con:

- Fecha.

- Identificador.

- Hora de inicio.

- Hora de finalizacion.

- Resultado. (como finalizé la ejecucion, observaciones, si terminé en tiempo, anomalias, etc.)

1.4.1.7 Tipos de Respaldos.

Existen varios tipos de respaldos que se pueden complementar entre si. Todos tienen sus ventajas y
desventajas. Para seleccionar el tipo o los tipos de respaldos a utilizar, se tiene en cuenta la criticidad de
los datos, capacidad de almacenamiento, tiempo disponible para su realizacion y tiempo necesario para
recuperarlo. (9)y (3)
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- Respaldos completos: También conocidos como respaldo global o full-back-up, se realiza un respaldo

total del disco, se respalda la totalidad de las bases de datos y la totalidad de las operaciones que se
mantienen en linea. Si se realiza diariamente solamente se debe recuperar el respaldo del dia
anterior.

Es un respaldo donde cada archivo es escrito a la medida del respaldo, es decir, si los datos a
respaldar nunca cambian, cada respaldo completo creado sera una copia de exactamente lo mismo.
Un respaldo completo no verifica si un archivo ha cambiado desde el ultimo respaldo; ciegamente
escribe todo a la medida del respaldo planificado, haya sido o no, modificado. Por esta razén los
respaldos completos no se realizan en todo momento pues esto significaria el uso de gran cantidad
de memoria en el respaldo aun cuando nada haya sido cambiado.

Aungue es un respaldo seguro, ya que se tiene la totalidad de datos, a la vez consume un
considerable tiempo y capacidad de soporte magnético.

- Respaldos parciales: En este tipo de respaldo se respalda Unicamente una parte de la informacion

(una aplicacion, una plataforma, los datos criticos o las bases nuevas, entre otros). Existen varios
criterios para optar por la parte a respaldar. Las consideraciones realizadas para el respaldo global
valen aqui exclusivamente para las partes respaldadas.
Insume menos tiempo que el global y en ocasiones menos tiempo que el incremental pero esta
limitado a cierto tipo de informacién. Se suelen realizar con mayor frecuencia que los globales.

- Respaldos incrementales: Estos respaldos se combinan con respaldos globales o parciales. En ellos

solo se respaldan las modificaciones que han ocurrido desde el Ultimo respaldo. Para realizar su
recuperacion se debe adiciones al ultimo respaldo global todos los respaldos incrementales
sucesivos. Es un procedimiento agil para respaldos y que ocupa poco espacio pero el proceso de
recuperacion es mas complejo.

Los respaldos incrementales realizan primero una revision verificando la fecha de modificaciéon de un
archivo que sea mas reciente que su ultimo respaldo, lo que le permite comprobar si ha habido alguna
modificacion y por consiguiente si es necesario realizar la copia. Suele combinarse este tipo de
respaldo con el respaldo completo regularmente, pudiendo realizar diariamente le respaldo
incremental y una vez en la semana el respaldo completo. Su principal ventaja radica en que se
ejecuta muchisimo mas rapido. Su principal desventaja puede ser que para restaurar luego un archivo

respaldado, debe pasarse por varios respaldos incrementales hasta encontrar el archivo necesario,
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pues al restaurar un sistema de archivos completo, es necesario restaurar el ultimo respaldo completo
y cada respaldo incremental que a la vez esté involucrado.

Es el respaldo més rapido pero tiene cantidad de informacion limitada a un periodo de tiempo. Para
recuperar un determinado sistema o el disco completo, se debe partir del altimo respaldo parcial o
completo y cargar en secuencia cada uno de los respaldos incrementales.

Respaldos diferenciales: Muy similar a los respaldos incrementales, se respaldan las modificaciones

gue han ocurrido desde el ultimo respaldo global o parcial. Para realizar la recuperacién se debe
adicionar al respaldo global solamente el Ultimo respaldo diferencial. Es un procedimiento de respaldo
relativamente agil que conlleva a un proceso de recuperacion de sélo dos estepas.

Los respaldos diferenciales solamente realizan la copia de archivos que han sido modificados
realizando respaldos acumulativos. Cada respaldo diferencial se contendra todos los archivos
modificados desde el Ultimo respaldo completo, lo que permite una restauracion completa con el
ultimo respaldo diferencial. Se sugiere realizar respaldos diferenciales diariamente y al menos un
respaldo completo semanal.

Respaldos simultdneos: En este tipo de respaldos se realiza una copia exactamente igual al mismo

tiempo de todos los datos procesados, para la recuperacion de los datos simplemente se direccionan
a otra unidad de disco.

Es un tipo de respaldo rapido y contiene la totalidad de la informacion actualizada, pero interfiere en el
procesamiento de los datos y estos se encuentran en el mismo lugar fisico que los datos de origen.

1.4.1.8 Modalidades de copia.

Los tipos de respaldos podran combinarse en forma conveniente en la modalidad de copia.

La copia simple: Consiste en hacer la tarea de respaldo una sola vez, existiendo por tanto un dUnico

ejemplar del respaldo. Si el soporte se ve afectado se perdera el respaldo.
La copia doble: Consiste en repetir la tarea, de tal manera que existan dos ejemplares del respaldo,

pues el soporte del respaldo puede deteriorarse eventualmente pero teniendo dos copias existira
mayor seguridad. Se dispone de dos juegos de copia de los datos de la aplicacion. Cada vez que se
termina de utilizar el sistema se realizar4 una copia dos veces. Esto permite que ante una eventual
pérdida de datos, se tiene un juego de copias para recuperarlos. Si ocurriese alguna falla en alguno

de los soportes, existiria ain un segundo juego. Para la recuperacion no debe utilizarse directamente
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el segundo juego, se debe hacer una copia del juego de respaldo en otra computadora y entonces
realizar la recuperacién. El respaldo podra realizarse por una persona mientras que la recuperacion
requerira de dos personas evitando cometer errores y nunca de forma apresurada. Sin embargo este
método presenta como inconveniente que si por alguna falla se alteran los datos sin que el usuario lo
perciba, al realizar los respaldos, se copian los datos erroneos obteniendo ejemplares de datos
invalidos que no permitiran recuperar la aplicacion a un estado valido.

Respaldo generacional: Esta técnica surge por la ocurrencia de errores légicos como el borrado de

datos y archivos del disco duro, que ocurre en forma accidental o intencional, por el propio usuario o
por terceros, por motivos tales como: desconocimiento, cansancio, tension o equivocacion. También
es conocida como abuelo-padre-hijo donde se dispone de varios juegos de cintas, CD ROM,
diskettes, entre otros, para contener los respaldos a lo largo del tiempo, de tal manera que se asegura
un historial de respaldos de la aplicacion. En lugar de realizar los respaldos sobre los mismos CD,
cinta, diskette u otros, se rotan a lo largo del tiempo utilizando cuatro o mas juegos para estas
practicas pero no es razonable tener demasiados juegos de respaldo. Estos deben estar identificados,
independientemente de los dias semanales, eso permite hacer mas de un respaldo por dia si fuera
necesario o no realizarlo. Esta técnica evita el inconveniente de la copia doble, siempre que se

detecte el problema antes de volver a usar los mismos juegos.

Suele ser un error frecuente realizar copias en el mismo disco lo que ocupa espacio y solo sirve en caso

de destruccion logica de algun archivo.

Como se ha visto es mucho mas segura la copia doble pero requiere doble tiempo. La mas segura es la

copia generacional. (3)

1.4.1.9 Medias de Respaldos.

En los inicios los dispositivos de cintas eran los Unicos que se utilizaban para el respaldo, evidentemente

las medias de respaldos han evolucionado y han surgido nuevas que permiten realizar el respaldo de la

informacion: (9) y (3)

La Cinta: Como medio de almacenamiento removible, la cinta, fue el primer tipo de media que se
cred. Sus beneficios radican esencialmente en los bajos costos y cuenta con una capacidad de
almacenamiento relativamente buena, ademas de contar con una larga historia de confiablidad. Sus
desventajas radican esencialmente, en que es susceptible al desgaste y el acceso a los datos es
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secuencial. Estas circunstancias hacen necesario un seguimiento del uso de las cintas para retirarlas
cuando hayan llegado al final de su vida atil. Ademas la basqueda de un archivo en cinta puede ser
una tarea bastante lenta.

Discos: Inicialmente los discos no eran utilizados como medios para respaldos por los altos precios,
actualmente la reduccion de los costos ha propiciado, en algunos casos, el uso de discos duros como
unidades de respaldo. Su principal ventaja radica en su velocidad lo que es beneficioso para copias
de centros de datos grandes. Sin embargo tiene muchas limitaciones por lo que no es un medio ideal
para respaldos, pues normalmente los discos duros no son removibles y este es un factor clave para
una estrategia de respaldo efectiva ya que mas que respaldos se realizaria copias en discos duros
cercanos que no garantizarian la seguridad de la informacion en caso de algun evento desafortunado
en la institucion. Otra desventaja es su costo que en algunos casos obliga a mantener bajos nimeros
de copias de respaldos, lo que significa menos redundancia si por alguna razén uno de los respaldos
no se puede leer. Su fragilidad es otra negativa, aunque pueda atenuar sus consecuencias con el uso
de estuches especiales, nunca eliminara del todo este factor. Otra desventaja radica en su tiempo de
vida que es relativamente limitado.

Red: La red no se utiliza sola como media de respaldo pero si se combina con medios de
almacenamiento masivo y da resultado. Al realizar respaldos sobre una red las unidades de discos ya
no se encuentran en una misma ubicacion por lo que no sera necesaria la transportacion de discos.
Ademas, si se cuenta con buen ancho de banda, se mantiene la velocidad éptima para la realizacion
de respaldos en discos. Los costos de un enlace de alta velocidad entre los centros de datos remotos

y el centro de dato principal son elevados sin embargo necesarios

1.4.1.10 Almacenamiento de los respaldos o copias de seguridad.

Luego de realizado el respaldo, sus resultados deben ser guardados teniendo en cuenta qué almacenaran

y donde. Para realizar el almacenamiento debemos tener en cuenta las situaciones en las que nos

podriamos encontrar, podrian ser peticiones de restauraciones pequefias y discretas de los usuarios,

recuperaciones masivas para recuperarse de un desastre o almacenamiento de archivos que raramente

se utilizaran otra vez.

Los archivos almacenados seran aquellos que rara vez se volveran a utilizar pero sera importante

guardarlos en lugares realmente seguros que garanticen su integridad. Se recomienda tener un fondo de
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provisiones del centro para peticiones independientes méas pequefias y un fondo fuera del sitio que se
utiliza para el almacenamiento con el objetivo de recuperacion en caso de desastres. Esto requerira de
copias de respaldos dobles. El reto esta en mantener disponible los respaldos, adn en las peores

situaciones. (9)

1.4.1.11 Backups.

Los Backups son los respaldos de seguridad que se obtendran para preservar los datos mediante su
recuperacion, sin backups no podra existir recuperacion. Se deberan establecer los procedimientos para
su obtencién asegurando su correcta ejecucion. (11)

Se debe contar con:

- Backups del Sistema Operativo: Sera capaz de realizar respaldos de sistemas operativos completos.

En caso de tener varios o versiones, se contara con una copia de cada uno de ellos.

- Backups del Software Base: Paquetes y/o lenguajes de programacion con los cuales han sido

desarrollados o interactian nuestros los aplicativos. (12)

- Backups del Software Aplicativo: Considerando tanto los programas fuentes, como los programas

objetos correspondientes, y cualquier otro software o procedimiento para producir los resultados con
los cuales trabaja el usuario final. Se debe considerar también las copias de los listados fuentes de los
programas definitivos, para casos de problemas. (12)

- Backups de Datos: Respaldos de bases de datos, indices, tablas de validacion, contrasefias y todo

tipo de archivo necesario para la correcta ejecucion del software aplicativo. (12)

- Backups del Sitio Web: Respaldos aplicativo y bases de datos, indices, ficheros de descarga,

contrasefias. (12)
- Backups del Hardware: Se realiza en dos modalidades, la externa y la interna. La externa se basa en

convenios con otras instituciones que cuentan con equipamientos similares que puedan poner a su
disposicion en casos criticos hasta tanto se busque solucion definitiva. La interna se basa en tener
mas de un local que cuente con el equipamiento a utilizar en casos de emergencias. En ambos casos

se debe garantizar el buen funcionamiento al restaurar la informacion. (12)

1.4.1.12 Procedimientos de Backups.

Se debe establecer el procedimiento para la realizacion de copias de seguridad, teniendo en cuenta:

a) La periodicidad con la que se va a realizar cada tipo de backups.
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b) Realizar respaldos de informacion entre los periodos que no se sacan backups. (Backup
Incrementales).

c) Utilizar obligatoriamente un formulario estandar para el registro y control de los backups.

d) Debe existir correspondencia entre la relacion de sistemas e informaciones necesarias para la buena
marcha de la empresa, y los backups efectuados.

e) Almacenamiento de los backups en condiciones ambientales Optimas, dependiendo del medio
magnético empleado.

f) Reemplazo de los backups, en forma periodica, antes que el medio magnético de soporte se pueda
deteriorar (reciclaje o refresco).

g) Almacenamiento de los Backups en locales diferentes donde reside la informacion primaria, para
evitar la pérdida si el desastre alcanza todo el local.

h) Pruebas periddicas de los backups (restauras) para verificar su funcionalidad a través de los

sistemas, comparando contra resultados anteriores confiables.

1.4.2 Recuperacion de los respaldos o copias de seguridad.

La recuperacion se basa en operaciones informaticas orientadas al rescate de informacion de una
coleccion de documentos con el objetivo de satisfacer las necesidades de los usuarios. Puede realizarse
recuperacion desde distintos tipos de sistemas de almacenamientos, recuperacién de discos rigidos,
recuperacion de CD, DVD, entre otros.

La recuperacion se lleva a cabo cuando es necesario volver al estado de la aplicacion al momento del
ultimo respaldo, las transiciones ocurridas después de este Ultimo respaldo se habran perdido y habra que
realizarlas a mano.

La recuperacién de datos se basa en recuperar datos literalmente “perdidos” en los discos duros del
ordenador pues se dice que no hay datos realmente “perdidos” pudiendo recuperar la informacion en
mucho de los casos. La recuperacion de datos no solo se llevara a cabo en los discos duros del ordenador
sino también en cintas y discos magnéticos pero lo que mas se utiliza son aplicaciones de software que
ayudan a los usuarios devolver la funcionalidad de los equipos en caso de accidente. Es fundamental
identificar el problema para estar seguros de lo que se va a recuperar, evitando dafios en las aplicaciones

destinadas para este tipo de fallas en el ordenador.
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Es efectivo para el sistema realizar pruebas de recuperacion de backups que permitan asegurar la
integridad de los resguardos realizados al menos una vez al mes. Para su realizacion se seleccionara un
soporte de backup semanal y una mensual entre todos los realizados. De esta prueba podra quedar como
constancia la fecha de la prueba, a qué equipo fue realizada, el backup que se utiliz, los archivos
recuperados, el tiempo empleado en la recuperacion, si se pudo recuperar correctamente el archivo o noy

si se encontr6 algun otro problema. (8)

1.4.2.1 Procedimiento para el respaldo/recuperaciéon de datos.

Cada aplicacién cuenta con caracteristicas propias que se tienen en cuenta para la realizacion de la
estrategia de respaldo/recuperacion a implementar, de aqui la importancia de que la estrategia sea
planteada por el equipo que desarrolla la aplicacion que son los que realmente saben cudles son los
datos que necesariamente se deben respaldar y la mejor manera de hacerlo. (9) y (3)

Un adecuado método de respaldo/recuperacion debe definir:

- Plan de respaldo.

- Datos a incluir.

- Tipos de respaldos.

- Cantidad de copias a realizar.

- Modalidad de copia.

- Donde guardarlas.

- Quiénes los manejan.

- Verificacion del respaldo.

- Registro de respaldos.

- Cuéndo hacerlo.

- Respaldos completos del disco.

- Soporte fisico para el respaldo.

Para realizar de forma correcta los respaldos/recuperaciones se debe disponer de tiempo suficiente, n se
debe estar distraidos ni cansados, hacerlo ordenadamente, disponer de suficiente cantidad de diskettes, u
otros soportes correctamente rotulados, contar con otra persona para las recuperaciones, permanecer

junto a la computadora durante la tarea por si ocurre alguna falla, verificar el estado correcto de la
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computadora y la lectura/grabacion de los respaldos y tener acceso a otra computadora de similares

caracteristicas en la que se pueda auxiliar.

1.4.2.2 Plan de respaldo.

Se realizaré para guiar el proceso de respaldo y recuperacion por lo que es documentado y comunicado a
todas las perdonas involucradas. Con el paso del tiempo debe ser revisado y modificado por la apariciéon
de cambios en la aplicacion. Para su confeccion deben tenerse en cuenta los subtemas tratados a

continuacion: (3)
Datos que deben incluir.

Los datos a incluir dependeran de cada aplicacion, ya que algunos son estaticos y otros dindmicos, otros
son datos base a partir de los cuales se generan otros datos resultantes. Al definir el respaldo, se
establece si se copian todos los archivos o parte de ellos considerando si la copia incluira los propios
programas de la aplicacion y finalmente se tendra en cuenta la criticidad de los datos y su valor.

Medios de soporte a utilizar.

Los medios dependeran del tipo de computadora, la cantidad de informacion a almacenar, el tiempo
disponible para realizar el respaldo, costo y la tecnologia disponible al momento. Las caracteristicas
principales a considerar de cada opcion seran la capacidad de almacenamiento medida en Mb 0 Gb y la
velocidad de transferencia de datos medida en Kb/s. Hay que tener en cuanta ademas la privacidad de
nuestros datos.

Las opciones mas utilizadas:

- Discos duros.

- Cintas.

- Diskette.

1.4.2.3 Planes de contingencia.

En toda instalacién informatica deberan existir planes de contingencia que especifican qué hacer frente a
una situacion critica de desastres naturales, atentados entre otros. Por estos planes las personas sabran
gué hacer en cada caso, teniendo como base los procedimientos establecidos para el respaldo y

recuperacion de datos.
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El plan debe poseer los procedimientos necesarios para volver a la empresa operativa ante cualquier
desastre, incluyendo alternativas para lograr que el sistema continte funcionando. (3)

1.5 Soporte y Transferencia Tecnoldgica.

Una vez concluido cualquier producto informatico, serd necesario dotar a los usuarios finales de
capacidades tecnoldgicas para usar, adaptar, mejorar y apropiarse de la tecnologia adquirida, asi como
brindarles soporte del producto elaborado. Logrando asi una capacidad productiva de la tecnologia para

ser utilizada.

1.5.1 Transferencia Tecnoldgica.

La transferencia de tecnologia es un acto por el cual una persona, natural o juridica, transfiere a otra
persona, natural o juridica, un “conocer” o conjunto de “conocimientos” utiles para lograr sus fines. (13)
La transferencia tecnoldgica se puede clasificar en:

- Transferencia nacional o internacional: Es nacional cuando la transferencia sucede al interior de un

pais. Es internacional en caso la transferencia ocurra entre entidades de paises diferentes.

- Transferencia horizontal o vertical: Es horizontal cuando se realiza entre entidades similares. Es

vertical cuando se realiza de un organismo oficial hacia el sector de su incumbencia.

1.5.1.1 Problemas en la Transferencia Tecnoldgica.

Existen algunas barreras que resultan ser problemas para la transferencia tecnologica: (13)

- Barreras tecnoldgicas: Ocurre cuando la tecnologia no es la adecuada para los problemas que se

pretenden resolver.

- Barreras legales: Se evidencia cuando la normativa existente no es compatible con la implementacion

de la nueva tecnologia.
- Barreras organizativas: Ocurre cuando el proceso de transferencia de tecnologia no ha sido

adecuadamente planificado o controlado.
- Barreras personales: Cuando existe un rechazo hacia la nueva tecnologia y el proceso de adopcion

se interpreta como una agresion a la actividad que se realiza hasta ese momento identificado con el
uso de la tecnologia anterior por lo que no se satisface las expectativas creadas.
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1.5.1.2 Modelos de Transferencia Tecnolégica.

Existen algunos modelos de transferencia en el area de las Tecnologias de la Informatica y las
Comunicaciones (TIC): (13)
- Modelo de esfuerzo: Donde el proveedor transfiere archivos fuentes, derechos y el conocimiento a la

institucion receptora para su almacenamiento y se “desentiende”.

- Acuerdo de a pares: El mantenimiento es compartido entre proveedor y receptor. Ambos tienen los

archivos fuentes.
- Modelo bazar: EI mantenimiento es cooperativo entre varios. Todos tienen los archivos fuentes.
- Aplicacién en casa: El proveedor brinda el servicio de desarrollo y mantenimiento, asi como la

transferencia de ejecutables. El receptor puede o no acceder a los archivos fuentes, pero no puede
modificarlos.
- Proveedor de servicios: El proveedor ofrece a la institucion receptora de los servicios el desarrollo,

mantenimiento y hospedaje.

1.5.1.3 Compromisos de la Transferencia.

Para realizar con éxito la transferencia sera necesario disponer de un namero de especialistas de la
institucion en las distintas areas del sistema, garantizando su implicacion en el proceso, contar con el
tiempo necesario para las capacitaciones a realizar y crear y documentar todos los procesos de la
transferencia. Ademas se tendra en cuenta por parte del proveedor incluir a los participantes en las
actividades de implantacion, adaptacion y parametrizacion del sistema a transferir y satisfacer la demanda

de los criterios de transferencia establecidos en el contrato. (13)

1.5.1.4 Fases de la Transferencia.

Existen 5 fases fundamentales para la realizacion de la Transferencia: (13)

- Fase 1: Procesos de planificacion y establecimiento de aspectos basicos. En esta fase se establecen
mesas de negocios entre las empresas involucradas, chequeando los acuerdos del contrato. Se
planifica el proyecto de transferencia tecnoldgica del que se le entregara un plan director.

- Fase 2: Seleccion e inclusion de las unidades productivas (UP) a la transferencia tecnolégica. Inicia
con estrategias para captar y seleccionar las UP, teniendo en cuenta los criterios de seleccion con las

restricciones tecnolégicas, legales, de tiempo, ubicacion y financiera. De esta seleccion saldra el
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Contrato de Sustentabilidad y el conjunto de condiciones exigidas al proveedor. Esto lleva a la
definicién y firma de contrato de servicios.

- Fase 3: Creacion e implementacion de la plataforma tecnoldgica. En esta fase se establece una mesa
de trabajo entre los involucrados de donde saldran los criterios de compromisos de cada una de las
partes y los requerimientos técnicos minimos. Su actividad fundamental serd la realizacion de
laboratorios de pruebas y desarrollo.

- Fase 4: Capacitacion y apropiacion del conocimiento. Durante esta fase los actores seran los
proveedores, la institucion y las unidades productivas. Se divide en la transferencia técnica que
incluye capacitacion base en la aplicacion informética, capacitacion en la estructura del cédigo fuente
y capacitacion en el sitio. Luego la transferencia funcional que incluye la capacitacion al usuario final,
la capacitacién en administracion y funcionalidad del sistema todo esto encerrado en el modelo de
negocios inicial. Luego vendria la réplica de la capacitacion donde se incluye la apropiacion del
conocimiento y los niveles de entendimiento. La institucion media como supervisora.

- [Fase 5: Certificacion. Esta ultima fase se encargara de certificar a los miembros de las UP que
realizaran las funciones de desarrollo, mejoras y mantenimiento de la tecnologia adquirida. Ademas
incluira la certificacion de la transferencia tecnoldgica por parte del ente supervisor.

1.5.2 Soporte.

Uno de los puntos clave del correcto funcionamiento de las empresas es mantener sus infraestructuras
informaticas operativas de manera ininterrumpida. Para conseguir estos niveles de disponibilidad se hace
indispensable una atencion técnica profesional ofrecida por los expertos.

El soporte técnico se basa en proporcionar asistencia al usuario para resolver determinado problema. Es
muy importante que un proveedor de software mantenga a sus usuarios un soporte técnico ya sea de
manera telefénica o en linea por lo que deben contar con personal preparado para realizar esta actividad.
El soporte técnico puede ayudar a disminuir el impacto del cambio del personal que usa determinado

software, facilitarle la utilizacion y a resolver dudas en el manejo del mismo

1.5.2.1 Medios de Soporte.

El soporte se puede realizar por distintos medios, incluyendo el correo electrénico, el chat, software de
aplicacion, faxes y técnicos, aunque el mas comun es el teléfono o el uso aplicaciones que brinden esta
asistencia a los usuarios.
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1.5.2.3 Niveles de Soporte.

El soporte se organiza por niveles. El nivel 1 es el que esta en contacto directo con el usuario y que
soluciona las incidencias triviales. El nivel 2 daria soporte al nivel que esta por debajo y a este nivel llega
la informacion algo filtrada y asi sucesivamente.

El soporte técnico puede variar dependiendo el rango de posibilidades, las preguntas directas pueden ser
llevadas a cabo a través de mensajes SMS o Fax, los problemas de software béasicos pueden ser
resueltos por teléfono, mientras que los problemas de hardware son, por lo general, tratados
personalmente.

El costo del soporte es variable, algunas compafiias ofrecen soporte gratuito limitado cuando se compra
su hardware o software; otros cobran por el servicio de soporte telefénico. También suelen utilizarse foros,

salas de charlas, correo electrénico y en algunos casos se ofrecen contratos de soporte.

1.6 Conclusiones Parciales.

Los conceptos y teorias expuestas en el capitulo constituyen un material de referencia que facilita la
comprension de los procesos. Se ha profundizado en el estudio de los fundamentos teoricos que
sustentan esta investigacion, se fundamenté la necesidad de proveer al SIGAC de una estrategia
coherente y ordenada que guie el proceso de instalacion, configuracion y soporte.

La identificacion de los procesos permite elaborar una guia que enlace los elementos esenciales que
componen el despliegue de software.

El diagnéstico realizado evidencia la inexistencia de guias coherentes que abarquen todas las etapas del
despliegue de software por lo que resulta necesaria la elaboracion de una guia a la medida para el
proyecto SIGAC.
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Capitulo Il: PROCEDIMIENTO PROPUESTO.

2.1 Introduccion.

Con el desarrollo de este capitulo se describe el procedimiento propuesto para el despliegue del centro de
datos del MAC. Se modela la arquitectura, detallando las caracteristicas del hardware y el software a
emplear para lograr los resultados esperados en cada uno de los subsistemas identificados. Se realiza
una breve explicacion sobre la seleccion de los productos a utilizar en la propuesta. Ademas se
representa el proceso de soporte técnico, con el cual se garantiza, por parte de la universidad, la
asistencia al SIGAC en caso de fallas. Se detalla el sistema de respaldo y recuperacion, que permitira que
el sistema en un tiempo minimo pueda recuperarse y continuar con sus funcionalidades. Para finalizar se

proponen cursos que faciliten la transferencia tecnolégica del sistema.
2.2 Disefio de la Arquitectura de la Aplicacion.

2.2.1 Modelo de Arquitectura.

La arquitectura de despliegue para el SIGAC comprende los servidores requeridos para que los
subsistemas de Acciones de Control, Planificacion, Base de Datos asi como el de Respaldo cuenten con

los requisitos de hardware y software necesarios para su correcta ejecucion.

Vistas de la arquitectura de despliegue

En la vista légica de la arquitectura de despliegue a nivel central se pueden apreciar los diferentes
subsistemas que componen el SIGAC, asi como las conexiones que existiran entre ellos. Al sistema se
conectaran clientes desde dos puntos diferentes: los clientes que se encuentran trabajando en el edificio
del MAC, asi como los clientes que se encuentran en la sede de Ayesteran. Estos Ultimos se conectaran
al sistema a través de una conexion inalambrica, como se puede apreciar en la vista fisica de la
arquitectura del despliegue. Tanto para acceder al subsistema Acciones de Control (Alfresco) como para
acceder al subsistema de Planificacion, los usuarios deberan autenticarse con su credencial del dominio

mac.cu a traves del servidor LDAP. Ademas se pueden apreciar las vistas de la arquitectura de despliegue
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a nivel provincial, donde se utilizan una menor cantidad de servidores, dado por la pequefia cantidad de

usuarios que utilizaran el sistema.
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Figura 4: Vista fisica de la arquitectura del despliegue. Nivel Central.
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2.2.2 Subsistemas.

La arquitectura para el despliegue del SIGAC estd compuesta por 4 subsistemas principales: el
subsistema de Planificacion el cual sera el encargado de albergar el médulo de Planificacion, aplicacion
web, programada en lenguaje PHP 5.2.x, que se ejecutard sobre un servidor web Apache 2.2.x, el
subsistema de Acciones de Control sobre el cual se ejecuta el médulo Acciones de Control, aplicacion
web programada en lenguaje Java que se ejecutara sobre un servidor web Apache/Tomcat 5.5.x y utilizara
la Maquina Virtual de Java (JVM) 6.x , el subsistema de Base de Datos que almacena la informacion de
los subsistemas Acciones de Control y Planificacion respectivamente y soportara el lenguaje de base de
datos relacional PostgreSQL 8.3.x o superior y por ultimo el subsistema de Respaldo, servidor encargado
de almacenar las salvas o backups necesarios para restaurar cualquiera de los tres subsistemas citados
anteriormente en caso de fallas en su ejecucion. A continuacion se explicara mas a fondo la composicion y

funcionamiento de estos cuatro subsistemas.

2.2.2.1 Subsistema de Acciones de Control.

El subsistema de Acciones de Control es importante e implica un alto nivel de complejidad debido a que
albergara una aplicacion desarrollada sobre el gestor documental Alfresco, a su vez desarrollado
utilizando el lenguaje de programacion Java, lo que supone la disponibilidad de recursos de hardware
suficientes para un funcionamiento correcto de la aplicacion. Para la instalacion de este subsistema se
utilizaran dos servidores de tecnologia Intel o cualquier otra soportada por el sistema operativo Ubuntu
Server 8.04. Estos dos servidores se utilizaran en una configuracion de alta disponibilidad, lo que permitira
un mejor aprovechamiento de la capacidad de procesamiento de ambos y evitara caidas en el sistema. A

continuaciéon se muestran los requisitos minimos y recomendados para una Optima ejecucion del

subsistema.
SERVIDOR WEB PARAMETROS MINIMO RECOMENDADO
RAM 2GB (1GB x Server) 4GB (2GB x Server)
SO Ubuntu Server 8.04
JVM Java SE 5.x Java SE 6.x
HDD 1x80GB 3x 36GB Ultra320 SCSI Raid 0
Acciones de Control SERVIDOR PARA EL MODULO ACCIONES DE CONTROL

Tabla 1: Caracteristicas del subsistema de Acciones de Control.
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El repositorio de Alfresco y los requisitos de hardware son variables y dependen en forma significativa del
numero de usuarios concurrentes que accedan al sistema. Se debe afinar la memoria y los parametros
para la recoleccion de basura de la JVM.

El tamafio del repositorio de Alfresco define la cantidad de espacio en disco necesaria y es un calculo muy
simple. El contenido de Alfresco por defecto es almacenado directamente en el disco, por lo tanto, para
1000 documentos que tienen 1 MB de tamafio requerirdA 1000MB de espacio en disco. También debe
asegurarse de que hay espacio suficiente para archivos temporales generales. Es altamente
recomendable que en el servidor el disco duro sea utilizado con SCSI RAID disk array.

RAID (Redundant Array of Inexpensive Disks): Consiste en una serie de sistemas para organizar varios
discos como si se tratara de uno solo pero haciendo que trabajen en paralelo para aumentar la velocidad
de acceso o la seguridad frente a fallos del hardware o ambas cosas. Raid es una forma de obtener discos
duros més grandes, rapidos, seguros y baratos, aprovechando la potencia de la CPU para tareas que
necesitarian circuitos especializados y caros.

Un arreglo de discos ofrecerd un mejor desempefio debido a que dividira en forma automética los
requerimientos de lectura/escritura entre los discos que lo conforman. Por ejemplo, si una operacion de
lectura/escritura involucra a cuatro bloques de 4 Kb cada uno, entonces un arreglo de 4 discos podria,
tedricamente, entregar cuatro veces la tasa de operacion de un disco Unico, esto debido a que el disco
Unico solo podria atender a un bloque en forma simultanea, mientras que en el arreglo cada disco podria
manejar un solo blogue operando ellos al mismo tiempo. Ademas se necesitan controlar grandes
cantidades de datos, que usando RAID se lograria un aumento de la velocidad y de la capacidad de

archivo y gran eficiencia al recuperarse de un fallo del sistema.
Proceso de instalacion del médulo Acciones de Control.

El modulo Acciones de Control funciona sobre el gestor documental Alfresco, por lo tanto lo primero que
se debe hacer es instalar este gestor documental. Ver en el Anexo 1 la modelacion del proceso de
instalacion del médulo.

A continuacién se explican los pasos para su instalacion.

- Antes de la instalacién: Se debe contar con el paquete actualizado para la instalacion del Alfresco,

este paquete debe tener los siguientes elementos:
o Alfresco-Labs-3b-Linux-x86-Install: Wizard de instalacion de Alfresco para Linux.
o postgresql-8.3-604.jdbc4.jar: Controlador para conexion a Postgres.
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o es_ES Spanish_language_pack.zip: Paquete de idioma espafiol.

o Autenticacion+LDAP+Alfresco.rar: Ficheros de configuracion para la autenticacion por LDAP.

o ubuntu-8.04.2-server-i386.iso: Sistema operativo Ubuntu Server 8.04 HARDY para el servidor.

o repo.ubuntu.hardy: Repositorios para el sistema operativo del servidor.

o Alfresco.install.pdf: Manual de instalacion para Alfresco Labs-3b-Linux-x86.
Una vez se cuente con el paquete de instalacion se debe verificar la existencia del sistema operativo
ubuntu-8.04-server en la maquina que fungird como servidor, de no encontrarse proceder a su instalacion
utilizando el ISO incluido en el paquete de instalacion. Al instalar el sistema operativo debemos
configurarle los repositorios. Ya con el sistema operativo instalado y actualizado se debe proceder a la
instalacion de la JVM y posteriormente ya estaremos en condiciones de instalar el Alfresco en modo
consola, para lo cual utilizaremos el archivo Alfresco-Labs-3b-Linux-x86-Install incluido en el paquete de

instalacion.

- Configurando Alfresco: Teniendo instalado el Alfresco se le deben hacer las configuraciones

pertinentes para su puesta en marcha. Los archivos que debemos configurar son los siguientes:

o alfresco.sh: Aqui se configura la direccion de la JVM vy la direccion del Alfresco home, direccion
donde esta instalado el Tomcat. Ademas mediante este archivo se especifica donde esta instalada
la JVMy se configura su tuning.

# Set the following to where Tomcat is installed

ALF HOME=/opt/Alfresco

export JAVA HOME=/usr/lib/jvm/java-6-sun-1.6.0.13/

export JAVA OPTS='-Xmsl28m -Xmx512m -XX:MaxPermSize=128m -server'

o custom-hibernate-dialect.properties: Aqui se configura el gestor de base de datos a utilizar, en este
caso el PostgreSQL.
# PostgreSQL dialect

hibernate.dialect=org.hibernate.dialect.PostgreSQLDialect
hibernate.query.substitutions=true TRUE, false FALSE

o custom-repository.properties: Aqui se configura el nombre, el usuario y la contrasefia de la base de
datos a utilizar, asi como la direccion del servidor de base de datos. También en este archivo se
configura el dir.root direccion donde Alfresco guarda su repositorio, esta direccion es de suma

Universidad de las Ciencias Informaticas 31



) SIGAC

Sistema Informatico
de Gestion de Auditoria y Control

Capitulo 1I: Procedimiento Propuesto. Y o
Sistema Informatico de Gestion de Auditoria y Control. A

importancia ya que el dir.root es la base a la hora de respaldar los contenidos de Alfresco. A
continuacién se muestran los campos editables.
dir.root=/opt/Alfresco/alf data

db.name=alfresco

db.username=alfresco

db.password=alfresco

# PostgreSQL connection (requires postgresql-8.3-604.jdbc4.jar)
db.driver=org.postgresql.Driver

db.url=jdbc:postgresql://IP-ServidorBD:5432/alfresco

Una vez configurados los archivos descritos anteriormente se podra iniciar Alfresco. En dependencia de la
potencia del servidor en el que se instale sera la velocidad con que se inicie, pero generalmente el
proceso de inicio varia entre dos y cinco minutos.

- Multilenguaje: Alfresco soporta una gran variedad de lenguajes y por defecto se instala en inglés, para
cambiar este lenguaje a espafiol debemos utilizar el es_ES_Spanish_language_pack, que se incluye
en el paquete de instalacion y seguir los pasos siguientes:

Aclaracién: <extensionRoot> se entiende por /opt/Alfresco/tomcat/shared/clases
o Extraer el archivo es_ES_Spanish_language_pack.zip
o Copiar los ficheros es_ES.properties en <extensionRoot>/alfresco/messages
o Editar los lenguajes de la pantalla de login en <extensionRoot>/alfresco/extension/web-client-

config-custom.xml en la sesién que se muestra debajo.

<config evaluator="string-compare" condition="Languages'>
<languages>
<language locale="en US">English</language>
<language locale="es_ ES">Spanish</language>
</languages>
</config>

- Autenticacion por LDAP: Con el fin de lograr una mayor seguridad se decide autenticar el subsistema

Acciones de Control con el LDAP instalado previamente en el MAC. A continuacion se explica coOmo
configurar esta autenticaciéon en Alfresco.

o Extraer el archivo Autenticacion + LDAP + Alfresco.rar
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o Copiar los ficheros Idap-authentication.properties y Idap-authentication-context.xml en
<extensionRoot>/alfresco/extension

o Editar el fichero |dap-authentication.properties y configurar los parametros propios del LDAP
instalado en el MAC.

o Copiar el fichero authority-services-context.xml en /opt/Alfresco/tomcat/webapps/alfrescoMWEB-
INF/classes/Alfresco

o Editar el fichero authority-services-context.xml en la seccién que se muestra debajo adicionar los

usuarios del dominio que seran administradores de Alfresco (en el ejemplo el LDAP de la UCI).

<property name="adminUsers'"> <set>
<value>ad.search</value>
<value>leledesma</value>
<value>rlopez</value>
<value>brodriguez</value>

</set> </property>

A continuacioén se explican algunos de los pardmetros mas utilizados a la hora de realizar el Tuning de una
JVMy por ultimo el Tuning propuesto para el subsistema Acciones de Control.
- Tuning de la JVM: Para un 6ptimo aprovechamiento de los servidores que estén ejecutando el modulo

Acciones de Control se hace necesario realizar el afinamiento de los parametros de la JVM. En este
tema se veran cuales son estos pardmetros y para qué sirven, asi como donde se pueden configurar.

- El heap de la JVM: Es el area de memoria utilizada por la JVM para la asignacién dinamica de

memoria. El heap se divide en "generations":

o El'Young generation almacena los objetos short-lived que son creados e inmediatamente recogidos
por el recolector de basura.

o Objetos que persisten por mas tiempo y son movidos al Old generation (también llamada Tenured
generation).

o El Permanent Generation es usado para las definiciones de clases.

La parte del heap llamada Permanent Generation se utiliza para almacenar las definiciones de
clase y de los metadatos. Mover este tipo de objetos a esta zona permite un incremento importante
en el rendimiento de la JVM.

- Parametros:
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o -Xmx: Especifica el tamafio méaximo, en bytes, de la asignacion de memoria al pool de hilos de
ejecucion. Este valor debe ser un multiplo de 1024 y mayor de 2 MB. Anexar el indicador k o K
para indicar kilobytes, o m o M para indicar megabytes y g o G para indicar gigabytes. El valor por
defecto es 64MB.

Ejemplos:
-XMX2048k
-XMX200m
-XMX2G

o -Xms: Especifica el tamafio inicial, en bytes, de la asignacion de memoria al pool de hilos de
ejecucion. Este valor debe ser un multiplo de 1024 y mayor de 1 MB. Anexar el indicador k o K
para indicar kilobytes, o0 m o M para indicar megabytes y g o G para indicar gigabytes. El valor por
defecto es 2MB.

o -Xss: Reduce el maximo predeterminado para el hilo del heap, lo que permite que méas procesos
puedan utilizar el heap de Java.

Ejemplo:
-Xss128k

o -Xnoclassgc: Desactiva la recoleccion de basura

o -Xincgc: Activa el recolector de basura incremental. El recolector de basura incremental, que esta
desactivado por defecto, reducira las pausas que hace el recolector de basura durante la ejecucién
del programa. El recolector de basura incremental a veces se ejecuta simultineamente con el
programa y durante esos tiempos puede reducir la capacidad de procesador disponible para este
altimo.

o -Xprof: Hace el perfil del programa en ejecucion, y envia los datos a la salida estandar. Esta opcién
se presenta como una utilidad que es util en el desarrollo de programas y no pretende ser utilizado
en sistemas de produccion.

o -server: Selecciona el Java HotSpot Server VM. Cuando una aplicacién se inicia, el launcher puede
intentar detectar si se ejecuta la aplicacion en una maquina "server-class" y, en caso afirmativo,
utiliza el servidor de Java HotSpot Virtual Machine (VM de servidor) en vez de Cliente de Java
HotSpot Virtual Machine (VM cliente). El objetivo es mejorar el rendimiento. En general, el servidor

VM se inicia con mas lentitud que el cliente VM, pero con el tiempo corre mas rapidamente.
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o -XX:+UseParallelGC: Selecciona el recolector paralelo de basura para la nueva generacion del
heap de Java.

o -Xmn: Configura el tamafo del heap para el Young generation. Esto ayuda a prevenir la corta
duracion de los objetos que se promueven prematuramente a la Old generation, donde la
recoleccion de basura es mas lenta. Este parametro es aproximadamente la mitad de la RAM del
servidor.

Ejemplo:
-Xmn256m

o -XX: ParallelGCThreads: Reduce el numero de hilos que utiliza el recolector de basura. El valor por
defecto seria igual a la cantidad de bits del procesador, lo que probablemente sera
innecesariamente alto en un sistema 32 bits.

Ejemplo:
-XX: ParallelGCThreads=20
Una vez instalado el gestor documental Alfresco en el servidor debemos configurarle los pardmetros de la
JVM, estos parametros se encuentra en /opt/Alfresco/alfresco.sh, a continuacion se muestra la
configuracion recomendada para utilizar en maquinas con 1 Giga de memoria RAM, debemos abrir el

alfresco.sh con un editor de textos y editar la linea siguiente:

# Set any default JVM values
export JAVA OPTS='-Xms942m -Xmx942m -Xmn256m -Xssl1l28k -XX:MaxPermSize=128m
-XX:NewSize=256m -XX:PermSize=128m -XX:+UseParallelGC -XX:ParallelGCThreads=4'

2.2.2.2 Subsistema Planificacion.

El subsistema de Planificacion alberga una aplicacion web desarrollada utilizando el lenguaje de
programacion PHP 5.2.x. La interfaz gréfica de este subsistema pesa aproximadamente 1MB, por lo que
se requiere velocidad superior a 1 MB en la red a la que se encuentre conectado el servidor. Para la
instalacion de este subsistema se utilizara un servidor de tecnologia Intel o cualquier otra soportada por el
sistema operativo Ubuntu Server 8.04. A continuacion se muestran los requisitos minimos y

recomendados para una Optima ejecucion del subsistema.
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SERVIDOR WEB PARAMETROS MINIMO RECOMENDADO
RAM 512 MB 1GB
SO Ubuntu Server 8.04
\\»5 APACHE Apache 2.x Apache 2.x
o PHP PHP 5.2.x PHP 5.2.x
§ HDD 1X40 GB 1X40 GB
Planificacién SERVIDOR PARA EL MODULO PLANIFICACION

Tabla 2: Caracteristicas del subsistema de Planificacion.

Proceso de instalacién del médulo Planificacion.

El modulo Planificacion se ejecuta desde un servidor web Apache 2.x, por lo tanto lo primero que se debe
hacer es instalar este servidor. Ver en el Anexo 2 la modelacién del proceso de instalacién del modulo.
A continuacion se explican los pasos para su instalacion:

- Antes de la instalacién: Se debe contar con el paquete actualizado para la instalacion del médulo, este

paquete debe tener los siguientes elementos:

o sigac: Carpeta raiz del sistema SIGAC.

o sigac.sqgl: Script base de datos SIGAC.

o seguridad.sql: Script base de datos Seguridad.

o ubuntu-8.04.2-server-i386.iso: Sistema operativo Ubuntu Server 8.04 HARDY para el servidor.

o repo.ubuntu.hardy: Repositorios para el sistema operativo del servidor.

o Planificacion.install.pdf: Manual de instalacion para el médulo Planificacion.
Una vez se cuente con el paquete de instalacion se debe verificar la existencia del sistema operativo
ubuntu-8.04-server en la maquina que fungird como servidor, de no encontrarse proceder a su instalacion
utilizando el ISO incluido en el paquete de instalacion. Al instalar el sistema operativo se deben configurar
los repositorios. Ya con el sistema operativo instalado y actualizado se debe proceder a la instalacion del
Apache 2.x, el PHP 5.2.x y los modulos necesarios para el uso del sistema que se detallan en el manual
de instalacion.

- Configurando SIGAC: Una vez se instalen los paquetes necesarios y se publique la carpeta del médulo,

se le deben hacer las configuraciones necesarias para su puesta en marcha.
o modulesconfig.xml: En este archivo se configura la conexion a la base de datos de SIGAC y ala de

seguridad.
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<conn bd="seguridad" gestor="pgsql" host="IP-servidor" usuario="usuario"
password="contrasefia" />

<sigac>

<conn bd="sigac" esquema="mod sigac" gestor="pgsql" host="IP-servidor"
usuario="usuario" password='"contraseia"/>

</sigac>

o nomconfig.xml: En este archivo se configura la conexion a la base de datos de SIGAC.

<conn bd=" sigac_test " gestor="pgsql" host="IP-servidor"/>

- Autenticacion por LDAP: Con el fin de lograr una mayor seguridad se decide autenticar el subsistema

Planificacion con el LDAP instalado previamente en el MAC. A continuacion se explica cémo
configurar esta autenticacion en SIGAC.
o Iniciar la aplicacion, seguir el camino Inicio > Seguridad > Configurar servidores > Servidores.

o Pulsar el boton Adicionar e introducir la configuraciéon del LDAP.

2.2.2.3 Subsistema de Base de Datos.

El subsistema de Base de Datos es el encargado de albergar la base de datos de los subsistemas
Acciones de Control y Planificacion respectivamente. Para la instalacion de este subsistema se utilizara un
servidor de tecnologia Intel o cualquier otra soportada por el sistema operativo Ubuntu Server 8.04. Las
bases de datos estardn montadas sobre el gestor PostgreSQL en su version 8.3 o superior. A

continuacion se muestran los requisitos minimos y recomendados para una optima ejecucion del

subsistema.
SERVIDOR BASE DE PARAMETROS MINIMO RECOMENDADO
DATO
RAM 1GB 2 GB
SO Ubuntu Server 8.04
GESTOR Postgres 8.3.X Postgres 8.3.x
HDD 1 X 40 GB 1X40 GB

SERVIDOR DE BASE DE DATOS PARALOS SERVIDORES ACCIONES DE
CONTROL Y PLANIFICACION

Base de Datos

Tabla 3: Caracteristicas del subsistema de Base de Datos.
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2.2.2.4 Subsistema de Respaldo.

El subsistema de respaldo es el servidor donde se respaldaran los backups que se le realicen a los
diferentes subsistemas que integran el centro de datos del MAC. Para la instalacion de este subsistema se
utilizara un servidor de tecnologia Intel o cualquier otra soportada por el sistema operativo Ubuntu Server
8.04. Los backups se gestionaran utilizando el sistema para la automatizaciéon de backups Bacula. A

continuaciéon se muestran los requisitos minimos y recomendados para una O6ptima ejecucion del

subsistema.
SERVIDOR PARAMETROS MINIMO RECOMENDADO
RESPALDO
RAM 256 MB 512 MB
SO Ubuntu Server 8.04
§ GESTOR Bacula Bacula
i HDD 1X40 GB 1 X80 GB
e
Respaldo SERVIDOR DE RESPALDO PARALOS SERVIDORES ACCIONES DE
CONTROL, PLANIFICACION Y BASE DATOS

Tabla 4: Caracteristicas del subsistema de Respaldo.
2.2.3 Integracion.

El despliegue de la solucion informética ha sido concebido en todo el territorio nacional cubano, para esto
se instalaran los servidores centrales en la sede principal del MAC en Ciudad de la Habana, y los
servidores provinciales, en sus respectivas provincias. La integracion entre los subsistemas de Acciones
de Control y Planificacion se realizara mediante servicios web que le permitiran a este Ultimo recuperar la
informacion necesaria para los informes que se necesitan tanto a nivel provincial como ministerial, y
posteriormente mediante XML se enviard la informacién por un canal seguro entre las provincias y la sede
central. Ver Figura 7.

A continuacion una vista donde se puede apreciar como el sistema informético simula el mundo real,
estableciendo instalaciones del software en cada delegacion provincial, siguiendo la distribucion real del
MAC. Con esto se logra la independencia tecnoldgica, evitando que en caso de huracanes u otros
contratiempos queden incomunicados los Consejo de Administracion Provincial (CAP) del MAC. Ver

Figura 8.
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/ NODO CENTRAL MAC ™\ 4 NODO DELEGACION PROV 01..N N

BD_ALFCO_PLANIF 01
BD_ALFCO_PLANIF 02..N

WEBSERVICES XML via SMTP, FTP, SOAP WEBSERVICES

ALFRESCO 01 PLANIFICACION 01
PLANIFICACION 02...N ALFRESCO 02...N

N /o J

Figura 7: Integracién entre los subsistemas y entre las delegaciones provinciales y el MAC.

Direcciones MAC
- § I ¢/ NODO CENTRAL MAC ™,

[ XKML via SMTP, FTP,
doc. Xls, .pp l

/ Dir MACP 1 \\ Dir MACP 2 \\ D.r MACP 15 /NODO MACP T /NODO MAGP 2, ODO MACP 1

o & |
I PLF

Figura 8: Integracion entre las delegaciones provinciales y el MAC antes y después.

Universidad de las Ciencias Informaticas 39



Capitulo 1I: Procedimiento Propuesto. ”

SIGAC

2.3 Seleccioén de Productos.

Los productos a utilizar para el funcionamiento del SIGAC fueron seleccionados luego de previo analisis

de sus principales caracteristicas y teniendo en cuenta las necesidades del proyecto.

2.3.1 Productos Candidatos.

2.3.1.1 Base de Datos.

Para la seleccion del Gestor de Base de Datos (GBD) a utilizar se analizaron varios gestores, que se

descartan por diferentes motivos hasta seleccionar el mas conveniente segin las necesidades del

sistema. (14)

Se tuvieron en cuenta:

- MySOQL Server: Es uno de los gestores mas utilizados en el mundo desarrollado, surge con la

necesidad de manejar grandes bases de datos con mayor rapidez. Algunas de sus principales

caracteristicas son:

o

o

o

o

Licencia GPL’ o Propietaria.

Escrito en Cy C++.

Trabaja bajo diferentes plataformas: AIX 4x 5x, Amiga, BSDI, Digital Unix 4x, FreeBSD 2x 3x 4x,
HP-UX 10.20 11x, Linux 2x, Mac OS, NetBSD, Novell NetWare 6.0 , OpenBSD 2.5, 0S/2, SCO
OpenServer, SCO UnixWare 7.1.x, SGI Irix 6.x, Solaris 2.5, SunOS 4.x, Tru64 Unix y Windows 9x,
Me, NT, 2000, XP, 2003

Desarrollo de APIs para C, C++, Eiffel, Java, Perl, PHP, Python, Ruby, y Tcl

Procesos MultiHilo. Capacidad de trabajar servidores con varios procesadores

Soporta varios tipos de datos para las tablas: FLOAT, DOUBLE, CHAR, VARCHAR, TEXT, BLOB,
DATE, TIME, DATETIME, TIMESTAMP, YEAR, SET, ENUMy OpenGIS (Modelo Geométrico).

No es orientado a objetos.

- Oracle: Es un sistema de administracion de base de datos robusto, basicamente una herramienta

cliente/servidor para la GBD. Es vendido actualmente a nivel mundial pero sus precios elevados hace

gue mayoritariamente su venta sea a grandes empresas. (15)

* La Licencia GPL es la licencia de software utilizada principalmente a los programas de GNU (Licencia Publica General). Su
propésito es declarar que el software cubierto por esta licencia es software libre y protegerlo de intentos de apropiacion que
restrinjan esas libertades a los usuarios.
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Algunas de sus principales caracteristicas son:

o

o

o

Su primer realease publico fue en 1977 bajo licenciamiento propietario, las Ultimas versiones han
sido certificadas para trabajar bajo Linux.

Base de datos robusta considerada entre las mas confiables del mundo.

Para su desarrollo se utilizd6 PL/SQL un lenguaje de 52 generacion.

Soporta interfaces (Api's) / Conectores tales como C, Delphi, Perl, PHP, Java, .Net, Odbc, Jdbc.
Posee condiciones de alta disponibilidad.

Funcionalidad de réplica, cluster.

Orientado a objetos.

- PostgreSQL: Es un servidor de base de datos relacional, liberado bajo la licencia BSD®. Es una
alternativa a otros sistemas de codigo abierto (como MySQL), asi como sistemas propietarios como
Oracle. (16)

Algunas de sus principales caracteristicas son:

Réplica (soluciones no comerciales y comerciales) que permite la duplicacion de la base de datos
principal a las multiples maquinas auxiliares.

Interfaces naturales para ODBC, JDBC, C, C++, PHP, Perl, TCL, ECPG, Python, y Ruby.

Lenguaje procedural.

indices funcionales y parciales.

Autentificacion natural para kerberos.

2.3.1.2 Sistema Operativo para los Servidores.

Para la seleccion del sistema operativo a instalar en los servidores se analizaron diferentes posibilidades,

gue se descartan por diferentes motivos hasta seleccionar el mas conveniente para el despliegue. Sobre

la base de que el sistema operativo para el servidor debe ser libre, se descartaron los que no cumplian

con este requisito. Otro tema importante es que la universidad debera brindar soporte al software una vez

instalado, por lo tanto, se tiene en cuenta la existencia de paquetes necesarios para los sistemas

operativos basados en Linux existentes en la universidad, para poder brindar este soporte, y ademas

® La licencia BSD es la licendia de software otorgada principalmente para los sistemas BSD (Berkeley Software Distribution).
Pertenece al grupo de licencias de software Libre. La licencia BSD pemite el uso del cédigo fuente en software no libre.
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garantizar otros temas como es el caso de las actualizaciones. A continuacion se muestran los sistemas

operativos analizados y al final la seleccion para el despliegue.

Windows Server 2008: Sistema operativo para servidores de Microsoft. Es el sucesor de Windows

Server 2003 distribuido al publico casi cinco afios antes. Windows Server 2008 se basa en el nicleo
Windows NT 6.0. Especialmente disefiado para la publicacion web, la gestion del servidor web se
simplifica gracias a Internet Information Services (lIS) 7.0, una potente plataforma de publicacién web
para aplicaciones y servicios. IS 7 y .NET Framework 3.0 se complementan para conseguir una
plataforma completa de aplicacion que conecta a los usuarios entre siy con sus datos, permitiéndoles
visualizar, compartir y actuar sobre la informacion. No obstante estas ventajas, Windows Server 2008
es un sistema operativo de pago Yy su licencia es propietaria.

Red Hat Enterprise Linux 5 server: Red Hat Enterprise Linux es una eleccion ideal para todo entorno

de servidor, pone al alcance de todos una tecnologia de avanzada, al hacerla mas simple y accesible.

Brinda una mejor disponibilidad, flexibilidad, seguridad y rendimiento. El servidor base esta disefiado

para implementaciones de pequefios servidores, incluso un amplio conjunto de aplicaciones de

servidor open source y capacidades de virtualizacién. Brinda las capacidades preparadas para

implementaciones de volumen en aplicaciones de procesamiento de alto rendimiento. Red Hat es el

lider de la industria gracias a su enorme ecosistema de socios de hardware y software, que ofrecen

tanto servicios como soluciones certificadas. Esta potente combinacion proporciona:

o Miles de aplicaciones certificadas de ISVs (proveedores independientes de software)

o Cientos de sistemas hardware y periféricos certificados de la mano de los OEM (fabricantes de
equipos originales) mas importantes, que abarcan multiples arquitecturas de procesador

o Una amplia gama de programas de socios

o Amplia oferta de servicios y asistencia de hasta 24 horas y 7 dias a la semana con un tiempo de
respuesta de 1 hora, todo ello proporcionado por Red Hat y ciertos socios ISV y OEM
seleccionados

o Excelente rendimiento, seguridad, escalabilidad y disponibilidad, con estandares de comparacion
auditados

o Tecnologias de codigo abierto rigurosamente probadas y maduradas a través del proyecto Fedora,
patrocinado por Red Hat
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o Cada nueva version incluye interfaces de aplicacion estables y siete afios de asistencia técnica al
producto
Al igual que Windows Server 2008, Red Hat es un sistema operativo de pago y con licencia propietaria.
Descartados los dos principales sistemas operativos de servidores por temas de licencias y de pagos, se
analizaron los sistemas operativos gratuitos y de licencia libre. Para servidores se pueden utilizar varias de
estas distribuciones pero teniendo en cuenta, que la universidad debe brindar soporte, se seleccionaron

las dos distribuciones que cuentan con repositorios en la UCI: Debian y Ubuntu.

- Debian 5.0 Lenny: Debian es un sistema operativo libre. Utiliza el nicleo Linux (el corazon del
sistema operativo), pero la mayor parte de las herramientas basicas vienen del Proyecto GNU; de ahi
el nombre GNU/Linux. Debian GNU/Linux ofrece mas que un sistema operativo puro; viene con 25113
paquetes, programas pre-compilados distribuidos en un formato que hace mas facil la instalacion en
su computadora.

- Ubuntu Server 8.04 Hardy (LTS): Ubuntu Server construido sobre la sélida base de Debian, que es
conocido por sus robustas instalaciones para servidor, brinda un rendimiento fiable y una previsible
evolucién. Esta cambiando el mercado de servidores para las empresas por prestar el mejor software
libre en un estado estable, seguro y totalmente compatible con diferentes plataformas. Sin pago por
licencias, la ampliacion de su ecosistema, un mantenimiento minimo, una creciente comunidad de
pares y referencias, Ubuntu Server esta haciendo reconsiderar a muchas organizaciones que utilizan
Linux su utilizacion para cubrir sus necesidades de tecnologia de la informacion. En el caso de la
version escogida -8.04- es la version Long Term Support (LTS), que brinda soporte durante 5 afios.
17)

Una vez analizados los dos sistemas operativos que cuentan con repositorio en la UCI, se puede decir
gue sus prestaciones son equivalentes, con versiones similares de los servicios necesarios para el
despliegue. A continuacion se muestran pruebas de stress realizadas a ambos servidores en escenarios
similares para comparar sus rendimientos.

Para las pruebas se instal6 Ubuntu Server 8.04 Hardy y Debian 5.0 Lenny en maquinas con las siguientes
caracteristicas:

- Procesador: Intel Pentium 4 Dual-Core a 3.0 GHz.

- RAM: 512 MB.
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Para realizar la prueba se utilizo el Web Server Stress Tool 7, esta es una potente herramienta de prueba
HTTP-cliente/servidor, aplicacion disefiada para identificar problemas de desempefio critico en servidores
web. Simulando las peticiones HTTP generadas por cientos o incluso miles de usuarios simultaneos,
puede probar su servidor web y el rendimiento bajo condiciones normales de exceso de carga para
garantizar que la informacion critica y los servicios estan disponibles a la velocidad que los usuarios
finales esperan. Este software puede modelar diversos escenarios o tipos de prueba, permitiendo conocer
cuanto es capaz de soportar el sistema, simulando un entorno real.

Se planificaron 2 escenarios con una carga constante durante 10 minutos, con 30 usuarios conectados de
forma concurrente, haciendo click a intervalos de 1 segundo.

Descripcion de pardmetros mostrados en las tablas:

- No: nimero de la URL

- Name: nombre del sistema operativo del servidor.

- Clicks: cantidad de clicks que recibio el servidor en los 10 minutos que duro la prueba.

- Avg. Click Time: Promedio de tiempo que demora el servidor en responder expresado en

milisegundos.
- Heap.Inicial: Memoria libre en la JVM al iniciar la prueba.
- Heap.Final: Memoria libre en la JVM al terminar la prueba.
Ver gréficas comparativas de los dos escenarios en el Anexo 3.

Escenario 1:
No | Name Clicks | Avg. Click Time [ms] | Heap.Inicial [MB] | Heap.Final [MB]
1 Debian 600 4.901 396.234 150,507
2 Ubuntu 584 4.900 401.125 158.075
Escenario 2:

No Name | Clicks | Avg. Click Time [ms] | Heap.Inicial [MB] | Heap.Final [MB]
1 Ubuntu 600 4.901 390.193 168.002
2 Debian 590 4.902 386.953 141.823

Como se puede observar los tiempos de respuesta de ambos servidores fueron aproximados, reafirmando

que Ubuntu y Debian son practicamente el mismo sistema operativo.
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A continuacién mostramos una tabla comparativa de las principales exigencias que se necesitan en el

sistema operativo a utilizar en el servidor:

SO/Parametros Repositorio | Bacula | HAProxy JVM
Debian 5.0 lenny Si Si No Si
Ubuntu Server 8.04 Hardy Si Si Si Si

Tabla 5: Comparacion entre SO.

2.3.1.3 Respaldo y recuperacion.

Para la realizacion de backup que propicien el respaldo y recuperacion de informacion se evaluaron

diferentes gestores de backups:

- BackupPC: Es una solucién para realizar copias de seguridad de equipos Unix, Linux, WinXX y
MacOSX a un servidor de disco. Es una solucion configurable. Entre sus principales caracteristicas se
incluyen:

o Multiples copias de seguridad que se almacenan solo una vez lo que constituye un ahorro en el
almacenamiento en disco.

o Proporciona una compresion optativa, solo aquellos archivos que no han sido comprimidos antes.

o La interfaz de usuario permite a los administradores ver el estado actual e iniciar y cancelar las
copias de seguridad o buscar y recuperar archivos.

o No necesita el software del lado del cliente lo realiza en mayor media a través de rsync.

o Es un software de cédigo abierto conducido por SourceForge® y bajo licencia GPL.

o Escrito en Perl.

- Amanda: Fue inicialmente desarrollado en la Universidad de Maryland en 1991, con el objetivo de
proteger los archivos de una gran cantidad de trabajo que se almacenaba con un solo servidor. Es un
sistema de backup, de codigo abierto, que permite al administrador configurar un servidor de copia de
seguridad de maestro Unico para hacer copias de seguridad de multiples hosts, Linux, UNIX, Mac OS-
X'y Windows, a través de la red. La utilizacion de herramientas estandares de copia de seguridad de
datos y disefio hace factible su utilizacion. Su apoyo al codigo abierto y configurable por el usuario

permite adaptar la encriptacién y compresion de datos. Sus principales caracteristicas son:

® SourceForge es un software de colaboracién para la administracion de desarrollos. Provee una portada para un amplio rango
de servicios para el ciclo de vida de desarrollo de software e integra un amplio nimero de aplicaciones de software libre (tales
como PosgreSQL y CVS).
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Facilita el trabajo del administrador al permitir crear un Unico servidor para realizar copias de
seguridad de multiples clientes de red.

Posee amplia documentacion.

Cualquier dispositivo de apoyo a un sistema operativo funciona bien con Amanda pues no utiliza
controladores de dispositivos.

Su seguridad radica en que el cifrado en los clientes garantiza la seguridad de los datos en transito
y el cifrado en un servidor de copias de seguridad garantiza la seguridad de los datos del

repositorio.

- Bacula: Es un conjunto de programas que permite al administrador del sistema la gestién de backups,

recuperacion y verificacion de los datos a través de una red de ordenadores de diferentes tipos.

Bacula también puede ejecutarse totalmente en un solo ordenador y puede hacer backups en

diversos dispositivos de almacenamiento, incluidos los de cinta y disco. En términos técnicos, se trata

de una red cliente/servidor para hacer backups. Bacula es relativamente facil de usar y eficiente,

ademas ofrece muchas caracteristicas avanzadas para la gestién de almacenamiento que hacen fécil

encontrar y recuperar archivos perdidos o dafiados. Debido a su disefio modular, Bacula es escalable

desde pequefios sistemas individuales a sistemas compuestos por cientos de computadoras ubicadas

en una gran red. Fue disefiado para sistemas BSD. Linux, Mac OS X, Unix y Microsoft. (18)

o

o

Permite la realizacion de backup para casi cualquier cliente.

Suministra funcionalidades similares a aplicaciones comerciales utilizadas a nivel empresarial.
Asegura la compatibilidad de los datos por 30 afios (en caso de que se cuente con hardware
apropiado).

Permite administracion centralizada.

Utiliza una licencia libre y de cAdigo abierto (GPL 2).

2.3.1.4 Balance de carga.

El balance de carga es una técnica para equilibrar el trabajo entre dos 0 méas ordenadores, conexiones de

red, CPU, discos duros, u otros recursos, para lograr una oOptima utilizacion de estos, maximizar el

rendimiento y minimizar el tiempo de respuesta.

Los factores utilizados para medir un balanceador de carga son:
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- El periodo de sesiones de tasa: Determina si el balanceador de carga no sera capaz de distribuir todas

las solicitudes que recibe.

- El periodo de sesiones de concurrencia: Vinculado al anterior, si la tasa se reduce el nUmero de

sesiones concurrentes aumenta.

- La velocidad de transmision de datos: Minimiza la sobrecarga alcanzando velocidades mayores en la

trasmision de datos de gran tamario.
2.3.2 Evaluacion de Productos.

2.3.2.1 Base de datos: PostgresSQL.

Resumen Histérico.

Como servidor de base de datos relacional, liberado bajo la licencia BSD es una alternativa a otros
sistemas de bases de datos de cddigo abierto (como MySQL), asi como sistemas propietarios como
Oracle. PostgreSQL es el tltimo resultado de una larga evolucién comenzada con el proyecto Ingres’ en la
Universidad de Berkeley. El lider del proyecto, Michael Stonebraker abandoné Berkeley para comercializar
Ingres en 1982, el proyecto resultante, llamado Postgres, era orientado a introducir la menor cantidad
posible de funcionalidades para completar el soporte de tipos.

A pesar de que el proyecto Postgres hubiese finalizado oficialmente, la licencia BSD bajo la cual Postgres
habia sido liberado, permiti6 a desarrolladores de cdodigo abierto el obtener una copia del cédigo para
continuar su desarrollo. La empresa Pervasive que comercializa su motor propietario PervasiveSQL,
actualmente también distribuye una version libre basada en PostgreSQL. A continuacion se describen

algunas caracteristicas y funcionalidades del mismo. (16)

Arquitectura del PostgreSQL.

El siguiente grafico muestra de forma esquematica las entidades involucradas en el funcionamiento

normal del gestor de bases de datos: Ver Anexo 4.

Ventajas y mejoras del PostgreSQL.

! Proyecto, liderado por Michael Stonebraker, fue uno de los primeros intentos en implementar un motor de base de datos
relacional.
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- Una amplia ayuda.

- Ahorro significativo en costes de personal.

- Extensible.

- Plataforma cruzada.

- Tiene soporte para triggers y procedimientos almacenados.
- Disefiado para ambientes de alto volumen.

Desventajas del PostgreSQL.

- Consume muchos recursos.
- Limite del tamafio de cada fila de las tablas a 8k (se puede ampliar a 32k recompilando, pero con un

coste anadido en el rendimiento).
- Es un SGBD lento.

2.3.2.2 Respaldo y recuperacion: Bacula.

Resumen Histoérico.

El término surge de los vocablos Backup y Dracula. El proyecto es iniciado en enero del 2000 y el primer
release del producto sale el 14 de abril del 2002 como version 1.16. El 29 de junio del 2006 ocurre el
release de la version 1.38.11 y en enero del 2007 el release 2.0.0. Actualmente 2.2.8. (18)

Componentes o servicios de Bacula.

Bacula esta compuesto por los cinco grandes componentes 0 servicios que se muestran a continuacion:

Director, Console, File, Storage, y Monitor. Ver Anexo 5.

- Bacula Director: El servicio Bacula Director es el programa que supervisa todos los backups y

restauros asi como las operaciones de verificacion y archivo. ElI administrador del sistema utiliza el
Bacula Director para programar copias de seguridad y recuperar archivos. El Director se ejecuta como

un deamon(o servicio) en background.

- Bacula Console: El servicio Bacula Console es el programa que permite que el administrador o el

usuario pueda comunicarse con el Bacula Director que este usando, el Bacula Console esta
disponible en tres versiones: texto basado en la interfaz de consola, interfaz basada en GNOME y una
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interfaz grafica wxWidgets. La primera y mas sencilla es ejecutando el programa en una consola (es
decir, interfaz TTY). La segunda version de GNOME es una interfaz GUI que esta lejos de ser
completa, pero es muy funcional, ya que tiene la mayoria de las capacidades de la shell console. La
tercera version es una interfaz GUI wxWidgets con un interactivo archivo de restauracion. También
tiene la mayor parte de las capacidades de la shell console, permite completar comandos usando la
tabulacion, y le proporcionara al instante ayuda sobre el comando que este escribiendo.

- Bacula File: El servicio Bacula File (también conocido como el programa cliente) es el programa de
software que se instala en la maquina a la que se le realiza el backup. Es especifico para el sistema
operativo en el cual se ejecuta y es responsable de proveer los atributos de archivo y los datos
cuando se solicitan por el Bacula Director. El File services es también responsable de la restauracion
de los atributos de archivo y datos durante la operacion de recuperacion. Este programa se ejecuta
como un daemon (servicio) en la maquina a la que se le realiza el backup.

- Bacula Storage: El servicio Bacula Storage permite el almacenamiento y la recuperacion de los

atributos de archivo y de los datos para el medio de seguridad fisica o volumen. En otras palabras, el
Storage daemon es responsable de la lectura y escritura de sus cintas (u otros medios de
almacenamiento). El servicio Storage se ejecuta como un daemon (proceso) en la maquina que tiene
el backup de seguridad.

- Catalog: ElI Catalogo de servicios se compone de los programas de software responsables del
mantenimiento del file indexes y las bases de datos para todos los archivos de backups. El Catalogo
de servicios permite al administrador del sistema localizar rapidamente y restaurar cualquier archivo
deseado. El Catélogo de servicios de Bacula aparte de los simples backups mantiene un registro de
todos los volumenes utilizados, todos los trabajos ejecutados, y todos los archivos guardados, lo que
permite la restauracion y la eficiente gestion de volimenes.

- Bacula Monitor: El servicio Bacula Monitor es el programa gque permite gue el administrador pueda ver

la situacién actual del Bacula Directors, Bacula File Daemons y el Bacula Storage Daemons.
Actualmente, sélo una version de GTK+ esta disponible, que trabaja con GNOME, KDE, o cualquier
gestor de ventanas que apoye el sistema estandar freedesktop.org. Para llevar a cabo una exitosa
operacion de backup y restauracion, los siguientes cuatro daemons (procesos) deben estar
configurados y en ejecucion: el Director daemon, el File daemon, el Storage daemon, y el Catalogo de

servicios.
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Caracteristicas

Como principales caracteristicas podemaos destacar:

Un servidor y catalogo centralizado con backups distribuidos.

Todos los componentes se comunican a través de la red y son implementados en forma separada.

Recuperacion interactiva de uno o mas archivos desde:
o Backup actual (mas comun).
o Backup anterior en fecha y tiempo.

o Lista de archivos/directorios a recuperar.

Administracion simple con consolas (linea de comandos, GUI y web).

Etiguetado de volumenes, para prevenir escrituras accidentales.
Con respecto al hardware:
- Multiples backups por volumen.
- Soporta la mayoria de los tipos de drivers.
- Soporta lectores de cédigo de barra.
Sobre la seguridad:
- Comunicaciones encriptadas (TLS).
- Encriptacion de datos (PKI).
Técnicamente:
- Soporta SO: Linux, Win32, Solaris, *Bsd, Mac OS X, Iris, Tru 64, AIX, HPUX.
- Soporte para archivos grandes (> 2 GB) y arquitectura de 64 bits.

- Originalmente escrito en C, convertido ahora a un subconjunto de C++.

2.3.2.3 Balance de carga: HAProxy.

HAProxy se usa entre front-end de servidores web y el back-end del servidor de aplicaciones. Permite
difundir el trafico de forma dinamica entre una serie de servidores de. Partidario de soluciones de cédigo
abierto, bajo licencia GPL. A continuacion se muestra su representacion: Ver Figura 9.

La version 1.3 posee caracteristicas tales como la lista de control de acceso, mayor posibilidad de
eleccion de los algoritmos de balanceo de carga, contenido de inspeccion que permite bloquear protocolos

inesperados, proxy transparente en Linux, que permite conectar directamente con el servidor utilizando la
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direccion IP del cliente, separacion en capas de disefio, TCP y HTTP para un procedimiento més sdlido y
una tramitacion mas rapida mediante la asignacion de prioridades a algunas tareas. (19)

Principales caracteristicas

Algunas de las caracteristicas que resalta el HAProxy son su rapidez y eficiencia, ademas permite realizar
cambios de configuracion sin romper la conexion.

HAProxy es una solucion gratis, rapida y fiable, ofrece alta disponibilidad, balanceo de cargay proxy para
aplicaciones basadas en TCP y HTTP. Es especialmente adecuado para sitios web que son sometidos a
gran cantidad de carga. Soporta decenas de miles de conexiones. Su modo de funcionamiento hace que
Su integracion en las arquitecturas sea facil y exenta de riesgo. Ofrece la posibilidad de no exponer los

servidores web directamente a la red. Soporta plataformas/so Linux, Solaris, FreeBSD, OpenBSD.
De su historia.

Su desarrollo comenz6 en 1996 cuando Webroute describié un proxy simple capaz de crear médem de
acceso, sin embargo este modelo solo servia para simples conexiones. Dos afios més tarde en 1998, se
escribe el evento impulsado por ZProx utilizado para comprimir el trafico TCP a fin de acelerar las lineas
de médem. En el 2000 apareci6 el que seria su predecesor y rapidamente surgié la necesidad de realizar

el balanceo de carga. Ya en el 2009 su aplicacion es fiable y robusta.

2.3.2.4 Sistema operativo paralos servidores: sistema operativo (Ubuntu Server 8.04.2).
Resumen histérico.

Publicada el 23 de Enero del 2009 es una version basaba en la original 8.04 Long Term Support® (LTS)
pero con todas las actualizaciones que desde entonces se han publicado (mas de 200). Incluye
actualizaciones de seguridad y correcciones para errores de "alto impacto”; todo con el principal objetivo
de mantener la estabilidad y la compatibilidad de Hardy. Esta segunda version LTS tiene soporte hasta
Abril del 2011 para su edicion Desktop y hasta Abril del 2013 para su ediciéon Server.

La préxima actualizacion ".3" de Ubuntu 8.04 debe se publicada el proximo 2 de Julio del 2009, y tal vez
una mas ".4" en Enero del 2010. (17)

8 Long Tem Support: Normalmente Ubuntu brinda soporte por 18 meses a sus versiones. Con LTS el soporte se extiende a 3
afios ensu version Desktop y 5 afios en la version Server.
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Teniendo en cuenta que Ubuntu cuenta con una mayor comunidad de usuarios, tiene una amplia
documentacién en idioma espafiol, asi como un sitio web oficial en este idioma. Ha tenido un avance
vertiginoso en muy poco tiempo, y cuenta con una version especialmente para servidores, a la cual le
brinda soporte durante 5 afios y mantiene actualizada casi a diario con paquetes pre-compilados que
cumplen con los requisitos necesarios para el despliegue del proyecto. Ademas de esto cuenta en su
repositorio con el HAProxy, esencial para la alta disponibilidad en Alfresco. Se decide escoger Ubuntu
Server 8.04 como sistema operativo para instalar en los servidores que se utilizaran para el despliegue del
SIGAC.

2.4 Hardware e infraestructura.

En la sede central del MAC se cuenta actualmente con la siguiente infraestructura:

INTERNET

USUARIOS RAS
RED
FRAME RELAY
(ETECSA)

DELEGACIONES
16 nodos Secundarios

MONSERRATE
E
«
&
o
e

e i ™
CHAT _\iﬂ'\gj i

Figura 9: Infraestructura de hardware del MAC.
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2.4.1 Servidores.

Las principales caracteristicas con las que cuentan los servidores instalados en el MAC son:

Dispositivo Caracteristicas
CPU 3.40 GHz Pentium dual core
Memoria RAM 1.00 Gbytes
Capacidad de almacenamiento | 250 Ghytes

Network

Velocidad: 1 puerto a Giga bit

Sistema Operativo

Windows 2003

Tabla 6: Caracteristicas especificas de los servidores.

2.4.1.1 Servidores dedicados.

Una solucién de alojamiento web profesional requiere un servidor propio para uso exclusivo. Este tipo de
maquinas son lo que se denomina servidores dedicados. Un servidor dedicado proporciona una mayor
flexibilidad en la construccion de paginas y aplicaciones, un acceso mas rapido, asi como bases de datos
corporativas y acceso de administracion remota como usuario root (superusuario). Los servidores
dedicados también proporcionan una mayor confiabilidad. Como el hosting dedicado corre en una
magquina fisica exclusiva, no existen los inconvenientes de compartir con otros sitios web el ancho de
banda, espacio en disco u otros recursos del servidor como el tiempo del procesador o la memoria RAM.
Soluciones que manejan datos criticos o sensibles son las que sin duda requieren servidores de uso
exclusivo. En el hosting compartido varios clientes tienen acceso a la misma méaquina y ademas poseen
permisos para ejecutar programas en ella (CGI, PHP y otros). El grado de seguridad sera mucho mayor si
se es propietario Unico. Bases de datos de gran tamafio o aplicaciones con un consumo intensivo de CPU,
hacen que el hosting compartido no sea una solucion vélida. Un servidor virtual comparte los recursos de
la méquina con otros dominios. En este caso el hosting dedicado proporcionard los medios y la
escalabilidad necesarios. Existen aplicaciones especfificas o personalizadas que requieren acceder al
servidor con privilegios de administrador y controlarlo por completo. Los servidores dedicados son los

anicos que permitiran llevar a cabo este tipo de tareas.
Fortalezas de los servidores dedicados.

Los servidores dedicados poseen innumerables ventajas sobre otras soluciones de hosting. Dado que los
sitios web son los Unicos alojados en el servidor no tienen que competir por el ancho de banda con otros
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dominios. Un servidor dedicado puede superar con facilidad un millon de hits diarios, mientras que un
servidor virtual sélo podria con una décima parte de dicho tréfico.

Una ventaja adicional es que se tiene absoluto control sobre el espacio en los discos duros del servidor
dedicado. En vez de compartir el espacio con otros desarrolladores, en los servidores dedicados no sélo
es para el uso exclusivo sino que también se puede actualizar con nuevos discos y mas espacio segun se
necesite. También se dispone de la opcion de agregar mas memoria RAM. Ambos factores dan como
resultado una escalabilidad superior y en general un aumento en el rendimiento del sitio web.

Algunas de las principales razones por las cuales se selecciona un servidor dedicado son: manejo de
datos criticos o sensibles, uso intensivo de ancho de banda, bases de datos de gran tamafio, aplicaciones

con uso intensivo de CPU y aplicaciones que requieren control total sobre la maquina.
2.4.1.2 Configuracion de la CPU y memoria por servidores: (20)

- Para 50 concurrentes o hasta 500 usuarios casuales:
o 1GB JVMRAM.
o 2xserver CPU (or 1 xDual-Core).
o 3x360GB Ultra320 SCSI Raid 0.
- Para 100 concurrentes o hasta 1000 usuarios casuales:
o 1GB JVMRAM.
o 4xserver CPU (or 2xDual-Core).
o 3x36GB Ultra320 SCSI Raid 0.
- Para 200 concurrentes o hasta 2000 usuarios casuales:
o 2GB JVMRAM.
o 8xserver CPU (or 4xDual-Core).
o 3x36GB Ultra320 SCSI Raid 0.

2.4.2 Clientes.
Las principales caracteristicas con las que cuentan las estaciones de trabajo en el MAC actualmente son:
Equipos Caracteristicas Cantidad
PC de Mesa Pentium IV 118
Laptop Pentium IV 120
Impresoras Laser, Deskjety de Cinta | 90
Sistema Operativo Windows 2000 y XP 82,3% Windows XP

Tabla 7: Caracteristicas especificas de los Clientes.
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Los clientes de los subsistemas Acciones de Control y Planificacion necesitan muy pocos recursos para
tener acceso al sistema y con tan solo un navegador y una conexion de red puede acceder a este. Las PC
clientes seran maquinas de tecnologia Intel, a continuacion se explican los requisitos minimos y

recomendados para una mejor experiencia con el sistema.

PC CLIENTE PARAMETROS MINIMO RECOMENDADO
RAM 256 MB 512 MB
SO Windows XP 6 Ubuntu 9.x
NAVEGADOR IE 6, FIREFOX 2.X | IE 7, FIREFOX3.X
RESOLUCION 800 X 600 1024 X 768
MICRO 2.0 GHz 2.4 GHz
HDD 1x20GB 1 x40 GB
PC QUE INTERACTUA CON LOS SERVIDORES DE LOS
CLIENTE SUBSISTEMAS DE PLANIFICACION Y ACCIONES DE CONTROL

Tabla 8: Caracteristicas de una PC Cliente.

2.5 Soporte tecnolégico.

2.5.1 Mecanismo de Soporte.

Luego de desarrollado e implantado el sistema se brindara soporte a la aplicacion de acuerdo con lo
establecido en el Proyecto Técnico y siguiendo los procedimientos establecidos por el centro de desarrollo
al cual se subordina el proyecto; con la responsabilidad y calidad requerida, a fin de que la solucién
responda a las exigencias del MAC y su propésito sea cumplido.

Dada la ocurrencia de un problema del SIGAC, debe ser revisado el alcance del mismo y en base a los
procedimientos descritos, el problema debe ser reportado en los horarios y formas de contacto que se

describen a continuacion.

2.5.1.1 Alcance.

El Soporte Técnico se llevara a cabo en base a los siguientes alcances y objetivos:

1. Resolver problemas y/o errores del SIGAC.

2. Pedidos de cambio, una vez evaluados y aprobados por ambas partes. Cualquier inconveniente o
necesidad de modificacion de alguno de los componentes que se describen en el presente
documento, debe ser solicitado al equipo de soporte.
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De esta forma, el MAC puede solicitar modificaciones al equipo de soporte, pero cada solicitud debe ser
evaluada por ambas partes, y en dependencia del esfuerzo requerido y del impacto del cambio en el
sistema:
a. Se aprueba o se deniega la solicitud.
b. Se establece el ejecutor del cambio
i. ElEquipo de Soporte realiza la modificacion.
ii. Se le permite al cliente realizar la modificacion.
c. Si las modificaciones son cambios de estructuras y de procedimientos (se excluye variaciones
informativas), una vez efectuada la modificacion le entregar4 a la contraparte los cambios

realizados con inmediatez.

2.5.1.2 Procedimiento.

A continuacién se muestra la representacion del proceso de soporte para el sistema una vez puesto en

@B -— 9

marcha en el MAC:

Defiricidn y Descripcion Envio de reporie Especialista de Soporte  Maloracion tecnica del problema
del problema
IMICIC
4—Motificar al equipe de soporte Lista de FAQ?
i
Parsonal
AT
Solucidn del problema
o
- Problema ; . Comeccitn del problema
@ - =] s uelio? mvio de la solucion— P

Registro y Documentacion
de la solucion

Figura 10: Procedimiento para el soporte del SIGAC.
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1. Se define como:

- Personal del MAC: Personal que administra en el MAC la solucion implantada (SIGAC).

- Equipo de Soporte: Parte UCI que daré soporte a la aplicacion durante el tiempo establecido.

- Especialista de Soporte: Miembro del equipo de soporte que se encarga de recibir y responder a los

administradores del sistema ante una solicitud dada por una falla del sistema.

2. Ante un problema o error que se detecte los especialistas o personal del MAC, deben describir el

problema o error. Se proporciona un Modelo de Reporte de Problema para ser llenado por los

especialistas del MAC antes del contacto con el equipo de soporte. Ver Anexo 6.

3. Una vez que se tenga definido y descrito el problema, los especialistas del MAC deben contactar al

Equipo de Soporte en los horarios y por las formas de contacto descritas.

4. El equipo de soporte, debe hacer contacto con el MAC en un periodo no mayor a 24 horas para

notificar la recepcion del reporte y/o dictaminar el tiempo de respuesta.

En el caso de visitas al MAC, un especialista en representacion del equipo de soporte, tendra disponible

medios y herramientas para realizar cualquier tipo de tarea, pero el MAC debe garantizar, en el caso

que aplique, las condiciones para que pueda chequear, clasificar, y corregir el error en el caso que

pueda ser solucionado de inmediato.

Una vez reportado un problema debidamente, el equipo de soporte debe completar el Modelo de

Reporte de Problema y clasificar técnicamente el problema para poder determinar los tiempos de

respuesta. Ver Anexo 6.

5. Cuando se tenga lista la solucion o se necesite indagar o esclarecer algin tipo de elemento, se

llenara el Modelo de Acta de Respuesta dejando evidencia de lo acordado. Ver Anexo 7.

- Horarios de reporte de problemas:

Periodo Horario

Lunes a Viernes | 8am —5pm

- Formas de contacto:

Via

Teléfono

8358143

Correo

soporte_mac@ip.uci.cu

2.5.1.3 Reporte de problema.

Con el fin de comprender y resolver las solicitudes de soporte de manera rapida y precisa, es importante

gue los especialistas del MAC tomen las siguientes medidas antes de entrar en contacto con el equipo de
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soporte. Debe llenarse el Modelo de Reporte de Problema y luego de completado, debe ser entregado al
especialista de soporte. Ver Anexo 7.

Para completar el Modelo de Reporte de Problema es necesario tener claridad respecto a los siguientes
puntos:

- Definicion y descripcion del problema a ser llenada por los especialistas del MAC.

- Recopilacion de informacion de referencia: a ser llenada por los especialistas del MAC.

- Determinar la severidad y/o relevancia del problema: (desde el punto de vista funcional para el MAC),

a ser llenada por los especialistas del MAC.

- Valoracion técnica: a ser llenada por el equipo de soporte.

Definicién y Descripciéon del Problema:

La posibilidad de articular el problema y los sintomas antes de contactar con el equipo de soporte puede
acelerar el proceso de solucion de problemas. En la explicacion de un problema concreto al equipo de
soporte es necesario lograr la mayor especificidad posible. Ademas de ello, es sumamente importante que
se expliquen los pasos que se han utilizado para reproducir el problema con el objetivo de definir
correctamente la situacion en la que se produce el mismo y poder proporcionar la solucién correcta.
Mientras mejor pueda entenderse el escenario del problema, la solucién sera mas eficaz.

Recopilar informacién de referencia:

Para resolver un problema de manera eficiente, el equipo de soporte debe tener toda la informacién
pertinente sobre el problema: Ser capaz de responder a las siguientes preguntas ayudara en la solucién
de su problema:
- ¢Qué pasos llevo al fracaso?
- ¢El problema puede ser recreado? Si es asi ¢,cOmo?
- ¢Se ha producido algiin mensaje o numero de error(es) o cualquier otra informacion de diagnéstico?
En caso afirmativo, ¢,cuales son?

- ¢ Han sido consultadas las trazas y logs que puedan brindar informacion acerca del problema?
Determinar la severidad y relevancia del problema:
Los especialistas del MAC deben asignar una categoria de severidad y relevancia al problema y estas

clasificaciones tendran un peso notable ante la clasificacion del especialista de soporte y en base a ello, el

tiempo de respuesta ante el problema. Las categorias son:
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- Problema de severidad baja: Relativo a situaciones que aunque representan un problema para el

funcionamiento del MAC, el mismo puede funcionar mediante vias alternativas sin que esto afecte sus
resultados.

- Problema de severidad media: Relativo a situaciones que afecten, de alguna forma, el funcionamiento

de algin componente de la solucion, y por ende el funcionamiento y responsabilidades del MAC, sin
llegar al extremo de estar enfrentando una situacion critica.
- Problema de severidad alta: Situacién critica que afecta el funcionamiento del Ministerio y debe ser

priorizado.

2.5.1.4 Valoracioén técnica.

Una vez que el cliente completa el reporte, el equipo de soporte debe analizar el problema o error y cada
uno de los puntos identificados, para luego completar dicho reporte en la secciéon de valoracion técnica
gue incluye:

- Clasificacion técnica del problema (categoria del error).

- Observaciones técnicas.

El Modelo de Reporte de Problema debe ser aprobado por los especialistas o persona al frente del
soporte por el MAC y por el especialista o representante del equipo de soporte en la UCI.

El equipo de soporte debe entregar un Acta de Respuesta cada vez que se interactie con los

especialistas o persona al frente del soporte del MAC en busca de la solucién de un problema reportado.
Clasificacion técnica del problema:
El especialista de soporte técnico debe clasificar y referenciar el problema de acuerdo a las siguientes

categorias, y de ellas dependera el tiempo de la solucion.

- Error de complejidad minima: El problema puede ser resuelto de inmediato por el especialista de

soporte.
- Error de complejidad media: El problema debe ser consultado y analizado y su solucién es un poco

mas compleja por ende necesita mayor tiempo.

- Error de complejidad alta: El problema necesita ser examinado con mucho mas detenimiento que los

anteriores, porque su solucion puede poner en riesgo otros elementos.
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Tiempos de respuesta:

Clasificacion Tiempo de solucion
Error de complejidad minima | 2 dias laborables del especialista de soporte que recibe el reporte.
Error de complejidad media 3 dias laborables del especialista de soporte que recibe el reporte.
Error de complejidad alta 5 dias laborables del especialista de soporte que recibe el reporte.

Tabla 9: Tiempo de respuesta segun la clasificacion del problema.

Cada Reporte de Problema tendra un nimero de referencia consecutivo que sera llevado por el equipo de

soporte y permitira identificar un problema durante el periodo de soporte. Este nUmero de referencia se

especifica en el campo Caodigo de Referencia en el Modelo de Reporte de Problema, y en el Acta de

Respuesta.

2.5.2 Estrategia de respaldo y recuperacion.

A continuacion se establecen los procedimientos para la obtencion de copias de seguridad de todos los

elementos de software necesarios para asegurar la correcta ejecucion de los sistemas o aplicativos del

MAC. Para lo cual se debe contar con:

Backups del sistema operativo: Se realizard un backup completo semanal los viernes de cada

semana y un backup diferencial cada dia de la semana hasta llegar al proximo viernes. Ver Tabla 10.
Entiéndase por backups del sistema operativo guardar el estado del sistema (directorio /etc/ asi como
los log del sistema). Los backup de sistema operativo se registrardn con el siguiente formato: SO-
fecha-hora-usuario, por ejemplo SO-21042009-2030-leledesma, que seria un backup de sistema
operativo (SO), el dia 21 de abril del afio 2009 (21042009), a las 20:30 horas (2030) y por ultimo el
usuario del dominio del administrador que realiz6 el backup (leledesma).

o Recuperacion: restaurar el ultimo backup funcional completo de un viernes més el Ultimo backup

diferencial funcional asociado a este.
Backups de base de datos: Se realizara un backup completo de las bases de datos diariamente. Los

backup de base de datos se registraran con el siguiente formato: BD-fecha-hora-nombre-usuario, por
ejemplo BD-21042009-2030-alfresco-leledesma, que seria un backup de base de datos (BD), el dia
21 de abril del afio 2009 (21042009), a las 20:30 horas (2030), nombre de la base de datos que se
esta respaldando (alfresco) y por ultimo el usuario del dominio del administrador que realizé el backup
(leledesma).

o Recuperacion: restaurar el tltimo backup funcional de la base de datos dafada.
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- Backups del sitio web Alfresco: Se realizara un backup completo semanal los viernes de cada semana

y un backup diferencial cada dia de la semana hasta llegar al préximo viernes Ver Tabla 11. En este
caso se refiere al subsistema Acciones de Control, se debe garantizar que el backup que se le realice
al Alfresco sea simultaneo con el de su base de datos. Los backups de sitios web se registraran con
el siguiente formato: SW-21042009-2030-leledesma, que seria un backup de sitio web (SW), el dia 21
de abril del afio 2009 (21042009), a las 20:30 horas (2030) y por ultimo el usuario del dominio del
administrador que realiz6 el backup (leledesma).

o Recuperacion: restaurar el dltimo backup funcional completo de un viernes maés el dltimo backup
diferencial funcional asociado a este. Ademas tener en cuenta que se debe restaurar el backup de
la base de datos del mismo dia del backup diferencial funcional que se escoja para la
recuperacion.

- Backups de archivos de configuracién: Se realizard un backup completo de los archivos de

configuracion antes y después de cada modificacion que se realice en los subsistemas. Los backup
de archivos de configuracién se registraran con el siguiente formato: AC-fecha-hora-subsistema-
usuario, por ejemplo AC-21042009-2030-leledesma, que seria un backup de archivo de configuracion
(AC), el dia 21 de abril del afio 2009 (21042009), a las 20:30 horas (2030) y por ultimo el usuario del
dominio del administrador que realiz6 el backup (leledesma).

o Recuperacion: restaurar el tltimo backup funcional de los archivos de configuracion que fallaron.

Lunes Martes | Miércoles | Jueves Viernes Sabado Domingo
Diferencial Diferencial | Diferencial | Diferencial | Completo | Diferencial/ | Ninguno
Ninguno

Tabla 10: Distribucion de backups por dias de la semana.

2.5.2.1 Backup y restauracion en Alfresco.

El backup de un repositorio de Alfresco implica el backup del directorio apuntado por dir.rooty la base de
datos de Alfresco. El backup de uno sin el otro no podra ser restaurado con éxito. Del mismo modo, al
restaurar una backup de Alfresco debe restaurar la dir.root del directorio Alfresco y la base de datos desde
el mismo conjunto de copia de seguridad, el restablecimiento de un bien en forma aislada garantizara la
corrupcioén de Alfresco. El directorio dir.root se define generalmente en:
<configRoot>/alfresco/extension/custom-repository.properties. Por defecto, este directorio se denomina
alf_data y se encuentra en el directorio donde esta instalado Alfresco. (21)
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2.5.2.2 Procedimiento para Cold Backup.

Por defecto, el dir.root contiene tanto el contenido como los indices, por lo que para el Cold Backup es

posible soélo la copia de seguridad del contenido, y a continuacién, hacer una completa reindexacion

cuando se restaura un backup. (21) Los pasos siguientes incluyen los indices en el backup:

- Parar Alfresco.

- Backup de la base de datos de Alfresco, utilizando las herramientas de copia de seguridad del
proveedor de su base de datos.

- Backup del directorio dir.root de Alfresco en su totalidad.

- Almacenar tanto la base de datos y las copias de seguridad del dir.root juntos como una sola unidad.
Por ejemplo, almacenar las copias de seguridad en el mismo directorio o archivo comprimido.

- Iniciar Alfresco.

2.5.2.3 Procedimiento para Hot Backup.

- Backup de la base de datos de Alfresco, utilizando las herramientas de copia de seguridad del
proveedor de su base de datos.

- Tan pronto como el backup de la base de datos este completo, backup los subdirectorios del dir.root.

- Almacenar tanto la base de datos como las copias de seguridad del dir.root juntos como una sola
unidad. Por ejemplo, almacenar las copias de seguridad en el mismo directorio o archivo comprimido.

2.5.2.4 Backup de la base de datos.

En un sistema Alfresco, la capacidad para soportar Hot Backup depende fundamentalmente de la
capacidad de hacer Hot Backup de la base de datos que Alfresco tenga configurada para utilizar (Postgres
8.3.X). En concreto, se requiere una herramienta que pueda hacer "snapshot" de la base de datos de
Alfresco (es decir, que debe captar una copia consistente de la totalidad de las tablas de la base de datos
de Alfresco). (21)

2.5.2.5 Backup del sistema archivos.

Backup de los siguientes subdirectorios del directorio dir.root: (21)
- contentstore

- contentstore.deleted

- audit.contentstore
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- backup_lucene_index
Nota Importante: Nunca, bajo ninguna circunstancia, se debe hacer un backup del subdirectorio lucene-

indexes mientras Alfresco se esta ejecutando. Si se hace, es casi segura la corrupcion del Lucene index.
Alfresco incluye un background job responsable de realizar copias de seguridad de los Lucene indexes
gue (por defecto) esta configurado para ejecutarse alas 3 a.m. cada noche. El proceso de Hot Backup no
puede coincidir con esta tarea, por lo se debe garantizar que el Hot Backup se realice antes de las 3 am.
(21)

2.5.2.6 Restauracion del Lucene Index.

Tener en cuenta que ademas de la plena restauracion, los backup creados a través de el Cold Backup o
el Hot Backup, descritos anteriormente también se pueden utilizar para restaurar solo los Lucene indexes.
Esto es util en los casos en que el repositorio en si no necesita ser restaurado. (21)
El proceso de restauracion de los Lucene indexes es el siguiente:

- Parar Alfresco.

- Quitar el directorio dir.root/lucene-indexes.

- Si esta realizando Cold Backup, restaurar dir.root/lucene-indexes de la ultima copia de seguridad.

- Si estd realizando Hold Backup, restaurar dir.root/backup lucene index de la dltima copia de

seguridad y cambiar el nombre a dir.root/lucene-indexes.

- Iniciar Alfresco.

2.5.2.7 Formulario estandar para el registro y control de los backups.

A fin de lograr un control y seguimiento de los diferentes backups se establece el uso de un formulario
estandar donde se deben registrar de forma obligatoria los procesos de backups que se realicen. A
continuacién se muestra este formulario como ejemplo para el registro u control de los respaldos:

Nombre Backup Relac_lon con Datos de intereés Tipo Firma
subsistema (punto de restauracion) Admin
S0-21042009-2030- Planificacion Realizado antes de actualizar el | Completo
leledesma sistema.
AC-21042009-2030- Acciones de Control <configRoot>/alfresco/extension/ | Diferencial
leledesma

Tabla 11: Formulario para el registro y control de los backups.
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Descripcion de los campos que componen el formulario:
- Nombre Backup: Nombre del backup en el formato establecido anteriormente segun el tipo de backup

que sea.

- Relacién con subsistema: Nombre del subsistema con el que esta relacionado el backup. Puede ser

Acciones de Control, Planificacion o Base de Datos.
- Datos de interés: Se especificaran datos de interés sobre donde se debe restaurar el backup, o

cualquier otro dato de interés que sirva de ayuda a la hora de restaurar el backup.
- Tipo: Tipo de backup que se esta registrando digase: Completo, Diferencial o Incremental.
- Firma Admin: Firma del administrador que realizo el backup, debe ser el mismo que aparece en el

usuario del nombre del backup.

2.5.2.8 Soporte para el almacenamiento de los respaldos.

Una vez configurado el subsistema de respaldo y comprobada la efectividad del mismo lo primero que se
debe hacer es un respaldo completo de su sistema operativo y almacenarlo en cinta y CD/DVD (RW),
ademas de esto se propone el almacenamiento de los respaldos en un sitio externo al MAC, con el fin de
gue en caso de ataque interno o desastre no se pierda toda la informacion.

Dado que el MAC se rige por un horario laboral, se planificardn los respaldos para los horarios no
laborarles, digase de las 17:00 a las 22:00 horas. Los respaldos completos de las bases de datos se
almacenan diariamente en el servidor de respaldo, una vez por semana en CD/DVD (RW) y una vez al
mes se almacenaran en los sitios externos al MAC que para esto se contraten y en cinta.

Los respaldos diferenciales que se le realizan al subsistema de Acciones de Control (Alfresco) junto a su
base de datos correspondiente, se almacenaran en el servidor de respaldo y CD/DVD (RW), los respaldos
completos que se realizan de forma semanal a este propio subsistema seran almacenados en CD/DVD
(RW), yunavez al mes se almacenaran en los sitios externos al MAC y en cinta.

Las cintas y los CD/DVD (RW) seran numerados con la fecha del ultimo respaldo que almacenen. Ademas
de esto se deben hacer comprobaciones perioddicas para comprobar la funcionalidad de los backups, asi
como hacer estas comprobaciones a la hora de hacer una restauracion, para evitar restaurar backups que

también estén deteriorados.
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2.5.3 Transferencia tecnoldgica.

Con el fin de propiciar preparacion al usuario final para futuras modificaciones al sistema, basadas en las
nuevas necesidades que se presenten en el MAC, se identificaron los siguientes temas para realizar la
transferencia tecnolégica del sistema:

Gestor documental Alfresco.

El plan de capacitacion de Alfresco consta de 8 temas a lo largo de los cuales se va transitando por los
contenidos y las posibilidades que brinda Alfresco como gestor documental. El primer tema titulado
"Empezando a trabajar con Alfresco” es basicamente una introduccion a todo el entorno de trabajo y al
cliente web. Los capitulos siguientes van tocando cada uno de los temas fundamentales para entender,
usar y extender Alfresco, como son, la seguridad y los usuarios del sistema, las reglas del negocio, la
creacion de flujos de trabajo, la gestion de los documentos, las busquedas y la colaboracion; posibilitando
finalmente una comprension completa del funcionamiento y utilidades del gestor documental. Una vez
culminado el curso el estudiante de Alfresco sera capaz de extender su modelo de contenido, y utilizar
Alfresco para gestionar los documentos de su centro laboral, asi como adaptarlo a sus propias
necesidades. El principal objetivo del curso es lograr las habilidades con este gestor con el que se
desarrollé el moédulo Acciones de Control, lo cual permitirda que los clientes en un futuro puedan modificarlo
en funcion de satisfacer nuevas necesidades.

Temas del curso:

— Empezando a trabajar con Alfresco.

— Implementando miembros y seguridad.

— Implementando gestion de documentos.

— Implementando reglas de negocio.

— Extendiendo el modelo de contenido de Alfresco.
— Busquedas.

— Implementando flujos de trabajo.

— Colaboracion.

Framework ExtJS.

El curso de capacitacion para el desarrollo con el framework ExtJS esta compuesto por 6 temas. Contara
con un alto rigor cientifico, tanto en lo que se refiere a la aplicacion de conceptos y a la formulacién de los
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temas, como la aplicacion de los métodos y formas de trabajo. Su principal objetivo es que se logren las
habilidades de trabajo con este framework con el que se desarrollo el médulo de Planificacién, permitiendo
gue en un futuro los clientes puedan modificarlo para agregar, suprimir o modificar las funcionalidades
necesarias para su trabajo. (22)

Temas del curso:

— Introduccién al desarrollo utilizando la tecnologia de Java Script.
— Introduccion al HTML.
— Introduccién a PHP.
— Uso de matrices en PHP.
— PHP orientado a objetos.
— Manejo de ficheros.
Con el curso se pretenden alcanzar las siguientes habilidades:

— Caracterizar adecuadamente los conceptos de AJAX-DOM..

— Utilizar un navegador como plataforma de ejecucion de aplicaciones Web.

— Elaborar sitios web dindmicos utilizando el framework de JavaScript EXT.

— Elaborar y poner a funcionar aplicaciones que se ejecutan en el cliente Web.

— Elaborar y poner a funcionar aplicaciones que se ejecutan en el servidor Web.

Gestor de base de datos PostgreSQL.

El curso de PostgreSQL estara dividido en 7 temas, a lo largo de los cuales se explican conceptos
esenciales a la hora de trabajar con este potente gestor. El curso persigue preparar al desarrollador para
gue sea capaz de desarrollar aplicaciones web sobre el gestor de base de datos y permite al estudiante
aplicar los nuevos conocimientos adquiridos mediante algunos ejemplos. El objetivo principal del curso es
permitir que los administradores del sistema puedan resolver las dificultades que se le presenten
relacionadas con el subsistema de base de datos asi como agregar nuevos procedimientos almacenados
con el fin de extender las funcionalidades del sistema. (23)

Temas del curso:

— Algunas caracteristicas de PostgreSQL.
— Lenguajes procedurales.

— Triggers.
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— Sistema de reglas de PostgreSQL.

— Interfaces.

— Ejercicio integrador.

Principales objetivos que se desean alcanzar con el curso:

— Instalar gestor de base de datos PostgreSQL.

— Conocer algunas caracteristicas generales del gestor de base de datos.
— Conocer e implementar lenguajes procedulares.

— Crear triggers para el manejo de excepciones.

— Conocer el trabajo con interfaces.

Lenguaje PHP.

El curso de lenguaje de programacion PHP estara dividido en 3 temas principales que incluiran trabajo con
diferentes subtemas como: FTP, acceso a directorios con LDAP, creacion de reportes PDF, trabajo con
XML, DO M, servicios web entre otras. El objetivo principal de este tema es que el desarrollador obtenga el
conocimiento necesario para extender las funcionalidades de los diferentes mddulos que integran el
SIGAC, basado en el dominio del lenguaje de programacion en el cual estan desarrollados estos maédulos.

Temas del curso:

— Principios de programaciéon PHP.

— Acceso a directorios y tratamiento de archivos.

— Creacion de Reportes.

El curso estd basado en la practica, de forma tal que los temas se impartiran apoyados en ejemplos

practicos que permitan una rapida comprension del problema en cuestion.

2.6 Conclusiones Parciales.

Con la arquitectura disefiada se responde a las necesidades del SIGAC y se asegura el despliegue de los
subsistemas identificados. La descripcion de las configuraciones y necesidades para su realizacion,
garantizan el 6ptimo desarrollo de esta etapa. El mecanismo de soporte técnico descrito asegura la
comunicacion y respuestas oportunas ante fallas en las aplicaciones. Por ultimo, los cursos identificados
para la etapa de capacitacion y transferencia resultan suficientes para operar el software y realizar ajustes

a la plataforma por especialistas del MAC.
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Capitulo Ill: VALIDACION DE LA PROPUESTA

3.1 Introduccion.

El proyecto SIGAC completdé las aplicaciones de software necesarias y se encuentra listo para el
despliegue. Aunque se han realizado multiples intentos para desplegar los aplicativos de software en el
nodo del MAC no se ha completado dicha actividad, lo que imposibilita la validacion de la estrategia
propuesta, por tal motivo se decide evaluar la propuesta utilizando el Criterio de un Panel de Expertos.
Esta propuesta abarca varias areas, las cuales se deben validar utilizando diferentes criterios segun
corresponda en cada caso. Por lo tanto se decide evaluar la propuesta dividiéndola en dos partes
principales: disefio del centro de datos y estrategia de respaldo y recuperacion.

En el proceso de validacion estas se sometieron a revision y evaluacion por un grupo de expertos de la
Universidad de Ciencias Informéticas (UCI), de la Direccion Redes - Seguridad Informatica, y de ALBET
S.A. En el presente capitulo se describen las técnicas que fueron empleadas y los resultados obtenidos en

la validacion.

3.2 Criterios del Panel de Expertos.

La realizaciéon de prondsticos se apoya en dos tipos generales de métodos: los de base objetiva y los de
base subjetiva. Los métodos objetivos utilizan técnicas mateméticas bien fundamentadas, con las que el
especialista logra formalizar la informacion disponible. Estas técnicas resultan impotentes para captar la
evoluciéon futura de situaciones con alto grado de incertidumbre en sus posibles manifestaciones.
Entonces se hace necesario la aplicacién de métodos que estén estructurados a partir de la aceptacion de
la intuicion como una comprension sindptica de la realidad, y basados en la experiencia y conocimientos
de un grupo de personas considerados expertos en la materia a tratar. Estos métodos denominados
subjetivos son conocidos también como métodos de consultas a expertos.

Se entiende por experto, tanto al individuo en si, como a un grupo de personas u organizaciones capaces
de ofrecer valoraciones conclusivas de un problema en cuestion y hacer recomendaciones respecto a sus

momentos fundamentales con un maximo de competencia. (24)
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Para la validacion del disefio del centro de datos y de la estrategia de respaldo y recuperacion planteada
se utilizé el método de expertos basado en la consulta a especialistas con reconocimiento nacional e
internacional sobre el entorno que es caso de estudio. Estas personas exponen sus ideas y finalmente se
redacta un informe en el que se indican cuéles son, en su opinién, las posibles alternativas que se tendran
en el futuro.

Este método de expertos aporta las siguientes ventajas:

- Lainformacion disponible esta siempre mas contrastada que aquella de la que dispone el participante
mejor preparado, es decir, que la del experto méas versado en el tema. Esta afirmacion se basa en la
idea de que varias cabezas son mejor que una.

- El numero de factores que es considerado por un grupo es mayor que el que podria ser tenido en
cuenta por una sola persona. Cada experto podra aportar a la discusion general la idea que tiene
sobre el tema debatido desde su area de conocimiento.

Las caracteristicas fundamentales para su utilizacion:

- Anonimato: ningln experto conoce la identidad de los otros que componen el grupo de debate. Esto
tiene una serie de aspectos positivos, como son:

o Impide la posibilidad de que un miembro del grupo sea influenciado por la reputacién de otro de los
miembros o por el peso que supone oponerse a la mayoria. La Unica influencia posible es la de la
congruencia de los argumentos.

o Permite que un miembro pueda cambiar sus opiniones sin que eso suponga una pérdida de
imagen.

o El experto puede defender sus argumentos con la tranquilidad que da saber que en caso de que
sean erroneos, su equivocacion no va a ser conocida por los otros expertos.

o Respuesta del grupo en forma estadistica pues la informacion que se presenta a los expertos no es
solo el punto de vista de la mayoria, sino que se presentan todas las opiniones indicando el grado
de acuerdo que se ha obtenido.

Es muy importante para un correcto resultado en la aplicacion de este método escoger bien a los expertos

y definir correctamente el campo de investigacién, con preguntas precisas, cuantificables e

independientes.
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3.3 Obtencidén del consentimiento del experto.

Primeramente se elabora un listado de posibles especialistas, que por sus habilidades y dominio del area
de conocimiento, pueden considerarse expertos. Una vez completado el listado, se convoc6 a cada uno
de forma personal para que participara en el peritaje. Se les explico el objetivo de la encuesta, el plazo y
orden de los cuestionarios, asi como el volumen total del trabajo. Cuando se completa el grupo, se
establecio el listado final de expertos, después de lo cual se le informé a cada especialista sobre su

inclusion en el peritaje; facilitando a los mismos las instrucciones necesarias para contestar las preguntas.

No. | Empresa | Afios de Experiencia Curriculo
en el tema
1 UClI 6 Ingenieria en Telecomunicaciones y Electronica (2003).
Administrador de red nodo central UCI.
2 ALBET 17 Especialista de Centro de Datos y Redes.

Grupo Teletrans del MITRANS.

Grupo de Administracién Empresarial del MINFAR.
Certificacion en conectividad con 3Com.

Certificacion en almacenamiento y backup con HP.
Participacion en eventos de CISCO Systems en Venezuela.

3 UCI 4 Ingenieria en Telecomunicaciones y Electronica (2005).
Administrador de red sub nodo UCI.
4 UCI 6 Ingenieria en Automatica (2003).

Administrador de red nodo central UCI

Tabla 12: Caracterizacion de los Expertos.

3.4 Elaboracion de la encuesta.

La encuesta esta dividida en dos partes fundamentales, la primera esta dirigida a validar el disefio del
centro de datos del MAC y la segunda la estrategia de respaldo y recuperacion. Para el cumplimiento de la
primera parte, se les presentaron a los expertos los componentes légicos y fisicos donde se muestra la
arquitectura de despliegue tanto en el nivel central como a nivel provincial, ademas de la estrategia para la
integracién de estos niveles a nivel nacional. Para la segunda parte se les entregbé a los expertos un
documento que incluye la estrategia de respaldo y recuperacién asi como un cuestionario con siete
preguntas de marcar, encaminadas a comprobar la efectividad de esta. Ver Anexo 9.

3.5 Panel de expertos Cara — Cara.

En esta variante del panel de expertos, el cuestionario se lleva personalmente a cada integrante del panel,
a quien se le hace la entrevista en forma individual, lo cual permite aumentar la flexibilidad de las
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respuestas, pues el entrevistador puede resolver cualquier duda o ambigiedad que se le presente al
panelista en relacion a las preguntas del cuestionario.

Por otra parte se logra reducir los tiempos (entrevista vs correo) y se logra disminuir el porcentaje de
desercion de los panelistas.

3.6 Validacion del centro de datos

Considerando que la propuesta no podra ser probada en su entorno real se requiere la seleccion de

expertos en disefio de centro de datos y redes que certifiquen, segun su experiencia, la calidad de la

propuesta considerando los siguientes parametros:

- Seguridad: Es la medida de la habilidad del sistema de resistirse al uso no autorizado y negar los
servicios, mientras los provee a usuarios legitimos.

- Fiabilidad: Esta relacionada con la capacidad del sistema para reaccionar ante fallos internos o
externos que puedan afectarlo.

- Escalabilidad: Es la habilidad del sistema de poder expandirse sin perder calidad en los servicios
prestados, a la vez que sea capaz de soportar el crecimiento continuo de trabajo.

- Integridad conceptual: Es la vision que unifica el disefio del sistema en todos los niveles. Debe

permitir hacer cosas similares en forma similar.

¢, Como el disefio del centro de datos cubre cada uno de estos pardmetros?:

- Seguridad: Autenticacion basada en LDAP, servicio ya existente en el MAC.

- Fiabilidad: Subsistema de Respaldos.

- Escalabilidad: Sistema de alta disponibilidad con balance de carga basado en software.

- Integridad conceptual: Subconjuntos del sistema a nivel provincial integrados mediante XML con el
nodo central del MAC.

3.7 Validacion de la estrategia de respaldo y recuperacion.

Con el fin de evaluar la estrategia de respaldo y recuperacién se presentd el cuestionario que fue
respondido por los cuatro expertos con el fin de comprobar la importancia de la elaboracién de este plan
asi como valorar su actualidad y efectividad. Ademas se mostro a los panelistas la estrategia de respaldo
y recuperacién para que fuera evaluada, para esto se utilizaron los parametros que se listan a
continuacion:
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- Frecuencia: Es la medida de cada que tiempo se realiza un respaldo en dependencia de su objetivo y
de otros requisitos como el espacio en disco o la disponibilidad de otro tipo de almacenamiento.

- Automatizacion: Es la habilidad del sistema de respaldo y recuperaciéon de hacer las copias de forma
automatica.
- Soporte: Es el grado de efectividad de los soportes que se escogen para almacenar las copias.
- Formulario: Es la facilidad de uso del formulario propuesto para el registro de los respaldos.
¢, Como la estrategia de respaldo y recuperacion cubre cada uno de estos parametros?:
- Frecuencia: Respaldo completo semanal y diario diferencial.

- Automatizacion: Utilizacién del gestor de backups Bacula, que permite la gestion y verificacion de

estos de forma automatizada; tanto en una red como en un solo servidor.
- Soporte: Se propone el uso de HDD, Cinta y DVD+RW
- Formulario: Se propone el uso de un formulario que permite mantener informado sobre toda la gestion

de backups de una forma facil y estandar.

3.8 Resultados de las evaluaciones.

Una vez evaluado por los expertos el centro de datos disefiado para el despliegue de la solucion
informatica para la informatizacion del MAC se puede concluir que se cumplieron los requerimientos
identificados por el cliente en un 100%, ademas de que la estrategia fue evaluada como funcional por los
expertos. Ver Anexos 9y 10.

En el caso de la estrategia de respaldo y recuperacion también satisfizo los pardmetros técnicos por lo
gue fue validada como correcta por los expertos. Algunos expertos sugirieron cambios en la forma de
realizar los backups de sistema operativo, los cuales fueron corregidos en la propuesta. Ademas se sugirio
la inclusion de un nuevo campo en el formulario estandar de registros de backups con el fin de facilitar una
mejor organizacion a la hora de consultar este ante recuperaciones eventuales y se sugirio la inclusion de
actividades de verificacion en el plan, con el objetivo de verificar la integridad de los backups realizados.

El cuestionario de respaldo y recuperacion permiti6 comprobar la efectividad de la estrategia, coincidiendo
en la factibilidad y necesidad de esta para asegurar la integridad de los datos y disminuir los tiempos
minimos de down time.

En las preguntas: ¢Qué importancia le concede a los respaldos de software en un Centro de Datos? y si
¢ Cree necesaria la elaboracién de una estrategia de respaldo y recuperacion para este tipo de
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instalaciones?, las cuatro respuestas fueron Alta y Si respectivamente, lo que corrobora la importancia de
la investigacion.

En el caso de la pregunta ¢Es importante el uso de una herramienta que automatice el proceso de
respaldo y recuperacion? los cuatro expertos respondieron si, identificando como principales ventajas:

Seguridad, Planificacion y Verificacion como se muestra en la tabla siguiente.

Ventajas Experto 1 Experto 2 Experto 3 Experto 4
Seguridad X X X

Planificacion X X X X
Verificacion X X

Tabla 13: Ventajas del uso de un software que automatice la gestién de backups.
Ademas se verifico la importancia del uso del formulario estdndar creado para el registro de los respaldos,
los expertos coincidieron 100% en que este brindard Estandarizacion, Control y Organizacion. A la
pregunta ¢Qué soporte cree que sea el mas indicado a la hora de almacenar las copias de seguridad?
Las respuestas fueron casi unanimes en Cinta y HDD ambos soportes son los propuestos en el Capitulo
2, la seleccion de soportes quedo de la siguiente forma: Ver Figura 11.

Uso de Soportes

5 7
- . B Uso de Soportes
..'. A L .'.-.
O B ] ] ] 1

Cinta DVD HDD Flash

Figura 11: Uso de soportes para almacenar backups.

Por ultimo los cuatro expertos estuvieron de acuerdo en el uso de respaldos diferenciales contando con el
espacio suficiente, tomando en cuenta que el horario de trabajo es laboral, esto permitira un respaldo lento
en horario no laboral, sin embargo la recuperacion sera mucho mas rapida garantizando la recuperacion y
puesta en marcha de la aplicacion en intervalos de tiempo minimos.
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3.9 Conclusiones Parciales.

El Panel de Expertos constituye una herramienta apropiada para validar la etapa de despliegue del
proyecto SIGAC. Los resultados obtenidos permiten validar los componentes de arquitectura, respaldo y
recuperacion. Esta validacion de los expertos, constituye el punto de partida y aporta, ademas,

elementos de interés para la evolucion y el mejoramiento del procedimiento.
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CONCLUSIONES

Los procesos de despliegue de soluciones de software son, dentro del proceso completo de desarrollo, de
los mas costosos y se ubican entre los mas complicados, debido a la carga de personal necesario para
estas operaciones, las actividades a realizar, y a que este es uno de los procesos que se realiza con la
participacion directa de los usuarios finales. Ademas de la necesidad de realizar esta tarea en el menor
tiempo y con la mayor calidad posible.
La estrategia de despliegue para el SIGAC permite aumentar la calidad disminuyendo el tiempo y el costo
en la realizacion de esta etapa dentro del desarrollo del software.
Con el desarrollo de esta investigacion queda cumplido el objetivo general planteado: la elaboracion de
una estrategia de despliegue que guie el proceso de instalacion, configuracién y soporte del SIGAC.
Quedan cumplidos ademas los objetivos especificos planteados:

- Se model6 el proceso de instalacion y configuracion de los subsistemas.

- Se definio la guia para las etapas de soporte y transferencia tecnoldgica.

- Se valido la solucién propuesta.
Al iniciar el despliegue del sistema, la estrategia permitira realizar un desarrollo exitoso de este flujo,
permitiendo desplegar la solucién en el MAC y en las delegaciones provinciales, disminuyendo asi le costo

y el tiempo necesario para su completamiento.

Universidad de las Ciencias Informaticas 75



Recomendaciones. Y o
Sistema Informatico de Gestion de Auditoria y Control. A

) SIGAC

Sistema Informatico
de Gestion de Auditoria y Control

RECOMENDACIONES

Este trabajo propone una planificacion para llevar a cabo la etapa de despliegue del SIGAC; a

continuacién se relacionan un conjunto de recomendaciones que se consideran necesarias para darle

continuidad a este trabajo y contribuir a mejorar los resultados:

Desplegar las aplicaciones en las instalaciones del MAC.
Realizar las pruebas de aceptacion con los clientes.
Utilizar una herramienta para gestionar el soporte técnico. (Via de comunicacion actual teléfono y

correo electronico).
Aplicar los resultados de la investigacion a las soluciones de software en desarrollo en la facultad.
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Anexo 1: Proceso de instalacion del modulo Acciones de Control.

O

h J

"""""" [Libersr paguete de instalacién q

Paguete de ingtalacion

[ Instalar Java SE @ﬂ- Sl /Y\ MO [ instaiarso [
|

Sigtem a Operativo instalado?

[ Instalar &l fresco q Configurar repositoros :\

- -3
sources list
¥
[C onfigurar Base de Datos ﬂ—{ Configurar LDAP ﬂ—{ Configurar Lenguaje :\
T - I
Archivos de Configuracidn del diredorio extension
¥
Iniciar Alfresco zj.
e em e ma :_"J.
¥

"l alfresco .sh
[Conﬁ gurar la aplicacion %‘J =@
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Anexo 2: Proceso de instalacion del mdédulo de Planificacion.

I

----------- leenar paguete de inst alacmn

[+
Paguete de instalacion
[ Instalar Apache q‘ Instalar SO
N
l t Sigtem a Operativo instalado?

]

[ Instalar lenguaje PHP q :\
Configurar repositorios
. (

BD_P lanificacian

[Impnrtar hases de datos EU - - \

l BD _Seguridad

[Cnnﬁguraraplicacién ﬂ
[Gestiunar Permisos HPublicar la aplicacian M

sources list
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Anexo 3: Representacion de los escenarios 1y 2.

Click Times and Errors (per URL])
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Anexo 4: Representacion de la arquitectura general de PostgreSQL.

THAEIC COr MODOLE

OO H~=CO W e

PostgreSQL
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Anexo 5: Servicios de Bacula.

Admin workstation

=

Commeand Console o
Command line interiace ta
control backip and restoration,

wxWidgets Console
M1 & Windoswsgraphizal interiacs
to contral backup and
resoration.

- —_
- Tray Monitor iy
= Gnome/KDI status monikor

File server |
port 9102

Bacula fle dasmaorn
Q5X, Linux, Lnix or Windows
background asplication which
reads files fram data source.

Bacula application
interactions

my3QL, SOLLite or
posigresqgl database
Etorage of catalogue.

Database server
port 3106

Baclkup server
port S

Bacula director dasmon
Background application which runs’
schedules, authenticates conrsctions
and controls backup operafions.

/

T Storoge server
- port 9103

Tape/disk
backup device

Bacula storage daemcn =
Background application which
writcs backup to disk, tape, C3, ofc.

Mote that these application= may actually run on

fewer machines than shown here. You could run

everything on one machine ¥ you anly wanted to
back up a local disk te a ocal tape or disk.

Port numbers are the defaults and can be changed.
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Anexo 6: Reporte de problemas para soporte técnico.

REPORTE DE PROBLEMA
C’ S l GAC Soporte Técnico

Sistema Informatico
de Gestion de Auditoria y Controd Proyecto/Sistema:

Fecha/Haora:
Centro:
Codigo de Referencia:

SOBRE EL REPFORTE
Persona gque Reporta FechafHaora Forma de Contacto
Mombre y Apellidos Cargo Problema al Soporte {¥)

__ PorTeléfono
__ Correo Electdnico

Fraszncizl

Motivo (X) Descripcicn del Problema
Error de Sistema

__ ConsultzTacnica

__ Pedido de Cambio

__ Problams de S=veridsd Bej=

__ Problems de Sswveridad Madiz

__ Problems de Sewveridad Alts

INFORMACION DE REFERENCIA
Pasos de Reproduccidn

El problema puede ser recreado
i ()

# de Error:

INFORMACION DE REFERENCIA
Pasos de Reproduccidn

El problema puede ser recreado

Si {x)

# de Error:

VALORACION TECMICA

Categoria de Error (X}

__ Errorde Complejidad Minima
__ Errorde Complejidad Media

__ Errordes Complzjidad Altz

Recibe el Reporte:

Farzque =3 consta:

Por la Parte MAC Par UCI
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Anexo 7: Carta de respuesta a problemas de soporte técnico.

ACTADE RESPUESTA
” S IGAC Soporte Técnico

Sistema informatico .
de Gestion de Auditoria y Control Proyecta/Sistema:

Fecha/Hora:
Centro:
Codigo de Referencia:

_ Mo Conformidad
_ Pendiente de SolucibnParte Cubana
__Pendiente de SolucibnParte Venezolana

__ Mo Procede
Estado del Problema (X): Resuelto y Aprobado

_ Pendiente de Revision Conjunta
__Pendiente de Definicion de la Parte Venezolana
_ Aplazado

OB SERVACIONES

FPara que asi conste:

For la Parte MAC Por UCI
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Anexo 8: Encuesta aplicada.

No. Pregunta
1 ¢, Qué importancia le concede a los respaldos de software en un centro de datos?
__Alta __Media __Baja
2 ¢,Cree necesaria la elaboracion de una estrategia de respaldo y recuperacion para este
tipo de instalaciones?
__Si _ No
3 ¢Es importante el uso de una herramienta que automatice el proceso de respaldo y
recuperacion?
__Si __No
Ventajas: __Seguridad __Planificacion _Verificacion
4 ¢, Cree que sea necesario el uso obligatorio de un formulario estandar para el registro y
control de los Backups?
_Si __No
Ventajas: __Estandarizacion __Control __Organizacién
5 ¢Que soporte cree que sea el mas indicado a la hora de almacenar las copias de
seguridad?
__ Cinta __DVD __HDD __Flash
6 ¢,Contando con el espacio de almacenamiento suficiente, que tipo de respaldo seria el
mMas conveniente para realizar entre respaldos completos?
__Incremental __Diferencial
7 ¢Podria traer consecuencias la no utllizacion de una estrategia de respaldo y
recuperacion?
__Si __No
Consecuencias: __Pérdida de informacion __Mucho tiempo de recuperacion
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Anexo 9: Validacion con expertos del Centro de Datos.

UCi... &I SIGAC

PUpI——

1 "jde Mayo de 2009

A quien pueda interesar.

Certifico que el tema

Diseno del Centro de Datos del MAC

Perteneciente al trabajo de diploma “Plan de despliegue de la solucion Informatica para la

Informatizacion del Ministerio de Auditoria y Control", de la autoria de Luis Enrique

Ledesma Garcia y Sucel Ochoa Ochoa. Cumple con los requisitos establecidos y con los
objetivos que para este tema se trazaron en la tesis.

Avalado por:

Ll 7t cna e

Nombre y apellidos

Cargo Area

r/"

/ Ty
O WA | A
X 1

Cufo y/o Firma
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UGz &) SIGAC

G aars Lo

1Y de Mayo de 2009

A quien pueda interesar.

Certifico que el tema:

Disefio del Centro de Datos del MAC

Perteneciente al trabajo de diploma “Plan de despliegue de la solucion Informatica para la
Informatizacién del Ministerio de Auditoria y Control”, de la autoria de Luis Enrique

Ledesma Garcia y Sucel Ochoa Ochoa. Cumple con los requisitos establecidos y con los
objetivos que para este tema se trazaron en la tesis.

Avalado por.

Edvare Valomo Gene’

Nombre y apellidos

Kot sbaalpe:3a Bad Div 3o lohen 4 ST
Cargo Area
Cufio y/o Firma
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UCi.... L SI6AC

1% de Mayo de 2009

A quien pueda interesar.

Certifico que el tema:

Disefio del Centro de Datos del MAC

Perteneciente al trabajo de diploma “Plan de despliegue de la solucion Informatica para la
Informatizacion del Ministerio de Auditoria y Control’, de la autoria de Luis Enrique

Ledesma Garcia y Sucel Ochoa Ochoa. Cumple con los requisitos establecidos y con los
objetivos que para este tema se trazaron en la tesis.

Avalado por.

e ’ 4 R / / /
/~, . A Doa 27 | LarIon 4

,Nombre y apellidos

Uantlyd VT y Foa s Comorea,
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- e e habvnss | Loy

\_| de Mayo de 2009

A quien pueda interesar:

Certifico que el tema,

Disefio del Centro de Datos del MAC

Perteneciente al trabajo de diploma “Plan de despliegue de la solucion Informatica para la
Informatizacion del Ministerio de Auditoria y Control”, de la autoria de Luis Enrique

Ledesma Garcia y Sucel Ochoa Ochoa. Cumple con los requisitos establecidos y con los
objetivos que para este tema se trazaron en la tesis.

Avalado por:
' 9 4/
r. ”/';'/"V /,‘/ '.’; @t P e /J//cl ,/,(/ L
/
Nombre y apellidos
1 / / — R ) y —
Sl eecnisTrader ole IS e:{ Virececem o [ec 183,
C"
Cargo Area

¢ "\"(I

1

Curio y/o Firma
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Anexo 10: Validacion con expertos de la estrategia de Respaldo y Recuperacion. Datos.

UGCi.. &) SIGAC

- v 40 badbtnes 3 (e

44 de Mayo de 2009

A quien pueda interesar;

Certifico que el tema:

Estrateqia de respaldo y recuperacién para el centro de datos del MAC

Perteneciente al trabajo de diploma “Plan de despliegue de la solucion Informatica para la
Informatizacion del Ministerio de Auditoria y Control”, de la autoria de Luis Enrique

Ledesma Garcia y Sucel Ochoa Ochoa. Cumple con los requisitos establecidos y con los
objetivos que para este tema se trazaron en la tesis.

Avalado por:

Eluec Oal-owo Gowis
Nombre y apellidos
Aé,w'v(u:{w&f* > el Dix Qebes - ST

Cargo Area

A=

Cuno y/o Firma
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UCi=s &) SIGAC

b Adhats |

/5 de Mayo de 2009

A quien pueda interesar:

Certifico que el tema:

Estrategia de respaldo y recuperacién para el centro de datos del MAC

Perteneciente al trabajo de diploma “Plan de despliegue de la solucién Informatica para la
Informatizacion del Ministerio de Auditoria y Control”, de la autoria de Luis Enrique

Ledesma Garcia y Sucel Ochoa Ochoa. Cumple con los requisitos establecidos y con los
objetivos que para este tema se trazaron en la tesis.

Avalado por:
4
4 4 Gopper (1t
r&de 7 UL L

3 ./' Nombre y apellidos
: 5.1 / ) - 7 B y / 2/ y
e/ LI ARA f L‘,’?/" _‘.v“’/‘-/.i'/./' /'. J

Cargo Area
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- v i

+ | de Mayo de 2009

A quien pueda interesar

Certifico que el tema:

Estrategia de respaldo y recuperacion para el centro de datos del MAC

Perteneciente al trabajo de diploma “Plan de despliegue de la solucion Informatica para la
Informatizacién del Ministerio de Auditoria y Control”, de la autoria de Luis Enrique

Ledesma Garcia y Sucel Ochoa Ochoa. Cumple con los requisitos establecidos y con los
objetivos que para este tema se trazaron en la tesis

Avalado por;

7 — >/ y R .
([ /S ptd et Y ‘//) /‘}/ AACe Y atrorae

7

Nombre y apellidos

j o8 / / ) ‘ /
Ve /cﬁd (4L S 2/m a8y d¢e ,(7 e’c’/ r/ZnOm'/m ‘ (/ ¢ Jeeunsle G ‘a
Cargo Area
f‘,‘ f
/ Z 'Hi!“’
Cufo ylo Firma
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GLOSARIO DE TERMINOS

El propésito de este glosario es definir con exactitud y sin ambigiedad la terminologia manejada en el
documento. También sirve como guia de consulta para la clarificacion de los puntos conflictivos o poco

esclarecedores del proyecto. Para facilidad en la busqueda se encuentran en orden alfabético.
- A-

Aplicacién: Es el programa que el usuario activa para trabajar en el ordenador. Existen muchos programas
de ordenador que pueden calcificarse como aplicacion. Generalmente se les conoce como Software.
Apache: Servidor HTTP de cédigo abierto para plataformas como: Windows y otras, que implementa el
protocolo HTTP.

Alfresco: Alternativa de cddigo abierto para la gestion de contenido empresarial.

-B -

Base de Datos (BD): Conjunto de datos interrelacionados, almacenados con caracter mas o menos

permanente en la computadora, puede ser considerada una coleccion de datos variables en el tiempo.
-C-

Cliente/Servidor: Esta arquitectura consiste basicamente en que un programa (cliente informatico) realiza

peticiones a otro programa (servidor) que les da respuesta.

Cliente: es un ordenador que accede a recursos y servicios brindados por otro llamado
Servidor, generalmente en forma remota.

Claster: conjunto de computadoras que se comportan como si fuesen una Unica computadora.

-D-
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Daemon del ingles Disk And Execution Monitor: Tipo especial de proceso informatico que se ejecuta en
segundo plano en vez de ser controlado directamente por el usuario.

-FE-

FTP , del inglés File Transfer Protocol: es un protocolo de transferencia de ficheros entre sistemas

conectados a una red TCP basado en la arquitectura cliente-servidor, de manera que desde un equipo
cliente nos podemos conectar a un servidor para descargar ficheros desde él o para enviarle nuestros

propios archivos independientemente del sistema operativo utilizado en cada equipo.
-G -

GB delinglés GigaByte: Es una unidad de medida informéatica equivalente a mil millones de bytes.

GUI, del inglés Graphical User Interface: En el contexto del proceso de interaccion persona - ordenador, la

interfaz grafica de usuario es el artefacto tecnoldgico de un sistema interactivo que posibilita, a través del

uso y la representacion del lenguaje visual, una interaccion amigable con un sistema informatico.
-H-

Hardware (soporte fisico): se utiliza generalmente para describir los artefactos fisicos de una tecnologia.

Es el conjunto de elementos fisicos que componen una computadora Disco Duro, CD-ROM, etc.
HTTP del inglés Hyper Text Transfer Protocol: Es el protocolo de la Web (WWW), usado en cada

transaccion. Las letras significan protocolo de transferencia de hipertexto. El hipertexto es el contenido de
las paginas web, y el protocolo de transferencia es el sistema mediante el cual se envian las peticiones de
acceder a una pagina web, y la respuesta de esa web, remitiendo la informacion que se vera en pantalla.

Hits: Cantidad de paginas visitadas en un sitio web.
-1-

ISO: archivo donde se almacena una copia 0 imagen exacta de un sistema de ficheros.

-J-
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JavaScript: Lenguaje de programacion para realizar scripts, usado para la creacion de acciones y
procesos de automatizacion para paginas web. Puede ser insertado entre el codigo HTML e interpretado y
ejecutado por el navegador.

JVM, del inglés Java Virtual Machine: Intérprete para el lenguaje de maquina de Java.

-L -

LDAP, del inglés Lightweight Directory Access Protocol: Protocolo que permite el acceso a un directorio de

informacion sobre una red.

Licencia GPL (Licencia Publica General): Es una licencia creada por la Free Software Foundation y

orientada principalmente a los términos de distribucion, modificaciéon y uso de software. Su propdsito es
declarar que el software cubierto por esta licencia es software Libre.

-M -

MB del inglés Mega Byte: Es una unidad de medida de cantidad de datos informaticos.

-0 -

Open_Source (Cdédigo abierto): Término en inglés con el que se conoce al software distribuido y
desarrollado libremente con licencia GPL.

-P-

PHP del inglés Hypertext Pre-processor: Se trata de un lenguaje interpretado usado para la creaciéon de

aplicaciones para servidores, o creacion de contenido dindmico para sitios Web. Es un ambiente script del
lado del servidor que permite crear y ejecutar aplicaciones Web dindmicas e interactivas.
PKI del inglés Public Key Infrastructure: Es una combinacion de hardware, software, politicas y

procedimientos de seguridad, que permiten la ejecucién con garantias de operaciones criptograficas como
el cifrado, la firma digital o el no repudio de transacciones electrénicas.

-R-

RAM del inglés Random Access Memory: memoria de acceso aleatorio © memoria de acceso directo.
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RUP del inglés Rational Unified Process: Proceso Unificado de Desarrollo de Software es una metodologia de

desarrollo para la programacion orientada a objetos.
-S-

SGBD (Sistema Gestor de Bases de Datos): Conjunto de programas que permite a los usuarios crear y

mantener una BD, por lo tanto, el SGBD es un software de proposito general que facilita el proceso de
definir, construir y manipular la BD para diversas aplicaciones. Pueden ser de proposito general o
especfifico.

Servidor: Una aplicacion informética o programa que realiza algunas tareas en beneficio de otras
aplicaciones llamadas clientes.

SOAP_del inglés Simple Object Access Protocol: Protocolo de acceso simple a objetos es un protocolo

estandar define como dos objetos en diferentes procesos pueden comunicarse por medio de intercambio
de datos XML.
Software: Programa de sistema, utilerias o aplicaciones expresados en un lenguaje de maquina.

ST -

Tuning (Java Performance Tuning): Ajuste de los parametros de la JVM.

TLS, del inglés Transport Layer Security: Protocolo para el establecimiento de una conexién segura entre

un cliente y un servidor.
-X -

XML, del inglés Extensible Markup Language: Es un metalenguaje extensible de etiquetas desarrollado

por el World Wide Web Consortium (W3C). Orientado principalmente al almacenamiento, procesamiento y

trasmision de mensajes.

97



