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Resumen

Resumen

La Gestion de Riesgo (GR) es un proceso complejo que conduce al planeamiento y aplicaciéon de
politicas, estrategias, instrumentos y medidas orientadas a impedir, reducir, prever y controlar los
efectos adversos de fendmenos peligrosos sobre el proyecto; por lo que se llevan acciones integra-
das de reduccion de riesgos a través de actividades de prevencién, mitigacion, preparacion y aten-
cion de emergencias. En la facultad 5 de la Universidad de las Ciencias Informaticas (UCI) se en-
cuentra el Polo de Hardware y Automéatica (HA) donde existen dificultades con la GR, pues no se
tiene un mecanismo de control y seguimiento de los riesgos; por tanto, surge la idea de implementar
una extension al Trac, herramienta utilizada en el Polo para la Gestion de Proyecto (GP), que permi-
ta la realizacion de este proceso. El sistema estara desarrollado sobre la plataforma GNU/Linux con
su distribucién Debian, como lenguaje de programacion se utilizara Python, Entorno de Desarrollo
Integrado (IDE) Eclipse y la libreria Genshi. Para el modelo se empleara la herramienta NetBeans y
la Metodologia OpenUP para el desarrollo de software.

Palabras Clave

Extension al Trac, GR, Riesgos
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Introduccion

Introduccion

La UCI, surgida al calor de la batalla de ideas, es una universidad productiva cuya mision se enmar-
ca en la produccion de software y servicios informaticos a partir de la vinculacion estudio-trabajo
como modelo de la formacién. Para ello integra los procesos de formacion, investigacion y produc-
cion en torno a una temética para convertirla en una rama productiva.

Esta integracion garantiza la innovacion continua que genera y aporta valor a los productos y servi-
cios, promueve la gestion del conocimiento garantizando un mayor rendimiento, logra una mayor uti-
lizacién y aprovechamiento de los recursos humanos y materiales, generando alta especializacion y
colaboracion.

Desde sus inicios se comenzaron a formar proyectos de investigacion y produccién, alcanzando un
numero considerable de proyectos, por lo que surge la idea de agruparlos en polos productivos, con
el objetivo de crear un ambiente mas natural para ellos.

Entre los polos productivos de la universidad existe el polo de HA, que posee las siguientes lineas
de trabajo:

» Formacion de postgrado y pregrado, la cual tiene como objetivo capacitar a sus estudiantes y
profesores en el area de Automética y en otros temas productivos y de gestion de software.

» Cooperacion nacional e internacional, en esta linea se busca la participacion de instituciones
nacionales como internacionales.

» Lineas de investigacion, con el objetivo de alcanzar los conocimientos necesarios en el desa-
rrollo de las aplicaciones.

» Lineas de desarrollo, con el objetivo de impulsar el trabajo buscando la reutilizacion de lo im-
plementado.

» Proyectos (Contratos), con el objetivo de poder satisfacer las necesidades de los clientes na-
cionales e internacionales que soliciten servicios del polo.
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Introduccion

El primer proyecto productivo del polo surgio en el 2006, el “SCADA Guardian del Alba”, cuyas siglas
significan Supervisory Control and Data Acquisition, en espafiol, Control, Supervision y Adquisicion
de Datos, desarrollado bajo los principios de software libre, el desarrollo endégeno y del socialismo.
Conformado por un equipo multidisciplinario de estudiantes y profesores de la Facultad 5 y especia-
listas automaticos de empresas y universidades cubanas y venezolanas con altos conocimientos en
el campo de la automaética y la informatica.

Durante sus inicios se identificaron riesgos y se trazo un plan de mitigacion de los mismos. Sin em-
bargo, estos se fueron acumulando y creciendo durante el ciclo de vida del software y por falta de
personal que le diera seguimiento se produjo un llamado de alerta ante posibles retrasos de entre-
gas de trabajo segun fechas acordadas, encontrandose en riesgo los planes trazados por los lideres
del mismo.

Junto al desarrollo de este proyecto, se fueron creando otros proyectos a los que se le descuidé el
desarrollo de la GR; incluso no se identificaron posibles herramientas que permitieran automatizar
este proceso.

A raiz de las condiciones descritas anteriormente se identific6 como problema cientifico de la pre-
sente investigacion, la siguiente interrogante: ¢Como gestionar eficientemente los riesgos en los
proyectos productivos del Polo de HA?

Segun el problema cientifico expuesto se plantea como objeto de estudio “La GR en el Polo de
HA” y como campo de accién “Desarrollo del proceso de GR en el Polo de HA, aplicado al proyecto
SCADA Guardian del Alba.

El Objetivo General que se desea alcanzar es, “Implementar una herramienta para la GR en el Polo
de HA".

Para darle cumplimiento al objetivo trazado se determin6 que las Tareas a realizar en la presente
investigacién estarian dirigidas a:

> Estudio sobre las técnicas existentes de GR para la seleccion y aplicacion de dichas técnicas
al SCADA Guardian del Alba.

> Investigacion sobre la GR en proyectos de produccién de software para conocer cuales son
las herramientas y técnicas de dicha area.

“Herramientas parala Gestion de Riesgos en el Polo de Hardware y Automatica"
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Introduccion

> Seleccion de las técnicas existentes mas eficientes para la GR en proyectos productivos de
desarrollo de software.

> Realizacion del proceso de Gestion de Riesgo en el Proyecto SCADA "Guardian del Alba"
para demostrar la eficacia de las herramientas y técnicas seleccionadas.

> Realizacion de una extension a la herramienta Trac que permita la GR en el Polo de HA para
automatizar el proceso en el proyecto.

> Realizacion de un estudio del lenguaje Python para la implementacién de la extension al Trac
como gestor de proyecto.

> Validacion de la herramienta implementada con el objetivo de comprobar su funcionamiento.

Para el desarrollo de las tareas cientificas se combinan diferentes Métodos y Técnicas en la
busqueday procesamiento de la informacion, los fundamentales son:

A nivel tedrico:

Analitico-Sintético: Para desarrollar un profundo andlisis sobre las técnicas de mitigacion de
riesgos a través del estudio de teorias y documentos extrayendo de estos los elementos mas
importantes sobre dichas técnicas.

Histérico-Logico: Para estudiar de forma analitica la trayectoria histérica real de los problemas

de riesgos existentes y estudiar como va evolucionando a través del plan que se trace para
su solucion.

A nivel Empirico:

Observacion: Realizar un registro visual de lo que ocurre en el proyecto SCADA Nacional con
respecto a la GR clasificando y consignando los hechos y acontecimientos pertinentes de
acuerdo con algun esquema previsto.

e
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Introduccion

Encuesta: A través de un conjunto de preguntas estrictas se pretende obtener informacion sobre
el proceso de GR en el proyecto SCADA Guardian del Alba.

El presente documento esta estructurado en tres capitulos:

Capitulo 1: Fundamentacion Tedrica: En el presente capitulo se mostraran las técnicas para la
GR: planeacion, identificacion, andlisis cualitativo y cuantitativo, planificacion de la respuesta a los
riesgos, seguimiento y control de los mismos, también aqui se da una breve explicacion de las
herramientas existentes y que caracteristicas presentan.

Capitulo 2: Caracteristicas, Disefio e implementacién del sistema: En el presente capitulo se
expondrd la aplicacion de las técnicas de GR en el proyecto SCADA mas conocido como Guardian
del Alba. También se haran algunas especificaciones de los requisitos de software junto con una vi-
sion general de la aplicacion.

Capitulo 3: Pruebas y Seguimiento de la Solucién Planteada: En el presente capitulo se presen-

tard el desarrollo de la extension para la GR, permitiendo llegar a conclusiones a través de pruebas
realizadas.

e
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Capitulo 1: Fundamentacioén Teorica

Capitulo 1: Fundamentacién Tedrica
1.1 Introduccion

La produccion de software es una de las esferas mas prometedoras en la actualidad, el hombre se
esfuerza cada dia por construir un mundo cada vez mas informatizado, cada software que se hace
debe contar con la calidad requerida y ser desarrollado en el tiempo establecido, metas elevadas
pero alcanzables para cualquier equipo de desarrollo. La GP es un factor clave dentro del cual hay
varios aspectos a tener en cuenta; uno de ellos es la GR.

El presente capitulo estara enfocado a mostrar detalladamente los procesos de GR, la aplicacion de
este concepto en el mundo y en el Polo de HA de la UCI, junto con la metodologia, herramientas y
técnicas seleccionadas que permitirdn modelar e implementar el sistema.

1.2 Gestién de Riesgos en Proyectos Informaticos

Un riesgo es una condicion futura o circunstancia que existe por fuera del control del jefe del proyec-
to, del proyecto y de su equipo y que puede tener un impacto negativo (amenaza) o positivo (oportu-
nidad) por lo menos en uno de los objetivos del proyecto: costos (cumplir con los costos planificados
al principio del proyecto), tiempo (obtener cada version del software en el tiempo acordado), alcance
(cumplir con las caracteristicas del producto que se acordaron) y calidad (cumplir con los requeri-
mientos de calidad pactados).

La Gestién de los Riesgos en proyectos de software implica identificar, estudiar y eliminar las fuen-
tes de riesgo antes de que comiencen a amenazar el éxito o la finalizacion exitosa de un proyecto de
desarrollo de software. Para lograr dicho objetivo debemos incluir los procesos relacionados con la
planificacion, la identificacion, el andlisis (cualitativo y cuantitativo), las respuestas, y el seguimiento
y control de los riesgos en un proyecto; la mayoria de estos procesos se actualizan durante el pro-
yecto, los procesos de GR del proyecto incluyen los siguientes: (1)

Planificacién de la GR: decidir como enfocar, planificar y ejecutar las actividades de Gestion de
Riesgo para un proyecto.

Identificacion de Riesgos: determinar que riesgos pueden afectar al proyecto y documentar sus
caracteristicas.

Analisis Cualitativo de Riesgos: priorizar los riesgos para realizar otros analisis 0 acciones poste-
riores, evaluando y combinando su probabilidad de ocurrencia y su impacto.

Analisis Cuantitativo de Riesgos: analizar numéricamente el efecto de los riesgos identificados en
los objetivos generales del proyecto.

Planificacién de la Respuesta a los Riesgos: desarrollar opciones y acciones para mejorar las
oportunidades y reducir las amenazas a los objetivos del proyecto.

Seguimiento y control de Riesgos: realizar el seguimiento de los riesgos identificados, supervisar

los riesgos residuales, identificar nuevos riesgos, ejecutar planes de respuesta a los riesgos y eva-
luar su efectividad a lo largo del ciclo de vida del proyecto. (2)

e
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1.2.1 Planificacion de la Gestién de Riesgos

Para mejorar la posibilidad de éxito de un proyecto a la hora de gestionar los riesgos debe hacerse
una planificacién con un cuidado absoluto y muy explicito, por lo que el proceso de planificacion en
la GR debe completarse en las fases tempranas de la planificacion del proyecto.

La planificacion de los riesgos es el proceso que decide la forma de enfocar y planear las activida-
des de la administracion de riesgos para un proyecto, y su principal resultado es el plan de manejo
de riesgos. Un plan de manejo o administracion de riesgos documenta paso a paso el procedimiento
para administrar los riesgos de un proyecto; es decir, resume cémo la administraciéon de riesgos sera
ejecutada en un proyecto en particular. Los elementos que se deben incluir en dicho plan de admi-
nistracion de riesgos son: (1)

Metodologia: Se debe establecer cbmo gestionar la administracion de riesgo que seré ejecutada en

el proyecto. Determinar qué herramientas y fuentes de informacion estan disponibles y que mas
convenga aplicar en el proyecto.

Roles y responsabilidades: Determinar quiénes son las personas responsables de implementar las

tareas especificas y proporcionar los informes relacionados a la administracion de riesgo del proyec-
to. Se proponen los siguientes roles y responsabilidades vinculadas a la GR:

» Jefe del proyecto: Es el maximo responsable de la GR de un proyecto, controlando y dando
seguimiento a los mismos. En caso, de que el proyecto sea de gran magnitud y se encuentre
estructurado por moédulos debera exigir a los Jefes de Linea/Equipo/Modulo la informacion
correspondiente a la GR permitiendo la toma de decisiones sobre el control y seguimiento de
los riesgos.

> Jefe de Linea/Equipo/Modulo: debera integrar la informacién de todos los riesgos, reconside-
rar su prioridad para determinar los mas importantes, revisar recomendaciones para las ac-
ciones de mitigacion, implementar decisiones de control, construir planes de accién e infor-
mar periddicamente al jefe del proyecto sobre la situacion de los riesgos.

» Equipo interno: Se recomienda formar un equipo interno de GR, el cual sera capaz de coor-
dinar las actividades con el fin de identificar y analizar los riesgos, mantener la lista de los
riesgos del proyecto actualizada, notificar nuevos riesgos e informar periédicamente al jefe
del proyecto el estado actual de los riesgos.

Presupuesto y plazos: Determinar cuéles son los costos y plazos estimados para ejecutar las tare-
as relacionadas con los riesgos.

Categoria de riesgos: Cuando se analizan los riesgos es importante cuantificar el nivel de incerti-
dumbre y el grado de pérdidas asociado con cada riesgo. Para hacerlo, se consideran diferentes ca-
tegorias de riesgos:

» Los riesgos del proyecto amenazan al plan del proyecto. En otras palabras, si los ries-
gos del proyecto se hacen realidad, es probable que la planificacién del proyecto se re-
trase y que los costos aumenten. Los riesgos del proyecto identifican los problemas po-
tenciales de presupuesto, planificacion temporal, personal (asignacion y organizacion),
recursos, cliente y requisitos y su impacto en un proyecto de software.

» Los riesgos técnicos amenazan la calidad y la planificacion temporal del software que
hay que producir. Si un riesgo técnico se convierte en realidad, la implementacion puede
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llegar a ser dificil o imposible. Los riesgos técnicos identifican problemas potenciales de
disefio, implementacion, de interfaz, verificacion y de mantenimiento. Ademas. las ambi-
guedades de especificaciones, incertidumbre técnica, técnicas anticuadas y las "tecnolog-
ias punta" son también factores de riesgo. Los riesgos técnicos ocurren porque el pro-
blema es mas dificil de resolver de lo que pensabamos.

» Losriesgos del negocio amenazan la viabilidad del software a construir. Los riesgos del
negocio a menudo ponen en peligro el proyecto o el producto.

Probabilidad de riesgo e impacto: Cuales son las probabilidades y los impactos de los riesgos que
seran evaluados. Cuales son las técnicas cualitativas o cuantitativas que seran utilizadas para eva-
luar los riesgos.

Documentacion de los riesgos: Determinar los formatos de los reportes y los procesos que seran
utilizados para las actividades de la administracion de riesgos.

Como continuidad al proceso de planificacion de riesgos, se procede a la identificacion inicial de los
riesgos, posteriormente, se analizan, priorizando los mas importantes y finalmente se plantean es-
trategias de respuesta a los riesgos, dandole seguimiento de manera que sean controlados. (3)

1.2.2 Identificacion de riesgos

La identificaciéon de riesgos es el proceso de comprender que eventos potencialmente podria dafar
0 mejorar a un proyecto. Es importante identificar los riesgos potenciales lo mas pronto posible. Una
buena identificacion de los riesgos involucra el examinar todas las fuentes de riesgo y la participa-
cion de todas las personas que integran el proyecto ya sean internos o externos. Otro factor impor-
tante es la buena calidad de la informacion y el comprender como y donde estos riesgos han tenido
o pueden tener su efecto. Aunque no siempre es posible obtener toda la informacién necesaria, esta
debe ser lo méas amplia, integral, precisa y oportuna en la medida que lo permitan los recursos dis-
ponibles u otros factores limitativos.

La Identificacién de Riesgos es un proceso iterativo puesto que se pueden descubrir nuevos riesgos
a medida que el proyecto avanza a lo largo de su ciclo de vida. El proceso Identificacion de Riesgos
suele llegar al proceso Andlisis Cualitativo de Riesgos, en donde se le da una prioridad a cada ries-
go para que posteriormente ir atendiéndolos en dependencia de dicha prioridad. Como alternativa,
puede llevar directamente al proceso Andlisis Cuantitativo de Riesgos cuando lo dirige un director de
riesgos experimentado. En algunas ocasiones, simplemente la identificacién de un riesgo puede su-
gerir su respuesta, y esto debe registrarse para realizar otros analisis y para su implementacion en el
proceso Planificaciéon de la Respuesta a los Riesgos.

El objetivo de este proceso de identificacion de riesgos es la elaboracion de una lista con todos los
posibles riesgos con los que el equipo debera enfrentarse. Dicha lista debe ser lo mas extensa po-
sible y debera cubrir todas las areas del proyecto.

Para el proceso de identificacion de riesgos es necesario tener definido los Datos de Entradas y las
Actividades.

Los Datos de Entrada es toda aquella informacion que permita identificar el riesgo, basado en lec-
ciones aprendidas en proyectos anteriores, experiencia del equipo, estado actual e historial del pro-
yecto en cuanto ha estado de los riesgos. Para la extraccion de los datos de entradas es necesario
al inicio del proyecto, realizar sesiones dirigidas o talleres que permitan obtener informacion sobre
las percepciones que tienen el equipo de proyecto y los clientes acerca de los riesgos.
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Las Actividades son las diferentes técnicas que se pueden realizar para la identificacion de riesgos.
Las cinco técnicas mas utilizadas son: la Tormenta de Ideas, el Método Delphi, las Entrevistas, el
Andlisis de Causa y Efecto y el Analisis FODA (Fortalezas, Debilidades, Oportunidades y Amena-
zas). (3)

Tormenta de Ideas: Este método es un proceso que agrupa a todos los integrantes del equipo para
fomentar la creatividad y tratar de aprovechar los conocimientos del grupo para asegurar la identifi-
cacion de las causas posibles de un problema. Como orientaciones para realizar una tormenta de
ideas cabe mencionar las siguientes:

v Anotar las ideas y hacer cumplir las normas; y animar la reunién.
v Dedicar los primeros minutos a reflexionar sobre el problema.
v' Enunciar las ideas por turno y anotarlas sin hacer comentarios.

v' Alfinal de la reunién revisar, agrupar y seleccionar las ideas.(4)

Delphi: considerado como uno de los métodos subjetivos de pronosticacion més confiables, consti-
tuye un procedimiento para confeccionar un cuadro de la evolucion de situaciones complejas, a
través de la elaboracion estadistica de las opiniones de expertos en el tema tratado. Las tres princi-
pales caracteristicas del método son las siguientes:

Anonimato: se expresa a traves del no conocimiento de las respuestas, puesto que los miembros del
grupo contestan las preguntas sin confrontarse incluso sin conocerse entre si.

Retroalimentacion controlada: después de cada ronda de preguntas se tabulan las respuestas y se
procesan de forma tal, que antes de la siguiente ronda los participantes pueden evaluar los resulta-
dos de la ronda anterior, asi como las razones dadas para cada respuesta y su dispersion del pro-
medio. Se tiene la opinién de que los encuestados estan influidos en cierto grado después de anali-
zar las respuestas de sus compafieros del grupo, aumentando el acuerdo al transcurrir varias itera-
ciones del proceso.

Respuesta estadistica del grupo: entre cada ronda de preguntas, la informacion obtenida se procesa
por medio de técnicas estadistico-matematicas, como, por ejemplo, el disefio experimental no pa-
ramétrico, las que dotan al investigador de un instrumento objetivo y concreto en el cual pueden
apoyarse para tomar una decision final. (5)

Entrevistas: El método de las entrevistas orientadas a riesgos con varios de los involucrados (per-

sonas que estan involucradas por el proyecto) puede ayudar a identificar riesgos no identificados
durante actividades normales de la planificacion. Los registros de las entrevistas previas al proyecto
deben estar disponibles.

Entrevistar es una técnica que consiste en buscar hechos mediante la coleccién de informaciéon me-
diante: reuniones cara a cara, teléfono, correo electronico, chat.

Entrevistar personas con experiencia de proyecto similares, es una herramienta importante para
identificar riesgos potenciales. (6)

Analisis de Causa y Efecto: El método Causa y Efecto es una investigacion de las causas esencia-

les de los riesgos. Permite refinar la definicion de riesgo y permite agrupar los riesgos por causas.
Usa la técnica de espina de pescado, instrumento eficaz para el analisis de las diferentes causas
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gue ocasionan el problema. Su ventaja consiste en poder visualizar, en equipo, las causas principa-
les y secundarias de un problema analizando procesos en blsqueda de mejoras, que pueden estar
presentes en un problema.

FODA: El método FODA significa Fortalezas, Oportunidades, Debilidades y Amenazas, permite
identificar los riesgos positivos y negativos que aplican a un proyecto. Las Fortalezas son recursos
internos que posee el proyecto en mejores condiciones que su competencia y que la hacen tener
ventaja sobre los demas, y por lo tanto la hace rigurosa en su accionar; el proyecto puede emplear
estos elementos para lograr sus objetivos y mejorar su posicion competitiva en el mercado. Las
Oportunidades son aquellas situaciones del entorno que son fuerzas que surgen desde fuera de las
fronteras de un proyecto, pero que afectan sus decisiones y acciones internas, asi como sus activi-
dades y desarrollo. Las Amenazas son aquellas situaciones del entorno desfavorables para el pro-
yecto que pueden afectar negativamente la marcha de la institucién, de no tomarse las medidas ne-
cesarias en el momento oportuno. Si el proyecto no toma una determinada accién estratégica ante
esta tendencia desfavorable, que proviene del entorno, puede llevarla a su estancamiento o incluso
su desaparicion. Las Debilidades son limitaciones, defectos o inconsistencias en la institucién, que
constituyen un obstaculo para la consecucion de los objetivos y baja la calidad de la gestion. Son
recursos de tipo interno que poseen las instituciones y que por el solo hecho de poseerlo la hacen
vulnerable en su accionar en relacion a su competencia. Aspectos internos en los que debemos me-
jorar para lograr una posicién mas competitiva. (2)

1.2.3 Analisis cualitativo de los riesgos

En esta etapa se examina la lista de riesgos obtenida en el proceso anterior de identificacion de
riesgos y le asigna una prioridad, registrando el orden final en la lista de riesgos. Utilizando esta lista,
se puede determinar los riesgos que son mas importantes y reservar recursos para planificar y eje-
cutar una estrategia especfifica, pudiendo identificar ademas, los riesgos que por su poca prioridad,
pueden quitarse de la lista.

El analisis cualitativo esta basado en la opinién, en la intuicion y en la experiencia, para estimar la
probabilidad de ocurrencia de potenciales riesgos y medir la intensidad de las pérdidas o ganancias
potenciales, es simple, intuitiva, rapida y econémica.

El proyecto puede mejorar su rendimiento de manera positiva centrandose en los riesgos de alta
prioridad. EI Andlisis Cualitativo de Riesgos evalla la prioridad de los riesgos identificados usando la
probabilidad de ocurrencia, el impacto correspondiente.

A medida que el proyecto se acerca al final y las circunstancias del mismo van cambiando, la identi-
ficacion y el andlisis de riesgos se repetiran y la lista de riesgos se modificard. Puede que surjan
nuevos riesgos y puede que los riesgos mas antiguos que han bajado de prioridad se eliminen o
“desactiven”. Estos analisis de riesgos deben llevarse a cabo como apoyo para la asignacion de
prioridades empleada en la toma de decisiones y nunca debe realizarse pensando Unicamente en el
analisis. (7)

Datos de entrada: El equipo recurrira a la experiencia e informacioén en la literatura, en la seleccién
de las escalas para medir cualitativamente el riesgo. La informacion necesaria para priorizar los
riesgos cualitativamente se recogeran de la identificacion realizada, donde se obtuvo la lista de los
riesgos.

Actividades: Existen varias técnicas cualitativas para asignar las prioridades a una lista de riesgos.
Dentro de las técnicas mas utilizadas se encuentran la evaluacién de probabilidad e impacto de los
riesgos, matriz de probabilidad e impacto, Evaluacion de la Calidad de los Datos sobre Riesgos, Ca-
tegorizacion de Riesgos y Evaluacion de la Urgencia de los Riesgos.
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» Matriz de Probabilidad e Impacto: Esta técnica de la matriz de probabilidad e impacto cal-
cula la prioridad del riesgo basandose en una combinacion de probabilidad e impacto, asu-
miendo que los riesgos con alta probabilidad y alto impacto son mas priorizados.

La probabilidad de un riesgo debe ser mayor que cero o0 el riesgo no representa una amena-
za para el proyecto. La tabla 1 describe la escala a utilizar para definir la probabilidad de un

riesgo.

Tabla 1: Escala de probabilidad de ocurrencia.

Escala de Probabilidad de Ocurrencia

0.1 Muy Improbable La posibilidad de que ocurra es 0, imposible.

0.5 Probable La probabilidad de que ocurra es de un 50%.

Casi Probable Es muy alta la probabilidad de que ocurra.

Cualquier riesgo puede tener efectos en costo, en el atraso del cronograma de la entrega de
cada uno de los entregables y en la calidad. Para medir el impacto se usa una escala de va-
lores no lineales. La tabla 2 describe la escala a utilizar cuando se trata el impacto negativo
de los riesgos.

Tabla 2: Escala de impacto negativo

Escala de impacto negativo

Objetivo
Muy Poco (0.05) Poco (0.10) Moderado (0.20) Alto (0.40) Muy Alto (0.80)
Tiempo Insignificante Retraso < 5% Retraso global en- Retraso global en- Retraso global
E tre 5-10% tre 10-20% entre > 20%

o -----
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Finalmente teniendo la probabilidad y el impacto, se calcula la exposicion o la amenaza al
riesgo; que no es mas que el resultado de la multiplicacion entre estos dos valores que se
obtienen de la tabla 1 y 2. Dicho resultado se encuentran entre:

» 0.15y0.72 es un riesgo con una prioridad alta, estos son los riesgos que van a tener
un alto impacto sobre el proyecto y se requiere asignarle prioridad sobre los demas,
planeando estrategias agresivas de mitigacion.

» 0.06 y 0.14 se clasificara como un riesgo de prioridad media o moderada.

» 0.01y 0.05 se clasificard como un riesgo menos importante, es decir, prioridad baja.

Para un mejor andlisis y entendimiento es muy practico crear una matriz en donde tenga to-
das las posibles combinaciones y las clasifique segun su prioridad, baja, media o alta. En la
tabla 3 se muestra dicha matriz, en donde el area de gris oscura representa los riesgos mas
altos, el area de gris intermedio representa los riesgos menos importantes y el area de gris
mas claro representa los riesgos moderados.

Tabla 3: Matriz de probabilidad e impacto

s oo 048] lose) 072
2 o o [
3 0.05 0.10 !!
2 0.03 0.06 0.12 -

001 001 002 004 008
wracro | as o0 | oa0 |00 Loz

» Evaluacion de la Calidad de los Datos: Un analisis cualitativo de riesgos requiere datos
exactos y sin errores para que sea creible. El analisis de la calidad de los datos sobre riesgos
es una técnica para evaluar el grado de utilidad de los datos sobre los riesgos para la GR.
Implica examinar el grado de entendimiento del riesgo, y la exactitud, calidad, fiabilidad e in-
tegridad de los datos sobre los riesgos del proyecto.

0.0
0.

0.0
0.0

El uso de datos sobre riesgos de baja calidad puede llevar a un analisis cualitativo de riesgos
de poca utilidad para el proyecto. Si la calidad de los datos es imperdonable, puede ser ne-
cesario recopilar datos mejores. A cada rato, la recogida de informacién acerca de los ries-
gos es dificil, y consume tiempo y recursos que exceden lo planificado originalmente.

» Categorizacion de Riesgos: los riesgos del proyecto pueden categorizarse por fuentes de
riesgo, area del proyecto afectada u otra categoria Util (fase del proyecto) para determinar las
areas del proyecto que estan mas expuestas a los efectos de la incertidumbre. Agrupar los
riesgos por causas comunes puede contribuir a desarrollar respuestas efectivas a los riesgos.
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» Evaluacion de la Urgencia de los Riesgos: Los riesgos que requieren respuestas a corto
plazo pueden ser considerados como mas urgentes, en caso contrario no. Entre los indicado-
res de prioridad pueden incluirse el tiempo para dar una respuesta a los riesgos, los sintomas
y sefiales de advertencia, y la calificacion del riesgo.

» Evaluacion de Probabilidad e Impacto de los Riesgos: La evaluacion de probabilidad de
los riesgos investiga que tan probable es que un riesgo en especifico ocurra. La evaluacion
del impacto de los riesgos investiga el posible efecto sobre un objetivo del proyecto, como
tiempo, coste, alcance o calidad, incluidos tanto los efectos negativos por las amenazas que
implican, como los efectos positivos por las oportunidades que generan.

Para cada uno de los riesgos identificados se evaltan la probabilidad y el impacto. Los riesgos pue-
den ser evaluados en entrevistas o reuniones con participantes seleccionados por su familiaridad
con los riesgos. Entre ellos se incluyen los miembros del equipo del proyecto y expertos ajenos al
proyecto. Un miembro del proyecto experimentado puede dirigir la discusioén, puesto que los partici-
pantes pueden tener poca experiencia en la evaluacion de riesgos. (2)

1.2.4 Andlisis cuantitativo de los riesgos

El Andlisis Cuantitativo de Riesgos se realiza respecto a los riesgos priorizados en el Andlisis Cuali-
tativo, por tener un posible impacto significativo sobre las demandas concurrentes del proyecto;
analiza el efecto de esos riesgos Yy les asigna una calificacion numérica. Generalmente sigue al pro-
ceso Analisis Cualitativo puesto que en algunos casos, es probable que no haga falta realizar el pro-
ceso de Anadlisis Cuantitativo de Riesgos para implementar respuestas satisfactorias a los riesgos
del proyecto.

Debe repetirse después de la Planificacion de la Respuesta, también como parte del Seguimiento y
Control, para determinar si los riesgos generales del proyecto han sido reducidos satisfactoriamente.

En algunos proyectos, el equipo puede poner en practica el Analisis Cuantitativo, dependiendo de la
naturaleza del proyecto, la disponibilidad de tiempo y dinero, también influyen en el tipo de técnica a
utilizar. Los proyectos grandes y complejos gue involucran tecnologia de punta requieren la aplic a-
cion de técnicas cuantitativas. Las principales técnicas para el andlisis cuantitativo exigen la recolec-
cion de datos vy técnicas de modelamiento, entre las principales, se encuentran: el analisis de arbo-
les de decision, la simulacion, el andlisis de sensibilidad y el analisis del valor monetario esperado.

Andlisis mediante arbol de decisiones: Esta técnica normamente se estructura usando un dia-
grama de arbol de decisiones que describe una situacion que se esta considerando, y las implica-
ciones de cada una de las opciones disponibles y los posibles escenarios. Incorpora el coste de ca-
da opcion disponible, las probabilidades de cada escenario posible y la recompensa de cada camino
l6gico alternativo. Al resolver el arbol de decisiones se obtiene el valor monetario esperado (u otra
medida de interés para el proyecto) correspondiente a cada alternativa, cuando todas las recompen-
sas Yy las decisiones subsiguientes son cuantificadas. (8)

Andlisis de sensibilidad: El analisis mediante la sensibilidad se refiere al impacto que sobre los
indicadores econémicos del proyecto tendrian las posibles variaciones de los parametros criticos o
bases consideradas del proyecto (inversiones, precios, costos, tiempo), tomados individualmente.
Para este andlisis, se toman los valores maximos y minimos que pudieran alcanzar los diferentes
parametros.

Modelos y Simulacion: Esta técnica es una herramienta de investigacion y planeamiento. Examina
todas las posibles combinaciones derivadas de la variacion de los parametros de un proyecto. Una
simulacion de proyecto usa un modelo que traduce las incertidumbres especificadas a un nivel deta-
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llado del proyecto en su impacto posible sobre los objetivos del proyecto. Las simulaciones normal-
mente se realizan usando la técnica Monte Carlo.

En una simulacion, el modelo del proyecto se calcula muchas veces, utilizando valores de entrada

seleccionados al azar de una funcién de distribucién de probabilidad que se elige para cada iteracion
de las distribuciones de probabilidad de cada variable. Se calcula una distribucion de probabilidad
gue seria el coste total o fecha de conclusion. En el andlisis mediante la simulaciéon de Monte Carlo
variamos un parametro a la vez. Cuando analizamos por escenarios, escogemos un namero limitado
de combinacién de variables. Si qgueremos examinar todas las posibles combinaciones derivadas de
la variacion de los pardmetros de un proyecto, debemos recurrir a otros métodos estadisticos, tales
como el método de Monte Carlo. (9)

Valor Monetario Esperado: El analisis del valor monetario esperado es un concepto estadistico que
calcula el resultado promedio cuando el futuro incluye escenarios que pueden ocurrir o no (es decir,
analisis con incertidumbre). El valor monetario esperado de las oportunidades generalmente se ex-
presara con valores positivos, mientras que el de los riesgos sera negativo. El valor monetario espe-
rado se calcula multiplicando el valor de cada posible resultado por su probabilidad de ocurrencia, y
sumando los resultados. Este tipo de andlisis se usa comunmente en el andlisis mediante arbol de
decisiones. Se recomienda el uso del modelado y la simulacién para el analisis de los riesgos de
costes y del cronograma, porque son mas efectivos y estan menos sujetos a errores de aplicacion
gue el analisis del valor monetario esperado.

1.2.5 Planificacion de larespuesta a los riesgos

Una vez identificados los riesgos en un proyecto y conocidos sus posibles efectos o dafios a través
del proceso de andlisis, debe realizarse la gestion que es equivalente a determinar la respuesta
adecuada a cada riesgo.

La Planificacién de la Respuesta a los Riesgos aborda los riesgos en funcion de su prioridad, intro-
duciendo recursos y actividades en el presupuesto, cronogramas Yy plan de GP, segln sea necesa-
rio.

Las respuestas de los riesgos planificadas deben ser coherentes con la importancia del riesgo, tener
un coste efectivo en relacién al desafio, ser aplicadas a su tiempo, ser realistas dentro del contexto
del proyecto, estar acordadas por todas las partes implicadas, y a cargo de una persona respons a-
ble. A menudo, es necesario seleccionar las mejores respuestas a los riesgos entre varias opciones.

1)

Datos de Entradas: Entre los componentes mas importantes del plan de gestion de riesgo se inclu-
yen los roles y responsabilidades, el tiempo y el presupuesto necesario para la gestion de los ries-
gos del proyecto y la definicion del analisis de riesgo; el registro de riesgos se desarrolla por primera
vez en el proceso ldentificacion de Riesgos, y se actualiza durante los procesos Andlisis Cualitativo
de Riesgos y Andlisis Cuantitativo de Riesgos. Es posible que el proceso Planificacion de la Res-
puesta a los Riesgos tenga que remitirse a los riesgos identificados, las causas de los riesgos, las
listas de posibles respuestas, los sintomas y las sefales de advertencia para desarrollar las res-
puestas a los riesgos.

Una de las entradas més importantes a la Planificacion de la Respuesta a los Riesgos es la lista de
prioridades o clasificaciones relativas de los riesgos del proyecto, lo que requiere respuesta a corto
plazo, analisis y respuestas adicionales.

Actividades: Una técnica sencilla pero eficaz para vigilar el riesgo consiste en desarrollar una lista
de los riesgos mas importantes para el proyecto. Lo fundamental es identificar una cantidad limitada
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de los riesgos importantes que deben administrarse (por lo general 10 o menos). Aunque el equipo
desee administrar mas de 10 riesgos, es mas efectivo centrarse en primer lugar en un nimero redu-
cido de riesgos importantes y luego administrar los menos importantes cuando el primer grupo ya
esta controlado.

Existen diversos enfoques para reducir la exposicion al riesgo. Entre estos se cuentan con:

Evitar: Es cambiar el plan del proyecto para eliminar el riesgo o para proteger sus objetivos, del im-
pacto sin necesidad de realizar actividades arriesgadas. Ejemplos: reducir el alcance, agregar recur-

s0s, agregar tiempo, adoptar enfoques conocidos y no innovadores y evitar contratistas no bien co-
nocidos.

Transferir: A veces, un riesgo puede transferirse para que pueda ser administrado por otra entidad
fuera del proyecto. La transferencia del riesgo no significa que el riesgo se haya eliminado. En gene-
ral, una estrategia de transferencia de riesgos generara riesgos que seguiran necesitando una admi-
nistracion proactiva pero que reducen el grado de riesgo a un nivel aceptable.

Mitigar: La mitigacion de riesgos implica acciones y actividades que se realizan con anticipacion pa-
ra evitar que se produzca un riesgo o para reducir el impacto o las consecuencias a un nivel acepta-
ble. Ejemplos: Adoptar procesos menos complejos, escoger un proveedor mas estable, agregar mas
recursos, obtener méas tiempo y desarrollar prototipos.

Aceptar: En algunos riesgos ya no es posible intervenir con medidas preventivas ni correctivas efec-
tivas, pero aun asi el equipo decide simplemente aceptar el riesgo para materializar la oportunidad.
Asi pues, el plan debera incluir los motivos que han empujado al equipo a aceptar el riesgo sin des-
arrollar ningun plan de mitigacion o contingencia. (3)

1.2.6 Seguimiento y control de Riesgos

Proceso que se ocupa del seguimiento de los riesgos identificados, de la supervision de los riesgos
residuales y de la identificacion de nuevos riesgos, asegurando la ejecucion de los planes de riesgo
y evaluando su eficacia en la reduccion de los mismos. La supervision y control de los riesgos regis-
tra las métricas que estan asociadas con la implementacion de los planes de contingencia.
Este es un proceso que se realiza continuamente durante todo el ciclo de vida del proyecto. Los
riesgos cambian a medida que el proyecto madura; nuevos riesgos aparecen O riesgos previstos
desaparecen

Los procesos de supervision y control de los riesgos proveen informacién que ayuda a tomar deci-
siones eficaces en forma anticipada a la ocurrencia del riesgo. El propésito de supervisar es deter-
minar si:

» Las respuestas a los riesgos ha sido implementadas como fueron planificadas.

» Las acciones de las respuestas a los riesgos son tan efectivas como se esperaba o si se de-
ben desarrollar nuevas respuestas.

» Las hipétesis del proyecto son aun validas.
» Un disparador de riesgo ha ocurrido.

» Han aparecido u ocurrido riesgos que no habian sido identificados.
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1.3 Gestién de Riesgos en la Produccion de Software

Desarrollar proyectos de software es un negocio que involucra a muchos riesgos. Un instituto u or-
ganizacion de desarrollo de software que no cuente con un adecuado control de su proyecto; siem-
pre se encontrara con atrasos en su plan de trabajo o en sus entregables, con resultado que son al-
tamente costosos. Tratar de hacer un mejor trabajo de desarrollo de software, sin contar con un
proceso de GR bien definido, trae consigo que las buenas ideas no puedan ser integradas eficien-
temente, desperdicia demasiado tiempo y deberiamos de estar enfocados en las mejoras del desa-
rrollo de software.

1.3.1 Gestion de Riesgo en el Mundo

El proceso de GR es unos de los pilares de todo proyecto, y para que todo funcione como es debido
debemos asegurar el perfecto desarrollo del mismo, una equivocacion puede traer consigo grandes
consecuencias negativas. En el mundo, numerosos son los proyectos de software que se desarro-
llan; para el éxito futuro; estos se encargan de construir metodologias, técnicas y herramientas para
la realizacién del proceso de GR para sus propios beneficios.

Algunos de los ejemplos de herramientas mas utilizadas son: MSAT y GxSGSI.

La primera es una Herramienta de Evaluacién de Seguridad de Microsoft (MSAT) gratuita. Presenta
un listado de cuestiones ordenadas por prioridad para minimizar los riesgos. MSAT permite fortale-
cer la seguridad de su entorno informatico y de su negocio de manera facil y efectiva.

Esta Herramienta consta de mas de 200 preguntas que abarcan infraestructura, aplicaciones, opera-
ciones y usuarios. La evaluacion esta disefiada para identificar los posibles riesgos de negocio de su
organizacion y las medidas de seguridad implementadas para mitigarlos. Centrandose en problemas
comunes, las preguntas han sido desarrolladas para proporcionar una evaluacion de seguridad de
alto nivel de la tecnologia, procesos y usuarios que participan en el negocio. (10)

El programa GxSGSI, es un software desarrollado en Visual Basic bajo SQL Server destinado a rea-
lizar Andlisis de Riesgos de Seguridad. En su version avanzada, incluye un componente de simula-
cion de fallos, mediante el cual puede generar, de manera ficticia, un fallo en cualquiera de los equi-
pos del sistema de informacién con el fin de analizar las amenazas y vulnerabilidades que lo afectan
0 podrian afectar y detectar el nimero y coste de las contramedidas necesarias.

Sus principales caracteristicas son:

> Ha sido disefiado para automatizar, agilizar y realizar por completo el analisis de riesgos de
seguridad de una organizacion.

> Su versatilidad de configuracion le permite trabajar con multitud de revisiones.
> ES multiempresa.
> Reduce el tiempo y de captura de datos hasta en un 80%

> Proporciona una base sélida para disefiar cualquier plan de continuidad ante desastres. (11)
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1.3.2 Gestion de Riesgos en el Polo de Hardware y Automéatica

Con el objetivo de conocer si se trabaja correctamente para evitar los riesgos en el polo de HA, y de
gué forma se hace en busca de alternativas que sean de ayuda para encontrar deficiencias y suge-
rencias que puedan ser resueltas y puesta en préactica, por lo que se encuestaron 9 lideres de pro-
yectos, siendo asi la mayoria de los proyectos que conforman el polo, estos proyectos son: SCADA
Galba, SIGGE, SCADA-Etecsa, Supervision Energética-UNE, SCAD A-Hospitales, SCADA-Edificios
Inteligentes, Siprogas, SCIA, Retrieve.

Todos los encuestados reconocen la importancia de este proceso, consideran que es muy importan-
te en el desarrollo y ciclo de vida del software. Los resultados de la encuesta muestran el nivel de
uso y conocimiento que se tiene sobre los procesos de la GR, en busca de informaciéon que permita
mejorar estos procesos e incorporarlos a una GR exitosa.

En las encuestas realizadas se demuestra que el 100% de los lideres encuestados gestionan los
riesgos de sus proyectos respectivamente. El problema radica en que ninguno de los proyectos en-
cuestados pone en practica correctamente el proceso de GR, es decir, solamente el 22% de dichos
proyectos realiza una previa planificacion para afrontar los riesgos, el 33% le asigna una prioridad a
los riesgos que hayan sido identificados, brindando una respuesta de solucion a los de mayor priori-
dad y el 66% de estos proyectos facilitan un seguimiento y control a los riesgos que fueron mitiga-
dos; esto nos da una idea de que todavia hay mucho camino por recorrer en cuanto a la GR en el
Polo de HA, y que puede influir mucho en la mayoria de las tareas asignadas por nuestros lideres.

De acuerdo al criterio de cuéles son los procesos de GR que realizan los proyectos del Polo de HA
se obtiene en la figura 1:
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Figura 1: Proceso de GR que realizan los proyectos del Polo de HA

En la pregunta donde se plantea que si se utiliza alguna herramienta para GR, se encuentran crite-
rios diversos, solo el 22.2% representa los proyectos que utilizan alguna herramienta para este fin,
quiere decir que en la mayoria de estos proyectos encuestados no presentan ninguin registro de los
riesgos que le han afectado durante el ciclo de vida de software. El resultado de los proyectos que
utilizan herramientas para la GR se pueden ver en la figura 2:
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Proyectos
22.22%

B No Utilizan Herramienta

W Utilizan Herramientas

T71.77%

Figura 2: Proyectos gue utilizan herramientas para la GR

1.4 Sistema Operativo GNU/Linux: Distribucion Debian

GNU es un acrénimo recursivo que se traduce como "GNU No es Unix". Este proyecto, iniciado por
Richard Stallman en 1983, pretende desarrollar un sistema operativo completamente libre equivalen-
te o compatible con UNIX.

Linux fue adoptado como nucleo del sistema GNU, y junto a él y otros muchos programas, constitu-
ye el actual sistema operativo GNU/Linux. El resultado de la combinacion GNU y Linux es un siste-
ma operativo libre, multiplataforma, multiusuario y multitarea. GNU/Linux es completamente configu-
rable y optimizable, posee un funcionamiento muy rapido ya que es capaz de utilizar todas las posi-
bilidades de hardware del sistema.

Entre las distribuciones de GNU /Linux se encuentra la distribucion Debian, mantenida solamente
por voluntarios, es decir, sin un enfoque comercial, o que trae consigo ventajas y desventajas.

En primer lugar, las personas que se dedican a Debian tienen una alta motivacion en participar en la
misma, y se actualiza la distribucién diariamente, apareciendo paquetes nuevos de software cons-
tantemente. (12)

Al mismo tiempo, existe un compromiso de calidad, no se desea distribuir software con errores.

En segundo lugar, dada su actitud abierta a la participacion de todos, en el mismo espiritu original de
Linux, constantemente hay personas que se unen a Debian para participar aportando su granito de
arena, no solamente haciendo paquetes de programas, sino colaborando en el Servidor de Web,
traduciendo documentacion de Debian, documentando fallos, o ayudando a los usuarios a través de
las listas de correo que mantiene la comunidad.

Como desventajas tiene un mayor componente técnico que otras distribuciones.

También, es posible que ciertos paquetes no estén tan actualizados como debieran, quizas porque
sus desarrolladores han dejado de actualizarlos y nadie se ha hecho cargo. Sin embargo esto es al-
go que todos los desarrolladores tratan de evitar y, aunque cada desarrollador mantiene sus paque-
tes, no es raro que otro desarrollador (incluso un usuario) envie una nueva version del paquete para
arreglar un problema o actualizarlo.
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El presente trabajo de diploma sera desarrollado a partir de las herramientas que brinda el software
libre. Buscando la independencia tecnoldgica que este brinda al posibilitar la libertad de uso y distri-
bucion de los programas sin incurrir en litigios de licenciamiento o asuntos legales.

Se decidio utilizar Debian porque a diferencia de otras distribuciones tiene un magnifico soporte de
estabilidad en las aplicaciones (no requieren ser compiladas en la maquina que las esté usando).
Los médulos del LDAP (Lighweight Directory Access Protocol) se pueden ejecutar sin problemas
permitiendo que los usuarios usen sus sesiones en cualquier maquina dentro del area de trabajo,
ahorrando recursos de hardware. (13)

1.5 Metodologia de Desarrollo de Software: OpenUp

El desarrollo de software no es sin dudas una tarea facil. Como resultado a este problema ha surgi-
do una alternativa desde hace mucho tiempo: la Metodologia. Desarrollar un buen software depende
de un sin numero de actividades y etapas, donde el efecto y el impacto de elegir la mejor metodolog-
ia para un equipo es crucial y vital para el éxito del producto. El papel importante y destacado de las
metodologias es, sin duda alguna, esencial en un proyecto y en el paso inicial, que debe encajar en
el equipo, guiar y organizar actividades que den lugar a las metas trazadas en el grupo.

OpenUp (Proceso Unificado Abierto) es un marco del proceso del desarrollo del software de codigo
abierto, disefiado para pequefios equipos organizados, quienes quieren tomar una aproximacion agil
del desarrollo, que en un cierto plazo, se espera que cubra un amplio sistema de necesidades para
los proyectos de desarrollo.

OpenUp es un proceso iterativo para el desarrollo de software, incluye solamente el contenido del
proceso fundamental, es decir es la minima cantidad de procesos para un equipo pequefio, puede
ser manifestado como proceso entero para construir un sistemay es utilizado como base para agre-
gar o para adaptar mas procesos, en otras palabras puede ser extendido y personalizado para
propésitos especificos.

OpenUP posee algunos beneficios:

» Es apropiado para proyectos pequefios y de bajos recursos permite disminuir las probabi-
lidades de fracaso en los proyectos pequefios e incrementar las probabilidades de éxito.

» Permite detectar errores tempranos a través de un ciclo iterativo.

» Evita la elaboracion de documentacion, diagramas e iteraciones innecesarios requeridos
en la metodologia RUP.

» Por ser una metodologia &gil tiene un enfoque centrado al cliente y con iteraciones cor-
tas.(14)

1.6 Lenguaje de Programacion: Python

Python es un lenguaje de programacion creado por Guido Van Rossum a principios de los afios 90.
Es un lenguaje similar a Perl, pero con una sintaxis muy limpia y que favorece un codigo legible.

Se trata de un lenguaje interpretado o de script, con tipado dinamico (se refiere a que no es necesa-
rio declarar el tipo de dato que va a contener una variable determinada), fuertemente tipado (no se
permite violaciones en los tipo de datos, es decir tratar a una variable como si fuera de un tipo distin-
to al que ya tiene), multiplataforma y orientado a objetos.
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Python presenta unas series de ventajas que lo hacen muy atractivo, tanto para su uso profesional
como para el aprendizaje de la programacion, entre las mas interesantes tenemaos:

» Python es un lenguaje muy expresivo, es decir, los programas Python son muy compactos:
un programa Python suele ser bastante mas corto que su equivalente en lenguajes como C.

» Python es muy legible. La sintaxis de Python es muy elegante y permite la escritura de pro-
gramas cuya lectura resulta mas facil que si utilizaramos otros lenguajes de programacion.

» Python ofrece un entorno interactivo que facilita la realizacion de pruebas y ayuda a despejar
dudas acerca de ciertas caracteristicas del lenguaje.

» El entorno de ejecucion de Python detecta muchos de los errores de programador que es ca-
pan al control de los compiladores y proporciona informaciéon muy rica para detectarlos y co-
rregirlos.

» Posee un rico juego de estructuras de datos que se pueden manipular de modo sencillo.(15)

1.7 Libreria de Genshi.

La libreria de Python conocida como Genshi, proporciona un conjunto integrado de componentes
para el analisis, procesamiento y generacion de codigos HTML, XML u otro contenido de texto para
el desarrollo de la Web.

La principal caracteristica es que es un lenguaje de plantilla que es inteligente sobre marcas: a dife-
rencia del modelo convencional de lenguajes que solo tratan con bytes y caracteres. Genshi sabe la
diferencia entre las etiquetas, atributos, nodos de texto y real, y utiliza ese conocimiento a su ventaja

(16).
1.8 Base de datos SQLite

SQLite es una libreria escrita en lenguaje C que implementa un manejador de base de datos SQL
instruido. Los programas que se enlacen con la libreria SQLite pueden tener acceso a una base de
datos SQL, sin tener que ejecutar un Sistema Administrador de Base de Datos separado.

La distribucion viene con un programa de acceso (independiente) de linea de comandos (sqlite.exe),
gue puede ser usado para administrar una base de datos SQLite y que sirve como un ejemplo de
cémo usar la libreria SQLite; también es libre, gratis y el codigo fue nte es del dominio publico. (17)

1.9 Herramientas a utilizar

1.9.1 Herramienta de modelado UML: NetBeans

NetBeans es un Entorno de Desarrollo Integrado (IDE) desarrollado usando la Plataforma NetBeans.
Constituye un proyecto de cédigo abierto de gran éxito, que fue fundado en junio del 2000 por la
compafia Sun MicroSystems que continda siendo el patrocinador principal. SDE para NetBeans es
una herramienta de modelado UML que soporta el ciclo de vida completo del desarrollo de software:
andlisis, disefio, implementacion, pruebas y despliegue. Permite la captura de requisitos, el dibujo de
diagramas UML, la realizacion de ingenieria inversa desde Java a UML y la generacion de codigo
Java. (18)
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1.9.2 Herramienta de Gestién de Proyecto: Trac

El Trac es una herramienta de gestion de proyectos, que a diferencia de otros sistemas parecidos y
mas completos como el gforge, se caracteriza por ser intuitivo, ligero, sencillo de instalar y mantener;
integrando el repositorio que mantiene la documentacion/cédigo a traveés de una interfaz web.(17)
Ayuda a documentar y ver el progreso del proyecto, mantiene las distintas versiones utilizando el
sistema de control de versiones Subversion (SVN), controla las tareas y defectos mediante la asig-
nacion de “tickets” y puede ser facilmente modificado con la instalacion de extensiones, en inglés,
extension.

Permite gestionar la informacién obtenida o generada durante el desarrollo del proyecto trayendo
consigo un mayor rendimiento, al reducir los tiempos para el almacenamiento, localizacién, y
busqueda de la informacion. (19)

1.9.2.1 Extensién al Trac

Un complemento/extension, en inglés, extension, es una aplicacion que se relaciona con el objetivo
de insertar nuevas caracteristicas o servicios especificas a otra aplicacion, aportandole de esta ma-
nera mayores funcionalidades. Esta aplicacion adicional es ejecutada por la aplicacion principal e
interactuan por medio de la Interfaz de Programacion de Aplicaciones, en inglés, Application Pro-
gramming Interface (API). El gestor de proyecto Trac esta orientado a extensiones desde entonces
soporta la insercion de nuevas funcionalidades basadas en su arquitectura de componentes.

1.9.3 Entorno de Desarrollo Integrado de programacion: Eclipse

Eclipse es un IDE de cddigo abierto multiplataforma que incluye una extensiéon de sistema para am-
pliarla. Esta escrito principalmente en Java y se utiliza para desarrollar aplicaciones en este idiomay
a través de los diversos extension en otro lenguaje C/C++, Python, PHP, entre otros.

Eclipse fue desarrollado como el sucesor de su familia de herramientas para VisualAge, continuando
su desarrollo por la Fundacién Eclipse, una organizacion independiente sin animo de lucro que fo-
menta una comunidad de codigo abierto y un conjunto de productos complementarios, capacidades
y servicios.

Publicado bajo los términos de la Licencia Publica de Eclipse, Eclipse es libre y software de codigo
abierto. (20)

1.10 Conclusiones Parciales

Con el desarrollo de la anterior investigacion se mostro la importancia de la gestion de los riesgos,
evidenciando el alto valor que tiene la utilizacion de un modelo bien estructurado y detallado para
administrar los riesgos en un proyecto, ya que de esta forma se contribuye directamente a evitar un
posible fracaso que pudiera constituir una gran pérdida en el futuro.

Se realizo un profundo estudio del estado del arte de la disciplina a desarrollar, las herramientas a
utilizar para modelar, los patrones de arquitectura, el lenguaje de programacién y la metodologia a
tener en cuenta. Esto permitio la preparacion tedrica que sustenta el desarrollo del trabajo.
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Capitulo 2: Caracteristica, Disefio e Implementacion del Sistema

2.1 Introduccioén

En este capitulo se presenta el alcance de la aplicacion, lo que permite tener una vision de cuél es el
objetivo que se pretende alcanzar con su desarrollo, se muestran ademas, los requisitos funcionales
y no funcionales, la interaccion del autor con dichos requisitos, el Diagrama de Casos de Uso, de
actividades, de clases y el de secuencia, permitiendo de estar forma cumplir con la metodologia de
desarrollo y la herramienta de modelado seleccionada como via de mostrar el desarrollo de la apli-
cacion que se desea construir.

2.2 Alcance de la aplicacion

Una GR mal aplicada podria traer consigo retrasos de tareas o de entregas de trabajos segun plazos
acordados, encontrandose amenazados los planes disefiados por los lideres del proyecto. Por ellos
se plantea la necesidad del estudio y la implementacién de una aplicacion que permita la GR, para la
planificacion, la identificacion, el analisis, la solucion y el seguimiento y control de los riesgos mas
significativos, siendo necesaria la integracion de nuevas funcionalidades a la herramienta de GP, en
este caso el Trac. Esta aplicacion se va a poder utilizar en todos los proyectos del Polo, lo que traer-
ia consigo la implementacion de una metodologia continua innovadora en dicho proceso, con el
propésito de desarrollar estrategias para tratar los riesgos de forma proactiva a los largo del ciclo de
vida del proyecto.

2.3 Estrategia definida.

Para realizar un proceso de gestion de riesgo continuo, exitoso y que logre todas las expectativas
planificadas es necesario ser proactivos; lo que significa, que se debe de actuar de forma rapida y
precisa para evitar que los riesgos no nos lleguen a afectar, o sea, adelantarnos a la accion de los
riesgos sobre el proyecto. Aunque el proposito siempre debe estar enfocada a evitar el riesgo. Preci-
samente en la estrategia proactiva es que se basara la presente investigacion, teniendo como caso
de estudio el proyecto SCADA “Guardian Alba”.

El sistema que se desarrollar estara dirigido hacia el proceso de GR, incluyendo la gestion, monito-
rizacion y mitigacion de riesgos, marcando las estrategias que debe seguir el equipo de trabajo fren-
te a los riesgos que se enfrenta.
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2.4 Gestion de Riesgos

Si en el proyecto se planifican los recursos y el esfuerzo para reducir las probabilidades y el impacto
de los riesgos, entonces se puede considerar que hay una GR, para que este proceso sea continuo,
exitoso y que logre todas las expectativas planificadas es necesario ser proactivo, lo que significa,
gue se debe de efectuar de forma rapida y precisa para evitar que los riesgos no nos llegue a afec-
tar, o sea, adelantarnos a la accion de los riesgos sobre el proyecto. Aunque el propdésito siempre
debe de estar dado a evitar los riesgos. A continuacion se describe los diferentes pasos utilizados
para la GR en el proyecto en estudio, Guardian del Alba.

2.4.1 Planificacion de riesgos

Para desarrollar el plan de GR propuesto, se utilizo como metodologia base el modelo del Project
Management Institute (PMI), el cual tiene como objetivo garantizar que los riesgos del proyecto se-
an identificados, analizados, documentados, mitigados y controlados correctamente durante todo el
ciclo de vida del proyecto. En esta Fase se plantea un proceso de planificacion, pero se recomienda
gue el proyecto defina el momento y la forma en que el proceso de GR serd iniciado y las circuns-
tancias bajo las que se produciran las transiciones entre los pasos para cada riesgo.

La metodologia a seguir figura de 4 etapas: identificacion de riesgos, andlisis, planeacion de res-
puesta y seguimiento y control. En identificacion se descubrirdn los riesgos, antes de que se convier-
tan en problemas, en el analisis se clasificaran y priorizaran los riesgos. Posteriormente se planean
las estrategias de respuesta al riesgo y se da seguimiento a aquellos riesgos potenciales que estan
en observacion o mitigacion.

2.4.2 ldentificacion de riesgos

El proceso de identificacion de riesgos tiene como propdsito identificar los riesgos que pueden afec-
tar el proyecto potencialmente. La informacién a utilizar serd, la informacién que nos puede brindar
el polo sobre proyectos anteriores, el plan de riesgos de la fase anterior, el plan de gestion de pro-
yectos (descripcion del proyecto, el cronograma de actividades, recursos asignados, el proceso de
estimacion de tiempos, costos y presupuesto, las restricciones y demas) y el punto de vista del per-
sonal.

Entre las herramientas y técnicas se elabor6 un cuestionario de identificacion de riesgos basado en
la técnica de la tormenta de ideas. Posteriormente se analiz la informacién disponible sobre toda la
gestion del proyecto y la informacion de riesgos acerca de otros proyectos similares dentro del mis-
ma polo, para hacer lo mas extensa posible la lista de riesgos del proyecto.
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2.4.3 Andlisis de los riesgos

El andlisis de riesgos consiste en convertir los atributos del riesgo en informacioén que sirva como
base para tomar decisiones. El andlisis de riesgos en el proyecto en estudio se organizé en dos pa-
sos: analisis cualitativo de los riesgos, y clasificacion y priorizacion de los riesgos.

2.4.3.1 Analisis cualitativo de los riesgos

En esta etapa se desarrollé una matriz de severidad de riesgo, en donde se identifican los riesgos
usando la probabilidad de ocurrencia y el impacto en los objetivos del proyecto, en caso de que los
riesgos llegaran a ocurrir.

Evaluacion de los riesgos en la matriz de probabilidad e impacto del riesgo: La escala a utilizar
y demas aspectos fueron descritos en el capitulo 1. En esta etapa se utiliza la lista de riesgos reco-
lectada en la etapa de identificacion anterior, con el propésito de clasificar los riesgos que mas im-
pactan al proyecto.

La forma en que el personal debe analizar los riesgos es tomando cada riesgo, perteneciente a la
lista de riesgos recolectada en la etapa anterior; identificado los potenciales efectos adversos (con-
secuencia) y el criterio o informacion utilizado para la clasificacion, valorando su probabilidad y luego
su impacto. Posteriormente se multiplican estos dos factores y se calcula el valor de exposicion, lo
cual dara a conocer si el riesgo es alto, moderado o bajo. Finalmente se ordena la lista por el nivel
de clasificacioén (alto a bajo), lo cual proporciona una base para asignar prioridades en el proceso de
planificacion.

Esta lista priorizada es un punto de partida del proceso de GR subsiguiente y por ello debe actuali-
zarse alo largo de todo el ciclo de andlisis, planeamiento y supervision de los riesgos.

Si se observa, de acuerdo a la probabilidad e impacto, a cada riesgo se le asigna un factor de expo-
sicion al riesgo. De acuerdo a su valor se clasifica en la matriz de impacto — probabilidad y se asigna
una categoria, que puede ser riesgo bajo, alto o moderado.

2.4.4 Planeacion de respuesta al riesgo

El principal objetivo de esta fase de planeacion de respuesta al riesgo, consiste en desarrollar un
plan detallado para controlar los riesgos mas importantes identificados durante el analisis de riesgos.
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Durante el planeamiento de la accion de riesgos, el equipo debe tener en cuenta las cuatro alternati-
vas: Mitigar, evitar, transferir y aceptar.

2.4.5 Seguimiento y control del riesgo

El seguimiento de riesgos supervisa el estado de los riesgos y el progreso de sus planes de accion.
El seguimiento de riesgos incluye la supervision de probabilidades, impactos, exposiciones y otras
medidas de riesgo para los cambios que pudiesen alterar los planes de prioridades o de riesgos y
las caracteristicas, los recursos o la programacion del proyecto.

Por otra parte, la fase de control tiene como objetivo corregir las desviaciones de los planes de miti-
gacion, ademas de controlar los riesgos de la lista actual del proyecto. Por lo tanto se debe de estar
atento a nuevos riesgos que puedan aparecer en su entorno a medida que el proyecto avanza.

Finalmente para una gestion eficaz de los riesgos, un proyecto debe tener una comunicacion abierta
ejercida de manera continua. Esta puede ser tanto formal como informal. Se recomienda llevar a ca-
bo las siguientes actividades: presentaciones y talleres de gestion del riesgo a los miembros del
equipo, publicacion de la lista de riesgos, informes periddicos del estado de los riesgos del proyecto
a los jefes de lineas y al jefe del proyecto. Ademas todos estos documentos deberan ser parte inte-
gral del proceso de planificacion.

2.5 Especificaciéon de los requisitos de software.

Un requisito es la condicion o capacidad que tiene que ser alcanzada o poseida por un sistema o
componente de un sistema para satisfacer un contrato, estandar, u otro documento impuesto for-
malmente (21).

Su principal objetivo es (22):
» Definir el ambito del sistema.

» Definir una interfaz de usuarios para el sistema, enfocada a las necesidades y metas del
usuario.

» Establecer y mantener un acuerdo entre clientes y otros involucrados sobre lo que el sistema
deberia hacer.
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» Proveer alos desarrolladores un mejor entendimiento de los requerimientos del sistema.
» Proveer una base para estimar recursos y tiempo de desarrollo del sistema.
» Proveer una base para la planeacion de los contenidos técnicos de las iteraciones.

2.5.1 Requisitos Funcionales

Los Requisitos Funcionales (RF) son capacidades o condiciones que el sistema debe cumplir, carac-
teristicas y restricciones sobre la funcionalidad del software. A continuacion se muestra los RF iden-
tificados para la GR:

RF1 El sistema le debe permitir al jefe del proyecto Gestionar los riesgos.
RF1.1 El sistema le debe brindar la oportunidad de registrar los riesgos.
RF1.2 El sistema le debe ofrecer modificar los riesgos.
RF1.3 El sistema le debe aprobar eliminar los riesgos.

RF1.4 El sistema le debe proponer al jefe del proyecto tomar la opcién de encuestar para de-
finir los riesgos.

RF1.5 El Sistema debe calcular la prioridad de los riesgos identificados

RF2 El Sistema le debe permitir al jefe del proyecto introducir la respuesta a los riesgos que tengan
mayor prioridad y mostrar dicho reporte.

RNF3 El sistema debe ofrecer la oportunidad de mostrar un reporte al Administrador de Proyecto.

2.5.2 Requisitos no Funcionales

Los Requerimientos no Funcionales (RNF) son propiedades o cualidades que el producto debe te-
ner. Debe pensarse en estas propiedades como las caracteristicas que hacen al producto atractivo,
usable, rapido o confiable.
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En muchos casos los requerimientos no funcionales son fundamentales en el éxito del producto.
Normalmente estan vinculados a requerimientos funcionales, es decir una vez que se conozca lo
gue el sistema debe hacer se puede determinar como ha de comportarse, qué cualidades debe te-
ner o cuan rapido o grande debe ser. (22)

A continuacion se muestra los RNF identificados para la GR.
Usabilidad

RNFUS1 El extension luego de instalado deberd visualizarse con calidad en los principales
navegadores existentes (Internet Explorer, Opera, Firefox y otros).

Fiabilidad

RNFF1 El sistema debe de ser capaz de mantener la calidad de los datos de manera que ga-
rantice su integridad durante su aplicacion, procesamiento y almacenamiento en la Base de
Datos.

RNFF2 Cada vez que se detecte un cambio en la Base de Datos se debe replicar de manera
automatica los cambios.

Soportabilidad

El sistema debe ser:
RNFSO1 De féacil instalacién, configuracion y puesta en marcha.
RNFSO2 De arquitectura abierta y distribuida, modular, de capacidad escalable.
RNFSO3 Programado orientado a objeto.

RNFSO4 El sistema debe correr sobre un servidor Apache 2.0y utilizar SQLite como sistema
gestor de base de datos.
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Interfaz de Usuario

RNFIUL1 El disefio del sistema debe estar enfocado en la misma interfaz del trac, debe ser
sencillo y funcional, facil de navegar y de rapida adaptacion para los usuarios.

Confiabilidad

RNFC1 El sistema debe ser capaz de mantener la calidad del dato de manera que garantice
su integridad durante su aplicacion, procesamiento y almacenamiento en la Base de Datos.

RNFC2 Cada vez que se detecte un cambio en la Base de Datos se debe replicar de manera
automatica los cambios.

Desempefio

RNFD1 La base de datos debe permitir ser accedida, modificada, actualizada independien-
temente del nUmero de datos que maneje.

Implementacion
RNFI1 El sistema debe ejecutarse en diversas plataformas de hardware y software.
RNFI2 El sistema se realizard usando el lenguaje de programacion Python, para la realiza-
cion de la interfaz grafica se utilizara la biblioteca Genshi y como herramienta para progra-

macion en Eclipse. Para la modelacion de los diagramas UML se utilizara el NetBeans y co-
mo metodologia de desarrollo de software el OpenUp.

RNFI3 El sistema debe cumplir con los lineamientos necesarios para la produccion de soft-
ware libre y la comunidad de desarrollo y soporte.

Rendimiento

RNFR1 Los tiempos de respuesta del sistema seran de corta duracion asi como la evalua-
cion que se efectuara.
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Portabilidad

RNFP1 El sistema debe ser multiplataforma, debe ejecutarse de manera 6ptima sin importar
el sistema operativo que utilice el usuario.

2.6 Diagrama de Casos de Usos.

Un caso de uso (CU) es una técnica para la captura de requisitos potenciales de un nuevo sistema o
una actualizacion de software. Cada CU proporciona uno o mas escenarios que indican como deber-
ia interactuar el sistema con el usuario o con otro sistema para conseguir un objetivo especifico. El
CU que nos compete desarrollar aborda las actividades a desarrollar para que un equipo de trab ajo
lleve a cabo la GR en un proyecto de desarrollo de software.

Gestionar Riesgos

Aministrador de Proyecto

Figura 3: Diagrama de Caso de Uso del Sistema
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2.7 Descripcion de los Casos de Uso

Caso de Uso: Gestionar Riesgos
1. Breve descripcién

Este CU le permite al Administrador de Proyecto realizar el proceso de GR, identificando riesgos,
caracterizandolos, analizandolos, dandole una respuesta de solucion y seguimiento a los mismos.

2. Actores:
Administrador de Proyecto “Activa”
3. Precondiciones:
El Administrador de Proyecto debe garantizar la completitud de los datos suministrados.
El Administrador de Proyecto debe asegurarse de la correcta introduccién de los campos requeridos.

Flujo Basico de Eventos

4.1 Adicionar riesgos del proyecto

4.1.1 El Administrador de Proyecto selecciona en el panel de administracion la opcién Administrar de
Riesgos.

4.1.2 El sistema le muestra una serie de opciones para que el Administrador de Proyecto seleccione
la accion que desee realizar, pudiendo insertar, modificar (Alterno 5.1), Analizar los riesgos criticos
(Alterno 5.3) y eliminar (Alterno 5.2) un riesgo.

4.1.3 El Administrador de Proyecto solicita insertar un nuevo riesgo en el sistema.

4.1.4 El Sistema muestra un formulario brindando la posibilidad de insertar un nuevo riesgo. Los
campos a completar son:

Nombre: nombre del nuevo riesgo. (obligatorio)
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Clasificacion del riesgo: La clasificacion de los riesgos se puede hacer de cuatro formas diferentes;
por fases del modelo del ciclo de desarrollo del proyecto, por tipos de procesos a usar, por tipos de
productos a utilizar, por tipo de riesgo (contractuales, de presupuesto/costo, de cronograma, de re-
curso y de soporte). (obligatorio)

Descripcion: Se explica en qué consiste el riesgo. (obligatorio)

Consecuencias del riesgo: Las consecuencias que traeria sobre el proyecto la ocurrencia de dicho
riesgo. (obligatorio)

Impacto: Es el efecto que tendria el riesgo sobre los objetivos del proyecto en el caso de presentar-
se. (obligatorio)

Probabilidad: La posibilidad de que el riesgo ocurra. (obligatorio)

Exposicion: Es la prioridad asignada a un riesgo, se obtiene a través de la combinacion de la proba-
bilidad y el impacto. (automatico)

4.1.5 El Administrador de Proyecto ingresa los datos solicitados. Alterno (5.5.1)[T]

4.1.6 El sistema le muestra una interfaz brindando la posibilidad de seguir adicionando riesgos y a la
vez le da la oportunidad al Administrador de Proyecto de modificar (Alterno 5.1), Analizar los riesgos
criticos (Alterno 5.3) o eliminar (Alterno 5.2) un riesgo.

4.2 Fin del Caso de Uso

4.2.1 El Administrador de Proyecto solicita al sistema cerrar la aplicacion.

4.2.2 El sistema cierra la aplicacion.
4.3 Guardar Informacion
4.3.1 El sistema ofrece la posibilidad de guardar los datos.

4.3.2 El Administrador de Proyecto guarda la informacion.
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5. Flujos Alternos

5.1 Modificar riesgos del proyecto

5.1.1Enelpaso4.1.1, 4.1.5 del flujo basico o 5.3.5 del flujo alterno el Administrador de Proyecto se-
lecciona la opcion modificar riesgos.

5.1.2 El sistema le muestra al Administrador de Proyecto los riesgos que fueron identificados, dando-
le la posibilidad de seleccionar el riesgo a modificar.

5.1.3 El sistema muestra un formulario con los datos del riesgo seleccionado, dando la posibilidad de
cambiar el campo que se quiere modificar. [T]

5.1.4 El sistema muestra un reporte con las modificaciones realizadas, pudiendo el Administrador de
Proyecto seguir modificando riesgos, y ademas le da la posibilidad de insertar (basico 4.1), Analizar
los riesgos criticos (Alterno 5.3) y eliminar (Alterno 5.2) un riesgo.

5.2 Eliminar riesgos del proyecto.

5.1.1 Enel paso 4.1.1, 4.1.5 del flujo basico o0 5.1.4 del flujo alterno el Administrador de Proyecto se-
lecciona la opcion mostrar reporte de todos los riesgos introducidos en el sistema.

5.2.2 El sistema muestra dicho reporte.

5.2.3 El Administrador de Proyecto selecciona los riesgos que desee eliminar. [T]
5.2.4 El sistema actualiza la base de datos.

5.3 Analizar riesgos criticos del proyecto

5.3.1 En el paso 4.1.1 y 4.1.5 del flujo basico, 0 5.1.4y 5.3.5 del flujo alterno el Administrador de
Proyecto solicita al sistema elaborar una respuesta a los riesgos mas criticos previamente definidos.

5.3.2 El sistema le muestra un listado con los riesgos mas criticos que no han sido mitigados aun y
le brinda la posibilidad al Administrador de Proyecto de seleccionar el riesgo a analizar.
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5.3.3 El sistema muestra un formulario para insertar la respuesta al riesgo seleccionado por el Admi-
nistrador de Proyecto.

5.3.4 El Administrador de Proyecto introduce la respuesta al riesgo seleccionado. Alterno (5.6) [T]

5.3.5 El sistema muestra la posibilidad al Administrador de Proyecto de seguir escogiendo riesgos
para su andlisis y ademas le brinda la opcion de insertar (basico 4.1), modificar (Alterno 5.1) o elimi-
nar (Alterno 5.2) un riesgo.

5.4 Encuestar para Identificar Riesgos

5.4.1 En el paso 4.3.1 del flujo basico, el Administrador de Proyecto en vez de seleccionar “Adicio-
nar”, selecciona la opcion “Encuestar”, con el objetivo de utilizar un encuestador que a partir de las
caracteristicas de su proyecto le muestre algunos riesgos de del mismo.

5.4.2 El sistema, una vez realizada la encuesta le muestra al Administrador de Proyecto el listado de
algunos riesgos de su proyecto, permitiéndole adicionar nuevos riesgos, en caso de que considere
conveniente; posteriormente retorna al paso 4.3.2 del flujo basico.

5.5 Error al insertar un riesgo.

5.5.1 En el paso 4.1.5 del flujo basico el sistema verifica que existe informacion incompleta,
mostrandole un mensaje de Error al Administrador de Proyecto.

5.5.2 El Administrador de Proyecto acepta el mensaje de error.
5.5.3 El sistema retorna al paso 4.1.4 del flujo basico.
5.6 Error al insertar respuesta a un riesgo.

5.6.1 En el paso 4.4.4 del flujo basico el sistema verifica que existe informacion incompleta,
mostrandole un mensaje de Error al Administrador de Proyecto.

5.6.2 El Administrador de Proyecto acepta el mensaje de error.

5.6.3 El sistema retorna al paso 4.4.3 del flujo béasico.
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2.8 Arquitectura.

La descripcién de la arquitectura es una vista de los modelos del sistema, describe las partes del
sistema que es importante que comprendan todos los desarrolladores y otros interesados. Una ar-
quitectura debe ser completa pero también debe ser lo suficientemente flexible. Para el desarrollo de
esta se hara uso de la arquitectura sobre la cual esta desarrollado el trac.

La arquitectura que se propone, persigue que la extension de GR pueda dar respuestas a los requi-
sitos de comprensibilidad, extensibilidad y eficiencia, logrando la correcta integracion con la herra-
mienta trac. Por tanto, se utilizara la arquitectura del trac que esta basada en componentes, los que
proporcionan varios tipos de servicios en el contexto de la aplicacion.

El nucleo del trac posee un componente central al cual van a estar conectado otros componentes
mediante un meta-extension-API, este componente central, a su vez, mediante las API posee varios
puntos de extension, cuya mision seria facilitar la conexion de otras interfaces o extension a este,
como se describe en la figura 4.

trac.core

-y
*

Administrador de Componentes Componente

1

-

=
—

Interfaz

P. Extension

Figura 4: Arquitectura del trac basada en componentes, nucleo del trac.

De la misma forma dos interfaces conectados a un mismo componente pueden estar relacionados
entre si, facilitando esta relacion el intercambio de informacién como se muestra en la figura 5.
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\ Punto de Extension 2 | o N S
= % 1

l \ Punto de Extension 1 |
Componente 3 --- ] ..........

Figura 5: Arquitectura del trac basada en componentes, puntos de extension.

Para el disefio de la aplicacion se utilizaron varios patrones como son: Singleton y Polimorfismo.

» Singleton: Este patron garantiza que en cada momento solo exista una instancia de cada

clase ejecutandose. El subsistema manejador de componentes aplicando este patréon garan-
tiza que solo se esta ejecutando una sola instancia de cada componente en el sistema.

» Polimorfismo: Este patron garantiza que la clase hija hereda todos los atributos y métodos
gue contiene la clase padre, solo tiene que re-implementar las funcionalidades que ella ne-
cesite de la clase padre. El uso de este patron traerd consigo numerosas ventajas.

2.9 Modelo de Disefio.

La extension a desarrollar estara basado en la arquitectura base del Trac, la herramienta para el tra-
bajo con los datos historicos que se desarrollara en la investigacion quedaria enmarcado dentro del
subsistema Componente. El trac estd compuesto por un nicleo, dentro del nicleo tenemos varios
subsistemas como son Administrador de Componentes, Componente, Puntos de Extension e Inter-
faces. El subsistema Administrador de Componentes esta formado por uno o varios Componentes,
este subsistema es el encargado de que en todo momento exista solo una instancia de cada com-
ponente en el sistema. Aplicando asi el patron Singleton. El subsistema Componente no es mas que
un objeto que proporciona un determinado tipo de servicio. También existen los Puntos de Extension
gue son como su nombre lo indica puntos de extension que se le hace a los componente permitien-
do crear interfaces de nuestro componente que pueda ser implementado por otros componentes.
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Dentro del disefio de la aplicacion se aplicaron los siguientes patrones: Singleton dentro de la arqui-
tectura del trac.

El Disefio del sistema esta enfocado en la misma interfaz del Trac, bajo las siguientes caracteristi-
cas: sencillo y funcional, facil de navegar y de rapida adaptacion para los usuarios. Esta conformado

por tres subsistemas: “Gestionar Riesgos”, “Analizar Riesgos” y “Mostrar Reporte de los Riesgos
Identificados”:

1. Gestionar Riesgos.

Es el primer subsistema del disefio, brinda la funcionalidad de adicionar, modificar, eliminar y carac-
terizar los diferentes riesgos identificados en el proyecto, para darle cumplimiento a esta funcionali-
dad se deben llenar los siguientes campos de informacion sobre los riesgos: nombre, clasific acion,
consecuencias, descripcion, impacto y probabilidad.

2. Analizar Riesgos.

Es el segundo subsistema del disefio, brinda la funcionalidad de darle una respuesta a los riesgos
mas criticos identificados en el proyecto. Para darle cumplimiento a esta funcionalidad se deben lle-
nar los siguientes campos de informacion sobre los riesgos: mitigacion, contingencia, activadores,
responsables y resultado de la estrategia de manejo de riesgos.

3. Mostrar Reporte de los Riesgos Identificados.

Es el tercer y ultimo subsistema del disefio, se encarga de mostrar cada vez que se solicite una tabla
con la informacion que se ha trabajado sobre los riesgos, a través de los anteriores subsistemas.

2.9.1 Diagrama de clases

El diagrama de clases que se muestra en la figura 6 se describe la estructura del sistema propuesto
mostrando sus clases, atributos y las relaciones entre ellos.
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Help

ManagePag
Attributes
# data : dict
#env: path
#req: Request
Operations

+ __init_(self)( ) : void

Attributes

+ match_requestiself, req)( ) : dir

Operations
+ + process_request(self, req)( ) : void

+ match_request(self, req)( ) : void

+ process_requestiself, req)( ) : dir
[t + Result(self, num)( ) : void
+ Probability(self, num)( ) : void

+ Impactiself, num)( ) : void
+ ModifyRisks(self,id,m,c,a,r,s)( ) : void

ModifyTable

Attributes

Operations
+ match_request(self, req)( ) : dir

+ + process_requestiself, req)( ) : dir

+ ModifyEverything(self,id,n,w,d,o0,i,p,e,m,c,a,r,s)( ) : void
+ Consultation(self,sql="){ ) : void
+ get_htdocs_dirs(self)( ) : dir

i

TableAnswer + get_templates_dirs(self)( ) : dir R
o ] + FillselectProbiself,oldvalue,typeselecti( ) : void ModifyRisk
L ‘.m’ + FillSelectimp(self,oldvalue,typeselect)( ) : void Attributes
Operations + CreateTable(self)( ) : void

Operations
+ match_request(self, req)( ) : dir

+ process_request(self, req)( ) : dir

+ match_request(self, req( ) : dir

+ 4 progess-requestiselr. rem)l - dir + get_active_navigation_item(self, req)( ) : void

+ get_navigation_items(self, req)( ) : void

/ i

InsertCharacteristic InsertAnswers

GenericTable

Attributes Attributes Attributes

Operations

+ match_request(self,req)( ) : dir
+ process_request(self,req)( ) : dir

Operations
+ match_request(self, req)( ) : dir

+ process_request(self, req)( ) : dir

Operations
+ match_request(self, req)( ) : dir

+ process_request(self,req)( ) : dir

Figura 6: Diagrama de Clases del Sistema

El modelo describe un sistema basado en componentes centrandose especificamente en los com-
ponentes y las interfaces. Este sistema es el que permite agregarle componentes o extensiones al
Trac a través de unos meta-extension-AP| que proporcionan un nimero de puntos de extension que
facilitan la conexién de nuevos componentes.

2.9.2 Descripcion de las clases

A continuacién se realizard una descripcion minuciosa y detallada de las clases que componen el
sistema asi como funcionalidad de los métodos que la componen.
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Tabla 4: Descripcion de la clase ManagePag.

Nombre: ManagePag

Descripcion: Es la Clase padre encargada de administrar los riesgos en donde es implementado los
métodos mas importantes que posteriormente se redefinen en las clases hijas o simplemente se llama.

Tipo de clase: Controladora

Atributo Tipo
data dict
env path

Para cada responsabilidad:

Nombre: __init__(self)

Descripcion: | Constructor de la clase

Nombre: match_request(self, req)

Descripcion: | Se encarga de capturar la peticion del usuario y retornar la direccion donde se encuentra
dicha peticion.

Nombre: process_request(self, req)

Descripcién: | Se encarga de procesar el pedido de modificar los campos.

Nombre: Result(self, num)

Descripcién: | Devuelve la cuantificacion o la prioridad del riesgo, si es critico o no.

Nombre: Probability(self, num)

Descripcidn: | Devuelve la probabilidad de que el riesgo ocurra.

Nombre: Impact(self, num)

Descripcién: | Devuelve el efecto que tendria el riesgo sobre los objetivos del proyecto en caso de pre-
sentarse.

Nombre: ModifyRisks (self,id,m,c,a,r,s)

Descripcidn: | Se encarga de insertar la respuesta a los riesgos priorizados.

Nombre: ModifyEverything(self,id,n,w,d,o0,i,p,e,m,c,a,r,s)

Descripcidon: |Se encarga de hacer modificaciones en caso de inconformidad o de error de un riesgo
determinado.

Nombre: Consultation (self,sql)
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Descripcion: | Se encarga de realizar todas las consultas a la Base de Datos.

Nombre: FillSelectProb(self,oldvalue typeselect)

Descripcidn: | Se encarga de mostrar en un select el valor que tiene el campo probabilidad.

Nombre: FillSelectimpact(self,oldvalue typeselect)

Descripcidn: | Se encarga de mostrar en un select el valor que tiene el campo impacto.

Nombre CreateTable(self)

Descripcion | Crealatabla en la base de datos si no ha sido creada.

Nombre get_active_navigation_item(self, req)

Descripcién | Método que devuelve la direccion de la pagina actual

Nombre get_navigation_items(self, req):

Descripcién | Se encarga de crear el botén de la navegacion del extension

e ——
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Tabla 5: Descripcion de la clase InsertCharacteristic.

Nombre: InsertCharacteristic

Descripcion: Clase hija de ManagePag, es la encargada de insertar nuevos riesgos.

Tipo de clase:

Atributo Tipo

Para cada responsabilidad:

Nombre: match_request(self,req)

Descripcion: | Se encarga de capturar el pedido de modificar la informacion y retornar la direccion
donde se encuentra el template solicitado

Nombre: process_request(self,req)

Descripcion: | Se encarga de procesar el pedido de modificar los campos.

e ——
“Herramientas para la Gestion de Riesgos en el Polo de Hardware y Autom &ica"
Yanet Campo Pérez y Juan Luis Vento Hernandez



Capitulo 2: Caracteristica, Diserio e Implementacion del Sistema

Tabla 6: Descripcién de la clase InsertAnswers:

Nombre: InsertAnswers

Descripcion: Clase hija de ManagePag, es la encargada de insertar la respuesta o la solucion de un ries-
go dado.

Tipo de clase:

Atributo Tipo

Para cada responsabilidad:

Nombre: match_request(self,req)

Descripcion: | Se encarga de capturar el pedido de modificar la informacion y retornar la direccion don-
de se encuentra el template solicitado

Nombre: process_request(self,req)

Descripcion: | Se encarga de procesar el pedido de modificar los campos.

e ——
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Tabla 7: Descripcién de la clase GenericTable

Nombre: GenericTable

Descripcion: Clase hija de ManagePag, es la encargada de mostrar un reporte de todos los riesgos inser-
tados en el sistema, ademés de habilitar la opcion de eliminar riesgos.

Tipo de clase:

Atributo Tipo

Para cada responsabilidad:

Nombre: match_request(self,req)

Descripcion: | Se encarga de capturar el pedido de modificar la informacion y retornar la direccion don-
de se encuentra el template solicitado

Nombre: process_request(self,req)

Descripcion: | Se encarga de procesar el pedido de modificar los campos.

e ——
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Tabla 8: Descripcion de la clase ModifyRisk.

Nombre: ModifyRisk

Descripcion: Clase hija de ManagePag, es la encargada de modificar en caso de inconformidad un riesgo
dado.

Tipo de clase:

Atributo Tipo

Para cada responsabilidad:

Nombre: match_request(self,req)

Descripcion: | Se encarga de capturar el pedido de modificar la informacion y retornar la direccién don-
de se encuentra el template solicitado

Nombre: process_request(self,req)

Descripcion: | Se encarga de procesar el pedido de modificar los campos.

e ——
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Tabla 9: Descripcién de la clase ModifyTable.

Nombre: ModifyTable

Descripcion: Clase hija de ManagePag, es la encargada de mostrar un reporte de todos los riesgos del
sistema ademas de brindar la opcion de escoger un riesgo para ser modificado posteriormente.

Tipo de clase:

Atributo Tipo

Para cada responsabilidad:

Nombre: match_request(self,req)

Descripcion: | Se encarga de capturar el pedido de modificar la informacion y retornar la direccion don-
de se encuentra el template solicitado

Nombre: process_request(self,req)

Descripcion: | Se encarga de procesar el pedido de modificar los campos.

e ——
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Tabla 10: Descripcion de la clase TableAnswer.

Nombre: Table Answer

Descripcion: Clase hija de ManagePag, es la encargada mostrar un reporte de todos los riesgos del sis-
tema ademas de brindar la opcién de escoger un riesgo para insertarle posteriormente una respuesta de
solucion.

Tipo de clase:

Atributo Tipo

Para cada responsabilidad:

Nombre: match_request(self,req)

Descripcion: | Se encarga de capturar el pedido de modificar la informacion y retornar la direccion don-
de se encuentra el template solicitado

Nombre: process_request(self,req)

Descripcion: | Se encarga de procesar el pedido de modificar los campos.
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Tabla 11: Descripcion de la clase Help.

Nombre: Help

Descripcidn: Clase hija de ManagePag, es la encargada de mostrar un manual de usuario para que sea
mas facil a la hora de trabaja con la aplicacion.

Tipo de clase: Interfaz

Atributo

Tipo

Para cada responsabilidad:

Nombre:

match_request(self,req)

Descripcion:

Se encarga de capturar el pedido de modificar la informacion y retornar la direccién don-
de se encuentra el template solicitado

Nombre:

process_request(self,req)

Descripcion:

Se encarga de procesar el pedido de modificar los campos.

2.9.3 Realizaciones de Caso de Uso

El sistema esta formado por tres casos de uso (CU). El CU Gestionar Riesgos es el encargado de
las funcionalidades de insertar, modificar y eliminar riesgos, el CU Caracterizar Riesgos, se encarga
de determinar las consecuencias, el impacto, la probabilidad, la extension, las descripcion y su clasi-
ficacion de todos los riesgos identificados y el CU Elaborar Estrategia de Manejo de los Riesgos
permite registrar la respuesta o solucion de los riesgo mas significativos que hayan sido identific a-

dos.

CU #1: Caso de Uso Gestionar Riesgos.

Este CU esta formado por tres escenarios basicos.
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Vista de los participantes

Segun el disefio de clases mostrado en la figura 6 las clases que realizan este CU son la clase pa-
dre “ManagePag”; y sus hijas “InsertCharacteristic encargada de todo el proceso de adicionar ries-
gos, “ModifyTable”, clase encargada de mostrar los riesgos con la opcién de escoger uno que poste-
riormente va a ser modificado; “ModifyRisk” Clase encargada de modificar determinados datos sobre
los Riesgos, “GenericTable”, clase encargada de mostrar un reporte con la opcién de eliminar uno o
varios riesgos.

| : Jefe Proyecto | | : Cl InsertCharacteristic | [ : CCInsertCharacteristic
| | |

Insert Resks ’ ‘
+ match_request(self,reci( ) : dir _|

iq---loshowtheform | |

To insert a new risk \| |

+ Consultation( ) : void

|
|
|
|
|
|
|
|
| |
E |
: fm insert a risk in the database _ |
= : 1
|
|
|

Figura 7: Diagrama de Secuencia Flujo Principal “Insertar Riesgos”.
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Figura 8: Diagrama de Secuencia Flujo Alterno “Modificar Riesgos”.
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| : Cl GenericTable | | : CC GenericTable
| | | |

#' Show Report of the Identified Ris

ks |
+ match_request(self, req){ ) : di;.

r: process_request(self, reqd{ ) . djr |
+ Consultation{ ) : void |

< Read Yalues 1

Send Yalues

To show all the risks

To select the risks . |
+ process_reguest{self, req){ ) : djr

K

+ Consultation{ ) : void

|
|
5 - |
E I To eliminate risks )‘
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Figura 9: Diagrama de Secuencia Flujo Alterno “Eliminar Riesgos”.
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CU #2: Caso de Uso Elaborar Estrategia de Manejo de los Riesgos.

Estos CU estan formados por un escenario basico.
Vista de los participantes

Segun el disefio de clases mostrado las clases que realizan este CU son: la clase padre “Manage-
Pag”; y las clases hijas “InsertAnswers”; para definir y guardar la respuesta a los riesgos mas criti-
cos y “TableAnswer”, clase encargada de mostrar los riesgos mas criticos para darle una respues-
ta posteriormente.
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: Jefe Proyecto : Cl InsertAnswers : CC InsertAnswers
R Anabkze critical risks P

: + malch_iesquestisell,iegi ¢ : din
. : ] |
H |
e oy ey s |
|
+ pracess_tequeslisell,ieg +: di
: T E = = = + Cansultatiant ¥ : vaid
! ) - |
| : Read Risks )
T
: ! '
\ | S=nd Risks
\ U e e R A e A A S
| ! &
1 Ta shaw 3 lable with all theyisks T~~~ -~~~ =======7+7

Fl;cl the 1isk Lhal is gaing Lo be miliga | |
+ malch_tequestisell ieqic ¥ din I
+ placess_lequeslisell,ieqic ¢ : di} |

T
!
T + Cansullatiant ¢ : vaid
!
i Read Risks !
! T
!
- - - Send Risks ____
: ~
Ta shaw the laim r ----------------

I Ta inseil the new values I | l
“1L_+ placess_iequesttsellieqi b : iy

| : + MadilyRiskst ¥ : waid
'

| i
|

T ———————————————— | Ta inseil Lthe values in Lhe dababr:e

-

Figura 10: Diagrama de Secuencia Flujo Principal “Elaborar Estrategia de Manejo de los Riesgos”.
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2.10 Implementacion.

La aplicacién implementada debe estar bajo las siguientes dependencias:

» Disponibilidad del Sistema Operativo Libre bajo la modalidad de Codigo Abierto cuyas ca-
racteristicas cumplan con las requeridas para el correcto funcionamiento del Trac.

» Disponibilidad de que la Base de Datos del Trac, garantizando que la data requerida para la
aplicacion proporcione resultados validos acordes a los esperados, y que la informacién sea
actualizable y mantengan su integridad.

La descripcion de esta implementacion se puede apreciar mediante el diagrama de despliegue vi-
sualizado en la figura 7; una PC Cliente conectada mediante el protocolo HTTP al Server Apache
sobre el que debe correr utilizando SQLite como Sistema Gestor de Base de Datos.

Server Apache y BD (SQLite)

PC Cliente

Figura 11: Diagrama de Despliegue
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2.11 Conclusiones Parciales

Este capitulo provee una vision general del proceso de GR disefiado y utilizado en gran parte, en un
proyecto pequeiio de desarrollo de software en plazos de tiempo cortos.

Se aplicaron algunas técnicas para la identificacion, andlisis y mitigacion de los riesgos que amena-
zan a los proyectos del polo. Se tuvo en cuenta ademas, el analisis de la herramienta para la GP po-
sibilitando disefiar e implementar una extension a dicha herramienta, respetando la interfaz y arqui-
tectura del sistema.
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Capitulo 3: Pruebay Seguimiento de la Solucion Planteada

3.1 Introduccién

El proceso de pruebas se enfoca sobre la logica interna del software y las funciones externas. Es un
proceso de ejecucion de un programa con la intencion de descubrir un error. Un buen caso de prue-
ba es aquel que tiene alta probabilidad de mostrar un error no descubierto hasta entonces.

Las pruebas de software son un proceso centrado en el objetivo de encontrar defectos a un softwa-
re; puede ser por razones de depuracion al software o de aceptacion del mismo. Tratar de encontrar
defectos es una parte esencial en todo proceso de pruebas, para ellos los probadores evaltan el
producto desde un punto de vista critico sometiéndolo a una serie de acciones inquisitivas y el pro-
ducto responde con su comportamiento como reaccion.

Los Métodos de Prueba de Software tienen el objetivo de disefiar pruebas que descubran diferentes
tipos de errores con menor tiempo y esfuerzo.

La prueba del software constituye un elemento critico para la garantia de la calidad del software. Los
dos métodos de prueba mas utilizados son el Método de Prueba de Caja Blanca y el Método de
Prueba de Caja Negra. La diferencia entre ambos consiste en que con la Caja Blanca es necesario
conocer el codigo y estar bastante relacionado con €l para saber exactamente cudél es la l6gica in-
terna de lo que se va a probar, sin embargo en la Caja Negra solo basta con conocer las posibles
entradas y salidas del programa.

3.2 Plan de Pruebas.

Para la correcta realizacién de las pruebas, se conté con una serie de recursos que le facilitaron el
trabajo de ejecutar cada caso de prueba sobre el sistema de GR.

e Recurso Fisico

Las computadoras utilizadas para el desarrollo de las pruebas contaron con 1.0 giga de me-
moria RAM, microprocesador Intel Core2Duo E4500 con velocidad de 2.20 Ghz, motherboard
Intel y una capacidad en disco duro de 160 gigas. Red alambrica.
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e Recurso Logico

El sistema operativo en el cual se desarrollaron las pruebas fue Debian 5.0 (lenny) Kernel Li-
nux 2.6.26-1-686, GNOME 2.22.3.

3.3 Disefio de clases de pruebas.

Caso de Uso: Gestionar Riesgos

Este CU permite al Administrador de Proyecto realizar la actividad de adicionar nuevos riesgos en el
sistema, también le brinda la opcién de poder modificar y eliminar dichos riesgos.

Las pruebas a realizar en este caso de uso son:
> Insertar Riesgos.
> Modificar Riesgos.

> Eliminar Riesgos.

CP #1: Insertar Riesgos.

Breve Descripcion

Este caso de prueba permite comprobar la funcionalidad de insertar un nuevo riesgo en un cuestio-
nario.

Flujo Central
1. Eljefe del proyecto accede a la aplicacion.

2. El sistema muestra en una interfaz todas las operaciones que el Administrador de Proyecto
puede realizar.

3. Eljefe del proyecto selecciona la opcién Insert Risk.

4. EIl Sistema presentara un formulario con los campos respectivos que permite insertar un nue-
VO riesgo, los campos a llenar son: Nombre, Clasificacion, Descripcion, Consecuencia, Im-
pacto y Probabilidad.
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tar.

2.4 lteraciones

El jefe del proyecto introdu-
ce todos los campos correc-
tos en el sistema:(“Name”™
Entrega tardia de los traba-
jos, “Classification”: riesgos
de proyecto, “Description”:
Se entregan los trabajos
fuera del tiempo acordado,
“Concequencias”: La entre-
ga de trabajo fuera de tiem-
po atrasa los planes traza-
dos, “Impact’: medio, “Pro-
bability”: 0.5).

El jefe del proyecto sale de la aplicacion.

e g e

El sistema guarda los datos en la base de datos.

El sistemacrea un
nuevo riesgo intro-
duciendo todos los
datos de forma sa-
tisfactoria, brindan-
dole la posibilidad
de adicionar mas
riesgos.

El Administrador de Proyecto introduce correctamente los datos del riesgo que desea inser-

El Sistema introduce
los datos del riesgo
de forma exitosa y
los muestra satisfac-
toriamente.

El jefe del proyecto
introduce los datos
dejando campos en
blanco (“Name”: En-
trega tardia de los
trabajos, “Classifica-
tion”: riesgos de pro-
yecto”,
“Concequencias”
“Impact”: medio,
“Probability”: 0.5).

Description”:

El Sistema muestra
mensajes de error
alertando al usuario
de que existen
campas vacios.

El Sistema no intro-
duce la informacion y
lanza un error por
existir campos en
blanco.
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El Administrador de |El Sistema muestralEl Sistema no intro-
Proyecto introduce [un mensaje de duce los datos por
datos nimeros en error alertando que |existir campos inco-
uno de los campo:  |existen datos inco- |rrectos lanzando asi
(“Name”: Entrega rrectos en algunos |un error.

tardia de los trabajos,|de los campos.
“Classification”: ries-
gos de proyecto,
“Description”: Se en-
tregan los trabajos
fuera del tiempo
acordado, “Conce-
guencias”: 5, “Im-
pact” medio, Proba-
bility”: 0.5)

CP #2: Modificar Riesgos
Breve Descripcion

Este caso de prueba nos permite poder modificar un riesgo que ya este registrado en el sistema a
través de un cuestionario.

Las pruebas realizadas a este escenario son las siguientes
» Modificar el riesgo que haya sido seleccionado.

Flujo Central
1. Eljefe del proyecto accede a la aplicacion.

2. El sistema muestra en una interfaz todas las operaciones que el Administrador de Proyecto
puede realizar.

3. Eljefe del proyecto selecciona la opcion Modify Risk.

4. El sistemamuestra una interfaz con los riesgos registrados.
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5. El Administrador de Proyecto selecciona el riesgo que va a ser modificado.

6. El Sistema presentara un formulario con los campos respectivos que facilitara que sean mo-
dificados por el Administrador de Proyecto, los campos a modificar son: Nombre, Clasifica-
cion, Descripcion, Consecuencia, Impacto, Probabilidad, Mitigacion, Contingencia, Activado-
res, Responsables y Resultado de la estrategia de los manejos de los riesgos.

7. El Administrador de Proyecto introduce solamente los datos que van a ser modificados.
8. El sistema guarda los datos en la base de datos.
9. El jefe del proyecto sale de la aplicacion.

Condiciones de Ejecucion

Debe de existir riesgos registrados en el sistema para que puedan ser modificados.

2.4 lteraciones

El Administrador de Pro- El Sistema modifica |El Sistema modifica
yecto selecciona el riesgo correctamente los  |los datos del riesgo
a modificar y llena correc- datos introducidos |seleccionado de
tamente los campos que guardando los cam- [forma exitosa.

dese modificar (“Classifi- bios realizados.

cation” de soporte).

CP #3: Eliminar Riesgos
Breve Descripcion

Este caso de prueba nos permite eliminar uno o varios riesgos a través de un formulario en donde se
muestran todos los riesgos que se han ido registrando hasta el momento en el sistema.
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Las pruebas realizadas a este escenario son las siguientes
» Eliminar uno o varios riesgos.

Flujo Central
1. Eljefe del proyecto accede a la aplicacion.

2. El sistema muestra en una interfaz todas las operaciones que el Administrador de Proyecto
puede realizar.

3. Eljefe del proyecto selecciona la opcion Report the Identified Risks.

4. El Sistema presentara una interfaz con un reporte de todos los riesgos introducidos al siste-
ma en donde el jefe del proyecto debera de seleccionar el o los riesgos que desee que elimi-
nar del sistema.

5. El Administrador de Proyecto selecciona los riesgos que van a ser eliminados.
6. El sistema actualiza la base de datos
7. Eljefe del proyecto sale de la aplicacion.
Condiciones de Ejecucion
e Debe de existir al menos un riesgo registrado en el sistema para que puedan ser eliminado.

2.4 lteraciones

El Administrador de El Sistema elimina |El sistema elimina
Proyecto selecciona el/los riesgos satis- |exitosamente el/los
factoriamente. riesgos selecciona-
dos.
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Caso de Uso: Elaborar Estrategia de Manejo de los Riesgos

Este caso de uso permite al Administrador de Proyecto insertar respuesta de solucion a los riesgos
mas criticos que estén registrados en el sistema.

Las pruebas realizadas en este caso de uso son:
» Insertar Respuesta

CP #1. Insertar Respuesta.

Breve Descripcion

Este Caso de Prueba permite comprobar la funcionalidad de insertar una respuesta al riesgo selec-
cionado.

Flujo Central
1. El Administrador de Proyecto accede a la aplicacion.

2. El sistema muestra en una interfaz todas las operaciones que el Administrador de Proyecto
puede realizar.

3. El Administrador de Proyecto selecciona la opcion a Analyze Critical Risk.

4. El sistema muestra un reporte de los riesgos que no han sido mitigados ordenados de acuer-
do a si prioridad.

5. El Administrador de Proyecto selecciona el riesgo que quiere analizar.

6. El Sistema presentara un formulario con los campos respectivos que permite insertar la res-
puesta a un riesgo, los campos a llenar son: Mitigacién, Contingencia, Activadores, Respon-
sables y Respuesta del riesgo.

7. Elsistema guarda los datos en la base de datos.

8. Eljefe del proyecto sale de la aplicacion.
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Condiciones de Ejecucion

2.4 lteraciones

El jefe del proyecto in-
troduce todos los cam-
pos correctos en el sis-
tema:( “Mitigacion”: Pe-
dir con anterioridad los
trabajos, “Contingencia
Tomar medidas serias,
“Activadores™ Entrega
tardia de los trabajos,
“Responsables” Admi-
nistrador de Proyecto,
“‘Respuesta™ Las medi-
das tomadas nos facilito
la entrega de los traba-
jos en tiempo”).

A

El Sistema introdu-
ce los datos de
forma satisfactoria.

Que el Administrador de Proyecto asegure la completitud de los datos introducidos.

El Sistema guarda
los datos introduci-
dos y los muestra

satisfactoriamente.

El jefe del proyecto intro-
duce los datos dejando
campos en blanco :( “Mi-
tigacion”. “Contingencia™
Tomar medidas serias,
“Activadores™ Entrega
tardia de los trabajos,
“‘Responsables” Adminis-
trador de Proyecto, “Res-
puesta’: Las medidas to-
madas nos facilito la en-
trega de los trabajos en

El sistema muestra
mensajes de error
alertando que
existen campos
vacios.

tiempo”).

El sistema no intro-
duce la informa-
cion, lanzando de
esta forma un error
por existir campos
vacios.
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El Administrador de Pro-
yecto introduce datos
nuameros en un campo :(
Mitigacién™ Pedir con an-
terioridad los trabajos,
“Contingencia®. Tomar

El sistema muestra
un mensaje de
error alertando que
existen datos inco-
rrectos en algunos
de los campos.

Capitulo 3: Prueba y Seguimiento de la Solucion Planteada

El sistema no intro-
duce los datos por
existir haber datos
incorrectos por lo
gue se lanza un
error.

medidas serias, “Activa-
dores™ 547, “‘Responsa-
bles” Administrador de
Proyecto, “Respuesta”:
Las medidas tomadas
nos facilito la entrega de
los trabajos en tiempo”).

3.4 Manual de Usuario basado en los prototipos funcionales

“Insert Risk”

Para insertar un riesgo debe llenar todos los campos: nombre del riesgo, la clasificacion, la descrip-
cion, sus consecuencias, junto con el impacto y la probabilidad. Luego de llenar correctamente todos
los campos presionar "Agree" para guardar los datos. En caso de no estar los datos en formato co-
rrecto saldra un mensaje de alerta explicandole que hay un error que necesita corregirse.

Nota:

Todos los campos tiene que comenzar y contener al menos una letra, menos el impacto y la probabi-
lidad que no pueden estar vacio, solo se debe de escoger una de las opciones que muestran respec-
tivamente.

Report the Identified Risk

Para eliminar un riesgo primero debes de escoger la opcion “Report the Identified Risks”donde se
mostrard un reporte de todos los riesgos registrados en el sistema, posteriormente se seleccionara
los riesgos que van a ser eliminados, que puede ser uno o mas. Luego de haber seleccionado los
riesgos se selecciona el botdn “Eliminate” permitiendo la eliminacién de los riesgos escogidos.
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Modify Risk

Para modificar un riesgo solo se necesita escoger el que se desea modificar seleccionando la opcion
“Modify Risks’; una vez escogido el riesgo selecciona el boton” Modify” donde se mostrara un formu-
lario que solamente se debera llenar el campo que va a ser modificado y finalmente se presiona
“‘Send"”.

Nota:

Los campos que aparezcan vacios una vez que se muestre el formulario no se debera llenar, pues
el riesgo seleccionado todavia no tiene una respuesta de solucion.

Analizar Riesgos Criticos.

Para analizar los riesgos criticos primeramente se va a mostrar todos los riesgos con prioridad “Alta”
gue no han sido analizados, eso se logra seleccionando la opcion” Analyze Critical Riesk”, en donde
se debera de escoger el riesgo que va a ser analizado. Luego se mostrara un formulario con todos
los campos a llenar: mitigacion, contingencia, activadores, responsable y resultado del analisis. Des-
pués de haber llenado correctamente todos los campos presionar el boton “Agree’, para guardar los
datos. En caso de no estar los datos en formato correcto saldra un mensaje de alerta explicandole
que hay un error que necesita corregirse.

Nota:

Todos los campos tiene que comenzar y contener al menos una letra, menos el responsable que no
pueden estar vacio, solo se debe de escoger una de las opciones que se muestran.

3.5 Seguimiento y Control de la Gestion de Riesgos.

Para un efectivo tratamiento de los riesgos en el proyecto, y evitar que estos lleguen a afectar de
alguna forma los planes trazados por lideres del mismo, se hace necesario un seguimiento y control
de los riesgos una vez estos hayan sido tratados y se les haya dado una solucion. Dandole asicum-
plimiento a las técnicas de GR planteadas en esta investigacion (Planeacion, identificacion, analisis
cualitativo, analisis cuantitativo, Planeacién de la respuesta a los Riesgos y seguimiento y control de
los Riesgos).

Una vez que el riesgo pasa por las primeras técnicas, planeacion e identificacion, este se analiza
tanto cualitativamente como cuantitativamente para darle una prioridad al riesgo y segun la prioridad
asignarle un impacto que tendria sobre el proyecto, para luego, segun estos datos darle una res-
puesta al riesgo en cuestion, pasando posteriormente a la ultima técnica de este ciclo que solidifica
la GR con un seguimiento y control de los mismos para evitar que vuelva a amenazar los resultados
del proyecto.
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3.6 Resultados presentes y vision futura.

La solucién planteada ha arrojado resultados significativos para el perfeccionamiento del proceso de
GR, resultados que se optimizaron tras el proceso de pruebas efectuado, especificamente usando el
Método de Prueba de Caja Negra, método para el que solo basta conocer las posibles entradas y
salidas del programa.

La implementacion de esta herramienta, llevada a cabo por el jefe del proyecto, estéa destinada a es-
tablecer estrategias para todo el Polo; disefiada para identificar eventos potenciales que puedan
afectar y administrar los riesgos para que proporcionen una razonable seguridad respecto al logro de
los objetivos de cada uno de los proyectos.

3.7 Aplicacion de la Herramienta de Gestion de Riesgos al SCADA

Luego de implementada y probada la extension al Trac de Gestion de Riesgos, se procedio a apli-
carla al proyecto SCADA Guardian del Alba, de forma tal que se realizaron todos los procesos identi-
ficados parala GR, lo que arrojo el siguiente resultado:

- Se logré registrar los riesgos correspondientes a la fase "Construccion 3" del SCADA, asi como su
correspondiente analisis y respuesta, con el objetivo de darle solucion a los riesgos mas criticos.

Teniendo de esta forma automatizado un proceso que en un inicio se tenia en hojas de calculo, de
manera que se tiene el punto de partida para darle seguimiento y control a estos riesgos como parte
de la Gestion del Proyecto; permitiendo que la informacién perdure en el tiempo.

Al realizarle una encuesta al Lider del Proyecto SCADA sobre su satisfaccion de la Extension al Trac
de GR implementada y probada al proyecto que él representa, se concluyé:

- Correcta implementacion de los procesos de Gestion de Riesgos.
- Posibilidad de integrar la extensién al gestor de proyecto Trac, permitiendo obtener mas funcionali-
dades a esta herramienta, garantizando la automatizacion de otro de los procesos de GP,

- Extender la aplicacion de la herramienta a los demés proyectos del Polo de HA.

e ——
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3.8 Conclusiones

Al finalizar el presente capitulo se plantea la vision futura de la aplicacion, cumpliendo con el prop6-
sito de ejecutar y disefiar el seguimiento y control propuesto para la solucion planteada, asegurando

la calidad de las mismas. Se elaboran y ejecutan casos de pruebas para los diferentes CU del Sis-
tema, resolviendo las inconformidades lanzadas.

e
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Conclusiones

Al concluir la presente investigacion sobre el desarrollo de una herramienta para la GR en el Polo de
HA se cumplié con el objetivo general en conjunto con cada uno de los objetivos especificos defini-
dos:

Se elaboré un correcto proceso de GR al proyecto SCADA “Guardian del ALBA.

Se obtuvo una extensioén al Trac, facilitando la automatizacion de la GR para los proyectos producti-
vos del Polo de HA.
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Recomendaciones

1. Instalar la herramienta de GR en los proyectos del Polo de Hardware y Automatica, hacién-
dolo extensivo a los proyectos que utilicen la herramienta Trac como gestor de proyectos.

2. Incorporar nuevas funcionalidades a la aplicacion con el objetivo de alcanzar una version
mas completa para la GR.
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Anexo

1. Encuentra sobre Riesgos.

Nombre del proyecto al que pertenece: (SCADA - Galba, SIGGE, SCADA -
Etecsa, Supervision Energética - UCI, Supervision Energética - UNE, TetScada, SCADA - Nico
Loépez, SCADA - Hospitales, SCADA - Edificios Inteligentes, Siprogas, SCIA)

Preguntas:

Marque con una X.

1- ¢ UD. como Lider de Proyecto Gestiona los riesgos de su proyecto?

Si

No

En caso de que la respuesta sea "Si" continué registrando la siguiente informacion.
2- ¢ Qué proceso(s) de la GR realiza?

Planificacion de Riesgos

Identificacion de Riesgos

Andlisis Cualitativo de los Riesgos

Andlisis Cuantitativo de los Riesgos
Planificacion de la Respuesta de los Riesgos
Seguimiento y Control de los Riesgos

3- ¢ Utiliza alguna herramienta para Gestionar los Riesgos?

Si

No

En caso de que la respuesta sea "Si". Especificar cual
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Glosario de Términos

API: Aplication Program Interface “Interfaz de programacion de aplicaciones.”.

API: Una interfaz de programacion de aplicaciones o API (del inglés Application Programming Inter-
face) es el conjunto de funciones y procedimientos que ofrece ciertas bibliotecas para ser utilizado
por otro software.

Base de datos o banco de datos: Es un conjunto de datos pertenecientes a un mismo contexto y
almacenados sistematicamente para su posterior uso. En este sentido, una biblioteca puede consi-
derarse una base de datos compuesta en su mayoria por documentos y textos impresos en papel e
indexados para su consulta. En la actualidad, y debido al desarrollo tecnolégico de campos como la
informatica y la electrénica, la mayoria de las bases de datos estan en formato digital (electronico),
gue ofrece un amplio rango de soluciones al problema de almacenar datos.

Extension: Extension o componente es una aplicacion que se relaciona con para aportarle una fun-
cion nueva y generalmente muy especifica. Esta aplicacion adicional es ejecutada por la aplicacion
principal e interactdan por medio de las API.

FODA: Significa fortalezas, oportunidades, debilidades y amenazas, también puede ser usado du-
rante la identificacion de riesgos. Ayuda a identificar los riesgos positivos y negativos que aplican a
un proyecto.

Gestion de Proyecto: La gestion de proyectos es la disciplina de organizar y administrar recursos
de manera tal que se pueda culminar todo el trabajo requerido en el proyecto dentro del alcance, el
tiempo, y coste definidos.

Gestién de Riesgo: Es un enfoque estructurado para manejar la incertidumbre relativa a una ame-

naza, a través de una secuencia de actividades que incluyen identificacion y evaluacion de riesgo,
estrategias de desarrollo para manejarlo y mitigacion del riesgo.

GNU/Linux: El resultado de la combinacion GNU y Linux es un sistema operativo libre, multiplata-
forma, multiusuario y multitarea. GNU/Linux es completamente configurable y optimizable, posee un
funcionamiento muy rapido ya que es capaz de utilizar todas las posibilidades de hardware del sis-
tema.
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Hardware: Corresponde a todas las partes fisicas y tangibles de una computadora: sus componen-
tes eléctricos, electronicos, electromecanicos y mecanicos; sus cables, gabinetes o cajas, periféricos
de todo tipo y cualquier otro elemento fisico involucrado; contrariamente al soporte l6gico e intangi-
ble que es llamado software.

Herramienta de Gestion de Proyectos: Son aquellas herramientas que soportan la realizacion de
aplicaciones, actividades o acciones como la generacién, codificacion o transferencia del datos.

HTML.: siglas de Hipertexto Markup Lenguaje (Lenguaje de Marcas de Hipertexto), es el lenguaje de
marcado predominante para la construccion de paginas web.

HTTP: de Hipertexto Transfer Protocol (Protocolo de transferencia de hipertexto) es el método mas
comun de intercambio de informacion en la world widw web, el método mediante el cual se transfie-
ren las paginas web a un ordenador.

Informatica: es la ciencia del tratamiento automatico de la informacién mediante una computad

“wy

LDAP: Lighweight Directory Access Protocol

Lenguaje de Programacion: Es aquel elemento dentro de la informética que nos permite crear pro-

gramas mediante un conjunto de instrucciones, operadores y reglas de sintaxis; que pone a disposi-
cion del programador para que este pueda comunicarse con los dispositivos hardware y software
existentes.

LGPL: licencia General Public Licence.
Metodologia: Se refiere a los métodos de investigacion que se siguen para alcanzar una gama de
objetivos en una ciencia, es decir, es el conjunto de métodos que se rigen en una investigacion

cientifica.

Multiplataforma: Es un término usado para referirse a los Programas, sistemas operativos, lengua-
jes de programacion u otra clase de software, que puedan funcionar en diversas plataformas.

NetBeans: una herramienta para programadores pensada para escribir, compilar, depurar y ejecutar
programas. Esta escrito en Java pero puede servir para cualquier otro lenguaje de programacion.
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OpenUp: Proceso Unificado Abierto es un marco del proceso del desarrollo del software de codigo
abierto, disefiado para pequefios equipos organizados, quienes quieren tomar una aproximacion agil
del desarrollo, que en un cierto plazo, se espera que cubra un amplio sistema de necesidades para
los proyectos de desarrollo.

PDVSA: Petréleos de Venezuela S.A.

Programacién: En informatica es un proceso por el cual se escribe, se prueba, se depura y se
mantiene el codigo fuente de un programa informatico. Dentro de la informatica, los programas son
los elementos que conforman el software, que es el conjunto de las instrucciones que ejecuta el
hardware de una computadora para realizar una tarea determinada.

Programador: Persona que disefa, escribe y/o depura programas de ordenador o computadora, es
decir, quien disefia la estrategia a seguir, propone las secuencias de instrucciones y/o escribe el
cédigo correspondiente en un determinado lenguaje de programacion

Proyecto: Es un esfuerzo temporal, Unico y progresivo, emprendido para crear un producto o un
servicio también unico.

Riesgo: Es la eventualidad de un dafio; que en cualguier momento se puede materializar o no
hacerlo nunca.

SCADA: Supervisory Control And Data Acquisition “Sistema supervisor de adquision de datos”.

Script: Pequefios programas incrustados en las paginas que nos permiten definir interactividades de
cualquier tipo.

Server Apache: Apache es programa de servidor HTTP Web de cddigo abierto. Fue desarrollado en
1995 y actualmente es uno de los servidores web mas utilizados en la red.

Software: Palabra proveniente del inglés (literalmente: partes blandas o suaves), que en nuestro
idioma no posee una traduccion adecuada al contexto, por lo cual se utiliza frecuentemente sin tra-
ducir y fue admitida por la Real Academia Espafiola (RAE). Aunque no es estrictamente o mismo,
suele sustituirse por expresiones tales como programas (informéticos) o aplicaciones (informéticas).

Sqlite3: Es un sistema de gestion de bases de datos. SQLite s6lo necesita una libreria (biblioteca)
gue ocupa poco mas de 700KB (tclsqglite3.dll). Desarrollada en C.
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Trac: Es un sistema web para la gestion de proyectos y seguimiento de errores.

UML: Lenguaje Unificado de Modelado, es el lenguaje de modelado de sistemas de software mas
conocido y utilizado en la actualidad.

UNIX: sistema operativo originalmente desarrollado en 1969.

XML: Son las siglas de Extensible Markup Lenguaje, Lenguaje de marcas extensible, es un meta-
lenguaje. Extensible de etiquetas desarrollado por el World Wide Web Consortium.
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