UG
Informaticas

Universidad de las Ciencias Informaticas

Trabajo de Diploma para optar por el titulo de

Ingeniero en Ciencias Informaticas
Titulo: Propuesta de Estadistica para FCWeb 2.0
Facultad 10

Autor: Anisleidy Fernandez Hernandez

Tutor: Ing. Luis Enrique Sanchez Arce

Ciudad de la Habana

Junio 2009




DECLARACION DE AUTORIA

Declaro ser autor de la presente tesis y se reconoce a la Universidad de las Ciencias Informaticas los

derechos patrimoniales de la misma, con caracter exclusivo.

Para que asi conste firmo la presente a los dias del mes de del afio

Anisleidy Fernandez Hernandez Tutor: Ing. Luis Enrique Sanchez Arce



Agradecimientos U C I

AGRADECIMIENTOS

Por apoyarme y siempre confiar en mi, a mis padres que supieron guiarme por el camino correcto.
A mi amigo y hermano por existir.

A mis amigos por estar desinteresadamente y ayudarme siempre (Patry, Naya, Reinier, Otx, Lissette, Irra,

Chiry, La Flaca, Pita, Erne, Dayrene, Yusa, Katy, Maura, Kendry y todos los que no mencioné).

A mi tutor Luis Enrique por el tiempo que me ha dedicado y la ayuda que me ha brindado, que sin él no
hubiese sido posible este trabajo.

A todos mis amigos y compafieros que ya no estan, por lo que pasamos juntos.



Dedicatoria

UCi

DEDICATORIA

A mis padres.
A mi hermano.

A mis amigos.



Frase U c l

’

..... lo esencial es invisible a los ojos del hombre.’

Antoine de Saint Exupéery



Resumen U C |

RESUMEN

Los Sistemas de Reportes que utilizan los filtros facilitan el trabajo de los administradores de red, les
permite tener el control de las acciones que realizan los usuarios al navegar en Internet. Existen varios
programas que son utilizados para filtrar el contenido inadecuado en la red de redes, dando solucién a
muchos de los problemas que surgen debido a esto en la Web. La propuesta de mejorar las acciones del
mddulo reporte de Filpacon® es una necesidad, para hacerlo (til y facil de manejar contribuyendo a que la
nueva version del software referido sea lanzada de forma exitosa. Los reportes actuales presentan
dificultades a la hora de proporcionar utilidad, son insuficientes por no presentar los elementos
primordiales que incentiven a los administradores de red para que los utilicen. En este trabajo se tiene
como obijetivo realizar una propuesta de reportes estadisticos de filtrado de contenido de Internet en aras
de mejorar el modulo reportes del proyecto Filpacon en su nueva versiéon. Para lograr dicho objetivo se

adicionaron nuevas acciones en sus reportes.

! Filpacon: es un software para el Filtrado de Paquetes por Contenidos de Internet, mas adelante se describe de forma breve

en qué consiste este proyecto.
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INTRODUCCION

Un Sistema de Reportes permite controlar o tener informacion a través de sistemas que almacenan logs,
es de utilidad siempre que esta se guarde y posteriormente se necesite analizarla. A modo de escritura, un
reporte es una especie de informe, es el documento caracterizado por contener informacion u otra materia
reflejando el resultado de una investigacion adaptado al contexto de una situacién y de una audiencia
dadas. Generalmente, el propdsito del reporte, como su propio nombre indica, es reportar; sin embargo,
este puede incluir elementos persuasivos, tales como recomendaciones, sugerencias u otras conclusiones
motivacionales que indican posibles acciones futuras que el lector del mismo pudiera adoptar, ademas
pueden ser publicos o privados y tratan a menudo sobre preguntas planteadas por individuos del gobierno,
los negocios, la educacién o la ciencia. Los reportes toman a menudo la estructura de una investigacion
cientifica: Introduccién, Metas, Igualdades y Debate (EMRAD). Pueden también seguir una estructura de
problema-solucién basado en las preguntas o las inquietudes de la audiencia. En cuanto a formato, los
reportes varian desde uno mas simple con meros titulos que indican los asuntos tratados a formatos mas
complejos incluyendo diagramas, gréaficos, imagenes, tablas de contenido, resiimenes, apéndices, notas al
pie de la pagina, hipervinculo y referencias. También deben tener fecha y el nhombre de quien hizo el
reporte.

Los Sistemas de Reportes que utilizan los filtros facilitan el trabajo de los administradores de red, les

permite tener el control de las acciones que realizan los usuarios al navegar en Internet.

Actualmente se cuenta con diversos programas que son utilizados para el filtrado de contenido dando
solucion a muchos de los problemas que surgen con los contenidos publicados en la Web. Esto no es mas
gue la solucién técnica que se brinda ante la presencia de contenido no deseado en Internet, con él se
regula el acceso de los usuarios en empresas, centros de ensefianza y hogares. Los usuarios de Internet
generalmente presentan vicios, genera una gran dependencia, descuiddndose de muchos aspectos
personales o laborales. En la red es facil encontrar informacién adecuada, y al mismo tiempo otra con
caracteristicas diferentes y desagradables como pornografia, violencia explicita, terrorismo que puede
afectar especialmente a los menores. También se presume que es la principal fuente de la pirateria y con

ella han nacido otros males tales como el spam, el malware, la proliferacion de los virus, el phising, etc.
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En el mundo existen problemas con la divulgacion de informacién indeseable y Cuba no esta fuera de
esto. La UCI* es una universidad nacida al calor de la Batalla de ideas, por iniciativa de la Revolucién
donde se forman ingenieros en la especialidad de ciencias informéticas. En ella existe un gran nimero de
computadoras de las cuales la mayoria esta enchufada a la red de redes, debido a esto el filtrado de
contenidos en la universidad se ha convertido en una necesidad.

Bajo la solicitud de la OSRI® en el afio 2005 la UCI comienza el desarrollo de un software de filtrado que
lleva por nombre Filtrado de Paquetes por Contenidos (en lo adelante Filpacon). Este proyecto productivo
pertenece al polo Centros de Estudios de Internet, y uno de sus objetivos es el control de usuario al
acceso de paginas no deseadas.

Actualmente Filpacon posee una interfaz de administracion para que los usuarios puedan interactuar con
él sin tener conocimientos avanzados, la misma cuenta con un Modulo de Reportes , pero este no cumple
con las necesidades de los usuarios y administrador del sistema, pues se necesita un modo sencillo de
analizar los datos almacenados por Filpacon y que a su vez brinde informacién util, dando lugar al
siguiente problema a resolver: ¢Como mejorar el modulo reportes de Filpacon, haciéndolo util y facil de
manejar?

Dando lugar a la siguiente idea a defender: La contribucién de los reportes de filtrado para mejorar

Filpacon.

Definiendo asi como objeto de estudio los reportes asociados a sistemas de filtrado y el campo de

accion serian los reportes asociados a sistemas de filtrado en Filpacon.

El objetivo general puede definirse como: Proponer un modulo de reporte que permita consultar el
movimiento de los usuarios al acceder a Internet. De esta forma se derivan los siguientes objetivos

especificos:
> Investigar sobre el estado del arte de reportes asociados de sistemas de filtrado.

» Realizar un analisis de incidencias con fines estadisticos del comportamiento de los usuarios en

Internet.

Para darle respuesta a los objetivos se proponen las siguientes tareas de investigacion:

UCI: Universidad de las Ciencias Informaticas

¥ OSRI: Oficina de Seguridad para las Redes Informaticas
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» Investigacion de la existencia de médulos de reportes y determinar si se puede adaptar alguno de

los mismos a Filpacon.

» Investigacion respecto a los diferentes sistemas de reportes y filtros de contenidos existentes en el

mundo.
» Realizacion de encuestas a administradores de red de la universidad para valorar la propuesta.

» Elaboracion y disefio de una propuesta que permita organizar y brindar un analisis especifico que

ayude a los especialistas a obtener informacion referente al acceso a Internet de los usuarios.
En el cumplimiento de las tareas se usaran los siguientes métodos tedéricos:

El Analitico-Sintético, a través del cual se logré conocer y entender las caracteristicas de los sistemas de
reportes aplicados tanto a nivel mundial como en la universidad, una vez estudiado estos se pasa a
analizar con detenimiento los materiales recogidos sobre el tema y profundizar en cada uno de los
estudios para asi lograr objetivos anteriormente planteados. El Empirico, utilizado mayormente como
técnica de recopilacion de informacion a la hora de realizar entrevistas para el estudio exhaustivo del
campo de accion de la investigacion asi como para la validacion de la propuesta a través de entrevistas,
las cuales al igual que las encuestas fueron realizadas a los administradores de red. ElI Andlisis
Historico-Lbgico para el estudio de la evolucién de diferentes metodologias usadas en la elaboracion de
reportes. El Inductivo-Deductivo a la hora de conocer las caracteristicas generales de los sistemas de
reporte para lo que se requiere primeramente hacer un estudio de una muestra de sujetos mientras mayor
sea el nimero de sistemas de reportes estudiados mas facil serd llegar a una generalizacién de las
caracteristicas mas comunes de los reportes. También se utilizaron métodos como el Matematicos y
Estadisticos como el andlisis porcentual y la estadistica descriptiva, para el procesamiento e

interpretacion de los datos empiricos obtenidos en tablas.
Estructura del Informe

El presente trabajo se encuentra estructurado por tabla de contenidos, Introduccion, Capitulo I, Capitulo I,
Conclusiones Parciales, Conclusiones Generales, Bibliografia, Recomendaciones, Glosario de Términos

mas los Anexos que complementan toda la estructura de la investigacion.

Capitulo I: Fundamentacion Tedrica.
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Este capitulo recoge la fundamentacion teérica del tema. Incluye una descripcion detallada del objeto de
estudio, con la finalidad de comprender la necesidad de un Sistema de Reporte. Se presenta el estado del
arte en el estudio de la existencia de soluciones a nivel nacional e internacional que se puedan reutilizar y
se abordan temas relacionados con los paquetes de filtrado de las mismas, ademas se hace un resumen

de las tendencias y métodos actuales utilizados en cuanto a reportes de filtrado mas usados en el mundo.
Capitulo Il: Descripcion de la Solucién Propuesta.

En este capitulo se obtiene la propuesta estadistica del Médulo de Reportes de Filpacon. Se definira la
mejor manera para la elaboracion de los reportes y como se deben realizar, asi como el contenido que

debe generarse y como exportarlo.
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CAPITULO | FUNDAMENTACION TEORICA

Los reportes en los sistemas de filtrado mas que un control de la navegacion de los usuarios son una
necesidad siempre que haya conexion a Internet, para su comprension es necesario el estudio de
aspectos tales como: el filtrado de Contenido Web abordando aspectos importantes sobre los filtros mas
usados a nivel mundial, sistemas de reportes en aplicaciones Web y herramientas para ello, asi como
librerias y Plugins para la creacién de graficos estadisticos entre otros aspectos que permitan sustentar

una investigacion.
Definiciones importantes:

Aplicacion Web: Es aquella aplicacion que el usuarios pueden utilizar accediendo a un servidor Web a
través de Internet o de una intranet mediante un navegador. Es una aplicacion software que se codifica en
un lenguaje soportado por los navegadores Web (HTML, JavaScript, Java, etc.) en la que se confia la

ejecucion al navegador.

La Web 1.0: Es la Web tradicional que todos conocemos y que se caracteriza porque el contenido e
informacién de un sitio es producido por un editor 0 Webmaster para luego ser consumido por los

visitantes del mismo.

La Web 2.0: Es la representacion de la evolucion de las aplicaciones tradicionales hacia aplicaciones Web
enfocadas al usuario final. Se trata de aplicaciones que generen colaboracion y servicios que reemplacen

las aplicaciones de escritorio.

Definicién de Contenido Web: Es todo documento, imagen, animacién, sonido, video, etc. que puede ser

transmitido y ejecutado a través de un navegador en la Web, se suele almacenar en un servidor Web.

Definicién de Pagina Web: Es una fuente de informacion compatible con la WWW y que puede ser
accedida a través de un navegador en Internet. Estas por lo general presentan formato HTML. Son

documentos que soportan hipertexto y suelen estar disponibles en servidores Web en Internet
Logs: De acuerdo a Oxford Dictionary la definicién de log es:

Registro oficial de eventos durante un periodo de tiempo en particular. Para los profesionales en seguridad
informatica un Log es usado para registrar datos o informacién sobre quién, qué, cuando, dénde y por qué

(who, what, when, where y why, W5) un evento ocurre para un dispositivo en particular o aplicacion.
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Proxy: Sistemas que almacenan Logs.

Plugin: O complemento, es una aplicaciéon que se relaciona con otra para aportarle una funciéon nueva y

generalmente muy especifica.

Aplicaciones Web Colaborativas: Estan orientadas a grupos de usuarios que colaboran entre si en la
realizacion de diferentes tareas y que por lo general residen en lugares distantes.

Web Host o hosting: Es el servicio que provee a los usuarios de Internet un sistema para poder
almacenar informacion, imagenes, video, o cualquier contenido accesible via Web. Los Web Host son

compafiias que proporcionan espacio de un servidor a sus clientes.

Framework: En el desarrollo de software, es una estructura de soporte definida, mediante la cual otro
proyecto de software puede ser organizado y desarrollado. Tipicamente, puede incluir soporte de
programas, bibliotecas y un lenguaje interpretado entre otros software para ayudar a desarrollar y unir los

diferentes componentes de un proyecto.

Ancho de Banda: En conexiones a Internet el ancho de banda es la cantidad de informacion o de datos
gue se puede enviar a través de una conexién de red en un periodo de tiempo dado o cuanto se descarga
o sube. El ancho de banda se indica generalmente en bits por segundo (bps), kilo bits por segundo (Kbps),

0 mega bits por segundo (Mbps).
WordPress: es un sistema de gestién de contenido enfocado a la creacién de blogs.

Canvas: 3D Canvas es una herramienta de modelado y animacién en tercera dimensién (3D) que
incorpora un interfaz que soporta arrastrar y soltar permite crear complejos modelos partiendo de otros

mas simples.

1.1. Trabajos similares
Un Filtro de Contenido es la unién de elementos de software que se utilizan para regular el acceso de los

usuarios a determinados materiales que se encuentran en Internet, ya sea aprobandolo o denegandolo.
Filpacon constituye una solucién de este tipo y ante la necesidad de mejorar el médulo reportes del

mismo, se precisa el estudio de soluciones similares que puedan existir.
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1.1.1 Ambito Internacional
En el marco particular de los sistemas de filtrado, en el proceso de administracion, el uso de un médulo de

reportes estd ampliamente extendido. Desde este mddulo se pueden disefiar y producir listados o reportes

basados en la informacion que se almacena por parte del sistema.

Los reportes, ademas de auxiliar a la institucion proporcionando informacion especifica sobre cada area,
también pueden utilizarse como estadisticas para la toma de decisiones. La ilustracibn 1 muestra la

herramienta de visualizacion de informes del médulo reporte de Optenet.
Las principales caracteristicas de esta herramienta son las siguientes (Optenet, 2009):

» No depende de ninguna base de datos externa, por lo que requiere la administracién de Oracle o

SQL, a veces tan costosa.

> Esta basado en un sistema de registros e indices compactados que realiza busquedas en todos los

datos disponibles de una manera rapida y eficiente, minimizando el uso de espacio en disco.

> El sistema de definicién de informes, basado en plantillas predefinidas, es altamente intuitivo y

flexible. Una multitud de informes diferentes pueden ser facilmente generados.

» Permite que los informes sean programados, asi el administrador puede definir qué informes
quiere generar y en qué momento, para interferir minimamente en el desarrollo normal de su

trabajo.
» Puede coexistir con los demas moédulos o ser instalado en una maguina independiente.

» El Modulo de Informes puede recibir informaciéon de uno o mas, locales o remotos, mdodulos de
filtrado, ya que este Médulo de Reportes obtiene informacion de los Médulos de Filtrado sobre las
actividades y eventos de los servicios. Provee reportes detallados a los administradores y a los

usuarios.

El médulo reporte del sistema mencionado, no constituye una solucion que pueda adaptarse a Filpacon

por lo que no se utiliza, pues sélo funciona para ese filtro y no puede ser incluido en ningin otro sistema:
Es privativo, provocando que su c6digo no pueda ser reutilizado por terceras personas.

Es un producto que responde a las necesidades particulares de dicho sistema, que no son las mismas de

Filpacon, al igual que Optenet existen otros sistemas de filtrado como Barracuda Web Filter y Astaro Web



UCi

Capitulo I Fundamentacién Teérica.

Gateway (AWG) que no cumplen con los requisitos necesarios para ser reutilizados, son sistemas de
filtrado que no se puede utilizar el sistema que maneja para la parte de los reportes. No existe un software
en el mercado mundial que se adapte a las necesidades de Filpacon, ni soluciones reutilizables en el
marco del software libre.
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llustracién 1: Herramienta de visualizacion de informes del médulo reporte de Optenet.

1.1.2 Ambito Nacional

En el pais Filpacon constituye la Unica solucién de su tipo, implicando novedad en cada uno de sus
componentes. Dado que es imposible aprovechar alguna solucion existente a nivel internacional, es
preciso entonces mejorar el médulo de reportes que existe. Por lo cual se debe profundizar en elementos
afines para poder sentar las bases tedricas que permitan llevar a cabo el mejoramiento del mismo. Es
necesario un modo sencillo de analizar los datos almacenados por Filpacon y que a su vez brinde
informacion util.

Un modulo de reportes puede verse como la obtencién de informacion sobre las actividades y eventos de

los servicios y provee informes detallados a los administradores y a los usuarios sobre la navegacion en
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aplicaciones Web. En la UCI se implementd el software Sistema de Reportes de la Navegacion por
Internet (SRNI). Es una aplicacién Web desarrollada bajo tecnologia Java que utiliza como gestor de base
de datos PostgreSQL y puede ser consultada desde cualquier lugar de la universidad. El sistema
proporciona a los usuarios reportes dinamicos de su navegacion, que son creados a partir de las trazas
del servidor proxy. Se puede consultar la informacién de accesos por URL, direccion IP, dias y horas.
Permite escoger s6lo un rango maximo de 30 dias y la informacién que brinda puede llegar a tener hasta
24 horas de retardo. Ademas Filpacon almacena una serie de informacioén adicional que no puede ser
procesada por dicho sistema, por lo que no es 6ptimo para cubrir las insuficiencias que existen.

Dada la necesidad en algunas instituciones del pais de controlar la navegacion por Internet surge la idea
de elaborar un analizador de log propio, el proyecto Aires Web de la Universidad de las Ciencias
Informéaticas (UCI) investiga alrededor de este tema “Analizador de Registros de Servidores Proxy” donde
se realiza un andlisis de log, actualmente en desarrollo, por lo que no contribuye a solucionar el problema
existente, ademas Aires Web es un sistema de reportes pero no es un sistema de reportes de filtrado de

contenido.

1.2 Filtrado de Contenido Web
Un Filtro de Contenido Web es uno 0 mas elementos de software que operan juntos para regular (permitir

o denegar) el acceso de los usuarios a determinados materiales que se encuentran en Internet. (Luis

Enrique Sanchez Arce, 2008) Permite bloquear el contenido no deseado de paginas Web.

Entre las ventajas que aporta un filtro de contenidos pueden destacarse las siguientes: (Asturias,

Consejeria de Educacion y Ciencia del Gobierno, 2007)

> Optimizar la navegacion y descarga de recursos en Internet.
> Evitar el acceso de menores a Web inapropiadas.

> Obtener informes de la navegacion realizada desde el centro.

Un Filtro de Contenido Web permite que los administradores de red restrinjan el uso que los empleados
hacen de Internet mediante categorias, grupos, usuarios, horas del dia, dias de la semana o cuotas de
ancho de banda. Filtra el Contenido Web con ayuda de una base de datos en continua expansién que
incluye millones de URL categorizadas para identificar y bloquear eficazmente los sitios Web no

adecuados.
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1.2.1 Filtros de Contenidos Creados en el Mundo
Una de las cuestiones que suele plantearse en lugares donde hay computadoras que son compartidas por

varias personas es si sera conveniente que todos los usuarios puedan navegar libremente por los sitios de
Internet que deseen, o si, por el contrario, lo mejor seria restringir los contenidos de la Web a los cuales
tendran acceso algunos usuarios y si se decide que lo preferible es bloquear el acceso a algunos sitios, la
solucién estaria en los diferentes filtros que ya existen en el mundo, los cuales en general, estan
orientadas a filtrar sitios clasificados como intolerantes, xen6fobos, pornogréaficos, violentos, vinculados al
uso de drogas o con lenguaje considerado inconveniente para menores, entre otras categorias y dificultar
gue los empleados de una compafiia dediquen el tiempo productivo a navegar en las redes sociales. Ver
por ciento de trafico por categoria en la jornada laboral en los Anexos 1y 2.

El uso no profesional de internet provoca un coste por usuario de 3.005 Euros al afio, seguin una encuesta
llevada a cabo por Net Partners®. El 37.5% de las empresas americanas usan algun tipo de seleccién o
filtrado de contenidos. (Montejava, 2006) Para una mayor eficacia de estos filtros los mismos deben
utilizar sistemas de reportes para brindar luminiscencia en la informacién que ofrecen. A continuacion se
citan algunos de estos filtros y los sistemas de reportes que utilizan:

Optenet PC 9.4.1 es un sistema de filtrado que utiliza para sus reportes Webalizer, permitiendo ver un
informe diario de navegacion, donde se puede percibir la cantidad de personas que han entrado a las
distintas Webs, los archivos que poseen mayor nimero de descargas, no da los reportes so6lo cuantitativos
sino ademas a través de gréaficos, lo que lo hace mas distinguido y sencillo a la hora de observar las
estadisticas.

Para percibir en qué medida los sistemas de reporte potencian el uso de algunos filtros se pueden analizar
el CyberPatrol ° y el Net Nanny ® o Net Nanny Parental Controls, este (ltimo esta entre los mas usados
filtros de Internet por poseer en sus reportes habilidades como: (TopTenREVIEWS. Internet Filter
Software, 2009)

» Reportes remotos.
> Notificacién de alertas por correo electrénico.

> Registro de los informes enviados por E-mail.

* Net Partners: Es la firma de consultoria de negocios, procesos Yy tecnologia lider en innovacion en la region latinoamericana.
° http://www.cyberpatrol.com/
6 http://www. netnanny.net/
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» Resumen del historial de los reportes.
» Historial de reportes detallados.

» Reportes mediante gréficas.

» Registro de violaciones de seguridad.

Mientras el CyberPatrol se sitta en el quinto lugar, sus reportes cuentan sélo con algunas de estas
habilidades:

» Resumen del historial de los reportes.
> Historial de reportes detallados.
» Registro de violaciones de seguridad.

Otro software de filtrado con caracteristicas similares es el Semaforo.net ‘almacena las direcciones Web
de las paginas visitadas cuando el servicio esta activo, tanto las que se han visitado con éxito como
aquellas que fueron blogueadas y permite introduciendo una clave acceder en cualquier momento a un
reporte de navegaciéon claro y detallado confeccionado por el sistema (dia, hora, sitios visitados, sitios
restringidos) (Pergaminovirtual, 2006), algunos de ellos son especificos para bloquear el acceso a
diferentes contenidos de la Web y suman otros recursos al de la verificacion del sitio en una lista de sitios
clasificados.

Existen variedad de filtros para Internet muy avanzados, facil de usar y gratis los cuales poseen una
caracteristica negativa que contrarresta las expuestas anteriormente y es que estan disefiados sélo para
bloquear pues carecen de un Sistema de Reportes sin permitirle al usuario que al interactuar con ellos
pueda observar las estadisticas de navegacion, tales como el Open DNS y K9 Web Protection por citar
algunos, el primero esta disefiado especialmente para supervisar todas las conexiones a Internet,
protegiendo a los menores del material inadecuado en linea. El segundo es un software (gratuito) tiende a
ser una buena opcién configurable o adaptable en muchas cosas para evitar que el contenido inapropiado
sea visualizado, carece de un Sistema de Reportes pero al menos permite ver la actividad de las personas

gue han utilizado Internet (direcciones de paginas visitadas incluyendo la hora y fecha, etc.)

! http://www.semaforo.net/
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1.3 Sistemas de Reportes
Los sistemas de Reporte proporcionan un rapido acceso a informacion estandarizada sobre el desempefio

de los usuarios (incluyendo el historial de empresas y proyectos), son un elemento importante para el
desarrollo provechoso de estas instituciones. Los avances en las tecnologias de computacion y
telecomunicaciones en los paises en desarrollo han facilitado y abaratado el progreso de bases de datos
efectivas. Un Sistema de Reportes permite controlar o tener informacion a través de sistemas que

almacenan logs, es de utilidad siempre que esta se guarde y posteriormente se necesite analizar.

1.3.1 Sistemas de Reportes en Aplicaciones Web
Los sistemas de reportes en aplicaciones Web se han convertido en una necesidad para estar a la par con

el vertiginoso desarrollo de la informética, debido a esto todo lo que antes se realizaba de forma manual
en estos momentos es automatizado por el software. Existen varios sistemas de informacion que se
dedican a capturar datos pero que también necesitan una manera de procesarlos y mostrarlos. Para esta
tarea se utilizan los Reportes que no son mas que objetos que entregan informacion en un formato
particular y que permiten realizar ciertas operaciones como imprimirlos, enviarlos por email, guardarlos a
un archivo, etc. Es importante mencionar que los datos almacenados son Utiles en la misma medida que
se puedan convertir en informacién para las personas que los necesitan. Se puede decir que un reporte en

una aplicacion Web, se compone de 4 partes principales: (Paz, Jose Rolando Guay, 2008)
1) Un documento reporte.

2) Un objeto que permitira procesar y mostrar el informe en la aplicacion. Ejemplo: ReportViewer.
(Microsoft Corporation, 2009)

3) Una fuente de datos.
4) Una péagina que permita mostrar al ReportViewer.
Un Sistema de Reportes Web, tiene reportes en cuatro periodos de tiempo: (Ordas, Diaz, 2006)

» Diaria - Incluye toda la informacion para la fecha de produccion seleccionada. La informacion es

presentada en base a los pasos.

» Semanal - El usuario podra seleccionar la semana que desea consultar, dando la opcién de

consultar los pasos diarios.

12
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» Mensual - Incluye toda la informacion resumida, presentando la produccion del mes seleccionado,

dando la opcion de consultar los pasos diarios.

» Anual - Incluye toda la informacion resumida para el afio seleccionado. La informacion es

presentada en meses, dando la opcion de consultar los pasos diarios.
Ventajas y desventajas
Ventajas:

» Facilitan el trabajo a distancia ya que son accesibles desde cualquier lugar del mundo sin importar

el pais en el que se encuentre ni la hora, siempre que se acceda a Internet.

» Se pueden no so6lo visualizar sino ademas exportarlos al formato deseado e imprimirlos.

Unicamente accediendo a través de un navegador con conexion a Internet.
» Son faciles de utilizar ya que no requieren conocimientos avanzados de computacion.

> No interfieren las tecnologias. Una empresa puede migrar de sistema operativo o cambiar el

hardware libremente sin afectar el acceso a estos reportes.

> Permite tener un avanzado sistema sencillo y econémico de informes de datos Utiles de

navegacion que mantendra la informacién siempre actualizada.
Desventajas:
» Requiere de una conexién de red permanente, lo que no esta al alcance de todos.
» No todos los usuarios confian plenamente en la informacion brindada por estos reportes.
» Poco soporte a varios Idiomas.

Para entender mejor el imperecedero avance es bueno citar “la Web 2.0 que es la representacién de la
evoluciéon de las aplicaciones tradicionales hacia aplicaciones Web enfocadas al usuario final” (S.,
Christian Van Der Henst, 2005). El término surgié durante una conferencia impartida por Dale Dougherty®
donde se hablaba del renacimiento y evoluciéon de la Web. Si hay una Web 2.0 necesariamente debe

existir una Web 1.0 de donde evoluciona la primera. El concepto original del contexto, llamado Web 1.0

8 Dale Dougherty: Fundador de la GNN, la Red Mundial Navigator, el primer portal de Internet y el primer sitio en la Internet

para el apoyo de la publicidad, fue quien acufié el término ' Web 2.0".
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era paginas estaticas HTML que no eran actualizadas frecuentemente (Fueter, Gioia, 2009), por lo que las
paginas dinamicas se convirtieron en una necesidad y asi surge la Web 2.0, aplicaciones que generan
colaboracion y servicios que reemplazan las aplicaciones de escritorio, el siguiente cuadro muestra la

evolucion de aplicaciones hasta llegar a esta.

Web 1.0 Web 2.0 Propésito
Doubleclick Google AdSense Servicios Publicidad
Ofoto Flickr Comunidades fotograficas
Akamai BitTorrent Distribucion de contenidos
mp3.com Napster Descargas de musica
Britannica Online Wikipedia Enciclopedias
Sitios personales Blogs Péaginas personales

Cuadro 1: Evolucidn de aplicaciones haciala Web 2.0

En la llustracion 2 se puede observar la evolucion de la Web de modo compacto, mostrando en cada

etapa las principales caracteristicas.
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lustracion 2: Evolucién de la Web.

En el modelo de la Web 2.0 la informacion y contenidos se produce directa o indirectamente por los
usuarios del sitio Web y adicionalmente es compartida por varios portales Web de estas caracteristicas,
esta relacionado con nuevas tecnologias que han hecho que sea mas facil publicar informacion y
compartirla con otros sitios Web. La Web 2.0 no es precisamente una tecnologia, sino la actitud con la que
se debe trabajar para desarrollar aplicaciones, para un mejor entendimiento en la ilustracion 3 se muestra
la mayoria de los aspectos relacionados con el término Web 2.0 y varias caracteristicas como son:
(Benitez, Noelia del Cristo Cabrera, 2009)

» Tipo de Web: colaborativa.
» Tecnologia asociada: AJAX, DHTML, XML, Soap.

» Facilita la publicacion, la investigacion y la consulta de contenidos Web los usuarios se convierten
en contribuidores, publican las informaciones y realizan cambios en los datos por lo que estimula y

aprovecha la inteligencia colectiva.
Simplifica la usabilidad del sitio Web.
Ahorra tiempo al usuario.

Estandariza los lenguajes para una mejor utilizacién de la re-utilizacién del cédigo.

YV V V VY

Permite una mejor interoperabilidad entre aplicaciones y entre las aplicaciones y las maquinas

(software-hardware).

15



Capitulo I Fundamentacién Teérica. U c I

» Facilita las interacciones.
» Facilita el reconocimiento o deteccién de carencias o nuevas formas de utilizacion de aplicaciones.

» Facilita la convergencia entre los medios de comunicacion y los contenidos.

Foco en la simplicidad
Wikis Placer de utilizacion
Folksonomia AJAX
Recomendacion

The Long Taill

Software Social

Blogs Asociacion

Audio
Video
Mobilidad

RSS

APis ablertas Separacién de
Guiado por Datos forma y contenido

Estandares web
Microformatos

€ AELEASED UNOER CC 3 &

Tty o

llustracién 3: Conceptos alrededor de la Web 2.0.

En el mundo del desarrollo de aplicaciones Web, AJAX® se encuentra en la puntera cautivando la
atencion, lo cual se debe a que en realidad no es una tecnologia, sino la unién de varias de ellas que
juntas pueden lograr cosas realmente extraordinarias. Desde hace ya varios afios existen las técnicas
para comunicaciones asincrénicas con servidores, lo que se incorpora es el uso prominente de estas en
aplicaciones reales para cambiar el modelo fundamental de la interaccién en la red. Con estas tecnologias
agrupadas cada una prosperando por sus cualidades, uniéndose en poderosas huevas formas se logran

maravillas como GoogleMaps, Gmail el Outlook Web Access entre otras aplicaciones muy conocidas.

El concepto es cargar y renderizar una pagina, luego mantenerse en esa pagina mientras scripts y rutinas
van al servidor buscando, en background, los datos que son usados para actualizar la pagina solo re-
renderizando la pagina y mostrando u ocultando porciones de la misma. (Amartino, M, 2005) AJAX
Incorpora: (Garrett, J. J, 2005)

® AJAX: Asynchronous JavaScript And XML. Aplicaciones Web basadas en HTML y XML
con componentes asincronos
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>
>
>
>

>

Presentacion basada en estandares usando XHTML Y CSS.
Exhibicion e interaccion dindmica usando el Document Object Model.
Intercambio y manipulacién de datos usando XML and XSLT.
Recuperacion de datos asincronica usando XMLHttpRequest.

Ademas JavaScript poniendo todo junto.

Ventajas del uso de AJAX en aplicaciones Web:

>

» Tecnologia RIA (Rich Internet Application) evolutiva, y no rupturista como Flash, XUL y otras

>

Al ser AJAX una tecnologia del lado del cliente es conveniente agilizar la interaccion en la Web del usuario
una vez que la aplicaciéon necesite algo del servidor, para mejorarla se introdujo entre este ultimo y el
usuario un motor AJAX, el cual permite que no suceda de forma simultanea la interaccion del usuario con
la aplicacion, independientemente de la comunicacién con el servidor. Prestando atencion a la siguiente

ilustracién se entiende mejor la razén por la que el usuario ya no tiene que esperar mientras el servidor

Mejora cualitativa en la experiencia del usuario Web.

El ancho de banda consumido disminuye.

realiza sus tareas.
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clasico modelo de aplicacion web (sincronica)
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llustracién 4: El patrdén de interaccion sincrénico de una aplicacion Web tradicional (arriba) comparado con el patrén
asincronico de una aplicacién AJAX (abajo).

Una aplicacién AJAX no es sélo técnicamente importante de igual forma es practica por su uso prominente
para aplicaciones en el mundo real para cambiar el modelo fundamental de interaccion de la red. Se esta

afianzando ahora porque estas tecnologias y el conocimiento de la industria sobre como utilizarlas

efectivamente han tenido tiempo de desarrollarse.

AJAX es la cara del presente en las aplicaciones web - las aplicaciones web conllevan ciertos beneficios
sobre las aplicaciones sobre escritorio (aplicaciones que dependan de un sistema operativo, librerias, lo
gue entendemos por programas compilados). Esto incluyo un menor coste de creacion, facilidad de
soporte y mantenimiento, menores tiempos a la hora de desarrollarlas, y sin necesidad de instalaciones;

éstas son algunas de los beneficios que han llevado a las empresas y usuarios el adoptar aplicaciones
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web desde mediados de los 90. AJAX solo ayudara a las aplicaciones web a mejorar y conseguir un mejor
resultado de cara al usuario final. (Heredia, M. G, 2009)

El uso de la Web 2.0 y de aplicaciones como AJAX permitird que se puedan realizar reportes con graficos
mucho mas dinamicos, asi como ordenamientos en las tablas sin necesidad de refrescar la pagina. Sera
de de gran utilidad a la hora de certificar los datos en las tablas, que ocurra en tiempo real, para que se
puedan validar contra la informacién actual de la base de datos antes de que el usuario exporte, envie o
imprima el reporte completo. Permitira autocompletar usuarios, direcciones IP, nombres de subredes,

direcciones de correo electrénico.

1.3.2 Herramientas de Reporte en Aplicaciones Web
Existen determinados grupos de herramientas que facilitan el trabajo a la hora de hacer un analisis

jerarquico de reportes. Estas retnen procedimientos, métodos y técnicas basicas para la produccion y
perfeccionamiento de reportes.

El conjunto de instrumentos empleados para manejar informacion por medio de la computadora como el
procesador de texto, la base de datos, graficadores, correo electrénico, hojas de calculo, buscadores,
programas de disefio, presentadores, redes de telecomunicaciones, etc. El uso de estas herramientas,
ademas de un conocimiento de la computadora requiere un conocimiento de las mismas en sus
elementos, objetos que manejan y operaciones basicas; para sus aplicaciones se exige reconocer sus
I6gicas de uso, esquemas de organizacion y representacion. De esta manera sabremos qué se puede

hacer con ellas. (Coordinacién de Biblioteca y Documentacion Multimedia, 2007)

Existen determinadas herramientas que se utilizan en la elaboracién de reportes en aplicaciones Web,

\jSawmi//
|

Sawmill es una poderosa herramienta de analisis jerarquico de reportes. El programa esta optimizado

comao son:

para reportes Web, pero puede procesar casi cualquier tipo de reporte. Los reportes generados por el

programa son atractivos y con muchos cruces de enlaces, para una navegacion facil.

Caracteristicas:
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Analizador jerarquico de reportes.
Reportes y graficos.

Estadisticas.

Rastreo avanzado de usuario.
Altamente configurable.

Procesa casi cualquier fichero de reporte.

vV Vv YV VYV VYV V V

Muy féacil de utilizar. (ArchivosPC, 2009)

Genera y agrega informes de filtrado de forma dinamica, todos a través de una interffaz Web. Puede
realizar andlisis de registros en cualquier plataforma, incluyendo Windows, Linux, FreeBSD, OpenBSD,
Mac OS, Solaris y Unix (Flowerfire, 2009)

Permite la creacion de diferentes perfiles en los que se especifica que informacién se presentara en el

reporte, permite extraer estadisticas que no pueden obtenerse con otra herramienta.

Presenta una serie de caracteristicas que lo hacen uno de los sistemas mas fuertes de su tipo; son la
facilidad de uso que tiene, ademas de ser altamente configurable y procesar casi cualquier tipo de reporte,
presenta un avanzado rastreo de usuarios y muestra las estadisticas en formas de reportes y gréficos en
linea. En versiones mas avanzadas permite el filtrado de log ademas del control sobre la apariencia de las
paginas de estadisticas. Esta formidable herramienta esta construida bajo licencia propietaria haciendo

COstoso su mantenimiento y actualizacion. (ArchivosPC, 2009)

&

LY

Webalizer
Webalizer es un potente programa de estadisticas para su sitio Web, permite el andlisis de los datos
obtenidos del log de squid o apache, le muestra todo tipo de estadisticas de acceso a su sitio, desde el

agente, hasta el origen de la visita, también informa los resultados obtenidos de buscadores (Sync-

Intertainment, 2009).
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Genera graficos en paginas HTML de las estadisticas extraidas que se pueden usar para interpretar
facilmente el uso de estos servidores. Realiza reportes en forma de gréficos. Esta herramienta esta
construida bajo la licencia de GPL. Es de gran utilidad para conocer cuél de los archivos de un sitio Web
es el que mas descarga sufre. Este software no esta orientado a usuarios, es adecuado para llevar
estadisticas generales para empresas e instituciones, para llevar el monitoreo de sitios en especificos, no
obstante no es funcional para mostrar informaciones de los usuarios durante su navegacion. Los reportes
gue brinda no son del todo eficientes para una persona que le pudiera interesar mas los sitios especificos

gue se han visitado y qué usuarios lo han visitado, asi como qué transferencias se han hecho y no

(7,/
&

estadisticas generales del comportamiento de la navegacion en la Web.

Calamaris es un analizador de logs entre una amplia variedad de Proxy ya que “analiza los archivos de
registro entre una amplia variedad de servidores Proxy Web y genera informes picos de uso, métodos de
peticiones, informes de estado de peticiones internas y externas, destinaciones de segundo y alto nivel,
tipos de contenidos, y rendimiento” (Intercom, 2009). Es capaz de generar tanto informes en texto plano
como en HTML, con las estadisticas que nos interesen ordenadas por tablas. Existen versiones que
generan gréficos de estas estadisticas. Aunque podemos usar Webalizer para este propdsito, los informes
de Squid son mas sencillos de configurar y mas detallados. Esta herramienta estd construida bajo la
licencia de GNU.

Este analizador es muy (til para especialistas de red por la gran cantidad de informacion que puede
mostrar, aun asi sus reportes son muy generales, enfocados a la administracion de la navegaciéon sin

realizar un andlisis detallado del mismo.

1% GPL: General Public License. Licencia Publica General de GNU (GNU) o GNU GPL.
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AWStats es una poderosa herramienta que genera estadisticas avanzadas graficamente de los servidores

.u___,_,._,.,.u.__n,>
Web, streaming, ftp o correo. Este analizador de registros funciona como un CGI o desde la linea de

comandos mostrando toda la informacion posible contenida en los registros en graficas a través de
paginas Web. Puede analizar ademas los registros de log extendido de SafeSquid y generar reportes de
estadisticas mensuales, semanales, diarios, listas de usuarios, tipos de archivos, URL de las paginas,
sistemas operativos y navegadores usados, los User-Agent, blisqueda de palabras y frases claves y los
codigos de estado del protocolo HTTP. (Safe Squid, 2009)

Ademas permite realizar personalizaciones para generar informes especiales, como las amenazas
detectadas por el antivirus, las solicitudes bloqueadas por diversos filtros (Filtro de URL, la lista negra de
URL, filtro de palabras clave, Filtro de Imagen) y el usuario. Esta herramienta esta construida bajo la

licencia GPL y su actualizacion de estadisticas se puede realizar desde un navegador Web. (AWStats

official Web site, 2008)
SARL)

Sarg! es una herramienta que permite llevar un control de la navegacién que realizan los usuarios por
Internet. Este producto proporciona mucha informacion acerca de las actividades de los usuarios del
proxy: tiempo, bytes, sitios y demas. Al contrario de otras herramientas como el Calamaris, este software,
construye una estadistica especifica de usuario. Esta construida bajo la licencia de GNU. (Safe Squid,
2009) PY

crystalreports.
Crystal Reports es una herramienta de proposito general del informes/reportes. Es una aplicaciéon
utilizada para disefiar y generar informes desde una amplia gama de fuentes de datos (bases de datos),
es la herramienta de elaboracion de informes estandar para Visual Studio .NET. (Component Source
,2009)

1 SARG: Generador de Reportes de Andlisis de Squid
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1.3.3 Interfaz Web de Filpacon
Filpacon es un software de filtrado de contenido de Internet desarrollado en la UCI que tiene como

objetivos evitar el acceso a sitios inadecuados, “esta disefiado para instalarse en un servidor dedicado
Debian GNU/Linux que no tendrd necesariamente un entorno gréfico de usuario. Ademas cuenta con una
base de datos donde se almacena informacion que es preciso para su funcionamiento, y aunque esta
tarea puede realizarse utilizando algunas herramientas disponibles, no todos los usuarios cuentan con las
habilidades necesarias para utilizarlas”. (Luis Enrique Sanchez Arce, 2008) El sistema cuenta con una
interfaz Web para que los usuarios puedan interactuar con el sin tener conocimientos avanzados. Dentro
de los modulos de Filpacon existe el de Reportes el cual requiere mejoras en sus acciones lo cual

contribuird a su autenticidad, sera lo que lo va a diferenciar de otros filtros ya existentes.

1.3.4 Reportes en Interfaz Web de Filpacon
Son de gran utilidad no sélo para el administrador del sistema sino también para el usuario, ya que no

consiste exclusivamente en el andlisis de almacenamiento de datos o en la habilidad para controlar el
acceso a sitios Web, sino que es una actividad critica para minimizar los riesgos y maximizar la
productividad del trabajo de los administradores. Actualmente Filpacon es un filtro de contenido Unico de
su tipo en el pais, que muestra varios tipos de reportes, lo cual le permite ver a los administradores de
dicho sistema las incidencias que han tenido los usuarios cuando navegan en Internet, y le permite ver a

los usuarios un reporte con sus incidencias. Entre los reportes para los administradores se encuentran:
» Las Incidencias por usuarios.
» Los rankings de URL denegadas.
» Los usuarios por incidencias.
» Los dias de la semana por incidencias.
» La cantidad de sitios por categorias.
» Las posibles denegaciones incorrectas.

Mientras que a los usuarios le permite ver sus propias incidencias.
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A pesar de las posibilidades que brinda esta interfaz para manejar los reportes se puede pensar en su
mejoramiento con la agregacion de nuevas funcionalidades que le permitan al administrador tener un

mejor control sobre los usuarios al acceder a Internet.

1.3.5 Librerias
Filpacon utiliza una interfaz de administracion Web implementada en PHP, por lo que se realizara un

andlisis de algunas librerias de este lenguaje con el fin de utilizarlas para su médulo de reportes.
Los gréficos estadisticos son una parte fundamental en cualquier trabajo de andlisis o visualizacion de
datos. En la actualidad existe un gran numero de librerias disponibles para efectuar este tipo de graficos,

como son:

ChartDirector, Subversion for Visual Studio (VisualSVN), FCE Plugins, Steema Software entre otras.
JPgraph es una libreria muy facil de usar y sobre todo es proyecto libre. Lo datos para realizar la gréafica
se pueden obtener de una consulta SQL o insertarlos manualmente, es una biblioteca orientada a objetos
gue permite implementar los tipos de gréaficos: lineas, barras, torta, anillo, campo, existencias, polar, Gantt,
error, antispam y muchos otros. En su version profesional agrega tres tipos mas que son: velocimetro,
puntos cardinales y codigos de barras. Posee muchas opciones, caracteristicas utiles y es muy facil de

implementar. (JPgraph, 2007)

Graphpico: Es de codigo abierto, la informacién técnica esta disponible en inglés y espafiol y aunque solo
tiene graficos de: porcentaje, barras, torta y colores, es facil de implementar, funciona muy bien y genera

gréficos en formato PNG.

Visifire: Es un conjunto de visualizacion de datos de cédigo abierto componentes alimentado por la
tecnologia Microsoft Silverlight. Visifire es independiente de la tecnologia del lado del servidor. Se puede
utilizar con ASP, ASP.Net, PHP, JSP, ColdFusion, Rubyon Rails o s6lo HTML simple.

Pure Css Data Chart: es una libreria que no necesita valerse ni de JavaScript para plasmar en pantalla
graficos de barra mediante valores que se designan. La gran ventaja de una libreria que sélo utilice CSS
para funcionar es que no necesita hada adicional instalado en la maquina del cliente: no Flash, ni tampoco

ningun agregado.

SVC: es una libreria disefiada por World Wide Web Consortium para representar gréaficos vectoriales, con

el objetivo principal que permita definir dinAmicamente representaciones gréficas de datos estadisticos.
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Esta libreria permitird representar diferentes tipos de gréficos, tales como histogramas, graficos de
dispersion, gréaficos de evolucién, etc. algunos de estos son representados en esencia en la ilustracion 5.
(Cachén, C. G, 2006)
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llustracién 5: Algunos gréaficos estadisticos

1.3.6 Plugins para Generar Graficos Estadisticos

Existe una gran variedad de Plugins que facilitan el trabajo en la creacion de graficos estadisticos, la

aplicacion adicional es ejecutada por la aplicacién principal e interactian por medio de la API.

“Se utilizan como una forma de expandir programas de forma modular, de manera que se puedan anadir
nuevas funcionalidades sin afectar a las ya existentes ni complicar el desarrollo del programa principal.”
(LWP Diccionario, 2009)
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A continuacion se muestran una serie de Plugins estudiados, valorando sus caracteristicas y el uso de los

mismos para la confeccion de gréaficos estadisticos:

FgCharting: permite crear graficas accesibles desde una tabla de datos estandar con canvas.

JQuery Sparklines: Este plugin para jQuery genera sparklines (pequefios graficos en linea) directamente
en el navegador, ya sea utilizando los datos facilitados en linea en el codigo HTML, o por medio de
JavaScript. El plugin es compatible con la mayoria de los navegadores modernos y ha sido probado con
Firefox 2 +, Safari 3 +, Opera 9 e Internet Explorer 6 y 7. (Pixelco.us, 2009)

Stats Plugin: es uno de tantos plugin que existen para wordpress pero se diferencia en que no consume
recursos del hosting, los demas o hacen muchas peticiones a la base de datos o generan muchas tablas
en la misma aumentando en gran proporcion su peso, y Stats Plugin no, ya que funciona mediante una
API KEY externa.

1.4 Conclusiones Parciales

En este capitulo se abordaron los fundamentos teéricos, pues se presento la informacién necesaria para
crear las bases de la investigacion, a partir del estudio del estado del arte. Partiendo de la necesidad de
enriquecer el médulo reportes de Filpacon, haciéndolo atil y facil de manejar, se analizaron algunos
sistemas similares con el objetivo de reutilizarlos, lo cual es imposible por estar disefiados atendiendo las
necesidades particulares de los mismos. Se introdujeron los conceptos necesarios para la comprension de
los reportes de filtrado para aplicaciones Web. Se llevara a cabo una propuesta estadistica para el

desarrollo de los reportes de filtrado para mejorar Filpacon y lograr asi el propdsito final.
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CAPITULO Il DESCRIPCION DE LA SOLUCION PROPUESTA

En este capitulo se realizara un andlisis de los reportes actuales de la aplicacion Filpacon. Se contara con
diferentes secciones para la descripcion de las acciones del médulo reporte. En esta fase del trabajo es

donde se mejorara dicho médulo asi como los reportes con que cuenta.

Se adicionaran nuevas acciones que satisfagan las necesidades de los usuarios y asi obtener un producto

mas fiable e interactivo.

2.1 Funcionalidades del M6dulo Reportes en la Interfaz Web de Filpacon
La Interfaz Web de Filpacon (FCWEB 1.0) muestra los cinco Médulos con los cuales cuenta: Usuario,

Dominio, Categoria, URL y Reportes, este Ultimo puede marcar la diferencia respecto a otros sistemas de
filtrado, independientemente de que es un filtro de contenidos Unico de su tipo en el pais. El actual modulo
reportes de Filpacon (FCWEB 1.0) cuenta con las acciones que se muestran en la ilustracion 6

permitiendo generar los reportes que en ella se muestran.

27



Capitulo IT Descripcién de la Solucién Propuesta U c l

EiIlpRACcCsEn

Filtrado de paguetes por contenidos

Usuario Dominio Categoria

= = Funcionalidades del midulo Reportes
)
Permite generar los siguientes reportes para un periodo de tiempo determinadao:

Hanking de URLs
denegadas
* Ranking de usuarios po
incidencias
- — Cantidad de incidencias por tipos de usuarios.
anking de c!las_ de = Cantidad de sitios que hay para cada una de las categorias existentes.
semana por incidencia . - X )
Posibles denegaciones incorrectas que los usuarios han reportado.

v Cantidad de incidencias
por tipos de usuarios

Historial de incidencias de un usuario.
Ranking de URLs denegadas.

Ranking de usuarios por incidencias.

Ranking de dias de la semana por incidencias.

Cantidad de sitios por
categorias

Posibles denegacione I"..
incorrectas

¥ Ranking de usuarios po -":-‘ - Acriual de R "
Eei Mesrs coioes AcCtiidies de epories

@ Universidad de las Ciencias Informaticas, 2008
Contacto: filpacon@uci.cu

llustracion 6: Funcionalidades del actual médulo reportes y acciones del médulo reportes de Filpacon.

Las acciones que tendra el modulo reportes de Filpacon en su nueva version FCWEB 2.0 son las

siguientes:
Propuesta de Reportes para FCWEB 2.0
» Incidencias por usuario.
Ranking de URL denegadas
Ranking de usuarios por incidencias.
Ranking de los dias de la semana por incidencias.

Cantidad de sitios por categorias.

vV VYV VY V V

Posibles denegaciones incorrectas.
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Visitantes por direccion IP.
Paginas mas visitadas dentro de un periodo de tiempo dado.
Usuarios que han visitado un sitio Web en particular.

Promedio de visitas por dias de una pagina determinada en un rango de horas.

vV V VYV VYV V

Ficheros que consumen el ancho de banda de la institucidn y los usuarios que incurren en el mismo.

Segun estudios realizados sobre herramientas de monitoreo de estadisticas mas conocidos a nivel
mundial se pudo observar que la gran mayoria de ellas como Google Analytics, Alexa y 3DStats generan
sus reportes estadisticos mediante tablas y gréficos, los cuales poseen mayor efectividad, brindando
mejor visibilidad y facilidades de uso. Por lo cual todos los reportes que se hallan a continuaciéon cuentan
con sus gréficos, tanto los ya existentes como los propuestos, en su mayoria se utilizé grafico de barras o
de columnas como también se le conoce, diagrama de sectores denominado grafico de pastel o grafico
del 100 %, histograma y poligono de frecuencia. El primero es un diagrama con barras rectangulares de
longitudes proporcional al de los valores que representan, son usados para comparar dos 0 mas valores,
las barras pueden estar orientadas horizontal o verticalmente. El segundo se utiliza para mostrar
porcentajes y proporciones, representandolos en circulo de modo que la amplitud de cada sector sea
proporcional a la frecuencia absoluta o relativa de los eventos o datos en estudio. El tercero es un gréfico
sencillo que permiten comprobar, de un modo puramente visual, la simetria de la distribucion de una
variable vy, por lo tanto, valorar su desviacién de la normalidad. El cuarto se obtiene de la unién de los

puntos medios del extremo superior de las columnas del diagrama de barras. Pretendiendo mostrar, de la

forma mas simple, en qué rangos se encuentra la mayor parte de los valores.

Mediante estos gréaficos se permite describir estadisticamente el comportamiento de un conjunto de datos
en cuanto a su tendencia central, forma y dispersion. Posibilita que de una percepcion se pueda tener una
idea objetiva sobre la calidad de un producto o el desempefio de un proceso. La correcta utilizacién del
grafico permite tomar decisiones no sélo con base en la media, sino también con base en la dispersion y
formas especiales de comportamiento de los valores. Su uso cotidiano facilita el entendimiento de la
variabilidad y favorece la cultura de los datos y los hechos objetivos, por lo que los graficos son el recurso
gue se utiliza en el presente trabajo ademas de las tablas. Seguidamente se muestra un ejemplo de cémo

se representarian las tablas y graficos en la vista correspondiente a los reportes.
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i iginashi | ! Porcentaje de visitas Porcantaj
Ciudad Paaqin. ELQMLO_MQ!DM
Visitas J. Paginashisita silia PP m&
1. Madrid
1 de jullo de 2008 - 31 de julio de 2008 1484 15,55 00:10:35 15.09% 8.09%
1 de junio de 2008 - 30 de junio de 2008 0 0,00 00:00:00 0,00% 0,00%
Porcentaje de cambios 100,00% 100.00% 100,009 190.00’y
2. Barcelona
1 de julio de 2008 - 31 de julio de 2008 1111 1142 00:08:59 10,08% 13.05%
1 de junio de 2008 - 30 de junio de 2008 1.036 1534 00:10:50 13.90% B.78%
Porcentaje de cambios 7.24% 25.53% -17,08% -27.47% 48.58%
366,660 —
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llustracién 7: Prototipo de visualizacion de reportes.
El formato en todas las tablas de visualizacion de reportes debe cumplir con determinadas reglas de
disefo:
» Los nombres de columnas deben tener la letra en negrita y el fondo mas oscuro que en los datos.
» Los datos numéricos deben alinearse a la derecha y los textos a la izquierda.

> Si los datos de una columna son ordenados, de forma ascendente o descendente, esta se

diferenciara con una tonalidad mas fuerte y una flecha indicando el sentido.
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Todos los reportes al ser generados por el sistema incluirdn en la parte superior derecha de la interfaz en
gue se encuentren la opcién de exportarlos al formato que ahi se muestre, ya sea a PDF, XML, CSV, TSV,

XLS, HTML o texto, enviarlos por correo o imprimirlos, mediante iconos como se muestra a continuacion.

Export ‘E Email %

Export+ || 5= Email %

Los mismos deben ser acotados en un rango de tiempo en el que se desee tener el reporte, definido por el

usuario, o sea, elegira las fechas correspondientes a Desde y Hasta respectivamente, como:

* Desde: 2009-03-27 7]

* Hasta! 2009-03-27 &l

En el caso de no poder ver toda la informacion simultdneamente se resuelve con un paginado tanto en la

tabla como la gréfica, como el que se observa.

nz 34| 5| MNexta»

A continuacion se muestran los reportes actuales y mejoras hechas a los mismos:

Incidencia por usuarios: Con esta funcionalidad se pueden controlar los accesos indebidos de los
diferentes usuarios. El administrador tendra la posibilidad de seleccionar el nombre de usuario. El sistema
muestra una tabla con datos relacionados con las incidencias del usuario seleccionado (fecha, hora, ip de
la conexion y la URL visitada). El usuario que posea el permiso de poder revisar las incidencias de los
demas usuarios podra visualizarlas, si este no cuenta con dicho permiso podra ver exclusivamente sus

incidencias.
Mejoras

Debe adicionarse a la tabla el campo Navegador y en la parte superior de ella y del grafico se debe
mostrar un encabezado con un mensaje como:’Lista de incidencias del usuario nombre de usuario”.

Mostrara por defecto diez incidencias.
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Conexiones

Fecha IP dela o
1 Hora . URL Visitada Navegador
Conexién
a/m/d 1 h:m:s 10.7.1.2 | URL 1 Safari
a/m/d 2 h:m:s 10.7.1.2 | URL 2 Safari
a/m/d 3 h:m:s 10.33.2.13 | URL 3 Opera

Direcciones IPs desde las que se realizd la conexion

OpP1 mIP20IP30OIP4RIPS5OIP6EIP7OIPESHIPO BIP 10

llustracion 8: Conexiones a las direcciones IP del usuario.
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Ranking de URL denegadas: Con esta funcionalidad se obtiene un listado con las denegaciones
realizadas a los usuarios del sistema por contenidos inapropiados (pornografia, violencia explicita,
terrorismo, contrarrevolucién entre otros). El administrador tendra la posibilidad de seleccionar la cantidad
de URLs a visualizar, muestra los resultados encontrados, ordendndolos descendentemente por las URL
mas denegadas.

Mejoras

Debe agregarse un enlace que permita saber por cada una de las URLs los usuarios que la han visitado,
haciendo uso para ello de un enlace a través de un popup, utilizando el reporte Usuarios que han

visitado un sitio Web en particular.

URLs Cantidad de
Denegaciones
URL 1 60
URL 2 53
URL 3 50

AL dar clic en cada una de las celdas de la columna correspondiente a URLs se visualizara una tabla con

los datos de los usuarios que visitaron la URL seleccionada.

Usuarios que Visitaron la URL1

Visitas a Usuarios Cantidad de
. o Cuota usada
Sitios Web visitas
Usuario 1 15 12,00%
Visita a Sitio | Usuario 2 12 10,00%
Web A
Usuario 3 3 2,00%
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Nota: Se mostraran los datos y gréficos brindados en el reporte Usuarios que han visitado un sitio Web
en particular.

Cantidad de
Denegaciones

URLs

OURL1 BURL2 OURL3 OOURL4 MURL5 OURL6 MURL7 COURL8 MURL9 EURL 10

llustracién 9: Denegaciones de URLS.

En la gréfica anterior al pasar el mouse sobre las barras se muestra un pequefio cartel con la URL
correspondiente, al dar clic sobre él se observara una tabla mostrando de la URL seleccionada,
informacion como: Fecha, Hora e IP.

URL1
Fecha 1 Hora IP
a/m/d 1 h:m:s 10.32.2.4
a/m/d 1 h:m:s 10.8.3.7
a/m/ 2 h:m:s 10.33.1.10

Ademas, se brindard una tabla para visualizar el comportamiento de las denegaciones de los usuarios

correspondiente a los dias seleccionados, como la que sigue:
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Cantidad de Denegaciones a URLs

0 1 1 1 1 1 1
a/m/d a/m/d a/m/d a/m/d a/m/d a/m/d a/m/d
1 2 3 4 5 6 5
Fecha

—— Trayectoria del Usuario A

llustracién 10: Comportamiento de las denegaciones de los usuarios por dias.

Ranking de usuarios por incidencias: Permite mostrar un listado con la cantidad especifica de
incidencias que cometieron los usuarios al acceder a Internet. El administrador no tiene que introducir
ningun dato para poder acceder al reporte, este muestra la cantidad de incidencias descendentemente,
aunque tendra la opcion de listar los usuarios en orden alfabético a partir de la letra que se desee.

Muestra por defecto los diez primeros usuarios.

Mejoras

Este reporte no se exhibe de una forma eficaz, pues la cantidad de incidencias sé6lo aparece ordenada de
forma descendente y no permite ordenar alfabéticamente los usuarios, estos detalles se pueden apreciar

en la ilustracién 8.

En su nueva versién se propone que se dé la opcion de listar los usuarios en orden alfabético a partir de la
letra que se desee, asi el reporte quedaria de dos maneras distintas en dependencia de la que seleccione
el usuario, ya sea disminuyendo la cantidad de incidencias como se encuentra en la ilustracion 8 o de

forma alfabética como se propone. Los primeros usuarios con mayor cantidad de incidencias se mostraran
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siempre en color Rojo, los siguientes en Verde, los otros diez en Amarillo, y los restantes en Azul, sin

importar la seleccion hecha para la visualizacion del reporte.

CcilLpAczsEn

Filtrado de paguetes por contenidos

Incidencias por usuario

T

T

Ranking de URLs
denegadas

+» Ranking de usuarios por
incidencias

T

Ranking de dias de la
semana por incidencias

T

Cantidad de incidencias
por tipos de usuarios

T

Cantidad de sitios por
categorias

T

Posibles denegaciones
incorrectas

T

Ranking de usuarios por
cuota usada

Usuarios Cantidad de
Incidencias
Usuario A 110
Usuario B 99
Usuario C 95

Usuario Dominio

Ranking de Usuarios por Incidencias

Usuario Cantidad de incidencias
wmadruga
isachi
vimmontero
alaing
rrevnaldo
gmarrero
jborges
lesanchez

elahens

vjialvarez

1-2-3-a-5 » M

@ Universidad de las Ciencias Informaticas, 2008
Contacto: filpacon@uci.cu

llustracién 11: Listado del Ranking de usuarios por incidencias.

Para la cantidad de incidencias ordenada de forma descendente el grafico se muestra como aparece a

continuacion:
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Cantidda de Incidencias

50,

40

30;

201

10;

0

O Usuariol MUsuario2 [OUsuario3 [OUsuario4 M Usuario5
B Usuario6 M Usuario7 [OUsuario8 M Usuario9 M Usuario 10

llustracién 12: Incidencias por usuario en orden descendente.

Para los usuarios en orden alfabético el grafico se muestra como aparece a continuacion:

Cantidad de Incidencias

60
50
40
30
20
10

0

N\

N\

OUsuariol MUsuario2 [OUsuario3 [OUsuario4 M Usuario5
B Usuario6 M Usuario7 [OUsuario8 MUsuario9 M Usuario 10

lHustracion 13: Incidencias por usuario en orden alfabético.
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Ranking de los dias de la semana por incidencias: Permite que el administrador se informe sobre
cuales son los dias de la semana en que se realizan mayor cantidad de incidencias, este no tiene que
entrar ningun dato. En el reporte se representa para una semana, los dias de la misma y la cantidad de

incidencias ordenadas descendentemente correspondientes a dichos dias.

Dias de la Semana Cantidad de Incidencias

1
Viernes 65
Lunes 63
Miércoles 49
Jueves 49
Martes 37
Sébado 30
Domingo 11

Si el rango de fechas seleccionado por el usuario esta comprendido entre varias semanas entonces se

representaran tantas tablas como semanas incluya el rango.
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Cantidad de Incidencias

Lunes Martes Miércoles Jueves Viernes Sabado Domingo Lunes

—e— Trayectoria de Incidencias por los Dias de la Semana

lHustracion 14: Trayectoria de incidencias por dias de la semana.

Cantidad de sitios por categorias: Se obtiene el nombre de la(s) categoria(s) y la cantidad de URL
clasificadas con dicha(s) categoria(s). EI administrador tendra la posibilidad de seleccionar la categoria

para la cual desea ver la cantidad de sitios clasificados.

Categorias Sitios Cantidad de URL
Clasificados por Categoria(s)
Categoria A 60
Categoria B 10
Categoria C 20
Categoria D 45
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60 «

50
40 1

301
201

N
D

101

Cantidad de URL por
Categorias

Categorias

@ Categoria A H Categoria B [ Categoria C [ Categoria D

lHustracion 15: URLs por categorias.
Posibles denegaciones incorrectas: El usuario tiene la posibilidad de realizar reportes de las

denegaciones que le son realizadas. El administrador puede seleccionar el o los estados de los reportes
(Nuevas, Aceptadas, Rechazadas o Aplazadas) por usuario y muestra un listado que contiene la fecha,
usuarios, URL visitada y las acciones (Datos, Editar y Borra) que permite mostrar informacion adicional del
usuario, cambiar el estado actual del reporte y eliminar la URL de la base de datos. Se muestra por

defecto las diez primeras posibles denegaciones.

Mejoras

No da la opcién de ordenar los usuarios alfabéticamente como se observa en la ilustracion 9, la cual se le
debe incluir para facilitar el chequeo de los reportes proporcionandole mayor comodidad al usuario que

interactle con el sistema.

Fecha' Usuario URL Visitada Estado Acciones IP | Navegador
a/m/d 1 | Usuario A URL 1 Aceptadas | Datos, Editay 10.8.4.6 | Opera
a/m/d 2 | Usuario B URL 2 Aceptadas [8)3:21, Edita'y 10.31.2.7 | Safari
a/m/d 3 | Usuario C URL 3 Aceptadas E)g:gz, Edita'y 10.128.1.1 | Explorer

orra
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EiLpRAcsEn

Filtrado de paguetes por contenidos

Bienwver

Usuario

Dominio

Categoria

r» Incidencias por usuario

= Ranking de URLs
denegadas

* Ranking de usuarios por
incidencias

= Ranking de dias de la
semana por incidencias

Cantidad de incidencias
por tipos de usuarios

T

Cantidad de sitios por
categorias

T

Posibles denegaciones
incorrectas

* Ranking de usuarios por
cuota usada

Listado de las Posibles Denegaciones Incorrectas

Fecha Usuario

2009-02-11 elahens

2009-02-13 kiuwer

2008-12-08 wvialwarez

Z008-12-08 wialvare=z

2008-12-08 illean
2008-12-10 jborges
2008-12-12 cacasas

2008-12-13 irhermosilla

Z008-12-18 wialware=z

2008-12-18 wvialwvarez

Estado

URL visitada

http: ffwww. arrakis. esf/~dm
rofbeejfindex html

http: ffwww. amigar.comfpos

talesfamistads Muswva

http: ffwww. tnrelaciones. c

Muewa
omfanexo/buscadoresys

http:fusuarios. lycos. essS
arguitecturabdfejarquitec
tura.jpa

Muewa

http:ffwww . terra. esfperso
nalflermon/horme. htrm (=
http:fusuarios. lycos. essS

calculoint21/id4 7. htm Nuewva

hite: fwww. mi-direccion. c
om/div/Mar-Adentro-Diwve-
frontal-DVD-jpg-F322. htm

Muewa

http:ffwww. pillz. aras Muewa

http: ffrwww. zonalibre. orgs
blogf/mitribuurbanasarchiv
esfnacimiento.gif

Muewa

http:Afforo. univision.com
funivisionfboard/message?
board.id=despiertaamerica

1-2-3-a-5 » M

@ Universidad de las Ciencias Infarmaticas, 2008
Contacte: filpacon®uci.cu

llustracién 16: Listado de Posibles Denegaciones Incorrectas.

Cantidades

Usuario 1

Usuario 2

Usuarios

Usuario 3

Usuario 4

llustracion 17: Cantidades de reportes aceptados y rechazados por usuario.

Acciones

& =
g
= | g
= [ g
| g
= | g
= [ g
g
= [ g
= | g

O Aceptada
B Rechazada
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Para tener una nocion de la efectividad de la base de datos se muestra el siguiente grafico.

O Aceptada
B Rechazada

llustracién 18: Comparacion de estados.

A continuacion se muestran los reportes propuestos.
Visitantes por direccién IP:

Permite al administrador gestionar las conexiones de los usuarios mediante las direcciones IP. Debe
darsele la opcién al administrador, de entrar el usuario o la direccion IP. Esta seccién contara con dos
vistas principales, una para gestionar los usuarios por orden alfabético y las direcciones IP, y otra para las
tablas y graficos estadisticos del reporte. Este ofrece dos posibilidades las cuales se muestran a

continuacion:
e Gestionar usuarios mediante una direccion IP:

El administrador selecciona o introduce al sistema una direccion IP vélida, y se le muestra una tabla y su

gréafica correspondiente con el listado de los usuarios que navegaron desde el mismo.
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Usuarios que se Cantidad de Cuota | Incidencias Cantidad de | Navegador
conectaron desde | Conexiones usada en paginas

una direccion IP porciento visitadas

Usuario A 47 12,00% 1 11 | Firefox
Usuario B 38 8,00% 0 14 | Opera
Usuario C 19 10,00% 2 9 | Explorer
Usuario D 32 20,00% 3 16 | Explorer

Cantidades

Conexiones

Denegaciones de

servicio

Pdaginas Visitadas

[ Usuario A B Usuario B O Usuario C O Usuario D

lustracion 19: Gestiones de los usuarios mediante una direccion IP.
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24%

40% @ Usuario A
B Usuario B
O Usuario C
O Usuario D

20%

llustracién 20: Cuota usada en porciento de los usuarios.

e Gestionar direcciones IP mediante un usuario:

El administrador selecciona o introduce al sistema un usuario valido, y se le muestra una tabla y su gréfica

correspondiente con el listado de las direcciones IP desde las que naveg6 el mismo.

IP desde donde Cantidad de Cuota Cantidad de
se conecto el Conexiones usadaen | Incidencias paginas | Navegador
Usuario porciento visitadas
IP1 47 2,00% 1 12 | Firefox
0,
P2 38 10,00% 2 1 | Explorer
5 -
P3 19 32,00% 1 23 | Firefox
0,
P4 32 4,00% 0 17 | Opera
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n 32

]

°

(1}

i) 20

)

S 12

) 3 .
Conexiones Denegaciones de Paginas Visitadas

Servicio

Owrpi1mP201I1P301P4

lustracion 21: Gestiones de direcciones IP mediante un usuario.

8% 4%

IP1
P2
mIP3
mIP4

llustracién 22: Cuota usada en porciento.

Paginas mas visitadas dentro de un periodo de tiempo dado:
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Esta funcionalidad debe ofrecerle al administrador una vista de las paginas méas populares. Este no tiene
que introducir ningln dato para poder acceder al reporte. Se mostraran las diez primeras paginas en
orden descendente de popularidad.

Paginas mas Cantidad de Ancho de

populares visitas 8| banda que | Navegador
consumen

Péagina A 46

23,00% | Firefox

Pagina B 35 17,00% | Explorer
Bagi

agina C 25 13,00% | Explorer
Bagi

agina D 14 11,00% | Explorer
Péagina E 9

9,00% | Explorer

En la siguiente grafica al pasar el mouse sobre las barras se muestra un pequefio cartel con la direccion

de la pagina correspondiente.
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NUumero de Visitas

SNSRI

50-
451
40
35-
30-
25-
20-
15-
10-

[ Pagina A l Pagina B M Pagina C [1Pagina D M Pagina E

llustracién 23: Paginas mas visitadas dentro de un Periodo de tiempo dado.

O Pagina A
B Pagina B
O Pagina C
O PaginaD
B Pagina E

27%

llustracién 24: Ancho de Banda consumido por las paginas.
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Usuarios que han visitado un sitio Web en particular:

Permite al administrador saber cuéales son los usuarios que han visitado un sitio Web especifico. El
administrador debe tener la posibilidad de entrar el sitio Web. Se mostrara por defecto los diez primeros

usuarios ordenados alfabéticamente.

Visitas a Usuarios Cantidad de
- . Cuota usada

Sitios Web | visitas

Usuario 1 15 12,00%
Visita a Sitio -

Usuario 2 12 10,00%
Web A

Usuario 3 3 2,00%

Cantidad de Visitas

Visitas a Sitio Web A

O Usuario 1 B Usuario 2 OO Usuario 3 00 Usuario 4 B Usuario 5 0 Usuario 6

llustracion 25: Visitas al sitio Web
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11%

20%

O 1er trim.
M 2do trim.
O 3er trim.
O 4to trim.
B Sector 5
O Sector 6

26%

18%

16% 9%

llustracién 26: Cuota usada.

Promedio de visitas por dias de una pagina determinada en un rango de horas:

Muestra el promedio de visitas de los usuarios comprendido en un rango de horas seleccionado por el

administrador del sistema y en el dia de la semana seleccionado, para una pagina.

Dias de la Semana Visitas por

Péagina
Lunes 40
Martes 50
Miércoles 59
Jueves 20
Viernes 2
Séabado 50
Domingo 6
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Cantidad de Visitas por
Pagina

Lunes Martes Miércoles Jueves Viernes Sabado domingo

Dias de la Semana

O Pagina 1

llustracién 27: Visitas por dias de la semana a una pagina.

Por ejemplo para saber el promedio de visitas a la pagina 1 del dia lunes se colocara el cursor en la
gréfica sobre el dia lunes en el eje horizontal dando clic en él, donde se generara una tabla con su gréfica

gue muestra las visitas por hora de los usuarios al entrar a la pagina el dia anteriormente seleccionado.

V/h 1/2|3|4|5|6|7|8|9|10 |11 |12 |13 |14 |15 |16 |17 |18 |19 |20 |21 (22 |23 |24

P1 oj2j12y1|0/0|0|2(5|7 (2|0 (3 |4 |1 |0 |2 |3 |4 |1 |3 |1 |0]O

50



Capitulo IT Descripcién de la Solucién Propuesta

UCi

7_ b |
g %
(7, 4
2 5
3 4 0
b ||
g 3]
) ~ | | o )
5 2
et 1_ 1 | | 1
oro- il g g g lill i il g lll i g lilililillll g @
1 3 5 7 9 11 13 15 17 19 21 23
Horas del Dia Seleccionado
[1 Pagina 1
llustracién 28: Visitas por hora de los usuarios a la pagina, correspondiente al lunes.
Para calcular el promedio de visitas del lunes se utilizara la siguiente formula:
V= visitas.
PV= promedio de visitas.
H= horas.
PV=> V (H)/ 24, quedaria
PV= 0+2+1+1+0+0+0+1+5+7+1+0+3+4+1+0+2+3+4+1+3+1+0+0 / 24
PVv=1,66=1,7
H
AL
4 N
V/h 1(2|3|4|5|6|7[8|9|10|11 |12 |13 |14 |15 |16 |17 |18 |19 |20 |21 |22 |23 |24
P1 |0(2|12(1(0|0|0|2|5(7 |1 |0 |3 |4 |1 |0 |2 |3 |4 |1 |3 |1 1|00
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Luego de seleccionar el rango de horas en este caso de 4 a 12, haciendo clic en estas, es calculado el

promedio de visitas por la siguiente férmula:
PV=Y V (H n-HO) / 24

Se calcula para la pagina 1: PV= 1+0+0+0+1+5+7+1+0 / 24
PV=15/24

Finalmente se obtiene el promedio de visitas para el rango de 4 a 12 horas para una determinada pagina.
PV=15/24 = 0,625= 0,6

La siguiente ilustracién muestra el promedio de visitas a la pagina, el rango del dia sobre el que dio clic

(en este caso el lunes) respecto a los restantes dias de la semana.

3.5
3
2.5

Promedio de Visitas por
Pagina

Lunes Martes Miércoles Jueves Viernes Sabado domingo

Dias de la Semana

[OPagina 1

llustracién 29: Promedio de visitas a la pagina seleccionada por dias de la semana.

Ficheros que consumen el ancho de banda de la institucion y los usuarios que incurren en el

mismo:

Con este reporte el administrador puede conocer el ancho de banda de una conexién y puede llevar un
control (0 monitoreo) de cuan usada esta la conexion, sabiendo cuales son los ficheros que mayor ancho

de banda consumen y tener un control de los usuarios que lo hacen, no tiene necesidad de entrar algin
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dato para observar su la informacién brindada por el sistema. Una vez que se observe el reporte mostrado
de forma ascendente en dependencia de los Mbps consumidos tanto en la tabla como en la gréfica. En la
columna correspondiente a Usuarios todos sus campos cuentan con un link a la dltima vista mostrada a

continuacion.

Ancho de .
: Cantidad de .
Ficheros Banda (Mbps) Usuarios
descargas

Lista de

EXE 20 4 _
usuarios
Lista de

ZIP 43 6 .
usuarios
Lista de

JPEG 54 3 .
usuarios
Lista de

AVI 70 2 ]
usuarios

76
7
o
Qo
<
@©
=]
c
@
a1]
3]
o
o
<
o
c
<

.EXE .ZIP JPEG AVI

Extensiéon de los Ficheros

B .EXE H.zIP B .JPEG O.AVI

lustracién 30: Ancho de Banda consumido por los ficheros.
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Cantidad de Descargas

Extension de los Ficheros

B .EXE W .zIP B .JPEG O.AVI

lHustracion 31: Cantidad de Descargas segun el tipo de fichero.

Esta ultima vista se desplegara mediante el vinculo asociado a la Lista de usuarios en la tabla anterior.

Usuarios Cuota (Mb) 100-
Usuario 1 85 80-
Usuario2 13 '§ 60V |
Usuario3 23 3 —
o 40
=
Usuario4 30 © —
201"
0 J

Usuario 1 Usuario 2 Usuario 3 Usuario 4

O Usuario 1 B Usuario 2 O Usuario 3 B Usuario 4

llustracién 32: Cuota en Mb de los usuarios.
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2.2 Validacién de la Propuesta.
Para la validacion y aceptacion de la propuesta de reportes para FCWEB 2.0, descrita con anterioridad en

este capitulo se utilizé la encuesta, “La encuesta, es un método mediante el cual se quiere averiguar. Se
efectia a través de cuestionarios verbales o escritos que son aplicados a un gran numero de personas”,
segun Antonio Napolitano'?, exponiendo los métodos utilizados en esta investigacion y describiendo de
manera general el método empirico disefiado y aplicado para diagnosticar el estado o nivel de aplicacion
que tienen los aspectos referidos en dicha encuesta en la futura version del proyecto Filpacon de la
Facultad 10 de la UCI.

El panel de expertos se conformd con especialistas que poseen una vasta experiencia como
administradores de red y en temas relacionados con este trabajo. En el presente capitulo se hara la
descripcion de los pasos utilizados en la seleccion del panel de expertos y los resultados obtenidos. Para
el proceso de evaluacion de la propuesta se tuvo en cuenta el proceso de seleccion de expertos,
elaboracion de la encuesta que se aplicé y por ultimo los resultados de la evaluacion. La calidad de los
resultados depende, sobre todo, del cuidado que se ponga en la elaboracion del cuestionario y en la

eleccion de los expertos consultados.

2.2.1 Proceso de seleccion de expertos.
Se entiende por experto a una persona que tiene conocimiento y experiencia en un campo. Un

especialista en una materia. Es capaz de interpretar correctamente las informaciones sobre dicho campo,
de ofrecer valoraciones conclusivas de un problema en cuestién y hacer recomendaciones al respecto. En

el desarrollo de este proceso se consideraron tres aspectos fundamentales:
» Determinar la cantidad de expertos.
» Conformar el listado de los expertos.
» Confirmar la participacion de los expertos.

Se tiene en cuenta que las identidades y respuestas de los expertos se mantienen en anonimato.

12 Actual Supervisor de Operaciones en el Fondo Internacional de Servicios de la Universidad de Nueva York-Baruch College -

Escuela de Negocios Zicklin
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2.2.2 Determinar la cantidad de expertos.
Respecto al numero de expertos que deben configurar el panel no existe una norma generalizada para

determinar cudl es la cantidad exacta recomendable de ellos, la cifra deberia estar comprendida entre un
minimo de siete expertos y un maximo de treinta segun indicaciones de investigadores de Rand
Corporation. (Vadillo, 2008). Partiendo del criterio de seleccionar una muestra mayor que el 10% de la
poblacién, siendo esta aproximada a 15, el diez por ciento da la poblacién de administradores de red es 2,
siendo este el numero minimo de encuestados. Se seleccion6 una muestra de seis expertos para la

confeccion del panel, teniendo en cuenta el nivel de las preguntas a responder.

2.2.3 Conformar el listado de expertos.
La seleccion de los expertos propicia una mayor probabilidad de obtener resultados con claridad y una

opinion grupal.

La confeccion del listado se realizé atendiendo a la posibilidad de participacion de los candidatos, todos
son profesionales de la UCI que tienen experiencia en el tema tratado, poseen ademas, amplios

conocimientos en temas relacionados con sistemas de reportes.

Las cualidades que caracterizan estos especialistas seleccionados, que se tuvieron en cuenta por parte de

la autora de esta investigacion para la confeccion del listado son:
» Seriedad.
En la consistencia de las respuestas emitidas.
» Honestidad.

Cualidad importante debido a la seriedad de esta encuesta, para conocer el verdadero estado de los

reportes que tiene Filpacon.

» Sinceridad.

Al responder las preguntas que se hacen en la encuesta.
» Responsabilidad.

A la hora de medir el tiempo de entrega de la encuesta.

> Creatividad.
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En las opiniones pedidas en la encuesta.
» Capacidad de andlisis.
De acuerdo a los temas relacionados en la encuesta.

Estas cualidades han permitido que las opiniones obtenidas brinden confiabilidad y valides para el objetivo

propuesto con esta encuesta.

2.2.4 Confirmar participacion de expertos.
Una vez conformado el listado, a cada uno se le explicé en qué consistia la encuesta y el objetivo que se

perseguia con la misma, pues se les explicé en qué consistia el trabajo en general, la propuesta a evaluar

y el objetivo de la realizacién de la encuesta.

Una vez recibida la respuesta de aceptacion, se conformé el listado final de los especialistas que
participarian en la investigacion. De esta forma culmina el proceso de seleccién, logrando la participacion

de los 7 expertos escogidos.

2.3 Elaboracion de la encuesta.
Las encuestas se llevan a cabo de una forma anénima. Para la elaboracién de la encuesta se tuvieron en

cuenta los objetivos que deberia cumplir el Sistema de Reportes propuesto para su implantacién en el
proyecto Filpacon de la Facultad 10. Se les facilitdé la posibilidad de modificar aspectos que ellos

consideraban necesarios cambiar y presentar su opinion general, a favor o en contra de la propuesta.

La encuesta se divide en preguntas. En la primera pregunta se encuentran los reportes actuales que
posee Filpacon donde se pide que marque los que considere significativos. Cuenta con un total de siete.
En la segunda pregunta se encuentran los reportes que se proponen donde se deben de marcar los que
considere factibles y agregue otros en caso de ser necesario. La tercera pregunta se refiere al uso que se
le pueda haber dado a Filpacon, en caso de ser afirmativo se pide una categorizacién de sus reportes en:

Bueno, Malos, Promedio y la utilidad que proporcionan.

» Buenos: Se refiere a que sus reportes brinden toda la informacién que se requiera sin necesidad

de acudir a otra aplicacion.
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» Malos: Se refiere a que sus reportes no brinden la informacién que se requiera por lo que sea

necesario utilizar otra aplicacion.

» Promedio: Se refiere a que sus reportes brinden informacién pero que esta no sea vasta por lo que
ademas se necesite acudir a otra aplicacion.

La cuarta pregunta es la que se refiere a la opinion de incluir la propuesta disefiada, a la nueva version de

Filpacon.

Ver encuesta en el anexo 3.
2.4 Resultados de la validacion.

La encuesta fue aplicada con el objetivo de medir el grado de factibilidad o impacto de la propuesta, sus
ventajas, desventajas y usabilidad asi como los posibles inconvenientes que se pueden presentar en su
introduccion en la practica del proyecto Filpacon. Las opiniones de los especialistas permiten remodelar la
propuesta o perfeccionarla antes de introducirla.

A la hora de valorar los resultados de la encuesta se conformaron una serie de parametros para hacer
dicha valoracion. Estos pardmetros se enuncian a continuacion:

» Significatividad de los reportes actuales de Filpacon.

Da la medida de como son valorados los reportes referidos en la encuesta por parte de los
administradores de red de la universidad.

» Adaptabilidad al médulo reporte de Filpacon.

De acuerdo a las opiniones emitidas por los encuestados, se obtiene una visidon de si los reportes
propuestos pueden ser adaptados al moédulo reporte del proyecto Filpacon de acuerdo a sus
caracteristicas y la infraestructura que lo soporta.

» Usabilidad de los reportes de Filpacon.
En dependencia de las opiniones emitidas por los encuestados se obtiene una medida del uso de Filpacon

y Sus caracteristicas.

» Posibilidad de inclusién de la propuesta en FCWeb 2.0.
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En correspondencia con los argumentos emitidos por los especialistas ver si esta propuesta tiene alguna
posibilidad de ser incluida en la nueva versién de Filpacon.

A continuacién se muestran las opiniones emitidas en el anexo uno.

Para determinar la Significatividad de los reportes actuales de Filpacon se realizdé un analisis para
determinar cémo los administradores de red valoran los aspectos relacionados en la encuesta, para ello

se muestran los resultados obtenidos en la primera pregunta referente a los reportes actuales de Filpacon.

Primera pregunta.

Expertos 1 2 3 4
Uso (%) 42,8 714 85,7 28,5
Expertos 5 6

Uso (%) 28,5 71,4

La tabla anteriormente expuesta da una idea de como son utilizados algunos de los reportes existentes de
acuerdo a las opiniones emitidas por los especialistas. Se observa que los version actual no es del todo
exitosa.

La significatividad en general de los reportes en la muestra escogida es de un 54,7%, indice que

demuestra la baja utilidad de los mismos.

Verificar la Adaptabilidad al médulo reporte de Filpacon, se decidié analizar este parAmetro porque
determina en qué medida los reportes propuestos son capaces mejorar las acciones de dicho médulo.
Como resultado del parametro tratado anteriormente se comprob6 la utilizacién actual que tienen los
reportes, ademas de conocer las cosas buenas que los caracterizan asi como las que quedan por
profundizar. En las entrevistas realizadas a los encuestados se pudo observar que los administradores de
red conocen de la existencia de este médulo y simplemente no lo explotan porque no tiene muchos de los

reportes que necesitan, provocando que muchas veces tengan que remitirse a otras aplicaciones como
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Sarg o Calamaris. Para ello se muestran los resultados obtenidos en la segunda pregunta referentes a la
inclusién en dicho médulo de los reportes propuestos.

Expertos 1 2 3 4
Uso (%) 38,5 61,5 76,9 84,6
Expertos 5 6

Uso (%) 61,5 69,2

Esta tabla plasma la opinién de los encuestados donde se refleja que el 65,4 % de los mismos aprueban
dicha inclusion.

Para determinar la Usabilidad de los reportes de Filpacon en la tercera pregunta se realizé un analisis
para ver como los administradores de red valoran los aspectos relacionados en la encuesta donde se
demuestra que el 83,3 % de los mismos han usado Filpacon y el 16,7 % no.

En cuanto a la categorizacién de sus reportes donde cuatro de los mismos coincidieron en que son
Normales y de los dos restantes uno se abstuvo y el otro nunca ha usado este sistema.

Preguntas realizadas:

a) Seria conveniente saber si le reportan utilidad.
b) Con qué frecuencia.

c) ¢Porqué?

Las respuestas obtenidas en el inciso a) se reflejan en la siguiente tabla.

Expertos 1 2 3 4
Respuestas No mucha _ Poca Alguna
Expertos 5 6

Respuestas Si _
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Las respuestas obtenidas en el inciso b) se reflejan en la siguiente tabla.

Expertos 1 2 3 4
Respuestas _ _ No muy frecuente No mucha
Expertos 5 6
Respuestas No muy _

frecuente

Las respuestas obtenidas en el inciso c) se reflejan en la siguiente tabla.

Expertos 1 2 3 4
Respuestas Escasa _ No cuenta con los Le faltan
reportes que reportes
necesito
Expertos 5 6
Respuestas Sus reportes
son pobres

Posibilidad de inclusién de la propuesta en FCWeb 2.0, este punto se analiz6 de acuerdo a las
opiniones obtenidas en las encuestas realizadas a los especialistas. A continuacion se observan los
criterios dados.

Experto 1: Hay algunos reportes que se repiten, deben estar enfocados a la toma de decisiones, involucrar

las nuevas caracteristicas de la version 2.0, como politicas, grupo de navegacion.
Experto 2: Muy buenas opciones, si se llegan a incluir se reducira el juego bastante. Seria bueno incluirle

una interfaz para proponer sitios denegados y otras categorias por parte de los usuario comunes. Y que

den a los mismos la libertad de acceder a estos reportes.
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Experto 3: Pienso que los nuevos reportes son de gran utilidad para el andlisis de la navegacion y acceso

a Internet, por lo que veo significativo la inclusién de los mismos en la nueva versién de Filpacon.

Experto 4: Sus reportes seran de gran utilidad para el control del acceso y la navegacion por la red.

Pienso que con estos nuevos reportes Filpacon mejorara considerablemente.

Experto 5: Opino que los nuevos reportes seran de utilidad a la hora de controlar el accesos a Internet por

lo que son necesarios para mejorar Filpacon.

Experto 6: La inclusion de esta propuesta mejorara sustancialmente el trabajo de los administradores en el
control de la navegacion de los usuarios. Filpacon tendra un valor agregado sobre otros sistemas de
filtrado.

2.5 Conclusiones Parciales

La explicacién detallada de cada uno de los aspectos que conforman los reportes propuestos ayuda a un
mejor entendimiento de cada punto y la importancia que tiene cada uno de ellos para que el modulo
reportes de Filpacon funcione correctamente en el transcurso de su desarrollo hasta la consolidacion de
sus objetivos.

A criterio de los especialistas consultados los reportes propuestos tienen un alto valor para el buen

funcionamiento del médulo reportes de Filpacon.
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CONCLUSIONES GENERALES

e Como respuesta a la problematica que se investiga, luego de analizar la posibilidad de utilizar
alguna solucion existente a nivel nacional e internacional fue posible disefiar una propuesta para
mejorar el médulo reportes para el sistema Filpacon. Esta permitira organizar y brindar un analisis
especifico que ayude a los especialistas a obtener informacion referente a la navegaciéon de los
usuarios.

e La revision bibliografica elaborada permiti6 exponer la teoria sobre el tema que se investiga y
poderlos expresar en diferentes epigrafes.

e Fue posible ofrecer una explicacion detallada de cada uno de los aspectos que conforman los
reportes propuestos para un mejor entendimiento de cada aspecto y la importancia que tiene cada
uno de ellos para el proyecto.

e El ciento por ciento de los especialistas consultados de forma general consideran aceptable los
reportes elaborados por las ventajas que implica para los administradores de red y para una mejor

consolidacién del proyecto.
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RECOMENDACIONES

e Aplicar la propuesta en el Modulo de Reportes de Filpacon a partir del curso 2009-2010.
e Profundizar en los aspectos presentados en los reportes propuestos.

e Enriquecer los reportes propuestos elaborados a partir de la designacion a otro grupo de
investigadores para dar continuidad a la investigacion.
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GLOSARIO DE TERMINOS

PDF: Formato popular de Adobe en el que se distribuyen la mayoria de documentos digitales del mundo

actualmente.

HTML: HyperText Markup Language (Lenguaje de Marcas de Hipertexto), es el lenguaje de marcado

predominante para la construccion de paginas Web.

XML: Extensible Markup Language (Lenguaje de Marcas Extensible), es un metalenguaje extensible de
etiquetas que se propone como un estandar para el intercambio de informacion estructurada entre
diferentes plataformas. Disefiado especificamente para la WWW por W3C. Permite que un usuario disefie
sus propias etiquetas, con sus atributos y reglas de construccion de documentos.

API: Interfaces de Programacién de Aplicaciones.

LWP: La Web del Programador.

IP: Infraestructura Productiva.

JSP: Java Server Page. Tecnologia de Sun Microsystem gque permite crear paginas Web dinamicas en el

servidor. Equivale a la tecnologia ASP de Microsoft. Se programan en Java.
ASP: Active Server Pages. Tecnhologia propietaria de Microsoft que permite crear paginas Web dinamicas

en el Servidor. Desarrollada con el objetivo de sustituir la tecnologia CGI, ofrece una serie de

caracteristicas que facilitan la programacién de aplicaciones Web.

WWW: World Wide Web. También conocida como “la Web “6”la Red®. Sistema mundial de servidores

Web conectados a Internet (No todos los ordenadores conectados a Internet forman parte de la WWW).
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W3C: World Wide Web Consortium. Consorcio internacional de compafiias y organizaciones involucradas
en el desarrollo de Internet y en especial de la WWW. Su propdsito es desarrollar estandares Web.

HTTP: HyperText Transfer Protocol. Es el protocolo que emplea la WWW. Define como se tienen que
crear y enviar los mensajes y que opciones debe tener el servidor y el navegador en respuesta a un

comando.

XHTML: Extensible HyperText Markup Language. HTML escrito segun las normas que marca XML. Por

tanto, se trata de una aplicacién concreta de XML y no tienen que confundirse entre si.

DHTML: Dynamic HTML. Conjunto de extensiones a HTML que permiten modificar el contenido de una
pagina Web en el cliente sin necesidad de establecer una conexién con el servidor. Se basa en el uso de

DOM para acceder al contenido de la pagina.

CSS: Cascading Style Sheets. Tecnologia empleada en la creacion de paginas Web, que permite un
mayor control sobre el lenguaje HTML. Permite hojas de estilo que definen como cada elemento, se tiene

gue mostrar. CSS ha sido desarrollado por W3C.

CGIl: Common Gateway Interface. Estdndar que permite el intercambio de informacion entre el servidor y
un programa externo al servidor. Un programa CGI es un programa preparado para recibir y enviar datos
desde y hacia un servidor Web segun este estandar. Normalmente de programan en

C o en Perl, aunque se puede usar cualquier lenguaje de propédsito general.

SOAP: Simple Object Access Protocol. Es un protocolo estandar que define cdmo dos objetos en

diferentes procesos pueden comunicarse por medio de intercambio de datos XML.

JAVA: Lenguaje de Programacién Orientado a Objetos.
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DOM: Document Object Model. Especificacion que define como se puede acceder a los objetos de un
documento HTML (ventanas, imagenes y formularios) a través de un lenguaje script. Basicamente define

una jerarquia de objetos.

APIs: Application Programming Interface. En otras palabras, son los métodos que el desarrollador de

cualquier aplicacion ofrece a otros desarrolladores para que puedan interactuar con su aplicacion.

API Key: Sirve para acceder a los servicios de Google a través de sus APIs.

70



Anexos

UCi

ANEXOS
Anexo 1

% Trafico por categoria en la jornada laboral

Anexo 2
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Anexo 3

Encuesta realizada a expertos.

UCi
Informaticas

Encuesta para determinar en qué medida son validos los siguientes parametros para el
Médulo Reporte de Filpacon (Marque con una X su respuesta)
1- A continuacion se muestra un listado de los reportes con que actualmente cuenta Filpacon
¢,Cudl o cuéles considera Ud. significativos para un buen Sistema de Reportes?
[ 1 Incidencia por usuarios.
Muestra los datos relacionados con las incidencias del usuario seleccionado (fecha, hora, ip de la conexion y la URL visitada).

[1 Ranking de URL denegadas.
Muestra un listado con la URL mas denegadas, estan clasificadas en “ilicita”, “nociva”, “adecuada” o “deshabilitada”.
[] Ranking de usuarios por incidencias.
Ej. Usuario: aperez Cantidad de Incidencias: 97.
[] Ranking de los dias de la semana por incidencias.
Muestra un listado con dia de la semana, la fecha y la cantidad de incidencias correspondientes a dicho dia.
[] Ccantidad de incidencias por tipos de usuarios.
Muestra un listado ordenado descendentemente con el Nombre de los usuarios.
[ ] Cantidad de sitios por categorias.
Muestra el nombre de la(s) categoria(s) y la cantidad de URL clasificadas con dicha(s) categoria(s).

[] Posibles denegaciones incorrectas.

Se selecciona el estado de la posible denegacioén incorrecta: Nuevas, Aceptadas, Rechazadas o Aplazadas por usuario en un rango

de fecha determinado y muestra un listado que contiene la fecha, usuarios, URL visitada y las acciones que se realizaron.

2- A continuacion se proponen un grupo de reportes. ¢ Cual o cuales de estos Ud. Considera que

debe tener el Médulo Reporte de Filpacon para un mejor funcionamiento?
[] Visitantes por direccion IP.
Muestra los usuarios que se conectaron a Internet a través de determinada direccion IP.
[] Accesos por dias en un mes.
Muestra la cantidad de accesos en un dia de un mes determinado.
[ ] Accesos por meses.
Muestra la cantidad de accesos por meses.
[ ] Paginas mas visitadas dentro de un periodo de tiempo dado.
Muestra las paginas mas populares.
[] Reporta los accesos denegados de paginas Web de cada usuario.
Muestra las incidencias del usuario.
[] Busca sitios Web visitados por usuario.
Para conocer las costumbres del usuario.

[] Busca usuarios que han visitado un sitio Web en particular.
Muestra los usuarios que entraron a un determinado sitio.
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[ ] Busca accesos denegados de un usuario.
Muestra la cantidad de denegaciones del usuario a determinada pagina.

[ ] Busca usuarios a quienes se les ha negado el acceso a un sitio Web en patrticular.
Muestra los usuarios que no se les permitié entrar a un determinado sitio.

[] Frecuencia con que navega un usuario desde determinada PC.
Muestra las veces que el usuario naveg6 desde una direccion IP especifica.

[] Promedio de visitas por dias de una pagina determinada en un rango de horas.
Muestra la cantidad de visitas a una pagina.

[] Reporte de ficheros que consumen el ancho de banda de la institucion y los usuarios que incurren

en el mismo.
Muestra los ficheros que mas ancho de banda consumen y los usuarios que lo hacen.

[] Otros
¢,Cual o Cuales?

3- ¢Usas o has usado Filpacon? sillNo
En caso de que lo use o lo haya usado, ¢,como considera sus reportes? Son:

[ 1Buenos
[ IMalos
[ ]Promedio

a) Seria conveniente saber si le reportan utilidad.
b) Con qué frecuencia.

c) ¢ Por qué?

4- ;Cual es su opinién sobre el hecho de incluir esta propuesta para la nueva version de
Filpacon FCWeb 2.0?
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