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RESUMEN

La importancia que ha tomado en la actualidad el aseguramiento de la informacion en las
organizaciones, debido al alto valor que representa este activo, estas Ultimas han comenzado a prestar
especial interés en este sentido, como una via de asegurar la supervivencia o competitividad. En el
presente trabajo se realiza una investigacion de las metodologias y mejores practicas sobre el proceso
de confeccion de planes de seguridad informatica; ademas de desarrollar una propuesta de plan de
seguridad informética para la empresa venezolana PDVAL (Productora y Distribuidora Venezolana de
Alimentos). En el cual se propone una plantilla de elaboracion de planes de seguridad y estructuras de
gestion y control de la seguridad informatica para dicha empresa; ya que la misma no cuenta con un
plan se seguridad concreto ni una estructura oficial dentro de la empresa dedicada a este tipo de

actividades en la misma.
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INTRODUCCION

La empresa PDVAL surge como una estrategia del gobierno bolivariano en respuesta a un fenbmeno
que se estaba dando en Venezuela relacionado con la distribucion de alimentos a la poblacion; el
acaparamiento, contrabando y desvio de productos por parte de las empresas privadas dedicadas a la
distribucion y venta de alimentos. Debido a este problema surge PDVAL, con el objetivo de erradicar
esa situacion y brindar una fuente estable de alimentos y a precios regulados; que en un inicio se
pensoO solamente en alimentos de la canasta bésica, pero actualmente incluye productos de la linea
blanca, articulos electrodomésticos, de limpieza, aseo personal, etc. El gobierno a través de la
empresa petrolera PDVSA (Petréleos de Venezuela S.A), ha habilitado por todo el territorio venezolano
instalaciones como almacenes, plantas distribuidoras, procesadoras de granos y tiendas, estas Ultimas

en dependencia del tamafio del inmueble son llamadas Hiper-PDVAL o PDVAL.

Para el control y gestion de la empresa fue implantado un sistema informatico de gestion empresarial,
SENTAI. PDVAL surge como se dijo, bajo la tutela de PDVSA, el sistema esté en funcionamiento sobre
la infraestructura de la red informatica de la empresa PDVSA, razén por la cual PDVAL no tiene su
propia red, una solucion rapida debido a la urgencia de que el proyecto saliera adelante
inmediatamente. Debido a la premura el personal técnico inicial con que contdé PDVAL pertenece a
PDVSA integrantes del grupo de Automatizacion, Informética y Telecomunicaciones (AIT), con una
organizacion practicamente empirica, sin lineamientos, ni mecanismos establecidos que aseguren la
proteccion de la informacion ni los activos informaticos. La empresa desde sus inicios ha presentado
problemas en aspectos de comunicaciones, trafico lento en la red, locales aislados del sistema
temporalmente o en horarios criticos para el funcionamiento de la empresa, pérdida de documentacion,
extravio de mercancia, y muchas otras situaciones que afectan el funcionamiento de la empresa. En la
practica se ha comprobado que no existe orden en los departamentos de la misma, y falta de
comunicacion entre estos. Lo anteriormente dicho se refleja claramente, cuando una tienda no abre en
tiempo, cuando hay que parar la venta con clientes dentro del local, para configuraciones de ultima
hora, cuando las entidades de la empresa no envian la informacién pertinente en tiempo y retrasos
acumulados y en aumento. Esto mancha evidentemente la imagen de la empresa, y PDVAL es un
proyecto del gobierno, cualquier malfuncionamiento de la misma va mas alla que un simple error
empresarial debido a la situacién politica de ese pais. De aqui la importancia que la empresa cuente
con mecanismos bien establecidos que rijan la conducta laboral de la empresa y aseguren la
proteccion de los activos e informacion de la empresa, para lograr que las nuevas instalaciones desde

un inicio sean totalmente funcional y capacitadas para superar cualquier contingencia mediante planes
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de accibn ya escritos sin improvisaciones ante incidentes. Ya que uno de los objetivos de la empresa
PDVAL ademas de la actividad comercial, es ser una fuente de empleo para los consejos comunales.
Por lo que la formacion y creacién en el personal de una cultura de seguridad es de primer orden para

poder establecer un buen funcionamiento de la empresa.
En correspondencia con lo planteado, sera objetivo este trabajo dar solucion al siguiente problema:

La ausencia de medidas y procedimientos que aseguren la seguridad de la informacién y los activos
informaticos, asi como la gestion de los mismos en la empresa PDVAL inciden negativamente en el
cumplimiento de los objetivos de esta empresa. Por lo que el objeto de estudio de esta investigacion
serd La Seguridad Informatica, desarrollada sobre el campo de accion Gestibn de Planes de
Seguridad Informéatica. Por lo que si se logra confeccionar un plan de seguridad informatica para la

empresa PDVAL, el mismo influiria de forma positiva en el desempefo esta empresa.

Entonces, el objetivo general en este trabajo sera desarrollar una propuesta de plan de seguridad

informatica para la empresa PDVAL. Desglosado en los siguientes objetivos especificos:

e Estudiar las normas y metodologias para la confeccibn de Planes de Seguridad

Informéticas.
e Realizar la propuesta de Plan de Seguridad Informética para la empresa PDVAL.
e Validar la propuesta de Plan.
Y para lograr el cumplimiento de los mismos se plantean las tareas investigativas siguientes:

e Investigacion sobre temas de seguridad informatica como conceptos, principios,

seguridad logica, seguridad fisica.

e Investigacion sobre normas y metodologias para el desarrollo de Planes de Seguridad

Informética.
e Estudio de métodos de analisis y estimacion de riesgos

e Investigacion sobre normas y metodologias sobre el desarrollo de Politicas de

Seguridad Informéatica.

e Estudio de métodos para la elaboracién de Planes de Contingencia Informatica.
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El trabajo esta estructurado de la siguiente forma:

Capitulo 1: Fundamentacion tedrica en el que se tratan temas esenciales relativos a la seguridad

informatica como conceptos, principios, metodologias y mejores practicas para la realizacién de los
planes de seguridad informética.

Capitulo 2: Propuesta de Plan se Sequridad Informética para la empresa PDVAL en el cual se

desarrolla la propuesta de plan para esta empresa, en el mimo se utilizan los elementos investigados

en el capitulo 1 y se hacen algunas propuestas y modificaciones a partir de los métodos estudiados.

Capitulo 3: Validacién de la Propuesta de Plan de Seguridad Informética para la empresa PDVAL. En

el capitulo se muestra el resultado obtenido producto a la encuesta aplicada a los expertos, la cual

arrojo los resultados y la valoracion sobre el plan propuesto.
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CAPITULO 1: Fundamentacion Teorica

1 CAPITULO 1;: Fundamentacion Teodrica.

1.1 Introduccioén

En un mundo en el que el ordenador y el avance en la tecnologia de la informatica cobra cada vez mas
terreno, potenciado por el vertiginoso e importante crecimiento de la Internet, ademas de, la necesidad
real de informatizacion y automatizacién de los procesos en un mundo cada vez mas complejo, la
empresa que no sea capaz de asegurar su red privada, que no tenga implantados procedimientos y
métodos que garanticen la seguridad de su informacién y sus activos informaticos, ni sea capaz de
reorganizarse y poner en marcha sus procesos tras un incidente de la seguridad, quedara en el
camino, y la competencia en actual es implacable. EI mundo informatico es un terreno en el cual las
conductas irresponsables y delictivas abundan y en algunos casos parecen incluso increibles debido al
alto desarrollo y capacidades cada vez mas elevadas de los atacantes, el ciber-espacio
lamentablemente ofrece un cierto grado de anonimato, lo que posibilita a los delincuentes cometer
delitos tan comunes y antiguos como el robo, el fraude, la falsificacion, entre otros, de formas muy
sofisticadas. Se acostumbra desconocer o restar importancia al tema seguridad informética en las
empresas. Y por esta razén, generalmente no se invierte en capital humano y financiero requerido para
prevenir la pérdida o dafio de la informacidn; quizds por ser un sector que no genera ingresos, pero Si
protege las utilidades, ya que el activo mas valioso con que pueda contar cualquier organizacion es la
informacién y la infraestructura que la soporta. Durante el desarrollo de este capitulo se analizaran los
principios, conceptos y metodologias del campo de la seguridad informatica, en cuanto a la elaboracion
de planes de seguridad informatica, su importancia, conceptos, estructura, estandares y metodologias

para el desarrollo de los mismos.
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1.2 Seguridad Informética

La informacion siempre ha sido un elemento clave en la existencia del hombre, es tan inofensiva como
curiosidades en un libro para nifios, letal como secretos militares en tiempos de guerras o valiosa, y
sobre todo valiosa como para ser considerada un activo que posee una organizacion o empresa
determinada, que tan solo el hecho de poseerla les brinda ventaja sobre las demas en el mercado. Por
lo que es logico que se piense en protegerla, entra aqui entonces la Seguridad Informatica (Sl), el
pronunciar estas palabras nos dan una vision inmediata de lo que significan, pero realmente es algo
mucho mas que la idea inicial que se pueda tener. Segun el sitio web de la Master Magazine la
Seguridad Informatica son “técnicas desarrolladas para proteger los equipos informéaticos individuales y

conectados en una red frente a dafios accidentales o intencionados.™

. Otra definicién de seguridad es
presentada por I1SO, en el que plantea “La seguridad de la informacién es la protecciéon de la
informacion de un rango amplio de amenazas para poder asegurar la continuidad del negocio,
minimizar el riesgo comercial y maximizar el retorno de las inversiones y las oportunidades
comerciales.”. La seguridad no se centra solamente en la informacion o en los equipos o soportes de
la misma, este proceso, sin entrar en especificaciones, son estrategias desarrolladas a partir del
analisis del entorno fisico e informatico en el que se desempefa una organizacion o entidad con el
objetivo de proteger la informacién y todos los equipos y soportes en la que esta es procesada, por
donde es transmitida y donde es almacenada, de cualquier dafo accidental o predeterminado. Por lo
gue es algo mas de lo que se pueda pensar, se reitera, ya que si se protegen solamente los equipos o
soportes de la informacién, esta puede ser robada, modificada o destruida sin necesidad de tener
acceso fisico a los equipos que la soportan; y si de lo contrario se protege solamente la informacion
mediante técnicas y configuraciones légicas, entonces los equipos y lo soportes son los que pueden
ser robados o destruidos. Es por eso que todo lo que represente una amenaza a la informacion desde
cualquier punto de vista, relacionado con su integridad, confidencialidad y disponibilidad, es interés de

la Seguridad Informatica, ya que la misma se basa en estos principios para cumplir con sus objetivos.

! http://www.mastermagazine.info/termino
% Estandar ISO/IEC Internacional 17799, Segunda Edicién 2005/06/15
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1.2.1 Conceptos
Dato: Son simbolos, hechos que describen, situaciones, elementos o situaciones, los cuales son

medibles y tienen la capacidad de asociarse a otros datos en un determinado contexto y generar

informacion.

Informacion: Conjunto de datos, organizados significativamente que describen alguna situacion,

fenédmeno o elemento.

1.2.2 Principios
La seguridad informatica consiste en garantizar que el material y los recursos de software de una
organizacién se usen Unicamente para los propdsitos para los que fueron creados y dentro del marco

previsto. Esta por lo general se resume, en cinco objetivos principales:

e Integridad

e Confidencialidad
e Disponibilidad

¢ No repudio

e Autenticacion

Aunque en ocasiones solo se tienen en cuneta los tres primeros, los cuales son principios basicos de

la Seguridad Informatica: la integridad, la confidencialidad y la disponibilidad.

1.2.2.1 Laintegridad

Segun el diccionario de definiciones informaticas son “Técnicas utilizadas para conseguir archivos de
Back-up correctos de modo que se pueda recurrir a ellos en caso de tener que recuperar datos criticos
después de que los datos originales se contaminen debido a una accion accidental o provocada (por
ejemplo, un virus)”; la ISO 27001:2005 la define como “Propiedad de salvaguardar la precision y
completitud de los recursos™. El principio define que la informacion deberda y ser4 modificada

solamente por los autorizados.

® http://www.asesoriainformatica.com/definiciones_i.htm
* http://www.delitosinformaticos.com/11/2006/seguridad-informatica/analisis-iso-270012005
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1.2.2.2 Laconfidencialidad
Segun la ISO 27001:2005, “Propiedad que la informacion no esté disponible o pueda ser descubierta

» 5

por usuarios no autorizados, entidades o procesos” >, el diccionario de definiciones informéticas la

define como “Calidad de secreto, que no puede ser revelado a terceros o personas no autorizadas”.

Este principio garantiza que la informacion sera legible solamente para los autorizados.

1.2.2.3 La Disponibilidad
La ISO 27001:2005 la define como “Propiedad de ser accesible y usable bajo demanda por una

»7

entidad autorizada”™’. El principio asegura el acceso a la informacién solamente por los autorizados.

1.2.3 Seguridad Fisica

Cuando se habla de seguridad fisica, se hace referencia a todos aquellos mecanismos de prevencion y
deteccidn para proteger fisicamente los recursos del sistema; recursos como un simple teclado hasta
un disco duro con el back-up de toda la informacion del sistema. Segun el entorno y los sistemas a
proteger esta seguridad serd mas o menos importante y restrictiva, aunque siempre deberemos tenerla
en cuenta ya que es uno de los aspectos mas olvidados a la hora del disefio de un sistema de medidas

para asegurar la informaciéon en una organizacion.

1.2.3.1 Proteccion del hardware
El hardware es por lo general el elemento mas caro de todo sistema informéatico y de ahi que las
medidas para a asegurar su integridad son importantisimas en la seguridad fisica de cualquier

organizacion. Y los problemas con los que cominmente se suele lidiar son:

Desastres naturales: Estos pueden ser muy dafinos si la organizacion esti expuesta a este tipo de
amenazay no se contempla en las medidas que se puedan tomar. Algunos desastres naturales a tener

en cuenta:

> http://www.delitosinformaticos.com/11/2006/seguridad-informatica/analisis-iso-270012005
® http://www.asesoriainformatica.com/definiciones_i.htm
" http://www.delitosinformaticos.com/11/2006/seguridad-informatica/analisis-iso-270012005
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Terremotos y vibraciones
Tormentas eléctricas

Inundaciones y humedad

N R X

Incendios y humos
Por lo que las medidas mas comunes para este tipo de situaciones son:

v No situar equipos en sitios altos para evitar caidas.

<

No colocar elementos méviles sobre los equipos para evitar que caigan sobre ellos.

<

Separar los equipos de las ventanas para evitar que caigan por ellas o qué objetos lanzados
desde el exterior los dafien.

Utilizar fijaciones para elementos criticos.

Colocar los equipos sobre plataformas de goma para que esta absorba las vibraciones.

Uso de pararrayos.

Desconectar los equipos antes de una tormenta.

Indicadores de humedad.

AN N N NN

Sensores de calor y humo.

Acceso fisico: Si el atacante tiene acceso fisico a los equipos y soportes de la organizacion el resto
de las medidas de seguridad implantadas resultan inatiles. Incluso, muchos ataques son tan triviales,
como por ejemplo, la denegacion de servicio por apagar la maquina que lo proporciona. Otros de los
problemas que surgen a consecuencia de este son el robo de informacion y hardware. Para evitar todo
este tipo de problemas se implantan mecanismos de prevencién, controlar el acceso, y de deteccion,
por si el mecanismo de prevencion falla. En este sentido podemos contar con las soluciones siguientes

en dependencia del nivel de de proteccion que desee la organizacion y si se justifican los costos:

Analizadores de retina.
Tarjetas inteligentes.

Videocamaras.

LSRN NN

Vigilantes jurados.

1.2.3.2 Alteraciones del entorno

Hay que controlar problemas que puedan afectar el régimen de funcionamiento de las maquinas como

la alimentacion eléctrica, el ruido eléctrico o cambios bruscos de temperatura.
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Electricidad: Los problemas relacionados con el sistema eléctrico que alimenta nuestros equipos
quizéds sean los mas frecuentes; cortocircuitos, picos de tensién, cortes de flujo. Por lo que para la
correccion de problemas como estos se instalan tomas de tierra o filtros reguladores de tension,
Sistemas de Alimentacion Ininterrumpida (SAl). La electricidad estatica es otra asesina de equipos
electronicos, por lo que se protegen con esprdis antiestaticos o ionizadores, evitar tocar componentes

metalicos, y que el ambiente esté excesivamente seco.

Ruido eléctrico: Generado por lo general por motores o maquinaria de alto consumo, también por
ordenadores y otros equipos que existen en las oficinas, este se transmite a través del espacio o de
lineas eléctricas cercanas a nuestra instalacion. Por lo que las soluciones mas sencilla es colocar el
hardware lejos de los elementos que generen ruido, aunque de ser necesario se pueden instalar filtros,
apantallar las cajas de los equipos o independizar el circuitos eléctrico de los equipos sensibles al

ruido.

1.2.4 Seguridad Loégica

La informacion no sélo puede ser afectada de manera fisica si el hardware sufre algun dafio, también
informaticamente, a través de los programas de los mismos equipos que la almacenan, a través del
mismo sistema implantado en la empresa o a través de la red informatica de la misma. El activo mas
importante que pueda tener una organizacion es la informacién que se posee, y por lo tanto deben
existir técnicas, mas alla de la seguridad fisica, que la aseguren. Por lo que la seguridad l6gica controla
y salvaguarda la informaciéon generada por los sistemas, y por los programas en explotacion,
encargandose del control de acceso para mantener la integridad de la informacion protegiéndola de
malos usos. ldentifica individualmente a cada usuario y sus actividades en el sistema, restringe el
acceso a datos, a programas de uso general y especifico en las redes y terminales. Por lo que si esta
es violada o es débil, entre las consecuencias encontraremos: alteracion de datos en el momento de
ingresarlos en el sistema o0 después, copia de programas y/o informacion, cédigo oculto en los
programas, virus informaticos, etc. Puede evitar la pérdida de registros, y ayuda a conocer el momento

en gque se produce un ataque a los sistemas.



CAPITULO 1: Fundamentacion Teorica

1.2.4.1 Rutas de acceso

Los sistemas de informacién tienen ruta o rutas de acceso, las que se definen como trayectorias
seguidas para el acceso al sistema, las cuales sirven para identificar los puntos de control que pueden
ser usados para proteger los datos en el sistema.

1.2.4.2 Firewalls

El firewall es un filtro que protege los sistemas y las redes de una organizacion contra las conexiones
inseguras o0 no deseadas, de esta forma se restringen el acceso a los recursos de la red desde un
rango de direcciones IP, o direcciones MAC, determinadas por la direcciobn o administracion de
seguridad de la organizacién. Los firewalls los podemos encontrar en su variante hardware y software;
la primera mucho mas efectivos y seguros pero caros, y los segundos proveen ciertos niveles de
seguridad y son mucho mas baratos, incluso algunos sistemas operativos se instalan con un firewall de
tipo software, como el del sistema operativo Windows. De forma general las configuraciones de los

firewalls se basan en los siguientes tipos de paquetes de red:

e Los paquetes entrantes a la red.
e Los paquetes salientes de la red.

e Los paquetes en transito.

1.2.4.3 Proteccion contra programas dafinos
Es poco usual actualmente que las PC funcionen sin un producto antivirus instalado en las mismas,

sobretodo para las que corren sobre versiones de Windows.

1.2.4.4 Claves de acceso

Esta es una de las areas importante en la seguridad légica, las claves de acceso de los usuarios son
Gtiles para controlar el acceso a las computadoras, la informacién y los recursos de las redes, por lo
gue se restringe el uso de los mismos a los ajenos a las organizaciones, es una forma de identificar a
los usuarios, saber quien hace, y que el administrador de la red en todo momento, conozca que
actividad esta en ejecucion y que recursos estan en uso, ya que atreves de las mismas se pueden

definir niveles de acceso.
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Las claves de acceso deben tener las siguientes caracteristicas:

- El sistema debe verificar primero que el usuario tenga una clave de acceso valida.
- La clave de acceso debe ser de una longitud adecuada para ser un secreto.

- La clave de acceso no debe ser desplegada cuando es tecleada.

- Las claves de acceso deben ser encriptadas.

- Las claves de acceso deben de prohibir el uso de nombres, palabras o caracteres dificiles de retener,
ademas las mismas no debe ser cambiadas por claves pasadas. Se recomienda la combinaciéon de

caracteres alfabéticos y numéricos.

1.2.4.5 Copias de seguridad

Es necesario establecer una politica adecuada de copias de seguridad en cualquier organizacion; al
igual que sucede con el resto de los equipos y software, los medios donde residen estas copias
tendran que estar protegidos fisicamente; debido a que en una sola cinta o disco duro pueden haber

copias de informacion contenida en varios servidores.

Lo primero es dénde se almacenan los dispositivos, donde se realizan las copias; un error comun es
almacenarlos en lugares cercanos a la sala de operaciones, cuando no en la misma sala; esto, que en
principio puede parecer correcto (de hecho cémodo en caso de restaurar algunos archivos), puede
convertirse en un problema serio si se produce cualquier tipo de desastre (ejemplo un incendio). Hay
gue pensar que generalmente el hardware se puede volver a comprar, pero una pérdida de

informacién puede ser irreemplazable.

Asi pues, lo mas recomendable es guardar las copias en una zona alejada de la sala de operaciones;
lo que se suele recomendar es disponer de varios niveles de copia, una que se almacena en una caja
de seguridad en un lugar alejado y que se renueva con una periodicidad alta y otras de uso frecuente
gue se almacenan en lugares mas cercanos y con menos procedimientos para su uso. Para proteger
mas aun, la informacién copiada se pueden emplear mecanismos de cifrado, de modo que la copia que

guardamos no sirva de nada si no disponemos de la clave para recuperar los datos almacenados.
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1.2.4.6 Soportes no electronicos

Otro elemento importante en la proteccion de la informacion son los elementos no electrénicos que se
emplean para almacenarla o transportarla, fundamentalmente el papel. Es importante que en las
organizaciones que se maneje informacidon confidencial se controlen los sistemas que permiten

exportarla tanto en formato electrénico como en no electrénico (impresoras, plotters, faxes, teletipos).

Cualquier dispositivo por el que pueda salir informacién de nuestro sistema ha de estar situado en un
lugar de acceso restringido; también es conveniente que sea de acceso restringido el lugar donde los

usuarios recogen los documentos que lanzan a estos dispositivos.

Ademas de esto es recomendable disponer de trituradoras de papel para destruir todos los papeles o
documentos que se quieran destruir, ya que evitaremos que un posible atacante pueda obtener

informacioén al revisar en la basura.

1.3 Plan de Seguridad Informatica

El correcto funcionamiento de los sistemas de informacion es de vital importancia para los procesos
gue se desarrollan en una organizacion, debido a las facilidades de automatizacion que estos brindan y
el hecho de contener informaciones valiosas de la misma, los convierte en objetos de ataques y
accidentes. Los sistemas de informacidén estan expuestos a una gran cantidad de amenazas a causa
de la propia vulnerabilidad de estos 0 a una incorrecta implantacién de politicas, normativas para la
seguridad, también una pobre o insuficiente inversion y capacitacion del personal en este sentido. Para
establecer un control en la identificacion y tratamiento de situaciones en las que el sistema informatico
y la informacion de una organizacion se encuentren vulnerables ante atagues y accidentes, se

“

elaboran los planes de seguridad informética. Un plan de seguridad informatica es “... la expresién
gréafica del Sistema de Seguridad Informéatica disefiado y constituye el documento basico que establece
los principios organizativos y funcionales de la actividad de Seguridad Informética en una Entidad y
recoge claramente las politicas de seguridad y las responsabilidades de cada uno de los participantes
en el proceso informatico, asi como las medidas y procedimientos que permitan prevenir, detectar y

»8

responder a las amenazas que gravitan sobre el mismo™. Por lo que los objetivos de los mismos son

“conocer el nivel de seguridad que presentan los sistemas informaticos, definir y disefiar el modelo de

® MININT, Metodologia para la elaboracién del plan de seguridad informatica
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seguridad que se desea conseguir y planificar las acciones necesarias para ajustarse a ese modelo™.

En otras palabras los planes de seguridad informaticas no son mas que los documentos que regiran la
conducta laboral en una organizacion, en ellos se contempla el andlisis de las situacion actual en
cuanto a seguridad de la entidad para la cual estan disefiados, plantean la estructura que administrara
los procesos de la seguridad en la organizacion a través de la politicas y estrategias para la
preservacion de la seguridad de la informacion y los activos informéaticos.

1.3.1 Organizacion y estructura

En el apoyo bibliogréfico sobre el cual se baso el autor para el desarrollo de este trabajo hace
referencia a las normas ISO, para la elaboracién de los planes de seguridad en particular la 1SO-17799
la cual constituye buenas practicas para el desarrollo de los mismos, las cuales no son pasos de
estricto cumplimiento, sino que son adaptables y si el responsable por la elaboracién de el plan decide
obviar algunos pasos, en dependencia del tipo de entidad u organizaciéon a la que pertenezca, es
totalmente normal y comprensible. La norma define a la seguridad como algo mas que las medidas
técnicas para la preservacion de los principios de la seguridad informatica, es ademas politicas y
medidas organizativas, por lo que para alcanzar un buen plan de seguridad segln la horma se deberan

tener en cuenta los siguientes areas de control:

1) Politicas de seguridad

2) Organizacién de la seguridad

3) Clasificacién y control de activos

4) Seguridad del personal

5) Seguridad fisica y del entorno

6) Gestion de comunicaciones y operaciones
7) Control de accesos

8) Desarrollo y mantenimiento de sistemas
9) Gestion de la continuidad

10) Conformidad

Que cubriran todo el &mbito de gestion de la seguridad, la misma cuenta ademas con 36 objetivos de

control y 127 controles los cuales serviran para la validacion del grado de adecuacion a la norma, en el

°Guillermo B. Mora Marin, Directrices del Plan Director de Seguridad: 1ISO 17799
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presente trabajo se utilizan algunas de las &reas de control propuestas por la norma y otras no, y
algunas que son usadas en varios planes de seguridad de organizaciones nacionales y publicados en
la internet, estudiados por el autor.

En el proceso de disefio de un Plan o Sistema de medidas para la Seguridad Informéatica se distinguen
tres etapas:

1) Necesidades de proteccion del sistema informético:

v Caracterizacion del sistema informatico.
v Identificacién de amenazas y estimacion de riesgos.
v Evaluacion del estado actual de la seguridad.

2) Definir sistema de medidas para la seguridad que garantice minimizar los riesgos identificados

en la primera etapa.

v Definir las politicas de seguridad.

v Definir las medidas y procedimientos a implementar.

3) Evaluar el sistema de seguridad disefiado.

1.3.2 Gestion de riesgo

La gestibn de riesgos en la que se sumergen las organizaciones ya sean privadas, publicas,
gubernamentales o no, se ha convertido en un tema a considerar por la direccion de la organizaciones
La gestién de riesgos, es el “proceso sistematico de identificacion y cuantificacion de riesgos y la
implementacién de estrategias a fin de maximizar el valor de la organizacién™°. La cual ha ganado
importancia y consideracién por parte de las direcciones de las empresas, ya que Ultimamente se
habla y trabaja bajo el asecho de nuevos riesgos y mas complejos. La antigua vision, de cuantificacién
de riesgos individualmente, sin analisis de relaciones y dependencias, a manera de elementos

aislados, ha sido reemplazada por otra visién en la que se consideran los siguientes aspectos:

¢ Identificacion y cuantificacién de la mayor cantidad posible de riesgos,

1% carolina Cristina Castro, documento Gestion de riesgos y normas Argentinas.
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e Los riesgos pueden impactar tanto en forma positiva (oportunidades) como negativa

(amenazas) en los resultados de una organizacion.
e Existen relacion entre riesgos y que interactian entre si.

e La direccién de las organizaciones debe estar involucrada en los procesos de gestion de
riesgos.

e En toda organizaciébn es necesaria una vision de gestion de riesgos para maximizar las

posibilidades de cumplir con los objetivos de la misma.

En este sentido internacionalmente, muchos organismos han realizado estudios y emitido estandares
relacionados con la gestion de riesgos, tanto generales como especificos en determinado sector o
industria, entre los que podemos mencionar: el Basilea Il (para entidades financieras), el Solvencia Il
(para compafias de seguros, en estudio), COSO ERM (Enterprise Risk Management — Integrated
Framework), AS/NZS 4360 (estandar australiano de gestion de riesgos, de uso general), la ISO 31000
y Guia 73 (Vocabulario) (proyecto de estandar internacional, y guia sobre vocabulario de gestion de
riesgos), el PILAR, MGERIT, etc. En el caso particular de la metodologia MAGERIT, la cual es una
metodologia espafiola de gran aceptacién y ampliamente usada en el proceso de andlisis de riesgos,

por lo que la misma sera usada como guia para desarrollar el analisis de riesgos en este trabajo.

1.3.2.1 La metodologia MAGERIT

Acrénimo de "Metodologia de Andlisis y GEstion de Riesgos de los Sistemas de Informacion de las
AdminisTraciones Publicas". Es una metodologia de caracter publico elaborado por el Consejo
superior de administracién publica espafiol. Es una metodologia encaminada a conocer el riesgo al que
estd sometida una informacién y el grado de seguridad o inseguridad de la misma. Por lo que los
objetivos principales de esta metodologia son: hacer conciencia a los responsables de la informacion y
de los sistemas, de la existencia de riesgos y la necesidad de administrarlos, ofrecer un método para el
analisis de los mismos, ayuda a la elaboracién de medidas que los mantengan controlados y brindarle
a las organizaciones una preparacion ante evaluaciones, auditorias, certificacion, etc. La metodologia

estad compuesta de 3 sub-modelos:
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Modelo de MAGERIT

Submodelo Submodelo Submodelo
Elementos Procesos Eventos
Activo Estatico Pla,niﬁ.cacién.
Amenaza Dinamico Organizative Analisis de Riesgo
Vulnerabilidad Dinamico Fisico Gestlon.n de Riesgo
Impacto Seleccion de
i Salvaguarda
Riesgo
Salvaguarda

Figura 1. Sub-modelos de MAGERIT

Sub-modelo de Elementos

Lo componen los elementos siguientes:

Activo: es la meta del intruso o atacante, recurso del sistema informatico o relacionado con este,
necesario para que la organizacion y de mucho valor para esta, de este recurso informatico o

informacién puede depender el buen funcionamiento y/o el alcance de los objetivos de la organizacion.

Amenaza: situacion, condiciones, elementos y todo aquello que represente la probable ocurrencia de

un hecho que produzca dafios materiales o0 no en los activos de una organizacion.

Vulnerabilidad: oportunidades a nivel de sistema y/o hardware que pueden ser explotadas por el

atacante o intruso para hacer dafio mediante un ataque.

Impacto: medicion de las consecuencias de un dafo al materializarse un ataque.
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Riesgo: dafio potencial que puede surgir por un proceso presente o evento futuro. Esta probabilidad

de evento negativo tiene asociado un dafio estimado conocido por la organizacion.

Salvaguarda: son las medidas que se puedan tomar, procedimientos y mecanismos para reducir el

riesgo o el impacto de un incidente, esto incluye también las politicas de la seguridad.
Ademas de los elementos anteriores se deben tener en cuenta estos también:
Agente Hostil: persona o producto informatico que perpetra un ataque o intento de ataque.

Ataque: accién exitosa o no, cuyo objetivo es causar un dafo, robar informacién o utilizar un recurso

informético de forma no autorizada.
Dafio: consecuencia de una vulnerabilidad, materializada por un ataque.

Desastre: interrupcion de la capacidad de acceso a informacién y procesamiento de la misma a través

de computadoras necesarias para la operacién normal de un negocio.

Sub-modelo de Eventos

Este modelo puede representarse como una “ciudad amurallada”, en la que los Activos son los
habitantes y las Amenazas son el enemigo invasor. Las Salvaguardas son las murallas y sus brechas o
grietas son las Vulnerabilidades. Entonces los Agentes Hostiles usan las Vulnerabilidades para

producir un desastre y ocasionar Impactos en los Activos.

Vista estéatica del Sub-modelo de Eventos: refleja las relaciones generales entre los 6 elementos y
se incluyen en esta vista los otros elementos mencionados para tener una mejor vista de la relacion

entre ellos.
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Figura 2. Relacion de conceptos de la Gestion de Riesgo.

Compromete

Constituye

Vista dinamica organizativa del Sub-modelo de Eventos: recoge los ‘escenarios’ donde actuan los
Elementos, esta vista articula las técnicas de célculo de riesgos y seleccion de salvaguardas, la cual

cuenta con dos sub-escenarios:

e Sub-escenario de ‘ataque’: coincide con el analisis de los riesgos y parte de la materializacién

de la amenaza (o0 agresion) a uno o varios tipos de Activos de la organizacién.

e Sub-escenario de ‘defensa’: coincide con la gestion de los riesgos y muestra cdmo se pueden
articular, frente a cada secuencia de ‘ataque’, las Salvaguardas apropiadas que funcionaran de

una forma méas o menos especifica.
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Sub-modelo de Procesos
El Sub-modelo de Procesos se divide en etapas, compuestas por actividades y éstas se desglosan en
tareas.

Planificacion del Proyecto de Riesgos: consideraciones iniciales para el proyecto de andlisis y
gestion de riesgos, se definen objetivos a cumplir y alcance, medios materiales y humanos llevarlo a

cabo.

Analisis de riesgos: identificacion y valoracion de entidades, en la que se obtiene una evaluacion del

riesgo.

Gestion de riesgos: identificacion de funciones y servicios de salvaguarda, para amortiguar los

riesgos.

Seleccién de salvaguardas: prepara el plan de implantacién de los mecanismos de salvaguarda

elegidos y los procedimientos de seguimiento para la implantacion.

PLANI FI CACT ON

~~

ANALISIS
DE RI ESGOS

~~

GLSTI ON
DE RI ESGOS

~~

SELECCION DE
SALVAGUARDAS

Figura 1. Sub-modelo de Proceso.
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1.3.2.2 Que es lo que se protege

Toda organizacion debe tener bien identificado y controlado todo lo que tenga valor en su entorno para
ella misma, ya sea por valor econémico, o por valor funcional, o por el valor cognoscitivo, que le brinde
ventaja a esa organizacion sobre las demas en el mercado. Por lo que es y debe ser de gran interés
gue es lo que se va a proteger y cuanto se piensa invertir para protegerlo. Valorar la informacién ha
sido siempre dificil, y también hacer estos costos justificables. Establecer el valor de los datos es algo
relativo, ya que la informacién es un recurso que no es valorado adecuadamente por ser intangible,
totalmente opuesto a los equipos, la documentacion o las aplicaciones. Ademas sumarle a esto el
hecho de que las medidas de seguridad no influyen en la productividad en los procesos de las

organizaciones por lo que estas son reacias a dedicar recursos a esta tarea.

Para comprenderlo de una forma grafica, las empresas se enfrentan siempre a riesgos presentes en su
entorno y las mismas tienen implementado ciertos niveles de seguridad, dos aspectos que son
inversamente proporcionales, a mayores niveles de seguridad los riesgos disminuyen ya que las
amenazas pierden fuerza ante la vista de la organizacion y por lo tanto las posibilidades de que ocurra
0 un ataque o una catastrofe se reducen y el riesgo que representan es minimo o aceptable, aunque

nunca desaparecen.

Riesgos

Riesgo

Nivel de seguridad

Figura 4. Grafica Riesgos — Nivel de seguridad.
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Todo lo contrario en el caso de las inversiones y el nivel de seguridad que se implemente, ya que son
proporcionales directamente. Muchos autores plantean que es técnicamente imposible vy
financieramente incosteable lograr un sistema informético del todo seguro, pero las buenas practicas y
medidas de seguridad que se puedan tomar de acuerdo con las inversiones que haga la organizacion
en este sentido reducen en gran medida los riesgos, y los dafios que puedan ocasionar los intrusos o
accidentes.

Inversiones

Invesiones

Nivel de seguridad

Figura 5. Grafica Inversiones — Nivel de seguridad.

Por lo que se hace extremadamente costoso intentar implementar un nivel de seguridad cercano al
ideal, pero lograremos niveles de seguridad débiles si no se invierte lo suficiente como para asegurar
los activos e informacién de la empresa, y es aqui donde radica uno de los grandes problemas de la
seguridad informatica al que se enfrentan los encargados de este aspecto en una organizacion. Por lo
gue sera responsabilidad y la tarea de estos encontrar el punto donde se compensan los niveles de
seguridad, los riesgos y las inversiones al mismo tiempo, o sea encontrar el punto de balance o
compromiso inversiones - riesgos.
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Inversiones

Optimo

o — Riesgo

Nivel de seguridad

Figura 6. Punto de equilibrio Inversiones, Riesgo, Nivel de seguridad.

De esto se deriva, la necesidad de hacer un estudio sobre de que o quien se tiene que proteger los
activos, que amenazas estan presentes , cuales son las vulnerabilidades, los riesgos y su impacto en

la organizacién en caso de la ocurrencia de alguno o varios.

1.3.2.3 El proceso de Gestion de Riesgos
Establecer el contexto: definir criterios sobre los cuales se efectuard la evaluacion, implica tanto la
definicibn del contexto socio-politico-econdmico donde se desempefa la organizacion, como la

definicion de politicas y objetivos de la gestién.
Identificacion: andlisis, evaluacion, tratamiento y monitoreo (el proceso de gestion de riesgos en si).

Comunicar y consultar: enfocado a la necesidad de que se integre la totalidad de la organizacion en

este proceso.
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Una vez establecido el contexto se procede a:

Identificar sistematicamente todos los riesgos que enfrenta la organizacién en su conjunto
Analizar los riesgos previamente identificados, en forma cualitativa o cuantitativa

Evaluar los riesgos, en funcién de los resultados del andlisis y de los criterios establecidos por
la organizacion.

Tratar los riesgos, de acuerdo a los resultados anteriores, se puede decidir si se lo evita, si se
modifican las probabilidades o las consecuencias, si se lo transfiere, o si se lo retiene.
Monitorear los resultados, retroalimentacion, puesto que el sistema de gestion de riesgos es

dinamico, se debe adaptar a los cambios de la organizacion y del contexto en el que opera.

De forma similar en la WhyFloos conference, Buenos Aires 2007, en un trabajo presentado por

Leonardo Rosso con titulo: Eje Seguridad Informatica Proyecto SOMAP.org, platea que el proceso de

Gestion de Riesgos comprende los siguientes aspectos:

AN N N NN

Identificacion y Clasificacion de los Activos.
Andlisis de Amenazas y Vulnerabilidades.
Cuantificacion de la exposicion y el impacto.
Elaboracion del Plan de Contramedidas.
Evaluacién del Riesgo Residual.

Retroalimentacion.

Por ser objetivo de este trabajo la obtencién de un plan de seguridad informatica y al enfoque mas

practico de los aspectos anteriores se organizara la gestién de riesgo segun estos ultimos con los

ajustes siguientes:

SRR N NN

Identificacién y Clasificacién de los Activos.
Identificacién de Riesgos.

Estimacién de los Riesgos.

Plan de Contramedidas.

Retroalimentacion.
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1.3.2.4 Identificacion y clasificacién de activos

Este proceso se realiza a partir del inventario de las organizaciones, pero mas especificamente en
relacion a la seguridad informatica se consideran los activos tangibles representados por los equipos,
soportes y otros componentes de soporte y proteccion de la informacién, se realiza inventario también
a la informacion tanto en formato digital como impreso por ser considerada la misma como un activo no

tangible, el cual tiene un significativo valor para las organizaciones.

El primer paso para la realizacién de esta tarea es la identificacién de los activos que la organizacion
desee proteger, debido a que participa en el proceso de desarrollo de las actividades de la misma, en
funciones como el procesamiento, la transmision y almacenamiento de la informacién. Un segundo
paso seria la clasificacion de los mismos segun diferentes criterios entre los que se pueden mencionar:
informacion de contienen, actividad en la que intervienen, por ejemplo: procesamiento, transmisién o
almacenamiento, naturaleza del activo, por ejemplo: hardware, software, equipamiento de redes,

documentacion, soporte, etc.

1.3.2.5 Identificacion de riesgos

La identificacion de los riesgos es critica primero para un correcto analisis en este proceso y segundo
no identificarlos pueden significar una amenaza para el éxito o cumplimiento de los propdsitos de las
organizaciones. Por lo que la identificacion de los riesgos implica examinar todas las fuentes de riesgo
y las perspectivas de todos los entes participantes ya sean internos o externos. Otro factor importante
es la calidad de la informacion y el comprender como y donde estos riesgos han tenido o pueden tener
su efecto. Resulta de gran importancia que el personal a cargo esta actividad tenga, o haya obtenido
en etapas previas, un amplio conocimiento de las politicas, los planes, los procesos y operaciones, que
estan bajo revision. En los temas que existen un alto grado de complejidad generalmente no existen
muchas personas que entiendan todos sus elementos, en este caso puede ser mejor trabajar en

equipos.

Posibles fuentes de riesgo:

e Las relaciones comerciales.

e Deficiencia en actividades administrativas o controles internos.
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e El alto grado tecnoldgico.
e Complejidad en la valoracién de las mercancias involucradas.

e La complejidad de las operaciones.

Posibles areas del impacto del riesgo:

La evaluacion del riesgo puede concentrarse en uno 0 mas areas probables de impacto relevantes

para las organizaciones en las que se pueden mencionar:

e Personal.
e Activos informaticos (hardware, software e informacion).
e Comunicaciones.

e Operaciones.

Métodos de Identificacion de Riesgos.

Existe una gran variedad de métodos para identificar los riesgos involucrados en el contexto de una

organizacion:

e Diagramas de flujo, técnicas de analisis de sistemas.
e Discusiones de grupo o entrevistas.

e Experiencia personal del funcionario.

e Las inspecciones fisicas y auditorias anteriores.

e Brainstorming.

e Encuestas y cuestionarios.

e Técnica Delphi.

e Estudio de la experiencia extranjera o nacional.

e Los juicios, los consensos especulativos, conjeturas, intuiciones.
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1.3.2.6 Identificacion de Amenazas

Una vez identificados los riesgos, los recursos a proteger, se procede a la identificacion de las
amenazas. Como ya se menciond existe una relacion directa entre amenaza y riesgo a tal punto que Si
uno no existe la otra tampoco, por lo que la identificacién de las amenazas, una vez que son revelados
los riesgos o viceversa debera ser una tarea mas sencilla. Estas suelen ser divididas de acuerdo a su

ambito de accion:

e Desastre del entorno (Seguridad Fisica).
e Amenazas del sistema (Seguridad LAgica).
e Amenazas en la red (Comunicaciones).

e Amenazas de personas (atacantes internos o externos).

En las organizaciones se deberia disponer de una lista de amenazas (constantemente actualizadas)
para ayudar al personal encargado de la seguridad informatica de las mismas en la identificacion de
los métodos, herramientas y técnicas de ataque que se pueden utilizar, debido el gran desarrollo de las

mismas y a su rapida evolucion.

1.3.2.7 Estimacion de riesgo

La necesidad de medir la probabilidad de ocurrencia de sucesos dafiinos para las organizaciones y los
sobre los activos de las mismas en si, de visualizar de alguna forma, ya sea cualitativamente o
cuantitativamente, esas probabilidades es lo que lleva a los encargados de la seguridad en estas
organizaciones a la estimacion de los riesgos. La estimacion constituye una base para la elaboracion
de las politicas y estrategias de la seguridad en la organizacion ya que nos ofrece informacion
numeérica o cualitativa de cuales son los activos mas vulnerables, cuales son los que mayor
probabilidad de dafios presenta y esta informacion conjuntamente con la apreciacion de los
especialistas en el area con gque cuente la organizacién se elaboran las medidas pertinentes para la

gestion de estos riesgos.

Las técnicas o0 métodos de estimacion mas simples son los que se desarrollan en clasificaciones
cualitativas, para los parametros como: Importancia de los activos, Nivel de riesgo del activo,
Integridad, Confidencialidad, Disponibilidad, Valor funcional, Valor econdmico. Dichas técnicas se
basan por lo general en la experiencia y conocimientos técnicos de los especialistas encargados de la

seguridad informaticas en las organizaciones, aunque no sean tan exactas como las estimaciones
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numeéricas no dejan de tener importancia ni peso a la hora de realizar un analisis de este tipo. Por otro
lado las técnicas numéricas de estimacion se basan en el establecimiento de escalas numéricas para
los mismos pardmetros y el uso de diferentes formulas para el célculo de criterios finales por los cuales
los activos son organizados por orden de vulnerabilidad ante las amenazas, mayor importancia,

impacto en la organizacion, etc.

El método que mas aparece y se hace referencia en los documentos, bibliografia y sitios web

consultados es el que establece dos parametros base para el calculo del riesgo:

e Estimacion del riesgo de pérdida del activo (R;)

e Estimacion de la importancia del activo (W)

Para cuantificar el riesgo de pérdida de un activo se asigna un valor numérico de 0 a 10, y de igual
forma a la importancia del activo. La escala va disminuyendo de 10 a 0 en dependencia de cuan
importante es el activo y cuan alto sea el riesgo de perder dicho activo. Entonces le riesgo de un activo

sera la multiplicacién de su importancia por el riesgo de perderlo:
WRi = Ri * Wi

Luego el riesgo general del activo es la sumatoria de todos sus WR; dividido por la sumatoria de todas

sus W;, de esta forma sera calculado con la siguiente ecuacion:

_ (RL*W1+R2+*W2 + - +RixWi)

WRt
(W1 + W2 + -+ Wi)

Se toma como ejemplo este método, y se hara uso del que se expone a continuacién para el calculo
del riesgo de cada uno de los activos informaticos identificados en la empres PDVAL. Se procedera a
la identificacion, clasificacion y ubicacién de cada activo informatico con que cuenta la empresa. Para
la clasificacion de los activos de acuerdo a la importancia que representan a la empresa se utilizara la

escala siguiente:
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Muy Importante

Importante

/ - . '\\ Media
AR

Figura 7. Escala de importancia de activos

La equivalencia entre las categorias cualitativas y cuantitativas de la escala de la figura anterior se

relaciona en la tabla que aparece debajo.

Valoracion cualitativa Equivalente cuantitativo

Muy importante 9-10
Importante 6-8
Media 3-59
Baja 16-29
Ninguna 0-15

Tabla #1. Relacién cuantitativa - cualitativa

Se definirdn también los pardmetros siguientes:
Funcién: Importancia de la tarea que cumplen los activos informaticos.

Costo: Valor de uso de los activos informéaticos.
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Confidencialidad: Necesidad de proteger la informaciébn que de los activos informaticos pueda
obtener.

Integridad: Necesidad de que la informacion no se modifique o destruya.

Disponibilidad: Que los servicios informaticos puedan ser obtenidos en todo momento de forma
autorizada.

Esto no indica que se utilizaran solo estos, a criterio del analista de los riesgos, se asumira tantos
parametros se estime conveniente utilizar para una correcta representacion de los riesgos por activo y
el célculo de la importancia del mismo.

Importancia (Wi): Importancia de los activos informéticos, la cual se calculara de la siguiente forma:

Y Parametros
Wi=———
Parametros

Para el célculo del riesgo de los activos se procedera a la identificacion de las amenazas las cuales
seran relacionadas en una lista y se le asignara un nimero consecutivo. Se obtendra por cada activo el
valor de su Wi, los activos seran interceptados con las amenazas identificadas, en cada intercepcion
sera colocada la probabilidad estimada de que se concrete la amenaza sobre ese activo. Para la

asignacion de los valores probabilisticos se tendra la tabla a continuacion:

Nivel de Riesgo Probabilidad

Muy alto 08-1
Alto 6-79
Medio 0.31-5.9
Bajo 0-0.3

Tabla #2. Relacién cualitativa — cuantitativa Nivel de Riesgo Estimado-Valor Probabilistico.

Luego para cada activo sera calculado el valor Riesgo promedio (Ri) que indica la probabilidad
promedio de que el activo sea perjudicado por alguna de sus amenazas, dicho valor sera calculado de

la siguiente forma:
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_ Y(probabilidades de amenazas que afectan al activo)
1=

total de amenazas que afecten al activo

Dicho valor mostrard ademas cuales son los activos en mayor grado propensos a ser afectados por las

amenazas.

A continuacién se calculara también el indicador de prioridad (Pi), que sera igual a la multiplicacién de
Ri y Wi, y representara a los activos que requeriran de una mayor atencion y cuidado a la hora de la
definicion de las medidas de seguridad. Mientras mas cerca de 10 este el valor de Pi la prioridad de
proteccion del activo sera mayor. Y ya una vez hecho el analisis de la gestién de los riegos se tienen
las bases para comenzar a elaborar las politicas de seguridad que mitigaran o administraran las

amenazas con sus riesgos en el entorno de las organizaciones.

1.3.3 Politicas de seguridad

Es imposible lograr un sistema 100% seguro debido a que el costo de la seguridad total es muy alto
por no decir econémicamente imposible de costear. En cierto modo extremados niveles de seguridad
ocasionan lentitud en los procesos e intercambio de informacién, tiempo extra para analizar permisos,
certificados, descifrar transmisiones encriptadas, validar usuarios y claves. Este tipo de sistema de
seguridad deja un espacio muy estrecho para el desarrollo de nuevos negocios para las
organizaciones. Por lo que las organizaciones y entidades de todo tipo en el mundo crean documentos
donde se plasman directrices, buenas practicas, recomendaciones y estrategias orientadas y
orientadoras en el uso de las tecnologias de la informacién, para obtener la mayor utilidad posible de
las mismas, para evitar darles un uso indebido ya que las acciones irresponsables desembocan
siempre en problemas que involucran la salud del sistema informéatico y el buen estado de la
informacién de las organizaciones. Dentro de los planes de seguridad, las politicas de la seguridad son
parte imprescindible de los mismos, las mismas son consideradas herramientas de organizacion y
concientizacion para el personal de las organizaciones en las conductas que deberian seguir en sus
puestos de trabajos respecto al uso de las tecnologias de la informacion y la informacién en si, ya que

es la posesion mas valiosa de sus entidades.

En el mundo informético se suele restar dimensién e importancia a las politicas de la seguridad y al

significado de su desarrollo, ya que las mismas no son solo un conjunto de orientaciones y
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lineamientos dentro de las organizaciones, escritos en un papel y que a veces es que se aplican y
ponen en funcionamiento. Las politicas de seguridad son como un producto de software que tienen un
ciclo de vida, ciclo de vida que para las politicas comprende: la investigacion, su creacion, lograr la
aceptacion y aprobacion por parte de la direccién de la organizacién, hacerla de conocimiento para
toda la entidad, lograr que el personal la entienda, la acepte y la aplique en su trabajo diario, se le hace
seguimiento, se actualiza y es desechada cuando esta pierde vigencia. Por lo que a la hora de
confeccionarlas hay que tener estos aspectos en cuenta, para una elaboracién de politicas sélidas y

con un proposito bien definido.

¢, Que es una politica? “Declaracion general de principios que presenta la posicion de la administracion

LTS

para un area de control definida... ...son desplegadas y soportadas por estandares, mejores

...son obligatorias y la incapacidad o imposibilidad para cumplir
»ll

practicas, procedimientos y guias...

una politica exige que se apruebe una excepcion.

Segun la Guia para la elaboracion de politicas de seguridad de la Universidad Nacional de Colombia,

durante el desarrollo de una politica esta atraviesa por 11 etapas, agrupadas en 4 fases.

1.3.3.1 Fases y etapas de una politica

Las fases con sus etapas son las que se relacionan a continuacion:

e Desarrollo.
v' Creacion: Planificacién, investigacion, documentacion y coordinacion de la
politica.
v" Reuvision: Evaluacién independiente de la politica.
v' Aprobacioén: aprobacion de la politica por la direccién.
¢ Implementacion.
v' Comunicacion: Difusién de la politica entre todo el personal.
v' Cumplimiento: Implementacién de la politica.
v' Excepciones: Gestion de las situaciones en las que la implementacién no es
posible.
e Mantenimiento.

v/ Concientizacion: Lograr que el personal la acepte y la aplique.

! http://www.asesoriainformatica.com/definiciones_i.htm
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v" Monitoreo: Seguimiento y reporte de cumplimiento de la politica.
v' Garantia de cumplimiento: Son las respuestas de la administracion a los
incumplimientos de las politicas.
v' Mantenimiento: Actualizacién constante de la politica.
e Eliminacion.
v Retiro: Prescindir de la politica al estar obsoleta 0 no necesitarse mas.

1.3.3.2 Alcance de las politicas de seguridad
Las politicas de seguridad en una organizacion cualquiera, estan dirigidas por lo general a todo el
personal de la misma, y en todas las sucursales que puedan tener estas organizaciones, pero pueden

existir politicas de alcance local en un area determinada de dichas organizaciones.

1.3.3.3 Como debe ser una politica de seguridad
Debe ser una forma de comunicacion entre la direccién de las organizaciones y su personal, una
descripcion de lo que se debe proteger y el por que de ello; no es una simple descripcion técnica,

expresion legal que involucre sanciones a conductas indeseadas en el personal de una organizacion.

e Una politica debe cubrir todos los aspectos relacionados con la causa que dio
surgimiento a la misma.

e Debe acotarse a las necesidades y a los recursos con que se dispongan la
organizacion.

e Eltiempo en el que se aplique una politica no debera incidir en su eficacia.

e Una politica debera definir criterios y estrategias a adoptar en distintas funciones y
actividades en situaciones similares para escenarios distintos.

e Claras y entendibles.

e Précticas y realizables.

e Cooperativas y dinamicas.

1.3.4 Plan de contingencia

Los planes de contingencia son necesarios en todo sistema y no podria dejarse de lado en el tema de

seguridad. Lo Unico que realmente permite que una empresa (0 una persona) pueda reaccionar



CAPITULO 1: Fundamentacion Teorica

adecuadamente a una falta en un proceso critico es mediante la elaboracion, prueba y mantenimiento
de un Plan de Contingencia. El plan es precisamente lo que su nombre indica, una serie de actividades
efectivas para restablecer la operatividad de la organizacion, en el evento de una calamidad (interna o
externa). Actualmente los Planes de Contingencia formalizados y probados cobran una importancia
enorme en el interior de las empresas. Estos deben obedecer a un proceso formal y debe ser el
mismo personal que comience la elaboracion de planes de seguridad, identificar factores criticos,
establecer los equipos de trabajo y alternativas de solucién de la contingencia, quien pruebe los
mismos, y quien este encargado de la capacitacion de las personas involucradas y su constante

actualizacion.
La confeccion de planes de contingencia estd comprendida en 3 etapas:

e Planificacion: Actividades organizativas para el desarrollo del plan

e Elaboracién: Contiene un conjunto de actividades que resultan en la confeccion como tal
del plan.

e Aprobacion y ejecucion: Se expone a los niveles administrativos de la organizacion y en

consecuencia de los resultados se pone en marcha su ejecucion.

1.3.4.1 Planificacion
Esta primera etapa es prioritaria ya que en la misma se desarrollan todas las consideraciones
administrativas para iniciar, elaborar y poner en marcha un plan contingencia. En esta etapa deberan

definirse aspectos como:

Aprobacion: La elaboracion del mismo debe contar desde el inicio con la autorizacién, apoyo y

supervision de la administracién de la organizacion.

Organizacién: Debera declararse una estructura formal, segin las necesidades y el tamafio de la
organizacion, en la que se especifiquen las responsabilidades y funciones. Dicha estructura debera
comprender preferiblemente personal de todos los niveles de la organizacién: personal de la
administracion, trabajadores y personal especializado en sistemas informéticos, soporte técnico,

Redes, etc.

Alcance: Se definiran el alcance del plan y sus limitaciones, las condiciones bajo las que actuara el

plan y a quien esté dirigido.
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Ubicacion: Ubicacion en la que estard el plan, el mismo debera asegurarse que sea de conocimiento
para todo el personal de la empresa y se aseguraran los respaldos necesarios para casos de pérdida o

dano del mismo.

Caracteristicas: En su confeccion el plan debera cumplir con los aspectos: responder a las
necesidades particulares de la organizacion, ser factible, divulgado, actualizado y probado. EI mismo
debera ser presentado de forma clara de forma que facilite su evaluacion y actualizacion, esquematico

de vocabulario sencillo, adaptable y con cubiertas de material llamativo.

Capacitacion: Se definiran los programas de capacitacion para el personal que intervendra en su

elaboracion, puesta en marcha, evaluacion y correccion y actualizacion.

1.3.4.2 Elaboraciéon

En esta etapa se realizan las actividades y el andlisis que daran como resultado en plan de

contingencia, la cual contiene de forma general las siguientes actividades:

Andlisis y preparacion: Se hace un analisis para de terminar la vulnerabilidad de las operaciones y se
establece la estructura organizativa de los recursos necesarios, para atender y operar en la

contingencia.

Atencion y Recuperacioén: se indicaran los aspectos a seguir para la atencion de las contingencias y

lograr la supervivencia de las actividades de la organizacion.

Regreso a las condiciones normales: Los aspectos que se traten en esta seccién de la fase

dependeran de la magnitud de la contingencia.

Revision y Prueba: Una vez realizado el documento de plan de contingencia, el mismo debera ser
probado con cierta frecuencia de forma modular para determinar su funcionalidad y grado de

aceptacion en el personal de la organizacion.

1.3.4.3 Aprobaciony ejecucién

En la misma se especifican los pasos o actividades a seguir para la presentacion del plan al alto

mando para su arrobacién y finalmente la puesta en marcha:
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Aprobacion del plan: Se pondra a consideracion lo planteado en la etapa de elaboracion al alto
mando de la organizacion, por lo que los pasos a seguir seran: presentacion del plan y entrega del
documento para su estudio aprobacion o rechazo.

Puesta en marcha: Segun los resultados del andlisis que la direccion de la organizacion realice se
decidira la puesta en marcha del mismo o la posposicion del mismo hasta tanto no se corrijan los

sefialamientos, o sea desarrollado otro plan.

1.3.5 Auditoria informatica

Primeramente se definira el término auditoria, usado, principalmente para referirse a revisiones cuyo
anico fin es detectar errores, fraudes, sefialar fallas y en consecuencia recomendar la “reestructuracion
o renovacion del personal’. La auditoria es un concepto mas amplio, es un proceso que consiste en la
determinacion del grado de correspondencia del contenido informatico en los sistemas de informacién
con las evidencias que le dieron origen y en determinar si dicha informacion se ha generado segun los
principios y procedimientos establecidos. Segun Fernando Catacora Carpio, Especialista en Sistemas
de Informacion Gerencial y profesor de esta catedra en la Universidad Catolica Andrés Bello de

Caracas, Venezuela, la auditoria informatica . es aquella que tiene como objetivo principal la
evaluacion de los controles internos en el area de PED (Procesamiento Electrénico de Datos)”. Otro
concepto seria, un “Conjunto de procedimientos y técnicas para evaluar y controlar, total o
parcialmente, un sistema o instalaciones informaticas, con el fin de proteger sus activos y recursos,
verificar si sus actividades se desarrollan eficientemente...”. Por lo que una definicion podria ser,
revisiones planificadas o no, de un sistema informatico con el objetivo de analizar y evaluar la
correspondencia de la informacion, con la eficacia, la seguridad, la economia y la adecuaciéon de la

infraestructura informatica en las organizaciones con esta informacion.

1.3.5.1 Alcance de la Auditoria Informatica

El alcance de la Auditoria Informatica sera el grado de precisién con que se defina el entorno y limites
en los cuales va a tener lugar la misma, complementada con los objetivos previamente sefialados para
realizar dicha revision. Dicho alcance quedara plasmado de forma bien clara y concisa en el Informe
final, informe en el que quedaran recogidos los temas que fueron examinados, y también aquellos que

fueron omitidos.


http://www.monografias.com/trabajos16/objetivos-educacion/objetivos-educacion.shtml
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1.3.5.2 Importancia de la Auditoria Informética

La auditoria informatica es importante en las organizaciones por las siguientes razones:

e La utilizacién y difusion de informacion erronea si la calidad de los datos en los sistemas son
inexactos o corruptos, pueden desencadenar una serie de problemas en cadena que pueden

afectar seriamente las operaciones en las organizaciones.

e Las tecnologias de la informacién en cualquier ubicacion se han vuelto objeto de fraudes,

espionaje, delincuencia y terrorismo informatico.

e Las bases de datos suelen ser objetivos de atentados y accesos de usuarios no autorizados o

intrusos.

e El robo de secretos comerciales, informacion financiera, administrativa, la transferencia ilicita

de tecnologia y demas delitos informaticos.

e El Departamento de Administracion de Sistemas observa un incremento desmesurado de

costos, inversiones injustificadas o desviaciones presupuestarias significativas.

e Evaluacién de nivel de riesgos en lo que respecta a seguridad légica, seguridad fisica y

confidencialidad.

e« Mantener la continuidad y calidad del servicio y la elaboracién y actualizaciéon de los planes de

contingencia para lograr este obijetivo.

e Los recursos tecnolégicos de la empresa incluyendo instalaciones fisicas, personal subalterno,
horas de trabajo pagadas, programas, aplicaciones, servicios de correo, internet, o
comunicaciones; son utilizados por el personal sin importar su nivel jerarquico, para asuntos
personales, alejados totalmente de las operaciones de la empresa o de las labores para las

cuales fue contratado.

e El uso inadecuado de la computadora para usos ajenos de la organizacién, la copia de
programas para fines de comercializacion sin reportar los derechos de autor y el acceso por via

telefénica a bases de datos a fin de modificar la informacién con propésitos fraudulentos.



CAPITULO 1: Fundamentacion Teorica

1.3.5.3 Metodologia de Trabajo de Auditoria Informatica

El método de trabajo del auditor pasa por las siguientes etapas:

Alcance y Objetivos de la Auditoria Informética.

¢ Estudio inicial del entorno auditable.

e Determinacion de los recursos necesarios para realizar la auditoria.
e Elaboracioén del plan y de los Programas de Trabajo.

e Actividades propiamente dichas de la auditoria.

e Confeccién y redaccion del Informe final.

1.4 Conclusion

En este sentido, es la informacién es el elemento principal a proteger ademas de los soportes de la
misma en las organizaciones de cualquier tipo. Por lo que los planes de seguridad son una de las
herramientas con la que se debe contar en una organizacion. Estos pueden estar pre-elaborados en
plantillas que son adaptables pero, son Unicos, y por consiguiente las politicas de seguridad estaran
enfocadas a los problemas de seguridad de cada organizacion. Un plan de seguridad implementado y
establecido para una organizacion resulta de un estudio de elementos y caracteristicas propias de la
organizacién que no son portables hacia otros escenarios, como las recetas médicas diagnosticadas a
personas diferentes, aunque padezcan de la misma dolencia ya que el método de medicacion depende

de las observaciones que haga el doctor.
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2 CAPITULO 2: Propuesta de Plan de Seguridad para la
Empresa PDVAL

Elaborado Revisado Aprobado

Nombre
Cargo
Firma

Fecha

2.1 Introduccion

El Plan de Seguridad Informética refleja las politicas, estructura de gestion y el sistema de medidas
gue se determina en cada organizacion, en dependencia de las caracteristicas de la misma, es la
forma que tiene la direccion de una empresa de comunicar a sus trabajadores las conductas laborales

gue se desean imperen en la misma.

2.2 Objetivos

El Plan a continuacién tiene por objetivo establecer los principios y requerimientos de seguridad de la
informacién y activos informaticos que garanticen la confidencialidad, integridad y disponibilidad de la
informacién que se procesa, transmite, reproduce y almacena mediante el uso de las tecnologias de
informacién en la empresa PDVAL, ademas de proporcionar mecanismos y procedimientos para el
aseguramiento de la misma. Sera también meta de dicho plan prevenir, detectar y responder ante
situaciones en las cuales se vean comprometidos en alguna forma los principios anteriormente dichos,

ya sea por ataques, accidentes o negligencias del personal.
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2.3 Alcance

Este plan sera aplicado en todas las instalaciones de la empresa PDVAL que se encuentran por todos
los estados de Venezuela, y el mismo sera de obligatorio cumplimiento a todos los niveles. Por lo que
es de un altisimo interés para la Gerencia de la empresa y la Administracion de Seguridad Informética
gue el mismo sea de conocimiento por todo el personal, y que sea puesto en practica por todos los
trabajadores que realicen sus funciones mediante el uso y/o mantenimiento de las tecnologias de
informacion de la empresa. La informacién que se procesa, transmite, reproduce y almacena a través
de los medios informéticos de la empresa se considerard patrimonio de la empresa PDVAL, y
cualquiera de las operaciones antes mencionadas debera estar dentro de las especificaciones del
siguiente Plan de Seguridad Informatica. Por lo que es responsabilidad de la Administracién de
Seguridad Informatica de la empresa y de los responsables de la seguridad a todos los niveles en la
misma, el cumplimiento del plan que a continuacién se expone. El presente trabajo no se referira con la
profundidad necesaria en los aspectos relativos a la seguridad del area de servidores, ya que por el
momento la empresa no cuenta con una infraestructura completa de red propia, ya que dichos
servidores se encuentran en un centro de datos de la empresa PDVSA, los cuales se regiran por las

medidas de seguridad esta entidad.

2.4 Definiciones

PIF (Personal Informatico Facultado): Personal calificado, avalado y autorizado por la Gerencia de la
Empresa PDVAL o la Administracion de Seguridad Informatica para el cumplimiento de tareas como
instalaciones y reparaciones de Sistemas Operativos y Software, ademas de la configuracion,
reparacion y mantenimiento del equipamiento de la empresa cuando estos no requieran servicio

especializado por la entidad contratada.

ASI (Administracion de Seguridad Informatica): Oficina que atendera a nivel de la Gerencia General
de la empresa los asuntos relativos a la seguridad de la informacion, los activos informaticos y las

comunicaciones en la empresa PDVAL.

ECR (Equipo de Configuracion y Reparaciones): Este es un equipo o departamento que sera
propuesto en este trabajo el cual estara integrado por personal que clasifique dentro de la definicion de
PIF.
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DSI (Departamento de Seguridad Informética): Grupo de trabajo encargado de la direccién y gestién
de la seguridad informética en la empresa PDVAL a nivel regional.

PCP (Personal de Proteccion y Control de Pérdidas): Personal encargado de la seguridad de las
instalaciones, tanto del equipamiento de la empresa como de la mercancia que circula por estas

instalaciones.

ISP (Proveedor de Servicio de INTERNET): Empresas que facilitan a otras organizaciones la
conexion a INTERNET, para el caso de la empresa objeto de este plan de seguridad, PDVAL,
podemos mencionar a proveedores de servicio como las empresas CANTV y MOVISTAR.

2.5 Caracterizacion

La empresa PDVAL cuenta con 2 servidores profesionales HP sobre el Sistema Operativo CentOS 5,
en los cuales estan alojados el servidor de aplicacién y el servidor de bases de datos. La red de la
empresa es administrada, en el area de servidores, por el personal encargado de estas funciones en la
empresa PDVSA. Las estaciones de trabajo estan ubicadas en las instalaciones y oficinas de la
empresa PDVAL por todo el pais las cuales corren sobre Sistema Operativo Windows XP, las que en
su mayoria se encuentran fuera, fisicamente, de la red de PDVSA, por lo que la conexion de estas
estaciones con los servidores se hace mediante un cliente de conexiones SSH a través de VPN, con
conexion directa a los servidores y a ningun otro servicio de la red de PDVSA, dicha red esta
conformada en una topologia de &rbol jerarquico. El nodo principal se encuentra en una de las
instalaciones de la empresa PDVSA, INTVEP (Instituto Tecnolégico Venezolano del Petréleo), aunque
se encuentra separado l6gicamente de la misma red de PDVSA, en un local acondicionado para estos
fines necesarios y de accesos limitados. Dicho nodo es el Gnico en todo el pais, o sea que las
conexiones de todas las instalaciones pertenecientes a la empresa PDVAL estan dirigidas hacia estos
servidores; a través de conexiones cableadas UTP cat5 para el caso de de las conexiones directas con
la red de PDVSA, para el caso de los locales sin este tipo de conexion, se realizan mediantes médems
cableados e inalambricos. Por otra parte el equipamiento gque se encuentra en las instalaciones de la
empresa se ubican por lo general en oficinas cerradas de las cuales algunas carentes de climatizacion.
El cuidado del acceso a dichas instalaciones y la proteccién ante pérdidas esta delegada al personal
de PCP que garantizan el cuidado de la institucion y sus bienes fuera y durante el horario de trabajo. El

control de la seguridad en la empresa PDVAL es pobre y la proteccion no van mas alla de las
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precauciones empiricas que el personal pueda tomar; pero la existencia de una estructura interna que
administre la seguridad de la informacién y los activos informaticos de dicha empresa, esta ausente,
haciéndose necesario organizar de algin modo estos procesos en una organizacion que no es en

principio compleja, pero supone un reto enorme debido al gran tamaifio de la misma.

2.5.1 Aplicaciones en explotacion

En los servidores se encuentran en ejecucién el Sistemas Operativos CentOS 5, y el sistema SENTAI
el cual corre sobre el Gestor de Base de Datos Progress e implementado sobre un lenguaje de base
de datos del mismo nombre. SENTAI es un sistema de gestion empresarial y como caracteristicas
fundamentales que lo caracterizan podemos mencionar: que es un sistema multiusuario, permite el
multiprocesamiento, es flexibilidad, parametrizable y seguro. El mismo estd compuesto por funciones
agrupadas en modulos asociados indistintamente a: Tablas (Registros), Transacciones, Reportes,

Consultas, Listados, etc.

Las aplicaciones usadas en la Empresa por los trabajadores que intervienen en los procesos
informaticos de la misma, para el trabajo de una oficina, se usa el paquete Microsoft Office, correo
electrénico, etc., todas soportadas sobre el sistema operativos Microsoft Windows XP, adicionalmente
en las estaciones de los operarios del sistema SENTAI que trabajan en las instalaciones que poseen
piso de venta, cuentan con la herramienta QProg 1.70, para el trabajo con las cajas registradoras y el

PC-FL1, para la configuracion de las balanzas y etiquetadoras digitales.

2.6 Estructuras de Gestion de la Seguridad Informatica

Ninguna actividad que se realice en una organizacién es realmente sélida y cumple objetivo si no hay
un personal encargado de la ejecuciéon de la misma, si no cuenta con recursos y un compromiso
laboral con la misma. Por lo que para una mejor aplicacién y control de la seguridad informéatica de la
empresa PDVAL, en la propuesta de este plan, se pondra a consideracion formar e integrar a la
estructura directiva-organizativa de la empresa, los siguientes componentes, Administracion de
Seguridad Informatica (ASI) y Departamento de Seguridad Informatica Compuesta (DSI), de las cuales
se definiran los roles se creen necesarios para controlar y dirigir los procesos de seguridad en la

empresa. Como todo plan el mismo esta sujeto a cambios, reestructuraciones y el hecho de que el
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mismo evoluciones y mejore, ciertamente es el deseo de la Gerencia General y del autor del presente
trabajo.

2.6.1 Administracion de Seguridad Informética (ASI)

La misma sera la autoridad mayor en la empresa en asuntos de seguridad informatica a nivel de
nacional, dicha estructura no necesita de una ubicacion fisica donde radicar, ya que no es propdsito
del plan la creacion de nuevos locales, sino de aprovechar los recursos y personal ya existentes, por lo
gue los designados por la Gerencia General a desempefiar estas funciones pueden estar en sus
locales habituales de trabajo y llevar estas responsabilidades desde los mismos. Las funciones que
realizara esta Administracion como su nombre lo indica es la de administrar, supervisar y mantener los
procesos y controles de la seguridad informatica de la empresa apoyandose en los DSI que se

describiran més abajo.

2.6.1.1 Responsabilidades

Entre las funciones a realizar por la ASI se encuentran:

e Mantener informada a la Gerencia General del estado de seguridad de la empresa.

e Es el responsable maximo de la seguridad informatica de la empresa, en todas las areas,
seguridad logica, fisica, personal, procedimientos, comunicaciones, etc.

e Controlara y guiara a los DSI regionales.

e Es el encargado de la revisidn y aprobacion final de las modificaciones y actualizaciones que se
le realicen tanto al plan de seguridad como al plan de contingencia que este incluye.

e Supervisara los simulacros de contingencia, cuando estos se ejecuten a nivel nacional.

e Es el encargado de la preparacion y planificacion de las capacitaciones en cuanto a seguridad
del personal de la empresa

e Es el encargado de asegurar los recursos y equipamiento necesarios para llevar a cabo los

procesos de seguridad en la empresa.
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2.6.1.2 Los roles

Administrador de Sistema: Esta persona es el encargado de la administracion del sistema SENTAI,
es el responsable y Unico con acceso a la clave de administracién (acceso como root) del sistema, solo
el podra hacer modificaciones administrativas y de configuracion al sistema en caso de ser necesario.
Este el encargado de realizar y supervisar las auditorias a los archivos logs del sistema cuando se

realice esta actividad en la empresa o cuando ocurra un suceso que amerite la revision de los mismos.

Administrador de Redes: Es la persona encargada supervisar la funcionalidad de la red en la
empresa, responde ante la Gerencia General en los temas de conectividad, organizacion y

mantenimientos de las redes.

Responsable de Seguridad Légica y Comunicaciones: Esta persona respondera ante la Gerencia
General por la seguridad légica de la empresa, debera conocer y estar al tanto sobre la adquisicion y
prueba de nuevos software adquiridos por la empresa, de la misma forma supervisara las
comunicaciones, siempre y cuando esto no involucren a las empresas contratistas, proveedores de
servicio de conexion a internet, ya que estos asuntos deberian ser tratados en un ambito de contratos
y negociaciones entre estas y la Gerencia de la empresa. Por lo que la configuracién del equipamiento

tanto de oficina como de actividades comerciales y comunicaciones queda bajo su supervision.

Responsable de Seguridad Fisica y Operaciones: Es el encargado de la supervision de la seguridad
del equipamiento informatico de la empresa, las instalaciones, respondera ante la Gerencia General
por los controles de acceso a las instalaciones y al equipamiento de la misma asi como la realizacion
de los procedimientos que aseguren desde un punto de vista fisico a la informacion y los activos
informaticos de la misma.

2.6.2 Departamento de Seguridad Informatica (DSI)

Este departamento debera crearse en cada region del pais en el que haya operaciones de la empresa.
Por lo que su fin sera realizar operaciones semejantes a la ASI pero a un nivel regional para asi tener
un control un poco mas cerca de las actividades de la seguridad informética de la empresa. Sera el
encargado de llevar la gestion de la Seguridad a nivel regional, realizara las auditorias de seguridad a
este nivel, registrara todas las incidencias de la seguridad en ese nivel, por lo que sera mision del
mismo detectar amenazas y riesgos, para crear estrategias y tomar medidas para mitigarlos, de esta

forma se hara evolucionar y perfeccionar al Plan de Seguridad Informatica a nivel regional para luego
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realizar ajustes del mismo a nivel de ASI para asegurar de esta forma el dinamismo del mismo

haciéndolo adaptable a las nuevas condiciones en la medida que pase el tiempo.

2.6.2.1 Su estructura
; S_e?cién de & Seccion de Segirudad
Seguridad logicay comunicaciones j — Fisicay Operaciones

4

Equipo de Configuracion y

DSI Reparacion de Equipamiento

Figura 8. Estructura del Departamento de Seguridad Informéatica.

2.6.2.2 Las areas

Seccioén de Seguridad Logicay Comunicaciones: Su tarea sera la gestidén de la seguridad l6gica en
la regidn, interviene en la definicion de las configuraciones del equipamiento y de la red, gestién de los
permisos y accesos de los usuarios al sistema, asi como la administracion de los usuarios que usen el
VPN como enlace con el sistema en su region y velar por que el servicio que corre en el Gateway de

caja este siempre activo, asi como la configuracion del equipamiento de comunicaciones.

Seccién de Seguridad Fisica y Operaciones: su tarea sera la gestiéon de la seguridad fisica en la
region asi como velar por el correcto funcionamiento y manipulacion del equipamiento. Interviene en el
desensamble de equipos para recuperacion y reparacion, asi como en la determinacion que factores
en las instalaciones de su regi6n constituyen un posible amenaza para la seguridad fisica del

equipamiento presente en estas.

Equipo de Configuracién y Reparacién de Equipamiento: Este equipo es el encargado de la
configuracién del equipamiento con vista a despliegue a las instalaciones nuevas de la region y
reparacion de los que presenten defectos técnicos, asi como su almacenamiento y desensamble para

recuperacion, siempre supervisado por las secciones anteriores.
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2.6.2.3 Los roles

Jefe de Seguridad Informatica

: Segcic’m de S Seccion de Segirudad
Seguridad logicay comunicaciones ) s Fisicay Operaciones
Equipo de Configuracion y
Reparacion de Equipamiento

DSl
Responsable Responsable Seccion
Seccion Seg. Logicay Com. Responsable ECRE Seg. Fisicay Oper.

Responsable Almacen

Figura 9. Responsables de areas en el DSI

Jefe de Seguridad informatica: Es el encargado de la seguridad en su region, el mismo sera
designado por la direccion de la region para responder ante la Gerencia General por la seguridad
informatica de la region. Sus responsabilidades son: llevar el control de las incidencias de la seguridad
en su region, planificar y dirigir las actividades que realicen el departamento, asi como mantener
informada a la Gerencia General sobre todas estas actividades y ademas de servir como enlace entre
la misma y la region respecto a comunicados y orientaciones del alto mando en lo que a seguridad

respecte. Al mencionado para el logro de esta tarea se le subordinaran los siguientes cargos:

Responsable de Seccion Seguridad Logica y Comunicaciones: Es el lider de esta Seccion,
responde directamente al Jefe de Seguridad informética, dirige y coordina las actividades de su
seccion y es el receptor de los reportes de malfuncionamiento légico de los equipos y de la red

emitidos por las instalaciones de su region hacia el Departamento de Seguridad.

Responsable de Seccidn Seguridad Fisica y Operaciones: Es el lider de esta seccion al igual que
el anterior responde directamente al Jefe de Seguridad informéatica, dirige u coordina las actividades de
esta seccién, de igual forma es el receptor de los reportes de problemas con el cableado de datos,
tomas e instalaciones eléctricas, roturas de equipamiento o malfuncionamiento de componentes

mecanicos de los mismos. Su equipo se presentara también en casos de dudas o desconocimientos
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de procedimientos para la operacion de los equipos en las instalaciones y funcionamiento como tal del
local.

Responsable de ECRE: Es el responsable del equipo, responde directamente ante el Jefe de
Seguridad informética, informa sobre la completitud y estado de las tareas llevadas a cabo por el
equipo, asi como el estado del equipamiento que esté en el almacén del departamento.

Responsable de Almacén: Este responde solamente ante el Responsable de ECRE, sobre el estado
y disponibilidad del equipamiento en el almacén y lleva todo el control de los equipos que ingresan,
salen y son desmontados, asi como el control de los componentes que sean reusables y los que seran
desechados.

2.6.3 Control de la Seguridad en las instalaciones

Se reitera que no es objetivo de el autor, que se amplie la plantilla de los trabajares en la empresa
PDVAL, asi que debido a que el equipamiento en las instalaciones es realmente poco y el nimero de
instalaciones es muy grande, colocaremos las responsabilidades de la seguridad informética sobre los
usuarios de dicho equipamiento, ya que no entorpecerd para nada en su trabajo el asumir estas
responsabilidades. El DSI siempre realizara la supervision de las instalaciones por lo que si ocurre
alguna incidencia que el mismo personal de la instalaciébn no cuente con los medios para solucionarla
estos intervendran, por lo que la estructura de la gestion de la seguridad en la empresa quedara de la

siguiente forma.

ASI

DsSI

Almacen Oficinas Ejecutivas

Hiper-PDVAL PDVAL

Figura 10. Jerarquia de control de la Seguridad Informatica
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2.6.3.1 Responsabilidades en las instalaciones

Los responsables de la seguridad en las instalaciones de la empresa son los que se muestran en la
figura y se describen a continuacion.

DsI

Almacen Oficinas Ejecutivas

Operador de Sistema Operador de Sistema

Hiper-PDVAL PDVAL

Responsable Seguridad Informatica
Operador de Sistema

Supervisor de Cajas Registradoras
Jefe de Almacen

Figura 11. Responsables de la Seguridad Informatica en las entidades de PDVAL.

Responsable de Seguridad Informética: Esta persona es el administrador de la instalacion, el cual
aparece solamente en los locales en que se sefalan (Hiper-PDVAL y PDVAL). Respondera ante el DSI
regional por las condiciones fisicas y del entorno en el cual se encuentra el equipamiento de la
instalacion, ademas de estar al tanto de que no haya ningun tipo de pérdida de informacion en su local,
gue las comunicaciones estén en funcionamiento y del estado de los equipos para este fin que estén
presentes en su instalacion ademas que la informacion que se almacena, genera e imprime en su local

esté segura.

Operador de Sistema: Este responde ante el Responsable de Seguridad Informatica, vela por el buen
funcionamiento y estado de salud de la computadora en la cual trabaja, se hace cargo ademas de la
impresora y en caso de no estar conectado directamente con la red de la Empresa, sera
responsabilidad suya el Modem inalambrico, asi como la informacién de la empresa y de su entidad en
particular que se almacene en su computadora.
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Supervisor de Cajas Registradoras: A su cuidado estaran las cajas registradoras en el piso de venta
es el encargado de supervisar la correcta manipulacion de estos equipos asi como la ejecucion de
acciones que requieren de su nivel de autorizacion. Es el encargado de sacar de la caja la cinta
auditora y entregarsela inmediatamente al administrador (Responsable de Seguridad Informatica) o al

gue deje en su representacion, por lo general al financiero.

Jefe de Almacén: Le sera entregada la custodia de las balanzas digitales y las etiquetadoras digitales,
por lo que velara por su correcto uso, e informara inmediatamente al administrador (Responsable de

Seguridad Informatica) cualquier problema con el funcionamiento de estos equipos.

En cualquiera de los niveles y ubicacion, las incidencias de la seguridad que tengan lugar seran
registradas por el DSI como tal para llevar el control en este sentido y luego realizar estudios para

erradicar o mitigar las consecuencias que puedan ocasionar la ocurrencia de las mismas.

2.7 Analisis de Riesgos

2.7.1 Los activos

A continuacion se relacionan los activos informaticos con los que cuenta la empresa.

Descripcion Tipo Ubicacion

Servidores HP HW Centro de Datos (INTVEP).

Base de Datos GD Servidores Centro de Datos (INTVEP).
Sistema SENTAI SW Servidores Centro de Datos (INTVEP).
Gateway de Cajas Registradoras EC Centro de Datos (INTVEP).

(computadora)

Impresoras Xerox Phaser 3428 HW Oficinas de Ila empresa (ejecutivas,

operadores de sistema).

PC HW Oficinas de la empresa (ejecutivas,

operadores de sistema).
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Herramienta de configuracion de cajas

registradoras QProg 1.70
Cajas Registradoras Quorion QMP 3226

Scanner fijos Metrologic 7320
Balanzas Digitales Digit SM 300
Etiquetadoras Digitales Digit DP 90

Switchs NetGear JFS-516

Routers CISCO 1800 series

Modems Inalambricos

SW

HW

HW

HW

HW

EC

EC

EC

PCs de
(operadores de sistema).

las oficinas de la empresa

Pisos de Venta (PDVAL, Hiper-PDVAL)
Pisos de Venta (PDVAL, Hiper-PDVAL)
Pisos de Venta (PDVAL, Hiper-PDVAL)

Almacenes (PDVAL, Hiper-PDVAL)

Oficinas de la empresa (ejecutivas,
operadores de sistema).
Oficinas de Ila empresa (ejecutivas,
operadores de sistema).
Oficinas de Ila empresa (ejecutivas,

operadores de sistema).

Tabla #3. Relacién de activos, tipo y ubicacion de los mismos en la empresa PDVAL.

Descripcion: Descripcion de los activos informéticos (equipo, marca, modelo).

Tipo: Tipo de activos informaticos:
GD: Sistemas de gestion de datos
HW: Hardware

SW: Software

EC: Equipos de Comunicaciones

Ubicacién: Local donde se encuentran los activos informaticos.
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2.7.1.1 El equipamiento

Servidores: La empresa cuenta con dos servidores profesionales Hewlett Packard (HP)

Computadoras: La empresa, en abril de 2008 firma el primer Anexo al Convenio Marco, en el cual se
contempla los Servicios Profesionales para la Configuracion, Instalacion, Programacion e
Implementacién de la plataforma, asi como la dotacién del componente tecnolégico requerido para
instalar el sistema informatico SENTAI e implantar 2 Hiper-PDVAL, 228 PDVAL, 24 Almacenes y 25
Jornadas/Operativos. De un total de 266 instalaciones (almacenes, Hiper-PDVAL, PDVAL). Para los
cuales la distribucion de computadoras es: tres para los Hiper-PDVAL, dos para los PDVAL y una
computadora para los Almacenes. Por lo que la empresa al momento de este levantamiento de
equipamiento contaba con 486 computadoras Lenovo, HP y COMPAQ, en este tipo de instalaciones

mas un total de 26 en las dos oficinas gerenciales presentes en Caracas.

Switchs NetGear JFS 516: Estos dispositivos estan ubicados en los locales de ventas y almacenes,
gue pertenecen a la empresa, en el caso de los Almacenes que son rentados, se extiende un punto de

red del cableado de la instalacion para la computadora que estara en el local rentado

Routers CISCO 1800 series: Estos dispositivos se encuentran en los locales a los cuales hace falta
realizar un sub-netting debido a la cantidad de equipos con interfaces de red que requieren conexion

en estos locales, digase algunos PDVAL, Hiper-PDVAL vy oficinas ejecutivas.

Mdédems: Estos son ubicados en los locales a los cuales no se puede extender la red de PDVSA y su

conexion es via telefénica a través de ISP (Internet Servicie Provider) como CANTV o MOVISTAR.

Impresoras: En todas las instalaciones hay una impresora con la cual se realizan las impresiones de
los reportes que se hacen periddicamente durante el dia en cada una de ellas. En el caso de los
locales donde se realizan ventas nos referimos a los partes de ventas que tienen que informar a la
presidencia de la empresa, ademas de otro tipo de documentacion que se tiene que registrar de las
operaciones que se realizan; en el caso de los almacenes se imprimirian las entradas y salidas de
mercancias en los mismos asi como los estados de inventario que el responsable del almacén tiene
gue tener actualizados. En las oficinas ejecutivas, por supuesto también tenemos al menos una

impresora en cada una.

Cajas Registradoras: Estas se encuentra en todos los PDVAL e Hiper-PDVAL, son los equipos
utilizados para realizar las ventas de los productos en estos locales y son los equipos que generan

gran parte de la informacion de la empresa y de ellas depende la actualizacién de la base de datos, ya
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gue las ventas que se realizan diariamente en todas los pisos de venta de la empresa, deben ser
ingresados diariamente a la base de datos y cualquier dificultad con estos equipos conlleva a un atraso
en la actualizacion de la base de datos, ya que el proceso seria necesario realizarlo manualmente y la
Gerencia de la empresa contaria con datos inciertos si se fiara de la informacion contenida en la base

de datos.

Balanzas y Etiquetadoras y Scanner: Estos equipos son los menos importantes de la empresa pero
no dejan de jugar un papel en el desempefio de las actividades principalmente de ventas en los pisos
de venta de la empresa, agilizan el trafico de clientes y humanizan el trabajo al personal que trabaja

directamente con los clientes.

2.7.2 Importancia de activos

Es de suma importancia determinar cuales son los activos importantes de la organizacion y cual seria
el impacto que produciria si llegasen a faltar o fallar, por lo que la pregunta para clasificarlos es: ¢qué
efecto tendria en la empresa si el activo faltase o fallase? Al clasificarlos podemos agrupar los activos
y asi hacer la tarea del andlisis menos complicada, para concentrar los esfuerzos en los activos de
mayor importancia en la empresa y luego los de menor jerarquia. Para ellos usaremos la escala que

aparece en la Fig. #4 y la Tabla #1.

A continuacién se muestran la importancia de los activos relacionados segun los criterios de valoraciéon

gue aparecen en esa columna, para determinar la importancia total de cada uno de ellos.

Activo (descripcion) Parametros Importancia
(Wi)

Funci6 Cos Confidenc Integri  Disponibil

n to ialidad dad idad
Servidores HP 10 8 10 10 10 9.6
Base de Datos 10 10 10 10 10 10
Sistema SENTAI 10 8 10 10 10 9.6
Gateway de Cajas Registradoras 8 6 10 10 10 8.8
Impresoras Xerox Phaser 3428 5 6 5 - 7 4.6
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PC 9 6 8 8 10 8.2

Herramienta de configuracion de cajas 7 - 5 10 7 5.8

registradoras QProg 1.70

Cajas Registradoras Quorion QMP 3226 9 5 7 10 10 8.2
Scanner fijo Metrologic 7320 5 3 - 5 - 4.3
Balanzas Digitales (Digit SM 300) 4 5 4 10 4 5.4
Etiquetadoras Digitales (Digit DP 90) 4 5 4 10 4 5.4
Switchs NetGear JFS-516 8 6 10 10 10 8.8
Routers CISCO 1800 series 9 6 10 10 10 9

Médems Inalambricos 8 6 10 10 10 8.8

Tabla #4. Importancia de activos informaticos de la empresa PDVAL.

Por lo que en orden de importancia tendremos la siguiente relacion

Activo (descripcidn) Importancia (Wi)
Base de Datos 10
Servidores HP 9.6
Sistema SENTAI 9.6
Routers CISCO 1800 series 9
Gateway de Cajas Registradoras 8.8
Switchs NetGear JFS-516 8.8
Modems Inalambricos 8.8
PC 8.2
Cajas Registradoras Quorion QMP 3226 8.2
Herramienta de configuracion de cajas registradoras 5.8
QProg 1.70

Balanzas Digitales (Digit SM 300) 54
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Etiquetadoras Digitales (Digit DP 90) 54
Impresoras Xerox Phaser 3428 4.6
Scanner fijo Metrologic 7320 4.3

Tabla #5. Activos por orden de importancia para la empresa PDVAL

2.7.3 Amenazas

Las amenazas a las que se expone la empresa PDVAL son las que se enumeran a continuacion de
acuerdo a las observaciones de los especialistas y técnicos de la corporacion CIMEX que prestaron

servicios con el autor del presente trabajo durante la mision:

1) Fallo de las comunicaciones.

2) Falla del fluido eléctrico.

3) Fallas en el Hardware.

4) Capacitacion del personal.

5) Mala manipulacion del sistema que se utilizan en la empresa.

6) Mala manipulacion de la informacion.

7) Filtracién de informacion clasificada entre el personal no autorizado.
8) Malas configuraciones del equipamiento informatico.

9) Mala manipulacion de equipos digitales en los puntos de ventas de la empresa.
10) Virus informéaticos.

11) Robos de tecnologias informaticas.

12) Acceso pirata en la red por personal no autorizado.

13) Incendios.

2.7.3.1 Consecuencias

Es preciso especificar cuales son las consecuencias que acarrean las amenazas identificadas
anteriormente, ya que esto servird para dar una vision del impacto que pueden tener en la empresa
ademas de servir de base para la elaboracion del plan de contingencia adjunto a las medidas para la
seguridad informatica propuestas en este plan. En la tabla a continuacién se especifican las
consecuencias de por amenazas.
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Amenaza

empresa PDVAL

Consecuencias

Fallo en las comunicaciones.

Falla del fluido eléctrico.

Fallas en el Hardware.

Capacitacion del personal.

Mala manipulacion del sistema

gue se utilizan en la empresa.

Mala  manipulacion de la
informacion.
Filtracion de informacion

clasificada entre el personal no
autorizado.
del

Malas configuraciones

equipamiento informatico.

1.

»

w N P O
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Impide la recuperacion de la informacion en las cajas
registradoras.

Impide la actualizacion del fichero PLU en las cajas.

Impide los procesos de facturacion de las ventas.

Impide los procesos de generacibn y recepcion de
transferencias, ordenes de venta, pagos, etc.

Retrasos en la documentacion de las entidades.
Desactualizacién de la base datos del sistema.

Cese de las operaciones comerciales en las instalaciones.
Fallos de configuracion en los equipos digitales.
Corrupcion o pérdida de la informacion en los equipos
digitales.

Incapacitacion de los equipos

Corrupcion o pérdida de la informacion.

Lentitud en las operaciones de la empresa.

Errores en operaciones del sistema.

Corrupcion o pérdida de informacion.

Corrupcion o pérdida de informacion.

Desactualizacion de la base de datos del sistema.
Retrasos en los procesos de la empresa

Pérdida de documentos.

Mal estado de la informacion.

Retrasos en los procesos de la empresa.

Desactualizacion de la base de datos del sistema.
Accesos no permitidos en el sistema.

Atentados directos al sistema y la informacion.

Robo, pérdida o corrupcién de informacion.

Robo de mercancia.

Corrupcion de la informacion.

Accesos no permitidos.

Robo de informacion.
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Mala manipulacion de equipos 1. Corrupcion o pérdida de informacion.
digitales en los puntos de ventas 2. Incapacitacion de los equipos.
de la empresa. 3. Retrasos en los procesos de la empresa.
Virus informéticos. 1. Corrupcion o pérdida de informacion.

2. Incapacitacion de los equipos.

3. Retrasos en los procesos de la empresa.
Robos de tecnologias 1. Pérdida de informacion.
informéticas. 2. Incapacitacion de los equipos.

3. Retrasos en los procesos de la empresa.

4. Reposicion de los equipos.
Acceso pirata en la red por 1. Robo o destruccién de informacion.
personal no autorizado. 2. Incapacitacion de la empresa.

3. Retrasos en los procesos de la empresa.
Incendios 1. Pérdida de informacion.

2. Incapacitacion de los equipos.

3. Retrasos en los procesos de la empresa.

4. Reposicidn de los equipos.

Tabla #6. Consecuencias de las amenazas en caso de que ocurriesen.

2.7.4 Estimacion de Riesgos

De acuerdo con las amenazas identificadas se cuantifica el riesgo de que cada una de ellas se
materialice sobre cada uno de los activos informaticos, lo que en este caso se realizara de forma
numerica, se asignaran valores entre 0 y 1 (0 si la probabilidad de materializacion de la amenaza es

nulay 1 si es maxima), segun la clasificacibn como se observa en la Tabla #2.

Se utilizaran las amenazas anteriores y la Tabla #2, se obtiene la siguiente, en la que se relacionan los
activos, las probabilidades de ocurrencias de cada amenaza para cada uno de ellos, los riesgos

promedio, importancia y la prioridad relativa a cada uno de los activos.
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Activo

Amenazas

Base de Datos 0.8
Servidores HP 0.8
Sistema SENTAI 0.8

Routers CISCO 0.7 0.3
1800 series

Gateway de 0.4
Cajas

Registradoras

Switchs NetGear 0.1 0.3
JFS-516

Médems 0.8 0.3

Inaldmbricos
PC 0.3 0.2
Cajas 05 0.6

Registradoras
Quorion QMP
3226

Herramienta de
configuracién de
cajas
registradoras
QProg 1.70

Balanzas 0.6
Digitales (Digit

SM 300)

Etiquetadoras 0.6
Digitales (Digit DP

90)

Impresoras Xerox 0.3

Phaser 3428

0.1

0.3

0.2

0.1

0.5

0.3

0.1

0.3
0.4

0.3

0.3

0.3

5 6 7 8

03 03 01
03 03 0.2
0.3
0.4
0.4 0.4
0.2

0.3

0.4

0.1

9 10 11
0.1
0.1
0.1
0.3
09 01
0.4
0.3 0.1
0.3 0.1
0.2

12

0.1
0.1
0.1

Ri Wi Pi
13

0.35 10 3.5

0.45 9.6 4.32

0.36 9.6 3.46
0.1 03 9 2.7

0.27 8.8 2.38

0.1 0.15 8.8 1.32
0.1 0.28 8.8 2.46
0.1 0.33 8.2 2.71
0.1 0.39 8.2 3.20

0.25 5.8 1.45
0.1 0.27 5.4 1.46
0.1 0.27 5.4 1.46
0.1 0.18 4.6 0.83
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Scanner fijo 06 0.2 0.2 0.1
Metrologic 7320

0.1

0.1

0.22

4.3

0.95

Tabla #7. Calculo de prioridad de proteccion de los activos informaticos.

Riesgo promedio (Ri): Valoracion del riesgo sobre cada bien informéatico es el promedio de las

columnas Probabilidad de ocurrencia de las Amenazas.

Importancia (Wi): Importancia de los activos informaticos.

Prioridad (Ri * Wi): Prioridad de atencion en relacién a la seguridad sobre cada activo informético, es

la multiplicacion de los valores Riesgo promedio e Importancia.

Luego de los calculos el peso en cuanto a riesgos de los activos de la empresa queda de la siguiente

manera

Activo (descripcién) Prioridad
Servidores HP 4.32
Base de Datos 35
Sistema SENTAI 3.46
Cajas Registradoras Quorion QMP 3226 3.20
PC 2.71
Routers CISCO 1800 series 2.7
Mdédems Inalambricos 2.46
Gateway de Cajas Registradoras 2.38
Balanzas Digitales (Digit SM 300) 1.46
Etiquetadoras Digitales (Digit DP 90) 1.46
Herramienta de configuracion de cajas registradoras QProg 1.70 1.45
Switchs NetGear JFS-516 1.32
Scanner fijo Metrologic 7320 0.95
Impresoras Xerox Phaser 3428 0.83

Tabla #8. Relacién de activos por Prioridad
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Y en base a esta tabla se tomaran las medidas necesarias para la seguridad de los activos de la
empresa segun la prioridad de la tabla.

2.8 Sistema de Medidas para la Seguridad Informatica

Debido a la necesidad de organizar las actividades relacionadas con el empleo de la informatica, el uso
y explotacion de los equipos y programas, en interés del aseguramiento de las actividades de la
empresa PDVAL, se incluye las siguientes medidas para garantizar la seguridad y confiabilidad de la
informacion que se elabora, procesa y transmite mediante los equipos informaticos de dicha empresa.
Omitir o violar dichas medidas propuestas en el Plan, deberan ser considerados como indisciplinas
laborales, es responsabilidad por orden y segun la cadena de mando, de la Gerencia General
conjuntamente con los Departamentos de Seguridad Informética Regionales, las direcciones en todos
los niveles y trabajadores, principalmente que trabajan con el equipamiento informatico de la empresa,
velar por el cumplimiento de las mismas, y aplicar las medidas disciplinarias pertinentes en

consecuencia con la gravedad de la misma, segun dicte el reglamento disciplinario de la organizacion.

2.8.1 Medidas administrativas y organizativas

e La Gerencia General conjuntamente con la ASI debera garantizar los recursos necesarios para
hacer cumplir el Plan de Medidas de Seguridad Informatica en la empresa.
e Todo el personal que haga uso de las tecnologias de informacién tiene que conocer el Plan de
Seguridad Informética de la empresa.
e Todo el personal que trabaje con las tecnologias de la informaciéon debe conocer los
procedimientos:
v' Para evitar la pérdida de informacion.
v/ Para evitar la pérdida de equipamiento.

v' Del Plan de Seguridad Informatica.
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2.8.2 Medidas respecto a la informacion

El personal autorizado para procesar la informacion clasificada y sensible, deber4 cumplir a
cabalidad las medidas para la proteccién de la informacion, los equipos y locales de la
empresa.

Cada soporte magnético, 6ptico o plano con informacion clasificada tendra una etiqueta de
control debidamente identificada (Anexo 2).

El soporte magnético, éptico o plano con informacién clasificada contara con un registro de uso
de soportes de informacion (Registro 2), en el cual se reflejaran todas las actividades que se
realicen con estos soportes.

En los locales que permanezcan los soportes con informacion clasificada y sensible se
cumpliran ademas de las exigencias técnicas requeridas, las medidas de proteccion fisica que
se establezcan.

Los soportes con informacion clasificada o sensible se almacenaran en archivos o estantes

bajo llave y sello.

2.8.2.1 Soportes de informacion

La Gerencia General conjuntamente con la ASI debe controlar la asignacion de soportes para
back-up o salvas para los servidores y las computadoras en las oficinas de las instalaciones de
la empresa.

Cada entidad resguardara los soportes de informacion de interés particular.

Se guardan bajo llave los soportes que se utilicen para resguardar la informacion. Estas llaves
estaran a la custodia del responsable de la Seguridad en la entidad.

En los DSI regionales debera existir un Banco de Software, del cual se hara responsable el jefe
del DSI.

En los Bancos de Software estaran los soportes de los Sistemas Operativos, Drivers y
aplicaciones 0 programas utilizados en las entidades asi como los que contienen
documentacion del sistema y manuales del equipamiento desarrollados en la empresa.

El control de todos estos soportes, sera realizado mediante el Registro 6 (Control de Soportes).

Los soportes de informacién que seran empleados en la empresa para el procesamiento y

almacenamiento de informacion son:
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Discos duros de los servidores

Discos duros de las estaciones de trabajo.
Discos de salva de la informacién
Soportes 6pticos (discos).

Papel.

2.8.2.1.1 Conservacioén

Los soportes del Banco de Software se conservaran en un archivo cerrado con llave y sellado
gue redna las condiciones requeridas en cuanto a temperatura, humedad relativa y resistencia
al fuego.

Solo esta autorizado para manipular los soportes del Banco de Software el Jefe del DSI
regional.

Los soportes del Banco de Software no seran objeto de préstamos.

Antes de entregarlos y/o recibirlos, el responsable de los mismos comprobara la
correspondencia de su contenido contra la lista de nombres que aparece en la etiqueta y en
caso de ser soportes magnéticos se escanearan en busca de virus informaticos.

La entrega-recepcion de soportes de la informacion sera controlada a través del Registro 7.

La informacién de uso diario en las diferentes entidades debera estar protegida en un local o en
archivo metalico, bajo llave y en lugares protegidos.

La informacion clasificada deberd duplicarse y estar bajo la custodia del Responsable de la

Seguridad Informéatica de la instalacion.

2.8.2.1.2 Destruccion

Los DSI seran los Unicos encargados y autorizados de realizar esta tarea.

La destruccion se llevara a cabo mediante herramientas informaticas para este fin o0 mediante el
formateo a nivel fisico de las unidades en caso de haberse encontrado en soportes magnéticos,
o0 se destruirdn los documentos y soportes épticos mediante trituracién e incineracion.

Al culminar la ejecucién de esta tarea el Jefe de DSI regional emitird un Acta de Destruccién de

Informacion (Anexo3), la cual sera archivada y notificada a la ASI.

Traslado

Para el traslado de soportes que contengan informacién fuera de las entidades u oficinas de la

empresa se deberan tomar las siguientes medidas:
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e El Responsable de la Seguridad Informatica de la instalacion y los DSI son los Unicos
facultados para autorizar el traslado de informacion fuera estas.
e La informacion sera trasladada en un sobre cerrado y sellado.

e Lapersona que lo traslada es responsable de su custodia y entrega en el lugar indicado.

2.8.2.2 Clasificacién de la Informacion

La informacion que se manipula en la empresa son por lo general documentos contables y de
circulacion de mercancia, obligaciones de pago y demas por parte del area comercial, en cuanto al
area técnica se maneja los ficheros de configuracion de de los diferentes equipos que se despliegan a
los locales para el uso del sistema. Por lo que se propondran las siguientes categorias para la

informacion:

Clasificada: Esta categoria de informacion le sera impuesta a aquellos documentos e informacion a la
cual solo podran tener acceso estrictamente los directivos de la empresa y aquellos trabajadores cuyas
funciones dependan o se basen en la manipulacion de la misma. Representaran aquella informacion
mediante la cual la empresa puede quedar expuesta a un ataque o que su pérdida o corrupcién puede

afectar gravemente en las operaciones de la misma.

Sensible: La categoria identificara a la informacién que solo debera conocer el personal o grupo de
trabajo que realice sus funciones con este tipo de informacion, aungque no represente un problema si
es conocida por otro personal interno, deberd cumplirse el principio inicial. Representara aquella
informacién que en manos mal intencionadas, las consecuencias no irian mas alla de especulaciones,

difamaciones sobre la empresa, pero la misma no desea que se conozca de todas formas.

Ordinaria: Sera la categoria otorgada a la informacién que no representa amenazas para la empresa
en caso de caer en manos ajenas a la empresa, puede ser conocida por todo el personal de empresa,

pero no de dominio publico.

Publica: Seré la informacién de la empresa de dominio para el publico; dicha informacién sera liberada

por la misma empresa con un fin informativo para la poblacion en general.
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Una vez presentadas las categorias de informacion, los documentos e informacion tanto digital como

en formato duro se clasificaran de la siguiente forma:

Clasificada:

Claves de acceso a los servidores.

Claves de acceso al sistema como root (Administrador).
Back-up de la base de datos.

Ficheros logs del sistema.

Listado de cuentas bancarias.

AN N N N NN

Ficheros de configuracion de los equipos del piso de ventas, (cajas registradoras,
balanzas digitales, etiquetadoras digitales, etc.).

v Ficheros de configuracion del soporte de comunicaciones, (Switchs, Routers).

Sensible:

v Cinta auditora de la caja registradora.

AN

Reportes de ventas diarias.

v" Facturas.

Ordinaria:

v" Transferencias.

v' Ordenes de venta y compra.

Publica:

v Listado oficial de precios.

2.8.3 Medidas respecto al personal

Se seleccionara y autorizara por el Departamento de Recursos Humanos conjuntamente con el
Departamento de Seguridad los niveles de acceso del personal.

El personal de mantenimiento y limpieza podra permanecer en los locales en los que se
encuentre equipamiento informatico siempre que estén acompafnados por el personal que sea

responsable del local o supervisor de esta actividad.
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e Los nombres y respectivos cargos de las personas autorizadas a permanecer en los locales
donde se tenga equipamiento de soporte de comunicaciones o almacenamiento de informacion
seran colocados en la puerta de acceso al mismo.

e Al igual que la informacién sobre estos locales se llevara un control mediante un registro de
acceso (Registro 4).

e Los trabajadores no operaran los recursos informaticos sin estar previamente adiestrados y
autorizados por el DSI Regional, al que estén subordinados.

e Los trabajadores que realizan funciones con el equipamiento informético de la empresa, al
causar baja de la misma, la direccién de la entidad a la que pertenece informara al DSI
Regional, el cual asegurara que en el futuro no puedan tener acceso a los activos informéticos
de la red, por lo que seré eliminarse la cuenta de usuario de dicho trabajador.

e Todo usuario del sistema informético es absoluto responsable de la veracidad y exactitud de

la informacion que introduce en el sistema, almacene, transporte y entrega.

2.8.4 Medidas de seguridad Fisica

2.8.4.1 Areas a proteger

Debido a la gran magnitud de la empresa y a la variedad de las instalaciones con que cuenta la misma,
en las cuales se ha desplegado y se desplegara el sistema, la heterogeneidad en los locales es
elevada por lo que se describira las areas que deberan existir en todas las instalaciones sin importar lo
diferentes que sean. A continuacion se relacionan y a su vez la importancia que estas representan

para la empresa:

e Cuarto de Servidores: imprescindible.

e Oficinas ejecutivas de la empresa: muy importante.
e Oficinas de operadores de sistema: importante.

¢ Almacenes: importante.

e Pisos de venta: publica.
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2.8.4.2 Barreras Fisicas

Las PCs, impresoras, y el equipamiento de soporte de comunicaciones de las instalaciones
deberan estar en locales seguros, separados por paredes, de materiales no combustibles, del
resto de los locales de la instalacion.

Los locales deberan contar con techos, sin forma de acceso aéreo, y preferentemente sin
ventanas en caso de tenerlas, es recomendable enrejar dichas ventanas.

Las puertas de acceso a los locales deberan tener cerradura, de forma tal sean accesibles sin
llave solo desde adentro.

En horarios no laborales estos locales deberan permanecer cerrados y las llaves no deberan
salir de la instalacion; se le entregara en custodia al personal encargado de la seguridad y
proteccion de la instalacion.

De la misma forma los cableados deberan estar protegidos por algun tipo de cobertura, tubos

metdlicos, canaletas plasticas, o por el interior de la pared, nunca deberan estar al descubierto.

2.8.4.3 Mecanismos de proteccion Fisica aplicados

Los equipos de mayor confidencialidad e importancia para la empresa son los servidores de aplicacién

y bases de datos sobre los cuales corre la aplicacidbn para la administracion de la misma, al

encontrarse estos servidores dentro de instalaciones de la empresa PDVSA, cuentan con la seguridad

implementada por esta en las instalaciones de INTVEP en Caracas. Por lo que la seguridad fisica de

estos esta asegurada, ya que los mecanismos de ingreso y restriccion de acceso a las areas de dicha

instalacion son buenos, pues cuentan con un sistema de control de acceso por tarjetas de proximidad,

asi como protocolos de acceso estrictos. De esta forma los servidores gozan de las medidas de

seguridad del centro de datos de la instalacibn mencionada.

En las oficinas de las instalaciones la seguridad del equipamiento queda delegada a los
usuarios de dichos equipos.

Debera existir al menos un extintor de gas carbénico en cada oficina de las instalaciones de la
empresa.

La toma eléctrica y los puntos de red deberan estar en buen estado y bien instalados, siempre
elevados del suelo.

Los equipos deberan estar lejos de areas himedas.
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Se deberéa tener en los locales UPS, para garantizar la continuidad de los procesos en la
empresa durante un intervalo de tiempo en el cual falle el sistema eléctrico.

Se deberan habilitar estabilizadores de voltaje, ya que los equipos con que se trabaja son
altamente sensibles, para la proteccién contra fluctuaciones de voltaje.

Los circuitos eléctricos del equipamiento deberan estar separados en fases distintas a la de los
aires acondicionados, motores eléctricos, etc.

Se deberan habilitar archivos metéalicos con cerradura para la proteccion de la documentacion
e informacion, y los soportes magnéticos u épticos de la misma.

Los locales deberan estar climatizados, asi poder extender el tiempo de vida Util de los equipos.
Los equipos de soporte de las comunicaciones de los locales seran colocados en racks para su
proteccion y una mejor organizacion en la administracion de la red LAN de cada local.

El DSI sellara todo el equipamiento de la empresa para limitar el acceso a los componentes
internos de los equipos.

El DSI es el unico con potestad de remover el sello, ya que es el organismo rector de la
Seguridad Informatica de la Regién ademas de ser el encargado de la configuraciéon y
reparacion de estos equipos.

Las PC y servidores deben protegerse contra posibles hurtos, o sustraccion de sus
componentes, asi como el robo de discos duros y los archivos de las entidades, por lo que se
establecera el acceso limitado y controlado a cada local donde se encuentre este tipo de
activos.

Debera garantizarse que las tecnologias informéaticas sean utilizadas solo por el personal
autorizado.

Al conectar o desconectar equipos a la red eléctrica, los mismos deberan estar apagados.

Los circuitos de alimentacion eléctrica para las tecnologias informaticas deben ser
independientes de la red eléctrica comun del local, y separado de aquellos que alimentan
equipos de fuerza o altos consumos.

El equipamiento informatico fundamental para la continuidad de las operaciones en la empresa,
debera estar conectado a fuentes de respaldo de energia con estabilizadores de voltaje.

Las cintas auditoras de las cajas registradoras seran tratadas como informacién sensible para
la empresa, las cuales en cada instalacion de la misma deberan almacenarse, debidamente

identificadas y separadas por bolsas en las que estaran las cintas de un dia.
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e Eltraslado de equipos fuera de las instalaciones tendran siempre un responsable, quien debera
portar un documento del DSI que autorice los movimientos de estos medios y quedara reflejado
en el Registro de Incidencias de la Seguridad Informética (Registro 1) de las instalaciones por
las que transite.

e Se prohibird el consumo de alimentos y bebidas en los locales en los cuales se encuentre
equipamiento informatico, para asegurar la integridad de los mismos.

e La entrada o estancia de personas en &reas reservadas serd controlada, bajo la previa
autorizacion del Jefe de dicha area. En el caso del personal de servicio, mantenimiento de
equipos u otro que eventualmente precise permanecer en el area estara siempre acompafnado
de las personas responsables u otras designadas por estas.

e Las claves de acceso a los servidores de la empresa como root (Administrador) seran
custodiadas, en un sobre cerrado independiente y bajo llave, por el Jefe de Seguridad

Informética, de la Gerencia General.

2.8.4.4 Control de Acceso alas Tecnhologias de la informacion

e Al cuarto de servidores sélo tendran acceso el personal de la ASI por parte de la Gerencia
General.

e Los trabajadores que necesiten para su trabajo el uso de las tecnologias informaticas y de
comunicaciones, sélo podran hacerlo en los medios que tienen asignados.

e Para que un trabajador utilice otra maquina de su oficina u otra oficina debera ser autorizado
por el Responsable de la Seguridad Informética de la instalacion correspondiente y debe estar
presente algun trabajador de esta area durante el periodo de tiempo que se trabaje.

e Los DSI tendrdn acceso total al equipamiento de la empresa que requiera Sus Servicios,
siempre en compafia de una de las personas responsabilizadas con dicho equipamiento, en
caso de necesitar el equipo ser trasladado al taller del DSI, este asume la responsabilidad del
mismo

e El equipamiento que vaya a ser retirado de la instalacion por el DSI se le debera realizar una
salva de la informacién mas importante y se borrara la memoria de dicho equipo antes de la
salida.

e Debera asegurarse de que las puertas permanezcan cerradas para evitar el acceso a personal

no autorizado.
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e El control de ingreso y salida del personal visitante o ajeno a la empresa a las instalaciones es
responsabilidad del personal PCP con que cuente la instalacion. Incluyendo a las oficinas de
los operadores de sistema y demas locales.

e El movimiento del equipamiento informatico deberd ser plasmado en el Registro de Entrega-
Recepcion (Registro 7) en el que quedara constancia del traslado.

e El jefe del ECRE debera llenar el Registro de mantenimientos a equipos (Registro 5), donde
hara constar las tareas realizadas sobre los distintos equipos por el ECRE de la region.

2.8.4.5 Sistema de control de Acceso

Los relacionados a continuacion tendran acceso absoluto a todos los locales de la empresa:

v' La ASI por parte de la Gerencia General para controlar y verificar el cumplimiento de las
medidas orientadas.

v' Los Jefes de DSI para controlar y verificar el cumplimiento de las orientaciones pero a
nivel regional

v' El Administrador de la Red para los trabajos relacionados con la misma.

v" Miembros del equipo de auditorias de la empresa cuando estén en funcién de esta
tarea.

e Cada persona que acceda a los locales contemplados por este Plan, que sus funciones no
estén ligadas a esa area, si hace uso del equipamiento, esto sera anotado en el Registro de
Acceso correspondiente al area (Registro 4) por el responsable de la misma.

e El Registro 4 sera revisado mensualmente por el Responsable de Seguridad Informatica de la
instalacion.

e Elacceso a las instalaciones de la empresa es controlado por el personal de PCP

e El acceso a los locales donde se encuentran activos informaticos por personal visitante o ajeno
a la empresa es concedido por el Responsable de Seguridad Informatica de la instalacion al
igual que para el personal de servicio y mantenimiento.

e El solapin de cada trabajador establece el nivel de acceso en las oficinas en o areas de las
instalaciones de la empresa.

e Para el caso de los visitantes a las oficinas de las instalaciones, la recepcion llama por teléfono
a la persona que sera visitada y ésta autoriza la entrada, por lo que se habilita un pase

temporal (solapin).
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El visitante debera esperar a que la secretaria confirme la autorizacion de acceso.

El acceso de los trabajadores serd a los locales correspondientes a su area de trabajo y
también a las areas relacionadas con su trabajo con la debida autorizacion.

A las oficinas Administrativas de las instalaciones soélo tiene acceso autorizado los
Responsables de la Seguridad o Administrador de la instalacion, el personal operador de
sistema, el personal financiero, de Recursos Humanaos, el DSl y la ASI.

El personal de limpieza y mantenimiento podrdn acceder a todos los locales siempre
acompafados por el personal que trabajan en esas oficinas o por un encargado a esta tarea,
por lo que realizaran sus funciones siempre acompariados por alguien.

El personal que se encuentre en prestacion de servicios tendrd una autorizacion por escrito
mientras permanezca en las instalaciones.

La entrada, salida y traslado de equipamiento seran autorizados por el Responsable de
Seguridad, por el Administrador o Director de la instalacion, el equipamiento antes de dejar la
instalacion debera pasar por la recepcién con el correspondiente documento, se puede
mantener el que esta vigente pero se anexa en el plan el siguiente modelo (Anexo 4); constatar
en el Registro de entrada-salida y movimiento de equipamiento (Registro 3).

La permanencia fuera del horario laboral es autorizada por el Responsable de la Seguridad

Informatica de la instalacion.

2.8.5 Medidas de seguridad Logica

La informacion serd priorizada por orden de importancia: la integridad (prevenir modificaciones
no autorizada), la disponibilidad (prevenir retencibn no autorizada) y la confidencialidad
(prevenir divulgacion no autorizada).

El equipamiento y los soportes que sean utilizados en las jornadas, no podran contener
informacién sensible ni que comprometa de alguna manera la gestion de la empresa.

Debera realizarse un chequeo previo y posterior de todos los medios y los soportes utilizados
en las jornadas.

Todo nuevo software que llegue a empresa, antes de poner en explotacion, sera sometido a un
proceso de certificaciébn, que garantice, dentro de limites razonables, que satisface los

requerimientos en cuanto a seguridad y prestaciones que debe ofrecer.
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e Se controlara de forma sistematica todo el software que se encuentra autorizado para su
explotacion en la empresa.

e La custodia, revision, actualizacion y prueba de los ficheros de configuracion estandar para
cada modelo de equipamiento quedaran bajo la responsabilidad del ECR, en PCs aisladas de
la red o en soportes como: discos o dispositivos externos de almacenamiento masivo.

e Se deshabilitaran la reproduccion automatica y el booteo desde los puertos USB y las unidades
de disco CD/DVD.

e La reparacion o mantenimiento de los equipos, digase: Servidores, Routers, Switchs, M6dems,
PCs, Cajas Registradoras, Balanzas Digitales, Etiquetadoras Digitales, etc.; solo se ejecutara
una vez borrada la memoria de dichos equipos.

e Solo se utilizara la herramienta QProg 1.70 para la actualizacion del fichero PLU (listado de
productos y precios) en caso de no haber conexion con el sistema.

e Durante la venta no se ejecutaran actualizaciones de precios ni ajustes de configuracién a

ningun equipo en las areas de venta.

2.8.5.1 Proteccion de acceso a las Tecnologias de Informacion
e En los DSI el ECRE implementara la contrasefia del Set-up en todas aquellas PC que el
modelo lo permita, por lo que es de gran importancia y preferentemente aquellas que procesan
informacion.
e Se le configuraran contrasefias también a las balanzas digitales y a las etiquetadoras digitales,
y para el caso de las cajas registradoras el DSI no entregara la llave PWO (programador) de

dichas cajas para proteger la configuracién de estos equipos.

2.8.5.2 Identificacion y Autenticacion de Usuarios
Para el inicio de sesiones en la PC

A los operadores de sistema, se les habilitara una cuenta de usuario estandar para poder acceder a la
PC, con una clave que le sera entregada y solo serd conocimiento de los operadores del sistema que

trabajen en dicha maquina y del Responsable de la Seguridad informéatica de la instalacién.

Para el acceso al sistema:
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Los operadores deberan introducir su identificador y su clave que solo sera revelada al usuario por
parte del DSI para ingresar al sistema. La clave para ingresar al sistema serd responsabilidad
exclusiva del usuario.

Para la conexién con la red PDVSA:
Esta variante es para el caso de los operadores de sistema que su maquina no esta conectada

directamente con la red de PDVSA, y tienen que hacer un enlace mediante un VPN a través de
INTERNET.

Como en las otras especificaciones, el usuario debera introducir un identificador y una clave para
acceder a la red de PDVSA a través del VPN vy luego iniciar su sesion en el sistema de la forma

anteriormente explicada, dicha clave también le sera revelada solamente al usuario.

2.8.5.3 Claves

e Las claves de acceso deben combinar numeros, letras, mayulsculas y minlsculas, caracteres
especiales y tener una longitud de al menos 10 caracteres.

e Las claves seran cambiadas en cada cambio de usuario (vacaciones, relevos de cargo, bajas,
etc.), cuando sean conocidas por dos 0 mas personas y al vencerse el tiempo establecido para
su renovacion. (recomendacién, cada 3 meces).

e En sentido general para todas las claves que se usen en la empresa se deberan seguir las
siguientes indicaciones:

v' Debera estar compuesta por al menos 10 caracteres.

Al menos 2 caracteres en mayuscula.

Al menos 2 caracteres en minuscula.

Al menos 2 numeros.

Al menos 2 caracteres especiales (#, $, +, etc.).

Al cambiarlas no deberd ser igual a las anteriores 5 claves.

No deberan contener caracteres sustitutos como ($ comos6 S, @ como a 6 A).

AN NN NI

Se cambiaran las claves cada 3 meces, debera configurarse un e-mail para recordar

esto a los trabajadores.

\

Es responsabilidad de cada trabajador proteger su o sus claves.
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2.8.5.4 Traza de auditoria sobre acciones que amenazan la seguridad
Se realizaran revisiones cada mes de las trazas del sistema, para detectar intentos de accesos no
autorizados y verificar la integridad de los procesos y datos del servidor. Dichas revisiones estaran bajo

la supervision del Administrador del sistema el cual creara una comision con este fin.

2.8.5.5 Proteccidn contra programas dafiinos

Se contard con los productos antivirus certificados en los diferentes locales donde existan
computadoras, y se mantendran los mismos debidamente actualizados. En este caso las diferentes
distribuciones del antivirus Kaspersky, es una buena opcién para contrarrestar la aparicion de virus en
la red, en los dispositivos de almacenamiento masivo portables y en soportes épticos que puedan

infestar las maquinas de la empresa.

Queda prohibido el uso de soportes magnéticos que no pertenezcan a la empresa, excepto los
autorizados por los Jefes de DSI, y los responsables de la seguridad informatica en las entidades y las

oficinas.

El DSI es el responsabilizado de someter los sistemas, programas de aplicaciones, documentos y
archivos en general, adquiridos a través de INTERNET o por otra via, a un “proceso de cuarentena”

contra programas dafinos.
No se adquirirAn copias de software de procedencia desconocida.

En caso de detectar un virus desconocido el Responsable de Seguridad Informatica en el local que se
detecte informara inmediatamente al DSI regional, y este serd el encargado de aislarlo. Si resulta
imposible la descontaminacién manual se procedera a retirar la computadora para descontaminarla en

los talleres del DSI.

Se prohibe terminantemente el intercambio de cédigos de virus entre personal o grupo de trabajo en la

empresa. Es responsabilidad del DSI y Gnicamente de este.
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2.8.5.6 Control de acceso

En los servidores se mantendran actualizadas las cuentas de usuario, se eliminaran aquellas que

corresponden a usuarios que causan baja de la empresa, que se encuentren de vacaciones, 0

sustituciones en el cargo, se creardn nuevas cuentas a los que se incorporen por primera vez.

2.8.6 Medidas de Seguridad de Operaciones

2.8.6.1 Salvas

Se realizara diariamente de forma automatica a las 2:30 am una salva (Back-up) en ambos
servidores de la informacion de la misma.

El Back-up realizado por lo servidores debera ser copiado en un soporte magnético o hacia otra
PC aislada de la red.

Debera tenerse todas las instalaciones de los sistemas, Drivers y herramientas usadas por la
empresa en soportes Opticos 0 magnéticos, asegurados en locales acondicionados para este
fin.

Todos los operadores de sistema deberan realizar salvas de la informaciébn que se genera
diariamente en sus localidades u oficinas.

El sistema en uso por la empresa debe tener salvas externas de todos los ficheros que lo
integran digase: ejecutables, indices, tablas, etc.; en soportes debidamente identificados y
aislados de la red de la empresa.

Debera efectuarse sistematicamente salvas de la informacién de los servidores y del software
de las aplicaciones que se utilizan en la entidad.

La frecuencia con que se realizaran estas salvas dependerd de la actualizaciéon de la
informacién y las aplicaciones.

Los dispositivos de almacenamiento que contengan las salvas del sistema deberan estar
guardadas bajo llave y en un lugar donde los riesgos de incendio, inundacion, campos

magnéticos fuertes, radiacion, altas temperaturas, etc., sean minimos.

2.8.6.2 Mantenimiento y reparacién de medios técnicos

El personal encargado de estas actividades sera el ECRE.
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La reparacion y mantenimiento, del equipamiento se efectuara cada 6 meses, justo después de las
auditorias.
El desarrollo y la instalacion de nuevos sistemas informéticos son responsabilidad del DSI asi como el

mantenimiento de los que se encuentran en explotacion.

2.8.6.3 Control del uso, traslado y entrada de tecnologias de informacion

e El equipamiento de la empresa que vaya a ser trasladado hacia las instalaciones que
pertenecen a la misma debera realizarse en transportes aptos para esta funciéon y
preferentemente con techo.

e Debera existir libro de registro donde se controla el movimiento de todos los medios
informaticos.

e EIl equipamiento reemplazado o retirado de las instalaciones debido a limitaciones o defectos
técnicos, sera llevado ante el ECRE para su recuperacion, de no ser posible, sera utilizado
como pieza de repuestos, por lo que dejara de existir como equipo y sera clasificado por piezas
reutilizables. Las cuales estaran también bajo el mismo control que los equipos.

e Todo el equipamiento que se va a trasladar hacia las instalaciones a las cuales se desplegara
el sistema, deberan ser configurados y revisados por el ECRE, antes de salir hacia sus

designaciones.

2.8.6.4 Controles Periddicos
Para la realizacién de estos controles los que inspeccionan reflejaran todo el proceso en el Registro 8.
Los controles periddicos se llevaran a cabo trimestralmente por equipos conformadas o designadas por
el DSI conjuntamente con la Gerencia General de la empresa, para realizar estas revisiones.
Los equipos mencionados anteriormente tienen la mision de realizar un control de las medidas y
procedimientos de seguridad informatica llevados a cabo en las instalaciones de la empresa. Por lo
gue las actividades a realizar son:

v' Inspeccionar el local donde se encuentra el equipamiento.

v' El equipamiento.
v' La informacion.
v

Estado de las comunicaciones.
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v Los procedimientos internos de la instalacion.

2.8.6.5 Medidas educativas o de concientizacion

Se informara y pondra al alcance de todos los usuarios de la empresa el plan de seguridad informética
de la misma.

Debera de asegurarse de que todos conozcan y dominen las exigencias de dicho plan.

Al trabajador que realice sus funciones en un ordenador se le instruird en buenas practicas de uso y
cuidado de la computadora, mediante medios digitales e impresos.

Se impartiran encuentros, cursos y conferencias cada afio para que los usuarios conozcan los cambios
y actualizaciones que se realicen al plan de seguridad de la empresa.

Se realizan propagandas impresas cada mes, sobre aspectos del sistema y de las politicas de
seguridad informatica, que deben ser de dominio general en todos los empleados de la empresa, para
minimizar los niveles de ocurrencia de violaciones de la seguridad informéatica.

Una vez por semana el Responsable de la Seguridad Informética de la instalacion tendra una charla

con todos los trabajadores de la misma sobre un tema del plan y la seguridad en general.

2.8.6.6 Capacitaciones

La Gerencia General conjuntamente con la ASl y los DSI deberan planificar, cursos de capacitacion en
los siguientes aspectos, Configuracion, mantenimiento y reparacién del equipamiento asi como
seminarios de seguridad informatica y temas relacionados, siempre se agrupara al personal segun el
area en que trabajan y a la estrategia que tenga la Gerencia en este sentido:
v' Equipamiento informatico de la empresa
v' Seguridad informatica
e Se deberd capacitar en el correcto uso de las tecnologias de la informacion que se trasladen
hacia sus entidades y en el correcto uso del sistema informatico SENTAI.
e Las capacitaciones deberan ser en forma de cursos formales que tributen al expediente laboral
del trabajador, no ensefianzas sobre la marcha.
e Se debe asegurar que el personal que trabajara en las diferentes instalaciones de la empresa
cuenta con la capacitacion necesaria para realizar sus funciones, antes de comenzar a

desempenfarlas.
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Debera ser interés de la Gerencia General proporcionar los recursos necesarios para un

correcto desempefio de estas actividades.

2.8.6.7 Sanciones

Se aplicaran las medidas correspondientes de conformidad con lo establecido en el
Reglamento Interno de Disciplina Laboral.
Son conductas sujetas a medidas disciplinarias al usar los servicios de la red las siguientes
acciones:
v Los intentos no autorizados de conexion.
v" Envio de mensajes amenazadores, racistas o relacionados con sexo.
v' Extraccién o envio de informacién o de productos que usa la empresa a personal no
autorizado.
v' Envio de cartas de cadena a través del correo electrénico o hacer uso inapropiado de
los recursos.
v’ Utilizacién del tiempo y los recursos de la entidad para beneficio personal.
v" Robo o copia de ficheros electrénicos sin permiso.
v/ Utilizacién de los servicios con fines ajenos al objetivo de trabajo para el cual fue
autorizado.

v" Negarse a cooperar con una investigacion de seguridad.

2.8.7 Medidas generales

El personal designado a ocupar responsabilidades en el DSI debe ser altamente confiable.

Las PC de cada entidad deberan estar libres de informacién que no corresponda a la funcién
para las que fueron destinadas, digase archivos de tipo: documentos personales, foto, video,
juego, mdsica, etc.).

Se prohibira el uso de los medios de computacion de la empresa para el uso y procesamiento
de informacion ajena a los intereses de misma.

En caso de pérdida de manuales o dudas con las operaciones que puedan poner en peligro la

confidencialidad, integridad o disponibilidad de Ila informacion, se debe informar
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inmediatamente al responsable de Seguridad Informética en la entidad y este a su vez al DSI
regional al que este subordinado.

e Para utilizar soportes de propiedad personal o de otra Entidad, sera necesario contar con la
autorizacion del Responsable de la Seguridad Informética de la instalacion u oficina, el cual
sera el responsable de que a su salida no contengan informacién sensible para la empresa.

e Durante la venta se desconectaran las cajas registradoras y solo serdn conectadas en los
siguientes casos: actualizacion de PLU, obtenciébn de partes y reportes y configuraciones
autorizadas.

e Se establece con caracter obligatorio el uso de los registros de Incidencias para los locales de
la empresa donde se utilicen las tecnologias informéaticas, y en los mismos se anotaran todos

aquellos eventos de interés especial dentro de la seguridad informética.

2.9 Registros

2.9.1.1 Registro No. 1 (Registro de Incidencias para la Seguridad Informatica)
En este registro (Anexo 5) se reflejaran todas las incidencias o sucesos relacionados con la seguridad
de la empresa, el mismo debera existir en todas las instalaciones de la empresa, en el mismo

guedaran reflejados los siguientes datos:

Numero consecutivo

Fecha del hecho

Hora del hecho

Hecho detectado

Numero de solapin de quien detecto la misma

Nombre y apellidos de quien detecto la misma

S N N N N NN

Area de la seguridad que se vio involucrada

2.9.1.2 Registro No. 2 (Registro de Uso de Soportes de Informacion)

Este registro (Anexo 6) es que refleja la utilizacion de los soportes de informacion, en el se reflejaran

todos los movimientos del mismo con los datos que se presentan a continuacion:
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Numero consecutivo

Solapin del solicitante.

Nombre y apellidos.

Cadigo del soporte.

Actividad a realizar.

Fecha y hora, de inicio y fin del trabajo con el soporte.

2.9.1.3 Registro No. 3 (Registro de Entrada-Salida 'y Movimiento de Equipamiento)

Este registro (Anexo 7), es de suma importancia que en el queden reflejados todos los movimientos de

equipamiento que tienen lugar en una instalacién cualquiera de la empresa:

N X X X X X X

Fechay hora

Datos del equipamiento: Marca, Modelo, Serial
Procedencia

Destino

Motivo del movimiento

Nombre de quien autoriza

Firma de quien autoriza

Observaciones

2.9.1.4 Registro No. 4 (Registro de Acceso)

(Anexo 8). Sera de principalmente usado por el personal de PCP, para el control del personal que

entra y sale de las instalaciones de la empresa:

AN N N NN

Local o area

Solapin de quien accede (nimero de cédula caso de ser visitante)
Nombre y apellidos de quien accede

Solapin de quien autoriza

Nombre y apellidos de quien autoriza

Firma de quien autoriza

Motivos del acceso
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v Fecha
v" Hora de ingreso
v" Hora de salida

2.9.1.5 Registro No. 5 (Registro de Mantenimiento de Equipamiento)

Este registro (Anexo 9) sera llenado por el personal de ECRE del DSI, cada vez que realicen cualquier

actividad de configuracion, mantenimiento o reparacion del equipamiento informético de su region:

Fecha

Equipo: Marca, Modelo, Serial
Solapin

Nombre del técnico

Trabajos realizados

AN N N N N

Observaciones

2.9.1.6 Registro No. 6 (Registro de Control de Soportes)

En este registro (Anexo 10) se llevara el inventario de los soportes que entran y son dados de baja en

los locales habilitados para estas funciones:

Cddigo o serial del soporte
Contenido fundamental del soporte
Clasificacion de la informacion
Fecha y hora de entrada

Fecha y hora de baja

SRR NN NN

Observaciones

2.9.1.7 Registro No. 7 (Registro de Entrega-Recepcion de Soportes)
Este registro (Anexo 11) es que refleja la utilizacién de los soportes de informacion, no sera usado en
forma de libro, ya que cuando se use un soporte, este quedara en el estante en lugar del soporte y

sera archivado luego del proceso de devolucién:
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v Numero consecutivo

<

Numero del soporte

v' Entrega:

o

o

o

o

Nombre, solapin y firma de quien entrega
Nombre, solapin y firma de quién recibe
Fecha y hora de entrega

Obijetivo de utilizacion

v" Recepcion:

o

o

o

o

o

Nombre, solapin y firma de quien devuelve

Nombre, solapin y firma de quién recibe

Resultado de la comprobacion de la lista de nombres
Resultado del escaneo de virus

Fecha y hora de recepcion

v"  Observaciones

2.9.1.8 Registro No. 8 (Registro de Inspecciones)

Sera el documento que el grupo de inspeccidn llevara para el control de las instalaciones (Anexo 12):

SRR N N SR R NN

2.10 Auditoria

Fecha de la Inspeccion.
Instalacién objeto de inspeccién
Participantes

Situaciones Detectadas

Plan de Medidas

Responsables del Cumplimiento
Evaluacién de la inspeccién

Observaciones

e Debera realizarse auditorias interna a las instalaciones semestralmente y una general

anualmente al sistema de seguridad informatica que se ha implementado en esos periodos.
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e A cargo de las auditorias internas cada 6 meces estaran los DSI.

e A cargo de las auditorias anuales estara la ASI conjuntamente con la Gerencia General y
apoyada por los DSI regionales.

e Se revisaran los resultados de las auditorias anteriores para lograr eliminar los sefialamientos
hechos al sistema, y asi actualizar y perfeccionar el plan de seguridad de la empresa.

e Supervisar el proceso de captacion, generacion y salva de la informacién en las diferentes
areas de la instalacién segun el equipamiento que se utilice en cada una de ellas.

e Supervisar el manejo, estado técnico y acondicionamiento del equipamiento.

e Recoger en los registros de auditorias los eventos siguientes de relevancia para la Seguridad
Informética

v" Revisiones de accesos, segln puesto de trabajo y usuarios.

v' Hora, dia, mes y afio del acceso.

v" Movimiento de equipamiento en el que ha estado involucrada la instalacion.

v" Almacenamiento y seguridad de la documentacion e informaciéon con que se trabaja en
la instalacion.

v Estado de las comunicaciones.

v' Estado y proteccién del equipamiento.

v" Revision a los procedimientos internos.

v' Aspectos de interés.

2.11 Plan de Contingencia

2111 Aspectos Generales

El Plan de Contingencia tiene en cuenta las amenazas y vulnerabilidades a las que estan expuestas
las tecnologias informaticas y la informacion en la empresa PDVAL. Por lo que se prestara mas
atencion en este plan a la sostenibilidad de las comunicaciones, salvas de la informaciéon en los

servidores y a la documentacion.

Debido a la estructura propuesta para la implantacién y control del plan de seguridad informético, la
activacion y actualizacién del plan de contingencia seguira la misma estrategia del plan de seguridad
informatica. Por lo que los DSI conjuntamente con el administrador de la red y el administrador del

sistema por parte de la Gerencia General seran los principales actores en las activaciones del plan de
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contingencias asi como su actualizacion y ensayos en las diferentes regiones. Pero estos se apoyaran
principalmente en los responsables de la seguridad informatica en las entidades y las oficinas de la

empresa.

Con el objetivo de comprobar que tan rapido la empresa puede recuperarse y que el personal de la
misma esta preparado para la puesta en marcha del plan de contingencia segun la situacién dada, se
realizaran simulacros de catéstrofes. Dichos simulacros tanto a nivel regional como nacional seran
dirigidos, supervisados y evaluados por la Gerencia General conjuntamente con los DSI regionales.
Cada vez que se culminen estas pruebas se deberan hacer correcciones al plan de contingencia en
consecuencia con las dificultades presentadas en los procedimientos de recuperacion y puesta en

marcha de la empresa por parte del personal de la misma.

2.11.2 Vulnerabilidades

Se Utilizara la tabla de consecuencias por amenazas identificadas en la gestion de los riesgos, los

sucesos que pondran en marcha del Plan de Contingencia son:

Fallo en las comunicaciones.

Falla del fluido eléctrico.

Fallas en el Hardware.

Errores en operaciones del sistema.

Robo de informacion.

Filtracién de informacion clasificada entre el personal no autorizado.

Corrupcion o pérdida de informacién de las cajas registradoras u otro equipo digital.
Incapacitacién de los equipos.

Accesos no permitidos.

Virus informéticos.

Acceso pirata en la red por personal no autorizado.

LN N N N N N N N N RN

Incendios
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2.11.3 Matriz de acciones por contingencia

A continuacion se detallan las acciones a tomar en cada caso, por etapas, quienes son los responsable

de atender la contingencia.

Contingencia: Fallo en las comunicaciones.

Etapas Quien Detecta Responsables
Responsable de Seguridad DSl

Informéatica

Informacion Informa al
Responsable de

Seguridad Informatica
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Neutralizacién Inspecciona la
configuracién de
conexion.

Inspeccion de las

conexiones fisica.

Recuperacion Realiza las
anotaciones en el

Registro 1

Ingresa al local de equipos de
comunicaciones, inspecciona
conexiones fisicas y

funcionamiento de los equipos.

De no resolverse la situacion
informar al DSI regional el cual
debera:

Inspeccionar la conectividad de
la red hacia la instalacién.
Inspeccionar la configuracién de
los equipos de comunicaciones.
Y si el problema persiste
informar a la ASI para que
tramite la situacion con los ISP

contratados.

Realiza las anotaciones en el

Registro 5

Contingencia: Falla del fluido eléctrico.

Etapas Quien Detecta

Informacion Informa al
Responsable de
Seguridad

Informatica

Neutralizacion

Operador de sistema

Responsables

Responsable de Seguridad DSl

Informéatica

Pisos de Venta

En caso de ser
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Realiza la salva de la
informacién que estan
en las cajas y la
imprime, luego apaga
los equipos de la oficina

Orienta que el personal que
trabaja en el piso de venta 'y
el personal de PCP
desalojen de clientes el
mismo y a la supervisora de
cajas que retire las cintas
auditoras de las mismas y
apague los equipos.

Todas las mercancias que

estaban en movimiento

vuelven a su lugar de origen.

Coordinar todas las

acciones.

Oficinas y Almacenes

Guarda todos los
cambios de las
operaciones que
estaban en ejecucion y
apagar los equipos
Recuperacion Realiza las
anotaciones en el

Registro 1

Coordinar todas las

acciones.

Informara la finalizacién de

las actividades y la puesta en

marcha de la instalacion al
DSl

una averia del
circuito eléctrico
de la instalacion y
estar dentro de
sus posibilidades
solucionarlo este
procedera.

De lo contrario
informara a la ASI
y se procedera a
la contratacion de
personal

especializado.

Contingencia: Fallas en el Hardware.

Etapas Quien Detecta

Operador de sistema

Informacion Informa al
Responsable de

Seguridad Informatica

Neutralizacion

Responsables

Responsable de

Seguridad Informatica

PDVAL e Hiper-PDVAL

DSI

Se llevaran
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Recuperacion

Intentara recuperar la Orienta a la supervisora equipos de

informacion de cajas que retire las repuesto para
digitalmente si se cintas auditoras de las que la
tratase de cajas mismas y apague los instalacion
registradoras. equipos si se trata de continde sus
estos equipos. funciones y los
equipos

Si se trata de cualquier dafiados seran

otro equipamiento retirados para

informara al DSI Su réparacion.

Oficinas y Almacenes

En cualquiera de los Informara al DSI
casos de equipos de

oficinas o

comunicaciones estos

se apagaran

Realiza las Informard la finalizacion Relazara los
anotaciones en el de las actividades y la apuntes en el
Registro 1 puesta en marcha de la Registro 5

instalacion al DSI
Relazaré los apuntes en

los Registros 3y 7

Contingencia: Errores en operaciones del sistema.

Etapas

Informacion

Quien Detecta Responsables
Responsable de Seguridad DsSI

Informéatica

Informa al
Responsable de

Seguridad Informatica
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Neutralizacién Ejecutar las acciones Informar al DSI y esperar
que del DSI le informe  instrucciones.
al Responsable de la

Seguridad Informatica

Recuperacion Realiza las Restauracion de la
anotaciones en el informacién, por lo que se
Registro 1 utilizara la salva de la Base de
Datos

Contingencia: Robo de informacién o equipamiento.

Etapas Quien Detecta Responsables

Responsable de Seguridad DSl

Informatica
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Informacion Informa al

Responsable de

Seguridad

Informética
Neutralizacion
Recuperacion Realiza las

anotaciones en el

Registro 1

Orientara la cancelacién de
todas las operaciones en la
instalacion y el retiro de todo el
personal de los locales.
Informara al personal de PCP
de la situacion de la misma
forma informaré al DSI.

Esperara instrucciones.

Informara la puesta en marcha
de la instalacién y la
finalizacion de las

investigaciones.

En conjunto con la ASly el
personal de PCP de la
instalacion se coordinaran
los procesos de

investigacion del hecho.

Emitira un informe completo
ala ASI

Contingencia: Filtracion de informacién clasificada entre el personal no autorizado.

Etapas Quien Detecta

Responsables

Responsable de

DSI ASI
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Seguridad Informética

Informacién Informa al

Responsable de

Seguridad
Informatica
Neutralizacion Concentrara toda la
informacién sensible que
tenga bajo su custodia e
informara al DSI.
Recuperacion Realiza las

anotaciones en el

Registro 1

Concentraréa toda la
informacién sensible
que tenga bajo su
custodia y todos los
soportes de la misma.
Se cambiaran las claves
de las PC.

Informara la finalizacion
de las investigaciones.
Realiza las anotaciones

en el Registro 7

Se cambiaran las
claves de acceso.
Y se realizara un
catalogo de la
informacién que fue
divulgada.

Asi como una
auditoria a los
archivos logs del

sistema.

Emitird un informe
completo a la
Gerencia General.
Realiza las
anotaciones en el

Registro 7

Contingencia: Corrupcion o pérdida de informacién de las cajas registradoras u otro equipo digital.

Etapas Quien Detecta

Responsables
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Informacion

Neutralizacion

Recuperacion

Informa al
Responsable de
Seguridad

Informéatica

Realiza las
anotaciones en

el Registro 1y 3

Responsable de
Seguridad

Informatica

Orientara a la
supervisora de cajas
terminado ya el
horario de atencion a
la poblacion que
retire las cintas
auditoras y las
entregue al operador
de sistema, en caso
de tratarse de las
cajas registradoras.
Informara del hecho
al DSI.

Operador de sistema

Realizara manualmente
la entrada de la venta
por el sistema segun
las operaciones que
indique la cinta
auditora, en caso de
tratarse de las cajas

registradoras.

DSl

Realizara la
reconfiguracion
del equipo que
este dafiado y se
le realizaran
pruebas, de
presentar
problemas se
retirara y repondra
con otro tan pronto

sea posible.

Realiza las
anotaciones en el

Registro 5

Contingencia: Incapacitacion de los equipos.
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Etapas Quien Detecta Responsables

Responsable de Seguridad DSl

Informética

Informacién Informa al
Responsable de
Seguridad Informatica

Neutralizacion Este informara al DSI Se llevara un repuesto para la
continuidad de las actividades
en la instalacién y se procedera
al retiro del equipo dafiado para

su reparacion.

Recuperacion Realiza las Informara la puesta en marcha de Realiza las anotaciones en el
anotaciones en el la instalacion Registro 5

Registro 1y 3

Contingencia: Virus informéaticos.
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Etapas Quien Detecta

Informacion Informa al

Responsable de

Seguridad
Informatica
Neutralizacién
Recuperacion Realiza las

anotaciones en el

Registro 1y 3

Operador de

sistema

Procedera a

desinfectar la PC con
el producto antivirus
instalado en la PC.
De no ser posible
este informara al

Responsable de

Seguridad

Informéatica.

Apagara la PC

Responsables

Responsable de
Seguridad

Informéatica

Informara al DSI.

Informara la puesta en
marcha de la

instalacion

DSl

Procedera a aislar el
virus.

Se intentara
desafectar la PC.

De no ser posible se
retirard y repondra con
otra lo mas rapido

posible.

Realiza las
anotaciones en el

Registro 5

Contingencia: Incendios
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Etapas Quien Detecta Responsables
Miembro del Responsable de DSl
personal Seguridad Informética
Informacion Informa a todo el

personal que pueda

inmediatamente.

Neutralizacion Procedera a Procedera a llamar al
extinguir el fuego servicio de bomberos
con el extintor mas
cercano que tenga,
siempre y cuando
esto no represente

un peligro para su

vida.

Recuperacion Realiza las Conjuntamente realizaran una cuantificacion de
anotaciones en el dafios y un informe completo que sera enviado
Registro 1 a la Gerencia General y ASI.
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2.11.4 Pruebas y Mantenimientos.

Para poder realizar pruebas al plan de contingencia, ya que en base a los resultados de estas, seran
los ajustes que se le haran los ajustes y mantenimientos a dicho plan, se hace de suma importancia
gue el personal este preparado, por tanto la Gerencia General conjuntamente con los DSI regionales
se haréa responsable de las siguientes actividades:

Divulgar entre el personal de la empresa el plan de contingencia, ya que este debe ser de

conocimiento para todos en la misma.

Realizar reuniones instructivas para los responsables de la seguridad a todos los niveles, se realizara
primero el encuentro con el personal de los DSI regionales, y luego cada DSI se encargara de realizar

el encuentro con los responsables de la seguridad en su region.

Los principales temas a debatir seran las etapas del plan de seguridad, las amenazas ante las cuales
se levantara el plan de contingencia, cuales son las acciones a seguir ante cada contingencia, cuales

son las personas a las que hay que movilizar y cuales son sus responsabilidades en cada caso.

En caso de realizarse cambios en el Plan de Contingencia con caracter urgente debera informarse de
inmediato a la parte afectada, por lo que se precisaran cuales son las novedades que se incorporan a
lo ya conocido y hacerlo extensivo a todo el personal mediantes propaganda en la empresa o

encuentros con los trabajadores.

La manera mas fiable para certificar que algo funciona es probandolo en la practica, por lo que en los
simulacros de contingencia sera el escenario, para detectar las deficiencias que tenga el plan o si el
personal no conoce los procedimientos o los responsables no son capaces de dirigir las acciones. Con

estos fines se plantearan los siguientes niveles de prueba:

Cuatrimestralmente se realizaran revisiones de los procedimientos por parte del personal guiados por
el responsable de la seguridad en la entidad u oficinas, se realizaran practicas de las acciones a tomar
para cada una de las contingencias, se realizaran llamadas, revisiones de la informacién, y demas

actividades propuestas por el plan, pero sin usar recursos reservados para este tipo de situaciones.

Una vez al afio se realizaran pruebas reales de los procedimientos en las que se hara uso de los

recursos que fueron destinados para estas actividades.
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Estos simulacros no seran ejecutados por todo el personal de forma masiva, las actividades se llevaran
a cabo de la siguiente forma serd seleccionada una contingencia a la vez y aplicada a un area
determinada de la entidad. El responsable de la seguridad sera el supervisor de dichas actividades, por
lo que debera informar con antelacion al DSI que la instalacion a la que pertenece estara en pruebas
del plan de contingencia, para evitar falsas alarmas. Sin afectar las actividades de la empresa se
designara un personal que sera el observador mientras el area en prueba ejecuta las acciones, con el
objetivo de detectar pasos que se violen, procedimientos mal ejecutados y demas deficiencias que se
detecten, que iran registrandose en un informe. Al concluir el personal que estuvo involucrado es
reunido para el analisis y discusion de los acontecimientos durante el simulacro. Y es aqui donde
estara la base para el mejoramiento y actualizacion del plan de contingencia. Una vez terminado el
periodo de prueba y registradas todas las deficiencias y anotadas todas las posibles mejoras que se le
puedan realizar al plan, el encargado de la seguridad realizara un informa completo de las actividades

y resultados, el cual sera enviado al DSI para su estudio conjuntamente con los demas informes.

2.12 Conclusioén

Mediante las metodologias utilizadas y las se realiz6 un correcto levantamientos de activos
reconocimiento de de amenazas y riesgos asegurando asi una adecuada organizacion de los activos
de acuerdo con su prioridad de proteccién. De la misma forma mediante la metodologia aplicada para
la confeccion de las politicas para la seguridad se lograron politicas con la suficiente especificidad y
funcionalidad como para ser aplicadas por el personal y mejorar el estado de la seguridad en la
empresa. Por otra parte el plan de contingencia logrado asegura mediante su estructura de matriz que
durante cada fase de la contingencia haya un responsable o al menos un personal que de una

respuesta ante cada suceso.

Se ha logrado la elaboracién de un Plan de Seguridad Informatica en el cual se establecen principios y
requerimientos de seguridad en la empresa PDVAL, de manera que en su primera version los mismos
aseguran por lo menos el comienzo del desarrollo de un proceso de mejora continua de dicho plan. Ya
gue el mismo proporciona los mecanismos y procedimientos mas importantes para una gestién y un
proceso de aseguramiento de la seguridad de los activos informaticos en la empresa, por lo que el
principal objetivo de este capitulo ha sido logrado, que es la elaboracion de un Plan de Seguridad

Informatica para la empresa PDVAL.



CAPITULO 3: Validacion de la Propuesta de Plan de Seguridad
Informética para la empresa PDVAL

3 Capitulo 3: Validacion de la Propuesta de Plan de
Seguridad Informatica para la empresa PDVAL.

3.1 Introduccion

La encuesta fue aplicada a una cantidad de 5 expertos en el tema, asi como miembros de grupo de
tele-comunicaciones y servidores de de la empresa, por lo que se tiene en cuenta la experiencia en la
actividad de seguridad informatica, el nivel profesional y el cargo que ocupa dentro de la organizacion.
Para la validacion se le hizo llegar a los expertos el plan y la encuesta preparada, para que pudieran

realizar su valoracion.

3.2 Encuesta

Datos del Especialista encuestado:

Nombre:

Especialidad:

Tarea que Desempeiia:

Teléfono:

Correo electrénico:

Areas a inspeccionar:
1. Generales
2. Hardware

3. Software
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4. Plan de Contingencia

Observacioén

En la encuesta, califique de 1 a 5, de manera que 1 es la menor calificacién y 5 la mayor.

1. Generales
1. ¢Elalcance disefiado para el Plan propuesto esta bien definido?
2. ¢Estan definidas las politicas de Seguridad Informaticas?

3. ¢Se propone que la gerencia tenga pleno conocimiento de las politicas de Seguridad
Informéaticas y brinde su apoyo a ella?

4. ¢Las amenazas definidas en el plan y las consecuencias que pueden acarrear ellas, brindan

realmente la idea de cuales son las areas que se deben chequear constantemente?

5. ¢La propuesta realizada para el control de los riesgos sobre los activos de la empresa y el

orden obtenido para su chequeo y control, se ajusta a las politicas de la empresa?

6. ¢La gestion de riesgos presentada en el plan cumple las necesidades requeridas para
mantener los activos de la empresa a salvo de dafios o dentro del margen aceptable?

2. Hardware

1. ¢El plan propone la existencia de politicas y procedimientos relativos al uso y proteccion del
hardware?

2. ¢Se especifica la debida ubicacién fisica del equipamiento en las instalaciones, para proponer la
mas adecuada en consecuencia con los diversos desastres 0 contingencias que se pueden

presentar (manifestaciones o huelgas, inundaciones, incendios, otros)?
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¢ Se proponen los procedimientos que garanticen la continuidad y disponibilidad de los servidores

en caso de desastres o contingencias?

¢, Se especifica como debe ser el control y procedimientos para la clasificaciéon y justificacion del

personal con acceso a los servidores?

¢, Se propone la creacién de un grupo con personal de seguridad encargado de la salvaguarda de

los equipos de computo de la empresa?

¢, Se proponen politicas relacionadas con el ingreso y salida del hardware que asegure al

menos?

Software

¢El Plan propone la existencia de politicas y procedimientos relativos al uso y proteccion del

software utilizado?

¢ Se proponen procedimientos para comprobar que los totales de los reportes de validacion del

usuario concuerden con los totales de validacion del sistema computarizado?

¢ Se especifica los procedimientos que permitan identificar con claridad las responsabilidades en

cuanto al uso del sistema y equipo de computo donde sera implantado y operado?
¢ Se propone en el Plan la forma de realizar el respaldo de la informacion del sistema?

.Se especifica los controles para que soOlo personal autorizado tenga acceso a dichos

respaldos?

Plan de Contingencia

,El Plan de Contingencia propuesto contempla aspectos tales como: redes de comunicacion,
hardware, aplicaciones, datos, recursos humanos, lugares fisicos donde se encuentran los

recursos anteriores y otros?
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¢La propuesta hecha en el andlisis de riesgo es efectiva para medir la importancia de los activos
de la empresa?

¢La propuesta del plan de contingencia cubren los procedimientos necesarios para prevenir los
elementos causales o restaurar los primordiales?

¢, Se propone el orden en que se reiniciarian las operaciones de la aplicacion de acuerdo con las
prioridades y estrategias del negocio?

¢, Se presenta una clasificacion, para que la operacion del sistema no se interrumpa por un desastre
0 contingencia, de los elementos prioritarios: equipamiento, datos, sistemas operativos,
documentacion, personal, entre otros?
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3.3 Resultados arrojados por la encuesta

3.3.1 Area Generales

Los resultados de las preguntas del area Generales se muestran en la tabla a continuacion:

Resultados de las preguntas del &rea Generales

Preguntal Pregunta2 Pregunta3 Pregunta4 Pregunta5 Pregunta6

4.28 4.42 4.28 3.71 3.57 3.28

Area Generales

Preguntal

Pregunta 2
Pregunta3
Pregunta 4

Pregunta 5

Pregunta 6

En esta area se refleja una correcta definicion del alcance del plan de seguridad, asi como la definicién
de las politicas de seguridad; de igual forma el plan deja establecido que la gerencia debera tener total
conocimiento del desarrollo de la seguridad y brindar el mayor apoyo al personal encargado de la
seguridad. Las amenazas identificadas, son aceptables aunque no brindan del todo una total idea de

cuales son las amenazas a monitorear con mas frecuencia. De igual forma podria mejorarse la
propuesta para el control de los riesgos, asi como la gestién de los mismos.
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3.3.2 Area Hardware

Los resultados de las preguntas del area de Hardware se muestran en la tabla a continuacion:

Resultados de las preguntas del &rea Hardware

Preguntal Pregunta2 Pregunta3 Pregunta4 Pregunta5 Pregunta6

4.57 3.57 3.42 3 4.42 4.14

Area Hardware

Preguntal

Pregunta 2
Pregunta3
Pregunta 4

Pregunta 5

Pregunta 6

Se confirma que las medidas para la proteccion relativas al hardware de la empresa fueron precisas e
inciden realmente en los problemas en este sentido y actdan sobre ellos. Aunque no se logra una
correcta descripcion de la ubicacidon que deberia tener cada activo dependiendo de las amenazas que
lo asechan; de la misma forma pasa con la descripcién de los procedimientos para la continuidad de
los procesos de la empresa y la clasificacion y justificacién del personal que debera tener acceso a los
recursos criticos de la empresa como sus servidores e informacion sensible. Pero se evidencia un

correcto andlisis respecto a la creacién de grupos de trabajo y de procedimientos de control sobre los
activos informaticos, para garantizar la seguridad en la empresa.
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3.3.3 Area Software

Los resultados de las preguntas del area de Software se muestran en la tabla a continuacion:

Resultados de las preguntas del area Software

Preguntal Pregunta2 Pregunta3 Pregunta4 Pregunta5

2.57 2.71 3.28 3.57 3.42

Area Software

Pregunta 1l

Pregunta 2
Pregunta3
Pregunta 4

Pregunta 5

Se evidencia la existencia de politicas y medidas para la proteccion del software usado por la empresa
pero no en la medida requerida por la empresa, asi como la validacion de los resultados de las ventas
y movimientos de mercancia. Las especificidades de seleccién del personal que trabajard con el
equipamiento informatico de la empresa no son tratadas con la profundidad suficiente en el plan. Pero

si se especifican los pasos y frecuencias de realizacion de las salvas de la informacion, asi como el
personal que tendra acceso a las mismas.
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3.3.4 Area Plan de Contingencia

Los resultados de las preguntas del area de Plan de Contingencia se muestran en la tabla a
continuacion:

Resultados de las preguntas del area Plan de Contingencia

Preguntal Pregunta2 Pregunta3 Pregunta4 Pregunta5

3.14 3.48 3.42 3.42 3.71

Area Plan de Contingencia

Preguntal
Pregunta 2

Pregunta 3
Preguntad

Pregunta 5

Segun los resultados de la encuesta el plan no detalla lo suficiente el control de los aspectos como:
redes de comunicacién, hardware, aplicaciones, datos, recursos humanos, etc. De igual forma la
propuesta de analisis para establecer la prioridad de proteccion de los activos, aunque es aceptable no
contempla en su totalidad todos los elementos necesarios a tener en cuenta. El plan de contingencia
especifica las medidas a tomar en caso de los acontecimientos mas relevantes y generales dejando de
lado los sucesos menos significativos que pudieran afectar la seguridad de la empresa. Por lo que

dicho plan de contingencia es funcional y aplicable, mencionando la necesidad de perfeccionarlo y
especificarlo aun mas al entorno de la empresa PDVAL.
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3.4 Conclusioén

El Plan de Seguridad Informatica para la empresa PDVAL, fue sometido a la opinion y evaluacién de
una poblacién seleccionada de 5 expertos en el tema con que cuenta la empresa, personal encargado
de las redes y operaciones de la empresa en esta fase inicial. Como objetivo principal dicha encuesta
perseguia la obtencion de informacién necesaria para verificar la viabilidad de dicho plan de seguridad.

Los resultados de la evaluacion arrojaron que el plan propuesto para la empresa recoge todas los
aspectos necesarios dentro de un plan de seguridad en general y estableces las normas que deben
cumplir el personal de la organizacién, asi como todos los entes que deben estar controladas para
evitar cualquier dafio o pérdida de la informacién, desde el hardware, software y los seres humanos.
También fueron detectados puntos débiles dentro del plan los cuales fueron resaltados por los

expertos, dentro de ellos encontramos:

1. Las amenazas identificadas, son aceptables aunque no brindan del todo una total idea de

cuales son las amenazas a monitorear con mas frecuencia.

2. De igual forma podria mejorarse la propuesta para el control de los riesgos, asi como la gestion

de los mismos.

3. Las especificidades de seleccion del personal que trabajara con el equipamiento informatico de

la empresa no son tratadas con la profundidad suficiente en el plan.

4. La propuesta de analisis para establecer la prioridad de proteccién de los activos, aunque es

aceptable no contempla en su totalidad todos los elementos necesarios a tener en cuenta.
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4 Conclusiones

El estudio e investigacion de las metodologias para el desarrollo de planes de seguridad informética,
andlisis de riesgos, elaboracion de politicas para la seguridad y la confeccibn de planes de
contingencia, dotaron del conocimiento necesario para poder realizar el analisis pertinente en la
empresa y crear las bases para la obtencién de plan de seguridad informatica desarrollado.

La elaboracion de la propuesta de plan de seguridad informatica para la empresa PDVAL, fue llevada a
cabo con éxito, ofreciendo las bases para la perfeccién y elaboracion de futuros planes.

Dicho plan fue propuesto y sometido al criterio de los expertos en el tema de la organizacion, dando
como resultado que el mismo era funcional y aplicable, con el sefialamiento de que algunas areas de la
propuesta desarrollada no se acerca lo suficiente a las especificaciones de la empresa, areas que

pueden rectificarse en préximas presentaciones del plan, acercandolo mas al entorno de la empresa
PDVAL.
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5 Recomendaciones

Producto a los resultados arrojados por la encuesta realizada a los especialistas en el tema, surgieron
aspectos importantes, los cuales deberian solucionarse para la puesta en uso del plan, estos aspectos
son:

1. Mejora de la propuesta para el control de los riesgos, asi como la gestién de los mismos.

2. Elaborar unas plantillas donde se recojan las especificidades de seleccion del personal que
trabajara con el equipamiento informatico de la empresa, para un control mas efectivo.

3. Refinar la propuesta de analisis para establecer la prioridad de proteccion de los activos, ya que

aunqgue aceptable, no contempla en su totalidad todos los elementos.

4. Se recomienda tras refinar el plan de seguridad informatica propuesto, su inmediata aplicacién
en la organizacion en aras de proteger todos los aspectos, que pudieran atentar contra la
pérdida o robo de la informacién, software, hardware y recursos humanos.
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7 Anexos

Anexo #1: Plantilla para la elaboracion del plan.

1. Introduccion <breve explicaciéon sobre el plan>
2. Objetivos <que se persigue con la implementacion de este plan>
3. Alcance <hasta donde y hasta quienes estara dirigido el plan>
4. Definiciones <definiciones técnicas, conceptos, explicacion de siglas, etc.>
5. Caracterizacion <explicacion de la situacion actual de la organizacion>
5.1 Aplicaciones en explotacion <cuales son las aplicaciones que estan en uso por la organizacion>
6. Estructuras de Gestion de la Seguridad Informatica <como se va organizar la gestion de la
seguridad a manera de equipos de trabajo>
6.1 Responsabilidades <cuales seran las responsabilidades de estos equipos>
6.2 Los roles <definir los roles de los equipos y sus obligaciones>
6.3 Control de la Seguridad en las instalaciones <la distribucién de roles segun los locales de la
organizacion>
6.4 Responsabilidades en las instalaciones <cuales seran las funciones de los roles en cada una
de las instalaciones o locales de la organizacion>
7. Gestion de Riesgos <desarrollo del proceso de identificacion, analisis y estimacion de riesgos>
7.1 Los activos
Descripcion Tipo Ubicacion
<Nombre, modelo, marca> <Tipo de activo> | <Lugar donde esta ubicado>

Tabla. Relacién de activos, tipo y ubicacion.

7.2 El equipamiento

7.3 Importancia de activos
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Activo

Parametros

<se colocan tantas columnas como parémetros ateneren

Importancia
(Wi)

<resultado del

cuenta>
— - - - - — promedio de
Funcién | Costo Confidencia | Integridad | Disponibilid
. parametros>
lidad ad
<Descripcién de activos> # # # # # #

Tabla. Importancia de activos informaticos.

Activo

<descripcion del activo>

Importancia (Wi)

descendentemente>

<valor resultante organizado

Tabla. Activos por orden de importancia

7.4 Amenazas

7.5 Consecuencias

Amenaza

<descripcién de la amenaza>

Consecuencias

<consecuencias que acarrea la amenaza>

Tabla. Consecuencias de las amenazas en caso de que ocurriesen.

7.6 Estimaciéon de Riesgos <cuales son los activos mas valiosos y cuales requieren mayor

atenciéon>
Activo Amenazas Ri Wi Pi
<Descripcién de | 1 2 3 4 5 6
activos>

Tabla. Calculo de prioridad de proteccion de los activos informaticos.




Activo Prioridad
<descripcion de activos> <resultado de la tabla
anterior>

Tabla #8. Relacion de activos por Prioridad
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8. Sistema de Medidas para la Seguridad Informatica <las politicas para la seguridad agrupadas

segun las categorias siguientes>.

8.1 Medidas administrativas y organizativas

8.2 Medidas respecto a la informacién

8.2.1
8.2.2
8.2.3
8.2.4

Soportes de informacion
Conservacion
Destruccion

Traslado

8.3 Clasificacion de la Informacién

8.4 Medidas respecto al personal

8.5 Medidas de seguridad Fisica

8.5.1
8.5.2
8.5.3
8.5.4
8.5.5

Areas a proteger

Barreras Fisicas

Mecanismos de proteccion Fisica aplicados

Control de Acceso a las Tecnologias de la informacién

Sistema de control de Acceso

8.6 Medidas de seguridad Logica

8.6.1
8.6.2
8.6.3
8.6.4
8.6.5
8.6.6

Proteccién de acceso a las Tecnologias de Informacién
Identificacién y Autenticacion de Usuarios

Claves

Traza de auditoria sobre acciones que amenazan la seguridad
Proteccién contra programas dafiinos

Control de acceso

8.7 Medidas de Seguridad de Operaciones

8.7.1
8.7.2
8.7.3

Salvas
Mantenimiento y reparacion de medios técnicos

Control del uso, traslado y entrada de tecnologias de informacion



8.7.4 Controles Periddicos
8.7.5 Medidas educativas o de concientizacion
8.7.6 Capacitaciones
8.7.7 Sanciones
8.8 Medidas generales
8.9 Registros
8.10 Auditoria
8.11 Plan de Contingencia
8.11.1 Aspectos Generales
8.11.2 Vulnerabilidades
8.11.3 Matriz de acciones por contingencia
8.11.4 Pruebas y Mantenimientos.
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Anexo #2. Etiqueta de Soporte de Informacion.

No. Soporte:

Categoria:

Descripcion:
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Anexo #3.

Acta de Destruccion de Informacién

Por carecer de importancia y valor funcional para la empresa la informacion contenida en el soporte

con NUumero , Clasificada como . Es destruida hoy ___, del

mes de del afio , mediante

Con la autorizacion de

Nombre: Firma:

Y en la presencia de
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Anexo #4

Autorizacion de Entrada-Salida de las Equipamiento Informéatico
Fecha: Hora: __Entrada __Salida
Equipos Modelo Serial

Quien realiza el traslado:

Autoriza: Firma:
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Anexo # 5: Registro No. 1 Incidencia de la Seguridad Informética

Registro 1 Incidencias de la Seguridad Informatica

Ubicacion: <Nombre de la instalacién, departamento, oficina o ubicacion del local>

No. |fecha hora | Solapin Nombre y apellidos area

Hecho detectado

Anexo # 6: Registro No. 2 Uso de Soportes de Informacién

Registro 2 Uso de Soportes de Informacion

Ubicacion: <Nombre de la instalacion, departamento, oficina o ubicacion del local>

No. | Solapin Nombre y Apellidos Cod. inicio fin

Soporte fecha hora |fecha hora

Actividades realizadas
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Registr

03

Entrada-Salida y Movimiento de Equipamiento

Ubicacion: <Nombre de la instalacién, departamento, oficina o ubicacién del local>

fecha | hora | Procedencia | Destino Nombre y Apellidos Firma
Marca Motivos del movimiento

Modelo

Serial

Observaciones

Anexo # 8: Registro No. 4 Registro de Acceso

Registr

o4

Registro de Acceso

Ubicacion: <Nombre de la instalacion, departamento, oficina o ubicacion del local>

Fecha Visitante Solapin/ Cédula
Ent. | Sal.

Autoriza Solapin
Area:

Motivo del acceso:
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Registro 5

Mantenimiento de Equipos

Ubicacion: <Nombre de la instalacién, departamento, oficina o ubicacién del local>

fecha Solapin Nombre y Apellidos
Marca Trabajos realizados
Modelo

Serial

Observaciones

Anexo # 10: Registro No. 6 Control de Soportes

Registro 6

Control de Soportes

Ubicacion: <Nombre de la instalacion, departamento, oficina o ubicacion del local>

Namero/Serial

Contenido

Clasificacion

Fecha ingreso

Fecha de baja

Motivo

Observaciones
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Registro 7 Entrega-Recepcion de Soportes

Ubicacion: <Nombre de la instalacién, departamento, oficina o ubicacién del local>

No. Namero/Serial

Entrega | Fecha: Hora:
Nombre y apellidos (entrega) Solapin Firma
Nombre y apellidos (recibe) Solapin Firma
Recepcion | Fecha: Hora:
Nombre y apellidos (devuelve) Solapin Firma
Nombre y apellidos (recibe) Solapin Firma

Resultado de chequeo de lista de nombres

Resultado de escaneo de virus

Observaciones
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Anexo # 12: Registro No. 8 Registro de Inspecciones

Registro 8 Registro de Inspecciones
Fecha Instalacion objeto de lainspeccién Area
Responsable de la inspeccion Solapin Firma

Participantes

Deficiencias detectadas

Plan de medidas

Evaluacién de lainspeccidn

Observaciones




ANnexos

Anexo # 13: Encuesta para la validacion del Plan de Seguridad Informatica propuesto para la empresa
PDVAL

Datos del Especialista encuestado:

Nombre:

Especialidad:

Tarea que Desempefia:

Teléfono:

Correo electrénico:

Areas a inspeccionar:
1. Generales
2. Hardware
3. Software

4. Plan de Contingencia

Observacion
En la encuesta, califique de 1 a 5, de manera que 1 es la menor calificacion y 5 la mayor.
1. Generales

1. ¢Elalcance disefiado para el Plan propuesto esta bien definido?

2. ¢Estan definidas las politicas de Seguridad Informaticas?

3. ¢Se propone que la gerencia tenga pleno conocimiento de las politicas de Seguridad
Informaticas y brinde su apoyo a ella?
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4. ¢Las amenazas definidas en el plan y las consecuencias que pueden acarrear ellas, brindan

realmente la idea de cudles son las areas que se deben chequear constantemente?

5. ¢La propuesta realizada para el control de los riesgos sobre los activos de la empresa y el
orden obtenido para su chequeo y control, se ajusta a las politicas de la empresa?

6. ¢La gestion de riesgos presentada en el plan cumple las necesidades requeridas para

mantener los activos de la empresa a salvo de dafios o dentro del margen aceptable?
2. Hardware

1. ¢El plan propone la existencia de politicas y procedimientos relativos al uso y proteccion del

hardware?

2. ¢Se especifica la debida ubicacion fisica del equipamiento en las instalaciones, para proponer
la mas adecuada en consecuencia con los diversos desastres o contingencias que se pueden

presentar (manifestaciones o huelgas, inundaciones, incendios, otros)?

3. ¢Se proponen los procedimientos que garanticen la continuidad y disponibilidad de los

servidores en caso de desastres o contingencias?

4. ¢Se especifica como debe ser el control y procedimientos para la clasificacion y justificacion del

personal con acceso a los servidores?

5. ¢Se propone la creacion de un grupo con personal de seguridad encargado de la salvaguarda

de los equipos de computo de la empresa?

6. ¢Se proponen politicas relacionadas con el ingreso y salida del hardware que asegure al

menos?
3. Software

1. ¢El Plan propone la existencia de politicas y procedimientos relativos al uso y proteccién del

software utilizado?

2. ¢Se proponen procedimientos para comprobar que los totales de los reportes de validacion del

usuario concuerden con los totales de validacién del sistema computarizado?
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¢ Se especifica los procedimientos que permitan identificar con claridad las responsabilidades
en cuanto al uso del sistema y equipo de computo donde sera implantado y operado?

¢, Se propone en el Plan la forma de realizar el respaldo de la informacion del sistema?

¢ Se especifica los controles para que soOlo personal autorizado tenga acceso a dichos
respaldos?

4. Plan de Contingencia

¢El Plan de Contingencia propuesto contempla aspectos tales como: redes de comunicacion,
hardware, aplicaciones, datos, recursos humanos, lugares fisicos donde se encuentran los

recursos anteriores y otros?

¢La propuesta hecha en el analisis de riesgo es efectiva para medir la importancia de los
activos de la empresa?____

¢La propuesta del plan de contingencia cubren los procedimientos necesarios para prevenir los
elementos causales o restaurar los primordiales?

¢ Se propone el orden en que se reiniciarian las operaciones de la aplicacion de acuerdo con
las prioridades y estrategias del negocio?

¢, Se presenta una clasificacién, para que la operaciéon del sistema no se interrumpa por un
desastre o contingencia, de los elementos prioritarios: equipamiento, datos, sistemas

operativos, documentacion, personal, entre otros?



