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RESUMEN

El Ministerio del Interior (MININT) se encuentra insertado en la revolucion tecnolégica que se lleva a cabo
en el campo de la Informética y las Comunicaciones en nuestro pais, utilizando los recursos que le son
imprescindibles para realizar su labor y trabajando arduamente en garantizar la seguridad de la
informacion que por esta via se intercambia. La utilizacion de elementos informéticos que permiten la
correcta autenticacién, la contabilidad detallada y la autorizacién del acceso de sus usuarios a las redes

IP es una prioridad.

La presente investigacion aporta la documentacion detallada de los protocolos AAA, RADIUS vy
DIAMETER, el estudio del modelo TCP/IP y el disefio de un procedimiento que permita capturar, procesar
y almacenar en linea, los datos que se intercambian utilizando dichos protocolos. Los resultados de este
trabajo pueden utilizarse en el desarrollo de aplicaciones que permitan el seguimiento y el analisis de las

trazas que se obtienen de dichos protocolos a partir de su almacenamiento en bases de datos.
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INTRODUCCION

Desde la década de los 90 la situacion de la industria de las telecomunicaciones ha cambiado de manera
sustancial. Se han producido constantes actualizaciones de tecnologia y un decrecimiento importante del
costo de la red. Las lineas fijas tradicionales estan siendo sustituidas por la telefonia moévil y la telefonia IP
(Internet Protocol). En general, la revolucibn que estd ocurriendo en las redes y servicios de
telecomunicaciones, hace que aparezcan nuevos retos en el trabajo de seguridad: se unen los servicios
tradicionales de telefonia, televisién y datos, aumenta la complejidad de los servicios y su valor, y se

reducen los tiempos para introducir un nuevo servicio al mercado.*

El mejoramiento de las telecomunicaciones implica un aceleramiento en el proceso de extenderla a todo el
pais. En la sociedad actual, mas que ninguna otra anterior, estamos viviendo una etapa donde la
informacion se ha convertido en algo de vital importancia. EIl mundo de las tecnologias depende de un

modo u otro de la informacién que se pueda obtener y procesar.

Con el surgimiento del Plan Informatizacién de la Sociedad, se ha ampliado grandemente el sistema de
redes nacionales, ejemplo de ello lo constituye la idea de crear Joven Club de Computacion en todo el
pais, desde el primero, inaugurado en septiembre de 1987 hasta el dltimo, hoy contamos con al menos
uno en cada municipio del territorio nacional. Sin dejar de mencionar la red de Infomed, en funcionamiento
desde 1992, la cual le presta variados servicios de informacién especializados en el sector de la salud a

profesionales, médicos y paramédicos.

Uno de los acontecimientos mas importantes fue la creacién de la Empresa de Telecomunicaciones
Sociedad Andénima (ETECSA) en 1994, como una empresa mixta con capital extranjero, hasta entonces el

pais tenia una red telefénica escasa y anticuada tecnolégicamente.

Pero sin dudas el paso mas grande dado en la década del 90 fue la conectividad cubana a la gran red de
redes, Internet, exactamente en el afio 1994, lo cual nos permitié abrirnos camino al mundo de los

grandes volumenes de informacion.

! Baluja Garcia, MSc. Walter y Dra. Caridad Anias Calderén. Propuesta de Arquitectura de Seguridad para las redes de
Telecomunicaciones.



En los ultimos afios se ha venido desplegando una red nacional de fibra Optica, con capacidad de trafico
para desarrollar la red nacional de telecomunicaciones y, por supuesto, el fortalecimiento de intranet y el
progresivo empleo de internet para los distintos propésitos que se propone abarcar el Plan de
Informatizacién de la Sociedad, que debe dar resultados positivos en cuanto a la extension y

profundizacion del acceso y uso de las redes de computadoras.

Existe un proyecto organizado por el Ministerio de la Informatica y las Comunicaciones (MIC) de desarrollo
de la Red Cuba, que tecnolégicamente se basa en establecer una gran red IP que integre servicios que
tradicionalmente estaban separados como por ejemplo la red telefénica y la red de datos. De tal manera,
se pretende que exista una red todo IP, que agrupe todos los servicios en una misma red. Asi se estan

realizando varias inversiones relacionadas con el aumento de las conectividades exteriores.

En estos momentos contamos con mas de 100 redes nacionales y mas de 60 000 usuarios con acceso
telefénico autorizado a organismos de la administracién del Estado, del sector empresarial y corporativo
de la economia, asi como a entidades de otras esferas de la sociedad, como la prensa y la cultura, la

medicina, etc. que se han ido incorporando a la utilizacién de Internet como medio de difusion global.

El MININT se encuentra insertado en esta revolucion tecnolégica desde los primemos momentos,
utilizando los recursos que le son imprescindibles para su labor y trabajando arduamente en garantizar la
seguridad de la informacion que por esta via se intercambia. La utilizacion de elementos informaticos que
permiten la correcta autenticacion, la contabilidad detallada y la autorizacién del acceso de los usuarios a

las redes IP es un ejemplo de dicha afirmacion.

No obstante lo anterior y a pesar de que muchos de los dispositivos que realizan el AAA almacenan trazas
de los accesos que autorizan, el MININT no cuenta con los mecanismos que le permitan realizar el
procesamiento en linea y el almacenamiento de todos los datos de interés que se intercambian dentro de
los protocolos AAA, para utilizarlos en analisis posteriores en funcién de la seguridad de las redes que

opera.



Problema a resolver

¢, Como realizar el procesamiento y almacenamiento de los datos de autenticacion, autorizacién y

contabilidad que se intercambian en las redes IP atendidas por el MININT?

Objeto de estudio

Datos intercambiados por los protocolos AAA, que son utilizados en el proceso de autenticacién en las
redes IP atendidas por el MININT.

Objetivo general

Definir un procedimiento que permita el procesamiento y el almacenamiento de los datos transportados
por los protocolos AAA empleados en las redes IP que son atendidas por el MININT, utilizando las
normas establecidas en los RFC, que regulan el funcionamiento del modelo TCP/IP, para el

control de los accesos a las redes de Datos.

Campo de accion

El procesamiento y almacenamiento de los datos de interés que se obtienen de los protocolos AAA

utilizados en las redes IP.

Idea a defender

Un procedimiento, elaborado sobre la base del funcionamiento del modelo TCP/IP, para realizar el
procesamiento y almacenamiento de los principales datos transportados por los protocolos AAA, permitira
al MININT aplicar herramientas de procesamiento y analisis propias en funcién de la seguridad de las

redes IP que atiende.



Posibles resultados

- El estudio del modelo TCP/IP y la documentacion detallada del principio de funcionamiento de los
protocolos AAA RADIUS y DIAMETER.

- El disefio de un procedimiento que permita capturar, procesar y almacenar en linea, los datos mas
importantes que se intercambian utilizando dichos protocolos.

Métodos y procedimientos

Métodos tedricos

e Historicos
o Analitico: Estudiar cada frame del protocolo AAA RADIUS y DIAMETER para establecer su
composicion dentro de los protocolos de transporte UDP y TCP respectivamente.
o Sistémico: Se realizara la modelacién de la forma de trabajo del protocolo AAA RADIUS y
DIAMETER a partir de la relacién entre los frames que conforman el proceso de

autorizacion, autenticacion y contabilidad.

Métodos empiricos

e Observacion cientifica.
o Observacién documental: Se realizara a partir del estudio de la bibliografia y de los RFC
gue reglamentan la forma de utilizacion de los protocolos AAA objetos de estudio.
o Observaciéon de campo: Se observara el protocolo AAA RADIUS en alguna de las redes IP
atendidas por el MININT, obteniendo capturas reales. Se podran utilizar capturas que

pertenezcan a otros lugares donde también se utilice dicho protocolo.



Este trabajo cuenta en su estructura con introduccion, desarrollo de 3 capitulos, conclusiones,

recomendaciones, bibliografia, anexos y glosario.

El capitulo 1 presenta la fundamentacion teérica y el estado del arte, que incluye las principales
caracteristicas de los modelos en capas OSl y TCP/IP, la importancia de los servicios AAA, incluidos los

protocolos que encierra en su familia y que aplicaciones tienen.

El capitulo 2 abarca la descripcion del procedimiento para analizar los protocolos de las capas del modelo
TCP/IP, para lo cual se hizo un estudio de los protocolos Ethernet, IP, TCP, UDP, DIAMETER y RADIUS.
De estos se puntualizé en sus aspectos primordiales, como son el formato de sus mensajes, campos que
los componen y como se produce la comunicacion entre ellos. Ademas de una propuesta de

almacenamiento de los campos mas importantes de los protocolos analizados.

El capitulo 3 contiene lo relacionado con las pruebas hechas al procedimiento del protocolo RADIUS para
comprobar la veracidad del mismo. Se utilizé para analizar los protocolos de red una herramienta llamada
Wireshark.



CAPITULO 1: FUNDAMENTACION TEORICA

Desde el surgimiento de las primeras computadoras se hizo necesario el intercambio de informacion entre
ordenadores. Muchas son las variantes para lograr el mutuo envio de ficheros entre las computadoras;
dependiendo del tipo de dato a transmitir se utiliza la forma més adecuada para logarlo exitosamente.
Como entre las personas existen los idiomas para hablar y poder entenderse, las maquinas necesitaron
de algun lenguaje en comin que permitiera establecer una comunicacion, es asi como aparece el término
protocolo, que no es mas que las reglas y procedimientos que utilizan los dispositivos de red para

interactuar entre si.

La comunicacién surge al existir un mensaje o algun tipo de informacion que debe ser enviada desde una
persona o dispositivo a otro. Las personas intercambian informaciones mediante distintos métodos de
comunicacion. Estos métodos estan ligados por tres elementos en comun. El primero de estos elementos
es el origen del mensaje o emisor. Los origenes de los mensajes son las personas o los dispositivos
electrénicos interesados en enviar un mensaje a otras personas o dispositivos. El segundo elemento de la
comunicacion es el destino o receptor del mensaje o la informacién. El destino recibe el mensaje y lo
interpreta. Un tercer elemento, llamado canal, esta formado por los medios que proporcionan el camino
por el que el mensaje viaja desde el origen hasta el destino. Estos mensajes pueden ser enviados a través
de una red de datos o de informacion convirtiéndolos primero en digitos binarios o bits. Después, estos
bits se codifican en una sefial transmisible por el medio apropiado. En las redes de computadoras, el

medio generalmente es un tipo de cable o una transmisién inalambrica.

En cuanto a la comunicacién de mensajes, se puede decir que se pueden enviar e-mails, videos, etc.,
mediante una red desde un emisor hasta un receptor como un stream de bits masivo y continuo, si esto
ocurre de la manera anteriormente descrita, entonces se producen retrasos importantes debido al gran
tamafo de los streams de datos, ademas ningun otro dispositivo puede enviar o recibir mensajes en esa
red mientras se efectle la transferencia de datos. Otro inconveniente es que si falla algin enlace en la
infraestructura de red interconectada mientras se realizaba el intercambio de datos se pierde

completamente el mensaje.



Existe otra manera mas eficiente de enviar datos, esta consiste en fragmentar los streams, convirtiéndolos
en partes mas pequefias y manejables. Este proceso de fragmentar los streams se denomina
segmentacion. Debido a que con la segmentacion se envian partes independientes de menor tamafio del
origen al destino, es posible entrelazar varias conversaciones en la red. Para poder entrelazar las piezas
de conversaciones diferentes es necesario un mecanismo o proceso que realice esta funcion, este
proceso lleva por nombre multiplexacion. La segmentacién brinda una mayor seguridad en la red, ya que
los paquetes no deben tomar el mismo camino para ir del origen al destino. En otras palabras si ocurren
fallas en la red, los segmentos del mensaje enviado pueden tomar canales alternativos para llegar al
destino, evitando asi que colapse la transferencia, en caso de no recibir todos los segmentos solo se
deben redireccionar aquellos que no hayan llegado al receptor. La desventaja principal de este proceso es
el nivel de complejidad que aumenta considerablemente, lo que no seria muy relevante para mensajes
pequefios, pero en caso de mensajes de envergadura seria un gran costo de tiempo utilizar esta via de

transferencia.

1.1 Modelo OSly modelo TCP/IP

Para visualizar el funcionamiento de los protocolos, frecuentemente se emplea un modelo en capas, de
esta forma se muestra la interaccion de las capas sobre y debajo del protocolo. Se deben llevar a cabo

muchos procedimientos separados para conseguir un intercambio fiable de datos entre dos computadoras.

De modo que se obtiene un software de comunicaciones muy complejo. Con un modelo en capas o
niveles resulta mas sencillo agrupar funciones relacionadas e implementar el software de comunicaciones

modular.

Las capas estan jerarquizadas. Cada capa se construye sobre su predecesora. El nUmero de capas y, en
cada una de ellas, sus servicios y funciones son variables con cada tipo de red. Sin embargo, en cualquier
red, la mision de cada capa es proveer servicios a las capas superiores haciéndoles transparentes el
modo en que esos servicios se llevan a cabo. De esta manera, cada capa debe ocuparse exclusivamente
de su nivel inmediatamente inferior, a quien solicita servicios, y del nivel inmediatamente superior, a quien

devuelve resultados.



El Modelo de referencia de Interconexién de Sistemas Abiertos o Modelo OSI (Open Systems
Interconection). En el Modelo OSI pueden modelarse o referenciarse diversos dispositivos que reglamenta
la Union Internacional de Telecomunicaciones (International Telecommunication Union, ITU), con el
objetivo de organizar todos los sistemas y componentes requeridos en la transmisién de datos. Cada
dispositivo de computo y telecomunicaciones podra ser referenciado en este modelo con caracteristicas

especificas en cada nivel.

Un modelo de protocolo proporciona un modelo que coincide fielmente con la estructura de una suite de
protocolo en particular. El conjunto jerarquico de protocolos relacionados en una suite representa
tipicamente toda la funcionalidad requerida para interconectar la red humana con la red de datos. El
Modelo TCP/IP es un modelo de protocolo porque describe las funciones que se producen en cada capa

de los protocolos dentro del conjunto TCP/IP.

Un modelo de referencia proporciona una referencia coman para mantener consistencia en todos los tipos
de protocolos y servicios de red. Un modelo de referencia no esta pensado para ser una especificacion de
implementacién ni para proporcionar un nivel de detalle suficiente para definir de forma precisa los
servicios de la arquitectura de red. El propoésito principal de un modelo de referencia es asistir en la

comprension mas clara de las funciones y los procesos involucrados.

El Modelo de Interconexion de Sistema Abierto (OSI) es el modelo de referencia de internetwork mas
ampliamente conocido. Se utiliza para el disefio de redes de datos, especificaciones de funcionamiento y
resolucion de problemas. Este modelo fue propuesto como una aproximacién tedrica y también como fase
de inicio en la evolucién de las redes de ordenadores. Por lo tanto, el modelo OSI| es mas facil de
entender, pero realmente, el que se usa es el modelo TCP/IP en el cual se basa este trabajo. (Ver anexo
1)

En este modelo, la informacioén se pasa de una capa a otra, comenzando en la capa de Aplicacion en el
host de transmision, siguiendo por la jerarquia hacia la capa mas inferior, pasando por el canal de
comunicaciones al host de destino, donde la informacién vuelve a la jerarquia y termina en la capa de

Aplicacion.



La capa de Aplicacion, es la capa superior de los modelos OSI y TCP/IP. Es la capa que proporciona la
interfaz entre las aplicaciones que utilizamos para comunicarnos y la red subyacente en la cual se
transmiten los mensajes. Los protocolos de capa de aplicacién se utilizan para intercambiar los datos
entre los programas que se ejecutan en los hosts de origen y destino. Existen muchos protocolos de capa
de aplicacion y siempre se desarrollan protocolos nuevos.

Aunque el grupo de protocolos TCP/IP se desarrolld antes de la definicion del modelo OSI, la
funcionalidad de los protocolos de capa de aplicacion de TCP/IP se adaptan aproximadamente a la

estructura de las tres capas superiores del modelo OSI: Capas de Aplicacion, Presentacion y Sesion.

Funciones de los protocolo de la capa de Aplicacién

Los protocolos de la capa 4, son utilizados tanto por los dispositivos del origen como por los del destino.
Para que ocurra una exitosa comunicacién deben coincidir los protocolos implementados en el host origen
y destino. Muchos y diversos tipos de aplicaciones se comunican a través de las redes de datos. Por lo
tanto, los servicios de la capa de Aplicacién deben implementar protocolos multiples para proporcionar la

variedad deseada de experiencias de comunicacion.

Cada protocolo tiene un fin especifico y contiene las caracteristicas requeridas para cumplir con dicho
propédsito. Deben seguirse los detalles del protocolo correspondiente a cada capa, asi las funciones en
una capa se comunican correctamente con los servicios en la capa inferior. Las aplicaciones y los

servicios también pueden utilizar protocolos multiples durante el curso de una comunicacién simple.

Son muchos los protocolos en la capa de aplicacién que interactian y proporciona el intercambio de
informacién del usuario. Estos protocolos especifican la informacién de control y formato necesaria para

muchas de las funciones de comunicacién de Internet mas comunes, alguno de los protocolos son:

* El protocolo Servicio de nombres de dominio (DNS, Domain Name Service) se utiliza para resolver
nombres de Internet en direcciones IP.
+ El protocolo de transferencia de hipertexto (HTTP, Hypertext Transfer Protocol) se utiliza para

transferir archivos que forman las paginas Web de la World Wide Web.



* El Protocolo simple de transferencia de correo (SMTP) se utiliza para la transferencia de mensajes
de correo y adjuntos.

+ Telnet, un protocolo de emulacién de terminal, se utiliza para proporcionar acceso remoto a
servidores y a dispositivos de red.

* El Protocolo de transferencia de archivos (FTP, File Transfer Protocol) se utiliza para la
transferencia interactiva de archivos entre sistemas.

+ Protocolo de Autenticacion, Autorizacion y Contabilidad de usuarios y recursos de red (TACACS,
TACACS+, DIAMETER Y RADIUS).

1.2 Protocolo AAA

En el mundo de la informatica, las siglas AAA, que en inglés significan Authentication, Authorization and
Accounting, corresponden a un tipo de protocolo, o0 mejor dicho, a una familia de protocolos, pues no se
refiere a uno en particular, sino a un grupo, que realizan las funciones de autenticacion, autorizacion y

contabilizacion.

Estos protocolos operan en la capa 4 o de Aplicacion del Modelo TCP/IP.

Determinar quien o que estd autorizado a obtener acceso a la red es una cuestion que nace desde la
concepcién del internet, poder decidir quién tiene acceso es fundamental, la autenticacion, autorizacion y
el manejo de cuentas es una metodologia que pretende resolver tres preguntas fundamentales del acceso
a la red; ¢Quién o Qué eres?, ¢Qué tienes permitido hacer? y ¢Qué hiciste?; estas preguntas de

seguridad son fundamentales.

El término AAA surge muy cerca del nacimiento de RADIUS (Remote Authentication Dial-In User Service)
y actualmente es el protocolo AAA mas aceptado. Existen otros protocolos y tecnologias que utilizan AAA
para determinar los accesos a la red. AAA permite la movilidad y la seguridad dinamica, ya que sin AAA la

red es estatica y todos los accesos deben estar previamente definidos.

Actualmente existen cada vez mas dispositivos méviles y diferentes ambientes de red que requieren la

movilidad y el dinamismo que ofrece la AAA, el crecimiento de las redes inalambricas, los hotspot que
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ofrecen servicios de red son el tipo de redes que requieren identificar quién ingresa, a que tiene privilegios
y que hicieron.

Definiendo cada una de las funciones a las que se refiere el término, la Autenticacion es el proceso por el
gue una entidad prueba su identidad ante otra. Normalmente la primera entidad es un cliente (usuario,
ordenador, etc.) y la segunda un servidor (ordenador). La autenticacion se consigue mediante la
presentacion de una propuesta de identidad (un nombre de usuario) y la demostracion de estar en
posesién de las credenciales que permiten comprobarla. Ejemplos posibles de estas credenciales son las
contrasefias, los testigos de un sélo uso (one-time tokens), los Certificados Digitales, 6 los nimeros de

teléfono en la identificacion de llamadas.

La Autorizacion se refiere a la concesién de privilegios especificos (incluyendo "ninguno™) a una entidad o
usuario basandose en su identidad (autenticada), los privilegios que solicita, y el estado actual del
sistema. Las autorizaciones pueden también estar basadas en restricciones, tales como restricciones
horarias, sobre la localizacion de la entidad solicitante, la prohibicion de realizar logins multiples
simultaneos del mismo usuario, etc. La mayor parte de las veces el privilegio concedido consiste en el uso
de un determinado tipo de servicio. Ejemplos de algunos tipos de servicio son: filtrado de direcciones IP,
asignacion de direcciones, asignacion de rutas, asignacion de pardmetros de Calidad de Servicio,

asignacion de Ancho de banda, y encriptacion.

La Contabilizacion se refiere al seguimiento del consumo de los recursos de red por los usuarios. Esta
informacién puede usarse posteriormente para la administracion, planificacion, facturacion, u otros
propédsitos. La contabilizacién en tiempo real es aquella en la que los datos generados se entregan al
mismo tiempo que se produce el consumo de los recursos. En contraposicion la contabilizacién por lotes
(en inglés "batch accounting™) consiste en la grabacion de los datos de consumo para su entrega en algun
momento posterior. La informacién tipica que un proceso de contabilizacion registra es la identidad del

usuario, el tipo de servicio que se le proporciona, cuando comenzd a usarlo, y cuando termino.
AAA es una propiedad gue todo sistema seguro debe contemplar; sin embargo, no ocurre de este modo.

Muchas personas piensan en AAA sélo para conexiones y accesos remotos; no obstante, es posible

implementarla a nivel local. De hecho, sistemas operativos como Unix y Windows poseen los elementos
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necesarios para implementar estas caracteristicas. Es deber de cada administrador configurar los
sistemas de manera que cuenten con las tres AAA.

La familia de los protocolos AAA incluye al TACACS, TACACS+, DIAMETER y RADIUS. Ademas se
apoyan para su desempefio en otros protocolos como el PPP? (Point-to-Point Protocol), EAP? (Extensible
Authentication Protocol) y LDAP* (Lightweight Directory Access Protocol).

1.3 Aplicacién del protocolo AAA

Las aplicaciones de la AAA pueden ser cualquiera que requiera acceso a una red o un servicio de red.

Aunque la mayoria de las implementaciones utilizan el paso por contrasefia también existen otras que
llevan a cabo el proceso completo como pueden ser los accesos remotos a una red wireless o una red

VolIP, también las redes moviles celulares como GSM.

Por ejemplo un usuario conectdndose remotamente a una Red Privada Virtual (Virtual Private Network,

VPN) mediante un acceso Dial-up.

Una conexion a una red inaldmbrica corporativa donde los usuarios tienen que estar registrados en las

bases de empleados de la organizacion.

Las redes VolIP requieren del SIP (Session Initiation Protocol) este es utilizado para verificar la cuenta tras

cada llamada que se realiza.

Otra aplicacion puede ser la de invitado, donde solo ciertos privilegios deben ser entregados de manera
temporal donde se conceden dependiendo del tiempo de inicio, y este requiere de un repositorio de
invitados donde cada uno se identifica para conocer su estado actual y de esta manera determinar cuando
se debe cerrar la sesion.

2 Protocolo Punto a Punto, asociado a la pila TCP/IP de uso en Internet.
® Protocolo de Autenticacién Extensible.
* Protocolo Ligero de Acceso a Directorios.
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También es utilizada para convivencia de dos diferentes tipos de usuarios aquellos que son invitados y los
permanentes los cuales pueden estar identificados por sus roles dentro de la red.

La mayoria de las aplicaciones pueden utilizar diferentes protocolos de comunicacion asi como diferentes
métodos de aplicacién del AAA. Existen aplicaciones que pueden darse a través de los proveedores de
servicios de internet, como pueden ser las conexiones Dial-up (marcado telefénico), DSL (Digital
Subscriber Line), cable, 3G (Tercera Generacion en telefonia movil), wireless (comunicacion inalambrica)

0 metro wireless.

1.4 Familia de protocolos AAA

1.4.1 Protocolo TACACS

TACACS (acrénimo de Terminal Access Controller Access Control System , en inglés, y en espafiol
“Sistema de Control de Acceso mediante Control del Acceso desde Terminales”) es
un protocolo de autenticacion remota que se usa para comunicarse con un servidor de autenticacion

comUnmente usado en redes Unix.

TACACS permite a un servidor de acceso remoto comunicarse con un servidor de autenticacion para

determinar si el usuario tiene acceso a la red. TACACS esta documentado en el RFC 1492.
Protocolo de autenticacion, que suministra autenticacion de acceso remoto y servicios relacionados, por
ejemplo, registro de eventos. Las contrasefias de usuario se administran en una base de datos central en

lugar de administrarse en routers individuales, suministrando una solucion de seguridad de red facilmente

escalable.

1.4.2 Protocolo TACACS+

TACACS+ (acrénimo en inglés de Terminal Access Controller Access Control System, Sistema de Control

de Acceso del Controlador de Acceso a Terminales) es un protocolo de autenticacion remota que se usa
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para gestionar el acceso (proporciona servicios separados de autenticacion, autorizacion y registro) a
servidores y dispositivos de comunicaciones. Suministra soporte adicional para autenticacion, autorizacion

y contabilidad.

Es un protocolo propiedad de CISCO, que sustituye los protocolos TACACS y XTACACS, que so6lo
proporcionaban autenticaciéon. Cisco afiadié seguridad al estandar y la posibilidad de dividir el servidor
AAA en tres servidores por separado. Debido a que es propiedad de Cisco, el estandar esta perdiendo
popularidad entre los proveedores. Es un protocolo de tipo cliente/servidor, donde un cliente (Network
Access Server, NAS) envia una peticion que es atendida por un servidor AAA. El protocolo esta basado en
TCP.

1.4.3 Protocolo DIAMETER

Disefiado para ser usado como protocolo AAA entre un Proveedor de Servicios de Internet (Internet
Service Provider, ISP) y redes corporativas, es compatible con RADIUS y esta fundado en el uso de
(Attribute Value Pairs, AVP). Un AVP consta de tres campos: el cédigo, la longitud y los datos. El protocolo
nunca es usado como tal; s6lo ofrece los requerimientos minimos, requiere el uso de extensiones que son
especificos a la aplicacion. Existen extensiones para IP Movil. Se considera un protocolo tipo peer-to-peer,

en el sentido de que cualquier nodo puede iniciar una peticion.

Este protocolo surgié como una solucién de autenticacion para redes implementadas bajo el protocolo
PPP. No obstante, guarda diferencias marcadas que pretenden principalmente brindar extensamente
servicios AAA. Dentro de sus facilidades mas sobresalientes se encuentra la entrega y manejo de AVP’s,
es decir, unidades de informacion AAA, unidades para nhegociacion de recursos, unidades para
notificaciones de errores, unidades de extensibilidad del protocolo a través de la adicion de AVP’s y

prestacion de servicios basicos para aplicaciones, como por ejemplo, el manejo de sesiones de usuario.
El protocolo lleva a cabo la entrega de informacion por medio de los AVP’s, los cuales son adicionados a

los mensajes DIAMETER dependiendo del tipo de solicitud requerida como, por ejemplo, el transporte de

la informacion de autenticaciéon del usuario, con el fin de realizar la basqueda y verificacion de éste en el
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servidor DIAMETER. Adicionalmente, se considera el transporte de la informacion de autorizacion entre
clientes y servidores para conceder la solicitud de acceso al usuario y el intercambio de informacién sobre
utilizacion de recursos, con el fin de desempefiar tareas de auditoria, tales como mantenimiento y gestion

de las sesiones, capacidad de los enlaces, registro de errores, etc.

Por ultimo, se define la configuracion de una jerarquia DIAMETER para llevar a cabo funciones de relevo
de servidores para disponibilidad de servicios, resolucion de solicitudes descentralizadas y
redireccionamiento de mensajes. El funcionamiento del protocolo DIAMETER cumple con las mismas
condiciones que el protocolo RADIUS, en cuanto al numero y tipo de mensajes. Sin embargo, sus
componentes de red brindan algunas caracteristicas adicionales que demuestran serias diferencias. En
primer lugar, el cliente DIAMETER es, por definicién, un dispositivo que se encarga de administrar el
control de acceso a un segmento de red especifico, basado en el soporte y reconocimiento de las
aplicaciones designadas para la red inalambrica que opera bajo el protocolo DIAMETER; este cliente es el
mismo punto de acceso. De igual forma es denominado este dispositivo en el protocolo RADIUS, sin

embargo se limita tan sélo a retransmitir las solicitudes y respuestas desde y hacia los extremos de red.

Por su parte, el servidor DIAMETER es el dispositivo que se encarga de administrar y atender todas las
solicitudes para la autenticacion, autorizacién y auditoria, procedentes desde cualquier usuario en un
dominio especifico, lo cual ofrece mayores facilidades en la atencion de requerimientos originados en
redes remotas, mediante la ejecucion de agentes, mientras RADIUS prescinde por completo de estas

entidades.

Por lo tanto, es necesario que todo nombre de usuario este separado por el caracter “@” del nombre del
dominio, con el fin de determinar si dicha solicitud puede ser atendida localmente o debe ser
redireccionada o enrutada. RADIUS también requiere de este formato de nombre de dominio para poner
en funcionamiento a sus servidores remotos, aunque la ventaja de DIAMETER es que este parametro
puede ser enviado por piggybacking en el campo para el nhombre del DNS, en el mensaje de informacion
sobre la ubicacién remota, lo cual contribuye en la disminucién del nimero de paquetes necesarios para el

intercambio de datos.
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Finalmente, los agentes DIAMETER para el redireccionamiento, relevo, Proxy y traduccién, se encargan
de manera respectiva o conjunta de la distribucion de sistemas de administracion en grupos para las
funciones de asociacion segura. Dentro de esta funcién se encuentran las tareas de concentracion de
solicitudes desde varios puntos de acceso inalambricos localizados en la misma area o distribuidos, el
procesamiento de valor agregado para ciertas solicitudes o respuestas, la distribucion balanceada del
tréfico, la organizacion de las solicitudes hacia las diferentes entidades autenticadoras cuando algunas
redes de naturaleza mas compleja pueden necesitarlo y mantener un registro salto por salto de las
transacciones. Esto se hace con el fin de llevar un completo monitoreo de los eventos y transacciones que

ocurren dentro de la red y bajo el protocolo.

El protocolo DIAMETER provee las siguientes facilidades:
+ Entrega AVP’s.

Capacidad de negociacion.

Notificacién de errores.

Posibilidad de expansion, al poder agregar nuevos comandos y AVP’s.

-+ + #

Servicios basicos para aplicaciones, como pueden ser manejo de sesiones y contabilidad.

Actualmente, el protocolo DIAMETER no posee un desarrollo comercial muy avanzado, dada su novedad
y el trabajo implicito que involucraria la transaccion de servicios soportados por el protocolo RADIUS en
redes de corto o amplio cubrimiento. Debido a esto muchas de las pruebas realizadas no pueden ser
analizadas desde un punto de vista comparativo, ya que el paquete cliente/servidor DIAMETER disponible
actualmente es un proyecto de codigo abierto, conocido como OpenDiameter, el cual a pesar de llevar una
evolucién ciertamente avanzada, son varias las deficiencias que aun guarda, como por ejemplo la
ausencia de agentes Proxy, agentes de relevo, agentes de redireccionamiento, agentes de traduccion y

aplicaciones de movilidad.

El mecanismo EAP-TTLS se aplica de la misma forma para el protocolo DIAMETER, la docena de
mensajes intercambiados llevan a cabo una transaccién idéntica en el reconocimiento de certificados y
credenciales, pero con la diferencia de emplear como algoritmo interno de cifrado al mecanismo EAP-
MD5, ya que la aplicacién OpenDiameter utilizada pertenece a un proyecto de arquitectura abierta, que

reemplaza el método MS-CHAPV2 de Microsoft con MD5. Ademas los atributos intercambiados de cada

16



paquete DIAMETER evidentemente son diferentes para cada mensaje, llevando a encontrar las mayores
diferencias en los valores de cabecera de AVP’s y datos efectivos.

Finalmente, en el segundo de los mecanismos de autenticacién implementados, el esquema PEAP con
EAP-MD5 como algoritmo interno de cifrado para el envio de las credenciales de usuario, los mensajes

intercambiados entre el usuario y el servidor son veinte en total.

1.4.4 Protocolo RADIUS

Surgi6 inicialmente como una solucién para la administracién en el control de acceso para usuarios que
soportaban su conexiébn mediante enlaces seriales y modems, facilitando el control y supervision de la
seguridad, la autorizacion, la auditoria, verificacion de nombres de usuarios y contrasefias, asi como una
detallada informaciéon de configuracion sobre el tipo de servicio que se pretende entregar al usuario. Los
elementos caracteristicos que posee RADIUS le han permitido guardar un alto grado de compatibilidad
con la arquitectura dispuesta por las redes inalambricas IEEE 802.11, una razon primordial por la cual es
éste el servidor recomendado, segln la norma, para prestar los servicios de autenticacion en redes

inalambricas.

El protocolo RADIUS sigue un modelo cliente/servidor, donde el papel de servidor es desempefiado por
RADIUS, y un elemento de red designado como NAS (Network Access Server), toma la funcién de cliente
de RADIUS; el NAS tiene la responsabilidad de servir como puente o mediador entre los mensajes
entrantes y salientes desde y hacia el servidor, es decir, se encarga de retransmitir las solicitudes de
conexion, autenticacién de usuarios y en general toda la informacién necesaria para el usuario. RADIUS

utiliza una sola base de datos, donde se encuentra almacenada toda la informacion de autenticacion.

Se aclara que el NAS no solicita servicios ni acepta respuestas a los servicios solicitados. En el escenario
de una red inalambrica IEEE 802.11, el punto de acceso toma el papel de NAS. Las transacciones
realizadas entre el cliente y el servidor RADIUS son autenticadas mediante la utilizaciéon de un secreto
compartido, que nunca viaja por la red, ademas del intercambio entre estos dos puntos de una serie de

contrasefias de usuarios, con el fin de minimizar la captura de la contrasefia verdadera por parte de algin
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intruso en la red. En el escenario de una red inalambrica IEEE 802.11 la administracion de llaves, con el
fin de garantizar la confidencialidad de los mensajes, se hace mediante un sistema de derivacion
jerarquico de llaves que autentican la informacion por cada intercambio de mensaje, dicho sistema se
describe en el protocolo IEEE 802.11i. En cualquier escenario donde se encuentre implementado
RADIUS, todo usuario debe presentar ante el cliente o NAS una informacién de autenticacion, dada por un
nombre de usuario y una contrasefia. Ademas se requiere de un protocolo de enlace de datos que soporte

dentro de sus tramas informacién de autenticacion.

Una vez el usuario ha presentado la informacién de autenticacion ante el cliente, éste crea una Solicitud-
de-Acceso 0 Access-Request ante el servidor RADIUS; la solicitud consta, como base, del nombre y
contrasefia del usuario, de la identificacion del cliente y del puerto por el cual el usuario esta accediendo.
El mensaje de Solicitud-de-Acceso es enviado al servidor RADIUS el cual, tan pronto recibe el mensaje,
inicia la validacién en primera instancia del cliente; si el servidor no tiene un secreto compartido para la
solicitud procedente desde el cliente, el paguete debe ser silenciosamente descartado. Si por el contrario
el cliente es correctamente validado, el servidor RADIUS busca en la base de datos de usuarios la
correspondencia entre el nombre de usuario y la contrasefia especificada en la Solicitud-de-Acceso. La
base de datos en el servidor contiene adicionalmente una lista de requisitos que deben ser conocidos y
especificados inicialmente para permitir el acceso del usuario; por ejemplo en el estdndar IEEE 802.11i la
configuracion de los perfiles de usuarios estan considerados de tal forma que el usuario sélo pueda
acceder por un puerto especifico y a través de un Unico cliente, mediante la implementacion del protocolo
IEEE 802.1X.

El desempefio del protocolo RADIUS se mide de acuerdo con el comportamiento demostrado en la
autenticacion de usuarios mediante los mecanismos EAP-TTLS (Tunneled Transport Layer Security) y
PEAP (Protected EAP), con algoritmos internos de cifrado PAP (Password Authentication Protocol), MS-
CHAPv2 (Microsoft Challenge Handshake Authentication Protocol) y EAP-MS-CHAPv2, para que
finalmente con estadisticas tales como la media, el coeficiente de variacion y la desviacion estandar, se
establezcan las fortalezas y debilidades internas en el comportamiento del protocolo, al igual que las

ventajas y desventajas comparativas de uno contra otro.
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Los mecanismos de autenticacién analizados son en primer lugar EAP-TTLS con algoritmo interno de
cifrado PAP y posteriormente con MS-CHAPV2, los cuales son versiones populares y de uso mas
generalizado para el intercambio de credenciales. El segundo mecanismo es PEAP con algoritmo interno
de cifrado EAP-MS-CHAPV2, el cual es el Unico mecanismo de autenticacion dispuesto para plataformas
Windows XP Service Pack 2.

Durante la autenticacion EAP-TTLS con PAP, el primer paquete Access-Request transporta en el atributo
EAP-Message la identidad del equipo movil, es decir, el nombre de usuario; no obstante para la
autenticacion EAP-TTLS es posible ocultar el nombre verdadero con un nombre falso programado por el
cliente, de tal forma que el analizador de protocolo muestre el nombre falso de usuario en el atributo User-

Name.

Si el nombre es verificado satisfactoriamente en el servidor, éste envia un paquete Access-Challenge
definiendo el mecanismo que propone para la autenticacion del usuario, en este caso TTLS. Si el
mecanismo es soportado por el cliente, se inicia con el huevo mensaje Access-Request la sesion SSL
(Secure Socket Layer) implementando el protocolo TLS, enviando internamente el paquete de saludo al
cliente (Hello Client) con las llaves de cifrado y métodos de compresion. El servidor en respuesta envia su
certificado digital que permite al cliente verificar si es un servidor de confianza, junto con el certificado viaja
la llave publica para el encriptado de los mensajes siguientes. El cliente con el envio de un Access-
Request confirma la instalacion de la llave publica en su equipo local, para que a continuacion el servidor
prepare un desafio encriptado con la llave ya presente en ambos extremos, validando de esta manera si la
llave fue propiamente instalada en el cliente; de ser asi éste se dispone a transmitir su llave publica de
cifrado hacia el servidor, quien confirma su instalacion con el envio de un mensaje encriptado. Si el
mensaje es correcto, el usuario responde con un mensaje de aplicacion que finaliza el establecimiento del
tunel virtual en el canal de comunicacién y el servidor puede emitir finalmente su mensaje Access-Accept
con las llaves de encripcién de datos, derivadas de la contrasefia PAP y almacenadas en los atributos

Vendor-Specific.

En la autenticacion EAP- TTLS con MS-CHAPV2 se necesita intercambiar doce mensajes entre el servidor
y el usuario para llevar a cabo de forma satisfactoria el proceso de autenticacion, desde la primera

solicitud de acceso hasta la respuesta de aceptacion. EI método de cifrado interno hereda el
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funcionamiento del tradicional CHAP del protocolo PPP con una secuencia binaria de 16 bytes, generada
a partir de la contrasefia de usuario y los campos propios del paquete RADIUS; sin embargo Microsoft,
quien posee la patente de este método, reforzo la generacién de los datos cifrados con un moédulo muy
similar al trabajado por el método MD5 (Message Digest 5). Adicionalmente, la razon por la cual se
necesita de dos paquetes mas para completar la autenticacion, es la utilizacién de dos llaves CHAP para
ser instaladas en el equipo cliente de tal forma que al paquete con el mensaje de aplicacion enviado por el
cliente, el servidor responda con uno igual, pero utilizando la segunda llave CHAP. Si el mensaje es
correctamente verificado por el usuario, el servidor envia un paquete Access-Request confirmando que el
intercambio de las herramientas de cifrado funcionan correctamente; en este momento el servidor esta

listo para emitir su mensaje de aceptacion.

El mecanismo PEAP es un desarrollo de Microsoft, por lo tanto s6lo es compatible con plataformas de
este tipo, incluso las opciones disponibles para algoritmos internos de cifrado son escasas, la primera de
ellas es EAP-MS-CHAPV2 y la segunda es EAP-GTC (EAP Generis Tocken Card) que so6lo funciona con
equipos inalambricos de la compairiia Cisco Systems. Este mecanismo de autenticacién intercambia una
totalidad de veinte mensajes antes de completar el proceso de autorizacién para el acceso del usuario,
donde las doce primeras transacciones cumplen los mismos objetivos de la autenticacion EAP-TTLS con
MS-CHAPvV2, es decir, el intercambio del certificado digital del servidor, las credenciales del usuario y las
llaves derivadas del algoritmo de cifrado; los paquetes adicionales son mensajes de aplicaciéon que
comprueban mediante desafio y respuesta la instalacion de llaves MS-CHAP, tanto en el equipo servidor

como en la estacion del cliente.

Para proveer con seguridad a los mensajes RADIUS, el cliente y el servidor son configurados con una

clave secreta comun.
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Conclusiones

Se ha realizado un estudio de los modelos OSI y TCP/IP, se compararon marcando sus diferencias y
semejanzas, se analizaron las capas de ambos modelos y de esta forma se evidenciaron las ventajas y
las utilidades que trae el uso de los modelos en capas, ademas que permite adquirir un mejor
conocimiento de cémo se establece la comunicacion entre los diferentes dispositivos de red,
profundizando en el modelo TCP/IP que utilizaremos en nuestra investigacion. Para conocer el
funcionamiento de los servicios AAA se estudiaron sus funciones asi como la de los principales protocolos

de esta familia. Se profundiz6 en los protocolos DIAMETER y RADIUS que son nuestro objeto de estudio.
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CAPITULO 2: DESCRIPCION DEL PROCEDIMIENTO PARA ANALIZAR LOS PROTOCOLOS AAA.

En este capitulo se presenta la descripcién del procedimiento, para ello se enumeran varios pasos
necesarios para una mejor definicion del mismo. La exposiciébn de cada uno de los protocolos que
intervienen en las capas del modelo TCP/IP es un aspecto muy importante para lograr obtener un buen

procedimiento de cada uno de los protocolos que intervienen en una transferencia de datos por la red.

2.1 Modelo TCP/IP

Con el fin de mejorar los servicios de transmision y conmutacién en una red, los disefiadores de internet
reevaluaron las versiones iniciales de las redes conmutadas por paquetes. El objetivo perseguido por los
disefiadores de internet es que en la red un paquete puede ser dividido en multiples bloques de mensajes,
donde los bloques individuales que contienen informacion de direccionamiento indican su punto de origen
asi como su destino final. Empleando la informacién de direccionamiento contenida en estos paquetes
individuales se pueden enviar por la red utilizando diferentes vias o rutas asi como reensamblar estos

bloques conformando el mensaje original al llegar a su destino.

MODELO TCP/IP

Fig. 1 Modelo TCP/IP



Capa 1 - Acceso al Medio o la Red, asimilable a la capa 1 (fisica) y 2 (enlace de datos) del modelo OSI.
Ofrece la capacidad de acceder a cualquier red fisica, es decir, brinda los recursos que se deben
implementar para transmitir datos a través de la red. Algunos de los protocolos que interactian en esta
capa son Ethernet, Token Ring.

Capa 2 - Internet, asimilable a la capa 3 (red) del modelo OSI. La capa de Internet es una de las capas
mas importantes. En ella se definen las direcciones IP, se anidan los datos pertenecientes a las capas de
transporte y aplicaciéon y se incluyen los elementos necesarios para realizar el correcto enrutamiento de
los paquetes. A continuacidbn se muestran varios protocolos que intervienen en esta capa, IP, RARP,
IGMP, ARP, ICMP.

Capa 3 - Transporte, asimilable a la capa 4 (transporte) del modelo OSI. Permite que las aplicaciones que
se ejecutan en equipos remotos puedan comunicarse. Es por ello que se ha implementado un sistema de
numeracion para poder asociar un tipo de aplicacion con un tipo de datos. Estos identificadores se
denominan puertos.

La capa de transporte contiene dos protocolos que permiten que dos aplicaciones puedan intercambiar
datos independientemente del tipo de red (es decir, independientemente de las capas inferiores). Estos

dos protocolos son TCP, UDP.

Capa 4 - Aplicacion, la capa de aplicacion debe incluir los detalles de las capas de sesién y presentacion
OSI. La capa de aplicacion maneja aspectos de representacion, codificacion y control de dialogo. Algunos
de los Protocolos que contiene esta capa son HTTP, SMTP, TELNET, FTP, DNS, AAA.

2.1.1 Protocolo Ethernet (Capa Acceso a la Red)

El comité de estdndares para Redes Metropolitanas y locales del Instituto de Ingenieros Eléctricos y
Electronicos (IEEE) publicé los estandares para las Redes de Area Local (Local Area Network, LAN).
Estos estandares comienzan con el numero 802. El estAdndar para Ethernet es el 802.3. Ethernet opera en

la capa inferior del modelo TCP/IP, denominada capa de Acceso a la red.

Ethernet implica sefiales, streams de bits que se transportan en los medios, componentes fisicos que
transmiten las sefiales a los medios y distintas topologias. Ethernet tiene un papel clave en la
comunicacion que se produce entre los dispositivos.

La encapsulacién de datos posibilita:
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4+ Delimitacion de trama.
4+ Direccionamiento.

4+ Deteccion de errores.

El proceso de encapsulacion viabiliza el direccionamiento. Cada encabezado Ethernet agregado a la
trama contiene la direccion fisica (direccion MAC) que permite que la trama se envie a un nodo de destino.
Una funcién adicional de la encapsulacion de datos es la deteccién de errores. Cada trama de Ethernet
contiene un trailer con una Comprobacion Ciclica de Redundancia (CRC) de los contenidos de la trama.
Una vez que se recibe una trama, el nodo receptor crea una CRC para compararla con la de la trama. Si

estos dos célculos de CRC coinciden, puede asumirse que la trama se recibio sin errores.

La mayor parte del trafico en Internet se origina y termina en conexiones de Ethernet. Ethernet ha
evolucionado para satisfacer la creciente demanda de LAN de alta velocidad. Cuando se introdujo el
medio de fibra Optica, Ethernet se adapt6é a esta nueva tecnologia para aprovechar el mayor ancho de

banda y el menor indice de error que ofrece la fibra.

El éxito de Ethernet se debe a los siguientes factores:
+ Simplicidad y facilidad de mantenimiento
+ Capacidad para incorporar nuevas tecnologias
+ Confiabilidad

+ Bajo costo de instalacion y de actualizacion.

En las redes actuales, la Ethernet utiliza cables de cobre UTP (Unshielded Twisted Pair, par trenzado no
apantallado) y fibra 6ptica para interconectar dispositivos de red a través de dispositivos intermediarios
como hubs y switches. Dada la diversidad de tipos de medios que Ethernet admite, la estructura de la
trama de Ethernet permanece constante a través de todas sus implementaciones fisicas. Es por esta

razon que puede evolucionar hasta cumplir con los requisitos de red actuales.

La estructura de la trama de Ethernet agrega encabezados y tréilers a la PDU de Capa Internet del
modelo TCP/IP para encapsular el mensaje que se envia. Tanto el encabezado como el tréiler de
Ethernet tienen varias secciones de informacién que el protocolo Ethernet utiliza. Cada seccién de la

trama se denomina campo. Hay dos estilos de tramas de Ethernet: el IEEE 802.3 (original) y el IEEE 802.3
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revisado (Ethernet) (Ver anexo 2). Las diferencias entre los estilos de tramas son minimas. La diferencia
mas significativa entre el IEEE 802.3 (original) y el IEEE 802.3 revisado es el agregado de un Delimitador
de Inicio de Trama (SFD) y un pequefio cambio en el campo Tipo que incluye la longitud de la trama.

El estandar Ethernet original definié el tamafio minimo de trama en 64 bytes y el tamafio maximo de trama
en 1518 bytes. Esto incluye todos los bytes del campo Direccibn MAC de destino a través del campo
Secuencia de Verificacion de Trama (Frame Check Sequence, FCS). Los campos Preambulo y
Delimitador de Inicio de Trama no se incluyen en la descripcion del tamafio de una trama. El estandar

IEEE 802.3ac, publicado en 1998, amplié el tamafio de trama maximo permitido a 1522 bytes.

Las direcciones de la Capa de Internet (Capa 2), como por ejemplo, las direcciones IPv4, brindan el
direccionamiento general y local que se comprende tanto en el origen como en el destino. Para llegar a su
tltimo destino, un paquete transporta la direccion de destino de Capa 2 desde su origen. Cuando el
dispositivo de origen reenvia el mensaje a una red Ethernet, se adjunta la informacion del encabezado

dentro de la direccién MAC. El dispositivo de origen envia los datos a través de la red.

2.1.2 Protocolo IP (Capa Internet)

La Capa de Internet o Capa 2 del Modelo TCP/IP, provee servicios para intercambiar secciones de datos
individuales a través de la red entre dispositivos finales identificados. Para realizar este transporte de un
extremo a otro extremo, esta capa emplea procesos como: el direccionamiento, encapsulamiento,
enrutamiento y desencapsulamiento. Los protocolos especifican la estructura y el procesamiento de los
paquetes utilizados para llevar los datos desde un host hasta otro. Operar ignorando los datos de
aplicacion llevados en cada paquete permite a la capa de Internet llevar paquetes para multiples tipos de

comunicaciones entre hosts multiples.

< Protocolos de la capa de Internet

Los servicios de capa de Internet implementados por el conjunto de protocolos TCP/IP son el Protocolo de

Internet (IP). La versién 4 de IP (IPv4) es la version de IP mas ampliamente utilizada. Es el Unico protocolo
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de esta capa que se utiliza para llevar datos de usuario a través de Internet y se aborda en este trabajo
investigativo, los demas protocolos no son estudiados a profundidad. El IPv6 opera junto con IPv4 y este

ultimo puede ser reemplazado por el primero en el futuro.

El Protocolo de Internet (Internet Protocol, IP) fue disefiado como un protocolo con bajo costo. Provee s6lo
las funciones necesarias para enviar un paquete desde un origen a un destino a través de un sistema
interconectado de redes. El protocolo no fue disefiado para rastrear ni administrar el flujo de paquetes.
Estas funciones son realizadas por otros protocolos en otras capas.

@,

« Caracteristicas basicas de IPv4

4 Sin conexion

Los paquetes IP se envian sin notificar al host final que estan llegando. No requiere un intercambio inicial
de informacién de control para establecer una conexion de extremo a extremo antes de que los paguetes
sean enviados, ni requiere campos adicionales en el encabezado de la PDU para mantener esta conexion.
Este proceso reduce en gran medida la sobrecarga del IP. La entrega del paquete sin conexion puede
hacer que los paquetes lleguen al destino fuera de secuencia. Si los paquetes que no funcionan o estan
perdidos crean problemas para la aplicacién que usa los datos, luego los servicios de las capas superiores

tienen que resolver estas cuestiones.

v Servicio de mejor intento (no confiable)

IP a menudo se lo considera un protocolo no confiable. No confiable en este contexto no significa que el IP
funciona adecuadamente algunas veces y no funciona bien en otras oportunidades. Tampoco significa que
no es adecuado como protocolo de comunicaciones de datos. No confiable significa simplemente que IP
no tiene la capacidad de administrar ni recuperar paquetes no entregados o corruptos. Como los
protocolos en otras capas pueden administrar la confiabilidad, se le permite a IP funcionar con mucha

eficiencia en la capa de Internet.

v Independiente de los medios
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Es responsabilidad de la capa de Acceso al Medio del Modelo TCP/IP tomar un paquete IP y prepararlo
para transmitirlo por el medio de comunicacién. Esto significa que el transporte de paquetes IP no esta
limitado a un medio en particular, cualquier paquete IP individual puede ser comunicado eléctricamente

por cable, como sefiales Opticas por fibra, o sin cables como las sefiales de radio.

IPv4 encapsula o empaqueta el datagrama o segmento de la capa de Transporte para que la red pueda
entregarlo a su host de destino. La encapsulacion de IPv4 permanece en su lugar desde el momento en
gue el paquete deja la capa de Internet del host de origen hasta que llega a la misma capa en el host de

destino.

El proceso de encapsular datos por capas permite que los servicios en las diferentes capas se desarrollen
y escalen sin afectar otras capas. Esto significa que los segmentos de la capa de Transporte pueden ser
empagquetados facilmente por los protocolos de la capa de Internet existentes, como IPv4 e IPv6, o por

cualquier protocolo nuevo que pueda desarrollarse en el futuro.

2.1.3 Protocolo TCP (Capa de Transporte)

Cuando hablamos de TCP nos estamos refiriendo al acrénimo de Tansmission Control Protocol por sus
siglas en inglés, que en espafol significan Protocolo de Control de Transmision. Es el protocolo de
transporte que administra las conversaciones individuales entre servidores web y clientes web. TCP divide
en pequefias partes nombradas segmentos, los mensajes http para enviarlos al cliente de destino.
Ademas se encarga de controlar el tamafio y los intervalos a los que se intercambian los mensajes entre
el servidor y el cliente. Es un protocolo orientado a la conexion, descrito en la RFC 793. TCP incurre en el
uso adicional de recursos para agregar funciones. Las funciones adicionales especificadas por TCP estan
en el mismo orden de entrega, son de entrega confiable y de control de flujo. Los segmentos de TCP son
de 20 bytes de carga en el encabezado, que encapsulan los datos de la capa de aplicacion, mientras que

los segmentos de UDP tienen solamente 8 bytes de carga. (Ver anexo 1)
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« Protocolo TCP: Conversaciones confiables

En TCP, cada encabezado de segmento contiene un nimero de secuencia. Este nUmero de secuencia
permite que las funciones de la capa de Transporte del host de destino reensamblen los segmentos en el
mismo orden en el que fueron transmitidos, lo que asegura que los datos lleguen a la aplicacion de destino
de la misma forma que fueron enviados. Mediante sesiones orientadas a la conexién se lleva a cabo la
confiabilidad de la comunicacion TCP. Antes de que un host que utiliza TCP envie datos a otro host, la
capa de Transporte inicia un proceso para crear una conexiéon con el destino, lo que permite entre los
hosts un rastreo de sesion. A través de este proceso se asegura que la comunicacién sea del
conocimiento de cada hosts involucrado y se prepare para la misma. Ademas, se demanda para una

conversacion TCP completa, una sesién entre los hosts en ambas direcciones.

Cuando la sesion queda establecida, el destino envia acuses de recibo al origen por los segmentos que
recibe. Estos acuses de recibo forman la base de la confiabilidad dentro de la sesion TCP. Cuando el
origen recibe un acuse de recibo, reconoce que los datos se han entregado con éxito y puede dejar de
rastrearlos. Si el origen no recibe el acuse de recibo dentro de un tiempo predeterminado, retransmite
esos datos al destino. Parte de la carga adicional que genera el uso de TCP es el trafico de red generado
por los acuses de recibo y las retransmisiones. El establecimiento de las sesiones genera cargas en forma
de segmentos adicionales intercambiados. También existen cargas adicionales en los hosts individuales,
generadas por la necesidad de mantener un seguimiento de los segmentos que esperan acuse de recibo y
por el proceso de retransmision. Al finalizar la comunicacion, las sesiones se cierran y termina la conexion.
Cada campo con su funcion especifica dentro del segmento TCP son los encargados de lograr esta

confiabilidad. (Ver anexo 2)

El protocolo TCP es utilizado en aplicaciones de transferencia de archivos, correo electrénico y

exploradores web.

+» Procesos del servidor TCP

El administrador del sistema configura cada proceso de aplicaciébn que se ejecuta en el servidor para

utilizar un nimero de puerto, de forma predeterminada o manual. Un servidor individual no puede tener
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dos servicios asignados al mismo numero de puerto dentro de los mismos servicios de la capa de
Transporte. Un host que ejecuta una aplicacion de servidor Web y una de transferencia de archivos no
puede configurar ambas para utilizar el mismo puerto (por ejemplo, el puerto 8080). Cuando una
aplicacion de servidor activa se asigna a un puerto especifico, este puerto se considera "abierto" para el
servidor. Esto significa que la capa de Transporte acepta y procesa segmentos direccionados a ese
puerto. Toda solicitud entrante de un cliente direccionada al socket correcto es aceptada y los datos se
envian a la aplicacién del servidor. Pueden existir varios puertos simultdneos abiertos en un servidor, uno
para cada aplicacion de servidor activa. Es comin que un servidor provea mas de un servicio, como un

servidor Web y un servidor FTP, al mismo tiempo.

Para lograr una mejor seguridad en los servidores seria bueno la restriccion del acceso al servidor a solo

aquellos puertos asociados con los servicios y aplicaciones accesibles a solicitantes autorizados.

R/

< Establecimiento v finalizacién de la conexién TCP

En una conexidon se establecen dos sesiones. Para llevar a cabo una conexion los hosts realizan un

intercambio de sefales de tres vias.

Primeramente en el enlace de tres vias, se verifica que el dispositivo de destino esté presente en la red.
En segundo lugar, se comprueba que el dispositivo de destino tenga un servicio activo y esté aceptando
las peticiones en el nimero de puerto de destino que el cliente que lo inicia intenta usar para la sesién. Y
por ultimo, se informa al dispositivo de destino que el cliente de origen intenta establecer una sesién de

comunicacion en ese numero de puerto.

En las conexiones TCP, el host que brinde el servicio como cliente inicia la sesién al servidor. Los

siguientes tres pasos definen el establecimiento de una conexién TCP:

1. El cliente que inicia la conexién envia un segmento que contiene un valor de secuencia inicial, que
actlia como solicitud para el servidor para comenzar una sesion de comunicacion.
2. El servidor responde con un segmento que contiene un valor de reconocimiento igual al valor de

secuencia recibido mas 1, ademas de su propio valor de secuencia de sincronizacion. El valor es uno
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mayor que el numero de secuencia porque el ACK es siempre el préximo Byte u Octeto esperado.
Este valor de reconocimiento permite al cliente unir la respuesta al segmento original que fue enviado
al servidor.

3. El cliente que inicia la conexién responde con un valor de reconocimiento igual al valor de secuencia

gue recibid méas uno. Esto completa el proceso de establecimiento de la conexion.
Es importante observar los distintos valores que intercambian los dos hosts, para poder entender el
proceso de enlace de tres vias. El encabezado del segmento TCP incluye seis campos de 1 bit que
contienen informacion de control utilizada para gestionar los procesos de TCP. Estos campos se nombran
a continuacion:
URG: Urgente campo de sefalizador significativo
ACK: Campo significativo de acuse de recibo
PSH: Funcién de empuje
RST: Reconfiguracion de la conexién
SYN: Sincronizar numeros de secuencia
FIN: No hay mas datos desde el emisor

A estos campos se los denomina sefaladores porque el valor de uno de estos campos es sélo de un bit,
entonces tiene solo dos valores: 1 6 0. Si el valor del bit se establece en 1, indica la informacién de control

gue contiene el segmento.
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<+ Protocolo TCP de enlace de tres vias

El funcionamiento detallado del protocolo TCP de enlace de tres vias quedaria de la siguiente forma:

Paso 1

Un cliente TCP comienza el enlace de tres vias enviando un segmento con el sefializador de control SYN
(Sincronizar numeros de secuencia) establecido, indicando un valor inicial en el campo de numero de
secuencia del encabezado. Este valor inicial para el numero de secuencia, conocido como numero de
secuencia inicial (ISN), se elige de manera aleatoria y se utiliza para comenzar a rastrear el flujo de datos
desde el cliente al servidor para esta sesion. El ISN en el encabezado de cada segmento se incrementa
en uno por cada byte de datos enviados desde el cliente hacia el servidor mientras continda la

conversacion de datos.

Paso 2

El servidor TCP necesita reconocer la recepcion del segmento SYN del cliente para establecer la sesion
de cliente a servidor. Para hacerlo, el servidor envia un segmento al cliente con el sefalizador ACK
establecido indicando que el nUmero de acuse de recibo es significativo. Con este sefializador establecido
en el segmento, el cliente interpreta esto como acuse de recibo de que el servidor ha recibido el SYN del
cliente TCP.

El valor del nimero de campo del acuse de recibo es igual al nimero de secuencia inicial del cliente mas
1. Esto establece una sesion desde el cliente al servidor. El sefializador ACK permanecera establecido
para mantener el equilibrio de la sesién. Es de interés recordar que la conversacion entre el cliente y el
servidor estd compuesta en realidad por dos sesiones de una via: una del cliente al servidor y la otra del
servidor al cliente. En este segundo paso del enlace de tres vias, el servidor debe iniciar la respuesta
desde el hasta el cliente. Para comenzar esta sesion, el servidor utiliza el sefalizador SYN de la misma
manera en que lo hizo el cliente. Establece el sefializador de control SYN en el encabezado para
establecer una sesion del servidor al cliente. El sefializador SYN indica que el valor inicial del campo de
numero de secuencia se encuentra en el encabezado. Este valor se utilizara para rastrear el flujo de datos

en esta sesion del servidor al cliente.
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Paso 3
Por ultimo, el cliente TCP responde con un segmento que contiene un ACK que actlia como respuesta al
SYN de TCP enviado por el servidor. No existen datos de usuario en este segmento. El valor del campo
namero de acuse de recibo contiene uno mas que el nimero de secuencia inicial recibido del servidor.
Una vez establecidas ambas sesiones entre el cliente y el servidor, todos los segmentos adicionales que
se intercambien en la comunicacién tendran establecido el sefializador ACK.
De la siguiente forma podria afiadirsele seguridad a la red de datos:

+ Denegando el establecimiento de sesiones TCP

+ So6lo permitiendo sesiones para ser establecidas por servicios especificos

+ Solo permitiendo el trafico como parte de sesiones ya establecidas

Existe la opcién de que esta seguridad se implemente soélo para las sesiones seleccionadas o para todas

las sesiones.

+» Reensamblaje de segmentos TCP

Cuando los servicios envian datos utilizando TCP, los segmentos pueden llegar a destinos desordenados.
Para que el receptor comprenda el mensaje original, los datos en estos segmentos se reensamblan en el

orden original. Para lograr esto, se asignan nimeros de secuencia en el encabezado de cada paquete.

Durante la configuracion de la sesién, se establece un nimero de secuencia inicial (ISN). Este nimero de
secuencia inicial representa el valor de inicio para los bytes de esta sesion que se transmitirdn a la
aplicacion receptora. A medida que se transmiten los datos durante la sesion, el nimero de secuencia se
incrementa en el nimero de bytes que se han transmitido. Este rastreo de bytes de datos permite que
cada segmento se identifique y se envie acuse de recibo de manera exclusiva. Se pueden identificar

segmentos perdidos.
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El proceso TCP receptor coloca los datos del segmento en un bufer de recepcion. Los segmentos se
colocan en el orden de nimero de secuencia adecuado y se pasa a la capa de Aplicacién cuando son
reensamblados. Todos los segmentos que llegan con nimeros de secuencia no contiguos se mantienen
para su procesamiento posterior. Luego, se procesan los segmentos cuando llegan con los bytes
perdidos. (Ver anexo 3)

«» Acuse de recibo de TCP con uso de ventanas

Confirmacion de recepcién de segmentos

Una de las funciones de TCP es asegurar que cada segmento llegue a su destino. Los servicios TCP en el

host de destino envian a la aplicacién de origen un acuse de recibo de los datos recibidos.

El numero de secuencia y el nUmero de acuse de recibo del encabezado del segmento se utilizan para
confirmar la recepcion de los bytes de datos contenidos en los segmentos. EI nimero de secuencia es el
numero relativo de bytes que ha sido transmitido en esta sesidn mas 1 (que es el numero del primer byte
de datos en el segmento actual). TCP utiliza el nUmero de reconocimiento en segmentos que se vuelven a
enviar al origen para indicar el proximo byte de esta sesion que espera el receptor. Esto se llama acuse de

recibo de expectativa.

Se le informa al origen que el destino ha recibido todos los bytes de datos, pero sin incluir, el byte
especificado por el nimero de acuse de recibo. Se espera que el host emisor envie un segmento que
utiliza un nimero de secuencia igual al numero de acuse de recibo. Es importante recordar que cada
conexién se representa en realidad por dos sesiones de una via. Los nameros de secuencia y de acuse

de recibo se intercambian en ambas direcciones.
La cantidad de datos que un origen puede transmitir antes de que un acuse de recibo deba ser recibido se

denomina tamafio de la ventana. El tamafio de la ventana es un campo en el encabezado TCP que

permite la administracion de datos perdidos y el control del flujo.
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< Retransmision de TCP

Manejo de la pérdida de segmentos

Por éptimo que sea el disefio de una red, siempre se producen pérdidas ocasionales de datos. Por lo
tanto, TCP cuenta con métodos para gestionar dichas pérdidas de segmentos. Entre los mismos existe un

mecanismo para retransmitir segmentos con datos no reconocidos.

Un servicio de host de destino que utiliza TCP, por lo general sélo reconoce datos para secuencias de
bytes contiguas. Si uno 0 mas segmentos se pierden, sélo se acusa recibo de los datos de los segmentos

gue completan el grupo.

Cuando TCP en el host de origen no recibe un acuse de recibo pasado un tiempo predeterminado, vuelve
al ultimo namero de acuse de recibo que recibié y retransmite los datos a partir de éste. El proceso de

retransmision no es especificado por RFC, sino que depende de la implementacion de TCP en particular.

Para una implementacién de TCP tipica, un host puede transmitir un segmento, colocar una copia del
segmento en una cola de retransmisién e iniciar un temporizador. Cuando se recibe el acuse de recibo de
los datos, se elimina el segmento de la cola. Si no se recibe el acuse de recibo antes de que el

temporizador venza, el segmento es retransmitido.
Los hosts actuales también suelen emplear una funcién opcional llamada acuses de recibo selectivos. Si
ambos hosts admiten el Acuse de recibo selectivo, es posible que el destino reconozca los bytes de

segmentos discontinuos y el host s6lo necesite retransmitir los datos perdidos.

«» Control de congestion de TCP

Control del flujo

TCP también provee mecanismos para el control del flujo. El control del flujo contribuye con la

confiabilidad de la transmisién TCP ajustando la tasa efectiva de flujo de datos entre los dos servicios de
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la sesién. Cuando el origen advierte que se recibié la cantidad de datos especificados en los segmentos,

puede continuar enviando mas datos para esta sesion.

El campo Tamafio de la ventana en el encabezado TCP especifica la cantidad de datos que puede
transmitirse antes de que se reciba el acuse de recibo. El tamafio de la ventana inicial se determina

durante el comienzo de la sesién a través del enlace de tres vias.
El mecanismo de retroalimentacién de TCP ajusta la tasa de transmision de datos efectiva al flujo maximo
que la red y el dispositivo de destino pueden soportar sin sufrir pérdidas. TCP intenta gestionar la tasa de

transmision de manera que todos los datos se reciban y se reduzcan las retransmisiones.

«» Reduccion del tamafio de la ventana

Otra forma de controlar el flujo de datos es utilizar tamafios dinamicos de ventana. Cuando los recursos de
la red son limitados, TCP puede reducir el tamafio de la ventana para lograr que los segmentos recibidos
sean reconocidos con mayor frecuencia. Esto disminuye de manera efectiva la tasa de transmisién, ya que

el origen espera que los datos sean recibidos con mas frecuencia.

El host receptor TCP envia el valor del tamafio de la ventana al TCP emisor para indicar el nimero de
bytes que esta preparado para recibir como parte de la sesién. Si el destino necesita disminuir la tasa de
comunicacion debido a limitaciones de memoria del bafer, puede enviar un valor de tamafo de la ventana

menor al origen como parte de un acuse de recibo.

Después de periodos de transmision sin pérdidas de datos o recursos limitados, el receptor comienza a
aumentar el tamafio de la ventana. Esto reduce la sobrecarga de la red, ya que se requiere enviar menos
acuses de recibo. El tamafio de la ventana continua aumentando hasta que haya pérdida de datos, lo que

produce una disminucion del tamafio de la ventana.

Estas disminuciones y aumentos dinamicos del tamafio de la ventana representan un proceso continuo en

TCP, que determina el tamafio de la ventana 6ptimo para cada sesion TCP. En redes altamente eficientes,
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los tamafios de la ventana pueden ser muy grandes porque no se pierden datos. En redes donde se esta

estresando la infraestructura subyacente, el tamafio de la ventana probablemente permanece pequeiio.

2.1.4 Protocolo UDP (Capa de Transporte)

UDP es un protocolo simple que provee las funciones basicas de la capa de Transporte. Genera mucho
menos sobrecarga que TCP, ya que no es orientado a la conexion y no cuenta con los sofisticados
mecanismos de retransmision, secuenciacion y control del flujo. Esto no significa que las aplicaciones que
utilizan UDP no sean confiables. Sdélo quiere decir que estas funciones no son contempladas por el

protocolo de la capa de Transporte y deben implementarse aparte, si fuera necesario.

Pese a que es relativamente baja la cantidad total de trafico UDP que puede encontrarse en una red

tipica, entre los protocolos principales de la capa de Aplicacion que utilizan UDP se incluyen:

Sistema de Denominacién de Dominio (Domain Name System, DNS)

Protocolo Simple de Administracion de Red (Simple Network Management Protocol, SNMP)
Protocolo de Configuracion Dinamica de Host (DHCP)

Protocolo de Informacion de Enrutamiento (Routing Information Protocol, RIP)

Protocolo Trivial de Transferencia de Archivos (Trivial File Transfer Protocol, TFTP)

- F F £+ &

Juegos en linea.

Algunas aplicaciones como los juegos en linea o VoIP pueden tolerar algunas pérdidas de datos. Si estas
aplicaciones utilizaran TCP, experimentarian largas demoras, ya que TCP detecta la pérdida de datos y
los retransmite. Estas demoras serian mas perjudiciales para la aplicacion que las pequefias pérdidas de
datos. Algunas aplicaciones, como DNS, simplemente reintentan enviar la solicitud si no obtienen
respuesta y, por lo tanto, no necesitan TCP para garantizar la entrega del mensaje. La baja sobrecarga de

UDP lo hace deseable para dichas aplicaciones.
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< Reensamblaje de datagramas de UDP

Ya que UDP opera sin conexion, las sesiones no se establecen antes de que se lleve a cabo la
comunicacion, como sucede con TCP. Se dice que UDP es basado en transacciones. En otras palabras,
cuando una aplicacion posee datos para enviar, simplemente los envia. Muchas aplicaciones que utilizan
UDP envian pequefias cantidades de datos que pueden ocupar un segmento. Sin embargo, algunas
aplicaciones enviaran cantidades mayores de datos que deben dividirse en varios segmentos. La PDU de
UDP se conoce como datagrama, pese a que los términos segmento y datagrama a veces se utilizan de

manera indistinta para describir una PDU de la capa de Transporte.

Cuando se envian multiples datagramas a un destino, los mismos pueden tomar rutas distintas y llegar en
el orden incorrecto. UDP no mantiene un seguimiento de los nimeros de secuencia de la manera en que
lo hace TCP. UDP no puede reordenar los datagramas en el orden de la transmision. Por lo tanto, UDP
simplemente reensambla los datos en el orden en que se recibieron y los envia a la aplicacion. Si la
secuencia de los datos es importante para la aplicacién, la misma debera identificar la secuencia

adecuada de datos y determinar como procesarlos.

«» Procesos y solicitudes del servidor UDP

Al igual que las aplicaciones basadas en TCP, a las aplicaciones de servidor basadas en UDP se les
asigna numeros de puertos bien conocidos o registrados. Cuando se ejecutan estas aplicaciones o
procesos, aceptan los datos que coincidan con el nimero de puerto asignado. Cuando UDP recibe un
datagrama destinado a uno de esos puertos, envia los datos de aplicacion a la aplicacién adecuada en

base a su nimero de puerto.

< Procesos del cliente UDP

Como en TCP, la comunicacion cliente/servidor se inicia por una aplicacion cliente que solicita datos de un
proceso del servidor. El proceso de cliente UDP selecciona al azar un nimero de puerto del rango
dinAmico de numeros de puerto y lo utiliza como puerto de origen para la conversacion. El puerto de
destino por lo general sera el nUmero de puerto bien conocido o registrado asignado al proceso del

servidor. Los nimeros de puerto de origen seleccionados al azar colaboran con la seguridad. Si existe un
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patrén predecible para la seleccion del puerto de destino, un intruso puede simular el acceso a un cliente
de manera mas sencilla intentando conectarse al nimero de puerto que tenga mayor posibilidad de estar
abierto. Ya que no se crean sesiones con UDP, tan pronto como los datos estan listos para ser enviados y
los puertos estén identificados, UDP puede formar el datagrama y enviarlo a la capa de Red para el
direccionamiento y envio a la red. Es importante recordar que una vez que el cliente ha elegido los puertos
de origen y destino, estos mismos puertos se utilizaran en el encabezado de todos los datagramas que se
utilicen en la transaccion. Para la devolucién de datos del servidor al cliente, se invierten los numeros de

puerto de origen y destino en el encabezado del datagrama.

@,

« Comparacion

UDP y TCP son protocolos comunes de la capa de Transporte. Los datagramas UDP y los segmentos
TCP tienen encabezados prefijados a los datos que incluyen un namero de puerto origen y un namero de
puerto destino. Estos nimeros de puertos permiten que los datos sean direccionados a la aplicacién
correcta que se ejecuta en la computadora de destino. TCP no envia datos a la red hasta que advierte que
el destino esta preparado para recibirlos. Luego TCP administra el flujo de datos y reenvia todos los

segmentos de datos de los que recibié acuse a medida que se reciben en el destino.

TCP utiliza mecanismos de enlace, temporizadores y acuses de recibo y uso dindmico de ventanas para
llevar a cabo estas funciones confiables. Sin embargo, esta confiabilidad representa cierta sobrecarga en
la red en términos de encabezados de segmentos mas grandes y mayor trafico de red entre el origen y el
destino que administra el transporte de datos. Si los datos de aplicacién necesitan ser entregados a la red
de manera rapida o si el ancho de banda de la red no admite la sobrecarga de mensajes de control que se
intercambian entre los sistemas de origen y destino, UDP sera el protocolo de la capa de Transporte
preferido por el desarrollador. Esto es asi porque UDP no rastrea ni reconoce la recepcion de datagramas
en el destino, solo envia los datagramas recibidos a la capa de Aplicacibn a medida que llegan, y no
reenvia datagramas perdidos. Sin embargo, esto no significa necesariamente que la comunicacion no es
confiable; puede haber mecanismos en los protocolos y servicios de la capa de Aplicacién que procesan

datagramas perdidos o demorados si la aplicacién cuenta con esos requerimientos.

El desarrollador de la aplicacién toma una decisién en cuanto al protocolo de la capa de Transporte en

base a los requerimientos del usuario. Sin embargo, el desarrollador tiene en cuenta que las otras capas
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cumplen un rol importante en las comunicaciones de redes de datos y tendran influencia en el
rendimiento.

+ Fiabilidad

Se analiza como es posible enviar informacion fiable a través del protocolo UDP, que como ya se conoce
es un protocolo no fiable. Si a través del protocolo TCP que es un protocolo fiable se pueden perder
segmentos de los que se transportan, ¢ Como logran llegar los datos del protocolo UDP a su destino?

El protocolo UDP para lograr una transferencia fiable devuelve una confirmacién (acknowledgement, ACK)
cada vez que recibe un mensaje, para que el emisor confirme que ha llegado correctamente. Si el emisor

no recibe esta confirmacién pasado un tiempo determinado, el emisor reenvia el mensaje.

A continuacion se visualiza el modo mas sencillo de proporcionar una comunicacion fiable, aunque vale
destacar que este método es ineficiente. El emisor envia un dato, pone en marcha su temporizador y
espera su confirmacion ACK. Si recibe su ACK antes de agotar el temporizador, envia el siguiente dato. Si
se agota el temporizador antes de recibir el ACK, reenvia el mensaje. Los siguientes esquemas

representan este comportamiento:

Eventos en el lado
del emisor Mensajes en la red Eventos en el lado del receptor

Envio del paquete 1 \
Recepcion del paquete 1
/ Envio de ACK 1
Recepcion de ACK 1
Envio del paquete 2
\— Recepcién del paquete 2

Envio de ACK 2
Recepcion de ACK 2 /
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Fig. 2 Comunicacion fiable UDP

Eventos en el lado
del emisor

Envio del paquete 1
Arranca temporizador

ACK normalmente llegaria
en este tiempo

Expira el temporizador

Retransmisién del paquete 1
Arranca temporizador

Recepcion de ACK 1
Se cancela temporizador

Mensajes en la red

Pagquete perdido

Eventos en el lado del receptor

El paquete deberia llegar

ACK deberia enviarse

Recepcion del paquete 1
Envio de ACK 1

Fig. 2.1 Comunicacion fiable UDP
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2.2 Descripcion del procedimiento

Obtener el paguete
= en lared
<<NO TCP3=
=z=pagquetd NO IP== =z=paquete==

Verificar IP
==NO DIAMETER= = Almacenar
s=paguete IP>p-  co--mc-esomemooomoee ===a===ldatosiiP

., <<NO UDP=>

Verificar el protocolo de
transporte

==TCP>==.
. 7 =<UDP>» <=NO RADIUS>>

- _ _ S. Transmitir
verificar si es sesidn Almacenar datos
establecida datos de TCP
=<TCP=> ==RADIUS=>
___________________ Almacenar datos
de RADIUS
Crear @
sesion

<<TCP=>

Transmision
de datos
==<DIAMETER=> Almacenar datos
de DIAMETER
Cerrar

sesidn

<<TCP=>

Fig. 3 Procedimiento

2.2.1 Obtencién de un paguete en la red:

Cada paguete es enviado de forma independiente desde un origen hasta un destino a través de la capa de

Acceso a la Red del Modelo TCP/IP. En cada ubicacion de conmutacién se define que ruta utilizar para
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enviar el paquete hasta su destino final. En caso de que una ruta ya utilizada con anterioridad ya no se
encuentre disponible, la funcién de enrutamiento puede seleccionar en forma dinamica la préxima ruta o
via disponible. Si se transmite el mensaje completo y Unico en caso de una falla se transmite nuevamente
el mensaje, la ventaja principal de los paquetes es que si ocurre alguna falla solo se retransmite ese
paquete que presento la falla, en muchos casos el dispositivo de destino no tiene en cuenta que se ha
producido un re enrutamiento o una falla. Los dispositivos existentes en una red tienen en cuenta de un
paquete solamente los datos de la direccion destino final y del préximo dispositivo en la ruta hacia ese

destino.

« Formato de la trama Ethernet:

IEEE §02.3

7 1 6 6 2 46 a 1500 4 |-
Preambulo Delimitador de Direccionde  Direccionde  Longitud/Tipo Encabezadoy Secuencia de
iniclo de trama  destino origen datos 802.2 verificacion de
frama

Fig. 4 Trama Ethernet Original

«» Campos de la trama Ethernet

Preambulo y Delimitador de Inicio de Trama (SFED)

Los campos de la trama Ethernet Preambulo (7 bytes) y SFD (1 byte) se utilizan para la sincronizacion
entre los dispositivos de envio y de recepcion. Estos ocho primeros bytes de la trama se utilizan para
captar la atencién de los nodos receptores. Basicamente, los primeros bytes le indican al receptor que se

prepare para recibir una trama nueva.
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Direccion MAC de destino

El campo Direccion MAC de destino (6 bytes) es el identificador del receptor deseado. La Capa 2 utiliza
esta direccion para ayudar a los dispositivos a determinar si la trama viene dirigida a ellos. La direccién de

la trama se compara con la direccion MAC del dispositivo. Si coinciden, el dispositivo acepta la trama.

Direccion MAC de origen

El campo Direccion MAC de origen (6 bytes) identifica la NIC o interfaz que origina la trama. Los switches

también utilizan esta direccion para ampliar sus tablas de basqueda.

Datos v Relleno

Los campos Datos y Relleno (de 46 a 1500 bytes) contienen los datos encapsulados de una capa
superior, que es una PDU de Capa 3 genérica o, con mayor frecuencia, un paquete IPv4. Todas las
tramas deben tener al menos 64 bytes de longitud. Si se encapsula un paguete pequefio, el Pad se utiliza

para aumentar el tamafio de la trama hasta alcanzar este tamafio minimo.

Secuencia de Verificacion de Trama (FCS)

FCS (Frame Check Sequence), campo de 32 bits (4 bytes) que contiene un valor de verificacion CRC
(Control de Redundancia Ciclica). El emisor calcula este CRC usando todo el contenido de la trama y el

receptor lo recalcula y lo compara con el recibido a fin de verificar la integridad de la trama.

Campo Longitud/Tipo

El campo Longitud/Tipo (2 bytes) define la longitud exacta del campo Datos de la trama. Esto se utiliza
posteriormente como parte de la FCS para garantizar que el mensaje se reciba adecuadamente. En este
campo debe ingresarse una longitud o un tipo. Sin embargo, s6lo uno u otro puede utilizarse en una

determinada implementacion. Si el objetivo del campo es designar un tipo, el campo Tipo describe qué
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protocolo se implementa. EI campo denominado Longitud/Tipo sélo aparecia como Longitud en las
versiones anteriores del IEEE y s6lo como Tipo en la version DIX. Estos dos usos del campo se
combinaron oficialmente en una version posterior del IEEE, ya que ambos usos eran comunes. El campo
Tipo de la Ethernet Il se incorporé a la actual definicion de trama del 802.3. La Ethernet Il es el formato de
trama de Ethernet que se utiliza en redes TCP/IP. Cuando un nodo recibe una trama, debe analizar el
campo Longitud/Tipo para determinar qué protocolo de capa superior esta presente. Si el valor de los dos
octetos es equivalente a 0x0600 hexadecimal o 1536 decimal o mayor que éstos, los contenidos del
campo Datos se codifican segun el protocolo indicado. En caso de ser 0800 el paquete que se analiza es

de la seccion IP.

2.2.2 Verificacion del paguete IP:

Ya obtenido el paquete se procede a verificar si es un paquete IP, para esto se hace necesario analizar la
trama Ethernet, especificamente el campo Longitud/Tipo y si este es igual a 0800 estamos en presencia

de un paquete IP.

«» Encabezado del paguete IPv4

Un protocolo IPv4, define muchos campos diferentes en el encabezado del paquete. Estos campos
contienen valores binarios que los servicios IPv4 de 32 bits, toman como referencia a medida que envian

paquetes a través de la red.
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Campos del encabezado de paquetes IPv4

Fig. 5 Encabezado IPv4

«» Descripcién de los campos del paguete IPv4

Version: 4 bits

Siempre vale lo mismo (0100). Este campo describe el formato de la cabecera utilizada. En la figura se

describe la version 4.

Tamario Cabecera (IHL): 4 bits

IHL (Internet Header Length), longitud de la cabecera. Su valor minimo es de 5 para una cabecera

correcta, y el maximo de 15.

Tipo de Servicio: 8 bits

Indica una serie de parametros sobre la calidad de servicio deseada durante el transito por una red.

Algunas redes ofrecen prioridades de servicios, considerando determinado tipo de paquetes "mas
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importantes” que otros (en particular estas redes solo admiten los paquetes con prioridad alta en

momentos de sobrecarga). Estos 8 bits se agrupan de la siguiente manera. Los 5 bits de menos peso son

independientes e indican caracteristicas del servicio:

Bit O: sin uso, debe permanecer en 0.

Bit 1: 1 costo minimo, O costo normal.

Bit 2: 1 méxima fiabilidad, O fiabilidad normal.

Bit 3: 1 maximo rendimiento, O rendimiento normal.

Bit 4: 1 minimo retardo, O retardo normal.

Los 3 bits restantes estan relacionados con la precedencia de los mensajes, un indicador ajunto que indica

el nivel de urgencia basado en el sistema militar de precedencia de la CCEB, una organizacién de

comunicaciones electrénicas militares formada por 5 naciones. La urgencia que estos estados representan

aumenta a medida que el nimero formado por estos 3 bits lo hace, y responden a los siguientes nombres.

000:
001:
010:
011:
100:
101:
110:
111:

De rutina.

Prioritario.

Inmediato.

Reldmpago.

Invalidacién relampago.

Procesando llamada critica y de emergencia.
Control de trabajo de Internet.

Control de red.

Longitud Total: 16 bits

Es el tamafio total, en octetos, del datagrama, incluyendo el tamafio de la cabecera y el de los datos. El

tamafio maximo de los datagramas usados normalmente es de 576 octetos (64 de cabeceras y 512 de

datos). Una maquina no deberia enviar datagramas mayores a no ser que tenga la certeza de que van a

ser aceptados por la maguina destino.

En caso de fragmentacion este campo contendra el tamafio del fragmento, no el del datagrama original.

46



Identificador: 16 bits

Identificador Unico del datagrama. Se utilizard, en caso de que el datagrama deba ser fragmentado, para
poder distinguir los fragmentos de un datagrama de los de otro. El originador del datagrama debe
asegurar un valor Unico para la pareja origen-destino y el tipo de protocolo durante el tiempo que el
datagrama pueda estar activo en la red.

Desplazamiento de fragmentos: 16 bits
4+ Indicadores: 3 bits

Actualmente utilizado s6lo para especificar valores relativos a la fragmentacion de paquetes:

bit 0: Reservado; debe ser 0

bit 1: 0 = Divisible, 1 = No Divisible (DF)

bit 2: 0 = Ultimo Fragmento, 1 = Fragmento Intermedio (le siguen mas fragmentos) (MF)

La indicacion de que un paquete es indivisible debe ser tenida en cuenta bajo cualquier
circunstancia. Si el paquete necesitara ser fragmentado, no se enviara.

+ Posicion de Fragmento: 13 bits

En paquetes fragmentados indica la posicion, en unidades de 64 bits, que ocupa el paquete actual
dentro del datagrama original. El primer paquete de una serie de fragmentos contendra en este campo el

valor 0.

Tiempo de Vida (Time To Live, TTL): 8 bits

Indica el maximo nimero de direccionadores que un paquete puede atravesar. Cada vez que algin nodo
procesa este paquete disminuye su valor en, como minimo, un direccionador. Cuando llegue a ser 0, el

paquete no sera reenviado.

Protocolo: 8 bits

Indica el protocolo de siguiente nivel utilizado en la parte de datos del datagrama.
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Suma de Control de Cabecera: 16 bits

Suma de Control de cabecera. Se recalcula cada vez que algun nodo cambia alguno de sus campos (por
ejemplo, el Tiempo de Vida). El método de célculo (intencionadamente simple) consiste en sumar el
complemento a 1 de cada palabra de 16 bits de la cabecera y hacer el complemento a 1 del valor

resultante.

Direccion IP de origen: 32 bits

El campo de Direccion IP origen representa la direccién de host de capa de red de origen del paquete.

Direccion IP de destino: 32 bits

El campo de Direccion IP destino representa la direccion de host de capa de red de destino del paquete.

Opciones: Variable

Aunque no es obligatoria la utilizacion de este campo, cualquier nodo debe ser capaz de interpretarlo.

Relleno: Variable

Utilizado para asegurar que el tamafio, en bits, de la cabecera es un multiplo de 32. El valor usado es el 0.

< Paguete IP tipico

+ Ver. = 4; version IP.

+ |HL = 5; tamafio del encabezado en palabras de 32 bits (4 bytes). Este encabezado tiene 5*4 = 20
bytes, el tamafio minimo valido.

+ Longitud total = 472; tamafio del paquete (encabezado y datos) de 472 bytes.

+ |dentificacion = 111; identificador original del paquete (requerido si se fragmenta posteriormente).

+ Seifializador = 0; significa que el paquete puede ser fragmentado si se requiere.
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+ Desplazamiento de fragmentos = 0; significa que este paquete no esta actualmente fragmentado

(no existe desplazamiento).
4+ Periodo de vida = 123; es el tiempo de procesamiento en segundos de la Capa 3 antes de

descartar el paquete (disminuye en al menos 1, cada vez que el dispositivo procesa el encabezado
del paquete).
=+ Protocolo = 6; significa que los datos llevados por este paquete son un segmento TCP.

Paquete IPv4

I— Bptet —— Bpe2 —}— Byed —|—  Byted —]

Fig. 6 Paquete IP

« Almacenamiento:

Ya realizado el analisis y verificacion del paquete IP procedemos al almacenamiento en los campos
IPorigen e IPdestino de la tabla TCP_IP de la base de datos llamada radius los datos que viajan en los

campos Direccion IP de origen y Direccion IP de destino respectivamente.
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2.2.3 Verificacién del protocolo de transporte:

Una vez verificado que el paquete en cuestion es de la seccién IP se procede al analisis del encabezado
IP. Los campos de este encabezado traen informacion importante acerca del paquete, tales como la
version IP que utiliza, la direccion origen y destino de la transmision, el tamafo total del paquete, el
protocolo adecuado de la capa superior entre otros datos de interés. EI campo protocolo es el que indica
gue protocolo de transporte se emplea para la transmision en cuestion. Si es 1, corresponde al protocolo
ICMP, 2 al IGMP, 6 al TCP y 17 al UDP. Cuando el campo protocolo es TCP, es decir, es igual a 6, es
necesario verificar que tipo de paquete se esta transmitiendo si es de sincronismo, de reconocimiento o de

datos.

« Formato del segmento TCP

Puerto Origen Puerto Destino

Numero de Secuencia

Nimero de ACK

HLEN Reservado HLEN Tamafio Ventana

Checksum Puntero de Datos Urgente

Opciones (0 o mads palabras)

Datos

e | | | | o

Fig. 7 Formato del segmento TCP
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% Campos del segmento TCP

Puerto Origen y Destino

Contiene 2 bytes, cada uno identifican los puertos que se van a utilizar en cada host para comunicarse

con las aplicaciones que intercambian datos.

NUmero de Secuencia

Contiene 4 bytes, indican el nimero de secuencia que corresponde, en la conexién, al primer byte que se

envia en el campo datos de ese segmento.

NUumero de ACK

Contiene 4 bytes que apuntan al nimero de secuencia del primer byte del préximo segmento que se

espera recibir del otro lado.

Longitud de Encabezado

Contiene 4 bits que especifican el largo del encabezado, en palabras de 32 bits. Este valor no incluye el

campo datos, y el campo opciones hace que esta longitud pueda variar.

Bits de Codificacion

Contiene 6 bits que se presentan a continuacién de 6 bits no utilizados. Corresponden a bits flag, cuyo
nombre y significado es el siguiente: URG (urgent, sirve para indicar que el segmento contiene datos
urgentes, y el campo puntero de datos urgentes contiene la direccion donde terminan éstos), ACK
(acknowledgement, indica que en este segmento el campo Numero de ACK tiene el significado habitual ,
de lo contrario carece de significado; en la practica, el bit ACK esta en 1 siempre, excepto en el primer
segmento enviado por el host que inicia la conexién), PSH (push, indica que el segmento contiene datos

PUSHED, es decir, que deben ser enviados rapidamente a la aplicacion correspondiente sin esperar a
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acumular varios segmentos), RST (reset, usado para indicar que se debe abortar una conexiéon porque se
ha detectado un error de cualquier tipo), SYN (synchronize, este bit indica que se esta estableciendo la
conexion y esta puesto en 1 sélo en el primer mensaje enviado por cada uno de los dos hosts en el inicio
de la conexion) y FIN (finish, indica que no se tienen mas datos que enviar y que se quiere cerrar la
conexidn; se usa ya que para que una conexion se cierre de manera normal cada host ha de enviar un

segmento con el bit FIN puesto en 1)

Tamarfo de Ventana

Contiene 2 bytes que indican la cantidad de bytes que se esta dispuesto a aceptar del otro lado en cada
momento. Mediante este parametro el receptor establece un control de flujo sobre el flujo de datos que
puede enviar el emisor.

Checksum

Contiene 2 bytes y sirve para detectar errores en el segmento recibido. Estos podrian ser debidos a

errores de transmision no detectados, a fallos en los equipos o0 a problemas en el software.

Puntero de Datos Urgentes.

Contiene 2 bytes, indican el final de un flujo de datos de tipo urgente, ya que el segmento podria contener
datos no urgentes. TCP no marca el principio de los datos urgentes, es responsabilidad de la aplicacién

averiguarlo.

Opciones

Guarda cero o mas bytes que habilitan un mecanismo por el cual es posible incluir extensiones al
protocolo. Entre las mas interesantes se encuentran las siguientes: tamafio maximo de segmento, uso de
repeticion selectiva (en vez de retroceso n), uso de NAK (acuse de recibo negativo en caso de no
recepcion de un segmento), uso de ventana mayor de 64 KB (Kilobytes) mediante el empleo de un factor

de escala.
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«+ Almacenamiento:

Posterior a la verificacion y andlisis y del Protocolo TCP, se procede a almacenar los campos de
interés del segmento TCP. Se almacenan en los campos Puerto origen y Puerto destino de la
tabla TCP_IP de la base de datos radius, los puertos que se van a utilizar en cada host para

comunicarse con las aplicaciones que intercambian datos.

®,

+* Conexion TCP:

Para llevar a cabo una conexion los hosts realizan un intercambio de sefales de tres vias.
Primeramente en el enlace de tres vias, se verifica que el dispositivo de destino esté presente en
la red. En segundo lugar, se comprueba que el dispositivo de destino tenga un servicio activo y
esté aceptando las peticiones en el numero de puerto de destino que el cliente que lo inicia
intente usar para la sesion. Y por ultimo, se informa al dispositivo de destino que el cliente de
origen intenta establecer una sesion de comunicacion en ese numero de puerto. En las
conexiones TCP, el host que brinde el servicio como cliente inicia la sesion al servidor. Los

siguientes tres pasos definen el establecimiento de una conexién TCP:
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Establecimiento y finalizacién de la conexién TGP

A, B

= =

@ Enviar SYNM
(SEQ=100 CTL=SYN) T Recepcién de SYN
4_______--" Enviar S¥YMN,ACK @
Recepcion de SYN

(SEQ=300 ACK=101

® Establecido _-\“\). CTL=SYMN ACK)

(SEQ=101 ACK=301
CTL=ACK)

CTL = Qué bits de control en el encabezado TCP estan establecidos en 1

A envia la respuesta de ACK a B.

oo (D (D) (D

Fig. 8 Establecimiento de una conexién TCP

1. El cliente que inicia la conexidn envia un segmento que contiene un valor de secuencia inicial, que
actlia como solicitud para el servidor para comenzar una sesion de comunicacioén.

2. El servidor responde con un segmento que contiene un valor de reconocimiento igual al valor de
secuencia recibido mas 1, ademas de su propio valor de secuencia de sincronizacion. El valor es uno
mayor que el nimero de secuencia porque el ACK es siempre el proximo Byte u Octeto esperado.
Este valor de reconocimiento permite al cliente unir la respuesta al segmento original que fue enviado
al servidor.

3. El cliente que inicia la conexidon responde con un valor de reconocimiento igual al valor de secuencia

gue recibié mas uno. Esto completa el proceso de establecimiento de la conexién.

Es importante observar los distintos valores que intercambian los dos hosts, para poder entender el

proceso de enlace de tres vias. El encabezado del segmento TCP incluye seis campos de 1 bit que

54



contienen informacion de control utilizada para gestionar los procesos de TCP. Estos campos se nombran

a continuacion:

URG: Urgente campo de sefalizador significativo.

ACK: Campo significativo de acuse de recibo.

PSH: Funcion de empuje.

RST: Reconfiguracion de la conexion.

)
<
p

: Sincronizar nimeros de secuencia.

EIN: No hay mas datos desde el emisor.
A estos campos se les denomina sefaladores porque el valor de uno de estos campos es sélo de un bit,
entonces tiene solo dos valores: 1 6 0. Si el valor del bit se establece en 1, indica la informacion de control
gue contiene el segmento. EI campo puerto de destino define el puerto que emplea el host para
comunicarse con las aplicaciones que intercambian los datos, si el campo nimero de puerto de destino
del segmento TCP es 3868, entonces el protocolo que se utiliza para la autenticacion de usuarios es el
DIAMETER. Este protocolo ofrece un marco a nivel de tecnologia de acceso, para los servicios que

requieran soporte de AAA.

2.2.3.1 Verificacion de la existencia de las sesiones TCP:

En caso de que se calcule el tamafio de la Longitud del paquete y este demuestre que solo se transmiten
los datos del encabezado del paquete, es decir, que no estan establecidas las sesiones, se procede a la
creacion de las mismas. Una sesion esta formada por la combinacion Unica de los siguientes 5

parametros: ProtocololP, IpOrigen, IpDestino, PuertoOrigen, PuertoDestino.
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El calculo del tamafio de la Longitud del paquete se realiza con la siguiente férmula:

Longitud_Datos = Longitud_Total — (Longitud_IP + Longitud_TCP)

Si la Longitud_Datos es un valor diferente de O significa que ya estan establecidas las sesiones y se
procede directamente a la trasmision de los datos. En caso de que Longitud_Datos sea igual a 0 entonces

se esta en presencia de un mensaje de los que se emplean para el establecimiento de las sesiones y se

procede a la creacion de las mismas.

2.2.3.1.1 Establecimiento de las sesiones:

Si la longitud de los Datos presente en la férmula anterior es 0 entonces se esta en presencia de un

paquete de control.

2.2.3.1.2 Transmision de los datos:

DIAMETER

«» Formato de segmento DIAMETER

A continuacion se muestra un resumen del formato del encabezado DIAMETER. Los campos se

transmiten en bytes por la red.
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0 8 16 31

Version Message Length
Command Flags Command-Code
Application-1D

Hop-by-Hop Identifier

End-to-End Identifier

AVPs (%:{)

Fig. 9 Formato del segmento DIAMETER

Version

El campo version debe estar en 1 para indicar la version DIAMETER.

Message Length

El campo Message Length es de tres octetos e indica el tamafio del mensaje DIAMETER incluyendo los

campos del encabezado.

Command Flags

El campo Command Flags es de ocho bits. Los siguientes bits son los que estan asignados:

R P E T r r r r

Fig. 10 Command Flags

Donde:

R(equest

Si esta activo el mensaje es una peticion. Sino esta activo entonces el mensaje es una respuesta.
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P(roxiable)

Si se activa, el mensaje puede ser un servidor proxy, retransmitido o reorientado. Si no esta activo, el

mensaje debe ser procesado a nivel local.

E(rror)

Si se establece este bit, es porque el mensaje contiene un error de protocolo, y el mensaje no se ajusta a
las ABNF descritas para este comando. Los mensajes con la «E» bit se conocen cominmente mensajes

de error. Este bit no debe ser activado en los mensajes de solicitud.

T(Potentially re-transmitted message)

Esta bandera se activa después procedimiento de enlace fallido, y ademas ayuda a la eliminacién de los
duplicados de las solicitudes. Se trata de definir cuando reenviar las solicitudes ain no reconocidas como
una indicacion de una posible duplicacién de enlace debido a un fallo. Este bit debe ser aclarado en el
envio de una solicitud por primera vez, de lo contrario el remitente debe establecer este indicador. Los
agentes DIAMETER so6lo tienen que estar preocupados por el nimero de solicitudes que envian basados
en una Unica solicitud recibida, las retransmisiones por otras entidades no necesitan ser rastreadas. Los
agentes DIAMETER que reciben una solicitud con el T pabellén conjunto, deben mantener la T pabellén
conjunto en la solicitud remitida. Esta bandera no debe activarse si un mensaje de error de respuesta
(por ejemplo, un protocolo de error) se ha recibido por el mensaje anterior. Que solo se puede ajustar en
los casos en que no se ha recibido respuesta desde el servidor de una solicitud y la peticion se envié de

nuevo. Esta bandera no debe activarse en el mensaje de respuesta.

r(eserved)

La bandera de estos bits se reservan para uso futuro, y debe ser ajustado a cero, e ignorado por el

receptor.

Command-Code

El campo Command-Code es de tres octetos, y se utiliza para comunicar el mensaje con el comando

asociado.
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Application-1D

El campo Application-ID es de cuatro octetos y se utiliza para identificar a los mensajes de aplicaciéon. La
aplicacién puede ser una solicitud de autenticacion, una aplicacion de contabilidad o un vendedor de
aplicacion especifica. EI campo Application-ID de la solicitud en la cabecera debe ser el mismo que lo que

esta contenido en cualquier AVP’s que figura en el mensaje.

Hop-by-Hop Identifier:

El Hop-by-Hop Identifier es un entero sin signo de 32 bits campo (orden de bytes de red) y ayuda en la
adecuacioén de las solicitudes y respuestas. El remitente debe asegurarse de que el campo Hop-by-Hop
Identifier en una solicitud es Unico en un determinado sentido en un momento dado, y puede garantizar
que el nUmero es Unico a través de reinicios. El remitente de un mensaje de respuesta debe garantizar
gue el campo Hop-by-Hop Identifier contiene el mismo valor que se encontré en la correspondiente
solicitud. ElI Hop-by-Hop Identifier es normalmente un nimero cada vez mayor mondtonamente, cuyo
inicio se calcul6 con un valor generado al azar. Un mensaje de respuesta que se recibe con un campo

Hop-by-Hop Identifier desconocido debe ser desechado.

End-to-End Identifier:

El campo End-to-End Identifier es un entero sin signo de 32 bits (orden de bytes de red) y se utiliza para

la deteccién de mensajes duplicados. Al reiniciar la aplicacion se puede establecer 12 bits de alto orden
para contener la baja de 12 bits para la hora actual y 20 bits de bajo orden para un valor aleatorio. Los
remitentes de mensajes de solicitud deben insertar un identificador Unico en cada mensaje. El identificador
Gnico a nivel local debe permanecer invariable por un periodo de al menos 4 minutos, incluso a través de
reinicios. El iniciador de un mensaje de respuesta debe asegurar que el campo End-to-End Identifier
contiene el mismo valor que se encontrd en la correspondiente solicitud. Este campo no debe ser
modificado por cualquier tipo de agentes DIAMETER. La combinacién del Hosts - Origen y este campo se
utiliza para la deteccién de duplicados. Los mensajes de respuesta duplicados que se ejecuten a nivel

local deben ser descartados en silencio.
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AVPs:
AVPs es un método de encapsulacion de la informacién pertinente para el mensaje DIAMETER.

Cada comando par Solicitud/Respuesta se le asigna un cdédigo de comando, y el sub-tipo, es decir, la
peticién o respuesta se identifica a través de la «R» en el campo comando DIAMETER de la cabecera.
Cada mensaje DIAMETER debe contener un cédigo en su cabecera del campo Comando Cédigo, que se
utiliza para determinar la accién que se toma para un mensaje de mando. Los siguientes codigos se
definen en el protocolo base DIAMETER:

«» Comandos

Cada comando tiene asignado un codigo de comando, que se utiliza tanto para las solicitudes

Command-Name Abbr. Code
AA-Request AAR 265
AA-Answer AAA 265

Diameter-EAP-Request DER 268
Diameter-EAP-Answer DEA 268
Abort-Session-Request ASR 274
Abort-Session-Answer ASA 274
Accounting-Request ACR 271
Accounting-Answer ACA 271
Credit-Control-Request CCR 272
Credit-Control-Answer CCA 272
Capabilities-Exchange-Request CER 257
Capabilities-Exchange-Answer CEA 257
Device-Watchdog-Request DWR 280
Device-Watchdog-Answer DWA 280
Disconnect-Peer-Request DPR 282
Disconnect-Peer-Answer DPA 282
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Re-Auth-Request
Re-Auth-Answer
Session-Termination-Request
Session-Termination-Answer
User-Authorization-Request
User-Authorization-Answer
Server-Assignment-Request
Server-Assignment-Answer
Location-Info-Request
Location-Info-Answer
Multimedia-Auth-Request
Multimedia-Auth-Answer
Registration-Termination-Request
Registration-Termination-Answer
Push-Profile-Request
Push-Profile-Answer
User-Data-Request
User-Data-Answer
Profile-Update-Request
Profile-Update-Answer
Subscribe-Notifications-Request
Subscribe-Notifications-Answer
Push-Notification-Request
Push-Notification-Answer
Bootstrapping-Info-Request
Bootstrapping-Info-Answer
Message-Process-Request

Message-Process-Answer

RAR
RAA
STR
STA
UAR
UAA
SAR
SAA
LIR
LIA
MAR
MAA
RTR
RTA
PPR
PPA
UDR
UDA
PUR
PUA
SNR
SNA
PNR
PNA
BIR
BIA
MPR
MPA

258
258
275
275
300
300
301
301
302
302
303
303
304
304
305
305
306
306
307
307
308
308
309
309
310
310
311
311

Fig. 11 Comandos y codigos del protocolo DIAMETER



« Atributos:

Attribute-Name Code Data Type
Acct-Interim-Interval 85 Unsigned32
Accounting-Realtime- 483 Enumerated
Required
Acct-Multi-Session-Id 50 UTF8String
Accounting-Record- 485 Unsigned32
Number
Accounting-Record-Type 480 Enumerated
Accounting-Session-Id 44 OctetString
Accounting-Sub- 287 Unsigned64
Session-Id
Acct-Application-Id 259 Unsigned32
Auth-Application-Id 258 Unsigned32
Auth-Request-Type 274 Enumerated
Authorization-Lifetime 291 Unsigned32
Auth-Grace-Period 276 Unsigned32
Auth-Session-State 277 Enumerated
Re-Auth-Request-Type 285 Enumerated
Class 25 OctetString
Destination-Host 293 Diamldent
Destination-Realm 283 Diamldent
Disconnect-Cause 273 Enumerated
E2E-Sequence 300 Grouped
Error-Message 281 UTF8String
Error-Reporting-Host 294 Diamldent
Event-Timestamp 55 Time
Experimental-Result 297 Grouped
Experimental-Result- 298 Unsigned32
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Failed-AVP
Firmware-Revision
Host-IP-Address
Inband-Security-Id
Multi-Round-Time-Out
Origin-Host
Origin-Realm
Origin-State-Id
Product-Name
Proxy-Host
Proxy-Info
Proxy-State
Redirect-Host
Redirect-Host-Usage
Redirect-Max-Cache-
Time
Result-Code
Route-Record
Session-Id
Session-Timeout
Session-Binding
Session-Server-Failover
Supported-Vendor-Id
Termination-Cause
User-Name
Vendor-Id
Vendor-Specific-

Application-Id

279
267
257
299
272
264
296
278
269
280
284
33
292
261
262

268
282
263
27
270
271
265
295

266
260

Grouped
Unsigned32
Address
Unsigned32
Unsigned32
Diamldent
Diamldent
Unsigned32
UTF8String
Diamldent
Grouped
OctetString
DiamURI
Enumerated
Unsigned32

Unsigned32
Diamldent
UTF8String
Unsigned32
Unsigned32
Enumerated
Unsigned32
Enumerated
UTF8String
Unsigned32
Grouped

Fig. 12 Atributos del protocolo DIAMETER
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Secuencia de mensajes DIAMETER:

Init phase

Traffic phase

Fig. 13 Secuencia de mensajes DIAMETER

+ Fase de Inicio
Con los comandos que se describen a continuaciéon se logra el inicio y establecimiento de la conexion y se

procede al envio de los datos.
CER: DIAMETER aplicacién ha sefialado que una conexién debe ser iniciada con el compafiero.
CEA: Se recibe un acuse de recibo indicando que se ha establecido el transporte de la conexion, y el

CER asociados ha llegado

< Fase de Tréafico:

SAR: DIAMETER realiza una solicitud de asignacion al servidor.

SAA: DIAMETER recibe la respuesta de la solicitud de asignacién realizada.
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< Almacenamiento:

Posterior a la verificacion y andlisis del Protocolo DIAMETER se procede al almacenamiento en la tabla
TCP_IP de la base de datos radius los campos Cadigo del Comando y Banderas.

2.2.3.1.3 Terminacién de las conexiones:

El sefalizador de FIN (Finalizar) en el encabezado del segmento se debe establecer para cerrar la
conexion. Para finalizar todas las sesiones TCP de una via, se utiliza un enlace de dos vias, que consta
de un segmento FIN y un segmento ACK. Por lo tanto, para terminar una conversacion simple admitida

por TCP, se requieren cuatro intercambios para finalizar ambas sesiones.

Cuando el cliente no tiene mas datos para enviar al servidor, envia un segmento con el sefalizador
FIN establecido.

El servidor envia un ACK para acusar recibo de Fin y terminar la sesiéon del cliente al servidor.

El servidor envia un FIN al cliente para finalizar la sesion del servidor al cliente.

El cliente responde con un ACK para dar acuse de recibo de FIN desde el servidor.
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Establecimiento y finalizacion de la conexion TCP

A B

= =

@ Enviar FIN
—____—____"* Recepcitn de FIN
«— | Enviar ACK @
Recepcion de ACK
‘_________._— Enviar FIN @
Recepcidn de FIN
Enviar ACK——___
Recepcion de ACK

A envia la respuesta de ACK a B.

|

Fig. 14 Cierre de una sesién TCP

Es importante sefalar que se usan los términos cliente y servidor como referencia pero cualquiera de los

dos hosts que completan la sesién pueden iniciar la finalizacién del proceso.

Cuando no se tienen mas datos para transferir desde la sesion del cliente, el sefializador FIN se establece
en el encabezado de un segmento. Luego, el servidor finaliza la conexién y envia un segmento normal
gue contiene datos con el sefalizador ACK establecido utilizando el nimero de acuse de recibo,
confirmando asi que se han recibido todos los bytes de datos. Al producirse el acuse de recibo de todos

los segmentos la sesion se cierra.

Mediante el mismo proceso se cierra la sesion en la otra direccion. El receptor indica que no existen mas

datos para enviar estableciendo el sefializador FIN en el encabezado del segmento enviado al origen. Se
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confirma, a través de un acuse de recibo de retorno que han sido recibidos todos los bytes de datos y, por
ende, la sesién se ha cerrado.

También se puede mediante un enlace de tres vias terminar la conexién. Al momento de que el cliente no
posee mas datos para enviar, transmite un sefializador FIN al servidor. Si el servidor tampoco tiene mas
datos para enviar, puede responder con los sefalizadores FIN y ACK, combinando dos pasos en uno. El

cliente responde con un ACK.

2.2.3.2 Obtencidn de los datos:

Si el campo Protocolo del paquete IP es 17, entonces se esta en presencia de un segmento de datos del
protocolo UDP. El protocolo UDP proporciona una comunicacion muy sencilla entre las aplicaciones de
dos ordenadores. Como UDP opera sin conexion, las sesiones no se establecen antes de que se lleve a
cabo la comunicacién, como sucede con TCP. Se dice que UDP es basado en transacciones. En otras

palabras, cuando una aplicacién posee datos para enviar, simplemente los envia.

Cuando se envian multiples datagramas a un destino, los mismos pueden tomar rutas distintas y llegar en
el orden incorrecto. Por lo tanto, UDP simplemente reensambla los datos en el orden en que se recibieron
y los envia a la aplicacion. Si la secuencia de los datos es importante para la aplicacion, la misma debe

identificar la secuencia adecuada de datos y determinar como procesarlos.
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« Formato del datagrama UDP

Puerto Origen Puerto Destino

Nimero de Secuencia

Nimero de ACK

Datos (0 hasta 63307 By)

| | |
- 32 bits >

Fig. 15 Formato del datagrama UDP

«» Campos del datagrama UDP

Longitud

Contiene 2 bytes que indican la longitud del mensaje, incluyendo los campos de encabezado.

Checksum

Contiene 2 bytes. Su uso es opcional en IPv4 y obligatorio en IPv6, ya que en ese caso se ha suprimido el
checksum a nivel de red. Cuando se envia informacion en tiempo real su uso puede omitirse. Si la
verificacién del checksum en el receptor arroja un error, el mensaje es descartado sin notificarlo al nivel de
aplicacion ni al emisor.

Datos

Contiene los datos a transmitir.
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Puerto Origen y Destino

Contiene 2 bytes cada uno, que especifican el puerto de la aplicacion que genera y recibe el mensaje. A
diferencia de TCP, el campo origen contiene normalmente cero, salvo que la aplicacién solicite una
respuesta. En el campo destino el puerto 1812 se utiliza para la autenticacion y el 1813 para servicios de

administracion de cuentas.

Encabezado | Area de datos UDP

UDP
'v v
Encabezado | Area de datos del datagrama IP
del
datagrama
Encabezado de | Area de datos de la trama Final de la
la trama trama
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Envio de solicitudes UDP por parte de los clientes

Servidor

Cliente 1 DNS: Fueﬂn\ Cliente 2
; RADIUS: Puerto 1812: g
Solicitador DNS de cliente 1: Solicitud de autenticacion de

Puerto origen 49152: usuario RADIUS de Cliente 2:

[ Puerto destino 53 ]
Puerto origen 51152
¥ Puerto destino 1812 |

Las solicitudes de clientes al servidor UDP utilizan numeros de pusrto bien
conocidos como puerto de destino.

Restabl , , L 5
es::b Solicitar puertos de destino Solicitar puertos de origen
LTa ey

Respuesta de puertos de destino Respuesta de puertos de origen

Fig. 16 Solicitudes UDP Clientes

UDP utiliza el protocolo IP para transportar sus mensajes. Como vemos, ho afiade ninguna mejora en la
calidad de la transferencia; aunque si incorpora los puertos origen y destino en su formato de mensaje.
Las aplicaciones deben programarse teniendo en cuenta que la informacién puede no llegar de forma

correcta.
Cuando UDP recibe un datagrama destinado a uno de esos puertos, envia los datos de aplicacion a la

aplicacion adecuada en base a su numero de puerto. Cuando el nimero del campo puerto es 1812 0 1813

contamos con un paquete enviado utilizando el protocolo RADIUS.

70



«* Almacenamiento:

Una vez verificado y analizado el Protocolo UDP, se procede al almacenamiento de los campos de interés
del datagrama UDP. Se almacenan en la tabla, los puertos origen y destino de la aplicacion que genera 'y

gue recibe el mensaje.

RADIUS

Los datos se intercambian a través de paquetes RADIUS entre el cliente y el servidor. La siguiente

informacion muestra la estructura del formato del paquete:

Fig. 17 Formato del paquete RADIUS

«» Campos del paquete:

» Code (Cadigo). El campo Code es un octeto, que identifica el tipo de paquete
RADIUS. Cuando se recibe un paquete con un campo de cédigo no valido, es descartado

silenciosamente.
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Los codigos se asignan de la siguiente manera:

Valor

Descripcion

1

oD 01 A WD

\I

10
11
12
13
255

Access-Request
Access-Accept
Access-Reject

Accounting-Request
Accounting-Response
Accounting-Status (now Interim
Accounting)
Password-Request
Password-Ack
Password-Reject
Accounting-Message
Access-Challenge
Status-Server (experimental)
Status-Client (experimental)

Reserved

Fig. 18 Valor y mensaje del campo Code del protocolo RADIUS

«» Tipos de mensajes RADIUS:

Access-Request: Enviado por un cliente RADIUS para solicitar autenticacion y autorizaciébn para

conectarse a la red. Debe contener el usuario y contrasefia (ya sea de usuario o CHAP); ademas del

puerto NAS, si es necesario.

Access-Accept: Enviado por un servidor RADIUS en respuesta a un mensaje de Access-Request. Informa

gue la conexién esta autenticada y autorizada y le envia la informacién de configuracion para comenzar a

usar el servicio.
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Access-Reject: Enviado por un servidor RADIUS en respuesta a un mensaje de Access-Request. Este

mensaje informa al cliente RADIUS que el intento de conexién ha sido rechazado. Un servidor RADIUS
envia este mensaje ya sea porque las credenciales no son auténticas o por que el intento de conexion no

esta autorizado.

Access-Challenge: Envio de un servidor RADIUS en respuesta a un mensaje de Access-Request. Este

mensaje es un desafio para el cliente RADIUS. Si este tipo de paquete es soportado, el servidor pide al
cliente que vuelva a enviar un paquete Access-Request para hacer la autenticacion. En caso de que no

sea soportado, se toma como un Access-Reject.

Accounting-Request: Enviado por un cliente RADIUS para especificar informacion de cuenta para una

conexion que fue aceptada.

Accounting-Response: Enviado por un servidor RADIUS en respuesta a un mensaje de Accounting-

Request. Este mensaje reconoce el procesamiento y recepcion exitosa de un mensaje de Accouting-

Response.

> ldentifier (Identificador). Es un octeto que permite al cliente RADIUS relacionar una respuesta RADIUS

con la solicitud adecuada.

> Length. La longitud del paquete es de 2 octetos. Indica la longitud del

paquete incluidos todos los campos.

» Authenticator (Verificador). Valor usado para autenticar la respuesta del servidor RADIUS. Es usado

en el algoritmo de encubrimiento de contrasefa.
> Attributes (Atributos). Aqui son almacenados un namero arbitrario de atributos, que en cada paquete

son pares: atributo-valor. Los Unicos atributos obligatorios son el User-Name (usuario) y el User-

Password (contrasefia), ademas de estos existen otros como los que se muestran a continuacion:
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Atributos Cédigo
User-Name 1
User-Password 2
CHAP-Password 3
NAS-IP-Address 4
NAS-Port 5
Service-Type 6
Framed-Protocol 7
Framed-IP-Address 8
Framed-IP-Netmask 9
Framed-Routing 10
Filter-1d 11
Framed-MTU 12
Framed-Compression 13
Login-IP-Host 14
Login-Service 15
Login-TCP-Port 16
(unassigned) 17
Reply-Message 18
Callback-Number 19
Callback-Id 20
(unassigned) 21
Framed-Route 22
Framed-IPX-Network 23
State 24
Class 25
Vendor-Specific 26
Session-Timeout 27
Idle-Timeout 28
Termination-Action 29
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Called-Station-Id 30

Calling-Station-Id 31
NAS-Identifier 32
Proxy-State 33
Login-LAT-Service 34
Login-LAT-Node 35
Login-LAT-Group 36
Framed-AppleTalk-Link 37
Framed-AppleTalk-Network 38
Framed-AppleTalk-Zone 39
(reserved for accounting) 40-59
CHAP-Challenge 60
NAS-Port-Type 61
Port-Limit 62
Login-LAT-Port 63

Fig. 19 Atributos y cédigo del protocolo RADIUS

A continuacion se expresa el significado de cada uno de los atributos antes presentados:

» User-name: Este atributo indica el nombre del usuario que se va a autenticar.

» User-Password: Atributo que indica la contrasefia del usuario a ser autenticado. Sélo se utiliza en los
paquetes de solicitud de acceso.

» CHAP-Password: Este atributo indica el valor de la respuesta proporcionada por los usuarios PPP-
CHAP en respuesta al desafio. Sélo se utiliza en los paquetes de solicitud de acceso.

» NAS-IP-Address: Atributo que indica la direccion IP que identifica al NAS, la cual es pedida en la
autenticacion de usuario.

» NAS-Port: Este atributo indica el nimero de puerto fisico del NAS, que es la autenticacion del usuario.

Sélo se utiliza en los paquetes de solicitud de acceso.
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Service-Type: Este atributo indica el tipo de servicio que el usuario ha pedido o el tipo de servicio que
se la va a brindar.

Framed-Protocol: Atributo que indica cual protocolo de enmarcado se usa en el acceso. Tiene varios
valores, PPP, SLIP.

Framed-IP-Address: Este atributo indica la direccioén a ser configurada por el usuario. Puede ser usado
en paquetes Access-Accept.

Framed-IP-Netmask: Atributo que indica la mascara de red IP que debe estar configurada para el
usuario. Puede ser usado en paquetes Access-Accept.

Framed-Routing: Este atributo indica el método de enrutamiento para el usuario. Solo se utiliza en
paquetes Access-Accept.

Filter-1d: Atributo que indica el nombre de la lista de filtros para este usuario. En un paquete Access-
Accept pueden ser enviados cero 0 mas atributos de este tipo.

Framed-MTU: Atributo que indica la unidad maxima de transmision que puede ser configurada por el
usuario, cuando esta no es negociada por algin otro medio, como PPP.

Framed-Compression: Este atributo indica el protocolo de compresion que se utiliza en el enlace.
Puede enviarse mas de un atributo de protocolo de compresion.

Login-IP-Host: Este atributo indica la direccién IP del servidor al que el usuario debe conectarse para
obtener el servicio especificado en el atributo Login-Service.

Login-Service: Atributo que indica el tipo de servicio solicitado por el usuario. Puede tener valores
como Telnet y Rlogin, entre otros.

Login-TCP-Port: Este atributo indica el puerto TCP con el que el usuario se conecta, cuando el atributo
Login-Service también esta presente. Este soélo se utiliza en paquetes Access-Accept.

Reply-Message: Este atributo indica un mensaje que se le muestra al usuario. Cuando se utiliza en un
paquete Access-Accept, es un mensaje de éxito. Cuando se utiliza en un paquete Access-Request, es
un mensaje de fracaso.

Callback-Number: Atributo que indica una cadena de marcacién que se utiliza para la devolucion de
llamadas. Puede ser usado en paquetes Access-Accept.

Callback-ld: Este atributo indica el nombre de un lugar a ser llamado, a ser interpretado por el NAS.
Puede ser usado en paquetes Access-Accept.

Framed-Route: Atributo que proporciona informacion de enrutamiento a ser configurada para el

usuario en el NAS. Se utiliza en el paquete Access-Accept y pueden aparecer varias veces.
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Framed-IPX-Network: Este atributo indica el nimero de red IPX a ser configurado para el usuario. Se
utiliza en paquetes Access-Accept.

State: Atributo que se encuentra disponible para ser enviado por el servidor al cliente en un paquete
Access-Challenge y debe ser enviado sin modificaciones desde el cliente al servidor en el nuevo
Access-Request de respuesta a este reto, en su caso.

Class: Este atributo se encuentra disponible para ser enviado por el servidor al cliente en un Access-
Accept y deben ser enviados sin modificaciones por el cliente para el servidor como parte del paquete
de Accounting-Request si la contabilidad es compatible.

Vendor-Specific: Atributo que se encuentra disponible para permitir a los proveedores apoyar a sus
propios atributos extendidos, no es adecuado para uso general. No debe afectar el funcionamiento del
protocolo RADIUS.

Sesion-Timeout: Atributo que fija el nUmero maximo que dura la conexion. Es enviado por el servidor al
cliente en un Access-Accept o Access-Challenge.

Idle-Timeout: Este atributo fija el nUmero maximo de segundos que puede durar una conexién ociosa.
Es enviado por el servidor al cliente en un Access-Accept o Access-Challenge.

Termination-Action: Atributo que indica qué medidas deberia tomar el NAS especificado cuando el
servicio se haya completado. Sélo se utiliza en paquetes Access-Accept.

Called-Station-Id: Este atributo permite que el NAS envié en el paquete de solicitud de acceso el
numero de teléfono al cual el usuario llamo, usando identificacion del nimero marcado (DNIS) o una
tecnologia similar.

Calling-Station-Id: Atributo que permite que el NAS envie en el paquete de solicitud de acceso el
numero de teléfono desde el que proviene la llamada, usando identificacién automatica del nimero
(ANI) o una tecnologia similar.

NAS-Identifier: Este atributo contiene una cadena de identificacibn del NAS originando el Access-
Request. Soélo se utiliza en paguetes Access-Request. Los atributos NAS-IP-Address o NAS-identifier
deben estar presente en un paquete Access-Request.

Proxy-State: Atributo que se encuentra disponible para ser enviado por un servidor proxy a otro
servidor al enviar un Access-Request y debe ser retomada sin modificaciones en un Access-Accept,
Access-Reject 0 Access-Challenge. Cuando el servidor proxy recibe la respuesta a su solicitud, se

debe quitar de su propio Proxy-State (el Gltimo Proxy-State en el paquete) antes de transmitir la
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respuesta al NAS. Si un atributo Proxy-State se agrega a un paquete cuando se transmitid, el atributo
Proxy-State debe ser afiadido después de cualquier atributo Proxy-State existente.

Login-LAT-Service: Este atributo indica el sistema con el que el usuario se conecta por LAT. Puede ser
usado en paquetes Access-Accept, pero solamente cuando LAT es especificado como Login-Service.
Puede ser usado en un paguete Access-Request como una pista para el servidor, pero el servidor no
esta obligado a honrar la pista.

Login-LAT-Node: Atributo que indica el Nodo con el que el usuario se conecta automaticamente por
LAT. Puede ser usado en paquetes Access-Accept, pero s6lo cuando LAT se especifica como Login-
Service. Puede ser usado en un paguete Access-Request como una pista para el servidor, pero el
servidor no esta obligado a honrar la pista.

Login-LAT-Group: Este atributo contiene una cadena de identificacion de los codigos de grupo de LAT
gue este usuario esta autorizado a utilizar. Puede ser usado en paquetes Access-Accept, pero solo
cuando se especifica LAT como Login-Service. Puede ser usado en un paquete Access-Request como
una pista para el servidor, pero el servidor no esta obligado a honrar la pista.

Framed-AppleTalk-Link: Atributo que indica el nUmero de red AppleTalk que se debe utilizar para el
enlace serie del usuario, que es otro Enrutador AppleTalk. Sélo se utiliza en paquetes Access-Accept.
Framed-AppleTalk-Network: Este atributo indica el nimero de red AppleTalk que se debe utilizar para
el enlace serie de usuario, que es otro Enrutador AppleTalk. Sélo se utiliza en paquetes Access-
Accept.

Framed-AppleTalk-Zone: Este atributo indica la zona de AppleTalk predeterminada que se utiliza para
este usuario. S6lo se emplea en paquetes Access-Accept. No se permiten multiples casos de este
atributo en el mismo paquete.

CHAP-Challenge: Atributo que contiene el CHAP-Challenge enviado por el NAS al usuario. Sélo se
utiliza en paquetes Access-Request.

NAS-Port-Type: Atributo que indica el tipo de puerto fisico del NAS, que es la autenticacion del
usuario. Se puede utilizar en lugar de o ademas del atributo NAS-Port (5). S6lo se emplea en paquetes
Access-Request. EI NAS-Port (5) o NAS-Port-Tipo o ambos deben estar presentes en un paquete
Access-Request, si el NAS diferencia entre sus puertos.

Port-Limit: Este atributo establece el nUmero maximo de puertos que debe facilitarse al usuario por el

NAS. Puede ser enviado por el servidor al cliente en un paquete Access-Accept.
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» Login-LAT-Port: Atributo que indica el puerto con el que el usuario va a ser conectado por LAT. Puede
ser usado en paquetes Access-Accept, pero s6lo cuando LAT se especifica como Login-Service.
Puede ser usado en paquetes Access-Request como una pista para el servidor, pero el servidor no

esta obligado a honrar la pista.

RADILUS ser er

RADIUS ¢lient
- e
P
Uszername and password > AccessReqgued
'
AccessAccen
e
Accounting Reques &tart) >
< AccourtingR esponse
The subscriber accessthe resources
Accourtingpeques {3top) -

AccourtingResponse

M otficaion of access temination -

Fig. 20 Tréafico de mensajes del protocolo RADIUS

Sigue la siguiente secuencia:
1) El cliente envia su usuario/contrasefia en un paquete que utiliza el puerto UDP 1812, esta
informacién es encriptada con una llave secreta y enviada en un mensaje Access-Request, que

tiene un 1 en su cédigo, al servidor RADIUS, esta paso es hombrado Fase de Autenticacion.

2) La relacion usuario/contrasefia es verificada en una base de datos, si es correcta, entonces el

servidor envia un mensaje de aceptacion, Access-Accept, que tiene un 2 en el codigo del
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mensaje, con informacion extra (Por ejemplo: direccién IP, mascara de red, tiempo de sesion

permitido, etc.) lo que es conocido como Fase de Autorizacion.

3) En caso de que la relacién usuario/contrasefia sea incorrecta, entonces el servidor envia un
mensaje de rechazo, Access-Reject, que tiene un 3 en el cédigo del mensaje, informandole al

cliente que alguna de sus credenciales no son validas.

4) Si se logro la autenticacion, el cliente ahora envia un mensaje de Accounting-Request (Start) con la
informacion correspondiente a su cuenta y para indicar que el usuario esta reconocido dentro de la

red, esta paso es nombrado Fase de Contabilidad.

5) El servidor RADIUS responde con un mensaje Accounting-Response, cuando la informacion de la

cuenta es almacenada.

6) Cuando el usuario ha sido identificado, éste puede acceder a los servicios proporcionados.
Finalmente, cuando desee desconectarse, enviard un mensaje de Accounting-Request (Stop) con

la siguiente informacion:

+ Delay Time: Tiempo que el cliente lleva tratando de enviar el mensaje.

+ Input Octets: NUmero de octetos recibido por el usuario.

+ Output Octets: Numero de octetos enviados por el usuario.

+ Session Time: Numero de segundos que el usuario ha estado conectado.
+ Input Packets: Cantidad de paquetes recibidos por el usuario.

+ Output Packets: Cantidad de paquetes enviados por el usuario.

+ Reason: Razoén por la que el usuario se desconecta de la red.

7) El servidor RADIUS responde con un mensaje de Accounting-Response cuando la informacion de
cuenta es almacenada.
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< Almacenamiento:

Una vez verificado y analizado el Protocolo RADIUS se procede al almacenamiento de los datos
existentes en los campos User_name, NAS_IP_address, Service_Type, Sesion_Timeout, Loging_Service
del campo Attributes en los campos User_name, NAS IP_address, Service_Type, Sesion_Timeout,
Loging_Service de la tabla TCP_IP de la base de datos radius respectivamente.

Conclusiones

Se realizé el procedimiento de captura, procesamiento y almacenamiento en linea de los datos mas

importantes que se intercambian, para los protocolos DIAMETER y RADIUS.

Se profundizé en el estudio de dichos protocolos y su insercién dentro del modelo TCP/IP, ademas de

analizar el estdndar que regula su funcionamiento, recogido en los RFC 3588, 3589, 2865 y 2866.
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CAPITULO 3: PRUEBAS DE LABORATORIO

Introducciéon

En el presente capitulo se realizan las pruebas de laboratorios pertinentes, para comprobar el correcto
funcionamiento del procedimiento descrito en el capitulo anterior. Con la captura de los paquetes que
transitan por la red podemos conocer y analizar el funcionamiento de los protocolos implicados,
incluyendo RADIUS, también se pueden visualizar los datos que viajan en los distintos campos de dichos
protocolos. Esto se realiza con el fin de llevar un completo monitoreo de los eventos y transacciones que

ocurren dentro de la red y bajo el protocolo.

3.1 Descripcion de las pruebas realizadas en el laboratorio a los protocolos AAA mas utilizados.

Primero se realiz6 el estudio pertinente para un mejor entendimiento del uso de las redes, asi como un
profundo analisis de los protocolos y servicios mas utilizados a nivel mundial en las distintas capas del
Modelo TCP/IP. Una vez cumplido lo anteriormente mencionado se procedio a realizar las practicas de
laboratorio correspondientes a esta etapa, logrando asi mantener correspondencia con el grupo de tareas
planteadas al inicio del trabajo. Para lograr realizar las pruebas se necesitaron dos elementos
fundamentales, el cliente y el servidor, se realizaron ademas varios pasos consecuentes para obtener

unas pruebas eficientes.

ler Paso:
Primeramente se realizé la configuracion del servidor RADIUS y el cliente ya estaba preparado para

efectuar la conexioén, la cual se inicia con la peticién del mismo al servidor.

2do Paso:

Realizada la peticién se procedié a la captura de los protocolos. Para realizar la captura de ellos se
empledé el analizador de protocolos de red o sniffer Wireshark, con este se efectué el analisis y
visualizacién del funcionamiento de los protocolos en la red. Wireshark analiza los paquetes que son
transmitidos por la red, ademas visualiza los datos de estos paquetes de forma especifica. Este analizador

muestra protocolos que estan ejecutandose en ese momento en la red. Los datos de los protocolos
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capturados que muestra la mencionada herramienta son: nimero del paquete, el tiempo de captura,

direccion IP origen, direccion IP destino, protocolo y los datos que transport6 el paquete.

Con la captura de todos los paquetes que ha encontrado el analizador, se ha acumulado gran cantidad de
informacion que no es la que interesa analizar, haciendo de esta forma mas dificil aparentemente nuestro
trabajo. Una de las facilidades del Wireshark es que permite realizar filtros para de esta forma hacer
capturas al protocolo que verdaderamente es de interés.

De esta manera se procede a realizar algunas capturas al protocolo RADIUS, colocando su nombre en el
filtro. En la siguiente imagen se puede apreciar un filtro que se realiz6 para capturar solamente el
protocolo RADIUS. Se observa también los campos anteriormente mencionados y en la informacion que
transporto el paquete se muestran varios de los mensajes, con sus respectivos codigos, que emplea este

protocolo para sus labores.
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aaa0001_00001_20090504193047.pcap - Wireshark
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Fig. 21 Filtro del protocolo RADIUS
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3er Paso:

A continuacion se desglosan cada uno de los protocolos con los campos que utilizan. El primero en
analizar es el protocolo Ethernet, el cual tiene entre sus campos mas importantes la direccion MAC origen
y destino, que indican quien envia la informacion y hacia quién, y el campo Longitud/Tipo, que define el
tamafno de todo lo que contiene y el protocolo que le sigue en la pila, estos se muestran en la siguiente

imagen.

® Frame 1 (62 hytes on wire, 62 bytes captured)
B Ethernet II, Src: sunMicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettP_8F:31:bb (00:02:a5:8F:31:bb)
# Destination: HewlettP_8f:31:hb (00:02:a5:8f:31:bb)
® source: sunmicro_ea:f4:7a (08:00:20:ea:f4:7a)
Type: IP (0x0800)
# Internet Protocol, Src: 192.168.240.3 (192.168.240.3), Dst: 192.168.254.194 (192.168.254.194)
# User Datagram Protocol, Src Port: radius-acct (1813), Dst Port: sa-msg-port (1646)
# Radius Protocol

0000 45 00
0010 00 30 cO e6 40 00 fT 11 4a be cO a8 0 03 c0 a8
0020 fe c2 07 15 06 6e 00 1c 3a b0 05 e9 00 14 7b 83 £
0030 83 1f 50 26 17 76 7a 52 53 d7 4e b4 be 50  PEVZR S.N..P

Ethernet (eth}, 14 bytes Packets: 627 Displayed: 627 Marked: 0 Profile: Default

Fig. 22 Ethernet

El campo Type indica el tipo de paquete que se esta transmitiendo, a continuacion se muestra su

descripcién en bytes.
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® Frame 1 (62 bytes on wire, 62 hytes captured)
= Ethernet II, src: sunMicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettpP_8f:31:bb (00:02:a5:8f:31:bb)
# Destination: HewlettP_8f:31:bb (00:02:a5:8f:31:bb)
# Source: sunMicro_ea:f4:7a (08:00:20:ea:f4:7a)
Type: IP (0x0800)
# Internet Protocol, Src: 192.168.240.3 (192.168.240.3), Dst: 192.168.254.194 (192.168.254.1594)
# User Datagram Protocol, Src Port: radius-acct (1813), Dst Port: sa-msg-port (1646)
# Radius Protocol

0000 00 02 a5 &F 31 bb 08 00 20 ea T4 7a BEEM 45 00 ....1... ..zHHE.

0010 00 30 cO e6 40 00 ff 11 4a be cO a8 0 03 c0 a8  .0..@... J.......

0020 fe c2 07 15 06 6e 00 1c 3a b0 05 29 00 14 7h 83  ..... Ao i, i

0030 83 1f 50 26 17 76 7a 52 53 d7 4e b4 be 50 .. P& VZR S.N..P

| Type (eth.type), 2 bytes Packets: 627 Displayed: 627 Marked: 0 Profile: Default

Fig. 23 Campo Type

Como bien indica el campo Type en la imagen, el protocolo que sigue es el IP encargado del
direccionamiento y enrutamiento del paquete, que cuenta con campos claves como la version utilizada, las
direcciones IP origen y destino, el tiempo de vida y el campo protocolo que especifica cual es el que

continta en la capa de transporte. La imagen siguiente muestra lo antes explicado.
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e

Frame 1 (62 bytes on wire, 62 bytes captured)
Ethernet II, sSrc: sunMicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettP_8f:31:bb (00:02:a5:8f:31:bh)
{ Internet Protocol, src: 192.168.240.3 (192.168.240.3), Dst: 192.168.254.194 (192.168.254.194)

)

version: 4
Header length: 20 hytes
@ Differentiated services Field: 0x00 (DsSCP 0x00: pefault; ECN: 0x00)
Total Length: 48
Identification: Oxc0e6 (49382)
® Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to Tive: 255
Protocol: UDP (0x11)
Header checksum: Oxd4abe [correct]
source: 192.168.240.3 (192.168.240.3)
pestination: 192.168.254.194 (192.168.254.194)

0000 00 02 a5 8f 31 bb 08 00 20 ea f4 7a 08 00 TR O -
(OO0 30 cO 26 40 00 T 11 43 be cO a8 0 03 cO a8

0020 e 07 15 06 6e 00 1¢ 3a b0 05 e9 00 14 7b 83 s
0030 83 1f 50 26 17 76 7a 52 53 d7 4e h4 he 50 ..P& vZR S.N..P

Internet Protocol (ip), 20 Byte'sr | Packets: 627 Displéyéd: 627 Marked: 0 Profile: Default

Fig. 24 IP

&

En la anterior imagen se evidencia la captura realizada al protocolo IP. Donde el campo mas importante
para el procedimiento descrito en el capitulo anterior, es el campo Protocolo que indica que protocolo de

transporte se utiliza para la transmisiéon del paquete en cuestion.

Los campos de este protocolo con sus datos representados en bytes, de interés para el procedimiento

descrito, se muestran a continuacion.
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Frame 1 (62 bytes on wire, 62 bytes captured)
Ethernet II, Src: sunmicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettP_8f:31:bb (00:02:a5:8F:31:bh)
Internet Protocol, Src: 192.168.240.3 (192.168.240.3), Dst: 192.168.254.194 (192.168.254.194)
version: 4
Header length: 20 bytes
@ Differentiated services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
Total Length: 48

0eE®

Identification: OxclOe6 (49382)

Flags: 0x04 (Don't Fragment)

Fragment offset: 0

Time to live: 255

Protocol: UbP (0Ox11)

® Header checksum: Oxd4abe [correct]
source: 192.168.240.3 (192.168.240.3)
pestination: 192.168.254.194 (192.168.254.194)

&

0000 00 02 a5 8f 31 bb 08 00 20 ea f4 7a 08 00 45 00 L gL o

0010 m c0 e6 40 00 ff 11 4a be c0 a8 f0 03 c0 a8 . A R A P

0020 e C2 07 15 06 6e 00 1¢ 3a h0 05 &% 00 14 7h 83 ..... Boe Sewwas ¥

0030 83 1f 50 26 17 76 7a 52 53 d7 4e b4 be 50 ..P& VZR S.N..P

Total 'Lenljfﬁr(»ipr.len)r,' 2“by'tAes Packets: éé?ri)ri'splrayed:r'éérﬂvrlarl{éﬂ: 0 ' Profile: Default

Fig. 25 Campo Total Length

® Frame 1 (62 bytes on wire, 62 bytes captured)
# Ethernet II, Src: sunMicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettP_8Ff:31:bb (00:02:a5:8F:31:bh)
= Internet Protocol, Src: 192.168.240.3 (192.168.240.3), Dst: 192.168.254.194 (192.168.254.194)
version: 4
Header Tlength: 20 bytes
# Differentiated Services Field: 0x00 (DSCP 0x00: pefault; ECN: 0x00)
Total Length: 48
Identification: OxcOe6 (49382)
= Flags: 0x04 (Don't Fragment)

0... = Reserved bit: Not set
.1.. = pon't fragment: Set
.0. = more fragments: Not set

Fragment offset: 0
Time to live: 255
# Header checksum: Oxdabe [correct]
source: 192.168.240.3 (192.168.240.3)
pestination: 192.168.254.194 (192.168.254.194)
® User Datagram Protocol, Src Port: radius-acct (1813), Dst Port: sa-msg-port (1646)
# Radius Protocol

0000 00 02 a5 8f 31 bb 08 00 20 ea f4 7a 08 00 45 00 P - =

0010 00 30 c0 &6 40 00 ff Bl 4a be c0O a8 f0 03 cO a8 Rl R | R e s

0020 fe ¢2 07 15 06 6e 00 1c 3a b0 05 &9 00 14 7h 83 ..... e Saapeaes s

0030 83 1f 50 26 17 76 7a 52 53 d7 d4e b4 be 50 ..P& VZR S.N..P

Protocal (ip.brbtbj, 1 Byfé \'Péck'etls:' 627 Iﬁiébla#ea: 627 Marked: 0 iﬁrdfiléi Default

Fig. 26 Campo Protocol
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® Frame 1 (62 bytes on wire, 62 hytes captured)
# Ethernet II, src: sunMicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettP_8f:31:bb (00:02:a5:8F:31:bh)
= Internet Protocol, Src: 192.168.240.3 (192.168.240.3), Dst: 192.168.254.194 (192.168.254.154)
version: 4
Header length: 20 hytes
# Differentiated Services Field: 0x00 (DSCP 0x00: pefault;
Total Length: 48
Identification: OxclOe6 (49382)
® Flags: 0x04 (Don't Fragment)
Fragment offset: 0
Time to live: 255
Protocol: UDP (0x11)
# Header checksum: Ox4abe [correct]

ECN: 0x00)

Source: 192

pestination: 192.168.254.194 (192.168.254.194)
# User Datagram Protocol, Src Port: radius-acct (1813), Dst Port: sa-msg-port (1646)
# Radius Protocol

0000 00 02 a5 8f 31 hb 08 00 20 ea f4 7a 08 00 45 00 ....l... ..zZ..E.
0010 00 30 cO &6 40 00 ff 11 4a he c0 a8  .0..@... J.HAEA..
0020 fe c2 07 15 06 6e 00 1c 3a h0 05 e9 00 14 7hb 83  ..... e E .
0030 83 1f 50 26 17 76 7a 52 53 d7 4e b4 be 50 . P&.VZR S.N..P

Source (ip.src), 4 bytes | Packets: 627 Displayed: 627 Marked: 0 ;'Profile: Default

Fig. 27 Campo Source

® Frame 1 (62 bytes on wire, 62 bytes captured)
# Ethernet II, Src: SunMmicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettP_8Ff:31:bb (00:02:a5:8f:31:bh)
= Internet Protocol, Src: 192.168.240.3 (192.168.240.3), Dst: 192.168.254.194 (192.168.254.194)
version: 4
Header Tlength: 20 bytes
# Differentiated services Field: 0x00 (DSCP 0x00: pefault;
Total Length: 48
Identification: 0OxcOe6 (49382)
® Flags: O0x04 (Don't Fragment)
Fragment offset: 0
Time to 1ive: 255

ECN: 0x00)

Protocol: UDP (0x11)

# Header checksum: Oxd4abe [correct]
source: 192.168.240.3 (192.168.240.3)
pestination: 192.168.254.1594 (1592.168.254.1594)

# User Datagram Protocol, Src Port: radius-acct (1813), Dst Port: sa-msg-port (1646)
# Radius Protocol

0000 00 02 a5 8f 31 hb 08 00 20 ea T4 7a 08 00 45 00 I N - -
0010 00 30 c0 e6 40 00 ff 11 4a be c0 a8 f0 03 20BN RS F
0020 07 15 06 6e 00 1c 3a b0 05 e9 00 14 7b 83 . . [y A .
0030 83 1f 50 26 17 76 7a 52 53 d7 4e h4 he 50 ..P& VZR S.N..P

| Destination (ip.dst), 4 bytes

| Packets: 627 Displayed: 627 Marked: 0 Profile: Default
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Fig. 28 Campo Destination

En dependencia del tipo de servicio AAA utilizado es el tipo de protocolo de transporte que se emplea,
porque como se ha planteado anteriormente, el protocolo DIAMETER trabaja con TCP y el RADIUS usa
UDP, por tanto, el protocolo UDP un poco mas simple, que es el que utiliza RADIUS, tiene entre sus
campos mas importantes el puerto de origen y destino, la siguiente imagen presenta estos campos que él

utiliza.

]

Frame 1 (62 hytes on wire, 62 bytes captured)

Ethernet II, Src: sunmicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettP_8f:31:bb (00:02:a5:8F:31:bh)
Internet Protocol, Src: 192.168.240.3 (192.168.240.3), Dst: 192.168.254.194 (192.168.254.194)

User Datagram Protocol, Src Port: radius-acct (1813), Dst Port: sa-msg-port (1646)

[

Source port: radius-acct (1813)
pestination port: sa-msg-port (1646)
Length: 28

# Checksum: 0x3ab0 [correct]

Radius Protocol

=

0000 00 02 a5 8f 31 bb 08 00 20 ea f4 7a 08 00 45 00 ceendlol. LLZLLE
0010 00 30 c0 e6 40 00 ff 11 4a he c0 a8 0 03 c0 a8 D Bay DO

0020 fe <2 SN EETEETEERETE 05 €9 00 14 7b 83 .. FAEEN....1{.
0030 83 A1f 50 26 17 76 7a 52 53 47 4e b4 be 50 ..P&VZR S.N..P

User Datagram Protocol (udpE,WB bytes Packets: 627 Displayed: 627 Marked: 0 Profile: Default

Fig. 29 Datagrama UDP

A continuacién se muestran los campos de este protocolo, de interés para el procedimiento descrito con

sus datos representados en bytes.

90



® Frame 1 (62 hytes on wire, 62 bytes captured)
# Ethernet II, Src: sunMicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettP_8f:31:bbh (00:02:a5:8fF:31:bb)
# Internet Protocol, Src: 192.168.240.3 (192.168.240.3), Dst: 192.168.254.194 (192.168.254.194)
= User Datagram Protocol, Src Port: radius-acct (1813), Dst Port: sa-msg-port (1646)
Source port: radius-acct (1813)

Destination port: sa-msg-port (1646)
Length: 28
# Checksum: 0x3ab0 [correct]
# Radius Protocol

0000 00 02 a5 8f 31 bb 08 00 20 ea T4 7a 08 00 45 00 e ferierZinte e
0010 00 30 c0 e6 40 00 ff 11 4a he c0 a8 f0 03 c0 a8 CU IO SOt IO OICICICION

0020 fe c2 06 6e 00 1¢ 3a b0 05 &9 00 14 7h 83 .n.. ... .
0030 83 1f 50 26 17 76 7a 52 53 d7 4e b4 be 50 ..P& VZR S.N..P
Source Port {udp.srcport), 2 bytes ﬁ’;ackets: 62§'bﬂiAsﬁ|':Iayed: 627 Marked: 0 \rProﬂé : Default

Fig. 30 Campo Source Port

® Frame 1 (62 hytes on wire, 62 bytes captured)
# Ethernet II, sSrc: sunMicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettP_8f:31:bb (00:02:a5:8f:31:bb)
® Internet Protocol, Src: 192.168.240.3 (192.168.240.3), Dst: 192.168.254.194 (192.168.254.194)
= User Datagram Protocol, Src Port: radius-acct (1813), Dst Port: sa-msg-port (1646)
Source port: radius-acct (1813)
Destination port: sa-msg-port (1646)

Length: 28
# Checksum: 0x3ab0 [correct]
# Radius Protocol

0000 00 02 a5 8f 31 bb 08 00 20 ea T4 7a 08 00 45 00 ....1
0010 00 30 cO &6 40 00 ff 11 4a he cO a8 f0 03 cO a8  .0..@...

0020 fe c2 07 15 00 1c 3a h0 05 €9 00 14 7h 83  ....HE.. :..... {.
0030 83 1f 50 26 17 76 7a 52 53 d7 4e b4 he 50 . .P&VZR S.N..P

Destination Port (udp.dstport), 2 bytes ﬁ’%ckets: 627 Displayed: 627 Marked: 0 ﬁ;ﬁﬁ; : Default

Fig. 31 Campo Destination Port
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Como indica el campo puerto de origen en el datagrama UDP, el protocolo que se utiliza para el servicio
AAA es el RADIUS, a continuaciéon se muestra una imagen con los campos que tiene este protocolo.

® Frame 1 (62 bytes on wire, 62 bytes captured)
# Ethernet II, src: sunMicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettP_8f:31:bbh (00:02:a5:8F:31:bh)
® Internet Protocol, Src: 192.168.240.3 (152.168.240.3), Dst: 192.168.254.194 (192.168.254.194)
# User Datagram Protocol, Src Port: radius-acct (1813), Dst Port: sa-msg-port (1646)
Code: Accounting-Response (5)
Packet ddentifier: 0xe9 (233)
Length: 20
Authenticator: 7B83831F502617767A5253D74EB4BESQ

0000 00 02 a5 8f 31 bb 08 00 20 ea f4 7a 08 00 45 00 L e e =
0010 Q0 30 c0 e6 40 00 ff 11 4a be c0 a8 f0 03 <0 a8 L0..@... DJ.......
0020 fe c2 07 15 06 6e 00 1c 3a b0 FENCENEIETNGEE ayor 6 o
[WOE[ONER: 1T 50 26 17 76 7a 52 53 d7 4e b4 he 50

Radius Pratocal (radius), 20 bytes ' Packets: 627 Displayed: 627 Marked: 0 | Profile: Default

Fig. 32 Segmento RADIUS

Cada campo de este protocolo con sus datos representados en bytes, se muestran a continuacion.
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® Frame 1 (62 hytes on wire, 62 bytes captured)
# Ethernet II, Src¢: sunMicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettP_8f:31:bb (00:02:a5:8F:31:hbh)
# Internet Protocol, Src: 192.168.240.3 (192.168.240.3), Dst: 192.168.254.194 (192.168.254.194)
# User Datagram Protocol, Src Port: radius-acct (1813), Dst Port: sa-msg-port (1646)
= Radius Protocol
Packet ddentifier: 0xe9 (233)
Length: 20
Authenticator: 7B83831F502617767A5253D74EB4BESQ

0000 00 02 a5 8f 31 bb 08 00 20 ea f4 7a 08 00 45 00 i L T e T =

0010 00 30 c0 e6 40 00 ff 11 d4a be c0 a8 f0 03 cO a8 #0985 Beswrrns

0020 fe c2 07 15 06 6e 00 1c 3a bo [{F e9 00 14 7b 83 ..... n.. :.§...1{.

0030 83 1f 50 26 17 76 7a 52 53 d7 4e b4 be 50 ..P& VZR S.N..P

| Code (radius.code), lrbyte Packets: 627 Displayed: 627 Marked: 0 Profile: Default

Fig. 33 Campo Code del mensaje Accounting-Response

La imagen anterior muestra uno de los mensajes que son intercambiados entre cliente y servidor RADIUS,
en este caso el Accounting-Response con codigo 5, a continuacién se presentan otros ejemplos de
mensajes como el Access-Accept con codigo 2. En la imagen se observa la representacion en bytes del

protocolo RADIUS en el momento que el servidor acepta una solitud de acceso.
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B EEBE

Frame 2 (120 bytes on wire, 120 bytes captured)

Ethernet II, Src: SunMicro_ea:f4:7a (08:00:20:ea: f4:7a), Dst: HewlettP_8f:31:bb (00:02:a5:8f:31:bh)
Internet Protocol, Src: 192.168.240.3 (192.168.240.3), Dst: 192,168.254.98 (192.168.254.98)

User Datagram Protocol, Src Port: radius {1812), Dst Port: 21705 (21705)

Radius Protocol

Code: Access-Accept (2)

Packet identifier: 0x21 {33)

Length: 78

Authenticator: 44146B6F66072144082735E36DA5DBBS
Attribute Value Pairs

0000
0010
onz2o
0030
0040
00so
0060
0070

0002 a358f31bb0800 20eaf4 7208004500 ....1... ..z2..E.
0063 75ba 4000 ff11 96 10c0 a8 f0 03 cO0 a8  Ju.@... .......s
fe 62 07 14 54 c9 00 56 08 70 [ER-ARLEEEREERE b, 7..Y .pHB
6b 6f 66 07 21 44 08 27 35 e3 6d a5 db bs 028 D6jMkof.!D.' 5.m.....
0a Da 09 f8 0b 1c 50 50 S0 2d 4e 61 76 65 67 61JM......

369 6f 6e 42 61 63 69 6f 6e 61 6¢ 2e 6f 75 74
09 06 ff ff ff ff 1b 06 00 00 46 50 06 06 00 DOgM........ ..
00 02 07 06 00 00 00 071/ _—— ...

Fig. 34 Segmento RADIUS

En la imagen que sigue se muestra la representacion en bytes del mensaje Access-Accept.

HEBEE

il

Frame 2 (120 bytes on wire, 120 bytes captured)

Ethernet II, Src: SunMicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettP_8f:31:bb (00:02:a5:8f:31:bb)
Internet Protocol, Src: 192,168.240.3 (192.168.240.3), Dst: 192.168.254.98 (192.168.254.98)

User Datagram Protocol, Src Port: radius (1812), Dst Port: 21705 (21705)

Radius Protocaol

ept (2)
Packet identifier: 0x21 (33)
Length: 78
Authenticator: 4A146B6F66072144082735E36DA5DBBS
Attribute Value Pairs

0000
0010
o020
0030
0040
0050
0060
0070

0002 a358f31bb0800 20eaf4 7308004500 ....1... ..z..E.
00 6a 75ba 4000 ff 11 96 10 c0 a8 f0 03 c0 a8  ju.@... ........

fe 62 07 14 54 c9 00 56 08 70 2100 4e 43 14 b..T..¥ .pl!.NJ.
6b 6f 66 07 21 44 08 27 35 e3 6d a5 db b8 08 06 kof.!D.' S.m.....
0a 0a 09 f8 0b 1c 50 50 50 2d 4e 61 76 65 67 61  ...... PP P-Navega
63 69 6f 6e 42 61 63 69 6f 6e 61 6¢c 2e 6f 75 74 cionNaci onal.out
0906 ff ff ff ff 1lb 06 DD 0D 46 5006 06 0000  ........ .. FP....

goo2070600000001 L

Fig. 35 Campo Code del mensaje Access-Accept

A continuacion se visualiza el segmento del protocolo RADIUS en el caso que se envia un rechazo a una

solicitud de acceso.
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# Frame 12 (86 bytes on wire, 86 bytes captured)
# Ethernet II, Src: SunMicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettP_8f:31:bb (00:02:a5:8f:31:bb)
# Internet Protocol, Src: 192.168.240.3 (192.168.240.3), Dst: 192.168.254.70 (192.168.254.70)
# User Datagram Protocol, Src Port: radius {(1812), Dst Port: sightline (1645)
Code: Access-Reject (3)
Packet identifier: Ox2e {46)
Length: 44
Authenticator: 6CE10FEBOS8BD75A94531B8522458309
# Attribute Yalue Pairs

0000 00 02 a5 8f 31 bb 08 00 20 ea f4 73 08 00 45 00
0010 00 48 7e 15 40 00 ff 11 8d f3 c0 a8 f0 03 c0O a8
0020 fe 46 07 14 06 6d 00 34
il f eb 08 8b d7 5a 94 53 1b 85 22 45 83 09 12 18
HEN41 75 74 68 65 6e 74 69 63 61 74 69 6f 6e 20 66
G 1 69 6C 75 72 65

Fig. 36 Segmento RADIUS

En la siguiente imagen se muestra el campo Code en bytes para el caso de un Access-Reject.

&

Frame 12 (86 bytes on wire, 86 bytes captured)

Ethernet II, Src: SunMicro_ea:f4:7a (08:00:20:ea:f4:7a), Dst: HewlettP_8f:31:bb (00:02:a5:8f:31:bb)
Internet Protocol, Src: 192.168.240.3 (192.168.240.3), Dst: 192.168.254.70 (192.168.254.70)

User Datagram Protocol, Src Port: radius (1812), Dst Port: sightline {1645)

Radius Protocol

DE®BE

Code: Access-Reject (3)

Packet identifier: Ox2e {46)

Length: 44

Authenticator: 6CE10FEBOSSBD75494531B8522458309
# Attribute Yalue Pairs

0000 0002 a58f31bb 0800 20eaf4 7308004500 ....1... ..z..E.
0010 0048 7e 154000 ff 11 8d f3c0 aB f0 03 c0 a8 . H~.@... ........
0020 fe 46 07 14 06 6d 00 34 83 84 [iE 2e 00 2c 6c el .F..m.4 .J.1.

0030 Of eb 08 8b d7 53 94 53 1b 8522 458309 12 18 ..... ZASEE e
0040 41 75 74 68 65 6e 74 69 63 61 74 69 6f 6e 20 66 Authenti cation f
0050 61 69 6c 75 72 65 ailure

Fig. 37 Campo Code del mensaje Access-Reject

El campo attribute guarda varios elementos importantes para la autenticacion como es el caso que se

muestra en la siguiente imagen de un mensaje Access-Accept.

95



= Radius Protocol
Code: Access-accept (2)
Packet identifier: 0x51 (81)
Length: 44
Authenticator: 40F2420983A288EF6026E6220C373BB6

Attribute value Pairs

= AVP: 1=6 t=Framed-IP-Netmask(9): 255.255.255.255
Framed-IP-Netmask: 255.255.255.255 (255.255.255.255)

= AVP: 1=6 t=Session-Timeout(27): 18000
session-Timeout: 18000

= AVP: 1=6 t=Service-Type(6): Framed-User(2)
service-Type: Framed-User (2)

= AVP: 1=6 t=Framed-pProtocol(7): PPP(1l)
Framed-Protocol: PPP (1)

0000 00 02 a5 8f 31 bb 08 00 20 ea f4 7a 08 00 45 00

0010 00 48 7e h0 40 00 ff 11 8c ad c0 a8 f0 03 c0 a8
0020 fe fl 07 14 06 Od 00 34 ea 11 02 51 00 2c 40 f2

0030 42 88 ef 60 26 e6 22 0c 37 3b hé

0040 Taels i 00 00 0

0050 06 00 01

Text item (), 24 bytes | Packets: 627 Displayed: 627 Marked: 0 | Profile: Default

Igual sucede con la imagen que a continuacion se pone de ejemplo de un mensaje de Access-Reject, en
la cual se observan los atributos que utiliza cuando es rechazado un intento de autenticacion.

= Radius Protocol
Code: Access-Reject (3)
Packet identifier: 0x2e (46)
Length: 44
Authenticator: 6CELOFEBOS8S8BD75494531B8522458309

B Attribute value Pairs
= AVP: 1=24 t=Reply-Message(18): authentication failure
Reply-Message: Authentication failure

0000 00 02 a5 8f 31 bb 08 00 20 ea T4 7a 08 00 45 00
0010 00 48 7e 15 40 00 ff 11 8d f3 c0 a8 f0 03 c0 a8
0020 fe 46 07 14 06 6d 00 34 83 84 03 2e 00 2¢ 6¢C el

0030 45 83 09

0040 69 6f Ge

0050

Text item (),7 24 bytes | Packets: 627 Displayed: 627 Marked: 0 \rhgfiie:iljéféﬁlt
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CONCLUSIONES GENERALES

Se realiz6 el estudio de los modelos en capas OSI y TCP/IP, particularmente este Gltimo en el que esta
basada la investigacion, permiti6 conocer detalladamente la representacion del funcionamiento de una

red.

El analisis plasmado de los protocolos propicié los aspectos fundamentales para tener la idea mas exacta

posible de cdmo se produce la comunicacion entre ellos.

Se realiz6 el procedimiento, y se espera que sea de gran aporte al conocimiento de las personas que les
interese el tema o simplemente quieran tener informacion acerca del mismo. Sobretodo, que sirva de
mucha utilidad para el MININT, para el cual fue realizado y tribute a suplir las necesidades que demanda

hoy este organismo.
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RECOMENDACIONES
Se recomienda que este trabajo se utilice como herramienta para la ingenieria de software de internet.

Que el procedimiento disefiado se utilice para la implementacién de aplicaciones de andlisis de las trazas

suministradas por los protocolos AAA, especialmente el RADIUS.
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ANEXOS

Anexo 1

Los modelos proporcionan un guia

Modelo OSI

Aplicacion

Presentacion

Sesion

Transporte

Red

Enlace de datos

Fisica

Un modelo de red es sdlo una
representacion del funcionamiento de
una red. El modelo no es la red real.

Modelo TCP/IP

Aplicacion

Transporte

|

Internet

\

Acceso a la red
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Modelo TCP/IP

Aplicacion

Transporte

Internet

Acceso
ala red

Meodelo TCP/IP

Representa datos para el usuario mas
el control de codificacion y de dialogo.

Admite la comunicacion entre distintos dispositivos
de distintas redes.

Determina la mejor ruta a través de la red.

Controla los dispositivos del hardware y
los medios que forman la red.
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Anexo 2

T 1 ] 5] 2 46 a 1500 4
Preambulo Delimitador de  Direccién de  Direccidnde  Longitud/Tipo  Encabezado y  Secuencia de
inicio de trama  desting origen dalos 802.2 verificacian de
trama

a8 3] G 2 46 4
Preambulo Direccidn de Direccién de Tipo Daftos Secuencia de
destino origen verificacion de
trama
Anexo 3

Independencia de medios

serial de cobre

Paquete!|P)

Los paquetes IP pueden trasladarse a través de diferentes medios.
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Generacién de paquetes IP

Encabezado del

Encapsulacion de la capa de Transporte segmento Datos

Encapsulacion de la capa de Red Encabezado IP PDU de la capa de Transporte

Paquete IP
En redes basadas en TCP/IP, la PDU de la capa de Red es el paquete IP.
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Anexo 4

Encabezados TCP y UDP

Segmento de TCP
Bit {0 Bit (15) Bit (16) Bit (31)
Puerto de arigen (16) Puerto de destino (16)
Numero de secuencia (32) T
Namero de acuse de recibo (32) 20
Longitud del encabezado (4) Reservado (B) Bits de Ventana (16) Bytes
R B (16) Urgente (16) l

Opciones (0 6 32 si las hay)

DATOS DE LA CAPA DE APLICACION (el tamafio varia)

Datagrama de UDP

Bit (D) Bit (15) Bit {16)
Puerto de origen (16 Puerto de destino (16 *

rigen (16) (18) 8 Bytes
Longitud (16) Checksum (16) Y

DATOS DE LA CAPA DE APLICACION (el tamafio varia)

Fig. Encabezado de protocolos de transporte
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Campos del encabezado del segmento de TCP

Bit 0 15 31

Los campos del encabezado de TCP habilitan TCP para suministrar comunicaciones de datos
confiables orientados a la comunicacion.

Fig. Campos de un segmento TCP
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Los diferentes
segmentos pueden
tomar diferentes rutas.

Datos

Los datos
se dividen
en

segmentos.

Los segmentos TCP vuelven a ordenarse en el destino

Segmento 1
Segmento 2
Segmento 3
Segmento 4
Segmento 5

Segmento 6

—>

Al tomar
diferentes
rutas al
desfino, los
segmentos
llegan
desordenados.

Segmento 1
Segmento 2
Segmento &
Segmento 5
Segmento 4

Segmento 3

TCP vuelve
a ordenar los
segmentos
conforme al
orden
original.

Segmento 1
Segmento 2
Segmento 3
Segmento 4
Segmento 5

Segmento 6

Fig. Transferencia de segmentos TCP
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GLOSARIO

Acceso Remoto: Utilidad para que un usuario acceda desde su propio ordenador a otro que esté ubicado
remotamente y pueda operar sobre él.

CHAP - Challenge Handshake Authentication Protocol: Protocolo de autenticacion para servidores
PPP donde la contrasefia no sélo se exige al empezar la conexién sino también durante la conexion,
mucho mas seguro que el PAP. Una vez efectuado el enlace, el servidor envia un mensaje de desafio al
solicitante de la conexion, el cual responde con un valor hash que sera comparado por el servidor con sus
calculos del valor hash esperado. Si el valor coincide, la autenticacion prospera, de lo contrario, finaliza.
En cualquier momento el servidor puede solicitar un mensaje de desafio. Debido a que los identificadores

cambian frecuentemente y por que la autenticacion puede ser solicitada en cualquier momento.

Control de Acceso: Se utiliza para restringir el acceso a determinadas areas de la PC, de la red,
mainframes, Internet, ftp, web, etc... El permiso o la denegacién de acceso puede realizarse en funcion de
la direccion IP, el nombre de dominio, nombre de usuario y password, certificados del cliente, protocolos

de seguridad de redes, etc...

EAP (Extensible Authentication Protocol) - Protocolo de Autenticacién Extensible: Extension del
Protocolo punto a punto (PPP). Proporciona un mecanismo estandar para aceptar métodos de
autenticacion adicionales junto con PPP. Al utilizar EAP, se pueden agregar varios esquemas de
autenticacion, entre los que se incluyen tarjetas de identificacién, contraseflas de un solo uso,
autenticacion por clave publica mediante tarjetas inteligentes, certificados y otros. Junto con los métodos
de autenticacién EAP de alto nivel, es un componente tecnolégico critico para las conexiones seguras a
través de una red privada virtual (VPN), puesto que ofrece mayor seguridad frente a ataques fisicos o de

diccionario y de investigacién de contrasefias, que otros métodos de autenticacién, como CHAP.

IEEE: Instituto de Ingenieros Eléctricos y Electrénicos.
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LAN (Local Area Network)- Red de Area Local: Red informatica que cubre un area relativamente
pequefia (generalmente un edificio o grupo de edificios). La mayoria conecta puestos de trabajo
(workstations) y PC’s. Cada nodo (ordenador individual) tiene su propio CPU y programas pero también
puede acceder a los datos y dispositivos de otros nodos asi como comunicarse con éstos (e-mail)... Sus
caracteristicas son: Topologia en anillo o lineal, Arquitectura punto a punto o cliente/servidor, Conexion
por fibra éptica, cable coaxial o entrelazado, ondas de radio.

LDAP (Lightweight Directory Access Protocol) - Protocolo de Acceso Ligero a Directorio: Protocolo
para el acceso a directorios jerarquicos de informacion. Basado en el estandar X.500, pero
significativamente méas simple por lo que también se le denomina x.500-lite, se diferencia de éste porque
soporta TCP/IP, necesario para cualquier tipo de acceso a Internet. Aunque no estad ampliamente
extendido, deberia poderse implementar en la practica para la mayoria de las aplicaciones que se
ejecutan virtualmente sobre plataformas informaticas para obtener informacion de directorios tales como
direcciones de correo y llaves publicas. Ya que es un protocolo abierto, no afecta el tipo de servidor en el

gue se aloje el directorio.

LEAP - Lightweight Extensible Authentication Protocol: Protocolo del tipo EAP patentado por Cisco
basado en nombre de usuario y contrasefia que se envia sin proteccion. Esta metodologia descuida la

proteccion de las credenciales durante la fase de autenticacién del usuario con el servidor.

PEAP - Protected Extensible Authentication Protocol: Protocolo del tipo EAP desarrollado
conjuntamente por Microsoft, RSA Security y Cisco para la transmisién datos autenticados, incluso claves,
sobre redes inalambricas 802.11. Autentica clientes de red wi-fi empleando sélo certificados del lado
servidor creando una tunel SSL/TLS encriptado entre el cliente y el servidor de autenticacion. El tunel

luego protege el resto de intercambios de autenticacién de usuario.

PPP (Point-to-Point Protocol) - Protocolo punto a punto: Es un protocolo estandarizado en el

documento RFC 1661. Por tanto, se trata de un protocolo asociado a la pila TCP/IP de uso en Internet.

Protocolo: Estandar establecido. En lo referente a conectividad de redes, el empleo de un protocolo se

realiza para direccionar y asegurar la entrega de paquetes a través de la red.
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Roaming: En redes inalambricas se refiere a la capacidad de moverse desde un area cubierta por un

Punto de Acceso a otra sin interrumpir el servicio o pérdida de conectividad.

Servidor de Autenticacion: Servidores que gestionan las bases de datos de todos los usuarios de una
red y sus respectivas contrasefias para acceder a determinados recursos. Permiten o deniegan el acceso

en funcién de los derechos atribuidos.

SLIP (Serial Line Internet Protocol): Es un estandar de transmision de datagramas IP para lineas serie,
pero que ha quedado bastante obsoleto. Fue disefiado para trabajar a través de puerto serie y conexion

de médem. Su especificacion se encuentra en el documento RFC 1055.

Sniffers: Programa y/o dispositivo que monitoriza la circulacion de datos a través de una red. Los sniffers
pueden emplearse tanto con funciones legitimas de gestion de red como para el robo de informacién. Los
sniffers no autorizados pueden ser extremadamente peligrosos para la seguridad de una red ya que
virtualmente es casi imposible detectarlos y pueden ser emplazados en cualquier lugar, convirtiéndolos en
un arma indispensable de muchos piratas informaticos. Algunas herramientas sniffers conocidas son:

WepCrack, Airsnort o NetStumbler, entre otras.

TLS - Transport Layer Security: Protocolo del tipo EAP que garantiza la privacidad y la seguridad de
datos entre aplicaciones cliente/servidor que se comunican via Internet. Trabaja en dos niveles: El
protocolo de registro TLS - situado en el nivel superior de un protocolo de transporte seguro como TCP
asegura que la conexién es privada empleado encriptacién simétrica de datos y asegura que la conexién

es fiable.

WAN - Red de Area Amplia: Tipo de red compuesta por dos o mas redes de area local (LANS) conectas

entre si via teléfono (generalmente digital).
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