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RESUMEN

RESUMEN

La investigacion del presente Trabajo de Diploma esta centrada en obtener una segunda version del
Sistema de Autenticacion, Autorizacion y Auditoria para los productos desarrollados en el Area Tematica
Sistemas de Apoyo a la Salud, que permita el mejoramiento sustancial del rendimiento de la version
precedente. Ademas que proporcione mayores prestaciones en la Autenticacién, Autorizacién y Auditoria
para que pueda ajustarse con mayor facilidad a los requerimientos de seguridad de las soluciones

informaticas de esta area tematica.

Su desarrollo esta basado sobre una arquitectura en capas, utiliza PHP 5 como lenguaje de programacion,
el patrén de arquitectura Modelo Vista Controlador. Asi como, PostgreSQL 8.3 como Sistema Gestor de
Bases de Datos, tecnologia AJAX vy la libreria YUl para obtener una interfaz visual moderna. Utiliza
estandares abiertos como XML lo que permite la interoperabilidad entre aplicaciones desarrolladas sobre

diferentes plataformas.

El sistema cuenta con un servicio web que utiliza el patrén proxy, este sirve de interfaz a las peticiones de
los sistemas clientes y garantiza el acceso seguro a los mismos. Propone un mecanismo automatizado
gue permite balancear la informacién de las trazas generadas por los usuarios. Presenta una mejor
apariencia visual de los reportes relacionados con la Auditoria, lo que permite al usuario seleccionar los
elementos que le resulten de mayor interés y muestra la informacién de forma mas intuitiva a través de
graficos. Ademas brinda un médulo de instalacién que facilita este proceso para aquellos usuarios con

pocos conocimientos informaticos.

Palabras Claves: Auditoria, Autenticacion, Autorizacion, Proxy, Seguridad, Servicios.
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INTRODUCCION

INTRODUCCION

En la actualidad, en diferentes sectores de la sociedad cubana se utilizan sistemas informéticos para la
gestion de la informacion, como parte del programa de informatizacién que se lleva a cabo en el pais. Por
lo que es de vital importancia aplicar politicas o medidas que permitan llevar un control de la seguridad de
dichos sistemas. La base de la seguridad informatica esta centrada en garantizar que los recursos de
software de una organizacién, empresa o institucion se usen Unicamente para los propésitos que fueron
creados y dentro del marco previsto y que el acceso y modificacion de la informacion manejada por estas
entidades, solo sea posible a las personas que se encuentren acreditadas y dentro de los limites de su

autorizacion.

Existen varias instituciones cuya mision es el desarrollo de software para la industria nacional cubana.
Algunos de los méas destacados exponentes de estos son: la Empresa Nacional de Software (DESOFT), la
Empresa de Soluciones Informaticas (SOFTEL) y la Universidad de las Ciencias Informéaticas (UCI), que
cuenta con varias Areas Tematicas que dirigen su produccion hacia diferentes lineas de desarrollo, una de
ellas es Sistema de Apoyo a la Salud (SAS) de la facultad 7, que se dedica a la produccién y soporte de
aquellos productos de software que informatizan los procesos no asistenciales del Ministerio de Salud
Publica (MINSAP).

La seguridad de los productos que se desarrollan en dicha Area Tematica es gestionada por un sistema
externo, no teniendo control sobre todas las acciones que se realizan sobre el mismo, pues este es no
configurable para los componentes que lo utilizan, en cuanto a los privilegios de acceso, el control de las
acciones que se realizan por cada componente, y el monitoreo de las trazas. Debido a la gran cantidad y
naturaleza de la informacion manipulada por los sistemas desarrollados por esta area, se debe tener en
cuenta mecanismos que permitan la gestion de requerimientos de seguridad que cada sistema necesita.
Por lo que es necesario restringir el acceso de los usuarios para evitar la pérdida o modificacion de los

datos.

Se han desarrollado varios sistemas para el control de la seguridad en productos de software cubano

entre ellos se encuentra el Sistema de Autenticacion, Autorizacién y Auditoria (SAAA), como componente



INTRODUCCION

de seguridad para las aplicaciones desarrolladas con el fin de informatizar el Sistema Nacional de Salud
(SNS), el mismo en su versién actual, no gestiona los requerimientos de seguridad para proyectos como
los desarrollados en el Area Tematica SAS que esta integrada por componentes heterogéneos en cuanto

a: negocio, informacién manipulada y distribuciones fisicas.

El SAAA presenta un conjunto de limitaciones: en primer lugar, limitado nivel para la administracion de
usuarios, puesto que los tipos de usuario estan predefinidos (administrador, editor y visualizador); y no
pueden ser creados nuevas clasificaciones. En segundo lugar, los roles actuales representan el privilegio
que puede ser asignado al usuario sobre las funcionalidades del sistema y no la ocupacion que
desempefia en el SNS. Por ultimo, varios usuarios pueden acceder a la aplicacidon simultaneamente,
usando la misma credencial de acceso y se otorga la prioridad al Gltimo autenticado, trayendo como

consecuencia, la privacion del acceso al primer usuario. (1)

Ante las limitaciones sefialadas, en el afio 2007 se cred el Centro de Control para el Sistema de
Informacion para la Salud. Donde se desarroll6 una version renovada del componente de seguridad
SAAA, este heredd los requerimientos de su antecesor y soluciona algunas de las dificultades ya

identificadas, ademas de agregar nuevas funcionalidades, algunas de ellas son:

¢ Homologacion de datos de los usuarios con el Registro de Ciudadanos debido a necesidades de

los nuevos modulos en desarrollo.

e El perfeccionamiento de los procesos de gestion de usuarios y asignacion de privilegios.

e La eliminacién de los usuarios y sus respectivas trazas por el sistema, es légica y no fisica,

fortaleciéndose el proceso de auditoria.

e Generacion automatica de ficheros de configuracion y despliegue.

A pesar de que este nuevo componente consigue mejorar las prestaciones del SAAA, aun existen algunas

limitaciones:

e Un usuario no puede jugar diferentes roles de gestidn a diferentes niveles jerarquicos con un mismo

conjunto de credenciales de acceso.
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e Un usuario no puede jugar diferentes roles de gestion en un mismo nivel para un modulo

determinado.

e Las trazas tienden a crecer con mucha rapidez y actualmente no se tiene en cuenta el tiempo por el
cual serdn almacenadas las mismas fisicamente o una cantidad maxima de almacenamiento, lo

gue provoca esto mantener un balanceo manualmente de la informacion en la base de datos.

No se pueden hacer reportes sobre las trazas histéricas de la aplicacion.

No existe un codificador de roles de usuarios.

No permite organizar los médulos en grupos de acuerdo al objetivo por el cual fueron creados.

En el afio 2008 la direccion del Area Tematica SAS decidié elaborar un nuevo SAAA-SAS que unificara las
fortalezas de sus sistemas predecesores y permitiera gestionar los requerimientos de seguridad de los
productos que alli se desarrollan. Este sin dudas logré solventar las dificultades antes mencionadas y se
logré ajustar en gran medida a las caracteristicas deseadas pero aun asi posee algunas debilidades tales

como:

e Los datos referentes a las trazas generadas por los usuarios tienden a crecer con mucha rapidez, y
actualmente el sistema no brinda un mecanismo automatizado que controle la acumulacién de este

tipo de informacion en la base de datos.

e La informacion mostrada en los reportes generados en los servicios de auditoria, no muestra todos
los elementos relacionados con las trazas, presenta solo un conjunto fijo de datos de forma poco

intuitiva impidiéndole al usuario elegir la informacion que realmente necesita.

Actualmente el Area Tematica SAS no utiliza la version existente de su SAAA-SAS, por lo que la situacion
en cuanto a la gestion de los requerimientos de seguridad de sus proyectos, siguen siendo las mismas

gue antes de la realizacion del sistema.

En los proyectos del Area Tematica SAS, la gestion de la seguridad resulta de vital importancia para su

correcto funcionamiento y para el manejo de sus negocios individuales. El control de la seguridad se
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realiza de forma independiente en cada proyecto, no existe una estandarizaciébn en cuanto a la
implementacién y utilizaciéon de los procesos de seguridad. Los privilegios de los distintos niveles de
visibilidad, se asignan individualmente a cada usuario. Los roles son estaticos debido a la no existencia de

un codificador de roles y ademas no se pueden crear grupos de usuarios. (2)

El registro de las trazas histéricas consta de una implementacién muy basica. No es lo suficientemente
profundo, como para llegar a la raiz de todas las acciones que realizan los usuarios dentro del sistema,
debido a que no identifica individualmente los accesos y peticiones establecidos de los que pudieran ser
no autorizados. No admite que se realicen busquedas exactas o por parametros definidos que permitan
identificar rapidamente alguna violacién o problema que se haya presentado. No permite hacer reportes

personalizados de acuerdo a criterios previamente seleccionados. (3)

La problemética antes expuesta permite el planteamiento del siguiente problema a resolver: ¢Cémo
lograr que el SAAA-SAS brinde los requerimientos de seguridad identificados para los productos

desarrollados en el Area Teméatica SAS?

Con vista a dar solucion al problema planteado queda definido como objeto de estudio: Proceso de
desarrollo de sistemas informaticos en el Area Tematica SAS. Como campo de accion: Proceso de

gestion de requerimientos de seguridad para los productos del Area Tematica SAS.

Teniendo como objetivo general: Desarrollar una segunda version del SAAA-SAS que brinde los

requerimientos de seguridad identificados para los productos desarrollados en el Area Tematica SAS.
Para lograr el cumplimiento del objetivo se proponen las siguientes tareas de la investigacion:

1. Asimilar la arquitectura definida para el desarrollo del SAAA-SAS, Orientada a Servicios y Basada
en Componentes (SOA-CBA).

2. Asimilar las tendencias y tecnologias actuales para realizar el proceso de implementacion de dicha
solucion: Ejemplos: PHP, XML, XML Web Services, AJAX, Smarty, PostGreSQL, XHTML y

JavaScript.
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Analizar los procesos de negocio actuales de Autenticacion, Autorizacion y Auditoria en los

componentes desarrollados en el Area Temética SAS.

Realizar la implementacion del patrén proxy, un servicio web que sirva de interfaz a las peticiones

de los clientes y garantice el acceso seguro a los mismos.

Analizar el rendimiento del sistema cuando aumente la cantidad de trazas almacenadas e

implementar una politica de balanceo para las tablas asociada a las mismas.
Mejorar el disefio de los reportes asociados a la Auditoria.

Implementar un médulo de instalacion personalizado para este sistema.

De forma general, la realizacion del SAAA-SAS aporta beneficios tales como:

Mayor gestién de los requerimientos de seguridad para los productos desarrollados en el Area
Tematica SAS, mediante un servicio web desarrollado que utiliza el patrén proxy que sirve de

interfaz a las peticiones de los sistemas clientes y garantiza el acceso seguro a los mismos.

Mejoramiento del rendimiento del sistema aun cuando el volumen de datos relacionados con la
informacién auditable crezca, debido a la implementacion de una politica de balanceo de trazas

para las tablas donde se almacena la informacion de esta naturaleza.

Mejor apariencia visual de los reportes relacionados con la Auditoria, que permite al usuario
seleccionar los elementos que le resulten de mayor interés y mostrar la informacion de forma mas

intuitiva.

Constituye un valor agregado a los productos desarrollados por el Area Tematica SAS, debido a

gue ademas de resolver su negocio tendran integrado su propio sistema de seguridad.

Este trabajo esta estructurado en cuatro capitulos, los que se describen a continuacion:
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En el Capitulo 1 Fundamentacién tedrica: se abordan los diferentes aspectos para la realizacion de este
trabajo. Se realiza una caracterizaciéon de las tecnologias y metodologias sobre las cuales se hara la

aplicacion, asi como las herramientas que se utilizaran para el desarrollo de la misma.

En el Capitulo 2 Caracteristicas del sistema: se tiene en cuenta la realizacién del marco conceptual para
un mejor entendimiento del sistema, definiendo ademas los requisitos funcionales que debe cumplir la

aplicacion y los casos de uso del sistema.

El Capitulo 3 Disefio del sistema: profundiza en el disefio del sistema, asi como en la elaboracion de los
diagramas de clases y de interaccion, de los casos de uso detallados en el capitulo anterior.

En el Capitulo 4 Implementacidn: se describe cdmo se va a implementar los elementos del disefio y se

realiza el diagrama de componentes general y el diagrama de despliegue.
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CAPITULO 1: FUNDAMENTACION TEORICA

Este capitulo tiene como objetivo abordar los diferentes aspectos tedricos que son la base conceptual
para el desarrollo de esta aplicacion. Para un mejor entendimiento se exponen conceptos fundamentales,
y se caracteriza las diferentes tecnologias, metodologias y herramientas de software sobre las cuales se

desarrolla el sistema.
1.1 Objeto de automatizacion

Un sistema con el objetivo de gestionar los requerimientos de seguridad de aplicaciones Web,
apoyandose en algunos elementos esenciales con el fin de lograr el propdsito de su implementacion. Se
tiene en cuenta el control de acceso que constituye una poderosa herramienta para proteger la entrada a
una aplicacion completa o solo a ciertos directorios concretos. Este control consta generalmente de dos

pasos: (4)

e En primer lugar, la autenticacion, es el proceso de intento de verificar la identidad digital del
remitente de una comunicacibn como una peticibn para conectarse. El remitente siendo
autenticado puede ser una persona que usa un ordenador, un ordenador por si mismo o0 un
programa del ordenador. Es el acto de establecimiento o confirmacién de algo (o alguien) como

auténtico, es decir, es verificar que el usuario sea quien dice ser.

e En segundo lugar, procede la cesion de derechos, es decir, la autorizacién, que dota al usuario de
privilegios para poder efectuar ciertas operaciones con los datos protegidos, tales como leerlos,

modificarlos, crearlos, etc.

Implementar una fuerte politica de Auditoria gracias a la cual quedan registrados todos los accesos y
peticiones realizadas por los usuarios, donde siempre quedan almacenados un conjunto de datos como:
usuario, servicio que consume, componente y direccion IP desde el cual accede, fecha, hora, tipo de traza
gue genera. Ademas, una descripcion que permite aumentar el nivel de detalles acerca de las acciones de

los usuarios, lo que contribuye a facilitar el proceso de analisis de las trazas.
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1.2 Seguridad en aplicaciones web

La Seguridad en Aplicaciones Web, se encuentra relacionada pura y exclusivamente con: la logica, la

escritura de cddigo y el contenido de una aplicacion web. Toda aplicacién web, requiere de un entorno

conformado por elementos externos, tales como sistemas operativos, servidor web y servicios. (5)

La seguridad en la Web esta formada por tres etapas fundamentales: (6)

Seguridad de la computadora del usuario: Los usuarios deben contar con navegadores y
plataformas seguras, libres de virus y vulnerabilidades. También debe garantizarse la privacidad de
los datos del usuario.

Seguridad del servidor Web y de los datos almacenados: Se debe garantizar la operacion
continua del servidor que los datos no sean moadificados sin autorizacién (integridad) y que la

informacion solo sea distribuida a las personas autorizadas (control de acceso).

Seguridad de la informacidon que viaja entre el servidor Web y el usuario: Garantizar que la
informacién en transito no sea leida (confidencialidad), modificada o destruida por terceros.
También es importante asegurar que el enlace entre cliente y servidor no pueda interrumpirse

facilmente (disponibilidad).

1.3 Ataques sobre aplicaciones Web

Las cinco acciones mas usuales para explotar aplicaciones Web son: (7)

1. Ejecucion de cédigo remota: Como su nombre lo indica, esta vulnerabilidad permite al atacante

ejecutar codigo en el servidor vulnerable y obtener informacién almacenada en él.

Inyeccion SQL: Es una vulnerabilidad de las Web, que afectan directamente a las bases de datos
de una aplicacién, El problema radica al filtrar erroneamente las variables utilizadas en parte de la
pagina con cddigo SQL, consiste en insertar o inyectar cédigo SQL malicioso dentro de cédigo
SQL, para alterar el funcionamiento normal y hacer que se ejecute el cédigo “invasor” dentro del

sistema.
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3. Vulnerabilidades asociadas a cadenas: Estos alteran el flujo de una aplicacion utilizando las
capacidades proporcionadas por las librerias de formato de cadenas para acceder a otro espacio

de memoria.

4. Cross-Site Scripting: Es una técnica de ataque que fuerza a un sitio Web a repetir un codigo

ejecutable facilitado por el atacante, y que se cargard en el navegador del usuario.

5. Enumeracion de usuarios: Tipo de ataque donde los mensajes de validaciones de autenticacion
le dicen al atacante si el nombre de usuario proporcionado es correcto 0 no. Explotando esta
vulnerabilidad el atacante puede experimentar con diferentes nombres de usuarios y determinar

cuales son validos.

1.4 Protocolo LDAP

LDAP (Protocolo compacto de acceso a directorios) es un protocolo estandar que permite administrar
directorios, esto es, acceder a bases de informacion de usuarios de una red mediante protocolos TCP/IP.
El objetivo del protocolo LDAP, fue reemplazar al protocolo DAP (utilizado para acceder a los servicios de
directorio X.500 por OSI) integrandolo al TCP/IP. Desde 1995, DAP se convirti6 en LDAP independiente,
con lo cual se dejé de utilizar solo para acceder a los directorios tipo X.500. LDAP es una version mas

simple del protocolo DAP, de alli deriva su nombre Protocolo compacto de acceso a directorios. (8)

Un directorio LDAP se destaca entre los demas tipos de bases de datos por las siguientes caracteristicas:

¢ Logra mayor rendimiento en la lectura de registros.

e Permite replicar el servidor de forma muy sencilla y econémica.

e Se puede integrar facilmente a diferentes tipos de aplicaciones.

e Dispone de un modelo de nombres globales que asegura que todas las entradas son Unicas.
e Usa un sistema jerarquico de almacenamiento de informacion.

e Permite multiples directorios independientes.
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e Funciona sobre TCP/IP necesario para el acceso a Internet y SSL (Secure Socket Layer).
e La mayoria de servidores LDAP son faciles de instalar, mantener y optimizar.
Dadas las caracteristicas de LDAP sus usos mas comunes son: (9)

e Servidores de certificados publicos y llaves de seguridad.

Autenticacion Unica o Single Sign On (SSO) para la personalizacion de aplicaciones.

Perfiles de usuarios centralizados.

Libretas de direcciones compartidas.

Directorios de informacion.

Sistemas de autenticacion/autorizacion centralizada.

Sistemas de correo electrénico.

Sistemas de alojamiento de paginas Weby FTP.
1.5 Tendencias y tecnologias actuales

En este punto se trata los conceptos fundamentales relacionados con la metodologia, tecnologias, y
herramientas que se utilizardn para el desarrollo de la aplicacion. Para esto se utilizan los patrones de
arquitectura y de disefio siguientes: Modelo-Vista-Controlador (MVC), Arquitectura en tres capas,

Arquitectura Orientada a Servicios y basada en Componentes y el patrén Proxy.
1.5.1 Sistemas distribuidos. Modelo Cliente — Servidor

Un sistema de computo distribuido, es una coleccion de sistemas de coOmputo autbnomos. Estos estan
interconectados a través de una red y de software de comunicaciones, capaces de cooperar para la

realizacién de una tarea comun; mientras que la computacién distribuida es el conjunto de modelos,
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técnicas y herramientas computacionales. Las mismas ayudan a resolver los problemas planteados por
los sistemas distribuidos en cuanto a la generacion, el procesamiento y la utilizacion de la informacion

requerida para su funcionamiento. (10)
Entre las principales ventajas de los sistemas distribuidos se encuentran: (11)

e Rapidez de respuesta y rendimiento: Los recursos se encuentran compartidos, de manera que

una peticion determinada pueda ser procesada con mayor velocidad.

o Fiabilidad: En el caso de los sistemas no distribuidos, si el servidor principal falla, el sistema
colapsa en su totalidad, no ofreciéndose ningun servicio hasta que se repare. Sin embargo si se
realiza una distribucion del sistema, la salida de servicio de un servidor no implica que se dejen de

brindar los servicios que no hayan sido afectados.

e Escalabilidad: Este tipo de sistema puede crecer mas facilmente que uno centralizado. Pues si se
decide mejorar su productividad es necesario adquirir un nuevo servidor principal, mientras que si
desea mejorar uno distribuido basta con incrementar el nimero de servidores que conforman el

sistema.

e Modularidad y reutilizacion en el desarrollo: Esto permite la agilizacién de los procesos de
desarrollo pues se tendra en cuenta para implementar un nuevo componente las funcionalidades

gue podra obtener de otro ya desplegado.

Todos estos elementos, no descartan la existencia de desventajas en los sistemas distribuidos, entre las
mas significativas estan: el uso ineficiente de los recursos distribuidos, la capacidad reducida para
administrar apropiadamente grupos de procesadores y memoria localizada en distintos sitios. Ademas, se
complejiza el proceso de administracion y mantenimiento y existe una gran dependencia del desempefio

de la red y de la confiabilidad de la misma.

El modelo de arquitectura Cliente-Servidor de un sistema distribuido, es el més conocido y difundido en la
actualidad. Hay un conjunto de procesos servidores, cada uno actuando como un administrador para una

coleccién de recursos de un tipo; y una coleccion de procesos clientes, cada uno llevando a cabo una

11



CAPITULO 1: FUNDAMENTACION TEORICA

tarea que requiere acceso a algunos recursos hardware y software compartidos. Es decir, el proceso
cliente es el encargado de permitir al usuario formular requerimientos y enviarlos al servidor, quien es el
autorizado de atender a multiples clientes que hacen peticiones de algun recurso administrado por él. El

servidor gestiona las funciones relacionadas con las reglas del negocio y los accesos a datos.
1.5.2 Patrones de arquitecturay disefo

Un patrén en sentido general es una solucién a un problema de disefio. Para que una solucién sea
considerada un patrén debe poseer ciertas caracteristicas. Una de ellas es que debe haber comprobado
su efectividad resolviendo problemas similares en ocasiones anteriores. Otra es que debe ser reusable, lo
gue significa que es aplicable a diferentes problemas de disefio en distintas circunstancias. Existen varios
tipos de patrones, dependiendo del contexto particular en el cual se aplican o de la etapa en el proceso de
desarrollo, algunos de estos tipos son: Patrones de Disefio, de Arquitectura, para Ambientes Distribuidos,
entre otros.

1.5.2.1 Patrén Proxy

El patron Proxy, es un patron de disefio estructural que proporciona un sustituto o representante de otro

objeto para controlar el acceso a este. (12)
Existen varios tipos de proxy:

e Proxy remoto: es un representante local para un objeto de otro proceso, posiblemente en otra
maquina. También se le denomina embajador. Debe codificar las peticiones y enviarselas al sujeto

real remoto.

e Proxy virtual: crea objetos costosos bajo demanda. Puede tener un caché con informacién sobre el

sujeto real para evitar accesos innecesarios.

e Proxy de proteccion: controla el acceso al objeto original cuando hay distintos niveles de acceso.

Comprueba que el cliente tenga permisos de acceso para realizar una peticion.

Ventajas y desventajas del patrén Proxy:

12
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e El proxy remoto oculta espacios de direcciones diferentes.
e El proxy virtual evita consumir recursos hasta que no es necesario.

e El proxy de proteccion y los punteros inteligentes permiten realizar tareas internas (recoleccion de

basura, controlar accesos).

1.5.2.2 Arquitectura Orientada a Servicios y Basada en Componentes (SOA-CBA)

La Arquitectura Orientada a Servicios (SOA, Service Oriented Architecture) es una filosofia de disefio que
permite un mejor alineamiento de las Tecnologias de Informacién (IT) con las necesidades de negocio,
permitiendo a empleados, clientes y socios comerciales responder de forma mas rapida y adaptarse
adecuadamente a las presiones del mercado. SOA supone una estrategia general de organizacion de los
elementos de IT, de forma que una coleccion abigarrada de sistemas distribuidos y aplicaciones complejas

se pueda transformar en una red de recursos integrados, simplificada y sumamente flexible.

La Arquitectura SOA establece un marco de disefio para la integracion de aplicaciones independientes de
manera que desde la red pueda accederse a sus funcionalidades, las cuales se ofrecen como servicios.

La forma mas habitual de implementarla es mediante Servicios Web. (13)
Entre los beneficios de SOA se destacan: (14)

e La reduccion de costos y tiempo en el desarrollo de aplicaciones ya que permite reutilizar los
modulos de aplicaciones existentes y el cédigo nuevo para generar nuevas aplicaciones. Como

consecuencia también se reducen los costos de mantenimiento.

e Dado que todas las aplicaciones pretenden satisfacer un servicio, se incrementa asi la calidad del

mismo y la productividad de la empresa.

e Las metodologias que aterrizan el concepto de SOA facilitan la integracion entre aplicaciones

nuevas asi como con los sistemas existentes.
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o Desarrollo de aplicaciones mas productivas, flexibles, mas seguras y manejables para gestionar

procesos de negocio criticos a medida que evolucionan o cambian las necesidades del negocio.

1.5.2.3 Arquitectura en tres capas

La arquitectura en tres capas tiene como objetivo primordial separar la logica de negocios de la logica de
disefio. La carga se divide en tres partes: una capa para la presentacién (también conocida como interfaz
de usuario), otra para el modelado de las reglas del negocio y otra para la persistencia de los datos. La
ventaja principal de este estilo es que el desarrollo se puede llevar a cabo en varios niveles y, en caso de
gue sobrevenga algun cambio, solo se ataca al nivel requerido sin tener que revisar entre codigo

mezclado.

1.- Capa de presentacion: es la que ve el usuario, presenta el sistema al usuario, le comunica la
informacion y captura la informacion del usuario en un minimo de procesos. Esta capa se comunica
Unicamente con la capa de negocio. También es conocida como interfaz gréfica y debe tener la
caracteristica de ser "amigable" (entendible y facil de usar) para el usuario.

2.- Capa de negocio: es donde residen los programas que se ejecutan, se reciben las peticiones del
usuario y se envian las respuestas tras el proceso. Se denomina capa de negocio (e incluso de légica del
negocio) porque es aqui donde se establecen todas las reglas que deben cumplirse. Esta capa se
comunica con la capa de presentacion, para recibir las solicitudes y presentar los resultados, y con la capa

de datos, para solicitar al gestor de base de datos para almacenar o recuperar datos de él.

3.- Capa de datos: es donde residen los datos y es la encargada de acceder a los mismos. Esta formada
por uno 0 mas gestores de bases de datos que realizan todo el almacenamiento de datos, reciben

solicitudes de almacenamiento o recuperacion de informacion desde la capa de negocio.

1.5.2.4 Modelo Vista Controlador

Modelo Vista Controlador (MVC) es un patrén de arquitectura de software que separa los datos de una

aplicacion, la interfaz de usuario, y la légica de control en tres componentes distintos. (15)
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Modelo: Esta es la representacion especifica de la informacion con la cual el sistema opera. La I6gica de
datos asegura la integridad de estos y permite derivar nuevos datos.

Vista: Este presenta el modelo en un formato adecuado para interactuar, usualmente la interfaz de

usuario.

Controlador: Este responde a eventos, usualmente acciones del usuario e invoca cambios en el modelo y
probablemente en la vista. En una aplicacién web el controlador recibe la peticion del usuario, interactta

con el modelo para procesar los datos y hace disponible esos datos a la vista.
1.5.2.5 Alta cohesién y bajo acoplamiento

Los patrones de Alta cohesion y bajo acoplamiento pertenecen a la familia GRASP (General Responsibility
Assignment Software Patterns, son patrones generales de software para la asignacion de
responsabilidades). Una clase tiene una alta cohesién cuando el objeto tiene bien delimitadas sus
responsabilidades, en la programacién orientada a objetos, cada objeto tiene una (o varias, aunque eso
seria la mayor parte de las veces un mal disefio) responsabilidad que ha de cumplir dentro de un
programa. El patron de bajo acoplamiento plantea que cada objeto tenga las minimas dependencias
posibles entre las clases, para poder realizar modificaciones en alguna de ellas sin necesidad de hacer

muchos cambios en las demas.

1.5.3 Lenguajes utilizados para el proceso de desarrollo

1.5.3.1 PHP5

PHP (Hypertext Pre-processor) es un lenguaje de programacion interpretado, disefiado originalmente para
la creacion de paginas web dinamicas. Es un lenguaje de propésito general ampliamente usado y que esta
disefiado especialmente para desarrollo web y puede ser embebido dentro de cd6digo HTML.
Generalmente se ejecuta en un servidor web, tomando el cédigo en PHP como su entrada y creando
paginas web como salida. Puede ser desplegado en la mayoria de los servidores web y en casi todos los

sistemas operativos y plataformas sin costo alguno.
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Algunas ventajas de este lenguaje:

e Es un lenguaje multiplataforma.

e Capacidad de conexion con la mayoria de los manejadores de base de datos que se utilizan en la
actualidad, destaca su conectividad con MySQL.

e Eslibre, por lo que se presenta como una alternativa de facil acceso para todos.
e Permite las técnicas de Programacién Orientada a Objetos (POO).
e Biblioteca nativa de funciones sumamente amplia e incluida.

¢ No requiere definicién de tipos de variables.

Tiene manejo de excepciones (desde PHP5).

Este potente lenguaje de programacion también posee algunas desventajas entre ellas se pueden citar
gue todo el trabajo se realiza del lado del servidor, no delegando responsabilidades al cliente, puede que
en un determinado momento la capacidad de respuesta sea ineficiente en la medida en que las peticiones
al servidor aumenten considerablemente. Por sus caracteristicas, promueve la creacion de codigo

desordenado y complejo de mantener.

PHP 5 fue lanzado 13 de julio de 2004, utiliza el motor Zend Engine 2.0. Actualmente se encuentra en su
version 5 aunque se espera proximamente el lanzamiento de su version 6, la versién més reciente de PHP

es la 5.2.6, que incluye todas las ventajas que provee el nuevo Zend Engine 2 como:
e Mejor soporte para la POO.
e Mejoras de rendimiento.
e Mejor soporte para MySQL con extension completamente reescrita.

e Mejor soporte a XML (XPath, DOM).
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e Soporte integrado para SOAP.
e |teradores de datos.
e Manejo de excepciones.

1.5.3.2 JavaScript

JavaScript es un lenguaje de programacion interpretado, es decir, que no requiere compilacion, utilizado
principalmente en paginas web, con una sintaxis semejante a la del lenguaje Java y el lenguaje C. El
lenguaje fue inventado por Brendan Eich. Al igual que Java, JavaScript es un lenguaje orientado a objetos
ya que dispone de Herencia. Todos los navegadores modernos interpretan el codigo JavaScript integrado

dentro de las paginas web.

1.5.3.3 Lenguajes de marcas

Se crea con la intencion de estandarizar el formato de los diversos documentos que se encuentran en las
computadoras, debido a que cuando se envia algun texto no se puede ver porque esta hecho en un
programa diferente al que se tiene instalado en la computadora, es decir, tiene un formato distinto al que

el autor quiere darle.
Suele diferenciarse entre tres clases de lenguajes:

e Marcado de presentacion es aquel que indica el formato del texto. Este tipo de marcado es Uutil
para maquetar la presentacion de un documento para su lectura, pero resulta insuficiente para el
procesamiento automéatico de la informacion. El marcado de presentacion resulta mas facil de
elaborar, sobre todo para cantidades pequefias de informacion. Sin embargo resulta complicado de
mantener o madificar, por lo que su uso se ha ido reduciendo en proyectos grandes en favor de

otros tipos de marcado mas estructurados.

e Marcado procedimental esta enfocado hacia la presentacion del texto, sin embargo, también es
visible para el usuario que edita el texto. ElI programa que representa el documento debe

interpretar el codigo en el mismo orden en que aparece. Por ejemplo, para formatear un titulo,
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debe haber una serie de directivas inmediatamente antes del texto en cuestion, indicandole al
software instrucciones tales como centrar, aumentar el tamafio de la fuente, o cambiar a negrita.
Inmediatamente después del titulo deberd haber etiquetas inversas que reviertan estos efectos. En

sistemas mas avanzados se utilizan macros o pilas que facilitan el trabajo.

e Marcado descriptivo o semantico utiliza etiquetas para describir los fragmentos de texto, pero
sin especificar como deben ser representados o en qué orden, lo cual le da al mismo una gran
flexibilidad. EI marcado descriptivo también simplifica la tarea de reformatear un texto, debido a
gue la informacion del formato esta separada del propio contenido.

1.5.3.3.1 HTML

HTML, siglas de HyperText Markup Language (Lenguaje de Marcas de Hipertexto), es el lenguaje de
marcado predominante para la construccion de paginas web. Es usado para describir la estructura y el
contenido en forma de texto. Fue creado en 1991 por Tim Berners-Lee que tomé el SGML y lo combiné
con la idea de que en un documento se pudiese crear un "enlace" para acceder a otro (idea que ya existia
desde los ochentas y se llamaba "hipertexto"). HTML es hoy dia el tipo de documento mas empleado en el

mundo por su sencillez. (16)

1.5.3.3.2 XML

XML, siglas en inglés de Extensible Markup Language (lenguaje de marcas ampliable), es un
metalenguaje extensible de etiquetas. Es una simplificacién y adaptacion del Lenguaje de Marcado
Generalizado (Standard Generalized Markup Language, SGML) y permite definir la graméatica de

lenguajes especificos. Tiene como ventajas: (17)

e Es extensible: Después de disefiado y puesto en produccion, es posible extender XML con la

adicion de nuevas etiquetas, de modo que se pueda continuar utilizando sin complicacion alguna.

e El analizador es un componente estandar, no es necesario crear un analizador especifico para
cada version de lenguaje XML. Esto posibilita el empleo de cualquiera de los analizadores

disponibles. De esta manera se evitan bugs y se acelera el desarrollo de aplicaciones.
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e Si un tercero decide usar un documento creado en XML, es sencillo entender su estructura y

procesarla. Mejora la compatibilidad entre aplicaciones.

1.5.3.3.3 XHTML

XHTML, Extensible Hypertext Markup Language (lenguaje extensible de marcado de hipertexto) es una
familia de tipos de documentos que reproducen, y extienden, el lenguaje HTML. Es una version mas
estricta y limpia de HTML, que nace precisamente con el objetivo de remplazarlo, ante su limitacién de uso
con las cada vez mas abundantes herramientas basadas en XML. Extiende HTML 4.0 que combina la

sintaxis de HTML, disefiado para mostrar datos, con la de XML y disefiado para describir los datos. (18)
El lenguaje XHTML presenta un conjunto de ventajas sobre otros formatos, algunas de ellas son: (19)

e Compatibilidad parcial con navegadores antiguos: la informacién se visualiza, aunque sin formato.
XHTML 1.0 fue disefiado expresamente para ser mostrado en navegadores que soportan HTML de

base.

¢ Un mismo documento puede adoptar disefios radicalmente distintos en diferentes dispositivos,

pudiendo incluso escogerse entre varios disefios para un mismo medio.
¢ Facilidad de edicion directa del cédigo y de mantenimiento.

e [Formato abierto, compatible con los nuevos estdndares que actualmente esta desarrollando el
W3C (World Wide Web Consortium) como recomendacion para futuros agentes de usuario o
navegadores.

e Los documentos escritos conforme a XHTML 1.0 pueden potencialmente presentar mejor

rendimiento en las actuales herramientas Web que aquellos escritos conforme a HTML.

1.5.3.4 UML

UML es un lenguaje de modelado visual que se usa para especificar, visualizar, construir y documentar

artefactos de un sistema de software. Es utilizado ademas para entender, disefiar, configurar, mantener y
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controlar la informacién sobre los sistemas a construir. ES un lenguaje de propédsito general para el
modelado orientado a objetos y es también un lenguaje de modelado visual que permite una abstraccion
del sistema y sus componentes. Ofrece un estandar para describir un modelo del sistema, incluyendo
aspectos conceptuales tales como procesos de negocio y funciones del sistema, y aspectos concretos
como expresiones de lenguajes de programacion, esquemas de bases de datos y componentes
reutilizables. En UML 2.0 hay 13 tipos diferentes de diagramas. Para comprenderlos de manera concreta,
son categorizados de la siguiente forma: (20)

e Los diagramas de estructura estatica:
o Diagrama de clases.
o Diagrama de objetos.
o Diagrama de casos de uso.
e Los diagramas de comportamiento:
o Diagramas de interaccion (secuencia y colaboracion).
o Diagrama de estados.
o Diagrama de actividad.
e Los diagramas de implementacion:
o Diagrama de componentes.
o Diagrama de despliegue.

1.5.4 Tecnologias utilizadas en el proceso de desarrollo

Para el desarrollo de esta aplicacién se utilizan diferentes tecnologias tales como: servicios web XML,
Smarty y Ajax.
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1.5.4.1 Tecnologia servicios web XML

Un servicio Web es una coleccién de protocolos y estandares empleados para intercambiar datos entre
aplicaciones y sistemas. Las aplicaciones, escritas en diversos lenguajes de programacion y ejecutandose
en distintas plataformas pueden utilizar los servicios Web para intercambiar datos sobre una red de
ordenadores como Internet de una forma similar a la comunicacion entre procesos en un solo ordenador.

En los servicios Web, todos los datos se intercambian se formatean con etiquetas XML. (21)

Los Servicios Web usan SOAP (Simple Object Access Protocol) como protocolo para invocar llamadas
remotas debido a su simplicidad, se puede identificar un mensaje SOAP como un documento XML
conformado por una envoltura obligatoria, un encabezamiento opcional y un cuerpo también obligatorio.
Este permite la comunicacion entre aplicaciones heterogéneas, de modo que clientes de diferentes

plataformas o lenguajes de programacién pueden comunicarse entre si de manera satisfactoria.
1.5.4.2 Smarty

Smarty es un motor de plantillas para PHP. Esta herramienta facilita la manera de separar la aplicacion
l6gica y el contenido en la presentacion. Smarty tiene como objetivo principal darle solucién a los
problemas que trae al cambiar dentro del mismo cédigo alguna parte del disefio, esto sucede cuando en la
programacion utilizando PHP el rol de disefiador gréfico y el programador son cubiertos por una persona.
(22)

Algunas de las caracteristicas de Smarty:

Es extremamente rapido.
e Es eficiente ya que puede interpretar el trabajo mas desorganizado.
e No analiza gramaticalmente desde arriba el template, solo compila una vez.

e Es posible incrustar directamente codigo PHP en los archivos de plantilla, aunque esto puede no

ser necesario (no recomendado) dado que la herramienta se puede ajustar.
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Soporte de caching incrustado (Uso de la caché).

Fuentes de Plantilla absoluto.

Funciones habituales de manipulacién de cache.

Arquitectura de Plugin.

1.5.4.3 Ajax

AJAX, acrénimo de Asynchronous JavaScript and XML (JavaScript asincrono y XML), en realidad no es
una tecnologia, sino la unién de varias tecnologias, es utilizada para el desarrollo de aplicaciones web.
Estas aplicaciones se ejecutan en el cliente, es decir, en el navegador de los usuarios mientras se
mantiene la comunicacion asincrona con el servidor en segundo plano. De esta forma es posible realizar
cambios sobre las paginas sin necesidad de recargarlas, lo que significa aumentar la interactividad,
velocidad y usabilidad en las aplicaciones. Los navegadores que permiten Ajax son Mozilla Firefox version

7.1 y Microsoft Internet Explorer para Windows version 5.0. (23)

Como Ajax es la union de diferentes tecnologias incorpora:
e Presentacion basada en estandares que usa XHTML y hojas de estilos en cascada (CSS).
e Exhibicién e interaccion dindmicas usando el Document Object Model (DOM).

e Intercambio y manipulacion de datos usando XML y XSLT (Extensible Stylesheet Language

Transformations).
e Recuperacion de datos asincrénica usando XMLHttpRequest.

e JavaScript poniendo todo junto.
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1.54.4 YUI

Yahoo User Interface (YUI), una serie de bibliotecas escritas en JavaScript, para la construccién de
aplicaciones. Dichas bibliotecas son utilizadas para el desarrollo web especificamente para ser usadas
como la programacién de aplicaciones de escritorio, con componentes vistosos y personalizables y con
una amplia implementacion con AJAX.

1.5.5 Protocolo HTTPS

HTTPS, Hypertext Transfer Protocol Secure (en espafiol: Protocolo seguro de transferencia de hipertexto),
es un protocolo de red basado en el protocolo HTTP, destinado a la transferencia segura de datos de

hipertexto, es decir, es la version segura de HTTP.

El sistema HTTPS utiliza un cifrado basado en las Secure Socket Layers (SSL) para crear un canal cifrado
cuyo nivel de cifrado depende del servidor remoto y del navegador utilizado por el cliente mas apropiado
para el tréfico de informacion sensible que el protocolo HTTP. Es valido destacar que el uso del protocolo
HTTPS no impide que se pueda utilizar HTTP. (24)

Los protocolos HTTPS son utilizados por navegadores como:

Safari.

Internet Explorer.

Mozilla Firefox.

Opera.

1.5.6 Sistema Gestor de Base de Datos

Un Sistema Gestor de Bases de Datos (SGBD) es una coleccion de datos interrelacionados y un conjunto
de programas para acceder a esos datos. Tiene como objetivo primordial proporcionar un entorno que sea

a la vez conveniente y eficiente para ser utilizado al extraer y almacenar informacion de la base de datos.
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SGBD permite a los usuarios definir, crear y mantener la base de datos, y proporciona acceso controlado
a la misma.

Existen diversos tipos de SGBD algunos ejemplos son: Oracle, Microsoft SQL Server, Postgres SQL,
MySQL pero en sentido general todos convergen en un conjunto de objetivos que les permitird manejar de
una forma clara, sencilla y ordenada una coleccion de datos que posteriormente se convertird en

informacion, los cuales se comentan a continuacion: (25)

e Abstraccién de la informacion. Los SGBD ahorran a los usuarios detalles acerca del
almacenamiento fisico de los datos. El hecho de que una base de datos ocupe uno o cientos de

archivos se hace transparente al usuario.

¢ Redundancia minima. Un buen disefio de una base de datos logrard evitar la aparicién de

informacion repetida o redundante.

e Consistencia. En aquellos casos en los que no se ha logrado una redundancia nula, sera
necesario vigilar que aquella informacién que aparece repetida se actualice de forma coherente, es

decir, que todos los datos repetidos se actualicen de forma simultanea.

e Seguridad. La informacién almacenada en una base de datos puede llegar a tener un gran valor.
Los SGBD deben garantizar que esta informacion se encuentra segura frente a usuarios
malintencionados, que intenten leer informacion privilegiada; frente a ataques que deseen
manipular o destruir la informacién; o simplemente ante las torpezas de algun usuario autorizado

pero despistado.

e Integridad. Se trata de adoptar las medidas necesarias para garantizar la validez de los datos
almacenados. Es decir, se trata de proteger los datos ante fallos de hardware, datos introducidos
por usuarios descuidados, o cualquier otra circunstancia capaz de corromper la informacion

almacenada.
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Respaldo y recuperacion. Los SGBD deben proporcionar una forma eficiente de realizar copias
de respaldo de la informacion almacenada en ellos, y de restaurar a partir de estas copias los

datos que se hayan podido perder.

Control de la concurrencia. En la mayoria de entornos es habitual que sean muchas las
personas que acceden a una base de datos de forma simultdnea, tanto para recuperar o
almacenar informacion. El SGBD debe ser capaz de controlar estos accesos concurrentes a la

informacion, que podria derivar en inconsistencias.

1.5.6.1 PostgreSQL

PostgreSQL (llamado también Postgres95) es un SGBD derivado del paquete Postgres escrito en

Berkeley. Es el gestor de bases de datos de cddigo abierto mas avanzado hoy en dia, ofreciendo control

de concurrencia multi-version, soporta casi toda la sintaxis SQL (incluyendo sub consultas, transacciones,

y tipos y funciones definidas por el usuario), cuenta también con un amplio conjunto de enlaces con

lenguajes de programacion como por ejemplo C, C++, Java, Python, PHP y muchos mas. Es un sistema

objeto-relacional, ya que incluye caracteristicas de la orientacién a objetos, como puede ser la herencia,

tipos de datos, funciones, restricciones, disparadores, reglas e integridad transaccional. Presenta un

conjunto de caracteristicas tales como: (26)

Incorpora una estructura de datos array.

Incorpora funciones de diversa indole: manejo de fechas, geométricas y orientadas a operaciones

con redes.
Permite la declaracién de funciones propias, asi como la definicién de disparadores.
Soporta el uso de indices, reglas y vistas.

Incluye herencia entre tablas (aunque no entre objetos, ya que no existen), por lo que a este gestor

de bases de datos se le incluye entre los gestores objeto-relacionales.
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e Permite la gestion de diferentes usuarios, como también los permisos asignados a cada uno de

ellos.

1.5.7 Servidor Web Apache

Es el servidor HTTP méas usado, su desarrollo esta basado en el de codigo abierto para plataformas Unix
(GNU/Linux), Windows, Macintosh y otras e implementa el protocolo HTTP/1.1. Presenta entre otras
caracteristicas mensajes de error altamente configurables, bases de datos de autenticacidon y negociado
de contenido.

Algunas razones por las que el servidor es grandemente reconocido en el &mbito tecnoldgico son: (27)

e Corre en una multitud de Sistemas Operativos, lo que lo hace practicamente universal.

e Apache es una tecnologia gratuita de codigo fuente abierta.

e Apache es un servidor altamente configurable de disefio modular. Es muy sencillo ampliar las

capacidades del servidor Web Apache.
e Apache trabaja con gran cantidad de Perl, PHP y otros lenguajes de script.

e Apache te permite personalizar la respuesta ante los posibles errores que se puedan dar en el
servidor. Es posible configurar Apache para que ejecute un determinado script cuando ocurra un

error en concreto.

e Tiene una alta configurabilidad en la creacion y gestion de logs. Apache permite la creaciéon de
ficheros de log a medida del administrador, de este modo puedes tener un mayor control sobre lo

gue sucede en tu servidor.

1.5.8 Metodologia Proceso Unificado de Desarrollo de Software (RUP)

El Proceso Unificado de Rational (Rational Unified Process en inglés, RUP) es un proceso de desarrollo
de software con un conjunto de actividades necesarias para transformar los requisitos de un usuario en un

sistema de software, es orientado a objetos y utiliza UML como lenguaje. RUP agrupa las actividades
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definiendo ciclos de desarrollo y flujos de trabajo, constituye la metodologia estdndar mas utilizada para el

andlisis, implementaciéon y documentacion de sistemas orientados a objetos.

El ciclo de vida de RUP se caracteriza por ser:

Dirigido por casos de uso: Los casos de uso reflejan lo que los usuarios futuros necesitan y
desean, lo cual se capta cuando se modela el negocio y se representa a través de los
requerimientos. A partir de aqui los casos de uso guian el proceso de desarrollo ya que los
modelos que se obtienen, como resultado de los diferentes flujos de trabajo, representan la
realizacion de los casos de uso (como se llevan a cabo).

Centrado en la arquitectura: La arquitectura muestra la visibn comuan del sistema completo en la
que el equipo de proyecto y los usuarios deben estar de acuerdo, por lo que describe los
elementos del modelo que son méas importantes para su construccion, los cimientos del sistema
gue son necesarios como base para comprenderlo, desarrollarlo y producirlo econémicamente.
Iterativo e Incremental: Es practico dividir el trabajo en partes mas pequefias 0 mini proyectos.
Cada mini proyecto es una iteracidbn que resulta en un incremento. Las iteraciones hacen
referencia a pasos en los flujos de trabajo, y los incrementos, al crecimiento del producto. Cada

iteracion se realiza de forma planificada es por eso que se dice que son mini proyectos.

1.5.9 Herramientas a utilizar

Con las descripciones dadas anteriormente, se pueden definir las herramientas que se utilizan para el

desarrollo de este sistema. Se utilizara el Enterprise Architect 7.0 como herramienta CASE (Computer-

Aided Software Engineering) basada en la Ultima especificacion UML 2.1. Para la creacion de las paginas

Web, Dreamweaver 8.0 debido a que soporta el lenguaje de marcas XHTML 1.0, para la edicion de cédigo

PHP, se utiliza el Zend Studio 6.1 y para administrar la base de datos el EMS SQL Manager 2007 para

PostgreSQL, por ser un ambiente gratuito de sencilla utilizacién que posee una interfaz muy intuitiva.
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1.5.9.1 Enterprise Architect

Combina el poder de la ultima especificacion UML 2.1 con alto rendimiento, interfaz intuitiva, para traer

modelado avanzado al escritorio, y para el equipo completo de desarrollo e implementacion. Presenta un

gran conjunto de caracteristicas como: (28)

Alta capacidad: es una herramienta comprensible de disefio y andlisis UML, cubriendo el
desarrollo de software desde el paso de los requerimientos a través de las etapas del andlisis,
modelos de disefio, pruebas y mantenimiento. EA es una herramienta multi-usuario, basada en
Windows, disefiada para ayudar a construir software robusto y facil de mantener. Ofrece salida de
documentacion flexible y de alta calidad.

Velocidad, estabilidad y buen rendimiento: el Lenguaje Unificado de Modelado provee
beneficios significativos para ayudar a construir modelos de sistemas de software rigurosos y
donde es posible mantener la trazabilidad de manera consistente. Enterprise Architect soporta este
proceso en un ambiente facil de usar, rapido y flexible.

Trazabilidad de extremo a extremo: EA provee trazabilidad completa desde el analisis de
requerimientos hasta los artefactos de andlisis y disefio, a través de la implementacion y el

despliegue.

1.5.9.2 Dreamweaver

Dreamweaver es la herramienta de disefio de paginas web mas avanzada. Cumple perfectamente el

objetivo de disefar paginas con aspecto profesional, y soporta gran cantidad de tecnologias, ademas muy

faciles de usar:

Hojas de estilo y capas.
JavaScript para crear efectos e interactividades.

Insercion de archivos multimedia.
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1.5.9.3 Zend Studio

Es un programa para desarrollar aplicaciones web en el lenguaje PHP. Sirve como editor de texto para
paginas PHP y proporciona una serie de ayudas que pasan desde la creacidén y gestion de proyectos
hasta la depuracion de codigo. El programa entero esta escrito en Java, esto ha permitido a Zend lanzar

con relativa facilidad y rapidez versiones del producto para Windows, Linux y MacOS.
1.5.9.4 Jmeter

JMeter es una herramienta de carga para llevar acabo simulaciones sobre cualquier recurso de Software.
Inicialmente disefiada para pruebas de estrés en aplicaciones web, hoy en dia, su arquitectura ha
evolucionado no solo para llevar acabo pruebas en componentes habilitados en Internet (HTTP), sino
ademas en Bases de Datos, programas en Perl, requisiciones FTP y practicamente cualquier otro medio.
Ademas, posee la capacidad de realizar desde una solicitud sencilla hasta secuencias de peticiones que
permiten diagnosticar el comportamiento de una aplicacion en condiciones de produccion. Simula todas
las funcionalidades de un Navegador ("Browser"), o de cualquier otro cliente, siendo capaz de manipular

resultados en una determinada peticion y reutilizarlos para ser empleados en una nueva secuencia. (29)
1.5.9.5 EMS SQL Manager 2007 para PostgreSQL

EMS SQL Manager para PostgreSQL es una herramienta gréfica sencilla, liviana y gratuita para la
administracion de PostgreSQL. Funciona con cualquier version de PostgreSQL, hasta la 8.1, y soporta
todas sus nuevas caracteristicas. Cuenta con una nueva y avanzada interfaz grafica de usuario con un

sistema asistente bastante descriptivo. (30)

Caracteristicas principales:
e Soporte completo para las versiones de PostgreSQL hasta la 8.1.
e Poderosay sencilla interfaz grafica de usuario.

e Agil navegacion y administracion de la base de datos.
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¢ Administracién sencilla de todos los objetos PostgreSQL.
¢ Herramientas avanzadas de manipulacion de datos.
e Administracion efectiva de seguridad.

e Excelentes herramientas para la elaboracion de consultas.

En este capitulo, se profundizé en los conceptos y definiciones necesarias para comprender el proceso de
desarrollo del sistema. Se hizo un andlisis de las tecnologias, lenguajes y herramientas para el
mejoramiento del mismo. Lo que permitird que cumplan con las politicas definidas por el Area Tematica
SAS y la Facultad.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

En este capitulo se definen todos los requerimientos funcionales y no funcionales. Se realiza ademas el
modelo de dominio debido a que los procesos no estan visibles y no se puede describir el negocio por
casos de uso, el cual incluye una serie de conceptos que se relacionan entre si para un mejor

entendimiento del funcionamiento del sistema.
2.1 Modelo de Dominio

El Modelo de Dominio o Modelo Conceptual es una representacion visual de los conceptos u objetos del
mundo real significativos para el problema o area de interés. Representa clases conceptuales del dominio
del problema. Este modelo se encarga de capturar los tipos mas importantes de objetos y eventos que
suceden en el entorno. Se realiza el Modelo de Dominio debido a que no pueden ser identificados los
procesos de negocio asociados al contexto del sistema, como consecuencia de la poca estructuracion y

fronteras de los mismos.
2.2.1 Conceptos fundamentales

Para un mejor entendimiento del Diagrama del Modelo de Dominio se tiene en cuenta un marco
conceptual, donde se identifica las definiciones necesarias para el desarrollo de este sistema, basandose
también en la version anterior del SAAA-SAS. (31)

Componente: Es una unidad ejecutable que representa el nucleo de la aplicacion, la cual puede ser
implantada independientemente y ser a la vez sujeto de composicion de terceras partes, es decir, se
puede tomar el componente y agregarlo a otro componente en desarrollo o simplemente consumir algunos

de los servicios que brinda.

Certificado: Conjunto de datos y privilegios de un usuario determinado que se crea de forma automatica
durante los procesos de autenticacion y autorizacion. EI mismo posee un identificador Gnico de treinta y

dos caracteres que se genera de manera aleatoria, contiene el nivel de acceso del usuario, el identificador
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del nivel de acceso y un listado de los componentes a los que tiene derecho de acceso, asi como los

privilegios de ejecucion correspondientes en estos componentes.

Nivel de Actividad: Clasificacién del usuario que permite diferenciar entre un usuario activo (que esta
autorizado a utilizar el sistema dentro de un periodo de tiempo determinado) y uno de tipo inactivo
(contrarresta la definicion anterior).

Traza: Historial donde se almacenan todos los eventos realizados por el usuario al interactuar con la

informacion perteneciente al sistema.

Rol: Papel que cumple un usuario dentro de un componente y que limita el conjunto de funcionalidades

gue puede desempefiar en ese ambito dentro del sistema.

Servicios: Operacién proporcionada por un componente determinado.

Organismo: Conjunto de dependencias, oficinas o empleos que cumplen con determinadas leyes, usos y

costumbres y que a la vez forman una institucion social.

Nivel: Concepto asociado a las diferentes instancias de direccion administrativa de un organismo

determinado.

Ubicacion: Recoge la ubicacion exacta del usuario en cada uno de los niveles en que se desemperie.

Grupo de Nivel: Especifica los diferentes niveles que tiene cada uno de los organismos.

Grupo de Rol: Se recogen todos los roles que pertenecen a cada organismo.

Periodo de Actividad: Es el tiempo durante el cual el usuario va a estar en estado activo dentro de la

aplicacion.

Historial de Traza: Se especifica los tipos de trazas definidos que pueden dejar los usuarios.
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2.2.2 Diagrama del Modelo de Dominio

class Diagrama Modelo Dominio/I
Name: Diagrama Modelo Dominio
Package: Clasesdel Dominio
Version: 1.0
Author: Yudmila Ferrera
Crean
i Esta i i i
Grupo_de_nivel Niv el Tiene Organismo Tiene Ubicacién
* * *
1 1 1. 1 1 1
1 1
1 Tiene Pertenece
Servicios Componente *
1+ 1% 1.
Administrador General Administrador_Configuracion
1.* 1
1.*
,7 Miembro de
Ejecuta 1 Tiene 1 0..*
l <F—m
: Traza
Usuario i
) Tiene 0..%] Tiene
1 1% 1 0..*
v X 1% Obtiene
1 Esta 1.*% L. o 1.%
1. Z Esta
Pertenece ) Al Tiene Certificado
Periodo_de_Actividades 1
1.*
Historial_Trazas
Grupo_de_rol T 1.2 hr
1
Nivel_de_Actividad Pasive
Tiene 1
Fig.2.1 El Modelo de Dominio representa el marco conceptual para un
mejor entendimiento del funcionamiento del sistema.
Activo

Fig. 2.1 Diagrama del Modelo de Dominio

2.3 Propuesta de Sistema

Se propone realizar una nueva version del SAAA-SAS que tenga implementado, un servicio que utilice el
patron proxy, que sirva de interfaz a las peticiones de los clientes para consumir los servicios web, un

mecanismo que permita controlar la acumulacion de la informacién almacenada en las tablas de la base
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de datos relacionadas con la auditoria, es decir, una politica que permita el balanceo de las trazas de
forma automética y bridarle la posibilidad al usuario de configurar los reportes, seleccionando los
elementos que quiera mostrar a la hora de generar los mismos. Ademas el sistema debe contar con un
modulo de instalacion personalizado, que brinde comodidad y facilidad al usuario para instalar la

aplicacion.
2.3.1 Especificacion de los Requerimientos de Software

Especificacion de Requerimientos de Software (ERS): define de forma precisa el producto de software que
se va a construir. Tiene como objetivo documentar todos los requerimientos del sistema, este describe las
funciones del sistema, los requerimientos no funcionales, caracteristicas del disefio, y otros elementos
necesarios para proporcionar una descripcion completa y comprensiva de los requerimientos para el
software a desarrollar, es decir, define los requerimientos de software como condiciones o capacidades
gue deben estar presentes en un sistema o componentes de este, para satisfacer un contrato, estandar,

especificacion u otro documento formal. (32)
2.3.1.1 Requerimientos Funcionales

Los requerimientos funcionales son capacidades o condiciones que el sistema debe cumplir. Definen el
comportamiento interno del software: célculos, detalles técnicos, manipulacion de datos y otras
funcionalidades especificas que muestran cémo los casos de uso seran llevados a la practica. Para el
desarrollo de la nueva version del SAAA-SAS se tiene en cuenta los siguientes requerimientos funcionales

gue el sistema debe cumplir:

LISTADO DE REQUERIMIENTOS FUNCIONALES

RF1- Adicionar Servicio Web RF2- Modificar Servicio Web

RF3- Eliminar Servicio Web RF4- Buscar Servicios Web

RF5- Verificar Componente RF6- Verificar Servicio Web

RF7- Verificar Peticion RF8- Autorizar

RF9- Verificar Disponibilidad Servicio Web RF10- Buscar Direcciones Opcionales
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RF11- Consumir Servicio Web
RF13- Registrar Traza

RF15- Verificar Cantidad de Trazas
RF17- Generar Reporte

RF19- Eliminar Configuracion

RF12- Realizar Peticion

RF14- Balancear Cantidad de Trazas
RF16- Buscar Trazas

RF18- Adicionar Configuracion
RF20- Graficar

Tabla 2.1 Listado de Requerimientos Funcionales.

En la siguiente tabla se muestran los requerimientos funcionales agrupados por casos de uso, que serian

las funcionalidades que el sistema va a ofrecer, los casos de uso son:

DEFINICION DE CASOS DE USO

CUSL1: Adicionar_Servicio_Web
RF1- Adicionar Servicio Web

CUSS3: Eliminar_Servicio_Web
RF3- Eliminar Servicio Web

CUSS: Verificar_Componente

RF5- Verificar Componente

CUST7Y: Verificar_Peticion

RF7- Verificar Peticiéon

CUS9: Verificar Disponibilidad Servicio Web
RF9- Verificar Disponibilidad Servicio Web
CUS11: Consumir_Servicio_Web
RF11- Consumir Servicio Web

CUS13: Registrar_Trazas
RF13- Registrar Traza

CUS2: Modificar_Servicio_Web
RF2- Modificar Servicio Web

CUS4: Listar_Servicio_Web
RF4- Listar Servicios Web

CUSE6: Verificar_Servicio_Web
RF6- Verificar Servicio Web

CUSS8: Autorizar
RF8- Autorizar

CUS10: Buscar_Direcciones_Opcionales
RF10- Buscar Direcciones Opcionales

CUS12: Realizar_Peticion

RF12- Realizar Peticion

CUS14: Verificar_Cantidad_Trazas
RF14- Verificar Cantidad de Trazas
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CUS15: Balancear_Trazas CUS16: Buscar_Trazas
RF15- Balancear Cantidad Trazas RF16- Buscar Trazas
CUSL17: Generar_Reporte CUS18: Adicionar_Configuracion
RF17- Generar Reporte RF18- Adicionar Configuracion
CUS19: Eliminar_Configuracion CUS20: Graficar
RF19- Eliminar Configuracion RF20- Graficar

Tabla 2.2 Definicién de Casos de Uso del Sistema.

2.3.1.2 Requerimientos No Funcionales

Los requerimientos no funcionales son propiedades o cualidades que el producto debe tener, como
restricciones de ambiente y desarrollo, performance, dependencias de plataformas y confiabilidad. Los

requerimientos no funcionales se clasifican de la siguiente manera: (33)
2.3.1.2.1 Usabilidad

RNF1: El sistema debe garantizar un acceso facil y rapido. Podra ser usado por cualquier usuario que

posea pocos conocimientos informaticos y de un ambiente Web en sentido general.

RNF2: El sistema debe permitir una facil configuracién para su posterior uso. Teniendo en cuenta un

modulo de instalacidn que sea facil de manejar por los usuarios.
2.3.1.2.2 Rendimiento

RNF3: El sistema debe tener una similitud entre sus paginas y estar poco cargado con imagenes, lo que
posibilita que se devuelvan respuestas de una manera eficiente en un tiempo minimo, siendo mas sencillo

de entender y utilizar por el usuario.
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2.3.1.2.3 Soporte

RNF4: Una vez terminado el desarrollo del sistema se llevardn a cabo los procesos de despliegue,
capacitacion y mantenimiento de software con motivo de asistir a los clientes del producto, asi como lograr
Su mejoramiento progresivo, evolucion y sostenibilidad en el tiempo. Ademas se contard con un grupo de

trabajo designado para el mantenimiento y actualizacién continuo del sistema.

2.3.1.2.4 Portabilidad
RNF5: Permitir que el sistema se ejecute sobre el Sistema Operativo Linux, Windows 98 o superior.
2.3.1.2.5 Seguridad

RNF5: Disponer de un mecanismo de seguridad basado en el modelo de Autenticacion, Autorizacion y
Auditoria (AAA).

e Confiabilidad: La informacion manejada por el sistema esta protegida contra acceso no

autorizado.

e Integridad: Que la informacion sea modificada incluyendo su creacién y eliminacién solo por
personal autorizado. Se implementaran politicas de resguardo de informacion, asi como la
realizaciéon de copias periodicas de seguridad. Se permitira la creacion de copias de respaldo que

puedan restaurar el sistema en caso de fallo critico o pérdida total de la informacion.

¢ Disponibilidad: Los usuarios autorizados tendran acceso a la informacién en todo momento.

RNF5.1: La autenticacion sera la primera accion del usuario en el sistema y consiste en suministrar un
nombre Unico de usuario y una contrasefia que debe ser de conocimiento exclusivo de la persona que se

esta involucrada en esta operacion.
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RNF5.2: Cada peticién de usuario autorizada o no sera registrada, almacenandose dia, mes, afio, hora,
minuto y segundo en que fue solicitada dicha peticion.

RNF5.3: El sistema controlard la cantidad de caracteres minimo y maximo para el nombre de usuario y
contrasenfa, el registro de las cuentas creadas por el administrador y no permitird conexiones concurrentes

con un mismo conjunto de credenciales.

RNF5.4: Se utilizara el protocolo HTTPS para el transporte de informacion a través de la Web.

RNF5.5: Aplicar politicas de seguridad y acceso a los servidores donde sea desplegado el SAAA-SAS.
2.3.1.2.6 Apariencia o Interfaz Externa

RNF6: La interfaz debe ser sencilla y amigable ya que el usuario no es experto en el uso de las
aplicaciones Web. Disefio sencillo, con pocas entradas, permitiendo que no sea hecesario mucho

entrenamiento para utilizar el sistema, ademas que exista paginacion de reportes de busqueda y listados.

RNF6.1: El sistema debe presentar un disefio que permita una clara distincion entre los elementos de las
ventanas, formularios a través del uso de colores, tamafio de las fuentes, iconografia, asi como otros

recursos.
2.3.1.2.7 Ayuday documentacion en linea

RNF7: Se contara con una Ayuda en linea asi como un Manual de Usuario en formato PDF que indicara al

usuario como interactuar con las funcionalidades del sistema.
2.3.1.2.8 Software

RNF8.1: Para clientes: Se tendra acceso al sistema a través del navegador Web. Firefox Mozilla 1.5 o

superior que soporte DHTML y CSS2.

RNF8.2: Para Capa de Presentacion: El servidor debe tener PHP Version 5.2.5 o superior. Servidor HTTP
preferiblemente Apache. Sistema Operativo GNU/LINUX, distribucién Debian 4 Etch.
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RNF8.3: Para Capa de Datos: Servidor de Base de Datos PostgreSQL Version 8.3. Sistema Operativo
GNU/LINUX, distribuciéon Debian 4 Etch.

2.3.1.2.9 Hardware
RNF9.1: Requerimientos minimos para clientes:

+ Ordenador Pentium o superior.

* 64 MB de Memoria RAM.

* Monitor VGA o superior.

* Teclado y Mouse.

* Procesador 486DX / 66 MHZ o superior.

« Disco duro de 20 GB.

* Impresora de puntos.

* Insumos. (Disquetes, CD- RW, Papel continuo y cintas de impresora).

« La PC de trabajo debe estar conectada a una Red de Area Local (LAN).

2.3.2 Modelo de Casos de Uso del Sistema

Este artefacto se basa en la descripcidon de elementos o usuarios externos al sistema (actores) y de la
funcionalidad del sistema (casos de uso). Un Modelo de Casos de Uso describe los requerimientos
funcionales de un actor en términos de las interacciones que este ejecuta con el sistema. El modelado de
casos de uso es una técnica efectiva y a la vez simple para modelar los requerimientos del sistema desde
la perspectiva del usuario. Presenta el sistema desde la perspectiva de su uso y esquematiza como

proporcionara valor a sus usuarios. (34)
2.3.2.1 Definicién de los actores

Los actores del sistema pueden representar el rol que juega una o varias personas, un equipo 0 un
sistema automatizado. Pueden intercambiar informacion con él o ser recipientes pasivos de informacion.

Los actores que va a tener el sistema son los siguientes: (35)
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ACTORES

Usuario

Administrador_General

Administrador_Configuracion

Proxy

Componente

Sistema_Servicio_Web

JUSTIFICACION
Actor que interactla directamente con la aplicacion una vez que haya
superado sus fases de desarrollo correspondientes, con el objetivo de
consultar, maodificar o eliminar la informacién gestionada por el mismo.
Actor que en dependencia de su nivel de acceso sobre un organismo
cuyos requerimientos de seguridad son gestionados por el SAAA-
SAS, tiene los permisos necesarios para gestionar la informacién
de los usuarios que en la estructura jerarquica de niveles defina
por su organismo, posean un nivel igual o inferior al suyo. Esta
gestion incluye crear usuarios, modificar sus datos y privilegios,
eliminarlos y realizar busquedas a partir de diferentes parametros. Por
otra parte puede realizar una auditoria estricta a través de las trazas
almacenadas por el sistema, conociendo qué usuario ha participado

en cada transaccion.

Actor que tiene permiso total sobre la configuracion del sistema. Unico
encargado de la gestion de organismos, niveles, ubicaciones,

componentes, servicios y roles.

Actor que representa un componente, el cual tiene la responsabilidad

de autorizar y consumir un servicio web.

Actor que representa un sistema externo, una aplicacion que va a
utilizar los requerimientos de seguridad que brinda el SAAA-SAS.
Hace una peticion al Proxy, este consume un servicio web y le

devuelve el resultado.

Actor que representa un sistema externo, una aplicacion que va a

brindar los servicios web siendo el Proxy el que los consume.

Tabla 2.3 Justificacion de Actores del Sistema.
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2.3.2.1.1 Vista global de los actores del sistema

uc Vista Global de Actores /

Name: Vista Global de Actores
Package: Actores

Version: 1.0

Author: Yudmila Ferrera

®,

dministrador_General

O
_X

Proxy

ek
=

Actores sistemas Externos

Usuario

O

Administrador_Configuracion

O O

Componente Sistema_Servicio_Web

Fig. 2.2 Vista Global Atores del Sistema.

2.3.2.2 Diagrama de Casos de Uso

Un diagrama de casos de uso del sistema representa graficamente a los procesos y su interaccion con los

actores.
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uc Diagrama de Casos de Uso/

Name: Diagrama de Casosde Uso
Paclage: Diagrama de Casosde Uso
verdon: 1.0

Author. Yudmila Ferrera

Adicionar_Configuracion

T
1
I
1
«extend»
1
1
1
]

O

i

I

I

I

I

|
Eliminar_Configuracion |
«includes»

N

«includes

«extend» Adicionar_Servicio_Web

Buscar_Servicio_Web

«includes
v
1

Modificar_Servicio_Web

1
«includes»

Eliminar_Servicio_Web

O

<]

Administrador_General

Componente

Realizar_Peticion

Usuario Registrar_Traza |-—-—— -2
«includes

i M

1

|
<<\HEI\UGE»

Consumir_Servicio_Web
Verificar_Disponibilidad_sW «includes

< ______________

1
«extend»

: N

«includes
|

v

Verificar_Servicio_Web

Buscar_WSDL_Opcinales

«includes
1

Administrader_Configuracion

Verificar_Peticion

O

| Verificar_Cantidad_Trazas <

Balancear_Traza

«extends

Sistema_Servicio_Web

Verificar_Componente

Fig. 2.3 Diagrama de Casos de Uso.
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2.3.2.3 Descripcion Textual de los Casos de Uso

Para dar cumplimiento a los requerimientos funcionales del sistema se describen los casos de uso

identificados de la siguiente forma:

Caso de Uso:

Actores:

Resumen:

Precondiciones:

Referencias

Prioridad

Poscondiciones

Caso de Uso:

Actores:

Resumen:

CUSL1: Adicionar_Servicio_Web
Administrador Configuracion (Inicia)

El caso de uso inicia cuando el Administrador_Configuracién accede a la opcién
Adicionar, el sistema brinda la posibilidad de introducir datos como el organismo,
el componente y la direccion donde se encuentra ubicado dicho servicio.

El usuario debe haber sido autenticado en el sistema.
RF1, RF4, Buscar_Servicio Web (Caso de Uso incluido)
Alta

Se adiciona un nuevo servicio web por el Administrador de Configuracion.

Tabla 2.4 Descripcion textual CUS1_Adicionar_Servicios_Web.

CUS2: Modificar_Servicio_Web
Administrador Configuracién (Inicia)

El caso de uso inicia cuando el Administrador de Configuracion busca un servicio
web de un determinado componente, lo selecciona y accede a la opcion Editar, el
sistema brinda la posibilidad de modificar datos como el organismo, el

componente y la direcciéon donde se encuentra ubicado dicho servicio.
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Precondiciones:

Referencias

Prioridad

Poscondiciones

Caso de Uso:

Actores:

Resumen:

Precondiciones:

Referencias

Prioridad

Poscondiciones

Caso de Uso:

Actores:

El usuario debe haber sido autenticado en el sistema.
RF2, RF4, Buscar_Servicio_Web (Caso de Uso incluido)
Alta

Se modifica un servicio web por el Administrador de configuracion.

Tabla 2.5 Descripcién textual CUS2_Modificar_Servicios_Web.

CUSS: Eliminar_Servicio_Web
Administrador Configuracion (Inicia)

El caso de uso inicia cuando el Administrador _Configuracién busca un servicio
web de un determinado componente, lo selecciona y accede a la opcién Eliminar,

el sistema brinda la posibilidad de eliminar el servicio web
El usuario debe haber sido autenticado en el sistema.
RF3, RF4, Buscar_Servicio_ Web (Caso de Uso incluido)
Alta

Se elimina un servicio web por el Administrador de configuracion.

Tabla 2.6 Descripcién textual CUS3_Eliminar_Servicio_Web.

CUS4: Buscar_Servicio_Web

Administrador Configuracion (Inicia)
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Resumen:

Precondiciones:

Referencias

Prioridad

Poscondiciones

Caso de Uso:

Actores:

Resumen:

Precondiciones:

Referencias

Prioridad

Poscondiciones

El caso de uso inicia cuando el administrador de configuracién realiza una
busqueda por diferentes criterios, el sistema muestra un listado con los servicios

web que cumplan con los criterios especificados.

El usuario debe haber sido autenticado en el sistema.
RF4

Alta

Se muestra un listado de los servicios web encontrados para un determinado

componente.

Tabla 2.7 Descripcion textual CUS4_Buscar_Servicio_Web.

CUSS5: Verificar_Componente
Proxy(Inicia)

El caso de uso inicia cuando hay una peticion de un servicio por parte de un
Sistema_Externo, para ello el Proxy verifica que ese componente esté registrado

en el sistema.

Se debe haber realizado la peticion de un servicio web, a partir de ahi el sistema

verifica que el componente esté registrado en el sistema.
RF5, RF11, RF12.
Critica

Se verifica la existencia del componente.

Tabla 2.8 Descripcién textual CUS5: Verificar_Componente.
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Caso de Uso:

Actores:

Resumen:

Precondiciones:

Referencias

Prioridad

Poscondiciones

Caso de Uso:

Actores:

Resumen:

Precondiciones:

Referencias

Prioridad

CAPITULO 2: CARACTERISTICAS DEL SISTEMA

CUSG6: Verificar_Servicio_Web
Proxy(Inicia)

El caso de uso inicia cuando hay una peticion de servicio, donde el Proxy
verifica que el servicio web solicitado este asignado al componente.

Se debe haber solicitado un servicio web y el componente debe estar registrado

en el sistema.
RF5, RF6, RF11, RF12, Verificar_Componente.
Critica

Se verifica que el servicio web solicitado esta asignado al componente.

Tabla 2.9 Descripcién textual CUS6: Verificar_Servicio_Web.

CUS?7: Verificar_Peticion
Proxy(Inicia)

El caso de uso inicia cuando hay una peticion de servicio, donde el Proxy
verifica la cantidad de peticiones que ha realizado el usuario en un determinado

tiempo.

Se debe haber solicitado un servicio web y este debe estar asignado a un

componente.
RF6, RF7, RF11, RF12, Verificar_Servicio_Web.

Critica
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Poscondiciones

Caso de Uso:

Actores:

Resumen:

Precondiciones:

Referencias

Prioridad

Poscondiciones

Caso de Uso:

Actores:

Resumen:

CAPITULO 2: CARACTERISTICAS DEL SISTEMA

Queda verificado que los usuarios no hayan excedido el nimero maximo de

peticiones.

Tabla 2.10 Descripcion textual CUS7: Verificar_Peticion.

CUSS8: Autorizar
Proxy(Inicia)

El caso de uso inicia cuando hay una peticion de servicio, donde el Proxy
verifica que el usuario que realiza la solicitud tenga permiso para consumir el

mismo.

Se debe haber solicitado un servicio web y el usuario no debe haber excedido el

namero maximo de peticiones.
RF7, RF8, RF11, RF12, Verificar_Peticion.
Critica

Se verifica que el usuario tenga permiso para acceder al servicio solicitado.

Tabla 2.11 Descripcién textual CUS8: Autorizar.

CUS9: Verificar_Disponibilidad_Servicio_Web
Proxy(Inicia)

El caso de uso inicia cuando hay una peticion de un servicio, donde el Proxy
verifica que el servicio solicitado esté disponible, en caso de no estarlo se

verifica su disponibilidad en dos direcciones alternativas que son proporcionadas
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Precondiciones:

Referencias

Prioridad

Poscondiciones

CAPITULO 2: CARACTERISTICAS DEL SISTEMA

de forma opcional por el administrador de configuracion en el momento de

registrar un componente.

Se debe haber solicitado un servicio web y el usuario debe tener permiso para

consumir el servicio web.

RF8, RF9, RF10 RF11, RF12, Autorizar, Buscar_ WSDL_Opcionales (Caso de
Uso extendido).

Critica

Retorna si el servicio web esta disponible o no.

Tabla 2.12 Descripcion textual CUS9: Verificar_Disponibilidad_Servicio_Web.

Caso de Uso:

Actores:

Resumen:

Precondiciones:

Referencias

Prioridad

Poscondiciones

CUS10: Buscar_Direcciones_Opcionales
Proxy(Inicia)

El Proxy, en caso de que el servicio web solicitado no esté disponible en la
primera direccién verifica su disponibilidad en dos direcciones alternativas que

son proporcionadas de forma opcional por el administrador de configuracion

El servicio web solicitado no debe estar disponible en la primera direccion.

RF9, RF10, RF11, Verificar_Disponibilidad_Servicio_Web

Critica

Se buscan las direcciones opcionales del servicio web solicitado.

Tabla 2.13 Descripcién textual CUS10_Buscar_Direcciones_Opcionales.
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Caso de Uso:

Actores:

Resumen:

Precondiciones:

Referencias

Prioridad

Poscondiciones

Caso de Uso:

Actores:

Resumen:

CUS11: Consumir_Servicio_Web
Proxy(Inicia), Sistema_Servicio_Web

El caso de uso inicia cuando hay una peticion de un servicio por parte de un
Componente, para poder consumir el mismo el Proxy realiza una serie de
verificaciones como: verificacion del componente, la asignacion del servicio web
al componente, la cantidad de peticiones, el permiso del usuario y la
disponibilidad del servicio web.

El Sistema_Externo debe haber realizado una peticion y tener los permisos para

gue el Proxy consuma el servicio web.

RF5, RF6, RF7, RF8, RF9, RF10, RF11, RF12, Verificar_Componente (Caso de
Uso incluido), Verificar_Servicio Web (Caso de Uso incluido),
Verificar_Peticiones (Caso de Uso incluido), Autorizar (Caso de Uso incluido),

Verificar_Disponibilidad_Servicio Web (Caso de Uso incluido).
Critica

El Proxy consume el servicio web solicitado por el componente

Tabla 2.14 Descripcién textual CUS11_Consumir_Servicios_Web.

CUS12: Realizar_Peticion
Componente(Inicia), Proxy

El caso de uso inicia cuando el Componente realiza la peticion de un servicio, el

Proxy verifica que el Componente pueda realizar esta peticion, consume el
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Precondiciones:

Referencias

Prioridad

Poscondiciones

Caso de Uso:

Actores:

Resumen:

Precondiciones:

Referencias

Prioridad

Poscondiciones

servicio web y le devuelve el resultado.

El Proxy debe haber consumido el servicio web solicitado.
RF11, RF12, Consumir_Servicio_ Web

Critica

El Componente obtiene el resultado del servicio web consumido.

Tabla 2.15 Descripcion textual CUS12: Realizar_Peticion.

CUS14: Verificar_Cantidad_Trazas
Usuario

El caso de uso inicia cuando el actor registra cualquier accién sobre el sistema,
a partir de ahi se decide registrar una traza, para ello se verifica que la cantidad
de trazas en la base de datos es mayor que 25 000 pasandose a balancear las

mismas en caso de que exista sobrecarga, termina el caso de uso.
El usuario debe haber realizado una accién sobre el sistema.
RF13, RF14, RF15, Balancear_Trazas (extendido)

Alta

El sistema verifica que se puede registrar una traza.

Tabla 2.16 Descripcion textual CUS14 Verificar_Carga_Trazas.
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Caso de Uso:

Actores:

Resumen:

Precondiciones:

Referencias

Prioridad

Poscondiciones

Caso de Uso:

Actores:

Resumen:

CUS15: Balancear_Trazas
Usuario

El caso de uso inicia cuando el actor registra cualquier accion sobre el sistema, a
partir de ahi se decide registrar una traza y para ello se debe verificar la cantidad
de trazas, donde se determind que la cantidad de trazas existentes en la base de
datos excedian las 25 000 trazas, por lo que se procede balancear la cantidad de
trazas que hay en la misma, comprobando el numero de trazas que hay en las
Trazas Historicas, si estas tienen una sobrecarga se pasan a un archivo de texto,
sino se guardan en las Trazas Historicas, permitiendo que se registe la traza

producto de la accién del usuario, terminado el caso de uso.
El usuario debe haber realizado una accion sobre el sistema.
RF13, RF14, RF15, Verificar_Cantidad_Trazas

Alta

Son balanceadas las trazas

Tabla 2.17 Descripcién textual CUS15 Balancear_Trazas.

CUS16: Buscar_Trazas
Administrador General(Inicia)

El caso de uso inicia cuando el usuario hace una busqueda en la opcion
Auditoria. La misma se puede realizar por diferentes criterios, el sistema

mostrara un listado de las trazas segun los datos especificados.
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Precondiciones:

Referencias

Prioridad

Poscondiciones

Caso de Uso:

Actores:

Resumen:

Precondiciones:

Referencias

Prioridad

Poscondiciones

El usuario debe tener permiso para realizar una busqueda de trazas.

RF16
Alta

El sistema devuelve un listado con el resultado de la busqueda.

Tabla 2.18 Descripcion textual CUS16_Buscar_Trazas.

CUS17: Generar_Reporte
Administrador General(Inicia)

Inicia cuando el Administrador_General selecciona la opcion Generar Reporte,
para esto el mismo debe haber realizado la busqueda de las trazas y debe tener

al menos una configuracién adicionada.

Se debe buscar las trazas.

RF17, RF18, RF19, Adicionar_Configuracion (Caso de Uso extendido),
Eliminar_Configuracion (Caso de Uso extendido), Buscar_Trazas (Caso de Uso

incluido).
Alta

Se realiza un reporte determinado.

Tabla 2.19 Descripcion textual CUS17_Generar_Reporte
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Caso de Uso:

Actores:

Resumen:

Precondiciones:

Referencias

Prioridad

Poscondiciones

Caso de Uso:

Actores:

Resumen:

Precondiciones:

Referencias

Prioridad

CUS18: Adicionar_Configuracion
Administrador General(Inicia)

Inicia cuando el Administrador_General selecciona la opcion Configurar Reporte,
el sistema le brinda la posibilidad de seleccionar los elementos que se desean
mostrar en el reporte y luego guarda la configuracion realizada.

El usuario debe tener permiso para realizar una configuracion.

RF18
Alta

Se adiciona una configuracion.

Tabla 2.20 Descripcién textual CUS18_Adicionar_Configuracion

CUS19: Eliminar_Configuracion
Administrador General(Inicia)

Inicia cuando el Administrador_General selecciona la opcion Configurar Reporte,

selecciona la configuracion que desea eliminar y elimina la configuracion.

El usuario debe tener permiso para realizar una configuracion.

RF19

Alta
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Poscondiciones

Caso de Uso:

Actores:

Resumen:

Precondiciones:

Referencias

Prioridad

Poscondiciones

Se elimina una configuracién.

Tabla 2.21 Descripcion textual CUS19_Eliminar_Configuracion

CUS20: Graficar
Administrador General(Inicia)

Inicia cuando el Administrador_General selecciona en la opcién Graficar un
grafico determinado. El sistema brinda la posibilidad de mostrar los graficos:
Estado de la auditoria, porcentaje de AD/Componentes, Ranking usuarios con
AD y Ranking usuarios con OF.

El usuario debe tener permiso para realizar esta operacion.

RF20
Alta

Se muestra un gréfico especifico.

Tabla 2.22 Descripcion textual CUS20_Graficar

Este capitulo ha permitido alcanzar un mejor entendimiento del sistema. Se especificaron los

requerimientos funcionales y no funcionales, los actores que intervienen y los casos de uso. Se han

detallado nuevas funcionalidades para esta aplicacion, lo que da paso a la realizacion del disefio, que es

donde se requiere mas esfuerzo para el desarrollo de la nueva version del SAAA-SAS.
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CAPITULO 3: DISENO DEL SISTEMA

En este capitulo se modela el disefio del sistema para darle cumplimiento a los requerimientos levantados
en el capitulo anterior. Se realizan los diagramas de interaccion y de clases de los casos de uso mas
significativos para el desarrollo de la nueva version del SAAA-SAS. El objetivo de este capitulo es obtener
el modelo de disefio, que es donde se va a estructurar el sistema como tal para su posterior

implementacion, asi como la descripcién de sus clases para un mejor entendimiento.
3.1 Modelo de Disefio

El Modelo de Disefio describe como el sistema seré realizado a partir de la funcionalidad prevista y las
restricciones impuestas (requerimientos), por lo que indica con precision lo que se debe programar. Es
una abstraccion del Modelo de Implementacién y su codigo fuente, el cual fundamentalmente se emplea
para representar y documentar su disefio. Es usado como entrada esencial en las actividades

relacionadas a implementacion. Representa a los casos de uso en el dominio de la solucién.
3.1.1 Estructura de Disefio

Para realizar el Modelo de Disefio se tiene en cuenta la descomposicion en subsistemas, lo que
representaria la estructura fundamental de la aplicacion, donde se utiliza la arquitectura en tres capas para
separar la légica de negocio de la légica de disefio. El siguiente diagrama muestra la estructura
establecida para el desarrollo de la aplicacion, este representa un conjunto de clases agrupadas en las

diferentes capas:
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cmp Connections

Presentacion |

Negocio | Datos

Fig.3.1 Diagrama que representa la organizacion de las clases del disefio en paquetes.

1.- Capa de presentacion: es la que ve el usuario, presenta el sistema al usuario, le comunica la
informacion y captura la informacién del usuario en un minimo de procesos. Esta capa se comunica
Unicamente con la capa de negocio. Contiene los ficheros mediante los cuales son invocados los métodos
de la Capa de Negocio, entre ellos pueden ser mencionados los documentos JavaScript que se emplean
en las validaciones y tratamiento de errores o excepciones y el motor de plantilla Smarty utilizado para la

transformacion de los ficheros HTML.

2.- Capa de negocio: es donde residen los programas que se ejecutan, se reciben las peticiones del
usuario y se envian las respuestas tras el proceso. Se denomina capa de negocio porque es aqui donde
se establecen todas las reglas que deben cumplirse. Esta capa se comunica con la capa de presentacion,
para recibir las solicitudes y presentar los resultados, y con la capa de datos, para solicitar al gestor de

base de datos para almacenar o recuperar datos de él.

3.- Capa de datos: es donde residen los datos y es la encargada de acceder a los mismos. Esta formada
por uno 0 mas gestores de bases de datos que realizan todo el almacenamiento de datos, reciben

solicitudes de almacenamiento o recuperacion de informacion desde la capa de negocio.

3.1.2 Definicién de Elementos de Disefio

UML tiene varios mecanismos de extension que fueron definidos para extender su semantica en aquellas
situaciones en las que no es posible capturar todas las caracteristicas de una determinada arquitectura o

dominio en particular. Entre los estereotipos mas usados se encuentra:
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e Estereotipo de las clases:

SP_Nombre §

CP_Nombre é_J

Fr_Nombre E

<<Server Page>> Representa la pagina Web que tiene el cédigo que se ejecuta en el
servidor. Este cédigo interactia con recursos en el servidor. Las operaciones
representan las funciones del cédigo y los atributos las variables visibles dentro del
alcance de la pagina.

<<Client Page>> Una instancia de Pagina Cliente es una pagina Web, con formato
HTML. Mezcla de datos, presentacién y légica. Son interpretadas por el navegador. Sus

atributos son las variables declaradas dentro del script.

<<Form>> Coleccién de elementos de entrada que son parte de una pagina cliente. Se
relaciona directamente con la etiqueta de igual nombre del HTML. Sus atributos son los
elementos de entrada del formulario (input boxes, text areas, radio buttons, check boxes
y hidden fields).

e Estereotipo de las relaciones:

z2Buildz:

<<Build>> Representa una asociacion especial que relaciona las paginas cliente con

las paginas servidoras, de forma general se expresa coOmo las paginas que se

encuentran en el servidor construyen las paginas en el cliente. Debe ser una relacion direccional, donde

una pagina servidora puede construir una o mas paginas cliente.

==l ink==

<<Link>> Expresa las asociaciones mas comunes entre las paginas, en este caso la

del hipervinculo; esta asociacion siempre se origina desde una pagina cliente y apunta hacia otra pagina

cliente o una péagina de servidor.
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<<Submits

<<Submit>> Es la relacion que se crea siempre entre una pagina servidora y un
formulario, a través de esta relacién el formulario manda los valores de sus campos al servidor, para ser
procesados por la pagina servidora. Cada formulario se relaciona con al menos, una pagina servidora a
través de esta relacion.

La pagina servidora ademas de construir una pagina cliente puede redireccionar el procesamiento a otra
pagina. Esto se representa con una asociacion con el estereotipo <<Redirect>>. Por otro lado una pagina
servidora puede incluir a otra péagina servidora. Esta relacion se representa con una asociacion con el
estereotipo <<Include>>.

Hasta: Pagina Cliente Pagina Servidora Formulario
Desde:
_ _ <<Link>> <<Link>> _
Pagina Cliente _ _ Aggregation
<<Redirect>> <<Redirect>>
<<Build>> <<Redirect>>
Pagina Servidora <<Redirect>> <<Include>>
Formulario Aggregated By <<Submit>> | --meee-

Tabla.3.1 Relaciones entre las clases principales que conforman la extensién de UML para Web.
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3.1.3 Diagramas del Disefio

class CU_Adicionar_Servicio_Web /

Mame: CU_Adicionar_Servicio_Weh
Package: CU_adicionar_Sericio_Wweb
verson: 1.0

Author  Yudmila Ferera

CU_Buscar_Servicio_Web

(from Diagrame de Glases del Disefio)

Java Seript:Java

e Clases Persistentes::

Servicio_Web

Script

Clientes: B
CP_Adicionar_Servicio_Web — «includes
Formularios::
Fr_Adicionar_Servicio_Web
«buil

«submits

Controladoras::
SP_Gestionar_Servicio Web

A
I
I
I
|
«huen»
I
I

Conexion
Modelo::Servicios_web

iComponente: var
oAuditona: var
olson: var
OServicios web: var
gJsuano: var

+ o+ o+ o+ o+

«include»

«includes
Datos::ConsultasServicios_web

e

Adicionar(var, var, var, var, var, var) . var
Buscarvar) : var

BuscarCom ponente(var) : var
BuscarOrganismofvar) : var

Editarfvar, var, var, var, var, var, var): var
Eliminar(var) : var

Ligtar(): var
LiarcomponentesxOrganismoivar) : var
ListarOrganismo) : var
LigtarorganismoP aisfvar) : var
LigtarServicios_wehCom ponente(var) : var
LienarSelectCom ponente(var) : var
verificarExistenciavar, var) | var

AdicionarServicios_web(var, var, var, var, var, var) | var
BuscarComponente fvar) : var

BuscarQrganiam ofvar) © var

BuscarServicios weh(var) : var
BusquedaServicios_webfvar, var) : var

EditarSericios weh(var, var, var, var, var, var, var) . va
EliminarSericios_ webfvar): var

ListarCom ponentes< Organism ojvar) © var
ListarOrganismo() var
ListarOrganismoComponenteSernviciof) : var
ListarOrganismoPaisivar) : var

ListarServicios_web(): var
LienarSelectComponente (var) : var

Servicios_weh() | var

Servicios wehComponente(var) : var

[

«includes

Coneceion
Modelo:: Auditoria

iComponente: var
oJson: var
oTraza var
gJsuano: var

+ o+ o+ o+

AdicionarT razalvar, var, var, var, var) . var

Busqued advanzada(var, var, var, var, var, Var, var, var, var, varj | var
BusguedadvanzadaTrazaHistaricasivar, var, var, var, var, var, var, var, var, war): var
CU_Buscar_Servicio_Web() : var

EliminarT raza(var) : var

EliminarT razaHistoricagvar) : var

EliminarTrazas(): var

EliminarT razasHigoricas() : var

Expiracion(var) - var

GuardarDato sTrazaS ess onfvar, var, var, var, var, var, var, var) . var
GuarndarDato sTrazasHisoricasSession(var, var, var, var, var, var, var, var) : var
Listar(): var

RecuperarTrazasHioricasivar) | var

EE A I S S

Fig.3.2 Diagrama de Clases del Disefio CUS1_Adicionar_Servicio_Web.

59



CAPITULO 3: DISENO DEL SISTEMA

class CU_Meodificar_Servicio_Web /

Mame: CU_Madificar_Servicio_Web
Package: CU_Modificar_Servicio_Web
Verdon 1.0
Authar Yudmila
«JavaScripts
Clientes:: Java Script:Java
ICP_Modificar_Servicio_Web Script
«include»
Clases
Persistentes::
Servicio_Web
Formularios:: &
Fr_Medificar_Servicio_Web 1
«huild» “query»
!
Conexion
Modelo:Servicios_web
«submits
+ iComponente: wvar
+ oAuditora: var
CU_Buscar_Servicio_Web | B
= = = Controladoras:: + o0Servicios weh: var
SP_Gestionar_Servicio_Web +  sUsuario: var
fee - oo -] winclude» +  AdicionarServicios weh(var, var, var, var, var, var) | var
+ BuscarComponentefvar)  var
+ BuscarQrganismo(var) @ var
(fromDiagrama de Clases del Disefio) + BuscarServicins web(var) - var
+ BusguedaServicios wehb(var, var) : var
+ EditarServicios weh(var, var, var, var, var, var, var]: va
+ EliminarServicios weh(var): var
Coneccion + LigarComponentesKOnganismolvar) : var
Modelo::Auditoria +  LigarQrganisma() . var
+ LigarGrganismoComponenteServiciol) : var
+ iComponente: var + LigarOrganismoPaisvar) var
+ odson: var winclude» + LigarServicios web(): var
+ oTraza: var + LlenarSelectComponente(var) : var
+  sUsuario: var +  Servicios_weh() var
+ Servicios webComponente(var) @ var
+ AdicionarTrazalvar, var, var, var, var) : var
+ BusguedaAvanzadalvar, var, var, var, var, var, var, var, var, var) : var
+ BusguedahAvanzadaTrazasHigoricasivar, var, var, var, var, var, var, var, var, var) : var
+ CU_Buscar Servicio_Webh{): var i
+ EliminarTrazalvar) : var «include»
+ EliminarTrazaHistorica(var): var
+ EliminarTrazas(): var
+ EliminarTrazasHigoricas(): var Datos::ConsultasServicios_web
+ Expiracion(var): var
+ GuardarDatosTrazaSession(var, var, war, var, var, var, var, var) : var Adicionarivar, var, var, var, var, varj : var
+ GuardarDatosTrazasHigtoricasSesdon(var, var, var, var, var, var, var, var) . var Buscar{var) . var
+  Listar(): var BuscarComponente(var) : var
+ RecuperarTrazasHigtoricasfvar) : var BuscarOrganismafvar) - var

+oF o+ o+t o+ F o+ o+ o+ o+ +

Editar{var, var, var, var, var, var, var} : var
Eliminar{var): var

Listan): var

ListarComponente s<Qrganismafvar) : war
ListarOrganismo(): var
LigtarOrganismoPaivar) : var
LisgtarServicios webComponente(var) : war
LienarSelectComponentefvar): var
VerificarExigencialvar, var) : var

Fig.3.3 Diagrama de Clases del Disefio CUS2_Modificar_Servicio_Web.
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class

CU_EIiminar_Servicio_Web/
MName: CU_Eliminar_Servicio_Yeb
Package: CU_Eliminar_Semicio_Web
Yerson: 1.0
Author Yudmila

«JavaScnpty
Java Script::Java
Script

Clientes::
CP_Eliminar_Servicio_Web

a

Clases
Persistentes::

«include»

Servicio_Web

-

cquery»

1
1
CU_Buscar_Servicio_Web :
Formularios:: Conexion
Fr_Eliminar_Servicio_Web «buildy Modelo::Servicios_web
+ iComponente: var
+ oAuditona: var
(ffomeagranz/he Clases del Disefia) + odson: var
: asubmits + oSernvicios web: var
1 +  sUsuano: var
1
1
1 +  AdicionarServicios_weblvar, var, var, var, var, var) . var
: Cc.ontroladora.s::. + BuscarComponente(var) : var
A SP_Gestionar_Servicio_Web + BuscarQrganismo(var) © var
+  BuscarServicios web{var) : var
«includes + BusguedaServicios web(var var)  var
+  EditarSenvicios web{var, var, var, var, var, var, var) : var
+  EliminarSenicios weblvar)  var
+  LigtarComponenteskOrganismofvar) . var
+ LigtarQrganismoao() ; var
Caoneccian + LigtarQrganismoComponenteServiciol)  var
M odelo::Auditoria + LigtarQrganismoPaistvar)  var
+ ListarServicios_web()  var
+ iComponsente: var “include» +  LlenarSelectComponentalfvar) ; var
+odson: var +  Servicios_webl) var
+ olraza: var +  Servicios_ webComponente(var)  var
+  sUsuano: var
+  AdicionarTraza(var, var, var, var, var) . var «includes
+ Busquedafvanzadalvar, var, var, var, var, var, var, var, var, var) . var
+ BusquedafvanzadaTrazasHistoncasitvar, var, var, var, var, var, var, var, var, var) : var
+ CU_Buscar_Servicio_Web() : var
+ EliminarTraza(var) var Datos ::ConsultasServicios_web
+ EliminarT razaHistorica(var) : var
+ EliminarTrazas() : var Adicionarivar, var, var, var, var, v¥ar) . var
+ EliminarTrazasHistoricad)) - var Buscarlvar] : var
+ Expiracion(var)  var BuscarComponente({var) : var
+ GuardarDatosTrazaSesdon(var, var, var, var, var, var, var, var) . var BuscarOrganismolvar) | var
+ GuardarDatosT razasHidoricasSesdon{var, var, var, var, var, var, var, var) . var Editarivar, var, var, var, var, var, varj . var
+  Ligar{): var Eliminarfvar) . var
+ RecuperarTrazasHi goricasivar) : var Ligar(): var

LigarComponente s<Qrganismofyar) : var
LigarOrganismol) : var
LigarOrganismoPaigvar) : var
LigarSenvicios webComponente{var . var
LlenarselectComponente(var) . var
VerficarExi gencialvar, var) . var

+ o+ + o+ + o+ o+ + o+ o+ o+ 4+

Fig.3.4 Diagrama de Clases del Disefio CUS3_Eliminar_Servicio_Web.
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class CU_Buscar_Servicio_Web /

Name: CU_Buscar_Servicio_Web
Package: CU Buscar_Servicio_\Web
Version: 1.0
Auther:  Yudmila Cl_ases
- n : «JavaSeript» Persistentes:;
HIEIEEE 12 Java Script:Java Servicio_Web
CP_Buscar_Servicio_web «include» Script
A
1
|
«query»
I
Conexion
Modelo::Servicios_web
+ iComponente: var
Formularios:: + oAuditoria: var
Fr_Buscar_Servicio_Web + oJson: var
«build>» + oSenicios web: var
+ sUsuario: var
| + AdicionarServicios_weh(var, var, var, var, var, var) : var
«submit» + BuscarComponente(var) : var
+ BuscarOrganismo(var) : var
+ BuscarServicios_web(var) : var
+ BusquedaServicios web{var, var) : var
Controladoras:: i:_l} + EditarServicios web(var, var, var, var, var, var, var) : var|
SP_Gestionar_Servicio_Web + EliminarServicios_web(var) : var
. + ListarComponentesXOrganismofvar) : var
«include» A A
+ ListarOrganismo() : var
+ ListarOrganismoComponenteServicio() : var
+ ListarOrganismoPais(var) : var
+ ListarServicios_web(): var
Coneccion + Llen.ar.SeIectCom ponente(var) : var
. . + Servicios_web(): var
Modelo::Auditoria «include» | +  Sepvicios webComponente(var) : var
+ iComponente: var
+ oJson: var
+ oTraza: var i
n SUETELJEE o «include»
+ AdicionarTraza(var, var, var, var, var) : var
+ BusquedaAvanzada(var, var, var, var, var, var, var, var, var, var) : var Datos::ConsultasServicios_web
+ BusquedaAvanzadaTrazasHistoricas(var, var, var, var, var, var, var, var, var, var) : var
+ CU_Buscar_Senvicio_Web() : var + Adicionar(var, var, var, var, var, var) : var
+ EliminarTrazafvar) : var + Buscar(var) : var
+ EliminarTrazaHistorica(var) : var + BuscarComponente{var) : var
+ EliminarTrazas( : var + BuscarOrganismo{var) : var
+ EliminarTrazasHistoricas() : var + Editar(var, var, var, var, var, var, var) : var
+ Expiracion(var) : var + Eliminarivar) : var
+ GuardarDatosTrazaSession(var, var, var, var, var, var, var, var) : var + Listar) : var
+ GuardarDatosTrazasHistoricasSession(var, var, var, var, var, var, var, var) : var + ListartComponentesX Organismo{var) : var
+ Listar) : var + ListarOrganismo() : var
+ RecuperarTrazasHistoricas(var) : var + ListarOrganismoPais(var) : var
+ ListarServicios_ webComponente(var) : var
+ LlenarSelectComponente(var): var
+ VerificarExistencia(var, var) : var

Fig.3.5 Diagrama de Clases del Disefio CUS4_Buscar_Servicio_Web.
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T
class Proxy /

Datos::ConsultasComponente

AdicionarComponente(var, var, var, var, var) : var
AdicionarFuncionalidadesXRoles(var, var, var) : var
AdicionarNivelesOrg(var, var, var) : var
AsignarNivelesOrg(var, var) : var

Buscar(var) : var

BuscarComponente(var) : var

BuscarMaximo() : var

BuscarValoresPadre(var, var) : var
CargarFuncionalidadesxXRoles(var, var) : var
CargarUbicacion(var) : var

Editar(var, var, var) : var

EditarComponente(var, var, var, var, var, var) : var
EditarFuncionalidadesXRoles(var, var) : var
EditarUbicacion(var, var, var, var, var) : var
Eliminar(var) : var

EliminarComponente(var) : var
EliminarUbicacion(var, var) : var
GuardarDatosUbicacion(var, var, var, var, var) : var
Listar() : var

ListarComponentesXOrganismo(var) : var
ListarNivelesOrganismo(var) : var
VerificarComponente(var, var) : var
VerificarNiveles(var, var) : var
VerificarUbicacion(var, var, var, var, var) : var

Datos::Conexion

WSDL::Auditoria

+ oTraza: var

AdicionarTraza(var, var, var, var, var) : var
Auditoria() : var

IntegridadReferencial(var, var, var, var) : var
Salir(var) : var

+ o+ o+ o+

Name: Proxy
Package: Proxy Datos::ConsultasServicios_web
Version: 1.0
Author: Yudmila + Adicionar(var, var, var, var, var, var) : var
+ Buscar(var) : var
+ BuscarComponente(var) : var
S o + Bu;carOrganisno(var) :var
N + Editar(var, var, var, var, var, var, var) : var
Modelo::Acceso + Eliminar(var) : var "
+ config: var + Listar() : var +
+ oAcceso: var + ListarComponentesXOrganismo(var) : var +
~  GEENEEEEE VE + ListarOrganismo() : var +
+ ListarOrganismoPais(var) : var +
+ ComprobarAcceso(var) : var + ListarServicios_ webComponente(var) : var +
+ LlenarSelectComponente(var) : var +
+ VerificarExistencia(var, var) : var +
+
«include» +
+
«include» +
Datos::ConsultasAcceso «include» +
+
+ __construct() : var +
+ __destruct() : var +
+ Actualizar(var, var, var, var) : var UWEILER@y +
+ Adicionar(var, var, var, var) : var . +
+ BuscarAccesoUsuario(var) : var ) COn.S!:JmII'(VaT, var, var) : var «include» +
+ Peticion(var, var, var, var) : var a
+
+
+
Q «include» N
WSDL::Autorizacion
Sistema_Servicio_Web
+ servicio: var
(from Actores) -
«include»
+_Autorizar(var, var) : var
«include»
Datos::
ConsultaUsuario .
«include»
Coneccion

+ conLink var

Close() : var
Conexion() : var
query(var) : var
queryAsArray(var) : var

+ 4+ + o+ o+

queryAsAssociativeArray(var) : var

Fig.3.6 Diagrama de Clases del Disefio CUS11_Consumir_Servicio_Web.
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3.1.4 Descripcion de las clases del disefio

Nombre: CP_Adicionar_Servicio_Web
Tipo de Clase: Client Page
Descripcion General: Esta pagina le brinda la posibilidad al usuario de adicionar un servicio web,

capturando los datos pertenecientes al servicio para luego ser almacenados en la base de datos del

sistema.

Tabla.3.2 Descripcion pagina cliente CP_Adicionar_Servicio_Web.

Nombre: CP_Modificar_Servicio_Web
Tipo de Clase: Client Page
Descripcién General: Esta clase es una pagina Web que se ejecuta del lado del cliente. Muestra

los datos del elemento que ha sido previamente seleccionado para modificar desde la pagina cliente
CP_Listar_Servicio_Web. Permite modificar la informacion que se visualiza en la misma.

Tabla.3.3 Descripcion pagina servidora CP_Modificar_Servicio_Web.

Nombre: CP_Buscar_Servicio_Web
Tipo de Clase: Client Page
Descripcién General: Permite la blusqueda de los servicios web y luego mostrarlos en un listado a

través de esta pagina se puede adicionar, modificar o eliminar la informaciéon almacenada o

simplemente visualizar informacion.

Tabla.3.4 Descripcién pagina servidora CP_Buscar_Servicio_Web
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Nombre: CP_Eliminar_Servicio_Web
Tipo de Clase: Client Page
Descripcion General: Esta pagina le brinda la posibilidad al usuario de eliminar un servicio web, y

luego muestra el listado actualizado.

Tabla.3.5 Descripcidon pagina servidora CP_Eliminar_Servicio_Web

| Nombre: SP_Gestionar_Servicio_Web
Tipo de Clase: Server Page
Descripcién General: Esta clase servidora tiene como tarea fundamental construir las paginas

clientes siguientes:
CP_Adicionar_Servicio_Web
CP_Modificar_Servicio_Web
CP_Listar_Servicio_Web

CP_Eliminar_Servicio_Web

Tabla.3.6 Descripcion pagina servidora SP_Gestionar_Servicio_Web.

3.2 Modelo de Datos

Un modelo de datos es un lenguaje orientado a describir una base de datos. Permite describir los
elementos de la realidad que intervienen en un problema dado y la forma en que se relacionan esos

elementos entre si.
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class Modelo Datos

1
LT D\ 0.+
b_usuario (=] [ tb_nivel_actvidad = tb_codificador_componente =]
<coumn> “tb_ussario_periodo_id_ivel_actividad_fley t_cont_reporte =]
«columny» K id_usuario: varchar | = «column» )
“PK 1d. usuario: varchar O e T e T (e (d_nivel_actividad = id “PK id_codificador_componente: integer = nextval(th_cod. T
* nombre: varchar “FK id_nivel_actividad: integer “FK Id_codificador_organismo: integer id_usuario: varchar(250)
s o 1 nombre: varchar
o i data PR Wi — | usiaro: boolean
© R HRHAO-RRISLO—(d_usuaiit HALRENS fin: date th_nivel_aciividad_pley descripcion: varchar componente: boolean
+tb_usuario_pkey| +  usuario: varchar ﬁ, o.+] *PK id_periodo_actividad: integer = nextval(tb_usu. 4t _nivel_actividad UL LERIES D funcionalidad: boolean
- r i +tb_codificador_ farchar |
[ 73] conuasena: varchar _usuario_periodo id_coifcador_componenie_ey 1b_coicador ey Ip: boolean
correo_electronico: varchar — o eona: boolean
Idap: integer =0 (id_codificador_componente = id_codificador_compo. en nombre: boolean
+ tb_usuarlo_periodo_pley(ntegen - B P9.1b_codificador :
| DRI o 1 _codiicador_componente, pley, ., - o oot
«PK» AFK» AR activo: boolean
tb_usuario A e P ; + t_codificador id_codificador_organismo_fiey(ntege weon e tolger
+b_usario_pey/|\ wa;us“a"uwn usuario_periodo_id_usuario +tb_codificador| componente tpkey +ib_codificador_compqno_e_id_cgfNiizador_organ 1
(id_usuario ! +tb_codificador_componente._pie
- +tb_codificagor_ componente._pley X B cont. mpone(nteqe]
A — o] s S ARSI SIEEND _couttcador_organiamo)
+ib_usuario_ogtificado_id_usuario_fiey [0. 0. = — - — + UQ_tb_conf_reporte_id_usuario(varchar)
tb_usuario_certficado o
— - =] R ELOET ore +tb_codificador_organismo_pke
EI “FK id_codificador_organismo: integer
e . tb_codificador_nivel “FK id_codificador_nivel: integer tb_codificador_organismo & tb_acceso &
“piK id_usiario: varchar
“PK id_cerficado: varchar <columnn +tb_usuario_ _te i
_ e tb_codificador_niv ion2d b _umrario_ coafcador ogamano ccolumns
centificado: varchar PK id_codificador_nivel: integer ~ XAl 600, '« S anismo: integer = e VAIENEE] X i umerie: raEnaNIEON
*inicio: varchar " nombre: varchar (1d_codificadqrnivel = id g mcador (_nivel) - (componente = fi_todiicador_ componenteprchar +  Canudad_acceso: intege
fin: varchar descripcion: varchar (id_codificador_organisy X ador_organismolichar + tiempo_inicial: timestamp
+ " th_usuario_administativo. i (neGen, T o
o = < + t_usuario_administativo_fic(ntegen R e —
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Fig.3.6 Modelo de Datos.
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3.2.1 Descripcion de las tablas de la base de datos

Este punto corresponde a la descripcion de las tablas de la base de datos del sistema, para el desarrollo

de esta versidn se agregan tres tablas nuevas: tb_servicio_web, tb_acceso, tb_conf_reporte.

Nombre: tb_servicio_web

Descripcion: En esta tabla se almacena los datos referentes a los servicios web, permitiendo la
gestion del los mismos.

ATRIBUTOS Tipo Nulo Descripcién
id codificador funcionalidad Integer no ldentificador Unico para la funcionalidad en la
a_codm —funct I J tabla tb_codificador_funcionalidad (FK/PK).
wsdl varchar no | Direccion URL Principal del WSDL.
wsdl_1 varchar Si Direccion URL Opcional 1 del WSDL.
wsdl 2 varchar Si Direccion URL Opcional 2 del WSDL.

Tabla.3.7 Descripcion de la tabla de la Base de Datos: tb_servicio_web.

Nombre: tb_acceso
Descripcién: En esta tabla se almacena los datos referentes a las peticiones hechas por los

usuarios de los componentes al proxy, permitiendo una mejor gestion del proxy.

Atributos Tipo Nulo Descripcion
, : varchar no Identificador Unico de usuario. (PK)
id_usuario
cantidad_acceso Integer no Cantidad de peticiones hecha por el usuario.
tiempo_inicial time no Tiempo en que se hace la primera peticion, y de

las proximas posibles.

Tabla.3.8 Descripcion de la tabla de la Base de Datos: th_acceso.
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Nombre: tb_conf_reporte
Descripcion: En esta tabla se almacena las configuraciones de los usuarios referentes a los datos
relacionados con la auditoria, permitiendo seleccionar los campos que le son de interés y cual

configuracion usardn para generacion de los reportes relacionados con la misma.

Atributos Tipo Nulo Descripcién

_ Identificador Unico (PK).
id_conf_reporte Integer no

) ) Identificador Unico para el usuario en la tabla
id_usuario varchar no th_usuario (FK/PK).

Especifica si el campo usuario esta activo.

usuario boolean Si
_ Especifica si el campo componente esta activo.
componente boolean Si
_ _ _ Especifica si el campo funcionalidad esta activa.
funcionalidad boolean Si
_ _ Especifica si el campo ip esté activo.
ip boolean Si
_ Especifica si el campo fecha, esta activo.
fecha boolean Si
_ Especifica si el campo nombre, esta activo.
nombre boolean Si
L _ Especifica si el campo descripcion esta activo.
descripcion boolean Si
_ _ Especifica cual configuracion es la que esta
activo boolean Sl activa para generar el reporte.

Tabla.3.9 Descripcion de la tabla de la Base de Datos: tb_conf_reporte.

En este capitulo se realizé el Modelo de Disefio, lo que permitié alcanzar un mejor entendimiento de la
estructura y disefio del sistema. También se realizaron los diagramas de clases correspondientes a las
nuevas funcionalidades de la version desarrollada. Esto constituye una abstraccion para la
implementacion y facilita el trabajo a la hora de implementar ya que sirve como base para realizar el nuevo

flujo de trabajo.
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CAPITULO 4: IMPLEMENTACION

Una vez realizado el modelo del disefio, este capitulo tiene como objetivo tomar los elementos obtenidos
para implementar el sistema, siguiendo una secuencia l6gica de pasos. Se realiza ademas el Modelo de
Implementacién, lo permite obtener los diagramas de Componentes y de Despliegue para una mejor
organizacion en la estructura de la aplicacion. En este son mostradas todas las dependencias y relaciones

entre los nodos fisicos.
4.2 Modelo de Implementacion

El Modelo de Implementacién es comprendido por un conjunto de componentes y subsistemas que
constituyen la composicién fisica de la implementacion del sistema. Entre los componentes se pueden
encontrar datos, archivos, ejecutables, cédigo fuente y los directorios. Fundamentalmente, se describe la
relaciébn que existe desde los paquetes y clases del modelo de disefio a subsistemas y componentes
fisicos. (36)

4.2.1 Diagramas de Componentes

Es un diagrama que muestra un conjunto de elementos del modelo, tales como componentes,
subsistemas de implementacién y sus relaciones. Se utiliza para modelar la vista estatica de un sistema.
Muestra la organizacién y las dependencias légicas entre un conjunto de componentes software, algunos
de sus estereotipos son: ejecutable, biblioteca, tabla, archivo y documento. Para la realizacion de la

segunda version del SAAA-SAS se obtiene los siguientes diagramas de componentes:
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cmp Connections

Presentacion |

Negocio | Datos

«import» «import»

Fig.4.1 Estructura en subsistemas de Implementacién.

cmp Vista -
Vista
«library»
Smarty
A
1
1
|
«include»
1
1
|
CP Servicio Web
%j + CP_Adicionar_ServicioWeb.php gl
%j + CP_Auditoria_Busqueda.php | . =) lijrae
$_j + CP_Buscar_Servicio_Web.php «include» YUuI
%j + CP_Eliminar_Servicio_\Web.php
%j + CP_Modificar_Servicio_Web.php

Fig.4.2 Estructura en subsistemas de Implementacién: Capa de presentacion.
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cmp Modelo -
Modelo
«file» = E
P « »
Servicio_web.ph
iy i Informe_ Auditoria. php
—— e ]
. '
1 1
I I
Lot 1
cclm\pv:)l‘t» «import»
1
1
gl - . -
«file» e - - —— - ) _____4
Auditoria.php «import» | :- «executablex»
: : Componente
1 1
1 1
: «import»
1 1
I l
. Y
«file» <———_ ———————— «file» E
Autorizacion.php «import» Proxy.php =y «executable»
7 N Sistema Externo
I
1
1
I Datos |
I
: & + Conexion.php
E ! & + ConsultaAcceso.php
«file» <____'___rt ————— - %J + ConsultaAutorizacion.php
«import»
Accesaiiil P %J + ConsultaFuncionalidad.php
$_J + ConsultasAuditoria.php
%J + ConsultasComponentes.php
E %J + ConsultasServicio_web.php
- $_J + ConsultasTraza.php
ile
Gra:icar»php %J + ConaultaUsuario.php
j +Tablasde la BD

Fig.4.3 Estructura en subsistemas de Implementaciéon: Capa de negocio.
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cmp CU_Consumir_Servicio_Web /

5]

«executable»
Sistema Externo

«file»

ConsultaUsuario.php

E «call»

< ___________

zll
«file»

ConsultasServicio_w eb.ph

ﬂ «file»
«filex ConsultasComponentes.phy
Acceso.php
—————————— I
: «import» : /l\
I |
: 1 «call»
1 | 1
«call» 1
I
v A O
«file» RS
E Proxy.php
«file» | L | _______ .
ConsultaAcceso.php : 1
1 |
! «call»
«im port» e >
I
I
V
«file»

Autorizacion.php

«call»

Y

5]

«filen
Conexion.php

4.2.2 Diagrama de Despliegue

Fig.4.4 Diagrama de Componentes: CU_Consumir_Servicio_Web.

Un diagrama de despliegue muestra las relaciones fisicas entre los componentes hardware y software en

el sistema final. Permite representar la configuracién de los elementos de procesamiento en tiempo de

ejecucion y los componentes software (procesos y objetos que se ejecutan en ellos).
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El SAAA-SAS debe estar distribuido en dos nodos, uno representa el servidor de la aplicacién, que
contiene la capa de presentacion y la logica del negocio. Mientras que el otro, representa el servidor la
base de datos conteniendo la capa de datos. Ambos funcionan sobre el sistema operativo LINUX en su

distribucion Debian y una computadora cliente sobre el sistema operativo Windows.

deployment Diagrama de Despliegue/

Name: Diagrama de Despliegue
Package: Nodos

Version: 1.0

Author: yudmila

Diagrama de Despliegue

Cliente

«device»
Impresora
S.0. Windows XP SP2 «USBILPT>
Cliente web: Mozilla 3.0,
Internet Explorer 7.0
SOAP/HTTP
Servidor de Aplicacién
5 H Servidor de Base de Datos ﬂ
S.O.Linux Distribucién Debian . o »
S.O.Linux Distribucion
4Etch .
«MD5» Debian 4Etch

Servidor Web: Apache

Contiene la Capa de Datos

Contiene la Capa de Negocio y PsotgreSOL

la Capa de Presentacion

Fig.4.7 Diagrama de Despliegue.
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4.3 Descripcién de la solucion propuesta

Para el desarrollo de la segunda version del SAAA-SAS se implementaron nuevas funcionalidades con el
objetivo de mejorar el rendimiento de la aplicacién asi como el control de las peticiones que realizan los

sistemas cliente a los servicios web.
4.3.1 Servicio web Proxy

El servicio web Proxy sirve de mediador o intermediario entre las peticiones de otros sistemas clientes o
usuarios. Brinda un mayor nivel de seguridad a los componentes cuyos requerimientos de seguridad son
gestionados por el SAAA-SAS, debido a que mediante este servicio se garantiza que todos los accesos a
los servicios web sean autorizados permitiendo que solo el sistema de seguridad conozca la ubicacion real
de los servicios web brindados, lo que posibilita que si hay cambios en la ubicacién de algin servicio solo
es necesario actualizarla en él, siendo un proceso completamente transparente para los usuarios que

consumen los mismos.

El servicio web Proxy es capaz de buscar el servicio solicitado por un componente determinado en
direcciones alternativas (previamente registradas, para el caso de sistemas que cuenten con servidores de
respaldo) lo que garantiza una alta disponibilidad de los mismos. Cada vez que se realiza una peticién se
registra una serie de datos que permiten posteriormente analizar el comportamiento de los usuarios o
sistemas que consumen los servicios, lo que posibilita evaluar las acciones de los mismos y contar con un
historial que podria ser de utilidad para identificar tendencias y hacer predicciones de sus

comportamientos futuros utilizando técnicas de mineria de datos.

4.3.1.1 Funcionamiento del servicio Proxy

El servicio Proxy permite un mayor control de todas las peticiones que realizan los sistemas externos,
teniendo la responsabilidad de asignar los permisos para acceder a los servicios web solicitados. Para la
utilizacion del mismo, en la gestion de los diferentes componentes (sistemas clientes), el administrador de
configuracion debe registrar los servicios web que brindan cada uno para su funcionamiento, teniendo en

cuenta los aspectos como: el nombre, direccion en que se encuentran y en caso de estar instalado en
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servidores de respaldo, el sistema brinda la posibilidad de poner dos direcciones alternativas. Este servicio

funciona siguiendo una serie de pasos:

e Cuando el cliente realiza una peticién del servicio web que quiere consumir, envia los pardmetros
asociados a dicho servicio web, asi como el componente al que pertenece y el certificado digital
gue tiene asociado a él.

e Después de que el proxy recibe todos los parametros, este comprueba que el componente enviado

esté registrado en el sistema.

e Luego verifica que el servicio web solicitado, que debe haber sido gestionado anteriormente en el

sistema, esté asignado al componente.

e Comprueba el acceso, teniendo en cuenta que el sistema cliente no haya excedido el nimero de

peticiones maximas en un intervalo de tiempo determinado.

e Verifica si el usuario tiene permiso para acceder al servicio web que solicita y si este esta
disponible.

e Una vez que se comprueba que el servicio web esta disponible, el proxy lo consume para

brindarselo al sistema que lo solicita y de esta forma registra dicho acceso (registra traza).

En caso de que el servicio web solicitado no se encuentre disponible, se verifica su disponibilidad en dos
direcciones alternativas que son proporcionadas de forma opcional por el administrador de configuracion
en el momento de registrar un componente. Seguidamente se muestran datos del servicio Proxy

incluyendo: una breve descripcion, parametros de entrada y salida y un ejemplo sobre cdmo consumirlo.
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Nombre del Servicio Web: Proxy

Descripcién General: Este servicio es el encargado de consumir los servicios web solicitados para

brindarlos a los sistemas clientes.

PARAMETROS DE ENTRADA

Descripcion Tipo
Componente Integer
Servicio String
Certificado String
Lista de parametros Array

PARAMETROS DE SALIDA

Descripcion Tipo

Peticion Array

Tabla 4.1 Descripcién del Servicio Web: Proxy.

EJEMPLO DE IMPLEMENTACION PARA CONSUMIR EL SERVICIO WEB PROXY

<?php
try
{
§cliente = new SoapClient ("http://10.36.7.34:5800/Aramis/VersionFinal/modelo/wsdl/servicios_proxy.php?usdl”)
$params = array('parameters' => array('CIl' => '86102726342')):
§sCert ='eeZ0bf0263ch7£4588fe0dczZb262ced2! ;
$arg = array('idcomponente'=>'11','servicio'=>'0ObtenerPersonalDadoCI', 'certificado'=>§sCert,

'listaparametros'=> $params )
§r= §cliente->_ call('Peticion', §arg):
print_r($r):
}
catch (SoapFault $f£)
{
print_r(§£):
}
2>

Figura 4.8 Ejemplo de implementacion para consumir el Servicio Web: Proxy.

4.3.2 Pruebas de rendimiento

Para darle cumplimento a uno de los objetivos propuestos para el desarrollo de la nueva version del
SAAA-SAS, se le hicieron pruebas de rendimiento tanto a la aplicacién como a las tablas de la base de

datos relacionadas con las trazas generadas por los usuarios. Para esto se utilizé la herramienta JMeter y
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se obtienen resultados que demostraron la necesidad de implementar un mecanismo que permitiera el
balanceo de la informacion de forma automatica. A continuacion se muestran los resultados obtenidos de

un grupo de pruebas, asi como las caracteristicas del computador en que fueron realizadas:

Caracteristicas del computador:
e Sistema Operativo: Windows XP Professional Service Pack 2.
e Procesador: Intel (R) Pentium (R) D CPU 3.00 GHz.
e Tarjeta Madre: ASUSTeK Computer INC. P5LD2-VM-CR-SI.

e Memoria RAM: 512 MB.

Resultados de las pruebas a la base de datos y al sistema:

Con las pruebas realizadas para ver el comportamiento del rendimiento del sistema se tuvo en cuenta la
memoria limite del servidor web, que permite establecer la cantidad de memoria que consume un script,
en prevision de scripts que puedan estar mal programados y que podrian llegar a consumir toda la

memoria y bloquear el sistema. Teniendo el servidor web de PHP como memoria limite 8 MB por defecto.

Se realizaron varias pruebas con los valores de memoria limite: 64 MB, 128 MB y 512 MB, y se lleg6 a la
conclusiéon de que haciendo uso de cualquiera de estos valores, los tiempos de respuestas para la
busqueda de todas las trazas almacenadas en la base de datos son aproximadamente iguales, por lo que
se decidié tomar 64 MB para la configuracién del servidor, para obtener un mejor rendimiento del sistema.
A continuaciéon se muestra una tabla que contiene los resultados de las pruebas realizadas, donde se
utilizan los valores antes mencionados para diferentes cantidades de trazas almacenadas en la base de
datos:
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Cantidad Trazas  # Muestra L:\r’]'ﬁt”;o(&%) T'er?spe‘;ﬁﬁé'gg;"on T'em"’(‘;ezisnedgz)[’atos
64 10y 12
1 128 10y 11.91 0.7y1
512 10y 11.9
64 30y 32
10 128 30.89 y 31 55y 6
512 30.23y 31
30 000
64 34y 36
20 128 34.76y 35 10y 11
512 34y 35
64 42y 44
50 128 42.36y 43 16y 18
512 42y 43
64 16 y18
40 000 1 128 15.76 y 16 1y1.3
512 15.85 y 16.06
64 20y 22
50 000 1 128 19y 21 1y1.8
512 19y 20

Tabla.4.1 Rendimiento del sistemay de la base de datos con diferentes cantidades de trazas almacenadas.

e Cantidad Trazas: Cantidad de trazas almacenadas en la base de datos.
e # Muestras: Cantidad de peticiones a la URL.
e Memoria Limite: Memoria limite que consume un script

e Tiempo Aplicacién: Tiempo de respuesta para las peticiones en la aplicaciéon (en segundos).

e Tiempo Base de Datos: Tiempo de respuesta para las peticiones en la base de datos (en

segundos).
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25
20

Tiempo de
Respuesta

(segundos) 107
5 i
0.

Rendimiento del Sistema

30 000 40 000 50 000

Cantidad de Trazas

OBD
M Aplicacion

Fig.4.8 Grafico que representa los tiempos de respuestas a una peticion.

Para la memoria limite de 8 MB, el sistema responde para una peticién con una cantidad de 5 000 trazas

almacenadas en un tiempo de respuesta de 2 segundos aproximadamente. Una vez concluidas las

pruebas se define para la implementacién de un mecanismo que permita el balanceo de las trazas en la

base de datos, que la cantidad maxima de informacién que va a gestionar la aplicacion es de 30 000

trazas con una memoria limite de 64 MB teniendo un tiempo de respuesta entre 10 y 12 segundos.

4.3.3 Mecanismo de balanceo de trazas en la base de datos

Para la implementacién de un mecanismo automatizado que permite el balanceo de trazas en la base de

datos se tuvieron en cuenta los resultados de las pruebas realizadas anteriormente. Esto permite mejorar

el rendimiento del sistema en la realizacion de las busquedas relacionadas con la Auditoria. (Ver Fig.4.9)
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25000

TXT

tb_traza tb_traza historica

Fig.4.9 Mecanismo de balanceo de las trazas.

La figura anterior muestra el mecanismo que se tiene en cuenta para el balanceo de la informacion
almacenada en la base de datos. Antes que el sistema registre una traza, verifica si en la tabla tb_traza la
cantidad de informacion almacenada sobrepasa los 24 000 registros. En caso de que sea mayor, se
comprueba lo mismo en la tabla tb_traza_historica pero para la cantidad de 29 000, si se cumple esta
condicion se exportan 19 000 trazas a un fichero TXT, se escoge este, por ser un formato liviano y sencillo
para el almacenamiento de la informacién y luego, se realiza el balanceo moviendo de una tabla a otra los
14 000 registros mas antiguos de la misma. Las cifras que se presentan en este epigrafe con el objetivo
de centrar el proceso del balanceo de datos constituyen una propuesta del SAAA-SAS a raiz de las
pruebas expuestas en la seccion anterior, pero el sistema permite a los usuarios ajustar estas cifras a las

necesidades de sus aplicaciones.
4.3.4 Disefio de los Reportes de Auditoria

Para la implementacién de esta segunda version del SAAA-SAS, uno de los objetivos trazados fue mejorar
el disefio de los reportes relacionados con la auditoria, para ello el sistema brinda nuevas funcionalidades
que le permiten al usuario, gestionar la configuraciéon de los reportes, lo que posibilita seleccionar los
elementos de mayor interés y guardar las configuraciones, dejando activa la ultima configuracion realizada

para su posterior uso.
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El sistema permite ademas graficar la informacion relacionada con la auditoria para un mejor conocimiento
del estado de la aplicacion. Grafica los datos referentes a: por ciento de trazas almacenadas, los
componentes y los usuarios con mayor acceso denegado y los usuarios con mayor cantidad operaciones
fallidas, siendo esta informacion de mucha importancia para el administrador del sistema, ya que le
permite tener un mayor control sobre el comportamiento de algunos elementos de interés relacionados

con las acciones de los usuarios en el sistema. (Ver Anexo 11)

4.3.5 Modulo de Instalacion

Con el objetivo de lograr una aplicacién portable y facil de instalar se implementd un modulo de instalacion
personalizado, este cuenta con cinco pasos fundamentales, que le permite a un usuario con pocos
conocimientos informaticos la capacidad de instalar el sistema de una manera mas sencilla. Para el

proceso de instalacion el médulo cuenta con los siguientes pasos:

1. En el primer paso se comprueba que esté habilitado en el servidor web las extensiones necesarias
para el correcto funcionamiento del sistema, en caso de no estarlo, el usuario no podra proceder al
siguiente paso de la instalacién. Ademas se recomienda activar un grupo de valores de PHP para

asegurar una correcta compatibilidad con la aplicaciéon. (Ver Anexo 13)

2. Este paso corresponde a la configuracion de la base de datos, donde el usuario debe especificar
algunos elementos como: el servidor, el puerto de comunicaciéon de la misma, el usuario y la
contrasefia de PostgreSQL y por ultimo el nombre de la base de datos que utilizara la aplicacion.
(Ver Anexo 14)

3. En este paso el mddulo de instalacion brinda la informacion de acceso al sistema (credenciales) y

la posibilidad de cambiarlas en caso de que el usuario lo desee. (Ver Anexo 15)

4. En la aplicacion se definen varias configuraciones recomendadas para optimizar el rendimiento del
sistema, no obstante es en este paso donde el usuario puede reconfigurar o ajustar las mismas a

sus necesidades. (Ver Anexo 16)
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5. Este ultimo paso es el encargado notificar al usuario que el proceso de instalacién ha transcurrido
satisfactoriamente y lo redirecciona al SAAA-SAS una vez que el usuario haya eliminado la carpeta

de instalacion. (Ver Anexo 17)

Como conclusion de este capitulo se obtuvieron los diagramas de Componentes y Despliegue. Estos
tienen una distribucion de las clases agrupadas en subsistemas y una representacion de los nodos fisicos
que mostrarian las relaciones existentes entre los componentes hardware y software en el sistema final.
Ademas quedo reflejado como se ha realizado la implementacion de las principales funcionalidades que

debe tener el sistema.
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CONCLUSIONES

En el desarrollo del presente trabajo de diploma se han cumplido el objetivo y las tareas propuestas por lo
gue se concluye:

e Se generaron todos los artefactos relacionados con el disefio definido por la metodologia de
desarrollo RUP, lo que constituy6 la base para la implementacion de la nueva version del SAAA-SAS.

e Se implement6 un servicio web que utiliza el patron de disefio Proxy, funcionalidad que en términos

de seguridad entre servicios web, fortalece las prestaciones del SAAA-SAS.

e Se analizd6 el rendimiento del sistema cuando existe un aumento de la cantidad de trazas
almacenadas en la base de datos, tarea que permitié determinar un grupo concreto de elementos de
gran utilidad para mejorar el rendimiento de la aplicacion que dio paso ademas, a la implementacion
de un mecanismo que permite balancear las trazas de las tablas donde se almacena la informacion
relacionada con los usuarios, lo que aporta al SAAA-SAS mayor eficiencia y confiabilidad en la

gestion de la auditoria de los componentes.

e Se obtuvo un mejor disefio de los reportes asociados a la Auditoria, que le permite a los usuarios
seleccionar los elementos que les resulten de mayor interés y lograr una mejor estructura de los

reportes a generar.

e Se implementé un moédulo de instalacion del sistema que le permite a un usuario con pocos

conocimientos informaticos facilitarle el proceso de instalacion del mismo.
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RECOMENDACIONES

Para darle un seguimiento al presente trabajo se propone lo siguiente:

Utilizar una capa de abstraccién de bases de datos con el fin de obtener un producto mas portable,
permitiéndole a la aplicacion funcionar correctamente con otros SGBD como: SQLite, MySQL y
Oracle, en dependencia de las necesidades de los usuarios que deseen utilizar el sistema.

Utilizar técnicas de mineria de datos sobre la informacién relacionada con la auditoria del sistema
con el objetivo de identificar tendencias en el comportamiento de los usuarios y poder realizar

predicciones de sus comportamientos en el futuro.

Estudiar el proceso de sindicacion de servicios web, elemento que seria de vital importancia
debido a que serviria para mostrar en un periodo determinado el estado de los servicios web

brindados por el SAAA-SAA u otros sistemas externos.
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Anexo 1. Descripcion textual CU_Buscar_Trazas

Caso de Uso: CUS16: Buscar_Trazas
Actores: Administrador General(Inicia)
Resumen: El caso de uso inicia cuando el usuario hace una busqueda en la opcion Auditoria. La misma se puede

realizar por diferentes criterios, el sistema mostrara un listado de las trazas segun los datos especificados.

Precondiciones: El usuario debe tener permiso para realizar una busqueda de trazas.
Referencias RF16

Prioridad Alta

Poscondiciones El sistema devuelve un listado con el resultado de la blsqueda.
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Anexo 2: Diagrama de Clases: CU_Registrar_Traza

class CU_Registrar_Traza/
Conexion ConsultasTraza
+ conlink var .
+ Adicionar(var, var) : var
+ Buscar(var) : var
+ Close(): var ; (var)
. . + Editar{var, var, var) : var
+ Conexion() : var L
] + Eliminar(var) : var
+ query(var) : var .
] + Listar() : var
+ queryAsArray(var) : var . . ]
. + VerificarExigencia(var) : var
+ queryAsAssociativeArmrray(var) : var Trazas
r-———-—-—-—- }
1
i «include» !
«include» 1
1
wquery»
1
Auditoria :
___________ 1
+ iComponente: var
+ odJdson: var
+ oTraza: var
+ io: _ S
sUsuario: var ConsultasAuditoria
+ AdicionarTraza(var, var, var, var, var) : var + ActualizarCertificado(var, var, var) : var
+ BusquedaAvanzada(var, var, var, var, var, var, var, var, var, var) : var + Adicionar(var, var, var, var, var, var, var, var) : var
+ BusquedaAvanzadaTrazasHidoricas(var, var, var, var, var, var, var, var, var, var) : var + Buscar(var) : var
+ CU_Buscar_Senvicio_Web() : var + BuscarCivar) : var
+ El!m!narTraza(v.ar) :.var + BuscarComponente(var): var
+ EliminarTrazaHistorica(var) : var + BuscarT (var, var) : var
+ EliminarTrazas() : var «include» + BuscarUsuario(var) : var
+ L . ) :
Elln'.nna.rTrazasl-hstorlcas() - var + BusquedaAvanzadaTrazas(var, var, var, var, var, var, var, var, var) : var
+ . e
Sl CIRMER) § YET . + CodificadorTrazas(var) : var
+ GuardarDatosTrazaSesson(var, var, var, var, var, var, var, var) : var + ComponenteFuncionalidadUsuario(var, var, var) : var
+ GuardarDatosT razasHistoricasSesson(var, var, var, var, var, var, var, var) : var + EliminarCertificado(var, var) : var
+ Lidar() : var . e ' :
0 L + EliminarCertificadoActual (var) : var
+ RecuperarTrazasHistoricas(var) : var + ExigeCerttificado(var) : var
+ UsuarioAdministrativo(var) : var
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ANEXOS

class CU_Buscar_Trazas /

CP_Auditoria_Busqueda

«include>»

« JavaScript»
Java Script

Consultas Auditoria

Fr_Auditoria_Busqueda El

«build»

«submit»

SP_Auditoria ::‘:?}

R

ActualizarCertificado(var, var, var) : var
Adicionar(var, var, var, var, var, var, var, var) : var
Buscar(var) : var
BuscarC(var) : var
BuscarComponente(var) : var
BuscarT (var, var) : var
BuscarlJsuano(var) : var
BusquedaAvanzadaTrazas(var, var, var, var, var, var, var, var, var) :
CodificadorTrazas(var) : var
ComponenteFuncionalidadUsuan o{var, var, var) : var
EliminarCertificado(var, var) : var
EliminarCertificadoActual (var) : var
Exi steCertificado(var) : var
UsuanoAdministrativo(var) : var

var

«include» «include»

Auditoria

tbt ot

iComponente: var
oJson: var
oTraza: var
slsuano: var

Trazas

————————————— =

«query»

Sttt

AdicionarTraza(var, var, var, var, var) . var
BusquedaAvanzada(var, var, var, var, var, var, var, var, var, var) : var

BusquedaAvanzadaT razasHistor cas(var, var, var, var, var, var, var, var, var, var) :

ClU Buscar_Servicio_VWeb(): var

EliminarTrazafvar) : var

EliminarTrazaHistonca(var) : var

EliminarTrazas() : var

EliminarTrazasHistoricas() : var

Expiracion(var) : var

GuardarDatosT razaSess on(var, var, var, var, var, var, var, var) : var
GuardarDatosT razasHi stoncasSession(var, var, var, var, var, var, var, var) : var
Listar() : var

RecuperarTrazasHistoricas(var) : var

var
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Anexo 4: Diagrama de Secuencia: CU_Adicionar_Servicio_Web

sd CU_Adicionar_Servicio_Web /

i

Administrador_Caonfiguracion

«client pages
CP_Adicionar_Servicio_¥Web

«SBIVEr PAQE ®
SP_Gegionar_Servicio_Web
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m
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T T T T T
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1 1 | | 1
1 1 | | 1
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1 1 | | 1
1 1 | | 1
1 1 | | 1
1 1 | | 1
1 1 i i 1
1 1 | | 1
1 1 | | 1
! 1 | | 1
1 | | 1
1 i i 1
1 | | 1
Llamar consulta 1 | | 1
Verificar_Exidencia() \ 1 1 \
i i |
| | 1
| | 1
Responder consulta | | H
Werificar_Exigencial) ; ; :
[ ! ! I
i i 1
1 i i 1
1 i | 1
I Yerificar Exigencia (iComp, sNombre) - ! 1
L] !
1 i 1
1 i i 1
Llamar consulta H | | H
Adicionar_Sewicio_Weh() 1 | | 1
1 i i 1
Lt i i 1
Respuesta consulta ; } :
Adicionar_Servicio_Weh() 1 1 H
r | | 1
| | 1
| | 1
1 | | 1
1 i i 1
' I ' 1
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1 i i 1
' i i 1
Adicionar_Traza(iSericio, iComponente, sUsuario, iCodificadorTrazas, eDescripcion) :
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1
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1
1
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Anexo 5: Diagrama de Secuencia: CU_Modificar_Servicio Web

sd CU_Modificar_Servicio_Web /
«clignt page» aSENVET pages Servicios web ConsultasServicios web Auditoria Servicio_Web Trazas
CP_Modificar_Servicio_\e SP_Gedionar_Ssrvicio_\Weh
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saltematt) 1 | [ I | 1
| | | | | |
Tl I | I I |
Enviar datos{ildComponsnte, shlombre, sDireceionwsil, sdoiTrazas, sDegripcion) : } } :
| | I I |
I | | I
I | | I
Llamar consulta Editar() : 1 : :
g I I I
| | |
| | |
Responder constilta Editarf | | 1
o | | |
= 1 1 i
| | | |
1 | ! |
EditarSen 'eb{iIdComp-:-nlente.sl-\-:-mbre‘ Direccionwsdl, @-a‘a:ripcion‘ shlternat, s»‘-ltemaﬂ]‘ :
t + > 1
| | U |
Enviar datosiiSewicio, iComponents, dJsuatio, ICodificadorTrazas, sDescipcion) 1 :
i qn l i
I | | I
AdicienarTraza(iSenvicio, iComponents, sUsiario, ICodificadorTrazas, Destripeion) :
i i | -
T T T VLIJ
T T T T | 1 1 !
! | 1 1 1 | | 1
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ANEXOS

Anexo 6: Diagrama de Secuencia: CU_Eliminar_Servicio_ Web

sd CU_Eliminar_Servicio_Web )
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sclient pager GEVEr pages Semvicios web ConaultasSewvicios web Auditoria Semicio_Web Trazas
CP_Eliminar_Senicio_WWeb SP_Gedionar_Senvicio_eb
1 T T T T T T T
! 1 1 1 1 1 | 1
! 1 1 1 1 1 | 1
: 1 1 | 1 1 | 1
| : : Buszar_Sewvicio_Web fdComponente, id0manismo) : : } :
T T T T T T T
1 1 1 1 1 I 1
1 1 1 1 1 I 1
Seleccionar Servicio Web () 1 1 1 1 1 | 1
I I I I | I
I I I I | I
1 1 1 1 | 1
Wamar srvicio wleccionadoi) i i i i | i
E;l I I I I I I
1 1 1 1 | 1
1 1 1 1 | 1
1 1 1 1 | 1
1 1 1 1 1 | 1
Seleccionar la opcion Eliminar) 1 1 1 1 1 | 1
» | 1 1 1 1 | 1
I I I I | I
I I I I | I
Eliminar Sewicio Web{idServicioWeb) 1 1 1 1 | |
L I I I | I
‘ I I I | I
Eliminar Servicio Web(idServicioiel) : : : } :
1 1 1 | 1
1 1 | 1
1 1 | 1
Llamar consulta Eliminar) : : } :
» 1 | 1
I | I
Responder cansulta Eliminarf) : : :
4 I | I
iy | : |
Eliminar_Sermvicio_Web(idSenicioWeb) } :
T T P |
1 1 0 1
1 1 I 1
Enviar datosjServicio, iComponente, ssuario, iCodificadoT razas sDescripeion) } :
+ | | 1
I | I
I I | I
I I | I
1 1 | 1
Adicionar_Traza(iSenicio, iComponente, sUsuano, iCodificadorTrazas Deseripcion) :
| !

NS

CU_Buscar_Servicio_Web
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ANEXOS

Anexo 7: Diagrama de Secuencia: CU_Buscar_Servicio_Web

sd CU_Buscar_Servicio_Web /
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Anexo 8: Diagrama de Secuencia: CU_Consumir_Servicio_Web

ANEXOS

sd CU_Consumlr_Serviclo_Web /
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ANEXOS

Anexo 9: Diagrama de Secuencia: CU_Registrar_Traza
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ANEXOS

Anexo 10: Diagrama de Secuencia: CU_Buscar_Trazas

sd Buscar_Trazas P

X

Administrador_General
1

«client page»

Clientes::CP_Auditoria_Busqueda Controladoras::SP_Auditoria

«server page»

Modelo::Auditoria Datos::ConsultasAuditoria

Slelecciona la opcion Auditoria()

Visualiza Formulario()

Introduce los diferentes criterios de busqueda()

(from Actores)

Envia los diferentes elementos de busqueda(Componente, IPi Usuario, Fecha, Hora)

-

Envia los datos de busqueda(Componente, IP, Usuario, Fecha, Hora)

Quita los espaciosal final()

Clases

Persistentes::Trazas|

Visualiza listado de tasclolnsultas buscadas()

b_l_

Llama a la consulta para realizar una busquedaf)
;

Devuelve consulta()

1
Realiza la busqueda de lastrazas()
i

1
Devuelve un listado de todflaslastrazas almacenadas()

T

L]

100



ANEXOS

Anexo 11: Ejemplos de Graficos relacionados con la Auditoria.

Estado de la Auditoria del Sistema

Estado de la Auditoria [ ESPACIO LIERE

[ ESPACIO OCUPADOD |

Total de trazas: 24000

Grafico: Estado de la Auditoria
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Grafico: Cantidad de Accesos denegados por usuarios
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ANEXOS

Anexo 12: Pagina para Gestionar Servicio Web.

g a de ~F S 3 0 = O Z O a QItoria e de Ab de 2009 00 08

E‘m'qm" 91::‘6&@“ Componente de Seguridad Nombre Danisbel Rojas Rios
g ¢~ 1214 G0N0 Bl Gestidn eficiente de requerirnientos de seguri dad Usuario root
\ g G Control de usuarios v asignaciﬁn de privilegios Componente <<Seleccione>> -
0 g B Pe A da
on de Co guracio >> |nicio >> Componentes >> Adicionar Componentes
» Paises
» Organismos Datos Generales || Funcionalidades |EETUUISOGCRANCLMM| Roles || Roles - Funcionalidades
» Niveles
» Componentes — Gestionar Servicios Web
» Roles
» Funcionalidades
» Tipo de Trazas Nombre | |
» Senvicio Web Direccién Oficial r T
Wsld | 1

Gestion de Administracion Wsld Opcionales [
» Usuarios
» Usuarios Histdricos
» Auditoria
*» Auditoria Histérica Descripcion

(*) Los campos seiialados son de entrada obligatoria.
j'Adicionar I # Editar === Eliminar I %€ Cancelar

'Q? Terminar |

Componente de Seguridad. © Copyright 2008 Area Tematica SAS
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ANEXOS

Anexo 13: Interfaz del Médulo de Instalacion: Paso 1 de la instalacion.

Sistema de Autenticacion Autorizacion y Auditoria. Sabado, 13 de Junio de 2009 11:11:16

[ i Compenente de Seguridad
#0714 @010 E Gestidn eficiente de requerimientos de segundad
Sty E Control de usuario s ¥ asignacion de privilegios
Pasos: Comprobacion Previa: Paso 1de 5 siguiente P
Paso 1: w Comprobacion Previa para Instalacion del Componente de Seguridad:
Comprobacion Previa
Paso 2:
Configuracidon de la Base de i ) . .
Datos Para el correcto funcionamiento  del “ersidgn de PHP == 5.1.4: o ]
Componente dn_a Seguridad 85 necesario Soporte para PostgreSQL: &
Paso 3t fque en su seridor weh estén habilitadas b
;?::E"r"n"':c“’“ de Acceso al estas extensiones, de no estar correctas  Soporie para Smarty: &
no se procedera a siguiente paso: Soporte para LODAP: )
Paso 4: .
Configuraciones Leyenda: Soporte para SOAF: 2
& Configuracidn Caorrecta.
Paso 5: Confi ian | deb . .
Fin de Ia Instalacidn onfiguracion Incaorrecta, debe corregir estas extensiones.
Estos  son  los  walores  de  PHP Directivas: Recomendado Activo
recomendados para asegurar una )
completa compatibilidad can el Moda Segura: Desactivado L~ ]
Componente de Seqguridad. Mo obstante
el Componente funcionard incluso si  Mostrar Errores: DessEiveEs 7iAY
estos  walores no  coinciden con los . . -
EEETEntEEs. Subida de archivos: Auctiw=de &
Comillas magicas en tiempo r
Leyenda: . Mag P Desactivado &
de ejecucian:
& Configuracion Recomendada. Registrar globales: Desactivado LAY
A\ Configuracién Na Recomendada. Buffer de salida: Desactivado LY
Inicio automatica de sesidn: Desactivado LAY

Componente de Seguridad. © Copyright 2009 Area Temitica SAS
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ANEXOS

Anexo 14: Interfaz del Médulo de Instalacion: Paso 2 de la instalacion.

Sistema de Autenticacion Autorizacion y Auditoria. Sabado, 13 de Junio de 2009 11:15:12
o .
T DLy Componente de Seguridad
i g 718 8010 E Gestidn eficiente de reguerimientos de seguridad
<y E Control de usuarios y asignacion de privilegios

: onfiguracion de la Base de Datos: =N nterior asoe 2 de iguiente 2
Pasos Conf le la Base de Dat 2 W Paso2de5 S Fa
Paso 1: V’ Configuracion de la Base de Datos del Componente de Seguridad:
Comprobacion Previa
, Mombre del Servidor: Mormalmente es locathost &
Paso 2 ¢ Configurar la  Base _l:IE Datos del | | un nombre de host provisto
tonfiguracién de |a Base de | -0mponente de Seguridad requiere de Do U provesdor,
Datos los siguientes pasos; Puerto:
- ) uerto: Puerto por defecto de
Paso 3: 1. Es::r'|I:||r_' gl nombre del servidor |5432 | postgres,
Informacion de Acceso al donde se instalara el Componente de
Sistemna Seguridad. Nombre de Usuario: Lin wsuaro como root U
o | | otros con privilegios
Paso 4: 2. Escribir el I'II:I.I'I'ItlI'E! del puerto por aamrinistrativos,
i donde se comunicard con la Base de  Contrasena: .
Configuraciones Datos. Oebe indicar fa contrasefia
| | parg ef usuatio entrado,
Paso 5: 3. Escribir el nombre del usuario Eecriba of bre de |
Fin de la Instalacién PostgreSQL v la contrasefia con la que E":"hre de la Base de 55':” a'a ep"fm Fe oe s
trabajard el Componente de Sequridad. | s | 35 dE L0,
4. Escribir el nombre de la Base de
Catos gque wusara el Componente de
Sequridad.
| Restablecer Formulario |

Componente de Seguridad. © Copyright 2009 Area Temitica SAS
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Anexo 15: Interfaz del Médulo de Instalacion: Paso 3 de la instalacion.

Sistema de Autenticacion Autorizacion y Auditoria.

ANEXOS

Sabado, 13 de Junio de 2009 11:17:16

1D Dmon ﬁ.‘ﬁm gﬂﬂ"“
,'] -551.?'“'3"'

8 . 1714 G010

Pasos:

Paso 1: LY 4

Comprobacion Previa

Paso 2: L4

Configuracion de la Base de
Datos

Paso 3: 1 4

Informacion de Acceso al
Sisbema

Paso 4:

Configuraciones

Paso 5:

Fin de la Instalacion

Componente de Seguridad

& Gestion eficiente de requerimientos de seguridad
& Control de usuarios y asignacion de privilegios

Configuracion de los Datos del Usuario

Paso 3de b

Siguiente H

Cambiar contraseiia del Administrador del Componente de Seguridad :

Para acceder al Componente de Sequridad se
necesita de los datos de un usuario administrativao,
La Base de Datos creada contiene los datos de
este superusuario v sus credenciales por defecto
S0

Usuario: root
Contrasefia: 1234567

Para cambiar estas credenciales entre los datos
necesarios en el formulario, de lo  contrario
continue al paso Siguiente,

Cambiar credenciales.

Usuario:
|r|:n:|t |

|[:untraseﬁa: |

Confirmar Contrasefa:

| |

Componente de Seguridad. & Copyright 2009 Area Tematica SAS
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ANEXOS

Anexo 16: Interfaz del Médulo de Instalacion: Paso 4 de la instalacion.

Sistema de Autenticacion Autorizacion y Auditoria. Sibado, 13 de Junio de 2009 11:19:18
o .
e L Componente de Seguridad
' - I714 G0N0 = Gestion eficiente de requerimientos de seguridad
<0y E Control de usuarios y asignacion de privilegios
Pasos: Configuraciones: <% Anterior Paso 4 de 5 siguiente 8
Paso 1: V’ Configurar variables globales del sistema:
Comprobacion Previa
Paso 2: % | Tiempo de expiracién del usuario inactivo (segundos); L
E';ﬂf"racim delaBasede | . tidad maxima de peticiones: b
v Tiempo maximo de peticiones: Y
Paso 3: -
Informacion de Acceso al Cantidad limite de trazas: v
e "2 Cantidad limite de trazas histéricas: N
Paso 4: & | Cantidad de trazas a balancear la tabla trazas: .Y
g auraciones Cantidad de trazas a balancear de la trazas historicas: B
Paso 5:
Fin de la Instalacion

Componente de Seguridad. © Copyright 2009 Area Temitica SAS
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ANEXOS

Anexo 17: Interfaz del Médulo de Instalacion: Paso 5 de la instalacion.

Sistema de Autenticacion Autorizacion y Auditoria. Lunes, 15 de Junio de 2009 16:55:04
ot .
e R Componente de Seguridad
3 - [714 G0N0 E Gestion eficiente de requerimientos de seguridad
<y E Control de usuarios y asignacion de privilegios

Pasos: Fin de la Instalacion : <SS Anterior Paso5ide 5

Paso 1 '¢ La Instalacion del Componente de Seguridad ha sido completada:
Comprobacion Previa

Paso 2: ”9 El Componente de Seguridad ha sido instalado  Para terminar la instalacidn, por mmotivos de
Configuracion de la Base de correctamente, para acceder al mismo puede  sequridad debe borrar el directorio de
Datos hacer Clic en el botdn "Acceder a Compaonente”, "instalacion™ que aparece dentro del paguete

del Componente de Seguridad.

Pl ¢ << Acceder al Componente ==
Informacion de Acceso al
Sistema

Paso 4 LY 4

Configuraciones

Paso 5: \f

Fin de la Instalacion

Componente de Seguridad. © Copyright 2009 Area Temitica SAS
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GLOSARIO DE TERMINOS

GLOSARIO DE TERMINOS

DOM: Siglas de Document Object Model. Es esencialmente un modelo computacional a través de la cual
los programas y scripts pueden acceder y modificar dinamicamente el contenido, estructura y estilo de los
documentos HTML y XML. Su objetivo es ofrecer un modelo orientado a objetos para el tratamiento y
manipulaciéon en tiempo real -0 en forma dindmica- a la vez que de manera estatica de paginas de

internet.

HTML: HyperText Markup Language (Lenguaje de Marcas de Hipertexto), es el lenguaje de marcado

predominante para la construccion de paginas web.

MVC: Modelo Vista Controlador es un patrén de arquitectura de software que separa los datos de una

aplicacion, la interfaz de usuario, y la l6gica de control en tres componentes distintos.

Plugin: Es una aplicacion informatica que interactla con otra aplicacién para aportarle una funcién o
utilidad especifica, generalmente muy especifica, como por ejemplo servir como controlador en una
aplicacion, para hacer asi funcionar un dispositivo en otro programa. Esta aplicacion adicional es

ejecutada por la aplicacion principal.

Proxy: es un patrén de disefio estructural que proporciona un sustituto o representante de otro objeto para

controlar el acceso a este.
SAAA: Sistema de Autenticacion, Autorizacion y Auditoria.
SAS: Sistema de Apoyo a la Salud.

XML: siglas en inglés de Extensible Markup Language (lenguaje de marcas ampliable), es un

metalenguaje extensible de etiquetas.

YUI: Yahoo User Interface, una serie de bibliotecas escritas en JavaScript, para la construccion de

aplicaciones.
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