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g esumen

RESUMEN

El vertiginoso desarrollo que estad teniendo lugar a nivel mundial en la informatica y las
comunicaciones y en especial la necesidad cada vez creciente de comunicarse por redes IP
mediante voz (VolP), fundamentan la existencia del presente trabajo.

En la actualidad no existe en nuestro ambito una herramienta que tenga recogida toda la
informacion posible sobre este tema, de ahi la necesidad de realizar esta investigacion, la cual se
centra en la descripcién de un procedimiento para el procesamiento de la familia de protocolos
H.323 y SIP utilizados en la comunicacién de voz sobre las redes IP (VolP), utilizando el modelo
TCP/IP.

El resultado de esta investigacion permitié contar con un procedimiento detallado que permite el
desarrollo de herramientas y aplicaciones propias e idoneas para el procesamiento en linea de
los protocolos H.323 y SIP, que son los protocolos mas comunmente utilizados en las

comunicaciones de VolIP en redes atendidas por el MININT.

PALABRAS CLAVE:

Tecnologias, Protocolos, Comunicacién, VolP, Procedimiento.
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Introduccion

INTRODUCCION
La constante evolucion de los medios informaticos, hace imprescindible dotar a los futuros
profesionales y a todo el pueblo de los conocimientos para el manejo y utilizacion de las
herramientas de computacién que les permitan a los usuarios tomar decisiones importantes y
lograr un mayor aprovechamiento del capital que se invierte actualmente en el pais. Por estas
razones el estado cubano, la Universidad de las Ciencias Informaticas (UCI) junto al Ministerio
del Interior llevan a cabo el proceso de informatizacion de la sociedad, lo cual eleva ademas el
nivel de vida del pueblo.
Hay que destacar que el uso de las nuevas tecnologias de la informatica y las comunicaciones
(Tics) en la actualidad se ha incrementado. La creacion de redes informaticas, sobre todo el
desarrollo de Internet, no es mas que un medio de comunicacion, de interaccién y de
organizacion social. Internet es ya y serd aun mas el medio de comunicacién y de relacién
esencial sobre el que se basa una nueva forma de sociedad que ya vivimos, lo que se llama la
sociedad red.
La evoluciéon del mundo de la comunicacion universal por Internet ha crecido de manera
explosiva y esta cambiando su naturaleza. Hoy, a paso acelerado, las operaciones mas
complejas se hacen fuera de la computadora personal (PC), en grandes centros de cémputo a
través de prestadores de servicios externos.
El crecimiento e implantacion de las redes, el desarrollo de técnicas avanzadas de digitalizacion
de voz, mecanismos de control y priorizacion de tréfico, protocolos de transmision en tiempo real,
asi como el estudio de nuevos estdndares que permiten la calidad de servicios en redes IP, han
creado un entorno donde es posible transmitir telefonia sobre 1P,
Para tener una idea mas clara del desarrollo que han tenido las redes telefénicas, tenemos que
ver las diferentes transiciones por las que han pasado:

v/ 1941 -Se introdujo el sistema de portadoras del tipo L1 (480 canales de voz, 1575 MHz)

v/ 1950 -Aparecen los sistemas de microondas

Lip: (Protocolo de Internet). Define la unidad de informacién enviada entre sistemas, que proporciona un servicio
de entrega de paquetes basicos. Tomado de: www.bunam.unam.mx/portal/internet/c07glt01p01.html
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1956 -Primer cable submarino transoceanico

1962 -Sistema de portadores digital (T1, PCM)

1964 -Conmutacion con elementos electromecanicos

1964 -Se introdujo el control por programa almacenado (SPC)
1976 -Introduccion de sistemas de conmutacion digital

1985 -989 -ISDN

1991 -BISDN

1996 -H.323

AN NN VN N NN

Si a todo lo anterior se suma el enorme potencial de Internet, junto con el potencial de ahorro que
este tipo de tecnologia acarrea, la conclusiéon es clara, la tecnologia de voz sobre IP (VoIP), es
una fuente de recursos y avances tanto para empresas publicas como privadas.

La telefonia sobre IP abrié un espacio importante dentro del universo de las intranets, extranets e
Internet. Es la posibilidad de ser comunicados a bajos costos dentro de las empresas o fueras de
ellas, la puerta de varios servicios apenas imaginados, la forma de combinar una pagina web con
la atencion en vivo desde un call center. El concepto original es simple, se trata de transformar la
voz en paquetes de informacion manejables por una red IP. Gracias a la aparicion de algunos
protocolos es posible reservar cierto ancho de banda para lograr una buena comunicacion.

En los uUltimos afios, los protocolos de sefializacion para el servicio de transmision de voz, han
experimentado una fuerte evolucion junto con la tendencia a trasportar dicho trafico desde las
redes de conmutacion de circuitos hacia las redes de conmutacion de paquetes. Esta tendencia
gueda reflejada en el desarrollo de estandares en este ambito y la aparicién de productos en el
mercado que cubren las necesidades de operadores, grandes empresas y PYMES?, lo cual se
vera incrementada durante los préximos 5 afios debido a la evolucion de las redes moviles

basadas en tecnologia UMTS?® hacia entornos “All-IP”.

% Acrénimo de Pequefa y Mediana Empresa, Tomado de www.terra.es/personal/antcobo/glosario.htm
® Servicio disefiado para permitir transferencias entre dispositivos méviles a velocidades de hasta 2 Mbps Tomado de
: www.nachocabanes.com/diccio/ndic.php
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En la actualidad las aplicaciones de voz y video estan convirtiendose en herramientas claves
para la comunicacion entre personas y el Ministerio del Interior actualiza las bases de su
desarrollo en esta tecnologia.

Existe una gama muy amplia de sistemas de informacion desarrollados para satisfacer las
necesidades de la mayoria de las empresas y organismos. El Ministerio del Interior (MININT) no
esta ajeno a estos cambios y se integra al proceso de informatizacion en el cual la creacion de la
Universidad de las Ciencias Informéticas juega un papel fundamental, especialmente los cadetes
insertados del MININT, que son los encargados de desarrollar numerosos proyectos para facilitar
el trabajo de dicha institucion.

Como consecuencia del aumento acelerado de la utilizacion de comunicaciones de voz basadas
en la tecnologia brindada por las redes de conmutacion de paquetes y en particular las redes IP,
surge como:

Problema a resolver:

¢, Cémo desarrollar un procedimiento para realizar el analisis y procesamiento de los principales
protocolos de voz sobre redes IP atendidas por el MININT?

Objeto de estudio:

Transferencia de datos por las redes IP utilizando la familia de protocolos de VolP H.323 y SIP.
Objetivo:

Definir un procedimiento para el procesamiento de los protocolos H.323 y SIP, empleados en las
comunicaciones de voz sobre redes IP (VolP) mediante la utilizacién del modelo TCP/IP.

Campo de accion:

Captura y procesamiento de los datos que circulan por las redes IP de los protocolos H.323 y SIP
en las redes atendidas por el MININT.

Idea a defender:

Un procedimiento para la captura y procesamiento de los protocolos H.323 y SIP utilizando como
base el modelo TCP/IP, permitira aplicar herramientas de procesamiento y analisis propias que

garantizaran un mejor trabajo del MININT sobre las redes IP que atiende.
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Posible resultado:

Se podra contar con la descripcion detallada de un procedimiento para el procesamiento de los

protocolos H.323 y SIP, empleados en las comunicaciones de voz sobre redes IP (VolP), en las

redes atendidas por el MININT.

Se realizaron las siguientes tareas de investigacidon, para dar cumplimiento al objetivo

propuesto:

1.

Estudio de las bases tedricas y estado del arte de las tecnologias destinadas a las

comunicaciones de voz sobre redes IP.

2. Estudio del funcionamiento de la familia de protocolos SIP y H.323.

Realizacion de pruebas de laboratorio relacionadas con la familia de protocolos SIP y
H.323.

Para dar cumplimiento a las tareas se emplearon los siguientes métodos cientificos:

Métodos Tedricos

> Histérico — Logico: Permitio estudiar la trayectoria histérica de los protocolos H.323 y

SIP, su desarrollo, asi como sus caracteristicas.

> Analitico — Sintético: Para llegar a conclusiones en la investigacion a partir de la

informacion que se procesé de los protocolos H.323 y SIP y precisar caracteristicas de
ambos protocolos.

Induccion — Deduccidn: Para definir criterios propios a partir de ideas generales
encontradas en las distintas fases de la investigacion.

Modelacién: Con vista a crear, tedricamente, un procedimiento informético que posibilite
el procesamiento de los protocolos empleados en las comunicaciones de voz en redes IP
H.323 y SIP.

Métodos Empiricos

» Observacion: Mediante el uso de herramientas que permitieron la observacion y el

analisis del funcionamiento de los protocolos H.323 y SIP en las redes, la relacion e
integracion con otros protocolos que intervienen en el transporte de los datos, asi como el

analisis de la informacion que aporta cada protocolo.
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El trabajo de diploma consta de 3 capitulos, conclusiones, recomendaciones, bibliografia y
anexos. La informacion en el documento esta dividida de la siguiente forma:

Capitulo 1: Fundamentacion Teorica, se muestra el resultado de la investigacion bibliografica
sobre el objeto de estudio y lo referente a los antecedentes de protocolos, asi como las
tendencias que adquieren actualmente. Se detallan las tecnologias, analizando sus
caracteristicas, ventajas y desventajas.

Capitulo 2: Describe el procedimiento creado para la capturay procesamiento de los protocolos
H.323 y SIP, su funcionamiento, asi como los protocolos de la familia TCP/IP relacionados con
ellos.

Capitulo 3: Contiene las pruebas de laboratorio realizadas con las familias de protocolos SIP,
H.323 y protocolos TCP/IP relacionados con ellos, asi como las herramientas utilizadas para

realizar tales pruebas.
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CAPITULO 1: FUNDAMENTACION TEORICA

1.1 Introduccién

En el presente capitulo se desarrolla la fundamentacién teorica de la investigacion, tiene como
objetivo abordar los diferentes elementos que brindan la base tedrico conceptual para el
desarrollo de este trabajo, los principales conceptos y definiciones, la evolucién histérica de los
protocolos de voz sobre redes IP (VolP, por sus siglas en inglés). Se exponen ademas los
antecedentes y desarrollo de protocolos de redes conmutadas por paquetes. Se describe una
serie de aspectos tedricos y caracteristicas de dichos protocolos ademéas de su integracion a
sistemas informaticos. Ademas se realiza un analisis de las tecnologias sobre las cuales se lleva

a cabo el presente trabajo.

1.2 Tecnologia de voz sobre IP (VoIP)

En la década de los 90, irrumpe en el escenario de las telecomunicaciones mundiales la
Telefonia IP, como importante protagonista que apunta hacia la convergencia de medios (voz,
datos, video) y para la transformacion requerida en las redes de telecomunicaciones actuales.
Aunque no se ha llegado a un consenso sobre la definicion exacta del término Telefonia IP, a los
efectos del presente trabajo, se utilizara “como un término genérico para la prestacion de
servicios vocales, facsimil y servicios conexos, parcial o totalmente por redes basadas en IP con
conmutacion de paquetes. La Telefonia IP también puede incluir aplicaciones que
integren/incorporen la transmision de sefiales vocales y facsimil con otros medios tales como
textos e imagenes”. Esta es la definicion utilizada en el Informe del Secretario General de la
Union Internacional de Telecomunicaciones (UIT, por sus siglas en inglés) en el Foro Mundial de
Politicas de las Telecomunicaciones, efectuado en Marzo del 2001 en Ginebra [1].

En otro documento posterior de la UIT [2], en una definicion de trabajo sefialan que la Telefonia
IP se refiere a la transferencia de Voz sobre el Protocolo Internet (VolP), por lo cual en ocasiones

los términos Telefonia IP y VoIP son indistintamente utilizados.
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Las redes han evolucionado con respecto a la voz IP [3], el Anexol en la figural muestra como
pasa de una red tradicional a una red telefonica, también se muestran los componentes de dichas

redes.

1.3 Sistemas de VolP

Esta tecnologia se conoce también como telefonia por Internet. Es un método de digitalizacion de
la voz, encapsulada en paquetes que son enviados a través de una red de conmutacién de
paguetes IP compuesta por una coleccién de tecnologias o dispositivos. Ademas de proveer de
forma mejorada los servicios de comunicaciones de voz actuales, extiende las capacidades de

red hacia nuevas aplicaciones de voz, datos, video y presenta convergencia.

1.4 Ventajas de la Tecnologia de Voz sobre IP (VoIP)

La telefonia IP es vista por muchos como una tecnologia efectiva, mientras los que han tenido
experiencias desfavorables en el pasado, vinculadas con la realizacion de llamadas telefénicas
por Internet, la consideran un obstaculo. Sin embargo, VolP es de sumo interés para la industria
de las comunicaciones. A continuacion se enumeran algunas de las ventajas que la potencian.

> Integracion sobre su intranet de la voz como un servicio mas de su red, tal como otros
servicios informaticos. La voz sobre IP esta cambiando el paradigma de acceso a la
informacion, fusionando voz, datos, facsimil y funciones multimedia en una sola
infraestructura de acceso convergente.

» Eficiencia en la utilizacion del ancho de banda. En la Telefonia IP se incrementa la
eficiencia en la utilizacion del ancho de banda para la transmisién en tiempo real de voz en
un factor de 6 veces o0 mas.

» Con relacién a las tarifas los clientes de negocios obtienen beneficios al saltar las redes

telefénicas publicas conmutadas y utilizar como backbone* su intranet. En el caso de

* Estructura de transmision de datos de una red o conjunto de ellas en Internet. Literalmente: "columna vertebral”
Tomado de: www.angelfire.com/bizZHUMBERTOLOTNAVARRO/glosario.html
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clientes particulares igualmente resultan beneficiados. En estos casos se evaden los
costos de las llamadas de larga distancia, asi como las llamadas internacionales.

» La Telefonia sobre IP ha captado la atencion de los proveedores de servicios en todo el
mundo, ofreciendo una amplia gama de estosque ha reducido al mismo tiempo sus costos
de infraestructura.

> Interoperabilidad de diversos proveedores, a partir de un constante y creciente trabajo en
el desarrollo de estandares (H.323, SIP, MGCP y otros)

> Despliegue progresivo. La Telefonia IP puede utilizarse en unién de la PSTN>, lineas
arrendadas y conmutadas, PBXs® y otros equipos de abonados, LANSs, y conexiones de
Internet.

Estas son algunas de las ventajas de la VolP. En diversos foros hay quienes botan a favor y en
contra de esta tecnologia, pero nuestro trabajo muestra caracteristicas de la VolP que evidencian
su importancia para el desarrollo de las redes, ademas de ayudarnos en el ahorro del capital
monetario que se dispone.

Pero como toda tecnologia, VolP no es perfecta, tiene desventajas y algunos factores que
pueden fallar, 0 sea cosas que atentan contra su funcionamiento. El primer factor es la calidad de
la red, el segundo la interaccién con otras redes, el transporte de fax y modem’, costos ocultos y
coémo elegir la tecnologia que usaremos. Estos son algunos de los factores que pueden influir en

el mal uso o implementacion de la VolIP.

® Es la sigla para “Public Switched Telephone Network”, que es el servicio de telefonia tradicional provisto por las
compaifiias telefénicas. Tomado de: proyectopica.wordpress.com/glosario/

® Comtinmente llamado conmutador, es el sistema de intercambio de lineas telefénicas. Tomado de:
www.clevertech.com.mx/glosario4.htm

7 Dispositivo que permite transmitir datos digitales a través de dispositivos de transmision analdgicos, como las
lineas telefonicas utilizadas para la transmision de informacion a larga distancia. La via de transmision puede
consistir en un cable largo o en una conexion telefénica. El médem contiene un modulador (para enviar datos) y un
demodulador (para recibirlos). Tomado de: http://www.bunam.unam.mx/portal/internet/c07glt01p01.html
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1.5 ;Qué es la Telefonia IP?

La Telefonia IP es un servicio de voz que, a diferencia de la telefonia convencional de la Red
Telefénica Publica Conmutada (PSTN, por sus siglas en inglés), realiza el transporte sobre redes
de conmutacion de paquetes.

En las redes de conmutacion de paquetes la informacion de audio, datos o video se digitaliza y
divide en pequefios paquetes de informacién, que poseen una direccién o encabezado de datos
que los identifican. Estos son temporizados con precision, de tal forma que no se pierda ningun
paquete en la transmisidn, lleguen a tiempo a su destino y en el orden correcto.

La Telefonia IP abarca todas las aplicaciones que, basadas en computadoras personales y otros
terminales como teléfono y fax, enlazan a dos usuarios de una misma red o en redes distintas.
Una situacién particular, es cuando el intercambio de paquetes de voz sobre IP se produce por
Internet, en cuyo caso se habla de Telefonia por Internet. Aqui los paquetes pueden sufrir
demoras, ser afectados por el jitter®, perderse o retrasarse, ya que estan expuesto al problema de
la congestidn que provoca la disminucion de la calidad en el transporte de sefales de voz, en
comparacién con la telefonia tradicional, que se conduce mediante tecnologias orientadas a
conexion en redes de conmutacién de circuitos.

Para la materializacion de la Telefonia IP se utilizan diversos tipos de terminales, que permiten
agrupar los servicios brindados por los mismos, ver en el Anexol figura 2 que muestra la

arquitectura de los sistemas de telefonia IP segun los grupos que se muestran en la Tabla 1.1.

Tecnologia Descripcicn Earr=sras actuales
P a Pz FPrimera genseracian Calidad baja, llamadas
limitadas a duefnos de FCs aen
ITnea
P al Segunda generaciaon, que permite | CTalidad baa pero mejorando.
TeléfonolFax a los usuarios de PCs conectarse | Las llamadas unicamente
= telaefonos tradicionales o pUueden Ser niciadas [alalg
dispositivos de fax, duefios de PCs.
Telefono a | Tercera generacion. Analogo al Tecnologia =n constante
telefono servicio telefanico tradicional. mejoria. Precio v disponibilidad
dependientes (==Y prowveaedor
local

Tabla 1.1.Tipos de Telefonia IP.

® Distorsién de una sefial producida por la variacién inesperada de una de sus caracteristicas (por ejemplo la
fase)’ Tomado de: www.dednet.net/institucion/itba/cursos/000183/demo/@glosario.html
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1.6 Evaluacion de los Sistemas basados en voz sobre IP

VoIP ha sido declarada por las grandes empresas como Forbes.com como “las cuatro letras para
el crecimiento.” Resulta ampliamente sabido que la tecnologia puede impulsar el crecimiento y
los negocios, incluyendo a las Pymes.

La VoIP introduce eficiencia, eficacia, profesionalismo y una orientacibn muy clara hacia los
clientes de parte de las Pymes, provocando la introduccién de ventajas antes imposibles de
obtener por su costo de dificil alcance para cualquier emprendimiento.

Como se muestra la VolIP va incrementando su auge en el mundo de las redes y da solucién a
problemas de costo de las inversiones, lo que no quiere decir que implementar el uso de redes en

IP sea cosa facil.

1.7 Actualidad

Actualmente se pueden encontrar tres tipos de redes IP [4] [5]:

» Internet. El estado actual de la red no permite un uso profesional para el trafico de voz (se
experimentan retardos no despreciables).

> Red IP publica. Los operadores ofrecen a las organizaciones la conectividad necesaria
para sus redes de area local en lo que al trafico IP se refiere. Se puede considerar como
algo similar a Internet, pero con una mayor calidad de servicio y con importantes mejoras
en seguridad. Hay operadores que ofrecen garantias de bajo retardo y/o ancho de banda,
lo que los hace interesantes para el trafico de voz.

> Intranet. La red IP implementada por la propia organizacion suele constar de varias redes
Lan (Ethernet conmutada, ATM®, etc.) que se interconectan mediante redes WAN tipo

Frame-relay’®/ATM, lineas punto a punto, RDSI para el acceso remoto, etc. En este caso

® ATM (Asynchronous Transfer Mode): Una tecnologia de redes de alta velocidad que transmite mltiples tipos de
informacion (voz, video, datos) mediante la creacién de "paquetes de datos”. Tomado de: http://www.alien-
tech.com.ar/glosario.htm

% Frame relay: Sistema de transmision basado en la conmutacion de paquetes. Tomado de:
http://www.uv.es/selva/Glossary/def.htm

10
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la organizacion tiene bajo su control practicamente todos los parametros de la red, por lo
gue resulta ideal para su uso en el transporte de voz.
Actualmente se puede partir de una serie de elementos disponibles en el mercado que, segun
diferentes disefios, permiten construir las aplicaciones VoIP. Estos elementos son: teléfonos IP,
adaptadores para PC, hubs''telefénicos, gateways (pasarelas RTC/IP, RDSI/IP), gatekeeper,
unidades de audio conferencia multiple (MCU Voz, por sus siglas en inglés), servicios de

directorio, etc. El Anexo 1 figura 3 muestra elementos de una red VolIP.

1.8 Proveedores de Tecnologias VolP

Numerosos son los proveedores de tecnologias de VolP. Algunos proceden del mercado de
datos existente, como es el caso de Cisco, otros son tradicionales proveedores de tecnologias
para la RTPC y muchos han desarrollado sus propias plataformas de redes publicas de datos,
como Alcatel. Otros proveedores importantes son Lucent, Nortel, Siemens y Ericsson.

Dichos proveedores son responsables de las actuales transformaciones de las redes de circuitos
hacia las redes de paquetes. Importantes empresas dan soluciones en este sentido como
VocalTec, promotor de la telefonia IP en sus inicios junto a Cisco. También se ha producido una
fusion muy importante entre antiguos proveedores de tecnologias de redes de datos y de
equipamiento de RTPC, como es el caso de Cisco e ltaltel, de cuya union ha surgido la solucién
de red de paquetes multiservicios, que se esta utilizando en lItalia.

Otros proveedores de tecnologias debian ser estudiados, debido a sus soluciones atractivas
como: China Telecom Corporation, SIEMENS con la plataforma SURPASS [2] y el Proveedor
CIRPACK [7].

" Hubs (concentradores): dispositivo que centraliza la conexién de los cables procedentes de la estaciones de
trabajo. Existen dos tipos de concentradores: pasivos y activos. Los concentradores pasivos son simplemente cajas
que disponen de unos puertos a los que se conectan las estaciones de trabajo dentro de una configuracion en forma
de estrella. Unicamente se trata de un cuadro de uniones. Tomado de:
http://genesis.uag.mx/edmedia/material/comuelectro/glosario.cfm
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1.9 Ambito Nacional

En el mundo de la telefonia se han dado importantes pasos con la introduccion de nuevas
tecnologias y servicios, lo cual ha permitido brindar soluciones interesantes a las crecientes
necesidades de los clientes. Asi surgieron sistemas telefénicos que posibilitan la comunicacion
dentro de una empresa. Dichos sistemas son conocidos como PBXs (Private Branch Exchange,
Pizarra Telefénica Privada, por sus siglas en inglés) o PABXs (Private Automatic Branch
Exchange, Pizarra Telefénica Automatica Privada, por sus siglas en inglés) y se han ido
desarrollando junto con los sistemas telefénicos de mayor escala, aunque por sus caracteristicas
pueden prestar servicios adicionales. Un proveedor con gran presencia en las redes de
telecomunicaciones de Cuba es Alcatel.

1.9.1 CIMEX y BFI (Banco Financiero Internacional, por sus siglas en inglés)

La Agencia Reguladora del MIC (Ministerio de Informética y Comunicaciones) esta analizando el
autorizo del uso de la VolP en Cuba. Hasta el momento, la corporacion CIMEX s.a. y el BFI estan
autorizados a implantar la VoIP para su trabajo interno. CIMEX ya ha obtenido beneficios de la
aplicacién de esta tecnologia y ahora esté incursionando en la prestigiosa solucion de telefonia IP
de Cisco. Sin embargo, por razones economicas, esta no podra ser asumida por todas las
empresas que en el pais se les autorice el uso de la VolP, por lo que se deben investigar
softwares libres como Asterisk, que permiten, a un costo minimo, contar con una PBX IP.
Empresas como CIMEX pudieran valorar la integracion de Asterisk con Cisco CallManager

Expres (PBXs IP de Cisco), en aras de obtener nuevas funcionalidades a menores costos.

1.9.2 Experiencias con sistemas de VoIP en ETECSA
En el afio 2003 se realizé una prueba de campo en el segmento nacional de la red por ETECSA,
dicha prueba fue desarrollada por el Grupo de Investigacion y Desarrollo de la Unidad de

Negocios de la Red, utilizando equipamiento de VocalTec.
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1.9.2.1 Aspectos sobre la prueba

» La prueba estuvo prevista para que enlazara tres ciudades, pero finalmente se realiz6 entre:
La Ciudad de La Habana y Pinar del Rio. En ambos sitios se utilizaron pasarelas VGW 120 de
VocalTec enlazadas a las respectivas centrales telefonicas. Por el lado de la red de paquetes,
cada pasarela se conect6 mediante un acceso Frame Relay a 512 Kbps a la Red Cubadata.

» La Plataforma del Sistema es H.323, por lo que se suministré un Gatekeeper (VGK, por sus
siglas en inglés). El sistema de Gestion alojado en el Gatekeeper permitia conocer el
funcionamiento de todos los elementos de red, asi como otros datos de las llamadas en curso.

» Se realizaron exitosamente llamadas Teléfono a Teléfono, PC a teléfono y de fax. Los
resultados de las pruebas de calidad fueron excelentes en cuanto a demora, jitter y la
evaluacion del servicio percibida por los usuarios. No obstante, el trafico conducido por el
sistema fue muy inferior al tréfico critico que pudiese deteriorar la calidad.

En general el desarrollo de la prueba de campo denota una tecnologia madura y que introduce

ahorros de ancho de banda, permitiendo elevar su rendimiento hasta en mas de cinco veces,

comparado con las tecnologias tradicionales. Ver Anexo?2 figura 1 donde se muestra la Red para
prueba de campo de Telefonia IP con equipamiento VocalTec en ETECSA.

Esta solucién es propia de etapas anteriores y en ningun caso ETECSA debe perder de vista que

la Telefonia IP, o cualquiera de las variantes de transmitir voz sobre redes de paquetes,

constituyen aspectos medulares, sobre los cuales se debe establecer una clara estrategia, que

garantice la migracion hacia las redes de préxima generacion.

1.9.2.2 Otras experiencias de ETECSA

En la Gerencia Casa de Software SIGTA, de ETECSA, se realizaron un conjunto de pruebas para
comprobar que Asterisk es capaz de conmutar llamadas telefénicas, que puede servir como
pasarela entre varios protocolos VoIP y que permite la manipulacion de correo de voz. Durante
las pruebas se realizaron llamadas a usuarios que no respondieron antes de un tiempo
establecido, a otros que si lo hicieron y a otros que estaban ocupados; demostrando el buen

comportamiento de Asterisk como operadora automatica y servidor de correo de voz. Se permitio
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la seleccion de idioma, por lo que se escucharon los mensajes tanto en inglés como en espaiiol.
Se realiz6 un tratamiento especial con las llamadas fuera del horario laboral, en dias feriados, a
principios de afio y a extensiones inexistentes. Se comunicaron clientes con protocolos SIP y
H.323 entre si, sirviendo Asterisk como pasarela de VoIP. La calidad de audio percibida fue

buena.

1.10 Ambito Internacional

A escala mundial la tecnologia de voz sobre IP ha tenido un auge considerable. Existe un
conjunto de empresas que estan desarrollando este tipo de tecnologias por las ventajas que

brinda la misma. Entre las empresas mas importantes se encuentran las siguientes:

1.10.1 China Telecom Corporation

Es el mayor proveedor de servicios de telecomunicaciones de China y se esta convirtiendo en
uno de los operadores mas agresivos en el mundo de la Telefonia por Internet. ITXC, VocalTec y
China Telecom, alcanzaron dieciséis ciudades chinas en sélo catorce dias, lo cual pudo
realizarse debido a que ITXC enruto las llamadas sobre Internet. China Telecom, y Clarent(TM)
Corporation, lider mundial en soluciones de Telefonia IP, anunciaron el completamiento de la

segunda fase del backbone de la red de Telefonia IP en el pais asiatico que cubre todo el pais.

1.10.2 VocalTec Communications

VocalTec. Empresa lider en esta tecnologia, se apoya en su plataforma VocalTec Ensemble
Architecture (VEA, por sus siglas en inglés), la cual facilita a los proveedores de servicios y a las
empresas el disfrute de flexibilidad y manejo eficiente de los costos de las redes IP.

Servicios soportados por VEA.

Teléfono a Teléfono. Tarjeta de llamada prepagada.
PC a Teléfono. Redes Privadas Virtuales (VPN).
Clearinghouse. Web a Teléfono.

Conexion a Redes SS7. Reemplazamiento de Enlace.
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Ver Anexo2 figura 2 donde se muestra la soluciébn VocalTec.

1.10.3 Criterios de otras firmas en el mundo

Otras firmas especializadas en el estudio del mercado, han emitido sus opiniones con respecto a

la tendencia de la telefonia IP [8]. Entre ellas se encuentran:

e Phillips Tarifica Ltd, plantea que el 43 % del trafico internacional de usuarios fijos y moviles,
sera de Telefonia IP para el 2003, con 236 millones de usuarios.[9]

e Forrester Research, ha sefialado que en el 2004 los ITSP incidiran en los ingresos
incumbentes a los operadores por un monto de $ 3 billones en la Larga Distancia (LD,por sus
siglas en inglés) doméstica de los Estados Unidos y $2 billones en gastos, asi como ahorraran
a los usuarios finales $ 1 billon de ddlares. Las Tasas de Crecimiento en el mercado de la
telefonia IP tendrian un ritmo de 212 % en 1999, de 122 % en el 2000, y de 114 % en el 2001.
[9]

e Analysys ,(firma de investigaciones del Reino Unido), estima que la telefonia IP se tragara
para el 2003, el 36 % del mercado de las telecomunicaciones.[9]

e Cowen & Co, (1998), ha sefalado que el costo promedio por minutos de llamadas
internacionales y el volumen de estas en Estados Unidos se han transformado con el paso del
tiempo [9]. La tabla 1.2 muestra el comportamiento del costo y volumen de las Llamadas

Internacionales.

Costo por minuto Cantidad de minutos

1990 5116

1995 Alrededor de $1.00 USD 33,.3 billones
1995 %089 90 billanes
2000 Alrededor de § 0.83 105 2 billones

Tabla 1.2. Comportamiento del costo y volumen de las Llamadas Internacionales en Estados Unidos.

Vint Cerf, es la persona mas comunmente llamado el “padre de Internet”, actualmente trabaja en

Google como su Vicepresidente Mundial, afirma que:
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"Para el 2010, la mitad de la poblacion mundial pudiera ser capaz de acceder a Internet, si las
tasas presentes de crecimiento continlan constantes. Para ese tiempo, algunos estimados de
dispositivos conectados de todos los tipos alcanzarian los 35 billones (cerca de 6 dispositivos por
persona en el planeta). Esto no puede ser considerado demente si se ilustra con el hecho de que
en el 2000, una persona con una laptop, un asistente digital personal y un teléfono celular podria

ya tener tres dispositivos sobre Internet”.[10]

1.11 Empresas y software que implementan VolP

En el mundo Cisco, Avaya, 3Com y Skype son los que mas se destacan en las soluciones PBXs
IP puras, mientras que Nortel Networks, Alcatel y Siemens resaltan en la tendencia hibrida. Por
otra parte algunos PBXs IP con software libre son: Asterisk, SIPX y Yate. Se explicaran algunos
de estos software para que se comprendan las soluciones que brindan con el objetivo de ver su

funcionamiento.

1.11.1 SKYPE
Es un programa (una red de telefonia entre pares por Internet) que te permite llamar gratis a
cualquier otro usuario de Skype, en cualquier parte del mundo. Fundada por los suecos Niklas

Zennstrom y Janus Friis.

1.11.1.1 Ventajas que presenta

Skype es facil y rapido de instalar, permite llamadas telefénicas gratuitas a otros usuarios de
Skype en cualquier parte del mundo, funciona con todos los cortafuegos, NAT y router sin
necesidad de reconfigurar. Las llamadas con Skype tienen una alta calidad de sonido y son
altamente seguras. Skype funciona en la mayoria de los equipos: Windows, Mac OS X, Linux y
Pocket Out. Ademas cifra de forma automatica todo lo correspondiente a la conversacion a modo

de seguridad.
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1.11.2 Asterisk

Asterisk es un software de cédigo abierto, patrocinado por Digium, que funciona como PBX IP. Es
distribuido libremente. Asterisk esta disefiado para ofrecer una interfaz entre cualquier parte del
software o hardware telefonico y cualquier aplicacion de telefonia, de forma transparente y
consistente. Principalmente se ejecuta sobre Linux, aunque también puede correr sobre otros
sistemas basados en Unix como FreeBSD, y sobre Windows. [1]. Asterisk es econdmico, facil de
instalar y seguro. Puede integrarse con la telefonia tradicional y permite conectar gran variedad

de teléfonos, tanto por software como por hardware.

1.11.3 Soluciones de Alcatel

Dentro del marco de los servicios de voz y multimedia, Alcatel ha desarrollado diversas

soluciones que van desde VoIP hasta la provision de nuevos servicios de Proxima Generacion. A

continuaciéon se muestran algunas soluciones de Alcatel [11] aplicables en el &mbito de la red de

Cuba.

> Telefonia IP. Es una aplicacion que corre en la plataforma Alcatel 5020 Softswitch,
proporcionando la inteligencia que se requiere para establecer conexiones de voz entre
abonados IP nativos que utilizan dispositivos de comunicacion basados en IP, tales como
teléfonos software sobre PC, Asistentes Digitales Personales (PDA), o teléfonos IP sobre SIP
/ H.323 y entre abonados IP nativos y abonados RTPC tradicionales conectados a la red IP a
través de pasarelas IP. Proporciona servicio tanto al segmento residencial, como empresarial.
Los primeros se benefician fundamentalmente de los servicios de voz tradicionales y de los
servicios multimedia. EI mercado empresarial se beneficia ademas con una amplia variedad
de servicios gestionados de VolP / VPN (Red Privada Virtual) que ofrece el paquete de
aplicaciéon IPT. Los proveedores de servicios estaran especialmente interesados en la
solucion VPN-Wholesale integrada en la Aplicacion IPT Alcatel 5020 Softswitch.

» Desvio del trafico de larga distancia. El desvio de larga distancia (LDB) es una aplicacién que
corre sobre la plataforma Alcatel 5020 Softswitch. Esta aplicacion, ofrece una solucién

competitiva para el transporte de trafico de voz sobre una red basada en IP, constituyendo
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una alternativa para evitar las redes RTPC de larga distancia / interurbanas y desplegar
servicios VoIP rentables. Las llamadas de voz, originadas en la red RTPC local, se entregan a
la red IP por medio de pasarelas de enlace IP controladas por la aplicaciéon LDB del Alcatel
5020 Softswitch. Ver Anexo2 figura 3 donde se muestra la estructura piloto de ALCATEL
para VolP.

1.11.4 Solucién de Cisco para telefonia IP

La solucién para telefonia IP de Cisco, esta integrada en una arquitectura muy soélida
denominada AVVID (Architecture for Voice, Video and Integrated Data; Arquitectura para Voz,
Video y Datos Integrados, por sus siglas en inglés). CCME es una de las aplicaciones que la
componen, la cual provee funcionalidades para el establecimiento y fin de llamadas, asi como
enrutamiento en redes de telefonia IP, y esta disefiada para atender hasta 240 usuarios. CCME
es una licencia opcional de Cisco 10S (Internetwork Operating System, Sistema Operativo para
Equipos de Redes, por sus siglas en inglés). Se instala en los encaminadores de acceso
multiservicio de Cisco. Utiliza el protocolo propietario SCCP (Skinny Call Control Protocol,
Protocolo de Control de Llamada Ligero, por sus siglas en inglés) [13]. En la Direccion de
Informatica y Telecomunicaciones (DataCIMEX), de la Corporacion CIMEX s.a., se realizaron un
conjunto de pruebas para demostrar que CCME es capaz de conmutar llamadas telefonicas. Las
pruebas realizadas confirmaron que CCME responde a la seriedad y experiencia de Cisco.
CCME ofrece un sdlido juego de caracteristicas telefénicas para la PYME y proporciona
capacidades de valor afiadido, a través de XML (Extensible Markup Language, Lenguaje
Extensible de Marcas, por sus siglas en inglés). Esta respaldada por un soporte y una

documentacion de excelencia.

1.11.5 Arquitectura comun de voz implementada por CISCO [8].
Cisco Systems introdujo mejoras en software y hardware para su linea de productos de acceso
de multiples servicios, que le permite a los proveedores de servicio y a los clientes corporativos

desarrollar infraestructuras de red a gran escala basados en VolP, integrando voz, video y datos.
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En software, las nuevas caracteristicas ofrecen VoFR (Voice Over Frame Relay, Voz sobre
Frame Relay, por sus siglas en inglés) en los ruteadores de acceso de multiples servicios Cisco
2600, Cisco 3600, Cisco 7200 y en los concentradores de acceso de multiples servicios Cisco
MC (Controlador Multipunto) que permiten al usuario voz conmutada y evadir los PBXs a traves
de multiples circuitos permanentes virtuales, con base en el numero telefénico marcado. La red
de voz sobre IP es confiable y escalable con posibilidad de integrar con facilidad locaciones
internacionales. Las interfaces soportan VoFR o VolP, haciendo posible las conexiones a los
PBXs con Basic Rate Interface (BRI, por sus siglas en inglés), asi como con las tradicionales de

telefonia. Ver Anexo2 figura 4 donde se presenta la arquitectura de CISCO.

1.11.6 Telefonia IP de 3Com

3Com se basa en una arquitectura abierta de tres niveles de pasarelas, controladores de acceso
y servidores de backend'? interconectados mediante protocolos abiertos basados en normas. La
arquitectura modular de 3Com presenta Apis estandar en cada nivel a fin de brindarle a los
operadores flexibilidad para personalizar el sistema, facilitando la diferenciacion de servicios y la
integracion de las "mejores" aplicaciones de oficina. Este sistema modular, soporta la Telefonia
sobre IP de teléfono a teléfono y de PC a teléfono. Sobre la base de la plataforma de acceso
Total Control Multiservice Access Plataform de 3Com, el sistema de VolP acepta protocolos
como ITU T.120 y H.323v2. Utiliza la codificacién de voz G.711, G.723.1 y G.729a. Este
desarrollo representa el proximo paso ldgico para una plataforma disefiada para servicios
multiples de voz, fax y video. Ver Anexo2 figura 5 donde se presenta la arquitectura de 3Com.

1.12 Protocolos utilizados en las Redes de VoIP
Un protocolo es un conjunto de normas o reglas que utilizan los dispositivos de red para
comunicarse. En la actualidad en las redes de VoIP se utilizan diversos protocolos que son de

gran importancia para el funcionamiento de la misma y para lograr una mejor interrelacion; entre

2 La parte de un programa que procesa las tareas para las cuales ha sido disefiado. Si nos referimos al backend de
un sitio web, hablamos del area de administracion en donde se ingresa, edita y organiza el contenido. Tomado de:
www.emprende.org/component/option,com_rd_glossary/task,showcat/catid,69/Itemid,67/
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los protocolos usados estan: Megaco (También conocido como H.248) y MGCP (Protocolos de
control), Skinny Client Control Protocol (Protocolo propiedad de Cisco), MiNet (Protocolo
propiedad de Mite), CorNet-IP (Protocolo propiedad de Siemens), Skype (Protocolo propiedad
peer-to-peer utilizado en la aplicacion Skype), Cliconnect (Proveedor de Servicio VolP
Cliconnect), Jajah (Protocolo propiedad peer-to-peer utilizado en los teléfonos-web Jajah SIP),
IAX y compatibles. En este trabajo se explicaran los protocolos H.323 y SIP que son los mas

usados y por su gran importancia para la comunicacion de voz sobre redes IP (VoIP).

1.13 Conclusiones

Los sistemas de sefializacion para el transporte de voz han evolucionado desde las redes
basadas en conmutacién de circuitos a redes basadas en conmutacion de paquetes. Con esta
evolucién han aparecido diferentes estandares con el objetivo de resolver problemas de
direccionamiento, control de admision, interconexion con redes existentes, intercambio de
capacidades, etc. En este capitulo se ha realizado un estudio de los temas y conceptos
asociados a la VolP asi como una breve descripcion de algunos softwares y proveedores que

implementan esta tecnologia, tanto en el ambito nacional como internacional.
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CAPITULO 2: PROCEDIMIENTO PARA EL PROCESAMIENTO DE LOS
PROTOCOLOS SIP Y H.323, USADOS EN LA COMUNICACION DE VOZ SOBRE
REDES IP (VOIP)

2.1 Introduccion

En el Capitulo I, se analizaron algunos de los factores que han propiciado un acelerado desarrollo
de la voz sobre IP, teniendo en cuenta la existencia de una red telefonica extensamente difundida
por todo el mundo, tanto nacional como Internacional. En el presente Capitulo, se pretende hacer
un estudio profundo de los principales protocolos relacionados con la Telefonia IP y otros que
aseguran el funcionamiento de las mismas, ademas se pretende demostrar su composicion por
capas y por grupos segun sus funciones, entre las que se encuentran, el transporte de medios, la

sefalizacion y el control de pasarelas.

2.2 Estructura del procedimiento

Para la realizacion del procedimiento se hace necesario estudiar en profundidad las
caracteristicas de los diferentes protocolos que permiten el buen funcionamiento de las redes,
incluyendo los protocolos que son utilizados en las comunicaciones de voz sobre redes IP (VoIP),
especificamente los protocolos SIP y H.323, asi como su funcionamiento en las redes, con el
objetivo de lograr un mayor entendimiento que nos permitira la creacion de un procedimiento para
el procesamiento de los datos relacionados con los protocolos empleados en dichas
comunicaciones. Para la realizacion de dicho procedimiento es importante desarrollar un aspecto

fundamental:

2.3 Aspecto esencial a desarrollar para la realizacion del procedimiento

» Estudio profundo del funcionamiento de las redes.
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2.3.1 Estudio del funcionamiento de las redes

Para poder entender con claridad cémo es el funcionamiento de las redes, se hace necesario el
uso de un modelo en capas. Apoyandonos en este modelo para el andlisis de las redes se podra
hacer un extenso estudio de todo lo relacionado con ellas, como funcionan las diferentes capas
del modelo, asi como la interaccién que existe entra ellas, cémo funciona cada protocolo a nivel

de capa, cdmo estén relacionados entre si y sus caracteristicas fundamentales.

2.3.1.1 Beneficios del uso de un modelo en capas

Para visualizar la interaccion entre varios protocolos, es comun emplear un modelo en capas.

Este muestra el funcionamiento de los protocolos que se produce dentro de cada capa, asi como

la interaccion de las capas sobre y debajo de él. Existen beneficios de su utilizacién para describir

los protocolos, como son:

» Muestra informacién de los protocolos que operan en una capa especifica.

» Poseen informacion que van a poner en practica y una interfaz definida segun las capas por
encima y por debajo.

> Evita que los cambios en la tecnologia o en las capacidades de una capa afecten otras capas
superiores e inferiores.

> Proporciona un lenguaje comun para describir las funciones y capacidades de red.

2.3.1.2 Modelos de protocolo y referencia

Existen dos tipos basicos de modelos de Redes de Comunicacién: modelo de protocolo y modelo
de referencia. Un modelo de protocolo proporciona un modelo que coincide fielmente con la
estructura de una suite de protocolo en particular. El conjunto jerarquico de protocolos
relacionados en una suite representa tipicamente toda la funcionalidad requerida para
interconectar la red humana con la red de datos. El modelo TCP/IP*® es un modelo de protocolos

porque describe las funciones que se producen en cada capa de los protocolos dentro del

¥ TCP/IP: Familia de protocolos que hacen posible la interconexion y trafico de red en Internet. Tomado de:
www.um.es/dilengua/glosario.html
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conjunto TCP/IP. En nuestro trabajo se utilizar4 el modelo TCP/IP por la ventajas que presenta,
ademas de ser el mas usado en el mundo, solo se utilizara el modelo OSI para algunas
explicaciones especificas.

Un modelo de referencia proporciona una referencia comun para mantener consistencia en todos
los tipos de protocolos y servicios de red. El propdsito principal de un modelo de referencia es

asistir en la comprensién mas clara de las funciones y los procesos involucrados.

2.3.1.3 Modelo TCP/IP

El modelo se cred a principios de la década de los setenta y se conoce con el nombre de modelo
de Internet. Define cuatro categorias de funciones que deben tener lugar para que las
comunicaciones sean exitosas. La arquitectura de la suite de protocolos TCP/IP sigue la
estructura de este modelo. Por esto, es comun que al modelo de Internet se lo conozca como
modelo TCP/IP. La mayoria de los modelos de protocolos describen un stack** de protocolos
especificos del proveedor. Sin embargo, puesto que el modelo TCP/IP es un estandar abierto,
una compafiia no controla la definicion del modelo. Las definiciones del estandar y los protocolos
TCP/IP se definen en un conjunto de documentos disponibles al publico. Estos documentos se
denominan solicitudes de comentarios (RFCS, por sus siglas en inglés), contienen las
especificaciones formales de los protocolos de comunicacion de datos y los recursos que
describen el uso de los protocolos. Se utiliza el modelo TCP/IP y no el OSI porque hoy en dia es

mas utilizado ver figura 1.

!4 Stack: La Pila de protocolos para Servicios Web es una coleccion de protocolos para redes de datos. Tomado de:
es.wikipedia.org/wiki/Web_Services_Protocol_Stack - 20k
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Modelao TCP/IP

Modelo TCP/IP

Representa datos para el usuario mas

Aplicacicon —— - - .-
el control de codificacian v de dialogo.

Admite la comunicacidon entre distintos dispositivos

T o —_—
A ] de distintas redes.

Internet ] — Determina la mejor ruta a traves de la red.

Acceso Controla los dispositivos del hardware v
a la red los medios que forman la red.

Figural. Modelo TCP/IP.

2.3.1.4 Protocolos de TCP/IP
Para comprender este modelo es necesario comprender algunas de las caracteristicas de cada

uno de los protocolos que interactiian en cada capa, a continuacion se explicara el conjunto de

protocolos que implementa TCP/IP

2.3.1.5 Protocolo Ethernet

El comité de estdndares para Redes Metropolitanas y Locales del Instituto de Ingenieros
Eléctricos y Electronicos (IEEE, por sus siglas en inglés) publicé los estandares para las LAN
(Redes de area local, por sus siglas en inglés). Estos estandares comienzan con el nimero 802.
El estdndar para Ethernet es el 802.3. El IEEE queria asegurar que sus estandares fueran
compatibles con los del modelo OSI de la Organizacién Internacional para la Estandarizacion
(ISO, por sus siglas en inglés). Para garantizar la compatibilidad, los estandares IEEE 802.3
debian cubrir las necesidades de la Capa 1y de las porciones inferiores de la Capa 2 del modelo
OsSl.

Ethernet opera en las dos capas inferiores del modelo OSI: la capa de enlace de datos y la capa
fisica. Ver anexo 3 figural donde se muestra las capas donde interviene el protocolo Ethernet.

El modelo ofrece una referencia que muestra con qué puede relacionarse Ethernet, aunque en

realidad se implementa solo en la mitad inferior de la capa de Enlace de Datos, que se conoce
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como subcapa Control de Acceso al Medio (Media Access Control, MAC, por sus siglas en
inglés), y la capa Fisica en su totalidad.
Ethernet en la capa 1 implica sefiales, streams de bits que se transportan en los medios,
componentes fisicos que transmiten las sefiales a los medios y distintas topologias. La capa 1 de
Ethernet tiene un papel clave en la comunicacién que se produce entre los dispositivos, pero
cada una de estas funciones tiene limitaciones.
Como lo muestra el anexo 3 figura2, Ethernet en la capa 2 se ocupa de estas limitaciones. Las
subcapas de enlace de datos contribuyen significativamente a la compatibilidad de tecnologia y la
comunicacién con la computadora. La subcapa MAC se ocupa de los componentes fisicos que se
utilizaran para comunicar la informacién y prepara los datos para transmitirlos a través de los
medios.
El éxito de Ethernet se debe a los siguientes factores:

v' Simplicidad y facilidad de mantenimiento.

v/ Capacidad para incorporar nuevas tecnologias.

v Confiabilidad.

v Bajo costo de instalacién y de actualizacion.

Dispositivos que implementa Ethernet.

Figura2. Dispositivos fisicos que implementa Ethernet, 1 cable UTP, 2 switch, 3 router y 4 patch panel.
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Los medios fisicos originales de cable coaxial grueso y fino se reemplazaron por categorias
iniciales de cables UTP. En comparacion con los cables coaxiales, los cables UTP eran mas
faciles de utilizar, mas livianos y menos costosos.

El aumento del rendimiento de la red es significativo cuando la velocidad de transmision potencial
aumenta de 100 Mbps a 1 Gbps y més. La actualizacion a Ethernet de 1 Gbps no siempre implica
gue la infraestructura de red de cables existente debe reemplazarse por completo. Algunos
equipos y cableados de redes modernas bien disefiadas e instaladas podrian trabajar a mayores
velocidades con sélo una actualizacion minima. Esta capacidad tiene el beneficio de reducir el

costo total de propiedad de la red.

2.3.1.6 Protocolo de Internet (IP)

La capa Red o capa 3 del modelo TCP/IP, provee servicios para intercambiar secciones de datos
individuales a través de la red entre dispositivos finales identificados. Para realizar este transporte
de un extremo a otro, la capa Red emplea procesos como: el direccionamiento, encapsulamiento,
enrutamiento y desencapsulamiento. Los protocolos especifican la estructura y el procesamiento
del paquete utilizado para llevar los datos desde un host hasta otro host. Operar ignorando los
datos de aplicacién llevados en cada paquete permite a la capa Red llevar paquetes para

multiples tipos de comunicaciones entre hosts multiples.

2.3.1.6.1 Direccionamiento

Primero, la capa Red debe proveer un mecanismo para direccionar estos dispositivos finales. Si
las secciones individuales de datos deben dirigirse a un dispositivo final, este dispositivo debe
tener una direccion Unica. En una red IPv4, cuando se agrega esta direccion a un dispositivo, al

dispositivo se lo denomina host.
2.3.1.6.2 Encapsulacion

Segundo, la capa Red debe proveer encapsulacion. Los dispositivos no deben ser identificados

s6lo con una direccion; las secciones individuales, las PDU de la capa Red deben, ademas,
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contener estas direcciones. Durante el proceso de encapsulacion, la capa 3 recibe la PDU de la
capa 4 y agrega un encabezado o etiqueta de capa 3 para crear la PDU de la capa 3. Cuando
nos referimos a la capa Red, denominamos paquete a esta PDU. Cuando se crea un paquete, el
encabezado debe contener, entre otra informacion, la direccion del host hacia el cual se lo esta
enviando.

A esta direccion se la conoce como direccion de destino. El encabezado de la capa 3 también
contiene la direccion del host de origen. A esta direccion se la llama direccion de origen. Después
de que la capa Red completa el proceso de encapsulacion, el paquete es enviado a la capa

Enlace de Datos que ha de prepararse para el transporte a través de los medios.

2.3.1.6.3 Enrutamiento

Luego, la capa Red debe proveer los servicios para dirigir estos paquetes a su host destino. Los
host de origen y destino no siempre estan conectados a la misma red. En realidad, el paguete
podria recorrer muchas redes diferentes. A lo largo de la ruta, cada paquete debe ser guiado a
través de la red para que llegue a su destino final. Los dispositivos intermediarios que conectan
las redes son los routers. La funcion del router es seleccionar las rutas y dirigir paquetes hacia su
destino. A este proceso se lo conoce como enrutamiento. Durante este proceso a través de una
internetwork, el paquete puede recorrer muchos dispositivos intermediarios. A cada ruta que toma
un paguete para llegar al préximo dispositivo se la llama salto. A medida que el paquete es
enviado, su contenido (la PDU de la Capa de transporte) permanece intacto hasta que llega al

host destino.

2.3.1.6.4 Desencapsulamiento

Finalmente, el paquete llega al host destino y es procesado en la capa 3. El host examina la
direccion de destino para verificar que el paquete fue direccionado a ese dispositivo. Si la
direccion es correcta, el paquete es desencapsulado por la capa Red y la PDU de la capa 4

contenida en el paquete pasa hasta el servicio adecuado en la capa Transporte.
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2.3.1.7 Protocolos de la capa Red
Los protocolos implementados en la capa Red que llevan datos del usuario son:

» Version 4 del Protocolo de Internet (IPv4, por sus siglas en inglés).

» Version 6 del Protocolo de Internet (IPv6, por sus siglas en inglés).
Los servicios de la capa Red implementados por el conjunto de protocolos TCP/IP son el
Protocolo de Internet (IP, por sus siglas en inglés). La version 4 de IP (IPv4, por sus siglas en
inglés) es la version de IP mas ampliamente utilizada. Es uno de los protocolos de capa 3 que se
utiliza para llevar datos de usuario a través de Internet y sera tratado en este trabajo investigativo.

El IPv6 opera junto con IPv4 y puede en un futuro reemplazarlo.

2.3.1.7.1 Caracteristicas basicas de IPv4 (Ver anexo3 figura 3)

v Sin conexién:

Los paquetes IP se envian sin notificar al host final que estan llegando. No requiere un
intercambio inicial de informacion de control para establecer una conexion de extremo a extremo
antes de gue los paquetes sean enviados, ni requiere campos adicionales en el encabezado de la
PDU para mantener esta conexion. Este proceso reduce en gran medida la sobrecarga del IP.

La entrega del paquete sin conexién puede hacer que los paquetes lleguen a destino fuera de
secuencia. Si los paquetes que no funcionan o estan perdidos crean problemas para la aplicacion
gue usa los datos, luego los servicios de las capas superiores tendran que resolver estas

cuestiones.

v Servicio de mejor intento (no confiable)

IP a menudo se lo considera un protocolo no confiable. No confiable en este contexto no significa
gue el IP funciona adecuadamente algunas veces y no funciona bien en otras oportunidades.
Tampoco significa que no es adecuado como protocolo de comunicaciones de datos. No

confiable significa simplemente que IP no tiene la capacidad de administrar ni recuperar paquetes
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no entregados o corruptos. Como los protocolos en otras capas pueden administrar la

confiabilidad, se le permite a IP funcionar con mucha eficiencia en la capa Red.

v Independiente de los medios

Es responsabilidad de la capa de Enlace de Datos de OSI tomar un paquete IP y prepararlo para
transmitirlo por el medio de comunicacion. Esto significa que el transporte de paquetes IP no esta
limitado a un medio en particular. Cualquier paquete IP individual puede ser comunicado
eléctricamente por cable, como sefiales dpticas por fibra, o sin cables como las sefiales de radio.
IPv4 encapsula o empaqueta el datagrama o segmento de la capa de Transporte para que la red
pueda entregarlo a su host de destino. La encapsulacion de IPv4 permanece en su lugar desde el
momento en que el paquete deja la capa de Red del host de origen hasta que llega a la capa de
Red del host de destino.

El proceso de encapsular datos por capas permite que los servicios en las diferentes capas se
desarrollen y escalen sin afectar otras capas. Esto significa que los segmentos de la capa
Transporte pueden ser empaquetados facilmente por los protocolos de la capa Red existentes,

como IPv4 e IPv6, o por cualquier protocolo nuevo que pueda desarrollarse en el futuro.

2.3.1.8 Protocolo de Control de Transmision (TCP)

Cuando hablamos de TCP nos estamos refiriendo al acronimo de (Tansmission Control Protocol,
por sus siglas en inglés). Es el protocolo de transporte que administra las conversaciones
individuales entre servidores web y clientes web. TCP divide en pequefias partes nombradas
segmentos, los mensajes http para enviarlos al cliente de destino. Ademas se encarga de
controlar el tamafio y los intervalos a los que se intercambian los mensajes entre el servidor y el
cliente. Es un protocolo orientado a la conexion, descrito en la RFC 793. TCP incurre en el uso
adicional de recursos para agregar funciones. Las funciones adicionales especificadas por TCP
estdn en el mismo orden de entrega, son de entrega confiable y de control de flujo. Los
segmentos de TCP son de 20 bytes de carga en el encabezado, que encapsulan los datos de la

capa de aplicacion. El protocolo TCP es utilizado en aplicaciones de transferencia de archivos,
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correo electrénico y exploradores web. Es importante sefialar que se usan los términos cliente y

servidor como referencia.

2.3.1.9 Protocolo UDP: Comunicacion con baja sobrecarga

UDP es un protocolo simple que provee las funciones béasicas de la capa Transporte. Genera
mucho menos sobrecarga que TCP, ya que no es orientado a la conexiéon y no cuenta con los
sofisticados mecanismos de retransmision, secuenciacion y control del flujo. Esto no significa que
las aplicaciones que utilizan UDP no sean confiables. Sélo quiere decir que estas funciones no
son contempladas por el protocolo de la capa Transporte y deben implementarse aparte, si fuera
necesario.

Algunas aplicaciones como los juegos en linea o VoIP pueden tolerar alguna pérdida de datos. Si
estas aplicaciones utilizaran TCP, experimentarian largas demoras, ya que TCP detecta la
pérdida de datos y los retransmite. Estas demoras serian mas perjudiciales para la aplicacién que
las pequefias pérdidas de datos. Algunas aplicaciones como DNS, simplemente reintentan enviar
la solicitud si no obtienen respuesta y, por lo tanto, no necesitan TCP para garantizar la entrega

del mensaje. La baja sobrecarga de UDP lo hace deseable para dichas aplicaciones.

2.3.1.9.1 Procesos del cliente UDP

Como en TCP, la comunicacién cliente/servidor se inicia por una aplicacion cliente que solicita
datos de un proceso del servidor. El proceso de cliente UDP selecciona al azar un niumero de
puerto del rango dinamico de numeros de puerto y lo utiliza como puerto de origen para la
conversacion. El puerto de destino por lo general sera el nimero de puerto bien conocido o
registrado asignado al proceso del servidor.

Los numeros de puerto de origen seleccionados al azar colaboran con la seguridad. Si existe un
patron predecible para la seleccion del puerto de destino, un intruso puede simular el acceso a un
cliente de manera mas sencilla intentando conectarse al nUmero de puerto que tenga mayor

posibilidad de estar abierto.
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Ya que no se crean sesiones con UDP, tan pronto como los datos estan listos para ser enviados
y los puertos estén identificados, UDP puede formar el datagrama y enviarlo a la capa Red para
direccionamiento y envio a la red. Cabe recordar que una vez que el cliente ha elegido los
puertos de origen y destino, estos mismos puertos se utilizardn en el encabezado de todos los
datagramas que se utilicen en la transaccion. Para la devolucion de datos del servidor al cliente,

se invierten los numeros de puerto de origen y destino en el encabezado del datagrama.

2.3.1.10 Transporte de Medios, Sefializacion, asi como Control y Calidad del Servicio
relacionado con VoIP
Una vez que se explicaron los protocolos fundamentales que implementa TCP/IP queda explicar

los protocolos que utiliza la telefonia IP.

Transporte
Sefalizacion de Medios
i Codificadores

Protocolo Control de Pasarelas y Calidad Video

del Servicio
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£ IP v4, IP v6 D)
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Figura 3a. Pila de Protocolos relacionados con la Telefonia IP y su disposicidn por Capas

2.3.1.11 Protocolo de transporte en Tiempo Real (RTP)

Este protocolo soporta el transporte de medios extremo a extremo en tiempo real como son voz,
video, audio y video y servicios multimedios con multiples participantes. Define el formato en el
cual deben ser empaquetadas las tramas de voz y ofrece en su encabezado informacion

necesaria para la reconstruccion del flujo original. Durante la conferencia, pudiera darse el caso
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que se requiera cambiar el cédec'®, es decir, el estandar para la codificacién pudiera requerir por
ejemplo, menos ancho de banda, lo cual, propiciaria la entrada de un nuevo participante en la
conferencia o simplemente reaccionar ante la indicacion de congestion de la red.

RTP, por sus siglas en inglés, posibilita transporte de datos sincronos a través de una red de
paquetes, utilizando tipicamente UDP para aprovechar su multiplexado de puertos y servicios de
comprobacién de errores. En este caso puede transportarse por paquetes IP multicast, o sea, un
flujo generado por un origen puede alcanzar varios destinos.

Como las redes pueden perder y retrasar los paquetes, el encabezamiento de RTP proporciona
informacion para sincronizar el audio y el video, debido a que los paquetes pueden sufrir
demoras diferentes, por lo cual también es necesario compensar el jitter, determinar si los
paquetes se han perdido o han llegado fuera de orden, para lo que se vale de la indicacion de
tiempo y nimero de secuencia. Ademas informa sobre el tipo de datos transportados.

2.3.1.12 Protocolo de Control de Transporte en Tiempo Real (RTCP)
Utilizado para el control de RTP. El funcionamiento de este protocolo se basa en la transmision

periddica de paquetes de control RTCP, por sus siglas en inglés, por cada participante en una
sesion RTP al resto de los participantes. En comunicaciones individuales (unicast, por sus siglas
en inglés) no es necesario pero es til. En difusion, es imprescindible para conocer como reciben
los distintos destinatarios y homogeneizar la calidad. El periodo de envio de los paquetes RTCP

se adapta al numero de fuentes para evitar una avalancha de trafico de control.

2.3.1.13 Seializacion
Los protocolos de sefializacion constituyen el corazon de la Telefonia IP, dado que estos se

encargan de establecer, controlar y terminar llamadas. Entre los protocolos para estos fines se
destaca la Recomendacién H.323 de la UIT (Unién Internacional de Telecomunicaciones, por

siglas en inglés), cuya primera version aparece en 1996 con el nombre de "Sistemas y Equipos

1o Compresor/descompresor. Es el software que comprime y luego interpreta (descomprime) sonido y video. MP3,
AAC y Atrac son codecs. Tomado de: www.lanacion.com.ar/nota.asp
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Videotelefonicos para redes de area local que proporcionan una calidad de servicio no
garantizada”, la segunda surge en Enero de 1998, mientras que la tercera version es de
Septiembre de 1999 conocida como "Sistemas de Comunicaciones Multimedios basados en
Paquetes". Otro protocolo de sefializacion es SIP (Session Initialization Protocol, por sus siglas
en inglés) propuesto por IETF (Fuerza de Trabajo de Ingenieros de Internet, por sus siglas en
inglés).

2.3.1.14 Protocolo H.323 de la UIT-T

H.323 fue diseflado con un objetivo principal: proveer a los usuarios con tele-conferencias que
tienen capacidades de voz, video y datos sobre redes de conmutacién de paquetes. H.323 y la
convergencia de voz, video y datos permiten a los proveedores de servicios prestar esta clase de
facilidades a los usuarios, de tal forma que se reducen costos mientras mejora el desempefio
para el usuario.

Este estandar segun se observa en el anexo3 figura 4, es una familia de recomendaciones que
describen la arquitectura y operacién de un sistema de comunicaciones multimedios sobre una
red de paquetes sin una calidad de servicio garantiza, no es especifico para IP, es posible su
utilizacién sobre IPX'®/SPX*” o ATM. Trabaja en diferentes redes como LAN, WAN e Internet.

Las entidades H.323 pueden proporcionar comunicaciones de audio, video y /o datos en tiempo
real. El soporte de audio es obligatorio, datos y video son opcionales. El presente trabajo centra

la atencién en las aplicaciones de audio.

Las entidades H.323 pueden utilizarse en configuraciones punto a punto, punto a multipunto
(difusion), segun la Recomendacion H.332. Los terminales H.323 pueden interoperar de la

manera mostrada en el anexo3 figura 5.

'® Internetwork Packet Exchange. Protocolo de nivel 3 de Novell similar al XNS y al IP que se utilizan en redes
NetWare. Tomado de: www.solint.com.mx/glosario.htm

" SpPX (Sequenced Packet Exchange - Intercambio de Paquetes Secuenciados) es un antiguo protocolo de red
de Novell perteneciente al sistema operativo NetWare utilizado para controlar la entrega de datos a través de una red
de area local. Tomado de: es.wikipedia.org/wiki/SPX
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H.323 define principalmente las necesidades de sefializacion para el establecimiento de llamadas
y conferencias, escoge los cdédecs comunes, etc. El nacleo de RTP/RTCP es aun utilizado para
transportar flujos sincronizados y obtener una realimentacion de la calidad de la red. EIl modelo
por capas de H.323, se observa en el anexo3 figura 6.

2.3.1.14.1 Componentes y canales de H.323
H.323 establece los estandares para la compresion y descompresion de audio y video,
asegurando que los equipos de distintos fabricantes se intercomuniquen. Asi, los usuarios no se
tienen que preocupar de como el equipo receptor actia, siempre y cuando cumpla este estandar.
Por ejemplo, la gestion del ancho de banda disponible para evitar que la LAN se colapse con la
comunicaciéon de audio y video también estd contemplada en el estdndar, esto se realiza
limitando el nUmero de conexiones simultaneas.
Este estandar define un amplio conjunto de caracteristicas y funciones, algunas son necesarias y
otras opcionales. ElI H.323 define mucho més que las funciones, este estandar define los
siguientes componentes mas relevantes:

» Terminales.

» Pasarelas o Gateways.

» Controlador de Acceso o Gatekeeper.

» Controlador Multipunto (MC, por sus siglas en inglés).

> Procesador Multipunto (MP, por sus siglas en inglés).

» Unidad de Control Multipunto (MCU, por sus siglas en inglés).

Terminales: Un terminal H.323 es un extremo de la red que proporciona comunicaciones
bidireccionales en tiempo real con otro terminal H.323, Gateway o unidad de control multipunto
(MCU, por sus siglas en inglés). Esta comunicacion consta de sefiales de control, indicaciones,
audio, imagen en color en movimiento y/o datos entre los dos terminales. Conforme a la
especificacion, un terminal H.323 puede proporcionar solo voz, voz y datos, voz y video, 0 voz,

datos y video.
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Un terminal H.323 consta de las interfaces del equipo de usuario, el codec de video, el cdédec de

audio, el equipo telematico, la capa H.225, las funciones de control del sistema y la interfaz con la

red por paquetes. Para la codificacién del audio existen diversos estdndares normados por la

UIT-T (Sector de Normalizacién de las Telecomunicaciones de la UIT, por sus siglas en inglés),

gue van desde los 64 kbps hasta 5.3 kbps.

El anexo 3 figura 7 muestra los bloques que integran un terminal H.323, que estan dentro y fuera

del alcance de la Recomendacion. A continuacion se veran los primeros.

v

Codec de video (Recomendacion H.261, etc.): codifica el video a partir de la fuente (es
decir, una cadmara) para transmision y decodifica el codigo de video recibido, que es la
salida hacia una presentacion visual del video; opcionalmente podra utilizar H.263.

Codec de audio (Recomendaciéon G.711, etc.): que codifica la sefial de audio del
micréfono para transmision y decodifica el codigo de audio recibido que es la salida hacia
el altavoz. Si se dispone audio G.723.1, el codec serd capaz de codificar y decodificar con
arreglo al modo de 5,3 kbit/s o al modo de 6,3 kbit/s.

Canal de datos: soporta aplicaciones teleméaticas como pizarras electrénicas,
transferencia de imagenes fijas, intercambio de ficheros, acceso a bases de datos,
conferencias audiogréficas, etc. La aplicacion de datos normalizada para conferencia
audiogréfica en tiempo real es la Recomendacion T.120. Se pueden utilizar otras
aplicaciones y protocolos mediante la negociacién de la Recomendacion H.245.

Retardo del Trayecto de Recepcion: Incluye el retardo afiadido a las tramas para
mantener la sincronizacion y tener en cuenta la fluctuacion de las llegadas de paquetes.
No suele usarse en la transmision sino en recepcion, para afadir el retardo necesario en el
trayecto de audio para lograr la sincronizacion con el movimiento de los labios en una
videoconferencia.

Unidad de control del sistema (Recomendaciones H.245 y H.225.0): que proporciona la
sefalizacion para un funcionamiento adecuado del terminal H.323. Permite el control de la
llamada, el intercambio de capacidad, la sefalizacién de instrucciones e indicaciones y

facilita mensajes de apertura y descripcion completa del contenido de los canales légicos.
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Esta formada por tres bloques principales: Funcion de control H.245, funcion de

sefalizacion RAS y funcion de sefializaciéon de llamada H.225.

Canal de control H.245: Es utilizado para la funcion de control de la Recomendacion
H.245, conduciendo mensajes de control de extremo a extremo, los cuales rigen el
funcionamiento de la entidad H.323, incluyendo el intercambio de capacidades,
apertura y cierre de canales logicos, peticiones de modo preferido, mensajes de control
de flujo e instrucciones e indicaciones generales. La sefalizacion H.245 se establece
entre dos puntos extremos, un punto extremo y un Controlador Multipunto (MC, por sus
siglas en inglés) o un punto extremo y un controlador de acceso. El punto extremo
establecera un unico canal de control H.245 en cada sentido para cada llamada en la
gue él participe, utilizando los mensajes y procedimientos de la Recomendacion H.245.
Como un terminal, una Unidad de Control Multipunto (MCU, por sus siglas en inglés),
una pasarela o un controlador de acceso pueden soportar muchas llamadas, entonces
podran existir muchos canales de control H.245. Estos se llevan por el canal l6gico 0, el
cual estd permanentemente abierto desde el establecimiento del canal de control H.245
hasta la terminacion de este canal.

El canal de sefializacion RAS es independiente del canal de sefalizacién de llamada
y del canal de control H.245. Los procedimientos de apertura de canal l16gico H.245 no
se utilizan para establecer el canal de sefializacién RAS. Cuando no hay controlador de
acceso, no se utliza el canal de sefalizacion RAS. Cuando este existe, el canal se
abre entre el punto extremo y el controlador de acceso. El canal de sefializacidon RAS
se abre antes de que se establezca cualquier otro canal entre puntos extremos H.323 y
se emplea para transportar mensajes utilizados en los procesos de descubrimiento del
controlador de acceso y registro de punto extremo que asocian una direccion de alias
con su direccion de transporte de canal de sefializacion de llamada. El canal RAS es
no confiable. La funcién de sefalizacibn RAS utiliza mensajes de la Recomendacién

H.225.0 para llevar a cabo los procedimientos de registro, admisiones, cambios de
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anchura de banda, situacion y desligamiento entre puntos extremos y controladores de
acceso.

e Canal de sefalizacion de llamada H.225: Se emplea para transportar mensajes de
control de la llamada de la Recomendacion H.225.0. Es un canal fiable. Si no existe
controlador de acceso, los mensajes de sefializacion de Illamada se pasan
directamente entre los puntos extremos llamante y llamado utilizando las direcciones
de transporte de sefalizacién de llamada; se supone que el llamante conoce la
direccién de transporte de sefalizacion de llamada (del llamado) y puede comunicar
directamente. Cuando existe controlador de acceso, el intercambio de mensajes de
admision inicial tiene lugar entre el llamante y el controlador de acceso utilizando la
direccion de transporte de canal de RAS del controlador de acceso. Durante el
intercambio de mensajes de admision inicial, el controlador de acceso indica en el
mensaje ACF si la sefializacion de llamada se envia directamente al otro punto extremo
0 se encamina a traves de él. El canal de sefializacion de llamada puede transportar
diversas llamadas concurrentes. La Recomendacion H.225.0 especifica los mensajes
Q.931 obligatorios que se utilizan para sefializacion de llamada en la Recomendacion
H.323. Ademéas canales logicos de informacién de video, audio y datos son
establecidos en correspondencia con la Recomendacion H.245. Son unidireccionales
en cada sentido de transmision, en el caso de datos pueden ser bidireccionales. Es
posible la transmisién de cualquier nimero de canales l6gicos de cada tipo de medios,
excepto en el caso del canal de control H.245, que ser&a uno por llamada.

v' Capa H.225.0 (Recomendacion H.225.0): realiza el formato de los trenes de video, audio,
datos y control transmitidos en mensajes de salida hacia la interfaz de la red y recupera los
trenes de éstos medios recibidos de los mensajes que han sido introducidos desde la
interfaz de la red. Ademas, lleva a cabo la alineacién de trama logica, la numeracion
secuencial, la deteccion de errores y la correccion de los mismos segun conviene a cada

tipo de medio.

37



Capitulo 2: Procedimiento para el procesamiento de los protocolos SIPy H.323,

usados en la comunicacién de voz sobre redes IP (1oIP)

v Interfaz de red de paquetes: es especifica en cada implementacién. Debe proveer los
servicios descritos en la recomendacion H.225. Esto significa que el servicio extremo a
extremo fiable (por ejemplo, TCP) es obligatorio para el canal de control H.245, los canales
de datos y el canal de sefalizacion de llamada.

v El servicio de extremo a extremo no fiable (UDP, IPX) es obligatorio para los canales de
audio, los canales de video y el canal de RAS, por sus siglas en inglés. Estos servicios
pueden ser duplex o simplex y de unicast o multicast dependiendo de la aplicacion, las

capacidades de los terminales y la configuracién de la red.

Pasarela o Gateway: Conecta una red H.323 y otra red diferente. Por ejemplo una pasarela
puede brindar comunicacién entre una red H.323 y un terminal de la red publica telefénica,
convirtiendo la sefalizacion proveniente de la red externa al formato manejado por la red H.323 y
viceversa.

La pasarela proporcionara la conversion adecuada entre formatos de transmision (por ejemplo,
H.225.0 a/de H.221) y entre procedimientos de comunicaciones (por ejemplo, H.245 a/de H.242).
Ademas llevara a cabo el establecimiento y la liberacion de la llamada en el lado de la red de
conmutacion de circuitos. La pasarela, realiza la conversion entre formatos y trenes de control,
audio video y/o datos, para su entrega a los distintos terminales en virtud de las diferentes
recomendaciones que cumplen los mismos. Por lo general, la finalidad de la pasarela (cuando no
funciona como una MCU), consiste en reflejar transparentemente las caracteristicas de un punto
extremo de red a un punto extremo de la red de conmutacion de circuitos y a la inversa.

Entre las funciones que cumple una pasarela H.323, estan la funcién de terminal o MCU H.323,
de terminal o MCU de la red de conmutacion de circuitos y la funcién de conversion.

Una pasarela puede conectarse a traves de la red de conmutacion de circuitos con otras, para
facilitar la comunicacién entre terminales H.323 que no estan en la misma red. Los equipos que
proporcionan la interconexion transparente entre las redes sin utilizar protocolos de la serie H
(tales como los encaminadores y las unidades de marcacion de entrada a distancia) no son

pasarelas.
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Controlador de Acceso o Gatekeeper: El gatekeeper es una entidad que proporciona la
traduccion de direcciones y el control de acceso a la red de los terminales H.323, gateways y
MCUs. Es considerado el cerebro de la red H.323, pero puede no estar presente. Si esta
presente es el punto central de todas las llamadas en la red, aunque esta separado légicamente
de los puntos extremos, su implementacion fisica puede coexistir con un terminal, MCU,
pasarela, MC u otro dispositivo de LAN no H.323.

El controlador de acceso debera prestar los siguientes servicios:

1. Conversién de direccién: Conversién de direccién de alias a direccién de transporte,
utilizando un cuadro de conversion actualizado mediante los mensajes RAS. Son posibles
otros métodos de actualizacion de dicho cuadro.

2. Control de admisiones: La autorizacién del acceso puede basarse en la autorizacion de
la llamada, en la anchura de banda o en algun otro criterio que se deja a decision del
fabricante. El gatekeeper puede rechazar aquellas llamadas procedentes de un terminal
por ausencia de autorizacion a terminales o gateways particulares de acceso restringido.
También puede ser una funcién nula que admita todas las peticiones.

3. Control y gestién de ancho de banda: Para controlar el nUmero de terminales H.323 a
los que se permite el acceso simultaneo a la red, asi como el rechazo de llamadas tanto
entrantes como salientes para las que no se disponga de suficiente ancho de banda o
porque se haya sobrepasado el nivel establecido, de manera tal que se garantice ancho
de banda suficiente para las aplicaciones de datos sobre la LAN. Esta funcion puede ser
nula.

4. Gestion de zona: Lleva a cabo el registro y la admisién de los terminales y gateways de
su zona. Conoce en cada momento la situacion de los gateways existentes en su zona. El
controlador de acceso proporcionara las funciones anteriores para terminales, MCU vy
pasarelas que se hayan registrado en él, o sea que estén dentro de su zona.

Funciones opcional del controlador de acceso:

» Sefializacion de control de llamada— El controlador de acceso puede optar por
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completar la sefalizacion de la llamada con los puntos extremos y puede procesar él
mismo la sefalizacion de la llamada. De manera alternativa, puede encaminar los puntos
extremos para que conecten el canal de sefializacién de llamada directamente el uno al
otro.

» Autorizacion de llamada — Utilizando la sefializacion H.225.0, el controlador de acceso
puede rechazar llamadas procedentes de un terminal por ausencia de autorizacion.
Pueden ser motivos de rechazo, entre otros, el acceso restringido hacia/desde terminales
0 pasarelas particulares y el acceso restringido durante determinados periodos de tiempo.

» Gestion de llamada — Por ejemplo, el controlador de acceso puede mantener una lista de
llamadas H.323 en curso. Esta informacion puede ser necesaria para indicar que un
terminal llamado esta ocupado y proporcionar informacién para la funcion de gestion de
ancho de banda.

Controlador multipunto (MC): Proporciona funciones de control para soportar conferencias
entre tres 0 mas puntos extremos de una conferencia multipunto. EI MC lleva a cabo el
intercambio de capacidades con cada uno de los puntos extremos y les envia un conjunto de
capacidades indicando los modos de funcionamiento en los que pueden transmitir. Puede revisar
el conjunto de capacidades que envia a los terminales como consecuencia de la
incorporacion/abandono de terminales a la conferencia, o por otros motivos.

Como parte del establecimiento de una conferencia multipunto, un punto extremo quedara
conectado a un MC en su canal de control H.245. EI MC puede estar situado dentro de un
controlador de acceso, una pasarela, un terminal, o una MCU (contiene siempre un MC).

Procesador multipunto (MP): Es un componente de H.323 de hardware y software
especializado, mezcla, conmuta y procesa audio, video y / o flujo de datos para los participantes
de una conferencia multipunto, de tal forma que los procesadores del terminal no sean
pesadamente utilizados. El procesador multipunto puede procesar un flujo medio Unico o flujos

medio multiples, dependiendo de la conferencia soportada.
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El MP recibe trenes de audio, video y/o datos de los puntos extremos que participan en una
conferencia multipunto centralizado o hibrida. EI MP procesa estos trenes de medios y los
devuelve a los puntos extremos. Puede procesar uno o mas tipos de trenes de medios.

Un MP que procese audio debera preparar N salidas de audio a partir de M entradas de audio
conmutando, mezclando o combinando ambas cosas. La mezcla de audio requiere la
decodificacion del audio de entrada en sefiales lineales (MIC o analdgicas), efectuando una

combinacion lineal de las sefiales y recodificando el resultado en el formato de audio apropiado.

Unidad de control multipunto (MCU): Es un punto extremo en la red que da soporte a
conferencias multipunto y debera estar formada por un MC y ninguno, uno o varios MP. La MCU
utiliza los mensajes y procedimientos H.245 para implementar caracteristicas similares a las que
figuran en la Recomendacion H.243.

Una MCU tipica, que soporta conferencias multipunto centralizadas, consta de un MC y de un MP
de audio, video y datos. Para conferencias descentralizadas consta de un MC y de un MP de
datos que soporte la Recomendacion T.120. Se basa en el procesamiento descentralizado de

audio y video.

2.3.1.14.2 Pila de protocolos para H.323
H.323 para su funcionamiento utiliza un conjunto de protocolos, es por ello que es conocido como
un paraguas de protocolos. Los mas significativos para H.323 seran explicados a continuacion:

» RTP/RTCP (Real-Time Transport Protocol / Real-Time Transport Control Protocol, por
sus siglas en inglés): Protocolos de transporte en tiempo real que proporcionan servicios
de entrega punto a punto de datos.

» RAS (Registration, Admission and Status, por sus siglas en inglés): Sirve para registrar,
control de admision, control del ancho de banda, estado y desconexion de los
participantes.

» H225.0: Protocolo de control de llamada que permite establecer una conexion y una

desconexion.
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» H.245: Protocolo de control usado en el establecimiento y control de una llamada.

Presenta las siguientes funcionalidades:

1. Intercambio de capacidades: Los terminales definen los codecs de los que disponen y
se lo comunican al otro extremo de la comunicacion.

2. Apertura y cierre de canales ldgicos: Los canales de audio y video H.323 son punto a
punto y unidireccionales. Por lo tanto, en funcién de las capacidades negociadas, se
tendran que crear como minimo dos de estos canales. Esto es responsabilidad de
H.245.

3. Control de flujo cuando ocurre algun tipo de problema.

Multitud de otras pequefias funciones.

> Q.931: (Digital Subscriber Signalling, por sus siglas en inglés) este protocolo se define
para la sefializacion de accesos RDSI basico.

» RSVP (Resource ReSerVation Protocol, por sus siglas en inglés): Protocolo de reserva
de recursos en la red para cada flujo de informacion de usuario.

> T.120: La recomendacion T.120 define un conjunto de protocolos para conferencia de
datos.

Entre los cddecs que recomienda usar la norma H.323 se encuentran principalmente:

» G.711: De los multiples cddecs de audio que pueden implementar los terminales H.323,
este es el Unico obligatorio. Usa modulacion por pulsos codificados (PCM, por sus siglas
en inglés) para conseguir tasas de bits de 56 Kbps y 64 Kbps

» H.261ly H.263: Los dos cddecs de video que propone la recomendaciéon H.323, sin

embargo, se pueden usar otros.

2.3.1.15 Protocolo de Inicializacion de Sesion (SIP).
SIP es un protocolo de control (sefializacion) de la capa de aplicacion para crear, modificar y
terminar sesiones o llamadas con uno o mas participantes; esas sesiones incluyen conferencias

de multimedios por Internet, aprendizaje a distancia, llamadas telefénicas por Internet y
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aplicaciones similares. Los miembros en una sesion pueden comunicar mediante multicast o
mediante una malla de relaciones unicast o una combinacion de estas. El iniciador no
necesariamente tiene que ser miembro de la sesion a la cual esta invitando
Las invitaciones SIP utilizadas para crear sesiones transportan las descripciones de la sesion, las
cuales permiten a los participantes ponerse de acuerdo en un conjunto de tipos de medios
compatibles. SIP soporta movilidad de los usuarios, mediante proxys'® y redireccionamiento de
las solicitudes a las localizaciones actual de los usuarios. SIP no se encuentra atado a ningun
protocolo de control de conferencia particular. Esta disefiado independientemente del protocolo
de transporte de la capa inferior y puede extenderse con capacidades adicionales. SIP soporta
cinco facetas de establecimiento y terminacion de comunicaciones multimedia, estas son:
1. Localizacion de usuario: Se refiere a la determinacion del sistema final a ser utilizado
para la comunicacion.
2. Habilidades del usuario. Determinacion de los medios y los parametros de los mismos
para ser utilizados en la comunicacion.
3. Disponibilidad del usuario: Determinacion de la voluntad de la parte llamada a entrar en
la comunicacion.
4. Establecimiento de la lamada: Establecimiento de los pardmetros de las partes llamada
y llamante.

5. Manipulacion de la llamada. Incluye transferencia y terminacion de las llamadas.

Las pasarelas telefénicas pueden también utilizar SIP para conectar Internet con la Red
Telefénica Conmutada Publica y para establecer llamadas entre ellas.

SIP forma parte de una arquitectura de control y datos multimedia propuesta por la IETF y que
tiene en cuenta otros protocolos como RSVP (RFC 2205) para reservar recursos de red,

RTP(Protocolo de Transporte de Tiempo Real, por sus siglas en inglés) (RFC 1889) para el

'® Servidor alternativo gue se sitta entre el cliente y el servidor habitual o real, cuya funcién es interceptar las
peticiones enviadas por el cliente al servidor para actuar en su lugar. Tomado de: www.informatica-
pc.net/glosario/glosario_p.php
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transporte de datos en tiempo real y provisién de realimentacién sobre la QoS con la utilizacién
de RTCP, asi como RTSP (RFC 2326), que es un protocolo para el control de la entrega de flujos
de medios, el protocolo de anuncio de sesion (SAP, por sus siglas en inglés) para anunciar
sesiones multimedios utilizando multicast y el protocolo de descripcion de sesion (SDP, por sus
siglas en inglés) (RFC 2327) para la descripcion de sesiones multimedios. Sin embargo, el
funcionamiento y operacion de SIP no depende de ninguno de estos protocolos.

SIP puede también ser utilizado en conjunto con otros protocolos de sefalizacion y
establecimiento de llamadas. En ese modo, un sistema final utiliza intercambios SIP para
determinar la direccion del sistema final y el protocolo desde una direccién independiente del
mismo. Por ejemplo, SIP pudiera ser utilizado para determinar qué parte puede ser alcanzada
mediante H.323, para obtener la pasarela H.245 y la direccion de usuario y entonces utilizar
H.225.0 para establecer la llamada. En otro ejemplo, SIP pudiera determinar que la llamada es
alcanzable mediante la Red Telefonica Conmutada Publica e indicar el numero a ser llamado,
posiblemente sugiriendo una pasarela entre Internet y dicha red.

SIP no ofrece servicios de control de conferencia, ni como gestionarlas, pero puede ser utilizado
para introducir protocolos de control de conferencias. SIP no asigna direcciones multicast.

SIP puede invitar a usuarios a sesiones con y sin reservacion de recursos, no reserva recursos,

pero puede transmitir a los sistemas invitados la informacion necesaria para hacer esto.

Vision de la Operacion de SIP Los llamadores y llamados se identifican por las direcciones SIP.
Cuando se realiza una llamada SIP, un llamador primero localiza el servidor apropiado y envia
una solicitud SIP. La operaciéon SIP més comudn es la invitacibn. En lugar de alcanzar
directamente el llamado deseado, una solicitud SIP debe ser redirigida o puede disparar una
cadena de nuevas solicitudes SIP mediante los proxys. Los usuarios pueden registrar su(s)

localizacion(es) en servidores SIP.

¥ QoS o Calidad de Servicio (Quality of Service, en inglés) son las tecnologias que garantizan la transmisién de
cierta cantidad de datos en un tiempo dado (throughput). Tomado de: es.wikipedia.org/wiki/QoS
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SIP es un protocolo basado en comandos de texto, utilizando ISO 10646%°. Esto facilita la
implementacion en lenguajes tales como Java, Tcl y Perl, que permiten depurar, flexibilizar y
extender el protocolo SIP. El protocolo se utiliza mas para inicializar conferencias multimedios
que para datos. La cabecera adicional debida a la utilizacion de un protocolo basado en texto no

es significativa.

2.3.1.15.1 Entidades SIP

SIP define dos componentes, el cliente y el servidor de red. El software que interactia con el
cliente se conoce como Agente Usuario

Agente Usuario (UA, por sus siglas en inglés). Aplicacion que contiene un Cliente Agente
Usuario (UAC) y a un Servidor Agente Usuario (UAS).

Cliente Agente Usuario (UAC, por sus siglas en inglés). Aplicacion cliente que inicia una
solicitud SIP.

Servidor Agente Usuario (UAS, por sus siglas en inglés). Aplicacién Servidora que contacta el
usuario cuando una solicitud SIP es recibida y retorna una respuesta en representacion del
usuario. La respuesta acepta, rechaza o redirecciona la solicitud.

Servidor Proxy. Un programa intermediario que actla como servidor y como cliente para
propésitos de hacer solicitudes en representacion de otros clientes. Las solicitudes podran
realizarse también a otros servidores.

Servidor de Redireccionamiento. Acepta la solicitud SIP, la asocia con una o mas direcciones
nuevas y retorna estas al cliente. No inicia solicitudes SIP.

Servidor de Registro. Acepta solicitudes de registro, actualizandose sobre la localizacién
corriente de los usuarios, por lo que también se conoce como servidor de localizacion.

Ademas han de tenerse en cuenta algunas definiciones importantes como:

%0 El estandar internacional ISO/IEC 10646 define el Conjunto de Caracteres Universal (denominado también en
inglés como: Universal Character Set - UCS) como un sistema codificacion de caracteres en varios octetos.
Tomado de: es.wikipedia.org/wiki/ISO_10646
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» Sesion multimedios. Es un conjunto de emisores y receptores multimedios y los flujos de
datos que fluyen desde los emisores hasta los receptores. Una conferencia multimedios es un
ejemplo de una sesion multimedios. En una sesion pueden existir una 0 mas sesiones RTP.

» Conferencia. Una sesion multimedios, identificada por una descripcion de sesion comun.
Puede tener cero o mas miembros, incluye conferencia multicast, conferencia completamente
mallada y una "llamada telefénica” de dos partes, asi como combinaciones de las variantes

anteriores. Cualquier numero de llamadas pueden utilizarse para crear una conferencia.

Arquitectura SIP.

El anexo3 figura 8, muestra la arquitectura de SIP, donde son reconocidos varios de los
elementos definidos antes como servidor de registro, servidor proxy Yy servidor de
redireccionamiento. Se dice también que sélo existen dos tipos de servidores, los dos ultimos
mencionados pues los servidores de registro o localizacion tipicamente aparecen junto a los

anteriores dandoles apoyo.

2.3.1.15.2 Mensajes.

SIP posee dos tipos de mensajes: solicitud y respuesta. En el primer tipo la solicitud es desde el
cliente al servidor, los mensajes de respuestas son en sentido contrario. Los mensajes estan
compuestos de una linea de aviso, uno o0 mas campos de encabezamiento, y una linea vacia, es
decir, una linea sin nada que preceda a un CRLF que indica la terminaciéon de los campos de
encabezamiento. Luego podra encontrarse un cuerpo de mensaje que es opcional. Los
encabezamientos que describen el cuerpo del mensaje son denominados como entidades. La

figura 3 muestra la estructura genérica de un Mensaje SIP.

Linea de Inicio Encabezamiento CRLE Cuerpo del
del Mensaje Mensaje

El formato del mensaje de solicitud es el siguiente:
Solicitud = Linea de Solicitud

(Encabezamiento General/Encabezamiento Solicitud/Encabezamiento Entidad)
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CRLF

Cuerpo del Mensaje
Figura 3b. Arquitectura SIP

2.3.1.15.3 Métodos

Los métodos que no son soportados por un proxy o un servidor de redireccién son tratados como

si fueran un método OPTIONS y reexpedidos correspondientemente. Aquellos que no son

soportados por un servidor agente usuario o servidor registrador retorna una respuesta 501 (Not

Implemented).

Los métodos son:

> INVITE: Invita a un usuario o servicio a participar en una sesion. El cuerpo del mensaje
contiene una descripcion de la sesion a la cual el llamado esta siendo invitado. El llamador
indica el tipo de medios que es capaz de recibir y posiblemente los medios que esta deseando
enviar y sus parametros tales como destino de red. Una respuesta exitosa debe indicar qué
medio el llamado desea recibir y posiblemente los que esta enviando.

» ACK: La solicitud ACK confirma que el cliente ha recibido una respuesta final para una
solicitud INVITE. Respuestas 2XX son reconocimientos de los agentes usuarios clientes,
todas las otras respuestas son recibidas por el primer proxy o agente usuario cliente

> OPTIONS: EI servidor esta siendo interrogado para sus capacidades. Un servidor que
considera que puede contactar al usuario, tal como un agente usuario, puede responder a
esta solicitud con un juego de capacidades. Un agente usuario llamado puede retornar un
estado que refleje como este hubiera respondido a una invitacién. Ejemplo 600 (Ocupado).
Tal como un servidor debe retornar un encabezamiento Allow que indica los métodos que este
soporta, los proxys y servidores de redireccion simplemente reenvian la solicitud sin indicar
sus capacidades.

> BYE: EI cliente agente usuario utiliza BYE para indicar al servidor que desea liberar la

llamada. Puede provenir del llamador o del llamado.
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» CANCEL: Cancela una solicitud pendiente, pero no afecta una solicitud completada (cuando
el servidor ha retornado una respuesta de estado final)

» REGISTER: Un cliente utiliza este método para registrar la direccion listada en el campo To
header con un servidor SIP. Un agente usuario puede registrar con un servidor local en el
inicio enviando una solicitud REGISTER a todos las direcciones multicast de los servidores
SIP.

» Request-URI. Es una SIP URL o una URI general. Indica el usuario o servicio al cual esta
solicitud esta siendo direccionada. A diferencia del campo To, la Solicitud-URI debe ser
reescrita por los proxys.

Tipicamente, la UAC fija la Solicitud-URI y To a la misma SIP URL, asumiendo que permanezca

sin cambiar por un largo periodo de tiempo. Sin embargo, si la UAC ha depositado una

trayectoria mas directa para el llamado, ejemplo desde el campo del encabezamiento Contact de
una respuesta a una solicitud previa, el campo To pudiera contener aun la direccion publica de
término largo, mientras la Solicitud-URI pudiera colocar la direccion depositada.

Version SIP. Mensajes de solicitud y de respuesta incluyen la sesion SIP en uso.

Mensaje de Respuesta.

Luego de recibir e interpretar un mensaje de solicitud, el receptor responde con un mensaje de

respuesta SIP, con el siguiente formato:

Respuesta = Linea de Estado (Encabezamiento General, Encabezamiento Respuesta,
Encabezamiento Entidad)
CRLF
Cuerpo del mensaje
Linea de Estado. Es la primera linea del Mensaje de Respuesta, como se observa en la figura
4, consiste en la version del protocolo, seguida por un Cédigo de Estado y sus frases textuales

asociadas con cada elemento separado por espacio.

Version espacio Codigo de Estado espacio Descripcion CRLF

Figura 4. Linea de Estado correspondiente a un Mensaje de Respuesta.
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El Codigo de Estado es un entero de tres digitos que indica el resultado de los intentos para
entender y satisfacer la solicitud, el primero de los cuales proporciona la clase. En la Tabla 2.1,
se muestran las seis Clases de Codigos de Estados existentes. En la Tabla 2.2 se presentan
algunos ejemplos concretos. En Descripcion se dan cortas descripciones del Cédigo de Estado.

ase Froposito
1 Infarmativo. Solicitud recibida, continuacion del proceso
DR Exitosa. La accion fue satisfactoriamente recibida, entendida v aceptada
TR FHedireccion. Proxima accion necesitada para completar la solicitud
A Error del Cliente. La solicitud con sintaxis erronea o no puede ser completada en este
servidar
SR Error del Servidor. El servidor falld al completar una aparentemente valida solicitud.
B0 Fallo Global. La solicitud no pudo ser atendida en ningdn servidaor

Tabla 2.1. Clases de Cédigos de Estado

Clase Cod.Est. Descripcidon
Informativas 1ao Intentando
180 imhbre
182 En cola
Exitosa 200 0]

Tabla 2.2. Cédigos de Estado Informativo y Exitoso

Invitacion SIP.

Una invitacion SIP satisfactoria consiste de dos solicitudes, INVITE donde se invita al llamado a
unirse a una conferencia o a una conversacion, cuando el llamado acepta, entonces el llamador
confirma con ACK. Cuando este ultimo no desea participar mas en la llamada entonces envia una
solicitud BYE.

La solicitud INVITE contiene una descripcion de la sesion, de manera que la parte llamada recibe
informacion suficiente para unirse a la sesion. La solicitud esta en dependencia del tipo de
servidor que participe en la llamada. Si se trata de un servidor proxy, es este quien realiza la
solicitud una vez que la parte llamadora le indique que desea establecer la llamada, pero si es un
servidor de direccionamiento luego de algunas operaciones devuelve al usuario la informacion
para que de forma directa se encargue de contactar el terminal deseado.

Los servidores realizan operaciones internas para obtener informacion mas precisa acerca de la

direccién donde localizar al usuario llamado, esto se realiza consultando el servidor de registro.
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Para actualizar un servidor de registro el cliente lanza una solicitud de registro en un mensaje de
multidifusién a la direccién sip.mcast por toda conocida. En el caso de un servidor proxy los
pasos a seguir para el establecimiento de la llamada son representados en el anexo 3 figura9y
10.

2.4 Procedimiento para el procesamiento de los protocolos H.323 y SIP

Una vez que se dio una explicacion del funcionamiento de las redes y las caracteristicas de los
protocolos que funcionan en ellas, estamos en condiciones de realizar un procedimiento para el
analisis de los protocolos H.323 y SIP. Para llegar al andlisis de los mismos es necesario
comprender la relacién que existe entre los protocolos Ethernet, IP y TCP o UDP, ademas de
conocer como es el establecimiento y funcionamiento de las sesiones creadas por la capa de
transporte.

Es importante sefalar que el protocolo H.323 utiliza tanto TCP como UDP. Como es un protocolo
de comunicacion necesita de TCP para el establecimiento de sesiones entre terminales y de UDP
para el intercambio de datos. Mientras que el protocolo SIP sdlo utiliza UDP.

La importancia de este andlisis radica en la informacién que recoge, la cual sera de gran utilidad
para entender como funcionan los protocolos. Ademas servird como guia a todo aquel que le
interese el tema, es decir todo el que esté interesado en saber como funcionan los protocolos
H.323 y SIP y no tenga ningun conocimiento de los mismos.

El procedimiento comienza haciendo una captura real de un paquete que viaja por la red para
empezar a analizarlo y ver toda la informacién que trae consigo. Precisamente por ahi, es por

donde comenzara nuestro procedimiento.

2.4.1 Obtener paquete de red.
El primer paso del procedimiento radica en la captura de un paquete que viaja por la red, el cual
contiene parte de la informacidon que se quiere enviar. Un paquete es uno de los bloques en que

se dividen, en el nivel de Red, la informaciéon a enviar. En los sistemas de comunicaciéon resulta
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interesante dividir la informacién a enviar en bloques mas pequefios. Esto simplifica el control de
la comunicacion, las comprobaciones de errores, la gestion de encaminamiento, etc.

Los paquetes pueden estar formados por una cabecera, una parte de datos y una cola. En la
cabecera estaran los campos que pueda necesitar el protocolo de nivel de red, en la cola, si la
hubiere, se ubica normalmente algin mecanismo de comprobacion de errores. En las redes de
datagramas no suele haber cola, porque no se comprueban errores, quedando esta tarea para el
nivel de transporte.

Esta captura del paquete es realizada a nivel de la capa Fisica donde se encuentra implementado
el protocolo Ethernet.

Una vez capturado el paquete se puede verificar cual es el protocolo de la capa Internet que esta

contenido en el mismo. Esta informacién esta dada gracias a la trama Ethernet.

2.4.2 Verificar si es IP

En este paso lo importante es conocer si es el protocolo IP el que esta en la trama Ethernet. Para
esto se tiene que hacer un andlisis de la misma. El encabezado de Ethernet tiene varias
secciones de informaciéon que el protocolo Ethernet utiliza. Cada seccion de la trama se
denomina campo. Hay dos estilos de tramas de Ethernet: el IEEE 802.3 (original) y el IEEE 802.3
revisado (Ethernet).

Las diferencias entre los estilos de tramas son minimas. La diferencia mas significativa entre el
IEEE 802.3 (original) y el IEEE 802.3 revisado es el agregado de un delimitador de inicio de
trama (SFD, por sus siglas en inglés) y un pequefio cambio en el campo Tipo que incluye la

Longitud, tal como se muestra en la figura?.

51



Capitulo 2: Procedimiento para el procesamiento de los protocolos SIPy H.323,

usados en la comunicacién de voz sobre redes IP (1oIP)

Longitod del campo, en
byles -

IEEE 8023

[ N A £} -
Preambulo Dedimitador de  Direccidn de Direccién de Longitud/Tipo  Encabezadoy Secuenciade
inicio de trama  deslino origen datos 802.2 verificacidn de
trama

Ethernet

CHE FE -
Predmbulo Direccidn de Direccién de Tipo Datos Secuencia de
destino origen verificacion de
trama

Figura 4. Comparacion del tamafio del campo y las estructuras de trama de Ethernet y 802.3

2.4.2.1 Descripcién de los campos de la trama Ethernet (IEEE 802.3)

» Preambulo (compuesto por 7 bytes) y Delimitador de inicio de trama (compuesto por

lbyte), se utilizan para la sincronizacion entre los dispositivos de envio y de recepcion.
Estos ocho primeros bytes de la trama se utilizan para captar la atenciéon de los nodos
receptores. Basicamente, los primeros bytes le indican al receptor que se prepare para
recibir una trama nueva.

Direccion de destino (direccibon MAC de destino, compuesto por 6 bytes) es el
identificador del receptor deseado.

Direccién de origen (direccion MAC de origen, compuesto por 6 bytes) identifica la NIC o
interfaz que origina la trama. En decir es el identificador del emisor.

Longitud/Tipo (compuesto por 2 bytes) define la longitud exacta del campo Datos de la
trama. En este campo debe ingresarse una longitud o un tipo. Sin embargo, sélo uno u
otro podra utilizarse en una determinada implementacion. Si el objetivo del campo es
designar un tipo, el campo Tipo describe qué protocolo se implementa.

Dicho campo solo aparecera como Longitud en las versiones anteriores del IEEE y como
Tipo en la versién DIX. Ambos usos del campo se combinaron en una version posterior del

IEEE, ya que eran comunes. El campo Tipo de la Ethernet Il se incorporé a la actual

52



Capitulo 2: Procedimiento para el procesamiento de los protocolos SIPy H.323,

usados en la comunicacién de voz sobre redes IP (1oIP)

definicién de trama del 802.3. La Ethernet Il es el formato de trama de Ethernet que se
utiliza en redes TCP/IP.
Cuando un nodo recibe una trama, debe analizar el campo Longitud/Tipo para determinar
qué protocolo de capa superior estd presente. El protocolo que lleva los contenidos
codificados en el campo Datos se identifica con un numero, de esta manera podemos
saber cual es. Varios niumeros que identifican a los Protocolos son:

v' 0800 >>>>>>>>>Protocolo IP
0806 >>>>>>>>>Protocolo ARP
0600 >>>>>>>>>Protocolo XNS
814C >>>>>>>>>Protocolo SNMP
8137 >>>>>>>>>Protocolo IPX
8138 >>>>>>>>>Protocolo NOVELL
v' 86DD >>>>>>>>Protocolo IPNG

AN N NN

» Datos y Relleno (de 46 a 1500 bytes) contienen los datos encapsulados de una capa
superior, que es una PDU de Capa 3 genérica o, con mayor frecuencia, un paquete IPv4.
Las tramas deben tener al menos 64 bytes de longitud. Si es encapsulado un paquete
pequefio, el Pad se utiliza para aumentar el tamafio de la trama hasta alcanzar este
tamafio minimo.

» Secuencia de verificacion de trama (FCS) (compuesto por 4 bytes) se utiliza para
detectar errores en la trama. Utiliza una comprobacién ciclica de redundancia (CRC). El
dispositivo emisor incluye los resultados de una CRC en el campo FCS de la trama. El
dispositivo receptor recibe la trama y genera una CRC (basada en los contenidos de la
trama recibida) para detectar errores. Si los célculos coinciden, significa que no se produjo
ningun error. Los calculos que no coinciden indican que los datos cambiaron vy, por
consiguiente, se descarta la trama. Un cambio en los datos podria ser resultado de una
interrupcion de las sefiales eléctricas que representan los bits.

Después de haber visto una descripcion de cada campo de la trama Ethernet, vamos a

centrarnos especificamente en el campo Longitud/Tipo. Segun el valor que contenga el campo,
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sera el protocolo que traiga consigo. Si el valor presente es el 0800 eso indica que el protocolo
qgue implementa es IP, el cual estamos verificando. Actualmente el mas usado es el IPv4, aunque
en un futuro el IPv6 (que no es objetivo del presente trabajo) podra sustituirlo. En caso que no
sea ese el valor entonces es otro el protocolo que implementa que no seria objetivo en este
trabajo y se pasaria a la captura de un nuevo paquete. Como el campo Longitud/Tipo es el mas
importante de la trama Ethernet, la informacidén que brinda se podria almacenar en una base de

datos.

2.4.3 Preparar los datos para la sesion (Analisis del protocolo IPv4).

Una vez que se sabe que el protocolo que esta implementado en la trama Ethernet es IP,
entonces se procede al andlisis del mismo, para saber cual es el protocolo de transporte que trae
consigo.

El protocolo IP esta implementado en la capa Internet del modelo TCP/IP la cual provee servicios
para intercambiar secciones de datos individuales a través de la red entre dispositivos finales
identificados. Su objetivo es lograr que los paquetes sean direccionados de una forma correcta.

El Protocolo de Internet provee solo las funciones necesarias para enviar paquetes desde un
origen a un destino a través de un sistema interconectado de redes. Estos paquetes presentan
una cabecera y sus datos correspondientes, aunque la cabecera y los datos son diferentes uno
de otros viajan juntas como uno solo en la red. La figura5 muestra una cabecera IP con sus

campos correspondientes.
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FPaquete IPw4

|— Byte 1 —|— Byte 2 —|— Byte 3 —|— Byte 4 —|

Longitud total=472

Senaliz

=d o Desplazamiento de fragmentos=0

Checksum del encabezado

Figura 5. Estructuras del paquete IP.

2.4.3.1 Descripcién de los campos del encabezado del paquete IPv4

Un protocolo IPv4, define campos diferentes en el encabezado del paquete. Estos campos
contienen valores binarios que los servicios IPv4 de 8 bits, toman como referencia a medida que
envian paguetes a través de la red. Los campos mas importantes o claves de la cabecera son:
> Direccion IP origen: El campo de Direccién IP origen contiene un valor binario de 32 bits
gue representa la direccion de host de capa de red de origen del paquete.
> Direccion IP destino: El campo de Direccion IP destino contiene un valor binario de 32
bits que representa la direccion de host de capa de red de destino del paquete.
> Tiempo de existencia (TTL, por sus siglas en inglés): El tiempo de vida (TTL, por sus
siglas en inglés) es un valor binario de 8 bits que indica el tiempo remanente de "vida" del
paquete. El valor TTL disminuye al menos en uno cada vez que el paquete es procesado
por un router (es decir, en cada salto). Cuando el valor se vuelve cero, el router descarta o
elimina el paquete y es eliminado del flujo de datos de la red. Este mecanismo evita que
los paquetes que no pueden llegar a destino sean enviados indefinidamente entre los
routers.
> Tipo de servicio (ToS, por sus siglas en inglés): El campo de tipo de servicio contiene
un valor binario de 8 bits que se usa para determinar la prioridad de cada paquete. Este
valor permite aplicar un mecanismo de Calidad del Servicio (QoS) a paquetes de alta
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prioridad, como aquellos que llevan datos de voz en telefonia. El router que procesa los
paguetes puede ser configurado para decidir qué paquete es enviado primero basado en
el valor del Tipo de servicio.

Protocolo: Este valor binario de 8 bits indica el tipo de relleno de carga que el paquete
traslada, o sea saber qué protocolo es el indicado dependiendo del nimero que se tenga.
El campo de protocolo permite a la capa Internet pasar los datos al protocolo apropiado de
la capa superior. Los valores de ejemplo son: 01 que representa al protocolo ICMP (por
sus siglas en inglés), 06 a TCP (por sus siglas en inglés), 17 a UDP (por sus siglas en
inglés), etc.

Desplazamiento del fragmento: Cuando se produce una fragmentacion, el paquete IPv4
utiliza el campo Desplazamiento de fragmento y el sefializador MF en el encabezado IP
para reconstruir el paguete cuando llega al host destino. EI campo de desplazamiento del
fragmento identifica el orden en el cual ubicar el fragmento del paquete en la

reconstruccion.

Claro esta que estos no son los Unicos campos que conforman la cabecera IPv4 aunque son los

mas importantes. Existen otros campos los cuales se veran a continuacion:

Otros Campos que conforman el encabezado IPv4.

>
>

Version: Contiene el numero IP de la version (4).

Longitud del encabezado (IHL, por sus siglas en inglés). Especifica el tamafio del
encabezado del paquete.

Longitud del Paquete: Este campo muestra el tamafio completo del paquete, incluyendo
el encabezado y los datos, en bytes.

Identificacion: Este campo es principalmente utilizado para identificar Unicamente

fragmentos de un paquete IP original.

56



Capitulo 2: Procedimiento para el procesamiento de los protocolos SIPy H.323,

usados en la comunicacién de voz sobre redes IP (1oIP)

> Checksum del encabezado: El campo de checksum?! se utiliza para controlar errores del
encabezado del paquete.
» Opciones: Existen medidas para campos adicionales en el encabezado IPv4 para proveer
otros servicios pero éstos son rara vez utilizados.
De los campos mas importantes antes mencionados, se podrian almacenar en una base de datos
los valores de algunos de ellos como son: Direccién IP origen, Direccién IP destino, Tiempo de
existencia, Protocolo, Longitud del Paquete, Identificacién y Longitud del encabezado.
Hemos visto los campos mas importantes que conforman la cabecera del protocolo IPv4. Entre
ellos hay un campo, que dependiendo de la informacién que contenga, sera el protocolo que trae
consigo. El campo es el denominado Protocolo. Existen dos protocolos de transporte que son los

més usados para la transferencia de datos en la red, ellos son TCP y UDP.

2.4.4 Verificar tipo de protocolo para el transporte de los datos (TCP y UDP)

Los dos protocolos mas comunes de la capa Transporte del conjunto de protocolos TCP/IP son el
Protocolo de control de transmision (TCP) y el Protocolos de datagramas de usuario (UDP).
Ambos protocolos gestionan la comunicacién de mudltiples aplicaciones. Las diferencias entre
ellos son las funciones especificas que cada uno implementa. Como son los protocolos mas
usados para el transporte de datos, en la mayoria de los paquetes IP en el campo Protocolo
puede venir identificado cualquiera de los dos. Si dicho campo el valor que contiene es el 06,
quiere decir que el protocolo que viene a continuacion es el TCP, si en cambio, el valor es 17, el
gue continua es el protocolo UDP. Si no es ninguno de los valores antes mencionados, entonces
es otro el protocolo usado para transportar los datos. En este trabajo los protocolos de transporte

de datos que se tendran en cuenta seran TCP y UDP.

' Una suma de verificacion o checksum es una forma de control de redundancia, una medida muy simple para
proteger la integridad de datos, verifcando que no hayan sido corruptos. Tomado de:
es.wikipedia.org/wiki/Checksum
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2.4.4.1 Protocolo de transporte de datos UDP.

Una vez verificado el campo protocolo de la cabecera IPv4 y que este campo tenga como
contenido el nimero 17, se sabe que el protocolo que se usara para el transporte de los datos es
UDP, este es un protocolo simple, sin conexidn, descrito en la RFC 768. Cuenta con la ventaja de
proveer la entrega de datos sin utilizar muchos recursos. Las porciones de comunicacion en UDP
se llaman datagramas. Este protocolo de la capa de Transporte envia estos datagramas como
"mejor intento”, el cual se vio anteriormente. Entre las aplicaciones que utilizan UDP se incluyen,
sistema de nombres de dominios (DNS), streaming de video y Voz sobre IP (VolIP). En la figura 6
se muestra la cabecera del protocolo UDP con el objetivo de explicar en qué consiste cada uno

de sus campos.

Datagrama de UDP

Bit (0} Bit (15) Bit (16) Bit {31}
Puerto de origen (16) Puerto de destina (16) A

8 Bytes
Longitud (16) Checksum (16) ‘r

DATOS DE LA CAPA DE APLICACION (el tamafa varia)

Figura6. Datagrama UDP.

2.4.4.1.1 Descripcion de los campos del datagrama UDP
» Numeros de Puerto de Origen y Destino: Estos ndameros, junto con las direcciones IP
definen el inicio y el punto final de la comunicacion. EI nUmero del puerto de origen, puede
tener valor cero si no se usa. El nimero del puerto de destino solo tiene sentido en el contexto
de un datagrama UDP y un a direccion IP en particular. El nUmero de puerto de origen es un
campo de 16 bits al igual que puerto de destino tiene la misma longitud.
e Puerto de origen: Indica el puerto del proceso que envia. Este es el puerto que se
direcciona en las respuestas.
e Puerto destino: Especifica el puerto del proceso destino en el host de destino.
» Longitud del Mensaje: Este campo tiene una longitud de 16 bits y contiene el niUmero total

de octetos que forman el datagrama, incluida la cabecera.
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» Checksum: El uso del checksum es opcional, y este campo debe ponerse a cero si no es
utilizado. Mientras que el checksum del datagrama IP solo tiene en cuenta la cabecera del
mensaje, el UDP tiene su propio checksum para garantizar la integridad de los datos. La
longitud de este campo es de 16 bits, y esta formado por la suma de los campos del UDP, y
algunos campos del IP.

Una vez que se ha explicado como esta compuesta una cabecera UDP, se debe conocer como

es el funcionamiento del mismo usando la arquitectura cliente servidor, ya que a diferencia del

protocolo TCP, UDP es un protocolo no orientado a la conexion.

2.4.4.1.2 Procesos del cliente UDP

La comunicacién cliente/servidor se inicia por una aplicacion cliente que solicita datos de un
proceso del servidor. El proceso de cliente UDP selecciona al azar un numero de puerto del
rango dinamico de numeros de puerto y lo utiliza como puerto de origen para la conversacion. El
puerto de destino por lo general sera el numero de puerto bien conocido o registrado asignado al
proceso del servidor.

Los numeros de puerto de origen seleccionados al azar colaboran con la seguridad. Si existe un
patron predecible para la seleccion del puerto de destino, un intruso puede simular el acceso a un
cliente de manera mas sencilla intentando conectarse al nUmero de puerto que tenga mayor
posibilidad de estar abierto.

Ya que no se crean sesiones con UDP, tan pronto como los datos estan listos para ser enviados
y los puertos estén identificados, UDP puede formar el datagrama y enviarlo a la capa de Red
para direccionamiento y envio a la red. Cabe recordar que una vez que el cliente ha elegido los
puertos de origen y destino, estos mismos puertos se utilizaran en el encabezado de todos los
datagramas que se utilicen en la transaccion. Para la devolucion de datos del servidor al cliente,
se invierten los numeros de puerto de origen y destino en el encabezado del datagrama. Datos
gue se deben guardar en una Base de Datos, con el objetivo de procesarlos. A continuacion se
verd un ejemplo en la figura 7 que ilustra como se realiza una solicitud de un cliente a un

servidor y éste da una respuesta inmediata con el objetivo de satisfacer esa peticion.
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Peticidn

Red

Figura 7. Cliente-Servidor UDP.
Entre los campos del datagrama UDP, el que define qué protocolo de capa de aplicacién esta

presente es Puerto destino. Existe una serie de puertos que determinan varios servicios, en
nuestro trabajo los protocolos que se explicaran son H.323 y SIP cuyos valores de puertos que
los identifican son 1720 y 5060 respectivamente.

Si el valor que presenta el campo Puerto destino cuando un cliente hace una solicitud al servidor
es 5060 estamos en presencia de una peticion de activacion del servicio de Voz sobre IP, que es

atendido por el protocolo de Iniciacién de Sesiones (SIP), que se detallara a continuacion.

2.4.4.1.3 Analisis del protocolo SIP

SIP es un protocolo textual que usa una semantica semejante a la del protocolo HTTP y utiliza
para el establecimiento de la sesién al protocolo UDP; es un protocolo de la capa de aplicacién.
Los UAC (agente usuarios cliente, por sus siglas en inglés) realizan las peticiones y los UAS
(agente usuarios servidores, por sus siglas en inglés) retornan respuestas a las peticiones de los
clientes. SIP define la comunicacion a través de dos tipos de mensajes. Las solicitudes (métodos)
y las respuestas (codigos de estado) emplean el formato de mensaje genérico establecido en el
RFC 2822, que consiste en una linea inicial seguida de uno o mas campos de cabecera , una
linea vacia que indica el final de las cabeceras, y por ultimo, el cuerpo del mensaje que es

opcional.
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Para entender cémo es el funcionamiento del protocolo SIP nos apoyaremos en una llamada
donde intervienen varias transacciones SIP. Una transaccion SIP se realiza mediante un
intercambio de mensajes entre un cliente y un servidor. Consta de varias peticiones y respuestas
y para agruparlas en la misma transaccion esta el parametro CSeq. Una transaccion se compone
por la influencia de varios métodos o tipos de mensajes. Para entender mejor los métodos se

explicaran a continuacion.

Métodos SIP:

Las peticiones SIP son caracterizadas por la linea inicial del mensaje, llamada Request-Line, que
contiene el nombre del método, el identificador del destinatario de la peticion (Request-URI) y la
version del protocolo SIP. Existen seis métodos basicos SIP (definidos en RFC 254) que
describen las peticiones de los clientes estos son usados con el objetivo de lograr una eficiente
comunicacion, los cuales se explicaron anteriormente ellos son INVITE, ACK, OPTION, BYE,
CANCEL, REGISTER.

Para conocer el funcionamiento de los mensajes o0 métodos SIP se hace necesario conocer al
detalle una llamada SIP usando teléfonos IP. En una llamada SIP existen varias fases o pasos
donde intervienen diferentes protocolos en cada una de ellas. Cada paso es fundamental para el

funcionamiento del inicio de sesion.

2.4.4.1.4 Pasos para realizar una llamada SIP
Pasol: Registrar los usuarios.
Paso2: Una vez registrado los usuarios se establece la llamada.
Paso3: Envié de datos de Voz.
Paso4: Finalizacion de la sesion.
Se muestra una figura de una llamada SIP con el objetivo de visualizar el flujo de mensajes

existente entre ambas entidades (Usuario Ay E).
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Usuario A Proxy SIP Usuario E
REGISTER
* BEGISTER
. DK 200 b
N O 200
INVITE E
TRIYING 100
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N - O 200
L DK 200 "
ACK N
* ACKE N
RIP/RICP
BYE _
> BYE i
) ACK
_ ACK ‘

Figura 8. Llamada SIP, métodos que participan en ella

Pasol: Registrar los usuarios

Los usuarios deben registrarse para poder ser encontrados por otros usuarios, usando el método
REGISTER. En este caso, los terminales envian una peticion REGISTER donde los campos
from y to corresponden al usuario registrado. El servidor Proxy, que actia como REGISTER,
consulta si el usuario puede ser autenticado y envia un mensaje de OK en caso positivo; 0 sea,
para que dos usuarios puedan comunicarse deben primeramente registrarse pero este no es el
Unico tipo de mensaje existen muchos mas.

Captura de los diferentes métodos utilizados por SIP

Se us6 el WireShark como herramienta de analisis de los protocolos y de los mensajes que en él

intervienen, especificamente en el capitulos 3 en las pruebas de laboratorio se muestra la captura
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de diferentes tramas y dentro de éstas se sefiala el método que se utilizé y los bits que lo

representan para un mayor analisis del método.

Paso2: Una vez registrados los usuarios, se establece la llamada.

Una vez que los usuarios se registraron y el servidor les manda un mensaje de ok, se establece
una sesion. Esta sesion consiste en una peticion INVITE del usuario al servidor proxy.
Inmediatamente, el proxy envia un TRYING 100 para parar las retransmisiones porgue esta
haciendo una llamada y reenvia la peticién al usuario B. El usuario B envia un Ringing 180
cuando el teléfono empieza a sonar y también es reenviado por el proxy hacia el usuario A. Por
ultimo, el OK 200 corresponde a aceptar la llamada y el usuario B descuelga el teléfono se utiliza
el ACK con el objetivo de verificar que acepta la llamada de un usuario a otro, es una forma de

verificar que se quiere aceptar la llamada.

Paso3: Envio de datos de Voz.

Una vez que el usuario A realiza la llamada al usuario B y toda la llamada se realiza de manera
eficiente, el proceso que se desarrolla es el envio de datos de voz, este envio se hace mediante
el protocolo de transporte RTP con los parametros (puertos, direcciones, codecs, etc.)
establecidos en la negociacion mediante el protocolo SDP y ademas se utiliza el protocolo RTCP.
Estos protocolos son importantes ya que SIP los utiliza con el objetivo de lograr mejoras en su

funcionamiento, pero SIP para su funcionamiento no depende de ellos.

Paso4: Finalizacion de la sesion.

Ya establecida la llamada de manera correcta y que se transmitan los datos de audio y video, lo
gue gueda es finalizar la sesion o sesiones que se han creado, esta finalizacion se lleva a cabo
con una unica peticibn BYE enviada al Proxy y posteriormente reenviada al usuario B. Este
usuario contesta con un mensaje OK 200 para confirmar que se ha recibido el mensaje final

correctamente, usando ademas el ACK para confirmar que se desea terminar.
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De esta manera ha quedado plasmado cémo es el funcionamiento del protocolo SIP. Es
importante guardar en una base de datos los campos método, via, id de la llamada, from, to, por
la informacién valiosa que contienen.

Recordemos que el protocolo que se analiz6 fue UDP porque en al campo Protocolo de la
cabecera IP tenia el valor 17, en caso de que el valor contenido en dicho campo sea 06 entonces
el protocolo de transporte a analizar es TCP, que se vera a continuacion.

2.4.4.2 Protocolo de transporte de datos TCP.

Una vez verificado que es el protocolo TCP, o sea que el valor del campo Protocolo de la
cabecera IP es 06, procedemos al andlisis del mismo.

Con el uso del protocolo TCP, las aplicaciones pueden comunicarse en forma segura, gracias al
sistema de acuse de recibo del protocolo TCP, independientemente de las capas inferiores. Esto
significa que los routers (que funcionan en la capa de Internet) sélo tienen que enviar los datos en
forma de datagramas, sin preocuparse por el monitoreo de datos porque esta funcién la cumple la
capa de transporte o mas especificamente, el protocolo TCP.

Durante una comunicacion usando el protocolo TCP, las dos maquinas deben establecer una
conexion, ya que el protocolo TCP es un protocolo orientado a la conexion. La maquina emisora
(la que solicita la conexion) se llama cliente, y la maquina receptora se llama servidor. Por eso es
gue decimos que estamos en un entorno Cliente-Servidor. Las maquinas de dicho entorno se
comunican en modo en linea, es decir, que la comunicacién se realiza en ambas direcciones.

El segmento TCP contiene un conjunto de campos que recogen informacion valiosa para

transportar los datos y esta formado de la siguiente manera:
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Figura 9. Segmente TCP con sus campos.

2.4.4.2.1 Descripcion de los campos del segmento TCP.

>

Puerto de origen (16 bits): Puerto relacionado con la aplicacion en curso en la maquina
origen

Puerto de destino (16 bits): Puerto relacionado con la aplicacion en curso en la maquina
destino

Numero de secuencia (32 bits): Cuando el indicador SYN esta fijado en 0, el nUmero de
secuencia es el de la primera palabra del segmento actual.
Cuando SYN esté fijado en 1, el nimero de secuencia es igual al nimero de secuencia inicial
utilizado para sincronizar los nimeros de secuencia (ISN).

Numero de acuse de recibo (32 bits): El nimero de acuse de recibo, también llamado
namero de descargo se relaciona con el nimero (secuencia) del Gltimo segmento esperado y
no el namero del dltimo segmento recibido.

Longitud (4 bits): Esto permite ubicar el inicio de los datos en el paquete. Aqui, el margen es
fundamental porque el campo opcién es de tamafio variable.

Reservado (6 bits): Un campo que actualmente no esta en uso pero se proporciona para el
uso futuro.

Indicadores (6x1 bit): Los indicadores representan informacion adicional:

e URG: Si este indicador esta fijado en 1, el paquete se debe procesar en forma urgente.

¢ ACK: Si este indicador esta fijado en 1, el paquete es un acuse de recibo.
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e PSH (PUSH): Si este indicador esta fijado en 1, el paquete opera de acuerdo con el
método PUSH.
e RST: Si este indicador esta fijado en 1, se restablece la conexion.
e SYN: El indicador SYN de TCP indica un pedido para establecer una conexion.
e FIN: Si este indicador esta fijado en 1, se interrumpe la conexion.
» Ventana (16 bits): Campo que permite saber la cantidad de bytes que el receptor desea
recibir sin acuse de recibo.
» Suma de control (CRC): La suma de control se realiza tomando la suma del campo de datos
del encabezado para poder verificar la integridad del encabezado.
» Puntero urgente (16 bits): Indica el nUmero de secuencia después del cual la informacion se
torna urgente.
» Opciones (tamafio variable): Diversas opciones.
> Relleno: Espacio restante después de que las opciones se rellenan con ceros para tener una
longitud que sea multiplo de 32 bits.
Hemos visto los diferentes campos que componen el segmento TCP y la informacion que
recogen. A continuacién veremos como es el funcionamiento del protocolo. Como TCP es un
protocolo orientado a la conexion, antes de la comunicacion entre las dos maquinas, es necesario
establecer una conexion entre ambas, que no es mas que una sesién TCP, la cual sera
analizada.
Antes de pasar al andlisis de la sesién TCP, es importante conocer la longitud de los datos que
trae el paquete, que se calcula de la siguiente manera:
Longitud de los Datos = Longitud Total — (Longitud del paquete IP + Longitud del paquete TCP o
Longitud del paquete UDP).
Nota: A la longitud del paquete IP se le suma la longitud de un protocolo u otro
dependiendo de cudl sea el protocolo de transporte que trae el paquete.
Longitud Total: es un campo del paquete IP.
Longitud del paquete IP: en la mayoria de los casos es 20 bytes, se calcula multiplicando el

contenido del campo Longitud del encabezado (IHL) * 4, IHL es un campo de la cabecera IP.
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Longitud del paquete TCP: campo del encabezado TCP.
Longitud del paquete UDP: campo del encabezado UDP.
Una vez calculada la longitud si el valor que contiene no es cero, quiere decir que es un paquete
que contiene datos lo cual indica que la sesion ya fue creada, de lo contrario puede ser un
paquete de sincronismo (SYN), o de aceptacion (ACK), para establecer una sesion, o de
finalizacion de sesion (FIN), o de cualquier otro indicador. Una vez analizado esto procedemos al

andlisis de la sesion.

2.4.4.2.2 Andlisis de la sesion TCP.

El establecimiento de una sesién entre las aplicaciones es responsabilidad de la capa de
Transporte ya que puede brindar esta orientacion a la conexion. Una sesion no es mas que una
conexion que prepara a las aplicaciones para que se comuniquen entre si antes de que se
transmitan los datos. Los parametros fundamentales que definen a una sesién son: direccion IP
origen y destino, el puerto origen y destino y el identificador, que no es mas que el numero de
secuencia del paquete. Dentro de estas sesiones, se pueden tratar de cerca los datos para la
comunicacién entre dos aplicaciones. Los propios mecanismos de conexién y de sesion habilitan

la funcién de confiabilidad de TCP. Ahora veremos coémo se establece una conexion.

2.4.4.2.2.1 Establecimiento de la conexién TCP

Cuando se comunican dos host utilizando TCP, antes de que puedan intercambiarse los datos se
establece una conexion. Una vez finalizada la comunicacion se cierra la sesion y la comunicacién
finaliza.

Para establecer la conexion los hosts realizan un intercambio de sefiales de tres vias. Los bits de
control en el encabezado TCP (campo Indicadores) indican el progreso y estado de la conexién.
Se realiza un intercambio de tres vias porque:

> Establece que el dispositivo de destino esté presente en la red.

» Verifica que el dispositivo de destino tenga un servicio activo y esté aceptando las peticiones

en el numero de puerto de destino que el cliente que lo inicia intente usar para la sesion.
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> Informa al dispositivo de destino que el cliente de origen intenta establecer una sesion de
comunicacion en ese numero de puerto.

En conexiones TCP, el host que brinde el servicio como cliente inicia la sesion al servidor. Los

tres pasos para el establecimiento de una conexién TCP son:

1. Elcliente que inicia la conexion envia un segmento que contiene un valor de secuencia inicial,
gue actia como solicitud para el servidor para comenzar una sesion de comunicacion.

2. El servidor responde con un segmento que contiene un valor de reconocimiento igual al valor
de secuencia recibido mas 1, ademas de su propio valor de secuencia de sincronizacién. El
valor es uno mayor que el numero de secuencia porque el ACK es siempre el proximo Byte u
Octeto esperado. Este valor de reconocimiento permite al cliente unir la respuesta al
segmento original que fue enviado al servidor.

3. El cliente que inicia la conexion responde con un valor de reconocimiento igual al valor de
secuencia que recibié mas uno, esto completa el proceso de establecimiento de la conexién.

Para entender el proceso de enlace de tres vias, es importante observar los valores que

intercambian los dos hosts. Dentro del encabezado del segmento TCP, existen seis campos de 1

bit que contienen informacién de control utilizada para gestionar los procesos de TCP. Estos

campos son: URG, ACK, PSH, RST, SYN, FIN, que se vieron anteriormente. Ademas nos
apoyaremos en un ejemplo que explica como se establece una conexion.

Ejemplo de establecimiento de una sesién TCP:

A B

=] =

@ Enviar SYN
(SEQ=100 CTL=SYN) T Recepcién de SYN
‘____———"" Enviar SYMN,ACK @
Recepcion de SYN

(SEQ=300 ACK=101

® Establecido —\___} CTL=SYN,ACK)
(SEQ=101 ACK=301
CTL=ACK)

CTL = Qué bits de control en el encabezado TCP estan establecidos en 1

Figura 10. Establecimiento de una conexién TCP.
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El funcionamiento detallado del protocolo TCP de enlace de tres vias quedaria de la siguiente
forma:

Paso 1: Un cliente TCP comienza el enlace de tres vias enviando un segmento con el
sefalizador de control SYN (Sincronizar nimeros de secuencia, por sus siglas en inglés)
establecido, indicando un valor inicial en el campo de nimero de secuencia del encabezado. Este
valor inicial para el nimero de secuencia, conocido como numero de secuencia inicial (ISN, por
sus siglas en inglés), se elige de manera aleatoria y se utiliza para comenzar a rastrear el flujo de
datos desde el cliente al servidor para esta sesion. El ISN en el encabezado de cada segmento
se incrementa en uno por cada byte de datos enviados desde el cliente hacia el servidor mientras
continda el intercambio de datos.

Paso 2: El servidor TCP necesita reconocer la recepcion del segmento SYN del cliente para
establecer la sesion de cliente a servidor. Para hacerlo, el servidor envia un segmento al cliente
con el sefializador ACK establecido indicando que el nimero de acuse de recibo es significativo.
Con este sefalizador establecido en el segmento, el cliente interpreta esto como acuse de recibo
de que el servidor ha recibido el SYN del cliente TCP.

El valor del nimero de campo del acuse de recibo es igual al nimero de secuencia inicial del
cliente mas 1. Esto establece una sesion desde el cliente al servidor. El sefializador ACK
permanecera establecido para mantener el equilibrio de la sesién. Cabe recordar que la
conversacion entre el cliente y el servidor estd compuesta en realidad por dos sesiones de una
via: una del cliente al servidor y la otra del servidor al cliente. En este segundo paso del enlace
de tres vias, el servidor debe iniciar la respuesta del servidor al cliente. Para comenzar esta
sesion, el servidor utiliza el sefalizador SYN de la misma manera en que lo hizo el cliente.
Establece el sefializador de control SYN en el encabezado para establecer una sesion del
servidor al cliente. El sefalizador SYN indica que el valor inicial del campo de numero de
secuencia se encuentra en el encabezado. Este valor se utilizara para rastrear el flujo de datos
en esta sesion del servidor al cliente.

Paso 3: Por ultimo, el cliente TCP responde con un segmento que contiene un ACK que actua

como respuesta al SYN de TCP enviado por el servidor. No existen datos de usuario en este
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segmento. El valor del campo nimero de acuse de recibo contiene uno mas que el nimero de
secuencia inicial recibido del servidor. Una vez establecidas ambas sesiones entre el cliente y el
servidor, todos los segmentos adicionales que se intercambien en la comunicacion tendran
establecido el sefalizador ACK.
De esta manera queda establecida la sesion TCP. Es importante guardar en una base de datos
los campos Puerto de origen, Puerto de destino, Numero de secuencia y Longitud ya que
recogen informacién importante del protocolo TCP. Los campos del segmento TCP que definen
cual seria el protocolo de la capa de Aplicacion son Puerto de origen y Puerto de destino. El
namero de puerto indica cual es la aplicacion que se debe ejecutar en el servidor dependiendo de
la peticion que hace el cliente, o sea, el servicio que debe brindar el servidor.
Existen muchos nimeros de puertos entre los que estan:

» Puerto 20 >>>>>>>>> FTP -- Datos
Puerto 21 >>>>>>>>> FTP -- Control
Puerto 23 >>>>>>>>> Telnet
Puerto 53 >>>>>>>>> Domain Name System (DNS)
Puerto 80 >>>>>>>>> HTTP

Puerto 109 >>>>>>>>> POP2

YV V. V V V V

Puerto 110 >>>>>>>>> POP3
» Puerto 443 >>>>>>>>> HTTPS

Para la realizacion de este trabajo los nimeros de puertos que nos interesan son el 1720 que
reconoce al protocolo H.323 y el 5060 que reconoce al protocolo SIP.

Cuando un cliente envia una peticion al servidor solicitando el servicio de comunicacion de voz
sobre IP, en el campo Puerto de destino del segmento TCP el valor que se encuentra es el 1720,
mientras que en el Puerto de origen hay un valor aleatorio. De esta manera el servidor sabe qué
servicio debe activar; el servicio de comunicacion de voz sobre IP, utilizando el protocolo H.323 el

cual analizaremos a continuacion.
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2.4.4.2.2.2 Analisis del protocolo H.323

H.323 hace uso de los procedimientos de sefalizacion de los canales l6gicos contenidos en
H.245, en los que el contenido de cada uno de los canales se define cuando se abre. Estos
procedimientos se proporcionan para fijar las prestaciones del emisor y receptor, el
establecimiento de la llamada, intercambio de informacion, terminacion de la llamada y como se
codifica y decodifica. Por ejemplo, cuando se origina una llamada telefénica sobre Internet, los
dos terminales deben negociar cual de los dos ejerce el control, de manera tal que s6lo uno de
ellos origine los mensajes especiales de control. Un punto importante es que se deben
determinar las capacidades de los sistemas, de forma que no se permita la transmision de datos
si no pueden ser gestionados por el receptor.

La funcion de sefializacion se basa en la recomendacién H.225 [25], que especifica el uso y
soporte de mensajes de sefializacion Q.931/Q932. Las llamadas son enviadas sobre TCP por el
puerto 1720. Sobre este puerto se inician los mensajes de control de llamada Q.931 entre dos

terminales para la conexion, mantenimiento y desconexion de llamadas.

Mensajes mas comunes de Q.931/Q.932 usados como mensajes de sefializacién H.323:

» Setup: Mensaje que se envia para iniciar una llamada H.323, para establecer una conexion
con una entidad H.323. Entre la informacion que contiene el mensaje se encuentra la
direccion IP, puerto y alias del llamador o la direccion IP y puerto del llamado.

> Call Proceeding: Es en mensaje que envia el Gatekeeper a un terminal advirtiendo del

intento de establecer una llamada una vez analizado el nimero llamado.

Alerting: Es el mensaje que indica el inicio de la fase de generacion de tono.

Connect: Es en mensaje que indica el comienzo de la conexion.

Release Complete: Mensaje enviado por el terminal para iniciar la desconexién.

YV V V V

Facility: Es un mensaje de la norma Q.932 usado como peticibn o reconocimiento de un

servicio suplementario.
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Funcion de control H.245

EL canal de control H.245 es un conjunto de mensajes de Notacién de Sintaxis Abstracta.l

(ASN.1, por sus siglas en inglés) usados para el establecimiento y control de una llamada. Unas

de las caracteristicas que se intercambian mas relevantes son:

» MasterSlaveDetermination (MSD, por sus siglas en inglés). Este mensaje es usado para
prevenir conflictos entre dos terminales que quieren iniciar la comunicacion. Decide quién
actuara de Master (maestro) y quién de Slave (esclavo).

» TerminalCapabilitySet (TCS, por sus siglas en inglés). Es el mensaje de intercambio de
capacidades soportadas por los terminales que intervienen en una llamada.

» OpenLogicalChannel (OLC, por sus siglas en inglés). Mensaje enviado para abrir el canal
I6gico de informacién, contiene informacién para permitir la recepcion y codificacion de los
datos. Contiene la informacion del tipo de datos que seran transportados.

» CloseLogicalChannel (CLC, por sus siglas en inglés). Mensaje enviado para cerrar el canal
I6gico de informacion.

Para entender con claridad como funcionan estos mensajes y de qué manera son utilizados, es

necesario analizar detalladamente una llamada. En una llamada H.323 existen varias fases e

intervienen diferentes protocolos en cada una de ellas, como se muestra en la figura 11. Dichas

fases son:

2.4.4.2.2.2.1 Fases que intervienen en una llamada H.323
1. Establecimiento.
2. Sefializacion de Control.
3. Audio.
4. Desconexion.

Ejemplo de una llamada H.323 donde se muestran las Fases, protocolos y los diferentes
mensajes que intervienen.
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Figura 11. Fases, protocolos y mensajes de una llamada H.323.
1. Establecimiento.

> Esta fase puede ser iniciada por cualquiera de los terminales que vallan a intervenir en la
llamada. Lo primero que se observa es que uno de los terminales se registra en el
gatekeeper utilizando el protocolo de Registro, admision y estado (RAS, por sus siglas en
inglés) con los mensajes ARQ% y ACF?,
» Posteriormente utilizando el protocolo H.225 (que se utiliza para el establecimiento y
liberacidn de la llamada) se manda un mensaje de SETUP para iniciar una llamada H.323.
Entre la informacién que contiene el mensaje se encuentra la direccion IP, puerto y alias
del llamador o la direccién IP y puerto del llamado.
Haciendo una captura de paquetes con la herramienta WireShark podemos ver el mensaje
SETUP con la informacién que contiene. En el Panel de paquetes estd marcado el paquete
donde se encuentra el mensaje, en el Panel de detalles se puede ver claramente el mensaje y la
informacion que contiene y en el Panel de paquetes capturados en byte, se encuentra la
informacién del mensaje en byte.
Nota: En el capitulo 3 en las pruebas de laboratorio se veran cada uno de estos mensajes
capturados con la herramienta. Es importante saber que la distribuciébn por paneles antes
mencionada, es la misma para todos los mensajes. Esto es valido para las 4 fases. Para saber
gue es un Panel consultar el capitulo 3.
» Como respuesta al mensaje SETUP, el terminal llamado contesta con un CALL
PROCEEDING advirtiendo del intento de establecer una llamada.
» Después de esto el segundo terminal tiene que registrarse en el gatekeeper utilizando el
protocolo RAS de manera similar al primer terminal.
» Posteriormente el segundo terminal envia un mensaje de ALERTING, que indica el inicio

de la fase de generacion de tono.

2 Técnica utilizada para la correccion de errores. Si durante la transmisién ocurre un error, el dispositivo receptor
solicita al emisor la retransmision del mensaje. Tomado de:
www.dednet.net/institucion/itba/cursos/000183/demo/@glosario.html

23 Atributo de archivo de configuracioén, un archivo que puede crear, opcionalmente, que le permite seleccionar los
métodos y las especificas de control de errores. Este archivo debe tener la extensiéon. Acf. Tomado de:
docs.hp.com/en/64/ll/liglos.htm
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» Para terminar la fase de establecimiento el segundo terminal envia al primero un mensaje

CONNECT para indicar el comienzo de la conexion.

2. Sefalizacion de Control.

En esta fase se abre una negociacién mediante el protocolo H.245 (que se encarga del control de
conferencia). El intercambio de los mensajes (peticion y respuesta) entre los dos terminales
establece quién sera el que actuarda como Master y quién como Slave, ademas de intercambiar
las capacidades de los participantes y cddecs de audio y video a utilizar. Como punto final de
esta negociacion se abre el canal de comunicacion (direcciones IP, puerto).

Los principales mensajes H.245 que se utilizan en esta fase son:

» TerminalCapabilitySet (TCS). Es el mensaje de intercambio de capacidades soportadas
por los terminales que intervienen en una llamada.

» OpenLogicalChannel (OLC). Es el mensaje para abrir el canal I6gico de informacion que
contiene informacién para permitir la recepcion y codificacién de los datos. Contiene la
informacion del tipo de datos que sera transportado.

Estos mensajes son utilizados de la siguiente manera:

> El segundo terminal envia el mensaje TerminalCapabilitySet ver Anexo 4 figura 24 al
terminal uno, para \verificar la capacidad que soporta y el mensaje
MasterSlaveDetermination para establecer quién actuara de Master y quién de Slave.

» De la misma forma el terminal uno envia los mismos mensajes al segundo terminal y
adiciona dos mensajes como respuestas a los enviados por el segundo terminal, ellos son
el TerminalCapabilitySetAck y el MasterSlaveDeterminationAck.

» De igual manera el terminal dos envia los mensajes TerminalCapabilitySetAck y
MasterSlaveDeterminationAck como respuesta al terminal uno.

» Posteriormente se procede a la apertura del canal l6gico de informacion, para ello se utiliza
el mensaje OpenLogicalChannel. El terminal uno envia este mensaje al terminal y

viceversa.
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» Para finalizar la fase de sefalizacion de control se envia el mensaje
OpenLogicalChannelAck, como respuesta a los menajes enviados anteriormente por

ambos terminales. Este mensaje también es enviado en ambos sentidos.

3. Audio.

Llegado a esta fase los terminales se encuentran en condiciones para comenzar el intercambio
de los datos, ya sea audio o video. Para el intercambio de informacién en tiempo real intervienen
los protocolos RTP/RTCP, donde los paquetes son enviados con el protocolo de transporte UDP,
gue se explicé anteriormente. Ambos protocolos de transporte en tiempo real seran explicados a

continuacion.

Protocolo RTP

RTP se utiliza con RTCP (Protocolo de Control de Transporte en Tiempo Real, por sus siglas en
inglés). Cada paquete RTP lleva un ndmero de secuencia y una indicacion de tiempo, que
pueden ser utilizadas en dependencia de la aplicacion.

La carga util de cada paquete RTP, es la informacion en tiempo real contenida en el paquete, su
formato es completamente libre y debe ser definido por la aplicaciéon o el perfil de RTP en uso.
Para distinguir un formato particular, el encabezamiento de cada paquete RTP contiene un
identificador de tipo de carga util (PT, por sus siglas en inglés). La tabla 2.3 ilustra los

identificadores en uso en H.225 para algunos codecs estandar.

El paquete RTP

Tipo de Carga _ R
V=2 ‘P‘ x‘ CccC ‘M‘ P util g NUumero de Secuencia

Indicacion de Tiempo

SSRC (32 bits)

CSRC CSRC 1

CSRC n
Dependiente del Perfil Tamarfo

Datos

O‘2‘4‘6‘8‘10‘12‘14‘16‘18‘20‘24‘26‘28‘30

Tabla 2.3 Un paquete RTP.
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Todos los campos hasta la lista CSRC estan siempre presentes en un paquete RTP.

> Dos bits indican la version (V, por su sigla en inglés). La actual es la 2(10).

> Relleno (P, por su sigla en inglés). Un bit que indica si el paquete contiene bytes de relleno al
final que no forman parte de los datos.

» Extension (X, por su sigla en inglés). Indica la extension después de CSRC del encabezado

fijo. Las extensiones utilizan el siguiente formato:

01234567890123456789012345678901

definido por el perfil longitud

extension del encabezado

Figura 12. Formato de la extension del encabezado

» Contador CSRC (CC, por sus siglas en inglés). Cuatro bits que indican cuantos identificadores
CSRC siguen al encabezamiento fijo.

» Marcador (M, por su sigla en inglés). Un bit utilizado para aplicaciones especificas, definido
por el perfil RTP. Por ejemplo, H225.0 pone en "1" dicho bit para indicar que la codificacion de
audio soporta supresion de silencio.

> Tipo de carga util (PT, por sus siglas en inglés): Siete bits que informan sobre algunos tipos
de carga estaticos definidos en la RFC 1889.

» Numero Secuencial (16 bits). Comienza con un valor aleatorio y se incrementa con cada
paquete RTP. Permite detectar pérdida de paquetes.

> Indicacion de Tiempo (Timestamp, por sus siglas en inglés). La frecuencia de reloj se define
para cada tipo de carga util. Ejemplo la carga util de H.261, utiliza un reloj de 90 kHz para la
indicacion de tiempo. Para la mayoria de los cédecs (G.711, G.723.1, G729, etc.) el reloj de
frecuencia de RTP es puesto a 8000 Hz.

» SSRC (Synchronization Source Identifier, por sus siglas en inglés): ldentifica fuente de
sincronismo.

» CSRC (Contributing Source Identifier, por sus siglas en inglés): De 0 a 15 elementos de 32

bits cada uno. Cuando un flujo RTP es resultado de la mezcla de varios flujos RTP
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contribuyentes, en el campo CSRC, se coloca la lista de los SSRC de cada contribuyente. El
flujo resultante tiene su propia SSRC. La cantidad de CSRC que pueden aparecer se expresa

en el campo CC.

Protocolo RTCP

Como habiamos visto anteriormente dicho protocolo es utilizado con RTP ya que ofrece

informacion sobre la calidad de la transmisién y sobre la identidad de los participantes. En este

caso a RTP se le asigna un puerto par y a RTCP el siguiente puerto (impar). RTCP realiza las
siguientes funciones:

1. Brindar realimentacion acerca de la calidad de distribucion de los datos para lo que se
relaciona con funciones de control de flujo y congestion. Esta realimentacion se utiliza de
forma directa para el control adaptativo de la codificacion, enviando reportes a todos los
participantes, que permiten que uno que esté observando un problema pueda determinar si
este es global o local y en caso necesario modificar sus transmisiones. Cada paguete
contiene informacion del remitente y/o receptor y transportan estadisticas Utiles a la aplicacién
(cantidad de jitter, promedio de paquetes perdidos, etc.).

2. ldentificar la fuente RTP. RTCP lleva un identificador de nivel de transporte para una fuente
RTP, a este identificador se le denomina nombre canénico (CNAME, por sus siglas en inglés).
Esto es de gran importancia porque dentro de la sesion puede ocurrir algin problema que
haga cambiar el SSRC y los receptores requieren del CNAME para no perder de vista a los
participantes.

3. Control del envio de transmisién. Para que RTP pueda aceptar un gran numero de
participantes en la sesion, se limita el trafico de control a un 5 % (como maximo) del ancho de
banda de la sesion global. Como cada participante envia paquetes de control a todos los
demas, cada uno puede conocer el niumero total de participantes y utilizar este nUmero para
calcular la velocidad de envio de los paquetes RTCP. Este proposito debe ser compartido por
todos los participantes. RTP estipula que los transmisores activos obtienen un cuarto del

referido porciento ya que alguna de las informaciones por ellos enviadas (por ejemplo CNAME

78



Capitulo 2: Procedimiento para el procesamiento de los protocolos SIPy H.323,

usados en la comunicacién de voz sobre redes IP (1oIP)

utilizada para sincronizacion) es muy importante para todos los receptores y los reportes de
los transmisores RTCP necesitan ser muy sensibles. La parte restante del ancho de banda
destinada a los paquetes de control es compartida entre los receptores. Aln para sesiones
pequefas, las razones mas rapidas a las cuales un participante puede enviar reportes RTCP
es de uno cada cinco segundos. La razon de envio es aleatorizada por un factor de 0.5 a 1.5
para evitar no deseada sincronizacion entre reportes.

4. Llevar informacién de control de sesion minima a todos los participantes. Por ejemplo para
mostrar en pantalla quién esta participando en ese momento o quién entra o sale de la sesion,
lo cual es de gran utilidad cuando el nimero de participantes varia constantemente pues

entran o salen sin restriccion alguna.

Paquetes RTCP

Existen cinco tipos de paquetes RTCP, cada uno de ellos posee un formato similar al de un
paquete RTP. Comunmente estos paquetes son enviados en forma concatenada sin
espaciamiento entre ellos dando lugar a paquetes compuestos que son manipulados por la capa
de transporte como un sélo paquete.

En un paquete compuesto, el primero de ellos debe ser un SR, por sus siglas en inglés 6 RR, por
sus siglas en inglés. El limite, en cuanto a cantidad paquetes, sera puesto por los protocolos de
las capas inferiores.

En la figura 13 se observa un ejemplo de paquete compuesto formado por tres paguetes, uno
corresponde con un SR, para que sea valido, el segundo es un SDES, por sus siglas en inglés, el
cual lleva el CNAME que es imprescindible y por ultimo el paquete BYE. El primer campo
nombrado R es un valor entero de 32 bits que aparece solo si el paquete se ha encriptado.

Paquete | Paquete | Paquete
R SR SDES BYE

Figura 13. Ejemplo de paquete compuesto RTCP
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RTCP permite el crecimiento de una sesion desde unos pocos participantes hasta cientos de
forma automatica. No obstante, al crecimiento del nimero de participantes en la sesion, en
aplicaciones de voz, el trafico de datos permanece aproximadamente constante pues
generalmente no hablan mas de dos personas a la vez. Por el contrario, con el crecimiento del

numero de participantes, el nUmero de paquetes de control crece de forma lineal.

4. Desconexion.
> Esta fase puede ser empezada por cualquiera de los participantes activos en la
comunicacion, iniciando el proceso de finalizacion de llamada mediante el mensaje
CloseLogicalChannel para cerrar el canal l6gico de informacion antes abierto y el
mensaje EndSessionComand para cerrar la sesién de comandos de H.245. El terminal
llamado entonces mandaria dos mensajes como respuestas, el CloseLogicalChannel
Ack y el EndSessionComand Ack. El envio de estos mensajes no es al azar, primero se
envia el mensaje CloseLogicalChannel, del cual se recibe respuesta y posteriormente el
mensaje EndSessionComand, del cual también se recibe respuesta.
» Posteriormente utilizando el protocolo H.225 se cierra la conexiébn con el mensaje
RELEASE COMPLETE.
» Para finalizar son liberados los registros con el gatekeeper utilizando mensajes del
protocolo RAS.
Una vez terminada la llamada H.323 se procede a la terminacion de la sesién creada por TCP
anteriormente. Es importante guardar en una base de datos informacién que posee el protocolo.
Los campos que se proponen son: tipo de mensaje, donde se guardaria el mensaje que fue
capturado, el campo protocolo de H.323, que guardaria el protocolo al que pertenece el mensaje

capturado y el campo datos, que almacenaria la informacion que contiene el protocolo.
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2.4.4.2.2.3 Terminacion de la conexion TCP

Una vez terminada la comunicacion o el intercambio de datos y se procede a cerrar la conexion
se debe establecer el sefializador de control FIN (Finalizar) en el encabezado del segmento TCP.
Como se muestra en la figura 14.

A B
;S ;ﬂ
@ Envwviar FIM
| Recepcién de FIN

-— | Enviar ACK @
Recepcion de ACHK
4___________—~ Enwviar FIMN @
Recepcidon de FIN
@ Enviar ACK[———
Recepcion de ACK

Figura 14. Finalizacién de una conexién TCP.

Para finalizar todas las sesiones TCP de una via, se utiliza un enlace de dos vias, que consta de

un segmento FIN y un segmento ACK. Por lo tanto, para terminar una conversacion simple

admitida por TCP, se requieren cuatro intercambios para finalizar ambas sesiones.

Nota: Los términos cliente y servidor se han utilizados para nombrar los host que intervienen en

el proceso, pero la finalizacion del mismo puede ser iniciada por cualquiera de los dos hosts que

completen la sesion:

1. Cuando el cliente no tiene mas datos para enviar al servidor, envia un segmento con el
sefalizador FIN establecido.

2. El servidor envia un ACK para acusar recibo de FIN y terminar la sesion del cliente al servidor.

3. El servidor envia un FIN al cliente para finalizar la sesion del servidor al cliente.

4. El cliente responde con un ACK para dar acuse de recibo de FIN desde el servidor.

Cuando la finalizacién de sesion del cliente no tiene mas datos para transferir, establece el

sefializador FIN en el encabezado de un segmento. Luego, el servidor finaliza la conexion y envia

un segmento normal que contiene datos con el sefializador ACK establecido utilizando el nimero

de acuse de recibo, confirmando asi que se han recibido todos los bytes de datos. Cuando se

produce el acuse de recibo de todos los segmentos, se cierran las sesiones.
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Una vez que se ha explicado teéricamente el procedimiento queda representarlo en una figura

con vista a una mejor comprension y organizacion del mismo.
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Figura 14.1. Diagrama del procedimiento.
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2.5 Conclusiones

En el presente capitulo se cumpli6 con el objetivo del trabajo que era la creacién de un
procedimiento que permita el analisis de los protocolos usados en las comunicaciones de voz
sobre redes IP. Para esto fue necesario realizar una caracterizacién de los protocolos presentes
en el modelo TCP/IP hasta llegar a los de sefalizacion de voz H.323 y SIP. Todos los pasos del
procedimiento tienen un orden légico, los que deben ser respetados para lograr entender la

informacion que brinda.
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CAPITULO 3: PRUEBAS DE LABORATORIO Y PROCESAMIENTO DE LOS
DATOS RELACIONADOS CON LOS PROTOCOLOS SIP Y H.323 Y FAMILIA
TCP/IP

3.1 Introduccién

En el capitulo 2, se explicé el funcionamiento de los protocolos empleados en las comunicaciones
de voz sobre redes IP (SIP y H323), ademas se dio una solucién del procedimiento que permite
el analisis de dichos protocolos y se explicé en qué consistian sus partes fundamentales. En el
presente capitulo, se pretende demostrar mediante pruebas de laboratorio la validez del
procedimiento propuesto. Para esto se haran algunas capturas de los paquetes que viajan por la
red, que traen consigo dichos protocolos lo cual permitird analizarlos en detalles. Para las
capturas antes mencionadas se utilizara el Analizador de Protocolos de Red “Wireshark”, por las

ventajas que brinda.

3.2 Pruebas de laboratorio

Para el proceso de adquisicion de los protocolos se utiliz6 una herramienta que nos da la
posibilidad de analizarlos en profundidad y en detalles, o sea ver e interpretar como viaja la
informacion por la red a nivel de byte, esto permite saber qué es lo que estéa viajando por la red
en un momento dado, ademas de analizar sus caracteristicas.

Existe un conjunto de herramientas que se conocen como: Analizadores de Protocolos, que
permiten capturar los paquetes que viajan por la red. Algunas de estas herramientas son: Red
SoftPerfect, VisualSniffer, IP Sniffer, Ethereal, Appsniffing, Expert Observer, Observer Suite,
Observer Probes, SuperAgent, Windump, TCPDump 6 dsniff, entre otras.

Para realizar las pruebas de laboratorio con vista a demostrar la funcionalidad del procedimiento
propuesto, se utilizé el Analizador de Protocolo de Red Wireshark, figura 15. Es una herramienta
multiplataforma de andlisis de red. A diferencia de los analizadores antes mencionados, funciona
mostrando los datos a través de un entorno grafico, de forma mas amigable y entendible. Afiade

muchas opciones de organizacion Yy filtrado de informaciéon. Permite ver todo el trafico que pasa a
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través de una red (usualmente una red Ethernet, aunque es compatible con algunas otras)
estableciendo la configuracién en modo promiscuo. Permite examinar datos de una red viva o de
un archivo de captura salvado en disco. Se puede analizar la informacion capturada, a través de
los detalles y sumarios por cada paquete. Wireshark incluye un completo lenguaje para filtrar lo
gue queremos ver y la habilidad de mostrar el flujo reconstruido de una sesién de TCP.

Para capturar paquetes directamente de la interfaz de red, generalmente se necesitan permisos
de ejecucion especiales. Es por esta razon que Wireshark es ejecutado con permisos de
Superusuario, tomando en cuenta la gran cantidad de analizadores de protocolo que posee, los
cuales son ejecutados cuando un paquete llega a la interfaz.

Wireshark es software libre, y se ejecuta sobre la mayoria de sistemas operativos Unix y
compatibles, incluyendo Linux, Solaris, FreeBSD, NetBSD, OpenBSD, y Mac OS X, asi como en

Microsoft Windows.
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Figura 15. Analizador de Protocolo de Red Wireshark
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3.3 Descripcion de las pruebas de laboratorio

En las pruebas de laboratorio se muestra como los protocolos son capturados por la herramienta
escogida, donde se ven los campos del encabezado, asi como los datos de las trazas. A
continuacion se detallar4, apoyandonos en 4 pasos, como se hicieron las pruebas de laboratorio

y como es el funcionamiento de la herramienta.

3.3.1 Paso 1: Conexion Cliente-Servidor

El primer paso es establecer desde un cliente que tiene un software que implemente la voz IP
una conexion al servidor mediante el envio de mensajes, esta conexion no es mas que el
establecimiento de una sesion, una vez lograda la sesion se procede a establecer una
conversacion o intercambio de voces entre dos aplicaciones, utilizando algun dispositivo de

audio, ya sea un micréfono o altavoz.

3.3.2 Paso 2: Captura de paquetes utilizando la herramienta

Después de comenzada la comunicacién estamos en condiciones de capturar los paquetes que
se envian de un host a otro. Entre las principales funciones de la herramienta Wireshark esta la
de capturar paquetes que viajan por la red, para que los administradores o ingenieros de redes
puedan realizar el analisis necesario para tener una red segura y estable. Es necesario para el
proceso de captura de datos ser administrador o contar con estos privilegios y se debe identificar
cual es la interfaz que se quiere analizar. Para iniciar la captura de los paquetes se ejecuta la

herramienta de la siguiente manera:

. . E . . :
Haciendo doble clic en se despliega una ventana donde se listan las interfaces locales

disponibles para iniciar la captura de paquetes.

Tl Wireshark: Capture Interfaces

Descripkion P Packets Packetsis

d. Adapter for generic dialup and YPM capture [§tart ] [thions ] [Qetails ]

d. Eroadcom MetXbreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler) 172.17.1.81 14 2 [§tart ] [thions ] [Qetails ]
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Figura 16. Para capturar una Interfaz

Tres botones se visualizan por cada interfaz
» Start, para iniciar
» Options, para configurar
» Details, proporciona informacion adicional de la interfaz como su descripcion,

estadisticas, etc.

Detener/Reiniciar la captura de paquetes
Para detener la captura de paquetes podemos aplicar una de las siguientes opciones:

» Haciendo uso del icono ﬂL desde el menu Capture o desde la barra de herramientas.

» Haciendo uso de ctrl+E.

» La captura puede ser detenida automaticamente, si una de las condiciones de parada
definidas en las opciones de la interfaz se cumple, por ejemplo: si se excede cierta

cantidad de paquetes.

Para reiniciar el proceso de captura se debe seleccionar el icono @L en la barra de herramientas
o desde el menu Capture.

Después de haber capturado los paquetes, estos son listados en el panel de paquetes
capturados, al seleccionar uno se despliega el contenido del paquete en los otros paneles que
son panel de detalles de paquetes y panel en bytes. Expandiendo cualquier parte del arbol
presentado en el panel de detalle del paquete, se puede seleccionar un campo en particular cuyo
contenido se muestra resaltado en negritas en el panel de bytes. A continuacién veremos cuales

son cada uno de estos paneles.
3.3.2.1 Panel de paquetes capturados

La figura 17 muestra el panel donde estan los paquetes capturados, en este panel se despliega
la lista de todos los paquetes que han sido capturados. Al hacer clic sobre algunos de estos se
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despliega cierta informacion en los otros paneles o se muestra informacién especifica de una

traza, todo lo correspondiente al destino, origen, protocolo, ademas de los datos que presenta.

Mo, - Time Source Destination Protocol Info

uuuuuuuu EEEE TN S]] Er =T 5.105 Reguest: REGISTER sap:lS92. 168,105,
2 0.0005639 192.168.105.105 192.165.105.110 SIP status: 100 Trying 0 bindings)
3 0.032186 192.168.105.105 1%2.168.105.110 SIP Status: 200 OK (1 hindings)
4 10.000441 19z.168.105.110 152.168.105.105 SIF Reguest: RESISTER s1p:l92.168.105.105
5 10.001 733 192.168.105.105 122.168.105.110 SIP Status: 100 Trying (0 bhindings)
6 10.023344 192 .1a68.105.105 192.168.105.110 SIP Status: 200 OK (1 hindings)
7 36.002756 19z2.168.105.110 192.168.105.105 SIP Reguest: INVITE sS1p:2504@1592.168.105.105
8 326.003190 1%92.168.105.105 1%2.168.105.110 SIP Status: 100 Trying
S 36.019858 192.168.105.105 152.165.105.110 SIF Status: 603 Decline
10 36.024706 192.168.105.110 192.168.105.105 SIP Request: ACK si1p:2504@8152.168.105.105
11 40.002985 1o2.168.105.110 152.168.105.105 SIP Reguest: REGISTER s1p:l92.168.105.105
12 40.003476 192.168.105.105 1%2.165.105.110 SIP STatus: 100 Trying (0 bindings)
13 40.034723 1%92.168.105.105 1%2.168.105.110 SIP Status: 200 OK (1 bindings)
14 52.003970 19z.168.105.110 192.168.105.105 SIP Reguest: INVITE sS1p:2504@1592.168.105.105
15 52.004399 1%92.168.105.105 1%2.168.105.110 SIP Status: 100 Trying
16 52.033792 192.168.105.105 152.165.105.110 SIF Reguest: INVITE sip:2504@1%92.165.105.110
5 0.182565 10.1.6.18 10.1.3.143 TCP h323hostcall > 32803 [ACK] Seg=l Ack=1581 wWin=803& L
6 0.06009% 10.1.6.18 10.1.3.143 H.225.0 cs: callrProceeding
¥ o0.0000409 10.1.3.143 10.1.6.18 TCR 32803 > h323hostcall [ACK] Seg=1&61 Ack=65 Win=5840
8 0.17734%9 10.1.6.18 10.1.3.143 H.225.0 Cs: alerting
S 0.000058 10.1.3.143 10.1.6.18 TCR 32803 > h323hostcall [ACK] Seq=161l Ack=129 wWin=5340
10 0.627627 10.1.6.18 10.1.3.143 H.225.0 CS: conhact
11 0. 000045 10.1.3.143 10.1.6.18 TCR 32803 > h323hostcall [AcCK] Seqg=161l Ack=226 wWin=55840
12 0.001324 10.1.3.143 10.1.6.18 TCP 32804 > 1232 [SymM] Seq=0 win=5840 Len=0 MS5=1460 TS
13 0.002082 10.1.6.18 10.1.3.1453 TCR 1232 > 22804 [Svn, ACK] Seq=0 ack=1l win=8192 Len=0
14 0.000051 10.1.5.143 10.1.6.15 TCR 32804 > 1232 [acKk] Seg=1l ack=1l win=5840 Len=0
15 0.173889 10.1.6.18 10.1.3.143 H. 245 terminalcapabilitysSet
16 0.000070 10.1.35.143 10.1.6.158 TCR 32804 > 1232 [ack] sSeg=1l ack=29 win=5340 Len=0
17 0.004189 10.1.6.18 10.1.3.143 H. 245 masterslavebetermination
1s 0.000023 10.1.3.143 10.1.6.158 TCR 32804 > 1232 [ack] sSeg=1l ack=40 win=5340 Len=0
19 0.031296 10.1.3.143 10.1.6.18 H. 245 terminalcapabilityset
20 0.001233 10.1.5.1453 10.1.5.18 H. 245 masterslavebetermination
21 0.070427 10.1.6.18 10.1.3.143 TCR 1222 > 22804 lAackK] Sed=40 Ack=51 wWin=8135 Len=0

Figural7. Panel de paquetes capturados donde se muestra el protocolo SIP y una llamada H.323,

empleando los protocolos H.225.0 y H.245 para el establecimiento de una sesion.

3.3.2.2 Panel para detalles del paquete

Para que se puedan entender los datos especificos de los protocolos que vienen en los paquetes,
existe el Panel para detalles del paquete. Aqui se encuentra la informacién detallada que
contiene cada campo que compone al protocolo. Para acceder a la misma, se despliega la
informacion detallada del paquete seleccionado en el panel de paquetes. Desplegando el
protocolo que se quiera conocer, encontrara la informacion referente al mismo. Esto se muestra e
la figura 17. Donde se desplegd el protocolo H.225.0 para conocer toda la informacién del

mismo.
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Frame 4 (214 bytes on wire, 214 bytes ca

oy T es EE
ETthernet II, Src: 3COM_22:20:17 (00:04:76: 120:17), Dst: Iskrartel_10:01:66 (00:cd0:50:10:01 1660
Internet Protocol, Sr<: 10.1.3.143 (10.1.3.143), Dst: 10.1.6.18 (10.1.6.18)

Transmission Control Protocol, Src PoOrt: 32803 (325030, Dst rPort: h323hostcall (17200, seq: 1, ack: 1, Len: 160
TPKET, wersion: 3, Length: 1560
Q. 931
H.225.0 C=5
= H32Z-uUserInformation
= h323—uu—pdu
= h3z23-—message-body: setup {02
= setup
protocolldentifier: 0.0.8.2250.0.4 (version 42
+ sourceaddress: 1 dtem
+ sourceInfo
= destcallsignaladdress: Jpaddress (0D
= ipaddress
dp: 10.1.6.18 (10.1.6.182
port: 1720
L activeMmcC: False
conferencerlb: fefdfeie-cdoe-déll-2ab2-000476222017
confaerencaezoal: create (0D
callType: pointToPoint (o
sourcecallsignaladdress: dpaddress (0D
callidentifier
L mediawaitrorconnect: False

I} mamcnimelameand s Caloa

M EERE

HEE®

Figura 17. Panel para detalles del paquete.

3.3.2.3 Panel de paquetes capturados en bytes.

Existe ademas el Panel de paquetes capturados en bytes, en este panel se despliega el
contenido del paquete en formato hexadecimal, asi como la informacion contenida en el paquete
seleccionado desde el Panel para detalles del paquete.

jelerele] un Op <d 12 ab s2 U8 0o BT 8L as by Os 00 45 a0 oL ... | R w R E.
0010 02 46 00 F9 00 00 40 11 24 06 <0 a8 6% Ge cCO ai LFow. @8, FloLLdin..
0020 569 569 13 <4 13 <4 02 32 <0 85 52 45 47 49 53 54 ..., 2 . .REGIST

0030 45 52 20 F3 869 F0O 32a 31 39 322 Ze 31 3§ 38 Z2e 31 ER =sip:l 92.165.1
o040 30 35 Ze 31 30 35 20 53 49 50 2f 32 Ze 30 0d 0Qa 05.105 = IPA2.0..
0050 56 69 &1 3a 20 53 49 50 2f 32 Ze 30 2f 55 44 50 wia: SIP S2.0/UDF

00680 20 31 39 32 2e 31 326 38 2Z2e 31 320 35 Z2e 31 31 30 152,188 .105.11C
0070 3a 35 30 36 30 3h 62 F2 61 Se 53 68 3d Fa 39 &8 15060; br anch=z%hk
0080 47 34 62 4b 32 30 37 33 37 0d 0a 52 &F F5 74 &5 GAbhK2073 7. ROULE
0090 3a 20 3c F3 89 F0O 32a 31 39 322 Ze 31 3§ 38 Z2e 31 po<sdprl 92.168.1

Figura 17. Panel de paquetes capturados en bytes.

Si después de una captura se desea filtrar los paquetes, la herramienta brinda esa posibilidad

utilizando la Barra de herramienta para filtros.
Filcer: *  Expression... Clear Apply

Figura 18. Barra de herramientas para filtros.

Aqui se especifica el filtro que se desea aplicar a los paquetes que estan siendo capturados, o
sea, buscar un tipo de protocolo especifico. Si se pone SIP en el filtro se capturarian todas las

tramas de dicho protocolo, como se muestra en la figura 17 en el panel de paquetes capturados.
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3.3.3 Paso 3: Comprension de las tramas o paquetes.
Después de haber capturado un conjunto de paquetes utilizando el analizador potente

“Wireshark”, estamos en condiciones de analizar los datos del protocolo tanto de su cabecera
como del cuerpo. Este andlisis permitira entender claramente el contenido de los campos de los
diferentes protocolos que estan en los paquetes. Ademas se podra conocer las caracteristicas de
un paquete en detalles. A continuacion veremos algunos ejemplos de paquetes capturados
donde se muestran los protocolos Ethernet, IP, TCP, UDP, H.323 y SIP.

3.3.3.1 Captura del protocolo Ethernet

Eile Edit Wiews So Capture analyze Skatistics Help
B e eea =2EX 25 T e ® s T I BHE & e @ /8 asl B2 PR 3 | =

Eilter: ~ Expression... Clear apply

53,
e0:iBl:2r 62z 700
TB1l127F:62:7F00
................ = IG bit: Individual address cCunicastd)
e - LG bit: Slobally unigue address (Factory defaultd
= sour gston_96:2e:6kb (00:c0:FO:96:22:6b0

Kingston_9&6:ze:6b (0o:co:fo:96:2e:6kb0
................ - IS bit: Indiwvidual address Cunicastl
S.O. .. .. ... ... = LG bit: Globally unigue address (factory defaultl
IF COxaS00l

Tywpe:
= Internet Protocol, Sre: 192.168.2.120 (192.168.2.1203, Dst: 82.110.36.84 (82.110.36.842
# User Datagram Protocol, Sre POrt: kwtc (45663, DSt Port: jax (45690
® Inter—asterisk exchange w2

=
cO as 02 ;=2 52 Ge SLw.@_ . 3. . . xR
1c 0% S0 17 00 04 00 Qo 3 S

== 57 bd 40 00
54 11 ds 11 do
os oo o1 oe o7 T oTm omm mmemme Dol

Figura 19. Captura del protocolo Ethernet.

En la figura 19 podemos observar los diferentes campos que componen la trama Ethernet con
sus respectivos valores. En este caso en el campo Direccién de destino se encuentra la direccion
compuesta por seis byte 00:€0:81:27:62:70 (en hexadecimal) y la direccion igualmente
compuesta por seis byte 00:c0:f0:96:2e:6b (en hexadecimal) en el campo Direccion origen. Como
habiamos visto anteriormente en el capitulo 2 el campo que indica cual es el protocolo que le
sigue es el denominado Tipo (Type) que en este caso el valor que contiene es el 0800 el cual
indica que los datos seran tratados por el protocolo IP de la capa de red. Ademas se muestra la

informacion codificada en byte en el panel de paquetes capturados en byte.
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3.3.3.2 Captura del protocolo IP

Tl cap.iax - Wireshark
Eile  Edit Miew  Go  Capture  Analyze  Statiskics  Help

= de @ R [EST = = e o, e W oae TF R | ((BEE| & a [ [ O =i i)
Eilker: | | = Expression.. cear Apply
Mo, - Tirne Source DCrastination Protocol Info

2 0.002173 le2_1ss. 2.120 Sz._1lo. 35 84 T a2 Tas, Sourcae ca‘l‘ldb 23 t1mestamp 1ms sk
= A 1. = 2stamp = ey

T A2 Ta, Solrca cathe T mestamp Sme

SRCTTELE]

5 O.0zA40lS TEaTT8aT5 T30 SITiTacaalman F=] T T P o o Y S e T B 31ms A
Frame 3 (54 bytes s 54 bytes captured)

Ethernet TT, =r _Se8:2e:6b CO0:cOo:FO:oa: ZE=E|b) Cst: TyanComp_27:&G2:70 CO0: Eo B1:27:&2: 700

wvarsion: 4
Headar langth: 20 bytes
® pifferesntiated services Field: Ox00 (psScP 0=00: Default:; EcCN: Ox003
Total Length: 40
Tdentificardion: oxs7bd (224810
= Flags: ox04 COOR'T Fragment

C... = Reserwve d bit: Mot set
.1l.. = Don't Fragment: set
L.0. = More Fragments: Mot set
Fragment offset: o
Time ta liwe: a4
Protocol: UDP COx173
H Header checksum: 0xa925 [correc + ]
Source: 192.168.2.120 (192.1658.2.1200
pestination: S2.110.36. 84 C(S52.110.36. 8542
# User patagram FProtocol, Src Fort: kwte (45663, Dst Port: dax 45690
9980 @0 =0 Sl 27 32 To oo co fo o5 Ze Sb oS oo (R L. bp.. ...k,
oozo =1 54 :L =) OO 14 1C Og SO 17' OO SR OO OO ..............
8858 T0T98 46 o1 se gF U MM e Om B AS wo o4 oo oo E

Figura 20. Captura del protocolo IP.

La figura 20 muestra el paquete IP con sus respectivos valores en cada uno de sus campos. Los
campos mas importantes de dicho protocolo son Direccién IP origen que contiene el valor
192.168.2.120 (en decimal), Direccion IP destino con el valor 82.110.36.84 (en decimal) y el
campo Protocolo que especifica cual es el protocolo que traslada el paquete, los valores mas
comunes que puede tener este campo son 06 y 17 correspondientes a TCP y UDP
respectivamente, ya que son los protocolos mas usados para el transporte de datos. Ademas se

muestra la informacion codificada en byte en el panel de paquetes capturados en byte.

3.3.3.3 Captura del protocolo TCP

T rip,_example.raw - Wiresharkc

N e e e o [ = I —— r—1 T, e e oo W R | [(EE]] s s T | S B P S =+
Elieers | | = Expression... desr appl
Mo, . | Time | Source Crmstination Protocal Tnre
B Tee S2H03 = hES2shosteall [Svm] Seqeo winesSSao e
T EFL R hﬁzﬁhnﬁtca11 o Een Ak WA =T

HoZz2s.0 eS: metu

g z Dst: Scom =22:20:ly (OD:04:re:i22:i20:l70
folonl.3. 143 Clo. 1. 3. 2537

=mquEnces AumBeE3
mlatdve ack nombecs

D omon set

Figura 21. Captura del protocolo TCP.
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Podemos ver el segmento TCP figura 21 y los valores presentes en cada campo. Los campos
mas importantes del mismo son Puerto de origen que presenta el valor 1720, Puerto de destino
con el valor 32803, que indica qué aplicacion es la que se debe ejecutar en la maquina y los
numeros de SYN y ACK indicados en la bandera (flags), importantes para el establecimiento de
una sesion. Ademas se muestra la informacion codificada en byte en el panel de paquetes

capturados en byte.

3.3.3.4 Captura del protocolo UDP

4 rtp_example_ raw - Wireshark
Eile Edit s So Capture analyze Statistics Help

Bl ee e EEE S NS e T2 HE e @ &6 BE M s | =2

Eilker: ~  Expression... Clear Apply

BTE

11y (00:04:76:22:20:170, Dst: Iskratel 10:01:66 (00:cd0:50:10:01:660
10.1.3.14% (10.1.3.1430), Dst: 10.1.6.18 ClO.l.6.18])
orT i N C 00D, DSt Port: raid-—cd

Por —ommp | ex—ma-

(50000
pestination port: —cd ¢zoosl
Length: 260
= Checksum: 0x5251 [correc ]
[Sood che sum: Truel]
[Bad chac : False]
al-Time T

#
n
il

=]

0

B

N

0000000000000000
Eriririrerevniviett
nooopoooooononall
nnunmnnnunnunnnun ey
nooopoooooononall
U
QOo0Q00000000000)
LI I DL L IT IR IEIE LI T o)
0000000000000000
LI LI DI T IR R TR LI ] vi)
0000000000000000
nununnnnuannuunn
000000000000000
[EILILILIIDIDILIL I IR IRIRILIEY
0000000000000000
LI I DI ILIT IR IEID LI T o)
0000000000000000
LI I DI ILIT IR IEID LI T o)

os
o5
o5
o5
o5
o5
o5
o5
EH
ds
ds
ds
ds

=]

=)

o

=]
0000000000000000
nnnnnnnannannann P
00000000000000010
nmnn A G
0000000000000000
nmnnn o
000000000000000 ¢
nmn s e o

ods ds
s ds
o5 s
o5 s
o5 s
o5 s
o5 s
o5 s
g5 ds
g5 ds
g5 ds
g5 ds
g5 ds
ds ds

Figura 22. Captura del protocolo UDP.

En esta captura del protocolo se muestran los valores de lo campos que componen el datagrama
UDP figura 22. Los campos fundamentales son Puerto origen con el valor 5000, Puerto destino
con el valor 2006 y la longitud del datagrama que en este caso presenta el valor 260. Ademas se
muestra la informacion codificada en byte en el panel de paquetes capturados en byte.

Hasta el momento hemos visto los protocolos que facilitan la comunicacion entre terminales y que
traen consigo las porciones de informacion; Ethernet, IP, TCP y UDP. Ahora veremos los
protocolos H.323 y SIP que son objetivo de analisis en este trabajo. Ademas se vera toda la

informacion referente a ellos y los diferentes mensajes que intervienen en el establecimiento de
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una llamada H.323 y SIP, los cuales fueron descritos en el procedimiento. Es importante acotar
gue para una llamada H.323 existe un conjunto de mensajes y para una llamada SIP otros.

3.3.3.5 Captura del protocolo H.323, mensaje SETUP

FEil=  Edit  View Go Capture  Analyze  Statistics  Help -
Baleeel EREXEE Ae T IENEE Q@D @ W k| B

Filter: | | ~ Expression... clear apoly

Info

h323hostcall > 32803 [ACK] Seq=1 Ack=161 w-

= H.225.0 csS
= H3z23-UserInformation
= h323-uu—pdu
= h323-message—body: setup (0)
= -

protocolIdentifier: 0.0.8.2250.0.4 (version 40
# sourceaddress: 1 item
= sourceInfo
# destcallsignaladdress: [Gpaddress (0

Quve +ww. activemc: False

conferenceIb: fEfdfoze-cdoe—doll-9ab2-000476222017
conferencecoal: create (0)

callType: pointToPoint (02
sourcecallsignaladdress: ipaddress (o)
callrdentifier

o. mediawaitForcaonnect: False
o. canowerlapSend: False
o. multiplecalls: False
L maintainconnection: False
O... .... h245Tunneling: False
oolo ol 03 st
0020 7L
0030 s} oo
0040 2a
0050
0060
0070
00S0
0090
o0ao
[sls]=10]
00co
aodo

Figura 23. Captura del protocolo H.323, mensaje SETUP.

3.3.3.6 Captura del protocolo H.323, mensaje CALL PROCEEDING

"l rtp_example.raw - Wireshark

File Edit Wiew Go Capture Anakeze Statistics  Help —
Beoees EEXSS e »eT L | ([EE QAR wEE sk B

Eilter: | | ~ Expression.. Cear apply

Mo Protocol Info

1 E] 1

Frame & (118 bytes on wire, 118 bytes captured)
Ethernet II, sSrc: Iskratel 10:01:66 (00:d0:50:10:01:66), Dst: 3Com_22:20:17 (00:04:76:22:20:172
Internet Protocol, src: 10.1.6.18 ¢10.1.6.18), bst: 10.1.%.14% (10.1.3.143)
Transmission Control Protocol, Src Port: h323hostcall €l720), Dst Port: 32803 (32803), Seq: 1, Ack: 161, Len: &4
TPKT, wersion: 3, Length: 64
@ Q.931
= H.225.0 s
= H323-UserInformatiaon
= h323—uu-pdu

= hzz3 d callproceeding €13

protocolIdentifier: 0.0.8.2250.0.3 (wversion 30
destinationinfo
@ callrdentifier

O... .... multiplecalls: False
Q... .... maintainconnaction: False
Deve wew. hZasTunneling: False

[STeTeTe] 17

colo oo

co2o 23

QO30 oo

Q040

0050

00&0

oo7o

Figura24. Captura del paguete que contiene el mensaje CALL PROCEEDING.
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3.3.3.7 Captura del protocolo H.323, mensaje ALERTING

rip_example.raw -

eshark

File Edit  Wiew Go Capture Analyze Stabistics  Help —
o e EEXES| e T L EE e @ F @ s |

Eilter: | | ~

Expression... Clear  Apply

T

Time Source Destination Protocal Info

G200 [ S5 23:159:02.044254 10,71

2
43 1o TCP 32803 > h323hostcall [ACK] Seqg=1681 Ack=129 w

@ Frame 8 (118 bytes on wire, 118 bytes captured)
Ethernet II, Src: Iskratel 10:01:66 (00:cd0:50:10:01:660, DST: 3COM_22:20:17 (00:04:76:22:20:170
Internet Protocol, Src: 10.1.6.18 (10.1.6.183, Dst: 10.1.3.143 (10.1.3.1433
Transmission Control Protocol, Src Port: h323hostcall (17200, Dst Port: 32803 (328030, sSeq: 65, aAck: 1el. Len: &4
TPKT, wersion: 3, Length: &4
Q. 931
H.225.0 C=
= H3z2Z-userInformation
= h323-uu-pdu
= h3zz23 assage—hod

alerting €32

protocolIdentifier: 0.0.8.2250.0.3 (wversion 32
destinationInfo
callidentifier

Q... .... multiplecalls: False
Q... .... maintainConnection: False
Q... .... hzdas5Tunneling: False

[sTe]e]s] 22 20 17 00 do 50 10 01 &85 08 00 45 08
oolo 30 00 00 40 05 e2 b5 0a 01 06 12 0Qa 0L
Q020 bs cld ab at fe cb 71 26 02 50 18
0030 =24 O 40 T
Q040
o050
Q050
[eleirgs]

Figura25. Captura del paquete que contiene el mensaje ALERTING.

3.3.3.8 Captura del protocolo H.323, mensaje CONNECT

Eile Edit ¥view Go Capture Analyze Statistics  Help

Bluoae EEXSS A s»a7F L |((BEQaac B @ =Mk =
Eilter: | | = Expression... clear apply
SOource Drestinakion Protocal Infao

> h323hostcall [ACK] Segq=16l1 Ack=226 win=5i

Frame 10 €151 bytes on wire, 151 bytes captured)
Ethernet II, sSrc: Iskratel_10:01:66 (00:d0:50:10:01:667, Dst: 3COom_22:20:17 (00:04:76:22:20:170
Internet Protocol, src: 10.1.6.18 (10.1.6.18), Dst: 10.1.3.143 (10.1.3.1430
Transmission Control Protocol, Src Port: h323hostcall (17200, Dst Port: 32803 (328030, Seq: 129, ack: 161, Len: 97
TPET, wersion: 3, Length: 97
Q. 931
H.225.0 C=
= H32Z-uUserInformation

= h323-uu—-pdu
= h323-message—body: connect (20

T

protocollidentifier: 0.0.8.2250.0.3 Cversion 32
hz4as5address: dpaddress (0D
destinationinfo
conferancern: fefdfe3e-cdo9e-dell-2ab2-000476222017
# callidentifier
multiplecalls: False

O... .... maintainConnection: False

O... .... h2d45Tunneling: False

Figura26.Captura del paquete que contiene el mensaje CONNECT.

94
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3.3.3.9 Captura del protocolo H.323, mensaje TerminalCapabilitySet

T I(EE aaa P &SR k| S

| ¥ Expression... clear apply

Protocol Info
Terminalcapabi [1tyset
Ll.G. = 22804 > 1232 [ACK] Seg=1 AcCk=29 Win=5840 L=n=0
1o.1.3. 143 H_ 245 masterslavebetermination
1lo.1.8.18 TCP 22804 > 1222 [AcK] Sea-1 Ack—40 win-5840 Len-0
|

= H.Z245
= PDU Type:
= re s

saguencerumbar
protocolIdentifier: 0.0.8.245.0.5 Ch245 wersion 52
= capabilityTable: 1 ditem
= Item O
= ITtem
capabilityTableEntrynumber @ 711la
= capability: receiweaudiocapability (43
= receiveaudiocapability: gFllalawddk 13
gFllalawsdk @ Z0
= capabilitybescriptors: 1 item
= Item O
= Item
capakilitybescriptornumber: o
= simultanescuscapabilities: 1 dtem
= Item O
= Item: 1 -tem
= Item O
alternatiwvecapability: 7110

OO00 00 04 76 22 20 17 00 do 50 10 0l 66 02 00 45 05
oolo QO 44 73 36 00 00 40 06 29 d3 0a 0l 06 12 Qa 01
oozo 03 5F 04 do S0 24 dd Fo 9l be c

ooz0 20 ErY =

o040 T

oosa E

Figura 27.Captura del paguete que contiene el mensaje TerminalCapability Set.

3.3.3.10 Captura del protocolo H.323, mensaje MasterSlaveDetermination

File Edit WYiew Go Capture Analyze Statistics  Help -
C - EEXEE ¢ TL(EE QD #EM%| B

Eilter:l |v Expression... Clear Apply

Mo, Source Destination Prokocal Info

.1.3.143 10.1 15

[4cK] Seq=l Ack=20 win=5840 Len=0

j 1 5 E]
18 2002-07-25 23:19:02.85405

5 .1
8 10.

1.3 .1.6.18 TCP 3 ACK] Seq=l Ack=40 wWin=5840 Len=0
19 2002-07-25 23:19:02.885354 10.1.3.143 10.1.6.18 H. 245 terminalcapabilityset
20 2002-07-25 23:19:02.886587 10.1.3.143 10.1.6.18 H. 245 masters]lavebetermination
B - e e T R Ama 2 aan e 1920 .« S@nad Fasel o mee A0 Al S tafe @196 1 e 0

Frame 17 (65 bytes on wire, &5 bytes captured)
Ethernet II, src: Iskratel_10:01:66 (00:d0:50:10:01:660, DsST: 3COM_22:20:17 (00:04:76:22:20:17)
Internet Protocol, Src: 10.1.6.18 (10.1.6.18), Dst: 10.1.3. 143 (10.1.3.143)
Transmission Control Protocol, Sr< Port: 1232 (12320, Dst Port: 32804 (328040, sSeq: 29, ack: 1, Len: 11
TPET, wversion: 3, Length: 11
H. 245
= PDU Type: request (03
masterslavecetermination (10
ermination
terminalType: ©
statusbeterminationnumber: 9583693

=

0000 00 04 FE 22 20 17 00 dO 50 10 01 66 08 00 453 08 R
0010 Q0 33 73 38 00 00 40 06 e9 ez (0a 01 05 12 0a 0Ll -358..8
=3

Figura 28. Captura del paquete que contiene el mensaje MasterSlaveDetermination.
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3.3.3.11 Captura del protocolo H.323, mensaje TerminalCapabilitySet Ack

A rtp_example.raw - Wireshark

23 2002-07-25

File Edit Wiew Go Capture Analyze Statistics  Help
B el BEN@&"'@@@@?QIEHBIQQ@\E} [ QTR S
Filter: | | * Expression... Clear Apply
Mo, - | Time Source Destinakion Protocol Info
21 2002-07-25 23:15:02.957014 10.1.6.18  10.1.3.143 ¥&EJ 555“?3'5%55““[3&]'"25:}”&0 ACK=61 Win=8136 Len=0
10 ] 1s L termina lC:

10.1. abi 1
10.1.6.18 1232 > 32804 [ACK] Seq

23:19:02.9595581

0 ®EHEE -

Frame 22 (67 bytes on wire, 67 bytes captured)
Ethernet II, Src: 3COM_22:20:17 (00:04:76:22:20:17), DsT: Iskratel_10:01:66 (00:d0:50:10:01:662)
Internet Protocol, sSrc: 10.1.3.143 (10.1.3.1430, Dpst: 10.1.6.18 (10.1.6.18)
Transmission Control Protocol, Src Port: 32804 (32804), Dst Port: 1232 (1232), seq: 61, Ack: 40, Len: 13
TPKT, wersion: 3, Length: 7
H. 245
= PDU Type: response (1)
= response: terminalcapabilitysetack (3)

= terminalc

sequencenumber: 1

TPKT, wversion: 3, Length: &

H. 245
0000 00 d0 50 10 01 656 00 04 F& 22 20 17 08 00 45 00
0010 00 35 04 30 40 00 40 06 18 dl 0a 01 03 8F 0a 01
0020 06 12 80 24 04 d0 cc of 86 bs dd 70 2l 25 50 18
0030 16 do &8 8F 00 00 03 00 00 07 21 03 00 00
0040 08 20 ao

Figura 29.Captura del paquete que contiene el mensaje TerminalCapabilitySet Ack.

3.3.3.12 Captura del protocolo H.323, mensaje MasterSlaveDetermination Ack

" rtp_example.raw - Wireshark

File Edit Wew Go Capture Analyze  Statistics  Help

B e BEEXZE AesaTe/((EEQaaAD @EMR|E

Filter: | | * Expression... Clear Apply

Time Source Destination Protocol Info

2002-07-25 23:15:02.957014 10.1.6.18  10.1.3.143  TCP 5555“;43'5565“[3&32]'"Eéc}”l{o Ack=61 win-g136 Len-0
2002-07-25 23:19:02.9599581 10.1.6.18 10..3.13 P S04

<

0 HEEHE®

Frame 22 (67 bytes on wire, &7 bytes captured)
Ethernet II, Src: 3CoM_22:20:17 (00:04:76:22:20:17), Dst: Iskratel_10:01:66 (00:d0:50:10:01:662
Internet Protocol, Sre: 10.1.3.1432 (10.1.3.14320, Dst: 10.1.6.18 ¢10.1.6.18)
Transmission Control Protocol, Src Port: 32804 (32804, Dst Port: 1232 (1232), sSeq: 61, ack: 40, Len: 13
TPKT, version: 3, Length: 7
H. 245
TPKT, Version: 3, Length: &
H. 245
= PDU Type: response (1)

= response: masterslavepeterminationack (10

erminat
= decision: slave (1D
slave: NULL

0000 00 d0 50 10 01 66 00 04 76 22 20 17 08 00 45 00  ..P..f.. v" ...E.
0010 00 35 04 50 40 00 40 06 18 ol 0a 01 03 8F 0a 01  .5.PE.&. ........
0020 06 12 80 24 04 o0 cc OF 86 b8 dd 70 91 &5 50 18  ...$.... ...p..P.
0030 16 d0 68 &F 00 00 03 00 00 07 21 80 01 03 00 00 ..h..... L.
0040 06 20 - A

Figura 30.Captura del paguete que contiene el mensaje MasterSlaveDetermination Ack.
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con los protocolos SIPy H.323 y familia TCP/IP

3.3.3.13 Captura del protocolo H.323, mensaje OpenLogicalChannel

T rip_example. raw - Wireshark

Elle  EdiE  ¥ew @o  Capture  Analyze  Stakistics  Help

BN el & oG oa | B OSSO T e s oae F L (E=EE] S S @ | sl F M Se =}

Eilker: | | = Expression... Clear apph
Mo, - Tirme Source Erestination Protacal Info
27 O.005700 19.1.3.143 10,1618 ToR 32804 > 1232 [Ack] Seagq-74 ack=53 win—5840
— B S AT
Za 0.02656507 A0, 1. 6. 15 10.1.5.14% H.2a5 openLoglca lchanne | Cordldlad
30 O.000372 To.1.3.3a= To.1.e.1s TER SEm04 > 1232 [Ack] Seq=598 ack=78 wWin=5540

= H.245
= PEU TyRED Fequest ol
= regquest: opentogicalchannel €30

Torwardlogicalchannelrumber @ 1ol
= forwardLogicalchannelraramstars
= dataType: aucdiobata C32
= audiopata: grllalawddk 13

gFllalawsdlk : 30
= multiplaexFaramaetars: hzz50Logicalchannaelrarametars C30

= hZ2SoLogilcalchannelFaramaeters

sesstonto: 1
mediacuaranteedbelivery: False

diacontrolchannel: unicastaddress Col
unicastaddress: iPaddress Col

= CiPpaddress
network: 10.7.3.743 €10.1.3.7430
o1

tsapTdentifiar: 50

Tevn -n.. sdilencesdppression: True
Gooo do 50 10 Ol 68 00 04 76 22
0010 00 40 04 53 40 00 40 05 18 o3
QOZ0 ©06 12 8o 24 o4 dO cc Of B8 oS5
Qo300 Ao df A D00 03 00 OO L=
[sIsENs) L=}

Figura 31.Captura del paguete que contiene el mensaje OpenLogicalChannel.

3.3.3.14 Captura del protocolo H.323, mensaje OpenLogicalChannel Ack

A rtp_example.raw - Wireshark

File Edit Wiew Go Capture Analyze Statistics  Help -
Basees PEXEE AeraTL|HE QAQAQAD | #DMx%| D

Ellter:l |' Expression..., Clear Apply

Info
OpenLoglca l_nanne | ACK
nLoglca lChanne lack
4 > 1232 [ACK] Seq=128 Aack=107 win=5340
|

Drestination Protocol
lu.Ll.o.1s H. 243

Mo, - Tirne Source
SL U.UsUDS D LU, L. 5.145
0 10. ]

N
o]

.3.143

= H.245
= PDU Type: response (1)
= respons openLogicalchannelack €52

forwardLogicalchannalMumbear s 101

= forwardMultiplexackParameters: h2250Logicalchannelackrarameters (02

= hz2soLogicalchannelackParameters

sessionIb: 1
= mediachannel: unicastaddress (0l

= unicastaddress: ipaddress (00

= iPaddress
network: 10.1.6.18 (10.1.6.18)

tsapIdentifier: 2006
= mediacontrolchannel: unicastaddress (0l
= unicastaddress: ipaddress (00
= iPaddress
network: 10.1.6.18 (10.1.6.18)
tsapIdentifier: 2007
1... .... flowcontrolTozero: True

Q000 Q0 04 Fe 22 20 17 Q0 do 50 10 01 65 03 00 45 08

o010 00 47 F3 44 00 00 40 06 2% c2 0a 01 06 12 0a 01
dd 85 fb 50 18

Figura 32. Captura del paquete que contiene el mensaje OpenLogicalChannel Ack.

97
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Nota: Este envio de mensajes se establece en ambos sentidos, antes de comenzar la

conversacion o intercambio de informacion entre los terminales, donde interviene el protocolo

RTP.

3.3.3.15 Captura del paquete que contiene el protocolo RTP
(= o ccempieae wiemnane

Eilm  Edit  yiew Go  Septure  Analyse  Stabistics  Help
= & L T e @ s TF OE | ([ E=EemE s s o /M S & "W 3e | E0

| = Expression.. Cear appl

Pracocal 1rFo
T

RT P
T

Il reat—1ime
G LSTr@am mat EFEE]
A0 . i .. = wversion: REC AEE9 wersion 23
Z Padding: Falsse
- aa = Extension: rFralse
[0 5008 - comtrdibutding zourca ddantdfdars count: ©
Ldove cii. = Marker: True
FPayload type: ITU-T &.710 PoMa CS3
Seduence fumber: 59133
£y
=
Ei
A
5
=
E
=]
=
o
1o
T3
E

Figura 33. Captura del paguete que contiene el protocolo RTP.

3.3.3.16 Captura del protocolo SIP, método REGITER

"4’ aaa.pcap - Wireshark

File Edit Wew Go Capture Analyze Statistics Help

B e e e EEXEE Ae+TLIEEI QaAl @#2W % 8

Filter: | sip

|v Expression... Clear Apply

Ma, Time Source Destination Protocal Info

REGISTER
: REGISTER B -
Request: REGISTER sip:sip.cy

02:33 59876 19 68.1 212.242.

107 2005-07-04 02:34:40.188467 157.168.1.2 212.32432.33.35
171 2005-07-04 02:34:57.460146 102.168.1.2 212.242.33.25 Requast: REGISTER sip:sip.cy
1A IANE N7 NA M2 707 EANTCOE TN TES " e B T I B B R 4 LY TR T Yok AFETOTER el cim e

Frame 18 (509 bytes on wire, 509 bytes captured)

Ethernet II, src: Silicom_0l:6e:bd (00:e0:ed:0l:6e:bd), Dst: Castlene_00:34:56 (00:30:54:00:34:56)
Internet Protocol, Sro: 192.168.1.2 (192.168.1.2), Dst: 212.242.33.35 (212.242.33.35)

User Datagram Protocol, Src Port: sip (50600, Dst Port: sip (50600

Session Initiation Protocol

= Request-Line: REGISTER sip:sip.cybercity.dk sSIP/2.0

0 HHE

[Resent Packet: False]
Message Header

0020 21 23 13 4 13 <4 01 db  6e T6 BB 47 55 54 [T . (EEE
N30 TPIEERL 20 T A9 TN 1A T3 ARG TN 2 ki {4 Al RS T2 sinsg dn.ogher
0040 B3 B9 74 79 2e 64 Bh 20 53 40 50 2f 32 2e 30 0d  city.dk  SIP/Z2.0.

~

Figura 34. Captura de un paquete SIP usando el método REGITER.
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3.3.3.17 Captura del protocolo SIP, método INVITE

"4 aaa.pcap - Wireshark

File Edit Yiew Go Capture Analyze Statistics Help

S

Filter: | sip

| ¥ Expression...

BEN@&'“'@@@@?&IEIBIQQ@\D PR 8

Clear  Apply

Source -

249 Z2005-07-04 02:41:25,815816 192.168.1.

R mMAAR AT A AR LA M mm A A AR A e A

Diestination

B T =

Protocol

Infa

22? 2005 07- 04 02 40 50 699023 192 168.1.2 200 68, 120. SIP/’SDP Raguast: piB72302870.
247 2003-07-04 02:41:23.308015 192.168.1.2 200.68.120.81 SIP Reguest: CANCEL S"lp 0723092870
2 200.68.120.81 SIP Request: CANCEL S'Ip Q72392870

B T T

Frama 225 (864 hytes on wire, 864 bytes captured)
Ethernet II, src: silicom_0l:6e:hd (00:e0:ed:0l:6e:hkd),
Internet Protocol, src: 192.168.1.2 (192.168.1.2), Dst:
User Datagram Protocol, Src Port: sip (50800, Dst Port:
session Initiation Protocol
B Request-Line: INVITE sip:97235287044@voip.brujula. net
Method: IMVITE
[Resent Packet: True]
Fsusnected resend of frame:

E3

M =

2231

pst: Castlene_00:34:56 (00:30:54:00:34:56)
200.68.120. 81 (200.68.120.81)
sip (50600

SIP/2.0

0020 78 51 13 o4 13 <4 03 3e T2 oh ZENE O 54 43
0030 20 73 60 70 3a 30 37 32 33 30 32 38 37 30 34 34

xQ
sip:972 39287044

..... P T TE|

Figura 35. Captura de un paquete SIP usando el método INVITE.

3.3.3.18 Captura del protocolo SIP, método ACK

"4’ aaa.pcap - Wireshark

File Edit Wiew Go Capture Apalyze  Statistics  Help
oW EEX2E a¢esnTLEE QAR FBN % B
Eken|sm | w  Expression... Clear Apply
Mo, Source - Destination Protocol Info
.B15816 192.168.1. 200.68.120.81 SIP Reauest: CANCEL S'IE 0723092870
200.68.120.81 SIP Reguest i 72392870

.B827100 192 168.1.

CANCEL-S1p 572302870
|

200.68.120.

.B4007L 192.168.

2005-07-04 02:41:

Frame 253 (389 bytes on wire, 389 bytes captured)
Ethernet II, src: silicom_0l:6e:bd (00:e0:ed:01:6e:hd), Dst: Castlene_00:34:56 (00:30:54:00:34:56]

Internet Protocol, sSrc: 192.168.1.2 (1%2.168.1.20, Dst: 200.68.120.81 (200.68.120.81)
User Datagram Protocol, Src Port: sip (50600, Dst Port: sip (50600

0 B B R

sessjon Initiation Protocol
ACK sip:97239287044@voip. brujula.net SIPS2.0

= Request-Line:
Method: ACK
[resent Packet:

Message Header

False]

00L0 01 77 Ha 86 00 00 80 11 cc af cO a8 01 02 <8 44 .Wj .....
0020 78 51 13 <4 13 <4 01 63 d0 ac [FNEEEEE 20 73 6%  xQ.....
0030 70 3a 39 37 32 33 39 32 38 37 30 34 34 40 76 of p 972302 87044@v0

Figura 36. Captura de un paquete SIP usando el método ACK.
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3.3.3.19 Captura del protocolo SIP, método BYE

T Sending Video_and_Audio_to_an_EyeBeam_Soft Phone.pcap - Wireshark

File Edit Wew Go Capture Analyze  Skatistics  Help

- & o P o s P
B e EExX2Eela¢ssaT/EE QAN #2528 % 8
Filter: |sip | ¥ Expression... Clear Apply
Mo, Time SoUrce - Deskination Protocol Info
2025-01-30 05:58:54. 003870 15%2.168.1.87 152.168. SIP/SDP Reguest: INVITE sip:1406152.1
2025-05-16 11:04:55. 003870 1%2.168.1.41 1%2.168. SIF Status: 100 Giving a try
2036-02-16 19:46:06, 003870 192.168.1.41 192.168. SIF Status: 180 Ringing
1983-11-05 10:07:28. 003875 192.168.1.41 192.168. SIP/SDP Status: with sessian
1987-11-23 02: L 003875 1 1 114 O o
fi ] 1
1%2.168.1 152.168.

Frame 1994 (662 bytes on wire, 662 hytes captured)
Ethernet II, Src: Micro-St_15:0a:31 (00:11:09:15:0a:310, Dst: Metgear_ch:bSa:fc (00:14:6c:ch:sa:fcd
Internet Protocol, Src: 192.168.1.41 (192.168.1.4170, Dst: 192.168.1.87 (192.168.1.87)
User Datagram Protocol, Sre Port: sip (50600, Dst Port: sip (50600
session Initiation Protocal
= Reguest-Line: BYE sip:1456192.168.1.87:5060 SIP/2.0
method: BYE

JARE S

[resent Packet: False]
Message Header

We.a.s T 5:EE =1

0020 01 57 13 ¢4 13 <4 02 74 -
nelAS@I o 2 TRH T

nn=n FMN_3a 2134 =25 40 31 30

Figura 37. Captura de un paquete SIP usando el método BYE.

3.3.3.20 Captura del protocolo SIP, método 200 OK

P Sending Video_and_Audio_to_an_EyeBeam_Soft_Phone.pcap - Wireshark
File Edit Yiew Go Capture Analyze Statistics  Help

B e EEXEE acsanTEIEE QQAAD BB % | B
Filter: |si|3 | ¥ Expression... Clear Apply
Mo, Tirne Source - Destination Protocal Info
1 2025-01-30 058:58:54. 003870 152.168.1.87 192, .41 SIP/SDP RegquestT: INVITE sip:1l40@192.1
2 2025-05-16 11:04:55. 003870 192.168.1.41 192, .87 SIP status: 100 civing a try
3 2036-02-16 19:46:06. 003870 192.168.1.41 192, .87 SIP Status: 180 Ringing
6 1983-11-05 10:07:28.003875 192.168.1.41 192, .87 SIP/SDP Status: 200 ok, with session
7 1987-11-23 02:18:24.003875 192.168.1.87 192, .41 SIP Request: ACK sip:l4068192.168.
1954 192 1.41 1562 .87 SIP Request: BYE sip:1l45@192,168.
2001 1 j 1.87 1592, 7 j 0 OK

Frame 2001 (501 bytes on wire, 501 bytes captured)

Ethernet II, Src: Netgear_ch:Sa:fc (00:14:6c:ch:5a:fc), Dst: Micro-St_15:0a:31 (00:11:09:15:0a:31)
Internet Protocol, src: 192.168.1.87 (192.168.1.87), Dst: 192.168.1.41 (192.168.1.41)

User Datagram Protocol, Src Port: sip (50600, Dst Port: sip (50600

session Initiation Protocol

OEEBEHB

200
[rResent Packet: False]
Message Header

0020 01 29 13 <4 13 <4 01 d
0030 i

3 le 39
El

Figura 38. Captura de paquete SIP usando el método 200 OK.
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3.3.3.21 Visualizando estadisticas
Wireshark proporciona un rango amplio de estadisticas de red a las cuales se puede acceder

desde el menu Statistics que abarcan desde la informacién general de los paquetes capturados
hasta las estadisticas especificas de un protocolo.
Estadisticas Generales
» Summary, la cantidad de paquetes capturados.
» Protocol Hierarchy, presenta las estadisticas para cada protocolo de forma
jerarquica.
» Conversations, un caso particular es el trafico entre una IP origen y una IP destino.
» Endpoints, muestra las estadisticas de los paquetes hacia y desde una direccion IP.
» 10 Graphs, muestra las estadisticas en grafos.
Estadisticas especificas de los protocolos
» Service Response Time entre la solicitud (request) y la entrega (response) de algun
protocolo existente.
» Entre otras.
Es importante tener presente que los nimeros arrojados por estas estadisticas solo tendran
sentido si se tiene un conocimiento previo del protocolo, de lo contrario serd compleja su

comprension.

3.3.4 Paso 4: Exportacién de los datos.

Después de obtener y conocer los datos del protocolo especificado se necesita exportar o
guardar la informacion en un fichero, para que esta sea procesada con un programa. Esta
informacion se exporta de la siguiente forma menu -File - Export — File-Lugar. La figura 39 es
un ejemplo donde se ilustra de qué manera se guardan los datos usando la herramienta
Wireshark.
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Figura 39. Como exportar los datos.

3.4 Propuesta de Base de Datos

M Edit Wiew Go  Capture  Analyze  Stakistics  Help
B2 open... o R B S| A e > T L2/IEF Qaaal@ &@msk| O
Open Recent »
Merge... | ~ Expression..., Clear Apply
ol Chrl-
¥ dose i B Protocol Info
o] 68.105.110 j .105 F
i 88.105.105 152.168.105.110 SIP Status: {0 bin
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Posterior a la captura de los protocolos, de analizar la informacion que traen los mismos y

determinar qué datos se desea guardar, se puede almacenar dicha seleccién en una Base de

Datos. Se realiz6 el disefio de una que consta de dos tablas, una para cada protocolo. Este

disefio no es mas que una propuesta, la cual servira para almacenar la informacién que fue

seleccionada de cada protocolo.

£ public.SIP E 7 public.H.323

id: integer id: integer

long_tipo: integer
dir_ip_origen: text
dir_ip_destino: text
protocolo_transporte:
version: text
puerto_origen: text
puerto_destino: text
tipo_mensaje: text
protocoloH.323: text
datos: text

long_tipo: integer
dir_ip_origen: text
dir_ip_destino: text
protocolo_transporte:
version: integer
puerto_origen: text
puerto_destino: text
meétodo: text

via: text
Id_llamada: text
from: text

to: text

datos: text

text

LR R R R o

[ ©¢ 0000000000 ¢H

text

Figura 40. Base de Datos para H.323 y SIP.
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Capitulo 3: Pruebas de laboratorio y procesamiento de los datos relacionados

con los protocolos SIPy H.323 y familia TCP/IP

3.5 Conclusiones

En este capitulo se hicieron pruebas al procedimiento con el objetivo de demostrar la validez del
mismo. Para la realizacion de las pruebas se utilizo una herramienta de captura de protocolos
para mostrar los datos de los diferentes protocolos que se describen en el procedimiento. Como
resultado principal se demostro la factibilidad y aceptacion del procedimiento, pues al seguir los
pasos que se plantearon, se verifico la relacion de los datos capturados con lo que en el
procedimiento se describe. Ademéas como parte de este capitulo se hizo el disefio de una base de
datos para el almacenamiento de los datos de los protocolos que se capturaron, de manera tal

gue se puedan procesar los mismos.
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Conclusiones Generales

CONCLUSIONES GENERALES

A medida que se fueron realizando las tareas se le dio cumplimiento al objetivo propuesto, hasta
llegar a la realizacion de un procedimiento para el procesamiento de los protocolos usados en las
comunicaciones de voz sobre redes IP (SIP y H.323).

Para la realizacion del mismo fue necesario hacer un estudio detallados de las redes, haciendo
énfasis en el modelo TCP/IP, el cual sirvié de apoyo para comprender como es el funcionamiento
de las mismas y de los protocolos que en ella estdn implementados. Con el objetivo de lograr un
procedimiento Optimo. Es importante sefialar que todos los pasos del procedimiento tienen un
orden légico, los que deben ser respetados para que cada lector o persona interesada en el tema
logre entender con claridad la informacion que brinda.

Las pruebas realizadas estaban enfocadas en demostrar la funcionalidad del procedimiento. Al
comparar los datos capturados siguiendo los pasos que el procedimiento describe, se verificd que
dichos pasos son correctos y tiene un orden logico. Ademas se propone el disefio de una base de
datos, para almacenar los datos de los protocolos que se capturan, de manera tal que puedan ser

procesados.
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Recomendaciones

RECOMENDACIONES
Es importante recomendar una serie de acciones a realizar, por ello se propone:
» Desatrrollar aplicaciones que permitan manejar los datos de los protocolos.
» Crear una Base de Datos que posibilite almacenar la informacion necesaria que contienen
los protocolos analizados.
» Continuar el estudio de otros protocolos que se utilicen en las comunicaciones de voz
sobre redes IP (sean estandares 0 no).
» Continuar el trabajo en grupos o equipos en el desarrollo de otros proyectos relacionados
con las redes, dada la efectividad que se logra.
» Continuar profundizando en aspectos nuevos relacionados con los protocolo H.323 y SIP

gue vayan surgiendo, para mantener actualizado el procedimiento descrito.
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ANEXOS

Anexo 1 Redes.
En la figural se muestra un ejemplo de como pasan de una red tradicional a una red
telefénica, también se muestran los componentes de dichas redes:

o>

PBX — P
& N

PSTN

=

Redes Tradicionales (TDM)

Rol.llerfﬁateway Router! Gateway
ﬁ ( Imranel
TWAN
ﬁ

Administrador
de Llamadas

Administrador
de Llamadas

Intranet
{'WAN

Telefonia IP

Figura 1. Evolucion de las redes telefonicas hasta llegar a la telefonia IP.
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Figura 2. Arquitectura de sistema de Telefonia IP.
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En la siguiente figura se muestra los elementos que componen una red de voz ip.
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Figura 3.

Anexo 2. Prueba de campo y Soluciones

Prueba de campo que se realizo en ETECSA en el 2003 dicha prueba fue desarrollada por el

Grupo de Investigacion y Desarrollo de la Unidad de Negocios de la Red, utilizando equipamiento
de VocalTec. La configuraciéon del sistema instalado.

Elementos de una red VolP
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Figura 1. Red para prueba de campo de Telefonia IP con equipamiento VocalTec en ETECSA
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Solucién de VocalTec (VEA)
VEA Deployment with VocalTec Telephony Gateway™ Series 2000
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Figura 2. Soluciones de VocalTec (VEA)

Estructura de lared piloto de ALCATEL para VolP

Estructura de la Red Piloto de ALCATEL para VolP
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Figura 3. Estructura de la red piloto de ALCATEL para VolP
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Arquitectura CISCO
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Figura 4. Arquitectura comun de Cisco
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Anexo 3. Protocolos

Modelo de Ethernet

Se muestra las capas donde interviene el protocolo Ethernet.

Aplicacion

Presentacion

Sesion

Transporte

Red

LLC
MAC

Fisica ]

Enlace de datos

Los protocolos de capa Fisica y de
Enlace de datos definen a Ethernet.

802.2
Ethemet

802.3

Figural. Modelo de Ethernet.

Limitacion de la capa 1del modelo OSI

La Capa 1 de Ethernet tiene un papel clave en la comunicacién que se produce entre los
dispositivos, pero cada una de estas funciones tiene limitaciones.

Direcciones de la Capa 2 Limitaciones de la Capa 1

Limitaciones de la Capa 1

MNo se puede comunicar con capas
sSupernores

Mo pueden identificar dispositivos

Sdlo reconoce streams de bits

MNo puede determinar la fuente de la
transmision cuando transmiten maltiples
dispositivos

Funciones de la Capa 2

Se conecta con las capas superiores
mediante control de enlace lagico (LLC)

Utiliza esquermas de direccionamiento
para identificar dispositivos

Litiliza tramas para organizar los bits en
grupos:

Utiliza control de acceso al medio (MAC)
para identificar fuentes de transmisidon

Figura2. Limitaciones del a capa 1, funciones capa 2 del modelo OSI.
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Caracteristicas basicas de IPv4
TCP/IP

Paq uete Paquete

] '—/m

- ke
Segmentos de I
e CAPA DE RED
encapsulados

en paquetes IP

Los paquetes IP fluyen a través de internetwork.

* Sin conexion: sin establecimiento de conexion en forma previa al envio de paquetes de datos.
* Mejor intento {no confiable): sin sobrecarga para garantizar la entrega de paquetes.

* Independiente de los medios: funciona en forma independiente de los medios que transportan los
datos.

Figurall. Caracteristicas de IPv4.

Normas y protocolos de la Recomendacion H.323 versién 3

H.323
T | | T
C(I)Qtlr??aldde antrgl de Medios de Pasarelas
esion e ot
H.225.0 H.245 codificacion H.246
Control ,—‘—‘
RAS . Seguridad
Audio Video H.235
| Control de |
llamada
- G.7XX H.26X Serv.
Suplement.
' ' H.450
] RTP
Multiconf.
H.332

Figura 4. Normas y protocolos de la Recomendacion H.323 versién 3
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Interoperabilidad de otros terminales con terminales H.323

Terminal
H.323

Ambito de la

' 2 MCU
Recomendacion H.323
H.323 :

Red basada en paquetes

Controlador de
Acceso H.323

Pasarela
H.323

Terminal
H.323

Terminal
H.323

Terminal
V.70

Terminal
Vocal

Terminal
H.324

Terminal
H.322

Terminal

Vocal

Terminal
H.320

RDSI-BA

Terminal
H.321

Terminal
H.310 que
funciona
en modo
H.321

Terminal
H.321

Figura 5. Interoperabilidad de otros terminales con terminales H.323

Modelo en capas de H.323

Figura 6. Modelo en capas de H.323
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Alcance de la Recomendacion H.323

Equipo dg Ent/Sal. I Codec de video || ] 1
de video I H.261, H.263 |
Retardo del I
I trayecto de
Cédec de audio Recepcion I
Equipo Ent./Sal. de 1 G711, G.722, - .
audio 1 G723,G.728, |
G.729
I I Interfaz
Aplicaciones de I de red
datos de usuario Capa de area
T.120, etc I H225.0 | | local
Control del Sistema I
I Control H.245 I
Interfaz de I Cortrol de I
usuario de 1 i
control | llamada H.225.0 I
I Control de RAS
H.225.0 I
I 1
Figura?7. Equipo Terminal H.323
Arquitectura SIP
5=
=
e
:l o
—_
o % i
l:l [if=]
= —>
o
Saxiatrakl
Far H
H =
o 1 —
— EBnma B
“Enimah I

Figura 8. Arquitectura SIP

119



ﬂ nexos

Llamada SIP exitosa através de un Servidor Proxy

cs.columbia.edu

) INVITE hgs@play
From: cz@cs.tu-berlin.de
A To. hennig@cs.columbia.edu

hgs@play Call ID. 19970627 @lion.cs @
INVITE henning@cs.columbia.edu heCr?]ic @ 2
From: cz@cs.tu-berlin.de N R %W“
. To. hennig@cs.columbia.edu v
cstu-berlinde  ~o1p 19970627 @lion cs Jarvvw
’ . ply hgs
From: cz@cs.tu-berlinde = "5

' 2000K

@ From: cz@cs.tu-berlin.de
cz@cs.tu-berlin.de [~ To. hennig@cs.columbia.edu

Call ID. 19970627 @lion.cs

2 m
m T ACK henning@cs.columbia.edu

Call ID. 19970627 @lion.cs

@ To. hennig@cs.columbia.edu
Call ID. 19970627 @lion.cs
»

ACK hgs@play
@ From: cz@cs.tu-berlinde
To. hennig@cs.columbia.edu

Call ID. 19970627 @lion.cs

li .
=L Figura 9.
Llamada SIP exitosa a través de un Servidor Proxy.
Llamada SIP exitosa através de un Servidor de Redireccionamiento.
cs.columbia.edu
Servidor de Localizacion
@ INVIT E henning@cs.columbia.edu
From: cz@cs.tu-berlin.de
cs.tu-berlin.de To. hennig@cs.columbia.edu
Call ID. 970627 @lion.cs play.cs.columbia.ed(
< ©)
cz@cs.tu.berlin @ 302 Move Temporarily

Location.hgs@play.cs.columbia.edu

, From: cz@cs.tu-berlin.de
To. hennig@cs.columbia.edu
Call ID. 970627 ®@lion.cs

lion

@ ACK henning@cs.columbia.edu

INVIT Ehgs@play.cs.columbia.edu
From: cz@cs.tu-berlin.de
To. hennig@cs.columbia.edu
Call ID. 970627@lion.cs 2,

o o - ™

From: cz@cs.tu-berlin.de play hgs@play
To. hennig@cs.columbia.edu
Call ID. 970627@lion.cs
ACK hgs@play.cs.columbia.edu
Call ID.970627 @lion.cs

FiguralO. Llamada SIP exitosa a través de un Servidor de Redireccionamiento.
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