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Resumen

RESUMEN

La seguridad es un factor fundamental en cualquier institucion y los datos son una parte fundamental
en las mismas, mucho mas si se trata de las instituciones del ministerio de las Fuerzas Armadas
Revolucionarias (FAR) ya que en ellas se maneja mucha informacion lo mismo tactica que logistica y
es de vital importancia asegurarla de forma tal que no hayan violaciones de la seguridad. Es por esto
gue se requiere una buena administracion y control de la informacién y medios materiales, asi como

una adecuada seguridad acorde a los intereses de nuestro pais.

En la actualidad todas las aplicaciones que se encuentran en centros de las FAR implementan su
propia seguridad lo cual resulta trabajoso y trae como consecuencia que los usuarios tengan que
memorizar muchas contrasefias y nhombres de usuarios para las distintas aplicaciones a las que
necesiten conectarse. Ademas no se realiza una administracion centralizada de perfiles de usuario y
es muy dificil controlar que no ocurran violaciones de seguridad en los sistemas y en caso de que

ocurran poder detectarlas.

En la Unidad de Compatibilizacion, Integracion y Desarrollo de Productos para la Defensa (UCID) se
estdn desarrollando una serie de aplicaciones y muchas de estas se encuentran en proceso de
terminacion. Entre estas se encuentra la aplicacién de seguridad, el objetivo de la misma es lograr una

seguridad centralizada de todas las demas aplicaciones.

El afio pasado se hizo una aplicacion similar pero hubo una serie de aspectos que no se tuvieron en
cuenta a la hora de concebir el sistema, es por esto que surge la necesidad de realizar nuevamente el

analisis y disefio del mismo con el objetivo de mejorar lo que se hizo anteriormente.
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Introduccion

INTRODUCCION

A medida que van pasando los afios las tecnologias de la investigacion y las comunicaciones se van
desarrollando y por ende se van perfeccionando. Nuestro pais aunque se encuentra fuertemente
blogueado por el imperialismo hace todo lo posible para estar a la altura de los paises desarrollados en
materia de las Tecnologias de la Informética y las Comunicaciones (TIC), llevando a cabo la
informatizacion de todos los sectores del pais. El ministerio de las Fuerzas Armadas Revolucionarias
(FAR), quien es el encargado de la defensa de nuestra patria también desea sumarse a este proceso

por todas las ventajas que trae consigo el mismo.

En las FAR por la cantidad de informacién que se maneja, lo mismo tactica que logistica es de vital
importancia una buena administracion y control de la informacion y medios materiales, asi como una
adecuada seguridad acorde a los intereses de nuestro pais. Es por esto que las aplicaciones que se
realizan en centros de las FAR requieren de una seguridad estricta y bien concebida que permita
controlar y monitorear la informacién para evitar que las aplicaciones sean atacadas y en caso de que
esto ocurra que el atague no sea fructifero y atrapar al atacante en el menor tiempo posible. Es por
este motivo que los procesos de autenticacion, autorizacion y administracion de perfiles de usuarios en

las aplicaciones son muy importantes y constituyen una parte fundamental de las mismas.

Actualmente la seguridad en las aplicaciones que se encuentran en las instituciones de las FAR resulta
trabajosa ya que cada sistema la controla de forma diferente, o sea, cada uno implementa su propia
seguridad. Esto trae como consecuencia que los usuarios tienen que memorizar muchas contrasefias y
nombres de usuarios para las distintas aplicaciones a las que necesiten conectarse. Ademas no se
realiza una administracion centralizada de perfiles de usuario y es muy dificil controlar que no ocurran

violaciones de seguridad en los sistemas y si ocurren poder detectarlas.

Es necesario que los sistemas conciban una politica de seguridad adecuada para logar un buen
desempefio de sus objetivos. Cuando se logre una arquitectura centralizada de la seguridad de las
aplicaciones se facilitara mucho el control de las mismas ademas de una disminucién en el tiempo de
desarrollo de las aplicaciones debido a que no tendran que implementar su seguridad pues se hara de

forma centralizada.



Introduccion

UCID (Unidad de Compatibilizacion, Integracion y Desarrollo de Productos para la Defensa) es un
centro donde trabajan en conjunto las Fuerzas Armadas Revolucionarias y la Universidad de las
Ciencias Informaticas, actualmente en este centro se estan desarrollando una serie de aplicaciones y
muchas de estas se encuentran en proceso de terminacion. Entre estas se encuentra la aplicacion de
seguridad, el objetivo de la misma es lograr una seguridad centralizada de todas las demas
aplicaciones. El pasado afio se logr6 realizar un sistema con las caracteristicas del sistema de
seguridad que se desea hacer hoy, la aplicacién funcion6 y cumplié su objetivo que era logar una
administracién centralizada de la seguridad de los sistemas y es por esta seguridad que se rigen las

aplicaciones en estos momentos.

A pesar de cumplir sus objetivos se detectaron una serie de aspectos que no se tuvieron en cuenta a la
hora de concebir el sistema de seguridad existente, ademas las interfaces de usuarios disefiadas
presentaron problemas a la hora de realizar las actualizaciones deseadas por el usuario y no eran las
mas apropiadas ya que no mostraban un entorno amigable para el usuario a la hora de realizar todas

las acciones deseadas en el sistema.
El analisis y disefio se realiz6 nuevamente con el objetivo de mejorar lo que se hizo anteriormente.

El trabajo esta elaborado con tecnologia mas reciente que el anterior lo que permite dar una solucién

Optima a este problema de la seguridad centralizada.

Luego de realizar un profundo analisis sobre la importancia que tiene este proyecto por sus
caracteristicas y por la necesidad de tener una administracién lo mas fiable posible nos hemos
planteado el siguiente problema a resolver: ¢ Como lograr una administracion centralizada de perfiles
de usuarios, autenticacion y autorizacion en un entorno de varias aplicaciones que sea facil de usar, de

controlar y mas seguro?
Para ello tendremos como Objeto de estudio: La administracion de la seguridad en sistemas web.
Nuestro campo de accidn es: El proceso de control de autenticacion, autorizacion y la administracion

de perfiles de usuarios en los sistemas de las FAR, ya que nuestra investigacion se centra mas

especificamente en este tema.
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Para resolver el problema planteado nos hemos propuesto como objetivo general: Analizar y disefiar
un sistema independiente de las aplicaciones que garantice la autenticacion, autorizacién y

administracién de perfiles de usuarios.
Para cumplir nuestro objetivo general nos hemos trazado los siguientes objetivos especificos:

e Realizar el disefio tedrico de la investigacion.

e Realizar la modelacion del negocio.

¢ Identificar los requerimientos funcionales y no funcionales del sistema.
e Modelar los casos de usos del sistema.

e Realizar el andlisis y disefio de una administracion centralizada de la seguridad.

Hipo6tesis: Si se realiza una administracién centralizada de la autenticacion, autorizacion y perfiles de

usuarios entonces se lograria un sistema mas facil de usar, de controlar y mas seguro.

Con este trabajo de diploma se pretende realizar el analisis y disefio de un sistema que garantice la
seguridad de varias aplicaciones de forma centralizada. EI mismo quedard estructurado en tres
capitulos, donde el Capitulo 1 abarca todo lo referente a la Fundamentacion tedrica, en el mismo se
analiz6 todo lo referente a la seguridad en aplicaciones web, asi como el proceso de autentificacion,
autorizacion y administracion de perfiles. Ademas se realiza un estudio sobre las tecnologias,
lenguajes y herramientas utilizadas, teniendo en cuenta las ventajas que cada una de ellas nos brinda.
En el Capitulo 2 se realizé todo lo referente a los flujos de trabajo Negocio y Requerimientos, se
hizo un estudio sobre el funcionamiento del sistema para un mayor entendimiento a la hora de realizar
la modelacién del negocio, ademas de sacar los requerimientos del sistema. También se realizaron las
descripciones textuales de los casos de uso del sistema y el disefio de los prototipos de interfaz de
usuario. Por ultimo el Capitulo 3 recoge los flujos de trabajo de Andlisis y Disefio, en él se
encuentran todos los artefactos referentes a estos flujos como son los diagramas de clases del

analisis, los diagramas de interaccion y los diagramas de clases del disefio.



Capitulo 1: Fundamentacion Teorica

CAPITULO1: FUNDAMENTACION TEORICA

1.1. Introduccion.

Este capitulo brinda informacion sobre la seguridad en aplicaciones Web y sobre las tendencias y
tecnologias actuales que se tuvieron en cuenta a la hora de disefiar el sistema. Se dara una breve
descripcion de los lenguajes de programacion y los gestores de bases de datos seleccionados de
acuerdo a las necesidades del sistema que se desea realizar, exponiendo sus ventajas. Ademas se

expone un ejemplo de solucién que propone una seguridad centralizada de la seguridad.

1.2. Seguridad en aplicaciones Web

Se puede definir seguridad informatica como un conjunto de métodos y herramientas destinados a

proteger los bienes informaticos de cualquier institucion.

La seguridad de las aplicaciones web siempre ha estado en entredicho. El problema de la seguridad de
las aplicaciones web es una consecuencia de como se escribe el software, de que técnicas son
utilizadas. Por ejemplo, la complejidad de la plataforma es un factor importante; pero alin mas es saber
cuando utilizar una herramienta en vez de la otra. En pocas palabras no es solamente un problema de
cbdigo, firewalls o de si usemos o no un software para revisar el cédigo de manera automatica sino de

cdmo se programa. [1]

Para lograr que un sistema sea fuerte desde el punto de vista de su seguridad se debe garantizar tener

un buen balance entre estos aspectos:

+ Confidencialidad: La informacion o los activos informaticos son accedidos solo por las personas
autorizadas.

+ Integridad: Los activos o la informacion solo pueden ser modificados por las personas
autorizadas y de la forma autorizada.

+ Disponibilidad: Los activos informaticos son accedidos por las personas autorizadas en el

momento requerido. [2]
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A la hora de desarrollar una aplicacion, generalmente nos centramos més en la funcionalidad que en la
seguridad. Lo que trae como consecuencia que los atacantes se aprovechen de esto y atenten contra
cualquiera de estos tres aspectos.

En la seguridad de aplicaciones juegan un papel fundamental los procesos de autenticacion y

autorizacion, ya que permiten un mejor control en el acceso a la informacion.

Autenticacion: Proceso utilizado en los mecanismos de control de acceso con el objetivo de verificar

la identidad de un usuario, dispositivo o sistema mediante la comprobacién de credenciales de acceso.

Autorizacion: Es el proceso por el que permite o deniega el acceso de un usuario a un recurso.

1.2.1. Tipos de ataques.

Un atague no es mas que la realizacion de una amenaza. Diremos que se entiende por amenaza una
condicion del entorno del sistema de informacion (persona, maquina, suceso o idea) que, dada una
oportunidad, podria dar lugar a que ocurra una violacién de la seguridad (confidencialidad, integridad,
disponibilidad).

Las cuatro categorias generales de amenazas o ataques son las siguientes:

+ Intercepcion: Una entidad no autorizada consigue acceso a un recurso. Este es un ataque
contra la confidencialidad. La entidad no autorizada podria ser una persona, un programa 0 un
ordenador. Ejemplos de este ataque son pinchar una linea para tomar los datos que circulen
por la red y la copia ilicita de ficheros o programas (intercepcion de datos), o bien la lectura de
las cabeceras de paquetes para desvelar la identidad de uno o mas de los usuarios implicados
en la comunicacién observada ilegalmente (intercepcién de identidad). [3]

+ Modificacion: Una entidad no autorizada no sé6lo consigue acceder a un recurso, sino que es
capaz de manipularlo. Este es un ataque contra la integridad. Ejemplos de este ataque son el
cambio de valores en un archivo de datos, alterar un programa para que funcione de forma

diferente y modificar el contenido de mensajes que estan siendo transferidos por la red.[3]
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+ Interrupcién: Un recurso del sistema es destruido o se vuelve no disponible. Este es un ataque
contra la disponibilidad. Ejemplos de este ataque son la destruccién de un elemento hardware
como un disco duro, cortar una linea de comunicacién o deshabilitar el sistema de gestion de
ficheros.[3]

+ Fabricacion: Una entidad no autorizada inserta objetos falsificados en el sistema. Este es un
ataque contra la autenticidad. Ejemplos de este ataque son la insercion de mensajes ilegitimos
en una red o afiadir registros a un archivo. Estos ataques se pueden asimismo clasificar de

forma util en términos de atagues pasivos y atagues activos.[3]

Ataques pasivos: En los ataques pasivos el atacante no altera la comunicacion, sino que Unicamente la

escucha o monitoriza, para obtener informacién que esta siendo transmitida.

Sus objetivos son la intercepcion de datos y el analisis de trafico, una técnica mas sutil para obtener
informacion de la comunicaciéon, que puede consistir en: Obtencién del origen y destinatario de la
comunicacion, leyendo las cabeceras de los paquetes monitorizados. Control del volumen de trafico
intercambiado entre las entidades monitorizadas, obteniendo asi informacion acerca de actividad o
inactividad inusuales. Control de las horas habituales de intercambio de datos entre las entidades de la

comunicacion, para extraer informacion acerca de los periodos de actividad. [3]

Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna alteracion de los datos.

Sin embargo, es posible evitar su éxito mediante el cifrado de la informacién y otros mecanismos.

Ataques activos: Estos ataques implican algun tipo de modificacion del flujo de datos transmitido o la

creacion de un falso flujo de datos, pudiendo subdividirse en cuatro categorias:

» Suplantacién de identidad: El intruso se hace pasar por una entidad diferente.
Normalmente incluye alguna de las otras formas de ataque activo. Por ejemplo, secuencias
de autenticacion pueden ser capturadas y repetidas, permitiendo a una entidad no
autorizada acceder a una serie de recursos privilegiados suplantando a la entidad que
posee esos privilegios, como al robar la contrasefia de acceso a una cuenta.[3]

» Reactuacion: Uno o varios mensajes legitimos son capturados y repetidos para producir un
efecto no deseado, como por ejemplo ingresar dinero repetidas veces en una cuenta
dada.[3]
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» Modificacion de mensajes: Una porcidén del mensaje legitimo es alterada, o los mensajes
son retardados o reordenados, para producir un efecto no autorizado. Por ejemplo, el
mensaje "Ingresa un millon de pesos en la cuenta A" podria ser modificado para decir
"Ingresa un millén de pesos en la cuenta B".[3]

» Degradacion fraudulenta del servicio: Impide o inhibe el uso normal o la gestiéon de
recursos informaticos y de comunicaciones. Por ejemplo, el intruso podria suprimir todos los
mensajes dirigidos a una determinada entidad o se podria interrumpir el servicio de una red
inundandola con mensajes espurios. Entre estos ataques se encuentran los de denegacion
de servicio, que consisten en paralizar temporalmente el servicio de un servidor de correo,
Web, FTP, etc.[3]

1.2.2. Control de acceso. Las contrasefas.

Un concepto técnico o l6gico de acceso es la interaccidn entre un sujeto y un objeto que resulta en un
flujo de informacion de uno al otro. El sujeto es la entidad que recibe o modifica la informacion o los

datos contenidos en los objetos; puede ser un usuario, programa, proceso, entre otros.

El control de acceso vigila por autenticar la identidad de los usuarios o grupos de usuarios y autorizar
el acceso a recursos. Los controles de accesos son necesarios para proteger la confidencialidad,
integridad y disponibilidad de los objetos y la informacion que contienen implicitamente, ya que
restringe a los usuarios el paso sélo a la informacién que necesitan para su trabajo o la que por

jerarquia tienen derecho a obtener. [10]

Las contrasefias

Una contrasefia o clave es una forma de autenticacion que utiliza informacién gue solamente el
individuo conoce, o0 sea, secreta, para controlar el acceso hacia algin recurso protegido. Esta

compuesta por un codigo alfanumérico y en ocasiones solamente numérico (PIN). [10]

Las contrasefias crean una seguridad contra los usuarios no autorizados mientras que el sistema de

seguridad sélo verifica y confirma si la contrasefia es valida y permite el acceso si lo es, pero no
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identifica si el usuario que esti en posesion de dicha contrasefia esta autorizado a utilizarla. Es por
esta razon que los usuarios deben proteger su contrasefia, pues con ello también protegen su
identidad.

Se plantea una relacion inversa entre seguridad y facilidad de uso o conveniencia como también se
expresa en bibliografia especializada, para las técnicas de autenticacion y en este caso para las
contrasefias. O sea, si algun objeto, con su informacion asociada o algin recurso esta protegido por
una contrasefia, se incrementan la seguridad y asociada a ello la pérdida de conveniencia para los

usuarios del sistema.

La seguridad de las contrasefias se ve afectada por diversos factores:

1. Fortaleza de la contrasefia: Deben ser largas, normalmente mas de 7 caracteres, y se deben
usar combinaciones de letras mayusculas y minUsculas, nimeros y simbolos. Ejemplos de
contrasefas fuertes serian las siguientes: tastY=wheeT34, pArtei@34! y #23KLLflux.

2. Formas de almacenar las contrasefias: Se debe usar un algoritmo criptografico irreversible (o
funcién resumen), los mas comunes son MD5 y SHAL.

3. Método de retransmisién de la contrasefia: Deben ser transmitidas mediante algin método
criptografico.

4. Longevidad de la contrasefa: Deben ser cambiadas con cierta periodicidad.[10]

1.3. Soluciones que proponen una seguridad centralizada para el control de acceso.

Actualmente existen soluciones para el control de la seguridad de varias aplicaciones de manera
centralizada, o sea, en un entorno de varias aplicaciones controlarlas a todas de igual forma, pero hay
gue destacar que estas propuestas son incipientes todavia por lo que en muchas ocasiones son

miradas con recelos por los clientes.
Una de las soluciones que proponen una seguridad centralizada es:

AccessMaster IAM (Gestion de Identidades y Acceso) & SSO (Single Sign-On).
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Los sistemas de informacién corporativos incluyen un nimero creciente de aplicaciones heterogéneas
y recursos alojados en diversos sistemas abiertos. Mientras esta variedad y heterogeneidad facilita los
procesos de negocio, también constituyen un problema desde el punto de vista de la gestion de la
seguridad. Se plantea la dificultad de definir e implantar una politica de seguridad Unica, que sea
aplicable a todos esos recursos y aplicaciones. [4]

El principio de las soluciones de Gestion de Identidades y Accesos (AccessMaster IAM) es el poder
establecer, mediante politicas de control de acceso, qué usuarios pueden acceder a que aplicaciones y
recursos, de manera que un usuario no pueda usar aplicaciones o entrar en recursos para los que no

esta autorizado. [4]

Otro valor afiadido de esta solucion es la gestion centralizada y segura de usuarios y contrasefias para

los distintos servicios de la organizacion.

El Single Sign-On (SSO) supone efectuar en lugar del usuario la operacion de identificarse mediante
login y password frente a las aplicaciones y recursos corporativos. Los usuarios se autentican una
Unica vez, contra el sistema de IAM y SSO, y después este sistema se encarga de forma transparente
de las autenticaciones subsiguientes en su lugar, segun se van produciendo los accesos

correspondientes. [4]

1.4. Tendencias y tecnologias actuales a considerar.

1.4.1. Protocolo Simple de Acceso a Objetos (SOAP).

Es un protocolo de mensajes entre computadoras. SOAP especifica el formato de mensaje que accede
e invoca a los objetos y permite solucionar los problemas de las tecnologias que desarrollan
aplicaciones que trabajen sobre Internet, estos problemas son la falta de interoperabilidad, la

dependencia a la arquitectura de trabajo, asi como al lenguaje de programacion.

SOAP es un protocolo ligero para el intercambio de informacién en un entorno distribuido y

descentralizado. Esta basado en el protocolo XML.
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Algunas de las Ventajas de SOAP son:

+ No esta asociado con ningun lenguaje
+ No se encuentra fuertemente asociado a ningun protocolo de transporte
+ Permite la interoperabilidad entre multiples entornos. [5]

1.4.2. Arquitectura en capas.

Una buena arquitectura de software debe facilitar los requerimientos de mantenimiento, reusabilidad,
escalabilidad, y robustez del mismo. Al concertar la solucién de un problema como una serie de capas,
cada capa debe ocuparse de un subconjunto de responsabilidades fuertemente acopladas y tener
poca cohesion con las demas. Los cambios internos en cualquier capa deben ocasionar la menor

cantidad posible de cambios en las restantes. [1]

La primera capa se denomina capa de presentacion y normalmente consiste en una interfaz gréfica de
usuario de algun tipo. La capa intermedia, consiste en la aplicacion o l6gica del negocio, y la tercera

capa, la capa de datos, contiene los datos necesarios para la aplicacion.

La capa intermedia (l6gica de aplicacion) es basicamente el cddigo al que recurre la capa de
presentacion para recuperar los datos deseados. La capa de presentacion recibe entonces los datos y
los formatea para su presentacién. Esta separacion entre la I6gica de aplicacion de la interfaz de
usuario afiade una enorme flexibilidad al disefio de la aplicacion. Pueden construirse y desplegarse
mdltiples interfaces de usuario sin cambiar en absoluto la l6gica de aplicacion siempre gue esta

presente una interfaz claramente definida a la capa de presentacion. [6]

La tercera capa contiene los datos necesarios para la aplicacion. Estos datos consisten en cualquier
fuente de informacién, incluido una base de datos de empresa, un conjunto de documentos XML o

incluso un servicio de directorio como el servidor LDAP (Lightweight Directory Access Protocol). [6]
Una ventaja evidente de este modelo es que la capa de presentacion puede desarrollarse de variadas

maneras simultineamente: cliente Web, aplicacion Windows, aplicacion para otro Sistema Operativo,

entre otras. Mientras menos responsabilidades recaigan en esta capa mayor sera la facilidad de
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desarrollar maltiples versiones de la misma. Otra ventaja seria la posibilidad de emigrar de servidor de
bases de datos ocasionandole minimos cambios en el sistema, en tal caso los cambios se
concentrarian en la capa de datos, quizas hubiera que hacer pequefios ajustes en la capa de negocio,

pero nunca en la capa de presentacion.

1.4.3. AJAX.

AJAX, acrénimo inglés de Asynchronous Javascript and XML (Javascript y XML asincrono) es una

técnica de desarrollo Web para crear aplicaciones. [7]

El hecho de que el intercambio de datos se realice de forma asincrona permite que las aplicaciones
Web funcionen de una manera casi transparente al usuario en términos de comunicaciéon con el
servidor. En el modelo clasico, cada vez que se quiere cargar una nueva pagina Web con nuevos
datos, se envia una peticion al servidor Web, y este devuelve la pagina entera, que incluye tanto los

datos a mostrar como la presentacién de la misma.

Sin embargo, al utilizar el modelo AJAX, cuando se quiere cargar datos nuevos, se envia una peticion
HTTP al servidor Web que devuelve Unicamente los datos necesarios. Con este sistema se consigue
reducir el volumen de trafico entre cliente y servidor, y también que no se tengan que cargar paginas

HTML enteras cada vez que se quieren representar nuevos datos. [7]
En resumen, el uso de la técnica AJAX proporciona las siguientes ventajas:

+ Las aplicaciones son mas interactivas y responden a las peticiones del usuario mas
rapidamente, al estilo escritorio.

+ Estas aplicaciones tienen una apariencia muy similar a las aplicaciones de escritorio
tradicionales sin depender de plugins o caracteristicas especificas de los navegadores.

+ Se reduce el tamafio de la informacién intercambiada (muchas micro-peticiones, pero el flujo de
datos global es inferior)

+ Se libera de procesamiento a la parte servidora (se realiza en la parte cliente). [7]

11
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1.4.4. WSDL

Web Services Description Language (WSDL) describe la interfaz publica a los servicios Web. Esta
basado en XML y describe la forma de comunicacién, es decir, los requisitos del protocolo y los
formatos de los mensajes necesarios para interactuar con los servicios listados en su catalogo. Las
operaciones y mensajes que soporta se describen en abstracto y se ligan después al protocolo

concreto de red y al formato del mensaje.

1.4.5. LDAP

LDAP (Lightweight Directory Access Protocol) es un protocolo a nivel de aplicacion que permite el
acceso a un servicio de directorio ordenado y distribuido para buscar diversa informacién en un

entorno de red. [8]

Habitualmente, almacena la informacion de login (usuario y contrasefia) y es utilizado para
autenticarse aunque es posible almacenar otra informacion (datos de contacto del usuario, ubicacion

de diversos recursos de la red, permisos, certificados, entre otros).
¢, Qué es un directorio?

Un directorio es una base de datos, pero en general contiene informacién mas descriptiva y mas
basada en atributos. La informacion contenida en un directorio normalmente se lee mucho mas de lo
gue se escribe. Como consecuencia los directorios no implementan normalmente los complicados
esquemas para transacciones o esquemas de reduccion que las bases de datos utilizan para llevar a
cabo actualizaciones complejas de grandes volimenes de datos, Las actualizaciones en un directorio

son usualmente cambios sencillos de todo 0 nada, si es que permiten algo. [8]

1.4.6. Lenguajes de Programacién Web a utilizar.

La programacién Web, parte de las siglas WWW, que significan World Wide Web o telarafia mundial.
[14]
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Con el comienzo de Internet y la programaciéon web, se desfasaron los disefios gréficos tradicionales,
con lo que se empezaron a disefiar interfaces concretas para este medio, buscando ficheros pequefios
para facilitar la carga de los mismos. La programacion web se orientaba a un disefio muy cargado e
interactuando con el usuario, mientras que al empezar a competir con millones de webs se ha optado

mas por el disefio sencillo y de facil comprension.

Siempre es dificil elegir el lenguaje sobre el que se va a trabajar cuando se trata de aplicaciones web,
porgque existen varios y todos tienen caracteristicas positivas y distintivas que influyen la hora de tomar

la decision.
Para la realizacion de esta aplicacion se decidio usar PHP por las caracteristicas que posee.

PHP es el acrénimo de Hipertext Preprocesor. Es un lenguaje de programacion del lado del servidor
gratuito e independiente de plataforma, rapido, seguro, con una gran libreria de funciones y mucha

documentacion. Se escribe dentro del cdédigo HTML, lo que lo hace realmente facil de utilizar. [9]

Es independiente de plataforma, puesto que existe un mdédulo de PHP para casi cualquier servidor
web. Esto hace que cualquier sistema pueda ser compatible con el lenguaje, lo que hace de esto una
ventaja importante, ya que permite exportar el sitio desarrollado en PHP de un sistema a otro sin

practicamente ningun trabajo.

Por ultimo sefialabamos la seguridad, en este punto también es importante el hecho de que en muchas
ocasiones PHP se encuentra instalado sobre servidores Unix o Linux, que son conocidos como mas
veloces y seguros que el sistema operativo Windows NT o 2000. Ademas, PHP permite configurar el
servidor de modo que se permita o rechacen diferentes usos, lo que puede hacer al lenguaje mas o

menos seguro dependiendo de las necesidades de cada cual.

Este lenguaje de programacién esta preparado para realizar muchos tipos de aplicaciones web gracias

a la extensa libreria de funciones con la que esta dotado. La libreria de funciones cubre desde calculos

matematicos complejos hasta tratamiento de conexiones de red, por poner dos ejemplos.

13
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Algunas de las mas importantes capacidades son: compatibilidad con las bases de datos mas
comunes, como MySQL y Oracle, por ejemplo. Ademas incluye funciones para el envio de correo
electrénico, upload de archivos, crear dindAmicamente en el servidor imagenes en formato GIF, incluso

animadas y una lista interminable de utilidades adicionales.

JavaScript es un lenguaje de programacion del lado del cliente, porque es el navegador el que

soporta la carga de procesamiento.

Tiene muchas posibilidades, permite la programacion de pequefios scripts, pero también de programas
mas grandes, orientados a objetos, con funciones, estructuras de datos complejas, etc. Ademas,
Javascript pone a disposicién del programador todos los elementos que forman la pagina web, para

gue éste pueda acceder a ellos y modificarlos dinamicamente.
Tiene como caracteristicas principales las siguientes:

+ Es interpretado (que no es compilado) por el cliente.

+ Esta basado en objetos. No es, como Java, un lenguaje de programacion orientada a objetos
(OOP).

+ JavaScript no emplea clases ni herencia, tipicas de la OOP.

+ No es necesario declarar los tipos de variables que van a utilizarse.

+ Las referencias a objetos se comprueban en tiempo de ejecucion, por lo tanto no se compila.

+ No puede escribir autométicamente al disco duro.

Una ventaja que presenta JavaScript es que permite crear paginas mas dinamicas, haciéndolas mas

atractivas para el usuario.

1.4.7. Sistema Gestor de Bases de Datos (SGBD) a utilizar.

Rapidez, efectividad en los procesos y los grandes flujos de informacion estdn como primera
necesidad a la hora de optimizar servicios y productos. Ante esta notable demanda de soluciones
informaticas han surgido muchos gestores de bases de datos, estos programas permiten manejar la

informacién de modo sencillo y prestan servicios para el desarrollo y el manejo de bases de datos.

14
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Un SGBD debe proporcionar a los usuarios la capacidad de almacenar datos en la base de datos,
acceder a ellos y actualizarlos. Esta es la funcién fundamental de un SGBD.

Debe proporcionar un mecanismo que garantice que todas las actualizaciones correspondientes a una
determinada transaccion se realicen, o que no se realice ninguna. Una transaccion es un conjunto de

acciones que cambian el contenido de la base de datos.

Debe proporcionar un mecanismo que garantice que sélo los usuarios autorizados pueden acceder a la
base de datos. La proteccion debe ser contra accesos no autorizados, tanto intencionados como

accidentales.

PostgreSQL es un sistema de base de datos profesional tipico de Unix. Dispone de una serie de
funcionalidades que caracterizan a las bases de datos de altas prestaciones que lo hacen apto para la
mayoria de las aplicaciones. Es mas avanzado que MySQL, el sistema de base de datos estandar que
se emplea en blogs, portales, foros, webs personales, etcétera, aunque es mas lento, y sus
capacidades no se aprovechan normalmente, por lo que es menos popular que MySQL. Al igual que

MySQL, Postgre es gratuito.
Entre las facilidades que brinda PostgreSQL podemos mencionar:

+ Restauracion continua de la base de datos. Es decir, puedes volver a un punto concreto. Es de
suponer que esto supone una carga mas para el sistema, pero es una opcion interesante.

+ Mejoras de rendimiento y decisiones sobre el sistema de ficheros donde quieres guardar tus
cosas.

+ Cambio de tipos de campo con alter table.
Debido a sus caracteristicas y a las facilidades que brinda, se escogié este como sistema gestor de

bases de datos. Ademas cuenta con la caracteristica de ser software libre y es el SGBD que se usa en

las instalaciones de UCID.
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1.4.8. Proceso Unificado de desarrollo de software.

Es un proceso de desarrollo de software y junto con el Lenguaje Unificado de Modelado (UML),
constituye la metodologia estandar mas utilizada para el analisis, implementacion y documentacion de

sistemas orientados a objetos.

Contiene muchas de las mejores practicas en el desarrollo de software. Le proporciona a cada
miembro del equipo las pautas, plantillas y herramientas, ayudandolos a que produzcan, dentro de un
horario predecible, con un presupuesto razonable y con alta calidad para satisfacer las necesidades de

los usuarios.
RUP tiene tres caracteristicas fundamentales:

+ Guiado por los casos de uso.
+ Centrado en la arquitectura.

+ |terativo e incremental.

1.4.9. Lenguaje de modelacion.

UML es un lenguaje de modelado de sistemas de software ampliamente reconocido y utilizado. Es un
lenguaje grafico que se utiliza para visualizar, especificar, construir y documentar los artefactos de un

sistema que involucra una gran cantidad de software.

Este ademas ofrece un estandar para describir un plano del sistema (modelo), incluyendo aspectos
conceptuales tales como procesos de negocios y funciones del sistema, y aspectos concretos como
expresiones de lenguajes de programacion, esquemas de bases de datos y componentes de software
reutilizables. Puede soportar diferentes metodologias de desarrollo de software, como es el caso de
RUP, pero no especifica cual de ellas usar. También permite modelar desde complejos sistemas para
empresas hasta sistemas basados en web o sistemas de tiempo real. Es un lenguaje muy expresivo,

gue cubre todas las vistas necesarias para desarrollar un sistema.
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1.4.10.Herramienta de Modelado Visual y Desarrollo a utilizar.

Visual Paradigm para UML es una herramienta de modelado profesional que soporta el ciclo de vida
completo del desarrollo de software: andlisis y disefio orientados a objetos, construccion, pruebas y
despliegue. El software de modelado UML ayuda a una mas rapida construccion de aplicaciones de
calidad, mejores y a un menor coste. Permite dibujar todos los tipos de diagramas de clases, codigo

inverso, generar cédigo desde diagramas y generar documentacion. [11]

El disefio es centrado en casos de uso y enfocado al negocio que genera un software de mayor
calidad. Esta herramienta usa un lenguaje estandar comun para todo el equipo de desarrollo que

facilita la comunicacion y disponibilidad de multiples versiones, para cada necesidad.
Entre las principales ventajas que proporciona el Visual Paradigm para UML podemos citar:

+ Integracion completa con Microsoft Office.

+ Es multiplataforma y muy util para la generacion de cédigo fuente en PHP.

+ Tiene la capacidad de crear el esquema de clases a partir de una base de datos y crear la
definicion de base de datos a partir del esquema de clases.

+ Permite invertir cédigo fuente de programas, archivos ejecutables y binarios en modelos UML al
momento, creando de forma simple toda la documentacion.

+ Incorpora el soporte para trabajo en equipo, que permite que varios desarrolladores trabajen a
la vez en el mismo diagrama y vean en tiempo real los cambios hechos por sus comparieros de

equipo.

1.4.11. Ext.

Ext es un framework JavaScript del lado del cliente para el desarrollo de aplicaciones web. Tiene un
sistema dual de licencia: Comercial y Open Source. Este framework puede correr en cualquier
plataforma que pueda procesar POST y devolver datos estructurados (PHP, Java, .NET y algunas
otras). [12]
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Basa toda su funcionalidad en JavaScript a través de librerias ya muy conocidas. En tiempo de
ejecucion carga y crea todos los objetos html a través del uso intenso de DOM. [13]

Ventanas, mensajes emergentes, date pickers y muchas otras utilidades son todas creadas en tiempo
de ejecucion. Alguien preguntara ¢y los datos? Los datos son obtenidos con mucho AJAX a través de
XML y/o JSON.

Ventajas:

+ La orientacién a objetos intensa te hara modular todos tus scripts

+ El disefio esta completamente separado de la funcionalidad.

+ Funciones comunes como validacion, comboxes editables, ventanas arrastables (con minimizar
y maximizar)y grillas editables, son muy faciles de implementar.

+ Buenay amplia documentacion, asi como también su comunidad. [13]

1.5. Conclusiones.

En este capitulo se realizé un estudio referente a la seguridad en aplicaciones Web. También se hizo
una investigacion para conocer las ventajas que ofrece el lenguaje de programacion escogido para
realizar la aplicacion que en este caso fue PHP por todas las facilidades que brinda, ademas por ser el
lenguaje usado en las aplicaciones desarrolladas en UCID. También se decidié usar PostgreSQL como
sistema gestor de base de datos por sus caracteristicas y la metodologia de desarrollo de software a

utilizar fue el Proceso Unificado de desarrollo de software.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA
2.1. Introduccién

En este capitulo se muestra como se realiza el control de la seguridad en las instituciones de las FAR,
los conceptos fundamentales del problema y todo lo referente a los requerimientos. Ademas se definen
los casos de uso del sistema, los trabajadores que intervienen en los mismos y los diagramas de

casos de uso del sistema.

2.2. Objeto de estudio

La seguridad en las aplicaciones web se basa en muchos aspectos, entre ellos se encuentran los
procesos de autenticacién, autorizacién y administracion de perfiles, los mismos son de gran
importancia ya que los recursos mas importantes que tiene una empresa o institucion son los datos. Es
necesario mantener una seguridad estricta para lograr que accedan a los recursos soélo las personas
autorizadas. Se puede implementar una seguridad para cada aplicacion web, pero esta opcion no es la

ideal. La mejor opcidn seria realizar una administracion centralizada de estos tres aspectos.

2.2.1. Problemay situacién problémica:

En la actualidad en los centros de las FAR no se cuenta con un sistema que controle los procesos de
autenticacion, autorizacion y administracion de perfiles de forma centralizada, o sea, cada sistema
implementa su propia seguridad, esto trae consigo que se invierta mucho mas tiempo de desarrollo en
cada aplicacion y que los usuarios que tengan que acceder a mas de una aplicacién tengan que
memoarizar varios nombres de usuarios y contrasefias. Ademas en las instituciones de las FAR por la
sensibilidad de la informacién que se maneja se requiere una seguridad mucho mas estricta para evitar

fugas de informacién.
El afio pasado en UCID se realiz6 un sistema similar al que se disefié en esta ocasion. A pesar de

funcionar y cumplir sus objetivos se detectaron una serie de aspectos que no se tuvieron en cuenta a

la hora de concebirlo, como la autenticaciéon contra LDAP. Ademas las interfaces de usuarios
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disefiadas presentaron problemas a la hora de realizar las actualizaciones deseadas por el usuario y
no eran las mas apropiadas ya que no mostraban un entorno amigable para el usuario a la hora de
realizar todas las acciones deseadas en el sistema. Es por esto que se decidio realizar nuevamente el
andlisis y disefio del mismo ya que es este sistema el que se piensa implantar en todos los centros de
las FAR.

El objetivo estratégico de la organizaciéon es lograr una seguridad acorde a la que se requiere en las

instituciones de las FAR.

2.2.2. Objeto de automatizacion

Los procesos a automatizar son la autenticacién, autorizacion y administracion de perfiles de manera

centralizada.

Autenticacién: Proceso utilizado en los mecanismos de control de acceso con el objetivo de verificar

la identidad de un usuario, dispositivo o0 sistema mediante la comprobacién de credenciales de acceso.
Autorizacion: Es el proceso por el que permite o deniega el acceso de un usuario a un recurso.
Administracién de Perfiles: Los perfiles de usuario consisten en informacién sobre el usuario que

puede utilizar la aplicacion para personalizar su comportamiento. Un perfil de usuario puede incluir

preferencias de la interfaz de usuario (por ejemplo, colores de fondo).

2.2.3. Informacién que se maneja
El sistema de seguridad debe manejar toda la informacion sobre los sistemas a los cuales se le brinda
seguridad. Por cada sistema se registran: las funcionalidades, las acciones, los roles, los usuarios, los

tipos de usuarios, los servicios que brindan cada uno de los sistemas y los servicios que consumen.

2.3. Propuesta de sistema
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Para que la aplicacion de seguridad brinde los servicios de autenticacion, autorizacion y administracion
de perfiles primeramente debe tener registrada toda la informacion referente a cada uno de los
sistemas que van a consumir estos servicios, para con esta informacién restringir el acceso de los
usuarios a los recursos y lograr que so6lo accedan a lo que le est4 permitido segun su rol. Una vez
registradas toda la informacién necesaria y publicados los servicios que brindan seguridad sélo queda

consumir los mismos en el momento necesario para cada sistema externo.

2.4, Modelo del dominio.

En caso de que no se logren determinar los procesos del negocio con claridad, ademas de identificar
quienes son las personas que lo inician y quienes son las que desarrollan las actividades en cada uno

de estos procesos. Se realiza el modelo de dominio.

Un modelo de dominio captura los tipos mas importantes de objetos en el contexto del sistema. Los
objetos del dominio representan las “cosas” que existen o los eventos que suceden en el entorno en el
gue trabaja el sistema. El modelo de dominio se describe mediante diagramas de UML (especialmente
mediante diagramas de clases). De manera general el Modelo del Dominio ayuda a los usuarios,
clientes, desarrolladores e interesados a utilizar un vocabulario comin para poder entender el contexto

en que se sitla el sistema.
Las clases del dominio aparecen de tres formas tipicas:

+ Objetos del negocio que representan cosas que se manipulan en el negocio.
+ Objetos del mundo real y conceptos de los que el sistema debe hacer seguimiento.

+ Sucesos que ocurriran o han ocurrido.

En este caso se decidi6 realizar un Modelo de dominio, ya que no se logré identificar con claridad los
procesos del negocio con fronteras bien establecidas donde se logren ver claramente. Los conceptos

fundamentales que se encuentran en nuestro dominio se relacionan a continuacion.

Concepto Descripcion
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Usuario Cualquier persona que interactla con el sistemay juega un rol determinado
en el mismo.
Rol Papel que juega el usuario dentro del sistema, se le atribuyen uno o mas

roles a los usuarios para restringir o no las funcionalidades y péaginas a las
que este tendra acceso.

Funcionalidad

Hace referencia a un conjunto de acciones, pero no realiza ninguna de
forma especifica, ejemplo: gestionar usuario. Los usuarios en dependencia

de su rol pueden acceder a ciertas funcionalidades.

Acciones Actividad o accién concreta que realiza un sistema. Generalmente es un
método del sistema.
Sistema Es la aplicacion web como tal. Esta compuesto por el o los médulos que

sean necesarios.

Servicios que brinda

Servicios que brinda una aplicacion. Es una accion que hace el sistema y

gue la publica para que otros la utilicen

Servicios que consume

Servicios que consume una aplicacion: hace referencia a una accion que

consume un sistema externo que se encuentra publicada.

Servicios B

1 1w 1
Erinda 1.* 1.* usuanos .‘—

Servicios C

-

1 Tiens 1.*

’ Tiene
1 1 1

Consume Tiene 1.*

1. Roles

Tiene

Tiene

g
1 1.4 T

Funcionalidades

Accede

Tiene

-1 __*
Aciones q.»

Figura 2.1 Modelo de clases del dominio
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Requisitos que debe cumplir el sistema.

Para dar solucién al problema se identificaron los siguientes requisitos con los que debe cumplir el

sistema:

2.5.

1. Requisitos funcionales.

Los requisitos funcionales son las capacidades o condiciones que el sistema debe cumplir. A

continuacion se muestran todos los requisitos que debe cumplir nuestro sistema.

Gestionar Sistemas.
1.1. Registrar nuevo sistema.
1.1.1. Solicitar datos del sistema.
1.2. Modificar datos de un sistema previamente insertado.
1.3. Eliminar un sistema previamente insertado.
1.4. Cambiar padre de un sistema.

Gestionar funcionalidades.
2.1. Registrar nueva funcionalidad.
2.1.1. Seleccionar sistema y entrar datos.
2.2. Modificar una funcionalidad.
2.3. Eliminar una funcionalidad.
2.4. Cambiar padre de una funcionalidad.

Gestionar acciones por funcionalidades.
3.1. Registrar una nueva accion.
3.1.1. Seleccionar el sistema, seleccionar la funcionalidad y entrar datos.
3.2. Modificar una accion.
3.3. Eliminar una accion.

Gestionar roles por sistemas.
4.1. Registrar nuevo rol.

4.1.1. Seleccionar el sistema, entrar datos y funcionalidades a las que puede acceder.

4.2. Maodificar un rol previamente insertado.
4.3. Eliminar un rol previamente insertado.

Gestionar usuarios por sistemas.
5.1. Registrar nuevo usuario.

5.1.1. Seleccionar sistema, tipo de usuario, entrar datos y rol que juega el usuario en ese

sistema.
5.2. Modificar un usuario previamente insertado.
5.3. Eliminar un usuario previamente insertado.
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5.4. Restringir acciones de las funcionalidades asignadas cuando se registré el usuario.

Brindar servicio para autenticar un usuario en el marco de trabajo utilizando LDAP o0 segun la
informacion registrada en nuestro sistema.
6.1. Recibir peticion con pardmetros: usuario a autenticar, contrasefa.
6.2. Comprobar validez de datos suministrados y caducidad de la contrasefia.
6.2.1. En caso positivo, autenticar el usuario en el marco de trabajo, se crea certificado
digital.
6.2.2. En caso negativo devolver mensaje de error.

Brindar servicio para autorizar acceso de un usuario a los sistemas a los que tiene acceso.
7.1. Recibir peticion con parametros: certificado digital.
7.2. Comprobar validez y correspondencia de los datos suministrados.

7.2.1. En positivo: permitir acceso.

7.2.2. En caso negativo: devolver mensaje de error.

Brindar servicio para cargar el menu de un usuario.

8.1. Recibir peticion con pardmetros: certificado digital y sistema.

8.2. Comprobar validez y correspondencia de los datos suministrados.
8.2.1. En positivo: permitir acceso.
8.2.2. En caso negativo: devolver mensaje de error.

Brindar servicio para autorizar acceso de un usuario sobre funcionalidades de un sistema
registrado.
9.1. Recibir peticion con parametros: sistema, funcionalidad, certificado digital.
9.2. Comprobar validez y correspondencia de los datos suministrados.
9.2.1. En positivo: permitir acceso.
9.2.2. En caso negativo: devolver mensaje de error.

Brindar servicio para autorizar acceso a una accion dentro de una funcionalidad.
10.1. Recibir peticién con parametros: sistema, funcionalidad, accion, certificado digital.
10.2. Comprobar validez y correspondencia de los datos suministrados.

10.2.1.En positivo: permitir acceso.

10.2.2.En caso negativo: devolver mensaje de error.

Brindar servicio para autorizar a un sistema a usar servicios que brindan otros sistemas.

11.1. Recibir peticion con pardmetros: sistema consumidor, sistema proveedor, servicio al
gue se desea acceder y certificado.
11.2. Comprobar que el sistema consumidor esté autorizado a acceder a ese servicio.

11.2.1.En positivo: permitir acceso.
11.2.2.En caso negativo: devolver mensaje de error.

Brindar servicio para que un usuario edite su perfil.
12.1. Recibir peticién con parametros: certificado, sistema, estilo.
12.2. Comprobar validez de datos suministrados.

12.2.1.En caso positivo guardar los cambios.

12.2.2.En caso negativo devolver mensaje de error.

Brindar servicio para que un usuario de un sistema externo cambie su contrasefa.

24



14.

15.

16.

17.

18.

Capitulo 2: Caracteristicas del gistema

13.1. Recibir peticiobn con parametros: usuario, certificado, sistema, contrasefia anterior y la
nueva contrasefia.
13.2. Comprobar validez de datos suministrados.

13.2.1. En caso positivo cambiar la contrasefia.
13.2.2.En caso negativo devolver mensaje de error.

Permitir la configuracion de las contrasefas.

Gestionar servicios que brinda un sistema.

15.1. Registrar un nuevo servicio.
15.2. Modificar un servicio.
15.3. Eliminar un servicio.

Gestionar servicios que consume un sistema.

16.1. Registrar un nuevo servicio.

16.2. Modificar un servicio.

Brindar servicio para cerrar sesion de un usuario de un sistema externo.
17.1. Recibir peticién con parametros: certificado y sistema

17.2. Comprobar validez de datos suministrados.
17.2.1. En caso positivo cerrar sesion.
17.2.2.En caso negativo devolver mensaje de error.

Gestionar tipos de usuarios

18.1. Registrar un nuevo tipo de usuario.
18.2. Modificar tipo de usuario.
18.3. Eliminar un tipo de usuario.

2.5.2. Requisitos no funcionales.

Apariencia o interfaz externa:

+ El sistema debe tener una interfaz facil de usar y amigable para que pueda ser utilizada sin
mucha preparacion por el usuario.

+ Empleo de imagenes y colores identificados con el negocio donde se implantara el sistema.

+ Estara disefiado para resolucion de 800x600, aunque debera verse en cualquier resolucion

superior a esta.

Usabilidad:

+ El sistema podra ser usado por cualquier persona que posea conocimientos basicos en el

manejo de la computadora.
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Rendimiento:
+ Los tiempos de respuesta y velocidad de procesamiento de la informacion seran rapidos, no

mayores de 5 segundos para las actualizaciones y 20 para las recuperaciones.

Soporte:
+ La aplicacion contara antes de su puesta en marcha con un periodo de pruebas, se le dara

mantenimiento, configuracion y se brindara el servicio de instalacion.

Portabilidad:

+ El sistema debe ser multiplataforma, haciendo énfasis en Linux y Windows.

Seguridad:
+ Autenticacion (Contrasefia de acceso).
+ Proteccion contra acciones no autorizadas o que puedan afectar la integridad de los datos.
+ La atencion al sistema incluyendo, el mantenimiento de las bases de datos asi como la salva de
la informacion se realizardn de forma centralizada por el administrador.

+ Verificacion sobre las acciones irreversibles (eliminaciones).

Politicos culturales:
+ El sistema solo podra ser utilizado en territorio cubano y por las entidades autorizadas por el
Ministerio de las FAR.
+ El producto no debe contener palabras en otros idiomas.
+ El producto debe respetar los términos empleados normalmente por los especialistas en el

tema de la esfera que se automatiza.

Legales:
+ El sistema est4d avalado por los tres documentos rectores emitidos en el pais para la
certificacion y validacién de los sistemas contables:

> La Resolucion Orden #4 del Ministro de las Fuerzas Armadas Revolucionarias.
Software:

+ Para el cliente:

» Navegador Mozila Firefox.
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Sistema operativo Windows 98 o superior o0 Linux.

+ Para el servidor:

>

Hardware:

Sistema operativo Windows Advancer Server (2000 o superior) o Linux en cualquiera de
sus distribuciones.

Un servidor Apache 2.0 o superior con médulo PHP 5.0 disponible, este debe estar
configurado con la extensién “pgsql” incluida.

Un servidor de base de datos PostgreSQL 8.0 o superior.

+ Para el servidor:

>

>
>

Requerimientos minimos: Procesador Pentium Il a 1GHz de velocidad de
procesamiento y 1Gb de memoria RAM.
Al menos 40Gb de espacio libre en disco duro.

Tarjeta de red.

+ Para el cliente:

» Requerimientos minimos: Procesador Pentium Il a 133Mhz con 128 Mb de memoria
RAM.
» Tarjeta de red.

Restricciones para el disefio e implementacién:

+ Utilizar los estandares establecidos (codificacion, disefio, entre otros).

+ Emplear como servidores Web y de bases de datos Apache y PostgreSQL respectivamente.

+ Utilizar como lenguaje del lado del servidor al PHP 5.0 o superior y del lado del cliente el

JavaScript.

2.6. Descripcidon del sistema propuesto.

2.6.1. Descripcion de los autores del sistema.

Nombre del actor Descripcion

Administrador

Es el administrador del sistema de seguridad, es
el que maneja toda la informacion referente a los
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sistemas y los usuarios.

Sistema externo

Es el sistema que va a usar los servicios que
brinda el sistema de seguridad.

2.6.2. Casos de usos del sistema.

Los casos de uso son artefactos narrativos que describen el comportamiento del sistema desde el
punto de vista del usuario. Establece un acuerdo entre clientes y desarrolladores sobre las
condiciones y posibilidades (requisitos) que debe cumplir el sistema. A continuacion se muestran los
casos de uso del sistema identificados teniendo en cuenta los requisitos funcionales.

© 0N o o A~ wDhPE

T e e O o e
W N o 00N~ W DN R O

Gestionar sistemas.
Gestionar funcionalidades.
Gestionar acciones.
Gestionar roles.

Gestionar usuarios.
Autenticar usuario.

Autorizar acceso a sistemas.
Cargar mend.

Autorizar acceso a funcionalidad.

. Autorizar acceso a accion.

. Autorizar acceso a servicio.

. Editar perfil.

. Cambiar contrasefia.

. Configurar contrasefa.

. Gestionar servicios que brinda.

. Gestionar servicios que consume.
. Cerrar sesion de usuario.

. Gestionar tipos de usuarios

2.6.3. Paquetes.
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Partiendo de que algunos casos de usos tienen caracteristicas similares y para un mejor entendimiento

de los diagramas se decidi6 agruparlos en dos paquetes: Sistema y Servicio.

[ ]

Sigtema Servicio

Figura 2.2 Modelo de Paquetes

2.6.4. Diagramas de Casos de Uso del sistema.

Gestionar tipos de usuarios

Gestionar Roles

Gestionar Funcionalidades

Administrador
Configurar contrassina
Gestionar servicios que brinda Gestionar servicios gue consume

Figura 2.3 Diagrama de CUS Paquete de Sistema
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Cargar menu

Autorizar acceso a servicio Cerrar sesion de usuario

Autorizar acceso a funcionalidad

Editar perfil

Sistem a extemo
Cambiar contrasena

Autorizar acceso a accion

Autenticar usuario Autorizar acceso a sistemas

0
0

Figura 2.4 Diagrama de CUS Paquete de servicio

2.6.5. Descripcion de los Casos de uso del sistema.

A continuacion se muestra la descripcion de los Casos de uso del sistema.

Descripcion del CUS Gestionar sistemas

Caso de Uso Gestionar sistemas

Actores Administrador

Propdsito Permitir Gestionar sistemas

Resumen El caso de uso se inicia cuando el administrador selecciona la opcion Gestionar

sistema para registrar, modificar o eliminar un sistema, luego el sistema evalla
la posibilidad de realizar la operacion solicitada. El caso de uso termina cuando
se realiza o0 no la accion seleccionada por el actor.

Responsabilidades | R1

CU asociados

Precondiciones El administrador debe estar autenticado en el sistema.
Requisitos -
especiales
Descripcion
Interfaz ly Il
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Gestionar Sistemas

=2 adicionar _" MModificar ? Cambiar Padre @ Eliminar ) Aayuda
=il Sistemas
=) Sistema 1
=] Subsistema 1
=] Subsistema 2
=il Sistemaz
=] Subsistema 1
=] Subsistema 2

Registrar sistema *

Mombre: Abreviatura:

Descripcian:

[;Z Cancelar ] [ '\___J Aplicar ] I'.,:} Acepkar

Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema

1. El actor selecciona la opcibn  Gestionar 2. El sistema muestra la interfaz | con el
sistemas del menu principal. boton Adicionar activo, ademas con
todos los sistemas en forma de arbol.

3. El actor selecciona la opcién:

e Adicionar (flujo basico)
e Modificar (Ver seccion “Modificar
sistema” )

e Eliminar (Ver seccion “Eliminar
sistema”)

e Cambiar padre(Ver seccion “Cambiar
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padre”)

4. El actor puede registrar el sistema de dos

5. EIl sistema muestra la interfaz Il con los

formas: campos  nombre, abreviatura vy
4.1. El actor acciona el bot6n Adicionar. descripcion.
4.2. El actor selecciona el sistema en el cual desea
registrar un sistema y acciona el boton Adicionar
6. El actor llena los campos y acciona el botén 7. El sistema verifica que no existan

Aceptar.

campos vacios, que los datos sean
correctos y adiciona el sistema.

Flujos alternos

7. En caso de dejar campos en blanco el sistema muestra un mensaje:
“Debe llenar todos los campos.”

Acept

En caso de que los datos introducidos por el u
mensaje:
“Ha introducido

ar.
suario no sean correctos el sistema muestra el

datos incorrectos”.

Aceptar.

Seccién: Modif

icar sistema

Accion del Actor

Respuesta del Sistema

1. El actor selecciona el sistema que desea 2. El sistema activa los botones “Modificar,

modificar. “Eliminar” y “Cambiar padre”.

3. El actor acciona el boton Modificar. 4. El sistema muestra la interfaz Il con
todos los datos del sistema
seleccionado.

5. El actor modifica los campos que desea y 6. El sistema verifica que los datos sean

acciona el botén Aceptar. validos, que no existan campos vacios y
guarda los cambios realizados.
Flujos alternos
6. En caso de gue los datos no sean validos muestra el mensaje:

“Los datos introducidos son incorrectos”
Aceptar.

Seccion: Eliminar sistema

Accion del actor

Respuesta del Sistema

1. El actor selecciona el sistema que desea
eliminar.

2. El sistema activa los botones “Modificar,
“Eliminar” y “Cambiar padre”, de la
interfaz I.

3. El actor acciona el boton Eliminar.

4. El sistema muestra la alerta:
“Esta seguro que desea eliminar el sistema
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seleccionado.”
Aceptar Cancelar

5. El actor acciona el botén Aceptar. 6. EI sistema elimina el sistema
seleccionado.

Flujos Alternos

5. En caso de que el actor accione el boton Cancelar se cancela la operacion.

Seccion: Cambiar padre.

Interfaz Il

Cambiar Padre
= Sistemas
= Sistema 1
=] Subsistema 1
=] Subsistema 2
& | Sistema2

}2 Cancelar \_) Aceptar

Accion del actor Respuesta del Sistema

1. El actor selecciona el sistema al cual le desea | 2. El sistema activa todos los botones de la
cambiar el padre. interfaz I.

3. El actor acciona el botén Cambiar padre. 4. El sistema muestra la interfaz Ill en la que
aparece un arbol con todos los sistemas.

5. El actor selecciona el sistema que sera padre del | 6. El sistema cambia el padre.
anteriormente seleccionado y acciona el botén

Aceptar.
Postcondiciones Se actualiza toda la informacion referente a los sistemas.
Prioridad Critica
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Descripcion del CUS Gestionar funcionalidades.

Caso de Uso

Gestionar funcionalidades

Actores Administrador
Propdsito Permitir gestionar funcionalidades
Resumen El caso de uso se inicia cuando el administrador selecciona la opcién Gestionar

funcionalidades para registrar, modificar o eliminar una funcionalidad, luego el
sistema evalla la posibilidad de realizar la operacion solicitada. El caso de uso
termina cuando se realiza la accién seleccionada por el actor.

Responsabilidades

R2

CU asociados

Precondiciones

El administrador debe estar autenticado en el sistema.
Debe haberse registrado un sistema

Requisitos
especiales

Descripcion

Interfaz 1y ll

Gestionar Funcionalidades

*

- Adicionar "’ Modificar (&) Eliminar " Cambiar Padre & Ayuda

Sistemas Registrados
=i Sistemas
H ] Sistemna 1
=i Sistemaz
=] Subsistema 1
=] Subsistema 2

“| | Funcionalidades Registradas -

==} Funcionalidades
&[] Funcionalidad 1
=] Funcionalidad 2
=] Funcionalidad 3
=] Funcionalidad 4
=] Funcionalidad 5
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Registrar funcionalidad

Denominacion:

Indice:

Crden:

Descripcicn:

[ﬁ —ancelar ] [ ',___.il Aplicar ] I'J Aceptar

Flujo Normal de Eventos

Accién del Actor Respuesta del Sistema
1. El actor selecciona la opcién gestionar 2. El sistema carga los sistemas
funcionalidades del menu principal. registrados y los muestra en la interfaz
l.
3. El actor selecciona la opcién:
e Adicionar (flujo basico).
e Modificar (Ver seccion “Modificar
funcionalidad”).
e Eliminar (Ver seccion “Eliminar
funcionalidad”).
e Cambiar padre (Ver seccion “Cambiar
padre”).
4. EIl actor puede registrar la funcionalidad de 5. El sistema muestra las funcionalidades
dos formas: del sistema seleccionado y activa el
4.1. El actor selecciona el sistema en el cual desea botén Adicionar
registrar una funcionalidad.
4.2. El actor selecciona el sistema y la
funcionalidad padre.

6. El actor acciona el boton Adicionar 7. El sistema muestra la interfaz Il con
todos los campos (denominacion, indice,
orden, descripcion).

8. El actor introduce los campos y acciona el 9. El sistema verifica que los campos

boton Aceptar. hayan sido llenados correctamente y
registra la nueva funcionalidad.

Flujos Alternos

9. En caso de dejar campos en blanco muestra un mensaje:
“Debe llenar todos los campos.”
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Aceptar.

En caso de que los datos introducidos por el usuario no sean correctos muestra el mensaje:
“Ha introducido datos incorrectos”

Aceptar.

Seccidn: Modificar funcionalidades

Accion del Actor

Respuesta del Sistema

El actor selecciona el sistema en el cual
desea modificar una funcionalidad.

2. El sistema muestra en la interfaz | un
arbol con las funcionalidades del sistema
seleccionado.

El actor selecciona la funcionalidad que
desea modificar.

4. El sistema muestra la interfaz Il con los
botones  “Modificar”, “Eliminar” vy
“Cambiar padre” activos.

El actor acciona el botén Modificar.

6. El sistema muestra la interfaz Il con
todos los datos (denominacién, indice,
orden, descripcion) de la funcionalidad
seleccionada y con el boton Aceptar y
Cancelar activo.

El actor realiza los cambios deseados y
acciona el boton Aceptar.

8. EIl sistema verifica que los datos sean
vélidos y guarda los cambios realizados.

Flujos Alternos

8. En caso de que los datos no sean validos muestra el mensaje:

“Los datos introducidos son incorrectos”
Aceptar.

Seccién: Eliminar funcionalidades

Accion del actor

Respuesta del Sistema

El actor selecciona el sistema en el cual
desea eliminar una funcionalidad.

2. El sistema muestra las funcionalidades
del sistema seleccionado.

El actor selecciona la funcionalidad que
desea eliminar.

4. EIl sistema muestra la interfaz Il con los
botones  “Modificar”, “Eliminar” vy
“Cambiar padre” activos.

El actor acciona el botén Eliminar.

6. El sistema muestra un la alerta:

“Esta seguro que desea eliminar el sistema
seleccionado.”
Aceptar Cancelar

El actor acciona el botdn Aceptar.

8. El sistema elimina la funcionalidad.

Flujos Alternos

En caso de que el actor accione el botén Cancelar se cancela la operacion.

Seccién: Cambiar padre

Interfaz IV
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Cambiar Padre

=Sl Funcionalidades
=} Funcionalidad 1
=] Funcionaliclad 2
=] Funcionalidad 3
=] Funcionaliclad 4
=] Funcionaliclad S

yl Cancelar l.,_:} Aceptar

Accion del actor Respuesta del Sistema

1. EIl actor selecciona el sistema en el cual se 2. EI sistema muestra todas las
encuentra la funcionalidad que se desea funcionalidades del sistema
cambiar padre. seleccionado.

3. El actor selecciona la funcionalidad a la que 4. El sistema carga todas las
le desea cambiar el padre y acciona el botdn funcionalidades registradas en ese
Cambiar padre sistema y las muestra en la interfaz IV.

5. El actor selecciona la funcionalidad que sera 6. EIl sistema establece como padre de la
padre y acciona el botén Aceptar. funcionalidad, la funcionalidad

seleccionada.

Postcondiciones

Se actualiza toda la informacion referente a las funcionalidades.

Prioridad

Critica

Descripcion del CUS Gestionar acciones

Caso de Uso

Gestionar acciones

Actores Administrador
Propdsito Permitir insertar, modificar y eliminar acciones.
Resumen El caso de uso se inicia cuando el administrador selecciona la opcién Gestionar

acciones para registrar, modificar o eliminar una accion, luego el sistema evalla
la posibilidad de realizar la operacién solicitada. El caso de uso termina cuando
se realiza la accion seleccionada por el actor.

Responsabilidades

R3

CU asociados

Precondiciones

El administrador debe estar autenticado en el sistema, debe haberse registrado
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al menos un sistema y funcionalidades en el mismo.

Requisitos -
especiales

Descripcion

Interfaz 1y Il

Gestionar Acciones
- Adicionar ’ Muodificar &) Eliminar
Sistemas Registrados
=il Sistemas
=] Sistema 1 =
=] Subsistema 1
=] Subsistema 2
] Sistemaz

Registrar accion

Denorminacion:

Funcionalidades Registradas

=] Funcionalidades

—J Funcionalicdsd 1
=] Funcionalidad 1.1
=] Funcionalidad 1.2
=] Funciorialidad2
= Funcionalidad3
=] Funcionalidads
=] Funcionalidads

) Ayuda
Acciones Registradas

Denominacian Abrevigtura

Pégina 1 de 1

Abreviatiura:

[;t _ancelar J [ '\:} Aplicar I l":-J Aceptar I

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

acciones del menu principal

1. El actor selecciona la opcién gestionar

2.El sistema carga los sistemas
registrados y los muestra en la interfaz

| en forma de arbol.

3. El actor selecciona el sistema en el cual

4. E| sistema muestra en la interfaz | un
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desea gestionar acciones.

arbol con las funcionalidades del
sistema seleccionado.

5. El actor selecciona la funcionalidad en la
cual desea gestionar acciones.

6.El sistema activa el botén Adicionar y
muestra en la interfaz | una tabla con
todas las acciones correspondientes a
la funcionalidad seleccionada.

7. El actor selecciona:

Adicionar (Flujo normal).
Modificar (Ver seccién “Modificar accion”).
Eliminar (Ver seccién “Eliminar accién”).

8. El sistema muestra la interfaz 1l con
todos los campos (denominacion,
abreviatura, icono).

©|e o o

El actor llena los campos mostrados y
acciona el boton Aceptar.

10. El sistema comprueba la validez de los
datos y registra la nueva accion.

Flujos Alternos

10.

En caso de dejar campos en blanco muestra el mensaje:
“Debe llenar todos los campos.”

Aceptar

e En caso de que los datos introducidos por el usuario no sean correctos muestra el mensaje:
“Ha introducido datos incorrectos”

Aceptar

Seccién: Modificar accion

Accion del Actor

Respuesta del Sistema

1. El actor selecciona el sistema en el cual esta
la accidén que quiere modificar.

2.El sistema muestra en el arbol de
funcionalidades todas las
correspondientes al sistema

seleccionado.

3. El actor selecciona la funcionalidad en la que
se encuentra la accion que desea modificar.

4 .El sistema muestra una tabla con todas
las acciones que tiene la funcionalidad
seleccionada.

5. El actor selecciona la accién que desea
modificar.

6. El sistema muestra la interfaz | con los
botones “Modificar” y "Eliminar” activos.

7. El actor acciona el boton Modificar

8. El sistema muestra la interfaz Il con
todos los datos de la accidon
seleccionada (denominacién,
abreviatura, icono).

9. El actor modifica los campos de su interés y
acciona el botdén Aceptar.

10. El sistema comprueba la validez de los
datos y guarda los cambios realizados.

Flujos Alternos

10. En caso de que los datos no sean validos muestra el mensaje:
“Los datos introducidos son incorrectos”

Aceptar.

Seccion: Eliminar accion

Interfaz (Relacionada con la seccién si existe)

Accion del actor

Respuesta del Sistema

1. El actor selecciona el sistema en el que se
encuentra la accion que desea eliminar.

2.El sistema muestra en el arbol de
funcionalidades todas las
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correspondientes al sistema

seleccionado
3. El actor selecciona la funcionalidad en la que 4.El sistema muestra una tabla con todas
se encuentra la accion que desea eliminar. las acciones correspondientes a la

funcionalidad seleccionada.

5. El actor selecciona la accion que desea 6.El sistema muestra la interfaz | con los
eliminar. botones “Modificar” y "Eliminar” activos.
7. El actor acciona el botdén Eliminar. 8.El sistema muestra la alerta:
¢(Estd seguro que desea eliminar la
accion?
Aceptar Cancelar
9. El actor acciona el botén Aceptar. 10. El sistema elimina la accién

seleccionada.

Flujos Alternos

9. En caso de que el actor accione el boton Cancelar se cancela la operacion.

Postcondiciones

Se actualiza toda la informacién referente a las acciones.

Prioridad

Critica

Descripcion del CUS Gestionar roles

Caso de Uso

Gestionar roles

Actores Administrador
Propdésito Permitir gestionar los roles.
Resumen El caso de uso se inicia cuando el administrador selecciona la opcion Gestionar

roles para registrar, modificar o eliminar un rol, luego el sistema evalla la
posibilidad de realizar la operacion solicitada. El caso de uso termina cuando se
realiza a o0 no la accion seleccionada por el actor.

Responsabilidades

R4

CU asociados

Precondiciones

El administrador debe estar autenticado en el sistema. Debe existir al menos un
sistema.

Requisitos
especiales

Descripcion

Interfaz ly Il
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Gestionar Rol

X
=2 Adicionar ,r Modificar \@1 Eliminar &) Ayuda
Sistemas Registrados € Roles Registrados
=243 Sistemas Mombre del Rol Abrevistura Dezcripoion

] Sistema 1
&[] Sistemaz
Pagina 1 de 1
Registrar Rol »
Datos del Rol Arbol de Funcionalidades
=3[ JFuncionalidades
MNormbre: = [ Funcionalicad 1
=] [ ]Funcionalidad3
Abreviatura: =] [ Funcionalidad 4
=] [ JFuncionalidad 5
Descripcior:
}-t Cancelar '& Aplicar 'D Aceptar
Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema
1. El actor selecciona la opcién Gestionar 2. El sistema muestra la Interfaz | en la que
Roles del menu principal. aparecen todos los sistemas registrados

en forma de arbol y una tabla para
mostrar los roles de un sistema dado.

3. El actor selecciona un sistema. 4. El sistema activa el botén “Adicionar” y
muestra en la tabla los roles
correspondientes al sistema

seleccionado.
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. El actor decide:

Adicionar (flujo basico).

Modificar (ver seccién “Modificar rol”).
Eliminar (ver seccion “Eliminar rol”).

6. El sistema muestra la interfaz Il con los
campos nombre, abreviatura,
descripcion 'y una tabla con las
funcionalidades correspondientes  al
sistema en el cual se va a adicionar el
nuevo rol.

. El actor llena los campos, selecciona las
funcionalidades que le va a asignar al rol y
acciona el botén Aceptar.

8. El sistema comprueba la validez de los
datos, que no existan campos vacios y
adiciona el nuevo rol.

Flujos Alternos

8. En caso de que los datos no sean validos el sistema muestra el mensaje:

“Ha introducido datos incorrectos”.
Aceptar.
En caso de que existan campos vacios el sistema muestra el mensaje:

“Debe llenar todos los campos.”
Aceptar.

Seccién: Modificar Rol

Accién del Actor Respuesta del Sistema

El actor selecciona el sistema en el que se 2. El sistema muestra en la tabla todos los

encuentra el rol que desea modificar. roles del sistema seleccionado.

El actor selecciona el rol que desea 4. El sistema activa el botén “Modificar”.

modificar

El actor acciona el boton Modificar. 6. El sistema muestra la interfaz Il. En los
campos los valores correspondientes al
rol seleccionado y u arbol, con las
funcionalidades del sistema.

El actor modifica los campos de su interés y 8. EIl sistema comprueba la validez de los

acciona el botén Aceptar. datos, que no existan campos vacios y
modifica el rol.

Flujos Alternos

8. En caso de que los datos no sean validos el sistema muestra el mensaje:

“Ha introducido datos incorrectos”.
Aceptar.
En caso de que existan campos vacios el sistema muestra el mensaje:

“Debe llenar todos los campos.”
Aceptar.

Seccion: Eliminar rol

Accion del actor

Respuesta del Sistema

El actor selecciona el sistema en el que se
encuentra el rol que desea eliminar.

2. El sistema muestra en la tabla todos los
roles del sistema seleccionado.

El actor selecciona el rol que desea eliminar. 4. El sistema activa el botén “Eliminar”
El Actor acciona el boton Eliminar. 6. El sistema muestra la alerta:
‘Esta seguro que desea eliminar el rol
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seleccionado”
Aceptar Cancelar

7. El Actor acciona el boton Aceptar.

8. El sistema elimina el rol seleccionado.

Flujos Alternos

6. En caso de que el actor accione Cancelar se cancela la accion.

Pos condiciones

Se actualiza toda la informacion referente a los roles.

Prioridad

Critica

Descripcion del CUS Gestionar usuarios

Caso de Uso

Gestionar usuarios.

Actores Administrador
Propdésito Permitir Gestionar usuarios.
Resumen El caso de uso se inicia cuando el administrador selecciona la opcién gestionar

usuarios del menu principal para registrar, modificar o eliminar un usuario, el
sistema evalla la posibilidad de realizar la operacién solicitada. El caso de uso
termina cuando se realiza 0 no la accion seleccionada por el actor.

Responsabilidades

R5

CU asociados

Precondiciones

El administrador debe estar autenticado en el sistema, debe haberse registrado
un sistema.

Requisitos
especiales

Descripcion

Interfaz 1yl

Gestionar Usuario
=2 Adicionar

Sistemas Registrados
=l Sistemas

=[] Sistema 1

=[] Sistema2

.’ Modificar

*

Restringir Acciones Q Eliminar g Ayuda
£ Usuarios Registrados
Mombre Ter Apelido 2do Apellico Usuigria Tipo de Acceso
Fagina 1 |de 1
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Registrar Usuario »®
Morbre:; ler Apelido: 2do Apelido:
Lnidad mMilitar: Graclo: Zargo:
Seleccionar LM > Seleccionar Grado > Seleccionar Cargo »
Llsuiario: Ral: Tipo de Usuario:
Seleccionar Rol b Tipo de Lsuario it
Contrasefia; Confirmnar Contrasefa:

[;2 Cancelar ] [ '.‘) Aplicar ] ['Q Aceptar

Flujo Normal de Eventos

Accién del Actor Respuesta del Sistema
1. El actor selecciona la opcion Gestionar 2. El sistema muestra la interfaz | en la que
Usuario del menu Principal. aparece un arbol con todos los sistemas
y una tabla para mostrar los usuarios.
3. El actor selecciona un sistema. 4. El sistema muestra en la tabla todos los

usuarios correspondientes al sistema
seleccionado y activa el boton

“Adicionar”
5. El actor decide: 6. El sistema solicita a estructura y
e Adicionar (flujo Normal). composicion la unidad militar, el cargo y
e Modificar (ver seccion “Modificar Usuario”). el grado. El sistema muestra la interfaz Il
e Eliminar (ver seccion “Eliminar Usuario”) con los campos nombre, ler apellido,
* Restringir acciones (ver seccién “Restringir 2do apellido, unidad militar, grado,
acciones a usuario”). cargo, usuario, rol, tipo de usuario,
contrasefa y confirmar contrasefia.
7. Elactor llena los campos y acciona el boton 8. EIl sistema comprueba la validez de los
Aceptar. datos, que no existan campos vacios y

adiciona el usuario.

Flujos Alternos

12. En caso de que los datos no sean validos el sistema muestra el mensaje:

“Ha introducido datos incorrectos”.
Aceptar.
e En caso de que existan campos vacios el sistema muestra el mensaje:

“Debe llenar todos los campos.”
Aceptar.

Seccion: Modificar Usuario.

Interfaz Ill.
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Modificar Usuario T
Morbre: 1er apellico: 2do Apellido:
Unidad Militar: Grado: argo:
Seleccionar .M 2 Seleccionar Grado e Seleccionar Cargo b
s iario: Rol; Tipo de Usuario;
Seleccionar Rol £ Tipo de Lsuario >

I‘,‘ Cancelar ] ['\;} Aceptar ]

Accibén del Actor Respuesta del Sistema
1. Elactor selecciona el sistema en el que esta 2. El sistema muestra en la tabla todos los
el usuario que desea modificar. usuarios correspondientes al sistema
seleccionado.
3. El actor selecciona el usuario que desea 4. El sistema activa el boton “Modificar”.
modificar.
5. El actor acciona el boton Modificar. 6. EIl sistema muestra la interfaz Il en la
gue aparecen todos los datos del usuario
7. El actor modifica los campos de su interés y 8. EIl sistema comprueba la validez de los
acciona el boton aceptar. datos, que no existan campos vacios y
modifica el usuario.

Flujos Alternos.

7. En caso de que el actor accione cancelar se cancela la accion y se cierra la interfaz.
8. En caso de que los datos no sean validos el sistema muestra el mensaje:
“Ha introducido datos incorrectos”.
Aceptar.

e En caso de que existan campos vacios el sistema muestra el mensaje:

“Debe llenar todos los campos.”
Aceptar.

Seccion: Eliminar Usuario.

Interfaz Eliminar usuario.

Accion del actor Respuesta del Sistema
1. El actor selecciona el sistema en el que se 2. El sistema muestra en la tabla los
encuentra el usuario que desea eliminar. usuarios correspondientes al sistema
seleccionado.

3. El actor selecciona el usuario que desea 4. El sistema activa el botén “Eliminar”.

eliminar.

5. El actor acciona el bot6n Eliminar 6. El sistema muestra una alerta en la que
parecen dos mensajes para seleccionar
uno:

e Eliminar del sistema seleccionado.
e Eliminar de todos los sistemas.
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Y los botones Aceptar y Cancelar.

7. Elactor decide: 8. EIl sistema elimina el usuario pero solo
e Seleccionar “Eliminar del sistema de ese sistema en el que fue
seleccionado”, y accionar el botén Aceptar seleccionado.

(flujo normal).

e Seleccionar “Eliminar de todos los sistemas”
y accionar el botén Aceptar. (ver subseccion
“Eliminar de todos los sistemas”).

Flujos Alternos

6. En caso de que el actor accione el boton Cancelar el sistema cancela la operacion.

Subseccion: “Eliminar de todos los sistemas”.

Accion del actor Respuesta del Sistema
1. El actor decide Seleccionar “Eliminar de 2. El sistema elimina el usuario de todos los
todos los sistemas” y accionar el botén sistemas de los cuales él es usuario.
Aceptar.
Flujos alternos
Seccion: “Restringir acciones a usuario”.
Interfaz IV
Resktringir Acciones b
Acciones Autorizadas: Acciones No Autorizadas:
(=]
;2 Cancelar ':_:3 Aceptar
Accion del actor Respuesta del Sistema
1. El actor selecciona el sistema en el que se 2. El sistema muestra en la tabla todos los
encuentra el usuario al que le quiere usuarios correspondientes al sistema
restringir acciones. seleccionado.

3. El actor selecciona el usuario al que le quiere 4. El sistema activa el botdn “Restringir

restringir acciones. Acciones”.

5. El actor acciona el botén Restringir acciones 6. EIl sistema muestra la interfaz IV en la
que aparece una tabla con todas las
acciones a las que el usuario tiene
acceso.
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7. El actor selecciona las acciones a las cuales 8. El sistema actualiza las acciones a las
el usuario no va a tener acceso y acciona el que el usuario tiene acceso.

botén Aceptar

Flujos alternos

Postcondiciones

Se actualiza toda la informacion referente a los usuarios.

Prioridad

Critica

Gestionar servicios que brinda un sistema

Caso de Uso

Gestionar Servicios que brinda un sistema

Actores Administrador
Propésito Permitir Gestionar los servicios que brinda un sistema.
Resumen El caso de uso se inicia cuando el administrador selecciona la opcion gestionar

servicios que brinda luego el sistema evalla la posibilidad de realizar la
operacion solicitada. El caso de uso termina cuando se realiza o no la accién
seleccionada por el actor.

Responsabilidades

R15

CU asociados

Precondiciones

El administrador debe estar autenticado en el sistema, debe haberse registrado
al menos un sistema.

Requisitos
especiales

Descripcion

Interfaz ly I

Gestionar Servicios que Brinda

-3 Adicionar &) Eliminar

Sistemas Registrados
= Sistemas
=) Sistema 1
=] Subsistems 1
=] Subsistema 2
=i SistemaZ
=] Subsistema 1
=] Subsistems 2

#
&) Ayuda
) Servyicios que Brinda

Maombre WiSDL Descripcion

Fagina 1 Ide 1
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Registrar servicio que brinda o

MNombre: WSDL:

Descripcicn:

[31 Cancelar I [ \:J Aplicar ] ll.:} Aceptar

Flujo Normal de Eventos

Accibén del Actor Respuesta del Sistema
1. El actor selecciona la opcion Gestionar 2. El sistema muestra la interfaz | en la que
servicios que brinda del menu principal. aparecen un arbol con todos los
sistemas y una tabla para mostrar todos
los servicios que brinda un sistema
dado.

3. El actor selecciona un sistema. 4. EIl sistema activa el botén “Adicionar” y
se muestran en la tabla los servicios
correspondientes al sistema
seleccionado.

5. El actor decide: 6. El sistema muestra la interfaz Il con los

e Adicionar (flujo normal) campos nombre, wsdl y descripcion del

e Modificar (ver seccién “Modificar servicio”). servicio.

e Eliminar (ver seccion “Eliminar servicio”).

7. El actor llena los campos y acciona el boton 8. El sistema comprueba que los datos son

Aceptar. validos, que no existan campos vacios y
adiciona el nuevo servicio.

Flujos alternos.

7. En caso de que el actor accione el botén Cancelar se cancela la operacion.
8. En caso de que los datos no sean validos el sistema muestra el mensaje:

“Ha introducido datos incorrectos”.
Aceptar.

e En caso de que existan campos vacios el sistema muestra el mensaje:

“Debe llenar todos los campos.”
Aceptar.

Seccion: “Modificar servicio”

Interfaz modificar servicio

Accion del actor Respuesta del sistema

1. El actor selecciona el sistema en el que se 2. El sistema muestra en la tabla todos los
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encuentra el servicio que desea modificar.

servicios correspondientes al sistema

seleccionado.

3. El actor selecciona el servicio que de desea
modificar.

4. El sistema activa los botones “Modificar”,
y “Eliminar”.

5. El actor acciona el botdn Modificar.

6. El sistema muestra la interfaz Il con los
campos nombre, wsdl y descripcion del
servicio.

7. El actor modifica los cambios de su interés
y acciona el botén Aceptar.

8. EIl sistema verifica que los datos son
validos, modifica y registra los datos del
servicio.

Flujos alternos

7. En caso de que el actor accione el boton cancelar, se termina la accién.

8. En caso de que los datos no sean validos el sistema muestra el mensaje:

“Ha introducido datos incorrectos”.
Aceptar.

Seccion: “Eliminar servicio”

Accion del actor

Respuesta del sistema

1. El actor selecciona el sistema en el que se
encuentra el servicio que desea eliminar.

2. El sistema muestra en la tabla todos los
servicios que brinda el sistema
seleccionado.

3. El actor selecciona el servicio que desea
eliminar.

4. EIl sistema Activa los botones “Eliminar” y
“Modificar”

5. El Actor acciona el botén Eliminar.

6. El sistema muestra la alerta:
“Estd seguro que desea eliminar el servicio
seleccionado”
Aceptar Cancelar

7. El actor acciona el botén Aceptar.

8. El sistema elimina el servicio

seleccionado.

Flujos alternos.

7. En caso de que el actor accione el botén Cancelar, se termina la accién.

Postcondiciones

Se actualiza toda la informacion referente a los servicios que brinda un sistema.

Prioridad Critica

Descripcion del CUS Gestionar servicios gue consume un sistema.

Caso de Uso

Gestionar servicios que consume.

Actores Administrador
Propdsito Permitir Gestionar los servicios que consume un sistema.
Resumen El caso de uso se inicia cuando el administrador selecciona la opcién gestionar

seleccionada por el actor.

servicios que consume luego el sistema evalla la posibilidad de realizar la
operacién solicitada. El caso de uso termina cuando se realiza 0 no la accion

Responsabilidades | R16
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CU asociados

Precondiciones

El administrador debe estar autenticado en el sistema, debe haberse registrado
al menos un sistema.

Requisitos -
especiales

Descripcion

Interfaz 'y Il

Gestionar Servicios que Consume
- Adicionar & Eliminar

Sistemas Registrados
=) Sistemas
=i Sistema 1
=] subsistema 1
=] Subsistema 2
& ] Sistema

Registrar Servicios que Consume

Sistemas Registrados
=l Sistemas
=i Sistema 1
=] Subsistema 1
=] Subsistems 2
=l Sistemaz?
=] Subsistema 1
=] Subsistema 2

) Servicios que Consume

Mombre WEDL

Pagina |l |de 1

4 Servicios que Consume

Consumir Mombre WEDL

Pagina|l |det

@ Ayuda

Descripoion

Descripoion

;Z Cancelar l.__) Aceptar
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Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El actor selecciona la opcién Gestionar 2. El sistema muestra la interfaz | en la que
servicios que consume del menu principal. aparecen un arbol con todos los
sistemas y una tabla para mostrar todos
los servicios que consume un sistema

dado.

3. El actor selecciona un sistema. 4. El sistema activa el botén Adicionar y se
muestran en la tabla los servicios que
consume el sistema seleccionado.

5. El actor decide: 6. EIl sistema muestra la interfaz 1l en la

e Adicionar (flujo normal) gue aparecen un arbol con todos los

e Eliminar (ver seccién “Eliminar servicio que sistemas y una tabla para mostrar los

consume”). servicios que brinda un sistema dado.

7. El actor selecciona el sistema en el que se 8. El sistema muestra en la tabla todos los

encuentra el servicio que desea registrar. servicios que brinda el sistema
seleccionado.

9. EIl actor selecciona el servicio que desea 10. El sistema adiciona el nuevo servicio a

adicionar y acciona el boton aceptar.

consumir en el
seleccionado.

sistema previamente

Flujos alternos.

9. En caso de que el actor accione el botén Cancelar se cancela la operacion.

Seccion: “Eliminar servicio que consume”

Interfaz Eliminar servicio que brinda

Accion del actor

Respuesta del sistema

1. El actor selecciona el sistema en el que se 2. El sistema muestra en la tabla todos los
encuentra el servicio que desea eliminar. servicios que brinda el sistema
seleccionado.
3. El actor selecciona el servicio que desea 4. El sistema activa el botdén “Eliminar”.
eliminar.
5. El actor acciona el boton Eliminar. 6. El sistema muestra la alerta:
“Estd seguro que desea eliminar el servicio
seleccionado”
Aceptar Cancelar
7. El actor acciona el botén Aceptar. 8. EI sistema elimina el servicio

seleccionado.

Flujos alternos.

7. En caso de que el actor accione el botén Cancelar, se termina la accion.

Postcondiciones

sistema.

Se actualiza toda la informacion referente a los servicios que consume un

Prioridad

Critica

Descripcion del CUS Autenticar usuario.

51




Capitulo 2: Caracteristicas del gistema

Caso de Uso Autenticar usuario.

Actores Sistema externo.

Propdsito Permitir acceso de un usuario al marco de trabajo.

Resumen El caso de uso se inicia cuando un usuario desea acceder al marco de trabajo.

A nuestro sistema responsable de la seguridad le llega el usuario y la
contrasefa. El caso de uso termina cuando se permite o deniega el acceso.

Responsabilidades | R6

CU asociados

Precondiciones

Requisitos -
especiales
Descripcion
Flujo Normal de Eventos
Accibén del Actor Respuesta del Sistema
1. EI actor solicita usar el servicio de 2. El sistema verifica si existe un servidor
autenticacion que brinda el sistema de LDAP.
seguridad, pasando los parametros usuario y e No existe (ver seccién “Autenticar Sin
contrasefa. LDAP”).
e Existe (flujo normal).
3. El sistema envia los parametros usuario
y contrasefia al servidor LDAP y espera
la respuesta.
4. El sistema crea un certificado digital para
el usuario.
5. ElI sistema envia un XML con el
certificado.

Flujos Alternos

4. Sila respuesta del servidor LDAP es fallida el sistema envia un XML con mensaje de error.
En caso de que no concuerden los parametros el sistema envia un XML con mensaje de error.
En caso de que la contrasefia haya caducado el sistema envia un XML con mensaje de informacion.

Seccion: “Autenticar Sin LDAP”

Accion del actor.

Respuesta del sistema.

1. El actor solicita usar el servicio de 2.
autenticacion que brinda el sistema de
seguridad, pasando los parametros usuario 3.

y contrasefia.

El sistema verifica que el usuario existe.

El sistema verifica que la contrasefia sea
vélida.

El sistema verifica si la contrasefia no ha
caducado

El sistema crea un certificado digital para
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el usuario.

6. El sistema envia un XML con el
certificado.

Flujos alternos.

2. En caso de que el usuario no exista el sistema envia un XML con mensaje de error.
3. En caso de que la contrasefia no sea igual el sistema envia un XML con mensaje de error.

4. En caso de que la contrasefia haya caducado el sistema envia un XML con mensaje de informacion.

Postcondiciones Se autentica el usuario en el marco de trabajo.

Prioridad Critica

Descripcion del CUS Autorizar acceso a sistemas.

Caso de Uso Autorizar acceso a sistemas.

Actores Sistema externo.

Propdésito Devolver todos los sistemas a los que un usuario tiene acceso.

Resumen El caso de uso se inicia cuando se solicitan los sistemas a lo que tiene acceso

un usuario previamente autenticado. El caso de uso termina cuando se
devuelven o no los sistemas.

Responsabilidades | R7

CU asociados

Precondiciones El usuario tiene que estar autenticado.
Requisitos -
especiales
Descripcion
Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema

1. El actor solicita usar el servicio de autorizar | 2. El sistema comprueba que el certificado es
acceso a sistemas enviando como pardmetro el | valido.

certificado de usuario.
3. El sistema verifica a que usuario pertenece
ese certificado.

4. El sistema encuentra todos los sistemas a los
que el usuario tiene acceso

5. El sistema devuelve un XML con todos los
sistemas.

Flujos alternos.

2. En caso de el que el certificado no sea valido el sistema envia un XML de error.

Postcondiciones | Se devuelven los sistemas a los que tiene acceso un usuario
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Prioridad

| Critica

Descripcion del CUS Cargar mend.

Caso de Uso

Cargar Menu

Actores Sistema externo.
Propdsito Devolver el menl de un usuario en un sistema.
Resumen El caso de uso se inicia cuando se solicita el menU de un usuario en un sistema.

El caso de uso termina cuando se devuelve el menu del usuario.

Responsabilidades

R8

CU asociados

Precondiciones

El usuario tiene que estar autenticado.

Requisitos
especiales

Descripcion

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El actor solicita el servicio de cargar menu
pasando los parametros, sistema y certificado.

2. El sistema comprueba que el certificado es
valido.

3. El sistema verifica a que usuario corresponde
el certificado.

4. El sistema verifica el rol que le corresponde
al usuario en el sistema enviado.

5. El sistema devuelve el mend correspondiente
al usuario en ese sistema segun su rol en forma
de XML.

Flujos alternos.

2. En caso de el que el certificado no sea valido el sistema envia un XML de error.

Postcondiciones

Se le muestra el menu al usuario.

Prioridad

Critica

Descripcion del CUS Autorizar acceso a funcionalidad.

Caso de Uso

Autorizar acceso a funcionalidad.

Actores Sistema externo.

Propdsito Permitir acceso de un usuario a una funcionalidad de un sistema externo
registrado.

Resumen El caso de uso se inicia cuando un usuario desea acceder a una funcionalidad

de un sistema externo. El sistema externo le pide a nuestro sistema responsable
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de la seguridad que verifique si el usuario tiene permiso de acceso a esa
funcionalidad. El caso de uso termina cuando se permite o deniega el acceso.

Responsabilidades

R9

CU asociados

Precondiciones

El usuario debe estar autenticado.

Requisitos
especiales

Descripcion

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El actor solicita el servicio de verificacion de
acceso a funcionalidad que brinda nuestro
sistema enviando los parametros sistema,
certificado y funcionalidad a la que se quiere 3.

acceder.

2. El sistema verifica que el certificado sea
valido.

El sistema con los parametros enviados
verifica si la funcionalidad a la que
quiere acceder el usuario se encuentra
dentro de las funcionalidades a las que
tiene acceso segun el rol que le
corresponde al usuario en el sistema
enviado.

4. EL sistema envia un XML autorizando a
usar la funcionalidad.

Flujos alternos.

3. En caso de que el certificado no sea valido el sistema envia un XML de error.

4. En caso de que no tenga acceso a la funcionalidad el sistema envia un XML de error.

Postcondiciones

Permitir acceso a funcionalidad a solicitud del sistema externo.

Prioridad

Critica

Descripcion del CUS Autorizar acceso a accion.

Caso de Uso

Autorizar acceso a Accion.

Actores Sistema externo.
Propdsito Permitir acceso de un usuario a una accién de un sistema externo registrado.
Resumen El caso de uso se inicia cuando un usuario desea acceder a una accion de un

sistema externo. El sistema externo le pide a nuestro sistema responsable de la
seguridad que verifique si el usuario tiene permiso de acceso a esa accion. El
caso de uso termina cuando se permite o deniega el acceso.

Responsabilidades

R10

CU asociados

Precondiciones

El usuario tiene que estar autenticado..

Requisitos
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especiales |
Descripcion
Flujo Normal de Eventos
Accioén del Actor Respuesta del Sistema

1. El actor solicita el servicio de verificacion de 2. El sistema verifica que el certificado sea
acceso a una accién que brinda nuestro valido.
sistema enviando los parametros sistema,
funcionalidad, certificado y accion a la que 3. El sistema con los parametros enviados
quiere acceder el usuario. verifica si la accion a la que quiere

acceder el usuario esta comprendida
dentro de las acciones que el puede
hacer en ese sistema.

4. EL sistema envia un XML autorizando a
usar la accion.

Flujos alternos.

3. En caso de que el certificado no sea valido el sistema envia un XML de error.

4. En caso de que no tenga acceso a la accion el sistema envia un XML de error.

Postcondiciones El usuario es autorizado a acceder a la accién solicitada a solicitud del sistema
externo.
Prioridad Critica

Descripcion del CUS autorizar acceso a servicio.

Caso de Uso Autorizar acceso a servicio.

Actores Sistema externo.

Propdsito Permitir acceso de una aplicacion a un servicio publicado de otra aplicacion.
Resumen El caso de uso se inicia cuando un sistema desea consumir un servicio de otro

sistema registrado. El sistema externo le pide a nuestro sistema responsable de
la seguridad que verifique si el si el sistema tiene permiso de acceso a ese
servicio. El caso de uso termina cuando se permite o deniega el acceso.

Responsabilidades | R11

CU asociados

Precondiciones El usuario tiene que estar autenticado.
Requisitos -
especiales
Descripcion
Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema
1. El actor solicita el servicio de autorizacién de 2. El sistema verifica que el certificado sea

servicios enviando los parametros sistema valido.

consumidor, sistema proveedor, servicio que

se desea consumir, y certificado del usuario. 3. El sistema con los parametros enviados
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verifica si el sistema consumidor tiene
acceso al servicio solicitado.

4. EL sistema envia un XML autorizando a
usar el servicio solicitado.

Flujos alternos.

3. En caso de que el certificado no sea valido el sistema envia un XML de error.

4. En caso de que no tenga acceso al servicio el sistema envia un XML de error.

Postcondiciones

El usuario es autorizado a usar el servicio solicitado a solicitud del sistema
externo.

Prioridad

Critica

Descripcion del CUS Editar perfil.

Caso de Uso

Editar perfil.

Actores Sistema externo.
Propdésito Permitir que un usuario se edite su perfil.
Resumen El caso de uso se inicia cuando un usuario desea editar su perfil. El sistema

externo solicita a nuestro sistema responsable de la seguridad el servicio editar
perfil. El caso de uso termina cuando se ejecuta o se deniega la accion.

Responsabilidades

R12

CU asociados

Precondiciones

El usuario tiene que estar autenticado.

Requisitos
especiales

Descripcion

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El actor solicita el servicio de editar perfil 2.
enviando los parametros sistema, certificado

y estilo.

El sistema verifica que el certificado sea
valido.

3. El sistema con los pardmetros enviados
actualiza el perfil del usuario.

Flujos alternos.

3. En caso de que el certificado no sea valido el sistema envia un XML de error.

Postcondiciones

Se actualiza el perfil del usuario que estaba autenticado a solicitud del sistema
externo.

Prioridad

Critica

57




Descripcion del CUS Cambiar contraseiia.

Capitulo 2: Caracteristicas del gistema

Caso de Uso Cambiar contrasena.

Actores Sistema externo.
Propésito Permitir gue un usuario se cambie su contrasefia.
Resumen El caso de uso se inicia cuando un usuario desea cambiarse su contrasefia. El

deniega la accion.

sistema externo solicita a nuestro sistema responsable de la seguridad el
servicio de cambiar contrasefia. El caso de uso termina cuando se ejecuta o se

Responsabilidades | R13

CU asociados

Precondiciones

El usuario tiene que estar autenticado.

Requisitos -
especiales
Descripcion
Flujo Normal de Eventos
Accién del Actor Respuesta del Sistema
1. El actor solicita el servicio de cambiar 2. El sistema verifica que el certificado sea
contrasefia  enviando los  parametros valido.
sistema, certificado, contrasefia anterior,
contrasefia nueva y confirmacion 3. EIl sistema verifica que la contrasefia
contrasefia hueva. cumple con los requisitos establecidos
por el centro.
4. El sistema verifica que la Contrasefia no
es igual a ninguna de las anteriores.
5. El sistema con los pardmetros enviados
cambia la contrasefia del usuario.
6. EL sistema envia un XML con el
mensaje: “Su contrasefa se ha
cambiado™.

Flujos alternos.

3. En caso de que el certificado no sea valido el sistema envia un XML de error.

4. En caso de que la contrasefia no cumpla con los requisitos del centro de datos el sistema envia un
XML con mensaje de “sus contrasefia no cumple con las restricciones de seguridad”.

5. En caso de el que la contrasefia sea igual a alguna de las anteriores del usuario el sistema envia un
XML con el mensaje: “la contrasefia debe ser diferente de las anteriores.

Postcondiciones

Se actualiza la contrasefia a peticion del sistema externo.

Prioridad Critica
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Caso de Uso Configurar contrasena.

Actores Administrador.

Propdsito Permitir configurar las contrasefias

Resumen El caso de uso se inicia cuando el administrador desea configurar las

contrasefas. El caso de uso termina cuando se ejecuta o se deniega la accion.

Responsabilidades | R14

CU asociados

Precondiciones El administrador debe estar autenticado en el sistema.

Requisitos -
especiales

Descripcion

Interfaz |

Configurar Conkrasena

Tipos de Caracteres:
[ Murnerica
[] slfabetica

[]signos

Minimo de Caracteres:

Dias de Caducidad:

;2 Cancelar k:_]l Aplicar Q Aceptar

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El actor selecciona la opcién Configurar 2. El sistema muestra la interfaz | en la que
contrasefias del menu principal. aparecen los campos minimo de
caracteres, dias de caducidad,

numeérico, alfabético y signos.
3. El actor selecciona y llena los campos 4. EIl sistema verifica que los datos son

mostrados y acciona el botén Aceptar.

correctos, que no existen campos vacios
y guarda la nueva configuracion de
contrasefias.

Flujos alternos.

3. En caso de que los datos no sean validos el sistema muestra el mensaje:

“Ha introducido datos incorrectos”.
Aceptar.
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e En caso de que existan campos vacios el sistema muestra el mensaje:

“Debe llenar todos los campos.”
Aceptar.

Postcondiciones

Se guarda la nueva configuracién de las contrasefias.

Prioridad

Critica

Descripcion del CUS Cerrar sesién de usuario.

Caso de Uso

Cerrar sesion de usuario.

Actores Sistema externo.
Propésito Cerrar sesion de un usuario en un sistema registrado.
Resumen El caso de uso se inicia cuando un usuario previamente autenticado desea

cerrar la sesion. El caso de uso termina cuando se ejecuta 0 se deniega la
accion.

Responsabilidades

R17

CU asociados

Precondiciones

El usuario tiene que estar autenticado.

Requisitos
especiales

Descripcion

Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema

1. El actor solicita cerrar la sesion de un usuario 2. El sistema verifica que el certificado sea

previamente

autenticado enviando los valido y que corresponda a algun

pardmetros: certificado, sistema. usuario autenticado.

3. El sistema invalida el certificado.

4. El sistema cierra la sesidon de usuario y
envia un XML con el mensaje: “Usted ha
cerrado su sesion”.

Flujos alternos.

3. Encaso de el que el certificado no sea valido el sistema envia un XML de error.

Postcondiciones

Se ha cerrado la sesion de usuario que estaba autenticado a solicitud del
sistema.

Prioridad

Critica

Descripcion del CUS Gestionar tipos de usuarios.

Caso de Uso

Gestionar Tipos de Usuario

Actores

Administrador.
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Propdsito Permitir gestionar tipos de usuario para establecer grupos de usuarios y
controlar que se acceda a la base de datos con los permisos correspondientes a
los roles de usuario.

Resumen El caso de uso se inicia cuando el administrador desea gestionar tipos de

usuario. El caso de uso termina cuando se realiza o no la accion del
administrador.

Responsabilidades

R18

CU asociados

Precondiciones

El administrador debe estar autenticado en el sistema, debe haberse registrado
al menos un sistema.

Requisitos -
especiales
Descripcion
Interfaz ly Il
Gestionar Tipos de Usuarios *
.2 Adicionar ! Modificar &) Eliminar & Ayuda
Sistemas Registrados &L Tipos de Usuarios Registrados

=il Sistemas
H ] Sistema 1
=] Sistema2

Mombre Descripcian

=] Subsistema 1
=] Subsistema 2

Pagina 1 de 1
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Registrar Tipos de usuarios

Hormbre:

Descripcian:

ljg Cancelar ] [ ';:Jl aplicar ] [L.,:j acepkar ]

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El actor selecciona la opcién gestionar tipos de
usuario del menu principal.

2. El sistema muestra la interfaz | en la que
aparecen todos los sistemas en forma de arbol,
una tabla para mostrar los tipos de usuario y los
botones “Adicionar”, “Modificar” y “Eliminar”
desactivados

3. El actor selecciona el sistema en que desea
gestionar tipos de usuarios

4. El sistema activa el botdn “Adicionar’ y
muestra todos los tipos de usuario en la tabla.

5. El actor decide:
e Adicionar (Flujo normal).
e Modificar (ver seccién Modificar tipos de
usuario).
e Eliminar (ver seccién Eliminar tipos de
usuario).

6. El sistema muestra la interfaz Il en la que
aparecen dos campos uno para el nombre del
tipo de usuario, otro para la descripcion y los
botones Aceptar y Cancelar

7. El administrador entra los datos y presiona el
boton Aceptar.

8. El sistema registra el tipo de usuario.

Flujos alternos.

7. En caso de que el actor accione el botén Cancelar se cancela la operacion.

Seccion: “Modificar

tipo de usuario”.

Accion del actor

Respuesta del sistema

1. El actor selecciona el sistema en el que desea
gestionar tipos de usuario.

2. El sistema muestra en la tabla todos los tipos
de usuarios correspondientes al sistema
seleccionado.

3. El actor selecciona el tipo de usuario que desea
modificar.

4. El sistema Activa los botones “Modificar” y
“Eliminar”.

5. El actor presiona el botén Modificar.

6. El sistema muestra la interfaz Il con todos los
datos del tipo de usuario seleccionado.

7. El actor modifica los campos de su interés y
presiona el botén Aceptar.

8. El sistema comprueba la validez de los datos y
modifica el tipo de usuario seleccionado.
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Flujos alternos

7. En caso de que el actor presione Cancelar se cancela la accion.
8. En caso de que los datos no sean validos el sistema muestra el mensaje:

“Ha introducido datos incorrectos”.

Aceptar.
Seccion: Eliminar Tipos de usuario.
Accion del actor Respuesta del sistema
1. El actor selecciona el sistema en el que se | 2. El sistema muestra en la tabla los tipos de
encuentra el tipo de usuario que desea eliminar. usuario correspondientes al sistema

seleccionado.

3. El actor selecciona el tipo de usuario que desea | 4. El sistema activa los botones “Modificar” y
eliminar. “Eliminar”.

5. El actor presiona el botdn Eliminar 6. El sistema muestra la alerta:

“Estd seguro que desea eliminar el tipo de
usuario seleccionado”

Aceptar Cancelar

7. El actor presiona el botdn Aceptar 8. El sistema elimina el tipo de usuario.

Flujos alternos

7. En caso de que el actor accione el boton Cancelar, se termina la accion.

Postcondiciones Se actualiza toda la informacion referente a los tipos de usuarios.

Prioridad Critica

2.6. Conclusiones.

En este capitulo se realiz6 todo lo correspondiente a los flujos de negocio y levantamiento de
requisitos. En el mismo estan los artefactos que generan estos flujos, como son: modelo de dominio,
catadlogo de requisitos, modelo de casos de uso, casos de uso del sistema con sus respectivas

descripciones y prototipos de interfaces de usuario.
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CAPITULO 3: ANALISIS Y DISENO.

3.1. Introduccioén.

Este capitulo muestra todo lo referente a los flujos analisis y disefio del sistema. En el se encuentran
todos los artefactos generados como son Diagrama de clases del andlisis, diagramas de clases del

disefio y los diagramas de interaccion.
3.2.  Analisis.

3.2.1. Diagramas de clases del andlisis.

A continuaciéon se muestran los diagramas de clases del andlisis de los casos de uso Gestionar
sistemas, Gestionar funcionalidades, Gestionar acciones, Gestionar servicios que brinda un sistema y

configurar contrasefa. El resto de los diagramas se encuentran en el Anexo 1

@ O — @

CE_Seqvicios CE_Rol CE_Usuario

1U_Principal <> <>
—@®

IU_Gestionar_ SIQKO

—O

IU_Registrar_sisterm

| ( ) CE_Accion

IU_Cambiar_padre

-

CC_G onar_sistema CE_Sistema
CE_Funcionalidad

CE_TipoUsuario

Figura 3.1 Diagrama de clases del andlisis CU Gestionar sistemas.
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—O

Wi:Frincipsl \
IU_Gestionar _funcionalidad

O = B

CC G onar_funcionalidades CE_Sisterm

—O

IU_Registrar_funcionalidad

}—O ’
CE_Accion CE_Funcionalidad
IU_Cambiar_padre

Figura 3.2 Diagrama de clases del analisis CU Gestionar funcionalidades.

—o

IU_Principal
IU_Gestionar_Accion f CE_Sisterma

“Gestionar_acciones

IU_Registrar_accion |: :l -

CE_Accion CE_Funcionalidad

Figura 3.3 Diagrama de clases del andlisis CU Gestionar acciones.
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0O @

CE_Seyvicios
IU_Principal
IU_Gestionar_servicios_que_brinda CC onar_servicios_que_brinda CE_Sisterma

—O

IU_Registrar serviciso_que_brinda

Figura 3.4 Diagrama de clases del analisis CU Gestionar servicio que brinda.

IU_Principal

’ : CC_Configurar_contrasefia CE_RestriccionClaveAcceso

IU_Configurar_c ontrasefia

Figura 3.5 Diagrama de clases del analisis CU Configurar contrasefia.
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3.3. Disefo

El modelo de disefio estd muy cercano al de implementacién, lo que es natural para guardar y
mantener el modelo de disefio a través del ciclo de vida completo del software. En el disefio se modela
el sistema y se encuentra su forma para que soporte todos los requisitos, incluyendo los no funcionales
y las restricciones que se le suponen. Una entrada esencial en el disefio es el resultado del andlisis,
proporciona una comprension detallada de los requisitos. Ademas impone una estructura del sistema

gue debemos esforzarnos para conservar lo mas fielmente posible cuando demos forma al sistema.

3.3.1. Mecanismo de disefio

Los Mecanismos de disefio son una forma de especificacion al Equipo de Desarrollo en los que se
esclarecen como llevar a vias de hecho un determinado aspecto de disefio. Estos evitan que se ponga
lo mismo en cada uno de los diagramas, ahorrando tiempo y facilitdndoles el trabajo a los disefiadores.
A continuacion se muestra el mecanismo de disefio para el acceso a datos que se definié en el centro
UCID.
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FactoriaTipica Tipica
-Fric b +__construct()
-FpObj #validaFamray &, Faccion = 'INS")
“<use s>
+_ _construct() | _ 2" _ _ _=pInsstar($amray) N
+_ _clestruct() +M odificar(Farray, Svilaws)
-Creard bjeto(FnClase , $param) +oetD atos(Fllave)
+__callifmet = $met, Fparam = Sparam )|
T
: US> |
. <<Ir.,|se>>
cClasec onsutlta L Tipd caSimple
+__construct() —— >
e Simp ke
-Fvmsg
+__construct(Fvm, FnC, FoC, FnT, Fesq =", FaE = ")
#validaFamray &, Faccion = 'INS")
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-FCTipos = arraw)
-EnT abla

-§llaves

+

_ _construct{($nC | $tC FnT, Fk, Fesg =", FaE
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#setDataSeL(Fsql)
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#___construct($esqg, $akE = ")
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+Consultaldsgl, Fesg =", FtipoRet = 'COL")
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+camimit)
+emorCode()
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+getAvailableDrivers)
+leginT ransadion()
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+query ()
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+rollBack ()
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+execiistatement )
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_Fpdo = MULL
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-$tipoBD ="
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Figura 3.6 Mecanismo para el acceso a datos.

Para un mayor entendimiento del funcionamiento las clases que intervienen se explican a continuaciéon

las responsabilidades de algunas de ellas.

Factoria Tipica: Clase que implementa la interfaz del modelo de persistencia con el resto de los

subsistemas. A través de esta clase se crean y se manipulan los objetos de las tipicas simples, los

nomencladores y las demas tipicas. Es una puerta entre la capa de Acceso a Datos y la capa de

Logica de Negocio.
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Tipica: Es una clase que representa a las clases tipicas en general de la aplicacion. Existe una tipica
para cada entidad de la base de datos. Sus métodos consisten en las operaciones basicas que se
realizan sobre estas tablas (insertar, eliminar y modificar) Hereda de la clase abstracta meBase.

TipicaSimple: Es una clase que representa a las clases tipicas para nomencladores simples. Sus
métodos consisten en las operaciones basicas que se realizan sobre estas tablas (insertar, eliminar,

modificar). Hereda de la clase abstracta meSimple.

CClaseconsulta: Es una clase que representa a las clases consultas en general de la aplicacion.
Existe una clase consulta para cada entidad de la base de datos. Hereda de la clase abstracta

consBase.

meSimple: Clase abstracta, base para la implementacion de las tipicas que responderan a los
nomencladores simples del modelo de persistencia dado. Redefine las operaciones basicas con la

funcionalidad de Validacion dada.

meBase: Clase abstracta, base para el resto de las que implementen funcionalidades para el trabajo
con las entidades del sistema a implementar. Implementa las operaciones basicas que pudieran

realizarse a una entidad (insertar, eliminar, modificar). Hereda de consBase la operacion de Consulta.

consBase: Esta clase es la base en toda la jerarquia de Acceso a Datos y es empleada para aportar
contenido dinamico a las plantillas. Encapsula el objeto conexion. Implementa la operacion de

Consulta.

Conexion: Esta clase es la encargada de establecer la conexién con el servidor de la BD a través de
un objeto PDO de la libreria de PHP.

PDO: Nos brinda una capa de abstraccion de acceso a los datos, lo que quiere decir que

independientemente del tipo de gestor que estemos empleando se emplean las mismas funciones para

ejecutar consultas y acceder a los datos.
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3.3.2. Diagramas de clases del disefio.

Para una mayor comprension y para facilitar el trabajo se realiz6 un diagrama de clases del disefio
genérico, el mismo representa las clases del disefio fundamentales que participan en la mayoria de los

casos de uso del sistema.

Este diagrama de clases genérico, se realizd con el objetivo de minimizar el trabajo y hacerlo de forma
mas eficiente. También se desarroll6 un diagrama genérico donde se muestra la gestion del portal y
donde se puede ilustrar la relacion del mismo con el sistema de seguridad (ver figura 3.8).Para la

definicion de las funciones se utilizé como estandar de codificacion la notacion CamellCasing.

A continuaciéon se muestran los diagramas de clases del disefio de los casos de uso Gestionar
sistemas, Gestionar funcionalidades, Gestionar acciones, Gestionar servicios que brinda un sistema,
configurar contrasefia y los diagramas genéricos descritos anteriormente. El resto de los diagramas se

encuentran en los anexos (Ver el Anexo 2).
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'

= SETES,
=<include=>

<include=>

. GLOBAL
s, ————————fiscipt_runtime tound = 20)

=<include=>=> +___autoload(dassname)

[ mncux |
4
inBase
-dSalidaCU FactoriaTipica
-oF act _rObj
-bEstado =" \________ = pobj
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-msg =0 =<uss>> +____construct()
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-alCargar = " -CrearObjeto(nClass, param)
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-getErrore sAnt O

-getErrore s()

#getDatosR et(datos &, idp)

FvR etorno(sess &)

ZgetXML(datos &)

#EFmovActualizacion(sess & Elim =0)
+Control(sess & = array(), diF)
#getDatos(idplant, sess & = array())

Figura 3.7 Diagrama de clases del disefio genérico.
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Figura 3.8 Diagrama de clases del disefio genérico para la gestion del portal.
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Figura 3.9 Diagrama de clases del disefio CU Gestionar sistema.
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+public fundion Transform Arreglos(&$arre glo)

Figura 3.10 Diagrama de clases del disefio CU Gestionar funcionalidades.
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Figura 3.11 Diagrama de clases del disefio CU Gestionar acciones.
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Figura 3.12 Diagrama de clases del disefio CU Gestionar servicio que brinda.
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Figura 3.13 Diagrama de clases del disefio CU Configurar contrasefia.

73



Capitulo 3: Andligis y Diseiio

3.3.3. Diagramas de secuencia.

A continuacion se muestran los diagramas de secuencia de el caso de uso Gestionar sistemas. Para
cada caso de uso se realizé un diagrama para cada escenario y uno para el mostrar la interfaz general
del caso de uso. El resto de los diagramas se encuentran en los anexos (Ver el Anexo 3). Para la
definicion de las funciones se utiliz6 como estandar de codificacion la notacion CamellCasing.

Diagramas de secuencia CU Gestionar sistemas
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-2

aaaaaaaaaaaaaaaaaaa

15 CotoNs SmrmaTw), 300

4 POST [acchon]==Carg streeSetT]
17- Sastomt

18 obijmeniSdsos)

2

U SN S—

Figura 3.14 Diagrama de secuencia Mostrar Gestionar sistemas
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Figura 3.15 Diagrama de secuencia Adicionar sistema
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Figura 3.16 Diagrama de secuencia Modificar sistema
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Figura 3.17 Diagrama de secuencia Eliminar sistema
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Figura 3.18 Diagrama de secuencia Cambiar padre de un sistema
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3.4. Disefio de la base de datos

3.4.1. Diagrama de clases persistentes

* brinda

SistConServ

tipoUsuarios  *

acdons

acdons
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3.4.2. Diagrama Entidad Relacion de la Base de Datos

( RiesticionClave Accesn
+D intd. Hullable = false

Numerica bool Nullable = false
Alfabetica bool - Hullable = false
Signos bool Nullable = false

MinimoCaracteres int4  Nullable = false

DiasCacucidad  int4 Nullable = false
Sigema
\ Sigema
+ID int4 Nullable = false
IDPadre  int4 Mullable = falss
Hombre  text Nullable = false
Abrevigtura text Nullable = falss

TipoUsuario
+ID int4 Nullable = false
Tipousuario text Nullable = falss
#SigemalD  intd  Nuflable = false

TipoUsuario_Usuario

#UsuariolD inté  Nullable = false
+ID intd Hullable - false
Estile text Nullable = falss

Usuario 1
+D intd Hullable = false
Nombre text Nullahle = falss
Apelida? text Nullahle = false
Apelido? text Nullable = false
HombreUsuario text Nullable = falsz
Cortrasenna  varchar(255) Nullable = false
Grado varchar(255) Nullable = falss
Cargo varchar(235) Nullable = false
Unidadmiltar  varchar(255) Nullable = false

SigConServ

< ClaveAcoeso
01 intd Hullable = false
Valor hool Nullable = false
Fechalnicio time(7) Nullable = false
FechaFin  time(7) Nullable = false
claveshoresn Clave varchar255) Nullable = false
L A< Usanoln  intd Nullable = false
" Usuaio cetificados Certiicago
S . D int4 Hullable = alse
e Mac varchar(255) Nullable = false
i i ‘alor  varchar(255) Nullable = fils
| Q#Ussanold i Nuilable = false

Servicios )

+ID intd Hullable = false:
Hombre  fext Hlullable = fals
Desaipcion varchar(255) Mullsble = false
WSDL varchar(255) Mullable = false
ntt Natlabie = false

o f \
+0 int4 Hullable = false e

funcionalid ads IDPadre intd Nullahle = false

Denominacion text Nullable = falss

Descripcion  varchar(255) Nullable = false

Indice int4 Nullable = false

Onden intd Nullahle = fals

~ - Q#sizemald inté Nutlable = false

Funcionalidad

Servicios_Sdena

ﬁ +#ServiciosiD intd Nullable = fakse
< +ASistamalD intd Nullable =fake

accions

Acdon
+ID intd Nullable = false
Denominacion  text Nullable = false

e E Phreviatura text Nullable = false
" - - -\ S #FuncionaliiadiD ntd Nallable = false

(( RolFwdoaidad )

Rl ]
950 int4 Hullable = false
Nombre  fext Nullable = fals=
% Desaripcion varchar(255) Nullable = false
R N Moreviatura text Nullable = falsz.
M <Q#SisemalD  ind Nullable = false

+4RoliD mtd Nullable =fake
+#Funcionalidad/D mtd Nullable =fake

Usuario Rol

intd Nelfable = fake
intd Nuliable =fake

+#RollD

3.4.3. Descripcion de las tablas

Nombre: Usuario

Descripcion: Esta tabla almacena los datos de los usuarios registrados.

Atributo

Tipo

Descripcion

id

integer

Identificador del usuario.

Nombre

text

Nombre real del usuario.

Usuanio_Accion
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Apellidol text Primer apellido del usuario.

Apellido2 text Segundo  Apellido del
usuario.

NombreUsuario text Nombre de usuario.

Contrasenna varchar Contrasefia de usuario

Grado varchar Grado militar.

Cargo varchar Cargo militar.

Unidadmilitar varchar Unidad a la que pertenece.

Nombre: Sistema

Descripcion: Esta tabla almacena los datos de los sistemas ..

Atributo Tipo Descripcion

ID integer Identificador del sistema.
Nombre text Nombre del sistema.
Abreviatura text Abreviatura del sistema.
DireccionSistema varchar Direccion http del sistema.

Nombre: ClaveAcceso

Descripcion: Esta tabla almacena los datos de la clave de acceso de cada usuario.

Atributo Tipo Descripcion

ID integer Identificador de la clave.

Valor bool Especifica verdadero o
falso para esa clave.

Fechalnicio time Fecha de ~creada Ia
contrasena.

FechaFin Time Fecha en que caduca.

Clave varchar Contrasefa de usuario.

#UsuariolD integer Identificador del usuario

gue tienes esa contrasefia.

Nombre: Certificado

Descripcion: Esta tabla almacena los datos del certificado que se le crea al usuario.

Atributo Tipo Descripcion

ID integer Identificador del
certificado.

Mac varchar Mac de la computadora
desde la que accede el
usuario.

Valor varchar El valor del certificado.

#UsuariolD integer Identificar de usuario que
le corresponde el
certificado.

| Nombre: Rol
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Descripcion: Esta tabla almacena los datos de los roles de los usuarios.

Atributo Tipo Descripcion

ID integer Identificador del rol.
Nombre text Nombre del rol.
Descripcion varchar Descripcion del rol.
Abreviatura text Abreviatura del rol.
#SistemalD integer Identificador del sistema.

Nombre: Servicios

Descripcion: Esta tabla almacena los datos de los servicios que brindan los sistemas

registrados.

Atributo Tipo Descripcion

ID integer Identificador del servicio.
Nombre text Nombre del servicio.
Descripcion varchar Descripcioén del servicio.
WSDL varchar Direccion del WSDL del

servicio.

Nombre: Funcionalidad

Descripcion: Esta tabla almacena los datos de las funcionalidades de los sistemas.

Atributo Tipo Descripcion

ID integer Identificador de la
funcionalidad.

Denominacion text Denominacion de la
funcionalidad.

Descripcion varchar Descripcion de la
funcionalidad.

Indice integer NUimero, indice de Ila
funcionalidad.

Orden integer Orden de la funcionalidad.

#SistemalD Identificador del sistema

gue tiene la funcionalidad.

Nombre: Accion

Descripcion: Esta tabla almacena los datos de las funcionalidades de los sistemas.

Atributo Tipo Descripcion

ID integer Identificador de la accién.

Denominacion text Denominacién de la
accion.

Abreviatura text Abreviatura de la accion.

#FuncionalidadID integer Identificador de la

funcionalidad.

Nombre: RestriccionClaveAcceso.

Descripcion: Esta tabla almacena los datos de la restriccion de claves de acceso.
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Atributo Tipo Descripcion

ID integer Identificador de la
restriccion.

Numerica bool Si  requiere caracteres
NUMEricos.

Alfabetica bool Si requiere letras.

Signos bool Si requiere signos.

MinimoCaracteres integer Cantidad de caracteres
minimos de las
contrasefas.

DiasCaducidad integer Dias de caducidad de las
contrasefias.

Nombre: TipoUsuario

Descripcion: Esta tabla almacena los datos de los tipos de usuario para acceder a la
base de datos.

Atributo Tipo Descripcion

ID integer Identificador del tipo de
usuario.

Tipousuario text Nombre de usuario.

#SistemalD integer Sistema al que pertenece
ese tipo de usuario.

Descripcion text Descripcion del tipo de
usuario.

Nombre: Perfil

Descripcion: Esta tabla almacena el nombre del estilo css de los usuarios.

Atributo Tipo Descripcion

ID integer Identificador del perfil.

Estilo text Nombre del estilo.

#UsuariolD integer Identificador del usuario
que tiene ese peffil.

3.5. Conclusiones.

En este capitulo se presenté lo referente al flujo analisis y disefio del sistema, asi como sus artefactos
los cuales fueron generados con la herramienta Visual Paradigm para una mejor comprensiéon de la
solucion del problema. Este modelo al concluir la fase sera de vital importancia para la siguiente ya que

es considerado la entrada principal para las siguientes actividades de implementacion y prueba.
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Conclugiones

CONCLUSIONES

Al concluir el presente trabajo de diploma se le ha dado cumplimiento al objetivo propuesto, pues ha
guedado disefiado un sistema independiente de las demas aplicaciones que garantiza la autenticacion,
autorizacién y administracion de perfiles donde quedan reflejados los resultados de la investigacion

realizada a lo largo del trabajo.

Con la implementacion del sistema disefiado se lograria una seguridad centralizada en un entorno de
varias aplicaciones, evitando que en el futuro cada sistema tenga que implementar su propia seguridad
y que los usuarios tengan que autenticarse mas de una vez para acceder a los sistemas a los que
tiene acceso. Ademas permitira que la proteccion de los datos se corresponda con el nivel requerido

en las instituciones de las FAR.
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R ecomendaciones

RECOMENDACIONES

+ Implementar el sistema disefiado.

+ Que en proximas iteraciones se tenga en cuenta la comunicacion segura entre las aplicaciones.

+ Confeccionar la ayuda y manual de usuario para facilitarle el trabajo a las personas que un

futuro trabajen con el software.
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Anexos
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ANEXO 3 DIAGRAMAS DE SECUENCIA
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I$eror)]

15 3m sg= "La accién ha sido modiicada”

5]

16 Sm sg= Serror

17: $msg = json_encode ( Smsg ),

IR jsbETen] 20: storeGrid reloaci)

|
F 21: objjosn($datos)
i

else]

22: mostrarensale(3, objmensaie, nul)

-
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sd DSeliminaraccidn

Administrador gestionaraceiones

1: Selecciona la accion que

4: acdena el boton Eliminar |

7: acciona el botdén Aceptar

| |
desea eliminar. |
b 2: Adtivar botén Eliminar |

gestionaracciones js servAdministrar
| |

3 var binDEL = disabled: false, handier; function({
var flaSel = sm getSelected(y
ida=flaSel get(idaccion’)}

|
6 mostrarhlensajs(2 Esta sequro que desea alumnall la accion', Eliminar()
I

|
9: Ext.Ajax request({un:'ServAdministrarphp' method:'POST'|
param:{(ickida accion Eliminar’ opcion'd'} DTI‘-

8 Eliminar()

$IncInG estionar Accién

$factFadoria

alt
[if$_POST[opcion]=="3]

10: Jclase='"LnGe stionar Accidn'

11: _construd (SPOST)

12: gstDatos(Fidplant & $sess = array()

&

13 controli& $sess=amay(), $diP )

[art]

[if(§_Postlaccion]="Eliminar')]

14; $eror=this-=ofad->tDat_Accion_Elim(this->Postfid])

[a] |

if{1$error)]

15: $msg=

'La accién fue eliminada satisfactoiamente "

else]

16 $m sg="$error

17: $msg = json_sncode ( Smsg I

By |

18: objjosn(tipo,msg)

Z‘ 18: informacionS ervidorobj)

[art]

ifflobj.error)]
20: storeGrid reload()
21: objjson(datos) %
S T 1
els2]

22 mostrariensale(3, obj mensale, null)

23; i sgf

-
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DIAGRAMAS DE SECUENCIA CU GESTIONAR SERVICIOS QUE BRINDA
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sd DSamc\nnarser\/mnquehnndeuns\stema)

% =

gestionarS eniciosd
I

1: Acciona el botén Adicionar I

fregistarSens

2 Insel

gestionarSenviciosB s

ServAdministrar

4:introduce los datos y resiona aceptar

Iﬂqi

20: im

|
!
|
|
|
o
!
|
!
|

3 winshow()

5 Aczptar()

& form:registarSevB' getDatos) submit(). |

[if§_PCST[opcion]==%6)]

d_—| 7

§clase='InG estionarServicioss’

8 _constuct(§POST)

9 getDatos{Sidplart, & $sess=array())

¢

15: objjosnitipomsg)

10: control(8 §sess=aray(), $ciiP )

§$fac:Factorf ica

[a#]

[if(§_POST [ccion =

nsertar)]

11: $enor=this->ofad->{Dat_ServicioB_Add(his->P ostparam])

[iftgerror)]

12: $msg="El servicio ha sido registrado satisfactoramente”

[els]

13 $msy= $error

14: $m sg=json_encods($insg);

16: InformacionServidorn obj)

[if{lobj.rrar)]

17: storeGrid reload() |

18: objjosn($datos) }

[els=]

9 mostrarhiensaje(3, obj mensaje, ful)

N T T

——
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sd_DSmudificarsenvichsqusbrindaunsistema ]
% HninG estionarServiciosa Fiac:Fadoria Tipica

ServAdministrar

gestionarSeniciosB fregistarSenB gestionaiServiciosB js
|

|
1; Selecdona el servicio que |
doseamodificar !

2: Adivar bytén Modificar

3 var binbod = disabled: false, handler: unction0{
Lr ‘aceion = Modificar'; var flaSel = sm getSele cted();
edtalRangoCB(flsS el get(nombre), fiaSel gei(descrpcion’) flaSel gel('wed') 3 B

4; acciona el hotén M odificar

i
I

I
5 mokificarg) |

| 6: win show()

7: Modifica los datos y gelecdiona Aceptar 1

& Acsptar()

9 form-registarServB' getDatos) submit()

[If$_POSTlopcion}=='")]

10; §clase="NGestionarServidoss'

11: __construct (SROST)

!
12: getDatos(Sicplant, & Ssess=array()) |

b 13: control(& §sess=anay(), $dirP )

B
[ift$_Post{accion]="Modificar')]
14 SEHm=1hlsf=mad—!‘DELSE\MGUE,MDdﬂhIS«!PnS?%
|2
[if'gerron)]
15 $msg= "El servicio ha sido m odificado™
[else]
16: $msg=Serror
17: $m sg=json_encode(§msg); DI
|
I 18 obJjosn(tipom:
19, informacion ervidortobi} i
alt,
[if{tobj.&rar)]
20 storeGrid reload() D’[,]
|
21: obfjosn{Sdatos) I
]
[elee]
22: mostrarlensaie(3, obj mensale, nul)

23 jmsg/ |

DIAGRAMA DE SECUENCIA MODIFICAR SERVICIO QUE BRINDA UN SISTEMA
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sd DSellmma\sewmuuuebnndauﬂswslema)

; 2_

1: Seleceiona el senido que :
desea eliminar

4 acdona el botdn E iminar

7: acciona el botdn Acsptar

8 Eliminar()

2: Adtiver &l botén Eliminar

S imostrar mensaje/

gestionarServiciosB js

ServAdministrar

3 var btnDEL =  disabledt true, handler: function(){
var flaSel = sm getSelected()
Ficserv=flaSel get(idaccion’)}

6 mostrarMensaje(2 'Esta seguro gue desea eliminar el serlicic’, Eliminar))

O Eat Ajax request({ur:'ServAcministrar php' method:'POST',
param: {id: idserv accion:'Eliminar' opcion's'}

P

[iff§_POST [opcion]=="6")]
10: $clase="InG estionarServidosB'

11: __construd ($0ST)

$ininGestionarServicioB

12: getDatos{idplant, & Ssess=array())

?
=

§fac:Factoria Tipica

13: controli& $sess=array(), §diP)

&)

Postaccion]="Elimina’)]

14 Semor=ihis-sofact->tDat_ServicioB_Elim this->Postic])

[if{1$error)]

15 $msg="El servicio fue eliminado satisfactoiamente”

[els=]

16 $msg= $error

17: $msg = json_encode { $msg ) |

18: objjosnidatos)

18 informacionServidortobi)

[iff'obj.errar)]

20: storeGrid reloac()

21: ohjjosn(Fdlates) |

T

[else]

22 mostrariensaje(3, obj.mensaje, null)

DIAGRAMA DE SECUENCIA ELIMINAR SERVICIO QUE BRINDA UN SISTEMA

110



Anexos

DIAGRAMA DE SECUENCIA CU CONFIGURAR CONTRASENA

sd DSconfiguarconirase|
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BGlogario de tErminos

GLOSARIO DE TERMINOS

XML: Extensible Markup Language (Lenguaje extensible de etiquetas) Es un meta-lenguaje que
permite definir lenguajes de marcado adecuado a usos determinados. Su funcion principal es describir
datos y no mostrarlos.

HTML: HyperText Markup Language (Lenguaje de Marcado de Hipertexto) Lenguaje en el que se
escriben las paginas a las que se accede a través de navegadores WWW. Admite componentes

hipertextuales y multimedia.

HTTP: Protocolo usado para la transferencia de documentos WWW. Estas transferencias requieren un

programa cliente http en un extremo de la comunicacién y un servidor http en el otro.

Firewalls: Un cortafuegos es un elemento de hardware o software utlizado en una red de
computadoras para controlar las comunicaciones, permitiéndolas o prohibiéndolas segun las politicas

de red que haya definido la organizacion responsable de la red.

FTP: File Transfer Protocol es un protocolo de transferencia de archivos entre sistemas conectados a

una red TCP basado en la arquitectura cliente-servidor.

Json: JSON, acronimo de "JavaScript Object Notation", es un formato ligero para el intercambio de
datos. JSON es un subconjunto de la notacion literal de objetos de JavaScript que no requiere el uso
de XML.

Scipts: El guion o archivo de érdenes o archivo de procesamiento por lotes (en inglés script) es un

programa usualmente simple, que generalmente se almacena en un archivo de texto plano.
POST: EI método POST se refiere normalmente a la invocacion de procesos que generan datos que

seran devueltos como respuesta a la peticién. Se utiliza para mandar una gran cantidad de informacién

al servidor.
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