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RESUMEN

La Infraestructura de Llave Publica (PKI) es la tecnologia que resuelve el problema de las
llaves publicas asociadas a la identificacién de un usuario a partir del uso del certificado
digital. En la PKI que actuaimente se disefia e implementa en Cuba por parte del Ministerio
del Interior (MININT) estos certificados se emplean fundamentalmente para la autenticacion
ante aplicaciones y el aseguramiento del correo electrénico, pero teniendo en cuenta el alto
nivel de seguridad requerido por todos los recursos informaticos pertenecientes a este
ministerio, no es suficiente identificar a los usuarios, se hace necesario que estos certificados
brinden la posibilidad de conocer el nivel de acceso de cada usuario sobre la aplicacion ante
la cual se autentica, es por ello que en el presente trabajo de diploma se ha concebido,
sobre la base del estandar X.509 v3, un certificado digital de autorizaciéon que permitira
refiejar no sélo la informacién concerniente a la identidad de la entidad certificada sino
también la incorporacion de la informacion referente a las facultades con que cuenta dicha
entidad sobre cada uno de los recursos a los que acceda, ademas se especifican el conjunto
de acciones inmediatas que deben ser desarrolladas para comenzar a utilizar estos
certificados. Finalmente se plantea el esbozo inicial de una propuesta para la implementacién
y puesta en funcionamiento en el pais de una Infraestructura de Administracién de Privilegios
(PMI) orientada a integrarse con la PKI, pues los certificados de atributos gestionados por
esta infraestructura vinculardn uno o mas atributos a una identidad. De esta forma
intervendran dos certificadores en la mas precisa identificacion del titular, el primero que
certifica la identidad de las entidades por medio de un certificado de llave plblica y el
segundo que certifica las atribuciones y competencias de esas entidades para efectuar una
determinada operacién sobre un recurso.

Palabras Claves

PKI, certificado de llave publica, X.509, autorizacion, control de acceso.




ABSTRACT

Public Key Infrastructure (PKI) is the technology that solves the problem of public keys
associated with the identification of a user by using the public key certificate. In Cuba, the PKI
is currently designed and implemented by the Ministry of Interior (MININT) and the digital
certificates are primarily used for authentication to applications and securing email, but taking
into account the high level of security required by all computing resources belonging to this
ministry, is not enough to identify users, but it is also necessary that those certificates provide
the possibility to know the access level for each user on the application acceded, that is why
in this thesis was conceived, based on standard X.509 v3, an authorization digital certificate
allowing to reflect not only the information concerning to the identity of the certified entity, but
also the incorporation of the information regarding the concessions over all resources it has
access to. Besides, there are specified the set of immediate actions that should be developed
to start using those certificates. Finally, it is raised the initial outline of a proposal for the
implementation and operation in the country of a Privilege Management Infrastructure (PMI)
oriented to be integrated with the PKI, because the attribute certificates managed by this
infrastructure are going to link one or more attributes to an identity. This involved two certifiers
in the more precise identification of the holder, the first to verify the identity of the entities
through a public key certificate, and second that certifies the powers and prerogatives of
these entities to perform a particular operation over a particular resource.
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INTRODUCCION

INTRODUCCION

La utilizacion masiva de las computadoras y redes como medios para almacenar, transferir y
procesar informacion se ha incrementado espectacularmente en los Ultimos afios, al grado de
convertirse en un elemento indispensable para el funcionamiento de la sociedad actual.
Como consecuencia, la informacion en todas sus formas y estados se ha convertido en un
activo de considerable valor, el cual se debe proteger y asegurar para garantizar su
integridad, confidencialidad y disponibilidad, entre otros servicios de seguridad.

Actualmente se ha incrementado en Cuba el uso de aplicaciones electrénicas que abarcan:
correo, comercio, transacciones, acceso seguro a bancos de informacién, comunicaciones
seguras, entre otras. Por tal motivo, los requerimientos de seguridad son cada vez mayores,
presentandose asi un problema que la Seguridad Informatica, haciendo uso
fundamentalmente de técnicas criptograficas, trata de resolver implementando diversos
servicios de seguridad.

Desafortunadamente los avances tecnolédgicos también han propiciado la proliferacién de
fraudes y robo de informacién via electrénica, debido a esto es necesario contar con
tecnologias que permitan asegurar la informacién. La solucion mas acertada hasta el
momento la constituyen los certificados digitales, los cuales permiten la autenticacién con un
elevado grado de confiabilidad, pues se basan en dos caracteristicas muy importantes: algo
que el usuario sabe (una contrasefia) y algo que el usuario posee (su llave privada).

La principal mision de los certificados no es otra que resolver de forma satisfactoria el
problema de la autenticidad de las llaves empleadas en los sistemas de criptografia de llave
publica. Como consecuencia, actualmente se utilizan los términos “certificado de llave
publica” y “certificado digital” como sindénimos.

Obtencién de Certificados Digitales de Autorizaciéon 1
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La PKI resuelve el problema de las llaves ptiblicas asociadas a la identificacion de un usuario
a partir del uso del certificado digital. En la PKI que actualmente se disefia e implementa en
Cuba, no esta concebida la generacién de certificados digitales de autorizacién, por lo que
resulta conveniente, su disefio e implementacion sobre el estandar de certificado digital
X.509 v3, con el fin de resolver los problemas de autorizacién en las aplicaciones habilitadas
por PKI en el MININT.

El interés creciente que ha suscitado este tipo de certificacién en la comunidad cientifica
viene marcado por las limitaciones que existian en los estandares X.509 a Ia hora de abordar
las cuestiones relacionadas con la autorizaciéon. Se debe tener en cuenta que el principal
objetivo de los certificados de llave publica ha sido el de proporcionar un mecanismo que
permitiera establecer una relacion entre el nombre y las llaves publicas de las entidades. 1
Sin embargo, el nombre no es mas que un indice, un valor al cual habra que asociar
posteriormente una serie de atributos con el fin de determinar de qué privilegios dispone el
usuario.

Partiendo de la situacion problematica existente se ha definido el siguiente problema
cientifico:

¢ Como obtener un certificado digital de autorizacion?

A partir de este problema se establecié como objeto de estudio el proceso de obtencién de
certificados digitales.

El objetivo de este trabajo de diploma es concebir un certificado digital de autorizacién que
permita resolver los problemas existentes en cuanto a la delimitacién de niveles de acceso

en las diferentes aplicaciones de la Infraestructura del MININT.
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El campo de accién lo constituye la definicion del campo de extensién de los certificados
digitales X.509 v3.

Siendo la hipétesis que se plantea la siguiente: la obtencién de Certificados Digitales de
Autorizacion contribuira a asegurar un correcto control de la autorizacién para el acceso y
uso de los recursos informaticos en el MININT.

Para dar cumplimiento al objetivo planteado se llevaron a cabo un conjunto de tareas:

> Estudio detallado de las tendencias actuales de los certificados digitales en Cuba y el
mundo.

> Investigacion y analisis de la experiencia internacional en el uso de los certificados
digitales con fines de autorizacion.

> Realizacion de un analisis detallado de las caracteristicas del estandar para
certificados de llave publica X.509 v3.

» Evaluacion de la posibilidad de usar el estandar X.509 v3 como certificado digital de
autorizacion.

> Definicion de una extension particular que permita incorporar la informacion referente
a autorizacion en el certificado de llave publica X.509 v3.

» Puntualizacién de las principales ventajas que pueden derivarse de la integracién de
los certificados digitales de autorizacion en aplicaciones habilitadas por PKI en el
MININT.

> Elaboracién del esbozo inicial de una propuesta para la implementacion de una PMI.

Obtencién de Certificados Digitales de Autorizacion 3
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Métodos tedricos de la Investigacion:

Histérico-Légico: Permitié, a partir de la documentaciéon consultada referente al origen y
evolucién de los Certificados Digitales determinar las tendencias actuales en el proceso de
Obtencidn de Certificados Digitales de Autorizacion.

Analitico-Sintético: Este método se empleé fundamentalmente para el analisis de los
diferentes campos que constituyen el certificado digital, teniendo en cuenta que el estudio
exhaustivo de cada uno de ellos de forma relativamente independiente posibilitdé una mejor
comprension de las relaciones e interacciones existentes entre estos elementos. Ademas
este método permiti6 un mejor entendimiento del funcionamiento de la PKI, pues el analisis
de cada uno de sus componentes de manera especifica propicié la comprension de la
influencia de los mismos en el correcto funcionamiento de la infraestructura, y mediante la
sintesis se consiguié alcanzar un elevado conocimiento en cuanto a las relaciones existentes
entre los diferentes componentes.

Hipotético-Deductivo: El empleo de este método desempefid un papel esencial en el
proceso de verificacion de la hipotesis, permitiendo a partir de la misma inferir conclusiones
en el transcurso de la investigacion y establecer predicciones a partir del sistema de
conocimientos ya poseido. Se aplico en el analisis y construccion de las teorias cientificas,
posibilitando la sistematizacién del conocimiento cientifico adquirido durante el desarrollo de
este trabajo de diploma.

Métodos empiricos de la Investigacion:

Observacion: Permitié percibir directamente el proceso de generacion y emision de un
certificado digital, eliminando de esta forma las deformaciones que podrian presentarse con
el uso de métodos indirectos, el registro visual de lo ocurrido permitié clasificar los
acontecimientos de acuerdo con un esquema previsto, diferenciando los aspectos
significativos de aquellos que no lo son.

nci()n ﬂcad iles e Autzaén o -
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El presente trabajo de diploma consta de Introduccién, tres capitulos, Conclusiones y
Recomendaciones.

En el Capitulo 1 se hace referencia a un conjunto de conceptos cuyo entendimiento es
fundamental para la comprensién de los temas tratados, se analizan los antecedentes y
tendencias actuales en Cuba y el mundo de los certificados digitales y del uso de los mismos
con fines de autorizacion. Ademas se describe detalladamente el estandar para certificados
digitales X.509 haciendo referencia a cada uno de los campos que componen el mismo.

En el Capitulo 2 como parte de la descripcion de la solucion se detalla la sintaxis ASN.1 de
los certificados X.509, se explica en que consisten y que papel desempefan dentro de la
solucion los OID. Lo fundamental de este capitulo es la definicion de una extension privada
para los certificados X.509 v3 que permitira incorporar en los mismos la informacién sobre
autorizacion, también se plantean un conjunto de acciones que se deben llevar a cabo para
comenzar a utilizar estos certificados.

En el Capitulo 3 se explica como la solucién planteada en el Capitulo 2 no es una solucién
definitiva para el problema de la autorizacién y el control de acceso y se plantea el esbozo

inicial de una propuesta para la implementacion de una PMI en el pais.




CAPITULO 1: Fundamentacién Teérica

1.1 Introduccion

En este Capitulo se abordaran aquellos elementos teéricos que constituyen el sostén del
problema cientifico que se ha planteado, para ello se hard referencia a los conceptos
fundamentales que posibilitaran un mejor entendimiento de la investigacion, se analizaran los
antecedentes y tendencias actuales de los certificados digitales en diferentes paises, incluido
Cuba vy se realizara una breve descripcion de otra solucion que da respuesta al problema
planteado.

1.2 Conceptos asociados al dominio del problema

Criptografia:

Segun el Diccionario de la Real Academia, la palabra Criptografia proviene del griego
‘kryptos” que significa oculto, y “graphos”, que significa escritura, y su definicién es: “Arte de
escribir con llave secreta o de un modo enigmatico".

Desde un punto de vista técnico, se puede establecer que la criptografia es la ciencia que se
encarga de la proteccion de datos mediante la transformaciéon matematica de los mismos a
un formato ilegible.(2)

La criptografia es la ciencia que estudia la escritura secreta, una cifra o criptosistema es un
método secreto de escritura mediante el cual un texto en claro se transforma en texto cifrado
o criptograma. Se le llama cifrado al proceso de transformar texto en claro en texto cifrado
mediante llaves criptograficas. Esta ciencia se ocupa del analisis y disefio de algoritmos para
cifrar y el criptoanalisis se encarga de romper esos algoritmos.

Obtencién de Certificados Digitales de Autorizacién 6



Criptografia asimétrica:

Metodo criptografico en el que se utiliza un par combinado de llave publica y privada para el
cifrado y el descifrado de mensajes.(3) Para enviar un mensaje cifrado, un usuario codifica
un mensaje con la llave publica del receptor. Al recibirio, se descifra con la llave privada del
receptor. La utilizacion de diferentes llaves para las funciones de codificacién y descifrado se
conoce como la funcién de trampilla unidireccional, es decir, la llave publica se utiliza para
codificar un mensaje pero no se puede utilizar para descifrarlo. Sin saber la llave privada, es
practicamente imposible invertir esta funcidén gracias a las potentes funciones de codificacién
modernas.

Firma digital:
La firma electronica o firma digital es una pieza de informacién que afiadida a un mensaje,
permite al receptor probar el origen y la integridad de los datos recibidos.(4)

La firma digital permite al destinatario de un mensaje verificar la autenticidad del origen de la
informacién asi como verificar que dicha informaciéon no ha sido modificada desde su
generacion. De este modo, la firma digital ofrece el soporte para la autenticacién e integridad
de los datos asi como para el no repudio en origen, debida a que el originador de un mensaje
firmado digitalmente no puede argumentar que no lo es.

Una firma digital esta destinada al mismo propésito que una manuscrita. Sin embargo, una
firma manuscrita es sencilla de falsificar mientras que la digital es imposible a menos que se
posea la llave privada del firmante.

La firma digital se basa en la propiedad de que un mensaje cifrado utilizando la llave privada
de un usuario sélo puede ser descifrado utilizando la llave publica asociada. De tal manera,
se tiene la seguridad de que el mensaje que ha podido descifrarse utilizando la llave publica
sélo pudo cifrarse utilizando la privada
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Para evitar el principal inconveniente de los algoritmos de llave publica que viene dado por su
lentitud, la cual crece con el tamafio del mensaje a cifrar, la firma digital hace uso de
funciones resumen. Una funcién resumen es una operacion que se realiza sobre un
conjunto de datos de cualquier tamafio de forma tal que se obtiene como resultado otro
conjunto de datos, de tamafio fijo independiente del tamafo original que, ademas, tiene la
propiedad de estar asociado univocamente a los datos iniciales, es decir, es practicamente
imposible encontrar dos mensajes distintos que tengan un resumen idéntico

Si la firma contiene la fecha y la hora de la transmisién, se obtiene proteccién contra la
reactuacion. Una firma digital es un medio para que los creadores de un mensaje, archivo u
otra informacién codificada digitalmente vinculen su identidad a la informacion; es decir,
proporcionen una firma.

Certificado Digital:
Loren Kohnfelder definio en 1978 (5) el término “certificado digital” como un documento
firmado digitalmente que contiene tanto un nombre como una llave publica.

Los certificados son documentos digitales que aseguran que una llave publica corresponde a
un usuario o entidad determinados, evitando asi que alguien pueda utilizar una combinacion
de llaves pretendiendo ser otra persona. (6)

En el contexto de este trabajo de diploma, un certificado digital o certificado de llave publica
constituye un documento electrénico intransferible y no modificable, generado y firmado
digitalmente por una entidad de certificacion, la cual vincula un par de llaves con una entidad
determinada confirmando su identidad, constituye el equivalente digital del Carnet de
Identidad en lo que a la autentificaciéon de individuos se refiere, permitiendo que su
propietario demuestre que es quien dice ser, es decir, que esta en posesion de la llave
secreta asociada a su certificado. Para los ysuarios proporcionan ademas un mecanismo
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para verificar la autenticidad de programas y documentos obtenidos a través de la red, el
envio de correo encriptado y/o firmado digitaimente, etc.

Certificado Digital de Autorizacion:

Los Certificados de Autorizacion o potestad son aquellos que certifican otro tipo de atributos
del usuario ademas de la identidad del mismo, como pueden ser, el pertenecer a una
determinada asociacion, disfrutar de una serie de privilegios, poseer un carnet de conducir,
etc. (10)

Como parte de la realizacion de este trabajo de diploma se ha definido el certificado digital
de autorizacién como un certificado digital en el que se refleja, ademas de la informacion
sobre la identidad del usuario, aquella referente a los privilegios y/o permisos que le han sido
conferidos a la entidad poseedora del certificado, esto se hara mediante la incorporacion al
certificado de una extension privada definida con este fin, propiciando de esta forma el uso
de los mismos en el control de acceso a recursos y aplicaciones.

Control de acceso:

Método que garantiza que solo tengan acceso a un sistema o a la informacion que éste
contiene, aquellos debidamente autorizados para ello.(7) Los mecanismos de control de
acceso se implementan utilizando técnicas de software y de hardware y por lo general
incluyen: identificacion y autenticacién de usuarios; limitacién de acceso a ficheros,
monitorizacion de las acciones de los usuarios y un sistema de auditoria.

Confidencialidad:

Es el servicio basico de un sistema de seguridad. Proporciona la privacidad de los datos y
protege contra el analisis y manipulacién de los mismos. El mecanismo principal para este
servicio es el cifrado de datos. A veces se emplea también trafico de relleno para evitar el

analisis de trafico por un intruso.(8)
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De acuerdo con lo planteado en (9) la confidencialidad es la condicién que asegura que la
informacion no pueda estar disponible o ser descubierta por o para personas, entidades o
procesos no autorizados.

En otras palabras para poder afirmar que una informacion es confidencial se tiene que
asegurar que la misma s6lo puede ser accedida por el destinatario previsto.

Integridad:
Proporciona la seguridad de que los datos no han sido alterados durante la comunicacion o
almacenamiento. Protege contra la manipulacion de los datos.(10)

Es la condicién que garantiza que la informacién sélo puede ser modificada, incluyendo su
creacion y borrado, por el personal autorizado. (9) De acuerdo con el criterio de los autores y
teniendo en cuenta las caracteristicas de este trabajo de diploma se plantea que el concepto
de integridad significa que el sistema no debe modificar o corromper la informacion que
almacene, o permitir que alguien no autorizado lo haga.

Autenticacion:

Asegura que un usuario, al momento de utilizar el sistema, es el que se anuncia como tal.
Este mecanismo protege contra la suplantacidon de usuarios y puede implementarse
mediante el intercambio de nombre y contrasefia entre emisor y receptor, o la firma digital.(8)

Segun se establece en (9) la autenticacion es el método empleado para comprobar la
identificacion de un usuario o proceso. Una vez identificado al usuario, es necesario que este
demuestre de algin modo la veracidad de su identidad. Actualmente la autenticacion
biométrica y la autenticacion por llave secreta son los modelos de autenticacién mas fuertes.
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No repudio:

Asegura la integridad y la identidad del emisor de los datos, de modo que el mensaje recibido
constituya una prueba de ambas cosas. Protege contra el repudio.(8)

El mecanismo mas utilizado para lograr el no repudio es la firma digital, puesto que la cadena
que se firma con la llave privada del usuario, se obtiene del mensaje enviado, a partir de una
funcién resumen determinada, es por ello que confiere la capacidad de evitar que un usuario
niegue mas adelante haber efectuado una accién.

Infraestructura de Llave Publica (PKI):

Es una combinacion de productos de hardware y software, politicas y procedimientos que
posibilitan el uso y administraciéon de certificados y criptografia de llave publica, en sistemas
de computacién distribuidos. (11) Ofrece la seguridad basica requerida para llevar a cabo
aplicaciones electrénicas de forma tal que los usuarios, aunque no se conozcan o estén
alejados entre si, puedan comunicarse con seguridad a través de una cadena de confianza.

Una PKI es el conjunto de elementos de hardware y software, asi como de procedimientos y
politicas, que permiten llevar a cabo la gestién y el control de vida de certificados
digitales.(12)

Autoridad de Certificacion:
Entidad encargada de generar los certificados a partir de las solicitudes, firmarlos y
almacenarlos en un repositorio de acceso publico.(13)

La Autoridad de Certificacién es la responsable de emitir, renovar, revocar y publicar los
certificados. Ademas, debe permitir la implementacién de politicas de certificacion, garantizar
el almacenamiento seguro de llaves privadas, crear y mantener actualizadas las listas de
revocacion y conservar los certificados y llaves privadas que han sido revocados.
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Entidad de Registro:

Basicamente, una Autoridad de Certificacion puede delegar en una o varias Entidades de
Registro distintas funciones. (6) Se utilizan normalmente para distribuir funcionalidad a través
de la red en organizaciones de considerable tamafio.

Esta es la entidad encargada de registrar y verificar los datos de quienes solicitan un
certificado digital, generar la solicitud de certificacion y enviarla a la Autoridad de
Certificacion.

Lista de Revocacién de Certificados Digitales (CRL):

Lista en la que se reflejan los certificados revocados, esta firmada por una Autoridad de
Certificacién u otra autoridad opcional a la que se haya delegado la responsabilidad de la
publicacion de dicha lista en un repositorio en el que pueda ser libremente accedida. Cada
certificado revocado es identificado en una CRL por su numero de serie.(14)

Una CRL contiene todos aquellos certificados que por algun motivo han perdido su validez
antes de su fecha de expiracion, para garantizar la integridad de la informacién contenida en
la CRL la misma es firmada por la Autoridad de Certificacién que la emite, esta autoridad
debe publicar las CRL periédicamente de forma que la informacion en ella contenida se
mantenga actualizada.

Repositorio:

Sistema o coleccion de sistemas distribuidos donde se almacenan los certificados y las CRL
y que sirve como medio de distribucion tanto de las listas como de los certificados para los
usuarios. (14)
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De acuerdo con ofros autores también es definido como un sitio publico de facil acceso
donde cada certificado es ubicado luego de ser firmado digitalmente por la autoridad que lo
emite y donde se disponen las CRL correspondientes.(10)

Un Repositorio debe contar con gran capacidad de almacenamiento asi como permitir
numerosas conexiones simultaneas de forma que se garantice y facilite el acceso de los
usuarios, permitiendo que las CRL y los certificados sean consultados y/o descargados.

Identificador de Objeto (OID)

Un OID es un arbol de nodos, en el que cada nodo es simplemente una secuencia de digitos.
Las normas establecen que una vez que a una entidad se le asigna un nodo en el arbol de
OID tiene la facultad de subdelegar los sub-arboles a partir de ese nodo. (15)

Basicamente, un OID es una secuencia de numeros que se asignan jerarquicamente y que
permite identificar cualquier tipo de objetos en la red, siendo usados con gran cantidad de
protocolos. Los niveles superiores de una jerarquia de identificadores de objeto se gestionan
mediante una autoridad encargada de la asignacién y registro de los mismos y se delegan a
entidades que pueden a partir del OID asignado crear sus propias definiciones de esquema.

1.3 Certificados Digitales, antecedentes y tendencias actuales

Uno de los problemas fundamentales que surge en Internet es el de la identificacion de las
personas o entidades, por ejemplo, como asegurarse de que una llave publica que se
encuentra en la red pertenece realmente a quién dice pertenecer.

Una solucion factible es la utilizacion de un certificado digital, pues al ser un documento
electronico intransferible y no modificable, generado y firmado digitalmente por una Autoridad
de Certificacién la cual vincula un par de llaves con una persona determinada confirmando su

identidad, constituye el equivalente digital del Carnet de Identidad en lo que a la




autentificacion de individuos se refiere, permitiendo que un individuo demuestre que es quien

dice ser, es decir, que esta en posesion de la llave secreta asociada a su certificado. Para los
usuarios proporcionan ademas un mecanismo para verificar la autenticidad de programas y
documentos obtenidos a través de la red, el envio de correo encriptado y/o firmado
digitalmente, el control de acceso a recursos, etc.

Los formatos mas aceptados para los certificados digitales son los definidos en el estandar
X.509. Este estandar define formatos de datos y procedimientos especificos para la
distribucion de llaves publicas a través de certificados firmados digitalmente por Autoridades
de Certificacion. (16)

La primera version del estandar X.509 aparecié en 1988 y fue publicada como el formato
X.509 v1, siendo la propuesta mas antigua para una PKI a nivel mundial. Esto, junto con su
origen ISO/ITU (International Standards Organization/International Telecommunication Union)
han hecho del X.509 el estandar para PKI mas ampliamente utilizado. Mas adelante, en 1993
la definicion del estandar fue ampliada surgiendo el X.509 v2, se adicionaron Unicamente dos
campos que permitirian identificar de forma Unica al emisor y al usuario del certificado. Estos
campos brindan la posibilidad de reutilizar los nombres del sujeto y/o el emisor, sin embargo,
la mayoria de los documentos sobre certificacion recomiendan que los nombres no sean
reutilizados. Por esta razén, estos certificados son poco usados. (10)

El X.509 v3 amplia aun mas la funcionalidad del estandar X.509, y fue publicado en 1996.
Los campos basicos del certificado X.509 v3 son los mismos que en el X.509 v2 y los nuevos
campos que se afiaden se denominan “de extensién” y pueden ser definidos y registrados
por cualquier organizacién o grupo.

Las extensiones del estandar X.509 permiten incluir atributos adicionales en los certificados

para gestionar la estructura jerarquica de las Autoridades de Certificacion y la construccion y
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distribucion de las CRL, también permiten a las organizaciones emisoras definir extensiones
privadas en los certificados para transportar informaciones particulares y propias de esos
grupos.(14) Las extensiones que se definen en el X.509 v3 estan en relacién con las politicas
de seguridad y llaves utilizadas, con los atributos del titular y del emisor del certificado, etc.

Como se puede apreciar la version tres del X.509 introduce cambios significativos en el
estandar. La diferencia fundamental es el hacer el formato de los certificados extensible.
Ahora los que implementen X.509 pueden definir el contenido de los certificados como les
resulte conveniente.

Las Autoridades de Certificacion por lo general pueden emitir diferentes tipos de
certificados; basicamente son:

» Certificados de Llave Publica.
» Certificados de Potestad.
> Certificados Transaccionales (actas y resguardos).

> Certificados de Tiempo (estampillado o registro temporal).

Los Certificados de Llave Publica son los mas utilizados actualmente dentro de los
criptosistemas de llave publica y ligan una identidad personal (usuario) o digital (equipo,
software, etc.) a una llave publica.

Los Certificados de Potestad son aquellos que certifican otro tipo de atributos del usuario
distintos a la identidad, como pueden ser, el pertenecer a una determinada asociacion,

disfrutar de una serie de privilegios, poseer un carnet de conducir, etc.

Los Certificados Transaccionales son aquellos que atestiguan que algun hecho o formalidad

acaeci6 o fue presenciado por un tercero.




Los Certificados de Tiempo o de Estampillado Digital de tiempo permiten dar fe de que un

documento existia en un instante determinado de tiempo, por lo que constituyen un elemento
fundamental de todos los servicios de registro documental y de proteccién de la propiedad
intelectual o industrial.

En la actualidad las aplicaciones principales de los certificados digitales estan dirigidas
fundamentalmente al Comercio Electronico (para la identificacion personal del propietario
en una transaccién a través de Internet o dentro de una organizacion), al aseguramiento de
Redes Privadas Virtuales, correo electrénico, comunicacion entre servidores y buscadores
de Internet, intercambio electrénico de datos, autenticacién de aplicaciones y firma de
software.

1.3.1 Experiencia internacional en el uso de los Certificados Digitales

Crear una infraestructura tecnolégica implica lograr un alto nivel de automatizacién y
desarrollo en los espacios distribuidos, relacionado fundamentalmente con la conectividad y
la velocidad de transmisién. Esto concedera el mas amplio y seguro acceso a las
aplicaciones, sobre todo a aquellas que precisan conexion a la red, por ejemplo: correo y
comercio electronico, acceso a servidores, autenticacion de aplicaciones, etc. y ademas
proveera la eficiencia que exige la sociedad actual.

Independientemente de que aun no exista una normativa internacional para el despliegue
de una PKI, cada pais debe adoptar un conjunto de regulaciones para que los usuarios de
los certificados digitales puedan tener un respaldo legal en las transacciones, validez de los
contratos y seguridad en las operaciones comerciales, asi como una determinada garantia
en cuanto a la seguridad que ofrece el uso de esta tecnologia.
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Realizar transacciones de cualquier indole a través de la red exige disponer de sistemas de
comunicacion seguros, capaces de adaptarse a las necesidades de estos servicios; por esa
razon, es de gran importancia garantizar todas las normas y procedimientos para lograr una
verdadera seguridad informatica. A nivel internacional se ha generalizado el uso de los
certificados digitales como el medio mas apropiado para alcanzar altos niveles de seguridad
en cuanto a la autenticacion de la identidad de los usuarios.

Colombia

En Colombia existe la entidad de certificacion digital llamada Certicamara, creada por las
Camaras de Comercio del pais, para brindar seguridad y garantia a las transacciones y
comunicaciones electronicas, mediante certificados digitales que cuentan con el respaldo
juridico en las leyes nacionales. Los certificados digitales que emite Certicamara tienen
validez nacional debido a que la legislaciéon que se aplica en Colombia para el comercio
electrénico no es igual a la de otros paises y por lo tanto los certificados digitales emitidos
por esta entidad no tendrian valor juridico fuera del territorio colombiano.(17)

Certicamara brinda dos servicios fundamentales:

Expedicion de Certificados Digitales Personales: Estos pueden usarse para brindar
seguridad al correo electrénico, control de acceso a usuarios de Internet, Intranet y Extranet
6 para todo tipo de transacciones de informacién como servicios de suscripcién on-line.

Expedicion de Certificados Digitales para servidores: Estos certificados garantizan la
identidad del servidor y posibilitan las comunicaciones seguras y privadas con clientes,
socios, proveedores y otras personas u organizaciones. Los Certificados de servidor seguro
permitiran mostrar el simbolo de confianza de VeriSign y son ideales para Sitios Web
comerciales y servidores de Intranets que por el tipo de informacién almacenada requieren
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comunicaciones seguras; por lo tanto la informacién critica (como datos de tarjetas de
créditos o datos personales) podra intercambiarse de una forma totalmente segura y
confidencial.

Brasil

En Brasil, con fecha 30 de noviembre de 2001, se desarrollé el primer par de llaves
criptograficas y el correspondiente certificado digital de la Autoridad Certificadora Raiz de la
ICP-Brasil (Infraestructura de Llaves Publicas Brasilera). A partir de esa fecha se pueden
emitir certificados a las Autoridades Certificadoras que deseen formar parte de la ICP-
Brasil.(18)

Si bien el Gobierno no prohibe a ninguna empresa o Autoridad Certificadora operar fuera del
ICP-Brasil, mantiene, al menos por el momento, la postura de reconocer juridicamente sélo
los certificados emitidos por aquellas empresas que se encuentren reconocidas en el ICP-
Brasil.

Esto significa que algunas de las empresas o entidades certificadoras que mas posibilidades
tenian de explotar este mercado, como Unicert, Serasa o Certisign (de la americana
VeriSign), deberan someterse a estas normativas si quieren que sus certificados digitales
sean garantizados por el Gobierno. En la practica, las llaves no avaladas por el ICP-Brasil
seguiran teniendo validez aunque sélo en una relacion de confianza entre las partes, pero no
tendran validez juridica, ni la tutela o el aval del Estado como un documento legalmente
reconocido.

Argentina
Hace ya varios afios que se vienen implementando en el Sector Publico Argentino iniciativas
relativas a la digitalizacion de sus circuitos administrativos y a la utilizacién de la firma digital
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para dotar de seguridad a las comunicaciones internas. A partir de la promulgacién, en
diciembre de 2001, de la Ley N° 25.506 de Firma Digital, este proceso se ha consolidado. (7)
La legislacion mencionada estableci6 como obligacién del Estado Nacional la utilizacién de
esta tecnologia en su ambito interno fijando un plazo maximo de cinco afios para que la
misma fuera aplicada a la totalidad de las leyes, decretos, decisiones administrativas,
resoluciones y sentencias emanadas del Sector Publico Nacional.

A fin de fortalecer y apoyar a los organismos del Sector Publico Nacional, la Oficina Nacional
de Tecnologias de Informacidn (ONTI) participa activamente en las iniciativas de
informatizacién, proveyendo certificados digitales a agentes y funcionarios publicos actuando
como Autoridad Certificante. Estos certificados digitales son administrados de manera
centralizada por la ONTI, la cual delega en las jurisdicciones respectivas las funciones de
Autoridad de Registro. De este modo se logra mayor eficiencia en el proceso de emisiéon y
administraciéon de los certificados pues el procedimiento de validacién de identidad de los
suscriptores se realiza directamente en cada organismo, evitando desplazamientos y

demoras.

Esta funcién ha sido asignada a la ONTI por el Decreto N° 1028/03, el cual establece como
una de sus responsabilidades primarias "Asistir al Subsecretario de la Gestion Publica....
actuando como Autoridad Certificante en los organismos del Sector Publico Nacional" y
dentro de sus acciones "Entender, asistir y supervisar en los aspectos relativos a la
seguridad y la privacidad de la informacion digitalizada y electrénica del Sector Publico
Nacional".(7)

Con el fin de lograr un mayor nivel de seguridad se ha establecido en Argentina una
estructura de certificacion de uUnicamente dos niveles, donde el primer nivel es el de la
Autoridad Certificante Raiz, operada por el ente licenciante, y el segundo nivel es el de las
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Autoridades Certificantes operadas por los certificadores licenciados. No habra Autoridades
Certificantes subordinadas a estas Ultimas.

Para que sea reconocido un certificado extranjero, un certificador de la Republica Argentina
debe garantizar la validez y vigencia de ese certificado a través del licenciamiento de una
politica de certificacion apropiada. Los solicitantes de licencias deben ser personas juridicas,
admitiendose tanto las personas de derecho privado como las de derecho publico.(19) Deben
hacerlo a través de representantes legales en el caso de personas juridicas privadas y a
través de sus maximas autoridades de la jurisdiccion u organismo en el caso de personas
juridicas publicas.

La solicitud se dirige al ente licenciante y debe ser presentada conjuntamente con toda la
documentacion requerida en la Mesa de Entradas de la Subsecretaria de la Gestién Publica
de la Ciudad de Buenos Aires.(19) La infraestructura tecnolégica que soporta los servicios de
un certificador licenciado debera estar situada en territorio argentino, bajo su control y
afectada exclusivamente a las tareas de certificacion. Un certificador licenciado puede emitir
certificados a favor de una persona fisica, una persona juridica o una aplicacién informatica,
segun lo que especifique la politica de certificacion bajo la cual se emite el certificado.

Espaiia

En Espafia el mercado de PKI ha ido creciendo gradualmente en los Ultimos afos. Para
2002, los analistas cifraron en alrededor de 54 millones de euros el volumen de! mercado
espafiol de servicios de certificacion, con las administraciones publicas y el sector financiero,
seguidos del sector de las telecomunicaciones, los colegios profesionales y algunas
empresas de servicios como sus principales clientes. Evidentemente, su expansion aparece
estrechamente ligada al grado de penetracion de Internet y al desarrollo del comercio

electrénico. (20).




Safelayer Secure Communications S.A. es una empresa espafiola fundada en mayo de 1999,

fabricante de soluciones de software de seguridad para gestion de identidad digital, firma
electrénica y proteccién de datos. En enero del afio 2004 la Fabrica Nacional de Moneda y
Timbre (FNMT) seleccioné la tecnologia de Safelayer Secure Communications para renovar
el sistema de certificacion electrénica CERES (Certificacién Espafiola). En su momento
Safelayer explico que el objetivo de este proyecto, era ampliar la gama de productos y
servicios basados en la utilizacion del certificado y la firma digital.(21) Actualmente, la
tecnologia de Safelayer sustenta los dos mayores proyectos de certificacion e identificacion
digital de Espafia, que son la FNMT y el DNI (Documento Nacional de Identidad) Digital.

De acuerdo a Safelayer, empresa lider del mercado PKI en Espafia, la puesta en marcha del
DNI Digital supondra un efecto multiplicador en cuanto a la extension de la firma digital en la
sociedad. Segun prevé esta empresa, aunque el sector empresarial sera el primero en
extender este uso, no se debe perder de vista su extension en el usuario personal, tanto
profesionales liberales como usuarios particulares.(10)

También se prevé que la PKI que ha desarrollado Safelayer, soportara hasta 60 millones de
usuarios con al menos dos certificados por cada uno de ellos. En estos 60 millones de
usuarios, se integran los 33 millones de usuarios actuales que contaran con el nuevo DNI
electronico, mas el crecimiento vegetativo calculado para los préximos afios, gue segun
estima el Ministerio del Interior espafiol, sera de un millén de usuarios nuevos por ano.(22)

1.3.2 Experiencia cubana

En el afio 1997 la Resolucion Econémica del V Congreso del Partido Comunista de Cuba
reflejé orientaciones precisas destinadas a impulsar el uso y desarrollo de las Tecnologias de
la Informacion y las Comunicaciones (TIC) en el pais y el Gobierno aprueba por primera vez,
los Lineamientos Generales para la Informatizacién de la Sociedad y la forma de
implementarlos, pues se concibe el proceso de Informatizacién de la Sociedad como una de
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las tareas mas importantes que adopta el Estado Cubano y que demanda del esfuerzo

mancomunado de los ministerios y empresas dirigidos por la Oficina de Informatizacion de la
Sociedad, adjunta al Ministerio de Informatica y Comunicaciones (MIC), para propiciar todo el
desarrollo cientifico y tecnolégico necesario para la implementacion de una PKI en el pais.

En Cuba el MININT es el maximo responsable del desarrollo y aplicaciéon de la criptografia,
es por ello que dentro de la PKI, funge como la Autoridad de Certificacion, teniendo la
responsabilidad del disefio o evaluaciéon de los algoritmos criptograficos a aplicar y la
generacion de las llaves tanto simétricas como asimétricas.

La realizacion de este proyecto se inici6 con una profunda investigacion en la tematica de
Criptografia Asimétrica, lo que coadyuvé al desarrollo de la estrategia que permitié el disefio,
analisis e implementacion del Médulo Criptografico como parte medular de la PKI que
actualmente se disefia e implementa en el pais.

Esta infraestructura es la encargada de garantizar el ciclo de vida completo del certificado
de llave publica, desde el registro del solicitante hasta la entrega de la llave privada y la
publicacion del certificado digital en el sitio web correspondiente. Estos certificados
desempefian un rol fundamental en la seguridad de las aplicaciones telematicas, como son la
identificacion y autenticacion y una vez puesto en practica el resultado de este trabajo de
diploma se espera poder usarlos ademas con fines de autorizacién. La infraestructura es
también la responsable de la creacion y actualizacion de las CRL y de la seguridad y

proteccién de las llaves privadas.

A partir del afio 2000 comienza el disefio e implementacién en Cuba, por parte del MININT,
de una PKI que actualmente se encuentra en periodo de prueba, esta infraestructura
posibilita la obtencién, emisién y revocacién de certificados digitales que permiten la
identificacion y autenticaciéon de los usuarios. Su uso fundamental, en estos momentos, esta
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encaminado a lograr una mayor seguridad en el servicio de correo electrénico. Una vez que
esta infraestructura se encuentre funcionando plenamente, esta previsto extenderla de forma
paulatina a las diferentes esferas de la sociedad cubana y ampliar su uso a sectores como el
comercio electrénico, cuyo desarrollo actual se ve frenado por las limitantes de no contar
con esta tecnologia.

El primer paso de avance importante del MININT como érgano rector de la criptografia en el
pais fue establecer las regulaciones para el desarrollo de una metodologia que permitid
evaluar con rigor las tecnologias y modulos criptograficos que se desarrollan en el mundo.
Definid el uso de los estandares con desarrollos propios, adecuandolos a las estructuras y
condiciones de la sociedad cubana. Asi mismo se procedié a la elaboracion de los
procedimientos, declaraciones de practica de certificados y las politicas de certificacién para
la PKI, y actuaimente se trabaja en los proyectos de ley para la firma digital y para la
implementacion de la PKI. (23)

En estos momentos existe un Centro Productor de Llaves Criptograficas para Algoritmos
Asimétricos y Emisor de Certificados de Llave Publica, que trabaja con un sistema de
proteccion criptografica y de gestion de certificados que son desarrollos propios y estan
sustentados sobre los estandares internacionales: RSA con X 509 v3 y PKCS 12, poniendo
en manos de los operadores una tecnologia amigable que permite una interaccion minima y
segura con el sistema y al mismo tiempo imposibilita el acceso a la informacion relacionada
con las llaves privadas de los usuarios.

Este Centro Productor fue sometido recientemente a la primera prueba real sobre la Red
Interna del MININT (RIM) con el fin de comprobar la correcta publicacién de los certificados
en un sitio de la propia red, el cual permitira a los usuarios el acceso a los certificados y su
uso posterior para los fines con que fueron emitidos, esta prueba también tuvo como objetivo
corroborar el flujo productivo en la obtencion de las llaves privadas. Como resultado de esta
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prueba se detectaron un conjunto de deficiencias relacionadas fundamentalmente con la
interaccion de los operadores con la aplicacién y actualmente se trabaja en la solucién de las
mismas para la realizacion de una segunda prueba, a realizarse probablemente en el

presente afio.

1.4 Certificado X.509

El certificado de llave publica en PKI es definido de acuerdo al estandar X.509. El mismo ha
evolucionado para ser mas flexible y poderoso y puede ser usado para portar una gran
variedad de informacién, mucha de la cual es opcional. El certificado de llave pulblica X.509
estd protegido por la firma digital del emisor. Los usuarios del certificado saben que el
contenido no ha sido corrompido mediante la verificacion del mismo. Los certificados
contienen un conjunto de campos comunes, y también pueden incluir opcionalmente una
variedad de extensiones. A partir del surgimiento del X.509 v3 existen diez campos comunes
en los certificados, seis de los cuales son obligatorios y cuatro opcionales. Los campos
obligatorios son: numero serial, identificador de algoritmo de la firma, nombre del emisor del
certificado, periodo de validez, llave publica, y el nombre del sujeto. Los cuatro campos
opcionales son: numero de version, identificadores unicos tanto de emisor como de sujeto, y
las extensiones. Los campos opcionales aparecen Unicamente en los certificados X.509 v2 y
X.509 v3.

1.4.1 Campos basicos del certificado X.509
A continuacién se explica de forma detallada la funcién de cada uno de los campos que
componen un certificado digital X.509. (14)

Version: Identifica la version del certificado segun el estandar X.509. Existen tres versiones
de certificados. Cuando el campo de versidn es omitido, el certificado esta codificado en la
versiébn 1. La version 1 no incluye identificadores ni extensiones. La versién 2 incluye
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identificadores pero no extensiones. En la versién 3 se incluyen las extensiones y es la
version mas utilizada en la actualidad.

NUmero de serie: El nUmero de serie es un numero entero asignado por el emisor del
certificado. Este nUmero debe de ser unico para cada certificado generado por una misma
Autoridad de Certificacion. La combinacion del numero de serie y el nombre del emisor
identifica Unicamente a cualquier certificado.

Firma: El campo de firma indica cual fue el algoritmo de firma digital que fue utilizado para
proteger el certificado. Un ejemplo es el tipo de firma utilizado en la infraestructura
implementada por el MININT, RSA-con-SHA1. La primera parte identifica al criptosistema de
llave publica utilizado mientras que la segunda parte identifica al algoritmo usado para
obtener la funcion resumen del certificado.

Emisor: Este campo contiene el nombre de la entidad que expidid el certificado digital. Este
nombre es proporcionado de acuerdo al estandar X.500.

Validez: El campo de validez indica la fecha a partir de la cual el certificado comienza a ser
valido y la fecha en la cual el certificado expira.

Sujeto: El campo del sujeto contiene el nombre que identifica al propietario de la llave
privada que corresponde con la llave publica que se encuentra en el certificado. El sujeto
puede ser cualquier entidad (usuario final, dispositivos de hardware, compaiias,
aplicaciones, etc.).

Informacioén de llave puablica: Este campo contiene la llave publica del sujeto, parametros
opcionales y el identificador del algoritmo.
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Identificador unico del emisor y del sujeto: Estos campos contienen identificadores, y
aparecen Unicamente en las versiones 2 6 3. Los identificadores del sujeto y del emisor son
utilizados para la reutilizacion del nombre del emisor y el nombre del sujeto. Sin embargo, se
ha probado que este mecanismo no es una solucion satisfactoria.

Extensiones: Este es un campo opcional que permite la adicion de nuevos campos a la
estructura sin modificar la definiciéon ASN.1; es una secuencia de una o mas extensiones de
certificados agregadas de acuerdo a las especificaciones del estandar, este campo solo
puede estar presente en certificados X.509 v3. Una extension esta constituida por un
identificador de extension, una bandera de criticidad y un valor especifico para la extension
identificada.

1.5 Certificados Digitales SPKI/SDSI

La especificacion SPKI/SDS! es el resultado de la unién de dos propuestas surgidas de
forma independiente a mediados de la década de los noventa. Tanto el sistema SDSI (Simple
Distributed Security Infrastructure) como la especificacion SPKI (Simple Public Key
Infrastructure) supusieron en su momento una ruptura drastica respecto a la filosofia del
modelo X.509 (1), principalmente en lo que se referia tanto al esquema de asignacion de
identidades como a la posibilidad de emplear los certificados también con fines de
autorizacion.

SPKI/SDSI se caracteriza por definir tres tipos de certificados diferentes, los cuales contienen
al menos un emisor y una entidad receptora (subject), y pueden especificar periodos de
validez, informacion de autorizacion e informacién de delegacién. Dentro de estos estan los
certificados digitales de autorizacion, el cual puede hacer referencia a un usuario. Los
certificados de autorizacién se emplean para asignar privilegios directamente a llaves,
mientras que los certificados de atributo son Utiles para asignar privilegios a grupos de
entidades.
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1.5.1 Gestion del ciclo de vida de los certificados SPKI/SDSI
La gestion de los certificados digitales, es decir, la forma en la que los usuarios solicitan los

certificados, el medio por el cual se distribuyen, o la politica de autorizacién seguida para tal
efecto suele ser dependiente del sistema y estd implementada de forma demasiado limitada
y no distribuida.

Aunque este enfoque puede funcionar correctamente en determinados escenarios, entornos
mas complejos pueden sacar a relucir ciertas carencias en materia de escalabilidad o
interoperabilidad. Conscientes de este hecho, se llevé a cabo el desarrollo de un sistema
para la gestion distribuida de certificados SPKI/SDSI denominado DCMS (Distributed
Credential Management System). DCMS define como deben expresarse las solicitudes de
certificacion, proporciona mecanismos para satisfacer las distintas politicas de seguridad,
identifica las entidades involucradas en un escenario de certificacion y como dichas
entidades pueden intercambiar informacion relativa a autorizacion. (1)

DCMS constituye una aportaciéon muy valiosa a la definicion de sistemas capaces de
proporcionar servicios de autorizacion a la mayoria de escenarios basados en delegacion y
roles, independientemente del entorno de aplicacién en el cual se encuentren éstos

ubicados.

Con el fin de ilustrar cuales han sido los criterios de disefio a la hora de construir DCMS, se
mostrara a continuacién un entorno de control de acceso basado en delegacion, roles y
certificados SPKI. E! objetivo del estudio de dicho entorno es la extraccion de las
caracteristicas comunes a cualquier escenario de control de acceso basado en estos
elementos, lo cual justifica la estructura de DCMS.(1)

En estos entornos, los controladores delegan gran parte de su gestion del control de acceso
en terceras partes confiables denominadas de forma genérica autoridades de autorizacion.
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De esta forma, la determinacion de qué usuarios, o grupos de usuarios, estan autorizados a

acceder a los recursos se realiza de forma distribuida por parte de cada una de dichas
autoridades, las cuales actuaran segun lo especificado en su politica de autorizacion. Es
decir, se considera que una autoridad de autorizacién puede ser cualquier entidad final del
sistema a la cual se le hayan conferido los privilegios de gestién de un conjunto de recursos

por parte del controlador de los mismos.

Una vez que las autoridades de autorizacién han obtenido la responsabilidad de gestionar un
conjunto de los recursos del sistema, deberan proceder con la asignacion de tales privilegios
al conjunto de entidades correspondientes. Dicho conjunto, dependiente totalmente de la
autoridad en cuestion, forma parte de lo que se conoce como la politica de autorizacién de
dicha autoridad. La politica contiene tanto el conjunto de entidades que pueden recibir los
privilegios como qué parte de los mismos y durante qué intervalo de tiempo seran asignados.
Es decir, la politica de autorizaciéon puede verse como una sentencia que especifica cuales
son los certificados que la autoridad estara dispuesta a emitir cuando le sean solicitados.

Es importante recalcar que aunque la autoridad pueda conocer de antemano los certificados
que generara en un futuro, no los emite hasta que las entidades involucradas asi lo soliciten.
Esto evita que, sobre todo en entornos con gran cantidad de usuarios 0 recursos que
proteger, se produzca una generacién desmesurada de certificados que conlleve a la emision
y distribuciéon de un porcentaje de autorizacién es muy superior al que se va a hacer efectivo
frente a los controladores. Como consecuencia, la especificacion y el cumplimiento de las
politicas de autorizacion es otro de los mecanismos incluidos en el sistema DCMS. Es
posible identificar dos tipos de entidades receptoras de los privilegios administrados por una
autoridad de autorizacion. En primer lugar, los privilegios pueden ser asignados a un nombre
previamente definido. Este nombre puede hacer referencia a un grupo de usuarios (rol) o

bien a un Unico usuario al cual se le ha asignado un identificador dentro del sistema.
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1.6 Modelos de Control de Acceso

Un factor fundamental para determinar el funcionamiento de todo entorno de autorizacion es
la definiciéon del modelo de control de acceso que se va a establecer. Los mecanismos
utilizados para restringir el acceso a los recursos son generalmente de una (o muchas veces
la combinacién) de dos formas:

Control de Acceso Discrecional (DAC): Le deja las decisiones de control de acceso al
propietario del recurso, de manera que es él/ella quien decide qué sujetos pueden realizar
determinadas acciones sobre los recursos poseidos. (10) Asi, un sujeto con permisos de
acceso puede otorgarlos (quizas indirectamente) a otro sujeto.

Control de Acceso Obligatorio (MAC): Este control de acceso se basa en las reglas
establecidas por una autoridad central. MAC restringe el acceso a los objetos basandose en
la sensibilidad de la informacién que estos contienen (representada por una etiqueta) y en la
autorizacion formal de los sujetos para acceder a dicha informacién (10). Los objetos son
considerados como entidades pasivas que almacenan informacién, mientras que los sujetos
son entidades activas que realizan peticiones de acceso a los objetos.

Existen diversos modelos de control de acceso de tipo DAC y/o MAC. Los mas usados se
listan a continuacién, argumentando en cada caso la factibilidad de su uso:

Control de Acceso Basado en Identidad (IBAC): En este caso, los permisos de acceso a
un recurso se asocian directamente al identificador del sujeto (es decir, el nombre del
usuario). Por tanto, se garantiza el acceso al recurso s6lo cuando existe dicha asociacion.

Con IBAC no se asocian etiquetas de seguridad a los usuarios, por lo que este es
primordialmente un mecanismo de control de acceso discrecional. Un ejemplo de IBAC son
las Listas de Control de Acceso (ACL) (24), encontradas comuinmente en sistemas
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operativos y servicios de seguridad en red. Una ACL contiene los identificadores de los
usuarios junto con sus derechos de acceso a un recurso determinado, como leer, escribir,
ejecutar, etc. Esta estructura basica de autorizacién unicamente extiende el concepto de
autenticacién, pues si el usuario no puede autenticarse correctamente ante el guardian del
recurso, su solicitud de acceso es denegada.

Como se puede inferir en la medida en que se incremente el numero de usuarios que
soliciten el acceso a un recurso, mas identificadores contendra la ACL, lo que dificulta
enormemente el manejo de estas listas y las hace una alternativa poco escalable. Por otra
parte, la decision de control de acceso no depende de alguna funcién o caracteristica de la
organizacion a la que pertenece el usuario sino solamente de los identificadores, es por ello
que el uso de IBAC resultaria inapropiado e ineficiente en los entornos de seguridad en los
gue esta enfocado el presente trabajo.

Control de Acceso Basado en Roles (RBAC):. Restringe el acceso a los recursos
basandose en la funcién o rol que desempefa el sujeto dentro de la organizacién. Los
permisos para acceder a un recurso son asignados a cada rol, en lugar de asociarlos
directamente al identificador del sujeto.

Este modelo de control de acceso es altamente recomendado considerando que se asigna
un conjunto de privilegios a cada rol, y uno o varios roles a cada usuario. De esta forma se
desvinculan los privilegios del usuario de su identidad local, lo que permite un control de
acceso mas flexible y dinamico. Ademas es importante tener en cuenta que el RBAC es
escalable y reduce significativamente la cantidad de informacion de administracion necesaria,
pues los permisos no son asignados constante e individualmente a los usuarios. RBAC es
primordialmente un mecanismo de control de acceso discrecional.
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Control de Acceso Basado en Atributos (ABAC): En ABAC, los privilegios son
establecidos en base a la coleccion de atributos que posee el usuario y una politica que los
determina. ABAC es la convergencia natural de los modelos de control de acceso IBAC y
RBAC. La representacion de las politicas en ABAC es semanticamente mas rica y expresiva.
Ademas, posee una mayor granularidad pues puede basarse en cualquier combinacion de
atributos de sujeto, de recursos y de entorno. De esta forma para conceder el acceso a un
recurso es indispensable que la aplicacion o sistema accedido verifique y compruebe en la
politica de control de acceso correspondiente si el usuario tiene los privilegios suficientes
para acceder al recurso solicitado.

1.7 Conclusiones
El desarrollo de la Infraestructura de Llave Publica es un camino acertado para alcanzar la

seguridad indispensable de una Sociedad Informatizada, la insercion en la actual
globalizacién de la informacion es ya una realidad, que requiere crear las condiciones de una
tecnologia con una base cientifica y adecuadamente sustentada en politicas de seguridad.

La certificacion de autorizacion ofrece una nueva gama de servicios orientados a
complementar las funciones basicas de las infraestructuras de llave publica. En este sentido,
cobra especial importancia aportar soluciones tanto en el campo de la gestién de este tipo de

certificados como en el de su integraciéon en escenarios de aplicacion reales.
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CAPITULO 2: Descripcién de la Solucién Propuesta

2.1 Introduccién

La autenticacion permite comprobar la identidad de los usuarios. La autorizacion (o control de
acceso) establece con qué facultades cuenta el usuario sobre el recurso ante el cual se
autentica. Estos dos conceptos, que a menudo se mezclan de manera difusa, son
completamente independientes. Sin embargo, especialmente cuando se accede a un recurso
de informacién a través de la red, sin proteccion fisica, estas dos actividades iran siempre
ligadas. Los certificados digitales de autorizacién descritos en este capitulo, propiciaran que
en el momento en que una entidad acceda a un recurso, pueda verificarse no solo la
identidad de dicha entidad sino también los privilegios o permisos que le han sido conferidos.

2.2 ASN.1 (Abstract Syntax Notation One)

El propésito de esta seccién es brindar una breve introduccion a la Notaciéon de Sintaxis
Abstracta Uno (ASN.1) para asi poder entender de una mejor forma la generacion de los
certificados digitales X.509.

ASN.1 es una notacion usada para describir formalmente la semantica de datos transmitidos
a través de una red. (3) Las diferentes entidades que se comunican en un sistema distribuido
pueden tener diferentes representaciones de sus respectivos tipos de datos; por ejemplo, el
numero de bits requeridos para representar un numero flotante. Debido a esto, es importante
tener una forma de describir datos de una manera que sea independiente de la
representacién particular de cada sistema.

Entre las principales cualidades de ASN.1 se encuentran las siguientes:(25)

» Es un estandar internacional, independiente de plataformas, de vendedores, y de
notaciones de lenguaje.
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> Es soportado por reglas, las cuales determinan los patrones de bits exactos para

representar los valores de las estructuras de datos cuando estas tienen que ser
transferidas sobre una red de computadoras.

> Es soportado por herramientas disponibles para muchas plataformas (Unix, Linux,
Win32, etc.) y varios lenguajes de alto nivel mapean la notacion ASN.1, a traves de un
compilador, en estructuras de datos definidas en el lenguaje de programacion de
eleccion; por ejemplo, C++, Java, Pascal, etc.

» ASN.1 proporciona una gama de estructuras de datos que generalmente resulta
mucho mas abarcadora que la de los lenguajes de programacién genéricos, tales
como tamafio de enteros, asignacion de nombre a estructuras, tipos de caracteres y
tipos de cadenas.

Para poder explicar de una forma intuitiva el lenguaje ASN.1 se considera el siguiente

ejemplo:

Rectangulo ::= SEQUENCE {
alto INTEGER,
ancho INTEGER

La especificacion ASN.1 anterior, describe un tipo de dato construido denominado
Rectangulo, el cual contiene dos campos enteros. Esta especificacion es una clase de
estructura de dato que cualquier entidad puede enviar o recibir dentro de un sistema
distribuido. Por ejemplo, Rectangulo puede ser codificado y enviado a un destino utilizando el

protocolo TCP (Transmission Control Protocol,). Para que la especificacion de Rectangulo
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sea procesada por un compilador ASN.1 y se genere el codigo fuente en el lenguaje de

programacién deseado, se debe insertar en un médulo de la siguiente forma:

EjemploModulo1

{ iso org(3) dod(6) internet(1) private(4)

enterprise(1) spelio(9363) software(1)
asn1c(5) docs(2) usage(1) 1}

DEFINITIONS AUTOMATIC TAGS ::
BEGIN

-- Este es un comentario
Rectangulo ::= SEQUENCE {
alto INTEGER,

ancho INTEGER

}

END

El moddulo consiste en un encabezado, el cual es su propio nombre (EjemploModulo1), el OID

definido entre llaves y que es explicado en la siguiente seccién de este capitulo;
DEFINITIONS que es una palabra reservada de ASN.1 al igual que AUTOMATIC TAGS. La
sentencia ::= BEGIN, indica el inicio del las definiciones ASN.1, mientras que la sentencia

END finaliza el médulo.

A continuacién se explican brevemente los tipos de datos ASN.1 mas utilizados en la

generacion de certificados X.509.(25)
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2.2.1 Tipos de datos basicos en ASN.1

2.2.1.1 Tipo BOOLEAN

El tipo BOOLEAN es utilizado para la representaciéon de valores binarios (CIERTO/FALSO,
ENCENDIDO/APAGADO, SI/NO, etc.). En este trabajo de dipioma se utiliza este tipo de dato
para especificar el valor de la bandera de criticidad de la extension particular definida para el
certificado digital X.509 v3.

2.2.1.2 Tipo INTEGER
El tipo INTEGER es usado para representar numeros enteros sin restriccion en su tamafio.
Los siguientes son ejemplos de las diferentes formas de definir un entero en ASN.1:

EnteroSimple ::= INTEGER -- entero sin restricciones
EnteroPositivo ;= INTEGER (0..127) -- entero con longitud limitada
EnteroNegativo ::= INTEGER (MIN..0) -- entero negativo

El tipo INTEGER es utilizado en la generacion del certificado X.509 para especificar el
numero de serie del certificado expedido por la Autoridad de Certificacion.

2.2.1.3 Tipo ENUMERATED
Este tipo es el equivalente semantico al tipo INTEGER pero con valores enteros
explicitamente nombrados. Ejemplo:

TipoDeCertificadoX509 ::= ENUMERATED {
Version1, -- adquiere el valor 0

Version2, -- adquiere el valor 1

Version3 -- adquiere el valor 2 }
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2.2.1.4 Tipo OCTET STRING
Este tipo de dato permite representar secuencias de bytes, las cuales pueden ser utilizadas
para transmitir datos serializados a través de un sistema distribuido; por ejemplo, archivos de

video, imagenes, voz, etc.

2.2.1.5 Tipo BIT STRING

Este tipo de dato permite la representacion de cadenas de bits y es principalmente utilizado
para aplicaciones de seguridad. En este caso particular, se utiliza el tipo BIT STRING para la
representacion de las firmas digitales generadas por el algoritmo RSA.

2.2.1.6 Tipo IA5String

Este tipo de cadena esta compuesto por caracteres ASCII. Cada caracter utiliza los siete bits
menos significativos de un byte; por lo cual, existen 128 caracteres diferentes. En el
certificado X.509 se utiliza este tipo para las direcciones de correo electronico tanto de la
entidad final como la entidad emisora.

2.2.1.7 Tipo PrintableString

Este es un tipo de cadena que cuenta Unicamente con un alfabeto imprimible. Este alfabeto
estad compuesto por los siguientes caracteres: 7, “(", ") ", "+ ", ¢, ", %" 107 T digitos ("0 ...
“9m), " =" "?" letras mayusculas y minusculas (A ”"... “Z'y “a ... “Z").

E! tipo de dato PrintableString es utilizado para especificar el nombre de la entidad final y la
entidad emisora.

2.2.1.8 Tipo UTCTime
Este tipo de dato permite la manipulacién de la fecha y hora. Los valores que puede tomar

este tipo de dato son cadenas de caracteres del siguiente tipo:
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yymmddhhmmZ
yymmddhhmmssZ
yymmddhhmm+hhmm
yymmddhhmm-hhmm
yymmddhhmmss+hhmm
yymmddhhmmss-hhmm

“yymmdd” representa el afio (00 ... 99), mes (01 ... 12), dia (01 ... 31), y “hhmmss” son horas
(00 ... 23), minutos (00 ... 59), segundos (00 ... 59).

La “Z"es usada comunmente como sufijo que indica que los valores fueron tomados de
acuerdo al GMT (Greenwich Mean Time). Si esta presente el “+hhmm” o el “-hhmm’
entonces el tipo de dato expresa un valor de tiempo local y esta referenciado al GMT.

2.2.1.9 Tipo OID (OBJECT IDENTIFIER)

El OID es usado para representar un identificador Unico de cualquier objeto. Es quizas el mas
usado de los tipos de datos basicos de ASN.1. Por ejemplo, el OID que identifica el algoritmo
de firma digital con RSA y SHA-1 es el siguiente:

sha-1WithRSAEncryption OBJECT IDENTIFIER ::=

{ iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 5}

2.2.2 Estructura de datos construidos
Existe una gran variedad de datos construidos pero en esta seccién s6lo se mencionan los
que son utilizados en la generacion de certificados digitales X.509.
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2.2.2.1 Tipo SEQUENCE

Este tipo representa una coleccion ordenada de otros tipos de datos diferentes ya sean
simples (INTEGER, BOOLEAN, PrintabeString, etc.) o construidos. El tipo de dato construido
SEQUENCE es muy similar a la sentencia struct del lenguaje C.

2.2.2.2 Tipo SEQUENCE OF

Es una lista ordenada de tipos de datos iguales. Es similar al tipo SEQUENCE, la
diferencia consiste en que todos los datos tienen que ser del mismo tipo. Por ejemplo:
MuchosRectangulos ::= SEQUENCE OF Rectangulo

2.2.2.3 Tipo SET
Al igual que el tipo SEQUENCE, este es una coleccién de tipos simples o complejos con la
particularidad que el orden no es importante.

2.2.2.4 Tipo CHOICE
Este tipo permite la eleccion entre varios subtipos especificados. El siguiente ejemplo define
un tipo de codigo de respuesta, el cual puede ser un entero ¢ un valor binario.

CodigoDeRespuesta ::= CHOICE {
codigoEntero INTEGER,
codigoBoleano BOOLEAN

}

2.2.3 Descripcion de la sintaxis ASN.1 de un certificado X.509 v3
Un certificado X.509 v3 es definido mediante ASN.1 de la siguiente forma:
Certificate ::= SEQUENCE {

tbsCertificate TBSCertificate,
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signatureAlgorithm  Algorithmidentifier,
signatureValue BIT STRING

Para el calculo de la firma digital, los datos firmados deben de estar codificados usando
ASN.1 DER (Distinguished Encoding Rules). La codificacion ASN.1 DER esta basada en
etiquetas, longitud de campos y codificacién de valores para cada elemento.

2.2.3.1 Tipo tbsCertificate

El campo tbsCertificate contiene los nombres de la entidad final y el emisor, la llave publica
asociada a la entidad final, un periodo de validez, extensiones, version, numero serial, entre
otros campos. A continuacién se muestra la sintaxis para este tipo de dato compuesto.

TBSCertificate ::= SEQUENCE {

version [0] EXPLICIT Version DEFAULT v1,
serialNumber CertificateSerialNumber,
signature Algorithmidentifier,

issuer Name,

validity Validity,

subject Name,

subjectPublicKeylnfo SubjectPublicKeylnfo,
issuerUniquelD [1]1 IMPLICIT Uniqueldentifier OPTIONAL,

-- si esta presente la version DEBE ser v2 o v3
subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL,

-- si esta presente la version DEBE ser v2 o v3
extensions [3] EXPLICIT Extensions OPTIONAL

-- si esta presente la version DEBE ser v3
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Como se puede observar el tipo de dato tbsCertificate esta compuesto a su vez, por mas
tipos de datos compuestos. A continuacion se listan algunos de estos campos.

Version ::= INTEGER { v1(0), v2(1), v3(2) }
CertificateSerialNumber ;= INTEGER

Validity ::= SEQUENCE {
notBefore  Time,
notAfter Time }

Time ::= CHOICE {
utcTime UTCTime,
generalTime GeneralizedTime }
Uniqueldentifier ::= BIT STRING

SubjectPublicKeyInfo ::= SEQUENCE {
algorithm Algorithmidentifier,
subjectPublicKey BIT STRING }

Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension
Extension ::= SEQUENCE ({

extniD OBJECT IDENTIFIER,

critical BOOLEAN DEFAULT FALSE,

extnValue OCTET STRING }




2.2.3.2 Tipo signatureAlgorithm

El campo signatureAlgorithm contiene el identificador para el algoritmo criptografico usado
por la autoridad certificadora para firmar el certificado. EI RFC-3279 lista los algoritmos
soportados. La sintaxis ASN.1 es la siguiente:

Algorithmidentifier ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL }

El identificador de algoritmo es usado para identificar el algoritmo criptografico. El
componente OBJECT IDENTIFIER identifica el algoritmo (como RSA con SHA-1). El
contenido del campo optativo de parametros diferira segun el algoritmo identificado. El
identificador de algoritmo contenido en este campo debe ser el mismo que el contenido en el
campo signature en la secuencia tbsCertificate.

2.2.3.3 Tipo signatureValue

E! campo signatureValue contiene la firma digital del tbsCertificate. La codificacion ASN.1
DER del tbsCertificate es usada como entrada para la funcion de firma de la Autoridad de
Certificacion. El valor resultante es codificado como BIT STRING e incluido en el campo de
firma del certificado X.509.

Generando esta firma, la Autoridad de Certificacion certifica la validez de la informacién
contenida en el campo tbsCertificate. En particular, la Autoridad de Certificacion certifica la
union entre el la llave publica y el sujeto del certificado.
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2.3 OID
Los identificadores de objeto se utilizan fundamentalmente para identificar objetos en Internet

como politicas de certificacién, extensiones de certificados digitales, algoritmos de cifrado,
clases de objeto, tipos de atributos, aplicaciones, recursos, entre otros. De esa manera se
pueden ser usados posteriormente para referenciar los objetos identificados ya sea en
protocolos o en otras especificaciones que una organizacién crea conveniente dar a conocer.

La distribucion de los OID se define como una estructura de arbol que asegura que cada
objeto esta representado como un nodo, los nodos que conforman el arbol estan dispuestos
en forma jerarquica. Cada nodo es representado con un numero entero y tiene sélo un nodo
superior pero puede tener tantos nodos subordinados como resulte necesario. El OID de un
objeto es la concatenacién de los numeros enteros (a modo de ejemplo, una secuencia del
tipo 2.16.192.1) a través de la ruta desde la raiz del arbol (que es el nodo del que parte la
secuencia numérica) hasta el nodo del objeto en cuestion. Una vez que una organizacion
dispone de una rama, dicha organizacion puede establecer su propia jerarquia de
asignaciones segun sus intereses concretos.

Los Identificadores de Objeto se utilizan en gran variedad de protocolos, aunque es
importante sefialar que actualmente los usos mas comunes son los siguientes:

> Objetos y atributos que se gestionan via SNMP (Simple Network Management
Protocol).

> Identificacién de objetos en la red.
» Arboles de indexacion en CIP (Common Indexing Protocol)

> Elementos dentro de una PKI: Identificacion univoca de Autoridades de Certificacion,
Politicas de Certificacién y Declaraciones de Practica de Certificados, atributos,

nuevas extensiones, etc.




En este caso seran usados con dos fines especificos el primero vinculado a la identificacion

de elementos dentro de una PKI, pues se definira una extensién privada que precisa la
asignaciéon de un OID para el valor del identificador de la extensién y el segundo relacionado
con la identificacion de objetos en la red.

2.3.1 Identificadores de Objeto existentes

La raiz del arbol contiene los tres “arcos” siguientes:
0:ITU-T
1. 18O
2: joint-iso-itu-t

El arco correspondiente a la joint-iso-itu-t cuyo nodo raiz es (2) tiene la identificaciéon de cada
pais a partir de la rama 2.16 (Country assignments), a partir de ella han sido asignados un
conjunto de nodos de los cuales cada uno corresponde a un pais o estado independiente y
pueden ser usados para asignar identificadores dentro de estos territorios. Es decision del
pais en cuestién la asignacién de la responsabilidad del registro de los OID a una autoridad
capaz de desempeniar esta funcion.

Una vez que se dispone de un OID asignado por alguna de las agencias registradoras
existentes, se tiene el derecho de asignar libremente esa rama de la jerarquia segun los
intereses concretos de la organizacién en cuestion.

Actualmente en Cuba no existe ninguna autoridad o entidad encargada de la asignacion vy
registro de los arcos subsiguientes al 2.16.192 que es el que le corresponde al pais de
acuerdo con la estructura “joint ISO-ITU/T” siendo el 192 el nodo que identifica a Cuba. Tanto
ISO como ITU-T brindan otras estructuras de OID distintas a la que se propone sea utilizada
por Cuba, a través de sus nodos raices (0) y (1), respectivamente.
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Por resultar necesario para el desarrollo de este trabajo de diploma se asumira una jerarquia
en la que se definiran solamente aquellos arcos que sean imprescindibles para la descripcion
y correcto entendimiento de la solucién planteada (Ver Fig. 2.1), no obstante, se recomienda
que por el beneficio que se deriva del uso de este tipo de identificadores se establezca
cuanto antes una autoridad encargada de la gestion y control de los mismos en el pais. Esta
autoridad sélo tendria que asignar las ramas inmediatas a la 2.16.192, es decir, aquellas
cuya estructura seria 2.16.192.X, una vez hecho esto las organizaciones, ministerios 0
entidades que formen parte de este nivel de jerarquia son las encargadas y Unicas
responsables de la distribucion de los niveles inferiores, no obstante cada OID que sea
asignado debe ser registrado con la autoridad encargada de estas gestiones, la cual debe
garantizar la unicidad de cada OID. Como parte de la jerarquia de OID definida se ha
asignado el 2.16.192.3 para la identificacion de los ministerios y a partir de este el
2.16.192.3.2 le corresponde al MININT y el 2.16.192.3.2.5 y el 2.16.192.3.2.50 se han
asignado al DICC y a la PKI respectivamente.

joint-iso-itu-t

country

dicc ‘ pki
recursos ‘ cxtensioncs
{ i ) H R
‘ extensioéon:
‘ Authorizationidentificrs

Fig. 2.1 Estructura propuesta para la asignacioén de los OID en Cuba.
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La jerarquia descrita no es obligatoria sino que puede ser modificada para responder a las
necesidades especificas ya sea del pais, del MININT o de las unidades organizativas de este
ministerio involucradas en esta distribucion.

Se asumira una politica de asignacion de OID para el MININT dentro su rango privado de
numeracion, de esta forma el OID correspondiente a la PKI seria el 2.16.192.3.2.50 es de
por la cual el OID de cualquier extension particular definida para los certificados digitales
comenzara con el prefijo 2.16.192.3.2.50.2 por ser esta la primera extensién que se define
sera identificada con el OID 2.16.192.5.50.2.1 y la representacién del mismo segun la
notacién ASN.1 seria la siguiente:

{ joint-iso-itu-t(2) country(16) cu(192) min(3) minint(2) pki(50) extPriv(2)
authorizationldentifiers(1) }

Para la identificacién de los recursos se debe asignar un OID a cada uno de los mismos,
independientemente de su naturaleza, y una vez asignado el identificador al recurso se debe
asociar un identificador a cada uno de los niveles de acceso con que cuente el recurso en
cuestion, en cada recurso se pueden definir tantos niveles de acceso como se considere
necesario, de esta forma siguiendo la jerarquia que se habia planteado anteriormente se
adjudica la rama 2.16.192.3.2.5 al DICC y de esta se deriva la 2.16.192.3.2.5.10 a partir de la
cual seran identificados los recursos de este departamento cuyo control de acceso se
realizara mediante el uso de certificados digitales de autorizacion, las ramas subsiguientes
seran asignadas a cada recurso especifico de manera que siendo 2.16.192.3.2.5.10.6 el OID
del recurso “X" entonces 2.16.192.3.2.5.10.6.0 seria el OID del maximo nivel de acceso al
recurso “X".
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2.4 Definicion de una Extension Privada

La solucién que se plantea en el presente trabajo de diploma para resolver el problema de la
incorporacion de informacion referente a autorizacion en el certificado digital esta basada en
el aprovechamiento de la mas significativa utilidad del estandar X.509 v3, la cual esta dada
por su eficiente campo de extensiones, definido Unicamente para esta version de los
certificados, y que da la posibilidad de que el contenido de los mismos pueda ser adaptado
faciimente para responder a las necesidades especificas de la PKI implementada por el
MININT, puesto que dicho campo permite afiadir informacidn adicional al certificado a través
del conjunto de extensiones estandar definidas con este fin, asi como también permite a las
comunidades definir extensiones privadas para reflejar informacién anica para las mismas.

De acuerdo con lo establecido en la RFC-3280 (14) el campo de extensién esta constituido
por una o0 mas extensiones y cada extension a su vez esta compuesta por un identificador de
extension (extn/D), una bandera de criticidad (critical) y una codificacion de un valor de datos
(extnValue) asociado con la extensién identificada. La definicién estandar del campo de
extensiones del certificado digital X.509 v3 es la siguiente:

Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension
Extension ::= SEQUENCE {
extnID OBJECT IDENTIFIER,
critical BOOLEAN DEFAULT FALSE,
extnValue OCTET STRING

A partir de los argumentos anteriores se determind que la solucion mas apropiada la
constituye la incorporacién de una extensién privada, que se incluira en aquellos certificados
que seran emitidos por la Autoridad de Certificacion, conteniendo informacién sobre las
facultades de su propietario y que posteriormente seran usados con fines en los que se
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precise no sélo identificar al propietario del certificado, sino también determinar si el mismo
cuenta con las potestades necesarias para acceder a una determinada aplicacion, servidor o
cualquier otro tipo de recurso, cuya seguridad esté basada en el uso de los certificados
digitales de autorizacién para determinar si los privilegios de acceso con que cuenta el
usuario sobre el recurso accedido son suficientes para ejecutar las acciones que solicite el

usuario.

La extension privada en la que se incorporara la informacion referente a los niveles de
acceso del usuario del certificado digital de autorizacion denominada Authorizationidentifiers
tendra una estructura similar a la definida en el estandar X.509, la diferencia fundamental
radicara en que el campo correspondiente al valor de la extensién no contendra un valor de
tipo OCTET STRING sino que estara definido como una secuencia de OID, en la que cada
OID representa un permiso o privilegio del poseedor del certificado.

Siguiendo la notacion ASN.1 la extension Authorizationldentifiers queda definida de la
manera siguiente:

id-cu-min-minint-pki-extPriv-authorizationldentifiers OBJECT IDENTIFIER ::=
{ id-cu-min-minint-pki-extPriv 1 }

Authorizationldentifiers ::= SET SIZE(1..MAX) OF Authorizationldentifier
Authorizationldentifier ::= OBJECT IDENTIFIER

E! valor del identificador de extension permite identificar de forma unica la extension en
cuestion es por ello que un certificado no debe incluir mas de una instancia de una misma
extension, por ejemplo un certificado puede contener sélo una extension de tipo
Authorizationldentifiers.
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Por su parte el valor de la bandera de criticidad desempefia un papel fundamental en la

validacién de un certificado puesto que cuando una aplicacion esta procesando un
certificado y no reconoce una extension, si la bandera de criticidad es FALSO, la extension
puede ser ignorada y el certificado considerado valido, sin embargo si la bandera de
criticidad esta marcada como VERDADERO, extensiones no reconocidas haran que la
estructura se considere no valida, es decir, en un certificado, una extensién critica no
reconocida provocara el fracaso de la validacion del certificado en cuestion. Ahora bien,
cuando una aplicacién que intenta procesar un certificado reconoce y es capaz de
comprender una extension, la procesara independientemente del valor de la bandera de
criticidad.

En el caso particular de la extension Authorizationldentifiers se establece que la misma sea
marcada como no critica pues independientemente de que su valor influira de forma
definitiva en la determinacion de la concesién o no del acceso al propietario del certificado
digital de autorizacién y sobre todo en qué medida le sera conferido el acceso, se define de
esta forma tomando en consideracion que todas aquellas aplicaciones, procesos, sistemas
y/o recursos que precisen el uso de este tipo de certificados para su correcto funcionamiento
contaran con las funcionalidades requeridas para la comprension y el procesamiento de esta
nueva extensién. Ademas de esta forma se evita que aquellos sistemas que no sean
capaces de procesar la extension rechacen el certificado, es decir, que si bien este
certificado digital de autorizacién s6lo cumplird su objetivo, en cuanto a autorizaciéon se
refiere, cuando sea empleado en las aplicaciones del MININT, por otra parte puede ser
usado por su propietario para autenticarse ante cualquier aplicacion que utilice esta
tecnologia para la autenticacion de los usuarios. De marcarse esta extension como critica, se
estaria limitando el conjunto de aplicaciones que serian capaces de procesar un certificado
digital de autorizacion pues cuando un sistema que no forme parte de la infraestructura del
MININT intente validar el certificado lo rechazara inmediatamente al no reconocer una

extensién marcada como critica e impediria la autenticacion del usuario.
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El valor de la extension Authorizationldentifiers estara definido por una secuencia de OID,
cada uno de los cuales representara un privilegio o permiso de la entidad poseedora del
certificado. Estos OID deben ser definidos teniendo en cuenta las especificaciones

planteadas en la seccion anterior.

2.4.1 Pasos para la obtencion de un Certificado Digital de Autorizacién

Para que un usuario obtenga un Certificado Digital de Autorizacion, debe seguir
esencialmente los siguientes pasos: el usuario se presenta personalmente ante la entidad de
registro con la documentacion necesaria para la creacion del certificado, el usuario debe
presentar un documento firmado por una persona con la facultad requerida para conceder los
permisos en cuestién. Este documento sera el que confirme que se le pueden asignar al
usuario los privilegios que solicita, es responsabilidad de la Entidad de Registro comprobar la
veracidad de los datos que presenta el usuario.

Después que la Entidad de Registro confirma la legitimidad de la documentacion presentada,
solicita a la Autoridad de Certificacion que emita el certificado. La Autoridad de Certificacion,
es el 6rgano responsable de la emisién de los certificados una vez realizada la verificacion
por parte de la Entidad de Registro por los métodos que considere en sus Politicas de
Certificacion, el Centro Productor de Llaves para Algoritmos Asimétricos y Certificados
Digitales es el proveedor de la tecnologia criptografica para la creacion de las llaves y el
encargado de publicar los certificados emitidos a favor de entidades pertenecientes a este
ministerio, cuya publicacion se realizaria en un sitio web de la RIM.

Una vez concluida la generacion y emision del certificado el usuario debe personarse en la
entidad de registro para recoger su llave privada, la cual le es entregada en un dispositivo de
almacenamiento, en estos momentos el sistema con el que se cuenta para realizar la entrega
esta preparado para grabar la llave en cualquier tipo de dispositivo, por ejemplo una memoria
flash, un disco de 3%, un disco compacto, etc.
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En caso de que el certificado digital de autorizacion que se solicite no sea para una persona
fisica sino para otro tipo de usuario, entiéndase un servidor, una aplicacion o cualquier otro
recurso, la solicitud para la obtencion del certificado debe ser realizada o autorizada por el
maximo responsable de las facultades a asignar, la Entidad de Registro debe validar esta
informacién y se deben extremar las medidas de seguridad para la entrega de llave privada.

La Autoridad de Certificacion es la encargada de verificar constantemente la validez y
autenticidad de los certificados que distribuye.

2.4.2 Validacién y Revocacion del Certificado Digital de Autorizacion

En el caso de los certificados digitales de autorizacion la validacion es un proceso que cobra
especial importancia pues los permisos conferidos al propietario del certificado pueden
expirar o cambiar con una frecuencia mayor que la informacién sobre la identidad de su
poseedor. La validaciéon puede ser realizada de dos formas “en linea” o “fuera de linea” en
dependencia de si se establece 0 no una conexion directa con la Autoridad de Certificacion
en el momento de realizar este proceso. Estrechamente vinculado al proceso de validacion
esta el de revocacion del certificado, que es la forma que tiene la entidad que intenta
comprobar la validez del mismo de conocer si dicho certificado ya no es valido y por lo tanto
no puede ser utilizado.

La PKI implementada por el MININT, en estos momentos, realiza la validacion fuera de linea
mediante el uso de las CRL, y tiene en desarrollo el uso del protocolo OCSP (Online
Certificate Status Protocol), que permitira la validacion en linea de los certificados, lo cual
resulta imprescindible para la extensién del uso de los certificados digitales a aplicaciones de
comercio electrénico y para la transferencia bancaria. Es importante sefialar que si bien los
certificados digitales de autorizacion pueden ser empleados a pesar de realizarse la
validacion fuera de linea o mas recomendable es la realizaciéon de este proceso en linea.
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Para realizar la validacién fuera de linea de un certificado digital de autorizacion el verificador
debe descargar una CRL actualizada desde el repositorio de la Autoridad de Certificacién
que emitio el certificado digital de autorizacién en cuestion. A continuacién comprueba la
autenticidad de la lista haciendo uso de la firma digital de la Autoridad de Certificacion.
Después debe comprobar si el nimero de serie del certificado cuestionado esta en la lista.
En caso afirmativo, no se debe aceptar el certificado como valido. Estrictamente hablando,
no es necesario descargar una CRL cada vez que se verifica un certificado. Solamente es
necesario cuando la lista de la que se dispone tiene una cierta antigliedad que aconseja su
renovacion o si se conoce de la publicacién de una lista actualizada.

Si bien las CRL tienen a su favor el hecho de que se pueden consultar sin necesidad de una
conexion de datos permanente con la Autoridad de Certificacion, pues basta establecer dicha
conexioén con cierta periodicidad para descargar la CRL actualizada, el empleo de las mismas
implica una serie de riesgos que desaconsejan su uso, especialmente para la validacion de
los certificados digitales de autorizacion cuyo estado puede variar periédicamente debido a
que los permisos y privilegios de los usuarios pueden ser modificados con cierta frecuencia,
algunos de estos inconvenientes se relacionan a continuacion:

» Existe el peligro de que un certificado haya sido revocado, pero no aparezca en la
CRL del tercero que comprueba su validez. Esto se debe a que la CRL utilizada podria
no estar actualizada.

> Durante el tempo que media entre la revocacién de un certificado y la actualizacion y
publicacién de la CRL correspondiente el propietario podria hacer uso del mismo,
independientemente del cese de sus facultades, esto acarrearia significativas brechas
en la seguridad de las aplicaciones y servicios que hagan uso de estos certificados ya
sea para controlar el acceso a los recursos o para tomar cualquier otro tipo de
decisién que implique la validacion del ceﬂiﬁcédo digital de autorizacion.
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» De existir responsabilidad legal por el uso de un certificado revocado, no hay forma de
demostrar quién es el culpable: el tercero por no comprobar la validez, o la Autoridad
de Certificacion por no incluirlo en la CRL a tiempo.

» El tamafo de la CRL solamente tiende a crecer, resultando ineficientes para su

tratamiento directo.

Teniendo en cuenta estos argumentos se recomienda la validacion en linea de los
certificados digitales de autorizacion, de forma que se pueda conocer en tiempo real el
estado de los mismos. No obstante este procedimiento presenta la dificultad de que se
requiere de conexion con la Autoridad de Certificacion cada vez que se precise comprobar la
validez de un certificado de atributos, pero si bien la CRL esta disponible sin conexion,
mientras mas tiempo esté sin actualizarse, se hace menos confiable la informacion que
brinde, porque pueden haber sido revocados otros certificados desde que se produjo la
actualizacion de la lista.

Son varias las razones por las que se recomienda el uso de la validacion en linea sobre el
uso de las CRL, algunas de ellas se listan seguidamente. La validacion en linea:

> Puede proporcionar informacion mas adecuada y reciente del estado de revocacion de
un certificado digital de autorizacion.

» Elimina la necesidad de que quien necesite comprobar la validez de un certificado
tenga que obtener y procesar la CRL, ahorrando de este modo trafico de red y
procesado por parte del verificador.

» Una consulta sobre el estado de un certificado sobre una CRL, debe recorrerla
completa secuenciaimente para determinar si es valido o no, esto resulta
extremadamente costoso en tiempo de ejecucion y se manifiesta aun mas cuando el
tamario de la CRL es muy grande.
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Actualmente el protocolo mas extendido para la realizacion de la validacion en linea es el

OCSP, el cual fue propuesto por el IETF (Internet Engineering Task Force) en 1999 y se
describe en el RFC-2560. Los mensajes OCSP se basan en mecanismos de
solicitud/respuesta, se codifican en ASN.1 y habitualmente se transmiten sobre el protocolo
HTTP (HyperText Transfer Protocol). La naturaleza de las peticiones y respuestas de OCSP
hace que a los servidores OCSP se les conozca como "responder OCSP". Para conocer el
estado de revocacion de uno o mas certificados, el verificador envia su solicitud al responder
OCSP este puede devolver una respuesta firmada que contiene el estado de revocacién de
los certificados, junto con sus respectivos identificadores y el intervalo de validez de dicha
respuesta. Esta respuesta va firmada digitaimente por el responder OCSP. El estado good
significa que el certificado no ha sido revocado, pero puede no haber sido expedido todavia 0
que la respuesta se expidi¢ fuera de su periodo de validez. El estado revoked significa que el
certificado se ha revocado y el estado unknown significa que el responder no tiene
informacién sobre el certificado requerido. También puede devolver un cédigo de error, en
cuyo caso la respuesta no tendria que estar firmada.

En sentido general la validacion de un certificado digital de autorizacion involucra

esencialmente los siguientes pasos:

Verificacion de la Validez del Certificado: Constituye el paso basico para la validacion del
certificado, consiste en confirmar si el certificado ha expirado o ha sido revocado. La
expiracién se comprueba con el periodo de validez del certificado, y la verificacion del estado
de revocacion depende del mecanismo de revocaciéon utilizado.

Verificacion de Firma Digital: Consiste en comprobar la firma digital del certificado
recuperado. La Autoridad de Certificacion tiene la responsabilidad de firmar digitalmente
cada uno de los certificados que expide. Asi, para validar la firma de un certificado, el
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verificador debe conocer la llave publica de la autoridad que emitié dicho certificado y llevar a

cabo los siguientes pasos:

1. Descifrar, con la llave publica de la Autoridad de Certificacion correspondiente, la parte
firmada del certificado.

2. Aplicar una funcién resumen sobre el contenido del certificado.

3. Comparar los resultados obtenidos en 1 y 2. Si coinciden, la firma es valida y el verificador
puede confiar en el contenido del certificado.

De existir varias Autoridades de Certificacion, 10 cual podria resultar necesario y conveniente
a largo plazo si se produce un incremento considerable de la cantidad de usuarios que hacen
uso de los servicios de la PKI, el proceso de validaciéon de los certificados digitales de
autorizacion requeriria ademas los pasos siguientes:

Construccion del Camino de Certificacion: Consiste en el establecimiento de un camino
confiable entre el verificador y la entidad objetivo, a través de las Autoridades de Certificacion
de la PKI, basandose en la relacién de confianza que existe entre ellas. Puesto que el
modelo de la PKI implementada en Cuba es jerarquico esto implica que cada entidad
poseera un certificado expedido por su Autoridad de Certificacién superior, y s6lo existe un
camino entre dos autoridades, esta constituye la via mas apropiada para la construccion del
camino de certificacion.

Recuperacion de los Certificados: Consiste en recuperar los certificados que forman parte
del camino de certificacion de los repositorios donde se encuentran almacenados.
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2.5 Conclusiones

Garantizar el maximo nivel de seguridad posible de todos los recursos informaticos del
MININT contribuye de forma significativa a garantizar la seguridad de la nacién cubana. Es
por ello que resulta tan importante controlar no solo quién accede a cada recurso sino
también las acciones que tiene permitidas efectuar sobre el recurso en cuestién. El uso de
los certificados de llave publica constituye hasta el momento la via 6ptima para la
identificacion de cualquier entidad ante una aplicacién en la que el proceso de autenticacion
esté implementado sobre la base del uso de este tipo de certificado, pero los certificados
digitales de autorizacién posibilitaran que una vez que esas aplicaciones cuenten con las
funcionalidades requeridas para procesarlos la validacion del certificado permita ademas de
comprobar la identidad del usuario que accede conocer vy verificar las facultades que Ie han
sido otorgadas, es decir determinar el nivel de acceso del usuario sobre el recurso accedido.
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CAPITULO 3: Propuesta inicial para la implementacién de una PMI

3.1 Introduccién
La continua aparicién de aplicaciones que precisan la utilizacién, no s6lo de servicios de

autenticacion, sino también de autorizacién, ha provocado la creacion de un nuevo marco
de trabajo por parte de la ITU, con el fin de cubrir las necesidades presentadas por las PKI
para integrar los servicios de autorizacion.

En el presente capitulo se esboza una propuesta para la implementacion de este marco de
trabajo por parte del DICC del MININT teniendo en cuenta que la solucién planteada en el
capitulo anterior para resolver el problema de la autorizacion resulta conveniente para su
aplicacion a corto plazo, pero una vez que se incremente el nimero de usuarios que hacen
uso de la PKI comenzaran presentarse serias dificultades, fundamentalmente en cuanto a la
escalabilidad y funcionamiento 6ptimo de la infraestructura. Se describen ademas los
componentes fundamentales de la PMI asi como el papel que desempefia cada uno de ellos
en el desarrollo de la misma.

3.2 El CDA como propuesta inmediata pero no como solucién permanente

3.2.1 El CDA como propuesta inmediata. Ventajas de su utilizacion en el MININT
Los certificados digitales de autorizacion presuponen la posibilidad de lograr un mecanismo
de autenticacion de aplicaciones que esté muy ligado con la autorizacién de acceso, teniendo
en cuenta no solo la identidad sino también la especificaciéon de los roles y funciones de
quienes se autentiquen con un certificado digital de autorizacion.

Es importante sefalar que las acciones necesarias para comenzar a utilizar los certificados
digitales de autorizacién no son de gran complejidad ni precisan la asignacion de importantes

recursos, es por ello que requieren de un corto periodo de tiempo para su ejecucion, esto




resulta muy beneficioso pues estos certificados permitiran ampliar la seguridad de las

aplicaciones telematicas que hoy se desarrollan en el MININT, y se constituiran como un
criterio para fortalecer los elementos de seguridad inherentes a los certificados digitales de
las infraestructuras de llave publica pues posibilitaran el establecimiento de un mecanismo de
control de acceso a los recursos informaticos correspondientes a cada una de las lineas del
trabajo operativo a partir de los privilegios y facultades asignados a cada usuario, en
dependencia de su jerarquia y los roles que desemperie en su puesto de trabajo.

3.2.2 ;Por qué no como solucion permanente?

La PKI no es en realidad la herramienta mas apropiada para satisfacer todos los
requerimientos de seguridad de las aplicaciones que necesitan de servicios de autorizacion.
La principal razén de esta afirmacion es que los elementos basicos de la PKI son los
certificados digitales y la razén de ser de los mismos no es dar cobertura a los problemas de
autorizacion.

En la especificacion de la ITU de 1997, se proporciona, dentro del estandar X.509 v3, una
alternativa al uso de los certificados de atributos, que consiste en la inclusién de los atributos
del usuario dentro del certificado digital, a través de una extension. La solucion descrita en el
capitulo anterior se basa en este argumento, sin embargo este procedimiento, aunque
puede ser valido para dar cobertura a algunos problemas, resulta insuficiente ante un
sistema con un uso intensivo del servicio de autorizacién por lo que una vez que la PKI
desarrollada por el MININT esté funcionando plenamente y se comience a extender su uso a
todas la esferas tanto dentro como fuera de este ministerio se comenzaran a observar de
forma paulatina las dificultades que se derivan del uso de los certificados digitales con fines
de autorizacién.

Una de las principales dificultades que se presentara sera el considerable crecimiento de las
CRL, la razén fundamental es que los certificados digitales estan concebidos para un periodo
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de vigencia relativamente largo en comparacion con los derechos de acceso y los privilegios
del usuario, los cuales poseen un dinamismo mayor, relativo al cambio de estado. Esto
produce una inevitable avalancha de revocaciones incrementando el numero de certificados
que deben ser incorporados a la CRL y que permaneceran reflejados en la misma hasta su
fecha de expiracion, ocasionando en el sistema una reduccién de la funcionalidad,
disminuyendo la calidad del servicio prestado.

Como parte de esta nueva idea el concepto de certificado X.509 se ha diversificado,
obteniéndose ademas de los certificados de llave publica, los certificados de atributos y con
ellos un nuevo tipo de infraestructura, la Infraestructura de Administracion de Privilegios
(PML, por sus siglas en inglés). Los certificados de atributos son el elemento necesario para
vincular los privilegios a los usuarios y posibilitan especificar una relacién con los certificados
de identidad los cuales proporcionan, en la mayoria de las ocasiones, la solucion mas
adecuada para dotar del servicio de autenticacion a la totalidad de las aplicaciones. Sin
embargo, en entornos donde no es suficiente con probar quién se es, sino que ademas es
necesario proporcionar un mecanismo que detalle qué se tiene permitido hacer, se hace
necesario contar con un servicio de autorizacion y la via mas apropiada para alcanzarlo es la
implantacion de una PMI que resuelva los problemas de escalabilidad que presentan las
soluciones desarrolladas hasta el momento.

3.3 Introducciéon a un nuevo tipo de infraestructuras: las PMI y sus components

3.3.1 ;QuéesPMI?

El surgimiento de nuevos estandares internacionales en relacion al uso de los certificados
digitales, ha dado respuesta a una preocupacion constante en cuanto a separar los ambitos
relativos a la identidad y las facultades de las entidades y ha contribuido en gran medida a
solucionar inconvenientes derivados de un intercambio comercial y de informacion, a través
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de medios electrénicos, cada vez mas agil y que implica constantes cambios. De este modo,
los problemas que surgen de la modificacion de permisos y privilegios en relacion a una
entidad que puede autenticarse electronicamente en el momento de realizar una accion, se
ven mitigados en gran medida con la implantacion y puesta en funcionamiento de una PMI.

PMI es una infraestructura construida de acuerdo a normas internacionales, como la RFC-
3281, un nuevo estandar internacional para la administracion de facultades y atributos,
orientada a integrarse con las soluciones de certificados de llave publica, pues los
certificados de atributos gestionados por esta infraestructura vinculan uno o mas atributos a
una identidad. Es decir, PMI es el conjunto de hardware, software, recursos humanos,
politicas y procedimientos necesarios para crear, manejar, almacenar, distribuir y revocar
certificados de atributos.(10)

El principio basico que se encuentra presente en esta solucion, es que el certificado de
atributos es un documento electrénico suscrito por el emisor y en virtud del cual se da
certeza de las cualidades o poderes que tiene una entidad en un momento determinado.
Para lograr el objetivo se vincula el certificado de identidad del suscriptor del documento
electrénico con el certificado de atributos manteniéndolos asociados de manera segura. Asi
intervienen dos certificadores en la mas precisa identificacion del titular, el primero que
certifica la identidad de las entidades por medio de un certificado de llave publica, y el
segundo que certifica las atribuciones y competencias de esas entidades para efectuar una
determinada operacioén sobre un recurso.

3.3.2 Componentes fundamentales de la PMI

A continuacion se definen los componentes principales de una PMI asi como el papel que
desempefia cada uno de ellos en el funcionamiento de la misma, se describe ademas como
deben interactuar dichos componentes de forma tal que se realice una correcta gestion de
los atributos y facultades de los usuarios.
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Certificado de Atributos: Es el componente fundamental de la PMI, establece un vinculo
sélido y seguro entre su propietario y los atributos plasmados en el mismo. Es un documento
electronico suscrito por el emisor y en virtud del cual se da certeza de las cualidades o
poderes que tiene una entidad en un momento determinado

Autoridad de Certificacion de Atributos (ACA): Es la maxima responsable del control de todo
el ciclo de vida de los certificados de atributos, incluyendo la emisién, almacenamiento y
revocacion de los mismos. La ACA posee la facultad de asignar privilegios a otras entidades
que pueden ser Autoridades de Delegacién de Atributos o Propietarios.

Usuario o Propietario: Puede ser cualquier cliente de los servicios brindados por la PMI, por
lo general sera el acreedor de uno 0 mas privilegios, puede ser un dispositivo, un proceso,
una aplicacién, un servidor, una persona fisica o cualquier cosa identificada como el
propietario de un certificado de atributos. No tiene la facultad de conceder a otra entidad los
atributos que le han sido asignados.

Autoridad de Delegaciéon de Atributos (ADA): Es una entidad que tiene permitido asignar a
otras entidades (ya sea a ADA o propietarios) los privilegios que le han sido conferidos por la
ACA, es responsable de realizar toda la verificacion necesaria antes de efectuar la solicitud
de emisién o revocacion de un certificado de atributos.

Repositorio: Es el medio de almacenamiento y recuperacion de certificados de atributos y
ACRL. Constituye el medio de distribucién de los certificados y ACRL a los usuarios. Su
funcionamiento es muy similar al de los repositorios de la PKI.

Una ACRL es una lista, firmada digitalmente por la ACA, que contiene los numeros seriales
de los certificados de atributos revocados junto con su fecha y razén de revocacion. Esta lista
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debe ser actualizada periédicamente y publicada en un repositorio confiable destinado a este

fin, para facilitar el acceso a la misma por parte de los usuarios.

De acuerdo con esta propuesta la ACA serad responsabilidad del MININT, este ministerio
debe disponer de los recursos humanos y tecnolégicos necesarios para la implementacion y
puesta en funcionamiento de la misma. Se debe poder contar con tantas ADA como sean
necesarias puesto que de esta forma se simplifica el proceso de verificacion de los privilegios
a asignar, asi para la emision de un certificado de atributos por parte de la ACA bastaria con
la solicitud de la ADA que tiene la potestad de asignar los atributos contenidos en la solicitud
en cuestion, antes de realizar la solicitud la ADA debe haber verificado la identidad de la
entidad a la que le seran otorgados los privilegios a través del certificado de llave publica
correspondiente a esa entidad, el cual es requisito indispensable para la obtencion del
certificado de atributos. Es decir que una entidad que no posea un certificado de llave publica
no puede ser propietario de un certificado de atributos, por otra parte una entidad puede ser
el propietario de tantos certificados de atributos como sea necesario. Para la revocacion de
un certificado de atributos es requisito suficiente y necesario la solicitud por parte de la ADA
que requirié la emisién del mismo.

La ACA debe contar con un certificado de llave publica emitido por la Autoridad de
Certificacion del MININT, todos los certificados que emita deben estar firmados con su liave
privada de forma que se pueda comprobar la validez de los mismos, cada ADA debe poseer
también un certificado de llave publica que le permita firmar las solicitudes que realice a la
ACA. De ser revocado el certificado de llave publica de una ADA es responsabilidad de la
ACA determinar, segun las causas que hayan motivado la revocacion, si los certificados de
atributos emitidos a solicitud de esta mantienen o no su validez, ahora bien, si es revocado
certificado de llave publica de un propietario quedan sin efecto (son revocados) todos los

certificados de atributos con los que contaba el propietario en cuestion.
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3.3.3 Certificados de Atributos

En su revisién del afio 2000 del X.509, la ITU-T dio un paso significativo hacia la solucién de
la problematica existente en cuanto a la vinculacién de los usuarios con las facultades que
les eran conferidas, esta revision defini6 formalmente el marco de trabajo para los
certificados de atributos, e incluyé la especificacién de los objetos de datos utilizados para
representar este tipo de certificados.

La sintaxis del certificado de atributos guarda cierta similitud con la de los certificados de
identidad, pues contiene los campos habituales de versién (version), numero de serie
(serialNumber), firma (signature), emisor (issuer), periodo de validez (attrCertValidityPeriod),
e incluso los campos opcionales identificador unico de emisor (issuerUniquelD) y extensiones
(extensions). Existen, sin embargo, campos nuevos como son el del titular o propietario del
certificado (subject/holder) y el de atributos (attributes), que contendra la informacion sobre
los privilegios o permisos conferidos al titular, este campo podra reflejar ademas otro
conjunto de caracteristicas como pertenencia a grupos, identificaciéon de cargos, valores

limite de transacciones, etc.

Es conveniente resaltar que, a diferencia de lo que ocurre en el certificado de llave publica,
es posible no dejar explicita la identificacién del usuario en el certificado de atributos, sino
que se utiliza el campo propietario para enlazar este certificado con el correspondiente
certificado digital del usuario, mediante la insercién en el mismo del numero de serie del
certificado de llave publica de la entidad sobre la que se expresan los atributos o privilegios.
De esta forma, la PKI autentica a aquellos usuarios de quien la PMI emite certificados de
atributos, reflejandose asi la estrecha relacion existente entre estas infraestructuras. No
obstante, ésta no es la unica solucién, como alternativa, el campo propietario puede contener
el valor resumen de la llave publica del usuario, o bien el del certificado de identidad
completo. De no existir vinculo con una PKI, el cual no es el caso, este campo podra
contener el identificador del usuario. Nétese que en ningun caso el certificado de atributos
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contendra una llave publica y por consiguiente su propietario no tendré una llave privada

asociada especificamente a este certificado, es por ello que una entidad puede poseer tantos

certificados de atributos como sea necesario sin el inconveniente de tener que recordar cyal

es la llave privada que le corresponde a cada uno de ellos.

3.3.3.1 Descripcion de la sintaxis ASN.1 del Certificado de Atributos X509 v2

Un Certificado de Atributos X.509 v2 es definido mediante ASN.1 de la siguiente forma: (26)

AttributeCertificate ::= SEQUENCE {
acinfo AttributeCertificateinfo,
signatureAlgorithm Algorithmidentifier,
signatureValue BIT STRING

AttributeCertificateInfo ::= SEQUENCE {

version AttCertVersion - la version es v2,
holder Holder,

issuer AttCertlssuer,

signature Algorithmldentifier,
serialNumber CertificateSerialNumber,

attrCertValidityPeriod AttCertValidityPeriod,

aftributes SEQUENCE OF Attribute,

issuerUniquelD Uniqueldentifier OPTIONAL,

extensions Extensions OPTIONAL

AttCertVersion ::= INTEGER { v2(1) }
Holder ::= SEQUENCE {
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ey

baseCertificatelD [0] IssuerSerial OPTIONAL,
-- emisor y nimero de serie del certificado
-- de llave publica del propietario

entityName [1] GeneralNames OPTIONAL,
objectDigestinfo  [2] ObjectDigestinfo OPTIONAL
-- se usa si se desea autenticar directamente al propietario
-- NO se recomienda su uso

AttCertlssuer ::= CHOICE {
viForm GeneralNames, -- NO sera usado
v2Form [0] V2Form -- recomendado

V2Form ::= SEQUENCE {
issuerName GeneralNames OPTIONAL,
baseCertificatelD  [0] IssuerSerial OPTIONAL,
objectDigestinfo  [1] ObjectDigestinfo OPTIONAL
-- issuerName DEBE estar presente
-- baseCertificatelD y objectDigestinfo NO DEBEN estar presentes

IssuerSerial ::= SEQUENCE {
issuer GeneralNames,

serial CertificateSerialNumber,
issuerUID  Uniqueldentifier OPTIONAL
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AttCertValidityPeriod ::= SEQUENCE {
notBeforeTime GeneralizedTime,
notAfterTime GeneralizedTime

}

Attribute ::= SEQUENCE {
type  AttributeType,
values SET OF AttributeValue

-- se requiere al menos un valor

AttributeType ::= OBJECT IDENTIFIER

AttributeValue ::= ANY DEFINED BY AttributeType

Algunos de los campos presentes en este tipo de certificados coinciden con los detallados en
el Capitulo 2, es por ello que sélo se puntualizaran aquellos que son nuevos o que difieren en
su definicion con respecto a los descritos anteriormente.

Holder | Propietario

El campo Propietario es una secuencia que permite para su definicién el uso de tres sintaxis
diferentes: baseCertificatelD, entityName and objectDigestinfo. Es importante sefialar que el
uso de mas de una de estas opciones por parte de una misma ACA podria acarrear
confusiones, es por ello que se recomienda usar sélo una, en este caso se sugiere el uso de
baseCertificatelD, teniendo en cuenta que la PMI que se propone coexistira con una PKl y
por consiguiente la autenticacion de los usuarios o entidades se realizara mediante el uso de
Certificados de Identidad X.509. Con esta opcion la informacién contenida en los campos
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issuer y serialNumber del certificado de llave publica del propietario tiene que ser idéntica a
la del campo holder del Certificado de Atributos.

serialNumber /| Numero de Serie

En los certificados de atributos emitidos por la ACA el par issuer/serialNumber debe ser una
combinacién unica, incluso si el periodo de vigencia del certificado es muy breve se debe
generar un nuevo numero de serie para cada certificado que se emita, la ACA debe
establecer que los nimeros de serie de los certificados sean siempre enteros positivos.

Considerando lo antes expuesto, es de esperar que los numeros de serie estén constituidos
por enteros de gran tamario, por tal motivo es sumamente significativo que las aplicaciones
que vayan a hacer uso de estos certificados sean capaces de operar valores de numeros de
serie mayores de cuatro octetos, aunque es importante destacar que estos valores no deben
exceder nunca los 20 octetos.

No existe ninguna restricciéon en cuanto al orden que deben seguir estos valores, lo
primordial es garantizar que cada certificado que se emita por parte de una ACA contenga
un numero de serie unico.

Attributes | Atributos

El campo de atributos brinda informacién sobre el propietario del certificado de atributos,
cuando e! certificado es usado para la autorizacion este campo usualmente contendra una
serie de privilegios, estos privilegios pueden y se recomienda que sean especificados
mediante el uso de los OID definidos como parte de la solucion descrita en el capitulo
anterior.

El campo de atributos generalmente contiene una secuencia de uno o mas atributos, el OID
de cada atributo de la secuencia debe ser Unico, es decir que un certificado de atributo puede
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aparecer s6lo una instancia de cada atributo, no obstante es posible que cada instancia

contenga mas de un valor, esto significa que cada atributo puede contener un conjunto de
valores y cualquier aplicacion o sistema que vaya a hacer uso de los certificados de atributos
debe ser capaz de manipular multiples valores para todos los tipos de atributos.

3.3.3.2 Validacion y Revocacion de Certificados de Atributos

La validacién es parte fundamental de la PMI, porque permite corroborar la validez y el origen
de los certificados de atributos. La verificaciéon de la firma de un certificado permite corroborar
la integridad y autenticidad de su contenido. Para ello, el verificador necesita conocer la llave
publica de la autoridad que expidié dicho certificado. Para poder confiar en la llave obtenida,
el usuario debe verificar la firma y el estado de validez del certificado. Por su parte la
revocacion es, en esencia, anular el vinculo existente entre un atributo o un conjunto de
atributos y una entidad, antes de la expiracién del certificado de atributos que establece dicho
vinculo. Se prevé que la causa fundamental que conlievara a la revocacion de los certificados
de atributos sera la modificacion o suspension de los derechos de acceso, privilegios o
atributos del propietario.

El proceso de validacion de los certificados de atributos, al igual que el de los certificados de
llave publica y los certificados digitales de autorizacién puede realizarse esencialmente de
dos formas: en linea o fuera de linea y en ambos casos estos procesos se realizan siguiendo
los mismos procedimientos descritos en el Capitulo 2 de este trabajo de diploma, la
diferencia fundamental radica en que en el caso de los certificados de atributos es
totalmente desaconsejable la validacion fuera de linea pues las dificultades presentadas por
este mecanismo, que también fueron descritas en el Capitulo 2, se hacen especialmente
latentes cuando se trata de este tipo de certificacion.

Los certificados de atributos deben ser revocados cuando los permisos especificados dejen
de ser validos. Lo que diferencia a este tipo de revocaciéon de la realizada con certificados de
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llave publica, es que se debe distinguir entre dos tipos: la revocacion sencilla de un

propietario, y la revocacién mas compleja de una ADA que ha propagado ciertos privilegios a
otras entidades porque estaba autorizada a ello. Para el primer caso basta aplicar cualquiera
de las técnicas clasicas de revocacién de certificados que se han mostrado efectivas. Sin
embargo, en el caso del segundo debemos tener en cuenta que la revocacion de los
privilegios de dicha entidad puede conilevar también una revocacion propagada, es decir, la
anulacion de todos o parte de los privilegios emitidos por dicha entidad. Sera necesaria la
realizacion de una revocacién propagada soélo en el caso en el que se haya demostrado una
actitud inapropiada por parte de la ADA cuyo certificado de atributos se ha revocado, en otro
caso se podria decidir mantener los privilegios propagados.

Tanto los certificados como la informacién de revocacion deben estar disponibles para los
usuarios en algun sitio. En este caso se propone su publicacién en un sitio de la RIM, en el
que se debe garantizar su disponibilidad y facil acceso. Ademas de que esta informacion
debe estar almacenada en un repositorio destinado para este fin, el cual debe contar con las
medidas de seguridad apropiadas para garantizar la proteccion de estos datos.

3.3.3.3 Requerimientos basicos para el empleo de los certificados de atributos

El empleo de los certificados de atributos precisa del cumplimiento de una serie de
requerimientos minimos de los que depende en gran medida su correcta utilizacion y
funcionamiento:

Requerimientos de Periodo de Validez:
» Deben soportar periodos de validez tanto cortos como largos, los periodos cortos
tipicamente se miden en horas, contrario a los Certificados de Identidad en los que

este tiempo suele expresarse en meses. Los periodos de validez cortos posibilitan que
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los certificados de atributos sean utiles sin la necesidad de un uso excesivo del

mecanismo de revocacién.

Requerimientos de Tipos de Atributos:
» La ACA debe ser capaz de definir Tipos de Atributos propios, que permitan satisfacer
de forma mas eficiente las necesidades especificas de los usuarios.

> Independientemente de los atributos propios determinados por la AA es recomendable
que al menos algunos de los atributos estandar de los Certificados de Atributos esten
definidos, por ejemplo "access identity," "group," "role," "clearance," "audit identity," y
"charging identity."

» Los atributos estandar deben ser definidos de forma tal que permitan distinguir los
distintos usos de un mismo atributo en diferentes dominios.

Requerimientos para la Solicitud
» Para solicitar un certificado de atributos es requisito indispensable que el usuario o
entidad posea un certificado de llave publica emitido por la Autoridad de Certificacion
del MININT.

> Se debe presentar la documentacion, ya sea en copia dura o digital, que acredite la
asignacion del privilegio invocado.

» En caso de que el certificado de atributos no sea para una persona fisica sino para
otro tipo de entidad, entiéndase servidor, aplicaciéon, etc., la persona que sea la
maxima responsable de la entidad en cuestion es la encargada de realizar los tramites
para la solicitud del certificado de atributos requerido.

3.3.4 Modelos de PMI
Se pueden usar varios modelos en funcion de la aplicacion que consideremos. Asi, hay un
modelo general y sobre éste se definen tres modelos especificos: modelo de control, de roles
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y de delegacion. Es importante sefialar que estos modelos no son excluyentes, sino que la
aplicacion combinada de todos es lo que define realmente el modelo de la PMI.

El modelo general consta de tres entidades: objeto, tenedor del privilegio y verificador del
privilegio. El objeto es el recurso que se pretende proteger. Sobre el objeto se definen ciertos
métodos, que identifican formas de uso del mismo (como ejemplos basicos, leer, escribir,
ejecutar, borrar, etc.). El propietario del privilegio es la entidad a la que se le ha asignado el
privilegio, mientras que el verificador del privilegio es la entidad que determina si los
privilegios asignados al propietario son suficientes para realizar una determinada operacion
sobre el objeto. La decision sobre si el verificador permite o no al propietario realizar la
operacion solicitada se basa en tres factores: privilegios del propietario, politica de privilegios
y variables de entorno.

El modelo de control, o de control de accesos, muestra como el verificador controla el acceso
al método del objeto, por parte del propietario, segun la politica establecida. El verificador de
privilegios combina las distintas entradas y determina si el acceso se permite o no. Es decir,
el verificador controla el acceso al método del objeto por parte del propietario de acuerdo con
la politica de privilegios y las variables de entorno.

El modelo de roles se basa en el uso de roles para asignar privilegios a usuarios, pero de
forma indirecta. Es decir, a cada usuario se le asignan uno o varios roles, y entonces a cada
rol se le asignan una serie de privilegios. En este modelo existen dos tipos de certificados: el
certificado de asignacion de rol, que enlaza al usuario con el rol, y el certificado de
especificaciéon de rol, que enlaza el rol con los privilegios especificos.

El modelo de delegacién se utiliza en aquellos escenarios en que no s6lo es necesario
asignar privilegios, sino también proporcionar mecanismos para que las entidades puedan
delegar esos privilegios que les han sido otorgados. La ACA es la responsable de la
asignacion inicial de privilegios, y autoriza al propietario a actuar como una ADA. Esta puede
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a su vez delegar en otra ADA todos o parte de esos privilegios que posee, o bien delegar

directamente en las entidades finales. Con ello se forma un camino de delegacion que consta
de una serie de certificados de atributos que estan enlazados por los nombres de los
emisores y los propietarios.

3.3.5 Requerimientos para la implementacién y puesta en funcionamiento de la
PMI

La implementacion de una PMI puede resultar una tarea compleja, es por ello que requiere la
ejecucion de un conjunto de tareas de las que depende de forma substancial su éptimo
funcionamiento. A continuacién se hace referencia a algunas de estas tareas que si bien no
abarcan todas las acciones a desarrollar brindan una idea de las cuestiones fundamentales
a tener en cuenta para la puesta en marcha de esta infraestructura:

> Personal calificado, especialmente administradores de redes bien preparados.

» Infraestructura de seguridad con mecanismos adecuados, como pueden ser un
sistema de bitdcora de seguridad, sistemas de deteccion de vulnerabilidades y
sistemas de deteccién de intrusos.

» Procedimientos y politicas que permitan la explotacion de la tecnologia, la emision,
renovacion y revocacion de certificados, partiendo de un nivel de seguridad confiable.
Las politicas deben ser implementadas no por regulaciones, sino a partir de la
configuracién de los programas adoptados para la PMI, de forma tal que ellos sean los
que no permitan realizar las acciones que las politicas prohiben. En el caso de que
aparezcan vulnerabilidades en estos programas, los mismos deben ser cambiados o
mejorados, la deteccién temprana de estas vulnerabilidades s6lo se logra si se
mantiene un control sistematico.

> Definir y adoptar protocolos de comunicacién eficientes y seguros.
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> La ACA debe establecer las politicas de seguridad para definir las reglas segun las
cuales debe realizarse todo el proceso de gestion de los certificados de atributos, asi
como también los procedimientos para instrumentar la generacion, distribucion,
revocacion y empleo de estos certificados.

» Crear Sistema de Distribucion de Certificados.

> Implantar el control de acceso basado en tarjetas inteligentes, envio de mensajes
autentificados y médulos de seguridad de hardware.

> Los sistemas de ACA y ADA deben contar con un nivel de seguridad elevado con este
fin se propone el empleo de hardware a prueba de manipulaciones, médulos de
autoridad de certificacion y ofros elementos que proporcionen una integracion
armonica con otros sistemas de seguridad.

» Determinar la jerarquia en cada una de las estructuras de manera que se establezcan
las conexiones funcionales de caracter interno y externo.

» Establecer los niveles de seguridad de acuerdo a la jerarquia de cada entidad.

3.4 Conclusiones

En este capitulo se han analizado ampliamente las caracteristicas esenciales con que debe
contar una PMI para la correcta gestion de la autorizacion mediante el uso de los certificados
de atributos. Ademas, se hace énfasis en las caracteristicas de los componentes que la
constituyen y la forma en que deben relacionarse estos componentes para lograr el correcto
funcionamiento de la infraestructura. Se describen detalles especificos del proceso de
validacion de los certificados de atributos y se plantean un conjunto de tareas que resultan
imprescindibles para la implementacion de la PMI.
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CONCLUSIONES

El certificado digital de autorizacion se concibe luego de analizar las tendencias actuales en
el uso de los certificados de llave publica con fines de autorizacion, considerar las
particularidades y necesidades del MININT en cuanto al control de acceso y comprender
cuan significativa resulta la concepcién y utilizacién de estos certificados en el aseguramiento
de los recursos informaticos de este ministerio. Se concluye que:

» La propuesta se ha elaborado sobre la base del estandar X.509 v3.

» La nueva extensién definida permite que en el momento de la autenticacion de una
entidad ante cualquier recurso o aplicacién, mediante el uso de un certificado digital de
autorizacién, puedan ser considerados los privilegios o facultades con que cuenta la
entidad sobre el recurso ante el que se autentica, definiéndose de esta forma su nivel
de acceso sobre el mismo.

» La integracién de la certificacion de autorizacion a los servicios proporcionados por la
PKI constituye un avance significativo en cuanto al aseguramiento y control de los
recursos informaticos del MININT.
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RECOMENDACIONES

Para comenzar a utilizar los certificados digitales de autorizaciéon es necesario llevar a cabo

un conjunto de acciones previas:

» Realizar las modificaciones pertinentes al proceso de solicitud de forma que se
puedan registrar los datos sobre los privilegios del usuario ya sea incorporandole
nuevos campos al formulario de solicitud empleado para los certificados de llave
publica o definiendo un nuevo formulario para los certificados digitales de autorizacion.

> Implementar con la mayor brevedad posible las funcionalidades requeridas por
aplicaciones que emplearan este tipo de certificados para el control de accesos de
forma que puedan comprender y procesar la nueva extension.

» Establecer una estructura definitiva para la asignacién de los OID dentro del MININT y
una vez hecho esto definir y asignar de forma paulatina el OID correspondiente a cada
recurso, priorizando aquellos recursos de mayor importancia y precisando el
identificador proporcionado a cada nivel de acceso en dicho recurso.

> Realizar las adecuaciones necesarias a la Declaracion de Practicas de Certificacion
de forma tal que indique claramente las politicas y procedimientos relativos a la
seguridad y mantenimiento de los certificados digitales de autorizacion, las
responsabilidades de la Autoridad de Certificacion respecto a los sistemas que
emplean estos certificados y las obligaciones de los subscriptores respecto a la
misma. Esto debe reflejarse en una nueva versién de la Declaracion de Practicas de

Certificacion.
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