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RESUMEN

El presente trabajo se realiz6 en la Universidad de las Ciencias Informaticas (UCI), centro que posee
una amplia infraestructura de red y en el cual se quiere implantar la tecnologia Voz sobre IP (VolP)
utilizando el Protocolo de Inicio de Sesion (SIP) para la sefializacion de las llamadas.

Este trabajo de diploma tiene como objetivo mejorar la seguridad del protocolo SIP para la VolP. Para

esto se presentan dos propuestas que tienen como linea fundamental el cifrado de este protocolo.

En el trabajo se realiza una recopilacion de informacion referente a la tecnologia VolP, profundizando
en las caracteristicas del protocolo SIP y los principales ataques a los que esta expuesto. También se
realiza un estudio de algunos algoritmos criptograficos que son implementados en la actualidad con el
objetivo de garantizar la seguridad de la informacion. Se exponen ademdas las principales
caracteristicas, propésitos, ventajas y desventajas que se obtienen con la implementacién de estas

propuestas, asi como los procedimientos a tener en cuenta para realizarse.
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Protocolo
Sefalizacion

Seguridad
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INTRODUCCION

Desde la antigiiedad el hombre ha tenido la necesidad de comunicarse con sus semejantes y para ello
ha utilizado diferentes medios de comunicacién, que con el transcurso del tiempo han ido
evolucionando. El surgimiento del teléfono fue uno de los grandes avances de las comunicaciones.
Con el uso de este y de las redes telefénicas publicas conmutadas (PSTN), el hombre pudo hacer
posible la comunicacién a largas distancias. Hace algunos afos, gracias a la evolucion tecnolégica,
ademas del amplio despliegue de las redes de acceso de banda ancha, sumada a la optimizacién de
los mecanismos de compresion y transmision, han surgido nuevas tecnologias. Estas brindan la
posibilidad de ofertar servicios de voz y video en tiempo real a través de las redes de conmutacion de

paquetes.

La VoIP es una de las tecnologias que esta actualmente disponible en el mundo que consiste en la
transmision del trafico de voz y video sobre una red IP. Esta permite que las llamadas telefonicas sean
soportadas sobre la redes de datos existentes en lugar de utilizar lineas telefénicas tradicionales, lo

cual ofrece muchos beneficios a los proveedores de servicios asi como a los usuarios finales.

Muchas son las empresas que estan dispuestas a adoptar la VolP debido al ahorro que representa,
siendo irrelevante la distancia y duracion de las llamadas desde el punto de vista de los costos.
Ademads ofrece mayor flexibilidad y movilidad a los usuarios, unificando su estructura de comunicacion.
También brinda la posibilidad de afiadir nuevos servicios y funciones no disponibles con el servicio

telefénico tradicional.

La VolP utiliza diferentes protocolos para la sefializacion, siendo SIP uno de los mas utilizados
actualmente por las ventajas en cuanto a dispositivos y servicios que este ofrece con respecto a los
demas protocolos existentes. Usando SIP es posible implementar servicios telefénicos basicos y
avanzados, ademas de soportar comunicaciones entre usuarios de redes IP y, con el empleo de

pasarelas, entre usuarios de otras redes, incluyendo terminales de las PSTN.

La UCI cuenta con una infraestructura telefénica que le brinda servicios a toda la comunidad
universitaria. Actualmente debido al incremento de la matricula, han ido creciendo los locales de
residencia, docencia, produccién y servicios, que precisan de los servicios telefénicos, razén por la

cual se ha ido incrementando el nimero de abonados.
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Aprovechando la infraestructura de red existente en la universidad se quiere implantar la tecnologia
VolP utilizando el protocolo SIP para la sefalizacion de las llamadas como alternativa a la PSTN
existente. El problema esta en que a pesar de las ventajas que este protocolo ofrece, hay que estar
consciente de los riesgos que conlleva su uso, ya que posee grandes vulnerabilidades en cuanto a su
seguridad, por lo que esta propenso a diferentes ataques. Si bien este problema en la actualidad no
preocupa demasiado al usuario, garantizar la seguridad en el entorno VoIP es clave.

De acuerdo a lo planteado anteriormente se determiné que el problema a resolver es la necesidad de

mejorar la seguridad del protocolo de sefializacion SIP.

Enmarcado en el objeto de estudio la seguridad en la VolP, teniendo como campo de accion los

mecanismos de seguridad para el protocolo de sefializacion SIP.

Para dar solucién al problema se plantea como objetivo general proponer un mecanismo de
seguridad para el protocolo de sefalizacion SIP, definiéndose como pregunta cientifica ¢cémo lograr

una mejora en la seguridad del protocolo de sefializacion SIP?

Para dar cumplimiento al objetivo general de la investigacion se llevaron a cabo las siguientes tareas:

+ Realizacion de un estudio de la VolP.

+ Realizacién de un estudio de los principales ataques a la VolP.

+ Realizacién de un estudio de la seguridad en la VolP.

+ Realizacién de un estudio del protocolo SIP.

+ Realizacién de un estudio de los diferentes tipos de ataques al protocolo SIP.

Y/

+» Realizacién de un estudio de los mecanismos de seguridad existentes para el protocolo SIP.

Y/

+» Realizacién de un estudio de los algoritmos criptograficos que se empleen para llevar a cabo la

seguridad en la VolP.

+ Realizacién de un andlisis de las diferentes variantes posibles para garantizar la seguridad del

protocolo SIP.
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El contenido del trabajo esta dividido por capitulos, de la forma siguiente:

@,
0’0

Capitulo 1 Fundamentacién Teorica: Se abordaron temas relacionados con la tecnologia
VoIP. Se exponen también los elementos, caracteristicas y funcionalidad de esta tecnologia,
asi como los principales protocolos que soporta, profundizandose en su seguridad y en las
vulnerabilidades que esta presenta.

Capitulo 2 Analisis General del Protocolo SIP: Se analiza el protocolo SIP como protocolo de
sefializacion para la VolP, mostrando sus principales caracteristicas, entidades, asi como su
funcionamiento. En el mismo se exponen los principales mecanismos de seguridad que existen
para este protocolo, ademas de los ataques a los cuales esta expuesto. Ademas se analizan

varios algoritmos criptograficos que se utilizan para garantizar la seguridad de la informacion.

Capitulo 3 Propuesta de Seguridad para el Protocolo SIP: Se propone el mecanismo de
seguridad para el protocolo SIP, quedando definidas las ventajas y desventajas que se
obtendrian una vez implantado. Se muestran también las estrategias utilizadas con el fin de

lograr este objetivo.
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CAPITULO 1: FUNDAMENTACION TEORICA

1.1. Introduccién

La tecnologia VolP permite encapsular la voz en paquetes para poder ser transportados sobre redes
de datos sin necesidad de disponer de una infraestructura telefénica convencional, logrdndose asi una
Unica red homogénea en la que se envia todo tipo de informacién ya sea voz o video. Esta tecnologia
permite la realizacion de llamadas telefénicas a cualquier lugar del mundo, tanto a nimeros VolP como
a personas que poseen equipos con numeros telefénicos fijos o mdviles. Ofrece ademas nuevos

servicios que seguiran aumentando con el desarrollo de nuevas y novedosas tecnologias.

En este capitulo se abordaran diversos aspectos de esta tecnologia, como son: funcionalidad,
componentes, principales protocolos que soporta, ventajas que proporciona, ademas de los diferentes
ataques que se le realizan a su integridad y algunas consideraciones finales a tener en cuenta para

lograr una mejor seguridad.
1.2. Elementos fundamentales de la VolIP

El estandar de VoIP se puede definir con tres elementos fundamentales en su estructura, como se
muestra en la figura 1.1.
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Figura 1.1 Componentes de la VolP.
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A continuacion se describen los elementos principales mostrados en la figura anterior.
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1.3.

El cliente: Es el que establece y termina las llamadas de voz, ademas de que codifica,
empaqueta y transmite la informacion de salida generada por el micréfono del usuario.
Asimismo, recibe, decodifica y reproduce la informacién de voz de entrada a través de los
altavoces o audifonos del usuario. Cabe destacar que el elemento cliente se presenta en dos
formas basicas: la primera es una suite de software corriendo en una PC que el usuario
controla mediante una interfaz grafica (GUI); y la segunda puede ser un cliente virtual que

reside en el gateway.

Servidores: Manejan un amplio rango de operaciones complejas de bases de datos, tanto en
tiempo real, como fuera de él. Estas operaciones incluyen: validacién de usuarios, tasacion,
contabilidad, tarificacién, recoleccion, distribucién de utilidades, enrutamiento, administracion
general del servicio, carga de clientes, control del servicio, registro de usuarios y servicios de

directorio entre otros.

Gateway: Es el que proporciona un puente de comunicacion entre los usuarios. La funcién
principal de este, es proveer las interfaces con la telefonia tradicional apropiada, funcionando

como una plataforma para los clientes virtuales.

Principales ventajas de la VolIP

El uso de la VolP trae consigo grandes ventajas para los usuarios y las empresas que la utilizan,

algunas de ellas son:

Y/
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Hacer uso de transmisién de la voz a través de una red IP, que aporta muchas ventajas

respecto al servicio de telefonia tradicional.

Costo de Tarificacién y Mantenimiento. En general, el servicio de telefonia via IP presenta un
costo de mantenimiento y de tarificacion muy inferior al servicio equivalente tradicional que

ofrecen los proveedores de servicio de la PSTN.

Generalmente la capacidad de la red de datos IP no suele ser aprovechada en su totalidad, por
lo que se puede hacer uso del resto de los recursos para transportar voz en la misma red sin

ningun costo adicional.
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1.4.

Las mejoras de Funcionalidad. Esto permite la integracion con otros servicios basados en redes
IP, incluyendo video-llamadas e intercambio de datos y mensajes con otros servicios en

paralelo con la conversacion.

Mediante los paquetes de VolP se puede obtener servicios extra por los que la red telefonica
conmutada tradicional cobra un cargo extra, 0 servicios que no se encuentran disponibles en
algunos paises, como son: las llamadas multiconferencia, retorno de llamada, identificacion de

llamadas, etcétera.

Las mejoras de Movilidad. Los usuarios VoIP pueden viajar a cualquier lugar en el mundo y
seguir realizando y recibiendo llamadas de manera transparente y sin costo adicional mediante

un identificador universal de usuario.

La facilidad de tareas que serian mas dificiles de realizar usando las redes telefonicas comunes
de la PSTN.

Las herramientas o vias como los puertos fisicos de circuitos conmutados para servicios como

el correo de voz, ya no son necesarios, el servidor de correo solo necesita tener conexién IP.

Permite que los sistemas de correo de la voz se coloquen en plataformas basadas en

estandares (como PC y maquinas UNIX).

Protocolos de sefalizacion para la VolP

Las necesidades de calidad de servicio hacen que sea necesaria una gestion de recursos que asegure

la optimizacion de la capacidad de transporte de la voz extremo a extremo, para ello surgen los

protocolos de sefalizacion. Estos protocolos permiten efectuar operaciones de supervision,

negociacién, establecimiento de llamadas, gestion y mantenimiento de la red.

Para cumplir los requerimientos de sefalizacién, la VolP engloba los principales protocolos:

Y/
0'0

H.323: Protocolo definido por la ITU-T, con el objetivo de proveer un mecanismo para el
transporte de aplicaciones multimedia sobre redes, donde no se garantiza la calidad de

servicio.
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«+ SIP: Protocolo de nivel de aplicacion desarrollado por el IETF con el objetivo de ser el estandar
para la inicializacion, modificacion y finalizacion de sesiones interactivas de usuario en las que

intervienen elementos multimedia.

% MGCP: Protocolo de Control de Medios, es otro estandar de sefializacion para VolP
desarrollado por la IETF. estd basado en un modelo maestro/esclavo donde el Call Agent
(servidor) es el encargado de controlar al gateway. De esta forma se consigue separar la

sefalizacion de la transmisiéon de la informacion.

* |IAX: Protocolo de Intercambio Inter-Asterisk, fue desarrollado por la empresa Digium para la

L)

comunicacion entre centralitas basadas en Asterisk. El principal objetivo de este protocolo es
minimizar el ancho de banda utilizado en la transmisiéon de voz y video a través de la red IP y
proveer un soporte nativo para ser transparente a los NATs. El protocolo original ha quedado
obsoleto en favor de su segunda versién conocida como IAX2. Permite manejar una gran

cantidad de codecs y transportar cualquier tipo de datos.

1.5. Funcionamiento de la VolIP

La VolP digitaliza la voz en paquetes de datos, las envia a través de la red y la reconvierte a voz en el
destino. Basicamente el proceso comienza con la sefial analoga del teléfono, que es digitalizada en
sefiales PCM por medio del codificador/decodificador de voz (codec). Las muestras PCM son pasadas
al algoritmo de compresion, el cual comprime la voz y la fracciona en paquetes que pueden ser
transmitidos para este caso, a través de una red privada WAN. En el otro extremo se realizan
exactamente las mismas funciones en un orden inverso. El flujo de un circuito de voz comprimido es el

mostrado en la figura 1.2. [1]
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Figura 1.2 Flujo de un circuito de voz comprimida.
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Dependiendo de la forma en la que la red este configurada, el enrutador o el gateway puede realizar la

labor de codificacion, decodificacion y/o compresion. Por ejemplo, si el sistema usado es un sistema

analogo de voz, entonces el enrutador o el gateway realizan todas las funciones mencionadas

anteriormente como se muestra en la figura 1.3. [1]
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Figura 1.3 Muestra utilizando un sistema analogo de voz.

Si, por otro lado, el dispositivo utilizado es una PBX, es entonces este el que realiza la funcion de

codificaciéon y decodificacién, y el enrutador solo se dedica a procesar las muestras PCM que le ha

enviado la PBX, como muestra la figura 1.4. [1]
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Figura 1.4 Muestra utilizando PBX digital.

Para el caso en el que el transporte de la voz, se realiza sobre la red publica Internet, se necesita una

interfaz entre la red telefénica y la red IP, el cual se denomina gateway y es el encargado en el lado del

emisor de convertir la sefial analégica de voz en paquetes comprimidos IP para ser transportados a

través de la red. Del lado del receptor su labor es inversa, dado que descomprime los paquetes IP que

recibe de la red de datos, y recompone el mensaje a su forma analoga original conduciéndolo de

nuevo a la PSTN, para ser transportado al destinatario final y ser reproducido por el parlante del

receptor. [1]
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1.6. Seguridad en la VolP

VolIP es una tecnologia que ha de apoyarse necesariamente en muchas otras capas y protocolos ya
existentes de las redes de datos. Por eso en cierto modo va a heredar ciertos problemas de las capas
y protocolos ya existentes, siendo algunas de las amenazas mas importantes de VolP los problemas
clasicos de seguridad que afectan al mundo de las redes de datos. Por supuesto, existen también

multitud de ataques especificos de VoIP que seran vistos proximamente.

La seguridad de la VolP se construye sobre muchas otras capas tradicionales de seguridad de la
informacién como se muestra en la figura 1.5.

Seguridad en las
aplicaciones y
protocolos VolP

SEGURIDAD EN EL SISTEMA OPERATIVO

SEGURIDAD EN LOS SERVICIOS

Figural.5 Representacion grafica de las capas tradicionales de seguridad

En la tabla 1.1 se mencionan algunos de los puntos débiles y ataques que afectan a cada una de las

capas. [2]
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Contrasenas débiles. Ej: Contrasena del VoiceMail
Politicas y Procedimientos | Mala politica de privilegios
Accesos permisivos a datos comprometidos.
Acceso fisico a dispositivos sensibles. Ej: Acceso fisico al
un gatekeeper.
Reinicio de maquinas.
DDoS
ICMP unreacheable
SYN floods
Gran variedad de floods
SQL injections
Seguridad en los Servicios | Denegacion en DHCP
DoS
Buffer overflows
Seguridad en el S.O. Gusanos y virus
Malas configuraciones.
Fraudes
SPIT (SPAM)
Vishing (Phising)

Seguridad Fisica

Seguridad de Red

Seguridad en las Fuzzing
Aplicaciones y protocolos de | Floods (INVITE,REGISTER etc..)
VolIP Secuestro de sesiones (Hijacking)

Intercepracion (Eavesdroping)
Redireccion de llamadas (CALL redirection)
Reproduccion de llamadas (CALL replay)

Tabla 1.1 Ataques y vulnerabilidades que afectan a cada una de las capas.
1.6.1. Clasificacion de los ataques

Durante los siguientes apartados se va a detallar cuales son los ataques mas significativos que afectan
a la telefonia sobre redes IP, segun sus clasificaciones. Se mostraran también, ciertas vulnerabilidades

gue afectan especificamente a las redes VolP y a los protocolos que soporta.
% Accesos desautorizados y fraudes

Los sistemas VolIP incluyen multiples sistemas para el control de la llamada, administracion,
facturacion y otras funciones telefénicas. Cada uno de estos sistemas debe contener datos que si son
comprometidos, pueden ser utilizados para realizar fraudes. El costo de usar fraudulentamente esos
datos VolP a nivel empresarial pueden ser devastadores. El acceso a los datos telefénicos (de

facturacion, registros, datos de cuentas, etc.) pueden ser usados con fines fraudulentos. [2]

10
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% Explotando lared subyacente

Paradojicamente una de las principales debilidades de la tecnologia VolP es apoyarse sobre una red
potencialmente insegura como son las redes IP. Puesto que gran cantidad de ataques hacia las
infraestructuras IP van a afectar irremediablemente a la telefonia, como son ataques de denegacién de
servicio, inundacion de paquetes o cualquier otro tipo de ataque que intente limitar la disponibilidad de
la red suponen un gran problema para la telefonia IP. Ademas la VolP serd vulnerable a ataques de
bajo nivel como son el secuestro de sesiones, intercepcion de paquetes, fragmentacion IP, paquetes IP
malformados y suplantacion de identidad, mas conocido como spoofing. Uno de los mayores
problemas es la interceptacibn o eavesdropping, término por el que se conoce a la captura de

informacion (cifrada o no) por parte de un intruso al que no iba dirigida dicha informacion. [2]
% Ataques de denegaciodn de servicio

Los ataques de denegacion de servicio son intentos malintencionados de degradar seriamente el
rendimiento de la red, o un sistema, incluso llegando al punto de impedir la utilizacion del mismo por
parte de usuarios legitimos. Algunas técnicas se basan en el envio de paquetes especialmente
construidos para explotar alguna vulnerabilidad en el software o en el hardware del sistema, saturacion

de los flujos de datos y de la red o sobrecarga de procesos en los dispositivos. [2]

Llegan a ser especialmente dafinos los llamados ataques de denegacion distribuidos (DDoS). Son
ataques DoS simples pero realizados desde multiples computadores de forma coordinada. Las redes y

sistemas VolP son especialmente vulnerables a los DDoS por diversas razones:

% La dependencia y la necesidad de tener garantias, en la calidad de servicio, hacen que
las redes IP tengan una tolerancia mucho menor a problemas de rendimiento donde se

mantengan llamadas telefénicas.

% En una red VoIP existen varios dispositivos con funciones muy especificas, por lo que
un ataque contra cualquier dispositivo de la red, puede afectar seriamente los servicios
de telefonia IP. Muchos de estos dispositivos, son muy susceptibles de no manejar,
priorizar o enrrutar el trafico de forma fiable, si presenta un consumo alto de CPU. Por lo

gue muchos de los ataques de DoS, se centran en atacar los dispositivos de red e/o

11
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inundar la red de tréfico inservible, para degradar su funcionamiento y que los paquetes

pertenecientes a comunicaciones telefénicas se pierdan o se retrasen. [2]

% Ataques alos dispositivos

Muchos de los ataques realizados hoy en dia por hackers y crackers hacia las redes de datos, tienen
como objetivo principal el hardware y el software de los dispositivos. Por lo tanto, en redes VolP, los
gateway, servidores proxy y teléfonos IP serian objetivos potenciales a explotar por parte de cualquier

intruso.

Hay que tener en cuenta que los dispositivos de la VoIP son tan vulnerables, como lo es el sistema
operativo o el firmware que ejecutan. Un aspecto que hace muchas veces de los dispositivos un punto
débil dentro de la red, son las configuraciones incorrectas. A menudo los dispositivos VolIP trabajan
con sus configuraciones por defecto y presentan gran variedad de puertos abiertos. Los servicios por
defecto corren en dichos puertos y pueden ser vulnerables a ataques de DoS y desbordamientos de
buffer. [2]

% Descubriendo objetivos

Una vez que el atacante ha seleccionado una red como su préximo objetivo, sus primeros pasos por lo
general consistiran en obtener la mayor informacion posible de su victima. Cuando el intruso tenga
informacién suficiente evaluara sus siguientes pasos eligiendo el método de ataque mas adecuado
para alcanzar su objetivo. Normalmente el método de obtencién de informacién, se realiza con técnicas
de menos a mas nivel de intrusién. De este modo, en las primeras etapas el atacante realizar4 una
obtencion de toda la informacion publica posible del objetivo. Otra de las acciones mas comunes
consiste en obtener la mayor informacion posible de las maquinas y servicios conectados en la red
atacada. Después de tener un listado de servicios y direcciones IP consistente, tratard de buscar
agujeros de seguridad, vulnerabilidades y obtener la mayor informacién sensible de esos servicios para

poder explotarlos y conseguir una via de entrada. [2]
% Explotando el nivel de aplicacion

*

El nivel de aplicacién de la red IP, es quizas uno de los mas vulnerables, debido en parte a que la VolP

engloba gran cantidad de protocolos y estandares afadiendo cada uno de ellos su propio riesgo de

12
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seguridad. Un ejemplo claro de ellos, es el protocolo SIP, muy discutido desde el punto de vista de la
seguridad. Entre los ataques especificos contra el nivel de aplicacion de VolIP, se encuentran los
ataques de secuestro de sesion, desconexiones ilegales, inundacion de peticiones, generacion de

paquetes malformados, falsificacion de llamadas y algunos otros. [2]
1.6.2. Andlisis de los principales ataques a la VoIP

1.6.2.1. El fraude

Una de las mas importantes amenazas de las redes VolP, son los fraudes a consecuencia de un
acceso desautorizado a una red legal VolP. Una vez que un usuario no autorizado accede, este realiza

llamadas de larga distancia, en muchos casos incluso internacionales. [2]
1.6.2.2. Captura de conversaciones (eavesdropping)

En los términos de la telefonia IP, se habla de la intercepcion de las conversaciones VolIP por parte de
individuos que no participan en la conversacion. Dicho ataque requiere interceptar la sefializacion y los
streams de audio de una conversacion. Los mensajes de sefalizacién utilizan protocolos separados,
es decir, UDP o TCP y los streams normalmente se transportan sobre UDP utilizando el protocolo
RTP. Algunas personas podrian pensar que el ataque de eavesdropping podria eliminarse con el uso
de switches Ethernet que restringen el tréfico broadcast en la red, porque se limita quién puede

acceder al tréfico, pero no ocurre de esta forma. [2]

El impacto de esta técnica es mas que evidente, interceptando comunicaciones con lo cual es posible
obtener toda clase informacion sensible y altamente confidencial. Aunque en principio, se trata de una
técnica puramente pasiva, razén por la cual, se hace mas dificil su deteccion, es posible intervenir
también de forma activa en la comunicacién, insertando nuevos datos (que en el caso de la VoIP se

trataria de audio) redireccionar o impedir que los datos lleguen a su destino. [2]
1.6.2.3. Envenenamiento ARP (ARP spoofing)

Envenenamiento de la caché ARP como mecanismo para llevar a cabo un ataque (man in the middle).
El atacante envenena la tabla ARP de los sistemas a los que ataca, la tabla ARP sirve para convertir
las direcciones légicas IP en direcciones capa 2 del modelo de referencia OSI (direcciones MAC de

Ethernet). Practicamente todos los sistemas operativos no protegidos aceptan respuestas ARP no
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solicitadas. El atacante rellena la tabla ARP con las direcciones IP que necesita, y pone su propia
direccion MAC detras de las IP's enviando algunas respuestas ARP. [3]

Reenvia cada paquete recibido al destinatario original, que también estd envenenado. La
comunicacion funciona perfectamente, pero la intercepcibn no es reconocida por los que estan
hablando, a no ser que utilicen mecanismos criptogréaficos. Por medio del ARP spoofing, un atacante

puede capturar, analizar y escuchar comunicaciones VoIP. [3]

1.6.2.4. Spam sobre telefonia IP (SPIT)

El SPIT es uno de los peligros mas mencionados para la VolP, un atacante envia mensajes de voz
parecidos al correo basura. El spitter utiliza la direccién de la victima, en este caso, no su direcciéon de
correo electronico, sino su direccion SIP. En un contexto de expansion de la telefonia IP, sélo es
cuestion de tiempo conseguir muchas direcciones SIP validas, especialmente si se utilizan libretas de
direcciones centrales. El spitter llama a un nimero SIP, el proxy de la victima procesa esta llamada y la
victima tiene que escuchar la basura del spitter. Como el spammer, el spitter s6lo necesita una cosa,
ancho de banda, de hecho, los mensajes de voz consumen mas recursos que los e-mails. Utilizando
troyanos igual que el spam, un usuario desprotegido de Internet podria sufrir el abuso de enviar SPIT a

través de su ancho de banda. [3]
1.6.2.5. Marcadores (Diallers)

El uso de diallers, puede volver a ser una amenaza por el uso de un cliente SIP, ya que tenemos el
mismo escenario de un diallers clasico que utiliza el médem para llamar a ciertos nimeros premium.
Por ejemplo, un diallers infecta un cliente SIP e instala un nimero como si fuera un prefijo, o introduce
un proxy nuevo, mucho mas caro. Las llamadas pasaran a través de estos nimeros caros sin que el

usuario se dé cuenta, hasta que reciba la primera factura. [3]
1.6.2.6. Denegacion de servicio (DoS)

El DoS es un ataque a un sistema de ordenadores o red, el cual puede ser la causa de que un servicio
0 recurso sea inaccesible a los usuarios legitimos. Por lo general provoca la pérdida de la conectividad
de la red por el consumo del ancho de banda de la red de la victima o la sobrecarga de los recursos

computacionales del sistema de la victima. Se genera mediante la saturacion de los puertos con flujo
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de informacion, haciendo que el servidor se sobrecargue y no pueda seguir prestando servicios, por
eso se le dice denegacion, pues hace que el servidor no de abasto a la cantidad de usuarios. [2]

DDoS (Denegacion de Servicio Distribuida) es una ampliacion del ataque DoS, se efectia con la
instalacion de varios agentes remotos en muchas computadoras, que pueden estar localizadas en
diferentes puntos. El invasor consigue coordinar esos agentes, para asi, de forma masiva, amplificar la
saturacion de informacion, pudiendo darse casos de un ataque de cientos o millares de computadoras
dirigidas a una maquina o red objetivo. Esta técnica se ha revelado como una de las més eficaces y

sencillas a la hora de colapsar servidores. [2]

1.6.2.7. Redirecciéon de llamadas

La redireccién de llamadas suele ser otro de los ataques comunes en las redes VolP. Existen
diferentes métodos que van desde comprometer los servidores o el call manager de la red para que
redirijan las llamadas donde el intruso quiera. Utilizando una herramienta como RedirectPoison que
escucha la sefializacion SIP hasta encontrar una peticion INVITE (indica que el usuario o servicio es
invitado a participar en una seccidn) y responder rapidamente con un mensaje SIP de redireccion,
causando que el sistema envié un nuevo INVITE a la localizacién especificada por el atacante. Otro
modo de redireccion del flujo de datos se consigue con las herramientas: sipredirectrtp y rtpproxy que
se basan en utilizar mensajes de la cabecera SDP para cambiar la ruta de los paquetes RTP,

dirigiéndolos a un rtpproxy, que a su vez podran ser reenviados donde el intruso desee. [2]

1.6.2.8. Insercion de audio

En las llamadas VolIP la transmisién del flujo de datos se realiza por razones de sencillez y eficiencia
sobre el protocolo UDP. Este protocolo no da garantias en la entrega de sus mensajes y no mantiene
ningun tipo de informacion de estado o conexion. En el encapsulado de UDP se encuentra el protocolo
RTP que transporta verdaderamente los datos de voz. RTP no lleva un control exhaustivo sobre el flujo
de datos confinando las funciones de recuento de paquetes y calidad de servicios al protocolo RTCP.
El Unico método que tiene RTP para controlar tramas pérdidas y reordenar las que le llega, es el

campo numero de secuencia de la cabecera. [Ver Anexo figura 6]

El atacante podria realizar ataques de insercion de paquetes dentro de un flujo RTP consiguiendo

insertar de forma exitosa audio en una conversacion telefonica. Incluso se ha comprobado que contra
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algunos dispositivos es suficiente bombardear con paquetes UDP, para que estos se inserten en la

conversacion. [2]
1.6.2.9. Vishing: VolP Phishing

Las amenazas de phishing suponen un gran problema para el correo electrénico. Las denuncias por
robo de informacion confidencial de forma fraudulenta estdn a la orden del dia y exactamente las
mismas técnicas son aplicables a la plataforma VoIP. Gracias a la telefonia IP un intruso puede realizar
llamadas desde cualquier lugar del mundo al teléfono IP, con técnicas de ingenieria social y mostrando
la identidad falsa o suplantando otra conocida por la victima, puede obtener: informacion confidencial,

datos personales, nimeros de cuenta o cualquier otro tipo de informacion. [2]
1.6.2.10. Suplantacion de identidad en el registro

El registro de usuarios es la primera comunicacién que se estable en el entorno VolP entre el usuario y
el servidor de registro. Necesariamente esta comunicacion debe de realizarse de forma segura, ya que
en caso contrario no hay garantias de que el usuario registrado, sea quien dice ser durante todo el
resto de la sesién. A través de los mensajes REGISTER (registro de usuarios), los agentes de usuario
SIP informan al servidor de su localizacién actual, de manera que el servidor sepa dénde tiene que
enviar peticiones posteriores. Si un servidor no autentica las peticiones REQUEST cualquiera puede
registrar cualquier contacto para cualquier usuario, y por lo tanto secuestrar su identidad y sus
llamadas. Cuando un proxy recibe la peticién para procesar la llamada (INVITE), el servidor realiza una

busqueda para identificar donde puede ser encontrado el destinatario. [2]
El ataque funciona de la siguiente manera:
+» Deshabilitando el registro legitimo del usuario.
+» Enviando el mensaje REGISTER con la IP del atacante.
«» En el servidor de registro queda registrado el usuario X pero con la direccién IP del hacker.

+» Cuando recibe la llamada, el servidor proxy consulta la direccién del destinatario X, pero

obtendra la direccion IP del atacante.
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% El ataque ha tendido éxito. El intruso ha suplantado la identidad de X y mientras mantenga el
registro todas las llamadas dirigidas a X llegaran a su teléfono IP.

Este ataque es posible llevarlo a cabo por el hecho de que lo mensajes de sefalizacion se envian casi
siempre en texto plano, lo que permite al intruso capturarlos, modificarlos y retransmitirlos como él

quiera. Ver ejemplo en la figura 1.6. [2]

Servidor de Registro Servidor de Registro

4
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#Ak‘ > ‘\\. ’V ml
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. > % bob. h
= = ob@somewhere.com
. = ﬂ 192.168.20.5
rox rox
alice@fromsipland.com 2 Y - 2
192.168.10.5 (20) (3) = = o
INVITE sip bob@somewbere com SIP/2 O T INVITE INVITE e
sip bob@somewhere com | SPDOL@192.168.1.5
Contact bobesip bob@ 193 168.3 3 5061>
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-
ACK sip DODERsomanwhene com

0- Atague DoS

1- Registro de usuarios

2- Llamante - Solicitud de iniciacion de sesion

3- Proxy - Busqueda de dominio y enrrutamiento

4- Proxy - Busqueda de usuario

5- Proxy - Proxy contacta el usuario

B- Respuesta de llamada

7- El proxy direcciona la respuesta al que hace la llamada y los medios de comunicacion son encaminado entre los dos teléfonos

Figura 1.6 Suplantacion de identidad en el registro
1.6.2.11. Desregistrar usuarios

El desregistro de usuarios legitimos, es una nhecesidad para conseguir suplantar su identidad.

Basicamente el intruso podra conseguirlo de la siguiente forma:

+ Realizando un ataque de DoS al usuario.

+ Generando una condicién de carrera, en la que el atacante envia repetidamente peticiones
REGISTER en un corto espacio de tiempo, con el objetivo de superponerse a la peticién de

registro legitima del usuario.

+» Desregistrando el usuario con mensajes REGISTER.
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El intruso puede ser capaz de desregistrar facilmente un usuario, enviando al servidor de registro una
peticibn REGISTER (simulando ser la victima) con el siguiente campo “Contact:” y valor del atributo
“Expires” a cero. Esta peticidn eliminara cualquier otro registro de la direccién del usuario (especificada
en el campo “To” de la cabecera). El atacante debera realizar este envio periédicamente para evitar el
re-registro del usuario legitimo o en su defecto provocarle un ataque de DoS para evitar que vuelva a
registrarse al menos por el tiempo que necesite para realizar el secuestro de la llamada. [2]

1.6.2.12. Desconexidén de usuarios

El hecho de que muchos de los protocolos, se utilizan sin encriptacion alguna y que los mensajes no
se autentican de forma adecuada, es trivial para cualquier intruso desconectar a los usuarios de sus
llamadas enviando mensajes BYE con la identidad falsificada, simulando ser el usuario del otro lado de
la linea. También se puede realizar un ataque similar utilizando mensajes CANCEL, pero solo afectan
cuando se esta estableciendo la llamada, es decir, antes de que el destinatario descuelgue el teléfono.

Ver el ejemplo en la figura 1.7. [2]

Proxy Proxy

&/
&y

’FA#‘ «BYE—ﬂ BYE—»
.

Figura 1.7. Desconexién de Usuarios
1.7. Consideraciones en la seguridad de la VoIP

Como se ha podido apreciar, por lo sefialado en los parrafos anteriores, la VoIP tiene grandes
problemas de seguridad, por lo que es factible que sea atacada con frecuencia, por lo tanto, se deben
tener en cuenta, ciertas consideraciones a la hora de instalar y gestionar una red VolP. Tratando de

evitar asi posibles vulnerabilidades o degradacién de calidad de servicio de las conexiones VolP.

18



Capiule /. Fundamertacidn Jedvica

Primeramente, se debe tener en cuenta la encriptacion, que es una medida de vital importancia para la
seguridad de la VolP, aunque no es sencillo capturar y decodificar los paquetes de voz, encriptar es la
Unica forma de prevenirse ante un ataque. Existen también multiples métodos de encriptacion, la clave
esta en elegir un algoritmo de encriptacion que sea rapido y eficiente, asi como emplear un procesador
dedicado a la encriptaciéon. Esto deber& aplacar cualquier indicio de amenaza. Otra opcién podria ser
la Calidad del Servicio (Qo0S); los requerimientos para QoS aseguran que la voz se utiliza siempre de

manera oportuna, se reduce la posible pérdida de calidad.

Cada elemento de una red de VolP, esta integrado en una red de datos IP, y por lo tanto es
direccionable y alcanzable a través de ella, como cualquier otro elemento. Debe considerarse la
seguridad de los elementos que componen una red de datos (routers, firewalls, etc), asi como las
medidas generales de seguridad comunes en todas las redes de telecomunicacion, (acceso fisico,

documentacion y registro, etc).

Siempre que sea posible, separar las redes de datos de la de voz fisicamente, o en su defecto,

mediante el uso de VPN.

Asegurar la maxima fiabilidad en una red VolP, aungue sea critica la proteccién de los servidores VolP.
Estos deberan estar protegidos fisicamente y residir en segmentos de red separados y protegidos por
elementos de seguridad perimetral, (firewalls) y estar dedicados exclusivamente a este tréafico,
aislandolos de los problemas o vulnerabilidades colaterales, debido a la interoperabilidad con otro tipo

de servicios.

Se debe tratar de eliminar cualquier tipo de servicio o funcionalidad no requerida por la conexién VolP
en todos los elementos que forman la red, evitando de ese modo, la posible aparicion de puertos

vulnerables a determinados ataques.

Los routers y switches, deberan estar siempre configurados adecuadamente, con acceso a las listas de
control y a los filtros. Todos los dispositivos deberan estar actualizados en términos de parches y

actualizaciones.

Cuando la red de datos y la red de VoIP estén separadas de forma légica y sea requerida la conexion
entre ellas, para ciertos servicios como, por ejemplo, buzones de voz, se recomienda el uso de

firewalls o NAT.
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Se debe evitar el uso de contrasefias de administracion y gestibn de equipos por defecto o
estandarizadas (admin/admin, contrasefa/secret, etc) para el acceso a cualquier dispositivo de la red
VolP, evitando que el sistema sea facilmente vulnerable a acceso de personal no autorizado en el
estado inicial (tras la instalacion) o al reiniciarse.

La disponibilidad de la red VolP es otra de las preocupaciones porque una pérdida de potencia puede
provocar que la red se caiga y los ataques DDoS sean dificiles de contrarrestar. Ademas de configurar
con propiedad el router, pues los ataques, no solo irdn dirigidos a los servicios de datos, sino también,

a los de voz.
1.8. Conclusiones parciales

La VoIP ha ido evolucionando en los ultimos afios debido a la amplia gama de servicios y funciones
gue ofrece a sus clientes. Las muchas ventajas que brinda su uso hacen que sea una de las
tecnologias que mas se esta imponiendo en el mundo de las telecomunicaciones. Sin embargo la
VoIP es vulnerable a algunos ataques, por lo que la seguridad de la misma es un tema que no se

debe dejar pasar por alto.
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CAPITULO 2: ANALISIS GENERAL DEL PROTOCOLO SIP

2.1. Introducciéon

SIP es un protocolo de sefializacion que facilita el establecimiento, liberacion y modificacion de
sesiones multimedia. Puede establecer sesiones de dos partes (son las llamadas ordinarias) y las de
multiples partes (es en donde todos pueden oir y hablar), asi como las de multidifusion (un emisor y
muchos receptores). Las sesiones que se establece entre los participantes pueden contener audio,

video o datos.

En el presente capitulo se abordard de una forma mas detallada este protocolo. También se
describiran los principales ataques a los cuales esta expuesto y los mecanismos de seguridad de los

gue dispone, asi como el andlisis de algunos algoritmos criptograficos.
2.2. Protocolo de Inicio de Sesion (SIP)

El protocolo SIP, tiene mucha similitud con protocolos clasicos de internet como HTTP, utilizado para
navegar sobre la WEB y o SMTP, utilizado para transmitir mensajes electrénicos (e-mails). Este se
basa en el paradigma modelo cliente/servidor al igual que HTTP, las sesiones son formadas por
transacciones basadas en peticiones y respuestas. Un requerimiento SIP esta constituido de
encabezamientos al igual que SMTP, las direcciones de sefializacion tienen una sintaxis similar a la de
las direcciones de correo electronico y ademas presenta cddigos de respuestas para cada peticion

realizada por los participantes, la mayoria de estos cédigos son tomados del protocolo HTTP.

SIP se vale de funciones aportadas por otros protocolos, las que da por hechas y no vuelve a
desarrollarlas. Debido a esto SIP funciona en combinacion con otros protocolos con el fin de
proporcionar servicios completos a los usuarios, entre estos protocolos se encuentran el RTP para
intercambiar directamente el trafico de audio/video una vez establecida la sesién, el RTCP que trabaja
junto con RTP, encargado de informar sobre la calidad de servicio ofrecido por RTP y el SDP para
describir el contenido multimedia de las sesiones. Sin embargo a pesar de trabajar en sintonia con
estos protocolos, la funcionalidad basica y el funcionamiento de SIP no dependen de ninguno de estos

protocolos. Ver figura 2.1.
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Figura 2.1 Torre de Protocolos de la arquitectura SIP

Como se muestra en la figura 2.2, SIP es un protocolo de nivel de aplicaciéon independiente de las
capas de transporte y de red, por lo que puede hacer uso tanto de un nivel de transporte TCP, como
UDP, pero las implementaciones mas comunes, usan SIP sobre UDP, por su simplicidad y velocidad

con respecto a TCP.

A continuacion en la figura 2.2 se pueden observar al protocolo SIP en la pila de protocolos.
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Figura 2.2 SIP en la pila de protocolos

Las funcionalidades que generalmente se le exigen a un protocolo de estas caracteristicas, son

basicamente:

+ Latraduccién de nombres y las ubicaciones de usuarios.

+ Lanegociacion de capacidades de cada usuario.
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% La gestion de los usuarios que toman parte en una sesion.

% La gestion de los cambios en las capacidades de cada participante.

Una de las mayores potencialidades de SIP es la que incluye entornos sencillos para la programacion
de servicios, incluso por parte del usuario final. Para los usuarios avanzados, como puede ser un
administrador, se ofrece una interfaz CGI permitiéndoles tener acceso a todas las funcionalidades del
protocolo, con la enorme flexibilidad que eso conlleva. Por otro lado y para usuarios menos expertos,
se ofrece un lenguaje de programacion: el CPL, se trata de una herramienta muy sencilla, que pone
una serie de funciones basicas a disposicién de los usuarios para que definan sus propios servicios,

asegurando que ninguna de sus acciones va a poner en peligro la integridad del sistema.
2.3. Beneficios de SIP
Algunos de los principales beneficios claves de SIP son:

« Simplicidad: SIP es un protocolo muy simple. El tiempo de desarrollo del software es muy
corto comparado con los productos de telefonia tradicional. Debido a la similitud de SIP a HTTP

y SMTP, el rehtso de cédigo es posible.

+ Extensibilidad: SIP ha aprendido de HTTP y SMTP y ha construido un exquisito grupo de

funciones de extensibilidad y compatibilidad.

+ Modularidad: SIP fue disefiado para ser altamente modular. Una caracteristica clave es su uso
independiente de protocolos. Por ejemplo, envia invitaciones a las partes de la llamada,

independiente de la sesiéon misma.

+» Escalabilidad: SIP ofrece dos servicios de escalabilidad:
+» Procesamiento de servidor: SIP tiene la habilidad para ser (statefull) o (stateless).

+ Arreglo de la conferencia: Puesto que no hay requerimiento para un controlador central
multipunto, la coordinacién de la conferencia puede ser completamente distribuida o

centralizada.
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% Integracion: SIP tienen la capacidad para integrarse con la web, e-mail, aplicaciones de flujo
multimedia y otros protocolos.

« Interoperabilidad: Es un estandar abierto, SIP puede ofrecer interoperabilidad entre
plataformas de diferentes fabricantes. [6]

2.4. Las Entidades SIP

SIP define dos tipos de entidades: los clientes y los servidores. De forma mas precisa, las principales

entidades definidas por SIP son:

@,

+ Los Agentes Usuario

Los usuarios utilizan para establecer sesiones lo que el protocolo SIP denomina Agentes Usuario.
Estos no son mas que los puntos extremos del protocolo, es decir son los que emiten y consumen
los mensajes del protocolo SIP. Un videoteléfono, un teléfono, un cliente de software (softphone) y

cualquier otro dispositivo similar, es para el protocolo SIP, un agente usuario.

Los agentes de usuario constan a su vez de dos componentes: los agentes de usuario clientes
(UAC) y los agentes de usuario servidores (UAS). Son agentes de usuario clientes cuando realizan
una peticion SIP y mientras que los agentes de usuario servidores estan encargados de atender

tales peticiones y remitir las correspondientes respuestas.

«» Los Servidores.

% Servidor Proxy

El servidor proxy, actla como servidor por un lado recibiendo y tratando pedidos y como cliente
por el otro, encaminando pedidos para otros servidores y también directamente para las
terminales. Por ello, a pesar de que SIP es un protocolo de paradigmas cliente/servidor,
cualquier elemento asume la funcién de cliente o de servidor. Su funcion es similar a la de los
proxys HTTP: recibir solicitudes y decidir a qué otro servidor deben remitirse, alterando ademas
algunos campos de la solicitud. Por tanto, actilan como intermediarios en las transacciones que

procesan. [4]
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Normalmente, los proxys actlan como servidores de registro para todos los dispositivos
representados por ellos. Para ello, aceptan y procesan peticiones de registro. También, el proxy
puede recurrir a un servidor de localizacion para determinar la direcciéon en la que actualmente

esta disponible el destinatario. [4]

El servidor proxy puede rutear toda la sefalizacion de las llamadas o simplemente rutear la
apertura del canal y luego deja que las terminales cambien los mensajes y los medios de
sefializacion directamente. Este ultimo procedimiento, es el ideal para la reduccion de
alojamiento de recursos en el servidor y en la red para la reduccién del tiempo de retencion de
los mensajes de sefializacion durante la llamada. Es importante observar, que el proxy también
determina la direccién, el puerto y protocolo de transporte cuando encamina cualquier pedido,
en dependencia de su configuracion. Otra caracteristica importante de operacion de este tipo

de servidor, es poder operar en dos modos diferentes, 0 modo stateless o el modo statefull. [4]

El servidor SIP stateless es una entidad l6gica que no mantiene el estado de transicion de
clientes o servidores cuando procesa los pedidos, 0 sea el proxy recibe las llamadas, realiza
cualquiera que sea el traslado del mensaje y lo encamina convenientemente, sin almacenar
ningun registro de este evento. En este caso, el mensaje retransmitido por el proxy stateless
tiene que ser encaminado exactamente de la misma forma que el pedido original. Por tanto,
cuando esta stateless, un proxy actla como un simple elemento de encaminamiento de
pedidos, descartando las informaciones sobre los mensajes, una vez que estos hayan sido

retransmitidos. [4]

El proxy statefull es una entidad I6gica que mantiene el estado de los clientes y servidores
durante el procesamiento de un pedido, almacenando la informacion de llegada del mensaje y
el respectivo encaminamiento, de esta manera actla de forma mas inteligente en pedidos
subsecuentes y en respuestas relacionadas a una misma sesion, pudiendo modificar el
procesamiento de futuros mensajes asociados a ese pedido. Cualquier pedido que sea
encaminado para mas de una localidad tiene que ser tratado por ese servidor, esto sucede si

una terminal, esta registrada en mas de un servidor de Registro. [4]

Cuando un ambiente real se toma en consideracion, el servidor proxy siempre va a ser de tipo
statefull, pues actiian como routers de mensajes de sefializaciéon y posiblemente de canal de

los medios, ademas de realizar la funcién de tarifas y de almacenador del estado de las
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llamadas y de los terminales, y practican todos los mensajes de sefalizacion que seran
enunciadas a continuacion. En contrapartida, un ambiente con una gran cantidad de llamadas
simultaneas, puede implicar un problema grave de rendimiento. Por eso, un servidor proxy de
tipo stateless, si no puede ser usado en toda la red SIP, por lo menos en algunos sectores de la
red, que por el contrario del servidor statefull, no es capaz de generar ninguna decision propia y
no altera cualquier encabezamiento de los mensajes de sefializacion. Un servidor proxy puede
bloguear la operacion en modo stateless a cualquier tiempo durante el procesamiento de un

pedido, mientras que no haya realizado ninguna funcion previa como servidor statefull. [4]

+ Servidor de Redireccionamiento

A diferencia de los servidores proxys, los servidores de redireccionamiento no inician
transacciones, sino que, cuando reciben solicitudes desde un agente usuario cliente, remiten al
mismo agente un mensaje indicando el o los servidores con los que debe ponerse en contacto,

en un procedimiento similar al de basqueda iterativa del sistema DNS. [4]

El servidor de redireccionamiento se caracteriza por no aceptar llamadas, ni procesar o
encaminar pedidos SIP, solo retorna informacion de localizaciones del terminal de destino o del
servidor proxy correspondiente, basado en una tabla de rutas. El terminal de origen, de poseer
esa informacion, es capaz de contratar directamente la entidad requerida. Normalmente, estos
servidores gestionan mayor numero de mensajes que los proxys, pero con menores
necesidades de procesamiento. Notese que, puesto que en sesiones controladas por SIP la
redireccion se realiza mediante mensajes SIP, las respuestas se pueden generar con

flexibilidad y adecuacion a servicios de conferencia multimedia. [4]

En algunas arquitecturas, se puede desear contar con servidores de redireccionamiento para
reducir el proceso de sobrecarga en los servidores proxy, con el objetivo de aumentar la

robustez de la red de sefalizacién. [4]

% Servidor de Registro

El uso mas comuan de estos servidores es registrar un dispositivo después de su arranque, o

sea establecer la ubicacién fisica de un usuario determinado, esto es en qué punto de la red
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esta conectado, de modo que cuando lleguen invitaciones destinadas a él, los servidores SIP

puedan proporcionar su direccion.

El estado registrado no es permanente, pues se contempla la existencia de un tiempo maximo
de validez de cada registro, el cual debe ser actualizado en un periodo de tiempo definido por el
servidor. Por otra parte, el registro también puede ser cancelado y es importante notar como el

servidor se comporta e interpreta tal pedido.

Cada cliente puede tener su registro en multiples servidores y un determinado cliente puede
tener multiples registro en un solo servidor. En este Gltimo, si el usuario tiene multiples registros
activos y recibe una llamada, todos los destinos que se encuentran registrados recibiran

sefiales de alerta simultaneamente.
< Servidor de Localizacién

Facilita informacion al servidor proxy o de redireccionamiento sobre la ubicacion del destinatario

de una llamada.
A continuacion en la figura 2.3 se muestran las entidades de una red SIP.

Servidor de
Localizacion

Servidor Proxy

Servidor de

‘ Router Router

Registro
- =\
3 X
= Servidor Proxy
Terminal Servidor de Terminal

Redireccionamiento

Figura 2.3 Entidades de una red SIP
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2.5. Estructura del mensaje SIP

Los mensajes de SIP pueden ser solicitados por un cliente a un servidor o las respuestas de un
servidor para un cliente. Cada mensaje contiene una linea inicial, seguida por cero o mas
encabezamientos y opcionalmente seguido por el cuerpo del mensaje, de acuerdo con la sintaxis

mostrada en la figura 2.4.

Linea de Inicio

Encabezamiento

Linea en Blanco

Cuerpo del Mensaje

Figura 2.4 Formato del mensaje SIP

El protocolo SIP define dos tipos de mensajes: solicitud y respuesta. Por eso, la linea de inicio puede
ser la linea de solicitud que especifica un tipo de solicitud que es enviada, o la linea de respuesta, que
indica el suceso o fracaso de una solicitud determinada. En caso del fracaso, la linea indica el tipo o la
razon del fracaso. Los encabezamientos del mensaje proveen informacién adicional relativa a
solicitudes o respuestas, también ofrecen los medios para tomar informacion adicional de los
mensajes, como por ejemplo: avisos de cuando los usuarios estan disponibles, tema de la
conversacion, etc. El cuerpo del mensaje, describe el tipo de seccion a ser establecida, inclusive una
descripcion de los tipos de medios que serdn cambiados, cddec, etc., SIP no define la estructura o el

contenido del cuerpo del mensaje. [5]

2.6. Direccionamiento SIP

Conocido universalmente como SIP URI, el direccionamiento SIP esta compuesto por nombres y
hacen referencia a una entidad abstracta pudiendo ser un terminal o un servidor. El formato general de
la URL es sip:user@host o sips:user@host, similar a la direccion del correo. El campo “user’ puede
representar un nombre de usuario del cliente, el mismo nimero de teléfono de la red IP, o hasta el

mismo numero valido en el sistema telefénico actual, ya que puede direccionar nimeros telefénicos a
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través de gateway PSTN. El campo “host” se puede referir tanto al nombre de dominio como a la

direccion numérica Ipv4 o Ipv6. [4]

La evaluacién de una SIP URI se debe hacer por completo, ya que posibilita especificar un nimero de
puerto, protocolo de transporte, direccion multicast, asunto del mensaje, tipo de media y también

sesiones de emergencia. La forma completa de representarlo, es la siguiente:
sip: user:password@host:port;uri-parameters?headers

El campo ‘“uri-parameters” asume la sintaxis nombre_parametro = valor_parametro e incluye los
parametros: transport, maddr, ttl, user, method, Ir. Destacando el parametro maddr, que indica la
direccion del servidor que necesita contactar para alcanzar el destinatario, desechando cualquier
direccion derivada del campo del host. Cuando un parametro maddr esta presente, los valores del
puerto se aplican a la direccion indicada en el campo maddr. Esto permite que el URL especifique un
servidor proxy, el cual se utilizaria para rutear el mensaje hasta su destino final. EI parametro transport

determina el mecanismo de transporte a ser utilizado para enviar mensajes. [4]

El campo “headers” también presente en el String de la direccion y separada por el caracter “?” de los
demas campos, permite incluir encabezados en cualquier requisito escrito en una estructura URL. Los

campos del encabezado SIP son similares a los del HTTP, tanto sintactica como semanticamente. [4]

En la siguiente figura 2.5 se muestra una direccion SIP.

Esquema: SIP Puerto (Opcional) Cabecera y Cuerpo

Sip:kaito@wow.com:2723;user=host?Subject=foo

Usuario Hostname Parametros

Figura 2.5 Direccionamiento SIP
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2.7. Sefalizacion SIP

Toda comunicacion SIP se basa en apenas dos grandes grupos de mensajes de sefializacion, los
pedidos y sus respectivas respuestas. La sintaxis de los mensajes esta basada en texto y es idéntica al
del HTTP, esto sucede porque ambos son protocolos de la capa de transporte del modelo OSI y
poseen la objetividad y la rapidez necesaria para soportar sistemas de informacion distribuidos. La
estructura textual de los campos SIP, permite que nuevas caracteristicas sean incluidas facilmente y
gue estas sean compatibles con las versiones anteriores. Los campos o0 parametros nuevos pueden

ser colocados en cualquier parte del mensaje.

Los mensajes SIP pueden incluir campos con contenidos no estandarizados, para que contengan las
especificaciones y las caracteristicas de cada terminal en la red. Este recurso posibilita a los usuarios
intercambiar informacién con una configuracion muy particular, por ejemplo cuando un terminal recibe
una llamada y esta se encuentra disponible, es capaz de informar al responsable de la llamada su
horario de retorno. Esto permite que el mismo terminal de destino devuelva la llamada de forma
automatica a la hora programada, informando que el usuario al que llamo esta disponible. En este
sentido se debe observar y entender estas facilidades personalizadas, con el objetivo de evaluar el
impacto en la red y el grado de inter-operatividad con los demas equipos que operan de acuerdo con el

patrén del protocolo, o sea, sin funcionalidades propietarias.

La sefalizacién SIP hace simple la apertura de los canales de audio y su facil adaptacion a los
patrones de Internet, ya que posee un ambiente que no esta totalmente controlado, sobre todo en
relacion y variacibn del camino recorrido durante una transmision, asi como las caracteristicas
desconocidas y variables del trafico, a pesar de que necesite de otros protocolos de reserva, de
recursos o politicas de prioridades para garantizar la calidad del servicio. AlUn en ambientes

controlados como en el caso de una LAN, el patron SIP todavia presenta mayor escalabilidad. [4]

2.7.1. Peticiones SIP

Una Peticién SIP tiene una Request-Line (linea de solicitud) cuyo formato es el que se muestra en la

figura 2.6.
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Método Espacio Pedido URI Espacio en Version de SIP
en blanco blanco

Figura 2.6 Linea de inicio

En la tabla 2.1 se muestra la especificacion de cada parte del formato de una peticion SIP.

Campos Descripcion

Método Identifica la solicitud que fue emitida

Request-URI Direccion de la entidad para la cual la solicitud esta siendo enviada.

Este campo tiene un formato URI

Versiéon-SIP Identifica la versién de SIP que va a utilizarse

Tabla 2.1 Campos de linea de inicio de una solicitud SIP

La comunicacion SIP presenta diferentes tipos de peticiones de mensajes. Estas peticiones, a las que
también se hace referencia como métodos, permiten que los agentes de usuarios y servidores de red

localicen, inviten y administren llamadas. Las principales peticiones SIP son:

« INVITE: Estos mensajes indican que el usuario o servicio es invitado a participar en una
seccion. Incluye una descripcién de seccion y, para llamadas de dos vias, la parte llamante
indica el tipo de medio. Una respuesta con éxito a una invitacién INVITE de dos partes incluye
el tipo de medios recibidos por la parte llamada. Con este simple método, los usuarios pueden
reconocer las posibilidades del otro extremo y abrir una seccién de conversacidon con un

numero limitado de mensajes e ideas y vueltas. [Ver Anexo figural]

+ ACK: Los mensajes de este tipo sirven de confirmacion para intercambios fiables de mensajes
de invitacion. Los usuarios deben generar mensajes ACK para confirmar que se ha recibido el
mensaje final de aceptacion correspondiente a una invitacion. Si la parte llamante incluye una

descripcion de la seccién en la peticion ACK, no se utilizan mas parametros adicionales en la
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misma. De no incluirse una descripcion de la seccién, los parametros de la seccién en la
peticién INVITE se utilizan como los predeterminados. [Ver Anexo figura 5]

% BYE: Estos mensajes indican a los servidores que un cliente desea finalizar la conexion entre
dos participantes en una sesioén. Se pueden generar tanto en los agentes que iniciaron la
llamada como en los que recibieron la invitacion. Antes de liberar realmente la llamada, el
agente usuario envia esta peticion al servidor indicado el deseo de liberar la sesion. [Ver

Anexo figura 8]

« OPTIONS: Este método permite consultar y reunir posibilidades de agentes de usuarios y
servidores de red. Los servidores de Redireccion y los proxys simplemente los reenvian. Otros
servidores pueden responder con un mensaje en el que indiquen sus capacidades o bien con la
respuesta que hubiesen dado a una invitacién. Sin embargo, esta peticion no se utiliza para

establecer sesiones.

« CANCEL: Esta peticion permite que los agentes de usuarios y servidores de red cancelen
cualquier peticidon que este en progreso. Estos mensajes deben contener el mismo valor para
los campos Call-ID, To, From, y CSeq que el mensaje de invitacion original. En todo caso, estos

mensajes nunca finalizan una llamada ya establecida. [Ver Anexo figural2]

+ REGISTER: Los mensajes REGISTER proporcionan la localizacion de un agente usuario a los
servidores de registro. En ellos, los agentes de usuario clientes notifican a los proxys o los
servidores de redireccion la direccion o direcciones en las cuales se encuentra un usuario. En
estos mensajes el campo To de la cabecera indica la direccién que se ha de registrar, mientras
gue el campo From indica la direccién del usuario responsable del registro. Para el registro de
dispositivos durante su arranque se ha reservado una direccion multicast a la que pueden

enviar mensajes REGISTER.

2.7.2. Respuestas SIP

Las respuestas a los mensajes SIP estan basadas en la recepcién e interpretacion de una peticién
correspondiente. Se envian como respuesta a una peticion e indican si la llamada ha tenido éxito o ha

fallado, incluido el estado del servidor.
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La linea inicial de una respuesta SIP es una Status- Line. Esta linea contiene un codigo (un numero de

tres digitos) que indica el resultado de una solicitud y un texto que describira el resultado. El software

del cliente interpretara el cédigo y tomara las medidas necesarias, en cuanto a la descripciéon pueda

ser presentada al usuario para que el mismo pueda entender mejor la respuesta. El Status-Line posee

la sintaxis mostrada en la figura 2.7.

Version SIP

Espacio Cddigo Espacio Descripcion
en blanco en blanco

Figura 2.7 Linea de inicio de una respuesta SIP

En la tabla 2.2 se muestra la especificacién de cada campo de una linea de inicio de una respuesta

SIP. [5]
Campos Descripcion
Version-SIP Identifica la version de SIP a ser utilizada
Cddigo El cbédigo de la respuesta estd compuesto por tres digitos que
permiten clasificar los diferentes tipos existentes.
Descripcion Un texto descriptivo que indica el motivo o comentario sobre la
respuesta

Tabla 2.2 Campos de una linea de inicio de una respuesta SIP

Existen seis clases de respuestas:

+ Clase 1xx: Informacion, la peticion ha sido recibida, comprendida y esta siendo tratada

% Clase 2xx: Exito, la peticién ha sido recibida, comprendida y aceptada.
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« Clase 3xx: Redireccion, la llamada requiere otros tratamientos antes de poder determinar si

puede ser realizada.

« Clase 4xx: Error peticion cliente, la peticion no puede ser interpretada o servida por el servidor.

La peticion debe ser modificada antes de ser enviada.

« Clase 5xx: Error servidor, el servidor fracasa en el tratamiento de una peticién aparentemente

valida.

+ Clase 6xx: Fallo global, la peticion no puede ser tratada por ningun servidor.

2.8. Cabeceras SIP

Las cabeceras de los mensajes SIP son las responsables de hacer posible la comunicacion multimedia

en la red y describir los detalles de la transaccion. Son informaciones incluidas en los pedidos y

respuestas para proveer tanto las informaciones basicas como las mas avanzadas y habilitar el

tratamiento apropiado a cada mensaje. Cada cabecera tiene sentido para algunos pedidos y

respuestas, y en algunos casos la presencia de una determinada cabecera en la respuesta es

consecuencia de un determinado pedido. [Ver Anexo figurall]

Existen cuatro categorias principales, las cuales se observan en la tabla 2.3.

Categorias de cabeceras

Descripcion

Cabeceras Generales

Pueden ser usadas dentro de solicitudes vy
respuestas. Estas cabeceras contienen
informaciones basicas que son necesarias para la

administracion de las solicitudes y las respuestas.

Cabeceras Solicitud

Son solo aplicados a las solicitudes SIP, y son
usados para proveer informacion adicional para el

servidor/cliente del pedido.

Cabeceras Respuesta

Son solo aplicadas a las respuestas SIP y usadas
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para proveer informacion adicional a respuestas

que no pueden ser incluidas en status-line.

Cabeceras Entidad En SIP, el cuerpo del mensaje contiene
informacion sobre la seccibn que debe ser
presentada al usuario. El propésito de la cabecera
entidad es indicar el tipo de formato de Ila

informacion incluida en el cuerpo del mensaje.

Tabla 2.3 Cabeceras SIP

El encabezado de SIP esta conformado por campos, de los cuales los mas importantes son:

R/
0‘0

From: El campo From es el identificador légico del UA que genera el pedido (UAC). Esta
compuesto por el URI y opcionalmente el parametro “Display Nombre”, el cual es el nombre
gue se presentara si el usuario tiene el servicio de llamada Id activo. Adicionalmente, dentro del
from se encuentra el parAmetro “Tag”, el cual es un identificador generado por el UAC en el
momento de hacer el pedido. Este identificador, junto con el parAmetro con el identificador de la

llamada (Call-ID), sirven para identificar el dialogo entre el UAC y el UAS. [Ver Anexo figura 9]

[6]

« To: En el campo To se indica el destinatario l6gico del pedido. EI UAC genera el campo To a

Y/
0'0

Y/
0'0

partir de lo ingresado por el usuario. En este caso, la llamada se generé marcando la IP del

destino, por lo que el UAC generé el URI autométicamente. [Ver Anexo figura 10] [6]

CSeq: Este pardmetro define el orden de las transacciones. Consiste de un ndmero de

secuencia y de un método. Este nimero de secuencia se va incrementando de a uno por vez.

[6]

Call-ID: Este parametro es un identificador Unico que agrupara una serie de mensajes. Es

obligatorio que sea el mismo durante todos los mensajes que intercambiados entre UAC y UAS.

[6]
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% Via: El pardmetro Via identifica el protocolo de transporte y la ubicacion a donde se debe enviar
la respuesta. El UAC debe insertar este parametro obligatoriamente siempre que se genera el
request. Es importante notar que este parametro esta presente en los mensajes enviados por el
UAC solamente. Dentro del campo Via se incluye el parametro “Branch”, el cual se utiliza para
identificar la transaccion dentro del UAC. Este parametro debe ser Unico. La RFC 3261
especifica que el valor que tomara por defecto el Branco ID comienza con z9hG4bK. [6]

« Contact: Este parametro se utiliza para identificar la instancia especifica del UA a donde se

puede enviar la request, fuera del dialogo en curso. [6]

% Max Forwards: Este parametro sirve para limitar la cantidad de saltos que un request puede
transitar. Por defecto este valor se fija en 70 saltos. Si este parametro llega a 0, la llamada es

terminada con cédigo 483 (demasiados saltos). [6]

% Allow: Indica todos los métodos soportados por el UA. Si este parametro no esta presente, no
significa que el UA no soporta ningln método, sino que el mismo no los proveyd. Este mensaje

busca optimizar la cantidad de mensajes que se necesitan para concluir. [6]

« Content-Length: Indica la cantidad de bytes del cuerpo del mensaje. Si no hay informacién en
el cuerpo del mensaje, este parametro debe ser reseteado en 0. Este parAmetro puede ser

abreviado utilizando:”I”. [6]

« Content-Type: Este parametro indica el tipo de informacién contenida en el cuerpo del

mensaje. [6]

2.9. Cuerpo del mensaje SIP

En el protocolo SIP el cuerpo del mensaje describe el tipo de sesién a ser establecida, para esto utiliza
el protocolo SDP que establece los pardmetros que definiran el establecimiento de la sesién, por
ejemplo qué direcciones IP, puertos y cédecs se usaran durante la comunicacién. Estos parametros

son los siguientes: [Ver Anexo figura7]
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« v - SDP Versién de Protocolo.

% 0 - Propietario/Creador, Sesion Id: Dentro de estos parametros se puede ver el identificador de
la sesion, la IP y el propietario.

% ¢ - Informacién de Conexién: En este parametro se presenta la IP donde se debe enviar el

stream de audio.
% t - Descripcion de Tiempo: Es el tiempo que lleva activa el stream de audio.

% m - Media Description: Tiene la descripcién de todos los codec soportados por el UAC que
iniciaron la conversacion. Se especifica el media type que informa que el contenido de la sesién
es audio, el media port, el cual define el puerto UDP que se asigné para recibir el stream de
RTP.

% a - Descripcibn Media: Este tag especifica los diferentes parametros para cada codec en

particular.

La figura 2.8 muestra un ejemplo de mensajes SIP, el primero es un mensaje de peticion y el segundo
es de respuesta, en este se puede ver como esté estructurado y compuesto el mensaje SIP, ademas
de los pardmetros que contiene.
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INVITE sip:berta@burgos.example.com SIP/2.0 Linea inicial

Via: SIP/2.0/TCP client.alicante.example.com:5060;branch=z9hG4bK74bfS
Max-Forwards: 70

From: antonio <sip:antonio@alicante.example.com>;tag=9fxced76sl

To: berta <sip:berta@burgos.example.com>

Call-ID: 3848276298220188511@alicante.example.com Cabecera
CSeq: 1 INVITE del mensaje
Contact: <sip:antonio@client.alicante.example.com;transport=tcp>
Content-Type: application/sdp

Content-Length: 151

(linea en blanco)
v=0
o=antonio 2890844526 2890844526 IN IP4 client.alicante.example.com
S=_
c=IN P4 192.0.2.101 Cuerpo del mensaje: SDP
=00
m=audio 49172 RTP/AVP 0
_a=rtpmap:0 PCMU/8000

SIP/2.0 200 OK Linea inicial

Via: SIP/2.0/TCP client.alicante.example.com:5060;branch=z9hG4bK74bf9
‘Teceived=192.0.2.101

From: antonio <sip:antonio@alicante.example.com>;tag=9fxced76sl

To: berta <sip:berta@burgos.example.com>;tag=8321234356

Call-ID: 3848276298220188511@alicante.example.com Cabecera
CSeq: 1 INVITE del mensaje
Contact: <sip:berta@client.burgos.example.com;transport=tcp>
Content-Type: application/sdp

Content-Length: 147

(linea en blanco)

v=0

o=berta 2890844527 2890844527 IN IP4 client.burgos.example.com
S—-

c=INIP4 100.1.2.3 Cuerpo del mensaje (SDP)
t=0 0

m=audio 3456 RTP/AVP 0O

a=rtpmap:0 PCMU/8000

Figura 2.8 Mensajes de peticién y respuesta SIP

38



Capdule 2. Undlisis Geneval del Sratacole STS

2.10. Funcionamiento del protocolo SIP

2.10.1. Registro de una Terminal

El protocolo SIP permite establecer la ubicacién fisica de un usuario determinado, es decir en qué
punto de la red esta conectado. Para ello, se vale del mecanismo de registracion, el cual funciona de la
siguiente manera:

Cada usuario tiene una direccion logica que es invariable respecto de la ubicacion fisica del usuario.
Una direccion logica del protocolo SIP tiene la forma usuario@dominio, es decir tiene la misma forma
gue una direccién de correo electrénico. La direccién fisica (denominada direccién de contacto) es
dependiente del lugar en donde el usuario esta conectado (de su direcciéon IP). Cuando un usuario
inicializa su terminal, por ejemplo conectando su teléfono o abriendo su software de telefonia SIP, el
agente usuario SIP que reside en dicho terminal envia una peticion con el método REGISTER a un
servidor de Registro informando a qué direccién fisica debe asociarse la direccion l6gica del usuario. El
servidor de Registro realiza entonces dicha asociacion. La forma en que dicha asociaciéon es
almacenada en la red no es determinada por el protocolo SIP, pero es vital que los elementos de la red
SIP accedan a dicha informacion. En la figura 2.9 se puede observar el proceso de registro de un UA

con autentificacién y sin autentificacion.

Servidor Proxy Servidor Proxy

Agente Usuario

< Agente Usuario =
AP NS . )
o
@ S e =
REGISTER
REGISTER >
401 Unauthorized
200 OK
REGISTER
200 OK

A

Figura 2.9 Proceso de registro de un Agente Usuario
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2.10.2. Establecimiento y liberacién de una sesion SIP

El flujo habitual del establecimiento de una sesién mediante el protocolo SIP es el siguiente:

Un usuario ingresa la direccion légica de la persona con la que quiere comunicarse, ademas puede
indicar al terminal las caracteristicas de la sesion que quiere establecer (voz, voz y video, etc.), 0 estas
pueden estar implicitas por el tipo de terminal del que se trate. El agente usuario SIP que reside en el
terminal, actuando como agente usuario cliente envia la peticion (en este caso con el método INVITE)
al servidor que tiene configurado. Este servidor se vale del sistema DNS para determinar la direccion
del servidor SIP del dominio del destinatario. EI dominio lo conoce pues es parte de la direccion l6gica
del destinatario. Una vez obtenida la direccién del servidor del dominio destino, encamina hacia alli la

peticion.

El servidor del dominio destino establece que la peticién es para un usuario de su dominio y entonces
se vale de la informacion de registracion de dicho usuario para establecer su ubicacion fisica. Si la
encuentra, entonces encamina la peticion hacia dicha direcciéon, mientras le envia a usuario o
servidores un mensaje de que lo esta intentando 100 (Trying) [Ver Anexo figura2]. El agente usuario
destino si se encuentra desocupado enviara sefiales de tono con el cddigo 180 (Ringing) [Ver Anexo
figura3] hasta llegar al agente usuario origen. Cuando el usuario destino finalmente acepta la
invitacion, se genera una respuesta de 200(OK) [Ver Anexo figura4] que indica que la peticién fue
aceptada. La recepcién de la respuesta final es confirmada por el agente usuario cliente originante
mediante una peticion con el método ACK, esta peticibn no genera respuestas y completa la

transaccion de establecimiento de la sesion.

Durante el proceso de inicio de sesidn, llega un momento en el que ambos teléfonos se comunican
directamente, sin pasar por el proxy ya que han aprendido las rutas gracias a los encabezados de los
mensajes SIP. Después comienza la comunicacion y la transferencia de informacién hasta que alguna
de las parte decida colgar el teléfono y terminar la comunicacion. La parte que decida finalizar la
comunicacion manda un mensaje BYE al otro agente usuario sin pasar por los proxys. El otro agente
usuario envia un reconocimiento del mensaje BYE (200 OK) y la sesién se da por terminada. En la

figura 2.10 se muestra el establecimiento y liberacién de una sesién SIP.
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Servidor Proxy Servidor Proxy

Agente Usuario Agente Usuario

AP /E -

INVITE
- INVITE " —

300, TIVIS 100 - TRYNIG g

- 180 - RINGING
180 - RINGING e

180 - RINGING g

200 - OK = 200 - OK e 200 - OK
ACK b ACK . ACK
Comunicacion de datos (RTP)
BYE il BYE o BE
200 - OK
200 - OK -
200 - OK -

Figura 2.10 Establecimiento y Liberacién de una sesién SIP
2.11. Ataques al protocolo SIP

SIP no se disefid teniendo como objetivo principal la seguridad, pese a lo cual, es posible conseguir
niveles de seguridad satisfactorios utilizando diferentes mecanismos. Sin embargo, conseguir estos
niveles puede ser relativamente complejo, debido al nUmero de diferentes tecnologias involucradas,
asi como que los componentes que formen parte de una sesién SIP puedan no implementar todos

estos mecanismos, lo cual hace que en algunos casos haya que reducir estos niveles.

En cualquier caso, al igual que en otras tecnologias, los puntos principales de ataque y donde hay que
centrar los esfuerzos de seguridad, son en la autenticacion y en la confidencialidad/integridad de los
datos. En los puntos siguientes vamos a ver algunas de las formas de ataque de las que puede ser
susceptible SIP. Estos ataques asumen un ambiente en el que los atacantes pueden leer algunos
paquetes en la red, modificar dichos paquetes, también pueden desear robar servicios, escuchar a

escondidas las comunicaciones o afectar las sesiones.
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2.11.1. Secuestro de registro

Este ataque consiste en secuestrar la informacion de registro de un usuario legitimo. Un atacante
puede aprovecharse de que normalmente los registros viajan por UDP, donde a veces se utilizan
autenticaciones bésicas enviando los datos del usuario y la contrasefia en texto plano. En el caso de
encriptar la contrasefia, el atacante podria realizar un ataque por fuerza bruta basado en directorio
para obtenerla a partir de un intento de conexién escuchado, o bien conociendo el nombre de usuario y
realizando intentos de conexién contra el servidor, ayudado por la inoperancia de algunos proveedores
gue no generan logs o si los generan no los controlan. Como resultado, el atacante podria pasar a
tener el control de la conexién del usuario, impidiéndole las conexiones, cerrandoselas arbitrariamente

y limitdndose a escuchar en el medio. En la siguiente figura 2.11 se ilustra este ataque.

Proxy
A Secuestro
4] - de

seccion

Secuestro de
medios de
comunicacion

Llamadas entrantes —

Z ‘ﬂ: —_"'(1
que van hacia el { -i?}
atacante en vez de ir 82— 8

hacia el UA legitimo

L

Usuario Atacante Usuario

Figura 2.11 Secuestro de registro
2.11.2. Suplantaciéon del proxy

Este ataque ocurre cuando un proxy atacante intercepta las llamadas que se envian desde un UA a un
servidor proxy de dominio, ya sea directamente o entrelazados a través de proxy. Con la suplantacion
del proxy un atacante puede obtener acceso a todos los mensajes SIP, teniendo asi el control
completo de la llamada. Se puede engafar al UA legitimo y a los servidores proxys para comunicarse

con el atacante, y asi decidir si las llamadas deben ser enrutadas.

Este ataque puede originarse a través de varios medios, mediante UAs y proxies gue cominmente se

comunican a través de UDP y no requieren de autenticacion fuerte para comunicarse entre si. Esta
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situacion la podria aprovechar un atacante para ubicarse entre dos proxys o entre un UA y un proxy,
realizando otros ataques como DNS Spoofing o ARP Spoofing, tomando asi el control de todas las

comunicaciones entre ellos. En la figura 2.12 se muestra dicho ataque.

Proxy Proxy

El atacante se sitiia asi
mismo entre proxies o
proxy/UA

Atacante
Atacante

Usuario Usuario

Figura 2.12 Suplantacién del proxy
2.11.3. Manipulacion del mensaje

La manipulacién del mensaje se produce cuando el atacante intercepta y modifica los mensajes que
son intercambiados entre los componentes de SIP, debido a que consigue acceso a cualquiera de sus
componentes ya sean los UAs o los proxys, mediante otros ataques como son secuestro de registro,
suplantacion de proxy o un ataque a cualquier componente de confianza que procese mensajes SIP,
tales como proxies, gateways o firewalls. El atacante al interceptar estos mensajes y modificarlos,
puede inhabilitar las conexiones de los usuarios, cambiar las caracteristicas de las conexiones y

producir ataques DoS. En la siguiente figura 2.13 se observa un ejemplo.
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Proxy FWINAT
i

R~

FWINAT
il

Atacante
El atacante obtiene acceso
a cualquier componente de
procesamiento de Mensajes Sip
Usuario Usuario

Figura 2.13 Manipulacién de mensaje

2.11.4. Derribo de sesiones

El derribo de sesiones consiste en el envio de mensajes BYE que provocan que se cierren las
conexiones. Si un atacante conoce la existencia de un UA siempre activo, puede enviarle mensajes
BYE para cerrar sus conexiones. Otra modalidad de este ataque consiste en inundar los firewalls o
proxys con estos mensajes, provocando un ataque de denegacion de servicio junto con la
desconexion masiva de sesiones. Un aspecto a tener en cuenta es que la desconexion de un UA sin
pasar por el proxy supone que la conexion se termine pero sin que el proxy se dé cuenta, por lo que su

registro de llamadas, normalmente utilizado luego para la facturacién, ya no seria consistente.

Hay otra variante de este tipo de ataque que consiste en enviar mensajes RE-INVITE en vez de BYE
para modificar las propiedades de la conexion, por ejemplo para enviar la informacion multimedia a una

direccién de broadcast, produciendo un ataque DoS. En la figura 2.14 se ilustra dicho ataque.
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“El atacante envia
mensajes BYE a los
UAs

Usuario Atacante Usuario

Figura 2.14 Derribo de sesiones
2.11.5. Denegacion de servisio(DoS)

Los sistemas de VolP son mas vulnerables a ataques DoS en comparacion con otros sistemas de
datos, debido a los requerimientos de la Calidad de Servicios. Los ataques DoS contra SIP pueden
ocurrir mediante cualquiera de los ataques anteriores donde un usuario malicioso podria provocar un
ataque DoS. El principal problema es que al no ser seguras las comunicaciones, los componentes SIP
se ven obligados a procesar todos los paquetes, incluso los de posibles atacantes. Los ataques DoS
pueden provocarse mediante el envio de paquetes corruptos, manipulacién de estados SIP o

inundacion por mensajes REGISTER o INVITE. A continuacién se muestra en la figura 2.15 el ataque.

Proxy

Proxy

Registrar

Cada componente de
procesamiento de
senalizacion es un obejetivo

Usuario Gateway Gateway

Figura 2.15 Denegacion de servicio
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2.12. Mecanismos de seguridad existentes para el protocolo SIP

2.12.1. Autenticacién en SIP (HTTP Digest)

El protocolo SIP utiliza la autenticacion Digest para la autenticacion de los clientes. Es un mecanismo
simple desarrollado originalmente para HTTP, basado en hashes criptograficos que evitan que se

envie la contrasefa de los usuarios en texto claro.

La autenticacién Digest verifica que las dos partes que se comunican conocen un secreto compartido,
gue es la contrasefia. Cuando un servidor quiere autenticar a un usuario, genera un desafio Digest y
se lo manda al usuario. Después de recibir el desafio, el UA le pedira al usuario el nombre de usuario y
la contrasefa (si no esta preconfigurado), generara la respuesta Digest y la enviara al servidor. Una
vez recibida la respuesta Digest, el servidor recalcula el valor de la respuesta para comparar los
atributos que da el cliente y el password Si el resultado es idéntico a la respuesta recibida desde el

cliente, entonces dicho cliente esta autenticado.

Cuando un servidor SIP recibe una peticibn SIP y quiere verificar la autenticidad del usuario,
comprueba si la peticién contiene las credenciales de Digest. Si no hay credenciales en la peticion SIP,
generara una respuesta final negativa e incluira el desafio Digest en la respuesta. Cuando el cliente
recibe la respuesta conteniendo el desafio, debe calcular la respuesta Digest adecuada y enviar la
peticion de nuevo, esta vez incluyendo las credenciales Digest. El servidor entonces verifica la
respuesta Digest y procesa que la peticibn se ha realizado con éxito. Los Agentes de Usuario SIP

utilizan la respuesta “401 Unauthorized” para incluir el desafio Digest.

Una limitacion que presenta este mecanismo es que no protege todos los parametros de la cabecera,

lo cual podria provocar fallos de integridad.

2.12.2. Seguridad en la Capa de Transporte (TLS)

TLS es un protocolo que garantiza la privacidad de las comunicaciones entre aplicaciones y sus
usuarios en Internet, ya que permite enviar mensajes basados en esta tecnologia sobre un canal
encriptado de seguridad en la capa de transporte. Cuando se comunican un cliente y un servidor, TLS
se encarga de que ninguna tercera parte pueda espiar o modificar la comunicacién. TLS se compone

de dos capas: el TLS Protocolo de Registro y el TLS Protocolo de Handshake. El TLS Protocolo de
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Registro aporta seguridad en la conexion con un método de cifrado como DES (Estandar de Cifrado de
Datos), este también puede ser usado sin encriptacion. EI TLS Protocolo de Handshake permite al
servidor y al cliente autentificarse entre ellos y negociar un algoritmo de cifrado y las llaves

criptogréficas antes de iniciar el intercambio de datos. [4]

Una limitacién que presenta TLS es que no puede utilizarse sobre UDP, por lo que estamos obligados

a utilizar conexiones TCP que la mayor parte del tiempo estaran inactivas.
2.12.3. Secure SIP

El mecanismo de seguridad definido en Secure SIP protege los mensajes SIP utilizando canales
encriptados con TLS. Originalmente utilizado para securizar las sesiones HTTP, TLS también es ahora
capaz de proteger la sefializaciéon de llamadas SIP contra escuchas no autorizadas o falsificaciones.
Secure SIP, que se obtiene ejecutando SIP sobre TLS mediante el método “hop-by-hop”, proporciona
un nivel de seguridad mas completo que la autenticacién MD5 basica, sin la carga adicional impuesta
por SIMIME.

Secure SIP define el SIPS URI, que se emplea del mismo modo que HTTPS para proteger las
conexiones HTTP, garantizando que SIP sobre TLS valide y proteja la conexién entre cada par de
saltos, y, por ende, proporciona una conexién segura entre los puntos de la comunicacién. En una

sesidn Secure SIP, el agente usuario SIP del cliente, solicita una sesion TLS al servidor proxy SIP.

Este responde con un certificado publico que ha de ser validado por el agente usuario y, a
continuacion, ambos intercambian claves de sesién para encriptar o desencriptar los datos. En este
punto, el servidor proxy SIP contacta con el siguiente salto y negocia de forma similar una sesién TLS,

garantizando que se utiliza SIP sobre TLS de principio a fin.
2.12.4. Extension de Correo Multipropdsito Seguro S/IMIME

Mediante el uso de S/IMIME se pueden encapsular mensajes SIP en cuerpos MIME, aprovechando los

mecanismos de seguridad de este para los mensajes del protocolo SIP.

El uso de S/MIME presupone un PKI establecido y la implementacion de mecanismos necesarios para

verificar los certificados. En el caso de SIP, SIMIME normalmente asegura los mensajes SDP. La
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encriptacion de la informacion en S/IMIME se hace de la forma end-to-end, encriptando toda la

informacién que no es necesaria que sea vista por los sistemas intermedios.

S/MIME ofrece servicios de seguridad criptografica en aplicaciones que emplean partes del cuerpo
MIME como correo electrénico, HTTP y SIP, entre los que cabe sefalar los siguientes:

+* Autenticacion
+* Integridad del mensaje y no rechazo del origen (mediante firmas digitales)

+* Privacidad y seguridad en los datos (mediante la encriptacion).

S/MIME es susceptible a ataques del tipo man-in-the-middle, al igual que otros sistemas basados en
clave publica como SSH, en caso de que un atacante intercepte el primer intercambio de claves. El
algoritmo de cifrado minimo requerido para la implementacion de S/MIME en SIP es el algoritmo

3DES. Se recomienda también, el uso del algoritmo AES.

Hay que tener en cuenta, que incluso con S/IMIME hay determinadas cabeceras que deben ir en texto
plano ya que son necesarias en puntos intermedios. En estos casos no se puede mantener la
confidencialidad de esa informacion, pero se mantiene la integridad haciendo que esa informacion
vaya también dentro de la parte encriptada, de forma que se pueda comparar posteriormente y

detectar posibles modificaciones.
2.12.5. IPSec

Las redes se disefian normalmente para impedir el acceso no autorizado a datos confidenciales desde
fuera de la intranet de la empresa, mediante el cifrado de la informacion que viaja a través de lineas de
comunicacion publica. Sin embargo, la mayor parte de las redes manejan las comunicaciones entre los
hosts de la red interna como texto sin formato. Con acceso fisico a la red y un analizador de

protocolos, un usuario no autorizado puede obtener facilmente datos privados.

IPSec autentifica los equipos y cifra los datos para su transmision entre hosts en una red, intranet o
extranet, incluidas las comunicaciones entre estaciones de trabajo y servidores, y entre servidores. El
objetivo principal de IPSec es proporcionar proteccion a los paquetes IP. IPSec esta basado en un

modelo de seguridad de extremo a extremo, lo que significa que los Unicos hosts que tienen que
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conocer la proteccion de IPSec son el que envia y el que recibe. Cada equipo controla la seguridad por
si mismo en su extremo, bajo la hipotesis de que el medio por el que se establece la comunicacion no

es seguro.

IPSec aumenta la seguridad de los datos de la red mediante:

+* La autenticacion mutua de los equipos antes del intercambio de datos. IPSec puede utilizar

Kerberos V5 para la autenticacion de los usuarios.

+* El establecimiento de una asociaciéon de seguridad entre los dos equipos. IPSec se puede
implementar para proteger las comunicaciones entre usuarios remotos y redes, entre redes e,

incluso, entre equipos clientes dentro de una LAN.

L)

* El cifrado de los datos intercambiados mediante Cifrado de datos estandar (DES, 3DES). IPSec
usa formatos de paquete IP estandar en la autenticacién o el cifrado de los datos. Por tanto, los
dispositivos de red intermedios, como los enrutadores, no pueden distinguir los paquetes de

IPSec de los paquetes IP normales.
2.13. Algoritmos criptograficos que se emplean para llevar a cabo la seguridad.

Una de las formas de proteger las comunicaciones basadas en VoIP es la encriptacion, tanto de la
sefal de la llamada (para que las direcciones de teléfono no aparezcan con claridad), como de los
paquetes de datos. La encriptacion es una técnica que codifica la informacién de un modo que hace
dificil o imposible su lectura, y la decodifica de modo que pueda ser leida nuevamente. A la

informacién codificada se la llama texto cifrado y a la informacion sin codificar texto claro.
Existen dos tipos fundamentales de algoritmos criptogréaficos:

Criptografia simétrica o de clave privada: Estos sistemas se caracterizan por emplear la misma

clave tanto para cifrar como para descifrar. Ver figura 2.16.
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encriptacion simetrica

eEmisor —TE — E‘Tf receptor
- medio inseguro -

llave llave

Figura 2.16 Encriptacién Simétrica

Toda la seguridad de este sistema, esta basada en la llave simétrica, por lo que es misidon fundamental
tanto del emisor como del receptor, conocer esta clave y mantenerla en secreto. Si la llave cae en
manos de terceros, el sistema deja de ser seguro, por lo que habria que desechar dicha llave y generar
una nueva. Algunas de las caracteristicas mas destacadas de este tipo de algoritmos son las

siguientes:

R/

« A partir del mensaje cifrado, no se puede obtener el mensaje original ni la clave que se ha

utilizando, aunque se conozcan todos los detalles del algoritmo criptografico utilizado.

« Se utiliza la misma clave para cifrar el mensaje original que para descifrar el mensaje
codificado.

« Emisor y receptor deben haber acordado una clave comun, por medio de un canal de
comunicacion confidencial antes de poder intercambiar informacién confidencial por un canal de

comunicacion inseguro.

Los algoritmos simétricos cifran bloques de texto del documento original, y son mas sencillos que los

sistemas de clave publica, por lo que sus procesos de encriptacion y desencriptaciébn son mas rapidos.

Las principales desventajas de los métodos simétricos, son la distribucién de las claves, el peligro de
gue muchas personas deban conocer una misma clave y la dificultad de almacenar y proteger muchas

claves diferentes.

Criptografia asimétricos o de clave publica: Esta categoria incluye un conjunto de algoritmos
criptograficos que utilizan dos claves distintas para cifrar y descifrar el mensaje. Ambas claves tienen
una relacion matematica especial, de tal forma que se generan siempre a la vez, por parejas, estando
cada una de ellas ligada intrinsecamente a la otra, de tal forma que si dos llaves publicas son

diferentes, entonces sus llaves privadas asociadas también lo son, y viceversa, pero esta relacion debe
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ser lo suficientemente compleja como para que resulte muy dificil obtener una a partir de la otra. Este
es el motivo por el que normalmente estas claves no las elige el usuario, si no que lo hace un algoritmo

especifico para ello, y suelen ser de gran longitud.

Mientras que la clave privada debe mantenerla en secreto su propietario, ya que es la base de la
seguridad del sistema, la clave publica es difundida ampliamente por Internet, para que esté al alcance
del mayor nimero posible de personas, existiendo servidores que guardan, administran y difunden

dichas claves.

La seguridad de esta técnica se basa en que el conocimiento de una de las claves no permite
descubrir cual es la otra clave. En realidad seria necesario conocer todos los nimeros primos grandes
para ser capaz de deducir una clave a partir de otra, pero estd demostrado que en la practica se
tardarian demasiados afios sélo en el proceso de obtencién de los numero primos grandes. En la

siguiente figura 2.17 se puede observar la encriptacién asimétrica.

encriptacion de clave publica

A — o B @ [—= B
emisor |— ‘ = medio inseguro ‘ —| receptor

clave puablica de B clave privada de B

Figura 2.17 Encriptacién asimétrica

En este sistema, para enviar un documento con seguridad, el emisor (A) encripta el documento con la
clave publica del receptor (B) y lo envia por el medio inseguro. Este documento estd totalmente
protegido en su viaje, ya que solo se puede descifrar con la clave privada correspondiente, conocida
solamente por B. Al llegar el mensaje cifrado a su destino, el receptor usa su clave privada para

obtener el mensaje en claro.

Una variacion de este sistema se produce cuando es el emisor A el que encripta un texto con su clave
privada, enviando por el medio inseguro tanto el mensaje en claro como el cifrado. Asi, cualquier
receptor B del mismo puede comprobar que el emisor ha sido A, y no otro que lo suplante, con tan sélo
descifrar el texto cifrado con la clave publica de A y comprobar que coincide con el texto sin cifrar.
Como sélo A conoce su clave privada, B puede estar seguro de la autenticidad del emisor del mensaje.

Este sistema de autentificacion de denomina firma digital. Ver figura 2.18.
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firma digital

clave privada clave pablica

J medio inseguro
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Figura 2.18 Firma digital
Alguna de las caracteristicas principales de este tipo de algoritmos son las siguientes:

+ Se utilizan una pareja de claves denominadas clave publica y clave privada, pero a partir de la

clave publica no es posible descubrir la clave privada.

« A partir del mensaje cifrado no se puede obtener el mensaje original, aunque se conozcan
todos los detalles del algoritmo criptografico utilizado y aunque se conozca la clave publica

utilizada para cifrarlo.

«» Emisor y receptor no requieren establecer ningln acuerdo sobre la clave a utilizar. El emisor se
limita a obtener una copia de la clave publica del receptor, lo cual se puede realizar, en

principio, por cualquier medio de comunicacién aunque sea inseguro.

La principal ventaja de los sistemas de clave publica frente a los simétricos es que la clave publica y el
algoritmo de cifrado son o pueden ser de dominio publico y que no es necesario poner en peligro la
clave privada en transito por los medios inseguros, ya que ésta esta siempre oculta y en poder
Unicamente de su propietario. Como desventaja, los sistemas de clave puablica dificultan la

implementacion del sistema y son mucho mas lentos que los simétricos.

En la practica se emplea una combinacion de estos dos tipos de criptosistemas, puesto que los
segundos presentan el inconveniente de ser computacionalmente mucho mas costosos que los
primeros. En el mundo real se codifican los mensajes (largos) mediante algoritmos simétricos, que
suelen ser muy eficientes, y luego se hace uso de la criptografia asimétrica para codificar las claves

simétricas (cortas).
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2.13.1. Estandar de Cifrado de Datos (DES)

DES es un algoritmo de clave privada, tanto de cifrado como de descifrado desarrollado a partir de otro
algoritmo conocido como Lucifer que utilizaba claves de 112 bits y que fueron reducidas a 56 bits en el
algoritmo DES. La reduccion del tamafio de las claves origin6 controversia debido a que sé penso que
habian debilitado intencionadamente el algoritmo del DES para poder desencriptarlo, pero no fue asi,
el disefio del algoritmo se realizo de forma que fuera resistente a criptoanalisis, pero lo suficientemente
sencillo como para poder ser implementado en un circuito electronico con la tecnologia existente en
esos momentos. Por tanto, el algoritmo DES se disefio de forma que no pudiera ser descifrado por
criptoanalisis, pero si puede ser descifrado probando todas las claves posibles, asumiendo que se

cuenta con el hardware adecuado.

En la figura 2.19 se muestra un esbozo del algoritmo DES. El texto normal se cifra en bloques de 64
bits, produciendo 64 bits de texto cifrado. El algoritmo, que se parametriza con la clave de 56 bits, tiene

19 etapas diferentes.

64 bits de texto nonral

QLU L L

Iteracion 1

Llollll.l.d Lo AR ]

Clave Iteracion 2 |

de 56

hits. Ld
®
[ J

| Iteracion 16 |

Intercatrbio de 32 hits

T T T

Figura 2.19 Algoritmo del cifrado DES
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La primera etapa es una transposicion, independiente de la clave, del texto normal de 64 bits. La Ultima
etapa es el inverso exacto de esta transposicion. La etapa previa a la Ultima intercambia los 32 bits de
la izquierda y los 32 bits de la derecha. Las 16 etapas restantes son funcionalmente idénticas, pero se
parametriza mediante diferentes funciones de la clave. El algoritmo se ha disefiado para permitir que el
descifrado se haga con la misma clave que el cifrado, simplemente ejecutando los pasos en orden
inverso. Cada una de las 16 etapas intermedias toma dos entradas de 32 bits y produce dos salidas de
32 bits. La salida de la izquierda es simplemente una copia de la entrada de la derecha. La salida de la
derecha es el or exclusivo a nivel de bit de la entrada izquierda y una funcién de la entrada derecha y

la clave de esta etapa Ki. Toda la complejidad reside en esta funcion.

La funcién consiste en cuatro pasos, ejecutados en secuencia. Primero se construye un namero de 48
bits, E, expandiendo el Ri-1 de 32 bits segun una regla fija de transposicién y duplicacion. Después, se
aplica un OR exclusivo a E y Ki. Esta salida entonces se divide en ocho grupos de 6 bits, cada uno de
los cuales se alimenta a una caja S distinta. Cada una de las 64 entradas posibles a la caja S se

transforma en una salida de 4 bits. Por Ultimo estos 8x4 bits se pasan a través de una caja P.

En cada una de las 16 iteraciones, se usa una clave diferente. Antes de iniciarse el algoritmo, se aplica
una transposicion de 56 bits a la clave. Justo antes de cada iteracidn, la clave se divide en dos
unidades de 28 bits, cada una de las cuales se gira hacia la izquierda una cantidad de bits dependiente
del nimero de iteracion Ki se deriva de esta clave girada aplicandole otra transposicién de 56 bits. En

cada vuelta (o iteracidn) se extrae y permuta de los 56 bits un subgrupo de 48 bits diferente.

Como la clave efectiva es de 56 bits, son posibles un total de 2 elevado a 56 =
72.057.594.037.927.936 clave posible, es decir, unos 72.000 billones de claves, por lo que la ruptura
del sistema por fuerza bruta o diccionario es sumamente improbable, aunque no imposible si se

dispone de suerte y una gran potencia de calculo.

Este algoritmo es muy rapido y facil de implementar, pero una de las desventajas que tiene es que
emplea una clave demasiado corta, lo cual hace que con el avance actual de los ordenadores, los
ataques por la fuerza bruta se puedan llevar a cabo. Hoy en dia se considera un algoritmo poco
robusto, no permite longitud de clave variable, con lo que sus posibilidades de configuracion son muy
limitadas, ademas la seguridad del sistema se ve reducida considerablemente si se conoce un nimero
suficiente de textos elegidos, ya que existe un sistema matematico, llamado Criptoanalisis Diferencial,

gue puede en ese caso romper el sistema en 2 elevado a 47 iteraciones.
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2.13.2. Cifrado Triple DES

Como se ha mencionado anteriormente el sistema DES se considera poco practico, debido a la corta
longitud de su clave. Para solventar este problema y continuar utilizando DES se cre6 el sistema Triple
DES basado en 3 iteraciones sucesivas del algoritmo DES, con lo que se consigue una longitud de
clave de 128 bits, y que es compatible con DES simple. Se ilustra en la figura 2.20.

-

T - E &k K

p—JEL Dl JE Jc c—{pJ§ ol JP]

Figura 2.20 Esquema del cifrado DES triple

Aqui se usan dos claves y tres etapas. En la primera etapa, el texto normal se cifra con K1. En la
segunda el algoritmo DES se ejecuta en modo de descifrado, usando K2 como clave. Por altimo, se
hace otro cifrado usando K1. El hecho de que se usen dos claves y en modo EDE (cifrado, descifrado,

cifrado) en lugar de EEE (cifrado, cifrado, cifrado) es debido a dos motivos:

« En primer lugar, los criptégrafos admiten que 112 bits son suficientes para las aplicaciones
comerciales por ahora. Subir a 168 bits (3 claves) simplemente agregaria carga extra

innecesaria al administrar y transportar otra clave.

+ En segundo lugar, la razén de cifrar, descifrar y luego cifrar de nuevo es la compatibilidad con
los sistemas DES de una sola clave. Tanto las funciones de cifrado como de descifrado son
correspondencias entre niumeros de 64 bits. Desde el punto de vista criptogréfico, las dos
correspondencias son igualmente robustas. Sin embargo, usando EDE en lugar de EEE, una
computadora que usa cifrado triple puede hablar con otra que usa cifrado sencillo simplemente

estableciendo K1=K2. Esta propiedad permite la introduccién gradual del cifrado triple.
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2.13.3. Algoritmo Internacional de Cifrado de Datos (IDEA)

Es un algoritmo de encriptado de clave privada, usa criptografia de bloque y se suele considerar como
muy seguro. Opera con bloques de 64 bits usando una clave de 128 bits, lo que por el momento lo
hace inmune a los ataques de fuerza bruta asi como al criptoandlisis diferencial para su desencriptado.

La estructura basica del algoritmo se asemeja al algoritmo DES en cuanto a la alteracion de bloques
de entrada de texto normal de 64 bits en una secuencia de iteraciones parametrizadas para producir

bloques de salida de texto cifrado de 64 bits, como se puede ver en la figura 2.21.

Cuatro bloques de entrada de 16 hits

~ ~ ~

64 bits de texto normal H _.l a2 i _1 * - S l O ]

LU papis

P4 N—

K " +
Iteracion 2
bt + X K
[ ]

]

Iteracion7 1# ‘# r # ;i
| | [#] [*]
| e ffiera;ciéné == | |—‘;| I:I

e Cuatro Hogues de salida de 16 bits
Transformacion

llllll ll Sunamédulo?'delébdts
64 bits de texto cifrado ,
Multiphicacién méduo 2+ de 16 bits

E OR EXCLUSIVO de 16 bits

Figura 2.21 Algoritmo del cifrado IDEA
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Dada la extensa alteracion de bits estos blogues de entrada se separan en 4 subbloques, cada una de
16 bits. Dado que por cada iteracion, los bits de salida dependen de cada uno de los bits de entrada,
basta con sélo 8 iteraciones. Como con todos los cifrados de bloque, el algoritmo IDEA también puede

usarse en el modo de realimentaciéon de cifrado.

El algoritmo IDEA usa tres operaciones, todas sobre nameros sin signo de 16 bits. Estas operaciones
son un or exclusivo, suma moddulo 2”716 y multiplicacibon médulo 2716+1. Las tres operaciones se
pueden efectuar facilmente en una microcomputadora de 16 bits ignorando las partes de orden mayor
de los resultados. Las operaciones tienen la propiedad de que ningunos de los dos pares obedecen la

ley asociativa ni la ley distributiva, dificultando el criptoanalisis.

La clave de 128 bits se utiliza para generar 52 subclaves para encriptar y 52 para desencriptar, cada
una de 16 bits. Se utilizan 6 subclaves por cada una de las 8 iteraciones y 4 para la transformacion
final. EI método de generacion de las subclaves es muy regular, o que puede presentarse como una

debilidad del algoritmo.

Una de las ventajas de trabajar con IDEA, es que el algoritmo para desencriptar es el mismo que para
encriptar. Se utilizan en cada caso diferentes subclaves. Las claves de desencriptado se hallan a partir
de las subclaves de encriptado, pues no hay ningin método directo de calculo de las mismas a partir
de la clave del algoritmo. Es fundamental para el correcto desencriptado de los datos, agrupar
correctamente las palabras que se reciben de la misma forma en que fueron agrupados a la hora de

encriptar.

2.13.4. Estandar Avansado de Encriptacion (AES)

El algoritmo AES es un estandar de criptografia simétrica. Su disefio permite la utilizacion de claves de
sistemas con longitud variable siempre que sea multiplo de 4 bytes. La longitud de las claves utilizadas
por defecto son 128,192 y 256 bits. De la misma manera el algoritmo permite la utilizacion de bloques
de informacién con un tamafo variable siempre que sea multiplo de 4 bytes, siendo el tamafio minimo

recomendado de 128 bits.

La descripcion de AES consiste de dos partes, en describir el proceso de cifrado, y el proceso de
generacién de las subclaves o extension de la clave K. La estructura del algoritmo, esta formado por

un conjunto de rondas, o sea un conjunto de reiteraciones de 4 funciones matematicas diferentes e
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invertibles. Por tanto, el algoritmo se basa en aplicar un nimero de rondas determinado a una
informacion en claro para producir una informacion cifrada. La informacion generada por cada funcion

es un resultado intermedio, que se conoce como Estado.

El algoritmo representa el Estado como una matriz rectangular de bytes, que posee 4 filas y Nb

columnas. Siendo el numero de columnas Nb en funcion del tamafio del bloque.

Nb= tamafio del bloque utilizado en bits/32

De esta manera, si se tiene un blogue con 128 bits se tendria una matriz de cuatro filas y Nb = 128/32=

4 columnas quedando una matriz de la forma mostrada en la tabla 2.4.

ao,0 do,1 do,2 ao,3
aio aii ai 2 aizs
azo azai azz2 azs
aso asi asz2 ass

Tabla 2.4 Ejemplo de matriz de estado con Nb=4 (128 bits)

La clave del sistema se representa con una estructura analoga a la del Estado, es decir, se representa
mediante una matriz rectangular de bytes de 4 filas y Nk columnas. Siendo el nimero de columnas Nk

en funciéon del tamafio de la clave.

Nk = tamafo de las claves en bits/32

De esta manera, al igual que ocurria con el tamafio del bloque, si se tiene una clave con 128 bits se
dispondria de una matriz de cuatro filas y Nr = 128/32 = 4 columnas, quedando una matriz de la forma

mostrada en la tabla 2.5.
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Koo | Ko | Ko2 | Koss

k1,0 kl,l k1,2 kl,3

k2,0 k2,1 k2,2 k2,3

Kso | Ka1 | K32 | Kas

Tabla 2.5 Ejemplo de clave con Nk=4 (128 bits).

El nidmero de iteraciones o vueltas de las cuatro transformaciones sobre la matriz de Estado
Intermedio depende de la version del algoritmo que se utilice. Para tamafios de bloques y claves entre
128 y 256 bits (con incrementos de 32 bits) el numero de vueltas Nr es determinado por la siguiente

expresion: Nr = max (Nk, Nb) + 6.

Proceso de Cifrado: El proceso de cifrado se realiza de la siguiente manera, como se puede observar

en al figura 2.22.

Texto Inicial

; ALGORITMO DE CIFRADO RIJHDAEL
T

I
i 1
q Funcidon A AddRoundKey ROHDA IHICIAL

|~ S=

Generador Subclaves i

I R Funcion [ByteSub]

Subclave inicial o .

i — Funcion [ShiftRow] ROHDA ESTAHDAR

a _____ . Subclave Mr-1 Funcién [MixColumn] { "Hr - 1" rondas }
RN Subclave final & Funcion | [AddRoundKex]
Clare Secreta =

Pl )
\q_!__/
e
Funcidon [ByteSub]
FunciénllshiftRnw]
Funcién\L[AddRDundKey]

ROHDA FINAL
{ Ronda "Hr™ )

Figura 2.22 Cifrado del algoritmo AES
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Se puede ver en el grafico que el proceso de cifrado consiste en la aplicacion de cuatro funciones
matematicas invertibles sobre la informacion que se desea cifrar. Las transformaciones se realizan de

forma reiterativa para cada ronda o vuelta definida.

Las funciones mateméaticas realizadas estan disefiadas para proporcionar resistencia frente a

criptoandlisis lineal y diferencial. Estas son:

¢ Funcion AddRoundKey.
¢ Funcion ByteSub.
% Funcion ShiftRow.

< Funcion MixColumn.

La informacion a cifrar se va transformando en la matriz de estado. Esta matriz de estado se introduce
al cifrador, y sufre una primera transformacion en la ronda inicial, que consiste en una operacién or-
exclusiva (AddRoundKey) entre una subclave generada y la matriz de Estado. A continuacion, a la
matriz de Estado resultante se le aplican cuatro transformaciones invertibles, repiti€ndose este proceso
Nr - 1 veces, en lo que se conoce como Ronda Estandar. Finalmente, se le aplica una dltima ronda o
vuelta a la matriz de Estado resultante de las Nr - 1 rondas anteriores, aplicando las funciones
ByteSub, ShiftRow y AddRoundKey en este orden. El resultado de la ronda final produce el bloque

cifrado deseado.

Proceso de Descifrado: El proceso de descifrado es muy similar al cifrado, s6lo hay que hacer el
proceso inverso, es decir, invertir el orden de todas las operaciones realizadas, y hacer las
transformaciones inversas. Destacar que en este proceso, las subclaves utilizadas, van desde la Gltima
generada en el proceso de cifrado hasta la primera (que corresponderd con bytes de la clave elegida

para cifrar). En la figura 2.23 se muestra el proceso de descifrado del AES.
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Texto Cifrado

1

Ronda Inicial
[AcicRounciKey )

Ronda Estandar
[ Imv-ByteSuls )
[ Inv-ShitfRew )
[ I MIx Calumn )
(AddRoUndKay ]

b

"r-1" rondas

Ronda Final

[ Inwv-Bytasuls )
[ Iv=ShittRow |
[ACidReUNCIKey )

parejas es la valida.

Texto Inicial

ronda "r"

Figura 2.23 Proceso de Descifrado de AES

La fortaleza del sistema AES dependera en gran medida de la longitud de la clave. Un atacante que

desee realizar un ataque por fuerza bruta deberd tener en cuenta las siguientes consideraciones:

Si el atacante dispone solo de un bloque cifrado, deberia cifrar con todas las claves posibles todos los
bloques en claro posibles, para ir comparando con el bloque cifrado. Si se considera que el tamafio del
bloque es de v bits y el tamafio de la clave es n bits. El atacante deberia probar para cada clave 2v
bloques posibles y repetir este proceso para todas las claves 2”n. De esta forma aunque fuera factible
el calculo, se encontraria un nimero muy elevado de diferentes parejas clave-texto en claro que

producen el mismo bloque cifrado. Asi el atacante no sabria como identificar cual de todas esas
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En el caso de que el atacante posee el texto en claro y el texto cifrado, puede hacer lo que se conoce
como un ataque de fuerza bruta. Es decir cifrar el texto en claro con todas las claves posibles hasta
producir un resultado que coincida con el texto cifrado.

En esta situacion el atacante deberia aplicar el algoritmo n veces al texto en claro, para asi estar
seguro de que ha obtenido la clave. Para una clave de n bits el atacante necesita aplicar 2*(n-1) veces
el algoritmo. [7]

2.135. CAST-128

Es un algoritmo del mismo tipo que DES. Es un criptosistema SPN que proporciona una buena
resistencia contra ataques diferenciales, lineales y related-key, Ademas de poseer algunas otras
propiedades criptogréficas interesantes (avalancha, propiedad de no complementacion, ausencia de
claves débiles y semidébiles), lo que hace que sea un buen candidato para su uso con propésito
general para la comunidad de Internet donde se necesite un algoritmo criptograficamente fuerte y
disponible libremente. Pertenece a la clase de algoritmos denominada como cifrados Feistel, y su

mecanismo, de cuatro pasos, es similar al DES.

CAST-128 es un cifrador de 12 0 16 rondas, que se basa en la red de Feistel con bloques de 64 bits y
tamanos de clave entre 40 y 128 bits (pero con solo incrementos de 8 bits). Las 16 rondas completas
se usan cuando la clave tiene un tamafio mayor de 80 bits. Incluye unas largas Cajas S de 8x32 bits
basadas en funciones bent, rotaciones dependientes de clave, adicion y sustraccion modular y
operaciones xor. Hay tres tipos alternativos de funciones de ronda, pero son de una estructura similar y
se diferencian sélo en la eleccion del tipo exacto de operacién (xor, adicién o sustraccion) en varios

puntos.

2.13.6. Blowfish

Es un algoritmo de encriptacién que puede usarse como sustituto de DES y de IDEA. Es simétrico y
encripta en bloques, con una clave de longitud variable, desde 32 bits hasta 448 bits. Fue disefiado
como una alternativa a los algoritmos existentes entonces, y con procesadores de 32 bits lo que lo

hace significativamente mas rapido que DES.
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Este algoritmo, que cifra datos en bloques de 64 bits al mismo tiempo, es dividido en dos partes: claves
de expansion y cifrado de datos. Las claves de expansion convierten una clave de mas de 448 bits en
varias subclaves que totalizan 4168 bytes. El cifrado de datos consiste en una funciéon simple que
permite 16 iteraciones, en cada una de ellas se realiza una permutacion de la clave y una sustitucién
de la clave y los datos. Este algoritmo realiza operaciones basicas como el or exclusivo y suma médulo
2°32.

A pesar de utilizar un tamafio de bloque pequefio, que podria facilitar su vulnerabilidad al procesar
textos largos, se considera un algoritmo seguro y su fortaleza puede variarse segun la longitud de la

clave.
2.13.7. Algoritmo Diminuto de Cifrado (TEA)

Es un algoritmo de encriptacion rapido y eficiente. Consiste en un cifrado Feistel que usa operaciones
de grupos algebraicos mixtos (ortogonales), XOR y sumas en este caso. Encripta bloques de 64 bits
usando una clave de 128 bits. Parece altamente resistente al criptoanalisis diferencial y consigue
difusién total (una diferencia de un bit en el mensaje original causa aproximadamente 32 bits de
diferencia en el mensaje cifrado) en solamente 6 pasos. Se estima que TEA es tan seguro como IDEA.
Usa la misma técnica de grupos algebraicos mixtos que IDEA, pero es mucho mas simple y por tanto,
mas rapido. Ademas es de dominio publico, al contrario que IDEA. Existen ademas varias variantes de
este algoritmo, que solucionan problemas menores de éste, principalmente el de claves equivalentes,
gue hace que el algoritmo TEA original tenga 126 bits efectivos de seguridad en vez de 128, asi como
un posible ataque de claves relacionadas que requiere poder encriptar 2723 textos determinados bajo

dos claves relacionadas (la segunda depende de la primera). [4]
2.13.8. Rivest-Shamir-Adleman (RSA)

Es el algoritmo de encriptacion y autentificacibn mas comunmente usado. Los mensajes enviados
usando el algoritmo RSA se representan mediante ndimeros y su funcionamiento se basa en el
producto de dos nimeros primos grandes (mayores que 10100) elegidos al azar para conformar la
clave de descifrado, y a través de operaciones adicionales obtener un par de nimeros que constituyen
la clave publica y otro nUmero que constituye la clave privada. Una vez que se han obtenido las claves,

los nimeros primos originales, ya no son necesarios para nada, y se descartan.
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Se necesitan tanto las claves publicas como las privadas, para encriptar y desencriptar, pero
solamente el duefio de la clave privada lo necesitard. Usando el sistema RSA, la clave privada nunca
necesitara ser enviada. La clave privada se usa para desencriptar el cédigo que ha sido encriptado con
la clave publica. Por tanto, para enviar un mensaje a alguien, hay que conocer su clave publica, pero
no su clave privada. Al recibir el mensaje, se necesitara la clave privada para desencriptarlo. También

se puede usar para autentificar un mensaje, firmando con la clave privada un certificado digital. [4]

La seguridad de este algoritmo, reside en la dificultad que supone la factorizacion de un ndamero
compuesto por factores primos muy grandes. Si un criptoanalista fuera capaz de encontrar los factores

primos seria capaz también de determinar la clave privada y, por lo tanto, descifrar el mensaje.

Sin embargo, el algoritmo RSA es demasiado lento para poder cifrar grandes volimenes de datos, por
lo cual suele usarse para distribuir claves de sesién de una sola vez para su uso con los algoritmos

DES, IDEA u otros semejantes.
2.13.9. Algoritmo de ElGamal

El algoritmo ElGamal fue disefiado en un principio para producir firmas digitales, pero posteriormente
se extendi6 también para codificar mensajes. Se basa en el problema de los logaritmos discretos, que

estd intimamente relacionado con el de la factorizacion, y en el de Diffie-Hellman.

Para generar un par de claves, se escoge un nimero primo n y dos nimeros aleatorios p y x menores

gue n. Se calcula entonces y = p” x (mod n).
La clave publica es (p, y, n), mientras que la clave privada es x.

Escogiendo n primo, garantizamos que sea cual sea el valor de p, el conjunto {p, p2, p3...} es una

permutacién del conjunto {1, 2,... n-1} lo suficientemente grande.

Firmas Digitales de ElIGamal: Para firmar un mensaje m basta con escoger un namero k aleatorio, tal

que mcd (k, n-1) =1, y calcula:
a = p"k (mod n)

b = (m - xa) k*-1 (mod (n - 1))

64



Capdule 2. Undlisis Geneval del Sratacole STS

La firma la constituye el par (a, b). En cuanto al valor k, debe mantenerse en secreto y ser diferente

cada vez. La firma se verifica comprobando que:
y~a a™b = pm (mod n)

Codificacién de ElGamal: Para codificar el mensaje m se escoge primero un namero aleatorio k
primo relativo con (n-1), que también sera mantenido en secreto. Calculamos entonces las siguientes

expresiones
a = p"k (mod n)
b =y*k m (mod n)
El par (a, b) es el texto cifrado, de doble longitud que el texto original. Para decodificar se calcula:
m = b * a-x (mod n).
2.13.10. Privacidad Bastante Buena (PGP)

PGP es un sistema de criptografia hibrido, que usa una combinacién de funciones tomadas de la
criptografia de clave publica y de la criptografia simétrica. Cuando un usuario cifra un texto con PGP,
los datos primero se comprimen. Esta compresion de datos permite reducir el tiempo de transmision a
través del canal de comunicacion, ahorra espacio en disco y, lo mas importante, aumenta la seguridad
criptografica. La mayoria de los criptoanalistas sacan provecho de los modelos encontrados en formato
de solo texto para descubrir el cifrado. La compresion reduce estos modelos de sélo texto y mejora

considerablemente su resistencia a los criptoanalistas.
El cifrado se realiza, principalmente, en dos fases:

+» PGP crea una clave secreta IDEA en forma aleatoria y cifra los datos con esta clave.

+ EI PGP cifra la clave secreta IDEA y la envia usando la clave publica RSA del receptor.
El descifrado también se produce en dos fases:

% PGP descifra la clave secreta IDEA usando la clave privada RSA.

% PGP descifra los datos con la clave secreta IDEA obtenida previamente.
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El método de cifrado, combina la fécil utilizacion del cifrado de la clave publica con la velocidad del

cifrado convencional. El cifrado convencional es aproximadamente 1000 veces mas rapido que los

algoritmos de cifrado de clave publica. El cifrado de clave publica resuelve el problema de la

distribucion de la clave. Combinados, estos dos métodos, mejoran el rendimiento y la administracion

de las claves, sin poner el peligro la seguridad.

PGP ofrece las siguientes funciones:

72
0‘0

Y/
0'0

Y/
0'0

Firmas digitales y verificacion de la integridad de los mensajes: Funciéon que se basa en el
uso simultaneo de la funcion hash (MD5) y del sistema RSA. La funcion MD5 condensa el
mensaje y produce un resultado de 128 bits que después se cifra, gracias al algoritmo RSA, por

la clave privada del emisor.
Cifrado de archivos locales: Funcién que utiliza el algoritmo IDEA.

Generacion de claves publicas o privadas: Cada usuario cifra su mensaje mediante las
claves privadas IDEA. La transferencia de las claves electronicas IDEA utiliza el sistema RSA.
Por lo tanto, PGP ofrece dispositivos para la generacion de claves adaptados al sistema. El
tamano de las claves RSA se propone de acuerdo con varios niveles de seguridad: 512, 768,
1024 6 1280 bits.

Administracién de claves: Funcion responsable de la distribucién de la clave publica del

usuario a los remitentes que desean enviarle mensajes cifrados.

Certificacion de claves: Esta funcién permite agregar un sello digital que garantice la
autenticidad de las claves publicas. Es una caracteristica original de PGP, que basa su

confianza en una nocion de proximidad social en lugar de una entidad de certificacion central.

Revocacion, desactivacion y registro de claves: Funcién que permite producir certificados

de revocacion. [8]
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2.14. Conclusiones parciales

El protocolo SIP se esta consolidando como la opcién preferida de los proveedores de telefonia IP por
su simplicidad, escalabilidad y flexibilidad en el desarrollo de servicios frente a otras alternativas,
ademas de que ofrece ventajas en cuanto a dispositivos y servicios que incorpora con respecto a los
demas protocolos existentes para la sefializacion. Lograr su seguridad es un punto primordial que no
se debe tomar a la ligera, ya que este protocolo es susceptible a algunos ataques, que pueden

comprometer la integridad de los mensajes.

Los mecanismos de seguridad existentes presentan limitaciones que hacen que no se garantice en
gran medida una alta seguridad en el establecimiento de una sesion SIP, por lo que es necesario

mejorar la seguridad de este protocolo.
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CAPITULO 3: PROPUESTAS DE SEGURIDAD PARA EL PROTOCOLO SIP

3.1. Introduccién

La seguridad del protocolo SIP es un aspecto fundamental a la hora de establecer y finalizar una
sesion. Los epigrafes que a continuacion se presentan, describen dos propuestas para mejorar dicha
seguridad ya sea para la comunicacién de Terminal a Terminal, como de Proxy SIP a Proxy SIP.

3.2. Seleccién del algoritmo criptografico

El algoritmo criptogréafico que se propone para garantizar la seguridad del protocolo SIP es el AES.
Este fue escogido principalmente por ser un algoritmo simétrico siendo el proceso de
encriptar/desencriptar mucho mas rapido que en los asimétricos. Este es un detalle que se ha tenido

en cuenta ya que la VoIP requiere una alta inmediatez.

En comparacion con su predecesor DES, es rapido tanto en software como en hardware, es
relativamente facil de implementar, y requiere poca memoria para efectuar el proceso de
encriptar/desencriptar. También proporciona mayor rapidez y menor costo computacional que el 3DES,
pudiendo ser implementados en equipos con bajo requerimiento de memoria, como puede ser un
teléfono VolP. Es un cifrado por bloques no una red de sustitucion/permutacién. Como nuevo estandar
de cifrado, se esta utilizando actualmente a gran escala, es decir es uno de los mas potentes y mas

utilizados a nivel mundial, por su gran seguridad y estabilidad.

Una de las ventajas que presenta el algoritmo AES con respecto a otros algoritmos simétricos es la
longitud de la clave, tiene niveles de seguridad con claves de 128, 192, y 256 bits, lo que demuestra

gue la fortaleza del sistema dependera de la longitud de esta.

Una desventaja del uso de este algoritmo no esta asociada a su seguridad sino a la hora de distribuir la
llave secreta, pues como es un algoritmo simétrico, es la misma para encriptar/desencriptar. Debido a
esto no se debe utilizar la variante de intercambiar la llave por la red ya que un atacante puede
interceptarla y asi obtener el texto claro. Para resolver este problema el administrador de la red debe
insertar la llave manualmente en cada uno de los dispositivos que hagan uso de dicho algoritmo
criptografico propuesto. En caso de que en algunos de los dispositivos se cambie, se debe actualizar

con esta a los demas dispositivos.
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3.3. Seleccion del lenguaje de programacion

El lenguaje de programacion que se propone a utilizar para la realizacion de la aplicacion es C, debido
a las caracteristicas que este presenta en comparacion con otros lenguajes, entre las cuales definen a
este como un lenguaje versatil. Ademas C puede compilar el cédigo para varios sistemas operativos
haciendo la aplicacion multiplataforma. Ofrece el acceso a memoria de bajo nivel mediante el uso de
punteros. Tiene también un sistema de tipos que impide operaciones sin sentido, ademas usa un
lenguaje de preprocesador, para tareas como definir macros e incluir multiples ficheros de cédigo

fuente.

Este lenguaje presenta otras ventajas como el hecho de que no requiere de ningin software adicional
para ser ejecutado, pues otros como el cddigo de C# requiere el framework de .NET, y Java requiere
la maquina virtual. Se pudiera usar otros como Delphy o Turbo Pascal pero C es mas robusto y mas

Optimo que estos ya que es mas orientado al trabajo con el hardware.

3.4. Propuesta 1. Seguridad en el protocolo SIP de Terminal a Terminal desde su

inicio hasta la finalizacion de la sesion.

El objetivo de esta propuesta es tratar de lograr la maxima seguridad posible desde el establecimiento
hasta la finalizacién de una sesion SIP. Esta seguridad estaria presente tanto para la terminal que
guiera establecer una sesion con otra terminal dentro de una misma red, como para la que se

encuentre fuera de ella.

Para lograr lo expuesto anteriormente, se propone realizar una aplicacién implementada en C que va
a contener ademas del algoritmo criptografico simétrico AES otras funcionalidades, como la de
agregarle al protocolo SIP un identificador de 3 caracteres formado cada uno por 8 bits. Este
identificador se utilizaria como prefijo del protocolo SIP cada vez que sea encriptado y se encontraria

en un fichero de almacenamiento en la aplicacion.

La aplicacion servidora es la que estaria ejecutandose en cada servidor SIP, ya sea proxy, de registro,
de redireccionamiento o de localizacion. Esta estaria escuchando por un puerto diferente al 5060, que
seria el mismo que utilizarian las demas aplicaciones para comunicarse entre si. La comunicacién de
la aplicaciéon con las aplicaciones SIP en los servidores y terminales seria por el puerto 5060 que es el

nativo para este protocolo. En la aplicacion servidora se tendria un registro de las terminales que
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tengan activado o no el modo seguro, estando inicialmente todas en modo inseguro. Este sélo se

cambiaria cuando en la aplicacion terminal sea activado.

La aplicacion servidora al recibir un mensaje SIP verificaria si esta encriptado o no, comparando los
primeros 3 caracteres con el identificador que tiene almacenado, si la comparaciéon es vélida
desencriptaria a partir del bit 24 y pasaria el mensaje desencriptado al servidor SIP. En caso de que no
fuera valida, entonces esta verificaria el modo en que se encuentra el emisor, si estd en modo inseguro
lo tomaria como texto claro y si no, el mensaje no es compatible con el formato esperado por lo que se

desecharia.

En el momento en que el servidor envia un mensaje, este pasaria por la aplicacién la cual verificaria si
el destino es seguro 0 no. Asi se crearia una condicion en esta, para que todos los mensajes de
respuesta por parte del servidor SIP a las terminales que estén en modo inseguro, se le envien sin

encriptar y en caso de estar en modo seguro encriptados.

En el caso de las terminales, si es una PC la aplicacion se ejecutaria cuando se ejecute el softphone
[Ver Anexo figura 14], para esto seria necesario modificar el cddigo del mismo. La aplicacién utilizaria
el mismo puerto de escucha de las aplicaciones servidoras, y el puerto 5060 para comunicarse con el
softphone. Esta aplicacion si estd en modo seguro encriptaria los mensajes salientes y desencriptaria
los entrantes, para esto brindaria la opcion de que sea activado o no, teniendo una funcionalidad, la

cual le avisaria a la aplicacion servidora en el momento que sea activado o no el modo seguro.

Si la terminal es un teléfono IP se propone el uso de SIPSEC [Ver Anexo figura 13] que es un
dispositivo compuesto por un par de conectores RJ-45 hembra (entrada y salida) por donde deben fluir
los datos, ademas de un microcontrolador capaz de entender el flujo Ethernet, en el que estaria
implementada la aplicacion. La funcién de avisar al servidor de que es un medio seguro, seria cuando
se conectara el dispositivo a la red, y en caso de que se deje de usar SIPSEC, el usuario no podria

comunicarse.

En el momento que se establece la sesién SIP entre las terminales, los participantes de la sesién
intercambiaran directamente su trafico de audio/video a través del protocolo RTP. Este protocolo
trabaja a nivel de aplicacion permitiendo que las aplicaciones VolP puedan solventar los problemas de
retardo y variacion de retardo (jitter) de los paquetes, proporcionando campos de niimero de secuencia

y estampado de tiempo para la reordenacion de los paquetes en los extremos de la comunicacion.
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Para brindarle seguridad al protocolo RTP se propone el uso de SRTP, el cual es un perfil del protocolo
RTP, que es capaz de proporcionar autenticacion mediante cifrado, ademas de confidencialidad,
integridad y no repudio tanto para los mensajes de RTP como para los de RTCP, en aplicaciones
unicast y multicast. Este protocolo consigue una mayor calidad de servicio en una conexién VolP, una
menor sobrecarga, manteniendo la eficiencia de compresién de la cabecera RTP. También
proporciona alta tolerancia a la pérdida de paquetes y reordenacion, y presenta un sistema de cifrado

robusto.

En la figura 3.1 se muestra un diagrama de flujo desde la llegada del mensaje hasta su envio.

Llegada del Mensaje

Aplicacion

A 4

Verificar
Encriptacion
sI [ NO
Desencriptar Verificar
AES Modo
NO I sI
B v
[Texto Claro| Desechado

Servidor

Aplicacion

Verificar Seguridad
del Destino

S NO

Encript'ar AES Texto Claro

Adicionar

Identificador l
|

Envio de

Mensaje

Figura 3.1 Diagrama del flujo del mensaje en un servidor con su aplicacién
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En la figura 3.2 se muestra un disefio de una arquitectura SIP protegida basada en lo propuesto

anteriormente.
~
0
NS
Medio Inseguro Servidor
Servidor Proxy SIP
Proxy SIP
Servidor de
Redireccionamiento
SIP

/a4

N

Terminal

D

R_~/’S>IPSEC ;/% ;EC

% r Terminal

Terminal Terminal

7

Figura 3.2 Seguridad establecida de Terminal a Terminal para redes SIP

Esta propuesta ofrece las siguientes ventajas:

+ Los mensajes no viajarian en ningln momento en texto claro, ni dentro ni fuera de la red SIP.
Esto proporciona que en todo momento el proceso de sefalizacién sea seguro evitando la

eficacia de los ataques por parte de cualquier intruso, fuera o dentro de la red.

+ Permite procesar los mensajes SIP provenientes de las terminales PC, tanto con su

identificador como sin él.

« En las terminales PC le brinda al usuario la opcién de escoger un medio seguro o no, en el

momento de enviar o recibir un mensaje SIP.

La desventaja que presenta esta propuesta es que en el caso de los teléfonos IP, si se desconectara

SIPSEC, el usuario no podria comunicarse.
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3.5. Propuesta 2 Seguridad al protocolo SIP en la red externa

El objetivo de esta propuesta es garantizar la seguridad del protocolo SIP en el momento que el
mensaje es enviado fuera de su red. Dentro de la red interna estarian viajando en texto claro y solo se

les daria seguridad al salir al medio externo.

Para lograr lo anteriormente planteado, se propone realizar una aplicacion implementada en C que va
a contener ademas del algoritmo criptografico simétrico AES, otras funcionalidades, como la de
agregarle al protocolo SIP un identificador de 3 caracteres formado cada uno por 8 bits. Este
identificador se utilizaria como prefijo del protocolo SIP cada vez que sea encriptado y se encontrarian

en un fichero de almacenamiento en la aplicacion.

Esta aplicacion estaria ejecutandose en el ultimo elemento fisico de la arquitectura SIP, que estaria
escuchando por el puerto 5060 que seria el mismo que utilizarian las demas aplicaciones para
comunicarse entre si. La comunicacion de la aplicacion con las aplicaciones SIP en el servidor seria

por un puerto diferente, que en este caso seria definido al colocar la aplicacién en el servidor.

Al llegar un mensaje al servidor, la aplicaciéon verificaria si esta encriptado o no, comparando los
primeros 3 caracteres con el identificador que tiene almacenado. Si la comparacion es valida
desencriptaria a partir del bit 24, y pasaria el mensaje desencriptado al servidor para que este lo
procese. Si no es valida se le aplicaria la politica de seguridad al mensaje, que consiste en verificar su
origen, si el mensaje proviene de una red interna este se procesaria, y en caso de una red externa este

se desecharia.

En el momento de enviar un mensaje la aplicacién verificaria el destino, para saber si sera encriptado o
no. Si el mensaje va para la red interna, no seria encriptado y en caso de ir a la red externa entonces

este se enviaria encriptado.

En la figura 3.3 se muestra un diagrama de flujo que describe los procesos que se realizarian desde la

llegada del mensaje hasta su envio de la red externa.
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Figura 3.3 Diagrama de Flujo del ultimo elemento fisico de la red con la aplicacion

En la figura 3.4 se muestra una arquitectura SIP estando protegida al salir a una red externa.
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Esta propuesta ofrece las siguientes ventajas:

@,

« El mensaje SIP viajaria encriptado por la red externa, de esta forma se asegura el contenido de

cada mensaje al salir al medio externo.

@,

% No implementacion de SIPSEC comparado con la Propuesta 1

La desventaja que presenta esta propuesta es que dentro de la red interna los mensajes viajaran en
texto claro. Esto da la posibilidad al atacante de realizar cualquier ataque dentro de la red y obtener asi

el contenido del mensaje.
3.6. Conclusiones parciales

Con las propuestas realizadas se garantiza una mejor seguridad del protocolo SIP de Terminal a
Terminal y de Proxy SIP a Proxy SIP. Con la utilizacién de la aplicacion y de SIPSEC, se brinda la
posibilidad de encriptar el protocolo SIP, que junto a otras funcionalidades que presentan las

aplicaciones servidoras y clientes, se logra una alta seguridad en el envio y recepciéon de los mensajes.

Se debe tener en cuenta ademas que de acuerdo a la seguridad que se quiera brindar se escogeria

una u otra propuesta, debido a que:

« La propuesta 1 tiene como objetivo la integridad de los mensajes SIP en toda su trayectoria, es
decir, tanto entre terminal y servidor SIP como entre servidores SIP. Esta presenta como

desventaja la complejidad en la construccion de SIPSEC.

+» La propuesta 2 tiene el objetivo de asegurar la integridad de los mensajes SIP pero solo entre
servidores SIP. Tiene como desventaja que los mensajes viajarian en texto claro en el

intercambio de informacidn entre terminal y servidor.
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Carclusianes

CONCLUSIONES

Con la realizacion de este trabajo se le dio cumplimiento al objetivo de esta investigacion donde se

debe destacar que:

7
L X4

La VolIP es una tecnologia que ofrece un conjunto de ventajas y servicios para la comunicacion
a través de redes IP. Para esto utiliza diferentes protocolos, donde su seguridad depende en

gran medida de la seguridad de estos.

SIP, el cual es uno de los protocolos de sefializacion que utiliza la VolP, debido a su flexibilidad
y ventajas, ademas de los servicios y dispositivos que este proporciona, es uno de los
protocolos mas difundidos a nivel mundial. Debido a esto, la seguridad del mismo es de gran

importancia por ser el objetivo de muchos tipos de ataques.

Se realizaron dos propuestas que quedaron listas para ser implementadas las cuales le
proporcionan al protocolo SIP una mejor seguridad. En caso de querer garantizar la seguridad
de Terminal a Terminal se debe implementar la propuesta 1. Esta posibilita que la informacion
gue se transmite por la red este encriptada en todo momento, garantizando una seguridad tanto
dentro como fuera de la red. En caso de querer garantizar la seguridad sélo entre los servidores
proxy SIP se debe implementar la propuesta 2. En esta situacion la seguridad de la informacién

estara garantizada fuera de la red, transmitiéndose en texto claro dentro de esta.
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RECOMENDACIONES

Se recomienda:

+ Realizar la implementacién de los elementos que conforman las propuestas de este trabajo, con
el objetivo de llevarlas a la préactica.

< Implementar la propuesta 1 para ponerla en practica en la UCI, con el objetivo de brindarle
seguridad tanto dentro como fuera de su red.

% La implantacion de estas propuestas de seguridad en todas las organizaciones del pais, las

cuales en dependencia del nivel de seguridad que deseen, utilizaran una u otra propuesta.
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ARP: Address Resolution Protocol (Protocolo de Resolucion de Direcciones) para la resolucion
de direcciones en informatica, responsable de encontrar la direccion hardware que corresponde

a una determinada direccion IP.

Asterisk: Es una aplicacion de software libre de una central telefénica (PBX). Como cualquier
PBX, se puede conectar un numero determinado de teléfonos para hacer llamadas entre si e

incluso conectar a un proveedor de VolIP.

Buffer: Un buffer de datos es una ubicacion de la memoria en una computadora o en un
instrumento digital reservada para el almacenamiento temporal de informacion digital, mientras

gue esta esperando ser procesada.

CGIl: Common Gateway Interface (Interffaz Comin de Pasarela). Interfaz entre servidores de
informacion y programas de aplicacion. Define una serie de reglas que deben cumplir tanto las
aplicaciones como los servidores, para hacer posible la presentaciéon de resultados de

programas ejecutables en tiempo real a través de servicios de informacion estandarizados.

CODEC: Caodificador-Decodificador. Describe una especificacion desarrollada en software,
hardware o una combinacion de ambos, capaz de transformar un archivo con un flujo de datos

(stream) o una sefal.

CPU: Central Processing Unit (unidad de proceso central). Es donde se producen la mayoria de
los célculos. En términos de potencia del ordenador, la CPU es el elemento mas importante de

un sistema informatico.

Conmutacién: Es la conexion que realizan los diferentes nodos que existen en distintos
lugares y distancias para lograr un camino apropiado para conectar dos usuarios de una red de

telecomunicaciones. Existen dos tipos de conmutacion, de paquetes y de circuitos.

DNS: Domain Name System, es una base de datos distribuida y jerarquica que almacena

informacioén asociada a nombres de dominio en las redes.
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DSL: Digital Subscriber Line (Linea de abonado digital), es un término utilizado para referirse
de forma global a todas las tecnologias que proveen una conexion digital sobre linea de
abonado de la red telefénica local.

FIREWALL: Cortafuegos (informatica), elemento de hardware o software utilizado en una red

de computadoras para controlar las comunicaciones.

Firmware: Programacion en Firme, es un bloque de instrucciones de programa para propésitos
especificos, grabado en una memoria tipo ROM, que establece la l6gica de mas bajo nivel que

controla los circuitos electronicos de un dispositivo de cualquier tipo.

GUI: Graphical User Interface (Interfaz Grafica de Usuario). Tipo de interfaz de usuario que
utiliza un conjunto de imagenes y objetos gréaficos, para representar la informacién y acciones
disponibles en la interfaz. Habitualmente las acciones se realizan mediante manipulacion

directa para facilitar la interaccion del usuario con la computadora.

HTTP: HyperText Transfer Protocol (Protocolo de Transferencia Hipertexto). Protocolo de
comunicaciones utilizado por los programas clientes y servidores de WWW para comunicarse

entre si.

HTTPS: Hypertext Transfer Protocol Secure (Protocolo seguro de transferencia de hipertexto),
es un protocolo de red basado en el protocolo HTTP, destinado a la transferencia segura de

datos de hipertexto, es decir, es la version segura de HTTP.

IETF: Internet Engineering Task Force (Grupo de Trabajo de Ingenieria de Internet). Es una
organizacion internacional abierta de normalizacién, que tiene como objetivos el contribuir a la
ingenieria de Internet, actuando en diversas areas, tales como transporte, encaminamiento,

seguridad.

IP: Internet Protocol (Protocolo de Internet). Es un protocolo no orientado a conexion usado
tanto por el origen como por el destino para la comunicacién de datos a través de una red de

paquetes conmutados.

ITU-T: International Telecommunication Union (Unién Internacional de Telecomunicaciones). El
Sector de Telecomunicaciones de la ITU, que desarrolla los estdndares para la interconexion

de equipo de telecomunicaciones entre diversas redes.
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JITTER: Es un término que se refiere al nivel de variacion de retado que introduce una red. Una
red con variacion 0 tarda exactamente lo mismo en transferir cada paquete de informacion,
mientras que una red con variacion de retardo alta tarda mucho mas tiempo en entregar
algunos paquetes que en entregar otros. La variacion de retardo es importante cuando se envia
audio o video, que deben llegar a intervalos regulares si se quieren evitar desajustes o sonidos
inteligibles.

KERBEROS V5: Protocolo de seguridad principal para la autenticacién dentro de un dominio.

LAN: Local Area Network (Red de Area Local). Red de datos para dar servicio a un area
geografica maxima de unos pocos kildmetros cuadrados con velocidades de transmision de

hasta 100 Mbps (100 megabits por segundo).
LOGS: Registro logico de las actividades desarrolladas por algin Host.

MAC: Media Access Control Address (Direccion de Control de Acceso al Medio). Es un
identificador de 48 bits (6 bytes) que corresponde de forma Unica a una tarjeta o interfaz de red.

Es individual, cada dispositivo tiene su propia direccion MAC.

MD5: Message-Digest Algorithm 5 (Algoritmo de Resumen del Mensaje 5) es un algoritmo de

reduccion criptogréafico de 128 bits.

MULTICAST: Multidifusién, es el envio de la informacion en una red a mdltiples destinos

simultaneamente.

NAT: Network Address Translation (Traduccién de Direccion de Red) es un mecanismo

utilizado por routers IP para intercambiar paquetes entre dos redes.

OSI: Open System Interconnection (Modelo de Referencia de Interconexion de Sistemas
Abiertos). Es un modelo elaborado por la ISO que define los protocolos de comunicaciéon en
siete niveles diferentes. Estos niveles son los siguientes: aplicacién, presentacion, sesion,

transporte, red, enlace y fisico.

PBX: Private Branch Exchange (Central Secundaria Privada). Es una central telefénica,
propiedad de una empresa privada, en contraposicion con la central que es propiedad de un

operador de telecomunicaciones o de una empresa de telefonia.
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PSTN: Public Switched Telephone Network (Red publica de telefonia conmutada). Es la
concentracion de las redes publicas mundiales de circuitos conmutados, al igual que Internet es

la concentracion de redes publicas mundiales de paquetes conmutados basados en IP.

PCM: Pulse-Code Modulation (Modulacién en Cdodigo de Pulsaciones). Es un procedimiento de

modulacion utilizado para transformar una sefial analégica en una secuencia de bits.

PKI: Public Key Infrastructure (Infraestructura de clave publica). Una arquitectura PKI o de
clave publica proporciona los fundamentos para establecer y mantener un entorno de red

seguro, a través de la generacion y distribucion de claves y certificados digitales.

Router: Dispositivo que distribuye trafico entre redes. La decision sobre a donde enviar los
datos se realiza en base a informacion de nivel de red y tablas de direccionamiento. Es el nodo

béasico de una red IP.

RTCP: Real Time Control Protocol (Protocolo de Control en Tiempo Real). Es un protocolo de
comunicacion que proporciona informaciéon de control que estéd asociado con un flujo de datos
para una aplicacion multimedia (flujo RTP). Trabaja junto con RTP en el transporte y
empaquetado de datos multimedia, pero no transporta ningun dato por si mismo. Se usa

habitualmente para transmitir paquetes de control a los participantes de una sesion multimedia

RTP: Real Time Protocol (Protocolo en Tiempo Real). Es un protocolo de nivel de transporte
utilizado para la transmision de informacién en tiempo real, como por ejemplo audio y video en

un video-conferencia.

RUTEAR: En redes es dirigir la informacion que se transmite a través de una red, desde su
origen hasta su destino, eligiendo el mejor camino posible a través de la/s red/es que los

separan.

SDP: Session Description Protocol (Protocolo de Descripcién de Sesién). Es un protocolo para

describir los parametros de inicializacién de los flujos multimedia

SMTP: Protocolo de Transporte de Correo Simple, que se usa para la transferencia de correo
electrénico entre computadoras. Es un protocolo de servidor a servidor, de forma que para

poder leer los mensajes se deben utilizar otros protocolos.
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SOFTPHONE: Software que simula a un teléfono convencional por computadora.

SPN: Substitution-Permutation Networks (Red de Sustitucién de Permutacién), es un cifrador
iterado. La idea general de estos cifradores consiste en dividir el mensaje en bloques de bits,
generalmente del mismo tamafio fijo, y aplicar un nimero de rondas o vueltas de substituciones

y permutaciones a cada bloque.

SRTP: Secure Real Time Protocol (Protocolo en Tiempo Real Seguro), define un perfil de RTP,
con la intencién de proporcionar cifrado, autenticacion del mensaje e integridad, y proteccion

contra reenvios a los datos RTP.

SSH: (Secure SHell) nombre del protocolo y del programa que lo implementa, sirve para

acceder a maquinas remotas a través de una red.
STATEFULL: (Estado Lleno), mantiene internamente parte de la informacion de estado.

STATELESS: (Estado Vacio), no mantiene ninguna informacién de estado, es mas facil de

implementar y es mas tolerante a fallas.
STREAMS: La cantidad de transporte de volumen que tiene lugar en un punto particular.

SWITCH: (Conmutador), es un dispositivo electrénico de interconexion de redes de

ordenadores que opera en la capa 2 (nivel de enlace de datos) del modelo OSI.

TCP: Transmission Control Protocol (Protocolo de Control de Transmisién). Conjunto de
protocolos de comunicacién que se encargan de la seguridad y la integridad de los paquetes de

datos que viajan por Internet.

UDP: User Datagram Protocol (Protocolo de Datagramas de Usuario). Protocolo de red para la

transmisién de datos que no requieren la confirmacién del destinatario de los datos enviados.
UNICAST: Unidifusién, es el envio de informacién desde un Unico emisor a un Unico receptor.

UNIX: Es un sistema operativo portable, multitarea y multiusuario.
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URI: Uniform Resource Identifier (Identificador Uniforme de Recurso). Es el conjunto genérico
de todos los nombres y direcciones en forma de denotaciones cortas que se refieren a un

recurso.

URL: Universal Resource Indicators (Localizador Uniforme de Recurso). Cadena de caracteres
con la cual se asigna direccion Unica a cada uno de los recursos de informacion disponibles en

Internet.

VPN: Virtual Private Network (Red Privada Virtual), conecta ordenadores dentro de una red
publica como Internet, donde se utilizan sistemas de cifrado en las comunicaciones y la

confidencialidad de los datos esta garantizada.

WAN: Wide Area Network (Red de Area Amplia), es un tipo de red de computadoras, capaz de
cubrir distancias desde unos 100 hasta unos 1000 km, dando el servicio a un pais o un

continente.
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AN

EXOS

Capturas con el Ethereal:

1

Mo, « Time Source Destination
78 6,235731  192.168.1.128 192.168.1.15
79 6.301616  192.168.1.15 192.168.1.128
80 6.311589 192.168.1.15 192.168.1.128
167 10.001771 192.168.1.15 152.168.1.128

168 10.036008 192.168.1.128 192.168.1.15
169 10.036080 192.168.1.128 192.168.1.15

70100036123 1921681128 162.16R.1.15

Protocol | Info

SIP/SD Reguest: INVITE sip:192@192.168.1.15, with session description

SIP  Status: 100 Trying

SIP  Status: 180 Ringing

SIP/SD Status: 200 OK, with session description

RTP  Payload type=Comfort noise (old), SSRC=457395433, Seq=5502, Time=0
RTP  Payload type=Comfort noise (old), SSRC=457395433, Seq=5502, Time=0
RTP Pavilnad tvne=Comfart nnise (nld). SSRC=457305433. Spn=5507. Time=0

®
+

H Ethernet II, Src: Asiarock_96:74:9e (00:13:87:96:74:9e), Dst: HuawelTe_30:ec:c6 (00:e0:fc:30:ec:c)

Destination: HuaweiTe_30:ec:c6 (QEMTCI30IeC:CH)
source: Asiarock_96:74:9e ((0TI3:8T:06:74:08)
Type: IR (0x0800)

(0]

I+

(alal¥al

bUser Datagram Protocol, Src Port:

Internet Protocol, srci 192.168.1.128 (192.168.1.128), Dst: I L3 (192.168.1.15

version: 4
Header Tength: 20 bytes

pifferentiated services Field: 0x00 (DSCP 0x00: pefault; ECN: 0x00)

Total Length: 903
Identification: 0x1595 (5525)
Flags: 0x00

0... = Reserved hit: Not set

.0.. =Don't fragment: Not set

..0. = More fragments: Not set
Fragment offset: 0
Time to Tive: 128
Protocol: UDP (0x11)
Header checksum: 0x9dfl [correct]
Source: 192.168.1.128 (192.168.1.128)
Destination: 192.168.1.15 (192.168.1.15)

Source port: 5060 (5060)
Destination port: 5060 (5060)

(5060), DSt POrt: 5060 (5060)

Gh A1 2a 90 B2 AN EA F 27 A 20 IF BC 44 EA N

Length: 883

Checksum: 0x3¢4d [correct]
0 L 0 R E
0010 Pt et Lty |07 S
0020 cd 135 ¢4 03 73 3C 4c149 de 56 40 54 45 J...... 5 <MINVITE
0030 20 73 69 70 3a 31 39 32 40 31 39 32 2e 31 36 38 sip:192 @192.168
0040 2e 31 2e 31 35 20 53 49 50 2f 32 2e 30 Od 0a 56 .1.15 SI P/2.0..V

dae TN/ I A AInn

Figura: 1 Mensaje INVITE
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Mo,

Tirme: Source

78 6.235731

192.168.1.128

Destination
192.168.1.15

Protocol | Info
SIP/SD Request: INVITE sip:192€192,168.1.15, with session description

: LL08.1.15 192.168.1.128 SIP  status: 100 Trying
80 6.311589  192,168.1.15 192.168.1.128 SIP  Status: 180 Ringing
167 10.001771  192.168.1.15 192,168,1.128 SIR/SD Status: 200 oK, with session description
168 10.036008 192.168.1.128 192.168.1.15 RTP  Payload type=Comfort noise (old), SSRC=457395433, Seq=5502, Time=0

# Frame 79 (311 bytes on wire, 311 hytes captured)
= Ethernet II, Src: HuaweiTe_30:ec:c6 (00:e0:fc:30:ecic6), Dst: Asiarock_96:74:9e (00:13:8f:96:74:9e)

® Destination: Asiarock_96:74:9e (00:13:8f:96:74:9e)

# Source: HuaweiTe_30:ec:c6é (00:e0:fc:30:ecich)

Type: IP (0x0800)

= Internet Protocol, src: 192.168.1.15 (192.168.1.15), Dst: 192.168.1.128 (192.168.1.128)

version: 4
Header length: 20 bytes

# Differentiated services Field: 0x00 (DSCP 0x00: pefault; ECN: 0x00)

[

Total Length: 297

Identification: 0x4641 (17985)

Flags: 0x00

Fragment offset: 0
Time to Tive: 64
protocol: UDP (0x11)

# Header checksum: Oxafa3 [correct]
source: 192.168.1.15 (192.168.1.15)
Destination: 192,168.1.128 (192.168.1.128)

s

Source port: 5060 (5060)

pestination port: 5060 (5060)

Length: 277

Checksum: 0x0720 [correct]
Session Initiation Protocol

# Status-Line: SIP/2.0 100 Trying

i

Message Header

User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 5060 (5060)

0000
0010
0020
0030
0040
0030
0060
0070

0080
NNBN

00 13 8f 96 74 9e 00 e0
01 29 46 41 00 00 40 11
01 80 13 ¢4 13 ¢4 01 15
30 20 31 30 30 20 54 72
6f 6d 3a 20 22 31 32 33
32 33 34 40 31 39 32 2e
3e 3b 74 61 67 3d 64 31
54 6f 3a 20 3¢ 73 68 70

2e 31 36 38 2e 31 2e 31
2a 2N .31 20 40 de GA 40

fc 30 ec c6 08 00 45 00
af a3 ¢0 a8 01 0f c0 a8
07 20 53 49 50 2f 32 2e
79 69 6e 67 Od 0a 46 72
34 22 3¢ 73 69 70 33 31
31 36 38 28 31 2e 31 35
32 39 31 34 34 64 0d 0a
3a 31 39 32 40 31 39 32

35 3e 0d 0a 43 53 65 71
54 45 Nl Na 43 A1 Ar AC

BT N =
SERE SN
........ . SIP/2.
0 100 Tr ying..Fr
am: 123 4"<sip:l
2346192, 168.1.15
>y tag=dl 29144d.

To: <sip 11926192

.168.1.1 5»..CSeq
1 TMYT TE rall

Figura: 2 Mensaje 100 TRYING
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Mo, . | Time Source Destination Protocal | Info
78 6.235731  182.168.1.128 192,168.1.15 SIP/SD Request: INVITE sip:192192.168.1.15, with session description
70 6.301616  102.168.1.15 192.168.1.128 SIF Status: 100 Trying

B0 6.311389  197.168.1.1% 192,168.1.128 SIF status: 180 RingTng

167 10, 001771 192.168.1.15 192,168.1.128 SIP/SD Status: 200 ok, with session description
168 10, 036008 192.168.1.128 192,168.1.15 RTP  Payload type=Comfort noise (old), SSRC=457395433, Seq=5502, Time=0

% Frame 80 (377 hytes on wire, 377 hytes captured)
- Ethernet II, src: HuaweiTe_30:ec:ch (00:e0:fc:30:ecich), Dst: Asiarock_96:74:9e (00:13:8:96:74:9a)
¥ Destination: Asiarock_96:74:9e (00:13:87:96:74:9¢)
4 Source: HuaweiTe_30:ec:chd (00:e0:fci30:ecich)
Type: IP (0x0B00)
- Internet Protocol, src: 192.168.1.15 (192.168.1.15), Dst: 192,168.1.128 (192.168.1.128)
version: 4
Header length: 20 hytes
Differentiated services Field: 0x00 (DSCP Ox00: Default; ECH: Ox00)
Total Length: 363
Identification: Ox4642 (17986)
Flags: 0x00
Fragment offset: 0
Time to Tive: 64
Protocol: UDP (0x11)
Header checksum: Oxafed [correct]
source: 192.168.1.15 (192.168.1.15)
Destination: 192.168.1,128 (192.168.1.128)
= User Datagram Protocol, Src Port: 5060 (S060), Dst Port: 5060 (50600
source port: 5060 (5060)
pestination port: 5060 (5060)
Length: 343
Checksum: 0x8398 [correct]
- session Initiation Protoco]l
# Status-Line: SIP/Z.0 18O Ringing
% Message Heacer

T

T

+

0000 00 13 8F 06 74 De 00 &0 Tc 30 ec cHOR 004500 ....t... .0....E
0010 01 6h 46 42 00 00 40 11 af &0 c0 aB 01 OF c0 a8 .kFE..8. . ...,
0020 0L BO 13 o4 13 ¢4 0L 57 83 98 534950 2f 3228 ..., W ..5IP/2.

0030
0040
0050
0060
0070
D080
ITALETA

30 20 31 38 30 20 52 &9
72 af od 3a 20 22 31 32
31 32 33 34 40 31 39 32
3538 3b 74 61 67 3d &4
0a 54 of 32 20 3¢ 73 89
32 2831 36 38 Je 31 Ze
fd 1 30 ARG OR300 AR 34

Ge 67 69 6e 67 0d 0a 46
33 34 22307369 70 3a
Ze 31 36 38 2 31 Ze 31
3132393134 34 84 od
70 33 31 39 32 40 31 39
31 35 38 3b 74 61 67 3d
fd Na 43 53 RS 71 2a 70

0 180 ri nging..F
rom: "12 3d"<sip:
12346192 \168.1.1
Sy;tag=d 1291444
LT00 <5t pil92als
2.168,1, 15x;tag=
f1GeRGFd  eAn:

Figura: 3 Mensaje 180 RINGING
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No.« | Time Source Destination Protocal | Info
167 10.001771  192.168.1.15 182, 168.1.128 SIP/SD Status: 200 OK, with session description
168 10.036008 192.168.1.128 192.168.1.15 RTP  Payload type=Comfort noise (old), SSRC=457395433, Seq=3502, Time=0
169 10.036080 192.168.1.128 192.168.1.15 RTP Payload type=Comfort noise (old), SSRC=457395433, Seq=5502, Time=(0
170 10.036123  192.168.1.128 192.168,1.15 RTP Payload type=Comfort noise (old), SSRC=457395433, Seg=5502, Time=0
172 10.077366  192.168.1.128 192.168.1.15 RTP Payload type=ITU-T G.711 PCMU, SSRC=457395433, Seq=5503, Time=77120, Mark

® Frame 167 (534 bytes on wire, 534 bytes captured)

i &= &

®

®

Source port: 5060 (5060)
Destination port:

Length: 500

Checksum: 0xc53c¢ [correct]
session Initiation Protocol

5060 (5060)

Status-Line: SIP/2.0 200 OK

Message Header
Message hody

= Session Description Protocol
Session Description Protocol version (v): 0
® Owner/Creator, Session Id (o): Huawei-VPhone 27474 0956751336 IN IP4 192.168.1.15
Session Name (s): Sip Call

® connection Information (c): IN IP4 192,168.1.15

# Time Description, active time (t): 00
[ Media Description, name and address (m): audio 3334 RTP/AVP O

Media Type: audio
Media Port: 3334

Media Proto: RTP/AVP

Media Format: ITU-T G.711 PCMU
# Media Attribute (a): rtpmap:0 PCMU/8000

Ethernet II, Src: HuaweiTe_30:ec:c6 (00:e0:fc:30:ecic6), Dst: Asiarock_96:74:9e (00:13:8f:96:74:9)
Internet Protoc01 Srcs 192.168.1.15 (192.168.1.15), Dst: 192.168.1.128 (192.168.1.128)
User Datagram Protoco], src Port: 5060 (5060), Dst Port: 5060 (5060)

0000
0010
0020
0030
0040
0050
0060
0070

0080
nnon

00 13 8f 96 74 9e 00 e0
02 08 46 44 00 00 40 11
01 80 13 ¢4 13 ¢4 01 f4
30 20 32 30 30 20 4f 4b
2231 32 33 34 22 3¢ 73
31 39 32 2e 31 36 38 2e
67 3d 64 31 32 3931 M4
3¢ 73 69 70 3a 31 39 32

2e 31 2e 31 35 3e 3b 74
20 AR 24 N N2 42 52 A5

T 30 ec c6 08 00 45 00
ae ¢l c0 a8 01 0f 0 a8
€5 3¢ 53 49 50 2f 32 2e
0d 0a 46 72 6f 6d 3a 20
69 70 3a 31 32 33 34 40
31 2831 35 3e 3b 74 61
34 64 0d 0a 54 6f 3a 20
40 31 39 32 2e 31 36 38

61 67 3d 64 31 39 65 38
71 2 20 21 9N 40 4 GA

SREDATE) Bl
........ <SIP/S2,
0 200 OK ..From:

"1234"<s ip:l234@
192,168, 1.15»ta
g=12014 4d..To:

<5ip:192 @192,168

L1151 ag=c19e8
Ofd rse At 1 THY

Figura: 4 Mensaje 200 OK
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No. - Time Source Destination

O BB

Frame 174 (448 bytes on wire, 448 bytes captured)
Ethernet II, src: Asiarock_96:74:9e (00:13:8f:96:74:9e), Dst: HuaweiTe_30:ec:c6 (00:e0:fc:30:ec:ch)
Internet Protocol, Src: 192.168.1.128 (192.168.1.128), Dst: 192.168.1.15 (192.168.1.15)

User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 5060 (5060)

session Initiation Protocol

® Request-Line:(ACK)FTp:7366@102.168.1.15 SIF/2.0|
N

= Message Header

Via: SIP/2.0/DP 192,.168.1.128:5060:hranch=

ShG4hK-dR7543-3301cel 3T87an612-1--d87543- 1 rport|

> nax-Forwards: 70|

W (contact: <si

#T0: <5ip:1026192.168.1.15

:}‘J o [ s >l
all-1p: 420c6f6cc552355f@cGN4eHé}
CSeq: 1 ACK

i

:1234@192,168.1.128:5060
s tag=019e8914
s Tags

7

d12$144d

N

JlUser-Agent: CounterPath eyeBeam release

content-Length: 0

30130 stamp 23016
N

.| - Time Source Destingtion Pratocol | Ipfo
P
78 6.235731  197.168.1.178 152.168. 1115 SIP/SD Hequest: INVITE sip:194@192.168.1.15, with ses
T e W ot Bt ' TR 120 1 10 AR 440 1 |10 ~rr - 1A T o

[+
*

IR

| $ession Initiation Protocol
4 Request-Line: (INVITE)[STp:1926192. 168 1. 15

Ethernet II, Src: Asiarock_96:74:9e (0

Yser Datagram Protocol, Src Port: 5060

frame 78 (917 hytes on wire, 917 hytes |captyred
e
nternet Protocol, src: 192.168.1.128 (192.]
(506

f:06:74:9e), Dst
68.1.128), Dst: ]
), Bst Port: 506
\V

SIP/2.0]

4 Message Header

HuaweiTe_30:ec:c6 (0(:e0:fc:30:ec:ch)
52.168.1.15 (1592.168.1.15)
(5060)

\V

|via: SIP/2.0/UDP 192.168.1.128:506d; hrar

ch=25hG4bK-d8754 3

-9e7¢ef20225h064 5-1--d87543-; rport|

Max-Forwards: 70|

@ |Contact: <Sip:1234@192.168.1.128:5C60ﬂ<—
/

PIT0: <sip:192@192.168.1.155 \
F(From: "1234"<sip:1234@192.168.1.15>

Call-ID: 420¢c6f6cc552355T@CGNS eHY.

\W

CSeq: 1 INVITE I

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY,

content-Type: application/sdp
supported: eventlist

tag=d129144d

\

MESSAGE, SUBSCRIBE, INFO

/

|User-Agent: CounterPath eyeBeam release 30130 stamp 23916|

Content-Length: 339
# Message hody

Figura: 5 Mensaje ACK
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® Request-Line: INVITE sip:Callee@l92.168.1.128 SIP/2.0
# Message Header
5 Message hody
® Session Description Protocol
Session Description Protocol version (v): 0
& Owner/Creator, Session Id (0): Huawei-vPhone 27475 0956751514 IN IP4 192.168.1.15
Session Name (s): Sip call
# Connection Information (c): IN IP4 192,168.1.15
® Time Description, active time (t): 0 0
® Media Description, name and address (m): audio 3334 RTP/AVP 8 0 15 4 97
® Media Attribute (a): rtpmap:8 PCMA/8000
® Media Attribute (a): rtpmap:0 PCMU/8000
® Media Attribute (a): rtpmap:15 G728/8000
@ Media Attribute (a): rtpmap:d G723/8000
@ Media Attribute (a): rtpmap:97 telephone-event /8000
® Media Attribute (a): fmtp:97 0-19

Figura: 6 RTP

® Request-Line: INVITE sip:Callee@192.168.1.128 SIP/2.0
¥ Message Header
= Message hody

m Session Description Protocal

Session Description Protocol version (v): 0

& Owner/Creator, Session Id (0): Huawei-vPhone 27475 0956751514 IN IP4 192.168.1.15
Session Name (s): Sip call

# Cconnection Information (c): IN IP4 192,168.1.15

® Time Description, active time (t): 0 0

® Media Description, name and address (m): audio 3334 RTR/AVP 8 0 15 4 97

® Media Attribute (a): rtpmap:8 PCMA/B000

@ Media Attribute (a): rtpmap:0 PCMU/B000

® Media Attribute (a): rtpmap:l5 G728/8000

® Media Attribute (a): rtpmap:4 G723/8000

@ Media Attribute (a): rtpmap:97 telephone-event/8000

® Media Attribute (a): fmtp:97 0-19

Figura: 7 SDP
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Mo, . Time Source Destination Pratocal | Infa
SIP  Reguest: BYE sip:

® Frame 2032 (470 hytes on wire, 470 hytes captured)
% Ethernet 11, Src: Asiarock_96:74:9e (00:13:8f:96:74:9), Dst: HuaweiTe_30:ec:c6 (00:e0:fc:30:ec:ch)
® Internet Protocol, Src: 192.168.1.128 (192.168.1.128), Dst: 192.168.1.15 (192.168.1.15)
# User Datagram Protocal, Src Part: 5060 (5060), Dst Port: 5060 (5060)
= Session Initiation Protocol
# Request-Line: BYE sip:7366@192.168.1.15 SIP/2.0
5 Message Header
via: SIP/2.0/U0P 192,168,1,128:5060; hranch=29hG4bK-dl87543-3f 56982 Sbh30424b-1--087543-; rport
Max-Forwards: 70
® Contact: <sip:12346192.168,1,128:5060>
® 70 <sip:1926192,168.1.15>; tag=d19e89f4
® From: "1234"<sip:1234@192,168.1.15>; tag=a129144d
Cal1-10: 420c6f6cc552355F@eGNdeHy,
CSeq: 2 BYE
User-Agent: CounterPath eyeBeam release 30130 stamp 23916
Reason: User Hung Up
Content-Length: 0

0000 00 €0 fc 30 ec ¢6 00 13 8F 96 74 92 08 00 45 00 ...0.... ..T...E.
0010 01 816 8c 00008011 9 b9 cOaBOL BO O A8 .vvvvs wrvvunn,
0020 0LOF13 c4 13 c4 0L b4 bfaS42 5945207360 .ivvins o, BYE 7
0030 70 3a 37 33 36 36 40 31 39 32 20 31 36 38 2e 31  p.73666L 92,168.1
0040 2e 31 35 20 53 49 50 2f 32 2e 30 Od Oa 56 69 61 .15 SIP/ 2.0..via

AAEA 24 30 B2 AN BN IF 27 A 20 F BE A4 EA DA 21 20 vetnd Adinn N

Figura: 8 Mensaje BYE

= Session Initiation Protocol
# Reguest-Line: INVITE sip:Callee@l52.168.1.128 SIP/2.0
= Message Header
= From: <sip:/366@192.168.1.128>;tag=ha%93807
SIP from address: sip:7366@1592.168.1.128
SIP tag: ba%3807d
# To: <sip:Callees@l52.168.1.128>
CSeq: 6 INVITE

Figura: 9 Campo FROM dentro del INVITE
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Tession Initiation Protocol
# Request-Line: INVITE sip:Callee@1592.168.1.128 SIP/2.0
= Message Header
# From: <sip:7366@1592.168.1.128>;tag=ba%3807d
= TO: <s51p:Callee@l92.168.1.128>

SIP to address: sip:Callee@l52.168.1.128

Figura: 10 Campo TO dentro del INVITE

g Frame 168 (737 bytes on wire, 737 hytes captured)
¥ Ethernet II, Src: Huaweite_30:ecic6 (00:e0:fci30:ecich), Dst: Asiarock_96:74:9¢ (00:13:8F:96:74:%)
® Internet Protocol, Src: 192.168.1.15 (192.168.1.15), Dst: 192.168.1.128 (192,168.1,128)
® User Datagram Protocol, Src Part: 5060 (5060), Dst Part: 5060 (5060)
5 Session Initiation Protocol
7 Request-Line: INVITE sip:Callee@l92,168,1,128 SIP/2.0
® Message Header
B Fram: <sip:73666192,168,1,128>; tag=had3807d
B To: <sipiCallee@l92,168,1, 128>
CSeq: 6 INVITE
Call-10: 5213e9a3785258¢01d1hlccOhad380706192,168, 1,15
Via: SIP/2.0/UDP 192,168.1,15:5060; branch=29hc4bkhad3807da
B Cantact: <sip:73666192,168.1,15>
Max-Forwards: 70
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REGISTER, PRACK, UPDATE, INFO
content-Length: 274
cantent-Type: application/sdp
7 Message hody

Figura: 11 HEADER de SIP
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Frame 173 (406 hytes on wire, 406 hytes captured)
Ethernet II, src: AsustekC_8f:17:5d (00:0e:a6:8f:17:5d), Dst: Asiarock_96:3e:14 (00:13:8f:96:3e:14)
Internet Protocol, Src: 192.168.1.200 (192.168.1.200), Dst: 192.168.1.128 (192.168.1.128)
version: 4
Header length: 20 bytes
# Differentiated services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
Total Length: 392
Identification: 0x1303 (4867)
® Flags: 0x00
Fragment offset: 0
Time to live: 128
protocol: UDP (0x11)
# Header checksum: 0xalc9 [correct]
source: 192.168.1.200 (192.168.1.200)
pDestination: 192.168.1.128 (192.168.1.128)
User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 5060 (5060)
= Session Initiation Protocol
= Reguest-Line: CANCEL sip:unknown@l92.168.1.128:5060 SIP/2.0
Method: CANCEL
[Resent Packet: False]
= Message Header
via: SIP/2.0/UDP 192.168.1.200:5060;hranch=2%hG4hK-d87543-7h39fh7c903ehd0h-1--d87543-
# To: "192.168.1.128"<sip:unknown@l92.168.1.128:5060>
® From: "dsd"<sip:dsd@dsd>;tag=7413c868
Call-ID: zwIzzDljY2I10Tk1YZzIjMTViN2IyMmzkyzZiMDILYZE.
CSeq: 1 CANCEL
User-Agent: X-Lite release 1006e stamp 34025
Content-Length: 0

i+

]

Figura: 12 Mensaje CANCEL
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Figura: 13 SIPSEC
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Figura: 14 SOFTPHONE
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