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RESUMEN

La presente investigacion surge en el marco de trabajo del Proyecto: “Disefio Organizacional y de
Solucién Informatica para la captura, procesamiento, analisis y validacion de los indicadores
productivos y de gestion de la Misién Alimentacion para la toma de decisiones en el marco del Centro
Nacional de Balance Alimentario” aprobado en la Séptima Comision Mixta Cuba-Venezuela del
Convenio de colaboracion Cuba-Venezuela; mas conocido como “Solucion Informatica para el Centro
Nacional de Balance Alimentario”. En esta se realizara la implementacion de un componente de
software para la transferencia de datos a través de internet entre aplicaciones que siguen una
arquitectura Cliente-Servidor. La seguridad estara garantizada mediante el uso de técnicas de cifrado y
tuneles seguros. Su utilizacion, abstrae a los desarrolladores de las aplicaciones clientes y servidor del
conocimiento de las tecnologias utilizadas en la transferencia de datos, brindandole un procedimiento

sencillo para la integracion en sus aplicaciones.

PALABRAS CLAVE

Componente, sistemas distribuidos, transferencia de datos, seguridad, cliente, servidor, CNBA
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INTRODUCCION

En la Republica Bolivariana de Venezuela se han implementado numerosos proyectos y reformas en
funcién de alcanzar la seguridad alimentaria del pueblo, siguiendo el precepto de la Organizacién para
la Alimentacion y la Agricultura (FAO), que plantea que: "Existe seguridad alimentaria cuando todas las
personas tienen en todo momento acceso fisico y econdmico a suficientes alimentos inocuos vy

nutritivos para satisfacer sus necesidades alimentarias". [1]
La seguridad alimentaria implica el cumplimiento de las siguientes condiciones:
e Una oferta y disponibilidad de alimentos adecuada.
e La estabilidad de la oferta sin fluctuaciones ni escasez en funcion de la estacion del afio.
e El acceso a los alimentos o la capacidad para adquirirlos.
e La buena calidad e inocuidad de los alimentos.

Es decir, las politicas gubernamentales, las medidas de control, los procesos que se siguen, pretenden
alcanzar el que todo alimento que llega al consumidor, sea un alimento "seguro", libre de

contaminaciones que supongan una amenaza para la salud. [2]

En la Republica Bolivariana de Venezuela, alcanzar la seguridad alimentaria ha implicado un arduo
trabajo. La Mision mas sensible creada por el Gobierno Revolucionario crecio, dejé de ser Mision
Mercal para convertirse en Mision Alimentacion. La Misiébn Mercal se encargaba solo de llevar el
alimento a la poblacion; y la Misién Alimentacion le incorpor6 a ésta, el desarrollo de programas para
reordenar los habitos alimenticios del ciudadano venezolano propiciando una alimentacion balanceada,
adaptada a las costumbres de cada regién, avanzando hacia la disminucion en los indices de

subnutricioén.

En el 2006 el Ministerio de la Alimentacion propone el surgimiento del Centro Nacional de Balance
Alimentario (CNBA) como la estrategia bandera de la Mision Alimentacion; cuyo objetivo seria integrar
todos los organismos que tuvieran estrecha relacién con el tema de la alimentacién. Actualmente el
CNBA sigue integrando estos ministerios y entre los objetivos fundamentales planteados se
encuentran: garantizar el consumo equilibrado de alimentos de acuerdo a las necesidades
nutricionales de la poblacion y lograr el autoabastecimiento territorial disminuyendo progresivamente

las importaciones de alimentos e insumos.



El Comandante Hugo Rafael Chavez Frias el 9 de enero del 2008 evidencio la importancia que tiene el
CNBA para lograr la seguridad alimentaria en la naciéon cuando planteaba en una de sus reflexiones
“‘que aunque existan fallas en la produccién, en la importacion, en el sistema de almacenaje, y en la

distribucion de alimentos es muy importante la planificacion que se haga”. [3]

El CNBA se encarga de generar balances nacionales y alertas tempranas para garantizar el
abastecimiento, conjugando produccién, inventarios, importaciones, exportaciones y niveles de
reserva. Actualmente el CNBA avanza en la automatizacion de sus procesos y se ha producido la
necesidad de una solucién tecnoldgica que permita la recoleccion de la informacion proveniente de los

distintos entes involucrados.

Los entes se clasifican en privados (empresas, organizaciones, asociaciones, cooperativas con tipo de

propiedad privada) y gubernamentales (ministerios con sus dependencias).
Los entes privados suministran a los analistas del CNBA:
e informacion de Produccion Nacional
¢ informacion de Importaciones-Exportaciones
¢ informacion de Inventarios
Los entes gubernamentales suministran a los analistas del CNBA:
e informacion de Produccion Nacional
e informacion de Acceso Econdmico
¢ informacion de Permisologia
e informacion de Importaciones-Exportaciones
¢ informacion de Consumo Social Priorizado
¢ informacion de Inventarios

La informacion suministrada por los entes involucrados se encuentra en formato duro o digital, y es
enviada a los analistas del CNBA via correo electrénico o postal, o por entrega formal. La mayoria de
los entes no disponen de sistemas para generar la informacién requerida por el CNBA, por lo que
generalmente la informacion suministrada no satisface la informacién requerida; se envian datos

innecesarios o0 no se envian algunos de los necesarios. Los analistas del CNBA precisan buscar la



informacion por vias donde no esta asegurada la veracidad de los datos y realizar un conjunto de
transformaciones, lo que puede provocar que los analisis no sean lo suficientemente profundos. Vale
destacar que actualmente este proceso se realiza de forma manual y genera gran volumen de
informacion que debe estar disponible en cualquier momento para realizar analisis estadisticos mas
precisos; y teniendo en cuenta que parte de los analisis que se realizan en el marco del CNBA utilizan
como patrén de referencia datos pasados, se hace necesario disponer de un medio de

almacenamiento con capacidad suficiente que permita mantener un historial de los datos.

Otra situacion desfavorable es la proteccion inadecuada de las vias de entrega de la informacion. Los
entes gubernamentales y privados que reportan informacion al CNBA tienen acceso a Internet y utilizan

esta via para la entrega de la informacion a través de correo electrénico.

Para la solucién del problema de la recogida de la informacion de los diferentes entes, en la
concepcion del Proyecto Técnico, y en el analisis de la Solucién Informatica del CNBA, se ha definido
el desarrollo de una aplicacién de escritorio que envia la informacion a través de internet al servidor del
CNBA, la que es procesada por la aplicacion de integracion y almacenada en la base de datos

(repositorio central), siguiendo una arquitectura de tres capas como se muestra en la Fig. 1

\ *-*I'I

Aplicacion de Escritorio Aplicacion de Integracion Repositorio Central

Fig. 1 Distribucién légica de la Solucién del CNBA

La aplicacion de escritorio estara ubicada en cada uno de los entes responsables de suministrar los
datos al CNBA que tengan la informacion digitalizada. La misma se encargara de extraer los datos
relevantes, transformarlos al formato establecido y enviarlos a la Capa Media. Esta Aplicacién de
Escritorio es considerada como un cliente pesado ya que tiene parte de la I6gica de negocio y realiza
parte del procesamiento de los datos. En la Capa Media, ubicada en el CNBA, existira una Aplicacion
de Integraciéon donde estara centralizada la légica de negocio, para validar el formato de los datos
recibidos y almacenar a los mismos en el repositorio central, también ubicado en el CNBA.

La proteccién de la informacion digitalizada que es enviada a los analistas del CNBA procedentes de



los diferentes entes, es clave dentro de la Solucion Informatica del CNBA, por ello se plantea como
problema de la investigacion: ;Cémo lograr la transferencia segura de datos entre las aplicaciones

de escritorio y la aplicacion de integracién del CNBA?

El objeto de estudio es el proceso de transferencia de datos a través de internet; y el campo de

accion, las tecnologias para la comunicacion entre aplicaciones de forma segura a través de Internet.

Para dar solucién al problema cientifico declarado, esta investigacién tiene como objetivo general
implementar un componente de software para la transferencia segura de datos entre la aplicacion de

escritorio y la aplicaciéon de integracion del CNBA.
A partir de este objetivo general se trazaron los siguientes objetivos especificos:
e especificar los requisitos del componente de software.

e disenar un componente de software capaz de realizar de forma segura la transferencia de datos

entre las aplicaciones clientes y la aplicacion de integracion del CNBA.
e implementar el componente de software disefiado.
Los que se cumpliran a través de las siguientes tareas de la investigacion:

e seleccion de las tecnologias para la comunicacion entre dos aplicaciones a través de Internet a

partir de las existentes;

e seleccion de los mecanismos de seguridad a utilizar en el proceso de transferencia de datos

entre dos aplicaciones;
e analisis y descripcion del sistema modelado para la Solucion Informatica del CNBA;
¢ definicion de los requisitos funcionales y no funcionales del componente;
e descripcion de los casos de uso del sistema relacionados con el componente;
e seleccion de los patrones de diseno;
e confeccion del diagrama de clases del disefo;
e confeccion de los diagramas de interaccion del disefio;
e implementacion del componente;

e realizacion de pruebas de sistema;



Aportes practicos esperados de la investigacion

El resultado de la presente investigacion sera un componente de software para la transferencia de
datos a través de Internet entre las aplicaciones (clientes y servidor) del proyecto MINPPAL-CNBA. Su

disefo posibilitara la reutilizacion en la solucién de otros problemas.
A continuacion se describe de manera resumida el contenido que se expone en cada capitulo:

Capitulo 1: Fundamentacion Teérica. Este capitulo comprende el estudio del estado del arte acerca
de los elementos fundamentales a tener en cuenta para la solucion del problema planteado, se expone
una breve explicacion de las tendencias actuales que existen sobre el proceso de transferencia de
datos entre dos aplicaciones a través de internet y los mecanismos de seguridad existentes. Se
argumenta la seleccion de las tecnologias y metodologias que se usaran en ésta investigacion para dar

solucién al problema cientifico.

Capitulo 2: Diseno del componente: Este capitulo describe la propuesta de solucion para el
problema cientifico de esta investigacion, mostrando los procesos del negocio mediante el Modelo de
Dominio. Se presenta el Diagrama de Casos de Uso del Sistema con las especificaciones de los casos
de uso correspondientes. Ademas se describen los requisitos funcionales y no funcionales del
componente, los patrones de disefio empleados y los diagramas de clases y de interaccion del disefio.

Asi como la distribucion fisica de los nodos a través del diagrama de despliegue.

Capitulo 3: Implementacion del componente. Este capitulo describe la implementacion del
componente. Se presenta el diagrama de componentes y fragmentos relevantes del codigo; ademas

de la descripcion de pruebas exploratorias, funcionales y de sistema realizadas.
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CAPITULO
FUNDAMENTACION TEORICA

En este capitulo se exponen los principales resultados del estudio del proceso de transferencia de
datos a través de Internet y sus tendencias actuales; también se hace referencia a las principales
tecnologias y mecanismos de seguridad existentes; y se incluye una descripcién de las caracteristicas
de un componente de software y los patrones a analizar para su disefio. Se establece la metodologia
de desarrollo, las herramientas y técnicas que se utilizan en el transcurso de la investigacion, ademas

de una fundamentacion de las pruebas a realizar para la validacion del resultado.

1.1 COMPONENTE DE SOFTWARE
Un componente de software es una unidad de composicidon con interfaces contractualmente
especificadas y explicitas s6lo con dependencias dentro de un contexto. Un componente de software

puede ser desplegado independientemente y es sujeto a la composicion de terceros. [4]
Caracteristicas claves para que un elemento pueda ser catalogado como componente:

Identificable: Debe tener una identificacion que permita acceder facilmente a sus servicios y que

permita su clasificacion.

Auto contenido: Un componente no debe requerir de la utilizacion de otros para finiquitar la funcion

para la cual fue disefiado.

Puede ser reemplazado por otro componente: Se puede reemplazar por nuevas versiones u otro

componente que lo reemplace y mejore.

Con acceso solamente a través de su interfaz: Debe asegurar que estas no cambiaran a lo largo de

su implementacion.

Sus servicios no varian: Las funcionalidades ofrecidas en su interfaz no deben variar, pero su

implementacion si.

Bien documentado: Un componente debe estar correctamente documentado para facilitar su

busqueda, actualizacion o integracion con otros.
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Es genérico: Sus servicios deben servir para varias aplicaciones.
Reutilizado dinamicamente: Puede ser cargado en tiempo de ejecucién en una aplicacion.
Independiente de la plataforma: Hardware, Software, Sistema Operativo.

Durante el estudio realizado no se ha encontrado ningun software que permita la transferencia de
datos y que a su vez sea reutilizable, la mayoria de las soluciones son en correspondencia al problema
particular que resuelven. Las tecnologias que se utilizan en la transferencia de datos, de manera
general pueden resultar complejas para los desarrolladores, por ello se propone la implementacién de
un componente de software que pueda ser utilizado sin conocer los detalles de su funcionamiento, y

que constituya una solucién general y aplicable a futuros proyectos.

1.2 TRANSFERENCIA DE DATOS A TRAVES DE INTERNET

La transmision de datos ha sido histéricamente uno de los problemas mas estudiados por el hombre en
la busqueda del perfeccionamiento de la comunicacion entre diversas fuentes. La aparicion de internet
incremento las expectativas y los esfuerzos en el estudio del tema referido, ya que, ademas de ser
internet un medio de almacenaje/recuperacion de informacion y conocimiento de extension universal,
esta concitando numerosas aplicaciones basadas fundamentalmente en su capacidad bidireccional de

manejar la informacion.

Los avances en internet han permitido el desarrollo de nuevas vias de negocio y se han perfeccionado
los sistemas empresariales, fundamentalmente en aquellas empresas e instituciones que necesitan de
informacion externa. Su contribucion esta vinculada fundamentalmente al control de la logistica y la

planificacion.

Vale destacar que internet se concibe como una red completamente abierta, por ello insegura, aspecto
reconocido y destacado por las autoridades lideres en el manejo de la red como una caracteristica
inherente de la misma. Se han puesto de manifiesto también vulnerabilidades y faltas de seguridad
importantes en diferentes sistemas; por ello, el reto para los desarrolladores de estas aplicaciones
consiste en asegurar la fidelidad de la informacién a transmitir y evitar la intromision de terceros en la

comunicacion.

Actualmente las companias que se interesan por implementar sistemas de comunicacién a través de

internet, establecen los siguientes requerimientos:

e Seguridad: proteccién de las comunes y crecientes amenazas de internet.
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e Control: control total de toda la informacién que se envia — quién, qué, cuando, donde — y la

habilidad de auditar todas las actividades en todo momento.

e Integracion: la transferencia de informacion habitualmente se realiza entre diferentes entidades,
por ello es importante que sea capaz de permitir a otros conectarse de manera eficiente y

segura.
1.2.1 Middleware

Se conoce como Middleware a la capa de software intermedio que consiste en un conjunto de servicios
que permite la ejecucién de multiples procesos en una 0 mas computadoras a través de la red [5]. Esta
capa de software permite gestionar la comunicacién entre plataformas heterogéneas utilizando los

diferentes mecanismos existentes para entornos distribuidos.

i

Windows

Fig. 2 Ubicacion de los Middleware en las capas de un sistema

Existen dos tipos:

1. Software intermedio general: Servicios generales que requieren todos los clientes y servidores;
por ejemplo: software para las comunicaciones que usan el TCP/IP, software parte del sistema
operativo que, por ejemplo, almacena los archivos distribuidos, software de autenticacion, el

software intermedio de mensajes de clientes a servidores y viceversa.

2. Software intermedio de servicios: Software asociado a un servicio en particular, por ejemplo:
software que permite a dos BD conectarse a una red cliente/servidor (ODBC: Conectividad

abierta de BD), software de objetos distribuidos, software intermedio asociado a productos de
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seguridad especificas (conexiones seguras: sockets).
Se caracterizan fundamentalmente por:

e independizar el servicio de su implantacion, del sistema operativo y de los protocolos de

comunicaciones.
e permitir la convivencia de distintos servicios en un mismo sistema.
e permitir la transparencia en el sistema.
e ser un modelo orientado a objetos.

Para la solucion del problema, el componente de software a implementar se clasificaria como “software
intermedio de servicios”, relacionado con las tecnologias de objetos distribuidos y la implementacion de

conexiones seguras en un entorno cliente/servidor.
1.2.2 Protocolos de Comunicacion sobre Internet

La familia de protocolos de internet es un conjunto de protocolos de red en la que se basa internet y
que permiten la transmision de datos entre redes de computadoras. En ocasiones se le denomina
conjunto de protocolos TCP/IP, en referencia a los dos protocolos mas importantes que la componen:
Protocolo de Control de Transmision (TCP) y Protocolo de Internet (IP), que fueron los dos primeros en

definirse, y que son los mas utilizados de la familia. [6]

Se pueden mencionar ademas el protocolo HTTP (Hyper Text Transfer Protocol), que se utiliza para
acceder a las paginas Web, ademas de otros como el ARP (Address Resolution Protocol) para la
resolucion de direcciones, el FTP (File Transfer Protocol) para transferencia de archivos, y el SMTP
(Simple Mail Transfer Protocol) y el POP (Post Office Protocol) para correo electronico, TELNET

(TELecommunication NETwork) para acceder a equipos remotos, entre otros.

En el protocolo TCP/IP la capa de aplicacién es la capa a la que acceden de forma directa la mayoria
de las aplicaciones que usan internet. En ella se reciben los datos, que son pasados a las capas
inferiores para que sean enviados a su destino. A este nivel pertenecen protocolos tales como: HTTP,
FTP, SSH (Secure SheII)1, SMTP, entre otros.

Estos protocolos se encargan de la transmisidon de datos basicamente y del control de los paquetes en

la red, pero carecen de mecanismos de seguridad, por ello es necesario el estudio y la aplicacion de

' Protocolo para acceder a una computadora remota en la red.

10
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mecanismos y protocolos seguros para la transmision de datos entre las aplicaciones, aspecto que

sera abordado mas adelante en este capitulo.

1.3 TECNOLOGIAS Y FRAMEWORKS

1.3.1 Java
El principal objetivo de los disefiadores de Java, y dado el gran crecimiento de las redes en los ultimos

afos, fue desarrollar un lenguaje cuyas aplicaciones una vez compiladas pudiesen ser inmediatamente

ejecutables en cualquier maquina y sobre cualquier sistema operativo. [7]

Los disefiadores de Java trataron de mantener las facilidades basicas del lenguaje en un minimo y

proporcionar un gran numero de extras con las librerias de clases.

Es un lenguaje de programacion seguro, que no puede acceder a los recursos del sistema de manera
incontrolada. Por este motivo se elimind la posibilidad de manipular la memoria mediante el uso de

punteros y la capacidad de transformacion de numeros en direcciones de memoria.

El lenguaje de programacion Java ha sido totalmente mejorado, ampliado y probado por una

comunidad activa de unos cuatro millones de desarrolladores de software. [8]

La tecnologia Java, es una tecnologia madura, extremadamente eficaz y sorprendentemente versatil,

se ha convertido en un recurso inestimable ya que permite a los desarrolladores:
e Desarrollar software en una plataforma ? y ejecutarlo en practicamente cualquier otra.
e Crear programas para que funcionen en un navegador web y en servicios web.

e Desarrollar aplicaciones para servidores como foros en linea, tiendas, encuestas, procesamiento

de formularios HTML, entre otras.

e Combinar aplicaciones o servicios basados en la tecnologia Java para crear servicios o

aplicaciones totalmente personalizados.

e Desarrollar potentes y eficientes aplicaciones para teléfonos moviles, procesadores remotos,

productos de consumo de bajo coste y practicamente cualquier dispositivo digital.

e Crear aplicaciones en entornos distribuidos utilizando tecnologias como RMI y CORBA, que son

abordadas en este capitulo.

2 Hardware, software o sistema operativo

11
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Ademas de las caracteristicas expuestas anteriormente, se selecciona la tecnologia java en el
desarrollo para lograr un mejor acoplamiento con el resto de la solucién (las aplicaciones de escritorio

e integracion) que se ha desarrollado usando java.

1.3.2 Frameworks
Conceptualmente “un framework es un esquema (un esqueleto, un patron) para el desarrollo y/o la

implementacién de una aplicacién” [9]. Son soluciones que implementan patrones y ayudan a
desarrollar funciones dentro de las aplicaciones a un nivel superior. Tienen la funcionalidad de abstraer
complejas implementaciones y hacer el desarrollo mas agil, ya que proveen soluciones a problemas
comunes. Son como un conjunto de librerias que usan las aplicaciones. Constituyen elementos a tener
en cuenta a la hora de modelar una arquitectura pues hacen que se cubran en gran medida los

objetivos con los que debe cumplir la misma.

Para la solucion del problema de esta investigacion es importante la utilizacion de frameworks, pues se
esta hablando de la comunicacidn entre aplicaciones, por lo que es importante el total entendimiento
entre las mismas y la mejor forma de lograrlo es implementando, a través del uso de patrones y

estandares que establecen los frameworks.

Existen numerosos frameworks sobre la plataforma J2EE. Algunos se dedican solo a una parte del
desarrollo o a un tipo de aplicacion especifica: Java Server Faces (JSF) para las interfaces, Struts

para el trabajo con aplicaciones Web, entre otros.

En la implementacién del componente de software se usara Spring, por ser el mas integrado y uno de
los mas reconocidos para el desarrollo de aplicaciones empresariales. A continuacion se exponen las
principales ventajas que éste ofrece, entre ellas se encuentra el soporte de tecnologias de objetos

distribuidos y servicios web.

1.3.3 Spring Framework
Spring Framework es una libreria open source ® que ofrece facilidades avanzadas para la organizacion

de servicios en una aplicacion Java [10]. Es considerado el principal framework basado en soluciones
que requieren inyeccion de dependencia. Recientemente (a partir de Spring 2.0) ha logrado separar
(fuera de la logica del negocio) parte de la arquitectura, mediante el uso de anotaciones en
documentos escritos en XML, lo que constituye una fortaleza en el disefio de componentes de software

basados en servicios.

% Cadigo abierto

12
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Tiene ademas sus propios frameworks para el manejo de los aspectos esenciales a tener en cuenta en

el desarrollo:

Acegi: para la seguridad.

Spring MVC: para el desarrollo web.

e  Spring-AOP: para el desarrollo de Aspect Oriented Programming.
e Spring-WebServices: para el uso de servicios web.

e  Swing: framework de inyeccién de dependencias.

e Spring-JDBC: framework de persistencia.

e  Spring Web Flows: framework para definir web flows.

Spring Framework es recomendable para el desarrollo de aplicaciones, pues constituye un contenedor
ligero que gestiona los objetos de las mismas, manteniendo el cédigo limpio y claro. Los objetos
gestionados no necesitan implementar o extender funcionalidades especiales, por cuanto es un
mecanismo totalmente transparente. Ademas, los servicios que brinda Spring son fundamentales en
cualquier aplicacién y abstraen al programador de codificar cientos, e incluso, miles de lineas, esto

hace que aumente la productividad en los proyectos actuales que lo utilicen.

Spring soporta varias estrategias remotas que son objeto de esta investigacion para el desarrollo del
componente, entre ellas se encuentran Hessian, Burlap y HTTP Invoker, ademas de soportar servicios
web. Tiene la capacidad de exponer el mismo servicio bajo diferentes protocolos. Hace un uso
consistente del estilo de configuracion a partir de la creacién de proxies con interfaces de servicio de

Java y exportando entidades manejadas por el mismo.

1.3.3.1 Tecnologias remotas de Spring Framework

Hessian y Burlap
Hessian y Burlap son mecanismos de servicios desarrollados por Caucho Technology. Hessian es un

protocolo binario y Burlap es la contraparte basada en XML [11], ambos pueden ser usados para hacer
llamadas a procedimientos remotos sobre HTTP. Pueden ser usados para serializar cualquier tipo de
objeto que se vaya a enviar a través de la web. Son buenas alternativas cuando solo se requiere hacer

simples llamadas a métodos entre procesos de Java, sin importar las cuestiones de interoperabilidad.

Los servicios Hessian (o Burlap) son definidos como servlets usando clases (HessianServlet (o

13
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BurlapServlet)) definidas en framework de Caucho. La aplicacién de servicio para ser exportada debe
ser implementada como una subclase de las anteriormente mencionadas o como una clase Java
implementando la interfaz de servicio. En el cliente son proporcionadas clases factory que generan el

proxy para una interfaz y direccién especifica del servicio.

Hessian y Burlap usa sus propios algoritmos de serializacion para los tipos primitivos, colecciones y
otros. Dichos mecanismos de serializacién tiene algunas limitaciones, cuando existe la necesidad de
reconstruir objetos a través de reflection®, Hessian y Burlap no son capaces de deserializarlos y
convertirlos en instancias de variables. Ademas no detectan objetos con serializacion propia, por

ejemplo colecciones de Hibernate®.

HTTP Invoker
HTTP Invoker es uno de los servicios remotos que son soportados por Spring Framework. EI mismo

emplea el modelo remoto para hacer llamadas remotas sobre HTTP y al mismo tiempo el paso de
objetos de Java usando técnicas de serializacién del lenguaje [12]. Esto hace que la implementacién
de un servicio remoto desde una clase de Java es mas facil y permite al desarrollador concentrarse en
la interfaz de negocio del servicio remoto por encima de los detalles de la infraestructura del mismo. Se

basa en la infraestructura de invocacién de RMI, pero utiliza HTTP como protocolo de transporte.

HTTP Invoker esta solo disponible en Spring, cliente y servidor deben estar basados en Spring. Es el
tipo de servicio para llamadas remotas mas simple de desarrollar en Java superando a RMI en cuanto

al transporte sobre HTTP (evitando los cortafuegos).

1.3.4 Objetos distribuidos
En los sistemas Cliente/Servidor, un objeto distribuido es aquel que esta gestionado por un servidor y

sus clientes invocan sus métodos a través de un "método de invocacion remota" [13]. El cliente invoca
el método mediante un mensaje al servidor que gestiona el objeto; se ejecuta el método del objeto en

el servidor y el resultado se devuelve al cliente en otro mensaje.

4 A través de reflection es posible crear componentes totalmente genéricos, que funcionen con cualquier tipo de objeto (java.lang.reflect).
° Framework para persistencia de Java.
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Cliente Servidor

Return result

Call remote method

Fig. 3 Estructura general de invocacion de métodos remotos

Las tres tecnologias mas importantes y usadas en este ambito son:

e CORBA
e RMI
e DCOM

A continuacion se describen las principales caracteristicas de cada una, exceptuando DCOM por ser

una tecnologia propietaria.

1.3.4.1 Common Object Request Broker Architecture (CORBA)

CORBA (arquitectura comun de intermediarios en peticiones a objetos) es un estandar abierto para la
distribucion de objetos definido por Object Management Group (OMG). CORBA es la especificacion de
una arquitectura para tecnologias middleware que provee interoperabilidad entre clientes y servidores
distribuidos en ambientes heterogéneos [14]. Habilita a los clientes para la invocacion de métodos
sobre objetos remotos de un servidor, independientemente del lenguaje utilizado y del lugar donde
estén ubicados. La interaccion entre el cliente y servidor es mediada por Object Request Brokers
(ORBs) en ambas partes. Las funcionalidades de los objetos CORBA son definidas usando Interface

Definition Language (IDL).

CORBA soporta la implementacion de multiples lenguajes: C, C++, Java, Ada95, COBOL asi como

algunos lenguajes script como: Perl, Python, Javascript.

De esta forma se logra una abstraccién a la heterogeneidad que permite que su uso no sea nada

15
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complejo. La forma de desarrollar con CORBA sigue una metodologia concreta y facil de seguir.

CORBA ha buscando un entorno heterogéneo, el cual constituye una visiéon abierta del mundo de la
informatica y en la cual hay cabida para diferentes sistemas y distintas filosofias, un mundo mas rico

que el que se puede lograr con un solo sistema alrededor del cual funcionan todas las aplicaciones.
Interface Definition Language (IDL)

El Lenguaje de Definicion de Interfaces (IDL) ofrece la sintaxis necesaria para definir los
procedimientos o métodos que son invocados remotamente [15], a través de IDL se definen las

diversas estructuras que seran utilizadas en un ambiente CORBA.
Object Request Broker (ORB)

El ORB es la parte medular de un sistema CORBA, ya que es a través de éste que se comunican los
diversos Stubs y Skeletons generados a través de IDL, es el ORB quien ofrece la conectividad en un
sistema CORBA. [16]

1.3.4.2 Remote Invocation Method (RMI)
El sistema de Invocacion Remota de Métodos (RMI) de Java permite, a un objeto que se esta

ejecutando en una Maquina Virtual Java (VM), llamar a métodos de otro objeto que esta en otra VM
diferente. Esta tecnologia esta asociada al lenguaje de programacion Java, es decir, que permite la

comunicacion entre objetos creados en este lenguaje. [17]

Las aplicaciones RMI normalmente comprenden dos programas separados: un servidor y un cliente.
Una aplicacion servidor tipica crea cierta cantidad de objetos remotos, hace accesibles unas
referencias a dichos objetos remotos. Una aplicacion cliente tipica obtiene una referencia remota de
uno o mas objetos remotos en el servidor y llama a sus métodos. RMI proporciona el mecanismo por el

que se comunican y se pasan informacién del cliente al servidor y viceversa.

1.3.5 Servicios web

Un servicio web (en inglés Web Service) es una coleccion de protocolos y estandares que sirven para
intercambiar datos entre aplicaciones. Distintas aplicaciones de software desarrolladas en lenguajes de
programacion diferentes, y ejecutadas sobre cualquier plataforma, pueden utilizar los servicios Web
para intercambiar datos en redes de ordenadores como Internet. La interoperabilidad se consigue

mediante la adopcién de estandares abiertos. [18]

Las organizaciones OASIS (Organization for the Advancement of Structured Information Standards) y
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W3C (World Wide Web Consortium) son los comité responsables de la arquitectura y reglamentacion
de los servicios web. Para mejorar la interoperabilidad entre distintas implementaciones de servicios
web se ha creado el organismo WS-l (Web Services Interoperability Organization), encargado de

desarrollar diversos perfiles para definir de manera mas exhaustiva estos estandares.

Los servicios web son muy practicos, aportan gran independencia entre la aplicacion que usa el
servicio Web y el propio servicio. De esta forma, los cambios a lo largo del tiempo en uno no deben
afectar al otro. Esta flexibilidad es muy importante, dado que la tendencia a construir grandes

aplicaciones a partir de componentes distribuidos mas pequefos es cada dia mas usada.

En lo adelante se describen las caracteristicas principales de las tecnologias fundamentales para la
publicacion y el acceso a servicios Web en la plataforma Java. Destacando como elementos comunes

en todos los casos, la independencia del servicio y la plataforma sobre la cual esta desarrollado.

1.3.5.2 JAX-RPC y JAX-WS
JAX-RPC y JAX-WS son APIs (Application Program Interface) de Java basados en XML que hacen

posible escribir aplicaciones Java que usen XML para hacer llamadas a procedimientos remotos
(RPC). El segundo surge como una actualizacién-mejora del primero, el mismo integra otros APIs de
Java como son JAXB para el mapeo de XML y la validacién de esquemas, lo que elimina la doble
definicion del manejo de XML que utilizaba JAX-RPC. JAX-WS integra ademas la seguridad
establecida en JSR (Web Services Security). [19]

Anteriormente se han abordado Java IDL y Java RMI como APIls de Java para hacer llamadas a
procedimientos remotos. Todos estos APIls tienen en comun un APl para empaquetar/desempaquetar
argumentos y para transmitir y recibir llamadas a procedimientos. La diferencia es que JAX-RPC y

JAX-WS estan basados en XML y esta dirigido a servicios Web.

Ambos hacen sencillo el uso de servicios Web, y facilitan su desarrollo, especialmente usando la
plataforma J2EE®. Un servicio Web basado en RPC basicamente es una coleccion de procedimientos
que pueden ser llamados por un cliente remoto desde Internet. El propio servicio es una aplicaciéon
servidora desarrollada sobre un contenedor del lado del servidor que implementa procedimientos que

esta disponible para llamadas de clientes.

JAX-WS permite a los desarrolladores implementar servicios orientados a mensajes. La invocacion a

€ Java 2 Enterprise Edition. Es una plataforma de programacién para desarrollar y ejecutar software de aplicaciones en
Lenguaje de programacion Java.
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un servicio Web es representada por un protocolo basado en XML como SOAP. La especificacion de
SOAP define la estructura de desarrollo y las convenciones para la representacion de las invocaciones
y respuestas de un servicio Web. Esas llamadas y respuestas son transmitidas como mensajes SOAP
(archivos XML) sobre HTTP.

Los mensajes SOAP son complejos pero el APl JAX-WS oculta esa complejidad al desarrollador. En el
servidor se especifican las operaciones del servicio Web, mediante la definicién de los métodos en una
interfaz escrita en Java. El desarrollador escribe una o mas clases que implementen la interfaz. El
cliente crea un proxy (objeto local que representa el servicio) que simplifica la llamada a los métodos.
Con JAX-WS, el desarrollador no genera o interpreta mensajes SOAP, su sistema de ejecucion es el

encargado de convertir las llamadas del API y las respuestas en mensajes SOAP.

1.3.6 Seleccién de las tecnologias para la transferencia

Una vez descritas las caracteristicas fundamentales de las tecnologias candidatas para el desarrollo,
se opta por la implementacién de dos de las tecnologias planteadas, para ofrecer la posibilidad de
escoger una de éstas, de acuerdo al entorno en que se implante el componente de software, segun lo

recomendado para cada tecnologia:

RMI: por ser un mecanismo propio de java que garantiza una comunicacion eficiente a través del uso
de objetos remotos. Serializa los objetos durante el proceso de comunicacion y tiene facilidades para la
implementacién de la seguridad a través de sockets. Se recomienda su utilizacién en entornos donde

no haya problemas con el paso de firewalls.

HTTP Invoker: soportado por Spring, ofrece facilidades en la exportacién de servicios remotos, el
framework maneja internamente la l6gica del servicio; el desarrollador solo debe preocuparse por la
implementacién del servicio. Similar a RMI utiliza el mecanismo de serializaciéon de java, tiene como
ventaja sobre el mismo que utiliza HTTP como protocolo para la comunicacion, por lo que no tiene
problemas con el paso de firewalls. La publicacion se realiza a través de un servidor de aplicaciones
web que se encarga de la seguridad y permite el acceso a través de HTTPS. Se recomienda su uso en
entornos abiertos, donde se desconozcan las configuraciones de los firewall y el funcionamiento de las

redes.

1.4 MECANISMOS DE SEGURIDAD
Las redes locales, y por extension Internet, no fueron disefados en principio para ser seguros. La

mayoria de los software y los hardware creados hasta mediados de los afios 90, no tuvieron la
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seguridad como objetivo de primer orden.

En la actualidad los sistemas existentes en Internet manejan informaciones claves de empresas,
instituciones e incluso del gobierno, por ello se hace necesario extremar las medidas de seguridad de

toda la informacién manejada por estos sistemas.

La tecnologia de encriptacion de informacion destinada a pasar a través de la red ha evolucionado
bastante, haciéndose popular el término VPN para hacer referencia a canales que encriptan la

informacion de un modo mas o menos transparente. [20]

Quizas la aplicacion mas antigua de la criptografia sea la de establecer canales de comunicaciones
seguros entre dos interlocutores. Aunque se pueden emplear diferentes medios de envio para los
mensajes a transmitir, todos ellos tienen en comun el hecho de que ambos interlocutores carecen de
control sobre el canal de comunicacién. En general, se ha de considerar que los mensajes seran
depositados en medios ajenos a los interlocutores y usualmente hostiles. Existen dos peligros

fundamentales para un mensaje liberado en un medio hostil:

e Acceso por agentes no autorizados: asumiendo que intrusos pueden acceder a los
mensajes transferidos, el sistema de proteccion debe centrarse en garantizar que el mensaje
resulte ininteligible al atacante.

e Alteraciones del mensaje: este problema puede llegar a ser peor que el anterior, ya que si al
recibir un mensaje alterado se reconoce igualmente, las consecuencias para la comunicacién
pueden ser nefastas. En este tipo de riesgo las alteraciones pueden aplicarse sobre el

contenido del mensaje y en la cola de informacién acerca de su verdadera procedencia.

Ciertas aplicaciones estandares han recibido soluciones de encriptaciéon también estandar. El caso de
la web encriptada bajo Secure Socket Layer (HTTPS) junto con la industria de certificados digitales es

el caso mas conspicuo.

La seguridad en los sistemas desarrollados sobre internet, reconoce en la actualidad tres desafios

fundamentales, en los que se debe centrar los esfuerzos de los disenadores de esta clase de sistema:
e Confidencialidad: Proteccion contra individuos no autorizados.
e Integridad: Proteccién contra la alteracién o corrupcion.

e Disponibilidad: Proteccion contra la interferencia con los procedimientos de acceso a los

recursos.
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1.4.1 Virtual Private Network

VPN (Virtual Private Network) es una red privada de datos que utiliza como medio de enlace la
infraestructura de comunicacién ya creada, manteniendo la privacidad con el uso de tuneles,

protocolos y procedimientos seguros. [21]

Este método permite enlazar dos o mas redes de forma tal que simulan una Unica red privada. Asi la

comunicacion entre computadoras se establece como si fuera punto a punto.

También un usuario remoto se puede conectar individualmente a una LAN (Local Area Network)

utilizando una conexion VPN, y de esta manera utilizar aplicaciones y enviar datos de manera segura.

Las Redes Privadas Virtuales utilizan tecnologia de tunel para la transmision de datos mediante un
proceso de encapsulacién y en su defecto de encriptacion, esto es importante a la hora de diferenciar
Redes Privadas Virtuales y Redes Privadas, ya que esta ultima utiliza lineas telefénicas dedicadas a

formar la red.

Una de las principales ventajas de una VPN es la seguridad. Los paquetes viajan a través de
infraestructuras publicas (Internet) en forma encriptada y a través del tunel de manera que sea

practicamente ilegible para quien intercepte estos paquetes.

Esta tecnologia es muy util para establecer redes que se extienden sobre areas geograficas extensas
como ciudades y a veces hasta paises y continentes. Por ejemplo en empresas que tienen oficinas
remotas en puntos distantes, la idea de implementar una VPN haria reducir notablemente los costos de

comunicacion.
1.4.2 OpenVPN

OpenVPN es una solucién de conectividad basada en software SSL y VPN, ofrece conectividad punto
a punto con validacién jerarquica de usuarios y host conectados remotamente, resulta una buena
opcion en tecnologias Wi-Fi (redes inalambricas EEI 802.11) y soporta una amplia configuracion. Esta

publicado bajo la licencia GPL (General Public License), de software libre. [22]
Hay dos tipos basicos de tuneles que se pueden crear con OpenVPN:

e Tunel IP — se usa para encaminar trafico IP punto a punto sin broadcast. Es mas eficiente que

un puente ethernet y mas facil de configurar.

e Puente ethernet -- se puede usar para encapsular tanto protocolos IP como no-IP. Este tipo de

tunel es apropiado para aplicaciones que se comunican utilizando difusion (broadcast), tales
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como la red de Windows y juegos de area local (LAN). Es mas dificil de configurar.

Ninguna otra solucién ofrece una mezcla semejante de seguridad a nivel empresarial: seguridad,
usabilidad y riqueza de caracteristicas. Es una solucion multiplataforma que ha simplificado mucho la
configuracién de redes VPN y ha dejado atras los tiempos de soluciones dificiles de configurar como
IPsec. OpenVPN es una soluciéon de conectividad mas accesible para inexpertos en este tipo de

tecnologias.
1.4.3 SSL y Certificados Digitales

El protocolo Secure Socket Layer (SSL) fue desarrollado por Netscape en 1996, para asegurar el
transporte y enrutamiento de datos a través de capas de aplicaciones como: HTTP, LDAP o POP3.
SSL es disefiado para usar TCP como capa de comunicacion Para proporcionar una conexion segura y
autenticada entre dos puntos a través de una red (por ejemplo en servicios cliente-servidor). Puede
ser utilizado ademas para la proteccion de los datos en transito en cualquier servicio de red, se utiliza

principalmente en el servidor HTTP y las aplicaciones cliente.

Actualmente la mayoria de los servidores HTTP disponibles soportan una sesion de SSL, y los
navegadores en sus ultimas versiones tienen SSL habilitado para el software del cliente [23], por lo que

se ha convertido en el método elegido para asegurar las transmisiones de datos por internet.

Un certificado digital es un archivo electrénico que identifica de modo Unico a individuos y servidores.
Los certificados digitales funcionan como una especie de pasaporte o credencial digital que autentica al
servidor antes de establecer la sesion SSL. Por lo general, los certificados digitales estan firmados por

una tercera persona independiente y fiable para garantizar su validez.

SSL hace uso del sistema de codificacidon con dos claves: una publica y una privada, desarrollado por
RSA’ y proporciona comunicaciones seguras mediante la combinacién de los siguientes dos

elementos:

e Autenticacion: el certificado digital va unido a un dominio especifico y una autoridad
certificadora (CA) realiza una cantidad de verificaciones para confirmar la identidad de la
organizacioén que solicita el certificado antes de emitirlo. De este modo, el certificado sdélo puede
instalarse en el dominio contra el cual ha sido autenticado, ofreciendo a los usuarios la

seguridad que necesitan. (Ver Fig.4)

" RSA: sistema criptografico con clave publica (RSA por las iniciales de sus creadores Ron Rivest, Adi Shamir y Len
Adleman)
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Coadificacion: la codificacion es el proceso de transformar la informacién para hacerla
incomprensible para todos salvo el receptor al que va dirigida. Esto constituye la base de la

integridad y la privacidad de los datos, necesarias para el comercio electronico.

SOPORTE SEGURC

Esta clave piblica
pertenece a:

Y

[ 2]

CERTIFICADO
DIGITAL

Fig. 4 Funcionamiento de los Certificados Digitales

Existen dos areas amplias de aplicacion para los certificados SSL:

Aseguramiento de la comunicacion entre el explorador y el servidor web: es actualmente la

principal aplicacion y se aplica con mayor frecuencia a los sitios web de comercio electrénico
para garantizar la transferencia de informacion sobre pagos. El tipo de datos considerados
sensibles se esta ampliando actualmente desde los datos financieros para incluir toda la
informacion personal identificable, incluidos los numeros de identidad y seguridad social, vy,

cada vez mas, las direcciones de correo electronico.

Aseguramiento _de la _comunicacion entre servidores: Cada vez recurren mas empresas a

certificados SSL para asegurar las comunicaciones entre servidores. Esta es un area de
aplicacion que ofrece a las empresas varias opciones para mejorar la seguridad de los datos y
la privacidad de la red. Actualmente, asegurar la comunicacién entre servidores de correo
electrénico es la aplicacion mas usual, si bien también es posible asegurar sitios FTP, bases de

datos y servidores de aplicaciones, entre otros.

1.4.4 ;Por qué SSL?

En el entorno del problema se hace dificil la creacion de una VPN pues el CNBA es una organizacién

independiente de los entes que le suministraran informacion, por lo que se plantea el uso de SSL. Este

ultimo es uno de los mecanismos mas utilizados en la actualidad para el establecimiento de la

seguridad y garantiza la autenticacion de los usuarios a través del uso de los certificados digitales y la
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encriptacion de todo el trafico entre las aplicaciones que lo utilizan.

1.5 METODOLOGIA DE DESARROLLO

Las metodologias de desarrollo de software son un conjunto de procedimientos, técnicas y ayudas a la
documentacion para el desarrollo de productos de software. Una metodologia puede seguir uno o
varios modelos de ciclo de vida, es decir, el ciclo de vida indica qué es lo que hay que obtener a lo
largo del desarrollo del proyecto pero no como hacerlo [24]. La metodologia indica como hay que
obtener los distintos productos parciales y finales. Entre los procesos de desarrollo mas conocidos se
tienen: Programacion Extrema (Extreme Programming, XP), clasificado como método ligero, y Proceso

Unificado de Desarrollo (Rational Unified Process, RUP), que se clasifica como método pesado.
1.5.1 Proceso Unificado de Desarrollo

La metodologia RUP, llamada asi por sus siglas en inglés Rational Unified Process, es el proceso
unificado de desarrollo de software que plantea quién hace qué, cuando y como. Tiene como objetivo
asegurar la produccion de software de calidad dentro de plazos y presupuestos predecibles. Se
actualiza constantemente para tener en cuenta las mejores practicas y utiliza ademas UML como

lenguaje de modelado.
El ciclo de vida de RUP se caracteriza por:

e Estar dirigido por casos de uso: Los casos de uso reflejan lo que los usuarios futuros
necesitan, lo cual se capta cuando se modela el negocio y se representa a través de los

requerimientos. A partir de aqui los casos de uso guian el proceso de desarrollo.

e Estar centrado en la arquitectura: La arquitectura muestra la vision comun del sistema
completo, por lo que describe los elementos del modelo mas importantes para su construccion.
El modelo de arquitectura se representa a través de vistas en las que se incluyen los diagramas
de UML.

e Ser iterativo e incremental: RUP propone que cada fase se desarrolle en iteraciones. Una
iteracion involucra actividades de todos los flujos de trabajo, unos mas que otros. Las
iteraciones hacen referencia a pasos en los flujos de trabajo, y los incrementos, al crecimiento

del producto.
La metodologia RUP divide en 4 fases el desarrollo del software:

¢ |Inicio: El objetivo es determinar la vision del proyecto.
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e Elaboracion: El objetivo es determinar la arquitectura optima.

e Construccion: El objetivo es obtener la capacidad operacional inicial.
e Transicion: El objetivo es obtener el release del proyecto.

1.5.2 Extreme Programming

Es una de las metodologias de desarrollo de software mas exitosas en la actualidad, utilizada para
proyectos de corto plazo y corto equipo. La metodologia consiste en una programacién rapida o
extrema, cuya particularidad es tener como parte del equipo al usuario final, pues es uno de los

requisitos para llegar al éxito del proyecto. [25]

¢, Qué es lo que propone XP?

e Empieza en pequeno y anade funcionalidad con retroalimentaciéon continua.
e El manejo del cambio se convierte en parte sustantiva del proceso.

e El costo del cambio no depende de la fase o etapa.

e No introduce funcionalidades antes que sean necesarias.

e Elcliente o el usuario se convierte en miembro del equipo.

Lo fundamental en este tipo de metodologia es:

e Lacomunicacion entre los usuarios y los desarrolladores.

e Lasimplicidad al desarrollar y codificar los médulos del sistema.

¢ Laretroalimentacién concreta y frecuente del desarrollo, el cliente y los usuarios finales.
1.5.3 ¢ Por qué RUP?

Ademas de lo expuesto anteriormente, se selecciona RUP como metodologia de desarrollo, por su
adaptabilidad al proyecto y las condiciones de desarrollo que garantiza el cumplimiento de las metas
trazadas. Ademas por su buena concepcién en cuanto a la organizacién del trabajo, dada por la
distribucion de las actividades segun la fase de desarrollo y el establecimiento de roles para la
ejecucion de las mismas. Propone ademas, la generacion de los artefactos necesarios para una buena

documentacion y el entendimiento entre los miembros del equipo.
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1.5.4 Roles y Artefactos

RUP es un proceso de desarrollo de software y junto con el Lenguaje Unificado de Modelado UML,
constituye la metodologia estandar mas utilizada para el analisis, implementaciéon y documentacion de
sistemas orientados a objetos. RUP no es un sistema con pasos firmemente establecidos, sino un

conjunto de metodologias adaptables al contexto y necesidades de cada organizacion.

Un rol es una definicion abstracta de un conjunto de actividades realizadas y de artefactos obtenidos.
Los roles son realizados tipicamente por un individuo, o un conjunto de individuos, trabajando juntos en

equipo.

De acuerdo con las necesidades y caracteristicas de ésta investigacion los roles que se desarrollaran
seran: disenador, implementador y arquitecto de software, pertenecientes al grupo de desarrolladores
definido por RUP.

El rol Arquitecto de Software es el responsable de la arquitectura de software, que incluye las

decisiones técnicas claves que restringen el disefio global y la implementacién para el proyecto.

A continuacion se describen solo los artefactos que fueron generados por el arquitecto de software en

esta investigacion:

e Modelo de disefio: Es un modelo de objeto que describe la realizacion de casos de uso, y sirve

como una abstraccion del modelo de implementacion y el codigo fuente.

e Modelo de despliegue: Un diagrama de despliegue muestra las relaciones fisicas entre los
componentes hardware y software en el sistema final, es decir, la configuracion de los
elementos de procesamiento en tiempo de ejecucién y los componentes software (procesos y

objetos que se ejecutan en ellos).

e Modelo de implementaciéon: Representa la composicion fisica de la implementaciéon en
términos de subsistemas de implementacién, y elementos de implementacion (directorios vy
archivos, incluyendo codigo fuente, datos y archivos ejecutables). Especificamente de este
modelo se realizara el diagrama de componentes (usado para estructurar el modelo de
implementacién en términos de subsistemas de implementacion y mostrar las relaciones entre

los elementos de implementacion).

El rol Disenador define las responsabilidades, las operaciones, los atributos, y las relaciones de una o

varias clases y determina como seran ajustadas al ambiente de implementacion. Ademas, el rol
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disefador puede tener la responsabilidad de unos o mas paquetes de disefio, o de disefio de los

subsistemas, incluyendo cualquier contenido por los paquetes o los subsistemas.

A continuacion se describen solo los artefactos que fueron generados por el disefiador en esta

investigacion:

e Clase del Disefo: Se define como la descripcidon de un conjunto de objetos que comparten las

mismas responsabilidades, relaciones, operaciones, atributos y semantica.

e Realizacion de caso de uso: Describe como un caso de uso es comprendido dentro del

modelo de disefio en términos de colaboracién de objetos.

e Paquete de Diseio: Es una coleccién de clases, relaciones, realizaciones de casos de uso,
diagramas y otros paquetes. Este es usado para estructurar el modelo de disefo dividiendolo en

pequenias partes.

El rol Implementador es responsable de desarrollar y de probar componentes de acuerdo con los
estandares adoptados del proyecto para la integracion en subsistemas mas grandes. Cuando los
componentes de prueba, tales como drivers o partes se deben crear para apoyar la prueba, el
implementador es también responsable de desarrollar y de probar los componentes de prueba y los

subsistemas correspondientes.

A continuacion se describen solo los artefactos que fueron generados por el implementador en esta

investigacion:

e Elementos de implementacion: son las partes fisicas que componen la implementacion,
incluyendo archivos y directorios. Ademas de los archivos de codigo del software (codigo,

binarios o ejecutables), archivos de datos y documentacion.

e Artefactos de instalacion: se refieren al software y a las instrucciones documentadas

requeridas para instalar el producto.

El resto de los artefactos correspondientes a los roles descritos fue generado en conjunto con el

equipo de trabajo del proyecto.

1.6 HERRAMIENTAS PARA EL MODELADO
El modelado de sistemas software es una técnica para tratar con la complejidad inherente a estos
sistemas. El uso de modelos ayuda al ingeniero de software a "visualizar" el sistema a construir.

Ademas, los modelos de un nivel de abstraccion mayor pueden utilizarse para la comunicacion con el
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cliente. Por ultimo, las herramientas de modelado pueden ayudar a verificar la correccién del modelo.

Algunas de las herramientas CASE 8 conocidas son el ArgoUML, Rational Rose, Visual Paradigm,
Easy CASE, Xcase, CASE Studio 2, CASEWise entre otras. Dentro de las mas utilizadas se

encuentran el Rational Rose y el Visual Paradigm.

Rational Rose es la herramienta CASE desarrollada por los creadores de UML Booch, Rumbaugh y
Jacobson, provee un modelado basado en UML y cubre todo el ciclo de vida de un proyecto:
concepcion y formalizacion del modelo, construccion de los componentes, transicion a los usuarios y

certificacion de las distintas fases y entregables.

Visual Paradigm por su parte, es una herramienta CASE que provee soporte para la generacion de
codigo, ingenieria inversa para Java. Se integra con Eclipse, Borland JBuilder y Oracle JDeveloper,
para soportar las fases de implementacion en el desarrollo de software. Tiene dentro de sus

caracteristicas que es portable y posee gran facilidad de uso. [26]
Utiliza UML como lenguaje de modelado y tiene como caracteristicas:
e Es un producto de calidad.

e  Soporta aplicaciones web.

e Se integra con las siguientes herramientas Java: Eclipse/IBM WebSphere, JBuilder, NetBeans
IDE, Oracle JDeveloper, BEA Weblogic.

e Es facil de instalar y actualizar.
e Logra compatibilidad entre ediciones.

Teniendo en cuenta las caracteristicas antes mencionadas del Visual Paradigm, especialmente su
buena integracién con los IDE para el desarrollo de java, y la ventaja de que presenta una interfaz de
usuario de facil uso y que permite realizar los diagramas y artefactos que se generan durante el
desarrollo del software ademas de realizar un control de las versiones durante todo el ciclo de trabajo,

el colectivo de autores decide utilizarla como herramienta de modelado.

1.7 HERRAMIENTAS DE DESARROLLO
Las herramientas de desarrollo son un conjunto de programas usado por los programadores para

escribir aplicaciones. La seleccion de las herramientas de desarrollo en la presente investigacion se

8 Ingenieria de Software Asistida por Computadoras.
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concentra en aquellas que sean multiplataforma y sean distribuidas bajo licencias de tipo GNU/GPL®.
1.7.1 Netbeans

El Netbeans es una herramienta para programadores pensada para escribir, compilar, depurar y
ejecutar programas. Esta escrito en Java pero puede servir para cualquier otro lenguaje de
programacion. Existe ademas un numero importante de moédulos para extender el IDE Netbeans [27].

Es un producto libre y gratuito, desarrollado por una comunidad extensa de desarrolladores.
1.7.2 Eclipse

Eclipse es una poderosa herramienta que permite integrar diferentes aplicaciones para construir un
entorno integrado de desarrollo (IDE) [28]. Es un potente entorno de desarrollo de Java. Usa java como
lenguaje de programacion ya que soporta la programacion orientada a objetos (POO) y la
implementacién de aplicaciones resulta mucho mas sencilla. Mediante Eclipse se puede crear diversas
aplicaciones como son sitios web, programas Java, C++ y Enterprise Java Beans. Su principal
aplicacion es JDT (Java Development Tool), herramienta para crear aplicaciones en Java. Otras
aplicaciones pueden ser integradas a eclipse en forma de plugins, que son reconocidos

automaticamente por Eclipse al iniciar el mismo.

Beneficios de la herramienta Eclipse:

e Es una herramienta open-source.

e Soporta la construcciéon de una variedad de herramientas para el desarrollo de aplicaciones.

e Soporta herramientas que manipulan diferentes tipos de archivos como por ejemplo Java, C, C++,
EJB, HTML, GIF, entre otros.

e Corre en una gran cantidad de sistemas operativos incluyendo Windows y Linux.

Se escoge Eclipse como IDE debido a su facilidad de uso, ademas de considerarse mas estable y
rapido; su disefo global permite tener las herramientas que necesitan los programadores

inmediatamente al alcance de sus manos.
1.7.4 GlassFish

GlassFish es un servidor open source de aplicaciones que implementa las tecnologias definidas en la

® Licencia creada por la Free Software Foundation a mediados de los 80, y esta orientada principalmente a proteger la libre
distribucién, modificacion y uso de software.
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plataforma Java EE 5 y permite ejecutar aplicaciones que siguen esta especificacion. Tiene como base

al servidor Sun Java System Application Server 9 PE de Sun Microsystems.

GlassFish cuenta con plugins para Eclipse y con excelente soporte en NetBeans, incluye las nuevas
librerias de Web Services (JAX-WS 2.0) y es la base de las nuevas plataformas SOA en JAVA.

1.7.3 Apache Tomcat

Tomcat es un servidor web con soporte de servlets y JSPs. Incluye el compilador Jasper, que compila
JSPs convirtiéndolas en servlets. EI motor de servlets de Tomcat a menudo se presenta en

combinacion con el servidor web Apache. [29]

Tomcat puede funcionar como servidor web por si mismo, es usado como servidor web auténomo en
entornos con alto nivel de trafico y alta disponibilidad. Dado que Tomcat fue escrito en Java, funciona

en cualquier sistema operativo que disponga de la maquina virtual Java.

La publicacion de servicios web u otros servicios remotos sobre HTTP requieren ser desplegados en
un servidor de aplicaciones web, con este objetivo se propone la utilizacién de Apache Tomcat durante
el desarrollo, por su amplia integracion con Eclipse, ademas de llevar afios de desarrollo y explotacidn

que hace que sea una herramienta madura a diferencia de Glassfish.

1.7.5 Subversion

Subversion es un software de sistema de control de versiones. Es software libre bajo una licencia de
tipo Apache/BSD y se le conoce también como svn por ser ese el nombre de la herramienta de linea de
comandos. Una caracteristica importante de Subversion es que los archivos versionados no tienen
cada uno un numero de revision independiente. En cambio, todo el repositorio tiene un Unico numero
de versién que identifica un estado comun de todos los archivos del repositorio en cierto punto del

tiempo. [30]
Clientes

Existen varias interfaces a Subversion, ya sea programas individuales como interfaces que lo integran

en entornos de desarrollo.

e TortoiseSVN. Provee integracion con el explorador de Windows. Es la interfaz mas popular en

este sistema operativo.

e Subclipse. "Plugin" que integra Subversion al entorno Eclipse.
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e Subversive. "Plugin” alternativo para Eclipse.

e KDESvn. Provee integracion con el escritorio KDE

1.7.6 Herramientas seleccionadas para el desarrollo

Las herramientas seleccionadas para el desarrollo son Eclipse como IDE de desarrollo, Apache Tomcat
como servidor web y Subversion (especificamente el plugin Subclipse) como controlador de versiones,

gue mantienen una excelente integracion para brindar un ambiente de desarrollo 6ptimo.

1.8 PATRONES DE DISENO

Un patron es una solucién recurrente para un problema tipico y en un contexto determinado. La
solucion se refiere a la respuesta al problema, por lo que ayuda a resolver las dificultades de disefo en
problemas similares. Los patrones deberian comunicar soluciones de disefio a los desarrolladores y

arquitectos que los leen y los utilizan. [31]

Los patrones se clasifican en 3 grandes categorias basadas en su propésito, se aborda en cada caso

los que se aplican a esta investigacion.
1.8.1 Patrones Creacionales

Los patrones creacionales tratan con las formas de crear instancias de objetos. El objetivo de estos
patrones es el de abstraer el proceso de instanciacion y ocultar los detalles de cémo los objetos son
creados o inicializados. Utilizamos de manera practica el patrén Factory y el Singleton de este grupo

de patrones creacionales.

1.8.1.1 El patrén Factory

Es utilizado para la seleccion y retorno de una instancia de una clase, de un numero de clases

similares basado en la informacioén que se le indique a la clase Factory.

Este patrén propone crear objetos por medio de distintos métodos, a partir de algunos atributos, pero
sin especificar una clase concreta. Generalmente estos métodos son estaticos y reciben como

parametros, los valores de los atributos necesarios para crear el objeto.

Los nombres de los métodos terminan siendo mas descriptivos que un simple constructor
sobrecargado. Aunque la ventaja principal de este patrén es que distintas subclases pueden
sobrescribir un método fabrica para devolver una instancia de una clase nueva, que no existia cuando

se escribid el método fabrica original. De esta manera se puede extender una libreria de clases de
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manera sencilla.
Se utiliza fundamentalmente en los siguientes casos:
e Frameworks y librerias extensibles.
o Clases que necesiten verificaciones extra antes de ser instanciadas.

e Clases que son construidas de distinta manera de acuerdo al uso.

1.8.1.2 El patrén Singleton

Es un patréon que asegura la creacion de una unica instancia de un objeto y solo es posible el acceso

global a esa unica instancia. Tiene como dos caracteristicas fundamentales:

1. Restriccion de acceso al constructor: con esto se logra que sea imposible crear nuevas

instancias. Solo la propia clase puede crear la instancia.

2. Mecanismo de acceso a la instancia: el acceso a la instancia Unica se hace a través de un
unico punto bien definido, que es gestionado por la propia clase y que puede ser accedido

desde cualquier parte del cédigo en principio.
1.8.2 Patrones Estructurales

Los patrones estructurales describen como las clases y objetos pueden ser combinados para formar
grandes estructuras y proporcionar nuevas funcionalidades. Estos objetos adicionados pueden ser

incluso objetos simples u objetos compuestos.

1.8.2.1 El patrén proxy

Este patron permite acceder a un recurso mediante un intermediario con varios propésitos, tales como

diferir la carga, controlar el acceso y hacer caché.

Los recursos a los que se puede acceder mediante un intermediario pueden ser archivos, conexiones
de red, objetos muy grandes, entre otros. El proxy permite acceder desde multiples lugares a un mismo
recurso o darle multiples usos; cuando hacer copias es muy costoso o imposible, en lugar de eso, se

crean multiples proxies que hacen de intermediario entre el mismo recurso y sus diferentes clientes.

El proxy funciona reenviando todos los mensajes que recibe al objeto real. Debe tener una referencia a
este objeto o una manera de buscarla. Dependiendo del escenario en que se lo use, el proxy puede

incluir distintas clases comportamiento.
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1.8.3 Patrones de Asignacion de Responsabilidades

Los patrones de Asignacién de Responsabilidades (conocidos como GRASP), tienen como obijetivo
esencial determinar las responsabilidades que tendran cada clase de un sistema y su forma de
interaccion. Durante el disefio se han aplicado, porque los mismos propician la modularidad y
consistencia del sistema asi como la mayor independencia entre clases. Se describen a continuacion

de manera resumida los que se utilizaran en esta investigacion:

1.8.3.1 Patrén Experto
Experto es un patron que se usa mas que cualquier otro al asignar responsabilidades; es un principio

basico que suele utilizarse en el disefio orientado a objetos. Conserva el encapsulamiento, ya que los

objetos se valen de su propia informacion para hacer lo que se les pide.

1.8.3.2 Alta cohesion
El patron consiste en asignar una responsabilidad de modo que la cohesion siga siendo alta. En la

perspectiva del disefio orientado a objetos, la cohesion (o, mas exactamente, la cohesién funcional) es
una medida de cuan relacionadas y enfocadas estan las responsabilidades de una clase. Una alta
cohesion caracteriza a las clases con responsabilidades estrechamente relacionadas que no realicen
un trabajo enorme. Las clases con baja cohesion a menudo representan un alto grado de abstraccion o

han asumido responsabilidades que deberian haber delegado a otros objetos.
1.8.4 Inyeccion de dependencia

Inyeccion de dependencia es una de las implementaciones del concepto Inversion de Control. Desde la
perspectiva de la Inversion de Control se reconoce que los objetos involucrados en la légica de
negocio de una aplicaciéon dependen de otros objetos de negocio, objetos de acceso a datos vy
recursos compartidos. Todos ellos se ejecutan en un ambiente denominado Contenedor Ligero, el cual

es responsable de establecer las dependencias entre los objetos.
Este patrdn tiene las siguientes ventajas:
e Labusqueda de recursos es removida del cddigo de la aplicacion.

¢ No hay dependencia con respecto a una Interfaz de Programacion de Aplicaciones provista por un

contenedor especifico.

¢ No requiere interfaces especiales.
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1.9 PRUEBAS DE SISTEMA
Segun las definiciones de la IEEE/ANSI, las pruebas son una actividad en la cual un sistema o
componente es ejecutado bajo unas condiciones o requerimientos especificados, los resultados son

observados y registrados, y una evaluacién es hecha de algun aspecto del sistema o componente. [32]

Los tipos de pruebas que se consideraron para validar el componente de software incluyen: las

pruebas de funcionalidad (seguridad y volumen) y soportabilidad (configuracion).
Cada tipo de prueba tiene un objetivo especifico y una técnica que lo soporte.

Prueba de seguridad: garantiza que los usuarios estan restringidos a funciones especificas o su
acceso esta limitado unicamente a los datos que estan autorizados a acceder. Solo aquellos usuarios
autorizados a acceder al sistema son capaces de ejecutar las funciones del mismo. Ademas cumple

objetivos especificos de seguridad de cada sistema.

Prueba de volumen: Consisten en examinar el funcionamiento del sistema cuando esta trabajando

con grandes volumenes de datos, simulando las cargas de trabajo esperadas.

Prueba de configuracién: se enfoca en evaluar las diferentes variaciones de una aplicacién
integrada, contra sus requerimientos de configuracion. Tiene como meta hacer que la aplicacion falle
en cumplir sus requerimientos de configuracion, de manera que los defectos escondidos sean

identificados, analizados, arreglados, y prevenidos en el futuro.

CONCLUSIONES

El estudio de las tendencias del proceso de transferencia de datos posibilité la seleccién de las
tecnologias de comunicacion remota a utilizar en esta investigacion; ademas quedo evidenciada la
necesidad de un mecanismo de seguridad que garantice la transferencia de una manera segura. Se
establecieron la metodologia y herramientas para el modelado y desarrollo de este componente segun
las caracteristicas del proyecto. Con el estudio de las pruebas funcionales y de soportabillidad, se
seleccionaron las pruebas de seguridad, volumen y configuracion, necesarias éstas para la validacion

del resultado.
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CAPITULO
DISENO DEL COMPONENTE

En este capitulo se describe la propuesta de solucién del sistema segun el problema descrito. Para ello
se muestran los procesos del negocio mediante el modelo del dominio y se destacan los elementos
vinculados a esta investigacién; ademas, se brinda una concepcion general del sistema propuesto y se
particulariza en las funcionalidades y caracteristicas que tendra el componente a desarrollar. Se
presenta el diagrama de casos de uso del sistema con las correspondientes especificaciones de los
casos de uso asociados al componente, el diagrama de despliegue. Se describen los patrones de

disefo empleados asi como los diagramas de clases y de interaccion del diseno.

2.1 BREVE DESCRIPCION DEL SISTEMA

Teniendo en cuenta que actualmente hay entes que pueden suministrar la informacion digitalizada y
otros la presentan en copia dura, la solucion informatica permitira que los datos digitales sean
cargados mediante un Excel a través de una aplicacién de escritorio y para los entes que presentan la
informacion en copia dura se realizara una aplicacion Web que les permitira transcribir los datos
requeridos. Vale destacar que estara asegurada la integracion de ambas aplicaciones, permitiendo la
recopilacién y almacenamiento de los datos, ya que las informaciones recopiladas por cualquiera de

las vias tributaran al correcto funcionamiento del CNBA.

El sistema a desarrollar a través de la presente investigacién constituira un componente de software

para el envio seguro de la informacion, entre la aplicacion de escritorio y el servidor del CNBA.

2.1.1 Descripcion del negocio
RUP define en su primera fase de desarrollo la realizacion del modelo de negocio, con el objetivo de

comprender el entorno del cliente y detectar las mejoras potenciales en los procesos de la
organizacién. Cuando no es posible identificar claramente los procesos del negocio, RUP propone

realizar un modelo de dominio, que es un subconjunto del modelo de negocio.

Un modelo de dominio captura los tipos mas importantes de objetos en el contexto del sistema. Los
objetos del dominio representan los conceptos que existen o eventos que ocurren en el entorno en que

trabaja el sistema. El modelo de dominio se describe especificamente mediante diagramas de clases,
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utilizando el lenguaje de modelado UML.

2.1.2.1 Modelo de Dominio
El estudio del negocio realizado evidencia que los procesos que se llevan a cabo en el CNBA, no estan

bien definidos, por ello se procede a la realizacion del modelo de dominio.
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El proceso de envio de la informacién desde los entes gubernamentales y privados al CNBA es el
centro de esta investigacion. En la figura anterior se destacan los elementos del dominio (en rojo)

relacionados directamente con el desarrollo del componente de software.

2.1.2 Modelacion del sistema

2.1.2.1 Requisitos Funcionales y No Funcionales.
Los requisitos funcionales y no funcionales muestran las capacidades o condiciones que el sistema

debe cumplir y las propiedades o cualidades que el producto debe tener, los cuales en la fase de

construccion deben ser posibles de probar o verificar.
Requisitos Funcionales.

A continuacion se muestran los requisitos funcionales de la aplicacion de escritorio para la Solucion
Informatica del CNBA.

R.1: Autenticar Usuario.
R.2: Cambiar Contrasefia.
R.3: Convertir Volumen a TM.
R.4: Convertir unidad de precio a Bs/TM.
R.5: Certificar informacion.
R.5.1: Capturar usuario.
R.5.2: Capturar IP de salida.
R.5.3: Chequear validez del IP de Salida.
R.5.4: Enviar notificacion.
R.5.5: Capturar fecha.
R.5.6: Mostrar usuario.
R.5.7: Mostrar IP de salida.
R.5.8: Mostrar fecha.
R.6: Imprimir Fichero.
R.7: Registrar Informacion de Certificacion.
R.8: Configurar aplicacion escritorio.
R.9: Cargar Informacion.
R.9.1: Registrar fecha.
R.9.2: Localizar fichero a cargar.

R.9.3: Mostrar localizacion del fichero.
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R.9.4: Validar fichero a cargar.
R.9.4.1: Validar fichero de Nivel de Ausencia y Escasez.
R.9.4.2: Validar fichero de Nivel de Inflacién.
R.9.4.3: Validar fichero de Nivel de Acatamiento segun BCV.
R.9.4.4: Validar fichero de Nivel de Acatamiento segun INDECU.
R.9.4.5: Validar fichero de Nivel de Abastecimiento.
R.9.4.6: Validar fichero de Produccion Nacional.
R.9.4.7: Validar fichero de Importaciones-Exportaciones.
R.9.4.8: Validar fichero de Permisologia.
R.9.4.9: Validar fichero de Inventario.
R.9.5: Transformar fichero.
R.9.6: Cargar fichero.
R.9.7: Mostrar fichero cargado.
R.10: Visualizar el contenido del fichero.
R.11: Eliminar fichero.
R.12: Enviar fichero.
R.12.1: Controlar estado de envios.

R.12.2: Notificar envio al servidor.

El componente de software de esta investigacion cumplira las funcionalidades descritas en los
requisitos R.12.1y R.12.2.

Requisitos No Funcionales.

Los requisitos no funcionales del sistema general se han adecuado a las cualidades particulares que
debe tener el componente. Se detallan a continuacién, agrupados segun las diferentes categorias los

requisitos no funcionales.

Apariencia o interfaz externa

El acceso al mismo y su configuracidn, no debe realizarse a través de interfaces graficas de usuario.
Usabilidad

El componente puede ser acoplado a cualquier sistema de funcionamiento distribuido. Para su

configuracién y utilizaciéon es necesario tener conocimientos de Java.

Requerimientos de soporte
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El componente debe estar documentado para garantizar el buen desempefio de los desarrolladores a

la hora de interactuar con el mismo. (Ver manual del desarrollador en el anexo 5)

Debe realizar la configuracion del cliente y el servidor para el proceso de envio de la informacién,
dejando listos los elementos de red (IP, puerto de conexion), la tecnologia a utilizar y los elementos de

seguridad (ubicacion de los certificados digitales).

Portabilidad

El sistema debe permitir ser ejecutado sobre los sistemas operativos Linux y Windows.
Seguridad

Los datos deben ser enviados cifrados y mediante el uso de tuneles seguros a través de internet.

El sistema debe contar con proteccion contra acciones no autorizadas o que puedan afectar la

integridad de los datos.

Se debe garantizar comunicaciones seguras entre los clientes y el servidor, encriptando todo el trafico

de informacion con la utilizacion de llaves negociadas, firma digital, algoritmos y protocolos.
Legales

Se estara usando para el desarrollo de la aplicacion herramientas de software libre con licencia
GNU/GPL.

Confiabilidad

El componente debe garantizar la integridad de los datos durante el envio. La informacién que fluira en
el mismo estara certificada y solo sera la emitida por quienes la conforman, y manipulada por el

personal autorizado.
Software

e Se debera disponer para el uso del componente, del Sistema Operativo Windows 98 o superior, o

cualquier distribucién de Linux.

e Para el servidor de la aplicacion el sistema operativo recomendado es Windows Server 2003 o

superior o Linux.
e Se debe instalar TOMCAT como servidor web.

e Debe estar instalado el Java Runtime Environment (JRE) version 1.6 o superior.
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Hardware
Para el funcionamiento del componente se requiere de maquinas con los siguientes requisitos:

e Paralas PC en las que se ejecutara la aplicacion cliente: procesador Pentium 3 o superior, 256 Mb

de RAM y al menos 1 Gb de capacidad del disco duro.

e El servidor debe tener las siguientes caracteristicas: capacidad de disco duro superior a 80 GB,

microprocesador Pentium IV superior a 2.0 GHz'y como minimo 1.0 GB de RAM.
Extensibilidad

Se debe lograr un disefio adaptable, con la capacidad de poder soportar funcionalidades adicionales o
modificar las funcionalidades existentes sin impactar el resto de los requerimientos contemplados en el

sistema.
Restricciones en el disefio y la implementaciéon

El componente debe brindar la posibilidad de ser configurado segun el cliente donde se instale. Su

disefo debe ser flexible y adaptable a nuevos requisitos de tecnologia.

El analisis y disefio de la aplicacion sera basado en la metodologia RUP con el uso del lenguaje de
modelado UML.

Se usara como herramienta CASE Visual Paradigm para el modelado de los artefactos que se generan

en cada uno de los flujos de trabajo definidos por RUP.

Se usara como lenguaje de programacion Java.

Se utilizara Eclipse (IDE de desarrollo) y Subversion (Control de versiones) durante el desarrollo.
En el desarrollo deben ser utilizados estandares como HTTP, HTML, XML, SOAP, UDDI.
Rendimiento

Al estar concebido para un ambiente distribuido, se trata de garantizar la rapidez de respuesta del
componente ante las solicitudes de las aplicaciones y la velocidad de procesamiento de la informacion,
para lo cual recibe los datos validados y los envia al servidor. De esta manera se logra una mayor

velocidad de procesamiento y un mayor aprovechamiento de los recursos.
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2.1.3 Diagrama de Casos de Uso del Sistema

El diagrama general de casos de uso describe la division del sistema en paquetes, asi como la

> Usuario <

Administrador CHNBA
ministrador Responsable C3P
Paquete Escritorio J«

interaccion de los actores con los casos de uso.

Autenticar Usuario

Responsakle Entes
Paguete CSP

= Responsahlz Perm|so|og|a
Faquete Administracidn

—

Panuete Permisologia

Responsable Produccidn Gubernamental —|

Paguete Produccion

s

Responsable Produccion

Responsable Entes Privados

| |

Paguete Importacion-Exportacion Paquete Invertario

Fig. 6 Diagrama de casos de uso del sistema
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Se expone en detalle el Diagrama de Casos de Uso del Paquete Escritorio en el que se identifica el CU
Enviar Informacion que describe el proceso de envio de la informacién, razén fundamental del

desarrollo del componente de software.

Configurar Aplicacion Escritario Resporzable Entes " EnviarInformadin Administrador CHEA

Impimmir Fichero

Eliminar Fichero

Cargar Informadan

“isualizar Fichero

Fig. 7 DCUS del paquete Escritorio

La aplicacion de escritorio estara presente en los entes que tienen la informacion digitalizada en los

modulos:
e Permisologia

Produccién

Inventario

Importacion-Exportacion

Acceso Econdmico

Los médulos de Administracion y Consumo Social Priorizado (CSP) utilizan la aplicacion web.
2.1.4 Especificacion de los Casos de Uso del Sistema.

Se describe a continuacion el CU Enviar Informacion correspondiente al Paquete Escritorio. Se detalla

en el flujo normal de eventos los pasos a seguir para lograr el envio de la informacion al CNBA.

2.1.4.1 Caso de Uso “Enviar Informacion”
Caso de Uso: Enviar Informacion.

Actores: Responsable Entes. (Inicia), Administrador
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El caso de uso se inicia cuando el Responsable Entes, indica enviar los

ficheros cargados. Si se confirma el envio, el sistema verifica la validez del IP

Resumen:
de salida, registra los datos de la certificacion y se envian los ficheros,
finalizando el caso de uso.

Precondiciones: Debe haberse cargado al menos un fichero.

Referencia: R.5.3,R.54,R.7,R.12.1,R.12.2

Prioridad: Critico

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El caso de uso se inicia cuando El Responsable | 2. El sistema muestra el mensaje de

Entes indica enviar la informacion.

3. El Responsable Entes confirma el envio.

Prototipo de Interfaz

confirmacion.

4. El sistema muestra una barra de proceso
mostrando el avance del envio.

5. Si se confirma el envio, el sistema verifica la
completitud de la informacion.

6. El Sistema registra los datos necesarios para
la certificacion.

7. El sistema verifica que la informacién se esté
enviando desde un IP valido.

8. Si el IP es valido, el sistema envia todos los
ficheros cargados a la aplicacion de integracion
del CNBA para ser almacenados.

9. El sistema envia un mensaje al administrador
notificandole el estado de completitud de la
informacion.

10. El sistema muestra una barra de proceso
completada en un 100%, indicando que ha sido

enviada la informacién. Finaliza el caso de uso.
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5. Si no se confirma el envio, el sistema finaliza
el caso de uso.

8. Si el IP no es valido, el sistema envia todos
los ficheros cargados marcandolos como
“informacién en cuarentena”

Ir a la accion 9.

Poscondiciones Queda almacenado el fichero en el sistema.
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2.2 DISENO

2.2.1 Aplicacion de los patrones de diseno.
En el disefio del componente se utilizé el patron Factory para la creacion de la clase que brindara el

servicio (segun el mecanismo seleccionado para el envio), por dos vias: segun los parametros
obtenidos del fichero de configuracién utilizando inyeccion de dependencia internamente al invocar
getCliente() y a través la construccion de un objeto de tipo ConfiguracionEnvio (Fig. 8) que se le pasa
como parametro al método getCliente(configuracion: ConfiguracionEnvio). Una invocacién al método
getCliente() de la clase ClienteFactory en cualquiera de los dos casos, devuelve la instancia de ICliente
para la cual estara configurado el servicio de enviar informacién; de igual manera en el servidor se
utiliza el patron a través de la clase ServidorFactory, la cual devuelve una instancia de IServidor que
permite la publicacion del servicio del lado del servidor.

Como se muestra a continuacion la clase ClienteListener interactua con ClienteFactory y esta a su vez
con [Cliente para la construccién de objetos de su tipo. La interfaz IClienteFactory representa el

comportamiento de la clase.

IClienteFa ctorny
+getCliente(): | Cliente
|
ConfiguracionEnvio :
-puerte : int !
-policy : String donfEnvio ClienteFa ctory
-host ; String ~confE nvio : ConfiguracionEnvio
trustore ; String 4raza . Logger
Uyl i 1 +ClisnteFactoryl)
s ] S +getCliente(): | Clisnte
trustpassword : Sting +getC liente(configuradion ; ConfiguradonEnvio): ICliente
-mecComunicacion | MecanismaoDe Comunicacion
+Cen figuracionE nviol)
e S AT
Clientel istener _
~clients : ICliente gere 1 T _'c':b'te_ T
|Clientelistener : : +enviarC bjetolm ensaje : Object, id : long): voi
_____ +Client eListener() ) ) ) o . o
+setResponsefid : Object, objedt - Objert) : void (]- +setResponseqid : Object, obied : Obijed)  vaid +registrarListener(listener ; IClientelistensr): void

+m ain{args : String []) : voie

Fig. 8 Uso del patrén Factory

Como se mencionaba anteriormente el patréon de inyecciéon de dependencia se utiliza para la
configuraciéon y acceso al servicio, removiendo de esta manera del cddigo los elementos de
configuracién como: el puerto, la direccion del servidor, los certificados a utilizar, entre otros elementos

(ver clase ConfiguracionEnvio en Fig.8). El proceso se realiza de manera transparente, pues se ejecuta
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enteramente a través de Spring."°

Otro ejemplo de su utilizacion en la investigacion se muestra como se inyecta el servicio establecido

por la interfaz IServidorService a través de la clase HttplnvokerServiceExporter de Spring a la clase

ServidorServicelmpl. De esta manera la publicacion del servicio en el lado servidor, responde a través

de la implementacion de la clase ServidorServicelmpl. (ver Fig. 9)

procedente de Spring Framewaork,
para exportar el servicio

-

HitplnvokerServiceE xporter

inyecta el servico

IServidorService
+recibirdbjeto(m ensaje | Object) : Object {} ___________

ServidorServi ceWebhlmpl

+5 ervid orServicelmp()

Fig. 9 Inyeccién de dependencia

El patron Experto garantiza la légica de las responsabilidades de las clases. Cada una realiza las

acciones de las cuales es la experta en informacion, asi por ejemplo la clase ServidorRMI (fig 10) tiene

la responsabilidad de iniciar el servidor (iniciar()) y de recibir el objeto (recibirObjeto(Object mensaje)),

pues es la que conoce los aspectos necesarios para realizar estas acciones. La alta cohesidén esta

relacionada con lo planteado anteriormente y se utiliza por ejemplo en la creacién de la clase Emisor

(fig 11), la cual hereda de Thread y controla los hilos de envio de las clases Cliente, para abstraer a las

mismas de ese comportamiento concurrente.

ServidorRM

-zervListener ; 1ServidorListenser
+puerto :int
+host ; String

+iniciarSe rvidor() . ServidorRMI

+recihirdbjeto{m ensaje : Object) : Object

+iniciar() : void

+regigrarListener(listener . |ServidorLigtener) : void

ASernvidorRMI{port : int, csf; RMIClientS ocketF adory, ssf: RMIServerSock etF acory)

Fig. 10 Clase ServidorRMI

10 . -
BeanFactory es la clase que se encarga de construir los beans del contexto definido.
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Cliente

#traza : Log

#amanolog: int

#confEnvio : ConfiguracionE nvio
#clienteListener : |ClienteListener
#remoteSery © [ServidorService
-emisor : Emisor Thread

+envianl bjeto(m ensaje : Ohject, id : long): void
+regigrarListener(listener : IClienteListener): void

1 emisor

Emisor

Eenvio . Ohjed

ZidEnvio : long

+E misor{envio : Object, idEnvie : long, dientelistener : |ClienteListener, remoteServ: | ServidorService)
+Emisor{envio : Object, idEnvio : long, dientelistener : ICliertelistener, remoteObj : <none= |ServidorServiceRMI)
+run() : void

Fig. 11 Clase Emisor

Como elemento notable en el diseno es necesario destacar el manejo de eventos en Java
(funcionamiento similar al patrén Observer, que basa su funcionamiento en el registro de objetos en
escucha de peticiones), lo cual fue necesario al tratarse de un componente que requiere mecanismos
para la integracion con el resto del sistema. Las interfaces IClientelListener e IServidorListener definen
los métodos que funcionan como enlace entre las acciones que se realizan internamente en el
componente y el exterior, la primera accidn que se realiza al efectuar un envio es registrar un “listener”
(mediante la llamada al método registrarListener(IClienteListener listener) de la clase ICliente), que
estara a la espera de la respuesta del servidor. Para ello es necesaria la implementacion de las

interfaces IClienteListener e IServidorListener en la parte del sistema cliente y servidor

respectivamente.
ServidorListener
IServidorListener =servidor : |Servidor
+recibird bjeto(m ensaje : Okject) : Object <t------ +m ain(args : String []) : void
- +Servidorlistener()
servListener +recibirObjeto(m ensaje : Object) : Object

1

Servidor

#traza . Log

#servListener : 1ServidoListener

#confServidor | ConfigServidor

#setTrazas() : void

+registrarListener(listener : 1ServidorListener) : void
#getConfServidor() : ConfigServicor
#setConfServidor{confServidor: ConfigServidor) : void

Fig. 12 Clases para el manejo de los eventos
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2.2.2 Diagramas de clases del diserio
El disefio del componente para el envio de la informacion esta basicamente dividido en tres paquetes:

Cliente: contiene todas las clases de la l6gica del cliente para acceder al servidor. El subpaquete impl
contiene la implementacion de las clases Cliente que son del tipo ICliente.

Servidor: contiene las clases de la logica del servidor para la publicacion del servicio a brindar. El
subpaquete impl contiene la implementacion de las clases del tipo 1Servidor.

Comun: contiene las clases de ambas partes.

Fig. 13 Estructura de los paquetes del componente

A continuacion se exponen los diagramas de clases correspondientes a los paquetes cliente y servidor
en ese mismo orden, las clases comunes estan representadas en el paquete comun, con las que se

relacionan ambos paquetes.
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mecComunicacion

confEnvio

cqnfEnvio

remoteC bj

clienteListgner h

i clienteListener

cliente 1

Fig. 14 Diagrama de clases. Paquete cliente
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confServidar
1

tomcathlana ger
configServidor

servListener

___________________________ Ll LN SrlBs Eogiel servListener

Fig. 15 Diagrama de clases. Paquete servidor
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La mayor parte de las clases han sido tratadas en la seccidén anterior, mediante la descripcion de la
aplicacion de los patrones. Para aclarar un poco mas se describe a continuacion el papel que tiene
algunas de las clases que aparecen representadas en los diagramas:
e MyBeanFactory: Clase que construye los beans especificandole el contexto donde se
encuentran los mismos.
e MecComunicacion: Enumerador que establece los tipos posibles de tecnologias a utilizar para
la transferencia de datos.
¢ RMISSLClientSockectFactory y RMISSLServerSockectFactory: construyen los sockects para la
comunicacion por RMI de manera segura.

e ServidorRMISpring: ofrece el servicio RMI a través de Spring sin contemplar la seguridad.

2.2.3 Diagramas de Secuencia

Los diagramas de secuencia muestran en detalle cémo interactuan las clases y guian al programador
durante la fase de implementacion. A continuacién se exponen los mismos:

La Fig. 16 expone la interaccion entre las clases que componen al paquete servidor. La interaccion
entre las mismas concluye al iniciar el servicio y deja listo el servidor para peticiones de los clientes a

través de la interfaz de servicio IServidorService.

sd err\riDSenridorJ

: ServidorListener : ServidoF actory : MyBeanFactory 1Servidor : Servidor

T
|
I
|
|
I
l 1: getServidor)

I

|

|

|

|

|

|

2: getBean() I
3 confServ: ConfigServidor I
e :
|

|

|

|

|

|

B: regigrarListener()

4 serviclor: | Serviclor

€ ________________

o ServidoLigtenen)

8 iniciar()

|

|

|

|

I

| 7: regigtrarListener()

|

l i
| |

I ! 9 iniciar) I

| T‘%
|

| |

| |

| |

Fig. 16 Diagrama de interaccién (iniciar servidor)
Se representa la clase Servidor como representante de la jerarquia de clases servidores posibles, la

clase que accedera concretamente al servicio esta en dependencia del mecanismo seleccionado para

la transferencia.
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La Fig.17 muestra el diagrama de secuencia para el caso en que el servicio a activar sea HTTP
Invoker y por tanto requiera del uso de un servidor web. Aparece la clase TomcatManager que maneja
el war'" del servicio web y se encarga de su despliegue en el servidor de aplicaciones web Apache
Tomcat y la clase ServidorRMISpring que se encarga de activar un servicio RMI utilizando Spring para

la comunicacion local entre el servidor web y la aplicacion de integracion.

sd webservice J

: Servidorlistener : Servidor : ServidorHttplnvok er : MyBeanFactory : ServidoRMISpring : TomeatManager

1 iniciar()

T T
| |
| |
| |
| |
| |
| |
I |
2: iniciar
i 0 s |
| |

3. getBean()

4: servidor ServidoRMISpring

| P

E; iniciarTomcat()

g

| |

| |

| |

| |

I |

| | 5 inicidr()
| | ! I
| |

| |

| |

| |

| |

[ |

|
T |
|

Fig. 17 Diagrama de interaccion (desplegar servicio HTTP Invoker)

El préximo diagrama (Fig. 18) muestra la interaccion entre las clases que componen el paquete cliente,
que hace posible el acceso al servicio de transferencia que brinda el servidor a través de la interfaz
IServidorService. Se representa la clase Cliente como superclase de ClienteRMI y ClienteHttplnvoker,
porque ambas proceden de la misma manera, y realmente el disefo esta realizado de forma tal que no
sea necesario conocer que clase es la que maneja el servicio realmente.

Luego del acceso a IServidorService se muestra los pasos que se siguen en el servidor para dar

respuesta al cliente.

" Archivo generado para el despliegue de una aplicacién web implementada en java.
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sd emviarCliente
‘ : ClienteListener ‘ ClienteFactory ‘ : MyBeanFactory ‘ IClierte ‘ : Cliente ‘ :Emisor ‘ : [SenvidorService ‘ SevidorRMI ‘ ‘ ServidorServiceWeblmpl ‘ : SenvidorRMISpring ‘ : SenvidorListener
I I I [ [
| | | |
I I
1: getCliente() =] 2: getBean() |
il X confEnvio: ConfiguracionEnv
| 4 clierte: [Cliente |l
L
|
|
& ClienteListener()
6: registrarListener()
D[j regigrarListener()
8: enviarQhbjeta() I I
If> 2: enviarDhjeto ()
10 runiy
L 1 recikiDbjeta)
12 [opcion: RMI].= recibirObjeto(Objed obj
L 13: rechirObjetol)
Py
14 respuesta Object :|
15 respuesta Object
}_ ]
17 setResponsz() ! 16: [opdon: HTTPINVOKER]:= IEGbItOb]E“U(Ob]EC[ obj) I’> i 18 reciitObietof)
A | 1 19 reciirObjetof)
|
} 20: respuesta:Objed :|
e | | S e e
} 21: respuesta Object
} 22 respuesta Obje i
} 23 respussta:Object ( | I
———————————— | |
e | |
| | | | | |
| | | |

Fig. 18 Diagramas de interaccion (acceso al servicio)
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2.2.4 Diagrama de despliegue

El diagrama de despliegue del sistema muestra los nodos “Servidor CNBA” y “Estacion de trabajo con
la aplicacion cliente” en los cuales se despliega el componente de software para establecer la
transferencia entre los mismos, siguiendo el precepto de la distribucién légica de las aplicaciones en
tres capas como se ha definido en la Solucién del CNBA.

Entre los nodos en los que se despliega el componente se representa en enlace que puede ser por
RMI o por HTTPS.

==Servidor==
Servidor CHBA de
Base de Datos
=<impresoras==
impresora
==ADO= == I15B= >
== 3ervidars= ==Desktop PC=>
Servidor CHEA Estacion de Trabajo con
2<HTTP SIRMI== la Aplicacion Cliente

Fig. 19 Diagrama de despliegue del sistema

CONCLUSIONES

En el presente capitulo fueron elaborados y descritos brevemente algunos de los artefactos propuestos
por RUP para el desarrollo de software, tales como el modelo de dominio, definicién de los requisitos
funcionales y no funcionales, diagrama de casos de uso del sistema y la descripcion textual de los
casos de uso del sistema. Se aborda ademas, el disefio del componente, los diagramas de clases, de
interaccion y despliegue. Se destaca en cada caso como se inserta el componente de software a
desarrollar en la Solucion Informatica para el Centro Nacional de Balance Alimentario, especificamente

en la aplicacién de escritorio e integracion.
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CAPITULO
IMPLEMENTACION DEL COMPONENTE

En este capitulo se describe como fue implementado el componente. Se presenta el diagrama de
componentes, que muestra la distribucion fisica de los componentes para la implementacion. Se
describen los fragmentos relevantes del codigo y los elementos esenciales que deben conocer los
desarrolladores para utilizar con el componente. Ademas se describen las pruebas exploratorias,

funcionales y de sistema realizadas para la validacion del resultado obtenido en la investigacion.

3.1 DIAGRAMA DE COMPONENTES
UML define el diagrama de componentes para la representacion de un sistema de software en
componentes fisicos (por ejemplo archivos, cabeceras, modulos, paquetes) y establecer las

dependencias entre estos componentes.

En la Fig. 20 se expone el diagrama de componentes que interactuan en el desarrollo del componente
de software, en los componentes “comunicacién-servidor.jar’, “comunicacién-cliente.jar’ y
‘comunicacion-servweb.war” se ubican las clases (.java) de los paquetes ubicados en el servidor y
cliente, como sus nombres lo indican. El resto de los componentes representados constituyen los
archivos de configuracién (clienteContext.xml, servidorContext.xml y comunicacionRefFactory.xml), las
librerias utilizadas (agrupadas en el paquete lib), los archivos necesarios para establecer la seguridad
con SSL (representados en los paquetes segcliente y segservidor) y en el paquete logs, los archivos
necesarios para garantizar la trazabilidad en el envio (Trazas.log para almacenar las trazas vy
log.properties para establecer el nivel de trazabilidad). Se muestran las interfaces con las que
interactua el sistema que requiera la utilizacion del componente, TServidorService es la interfaz

de servicio para la comunicacién entre el componente cliente y servidor.
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Fig. 20 Diagrama de componentes

Para brindar una idea clara del uso del componente en la solucion informatica del CNBA, se muestra a
continuacion los componentes mas significativos de la Vista de Implementacion del sistema del CNBA,
en el cual la aplicacion de escritorio y la aplicacion de integracion (componente validador e intérprete
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XML) implementan la interfaz IClienteListener e IServidorListener 'y utilizan la interfaz ICliente e

IServidor respectivamente.

IDAOEntidad

<< COm ponents=
Capa de Datos 1 'Q*’

<<gom ponent==
<<COm ponents >
. Aplicacion de EII'DIEI

Fig. 21 Relacion de los componentes en el sistema

3.2 FRAGMENTOS DE CODIGO

En esta seccion se exponen los fragmentos de cdodigo criticos en el desarrollo del componente, los
archivos de configuracién que se utilizan para el envio o recibo de la informacién en el cliente y
servidor respectivamente. Haciendo énfasis en los elementos a utilizar para la integracién del

componente a sistemas externos.

3.2.1 Cliente

3.2.1.1 Configuracién del cliente
La configuracion del cliente para el envio de la informacion se realiza a través del archivo XML que se

muestra a continuacion; el mismo contiene los atributos necesarios para la conexion al servidor (Ver
clase ConfiguracionEnvio), la direccion de los certificados digitales, la direcciéon del archivo que
establece los permisos en java (policy) y el mecanismo de comunicacion que se utilizara para el envio.

Este archivo es para el uso de los desarrolladores que deseen utilizar el componente, de esta manera
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todos los detalles de configuracién son removidos del cédigo, lo que hace mas accesible su utilizacion.

Para un desarrollador cambiar la tecnologia de comunicacion para el envio, bastaria con cambiar la

propiedad "mecComunicacion" y colocar HTTPINVOKER en lugar de RMI en este caso y se

abstrae del conocimiento empleado en la implementacion de las tecnologias.

<bean id="configuracion"
class="albet.comunicacion.cliente.ConfiguracionEnvio">
<property name="puerto">
<value>5801</value>
</property>
<property name="host">
<value>10.7.7.12</value>
</property>
<property name="policy">
<value>policy</value>
</property>
<property name="trustore">
<value>segcliente/client.truststore</value>
</property>
<property name="keystore">
<value>segcliente/client.keystore</value>
</property>
<property name="keypassword">
<value>segcliente/password.txt</value>
</property>
<property name="mecComunicacion">
<value>RMI</value>
</property>

</bean>

3.2.1.2 Uso del componente en el cliente
Para acceder al envio de la informacion es suficiente con cuatro pasos:
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Crear una instancia del tipo /Cliente a través de la clase ClienteFactory invocando su método
estatico getCliente (), que internamente adquiere los parametros para la creacion del
objeto del XML de configuracion.

Crear una instancia de la clase IClienteListener 'y pasarla como parametro al método
registrarlListener (IClientelListener 1listener), dicha instancia estara en
espera de los eventos provocados por la respuesta del servidor. Con el objetivo de permitir el
envio simultaneo de varios objetos se crea una instancia del listener para cada peticion al
servidor.

Invocar el método enviarObjeto (Object obj; Object id) para el envio de la
informacion, es valido aclarar que es posible el envio de cualquier objeto que tenga como clase
base java.lang.Object

Implementar la interfaz IClienteListener (Fig.22). EI método setResponse (Object id,
Object object) es invocado cuando llega la respuesta de un envio y el programador de la

aplicacion cliente debe asumir su implementacion.

IClienteli stener
+setResponselid | Ohject, objed : Ohjed) : void

Fig. 22 Interfaz IClienteListener

Ej:

public void setResponse (Object id, Object object) ¢
System.out.println("E1l envio con id " + 1id + “devolvid” +

object);

}

A través de este método se imprime en consola la respuesta del servidor. Es valido aclarar que
es necesario que ambas partes involucradas en la transferencia conozcan el tipo de objeto que
envian en las peticiones y respuestas.

A continuaciéon se muestra un fragmento de cédigo como ejemplo a las acciones explicadas

anteriormente (los circulos amarillos se corresponden con los pasos expuestos).

static ICliente cliente;

static Log traza;

public Clientelistener ()
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public static void main (String[] args)
{
// TODO Auto-generated method stub

traza = LogFactory.getLog(ClientelListener.class);

try
{
cliente = ClienteFactory.getCliente(); <::>
traza.debug ("Creado objeto cliente para envio" +
cliente);
cliente.registrarListener (new ClienteListener());<::>
cliente.enviarObjeto ("datos", 50);<::>
}
catch (Exception e)
{
traza.error (e.getStackTrace());
traza.fatal ("No ha sido posible la configuracidén del

cliente para realizar el envio");

}
Finalmente es necesario el tratamiento de las excepciones que puedan ser lanzadas en el proceso de
envio, ya que el componente relanza al exterior todas las excepciones que no puedan ser controladas
internamente y que no sean fatales en el funcionamiento del mismo, por ello es necesario que este

tratamiento sea de acuerdo al sistema que utilice el componente.

3.2.1.3 Realizando el envio internamente
La respuesta del servidor puede ser mas o menos lenta segun las condiciones de la red sobre la que

se encuentre el servicio desplegado, por ello previendo la demora en dichas respuestas se ha
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desarrollado la clase Emisor (que extiende de Thread) para manejar los envios efectuados como hilos
independientes y de esta manera permitir al usuario que pueda realizar otras acciones mientras
culmina el proceso de envio de la informacion.

En el cuerpo del método enviarObjeto (Object obj, Object id) lo que se realiza
fundamentalmente es el inicio del hilo que maneja el envio:

emisor = new Emisor (mensaje, 1id, clientelistener, remoteServ); //
inicializacidén del emisor

emisor.start(); // inicio del hilo de ejecucidédn que internamente

invoca //al método run ()

El método run () de la clase Emisor invoca al método de servicio publicado en el servidor.

public wvoid run()

{
Object result = null;

try

{
result = remoteServ.recibirObjeto (envio);
traza.debug (result) ;

}

catch (Exception e)

{
traza.error (e.getMessage());
clientelListener.setResponse (idEnvio, e);

if (result == null)
{

traza.info ("La respuesta del servidor fue null");

else

traza.info ("La respuesta del servidor se ha procesado
correctamente") ;

}

clientelListener.setResponse (idEnvio, result);
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3.2.2 Servidor

3.3.2.1 Configuracion del servidor
La configuracion del servidor es similar a lo explicado anteriormente en el epigrafe 3.4.1.1, se realiza a

través de un XML similar, que contiene de igual manera la configuracién necesaria para la publicacion

del servicio. De igual manera el desarrollador gana con la facil exportacién de un servicio ya sea por
RMI o HTTPINVOKER.

3.2.2.2 Publicando el servicio

Para la publicacion del servicio y la puesta en marcha del servidor no es necesario tener conocimientos

acerca de la tecnologia que va a utilizar el componente para publicar el servicio, solo es necesario los

siguientes pasos para la integracion del componente al sistema:

1.

Crear una instancia del tipo /Servidor a través de la clase ServidorFactory invocando su método
estatico getServidor (). La creacién del objeto se realiza a través de los elementos de
configuracion establecidos en el XML de configuracion. (Ver anexo fichero servidorContext.xml)
Crear una instancia de la clase [ClienteListener y pasarla como parametro al método
registrarlListener (IServidorListener listener), dicha instancia estara en
espera de los eventos provocados por las peticiones de los clientes.

Invocar el método iniciar (), que arranca el servicio para el servidor especifico creado
como instancia de la clase base [Servidor.

Implementar la interfaz IServidorListener (Fig. 23), el método recibirObjeto (Object
mensaje) es invocado cuando llega la peticidn al servidor, el programador de la aplicacion
servidor debe asumir su implementacion de acuerdo a lo requiera hacer con el objeto recibido y

a su vez devuelve la respuesta del servidor una vez procesada la peticion.

ISevidorListener
+recibirDbjetolm ensaje | Object) : Object

Fig. 23 Interfaz IServidorListener
Ej:
public Object recibirObjeto (Object mensaje)
{

return "La respuesta del Servidor después de procesar el
objeto es correcta;;
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A continuacién se muestra un fragmento de cédigo como ejemplo a las acciones explicadas
anteriormente (los circulos amarillos se corresponden con los pasos expuestos).

public static void main (String[] args)

{
try
{
servidor = ServidorFactory.getServidor();<::>
servidor.registrarListener (new ServidorListener());<::>

servidor.iniciar();<::>
}

catch (Exception e)

{
System.out.println ("Servidor mal construido");

e.printStackTrace () ;

}
Es fundamental el tratamiento de las excepciones que se pueden originar en la invocacién de los
métodos del componente, para el desarrollador que lo utilice constituye una caja negra por lo que es

necesario el tratamiento de las excepciones que puedan ser lanzadas al exterior durante la ejecucion.

3.3 SERVICIO A TRAVES DE REMOTE METHOD INVOCATION
RMI es un protocolo fuerte y reconocido porque soporta una completa serializacién de objetos, que es
importante cuando se usa modelos de datos complejos que necesitan ser serializados sobre red. Es
mas recomendado en caso de que donde se vaya a desplegar no haya problemas con el paso de los
firewall.
Aunque Spring brinda soporte para la publicacién de servicios RMI tradicionales, no presenta una
madurez aceptable en cuanto a la seguridad, por ello en la investigacion se ha implementado RMI de
la manera tradicional de Java.
Para el uso de RMI es necesario destacar dos cuestiones esenciales:

1. Lainterfaz de servicio debe extender de la interfaz java.rmi.Remote.

2. La clase servidora debe extender de la clase UnicastRemoteObject e implementar la interfaz de

servicio, en este caso /ServidorService .
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El resto no es complejo, pues solo es necesaria la creacion del registro y vincular el objeto que
ejecutara el servicio remoto en el servidor.

Registry registro = LocateRegistry.createRegistry(puerto);

obj = new ServidorRMI () ;

registro.bind ("Objeto™, obj);
Para acceder en el cliente es necesario conocer el IP del servidor, y estar autorizado al mismo, con sus
certificados digitales.
En la clase cliente es necesario localizar el registro y crear un objeto del tipo IServidorService para
acceder al método del servidor como si fuera local.

remoteServ = (IServidorService) registry.lookup("Objeto");

remoteServ.recibirObjeto (objeto);

3.4 SERVICIO A TRAVES DE HTTP INVOKER

La estrategia remota de Spring, HTTP invoker es una buena opcién si se necesita el transporte de los
datos sobre HTTP o HTTPS, ademas acude a la serializacién de los objetos de java. Comparte la
infraestructura basica de RMI, pero utilizando HTTP como transporte, o que elimina el problema de

RMI con los firewall.

El servicio HTTP Invoker requiere ser desplegado en un servidor de aplicaciones web para java, en
este caso en el Tomcat, el componente “comunicacion-servweb.war” representa el compilado de la
aplicacion web que debe desplegarse. El despliegue del mismo se puede realizar de forma manual o
mediante el archivo de configuracién (en este caso indicar “true” en la propiedad despliegue del
archivo). En el mismo se debe escribir la direccion del TOMCAT_HOME vy la ruta de la ubicacion de la
aplicacion servicio a desplegar.

<bean id="tomcat"
class="albet.comunicacion.servidor.TomcatManager">

<property name="desplieque">
<value>false</value>

</property>
<property name="tomcatUrl">
<value>/opt/apache-tomcat-6.0.14/</value>

</property>

<property name="warUrl">
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<value>/home/administrador/Escritorio/comunicacion-
servweb.war</value>
</property>

</bean>

La clase HttpInvokerServiceExporter de Spring es la encargada de exportar el servicio del
lado del servidor, es necesario indicarle la propiedad service que hace referencia al bean
remoteservice, para asignarle la clase que sostendra el servicio, en este caso ServidorServicelmpl
es la encargada de la soportar la légica del servicio a través de la implementacion de la interfaz
IServidorService la propiedad servicelInterface (para indicarle la interfaz del servicio que

brinda). Veamos:

<bean name="/xmlservice"
class="org.springframework.remoting.httpinvoker.HttpInvokerServiceExpo
rter">

<property name="service" ref="remoteService" />

<property name="servicelnterface"

value="albet.comunicacion.comun.IServidorService" />

</bean>
<bean id="remoteService"

class="albet.comunicacion.servidor.ServidorServiceImpl" />

Del lado cliente Spring brinda la clase HttpInvokerProxyFactoryBean para el acceso al
servicio, de similar manera es necesario indicarle las propiedades serviceUr1l (URL del servicio al
que se desea acceder), servicelInterface (la interfaz del servicio a la que accede) y
httpInvokerRequestExecutor (para lograr el acceso a servicio a través de HTTPS, la cual es

solo necesaria en el caso de que se requiera el acceso seguro al servicio, como en este caso).

<bean id="httpWebInvoker"
class="org.springframework.remoting.httpinvoker.HttpInvokerProxyFactor
yBean">

<property name="serviceUrl">
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<value>

https://10.7.7.12:8443/Comunicacion Servidor/remoting/xmlservice
</value>
</property>
<property name="servicelnterface">
<value>albet.comunicacion.comun.IServidorService</value>
</property>
<property name="httpInvokerRequestExecutor">
<bean
class="org.springframework.remoting.httpinvoker.CommonsHttpInvokerRequ
estExecutor"/>
</property>
</bean>
El bean remoteHttpInvoker representa a la clase ClienteHttpinvoker que es la clase mediante la
cual se accede al servicio, para la que se ha definido una propiedad remoteServ (del tipo de la
interfaz IServidorService, que en este caso toma el valor del bean httpWebInvoker de esta forma
se “apropia” de la informacién necesaria para acceder a los objetos remotos publicados en el servidor,
explicado anteriormente) y otra propiedad confEnvio a través de la cual se hace referencia al bean

configuracion, que contiene los elementos necesarios para acceder al servidor.

<bean id="remoteHttpInvoker"
class="albet.comunicacion.cliente.impl.ClienteWebservice">

<property name="remoteServ">

<ref bean="httpWebInvoker" />

</property>

<property name="confEnvio">

<ref bean="configuracion" />

</property>

</bean>
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El servicio establecido permite la transferencia de todo tipo de objetos, pero vale destacar que en el
caso del servicio a través de HTTP Invoker es necesario agregar las clases de las cuales sea
necesario enviar objetos, para que el mecanismo de serializacion - deserializacion de RMI funcione
correctamente, por ejemplo: la aplicacion de integracién devuelve ante alguna peticion una instancia de
la clase Respuesta que al no ser una clase tipica del JDK no es soportada de manera natural. La

solucion en estos casos consiste en la inclusién de estas clases en el CLASSPATH de la aplicacion.

3.5 IMPLEMENTACION DE LA SEGURIDAD
La seguridad se ha garantizado a través del uso de SSL, bajo los siguientes principios:

e El servidor tiene una llave privada (almacenada en el keystore), una publica que es conocida
por los clientes que requieren intercambiar informaciéon con el mismo y un almacén de llaves
publicas de todos los clientes autorizados (truststore).

e Los clientes por su parte tienen igualmente una llave privada y una llave publica, deben incluir
la llave publica del servidor entre sus servidores de confianza.

e Las llaves publicas se emiten utilizando certificados digitales de ambas partes.

Técnicamente es necesario, para el funcionamiento de SSL, incluir al CLASSPATH de java los
elementos de seguridad para la ejecucion tanto del cliente como del servidor (ver codigo citado).
Ademas de transformar las policy establecidas en JAVA HOME para que existan los permisos
necesarios para el acceso y la exportacion del servicio por el puerto escogido para ello. La ruta de los
archivos necesarios para el establecimiento de la seguridad es especificada en el XML de
configuracién expuesto en el diagrama de componentes (servidorContext.xml y clienteContext.xml).
System.setProperty("javax.net.ssl.keyStore", confEnvio.getKeystore());
System.setProperty("javax.net.ssl.keyStorePassword",
confEnvio.getKeypassword()) ;
System.setProperty("javax.net.ssl.trustStore",

confEnvio.getTrustore()) ;

3.6 VALIDACION DEL RESULTADO

La validacion del resultado se enfoca esencialmente a la comprobacion de las caracteristicas
establecidas inicialmente en la investigacion para lograr una transferencia de datos: seguridad, control
e integracion. Esta ultima condicién es la unién del buen funcionamiento de las anteriores al plantear

que existe integracion cuando se logra el envio seguro de informacion entre dos entidades diferentes.
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3.6.1 Trazas
El control de la informacion se garantiza a través del uso de trazas. Las trazas generadas durante la

compilacion y ejecucidén del componente muestran las acciones que se desarrollan en este proceso y
son utiles en el diagnodstico de errores en el sistema y en el control de la informacién. Para ello se
utilizé como sistema de gestion de logs/trazas Jakarta-Log4j, que es una de las mas antiguas, potentes
y conocidas []. Entre sus caracteristicas principales se encuentran:

e Diferentes niveles de traza. (Error, informacion, depurar.)

e Filtros segun categoria

e Redireccion de las trazas a diferentes destinos. (A un archivo, a consola, a BBDD.)

¢ Diferentes formatos de visualizacion. (Visualizar fecha, linea, nombre de la clase)

e Configuracion por ficheros

Durante la implementacion del componente se utilizaron los niveles de INFO, DEBUG, ERROR vy
FATAL. INFO para el seguimiento del flujo normal en la compilacién, DEBUG para mostrar los valores
cargados de configuracion y los datos que se envian. ERROR cuando se trata de errores que se
producen que no limitan totalmente el funcionamiento del componente y FATAL en el caso de que el
error que se produzca afecte a un proceso vital para el funcionamiento del componente.

En el diagrama de componentes se localiza el archivo Trazas.log que almacena la informacion

generada por el sistema Log4,j.

3.6.2 Pruebas de sistema.

Estas pruebas se limitan a configuraciones especificas que se hicieron dentro de la solucién. En el
caso de las pruebas de seguridad, se disefian teniendo en cuenta que se utilizd6 SSL, que hace uso del
sistema de codificacion con dos claves: una publica y una privada. Se muestran a continuacién las

pruebas disefiadas en funcion de comprobar la seguridad de la transferencia.

Caso de Prueba 1
Entrada: Cambio de la llave privada del cliente.
Resultado
El sistema verifica la llave privada del cliente y no permite la conexion.
esperado:
Resultado de Ia

. No se trasmiten los datos, ya que el sistema no permite la conexion.
prueba:
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Condiciones: Tener los permisos necesarios para cambiar el certificado digital.

Caso de Prueba 2

Entrada: Cambio de la llave publica del cliente en el servidor.
Resultado El sistema verifica la llave publica del cliente en el servidor y no permite la
esperado: conexion.

Resultado de Ia . ) . -
. No se trasmiten los datos, ya que el sistema no permite la conexion.
prueba:

Condiciones: Tener los permisos necesarios para cambiar el certificado digital.

De esta manera queddé probada la parte de la confidencialidad de los datos, ya que individuos no
autorizados no tuvieron acceso a los mismos.

La integridad de los datos se verifico mediante el uso del programa sniffer Ethereal'?. Fue utilizado
para "captar" las tramas de datos que son transmitidos entre la aplicacion de escritorio y la aplicacion

de integracion. (Ver anexo 4)

Caso de Prueba 3
Entrada: Uso de Ethereal
Resultado .
La trama que se observa debe estar encriptada.
esperado:
Resultado de Ia Mediante el uso del mismo no se pudo captar ni interceptar los datos enviados.

prueba: La trama enviada esta encriptada.

Condiciones: Tener permisos de administracion en la PC.

De esta manera, quedd probada la proteccion contra la alteracion o corrupcion de los datos.

La disponibilidad quedd probada, ya que tienen permiso para acceder al servidor todos aquellos
clientes que necesitan mandar una determinada informacion.

Resultado general de las pruebas de seguridad: Para cada tipo de usuario conocido, las funciones

y datos apropiados y todas las transacciones funcionan como se esperaba.

12 Programa para monitorizar y analizar el trafico en una red de computadoras
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Para la prueba de volumen se realizd una sobrecarga en el envio de la informacion, con el objetivo de

sobrepasar el flujo normal de informacion que se envia a los analistas del CNBA.

Caso de Prueba 4
Entrada: Envio de 60 MB
Resultado
El componente permite el envio.
esperado:
Resultado de Ila Se efectu6 el envio total del flujo de datos sin presentar problemas y en un
prueba: tiempo rapido.

Condiciones: El usuario debe estar autorizado.

A pesar de que los ficheros que se necesitan enviar desde los entes a los analistas del CNBA son de
escaso tamafo, se realizd esta prueba con el objetivo de soportar la posible reutilizacion del
componente en problemas que requieran mayor volumen en la transferencia.

Resultado: El componente garantizo el envio sin problemas y quedd probada la capacidad de enviar

los volumenes de informacion requeridos.

Para la realizacion de las pruebas de configuracion, se realizaron diferentes casos de prueba a partir

del archivo XML, que contiene los atributos para la configuracién ya sea del servidor o del cliente.

Caso de Prueba 5

Entrada: Cambio del puerto (5801).
Resultado
esperado: No se realiza la configuracion.
Resultado de Ila [FATAL] 16:44:36 ExecuteClient - No ha sido posible la configuracion del
prueba: cliente para realizar el envio
Condiciones: Tener los permisos necesarios para cambiar el fichero de configuracion.
Caso de Prueba 6
Entrada: Cambio de la direccion del host (10.7.7.12).
Resultado No se realiza la configuracion.
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esperado:
Resultado de Ila

prueba:

Condiciones:

Entrada:

Resultado
esperado:
Resultado de Ia

prueba:

Condiciones:

Entrada:

Resultado
esperado:
Resultado de Ia

prueba:

Condiciones:

Entrada:

Resultado
esperado:
Resultado de Ia

prueba:

Condiciones:

[ERROR] 16:45:27 ExecuteClient - Exception creating connection to: 10.7.7.11;
nested exception is:

java.net.NoRouteToHostException: No route to host
[FATAL] 16:45:27 ExecuteClient - No ha sido posible la configuracion del

cliente para realizar el envio.

Tener los permisos necesarios para cambiar el fichero de configuracion.

Caso de Prueba 7

Cambio de los permisos (policy).
No se realiza la configuracion.

No es posible acceder al servicio, provoca una excepcion controlada del tipo

“No Security Manager defined”.

Tener los permisos necesarios para cambiar el fichero de configuracion.

Caso de Prueba 8

Cambio de la ruta del trustore.
No se realiza la configuracion.

Ocurre una excepcion del tipo IOException y no es posible la configuracién del

cliente.

Tener los permisos necesarios para cambiar el fichero de configuracion.

Caso de Prueba 9

Cambio de la ruta del keystore.
No se realiza la configuracion.

Ocurre una excepcion del tipo IOException y no es posible la configuracion del

cliente.

Tener los permisos necesarios para cambiar el fichero de configuracion.
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Entrada:

Resultado
esperado:
Resultado de Ia

prueba:

Condiciones:

Entrada:
Resultado

esperado:

Resultado de Ia

prueba:

Condiciones:

Caso de Prueba 10

Password incorrecto
No es posible desencriptar el keystore y el cliente no se conecta.

Ocurre una excepcion relacionada con la seguridad y el cliente no puede

realizar el envio.

Tener los permisos necesarios para cambiar el fichero de configuracion.

Caso de Prueba 11

Mecanismo de comunicacion no definido para el componente

No se realiza la configuracion.

Exception in thread "main" java.lang.ExceptionIninitializerError
at

albet.comunicacion.cliente.ClienteFactory.getCliente(ClienteFactory.java:36).

Tener los permisos necesarios para cambiar el fichero de configuracion.

El caso de prueba 11, arroja una excepciéon no controlada del tipo java.lang.ExceptionlnlnitializerError

que fue controlada satisfactoriamente.

CONCLUSIONES

En este capitulo fueron descritos algunos fragmentos de la implementacién del cédigo del componente

de software de esta investigacion, asi como su diagrama de componentes y las pruebas realizadas

al mismo. Se destaca ademas la posibilidad de reutilizacion de este componente. La aplicacion de las

pruebas de sistema, que son importantes en la validacion del resultado de una forma practica.
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CONCLUSIONES GENERALES

e La correcta especificacion de los requisitos del componente de software permitié realizar el
disefio.

e La utilizacion de los diferentes patrones de disefio permitié disenar una solucion considerando
las buenas practicas de desarrollo de software.

e Con el desarrollo se logré garantizar la transferencia de datos de manera segura entre la
aplicacién de escritorio de los entes y la aplicacién de integracion de la Solucion Informatica
para el CNBA.

e El manual de desarrollo del componente de software implementado facilitara la comprension de

los interesados en hacer uso del componente.
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RECOMENDACIONES

1. Implementar otras versiones del componente en otros lenguajes de programacion que utilicen a
CORBA y a los Web Services como mecanismo de comunicacion.

2. Reutilizar el componente en sistemas similares desarrollados en la plataforma java.
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ANEXOS

Anexo 1: Control de versiones

El control de versiones se realizé a través del uso del SubEclipse (cliente de Subversion que se integra

como un plugin al Eclipse), propiciando una adecuada gestion de la implementacion entre los

miembros del equipo. Se utilizé la estructura de carpetas ofrecida por esta herramienta para una mayor

organizacion.

Trunk: para el desarrollo del tronco principal de la implementacion.

Tags: para la ubicacién de las versiones estables

Branches: para la correccién de los problemas detectados durante las pruebas a las versiones estables

anteriormente ubicadas en el Tags.

La estructura de las carpetas se sefala en rojo en la imagen que se muestra a continuacion.

& Checkout from SYMN

-

[*
=2
&

Select Folder
Seleck the folder to be checked out From SYNL

2 [ htp:f/10.7.7.1:5800svn/minppal_crba

= InipDownloadipp

(= MINPPAL-CHER_Expediente_Provecto
L= ivaan

= minppalCnba_capalakos

1

= minppalCnba_comunicacion
& [= branches

| == tags

(= trunk

k= minppalCnba_escritorio
= minppalCnba_integracon
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Estructura de las carpetas en el Subversion
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Anexo 2: Imagenes capturadas de las pruebas utilizando Ethereal
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La imagen anterior muestra la pantalla principal de Ethereal en la se pueden observar las tramas de
red entrantes y salientes de la PC.

Se trata de decodificar la trama que viaja por SSL.

{@ Ethereal: Decode As
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e |
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La trama obtenida esta encriptada y no es posible decodificarla, como se muestra a continuacion.
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Anexo 3: Manual del desarrollador

Componente de Software para la transferencia de datos en

arquitecturas Cliente/Servidor
Manual del desarrollador
Version 1.0
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Introduccion

Un componente de software es una unidad de composicion con interfaces contractualmente
especificadas y explicitas s6lo con dependencias dentro de un contexto. Un componente de software
puede ser desplegado independientemente y es sujeto a la composicién de terceros.

En el manual se expondran los elementos necesarios para los desarrolladores interesados en utilizar el
componente en problemas que requieran transferencias de datos en arquitecturas Cliente/Servidor en
sistemas mas complejos. La utilizacion del mismo permite de manera simple dicha transferencia sin

tener que conocer las particularidades de las tecnologias de comunicacion utilizadas en el envio.
Tecnologias utilizadas en el desarrollo

Plataforma Java

Como elemento fundamental vale destacar que el componente fue desarrollado en la plataforma Java y
exige el uso de Java tanto en el cliente como el servidor. Se exponen a continuacién, de manera
resumida algunas caracteristicas de Java.

La tecnologia Java, una tecnologia madura, extremadamente eficaz y sorprendentemente versatil, se
ha convertido en un recurso inestimable ya que permite a los desarrolladores:

e Desarrollar software en un Sistema Operativo y ejecutarlo en practicamente cualquier otro Sistema

Operativo.
e Crear programas para que funcionen en un navegador web y en servicios web.

e Desarrollar aplicaciones para servidores como foros en linea, tiendas, encuestas, procesamiento de

formularios HTML, etc.

e Combinar aplicaciones o servicios basados en la tecnologia Java para crear servicios o aplicaciones

totalmente personalizados.

e Desarrollar potentes y eficientes aplicaciones para teléfonos moéviles, procesadores remotos,

productos de consumo de bajo coste y practicamente cualquier dispositivo digital.

e Crear aplicaciones en entornos distribuidos.

86



Manual del desarvwollader 1.0

Tecnologias remotas

Sistema de Invocacion Remota de Métodos (RMI)
El sistema de Invocacion Remota de Métodos (RMI) de Java permite, a un objeto que se esta

ejecutando en una Maquina Virtual Java (VM), llamar a métodos de otro objeto que esta en otra VM
diferente. Esta tecnologia esta asociada al lenguaje de programacion Java, es decir, que permite la

comunicacion entre objetos creados en este lenguaje.

Las aplicaciones RMI normalmente comprenden dos programas separados: un servidor y un cliente.
Una aplicacion servidor tipica crea cierta cantidad de objetos remotos, hace accesibles unas
referencias a dichos objetos remotos, y espera a que los clientes llamen a estos objetos remotos. Una
aplicacion cliente tipica obtiene una referencia remota de uno o mas objetos remotos en el servidor y
llama a sus métodos. RMI proporciona el mecanismo por el que se comunican y se pasan informacién

del cliente al servidor y viceversa.
Servicios HTTP Invoker

HTTP Invoker es uno de los servicios remotos que son soportados por Spring Framework. EI mismo
emplea el modelo remoto para hacer llamadas remotas sobre HTTP y al mismo tiempo el paso de
objetos de Java usando técnicas de serializacidén del lenguaje. Esto hace que la implementacion de un
servicio remoto desde una clase de Java es mas facil y permite al desarrollador concentrarse en la
interfaz de negocio del servicio remoto por encima de los detalles de la infraestructura del mismo. Se
basa en la infraestructura de invocacion de RMI, pero utiliza HTTP como protocolo de transporte.

Superando a este en cuanto a la capacidad de atravesar firewalls.

Requerimientos

Software
e Se debera disponer para el uso del componente, del Sistema Operativo Windows 98 o superior, o

cualquier distribucién de Linux.

e Para el servidor de la aplicacion el sistema operativo recomendado es Windows Server 2003 o

superior o Linux.
e Se debe instalar TOMCAT como servidor web.

e Debe estar instalado el Java Runtime Environment (JRE) version 1.6 o superior.
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Hardware

Para el funcionamiento del componente se requiere de maquinas con los siguientes requisitos:

e Paralas PC donde se ejecutara la aplicacion cliente: Procesador Pentium 3 o superior, 256 Mb de
RAM, 1 GB de capacidad del disco duro.

e El servidor debe tener las siguientes caracteristicas: capacidad de disco duro superior a 80.0 GB,

microprocesador Pentium IV superior a 2.0 GHz'y como minimo 1.0 GB de RAM.

Estructura del componente
En los componentes “comunicacién-servidor.jar’, “comunicacién-cliente.jar” y “comunicacion-

servweb.war” se ubican las clases (.java) de los paquetes ubicados en el servidor y cliente, como sus
nombres lo indican. El resto de los componentes representados constituyen los archivos de
configuracién (clienteContext.xml, servidorContext.xml y comunicacionRefFactory.xml), las librerias
utilizadas (agrupadas en el paquete lib), los archivos necesarios para establecer la seguridad con SSL
(representados en los paquetes segcliente y segservidor) y en el paquete logs, los archivos necesarios
para garantizar la trazabilidad en el envio (Trazas.log para almacenar las trazas y log.properties para
establecer el nivel de trazabilidad). Se muestran las interfaces con las que interactia el sistema que
requiera la utilizacion del componente, IServidorService es la interfaz de servicio para la

comunicacion entre el componente cliente y servidor.
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Se muestra a continuacion el diagrama de componentes que muestra las dependencias internas del

componente.
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Integracion a sistemas
Cliente
Configuracion del cliente
La configuracion del cliente para el envio de la informacion se realiza a través del archivo XML que se
muestra a continuacion; el mismo contiene los atributos necesarios para la conexion al servidor (Ver
clase ConfiguracionEnvio), la direccion de los certificados digitales, la direccion del archivo que
establece los permisos en java (policy) y el mecanismo de comunicacion que se utilizara para el envio.
Este archivo es para el uso de los desarrolladores que deseen utilizar el componente, de esta manera
todos los detalles de configuracion son removidos del cédigo, lo que hace mas accesible su utilizacion.
Para un desarrollador cambiar la tecnologia de comunicacion para el envio, bastaria con cambiar la
propiedad "mecComunicacion" y colocar HTTPINVOKER en lugar de RMI en este caso y se abstrae
del conocimiento empleado en la implementacion de las tecnologias.
<bean id="configuracion"
class="albet.comunicacion.cliente.ConfiguracionEnvio">
<property name="puerto">
<value>5801</value>
</property>
<property name="host">
<value>10.7.7.12</value>
</property>
<property name="policy">
<value>policy</value>
</property>
<property name="trustore">
<value>segcliente/client.truststore</value>
</property>
<property name="keystore">
<value> segcliente /client.keystore</value>
</property>
<property name="keypassword">

<value> segcliente /password.txt</value>
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</property>

<property name="mecComunicacion">
<value>RMI</value>

</property>

</bean>

Integracion del cliente al sistema
Para acceder al envio de la informacion es suficiente con cuatro pasos:

1. Crear una instancia del tipo /Cliente a través de la clase ClienteFactory invocando su método
estatico getCliente(), que internamente adquiere los parametros para la creacion del objeto del XML de
configuracion.
2. Crear una instancia de la clase IClienteListener 'y pasarla como parametro al método
registrarListener(IClienteListener listener), dicha instancia estara en espera de los eventos provocados
por la respuesta del servidor. Con el objetivo de permitir el envio simultaneo de varios objetos se crea
una instancia del listener para cada peticion al servidor.
3. Invocar el método enviarObjeto(Object o; Obejct id) para el envio de la informacion, es valido
aclarar que es posible el envio de cualquier objeto que tenga como clase base java.lang.Object.

4. Implementar la interfaz IClienteListener (Fig.22). El método setResponse (Object id,

Object object) es invocado cuando llega la respuesta de un envio y el programador de la

aplicacion cliente debe asumir su implementacion.

IClientelistener
+zetResponselid . Ohject, objedt : Objed) : void

Interfaz IClienteListener

Ej:

public void setResponse (Object id, Object object)
System.out.println("E1l envio con id " + id + “devolvid” +

object);

}

A través de este método se imprime en consola la respuesta del servidor. Es valido aclarar que
es necesario que ambas partes involucradas en la transferencia conozcan el tipo de objeto que
envian en las peticiones y respuestas.

A continuacién se muestra un fragmento de cédigo como ejemplo a las acciones explicadas
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anteriormente (los circulos amarillos se corresponden con los pasos expuestos).

static ICliente cliente;

static Log traza;

public Clientelistener ()

{
}

public static void main(Stringl[] args)

{

cliente);

traza = LogFactory.getLog (ExecuteClient.class);
try
{

cliente = ClienteFactory.getCliente(); <::>

traza.debug ("Creado objeto cliente para envio" +

cliente.registrarlListener (new ExecuteClient()); <::>
cliente.enviarObjeto ("datos", 50);(::)

}

catch (Exception e)

{
traza.error (e.getStackTrace());

traza.fatal ("No ha sido posible la configuracidén del

cliente para realizar el envio");

}

}

Finalmente es necesario el tratamiento de las excepciones que puedan ser lanzadas en el proceso de

envio, ya que el componente relanza al exterior todas las excepciones que no puedan ser controladas

internamente y que no sean fatales en el funcionamiento del mismo, por ello es necesario que este

tratamiento sea de acuerdo al sistema que utilice el componente.
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Realizando el envio internamente
La respuesta del servidor puede ser mas o menos lenta segun las condiciones de la red sobre la que

se encuentre el servicio desplegado, por ello previendo la demora en dichas respuestas se ha
desarrollado la clase Emisor (que extiende de Thread) para manejar los envios efectuados como hilos
independientes y de esta manera permitir al usuario que pueda realizar otras acciones mientras
culmina el proceso de envio de la informacion.

En el cuerpo del método enviarObjeto(Object obj, Object id) lo que se realiza fundamentalmente es el
inicio del hilo que maneja el envio:

emisor = new Emisor (mensaje, id, clientelListener, remoteServ); //
inicializacién del emisor

emisor.start(); // inicio del hilo de ejecucidédn que internamente

invoca //al método run ()

El método run() de la clase Emisor invoca al método de servicio publicado en el servidor.

public wvoid run()

{
Object result = null;
try
{
result = remoteServ.recibirObjeto (envio);
traza.debug (result);

}

catch (Exception e)

{
traza.error (e.getMessage()) ;
clientelListener.setResponse (idEnvio, e);

if (result == null)
traza.info ("La respuesta del servidor fue null");

else

traza.info ("La respuesta del servidor se ha procesado
correctamente");

}

clientelListener.setResponse (idEnvio, result);
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Servidor

Configuracién del servidor
La configuracién del servidor es similar a lo explicado anteriormente, se realiza a través de un XML

similar, que contiene de igual manera la configuracién necesaria para la publicacion del servicio. De

igual manera el desarrollador gana con la facil exportacion de un servicio ya sea por RMI o
HTTPINVOKER.

Publicando el servicio
Para la publicacion del servicio y la puesta en marcha del servidor es sencillo y no es necesario tener

conocimientos acerca de la tecnologia que va a utilizar el componente para publicar el servicio, solo es

necesario los siguientes pasos para la integracion del componente al sistema:

1.

Crear una instancia del tipo /Servidor a través de la clase ServidorFactory invocando su método
estatico getServidor(). La creacion del objeto se realiza a través de los elementos de
configuracién establecidos en el XML de configuracion (servidorContext.xml).

Crear una instancia de la clase [ClienteListener 'y pasarla como parametro al método
registrarListener(IServidorListener listener), dicha instancia estara en espera de los eventos
provocados por las peticiones de los clientes.

Invocar el método iniciar(), que arranca el servicio para el servidor especifico creado como
instancia de la clase base IServidor.

Implementar la interfaz IServidorListener (Fig. 23), el método recibirObjeto (Object
mensaje) es invocado cuando llega la peticidon al servidor, el programador de la aplicacion
servidor debe asumir su implementacion de acuerdo a lo requiera hacer con el objeto recibido y

a su vez devuelve la respuesta del servidor una vez procesada la peticion.

ISevidorListener
+recibirDbjetolm ensaje | Object) : Object

Interfaz IServidorListener
Ej:
public Object recibirObjeto (Object mensaje)
{

return "La respuesta del Servidor después de procesar el
objeto es correcta;;

A continuaciéon se muestra un fragmento de cédigo como ejemplo a las acciones explicadas
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anteriormente (los circulos amarillos se corresponden con los pasos expuestos).
public static void main (String[] args)
{
try
{
servidor = ServidorFactory.getServidor();<::>
servidor.registrarListener (new ExecuteServidor());<::>

servidor.iniciar () ; <::>
}

catch (Exception e)

{

System.out.println ("Servidor mal construido");

e.printStackTrace () ;

}
Es fundamental el tratamiento de las excepciones que se pueden originar en la invocacién de los
métodos del componente, para el desarrollador que lo utilice constituye una caja negra por lo que es

necesario el tratamiento de las excepciones que puedan ser lanzadas al exterior durante la ejecucion.

Publicacién y acceso al servicio de las tecnologias remotas
disponibles en esta version.

Servicio a través de RMI

El otro procedimiento para el acceso al servicio se ha implementado a través de RMI, que es un
protocolo fuerte y reconocido porque soporta una completa serializacion de objetos, que es importante
cuando usamos modelos de datos complejos que necesitan ser serializados sobre red. Es mas
recomendado en caso de que donde se vaya a desplegar no haya problemas con el paso de los
firewall.

Aunque Spring brinda soporte para la publicacion de servicios RMI tradicionales, no presenta una
madurez aceptable en cuanto a la seguridad, por ello en la investigacién se ha implementado RMI de
la manera tradicional de Java.

Para el uso de RMI es necesario destacar dos cuestiones esenciales:

1. Lainterfaz de servicio debe extender de la interfaz java.rmi.Remote.
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2. La clase servidora debe extender de la clase UnicastRemoteObject e implementar la interfaz de
servicio, en este caso IServidorService.
El resto no es complejo, pues solo es necesaria la creacion del registro y vincular el objeto que
ejecutara el servicio remoto en el servidor.
Registry registro = LocateRegistry.createRegistry(puerto);
obj = new ServidorRMI () ;
registro.bind ("Objeto", obj);
Para acceder en el cliente es necesario conocer el IP del servidor, y estar autorizado al mismo, con sus
certificados digitales.
En la clase cliente es necesario localizar el registro y crear un objeto del tipo IServidorService para
acceder al método del servidor como si fuera local.
remoteServ = (IServidorService) registry.lookup("Objeto");

remoteServ.recibirObjeto (objeto);

Servicio a través de HTTP Invoker

La estrategia remota de Spring, HTTP invoker es una buena opcidén si se necesita el transporte de los
datos sobre HTTP o HTTPS, ademas acude a la serializacién de los objetos de java. Comparte la
infraestructura basica de RMI, pero utilizando HTTP como transporte, o que elimina el problema de

RMI con los firewall.

El servicio HTTP Invoker requiere ser desplegado en un servidor de aplicaciones web para java, en
este caso en el Tomcat, el componente “comunicacion-servweb.war” representa el compilado de la
aplicacion web que debe desplegarse. El despliegue del mismo se puede realizar de forma manual o
mediante el archivo de configuracién (en este caso indicar “true” en la propiedad despliegue del
archivo). En el mismo se debe escribir la direccién del TOMCAT_HOME vy la ruta de la ubicacién de la
aplicacion servicio a desplegar.

<bean id="tomcat"
class="albet.comunicacion.servidor.TomcatManager">

<property name="despliegue">
<value>false</value>
</property>

<property name="tomcatUrl">

<value>/opt/apache-tomcat-6.0.14/</value>
</property>
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<property name="warUrl">

<value>/home/administrador/Escritorio/comunicacion-
servweb.war</value>
</property>

</bean>

La clase HttplnvokerServiceExporter de Spring es la encargada de exportar el servicio del lado del
servidor, es necesario indicarle la propiedad service que hace referencia al bean remoteservice, para
asignarle la clase que sostendra el servicio, en este caso ServidorServicelmpl es la encargada de la
soportar la l6gica del servicio a través de la implementacién de la interfaz IServidorService la propiedad
servicelnterface (para indicarle la interfaz del servicio que brinda). Veamos:
<bean name="/xmlservice"
class="org.springframework.remoting.httpinvoker.HttpInvokerServiceExpo
rter">

<property name="service" ref="remoteService" />

<property name="servicelnterface"

value="albet.comunicacion.comun.IServidorService" />

</bean>
<bean id="remoteService"
class="albet.comunicacion.servidor.ServidorServiceImpl" />
Del lado cliente Spring brinda la clase HttplnvokerProxyFactoryBean para el acceso al servicio, de
similar manera es necesario indicarle las propiedades serviceUrl (URL del servicio al que se desea
acceder), servicelnterface (la interfaz del servicio a la que accede) y httplnvokerRequestExecutor
(para lograr el acceso a servicio a través de HTTPS, la cual es solo necesaria en el caso de que se
requiera el acceso seguro al servicio, como en este caso).
<bean id="httpWebInvoker"
class="org.springframework.remoting.httpinvoker.HttpInvokerProxyFactor
yBean">

<property name="serviceUrl">

<value>

https://10.7.7.12:8443/Comunicacion Servidor/remoting/xmlservice
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</value>

</property>

<property name="servicelnterface">

<value>albet.comunicacion.comun.IServidorService</value>

</property>

<property name="httpInvokerRequestExecutor">

<bean
class="org.springframework.remoting.httpinvoker.CommonsHttpInvokerRequ
estExecutor"/>

</property>
</bean>
El bean remoteHttplinvoker representa a la clase ClienteHttp/nvoker que es la clase mediante la cual
se accede al servicio, para la que se ha definido una propiedad remoteServ (del tipo de la interfaz
IServidorService, que en este caso toma el valor del bean httpWeblnvoker de esta forma se “apropia”
de la informacion necesaria para acceder a los objetos remotos publicados en el servidor, explicado
anteriormente) y otra propiedad confEnvio a través de la cual se hace referencia al bean configuracion,
que contiene los elementos necesarios para acceder al servidor.
<bean id="remoteHttpInvoker"
class="albet.comunicacion.cliente.impl.ClienteWebservice">

<property name="remoteServ">

<ref bean="httpWebInvoker" />

</property>

<property name="confEnvio">

<ref bean="configuracion" />

</property>
</bean>
El servicio establecido permite la transferencia de todo tipo de objetos, pero vale destacar que en el
caso del servicio a travées de HTTP Invoker es necesario agregar las clases de las cuales sea
necesario enviar objetos, para que el mecanismo de serializacion - deserializacion de RMI funcione
correctamente, por ejemplo: la aplicacion de integracion devuelve ante alguna peticion un objeto de la

Respuesta que al no ser una clase tipica del JDK no es soportada de manera natural. La solucion
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entonces consiste en incluir la clase en el CLASSPATH de la aplicacion.

Seguridad

La seguridad se ha garantizado a través del uso de certificados digitales y SSL, ademas de que en
ambos casos los objetos viajan serializados.

Es necesario para el buen funcionamiento, incluir al CLASSPATH de java los elementos de seguridad
para la ejecucion tanto del cliente como del servidor (ver cédigo citado). Ademas de transformar las
policy establecidas en JAVA_HOME para que existan los permisos necesarios para el acceso y la
exportacion del servicio por el puerto escogido para ello. La ruta de los archivos necesarios para el
establecimiento de la seguridad es especificada en el XML de configuracion expuesto en el diagrama
de componentes(servidorContext.xml y clienteContext.xml).
System.setProperty("javax.net.ssl.keyStore", confEnvio.getKeystore()):
System.setProperty("javax.net.ssl.keyStorePassword",
confEnvio.getKeypassword()) ;
System.setProperty("javax.net.ssl.trustStore",

confEnvio.getTrustore())

En el caso de RMI se realiza la creacién de sockets a través de las clases RMIClientSocketFactory y
RMIServerSocketFactory, que como su nombre lo indica fabrican los sockets en el cliente y servidor,
para lograr la seguridad de la transferencia. Para ello es necesario indicarle a dichas clases la
direccién de los certificados digitales, el puerto y el host. Y las mismas se garantizan que la informacion
viaje cifrada a través de la red.

El cifrado se realiza a través del algoritmo SunX509, el servidor tiene el conjunto de clientes
autorizados en un archivo denominado trustore, el conjunto de claves validas en el keystore, y la
encriptacion se realiza con una contrasefia solo conocida por los clientes autorizados.

En el caso de HTTP Invoker interviene el servidor de aplicaciones web, Apache Tomcat, al cual en su
archivo de configuracion (conf/server.xml) es necesario especificarle la ruta del keystore (keystoreFile)
y la contrasefia (keystorePass), elementos necesarios para exportar el servicio por HTTPS (SSL sobre
HTTP) como se muestra en el siguiente fragmento:

<Connector protocol="org.apache.coyote.httpll.HttpllProtocol"
port="8443" minSpareThreads="5" maxSpareThreads="75"
enablelLookups="true" disableUploadTimeout="true" acceptCount="100"

maxThreads="200" scheme="https" secure="true" SSLEnabled="true"
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keystoreFile="/home/server cer/servidor.keystore"

keystorePass="gazwsx" clientAuth="false" sslProtocol="TLS" />

Trazas
Las trazas generadas durante la compilacion y ejecucion del componente muestran las acciones que

se desarrollan en este proceso y son utiles en el diagndstico de errores en el sistema. Para ello se
utilizé como sistema de gestion de logs/trazas Jakarta-Log4j, que es una de las mas antiguas, potentes
y conocidas. Entre sus caracteristicas principales se encuentran:

e Diferentes niveles de traza. (Error, informacion, depurar.)

e Filtros segun categoria

e Redireccion de las trazas a diferentes destinos. (A un archivo, a consola, a BBDD.)

¢ Diferentes formatos de visualizacion. (Visualizar fecha, linea, nombre de la clase)

e Configuracion por ficheros
Durante la codificacion del componente se utilizaron los niveles de INFO, DEBUG, ERROR y FATAL.
INFO para el seguimiento del flujo normal en la compilacion, DEBUG para mostrar los valores
cargados de configuracion y los datos que se envian. ERROR cuando se trata de errores que se
producen que no limitan totalmente el funcionamiento del componente y FATAL en el caso de que el
error que se produzca es afecta a un proceso vital para el funcionamiento del componente.
En el diagrama de componentes se localiza el archivo Trazas.log que almacena la informacion

generada por el sistema Log4j.
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GLOSARIO

API: Application Program Interface

ARP: Address Resolution Protocol

BD: Base de Datos

CNBA: Centro Nacional de Balance Alimentario

CORBA: Arquitectura Comun de Intermediarios en Peticiones a Objetos

CU: Caso de Uso

Firewall: elemento utilizado en redes de computadoras para controlar las comunicaciones,
permitiéndolas o prohibiéndolas.

FTP: File Transfer Protocol

GPL: General Public License

Hibernate: Framework para persistencia de Java.

HTTP Invoker: servicio remoto soportado por Spring Framework.

HTTP: Hyper Text Transfer Protocol

HTTPS: Web encriptado bajo Secure Socket Layer (SSL)

IDE: Entorno Integrado de Desarrollo

IDL: Interface Definition Language (Lenguaje de Definicion de Interfaces)

IP: Protocolo de Internet

J2EE: Java 2 Enterprise Edition. Es una plataforma de programacién para desarrollar y ejecutar
software de aplicaciones en Lenguaje de programacién Java.

JDT: Java Development Tool

LAN: Local Area Network

LDAP: Lightweight Directory Access Protocol

MINPPAL: Ministerio del Poder Popular para la Alimentacion

OASIS: Organization for the Advancement of Structured Information Standards
ODBC: Open Database Connectivity (Conectividad Abierta de Base de Datos)
ORBs: Object Request Brokers

OSI: Open System Interconnection

POP: Post Office Protocol

POP3: Post Office Protocol 3

RMI: Invocaciéon Remota de Métodos (Remote Invocation Method )

RPC: Llamada a Procedimiento Remoto (Remote Procedure Call )



RSA: sistema criptografico con clave publica (RSA por las iniciales de sus creadores Ron Rivest, Adi
Shamir y Len Adleman.

RUP: Rational Unified Process

SMTP: Simple Mail Transfer Protocol

SOAP: Simple Object Access Protocol

SSH: Secure Shell

SSL: Secure Socket Layer

TCP: Protocolo de Trasmision de Informacién
TELNET: TELecommunication NETwork

UDDI: Universal Description, Discovery and Integration
UML: Lenguaje Unificado de Modelado

VM: Maquina Virtual

VPN: Virtual Private Network

W3C: World Wide Web Consortium

War: Archivo generado para el despliegue de una aplicacién web implementada en java.
WSDL: Web Services Description Languages

WS-I: Web Services Interoperability Organization
WSPS: Web Services Protocol Stack

WS-Security: Web Service Security

XML: Extensible Markup Language

XML-RPC: XML Remote Producer Call

XP: Extreme Programming
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