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Frase.

Amicus Plato, sed magis amica veritas (La verdad ha de primar sobre todo).



Declaracion de Autoria.

Declaramos que somos los Unicos autores de este trabajo, y autorizo a la Universidad de las Ciencias

Informéaticas a hacer uso del mismo en su beneficio.

Para que asi conste firmamos la presente a los dias del mes de del afio

Autor:

Inti Jiménez Marquez

Tutor:

Ing. Arian Antonio Nuafez.

Cotutor:

Ing. Idelkys Quintana Ramirez

Autor: Inti Jiménez Marquez



Datos de Contacto

Nombre y Apellidos: Arian Antonio Nufez.
Edad: 25 afos.

Ciudadania: Cubano.

Institucién: Universidad de las Ciencias Informaticas (UCI).

Titulo: Ingeniero en Ciencias de la Informéticas.
Categoria Docente: Profesor Adiestrado.

E-mail: anuneza@uci.cu

Teléfono: 837-2702.

+» Asesor de tecnologia y arquitectura en la Facultad 5.

Autor: Inti Jiménez Marquez


mailto:anuneza@uci.cu

Nombre y Apellidos: Idelkys Quintana Ramirez.

Edad: 28 afos.

Ciudadania: Cubana.

Institucién: Universidad de las Ciencias Informaticas (UCI).
Titulo: Ingeniera en Telecomunicaciones y Electronica.
Categoria Docente: Profesor Adiestrado.

E-mail: idelkys@uci.cu

Teléfono: 837-2474.

+» Profesora Instructora.

+ 4 anos de Graduado y de experiencia.

+« Varias publicaciones en eventos nacionales e internacionales: Uciencia 2005, Uciencia 2006,
Uciencia 2008, Informatica 2007.

¢ Certificacion UCI en Administracion de Redes con Windows Server 2003

+ Ha sido Jefe de Disciplina y de Colectivo de asignatura.

+ Ha tutorado tesis de Trabajos de Diploma en afios anteriores.

+ Fue lider del proyecto Simulador Quirdrgico de la Facultad 5

+ Actualmente es asesora general del proyecto de Supervision Energética

«» Esta cursando la maestria en Telematica.

Autor: Inti Jiménez Marquez


mailto:idelkys@uci.cu

Dedicatoria

A todo aquel que persigue un suefio.

Autor: Inti Jiménez Marquez



Agradecimientos

A todas las personas que me han animado en la realizacion de este documento, para mi familia, a los
gue con su esfuerzo de 6 afios me hicieron llegar hasta aqui, a mis tutores Idelkys e Arian, a Jandrich
por haber revisado la organizacién del documento y la estructura, a Alexeidis por ayudarme con las
referencias bibliogréaficas y las imagenes, a Arian gracias por ser un buen tutor y un excelente amigo,
a Alexander Moreno mi oponente por contribuir a mejorar la calidad del documento, a Alejandro Lugo
por la re revision de la tesis, al profesor de seguridad informatica Lazaro gracias por la consulta. A mis

amistades, comparieros, a los que ya no estan pero que sigo recordando como el primer dia.

Autor: Inti Jiménez Marquez



Resumen

Se puede entender como seguridad un estado de cualquier sistema (informatico o no) que nos indica
gue ese sistema esta libre de peligro, dafio o riesgo. Se entiende como peligro o dafio todo aquello
gue pueda afectar su funcionamiento directo o los resultados que se obtienen del mismo. Las
necesidades en esta area estan experimentando un crecimiento constante, tanto por la demanda
interna como por las solicitudes de terceros. Para la mayoria de los expertos el concepto de seguridad
en la informatica es utépico pues no existe un sistema 100% seguro.

El ambito del presente trabajo, se centra en el analisis de varias metodologias de test de
penetracién y el uso de un conjunto de herramientas especializadas en la deteccion de
vulnerabilidades en la red de La Universidad de las Ciencias Informaticas y como desarrollar un
sistema de pruebas de seguridad para sus distintas areas.

Inicialmente, se hace una revisién de los diferentes test de intrusiones existentes a nivel mundial,
para asi determinar los pasos y herramientas que mas se ajusten al entorno universitario. Ademas se
hace una investigacion minuciosa acerca del significado de los test de intrusion y su importancia para
una red de computadoras. Durante el trabajo se lleva a cabo la implementacion parcial de un test en el
cual se demuestra como mediante pruebas de seguridad se logran reconocer irregularidades en los
entornos que se aplican. Las herramientas utilizadas, en gran parte son multiplataforma y de
distribuciéon libre, aunque por comodidad fueron usadas versiones que corren sobre el sistema
operativo Windows XP, otras, en contraposicion son completamente de pago pero facilmente pueden
ser sustituidas por herramientas que brinden resultados semejantes de distribucién libre.

La informacion recopilada durante el test muestra una visién del estado en que se encuentra el
entorno informatico que se ha analizado. A partir de esta informacién se puede reformular completa o
parcialmente las politicas de seguridad del centro que lo solicite, permitiendo tener mayor seguridad

frente a incidentes 0 mejor respuesta a estos si llegan a ocurrir.

Palabras Claves: Vulnerabilidades, test de intrusion, multiplataforma, distribucion libre, sistema

operativo, politicas de seguridad.
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Introduccién

Introduccidn

El siglo XXI es testigo de una nueva revolucion que avanza incesantemente, ya nuestra sociedad ha
sido marcada por esta y nada sera como antes, esta nueva era es declarada como la Era de la
Informacion. Su caracteristica principal es estar marcada por una progresiva revolucion de las
tecnologias digitales de informacion y comunicaciones, modificando enormemente gran parte de las
estructuras de nuestra sociedad. Nuestro pais no escapa de este fendmeno y en los Ultimos afios el
gobierno ha implementado una serie de proyectos que impulsaran de forma colosal todo lo que hasta
ahora hayamos visto referente a las nuevas tecnologias y sus aplicaciones. La informatica en Cuba
camina con pasos firmes y es llamada a transformar y mejorar un sinnidmero de procesos en todos los
sectores.

La informacién de hecho se convierte en el recurso mas valioso para una organizacion, empresa u
individuo y por tal motivo es requerido protegerla y asegurarla de forma apropiada. Al conjunto de
normas, reglas y procedimientos para proteger la informacion se le denomina Seguridad de la
informacién y aungque es un termino fuertemente relacionado a la seguridad informéatica la diferencia
mas tangible entre estas dos disciplinas es que la seguridad de la informacién abarca un poco mas
gue la proteccién de la informacion puramente digital, extendiéndose mas alla de la informacién
producida por medios digitales a elementos como comunicaciones, hardware y software ayudando asi
a proteger mucho mejor los recursos. Como insignia de todo el movimiento informatico en nuestro
pais se levanta la Universidad de las Ciencias Informéticas, la red de computadoras mas grande en
expansion que existe en nuestro pais y como tal se convierte en un patron a seguir de todo el proceso
gue se esta llevando a acabo en nuestra sociedad convirtiendo asi en un entorno que atrae
novedosas aplicaciones e ideas pero a su vez también de los consabidos errores que estos procesos
novedosos traen.

Hoy dia hay una enorme necesidad de seguridad en las redes de computadoras. Pero esto no es
casualidad, nuestra vida diaria depende de una manera impresionante de los sistemas informaticos.
Ademas, la evolucidon rjpida y la demanda de tecnologia han traido como consecuencia que los
programadores de software, en muchas ocasiones, releguen la seguridad a segunda prioridad. Y es
aqui donde entonces juega un papel relevante el Hacking Etico. Esta, no es mas, que una disciplina

de la seguridad de redes que se sustenta en el hecho de que para estar protegido se debe conocer
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Introduccién

coémo operan y qué herramientas usan los hackers. Estos llamados hackers éticos o0 PEN-TESTER,
por sus siglas en inglés desarrollan en el argot de seguridad se conoce como Prueba de Penetracion.
Durante este proceso se realiza una prueba manual, intensiva, controlada y de comun acuerdo con el
cliente, utilizando las herramientas y técnicas usadas por los hackers. De esta forma se explotan las
vulnerabilidades que existan en el sistema objetivo para ganar acceso y demostrar que un sistema es
vulnerable. Este tipo de prueba es favorito de las juntas directivas de las empresas porque permite
realmente evaluar si una determinada compaiiia sera victima y que tan cercano a la realidad estéa el
riesgo. El hacker ético se encarga de penetrar ya sea desde fuera (internet) o desde dentro de la
institucion el sistema de la misma.

Situacion Problémica: En una red tan joven como la existente en la Universidad de las Ciencias
Informéticas (UCI), se producen a diario incidentes como robo de contrasefia, pérdida de datos o
accesos no autorizados a documentos o recursos. A pesar de todo se cuenta con un grupo de
herramientas y personal calificado para trabajar en la deteccién de los mismos, aunque esto se
encuentra limitado solo a las areas centrales de servicios. Lo antes planteado, sumado al gran
desconocimiento de los usuarios que aun no alcanzan una cultura de seguridad informatica lo
suficientemente madura, dificulta enormemente el trabajo y aumenta las posibilidades de riesgos.
Otro aspecto importante es la evolucion acelerada de programas dafiinos en la red con la posibilidad
gue cualquier persona pueda llevar a cabo acciones perjudiciales con un nivel basico de
conocimientos en el tema. En la universidad existen varios entornos informaticos como son los
proyectos productivos que cuentan con un bajo nivel de seguridad.

Problema a resolver: ¢(Como determinar la metodologia y herramientas idéneas que garanticen a
detectar las vulnerabilidades que provocan fallas de seguridad en la infraestructura de red de la
Universidad de las Ciencias Informaticas?

Objeto de Estudio: La seguridad Informéatica.

Campo de Accibn: La seguridad informéatica en la infraestructura de red de la UCI.

Objetivo General: Proponer un test de penetracion a partir de la aplicacion de un grupo de
herramientas que permitan la deteccion de vulnerabilidades e irregularidades en la red de la
Universidad de las Ciencias Informéticas en funcion de minimizar las mismas.

Tareas Especificas:

Estudiar los principios y caracteristicas que rigen la seguridad informatica para conocer las bases en
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Introduccién

gue esta sentado el tema actualmente.

Analizar el estado actual de los test de penetracion para determinar la metodologia a usar en el
entorno de red de la UCI.

Realizar una propuesta de test de penetracion en los entornos productivos para seleccionar las
herramientas idoneas.

Implementar de forma parcial un test de penetracion.

Elaborar un conjunto de medidas para la prevencion de los anomalias detectadas.

Como resultado de este trabajo se pretende obtener un informe en el cual se refleje los defectos
encontrados, las técnicas y herramientas utilizadas para lograr un analisis profundo. También se debe
reflejar la forma de eliminar o minimizar estos defectos ya que el fin de detectarlos es en si
erradicarlos y con esto ganar en eficiencia productiva de los medios y servicios , puede que también
este analisis no arroje resultados negativos en cuyo caso se puede aplicar otra herramienta diferente y
si es cuestion de que no existe defectos en el sistema estudiar la configuracion que tiene ese sistema
y adoptarla con estandar como forma de masificar las mejoras que suponen el uso de estas
herramientas. Esto lo logramos manteniendo un seguimiento del sistema y ver como influyen las
modificaciones hechas.

Los Métodos cientificos de investigacion usados en este trabajo son el Analitico-sintético, ya que un
detallado analisis nos permitio llegar a la particularidad de nuestra investigacion, asi como desglosar
en partes importantes la investigacion para obtener la esencia de cada documento estudiado, teoria
planteada y otros contenidos importantes para el desarrollo de la misma. El Inductivo-deductivo, este
método nos permitié darle solucion al problema planteado a través de conocimientos generales sobre
el tema de investigacion, llegando asi a conclusiones particulares Ademas el método de Analisis
histérico l6gico el cual nos permitié hacer un estudio de la evolucién que presentado la seguridad

informatica en Cuba y el mundo durante los ultimos afios.
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Capitulo 1 Fundamentacion Tedrica

1

Capitulo 1 Fundamentacion Teorica.

Introduccidon

En este capitulo se exponen algunos conceptos relacionados con la seguridad, la seguridad
informatica y como estas han evolucionado a lo largo de los afios. La ciencia, la tecnologia y mas

especificamente la informéatica, han contribuido notablemente al desarrollo de esta rama.

Ademas se tratan otros temas como son el estado a nivel mundial de los delitos informaticos y los
aspectos legales relacionados con el delito informéatico en Cuba. También se hace breve descripcion
de que es un test de penetracion, como esta constituido, cuales son los pasos a seguir durante la
ejecucion del mismo y las metodologias mas usadas a la hora de realizar estos. Por ultimo se habla
de las normas que rigen estas pruebas y de los estdndares mas usados hoy en dia para la ejecucion

de las mismas.
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Capitulo 1 Fundamentacion Tedrica

1.1 Evolucién del término seguridad.

Los primeros conceptos de seguridad se evidencian en los inicios de la escritura con los Sumerios
(3000 AC) o el Hammurabi (2000 AC). También la Biblia, Homero, Cicerdn, Cesar han sido autores de
obras en donde aparecen ciertos rasgos de la seguridad en la guerra y el gobierno. Los
descubrimientos arqueolégicos marcan, sin duda, las mas importantes pruebas de seguridad de los
antiguos: las piramides egipcias, el palacio de Sargén, el templo Karnak en el valle del Nilo; el dios

egipcio Anubi representado con una llave en su mano, etc.

Se sabe que los primitivos, para evitar amenazas, reaccionaban con los mismos métodos defensivos
de los animales: luchando o huyendo, para eliminar o evitar la causa. Asi la pugna por la vida se
convertia en una parte esencial y los conceptos de alertar, evitar, detectar, alarmar y reaccionar ya era
manejado por ellos. Como todo concepto, la Seguridad se ha desarrollado y ha seguido una evolucion
dentro de las organizaciones sociales. La primera evidencia de una cultura y organizacion en
seguridad “madura” aparece en los documentos de la Res Publica (estado) de Roma Imperial y

Republicana.

El proximo paso de la Seguridad fue la especializacion. Asi nace la Seguridad Externa (aquella que se
preocupa por la amenaza de entes externos hacia la organizacion); y la Seguridad Interna (aquella
preocupada por las amenazas de nuestra organizacién con la organizacion misma). De estas dos se
pueden desprender la Seguridad Privada y Puablica al aparecer el estado y depositar su confianza en
unidades armadas y movimientos laborales, tan comunes en aquella época. Finalmente, un tedérico y
pionero, Henry Fayol en 1919 identifica la Seguridad como una de las funciones empresariales, luego

de la técnica, comercial, financiera, contable y directiva.

Desde el siglo XVIII, los descubrimientos cientificos y el conocimiento resultante de la imprenta han
contribuido a la cultura de la seguridad. Los principios de probabilidad, prediccion y reduccion de fallos
y pérdidas han traido nueva luz a los sistemas de seguridad. La seguridad moderna se originé con al

Revolucion Industrial para combatir los delitos y movimientos laborales, tan comunes en aquella
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época. Finalmente, un tedrico y pionero, Henry Fayol en 1919 identifica la Seguridad como una de las

funciones.

Las medidas de seguridad a las que se refiere Fayol, s6lo se restringian a los exclusivamente fisicos
de la instalacion, ya que el mayor activo era justamente ese: los equipos, ni siquiera el empleado. Con
la aparicién de los “cerebros electronicos”, esta mentalidad se mantuvo, porque ¢quien seria capaz de
entender estos complicados aparatos como para poner en peligro la integridad de los datos por ellos

utilizados? [3]

1.2 Evolucién del concepto de seguridad informatica.

Hacia los afios 60’s, donde el surgimiento de Internet, las motivaciones de la guerra con la crisis de los
misiles y el alto potencial de investigacién que generan las universidades en ese momento, establecen el
sustrato necesario para que se desarrollen las necesidades de proteccion y control, registro y
seguimiento, aniquilacion y supervivencia que orientan en ese momento la politica internacional, donde
aguel que muestre mayor capacidad de resistencia y ataque se erige como virtual beneficiado de la

tensa situacion mundial.

Basado en lo anterior, las fuerzas militares reciben importantes recursos econémicos para fortalecer su
posicion de defensa y ataque, donde las operaciones en los medios tecnoldgicos se muestran como una
ventaja y estrategia para ganar posiciones en el escenario de la tension internacional. Es asi como se
inician las primeras discusiones sobre el contexto de la seguridad nacional, donde la formulacion de
estrategias de seguridad y dispositivos tecnoldgicos son elementos que fundamentaran la manera como

una nacion impondra su posicion frente a la crisis de una posible guerra.

Esta situacion, desarrolla la industria de los sistemas operacionales, de la criptografia, de las
aplicaciones automatizadas y del hardware, con lo cual se propone un nuevo desafio para la distincién
de seguridad nacional. Ahora la seguridad de las naciones se basa en la informacién automatizada en
los diferentes sistemas desarrollados e instalados, los cuales mantienen los datos y los listados impresos

fundamentales para la toma de decisiones en el contexto de la situacion internacional.
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De ahora en adelante el concepto de seguridad informética tendra una figuracion interesante, pues se
hace necesario proteger la informacion que se tiene, mantener un control en el acceso a la misma, por lo
gue se tendra una clasificaciéon de la informacion, asi como establecer estrategias para darle continuidad
a la disponibilidad en caso de situaciones de falla. Con esto en mente, durante los afios 70’s y 80’s se
promueven mdaltiples iniciativas para fortalecer el tema de seguridad informética particularmente
orientado por el area técnica. Asociaciones como ACM — Association Computery Machine y IEEE —
Institute of Electric and Electronic Engineers establecen lineas de accion sobre el tema, fundando grupos
de investigacion, conferencias internacionales y publicaciones que poco a poco formaron los primeros
profesionales en seguridad informatica. Asi mismo, de manera paralela los interesados en la auditoria y
control de los sistemas iniciaron sus foros y discusiones alrededor de una asociacion que inicialmente se
llamé EDPAC — Electronic Data Processing Association y que hoy se denomina ISACA — Information
System Audit and Control Association. Los nuevos profesionales, denominados Auditores de Sistemas o
de procesamiento de datos, se convirtieron en los aliados de los profesionales de las ciencias de la
computacion para comprender los pormenores de un adecuado seguimiento y registro para mantener los
ya conocidos y aceptados principios de la seguridad de la informacion: Confidencialidad, Integridad y

Disponibilidad.

Con la popularizacion de Internet, el fuerte desarrollo de la computacion y la mayor interconexiéon de las
organizaciones, la seguridad informatica enfrenta durante la década de los 90’s un nuevo desafio:
seguridad distribuida. Mientras en las décadas anteriores el detalle de la seguridad giraba entorno al
aseguramiento de caracteristicas de software generalmente para uso local o personal, los profesionales
de la seguridad informatica debian ahora pensar tanto en la seguridad local como en la seguridad en la
interaccion con un tercero. En este sentido las primeras iniciativas se fundaron alrededor de los
estandares del DoD en el afio 1985, denominados Rainbow Series: libro naranja, libro rojo, libro parpura,

entre otros.

Si bien estos primeros estandares permitieron allanar el camino para las investigaciones posteriores,

seguian concentrados en aspectos técnicos de los productos o implementaciones computacionales.
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Particularmente durante los 90’s la tecnologia relacionada con la seguridad informética tuvo un amplio y
sostenido desarrollo. Técnicas como las de control de paquetes de comunicaciones, cortafuegos,
deteccion de intrusos, redes virtuales privadas, criptografia asimétrica, biométricos, filtros de correo
electrénico, entre otras, recibieron gran acogida por la industria, generando variedad de productos y
conceptos que son utilizados por las diferentes organizaciones tanto privadas, publicas y militares.

Esta evolucién intuitiva de la seguridad informética, no seria posible sin la equivalente evolucién de la
calidad y sofisticacion de los ataques desarrollados por los intrusos. No se puede negar la importancia de
las creativas maneras de confrontar y vulnerar las soluciones de seguridad planteadas durante estos
afos, pues sin ellas las mejoras planteadas a la fecha no tendrian la formalidad y dimension que se

plantea en los productos actuales de seguridad.

En este punto de la revision de la historia de la seguridad informatica pareciera que la cultura y vision de
los usuarios con relacion a la seguridad han pasado desapercibidos, sin un papel protagénico en el
concepto de seguridad. Después de los 80’s y entrados los 90’s las organizaciones estan basadas en
redes de comunicaciones que requieren una especial coordinacion por parte de los individuos en las

organizaciones.

Hoy, la seguridad, desde el punto de vista legislativo, esta en manos de los politicos quienes les tocan
decidir sobre su importancia, los delitos en que se pueden incurrir, y el respectivo castigo, si
correspondiera. Este proceso ha conseguido importantes logros en las areas de prevencion del crimen,
terrorismo y riesgo mas que en el pensamiento general sobre Seguridad. En cambio desde el punto de
vista técnico, la seguridad est4 en manos de la direccion de las organizaciones y, en Ultima instancia, en
cada uno de nosotros y en nuestro grado de concientizacién respecto a la importancia de la informacién

y el conocimiento en este nuevo milenio.

Es en este proceso en donde se aprecia que no se ha afiadido ninglin nuevo concepto los ya conocidos
en la antigledad; los actuales s6lo son perfeccionamientos de aquellos: llaves, cerraduras, cajas fuertes,

puertas blindadas, trampas, vigilancia, etc. [4]
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1.3 Panoramica actual.

Muchas empresas de seguridad han empezado a ofrecer servicios de test de penetracion, lo cual ayuda
a generar mayor confianza en este tipo de asesoria. Ademas se ha desarrollado alrededor de todo esto
una especie de cddigo de honor y contratos especiales que se firman entre los auditores y las compafiias
usuarias, para mayor proteccion de estas Ultimas. En este contrato se estipula que la empresa da
permiso para realizar la intrusion, se marca el tiempo de duracién del ataque, disponibilidad de fechas
para hacerlos y la forma en como se van a entregar los resultados, que generalmente es a manera de un
reporte, donde se enumeran las vulnerabilidades y fallas encontradas, asi como las recomendaciones

para mitigar los problemas y optimizar la seguridad.

Aparte, se incluye una clausula de confidencialidad, donde se asienta que la organizacién no puede
revelar el tipo de servicio que se les ofrecid, esto por propia proteccion del auditor, puesto que alguien
podria intentar la coercion para revelar lo encontrado y atacar a la empresa. De igual forma, el contrato
estipula que el auditor no puede hacer publicas las vulnerabilidades encontradas en la empresa cliente,
ni quedarse con una copia del reporte final generado para la empresa, si lo hiciera se haria acreedor a

una demanda.

También se pone bajo la lupa a la red interna, en donde se intenta, la penetracion, se prueban
contrasefias, se analizan vulnerabilidades en servidores y aplicaciones, asi como avenidas de acceso. El
paquete incluye también revisar médems, VPN, pagina Web e incluso se hace ingenieria social, es decir
se trabaja con el personal o con los asociados de la empresa para ver si se dejarian engafiar para
proporcionar contrasefias o acceso a la red. De igual forma se mide el nivel de respuesta a incidentes
internos, también se busca emular si un empleado de bajos privilegios podria tener acceso a los estados
financieros o a la ndbmina de la compafia. Se consideran ademas los valores de los activos, la criticidad
de la vulnerabilidad y la probabilidad del ataque, su impacto, la forma de corregirlo y el esfuerzo

requerido para esto.
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1.4 Estado en Cuba.

En Cuba se dio el primer paso en este sentido, con la promulgacion de textos legales, aunque no
precisamente penales. Entre ellos aparece el Reglamento de Seguridad Informética emitido por el
Ministerio del Interior, que entr6 en vigor desde Noviembre de 1996, el cual estipula que en todos los
Organos y Organismos de la Administracién Central del Estado se deberan analizar, confeccionar y
aplicar el "Plan de Seguridad Informatica y de Contingencia"; y el Reglamento sobre la proteccién y

seguridad técnica de los sistemas informaticos

El incremento en pocos afios de los delitos informéticos es significativo, de menos de 50 casos
identificados entre los afios 1995 al 2000 en Ciudad de la Habana, vemos que del 2001 al mes de Julio
del 2004 se han incrementado de 5 a 6 veces su incidencia, igualmente vemos que en el afio 2006 se ha
elevado varias veces la incidencia comparada con el 2005. Se perit6 hasta el afio 1998 un pequefio
numero de casos con menos de 160 evidencias. Con el aumento de la incidencia entre los afios 1999 al
2002 se obtuvieron mas de 1000 evidencias y 1500 huellas, este incremento notorio obligé en el afio

2000 a la creacion de la Seccion de Informatica.

A través del Decreto Ley No. 219, de fecha 25 de abril del 2001, se crea el Ministerio de Auditoria y
Control (MAC) encargado de dirigir, ejecutar y controlar la aplicacion de la politica del Estado y del
Gobierno de Cuba en materia de Auditoria Gubernamental, Fiscalizacion y Control Gubernamental; asi
como para regular, dirigir y controlar metodol6gicamente el Sistema Nacional de Auditoria, con el objetivo
de fomentar y preservar la probidad y disciplina en la administracién de los recursos del Estado,
desarrollar una cultura de la responsabilidad, prevenir y detectar actos de corrupcioén administrativa y, en
consecuencia, garantizar la adecuada utilizacién y proteccion de dichos recursos. A su vez, el Comité
Ejecutivo del Consejo de Ministros en el Acuerdo No. 4045, de fecha 31 de mayo del 2001, aprueba las

funciones, atribuciones especificas y la estructura del Ministerio de Auditoria y Control. [14]
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1.5 Jurisdiccion y competencia penal.

En la actualidad el potencial informatico de nuestra nacion se encuentra distribuido a lo largo de todo el
pais fundamentalmente en la gestibn empresarial y de forma mas especifica en el sistema hotelero
segun el promedio de los casos procesados, segun registros de DTl de Ciudad de la Habana hasta
mediados del afio pasado. Dentro de los niveles donde incide con mayor fuerza este delito se
encuentran: tiendas de recuperacion de divisas; cafeterias; restaurantes y cabaret; almacenes; centros
de distribucion o ventas donde se facturan mercancias; oficinas de la Aduana General de la Republica.
Esto se debe al uso imprescindible de los servicios computarizados para llevar a fondo el control de las
actividades que alli se realizan y para estar en concordancia con el desarrollo internacional procurando
con ello una competencia mas refiida; lo que trae como consecuencia negativa una gama de delitos

propios de paises capitalistas o0 en vias de desarrollo.

Segun los datos registrados y en obtenidos en el conocido DTI de Ciudad de la Habana para conocer la
forma de proceder de los delincuentes, autores de los delitos acaecidos, que fueron objeto de procesos
de investigacion, fue necesaria la confesion de los acusados, realizando con cada uno de estos una de
las principales acciones de instruccion: reconstruccion de los hechos; ya que se desconocia totalmente
por la entidad la forma o método de ejecucion de estos actos y se pudo conocer ademas la definicién
detallada para establecer la responsabilidad individual de cada uno. Aunque vale destacar que se estan
desarrollando el desarrollo de las técnicas criminalisticas al respecto desde el mismo momento en que

se constituyd un departamento encargado explicitamente a estos fines.

Ahora bien, aceptada una clasificacion de los delitos informaticos, de acuerdo a las manifestaciones que
las conductas delictivas han ido desarrollando, nos queda ratificar lo que al comienzo de la presente
investigacion precisamos con relacion a estas nuevas conductas: ¢ Constituyen una nueva categoria
delictiva, o simplemente son formas mas actualizadas de cometer viejos delitos? Esta disyuntiva se
presenta atento a que la criminalidad informética revela estructuras esencialmente similares a la de los
tipos delictivos ya contemplados en nuestra legislacion punitiva vigente, situacion en que pudiera
contemplarse esta nueva conducta dentro de las figuras convencionales que se le atemperan, ya que su
relacion partird de los elementos constitutivos de la figura, mas no en el mecanismo de llevar a cabo el

delito, actuando esta nueva conducta como instrumento. Ejemplos de nuestro ordenamiento penal lo son
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los articulos: 334; 320; 319; 318; 310; 311.c; 289; 250 — 258; que tipifican la estafa, injuria, calumnia,
difamacién, corrupcion de menores, violacion del secreto de la correspondencia y revelacion del secreto
de la correspondencia, falsificacion de documentos, entre otros. Pero por otro lado, debe reconocerse
gue existen conductas especificas, penalmente reprochables, que solo pueden concebirse en su relaciéon
con un sistema informatico, como los casos de los llamados en la jerga informatica Hackers, el llamado
pirata informatico, el acceso no autorizado a un sistema informatico, etc., e incluso a los programadores
de virus. [1]

1.6 Estado a nivel mundial de delitos informaticos.

En la rama dedicada a las investigaciones de seguridad se descubre, investiga e informa sobre las
avanzadas amenazas. Algunos lideres mundiales en investigacion de seguridad, publican sus resultados

para conocimiento de todos, he aqui algunas predicciones:

Olimpiadas: nuevos ataques cibernéticos, phishing y fraude:

Los ataques basados en acontecimientos y estafas son populares, y con todo el mundo atento a los
Juegos, es posible que las Olimpiadas de 2008 fomenten un subito incremento en los ataques
cibernéticos. Mientras arde la antorcha olimpica, los investigadores de predicen la posibilidad de ataques
de denegacion de servicio a gran escala en sitios relacionados con las Olimpiadas de Pekin como
declaraciones politicas e intentos de fraude a través del correo electrénico y la Web en torno a las
Olimpiadas. Asimismo, se prevé peligros para los populares sitios de noticias sobre las Olimpiadas u
otros sitios de deportes —ataques disefiados para instalar codigos maliciosos en maquinas de usuarios

finales y robar informacién confidencial personal o comercial.

Ataques Web en plataformas cruzadas:

La popularidad de las computadoras Mac y los teléfonos iPhone genera incrementos Con la popularidad
de la marca y el creciente uso de iPhones y computadoras Macintosh, los investigadores predicen que
los atacantes lanzaran cada vez mas ataques Web de plataformas cruzadas que les permitan detectar el

sistema operativo en uso y faciliten la colocacién de cédigo destinado especificamente a ese sistema

Autor: Inti Jiménez Méarquez

12



Capitulo 1 Fundamentacion Tedrica

operativo en lugar de ataques basados en el navegador Web Unicamente. Los sistemas operativos
objetivo ahora incluyen Mac OSX, iPhone y Windows.

SPAM malicioso invade blogs, motores de busqueda, foros y sitios Web:

Los hackers utilizaran cada vez mas spam web para publicar URLs a sitios maliciosos desde foros,
blogs, secciones de comentarios 0 respuesta de sitios de noticias y en sitios Web que se han visto
comprometidos. Esta actividad no s6lo promueve el trafico a los sitios Web infectados sino que también
colabora para que el sitio proveedor avance posiciones en los rankings de motores de busquedas, de

modo que se incremente el riesgo de que los usuarios visiten el sitio.

Los atacantes utilizan ‘vinculos débiles’ de la Web para lanzar ataques:

La Web es un enredo de enlaces y contenidos. El advenimiento de adiciones Web 2.0 como Google
Adsense, mash-ups o aplicaciones Web hibridas, widgets y redes sociales junto con las cantidades
masivas de anuncios Web vinculados a paginas Web ha aumentado las probabilidades de ‘vinculos
débiles’ o sitios Web y contenidos vulnerables a riesgos de seguridad. Se prevé que los atacantes
explotardn cada vez mas los vinculos débiles dentro de la infraestructura Web para atacar a la mayor
cantidad de usuarios de Internet. Los objetivos mas vulnerables de estos ataques son los motores de

bdsqueda y las redes de grandes usuarios como MySpace, Facebook u otros sitios de redes sociales.

La cantidad de sitios Web comprometidos superard la cantidad de sitios maliciosos que se generen:

La Web como vector de ataque ha ido aumentando a niveles constantes durante los Gltimos cinco afos y
ahora los atacantes utilizan sitios comprometidos como plataformas de lanzamiento —incluso mas que
los sitios creados por ellos mismos. Los sitios comprometidos —particularmente, sitios muy visitados por
usuarios finales, como el atague del Dolphin Stadium que ocurri6 unos pocos dias antes del Super
Bowl XLI de 2007 en Miami— proporcionan a los atacantes el trafico Web incorporado y minimizan la
necesidad de utilizar sefiuelos a través del correo electrénico, la mensajeria instantanea o las

publicaciones Web.

Incremento en los ataques Web 2.0 dirigidos a grupos de intereses especiales:
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Hackers que apuntan a grupos especificos de personas sobre la base de intereses y perfiles La Web 2.0
ha generado la proliferacion de usuarios Web que visitan salas de chat, sitios de redes sociales y sitios
Web de intereses especiales como sitios de viajes, automotrices y mas. Estos sitios permiten a los
hackers encontrar victimas potenciales que corresponden a grupos de una determinada edad, poder
adquisitivo o habitos de compra especificos. En 2008, se prevén que los ataques con objetivos
aumentaran hacia redes sociales especificas o sitios de intereses especiales que presentan mayores

probabilidades de rendimiento.

Técnicas de animacion ‘morphing’ de Java Script para evadir programas de antivirus:

Los hackers estan subiendo la apuesta inicial con técnicas de evasion que utilizan Java Script polimérfico
(Polyscript): esto significa que se facilita una pagina web de cddigo Unico para cada visita por parte de un
usuario a un sitio web malicioso. Al cambiar el codigo en cada visita, a las tecnologias de deteccion de
seguridad basadas en firmas se les dificulta la deteccion de paginas web como maliciosas y los hackers

pueden prolongar el tiempo de ataque del sitio malicioso mientras evaden la deteccion.

Aumenta la sofisticacion de métodos de encubrimiento de datos:

Un mayor uso de criptovirologia y sofisticacibn en el encubrimiento de datos, incluido el uso de
estenografia, datos incorporados con protocolos estandar y posiblemente dentro de archivos de medios.
Los kits de herramientas que actualmente se encuentran faciimente en la web seran utilizados para

incorporar informacion patentada y robar datos.

Las entidades a cargo del cumplimiento de la ley a nivel global tomaran medidas enérgicas sobre grupos

y personas clave del ambiente de hackers:

En 2007, los ataques basados en Internet a gran escala atrajeron la atencién de los directivos a cargo
del cumplimiento de la ley en todo el mundo. En el 2008 se producira el mayor quiebre y arresto de
miembros clave de grupos de hackers a través de la cooperacion global de agencias a cargo de la

aplicacion de la ley.

Combinacién y aumento de vishing y spam de voz:
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La vasta poblacion de usuarios de teléfonos celulares ha crecido para formar un mercado lucrativo que

permite explotar el spamming y “vishing” a cambio de ganancias financieras .Han visto un creciente

aumento en la cantidad de ataques de vishing pero no en la cantidad de spam —o llamadas

automatizadas proactivas. Se prevé que aumentara y se combinara el “vishing” o la practica del uso de

ingenieria social y voz sobre IP (VolP) para obtener informacion personal y financiera y spam de voz —

los usuarios recibiran llamadas automatizadas de voz en lineas LAN con spam de voz para intentar

obtener sus credenciales por teléfono. [22]

1.7 Pilares basicos de la seguridad.

Confidencialidad: Debe permitirse acceso a la informacion solo a los usuarios autorizados.
Integridad: Es necesario garantizar que la informaciébn no sea alterada por usuarios no
autorizados.

Disponibilidad: Se requiere garantizar que los sistemas y la informacién estaran disponibles

cuando los usuarios autorizados la requieran.

1.7.1 Principios basicos de seguridad
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Minimizar la superficie de ataque: Cada funcionalidad afiadida a la aplicacion aumenta en un
cierto porcentaje el riesgo de seguridad de la aplicacién en conjunto.

Establecer una configuracion por defecto segura: Por ejemplo, exigentes politicas de contrasefia.
Principio del menor privilegio: Unicamente se deben conceder permisos para las tareas que se
van a llevar a cabo. Por ejemplo, si un servidor solo necesita acceder a una base de datos
remota, esta es la Unica funcionalidad que debe ser habilitada.

Principio de la defensa en profundidad: Un Unico control es razonable, pero diversos controles
gue vigilen diferentes riesgos pueden ser mejor.

Fallos seguros: Toda situacion debe ser preparada para fallar de forma segura

Y controlada (control de excepciones).

No confiar en los servicios de terceros: Si la aplicacion recibe informacion de un tercero, se debe
establecer controles rigurosos sobre esta interface. Es posible que la fuente externa no disponga

unas politicas de seguridad sdlidas.

Autor:

Inti Jiménez Marquez

15



Capitulo 1 Fundamentacion Tedrica

Segregacion de funciones: Una misma persona no debe acumular todas las funciones, mejor
distribuir entre diferentes perfiles.

Evitar la seguridad por ocultacion (security by obscurity).

Arreglar fallos de seguridad correctamente: Cuando se comparte codigo, es posible que fallos
detectados en una funcionalidad puedan afectar a otras partes de la aplicacién. Es importante
testear y arreglar por completo el fallo identificado.

Mantener la seguridad simple.

1.7.2 Reglas de seguridad informatica.
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Seguidamente comentaremos brevemente en qué consiste cada una de las reglas, con el fin de
ofrecer una panoramica general que plantee la complementariedad de estos conceptos y las
virtudes previamente comentadas:

El menor privilegio consiste en ofrecer el acceso requerido ara adelantar la labor solicitada
exclusivamente. Es decir, otorgar los permisos estrictamente necesarios para efectuar las
acciones que se requieran. Ni mas ni menos de lo solicitado.

La regla de los cambios nos dice que los cambios que se presenten deben ser coordinados,
administrados y considerados en funcién de las implicaciones de seguridad que estos revistan.
Es decir, se hace necesarios que cualquier cambio considere las implicaciones de seguridad que
puede tener frente a su contexto.

La regla de la confianza establece que debemos comprender completamente los efectos de
extender nuestra confianza a un tercero y solamente confiar en lo que se requiere y acuerda de la
relacion. La regla del eslabén mas débil nos recuerda que la seguridad de un sistema es tan
fuerte como el componente o relaciébn mas débil que se identifique. Esta regla nos recuerda que
nuestras decisiones deben evitar introducir eslabones débiles, documentar aquellos existentes y
continuamente buscarlos.

La regla de separacion sugiere que para mantener seguro algin elemento, éste debe ser
separado de peligros y riesgos de su mundo alrededor. Es decir, sélo debe tener acceso el
proceso, usuarios o sistema especifico, con el fin de mediar cualquier intento de acceso y tener

claridad de quién solicita el mismo.
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% La regla de los tres procesos nos recuerda que la seguridad informatica no termina con la
implementacion de los productos o tecnologia. Es una realidad que requiere permanentemente
monitoreo y mantenimiento. Esta regla fortalece la tesis de que la seguridad requiere
pensamiento y estrategia, y no solamente tecnologia informéatica.

% La regla de la accién preventiva nos alerta que la seguridad no puede ser exitosa si no viene
acompafiada de una aproximacion preventiva. Sin una adecuada formulacién de acciones
preventivas la organizacion tendra menos posibilidades de mantener un esquema seguro.

« La regla de respuesta adecuada e inmediata nos dice que los pasos que una organizacion toma
cuando ha ocurrido un incidente de seguridad son tan importantes como las acciones que
tomamos para prevenir el ataque. Esta regla nos recuerda que una pobre e inadecuada
respuesta a una intrusion potencialmente puede causar mas dafio que si un intruso lo hubiese
hecho en primer lugar.

% Con estas reglas en mente y operacionales en el contexto del modelo de seguridad informatica
corporativa, las decisiones que se tomen responderan a un mayor nivel de conciencia e
integracion de la directriz general de seguridad informatica, tendran sentido para los usuarios
finales en sus acciones diarias y orientaran los desarrollos e implementaciones tecnoldgicas
prevista. [17]

1.8 Estandares y metodologias actuales.

1.8.1 OSSTMM (Open Source Security Testing Methodology Manual).
% Es el estAndar mas completo existente en la actualidad con una metodologia para la

verificacion de la seguridad de los sistemas y las redes que disponen de
una conexién a Internet. Esta metodologia, se encuentra en constante evolucién y es fruto de la
colaboracion de mas de 150 colaboradores de todo el mundo. Gracias a este numero de
colaboradores, el documento incorpora los mas recientes cambios y nuevos desarrollos
relacionados con la seguridad informatica. Antes de la OSSTMM no existia ninglin documento
gue recogiera, de forma abierta y estandarizada, las diferentes necesidades del profesional de la
seguridad durante la realizacidbn de las verificaciones de seguridad. Si bien existen otras

metodologias equivalentes, ninguna hasta la fecha se habia publicado con la intencién de estar
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disponible y mantenida por la propia comunidad profesional. Al ofrecer un marco estandar y
consistente asi como unos resultados claramente cuantificables. Gracias a esto, es posible
garantizar los resultados, la exactitud y la validez de las pruebas realizadas.

1.8.2 ISSAF.

De OISSG este es un compendio procedimientos detallados (técnicos en muchos casos) para
evaluaciones de seguridad de diversos tipos de dispositivos, procedimientos administrativos y software
(desde ruteadores hasta servidores Web pasando, por sistemas operativos y procedimientos de control
de cambios). [14]

1.8.3 Auditoria de Seguridad Informatica ISO17799.

ISO/IEC 17799 (también ISO 27002) es un estandar para la seguridad de la informacién publicado por
primera vez como ISO/IEC 17799:2000 por International Organization for Standardization y por la
comisién International Electrotechnical Commission en el afio 2000 y con el titulo de Information
technology - Security techniques - Code of practice for information security management. Tras un
periodo de revision y actualizacion de los contenidos del estandar se publicé en el afio 2005 el
documento actualizado denominado ISO/IEC 17799:2005. El estandar ISO/IEC 17799 tiene su origen
en la norma britanica British Standard BS 7799-1 que fue publicada por primera vez en 1995. ISO/IEC
17799 proporciona recomendaciones de las mejores practicas en la gestién de la seguridad de la
informacién a todos los interesados y responsables en iniciar, implantar o mantener sistemas de
gestion de la seguridad de la informacion. La seguridad de la Informacién se define en el estandar
como la preservacion de la confidencialidad (asegurando que sélo quienes estén autorizados pueden
acceder a la informacion), integridad (asegurando que la informacion y sus métodos de proceso son
exactos y completos) y disponibilidad (asegurando que los usuarios autorizados tienen acceso a la

informacién y a sus activos asociados cuando lo requieran). [12]

+«» Auditoria de Seguridad del Centro de Cémputos.

.0

Auditoria de Seguridad de los Sistemas Operativos.

*,

.0

Auditoria de Impacto de los Riesgos de la Seguridad Informética.

*,

% Test de Penetracion e Intrusion (Ethical Hacking).
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Auditoria de Aplicaciones.

Auditoria de Desarrollo de Software.
Auditoria Forense.

Auditoria de Control Interno y Monitoreo.
Auditoria de Adquisicion e Implementacion.
Auditoria de Comunicaciones.

Auditoria de Seguridad Global.

La evaluacion de vulnerabilidades tiene una enorme cantidad de escenarios. Es imposible que una

sola persona domine a detalle cada arquitectura, hardware y software susceptible de ser evaluado.

Toma en cuenta también las dificultades que enfrenta un proyecto tan ambicioso como ISSAF, donde

el nivel de detalle y el alcance son tales que se requiere de un esfuerzo titanico para desarrollarlo y

mantenerlo. [9]

1.9 Clasificacion de las pruebas.

EXTERNAS: también denominadas de “caja negra” (Black Box). Simulan un ataque sobre sistemasy
seguridad por medio de la informacion disponible desde Internet. Se concentran en pruebas de
seguridad del perimetro, analisis externo de nodos y topologia; recoleccion de informacién sensitiva y
su explotacion mediante ingenieria social; asi como en revision de la efectividad y vulnerabilidades
de aplicaciones Web, routers y firewalls; “war driving” para identificar y penetrar redes inalambricas, y
“war dialing” para localizar médems abiertos. [21]

INTERNAS: Caja blanca (White Box). Revisan las vulnerabilidades frente a un atacante interno,
mediante: analisis enddgeno de nodos y topologia; identificacion de sistemas y equipo vulnerable;
busqueda y explotacion de vulnerabilidades en aplicaciones, servidores, dispositivos de red, redes
inalambricas, directorios compartidos, relaciones de confianza, arquitectura de redes y niveles de

seguridad en servidores. [21]
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3. CARGA ESPECIALIZADA: Hacen énfasis en rubros como: arquitectura de red, revision de
aplicaciones (auditoria de cédigo), dispositivos inalambricos, ingenieria social, acceso remoto, redes
privadas virtuales y relaciones de confianza. [21]

1.9.1 ¢Qué muestran las pruebas de penetracion?

Estan concebidos, disefiados y configurados para ser faciles de utilizar.
Favorecen disponibilidad y funcionalidad por encima de la seguridad.
Manifiestan un crecimiento acelerado de la conectividad de redes y aplicaciones.

Experimentan nuevas vulnerabilidades con mayor frecuencia.

o M o Pe

Indican una falta de conocimiento adecuado sobre los procesos, métodos y mentalidad de los

agresores informaticos.

1.10 Test de Penetracion e Intrusion.

Método mediante el cual se evalla la seguridad de los sistemas de proteccion perimetral de una

empresa asi como los diferentes sistemas que estan accesibles desde Internet. [21
Los aspectos relevantes son:

1. Busqueda de Vulnerabilidades: se refiere generalmente a las comprobaciones autométicas de un
sistema o sistemas dentro de una red.

2. Escaneo de la Seguridad: se refiere en general a las blsquedas de vulnerabilidades que incluyen
verificaciones manuales de falsos positivos, identificacién de los puntos débiles de la red y analisis
profesional individualizado.

3. Test de Intrusion: se refiere en general a los proyectos orientados a objetivos en los cuales dicho
objetivo es obtener un trofeo, que incluye ganar acceso privilegiado con medios pre-condicionales.

4. Evaluacion de Riesgo: se refiere a los analisis de seguridad a través de entrevistas e investigacion de
nivel medio que incluye la justificacion negocios, las justificaciones legales y las justificaciones

especificas de la industria.
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5. Auditoria de Seguridad: hace referencia a la inspecciéon manual con privilegios administrativos del
sistema operativo y de los programas de aplicacion del sistema o sistemas dentro de una red o
redes.

6. Hacking Etico: se refiere generalmente a los test de intrusion en los cuales el objetivo es obtener
trofeos en la red dentro del tiempo predeterminado de duracion del proyecto.

Test de Seguridad y su equivalente militar, Evaluacién de Postura, es una evaluacion de riesgo con
orientacion de proyecto de los sistemas y redes, a través de la aplicacion de andlisis profesional
mediante escaneo de seguridad donde la intrusiébn se usa generalmente para confirmar los falsos

positivos y los falsos negativos dentro del tiempo permitido de duracion del proyecto.

1.11 Aspectos a tener en cuenta durante un test.

Dependiendo de si el desarrollo de la prueba es conocida por el personal de informatica o no. En la
primera, una prueba encubierta, sélo un selecto grupo de ejecutivos la conoce. Aqui se pueden usar
técnicas de Ingenieria Social para obtener informacion que permita el ataque. En la segunda, el personal
de informatica conoce sobre el PEN-TEST. La primera, evidentemente, es mas real y evita que se
realicen “cambios de ultima hora” para tratar de adecuar la red, previo a la prueba. Para la realizacion de
una Prueba de Penetracion hay varios aspectos legales que deben ser tomados en cuenta, tanto por el
PEN-TESTER como por la compafiia que contrata. Estos aspectos incluyen, entre otros, el tema de la
confidencialidad, de forma tal que la informacion recibida por el consultor no sea usada mas alla de los

fines de la prueba.

La organizacion “objetivo” o aquella que contrata debe garantizar la certeza y exactitud de la informacién
gue provee al PEN-TESTER. Es decir, esta informacion debe ser fidedigna, de tal forma que la prueba
no arroje resultados falsos. También es importante definir el tiempo total de la prueba, que debe incluir el
tiempo de ejecucion de la prueba y la entrega del reporte con los resultados. Esta Ultima es también una
prueba, pero mas automatica, realizada con un software que asocia las vulnerabilidades encontradas

con computadoras, servidores y aplicaciones en una red. Dada su naturaleza automatica, son limitadas
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las posibilidades de simular las capacidades de los atacantes, y ademas, en ocasiones se obtienen

“falsos positivos” o resultados que indican una vulnerabilidad que realmente no existe.

Un buen informe de los riesgos y vulnerabilidades de una empresa, derivado de las pruebas de
penetracién, funge como herramienta efectiva de negociacion para reafirmar o vender las estrategias de
seguridad, ademas de sostener y legitimar todo el proyecto de proteccion, por lo que el mencionado
documento debe estar completo, bien hecho y sin errores. Entre los puntos que debe contener este
informe estan: un resumen para la organizacién que lo solicita; un analisis de los riesgos principales;
recomendaciones agrupadas por tipo de dispositivo, sistema operativo, bases de datos o servidores de
dominio, y las acciones concretas a seguir. Pero también debera incluir una clasificacién de riesgos, y
una evaluacion que considere tres conceptos: valor de los activos, nivel de debilidades y probabilidad de
ataques. El Pen Test permite priorizar riesgos y proponer acciones, con acento en las areas alrededor de
las amenazas principales. Las buenas pruebas ayudan a entender por qué los problemas pueden ser
criticos, mientras dan sentido y direcciéon a los cambios sugeridos. El plan de accion que derive de las
pruebas debe considerar el impacto desde el punto de vista de la probabilidad de ataques, vulnerabilidad
y valor de los activos, asi como el esfuerzo a realizar en materia de planeacion, implementacion y
administracién. En todo caso, las pruebas de penetracion mas eficaces permiten correlacionar el impacto

de los riesgos y su probabilidad, encontrando el punto 6ptimo para cada empresa.

El Pen Test sirve también para motivar el cambio hacia el incremento de controles, enfocar los esfuerzos
técnicos, generar conciencia y sentido de urgencia. Pero, si de verdad se quiere lograr esto es necesario
organizar una demostracion final de los ejercicios de irrupcion. Y para cerrar el circulo conviene también
organizar una reunion técnica con el fin de valorar a detalle los hallazgos, definir la forma de presentarlos
a la alta direccidn y trazar la estrategia a seguir. Entre las prohibiciones a fijar entre quienes ejecutaran
las pruebas estan; no instalar jamas puertas traseras (back doors), ni ocultar aplicaciones de acceso
remoto (bots, troyanos, rootkits y demas); no borrar, alterar o inhabilitar registros y, desde luego, no

apagar o modificar el comportamiento de las herramientas de deteccién establecidas.

Entre los puntos que debe contener el informe posterior a las pruebas de penetracion estan; un resumen

para la alta administracion; un analisis de los riesgos principales; recomendaciones agrupadas por tipo
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de dispositivo, sistema operativo, bases de datos o servidores de dominio y las acciones concretas a
seguir. [21]

1.12 Mapa de Seguridad.

El mapa de seguridad es una imagen de la presencia de seguridad. Esta corresponde al ambiente de un
andlisis de seguridad y estd compuesta por seis secciones equivalentes a las de este manual. Las
secciones se superponen entre si y contienen elementos de todas las otras secciones. Un analisis
apropiado de cualquier seccion debe incluir los elementos de todas las otras secciones [referirse a la

figura 1.1], directa o indirectamente. [21]
Estas son:

% Seguridad de la Informacion.

+» Seguridad de los Procesos.

+ Seguridad en las tecnologias de Internet.
+» Seguridad en las Comunicaciones.

+ Seguridad Inaldmbrica.

+ Seguridad Fisica.
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Seguridad de
la Informacion

Seguridad de
los Procesos

Seguridad
Fisica

Seguridad
Inalambrica

Figura 1. 1: Relacion entre las distintas secciones de seguridad.
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Conclusiones

En este capitulo quedan expuestos algunos conceptos Utiles para un mejor entendimiento de la
investigacion, por lo que se explica en que consiste los test de penetracién y el campo de accién en
gue se desenvuelve. Se hace una resefia general de la evolucion de la seguridad informéatica, asi
como contenidos afines con el funcionamiento de esta rama, ademas de elementos afines a la
relacion entre un auditor de seguridad y una organizacion, dentro de los cuales se explica en que
consiste cada uno de sus funciones y obligaciones. También se aborda la importancia que implica

aplicar un test de penetracion.
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2

Capitulo 2 Descripcion de las Pruebas.

Introduccidon

En este capitulo se realiza la descripcion de las pruebas. La particularidad mas notable de estas
pruebas es que estaran guiadas mayoritariamente por los estandares que plantea la metodologia
OSSTMM. Como solucién se propone la descripcion de varias auditorias que en su conjunto van a
constituir un test de penetracién en la red donde se aplican, el objetivo de la aplicacion de dicha
pruebas se va centrar en poder demostrar la posibilidad de contribuir a mejorar la mayoria de los
sectores en donde se apliguen. Una auditoria es un conjunto de pasos a seguir para obtener un
conjunto de datos que delatan el estado del sistema auditado. La particularidad de estas pruebas es
gue son en su mayor parte genéricas ya que no describen las herramientas a utilizar, tampoco el
sistema operativo usado como plataforma para desarrollar los test, solo son descritos el conjunto de
pasos para alcanzar el objetivo de la auditoria y en algunos casos los resultados esperados una vez

gue la misma concluya.
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2.1 Auditoria de Seguridad Informaética.

El término de Auditoria es empleado incorrectamente con frecuencia ya que se considera como una
evaluacion cuyo unico fin es detectar errores y sefialar fallas. El concepto de auditoria es mucho mas
amplio. Es un analisis critico que se realiza con el fin de evaluar y mejorar la eficacia y eficiencia de un
proceso, de un departamento, un organismo u entidad. Con el fin de proporcionar la informacion que la
empresa necesita para alcanzar sus objetivos, los recursos de IT (siglas en ingles de tecnologias de la
informacion) deben ser administrados por un conjunto de procesos de IT agrupados de forma tal de

obtener un modelo de referencia a implementar.

Como el campo de accién de la Auditoria informatica es muy amplio, se efectdan distintos tipos de
auditorias con el fin de cubrirlo en su totalidad puntualizando y profundizando cada area,
departamento, organizacién o proceso bajo estudio, adoptando el modelo de referencia o las normas

gue correspondan a cada caso en estudio.

Cuando hablamos de seguridad la mayoria de las personas automaticamente asocian este término
frente a ataques externos a la empresa. Se limitan a investigar la seguridad en la periferia de la
empresa, que tan vulnerable es la misma frente a ataques externos, ya sea por virus, hacking o
phishing,. El término de Seguridad Informética es mas amplio, la seguridad interna es tanto o0 mas
importante que la externa. No nos limitamos a asegurar el exterior sino que analizamos y auditamos la
seguridad interna y externa. Se estima que el 70% de los ataques que sufren las empresas provienen

desde el interior de la misma.

La seguridad informatica abarca los conceptos de seguridad fisica y seguridad l6gica. La seguridad
fisica se refiere a la proteccién del Hardware y de los soportes de datos, asi como a la de los edificios
e instalaciones que los albergan. Contempla las situaciones de incendios, sabotajes, robos y
catastrofes naturales. La seguridad l6gica se refiere a la seguridad de los activos digitales, uso del
software, proteccién de los datos, procesos, asi como a los procedimientos, normas de orden y

autorizaciéon de acceso de los usuarios a la informacién. Se elaboran "matrices de riesgo"”, en donde se
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consideran los factores criticos de éxito, las "Amenazas" a las que esta sometida y los "Impactos” que

aquellas puedan causar cuando se presentan.

La decisién de realizar una Auditoria Informatica de Seguridad Global en una empresa, se fundamenta
en el estudio cuidadoso de los riesgos potenciales a los que esta sometida. Es esencial para una
organizacion identificar sus requerimientos en materia de seguridad. Existen tres recursos principales

para lograrlo.

El primer recurso consiste en evaluar los riesgos que enfrenta la organizacion. Mediante la evaluacién
de riesgos se identifican las amenazas a los activos, se evalGan las vulnerabilidades y probabilidades
de ocurrencia, y por ultimo se estima el impacto potencial. El segundo recurso esta constituido por los
requisitos legales, normativos, reglamentarios y contractuales que deben cumplir la organizacion, sus
socios comerciales, los contratistas y los prestadores de servicios. El tercer recurso es el conjunto
especifico de principios, objetivos y requisitos para el procesamiento de la informacién, que ha

desarrollado la organizacion para respaldar sus operaciones. [21]

2.1.1 Auditoria de Seguridad de Sistemas Operativos y Componentes de Red.

Se analizaran y cuantificaran las vulnerabilidades encontradas en los sistemas operativos y
componentes de red. Se estudiaran las politicas de seguridad implementadas, los responsables
designados para el mantenimiento de los mismos. Se evaluara si los sistemas estan actualizados con
las Ultimas versiones del fabricante, indagando las causas de las omisiones si las hubiera. El analisis
de las versiones de los Sistemas Operativos permite descubrir las posibles incompatibilidades entre
otros productos de Software Basico adquiridos por la instalacion y determinadas versiones de aquellas.
Se revisaran los pardmetros variables de las Librerias mas importantes de los Sistemas, por si difieren

de los valores habituales aconsejados por el desarrollador.

2.1.2 Auditoria del Impacto de los Riesgos de la Seguridad Informatica.

Los requerimientos de seguridad se identifican mediante una evaluacién metodica de los riesgos de

seguridad. La evaluacion de riesgos es una consideraciéon sistematica de los siguientes puntos:
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Impacto potencial de una falla de seguridad en los negocios, teniendo en cuenta las potenciales
consecuencias por una pérdida de la confidencialidad, integridad o disponibilidad de la informacién y

otros recursos.

Probabilidad de ocurrencia de dicha falla tomando en cuenta las amenazas y vulnerabilidades

predominantes, y los controles actualmente implementados.

Los resultados de esta evaluacion ayudaran a orientar y a determinar las prioridades y acciones de
gestion adecuadas para la administracion de los riesgos concernientes de la seguridad de la
informacion, y para la implementacién de los controles seleccionados a fin de brindar proteccién contra

dichos riesgos.

Puede resultar necesario que el proceso de evaluacion de riesgos y seleccion de controles deba
llevarse acabo en varias ocasiones, a fin de cubrir diferentes partes de la organizacion o sistemas de

informacioén individuales.

Es importante llevar a cabo revisiones peridédicas de los riesgos de seguridad y de los controles

implementados a fin de:

Reflejar los cambios en los requerimientos y prioridades de la empresa.
Considerar nuevas amenazas y vulnerabilidades.

Corroborar que los controles siguen siendo eficaces y apropiados.

Las revisiones deben llevarse a cabo con diferentes niveles de profundidad segun los resultados de
evaluaciones anteriores y los niveles variables de riesgo que la gerencia esta dispuesta a aceptar.
Frecuentemente, las evaluaciones de riesgos se realizan primero en un nivel alto, a fin de priorizar
recursos en areas de alto riesgo y posteriormente en un nivel mas detallado, con el objetivo de abordar

riesgos especificos. [21]
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2.1.3 Auditoria de Aplicaciones.

Se basa en la observacion y el andlisis de cuatro grandes areas:

a) Revision de las metodologias utilizadas: Se analizaran éstas, de modo que se asegure la

modularidad de las posibles futuras ampliaciones de la Aplicacién y el facil mantenimiento de las

mismas.

b) Control Interno de las Aplicaciones: se revisan las fases que presuntamente han debido seguir en

el area correspondiente de Desarrollo:

72
0‘0

72
0‘0

72
0‘0

72
0‘0

Estudio de Viabilidad de la Aplicacion.

Definiciéon Logica de la Aplicacion. Se analizara que se han observado los postulados légicos
de actuacion, en funcion de la metodologia elegida y la finalidad que persigue el proyecto.
Desarrollo Técnico de la Aplicacion. Se verificara que éste sea ordenado y correcto. Cuales
fueron las herramientas y técnicas utilizadas en desarrollo de la aplicacion.

Disefio del Sistema.

Métodos de Pruebas (Testing). Se evaluara si existe un documento de testing y como fueron
ejecutadas de acuerdo a las Normas adoptas.

Documentacion.

Equipo de Programacion.

c) Satisfaccion de usuarios: Una Aplicacion técnicamente eficiente y bien desarrollada, debera

considerarse fracasada si no sirve a los intereses del usuario que la solicito.

d) Control de Procesos y Ejecuciones de Programas Criticos: Separacion de ambientes. Se ha de

comprobar la correspondencia biunivoca y exclusiva entre el programa codificado y su compilacion.

Si los programas fuente y los programa médulo no coincidieran pueden provocar, altos costos de

mantenimiento, fraudes, acciones de sabotaje, espionaje industrial-informativo, etc. Se analizara si

existe separacion de ambientes, personal responsable de los mismos, etc. [21]
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2.1.4 Auditoria Forense.

La auditoria forense es una metodologia de estudio apta para el andlisis a posteriori de incidentes,
mediante la cual se trata de reconstruir como se ha penetrado en el sistema, a la par que se valoran

los dafios ocasionados y se determinan los controles a implementar. [21]

2.1.5 Auditoria de Control Interno y Monitoreo.

Todos los procesos necesitan ser evaluados regularmente a través del tiempo para verificar su calidad
y suficiencia en cuanto a los requerimientos de control. Este dominio también advierte a la
Administracion sobre la necesidad de asegurar procesos de control independientes, los cuales son

provistos por auditorias internos y externos u obtenidos de fuentes alternativas. [21]

2.1.6 Auditoria de Adquisicidon e Implementacion.

Las soluciones de IT deben ser identificadas, desarrolladas o adquiridas, asi como implementadas e
integradas dentro del proceso del negocio. Ademas, este dominio cubre los cambios y el
mantenimiento realizados a sistemas existentes, para asegurar que el ciclo de vida sea continuo para
esos sistemas. Esta auditoria hace hincapié en el andlisis del desarrollo de las etapas mencionadas
anteriormente, al grado de cumplimiento y a la segregacion de funciones que debe existir en la

empresa para el aseguramiento del éxito en la misma. [21]

2.1.7 Auditoria de Comunicaciones.

El objetivo de esta auditoria es evaluar los sistemas de comunicaciones de la compariia analizando los
indices de utilizacién de las lineas contratadas, trafico de la mismas, indices pactados en los contratos,
etc. La empresa deberd contar con la topologia de la Red de Comunicaciones, actualizada. Se
estudiaran las disfunciones organizativas, roles y encargados del cumplimiento y del mantenimiento de

los servicios de comunicaciones de la empresa auditada. [21]
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2.2 Tipologia de test.

Blind: El auditor no tiene conocimiento previo de las defensas, los activos o canales del objetivo. Los
responsables del objetivo son informados de la ejecucion del test de intrusion. La profundidad de este
tipo de test dependen del las habilidades y conocimientos del auditor.

Double Blind / Black box: El auditor no tiene conocimiento previo de las defensas, los activos o canales
del objetivo.Los responsables del objetivo no son informados de la ejecucion del test de intrusion.

Permite la validacién de la preparacion frente a circunstancias adversas no previstas.

Gray Box: El auditor tiene conocimiento previo limitado sobre las defensas y los activos del objetivo,
adicionalmente tiene conocimiento completo de los canales. Los responsables del objetivo conocen
todos los detalles del test. La profundidad del test dependera de tanto de las habilidades del auditor

como de la informacion proporcionada por el objetivo.

Double Gray Box / White Box: El auditor tiene conocimiento previo limitado sobre las defensas y los
activos del objetivo, adicionalmente tiene conocimiento completo de los canales. Los responsables del
objetivo son informados del alcance y el periodo del test pero no de los canales y vectores de ataque que

seran utilizados. Permite la validacion de la preparacion frente a circunstancias adversas no previstas.

Tandem / Crystal Box: El auditor y los responsables del objetivo tienen todos los detalles de los sistemas
de informacion y de las pruebas. Este tipo de test comprueba la eficacia de las medidas de proteccion y

control implantadas (p.ej. el auditor puede solicitar acceso a log, alarmas, etc.).

Reversal: El auditor tiene conocimiento detallado sobre el objetivo. Los responsables del obijetivo
desconocen que activos, como o cuando van a ser testeados Permite la validacion de la preparacion

frente a circunstancias adversas no previstas. [21]

2.3 Test de Sondeo de Red.

El sondeo de red sirve como introduccién a los sistemas a ser analizados. Se podria definir mejor como
una combinacion de recoleccion de datos, obtencion de informacién y politica de control. A pesar que a

menudo es recomendable desde un punto de vista legal el definir exactamente y contractualmente los
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sistemas a analizar si usted es un auditor externo o aun si es el administrador de sistemas, puede ser
gue no pueda empezar con los nombres de sistema o IPS en concreto. En ese caso es necesario
sondear y analizar. La clave es encontrar el numero de sistemas alcanzables que deben ser analizados,
sin exceder los limites legales de lo que se quiere analizar. Por lo tanto, el sondeo de red es simplemente
una forma de empezar un test; otra forma seria recibir el rango de direcciones IP a comprobar. En este
modulo, no se realiza ningun tipo de intrusion directamente en los sistemas, excepto en los sitios

considerados un dominio cuasi-publico.

A pesar de no ser realmente un médulo en la metodologia, el sondeo de red es un punto de partida. Muy
a menudo se detectan mas hosts durante el test. Hay que tener en cuenta que los hosts descubiertos
posteriormente pueden ser afiadidos en las pruebas como un subconjunto de los sistemas definidos y a
menudo solamente con el permiso o colaboracion del equipo de seguridad interna de la organizacion a
analizar. [21]

Resultados esperados:

+ Nombres de Dominio.

% Nombres de Servidores.

+« Direcciones IP.

+ Mapa de Red.

+« Informacioén ISP / ASP.

+ Propietarios del Sistema y del Servicio.

«» Posibles limitaciones del test.

2.3.1 Logisticay Controles.

El propésito de este mddulo es reducir los falsos positivos y negativos realizando los ajustes necesarios

en las herramientas de andlisis. [21]
Resultados esperados:

R/

+» Discrepancias por el Ancho de Banda usado en el Testeo.
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+ Paquetes TCP perdidos.

+ Paquetes UDP perdidos.

+ Paquetes ICMP perdidos.

+ Problemas de enrutamiento.

« Trafico de Enrutamiento del ISP y Vendedores de Trafico.

2.3.2 Comprobaciones de Error.

+« Examinar la ruta a la red objetivo en busca de paquetes TCP perdidos.

+« Examinar la ruta a la red objetivo en busca de paquetes UDP perdidos.

« Examinar la ruta a la red objetivo en busca de paquetes ICMP perdidos.

+ Medir el tiempo utilizado en el recorrido TCP de los paquetes.

% Medir la latencia TCP a través de conexiones TCP.

+ Medir el porcentaje de paquetes aceptados y respondidos por la red objetivo.

% Medir la cantidad de paquetes perdidos o rechazos de conexion en la red objetivo.

2.3.3 Enrutamiento.

Las Protecciones de un Router son unas defensas que se encuentran a menudo en una red donde se
restringe el flujo del trafico entre la red de la empresa e Internet. Opera en una politica de seguridad y
usa ACL's (Access Control Lists o Lista de Control de Acceso) que acepta o deniega paquetes. Este
modulo esta disefiado para asegurar que solo aquello que debe ser expresamente permitido, puede ser
aceptado en la red; todo lo demas debe ser denegado. La proteccion también debe estar disefiada para
restringir el flujo de salida de ciertos tipos de trafico. Los Router estan siendo cada vez mas complejos y
algunos tienen propiedades desconocidas para el auditor y a veces para la organizacion auditada. El

papel del auditor es en parte determinar la funcién del router dentro de la DMZ. [21]
Resultados Esperados:

+ Tipo de Router y Propiedades implementadas.

+ Informacion del router como servicio y como sistema.

+» Perfil de la politica de seguridad de una red a partir de la ACL.
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R/

+ Lista de los tipos de paquetes que deben entrar en la red.

@,

% Mapa de las respuestas del router a varios tipos de tréafico.

@,

« Lista de los sistemas vivos encontrados.
El Router y sus caracteristicas:

1. Verificar el tipo de router con informacion reunida de la obtencién de Inteligencia.
Verificar si el router esta dando servicio de traduccion de direcciones de red (NAT).
Verificar las intrusiones con opciones TTL estratégicas en los paquetes, (Firewalking) hecho en el
mdédulo de escaneo de puertos.
Verificar la configuracion de las ACL's del router

Testear la ACL del router en contra de las politicas de seguridad y en contra de la regla "Deny All".

4
5
6. Verificar si el router esta filtrando el trafico de la red local hacia afuera.
7. Verificar que el router esté haciendo deteccion de direcciones falsas.
8. Verificar las intrusiones desde un escaneo inverso en el médulo de escaneo de puertos.
9. Testear las capacidades externas del router desde el interior.

10. Cuantificar la habilidad que tiene el router para manejar fragmentos de paquetes muy pequefos.

11. Cuantificar la habilidad del router para manejar paquetes grandes.

12. Cuantificar la habilidad del router para manejar fragmentos coincidentes como los usados en ataques

del tipo TEARDROP.

2.3.4 Seguridad Internet.

Objetivo: esquema de red, servicios, etc.
En una primera fase el objetivo consiste en identificar los sistemas y servicios de la organizacién obijetivo.

2.3.5 Escaneo de red.

«» |dentificar el nimero de sistemas accesibles desde la red.

R/

«» Examinar la informacion registrada en los servidores de dominio.

R/

+ ldentificar la parte externa de la red (traceroute).ocultos.
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« Examinar las cabeceras de los correos electrénicos (correos devueltos, recibos, etc.).
% Buscar en webs de trabajo ofertas de empleo de la organizaciébn que detallen los requisitos de
conocimiento de Software o Hardware especifico. [21]

2.3.6 Escaneo de puertos.

@,

+« Validacion activa de los puertos abiertos/filtrados de los diferentes sistemas.

+ Realizar escaneo de puertos completo o parcial (Ej. 21, 22, 25, 80 y 443) para los sistemas de la red.

2.3.7 Identificacion del sistema y los servicios.

R/

% Determinar el sistema operativo y la version del mismo (fingerprinting).

R/

% Uso de herramientas especificas (p.ej. nmap).

R/

+ Identificacion del sistema y los servicios.

2.4 Busqueda y verificacion de vulnerabilidades.

Identificar las debilidades, configuraciones inseguras y vulnerabilidades de los sistemas. En este paso se
pueden utilizar herramientas automaticas, cuyos resultados deben ser acompafiados de verificaciones
manuales para eliminar falsos positivos. Identificar vulnerabilidades relacionadas con las aplicaciones y
el sistema operativo. Verificar falsos positivos y falsos negativos.La busqueda de vulnerabilidades
utilizando herramientas automaticas es una forma eficiente de determinar agujeros de seguridad
existentes y niveles de parcheado de los sistemas. Aunque muchos escaneres automaticos estan
actualmente tanto en el mercado como en el mundo underground, es importante para los auditores
identificar e incorporar en las pruebas que realizan los scripts y exploits que existen actualmente en el
mundo underground. No obstante, es necesaria la verificacion manual para eliminar falsos positivos,
expandir el &mbito de hacking y descubrir el flujo de datos de entrada y salida de la red. La busqueda
manual de vulnerabilidades hace referencia a las personas que delante del ordenador utilizan la

creatividad, la experiencia y la ingenuidad para probar la red objetivo. [21]

+ Resultados Esperados:
+» Tipo de aplicacién o servicio por vulnerabilidad

+» Niveles de parches de los sistemas y aplicaciones
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% Listado de posibles vulnerabilidades de denegacion de servicio

% Listado de areas seguras a través de ocultacion o acceso visible

+ Listado de vulnerabilidades actuales eliminando falsos positivos

+ Listado de sistemas internos o en la DMZ

+ Listado de convenciones para direcciones de e-mail, nombres de servidores, etc.

+ Mapa de red

% Integrar en las pruebas realizadas los escaneres, herramientas de hacking y exploits utilizados
actualmente.

% Medir la organizacion objetivo utilizando herramientas de escaneo habituales actualmente.

+« Intentar determinar vulnerabilidades por tipo de aplicacion y sistema.

+ Intentar ajustar vulnerabilidades a servicios.

« Intentar determinar el tipo de aplicacién y servicio por vulnerabilidad.

% Realizar pruebas redundantes al menos con 2 escaneres automaticos de vulnerabilidades.

+ ldentificar todas las vulnerabilidades relativas a las aplicaciones.

« ldentificar todas las vulnerabilidades relativas a los sistemas operativos.

+« ldentificar todas las vulnerabilidades de sistemas parecidos o semejantes que podrian también
afectar a los sistemas objetivos.

« Verificar todas las vulnerabilidades encontradas durante la fase de blusqueda de exploits con el
objetivo de descartar falsos positivos y falsos negativos.

+» Verificar todos los positivos (Se debe tener en cuenta el contrato firmado con la organizacion objetivo

en el caso de estar intentando penetrar o si se puede llegar a provocar una denegacién de servicio).

2.5 Seguridad de las redes inalambricas.

Este es un método para la verificacion del acceso a redes WLAN 802.11, las cuales se estan
popularizando cada vez mas. Sin embargo existen algunos problemas bastante comunes y alarmantes
en la implantacion de estas tecnologias. Se debe principalmente a que estas redes se crean rapida y
facilmente pero las medidas de seguridad no forman parte de la configuracion por defecto. Existen
algunas medidas basicas para mejorar la seguridad y algunas mas drasticas a aplicar para conseguir
unas WLANSs bastante seguras. [21]
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Implementaciones:

802.11a

++ Opera en el rango de frecuencias de 5Ghz.

+ Incompatibilidad con equipamiento 802.11b o 802.11g.

% Maxima velocidad de 54MBps.

802.11b

@,
R/

R/

% Maxima velocidad de 11Mbps.

802.11g

% Opera en el rango de frecuencias de 2.4Ghz.

+ Maxima velocidad estandar de 54MBps.

+ Se espera compatibilidad con equipamiento 802.11b existente.

Resultados Esperados:

+ Opera en el rango de frecuencias de 2.4Ghz.

« Es latecnologia mas extendida actualmente.

1. Verificar que la organizaciéon disponga de una adecuada politica de seguridad en uso que trate la

utilizacién de tecnologias inalambricas, incluyendo el uso de 802.11

Comunicaciones:

o gk~ wDd

controlan (cerrojos, lectores de tarjetas, camaras...).

Evaluar Equipamiento, Firmware y Actualizaciones.

Realizar un inventario completo de todos los dispositivos inalambricos de la red.

Evaluar el Control de Acceso, Seguridad Perimetral y Habilidad para Interceptar o Interferir las

Determinar el nivel de control de acceso fisico a los puntos de acceso y dispositivos que los

Evaluar el Acceso Administrativo a los Dispositivos Inalambricos:

Determinar si los puntos de acceso son apagados durante los momentos del dia en los que no son
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utilizados.
9. Evaluar la Configuracién, Autenticacion y Cifrado de las Redes Inalambricas:
10. Verificar el cambio de los ‘Service Set Identifier (SSID) por defecto de los puntos de acceso.
11. Evaluar los Clientes Inalambricos:
12. Verificar que todos los clientes inalambricos poseen un antivirus instalado.

2.5.1 Seguridad fisica.

% Revision perimetral.

% Mapa fisico del perimetro.

% Medidas de proteccién (puertas, vallas, etc.).
+ Rutas o métodos de acceso.

% Areas no monitorizadas.

2.5.2 Controles de acceso.

« Enumerar las areas con controles de acceso.

« Examinar los dispositivos de acceso y los tipos de alarmas.

« Prueba de los dispositivos de acceso para comprobar posibles limitaciones, debilidades y
denegaciones de servicio.

+ Revision de las respuestas ante alarmas.

+« Enumerar los dispositivos de alarma.

+ Evaluar los procedimientos definidos para cada tipo de alarma.

« Prueba de los dispositivos de alarma para comprobar posibles limitaciones, debilidades y
denegaciones de servicio.

% Revision de la ubicacion.

«» Enumerar &reas visibles dentro de la organizacion.

+» Enumerar areas que faciliten la escucha pasiva dentro de la organizacion.

« Evaluar los controles sobre el personal de limpieza, distribucién, etc.

% Revision del entorno.

«» Evaluar las probabilidades para la ocurrencia de catastrofes naturales.

+» Evaluar los procedimientos de restauracion y recuperacion definidos. [21]
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2.6 Test de aplicaciones Web.

% Busqueda y verificacioén de vulnerabilidades Web.

+ Las aplicaciones web a medida disponen de sus propias vulnerabilidades.

% Se requiere escaneos que identifiquen debilidades genéricas (XSS, SQL Injection, etc.) o ejecucion
de pruebas manuales. [21]

2.6.1 Autenticacion.

Identificar los posibles accesos a la web donde pueda ser aplicados ataques de fuerza bruta
(contrasefias) Buscar credenciales de acceso validos a partir de basquedas en el c6digo HTML, google
hacking, etc. * Consultar apartado de Seguridad de la Informacion. Evitar el sistema de autenticacion
utilizando tokens robados o falseados (p.ej. Identificadores de sesion en cookies). Identificar la l6gica de
la gestibn de sesiones: numero de reintentos fallidos de autenticacién, time-outs, etc. transaccion,

usuario autorizado a ejecutar la transaccion, etc. [21]

2.6.2 Validaciones de los datos de entrada.

Uso de numeros/cadenas excesivamente largos para identificar buffer overflows

Insertar en los parametros de entrada: Comandos del sistema, SQL, LDAP, etc.

Comprobar la existencia de Cross Site Scripting (XSS).

Facilidades para la ejecucion de Cross Site Request Forgeries (Session Riding).

Examinar la estructura web y el acceso a directorios no autorizados mediante path/directory transversal
(p.€j. http://victima.com/download.cgi?file=.../.../.../etc/passwd).

Utilizar diversas codificaciones de caracteres (Unicode, URL-encoded, etc.) para evitar los controles
sobre los parametros de entrada.

Manipular cookies o parametros de formularios HTML (p.ej. hidden) para engafiar o modificar la I6gica de
la aplicacion.

Utilizar entradas ilegales o ilégicas para testear el manejo de errores de la aplicacion.

Identificar mensajes de error o depuracion. [21]
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2.7 Testeo de Medidas de Contingencia.

Las medidas de contingencia dictan el manejo de lo atravesable, programas maliciosos y emergencias.

La identificacion de los mecanismos de seguridad y las politicas de respuesta que necesiten ser

examinados. Debe ser necesario responder primero a una nueva cuenta de correo electronico de

pruebas o al sistema de escritorio donde el administrador pueda monitorizar. [21]

Resultados Esperados:

+« Definicion de las capacidades Anti -Troyano.

+« Definicion de las capacidades Anti -Virus.

+ ldentificacion de las Medidas de Contingencia de Escritorio.

+ Identificacion de las Debilidades de Contingencia de Escritorio.

Lista de recursos de contingencia:

72
0‘0

72
0‘0

Y/
0'0

Y/
0'0

Y/
0'0

Y/
0'0

Y/
0'0

Medir el minimo de recursos necesarios que se necesitan en el subsistema para realizar las
tareas.

Verificar los recursos disponibles a este subsistema que necesiten realizar estas tareas, y que
recursos estan protegidos desde este subsistema.

Verificar la deteccién de medidas presentes para la deteccion de intentos de acceso a los
recursos protegidos.

Verificar recursos innecesarios.

Verificar las propiedades del sistema de contingencia.

Verificar la deteccion de medidas presentes para la deteccidon de accesos 'no comunes' a los
recursos ‘'necesarios'.

Medidas de configuracién del sistema.

2.8 Descifrado de Contrasenas.

Descifrar las contrasefias es el proceso de validar la robustez de una contrasefia a través del uso de

herramientas de recuperacion de contrasefias automatizadas, que dejan al descubierto la aplicacién de
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algoritmos criptograficos débiles, implementaciones incorrectas de algoritmos criptograficos, o
contrasefias débiles debido a factores humanos. Este modulo no debe ser confundido con el de
recuperacion de contrasefias via escucha de de texto por canales libres, es méas sencillo de entender
gue un trastorno del sistema de seguridad, pero solo que tiene mecanismos de autenticacion sin cifrar,
nada de debilidades en contrasefias [Nota: Este modulo puede incluir técnicas para averiguar
manualmente las contrasefas, que explote los usuarios y contrasefias por defecto en aplicaciones o
sistemas operativos (p.ej. Usuario: System Contrasefia: Test) o faciimente predecible por parte del error
de un usuario (p.ej. Usuario: joe Contrasefia: joe). Este puede ser un sistema para obtener acceso a un
sistema inicialmente, quiza sea siempre con acceso de administrador o root, pero solo con fines
educativos. Mas alla de la predictibilidad manual de las contrasefias, a través de combinaciones por
defecto o simples, se puede hacer fuerza bruta de contrasefias para aplicaciones como Telnet, usando
scripts o programas personalizados, al menos no es viable por valores de espera agotados, siempre con

aplicaciones de fuerza bruta con multiconexion (simulando el multihilo).

Una vez entrado con privilegios de root o administrador en un sistema, el descifrado de contrasefias
consiste en obtener acceso a sistemas 0 aplicaciones adicionales (gracias a los usuarios cuyas
contrasefias sean coincidentes en multiples sistemas) y es una técnica valida que puede ser usada por
influencia del sistema a través de un test de seguridad. Descifrados de contrasefias minuciosos
pueden ser realizados como un ejercicio de simple y debe ser subrayada la necesidad de algoritmos
criptograficos fuertes para contrasefias de almacenamiento de sistemas de llave, también subrayar la

necesidad del refuerzo de una politica estricta de contrasefias de usuario, generacion automatica. [21

Resultados Esperados:

+» Ficheros de Contrasefas descifrados o no descifrados.

«+ Lista de cuentas, con usuario o contrasefa de sistema.

+ Lista de sistemas vulnerables a atagues de descifrado de contrasefas.

+ Lista de archivos o documentos vulnerables a atagues de descifrado de contrasefias.

+» Lista de sistemas con usuario o0 cuenta de sistema que usan las mismas contrasefias.

1. Obtener el fichero de contrasefias desde el sistema que guarda nombres de usuario y contrasefa.
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+« Para sistemas Unix, ha de estar en /etc/passwd oly /etc/shadow.

« Para sistemas Unix que tienen que realizar autenticaciones SMB, puede encontrar las
contrasefias de NT en /etc/smbpasswd.

« Para sistemas NT, ha de estar en /winnt/repair/Sam. (U otra, mas dificil de obtener variantes).

Arranque un ataque automatizado de diccionario al fichero de contrasefias.
Arranque un ataque de fuerza bruta al fichero de contrasefias.

Usar contrasefias obtenidas o sus variaciones para acceder a sistemas o aplicaciones adicionales.

o bk w0

Arrangque Programas automatizados de descifrado en ficheros cifrados que haya encontrado (como
documentos PDF o Word) como intento de recopilar mas datos y subrayar la necesidad de un
cifrado del sistema o de documentos mas fuerte.

6. Verificar la edad de las contrasefas.

2.9 Testeo de Denegacidn de Servicios.

La Denegacién de Servicios (Dos) es una situacion donde una circunstancia, sea intencionada o
accidental, previene el sistema de tal funcionalidad como sea destinada. En ciertos casos, el sistema
debe funcionar exactamente como se disefid, nunca fue destinado para manejar la carga, alcance, o

parametros que abusen de ellos.

Es muy importante que los test de Dos reciban ayuda adicional de la organizacion y sea monitorizada a
nivel privado. Inundacion y ataques Dos Distribuidos (DDoS) estan especificamente no comprobados y
prohibidos por este manual. Los atagues de inundacion y los ataques DDoS SIEMPRE causaran ciertos
problemas y a veces no solamente al objetivo sino también a los enrutadores y sistemas entre el auditor
y el objetivo. [21]

Resultados Esperados:

R/

+» Lista de puntos débiles en presencia de Internet incluidos los puntos individuales por averias.

+» Establecer un punto de referencia para un uso normal.
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+ Lista de comportamientos de sistema por un uso excesivo.

+ Lista de sistemas vulnerables a Dos.

1. Verificar que las cuentas administrativas y los archivos y recursos de los sistemas estan asegurados
apropiadamente y todos los accesos estan concedidos con "Minimo Privilegio".

Comprobar las restricciones de sistemas expuestas a redes sin confianza.

Verificar que los puntos de referencia estan establecidos a partir de una actividad normal del sistema.
Verificar que los procedimientos estan en un lugar que responde a una actividad irregular.

Verificar la respuesta a una informacion negativa SIMULADA (ataques propaganda).

o g &> w DN

Testear cargas de red y de servidor excesivas.

2.10 Evaluacion de Politicas de Seguridad.

La politica de seguridad resaltada aqui es el documento escrito legible que contiene las politicas que
delinean la reduccion de riesgos en una organizacion con la utilizacion de tipos especificos de
tecnologias. Esta politica de seguridad puede ser también una forma legible de Listas de Controles de
Acceso. Existen dos funciones a llevar a cabo: primero, el testeo de lo escrito contra el estado actual de
las conexiones de la presencia en Internet y de otras conexiones no relacionadas a Internet; y segundo,
asegurar que la politica este incluida dentro de las justificaciones de negocio de la organizacion, y de los
estatutos legales locales, federales e internacionales, en especial en referencia a los derechos y

responsabilidades tanto del empleador como de los empleados y la ética de privacidad personal.

Esta tareas exigen que el testeo y verificacion de vulnerabilidades sea hecho en su totalidad y que todas
las otras revisiones técnicas hayan sido llevadas a cabo. A menos que esto sea realizado, no es posible
comparar los resultados con los lineamientos a lograr especificados por las politicas de seguridad,

traducidos en medidas de proteccion del entorno operativo. [21]

1. Comparar la politica de seguridad contra el estado actual de la presencia en Internet.

2. Aprobacién de la Gerencia — Busque cualquier signo que revele que la politica esta aprobada por la
gerencia. Sin esta aprobacion, la politica no tiene valor porque el personal no tiene la obligacion de
seguir las reglas establecidas en la politica. Desde un punto de vista formal, UD puede detener las

investigaciones de la politica de seguridad si ésta no es aprobada por la gerencia. Sin embargo, el
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10.

11.

testeo deberia continuar para determinar cuéan efectivas son las medidas de seguridad en el estado
actual de la presencia en Internet.

Cercidrese de que la documentacion esta adecuadamente almacenada, ya sea electronicamente o
en otros medios, y que la politica ha sido leida y aceptada por el personal incluso antes de que ellos
obtengan acceso a los sistemas informaticos.

Identifique los procedimientos de manejo de incidentes, para asegurarse de que las brechas de
seguridad son manejadas por las personas adecuadas y que son reportadas de manera apropiada.
Conexiones entrantes — Verifique los riesgos mencionados que tienen relacion directa con las
conexiones entrantes de Internet (Internet -> DMZ, Internet -> red interna), y las medidas que son
necesarias implementar para reducir o eliminar dichos riesgos. Estos riesgos pueden ser permitidos
en conexiones entrantes, tipicamente SMTP, POP3, HTTP, HTTPS, FTP, VPNs y las
correspondientes medidas como esquemas de autenticacion, encriptacion y Listas de Control de
Acceso. Especificamente, las reglas que niegan el acceso con estado a la red interna generalmente
no son alcanzadas por la implementacion.

Conexiones salientes — Las conexiones salientes pueden producirse entre la red interna y DMZ, asi
como también entre la red interna e Internet. Busque cualquier regla de conexiones salientes que no
se corresponda con la implementacion.

Las conexiones salientes no pueden ser usadas para introducir cédigo malicioso o revelar las
especificaciones de la red interna.

Medidas de seguridad — Las reglas que exigen la implementaciéon de medidas de seguridad, deben
ser cumplidas.

Aquellas pueden hacer uso de AVS, IDS, cortafuegos, DMZs, routers y las
configuraciones/implementaciones adecuadas de acuerdo con los riesgos a contrarrestar.

Comprobar la politica de seguridad contra el estado actual de las conexiones no relacionadas a
Internet.

Mdédems — Debe existir una regla que indique que el uso de médems que no estan especialmente
asegurados esta prohibido o al menos sélo permitido si los mbédems estan desconectados cuando no
se encuentran en uso, y configurados para no permitir el marcado. Verifigue tanto si la regla

correspondiente existe como si la implementacion sigue los requisitos.
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12. Maquinas de Fax — Debe existir una regla que indique que el uso de las maquinas de fax que pudiera
permitir acceso desde el exterior a la memoria de las maquinas, esta prohibido o al menos soélo
permitido si las maquinas son apagadas cuando no se las utiliza. Verifique tanto si la regla
correspondiente existe como si la implementacion sigue los requisitos.

13. PBX — Debe existir una regla que indique que la administracion remota del sistema PBX est&
prohibida o al menos sélo permitida si las maquinas son apagadas cuando no se las utiliza. Verifique
tanto si la regla correspondiente existe como si la implementacién sigue los requisitos.

14. Verifique que la politica de seguridad establezca las medidas de contencion y los test de ingenieria
social basados en el uso indebido de Internet por parte de los usuarios, de acuerdo con la

justificacién de negocios y las mejores practicas de seguridad.
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Conclusiones

Abordamos en este capitulo el contenido y descripcion de una gran cantidad de pruebas de penetracion,
las cuales se detallan minuciosamente. De esta descripcion detallada se logra obtener una referencia
profunda de cémo estan estructuradas estas pruebas, los pasos a seguir para la realizacion de las
mismas y algunos resultados esperados cuando estas sean ejecutadas. Aunque no estan documentadas
todos los test si se encuentran los que se consideraban mas Utiles e importantes para el centro. Para
describir estas pruebas se selecciona el manual de metodologia abieta OSSTMM ya que en una
primera fase de implementacion de medidas de seguridad en entornos que no reciben mucha atencién
en este sentido, por su facilidad de implementacién de lo que propone este manual es un punto de
partida idéneo para implementar niveles de seguridad adecuados en los lugares en donde se apliquen
las pruebas. Con esto no se quiere demostrar que una metodologia es mejor que otra sino que desde
un punto de vista de implementacion de seguridad escalonada es un excelente comienzo usar esta

metodologia.
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3

Capitulo 3 Implementacion.

Introduccidon

En este capitulo se abordaran una serie de pruebas que se realizan con un conjunto de herramientas
especializadas las cuales tienen como resultado una salida de datos los cuales pueden ser utilizados
para identificar el estado de las estructuras analizadas. Esta serie de datos deben ser cuidadosamente
estudiados para detectar los tipos de vulnerabilidades que puedan tener las estructuras analizadas,
después de esta serie de pasos y segun los resultados obtenidos se puede estructurar una conjunto de
recomendaciones que contribuyan a minimizar estas vulnerabilidades. Por comodidad y ahorro de
tiempo en el proyecto se decide usar como plataforma de desarrollo del test el sistema operativo
Windows XP ya que atrasaria mas el proyecto si se tuviese que configurar un sistema de codigo abierto
con el conjunto de herramientas necesarias para aplicar las pruebas. Las herramientas seleccionadas
para la ejecucion de las pruebas en muchos caso no se pueden usar las mas idéneas o las que mas
ofrecen datos de salidas interesantes ya que se dificulta poder lograr reunir una coleccion de

herramientas que respondan a las necesidades del desarrollo de este proyecto.
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3.1 Identificacién de Banner.
Herramienta: SCANLINE [5]

Prerrequisitos: Ninguno.

Contramedidas: Desinstalar y/o deshabilitar servicios innecesarios que se ejecutan en la maquina
(ejemplo: SSH, VPN, IPSEC), alteracion de banners.

Descripciéon: SCANLINE tiene varios usos, entre ellos puede ser utilizada para obtener los banner
ofrecidos por los servicios de la maquina objetivo.

Procedimiento: Descargar la herramienta y ejecutar los siguientes comandos sl —bth [puerto] [ip o

rango] [ver figura 3.1]. (Solo disponible en Windows).

Scan finished at Mon May 26 A9:30:580 2003

1 IP and 4 ports scanned in B hours B mins 1.88 secs

C:sDocuments and Settings“Administrador:Escritorio~sof tesisz>zl -bht B0.8686.139

L443,.3306 10 900 L1-253

ScanLine (THM> 1 91

Copyright <c? Foundstone, Inc. 2082
http:/Awaw_foundstone.com

Scan of 253 IPs started at Mon May 26 B9:32:58 2008

Figura 3. 1: Ejecucion de comandos.

Los resultados son contundentes, nos muestra un listado completo de los servicios activos en la
maquina objetivo [ver figura 3.2], ademas de algunas opciones de utilizacién, de las cuales se destaca la
posibilidad de seleccionar algunos puertos TCP especificos evitdndose de esta manera la alerta general

de los sistemas de identificacidn de intrusos o de ataques.
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Rezponded in @ ms.

2 hops away

Rezponds with ICHPF unreachahle: Mo
TCPF ports: 8@ 139 3366

TCP 8@:
[HTTP+1.1 288 OK Date: Mon. 26 May 2888 13:33:22 GMT Server: Apachers2.2.4 (Win32
> PHP/5.2.3 W-Powered-By: PHP-5.2.3 Content-Length: 3448 Connection: close Conl

TCP 3386:
[D 3 Host *18.§ A iz not allowed to connect to thisz MySQL serverl

Figura 3. 2: Servicios activos.

La enumeracion de objetivos, es la actividad mediante la cual se puede obtener, recolectar y organizar
la informacion de maquinas, redes, aplicaciones, servicios y/o otras tecnologias disponibles y ofrecidas
por el o los objetivos.

Realmente no se considera un ataque, pues solo pretende recopilar de manera organizada informacion
disponible mediante consultas [ver figura 3.3], con el fin de elaborar verdaderos ataques, basados en los
resultados obtenidos mediante la enumeracion.

2 hops away
esponds with ICHP wnreachable: Mo
TCP ports: 8@ 139 3306

[HITP-1.1 208 OK Date: Mon. 26 May 2088 13:19:15 GMI Sewrver: Apaches2.2.4 (Ubunt
v DAUs2 SUNAL . 4.4 mod_pythons3.3.1 Pythons2.5.1 PHP/5.2.3—1ubuntu6.3 Content—1

Figura 3. 3: Servicios activos.

Las herramientas y técnicas de enumeracion estan basadas en su mayoria en escaneos simples a la

maquina objetivo, en simples peticiones o consultas.
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3.2 Enumerar direccion MAC del objetivo.

Herramienta: GETMAC. [6]
Prerrequisitos: Sesién nula.
Contramedidas: Restringir conexiones anénimas, Firewalls.

Descripcion: La aplicacion getmac puede ser utilizada para identificar la direccion MAC (Media Access
Control address) asignada a cada tarjeta de red (NIC) del objetivo. Otro de los usos de la herramienta
getmac es identificar el nimero de tarjetas de red del objetivo [ver figura 3.4].

E&CC Get MAC Address{unregistered version 14 days left for evaluation) P =]

| Retral | | Pomac| | Mac- 1P| | Ewpor | |wakeOnlan| | Clear |

Ma. | IP Address | MALC Address | Computer Hame | :I
+13

+20

+21

+22

+23

+24

+25

+26

+27 1 Dw 000461 ead02a w
+28

+23

+30

+31

[AuoScan |

hittp: A A youngzzaft. net/co-get-mac-addres s, | By Now ” Registration

Figura 3. 4: Datos que muestra la herramienta.

Procedimiento: Descargar e instalar la herramienta, y poner una direccién IP o un rango de estas.
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3.3 Deteccion de vulnerabilidades.

Herramienta: GFI LANguard N.S.S [7]

Prerrequisitos: Ninguno.

Contramedidas: Firewalls.

Descripciéon: Es un analizador de red que ademas de escanear puertos y servicios busca posibles
agujeros de seguridad mediante escaneo, buscando faltas de parches de seguridad, recursos
compartidos abiertos, cuentas de usuarios, etc. Ademas permite instalar los parches faltantes y service

packs.

Procedimiento: Ingresar a la herramienta la direccion IP o el rango de IP’s del sistema objetivo de
escaneo. Ahora se selecciona una de las dos opciones que nos ofrece GFI LANguard para almacenar
los resultados y generar los reportes. Microsoft ACCESS (no requiere instalacion adicional) Microsoft

SQL Server 2000 o superior (debemos crear la conexion ODBC y demas).

Para ejecutar la herramienta debemos completar 5 sencillos pasos de configuracion de uso:

Tipo de escaneo: Se tienen 4 opciones disponibles para ejecutar un escaneo.

Escaneo de vulnerabilidades: Escaneara el sistema en busca de bugs (fallas) de seguridad almacenada
en la base de datos de GFI LANguard. (Las vulnerabilidades son actualizadas mediante el proceso de
upload anterior [ver figura 3.5], profundizaremos en el concepto de escaneo de vulnerabilidades en

préximos laboratorios).
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4= Update LANguard Network Security Scanner x
Operation in progress ... ey | .
Wait Far pragress ba finish or cancel the aperation h_’

Package: Inss_g_patchmnamt_gs.cab

Download update information file, ., ;l
index.bxt - successfully downloaded

Inssupdateinfo.xml - successfully downloaded

Downloading packages...

Inss_&_patchmnant_en.cab - successfully downloaded

Inss_8_patchmngrt_de,cab - successfully downloaded

Inss_&_patchmnomt_fr.cab - successfully downloaded

Inss_&_patchmngmt_it,cab - successFully downloaded

=
= Bach | FEimish I Cancel |

Figura 3. 5: Proceso de actualizacién.

Estado de parches: Mediante el escaneo permite identificar el estado actual de los parches instalados

en los sistemas objetivos [ver figura 3.6].

Inventario de red y de software: Nos permite realizar completos inventarios de recursos de red y de

software a las maquinas o redes objetivos asi como su vulnerabilidades mas criticas [ver figura 3.7]...

Completo: Combina las tres opciones anteriores de escaneo (vulnerabilidades, parches e inventario).
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Scan Resulks
= l@ Missing Service Packs
A Missing service packs are reported under Vulnerabilities =Missing service packs node
4" Double click here bo be taken to the appropriate node
@ Missing Pakches
4 Missing patches are reported under Vulnerabilities =Missing patches node
4" Double click here to be kaken ko the appropriate node
5 Installed Service Packs (4)
- Windows
- %3 Microsoft MET Framewoark 2.0 Service Pack 1 (KB110308)
+- ®3 Microsoft .MET Framework 3.0 Service Pack 1 (KB929300)
¥ %3 Windaws XP Service Pack 2
= MDAC
- &3 MDAC 2.5 Service Pack 1
= Installed Patches (43
4 MOTE: Patches which are superseded by later updates are not listed
= Windows
&3 MS07-040 Actualizacién de sequridad para Microsaft \WET Framewark, version 2,0
&3 M507-042 Actualizacién de seguridad para Microsoft XML Core Services 6,0y Micros
&3 M505-009 Actualizacién de seguridad para Windows =P (KE201190)
= S0k Components
+- %4 M307-025 Security Update For CAPICOM (KES51906)

Figura 3. 6: Estado de parches instalados.

Otra opcién permite realizar el escaneo haciendo uso de varios métodos de autenticacion:

actual, otras credenciales, sesion nula, llave SSH privada

usuario
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The selected computer has the following wulnerability level: High

BEO0O000ONEN

What does thiz mean’

Top 5 izsues to address: Hext steps:

@ M=07-047 Actualizacion de seguridad - Deploy Microzoft Service Packs..
para el Reproductar de Window s Media 8 i+ Deploy Microsoft patches...
(HB336782) . Deploy custom softvware. .

‘3 2007 Microsoft Office Suite Service Pack | 1 Uninatall Microsoft Service Packs .
105P1) i+ Uninstall Microsoft patches..

€3 M307-067 Actuslizacisn de seguridad

Open patch deployment log...
pata vWindows HP (KBI44E853) REM P Ry d

A Enakle auditing palicy..
€3 M307-084 Actuslizacin de seguridad
para Windowes XP (KB341568) 4 Send message to computer .

. 0 Shut o Lter...
€3 sctuslizacion para Windows XP ©] QWM COMmpLTEr

(KB9427E3)

Figura 3. 7: Inventario de actualizaciones no intaladas.

MAC Address Servicios (ademas las versiones del software que gestionan dichos servicio), Usuarios,
Recursos compartidos, Usuario autentificado actualmente, Tarjetas de red Vulnerabilidades, Parches,

Service Pack, Politicas de seguridad.

Otra informacién de utilidad [ver figura 3.8].
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= Scan target: localhost

||
= [v] i, Apontantny: B
6 Wulnerabilities (122)

I Potential Yulnerabilities (2)
v Swskem patching status
System information
| Shares (4)

Applications (52)
B8 MNebwork devices (9)
=2 11SE devices (7

A Password policy

A Security audit palicy (OFF)
Reqgistry
Open TCP Ports (5)

Open UDP Porks (6)
METBIOS names (30
Computer

Groups (11}

Users (9]

Logaed On Users (5)
Sessions (1)

1g3 Services (91)
Processes (35)

i Local drives (5)
@ Remoke TOD (kime of day)

P B &,

Figura 3. 8: Otra informacion.

3.4 Identificacidon del Sistema Operativo.

Herramienta: NMAP.
Prerrequisitos: Ninguno.
Contramedidas: Alteracion de banners, Firewalls, Sistemas de deteccién de intrusos (IDS).

Descripcién: Determina qué equipos se encuentran disponibles en una red, qué servicios (nombre y
version de la aplicacion) ofrecen, qué sistemas operativos (y sus versiones) ejecutan, qué tipo de filtros

de paquetes o cortafuegos se estan utilizando asi como docenas de otras caracteristicas.
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La aplicacion Nmap va a ser utilizada para identificar el posible S.O de la maquina objetivo. Un atacante
puede utilizar esta informacion para llevar a cabo ataques mas elaborados.

Procedimiento: Ejecutar la siguiente sintaxis:

Nmap <opciones> (Direccion IP)

Ejemplo:

nmap -sS -p 139 -0 -D 24.213.28.234 192.168.146.131

La opcién -sS, da la instruccién a nmap que utilice TCP sincronizado (SYN) encubierto o sigiloso,
enviando un paquete SYN, sin luego enviar el paquete ACK, evitando de esta manera el establecimiento

de conexién y por ende el registro en los log.
La opcion -p 139 ordena a nmap dirigir su actividad (escaneo) al puerto 139.
La opcion -O ordena a nmap usar TCP/IP fingerprinting para identificar el S.O de la maquina obijetivo.

La opcién -D 24.213.28.234 ordena a nmap usar esta IP como método encubierto, es decir, que los
sistemas de deteccion de intrusos o los mismos log que puedan generar los intentos de identificacion del
S.0 lanzado por nmap quedaran registrados con esta IP como direccion de inicio del “ataque”. Esta es
una de las opciones mas interesantes de nmap, pues permite a un atacante encubrir su verdadera
identidad. Para hacer el trabajo mas complicado para el administrador del sistema, el atacante puede
utilizar varias IP falsas separadas por una coma (24.24.24.24, 24.24.24.25, 24.24.24.26, etc.)

Ahora se hara usode la herramienta Nmap desde un entorno Windows.

La nueva version de nmap permite dirigir escaneos pre-establecidos, es decir, simplemente
seleccionando la opcién perfil, obtendremos los comandos necesarios para dirigir un “ataque”. Para el
caso seleccionaremos Quick Operating System detection, pero mejoraremos la linea de comandos pre-

establecida, agregando la opcién sefiuelo -D con la IP 69.69.69.69. Veamos:
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Los resultados obtenidos, tantos puertos y servicios abiertos, MAC Address y el objetivo: Sistema
Operativo [ver figura 3.9 y 3.10]. [6]

] A

Comments

[=] Hosk Status
Skake: up

Open parks: 0
Filtered ports: 1
Closed ports: 1714
Scanned porks: 1715

Up kime: Mok available
Lask boot: Mok available
= Addresses
IPvd: Sy
TP
MAC: AR
[=I Dperating System
Mame: Wivse S50 Ehin client (Linux 2.6)
Accuracy: |

= Ports used
Port-Protocaol-Skate; 1 - top - closed

=] 05 Class
Tvpe Yendor OS5 Familky  OS Generation  Accuracy

terminal Wyse  embedded | 100%:

terminal  Whyse  Linux 2.6,% |

Figura 3. 9: Informacién obtenida.
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Jcanning [1715 ports]

Jiscowvered open port 33897tcp on

Jiscowvered open port S1EStcp on

riscovered open port 133/tcp on

discowvered open port 10ZE5ftcp on

Jiscowvered open port 135 /tcp on

Jiscowered open port d44L tcp on

Zompleted BTN Stealth Scan at 13:28%, 1.3%=s elapsed (1715 total ports)
Initiating 0% detection (try #1l) against

Jost appears to be up ... good.
Interesting ports on

Jot showm: 1709 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139f/tcp open mnetbios-s=n

145ftcp open microsoft-ds

312ftcp open unknown

1025ftcp open NES-or-IIS

33893/tcp open me-term-serw

Jevice type: general purpose

BPunning: Microsoft Windows 2003

15 details: Microsoft Windows Serwver 2003 5Pl or S5PE
[CP Sequence Prediction: Difficulty=258 (Food luck!)
[F ID Sequence Generation: Incremental

Figura 3. 10: Informacién obtenida.

3.5 Conectividad del objetivo.

Detectando la conectividad del objetivo con Pathping.
Prerrequisitos: Ninguno.
Contramedidas: Denegar peticiones/respuestas ECHO/ICMP en el/los routers.

Descripcion: Proporciona informacion acerca de la latencia de red y las pérdidas de red en saltos
intermedios entre un origen y un destino. Pathping envia multiples mensajes de solicitud de eco a
cada enrutador entre un origen y un destino en un periodo de tiempo y calcula los resultados en
funciéon de los paquetes devueltos desde cada enrutador. La mayoria de las veces las maquinas

objetivos estan detras de routers, este comando ayuda a identificar los mismos. [6]

Procedimiento: Desde la Shell de Windows ejecutar la siguiente sintaxis:
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pathping (Direccion IP Objetivo o nombre de host)

“Documents and Settings“Administrador:Escritoriossof tesispathping 1ﬂ.‘.‘.!i

rocesamiento de estadisticas durante 75 segundus...
Origen hasta agqui Este Modo-Uinculo
RIT PerdidosEnviado = Pct PerdidosEnviado = Pct  Direccidn
s— (10 ]

@ i )
B
@
@ ]
@
07 it ee [10. AONSES ]

A, 1684

Bms B, 188 B 8- 188
a- 188

B- 188 B 8- 18d

a- 188

B- 188 B 8- 184

raza completa.

Figura 3. 11: Resusltados obtenidos.

Los resultados arrojados en esta consulta permiten conocer los saltos en cada router hasta la maquina o
router objetivo. Ademas permite calcular las estadisticas por cada salto en cada router. Cabe recordar
gue en muchos de los casos en Ultimo salto es la ip perteneciente a un router. Router potencialmente

propenso a ataques si se encuentra débilmente asegurado [ver figura 3.11].

3.6 Localizacion / Identificacion de registros.

Herramienta: Visual Route. [19]
Prerrequisitos: Ninguno.

Contramedidas: Ocultar datos sensibles y/o personales en el momento de hacer registros de

maquinas, dominios y/o servicios derivados.

Descripcion: La aplicacién Visual Route permite no solo hacer un trazado [ver figura 3.12 y 3.13] de
ruta a la maquina Web objetivo, sino también ofrece un servidor geo localizador de la misma. Ademas

de Ping test, IP Trace, Localizacion de IP’s, DNS Lookup y mas.
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w =2

Figura 3. 12: Trazado de ruta.

Procedimiento: Descargar la version que mas se ajuste a las necesidades, existen dos opciones, una
version Lite con algunas limitaciones importantes para la informacion que se pretende obtener y otra

version completamente operativa.

RouteGraph™ TRYXK
170ms

G&ms T

[ ]
1 . cy

Figura 3. 13: Trazado de ruta.

3.7 Captura de paquetes. Extrayendo datos desde el trafico de red.

Herramienta: Ethereal. [8]
Prerrequisitos: WinPcap.
Contramedidas: Encriptacién Sistemas de deteccidn de sniffers.

Descripcion: Es un analizador de protocolos utilizado para realizar andlisis y solucionar problemas en
redes de comunicaciones para desarrollo de software y protocolos. Cuenta con todas las

caracteristicas estandar de un analizador de protocolos.
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La informacion que puede tener un atacante (en este caso, como investigador) haciendo uso de este
tipo de ataques es la siguiente:

+ Direcciones IP.

+ Nombres de host (Hosthames).

% Routers y rutas de transmision.

< Datos (la mayoria de los datos transmitidos en red circulan en texto plano, incluyendo FTP, Telnet,
e-mail, etc).

+« Informacién de protocolos.

Mediante este tipo de ataques, el delincuente informatico puede construir ataques mas elaborados, en

apoyo de los datos obtenidos por esta técnica.
Procedimiento: Instalar la herramienta wireshark. Veamos el proceso llevado a cabo en Windows:

Desde la pestafia Capture [ver figura 3.14], hacemos clic en el botdén Options. Esta ventana permitira
seleccionar nuestra tarjeta de red ademas activaremos la opcién de resolucion de nombre de red. Las

demas opciones se pueden dejar por defecto.
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2! Wireshark: Capture Options

riapture

IF address:

Limkelawer header bype: Ethermet

¥ Capture packets in promiscuous mode

[ Limit each packet ko IEB ﬂbytes

Interface: IInteIl{R]l PRO100 VE Metwork Connection; iDevice\NPF_{

w | Buffer size: |1 j meqgabykeis]  Wireless Settings|

Capkure Filker: | ||

=]

-_apture Filels)

File:: I
[ Use mulkiple files

[0 rdest file every

Browse, .. |

|1—j megatwbels] ["

[0 rdest file every Il—j mimuUtels] [ -
¥ Ring buffer with |2—:| files
[T Stop capture after Il—j Filels

-atop Capture ...
[ ... after Il—j packetis]
[ ... after Il—j megatstels) | -
[ ... after Il—j minukels] | -

-Display Options

¥ Update list of packets in real timne
¥ automatic scrolling in live capture

V¥ Hide capture info dislog

-Mame Resalution

¢ Enable MAC name resolution
[ Enable network name resalution

[¥ Enable transport name resolution

Help |

Skart Cancel

Figura 3. 14: Ventana de configuracion.

Dicho esto, se da comienzo con el sniffing de tréfico [ver figura 3.15].
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shtmlz<heads=<titlexError</titler< /heads<body>Error: Access is Denied.</hady=</
TtmlzPoLL [/ N T FInbox HTTR/L.1

LoCept: W/

1eferer:

subscription-id: 298033

accept-Language: es-ca

accept-encoding: ?2ip, deflate

Jser-agent: MozillaM.0 (compatible; MSIE 6.0; Windows NT 5.1; Swl; Alexa Toolbar;
MEGAUPLOAD 2.0; .MET CLR 1.1.4322; .MET CLR 2.0.50727; wwTClientz)

dJost: 10

Zontent-Length: O

Zonnection: keep-aAlive

Zache-Contraol: no-cache

authorization: Megotiate TIRMTVNTUAABAAAARSTIOQAALAAAAAAAAAAALAAALAAFASOKARAAD ==
Cookie: sessionid=38eafof3-72c7-485a-852h-3774fe8e51lbl: Oxcla

Figura 3. 15: Comienzo del sniffing.

AUthType | LM Hash | MT Hash | W7 serv-chal | LM cli-chall |
ClearText

NTLM Session S...  EADBEDID168... DCEEFOAG2679... 42D165664530..  00000000000O...
NTLM Session 5...  60935C32BB41... E3S6EDIFGCOF... BB2452BCAI7A...  000000000000...
NTLM Session S...  B2EBDAFF7O0BS.. F83285A9362C... 17EBCOESE6S3...  0000000000OO...
NTLM Session 5...  97C3AC4DS477... F7S954799075... F4AACESESDD...  00000000000O...
NTLM Session 5...  FC63117ES80C... DS2S95440426... SF419ABCSZOZ...  0000000000OO...
NTLM Session S...  4548EEDAC178... 72BS2E004947.. DCA4ESS1SESA... 000000000000...
NTLM Session S...  9BE1C1543C427... AGEEFS194ACS... SFI3FDSE3FOF...  0000000000OO...
NTLM Session S...  FOZFFO000632... EEBAFDASICZF... SCSAS899E43C...  0000000000OO...
NTLM Session S...  EFED133C46DE... D1SFL97DBE33... (C39977F41E4D...  00000000000O...
NTLM Session 5...  SFOPFOBFS2AC... CBZAIEFZB19F... 3016E4965559...  0000000000OO...
NTLM Session 5...  287SE7767D00... 3FELCOB92940... ESC3STBCE3SS...  000000000000...
NTLM Session S...  SOBLFCTAGSAF... ZSEFOEE27E47... OBOSF342ABFS...  0000000000OO...
NTLM Session S... | 14EBCDS9645E...  4807DAG08943... EDBD7ACCT9E...  0000000000OO...
NTLM Session S...  06ZBEEEG403C... EE46EDE3LEOD... FOSDBAD7SEF3...  00000000000O...
NTLM Session 5...  O4CFDEZD4180... F92FASSSATSS...  41DSSFDACZ8E...  0000000000OO...
NTLM Session 5...  40BD42415C6C... A7OSDOBEGL6A... 2264E12ASESD...  000000000000...
NTLM Session S...  SE342E948B03... 6874523F0323.. OFOFFCCOE79E...  0000000000OO...
NTLM Session 5...  OFSECO36BBSS... 2472D71SCAQ6... ODGASAICI4294...  00000000000O...
NTLM Session 5...  217D190993E4... EBEDDIFCE4AFE... B67SCSCAO0S0.. 000000000000...
NTLM Session S...  B3794AF1AASC... BSASCFDISTIE... 63F9323090B6...  0000000000OO...

Figura 3. 16: Datos mostrados.

Captura de pantalla de la herramienta Wireshark en ejecucién [ver figura 3.16], rapidamente se
observa como recoge cada uno de los datos transmitidos en la red. Es una de las mejores

herramientas para este propdésito.
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3.8 TEST Antivirus Kaspersky v6.0.2.678.

Detectan ejecuciéon sobre UNICODE vy sobre rutas largas. Detectan por contenido el tipo de fichero y
no por la extensién. Ademas el servicio y los ficheros asociados se auto protege:

ntact the manufacturervvendor of your AY scanner

o Antivirus Internet - Alerta

Download area using the standard 1

_D-E_t-EEtadDS

! picarcom?2 Zip ¥irus:
184 Bytes 308 Bytes
. File:
Download area using the secure, 551 ena vt e gicar, org/downloadeicar_com. zipfeicar. ...

: make use of a self-signed cedificate. You may be askal —Accian

on acceptance of thiz new service we may install & ce :
Ceificate Authority st & lster poirt in ti Aukarizar |
File contiene Yirus 'EICAR-Test-File',
) ) ) ) Le recornendamos terminar la
eicar com.Zip | eicarcoma Fip descarga.

184 Bytes 308 Bytes

[ aplicar a todo

Flease inform the webmaster about problems or brokeg

Figura 3. 17: Deteccion del fichero con cédigo malicioso.

No se puede parar, ho se puede renombrar, no se puede matar, no se puede borrar, etc. Su servicio
estd muy bien disefado[ver figura 3.17 y 3.18]., mientras esté activo poco se puede hacer. La

solucion, como no podria ser otra, es que el servicio debe dejar de estar activo. [2]

Kaspersky Anti-Virus 6.0 for Windows Workstations

The requested TRL http fwrwrw.eicar org/download/eicar com 15 infected with EICAR-Test-File virus

Figura 3. 18: Alerta de sitio infectado.
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Bésicamente, la idea es inhabilitar el servicio. ¢ El modo a prueba de fallos (safeboot) carga servicios
adicionales como son antivirus? Sabemos que no. Por tanto, si se fuerza el arranque a prueba de

fallos desde el boot.ini se elimina la proteccién del antivirus [ver figura 3.19].

Do you want to know how to

keep a blonde busy?

=0 CAWINDDWS\spstam3?Aomd exn

Figura 3. 19: Solo anulando el servicio.

3.9 Descifrado de Contrasenas.

Herramienta: Ophcrack. [20]

Prerrequisitos: Ninguno.

Contramedidas: Encriptacién, politicas de fortalecimiento de contrasefas.

Autor: Inti Jiménez Marquez

66



Capitulo 3 Implementacion

Descripcion: Ophcrack es una herramienta para crackear las contrasefias de Windows basada en las
tablas Rainbow [ver figura 3.20]. Es una implementacion muy eficiente de estas tablas.

/T XP free fast (JO3MB)
\ farmerly known as SSTIC04-5k

Success rate: 99.9%
Charset: 0123456783 abedefghijkimnopgratuvesy zABCDEF GHIJKLMMNOP QR ST A L

/% XP special (7.5GB)
\ farmerly knawn as YWs-20k

Success rate: 95%
Charset: 0123456783 abedefghijkimnopgratuvesy 2zABCDEF GHIJKLMMNOP QR ST AN Y Z
PERSRE T+ - 2= =gk (including the space character)

Figura 3. 20: Muestra de las combinaciones ofrecidas por las tablas.

Empezara el inicio del entorno grafico. Después cargara el archivo SAM de nuestra particion Windows

y empezara con la tarea de encontrar las contrasefias de las diferentes cuentas que existan.

Esto demorard dependiendo de la cantidad de caracteres usados en las contrasefias y de las
posibilidades de nuestro PC [ver figura 3.21].
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Table Directary Status Prooress
- @ #Pfrees.. DuUsuarios™ .. 10% in RAM | | |
- @ tablel] %inRAM | | |
i @ fabled on disk, | |
i @ tablez on disk, | |
Lo @ tabled on disk | |

Preload: done Brute force: | 53% Pund Found: | 318 Time elapsed: | 0h 8m 20s

Figura 3. 21: Tiempo de Demorado en realizar la consulta.

El indice de éxito de acceso a claves es del 99,9%, para claves que contengan nimeros y letras, sean
todas mayusculas o minusculas. Es decir, la gran mayoria de claves poco seguras que cualquiera

puede utilizar.

3.10 Elaboracién de mapa de red.

Herramienta: LANsurveyor.
Prerrequisitos: Ninguno.
Contramedidas: Sistemas de deteccidn de intrusos.

Descripcion: Software para la gestion de redes e infraestructuras que monitoriza y salvaguarda las
redes mediante diagramas automéaticos de red, informes de gestion de activos, deteccién anti

intrusiones. En este caso sera usado para hacer mapas de red [ver figura 3.22].
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L] &1 ] &1 L] % =
[UF 1OH 1 [1'F IE] 1 thh 13 Lhnsp Ha L.3: )
[TF, |l'_i:| it 1 L |I}-ﬂ Obadilin |E_‘:| Inket fila W;j ML L Mt il |%j AT
[LNLCRES 5 o [[ALTh = [LAL] R = (.30 RF ] = [LA0 T (LD F{H) = wdep i
LeL FL_H L0 ol L] L
LH| L 110 ol ilizedelin Lo T}
L [CR B edepand wdepald depril
B [ |
LETELNLE N
I i IE i 1! i iy
5 5 5 5 . 5 5
T } L0+t -2 ki1 ! CHDEDHD | Ltit1-13 \ L | LE] \ L0t -t1-1 |
T i i [T H [ CHLDENSHD s i LG t1-13 I (] Wt ke H [ T I ] taaitid | kekeh g
Bl x o Bdural o Idu pB s o T e bdepn o R e TS e
LCh L ETHERRET U H A CAGTE LLk el SURCh acee
LCkeis Lk HEr L [T B H T LLk [LITE M SURCh
LALER:] [LALEY ] [LACENTF [LYCEATE) [LX AL [LALER (LY

Figura 3. 22: Mapa de red.

3.11 Enumerar informacién de usuarios.

Herramienta: DUMPSEC. [6]
Prerrequisitos: Sesion nula.
Contramedidas: Restringir conexiones anénimas, Firewalls.

Descripcion: La aplicacion DUMPSEC esta disefiada para recolectar informacion de usuarios en la
maquina objetivo, al igual que las herramientas anteriores hace uso de la APl de Windows
NetUserGetlinfo, con la diferencia gue esta ofrece una interfaz gréfica.
Procedimiento: Después de descargar e instalar, se ejecutar desde uno de los accesos creados por
la instalacion.
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Ahora se va a Report y select computer y se ingresa la IP objetivo [ver figura 3.23].

#2Somarsoft DumpSec (formerly DumpAcl)
File Edit Search Report Yiew Help

Path (exception dirs and files)

Select Computer |Z|

|10. 90kl

Cancel |

Figura 3. 23: Report y select computer.

Para los resultados de la enumeracion le diremos que queremos ver el volcado por el usuario y como

tabla [ver figura 3.24]. Seleccionamos todos los items. Clic en ok.
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File Edit Search BEEEEES “iew Help

UserHame Select Computer..,
Administrador
Asistente de a Refresh Fs
ASPHET . :
Inuitado Permissions Report Options...

= Durmp Permissions for File System...

Dump Permissions for Registry...

. X Durnp Perrmissions for Printers
5QLDebugger P

SUPPORT 28804c, Dump Permissions for Shares
Curmp Permissions for Shared Directory..,
Dump Permissions for All Shared Directories

Durmp Wsers as column,.,

Dump Users as table...

Dump Groups as column...

Dump Groups as table...

Dump Lsers as table fast (names anly)

Curmp Policies
Dump Rights
Dump Services...

Figura 3. 24: Volcado del usuario.

A continuacion se observaran los resultados ordenados como tabla. (Cada investigador puede
analizar cada una de las formas de volcado de la herramienta). Rapidamente se observaran los
usuarios de la maquina, grupos, comentarios, estado de la cuenta, Gltimo acceso, SID, caducidad de

la contrasefia, etc.

Ademas, la herramienta puede ser ejecutada mediante linea de comandos. Desde el directorio de

instalacion ejecutar la siguiente sintaxis:

dumpsec /computer=direccidn IP /rpt=users /saveas=cvs /outfilezusuarios.txt
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3.12 Resultados.

Luego de hacer uso de todo un conjunto de herramientas se hace necesario evaluar los resultados
para examinar el estado en que se encuentra el sistema analizado. De esta forma se relinen datos
que: refuerzan el conjunto de politicas que domina la organizacion, ratifican las ya existentes o en
algunos casos implante e implemente nuevas formas. Para esto nos referimos al documento que
contenga las politicas de seguridad de la organizacién. A los efectos de esta tesis, se utilizara como

apoyo las politicas de seguridad de la universidad.

1. Para el sistema operativo Windows XP las computadoras deben estar correctamente
actualizadas con todos los parches de seguridad, se recomienda instalar Service Pack 3 que
ya contiene la mayoria de las actualizaciones anteriores.

2. La contrasefia empleada por los usuarios para acceder a sistemas locales tendra una longitud
de 15 caracteres como minimo, y debe cumplir con varios requerimientos de complejidad como
empleo de numeros, caracteres especiales, letras mayulsculas y mindsculas, para mayor
dominio de la complejidad de la misma se recomienda visitar este vinculo en donde se prueba

gue tan elaborada puede ser la complejidad de una contrasefia. [15]

https://sequridad.uci.cu/index.php?option=com content&task=section&id=18&Itemid=91

3. Mediante un estudio elaborar medidas para el fortalecimiento o prevencién del robo del archivo
de contrasefias (Sam) de la familia Windows, con aplicaciones del sistema tales como syskey
e implementacion de ntimv2.

4. Verificar la existencia de una correcta secuencia de inicio en la BIOS asi como que la misma
esté protegida con contrasefia.

5. Estudiar la posibilidad real de descompartir recursos del sistema tales como C$, ADMINS, y en
su defecto solo compartir lo necesario y con los privilegios administrativos que necesite.

6. Chequear las versiones y actualizaciones de los paquetes de programas instalados en las
computadoras pues muchas versiones desactualizadas conllevan vulnerabilidades.

7. Velar por la constante actualizacion de los servidores de software.

Autor: Inti Jiménez Marquez

72


https://seguridad.uci.cu/index.php?option=com_content&task=section&id=18&Itemid=91

Capitulo 3 Implementacion

8. Cuando se instalen aplicaciones o se brinden servicios que requieran un puerto de salida
estandar y este sea configurable, analizar la opcion de que no sea el definido por defecto. Esta
recomendacioén viene dada por la facilidad de poder identificar un atacante el tipo de servicio o
programa utilizado por el tipo de puerto que este abierto en una computadora.

9. Fortalecer la politica de auditoria mejorando las formas de auditar los sucesos en la PC
mediante la habilitacion de las directivas correspondientes. Esto aumenta las posibilidades de
poder analizar los pasos seguidos por un atacante una vez que vulnero un sistema. Para
habilitar esta funcion se va a la ventana de Configuraciéon de Seguridad Local\Directivas
Locales\Directiva de auditoria\Auditar suceso de inicio de sesion [ver figura 3.25]

g Configuracién de sequridad local =10l x|
Archivo  Accibn  Ver Ayuda
&9 @B X |
@ Configuracién de seguridad Directiva 7 I <
& LE Directivas de cuenta @_ﬂnuditar el acceso a objetos <
= @ E)lrect.lvas'locales — @oﬂﬁ.uditar el acceso del servicio de directorio g
= g 21!'.ectlv§'deda|.;:||tor1: 4 Auditar el cambio de directivas <
';] ) OS'E::;ZE'; es eurizal;s ey @_{]Auditar el sequimiento de procesos g
+
&l {_'] Direct?vas de -:I:v:sg pL':incas Auditar elitso.ds priviegios £
t-(0 ; e P > < T 2
Ei-(2 Drectivas de restriccidn de softy 2z::::: l:u::;nol:lzt;?:;zz :Z :::ir;;as Propiedades de Auditar el uso de privilegios 21 x|
<8, Directivas de sequridad IP en Eq | =2 : - .
'g‘ ﬂ!_» Auditar sucesos de inicio de sesidn d Configuracicn de seguridad local I
o1 n .
@{]Audltar SueeDy el istenn r=;% Auditar el uso de privilegios
Auditar estos intentos:
V' Comecto
Aceptar I Cancelar Aplicar

Figura 3. 25: Auditar suceso de inicio.

Local\Directivas Locales\Directiva de auditoria\Auditar acceso a objeto [ver figura 3.26] [20].
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i
Archivo  Accién  Yer Ayuda

& = |[E| X | 2

@ Configuracién de seguridad Directiva 7 | configuracién de se... |

RS Directivas de cuenta [8%]auditar el acceso a objetos Correcto, Erréneo
=8 Directivas locales [#8] suditar el acceso del servicio de directorio Sin auditoria

= tj Dire:ti\n‘a’de autors E@]Auditar el cambio de directivas Sin auditoria
-8 Asignacién de derecho: Imwn . ... 8 RS, N S acitors
B Rol- ] Propiedades de Auditar el acceso a objetos d | =

[=1-[_1] Directivas de ¢ Correcto, Errdneo

(] sistema de Configuracién de seguridad local I Sin auditoria

-] Directivas de r S 3 \ Sin audlton’a

8, Directivas de < ﬁ Auditar el acceso a objetos Sin auditoria

= Sin auditoria

Auditar estos intentos:
IV Corecto

IV Eménea

Bceptar I Cancelar Aplicar

Figura 3. 26: Auditar acceso a objeto.

10. Evitar cualquier forma de recordar las contrasefias en el sistema.
11. Configurar el uso de sesiones nulas en los equipos para esto:
« Inicie el Editor del Registro.
+ Busque y haga clic en la siguiente clave del Registro:
= HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\LSA
« En el menu Edicién, haga clic en Agregar valor y agregue el valor siguiente al Registro:
= Nombre de valor: RestrictAnonymous.
= Tipo de datos: REG_DWORD.
= Valor: 2

= Valor predeterminado: 0
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R/

Un valor 2 restringe las conexiones de sesion nula. Para configurar el valor
RestrictAnonymous, cambie la clave del Registro a 0 0 a 1 para Windows NT
4.0,0a0,1062en el caso de Windows 2000.

Estos numeros corresponden a las configuraciones siguientes:

0 Ninguna. Se basa en los permisos predeterminados.

1 No permite la enumeracioén de nombres y cuentas de SAM.

1 No permite la enumeracion de nombres y cuentas de SAM.

+ Reinicie el equipo.

El beneficio que trae eliminar las sesiones nulas en los equipos consiste en no ofrecer

determinada informacion vital que puede ser utilizada para realizar ataques en el sistema o

incluso poder acceder a recursos no autorizados con este tipo de sesion.
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Conclusiones.
En este capitulo se vio como se aplicd un grupo de herramientas en distintas partes de una red.

También se vio reflejado como estos programas actlian generando un conjunto de datos Utiles que
permiten conocer en que estado de seguridad en que se encontraba ese entorno donde las
herramientas fueron aplicadas. Estos datos se vuelven esencialmente Utiles a la hora de plantearse
como crear medidas que favorezcan la erradicacion de este grupo de vulnerabilidades para asi
potenciar la minimizacién del riesgo de incidentes de seguridad. Esto favorece enormemente el
entorno informético pues si minimizamos las vulnerabilidades se contribuye a eliminar las
posibilidades de las que puede aprovecharse un usuario malintencionado. Como el mayor porcentaje
de las estaciones de trabajo de centro estan bajo sistemas de la familia Microsoft, el conjunto de
pruebas responde a esta particularidad e incluso las recomendaciones dadas para la mejoria son

enteramente aplicables en este entorno.
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Conclusiones Generales

Para el cumplimiento de los objetivos y en concordancia con las exigencias hechas en el plan trazado,
se realizd el estudio de los test de penetracion mas usados en la actualidad, para adaptarlos a las
necesidades de nuestra organizacion, asi como la ejecucion de las tareas planteadas para el logro
del proyecto. Ademas se hace una resefia general de la evolucién de la seguridad informéatica, asi
como contenidos afines con el funcionamiento de esta rama y conceptos fundamentales. Destacar
en el trabajo la descripcion y propuesta de un grupo de herramientas aplicadas en distintos puntos
de la red. También se vio reflejado como estos programas actian generando un conjunto de datos
Gtiles que permiten conocer el estado en que se encuentran los lugares donde las herramientas fueron
aplicadas. Estos datos se vuelven esencialmente Utiles a la hora de clasificar los riesgos que posee la
organizacion en la que se apliquen el conjunto de pruebas y también favorece como plantearse
medidas que ayuden a disminuir el grupo de vulnerabilidades detectadas, para asi potenciar disminuir
los riesgos de incidentes de seguridad. De las metodologias principales que se analizan se selecciona
la OSSTMM ya que durante la investigacion se puede comprobar que la mayoria de los test de
penetracion son basados en esta metodologia dado la sencillez de la descripcién de sus pasos, la
facilidad de entendimiento que ofrece incluso a personas que no dominen tan profundo el tema de
seguridad, por ser un documento en constante actualizacion y no ser superfluo. El entorno analizado
esta constituido mayoritariamente por el sistema operativo de la familia Windows de Microsoft por lo
gue fue necesario orientar las pruebas hacia esta plataforma, aunque muchas de las herramientas
presentan una contraparte en sistemas de codigo abierto, la totalidad de los test estan desarrollan
desde Windows eso no impide poder arrojar resultados de computadoras con sistemas operativos
diferentes como de hecho los demuestran algunas pruebas realizadas. Se hace necesario sefialar una
de las dificultades principales del desarrollo de este trabajo de diploma fue la seleccion y blusqueda
del conjunto de herramientas a utilizar ya el uso de este tipo de herramientas muchas veces esta
limitado por considerarse armas de doble filo, pues en las manos equivocadas los datos generados

por estas herramientas pueden ser utilizados para la realizacién de ataques sofisticados.
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Recomendaciones

Se recomienda por su importancia implementar ademas test de penetracion en las areas siguientes:

+ Bases de datos.

% Web.

% Redes inaldmbricas.

+ Seguridad en Internet.

% Seguridad fisica.

+ Equipos interconectores.

% Se recomienda dar continuidad al estudio de los Test de penetracion ya que este campo esta en
constate evolucion y los métodos y medios para violar la seguridad informatica son cada vez mas
novedosos Yy elaborados.

+ Se recomienda la creacion de un grupo especializado en la implementacion de test de penetracion

en la universidad.

+ Recomendarla elaboracion de un test de penetracion para sistemas Unix/Linux.
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UCI: Universidad de las Ciencias Informéaticas

AC: Antes de Cristo.

ACM: Association Computery Machine.

IEEE: Institute of Electric and Electronic Engineers.

EDPAC: Electronic Data Processing Association.

ISACA: Information System Audit and Control Association.

DoD: Departamento de Defensa de los Estados Unido.

VPN: Virtual Private Networks, en castellano red privada virtual.

MAC: Ministerio de Auditoria y Control.

No: NUamero.

DTI: Departamento técnico investigativo.

IP: El termind informético de protocolo de internet.

LAN: Designa a una red de area local, conocida por sus siglas en inglés LAN.

OSSTMM: Open Source Security Testing Methodology Manual.

ISSAF: Information Systems Security Assessment Framework.
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OISSG: Open Information Systems Security Group.

IT: Information Technologies, Tecnologias de la Informacion.

ISO: Organizacion Internacional para la Estandarizacion.

ISP: (Internet Service Provider) Proveedor de servicios de Internet.

ASP: Acronimo de Application Service Provider (Proveedor de Servicios de Aplicaciones). Las
ASP, también denominadas netsourcing, son empresas que alquilan aplicaciones informaticas a

sus clientes a través de Internet.

TCP: Transmission Control Protocol, es uno de los protocolos de comunicaciones sobre los

gue se basa Internet.

UDP: Acrénimo de User Datagram Protocol (Protocolo de datagrama a nivel de usuario),

perteneciente a la familia de protocolos TCP/IP.

ICMP: Internet Control Message Protocol. Protocolo de la capa IP para la generacion de

mensajes de error.
ACL: Access Control Lists o Lista de Control de Acceso.

DMZ: (Demilitarized zone) Es una opcion de los routers o switch, en donde se re direccionan
automaticamente los puertos a las estaciones conectadas a una ip. Se utiliza normalmente

para servidores web, ftp, malil, etc.

NAT: Network Address Translation. Es un estandar de Internet que le permite a una red local

LAN usar un grupo de direcciones de IP.

TTL: Time To Live.Tiempo de Vida. Contador interno que incorporan los paquetes.
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WLAN: WLAN (inglés < Wireless Local Area Network) es un sistema de comunicacion de datos

inalambrico.

Ghz: El hercio, hertzio o hertz es la unidad de frecuencia del Sistema Internacional de
Unidades. Proviene del apellido del fisico aleman Heinrich Rudolf Hertz, quien descubri6 la
propagacion de las ondas electromagnéticas. Su simbolo es Hz (escrito sin punto como todo
simbolo).El Gigahertz (GHz) es un mdltiplo de la unidad de medida de frecuencia (hertz) y
equivale a 109 Hz.

MBps: Megabit por segundo. Es una unidad que se usa para cuantificar la velocidad de
transmision de informacién equivalente a 1000 kilobits por segundo o 1000000 bits por

segundo.

SSID: Service Set Identifier.

XSS: Es el ataque basado en la explotacién de vulnerabilidades del sistema de validacion de
HTML incrustado.

SQL: Lenguaje de Consulta Estructurado (Structured Query Language) es un lenguaje

declarativo de acceso a bases de datos relacionales.

HTML: EI HTML, acrénimo inglés de HyperText Markup Language (lenguaje de marcas

hipertextuales).

LDAP: LDAP (Lightweight Directory Access Protocol) es un protocolo a nivel de aplicacion

gue permite el acceso a un servicio de directorio ordenado.

URL: Acrénimo de Universal Resource Locator (Localizador Universal de Recursos /ldentificador
Universal de Recursos). Sistema unificado de identificacion de recursos en la red.

Es el modo estandar de proporcionar la direccion de cualquier recurso en Internet.

Unix: Sistema operativo multitarea y multiusuario. Existen distintas versiones realizadas

por distintas casas, como AlX, XENIX, SCO, Linux, etc.
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SMB: Sigla de Server Message Block (Blogue de mensajes de servidor), SMB es el protocolo de

comunicacion que usan los sistemas operativos.

NT: Sistema Operativo orientado a servidor de Microsoft, basado en su interfaz grafico

Windows.

PDF: (Portable Document Format o Formato de Documento Portatil) Formato de documentos de Adobe.

Dos: Denegacion de Servicios.

DDoS: Un ataque DDOS (Distributed Denial Of Service Attack) o Ataque de Denegacion de

Servicio Distribuido es un tipo especial de DoS.

SMTP: (Simple Mail Transfer Protocol, Protocolo Simple de Transferencia de Correo).

POP3: Protocolo estandar utilizado para recuperar correo electronico almacenado en un

servidor de correo.

HTTP: Protocolo de Transmision Hipertexto. Protocolo de comunicaciones utilizado por los

programas clientes y servidores de WWW para comunicarse entre si.

HTTPS: El protocolo HTTPS es la version segura del protocolo HTTP. El sistema HTTPS utiliza

un cifrado basado en las Secure Socket Layers (SSL).

FTP: file transfer protocol. Véase protocolo de transferencia de archivos.

AVS: Antivirus.

IDS: Sistema de deteccidn de intrusos.

PBX: Centralita (también denominada Central Telefénica para Negocios Privados) — es una
central telefénica propiedad de una empresa privada, en contraposiciéon con la central que es

propiedad de un operador de telecomunicaciones o de una empresa de telefonia.
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SSH: Protocolo de conexion segura a los servidores. Igual que Telnet pero los datos se

envian y reciben encriptados.

IPSEC: IP Security. Es un conjunto de protocolos desarrollados por la IETF para dar soporte
al intercambio seguro de paquetes del lado del IP. El IPsec se implementd ampliamente en las
Redes Privadas Virtuales (VPNs). Soporta dos modos de encripcion: Transport y Tunnel.

MAC: Media Access Control address .Una direccion MAC es la direccién de hardware de un

dispositivo conectado a un medio de red compartido.

ODBC: ODBC son las siglas de Open DataBase Connectivity, que es un estandar de acceso a

Bases de Datos desarrollado por Microsoft Corporation.

ECHO: echo es un comando para impresién en pantalla, utilizado en las terminales de los
sistemas operativos por ejemplo Unix, GNU/Linux, MS-DOS; dentro de pequefios programas
llamados scripts. Existen lenguajes de programacion tales como PHP que también lo utilizan

con el mismo fin.

DNS: Servidor de nombres de dominio (Domain Name Server).

SAM: El archivo SAM, conocido mas cominmente como "la SAM" es el archivo de Log en el que se
encuentran los datos y las contrasefias de todas las sesiones de un ordenador que incorpore un sistema

operativo Windows.

SO: Sistema operativo.

PC: Ordenador personal o Computadora Personal - Personal Computer en inglés.
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Acceso Remoto: Se define como un acceso desde el exterior de la ubicacion.

Acuerdo de No Divulgacién: Acuerdo legal que evita la difusiobn de informacion mas alla de los

propositos informativos, entre las partes que mantienen dicho acuerdo de no divulgacion.
Ambito de la Red: Se refiere a lo que el testeador puede legalmente testear.

Auditoria de Seguridad: Inspeccion manual con privilegios de acceso del sistema operativo y de los

programas de aplicacion de un sistema. En los Estados Unidos y Canada,

Auditor: representa un vocablo y una profesion oficiales, solamente utilizado por profesionales
autorizados. Sin embargo, en otros paises, una “auditoria de seguridad” es un término de uso

corriente que hace referencia a Test de Intrusion o test de seguridad.

Caja Blanca: El testeador posee conocimiento previo integral de los elementos o del entorno a ser

testeados.
Caja Gris: El testeador tiene un conocimiento previo de los elementos o del entorno a testear.
Caja Negra: El testeador no tiene conocimiento previo de los elementos o del entorno a testear.

Cliente: Se refiere al receptor de las ventas con quien se la confidencialidad esta éticamente implicita

sin firmarse un acuerdo de no divulgacion o contrato alguno.

Cortafuegos: Las herramientas de software o hardware que impone una Lista de Control de Acceso

en un sistema o red.

Hacker: Una persona inteligente que tiene una curiosidad natural, le gusta aprender como las cosas

funcionan, y le interesa conocer técnicas de evasion o abusar de procesos para ver qué sucede.

Hacking Etico: Una forma de test de intrusion originalmente usado como tactica de mercadeo, que
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significa un test de intrusion en todos los sistemas - y donde hay méas de un objetivo, generalmente
todo es un objetivo.

Seguridad Practica: Define la seguridad que puede ser empleada y que se aplica a la justificacion de

negocios.

Sistemas de Deteccidn de Intrusiones (IDS): Ya sean activos o pasivos, basados en terminales o
en la red, esta herramienta esta disefiada para monitorear y a menudo detener ataques cuando

suceden.

Sombrero Blanco: Es un hacker que no transgrede la ley y actia con ética.

Sombrero Gris: Un hacker que es caético, anarquista, pero no infringe la ley. Sin embargo, sus

acciones a menudo carecen de integridad o ética.

Sombrero Negro: Un hacker que es cadtico, anarquista e infringe la ley.

Test de Intrusién: Test de seguridad con un objetivo definido que finaliza cuando el objetivo es

alcanzado o el tiempo ha terminado.
Testeo Automatizado: Cualquier clase de testeo automatizado que también brinda analisis.

Testeo con Privilegios: Test donde las credenciales necesarias son suministradas al usuario y los

permisos concedidos para testear con dichas credenciales.

Testeo de Verificacion: Un test de verificacidn realizado en una segunda etapa luego de que todos

los parches han sido aplicados.

Testeo de Vulnerabilidades: Test de servicios, puertos abiertos y vulnerabilidades conocidas.

Vishing: Es una préctica criminal fraudulenta en donde se hace uso del Protocolo Voz sobre IP (VoIP)

y la ingenieria social para engafiar.
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