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RESUMEN

En la actualidad, el campo de la informética se ha impuesto en el desarrollo de la sociedad,
buscando cada dia la mejora y calidad con que se produce el software. A esta tarea se ha
sumado Cuba, firmando un contrato con Venezuela para desarrollar un software para el
Control, Supervisién y Adquisicion de Datos (SCADA), especificamente implementado en la
Universidad de Ciencias Informéticas (UCI).

Se hacia presente la necesidad de controlar la calidad con que se producia dicho sistema, por
lo que surge la idea de trazar una estrategia de pruebas desarrollada por el grupo de calidad
interno de la UCI, la cual tuviera como objetivos principales la planificacién de las pruebas,
disefio de casos de prueba y ejecucién de las mismas para entregar los anexos pactados que lo

requerian con una mayor calidad.

PALABRAS CLAVES: Prueba, Estrategia de Pruebas, SCADA.
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INTRODUCCION

INTRODUCCION

El mundo de la informatica Gltimamente ha tenido un gran avance en la produccion de software,
creciendo su desarrollo en gran medida y con ello la demanda de los clientes. Las empresas dedicadas
al desarrollo de software intentan aumentar la calidad de sus productos para evitar los problemas
inherentes a sus procesos: plazos y presupuestos incumplidos, insatisfaccion del usuario, escasa
productividad y la baja calidad en el software producido. Las empresas son conscientes de que el
mercado valora cada dia mas, la calidad. Por lo tanto, las compafiias exigen la disminucion de errores

y penalizan los retrasos en entregas y las cancelaciones de proyectos.

Cuba se ha visto inmersa en esta carrera de produccion de software teniendo como uno de sus
principales exponentes a la Universidad de Ciencias Informaticas (UCI), la cual surge al calor de la
batalla de ideas y tiene como misién fundamental crear software con una mejor calidad en la industria

cubana.

Cuba con su politica de internacionalismo se ha vinculado estrechamente con el pais hermano
Venezuela, al cual se le ha brindado apoyo tanto en la rama de la salud como de la informéatica. La UCI
ha dado su aporte en estas tareas, dando su paso al frente con la misiébn Milagro y en proyectos

productivos, uno de estos es el vinculado con Petréleos de Venezuela Sociedad Andnima (PDVSA).

PDVSA cuenta en sus instalaciones con Sistemas de Supervisién y Adquisicion de Datos (SCADA)
suministrados por compafias extranjeras, que son imprescindibles para la confiabilidad y eficiencia de
sus Procesos Tecnologicos. Pero el costo de mantenerlos en funcionamiento es elevado e imponen

una total dependencia de los proveedores. (1)

A raiz de PDVSA surge el Proyecto SCADA Nacional (PSN), el cual tiene como objetivo el de
“Desarrollar un Sistema que supervise, controle, optimice y gestione los procesos industriales de

PDVSA sirviendo de base para la implantacién en otras Industrias y Organismos del pais.” (2)

La necesidad de la calidad en los productos se ve presente también en el PSN, ya que tanto en la
industria como en el comercio y en las organizaciones de servicios y nuevas tecnologias, es hoy en dia

un claro factor diferencial competitivo. Evidentemente en el software SCADA no es una excepcion.
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La situacion estriba en que a menudo los profesionales no saben como aumentar la calidad del

software de una forma eficaz.

Una herramienta clave para conseguir una aplicacion de alta calidad y libre de errores es contar con un
proceso de pruebas efectivo. Lamentablemente y aunque es una de las técnicas fundamentales de
aseguramiento de calidad, al proceso de pruebas no se le suele dar la importancia que merece, lo que
significa que las empresas no cuentan con una buena metodologia y/o con las herramientas

adecuadas para disefiar e implementar un proceso de pruebas adecuado a sus necesidades.

Debido a la complejidad de probar una aplicacion, la etapa de pruebas puede llegar a ser de las mas
lentas del proceso de desarrollo de software. Sin embargo, si un proceso de pruebas se desarrolla
siguiendo una planificacién, una metodologia y unas herramientas adecuadas se pueden conseguir
importantes disminuciones en los costos de desarrollo y mantenimiento del software, asi como una

reduccidn en el nimero de errores.

Desde la década del 70, el tema de las pruebas de software ha sido motivo de preocupacion para
especialistas, ingenieros, investigadores y comercializadores de software, los cuales han realizado
gran cantidad de investigaciones al respecto. El 50 por ciento del tiempo empleado en el proyecto y

mas del 50 por ciento del costo total, era utilizado en las pruebas o en desarrollo del sistema. (3)

El desarrollo de la industria de software implica también que los productos realizados deben de ser
confiables, precisos, rapidos de utilizar, flexibles y ademas deben de estar bien documentados. Un
producto cumple con estos requisitos cuando se le han aplicado las técnicas de Ingenieria de Software
adecuadas, se han utilizado los roles apropiados para el desarrollo de las tareas en la empresa de
software y en su etapa de comprobacion se le han aplicado las pruebas necesarias para lograr el nivel

de calidad requerido. (4)

La UCI, constituye en la industria cubana del software uno de los pilares de mayor importancia para la
economia del pais. Las ideas de convertir nuestros servicios informaticos en un rubro exportable se
ven frenadas por diversos problemas que atentan contra la calidad del proceso productivo, y por
consiguiente, contra los resultados del producto final. Muchos de estos problemas tienen su raiz en

malas practicas de ingenieria y gestion de software durante el proceso de desarrollo. (5)
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Este es un tema nuevo del que no se tienen conocimientos ni precedentes en la universidad. Se
habian desarrollado productos pero todos encaminados a software de gestién, educativos y de
simulacién pero nunca se habia incursionado en software criticos como el SCADA. Para desarrollarlo,
se dividié el trabajo en varias lineas para llevar a cabo por Cuba y Venezuela, dos de las cuales
correspondian a la parte venezolana como es el caso de Calidad y Prueba, pero como el personal que
debia trabajar en estas dos lineas aun no estaba conformado, Cuba se vio en la necesidad de crear un
equipo de calidad por su parte para desempefiar dicha tarea en ese momento. Por tal motivo es que se
realiza esta propuesta de estrategia de prueba para la rapida deteccion y correccion de errores en la
entrega de la primera version del producto SCADA Nacional en uno de los proyectos productivos en la
facultad 5 de la UCI.

Surge entonces el siguiente problema cientifico, ¢ Como aplicar el proceso de pruebas de software en

el proyecto SCADA Nacional?

Como objeto de estudio se plantea el proceso de produccion de software del proyecto SCADA

Nacional y el campo de accion, el proceso de pruebas del proyecto SCADA Nacional.

El objetivo general establecido es disefiar y aplicar una estrategia de prueba en el proyecto SCADA

Nacional.

Como objetivos especificos de esta investigacion se tienen:

Elaborar el marco tedérico de la investigacion.
Realizar el plan de prueba de cada uno de los médulos del proyecto SCADA Nacional.
Disefiar casos de prueba.

Ejecutar las pruebas planificadas.

a b~ w N

Documentar los resultados alcanzados con las pruebas.

En la hipotesis se plantea que la aplicacion de la estrategia de pruebas de software elaborada permitira
qgue los productos del trabajo entregados a los clientes cumplan con los requisitos establecidos por

estos.
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CAPITULO 1: FUNDAMENTACION TEORICA.

1.1- Introduccién

El proceso de desarrollo de software consta de 4 fases: inicio, elaboracion, construccion y transicion.
En cada una de ellas se van desarrollando y ensamblando partes que conformaran el producto final. Al
igual que ocurre en un proceso productivo normal, cada una de estas partes debe ser "probada”. El

tipo de pruebas a realizar con el software varia a medida que el desarrollo avanza.

Es una realidad que los fallos de software ocasionan graves pérdidas econémicas, sin embargo, el
nivel de concienciaciébn en cuanto a la necesidad de incorporar mecanismos de calidad es muy

pequefio.

En el presente capitulo se lleva a cabo el estudio de las tendencias actuales en cuanto a calidad de
software, abordando especificamente en el tema de las pruebas de software en los sistemas SCADA.
Ademés se exponen conceptos relacionados con este proceso, los diferentes tipos de pruebas

existentes y cudles son aplicables para estos sistemas.

1.2- Calidad del software

Desde tiempos remotos el ser humano ha tratado de realizar las tareas que desempefiaba en su vida
cotidiana lo mejor que podia, para poder obtener resultados satisfactorios. En la actualidad se sigue

este patrén bien de cerca buscando realizar las tareas con una mejor calidad.

El término calidad tiene muchas acepciones, pero la basica es aquella que dice que aquel producto o
servicio que se adquiere satisfaga las expectativas sobradamente, es decir, que el producto o servicio
funcione tal y como se quiere. La palabra "Calidad" siempre sera entendida de manera diferente por
cada persona, ya que para unos la calidad residir4 en un producto y en otros en su servicio posventa.
Lo cierto es que nunca se llegara a definir exactamente lo que representa el término “Calidad” a pesar

de que ultimamente se haya puesto de moda.

Hoy en dia se le han dotado de diferentes definiciones entre las que se pueden mencionar:
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-Calidad: Conjunto de propiedades y caracteristicas de un producto o servicio que le confieren su

aptitud para satisfacer necesidades explicitas o implicitas. (6)

-Calidad: Grado en el que un conjunto de caracteristicas inherentes cumple con los requisitos. (7)

Uno de los problemas que se afrontan actualmente en la esfera de la informatica es la calidad del
software. Desde la década del 70 este tema ha sido motivo de preocupacion para ingenieros e
investigadores de software, los cuales han realizado gran cantidad de investigaciones respecto a cOmo

obtener un software con calidad y como evaluar la calidad del software.

“La calidad del software es el grado con el que un sistema, componente o0 proceso cumple con los

requerimientos especificados y las necesidades o expectativas del cliente o usuario”. (8)

La calidad del software es el conjunto de cualidades que lo caracterizan y que determinan su utilidad y
existencia. EI modelo de calidad establecido en la primera parte del estdndar ISO 9126-1
(Organizacion Internacional de Estandarizacion), clasifica la calidad del software en un conjunto
estructurado de caracteristicas y subcaracteristicas de la siguiente manera: funcionalidad, fiabilidad,

usabilidad, eficiencia, mantenimiento y movilidad.

La calidad del software puede medirse después de elaborado el producto, pero esto puede resultar
muy costoso si se detectan problemas derivados de imperfecciones en el disefio, por lo que es
imprescindible tener en cuenta tanto la obtencion de la calidad como su control durante todas las

etapas del ciclo de vida del software.

Cuando se hace referencia a la calidad no se habla de una medida en especifico, sino que se trata de
hacer una comparacion para ver cuadn bueno o cuan malo es un producto respecto a otro, o
simplemente se hace referencia a los atributos que debe tener un servicio o producto para que sea
bueno. Ademas se puede hablar de calidad cuando el cliente para el que estaba destinado el servicio o
producto quedé totalmente satisfecho.

Ajustando todo esto a un producto software seria entonces la manera de asegurar todo el ciclo de vida
del producto para cuando se ponga en practica no ocurran fallos que den al traste con las expectativas

del usuario.

5



FUNDAMENTACION | CAPITULO1
TEORICA

1.2.1- Cmo obtener un software con calidad

La obtencion de un software con calidad implica la utilizacion de metodologias y estandares para el
analisis, disefio, implementacién y prueba del software que permitan uniformar la filosofia de trabajo en
aras de lograr una mayor confiabilidad, mantenibilidad y facilidad de prueba, a la vez que eleven la

productividad, tanto para la labor de desarrollo como para el control de la calidad del software.

Segun Pressman los factores que determinan la calidad del software se pueden clasificar en dos

grupos:

e Los que pueden ser medidos directamente.

e Los que pueden ser medidos indirectamente. (9)

McCall se refiere a los factores de calidad del software de la siguiente manera:

e Factor de Calidad: Correccion, Fiabilidad, Eficiencia, Integridad, Facilidad de uso.
» Aspecto que trata: Operacién del producto.

e Factor de Calidad: Facilidad de mantenimiento, Flexibilidad, Facilidad de prueba.
» Aspecto que trata: Revision del producto.

e Factor de Calidad: Portabilidad, Reusabilidad, Facilidad de interoperacion.

» Aspecto que trata: Transiciéon del producto. (10)

La adopcion de buenos factores contribuye en gran medida a lograr la calidad del software pero no la

asegura. Para el aseguramiento de la calidad es necesario su control o evaluacion.

1.2.2- Como controlar la calidad del software

El control de la calidad es la parte de la gestion de la calidad orientada al cumplimiento de los

requisitos de la calidad. (7)

Al Control de la calidad del Software lo acompafan las técnicas y actividades de caracter operativo,

utilizadas para satisfacer los requisitos relativos a la calidad, centrados en 2 objetivos fundamentales:

e Mantener bajo control un proceso.

e Eliminar las causas de los defectos en las diferentes fases del ciclo de vida. (9)

6]
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Para controlar la calidad del software es necesario ante todo, definir los parametros, indicadores o

criterios de medicion.

Las cualidades para medir la calidad del software son definidas por innumerables autores, los cuales
las denominan y agrupan de formas diferentes. Por ejemplo, John Wiley define métricas de calidad y
criterios, donde cada métrica se obtiene a partir de combinaciones de los diferentes criterios. Otros
autores identifican la calidad con el nivel de complejidad del software y definen dos categorias de

métricas: de complejidad de programa o cédigo y de complejidad de sistema o estructura.

Se puede decir entonces de acuerdo a las numerosas definiciones expuestas por los distintos autores,
gue la cualidad mas completa para medir la calidad del software es la definida por John Wiley ya que el
mismo define métricas de calidad y criterios, ayudando esto a lograr un mayor éxito en la produccion

de software.
1.2.3-Normas y estandares de calidad

La industria de software a diferencia de otras industrias, tiene muy poco tiempo de existir. Lo que ha
llamado la atencién del mercado hacia ella han sido dos factores esenciales: la velocidad con que ha
crecido y su alcance. El software se convirtio con el tiempo en un negocio rentable al haber tanta
demanda en ese campo. Muchas personas empezaron a desarrollar software en diferentes paises

naciendo las primeras grandes empresas de software, trayendo consigo un problema natural.

Habia tantos desarrolladores en distintos paises y trabajando en distintas aplicaciones que comenzé a
haber diversidad de estilos asi como la calidad del producto final variaba mucho. Es por ello la
necesidad de crear un estandar que permitiera a los consumidores de software decidir si el producto

gue estaban recibiendo era de calidad y si cumplia ciertos requisitos de funcionalidad.

Segun ISO, un estandar es “un conjunto de acuerdos documentados que contienen especificaciones
técnicas u otros criterios precisos para ser usados constantemente, como reglas, lineamientos, o
definiciones de caracteristicas. Todo esto con la finalidad de asegurar que los materiales, productos,

procesos y servicios son 6ptimos para su propoésito”.
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Los estandares de calidad determinan el nivel minimo y maximo aceptable para un indicador. Si el
valor del indicador se encuentra dentro del rango significa que se cumple con el criterio de calidad que

se habia definido y que las cosas transcurren conforme a lo previsto.

1.2.3.1-Norma ISO 9001:2000

Uno de los propoésitos principales de un estandar es promover un intercambio de productos en base a

ciertos lineamientos comunes.

La 'Norma ISO 9001' ha sido elaborada por el Comité Técnico ISO/TC176 de ISO y especifica los
requisitos para un sistema de gestion de la calidad que pueden utilizarse para su aplicacion interna por

las organizaciones, para certificacion o con fines contractuales.

La norma ISO 9001:2000 contiene la especificacion del modelo de gestién y los requisitos del Modelo,
los requisitos que han de cumplir los sistemas de la calidad a efectos de confianza interna,

contractuales o de certificacion.

Dicha norma esta estructurada en ocho apartados, refiriéndose los cuatro primeros a declaraciones de
principios, estructura y descripcion de la empresa, requisitos generales y requisitos de documentacion,
es decir, son de caracter introductorio. Los apartados cinco a ocho estan orientados a procesos y en

ellos se agrupan los requisitos para la implantacién del sistema de calidad. Los mismos son:

e Apartado del 1 al 3: Guias y descripciones generales, no se enuncia ningun requisito.

1.1 Generalidades.

1.2 Reduccién en el alcance.

2 Normativas de referencia.

3 Términos y definiciones.

e Apartado 4. Sistema de gestion: contiene los requisitos generales y los requisitos para

gestionar la documentacion.
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4.1 Requisitos generales.

4.2 Requisitos de documentacion.

e Apartado 5. Responsabilidades de la direccidon: contiene los requisitos que debe cumplir la
direccioén de la organizacion, tales como definir la politica, asegurar que las responsabilidades y
autoridades estan definidas, aprobar objetivos, el compromiso de la direccién con la calidad,

etc.

5.1 Requisitos generales.

5.2 Requisitos del cliente.

5.3 Politica de calidad.

5.4 Planeacion.

5.5 Responsabilidad, autoridad y comunicacion.

5.6 Revision gerencial.

e Apartado 6. Gestién de los recursos: la norma distingue 3 tipos de recursos sobre los cuales
se debe actuar: RRHH, infraestructura, y ambiente de trabajo. Aqui se contienen los requisitos

exigidos en su gestion.

6.1 Requisitos generales.

6.2 Recursos humanos.

6.3 Infraestructura.

6.4 Ambiente de trabajo.

e Apartado 7. Realizacién del producto: aqui estan contenidos los requisitos puramente

productivos, desde la atencién al cliente, hasta la entrega del producto o el servicio.
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7.1 Planeacion de la realizacidon del producto y/o servicio.

7.2 Procesos relacionados con el cliente.

7.3 Disefio y desarrallo.

7.4 Compras.

7.5 Operaciones de produccion y servicio

7.6 Control de dispositivos de medicién, inspeccién y monitoreo

e Apartado 8. Medicion, analisis y mejora: aqui se sitlan los requisitos para los procesos que
recopilan informacién, la analizan, y que actdan en consecuencia. El objetivo es mejorar
continuamente la capacidad de la organizacion para suministrar productos que cumplan los
requisitos. El objetivo declarado en la norma, es que la organizacién busque sin descanso la

satisfaccién del cliente a través del cumplimiento de los requisitos.

8.1 Requisitos generales.

8.2 Seguimiento y medicion.

8.3 Control de producto no conforme.

8.4 Andlisis de los datos para mejorar el desempefio.

8.5 Mejora.

El propdsito de ISO 9001 es asegurar a los clientes que los proveedores pueden brindar productos y
servicios de calidad. Esta pensado para llenar las necesidades del cliente, las del proveedor son
secundarias. Una organizacion debe de alcanzar y sostener la calidad de un producto o servicio
producido para seguir en la busqueda continua de las necesidades explicitas o implicitas del cliente.
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1.2.3.2- Modelo de Capacidad y Madurez (CMMI)

CMMI es un modelo para la mejora o evaluacion de los procesos de desarrollo y mantenimiento de
sistemas y productos de software. Fue desarrollado por el Instituto de Ingenieria del Software de la

Universidad Carnegie Mellon (SEI) y publicado en su primera version en enero del 2002.

Un nivel de madurez es un sistema evolutivo y bien definido para alcanzar el proceso de madurez del
software. Cada nivel de madurez tiene dentro de si mismo parametros que permitan la mejora
continua. Alcanzar un nivel dentro de la escala de CMMI significa seguir en busca de mejores practicas

y a la vez mantener los logros alcanzados.
Los niveles de madurez tienen varios objetivos:

¢ Definir un orden para medir la calidad de software gracias a la madurez de la compaiiia.

e Ayudar a la organizacion a ver que procesos debe de mejorar en forma gradual para alcanzar el
nivel 6ptimo.

e Mantener un proceso bien documentado.

e Lograr un producto controlado, verificable, validado y medido.
Los niveles son: inicial, repetible, definido, administrado y 6ptimo. Estos se describiran a continuacion.
Nivel 1: Inicial

Este nivel es el primer estado en la evolucion de las organizaciones que desarrollan software. En éste
nivel se encuentran todas las empresas que no han logrado implementar las practicas basicas de

administracion de proyectos e ingenieria de software definidas a partir del nivel 2 o superiores.
Nivel 2: Repetible

En el nivel repetible se establecen practicas basicas de administracion de proyecto que permiten
establecer control de requerimientos, calendarizaciones y costos. El equipo que desarroll6 el proyecto

puede aprovechar su experiencia e inversién en procesos para aplicarla en un nuevo proyecto.
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Nivel 3: Definido

En este nivel la empresa ha definido un conjunto de procesos, metodologias y herramientas usados
por todos los niveles involucrados en el proceso, tanto administrativos como desarrolladores. Existen
pautas y criterios definidos para adaptar un proceso estandar a las necesidades y caracteristicas
propias de cada proyecto. El nivel de definicion es detallado y completo. En el proceso ya no existe

dependencia de esfuerzos individuales, pues todos conocen el proceso.

Dentro de este nivel las areas de procesos que mas aportan al proceso de pruebas son las de

Validacion y Verificacion.

Area de Proceso Validacion

El objetivo que se persigue con esta area de proceso es demostrar que todo producto puede satisfacer
las necesidades por las que fue creado. Como metas a implementar y practicas a desarrollar se

encuentran las siguientes:

e Objetivo Especifico 1: Preparar la validacion.

» Practica Especifica 1.1: Seleccionar los productos a validar.

» Practica Especifica 1.2: Establecer el entorno de validacion.

» Practica Especifica 1.3: Establecer los procedimientos y criterios de validacion.
e Objetivo Especifico 2: Validar los productos o componentes de los productos.

» Préctica Especifica 2.1. Realizar la validacion.

» Practica Especifica 2.2. Analizar los resultados de la validacion.

Area de Proceso Verificacion

Como objetivo de esta area se encuentra el asegurar que los productos de trabajo responden a los
requerimientos planteados. Como metas a implementar y practicas a desarrollar se encuentran las

siguientes:
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e Objetivo Especifico 1: Preparar la verificacion
» Préctica Especifica 1.1: Seleccionar los productos de trabajo para la verificacion
» Préctica Especifica 1.2: Establecer el entorno de verificacion.

» Préctica Especifica 1.3: Establecer los procedimientos y criterios de verificacion.

e Objetivo Especifico 2: Realizar revisiones por terceros

» Practica Especifica 2.1: Preparar revisiones por terceros.

» Practica Especifica 2.2: Realizar revisiones por terceros.

» Practica Especifica 2.3: Analizar resultados de revisiones por terceros.
e Objetivo Especifico 3: Verificar los productos de trabajo seleccionados

> Préctica Especifica 3.1: Realizar la verificacion.

» Préctica Especifica 3.2: Analizar los resultados de la verificacion.
Nivel 4: Administrado

En este nivel la organizacién mide la calidad del producto y del proceso de software. Ambas partes son
seguidas en forma cuantitativa y se controlan mediante métricas detalladas. La capacidad de

rendimiento del proceso es previsible.
Nivel 5: Optimo

La caracteristica principal aqui es que la organizacién entera lleva a cabo mejoras continuas en el
proceso, en base a la retroalimentacion cuantitativa y al ensayo de ideas y tecnologias innovadoras.
Todos los cambios realizados en cualquier parte del proceso son vigilados y controlados con el sistema

de métricas. Durante todo el desarrollo no suelen suceder errores.
1.2.4- Metodologias de Desarrollo de Software

Las metodologias de desarrollo de software son un conjunto de procedimientos, técnicas y ayudas a la

documentacion para el desarrollo de productos software.

En estas se van indicando paso a paso todas las actividades a realizar para lograr el producto

informatico deseado, indicando ademas qué personas deben participar en el desarrollo de las
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actividades y qué papel deben de tener. Ademas detallan la informacion que se debe producir como

resultado de una actividad y la informacién necesaria para comenzarla.

Actualmente es imprescindible considerar los riesgos, aunque habitualmente las empresas no han sido
concienciadas de los riesgos inherentes al procesamiento de la informacion mediante ordenadores, a
lo que han contribuido, a veces, los propios responsables de informatica, que no han sabido explicar
con la suficiente claridad las consecuencias de una politica de seguridad insuficiente o incluso
inexistente. Por otro lado, debido a una cierta deformacién profesional en la aplicacién de los criterios
de coste/beneficio, el directivo desconocedor de la informatica no acostumbra a autorizar inversiones

gue no lleven implicito un beneficio demostrable, tangible y mensurable.

Las técnicas indican como debe ser realizada una actividad técnica determinada, identificada en la
metodologia, combinando el empleo de unos modelos o representaciones gréficas junto con el empleo
de unos procedimientos detallados. Se debe tener en consideracion que una técnica determinada
puede ser utilizada en una 0 méas actividades de la metodologia de desarrollo de software, teniendo en

cuenta cuando cambiar una técnica por otra.

La evolucién de la disciplina de ingenieria de software ha traido consigo propuestas diferentes para
mejorar los resultados del proceso de construccion. Las metodologias tradicionales haciendo énfasis
en la planeacion y las metodologias agiles haciendo énfasis en la adaptabilidad del proceso, delinean
las principales propuestas presentes en la literatura. De manera paralela, el tema de modelos para el
mejoramiento de los procesos de desarrollo ocupa un lugar importante en la blsqueda de la

metodologia adecuada para producir software de calidad en cualquier contexto de desarrollo.
1.2.4.1-Metodologias tradicionales en el desarrollo

Las metodologias tradicionales se caracterizan por exponer procesos basados en planeacion
exhaustiva. Esta planeacion se realiza esperando que el resultado de cada proceso sea determinante y
predecible. La experiencia ha mostrado que como consecuencia de las caracteristicas del software, los
resultados de los procesos no son siempre predecibles y sobre todo, es dificil predecir desde el
comienzo del proyecto cada resultado. Sin embargo, es posible por medio de la recoleccion y estudio
de métricas de desarrollo lograr realizar estimaciones acertadas en contextos de desarrollo repetibles.
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Remontandose a la historia, el modelo de cascada fue uno de los primeros modelos de ciclo de vida
(MCV) que formaliz6é un conjunto de procesos de desarrollo de software. Este MCV describe un orden
secuencial en la ejecuciéon de los procesos asociados. EI modelo espiral se postul6 como una
alternativa al modelo de cascada. La ventaja de este modelo radica en el perfeccionamiento de las
soluciones encontradas con cada ciclo de desarrollo, en términos de dar respuesta a los
requerimientos inicialmente analizados. El modelo de cascada y el modelo espiral suponen, de manera
general, que los requerimientos del cliente no cambian radicalmente en el transcurso del desarrollo del

sistema.

Por otro lado, la realizacién de prototipos es una herramienta en la que se apoyan diferentes MCV. Un
prototipo debe tener el objetivo de mostrar al cliente o a la gerencia del proyecto el resultado que se
obtendra de la implementacién de cada uno de los requerimientos del cliente una vez terminado el

desarrollo. Con los prototipos se tiene la posibilidad de obtener retroalimentaciéon de manera temprana.

La solucién a algunos de los problemas presentados por las metodologias tradicionales se logra con
una gran evolucion del modelo espiral. El proceso unificado propone la elaboracién de varios ciclos de
desarrollo, donde cada uno finaliza con la entrega al cliente de un producto terminado. Este se
enmarca entre los conocidos modelos iterativo-incremental, el cual es nombrado como Proceso

Unificado de Desarrollo de Software (RUP).

1.2.4.2-Metodologias agiles

Algunos grupos de desarrollo han experimentado soluciones que basan su fundamento en la
adaptabilidad de los procesos de desarrollo, en lugar de seguir esperando lograr resultados
predecibles de un proceso que no evoluciona. Esta comunidad de desarrolladores e investigadores
han nombrado su trabajo bajo lo que conocemos como metodologias agiles. Las metodologias agiles
no estan en contra de administrar procesos de desarrollo, por el contrario, promueven la formalizacién

de procesos adaptables.

La compilacion de los principios y valores que resaltan las metodologias agiles fue formalizada en el
manifiesto para el desarrollo de software &gil. Este documento desarrollado por los representantes de
cada una de las metodologias que en el momento se presentaban como agiles, logra resumir en un

conjunto de ideas las practicas que una metodologia de este estilo debe llevar a cabo. Como
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caracteristica fundamental, la habilidad de responder al cambio es la principal caracteristica de las

metodologias agiles.

Programacion Extrema (XP), una de las mas difundidas, es una metodologia de desarrollo de software
agil que define pocas reglas y pocas practicas. XP promueve la adaptabilidad de los procesos de
desarrollo basandose en los principios y practicas que presenta. Quienes trabajan usando XP deben
seguir procesos disciplinados, pero mas que eso, deben combinar la disciplina con la adaptabilidad

necesaria del proceso.

Las metodologias de Cristal se basan en el principio de que tipos diferentes de proyectos requieren
tipos diferentes de metodologias. La metodologia escogida debe depender de dos factores: el nimero
de personas en el proyecto y las consecuencias de los errores. Conforme al principio de las
metodologias &giles, Scrum recalca la imposibilidad de encontrar procesos definidos y repetibles
cuando no existen problemas, personas ni ambientes definidos y repetibles.

Gracias a lo planteado anteriormente, se llega a la conclusion de que entre los tipos de metodologias
existentes, las mas completas son las metodologias tradicionales ya que a través de las mismas es
posible lograr realizar estimaciones acertadas en contextos de desarrollo repetibles por medio de la

recoleccién y estudio de métricas de desarrollo.

Dentro de este tipo de metodologia resalta RUP, la cual tiene gran importancia por su forma
disciplinada de asignar tareas y responsabilidades, llevar a cabo un desarrollo iterativo, administrar los

requisitos y en especial verificar la calidad de software.

1.2.4.3 — Metodologia RUP

Los autores de RUP destacan que el proceso de software propuesto por RUP tiene tres caracteristicas
esenciales: esta dirigido por Casos de Uso, esta centrado en la arquitectura y es iterativo e

incremental.

Los Casos de Uso son una técnica de captura de requisitos que fuerza a pensar en términos de

importancia para el usuario y no sé6lo en términos de funciones que seria bueno contemplar. Se define
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un Caso de Uso como un fragmento de funcionalidad del sistema que proporciona al usuario un valor

afiadido. Los Casos de Uso representan los requisitos funcionales del sistema. (11)

En RUP los Casos de Uso no son sélo una herramienta para especificar los requisitos del sistema.
También guian su disefio, implementacion y prueba. Los Casos de Uso constituyen un elemento

integrador y una guia del trabajo como se muestra en el Anexo2.

En el caso de RUP ademas de utilizar los Casos de Uso para guiar el proceso, presta especial
atencion al establecimiento temprano de una buena arquitectura que no se vea fuertemente impactada

ante cambios posteriores durante la construccion y el mantenimiento.

La arquitectura de un sistema es la organizacion o estructura de sus partes mas relevantes, lo que
permite tener una visibn comun entre todos los involucrados (desarrolladores y usuarios) y una

perspectiva clara del sistema completo, necesaria para controlar el desarrollo. (11)

Cada producto tiene tanto una funcion como una forma. La funcién corresponde a la funcionalidad
reflejada en los Casos de Uso y la forma la proporciona la arquitectura. Existe una interaccion entre los
Casos de Uso y la arquitectura. Los Casos de Uso deben encajar en la arquitectura cuando se llevan a
cabo y la arquitectura debe permitir el desarrollo de todos los Casos de Uso requeridos actualmente y
en el futuro. Esto provoca que tanto arquitectura como Casos de Uso deban evolucionar en paralelo
durante todo el proceso de desarrollo de software.

Es conveniente ver el sistema desde diferentes perspectivas para comprender mejor el disefio por lo
gue la arquitectura se representa mediante varias vistas que se centran en aspectos concretos del
sistema, abstrayéndose de los demas. Estas vistas son: la vista l6gica, de implementacion, de proceso

y de despliegue, mas la de Casos de Uso que es la que da cohesién a todas.

La estrategia que se propone en RUP para el equilibrio correcto entre los Casos de Uso y la
arquitectura es tener un proceso iterativo e incremental en donde el trabajo se divide en partes mas
pequefias 0 mini proyectos permitiendo que el equilibrio entre Casos de Uso y arquitectura se vaya
logrando durante cada mini proyecto y asi durante todo el proceso de desarrollo. Cada mini proyecto

se puede ver como una iteracion (un recorrido mas o menos completo a lo largo de todos los flujos de
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trabajo fundamentales) del cual se obtiene un incremento que produce un crecimiento en el producto.
(12)

Una iteracion puede realizarse por medio de una cascada como se muestra en el Anexo3. Se pasa
por los flujos fundamentales (Requisitos, Analisis, Disefio, Implementacion y Pruebas). También existe
una planificacion de la iteracién, un andlisis de la iteracion y algunas actividades especificas de la
iteracion. Al finalizar se realiza una integracion de los resultados con lo obtenido de las iteraciones

anteriores.

El proceso iterativo e incremental consta de una secuencia de iteraciones. Cada una aborda una parte
de la funcionalidad total pasando por todos los flujos de trabajo relevantes y refinando la arquitectura.
Cada iteracion se analiza cuando termina. Se puede determinar si han aparecido nuevos requisitos o
han cambiado los existentes, afectando a las iteraciones siguientes. Durante la planificacién de los
detalles de la siguiente iteracion, el equipo también examina como afectaran los riesgos que aun
guedan al trabajo en curso. Toda la retroalimentacion de la iteracion pasada permite reajustar los
objetivos para las siguientes iteraciones. Se continda con esta dinamica hasta que se haya finalizado

por completo con la version actual del producto.

RUP divide el proceso en cuatro fases (Inicio, Elaboracion, Construccion y Transicién), dentro de las

cuales se realizan varias iteraciones en nimero variable segun el proyecto. Ver Anexo4.

Las primeras iteraciones (en las fases de Inicio y Elaboracion) se enfocan hacia la comprension del
problema y la tecnologia, la delimitacion del ambito del proyecto, la eliminacion de los riesgos criticos y

al establecimiento de una linea base de la arquitectura.

Durante la fase de inicio las iteraciones ponen mayor énfasis en actividades de captura de requisitos y

modelado del negocio.

En la fase de elaboracion, las iteraciones se orientan al desarrollo de la linea base de la arquitectura,
abarcan més los flujos de trabajo de requerimientos, modelo de negocios (refinamiento), andlisis,

disefio y una parte de implementacion orientado a la linea base de la arquitectura.

En la fase de construccion, se lleva a cabo la construccion del producto por medio de una serie de

iteraciones.
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Para cada iteracién se seleccionan los Casos de Uso, se refina su analisis y disefio y se procede a su
implementacién y pruebas. Se realizan tantas iteraciones como sean necesarias hasta que se termine

con la implementacién de la nueva version del producto.

En la fase de transicion se pretende garantizar que se tiene un producto preparado para su entrega a

la comunidad de usuarios.

En cada fase participan todas las disciplinas, pero dependiendo de la fase, el esfuerzo dedicado a una

disciplina varia.
1.3- Roles de pruebas segun RUP

Un rol define el comportamiento y responsabilidades de un individuo, o de un grupo de individuos

trabajando juntos como un equipo. (12)

Una misma persona puede desempefar varios roles y un mismo rol puede ser representado por varias
personas, en dependencia de la cantidad de personas que hayan disponibles en el proyecto para

desempedarlo.

El papel del probador es organizar, conducir y realizar una serie de actividades que permitan
determinar la calidad del producto. Las pruebas pueden ser realizadas en conjunto con los

responsables de los distintos roles de RUP.

La Metodologia RUP define distintos tipos de roles de pruebas, los cuales estan presentes durante el
Flujo de Trabajo de Pruebas. (12)

El rol de Ingeniero de componentes es el responsable de los componentes de prueba que

automatizan algunos de los procedimientos de prueba.

Asi como el Ingeniero de pruebas de integracién es el encargado de realizar las pruebas de
integracion que se necesitan para cada construccion producida en el flujo de trabajo de
implementacion. Se encarga también de documentar los defectos en los resultados de las pruebas de

integracion.
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Se encuentra también el Ingeniero de pruebas de sistema que es el encargado de realizar pruebas
al software, necesarias sobre una construccion que muestra y evalla el resultado de una iteracion

completa.

Por ultimo esta el Diseflador de Pruebas el cual planea las pruebas, es el responsable de la
integridad del modelo de pruebas, asegurando que el modelo cumpla con su propésito. Selecciona y
describe los casos de prueba y procedimientos de prueba. Ademas define el enfoque de prueba, las
configuraciones del ambiente de prueba y los elementos de las pruebas. También identifica los

mecanismos de pruebas y estructura la implementacién de cada una de ellas.

Las responsabilidades de un rol son tanto el llevar a cabo un conjunto de actividades como el ser el

duefio de un conjunto de artefactos.

1.4- Pruebas de Software

Bajo el nombre de pruebas de software se agrupan un conjunto de practicas correctivas (frente a las
practicas preventivas que se aplican durante el proceso de construccion de software) cuyo objetivo es

determinar la calidad de los sistemas software. (13)

Un concepto mas especifico dado por algunos desarrolladores de software es que las pruebas son:
“Cualquier intento de demostrar que el software tiene propiedades por debajo de la calidad requerida”.
(14)

Las pruebas requieren que se descarten ideas preconcebidas sobre la correccion del software que se
acaba de desarrollar y se supere cualquier conflicto de intereses que aparezcan cuando se descubran

errores.

La prueba es el proceso de ejecucion de un programa con la intencion de descubrir un error. (9)

Segun lo anteriormente planteado las pruebas de software son la actividad mas comdn de control de
calidad realizada en los proyectos de desarrollo o mantenimiento de aplicaciones y sistemas. Aunque
un aseguramiento de calidad de software més eficaz deberia incluir otras técnicas como por ejemplo,
inspecciones y revisiones (automatizadas o no) de modelos y documentos no ejecutables de las
primeras fases de desarrollo.
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Las pruebas de software no garantizan que un software esté libre de errores, sino que se detecten la
mayor cantidad de defectos posibles en el mismo para su debida correccion. Si al ejecutar las pruebas
no se encuentran errores esto indica que las pruebas realizadas no fueron lo suficientemente

eficientes.

1.4.1- Objetivos de las pruebas de software

Dentro de los objetivos principales que se persiguen con las pruebas de software en RUP estan los

siguientes:

¢ Planificar las pruebas necesarias en cada iteracion, incluyendo las pruebas de integracién y las
pruebas de sistema. Las pruebas de integracion son necesarias para cada construcciéon dentro
de la interaccion, mientras que las pruebas de sistema son necesarias so6lo al final de la
iteracion.

e Disefiar e implementar las pruebas creando los casos de prueba que especifican qué probar,
creando los procedimientos de prueba que especifican cdmo realizar las pruebas y creando, si
es posible, componentes de prueba ejecutables para automatizar las pruebas.

e Realizar las diferentes pruebas y manejar los resultados de cada prueba sistematicamente. Las
construcciones en las que se detectan defectos son probadas de nuevo y posiblemente
devueltas a otro flujo de trabajo, como disefio o implementacion, de forma que los defectos

importantes puedan ser arreglados. (12)
Segun Pressman: “Las pruebas deberian empezar por lo pequefio y progresar hacia lo grande”. (9)

Las pruebas de software se llevan a cabo para brindar un mayor nivel de confiabilidad en los productos

gue se van generando, detectar fallas o errores y aumentar la calidad del producto final.

1.4.2 -Tipos de pruebas de software que existen

Segun RUP, existen cuatro niveles de prueba: unidad, integracién, sistema y aceptacion. Un software
se va perfeccionando mediante las iteraciones que se van realizando durante su ciclo de vida. Durante
este proceso, las pruebas de software son fundamentales, permitiendo un fuerte acercamiento a los
requerimientos establecidos con el cliente. En cada iteracién, el equipo de desarrollo obtiene un

resultado, siendo éste el principal candidato para las pruebas.
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Basados en esta metodologia, existen diferentes tipos de pruebas que se le pueden aplicar al software.

Para saber que un sistema una vez lanzado funcionara correctamente, es necesario realizar una
comprobacion critica del mismo. Muchos grupos de trabajo se limitan a dedicar una o dos personas a
probar el sistema. Para lograr una mayor calidad en el sistema se llevan a cabo las Pruebas de
Unidad durante la fase de construccion, especificamente en el flujo de trabajo de implementacion; las

cuales se basan en probar los componentes implementados como unidades individuales.

Aplicar pruebas de unidad a un sistema existente sera dificil. Si el sistema es mediano o grande, es

conveniente planear sus pruebas y aplicar los cambios necesarios a través de varias versiones futuras.

Las pruebas unitarias aislan cada parte del programa y muestran que las partes individuales son
correctas. A pesar de esto no descubrirdn todos los errores del cddigo, no descubren errores de

integracion, de rendimiento ni otros problemas que afectan a todo el sistema en su conjunto.

Las pruebas de unidad estan divididas en dos grupos, en Pruebas de Caja Blanca y Pruebas de Caja

Negra.

En las pruebas de Caja Blanca se observa siempre el codigo, las mismas se realizan para probarlo

todo. Estas pruebas se aplican mediante diferentes métodos.

-Prueba de Condicién: Es un método de disefio de casos de prueba que ejercita las condiciones

I6gicas contenidas en el modulo de un programa.

-Prueba de Flujo de Datos: Es un método en el que se seleccionan caminos de prueba de un programa

de acuerdo con la ubicacion de las definiciones y los usos de las variables del programa.

-Prueba de Bucles: Es una técnica de prueba de caja blanca que se centra exclusivamente en la

validez de las construcciones de bucles.

-Prueba del Camino Basico: Esta permite al disefiador de casos de prueba obtener una medida de la
complejidad légica de un disefio procedimental y usar esa medida como guia para la definicién de un

conjunto béasico de caminos de ejecucion.
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Segun RUP, las pruebas de Caja Blanca verifican la implementacién interna de la unidad. Para cada
componente se estudiard su implementacién interna y se tratarAd de verificar su correcto
comportamiento algoritmico. Se comprobaran los caminos comunes, los criticos, los menos conocidos

y otros asociados con riesgos altos.

Lograr un buen método con pruebas de caja blanca es un objetivo deseable pero no suficiente a todos
los efectos. Un programa puede estar perfecto en todos sus términos y sin embargo no servir a la

funcién que se pretende.

Por su parte, las pruebas de caja negra se centran en lo que se espera de un modulo, es decir,
intentan encontrar casos en que el modulo no se atiene a su especificacion. Por ello se denominan
pruebas funcionales y el probador se limita a suministrarle datos como entrada y estudiar la salida, sin

preocuparse de lo que pueda estar haciendo el modulo por dentro.

Las pruebas de caja negra estan especialmente indicadas en aquellos médulos que van a ser interfaz

con el usuario (ejemplo: canales de comunicaciones, etc.).

Segun RUP estas pruebas verifican el comportamiento de la unidad observable externamente. Cuando
el nimero de entradas y salidas es grande, se dividen estas en clases de equivalencias. Una clase de
equivalencia es un conjunto de valores de entradas o salidas para los que se supone que un

componente se comporta de forma similar.

El problema con las pruebas de caja negra no suele estar en el nimero de funciones proporcionadas
por el médulo (que siempre es un numero muy limitado en disefios razonables) sino en los datos que
se le pasan a estas funciones. El conjunto de datos posibles suele ser muy amplio (por ejemplo, un

entero).

Durante la lectura de los requisitos del sistema, se pueden encontrar una serie de valores singulares
gue marcan diferencias de comportamiento. Estos valores son claros candidatos a marcar clases de

equivalencia: por abajo y por arriba.

Una vez identificadas las clases de equivalencia significativas en dicho mddulo, se procede a coger un
valor de cada clase, que no esté justamente al limite de la clase. Este valor aleatorio, sustituye a

cualquier valor normal que se le pueda pasar en la ejecucion real.
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La experiencia muestra que un buen namero de errores aparecen en torno a los puntos de cambio de
clase de equivalencia. Hay una serie de valores denominados "frontera" (o valores limite) que conviene
probar, ademas de los elegidos en el parrafo anterior. Usualmente se necesitan 2 valores por frontera,

uno justo abajo y otro justo encima.

Las pruebas de caja negra convencen de que un programa hace lo que se quiere pero no de que haga

(ademas) otras cosas menos aceptables.

Al realizar pruebas funcionales lo que se pretende es ponerse en los pies del usuario, usar el sistema
como él lo usaria, sin embargo el analista de pruebas debe ir mas alld que cualquier usuario,
generalmente se requiere apoyo de los usuarios finales ya que ellos pueden aportar mucho en el
desarrollo de casos de prueba complejos, enfocados basicamente al negocio, posibles particularidades

gue no se hayan contemplado adecuadamente en el disefio funcional.

El analista de pruebas deberia dar fuerza a las pruebas funcionales y mas aun a las de robustez,
generalmente los usuarios realizan las pruebas con la idea de que todo deberia funcionar, a diferencia
del analista de pruebas que tiene mas bien una mision destructiva, su objetivo sera encontrar alguna
posible debilidad y si la llega a ubicar se esforzara porque deje de ser pequefia y posiblemente se

convertird en un gran error, cada error encontrado por el analista de pruebas es un éxito.

Otro tipo de prueba que se llevan a cabo durante esta fase (Construccién) son las Pruebas de
Integracion, las mismas involucran a un niamero creciente de médulos y terminan probando el sistema

como conjunto.

Estas pruebas se pueden plantear desde un punto de vista estructural o funcional.

Las pruebas estructurales de integracion son similares a las pruebas de caja blanca pero trabajan a un
nivel conceptual superior. No se refieren a sentencias del lenguaje sino a llamadas entre modulos. Se
trata pues de identificar todos los posibles esquemas de llamadas y ejercitarlos para lograr una buena
cobertura de segmentos o de ramas.

Las pruebas funcionales de integracion son similares a las pruebas de caja negra. Con estas se trata

de encontrar fallos en la respuesta de un mddulo cuando su operacién depende de los servicios
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prestados por otro(s) modulo(s). Segun se van acercando al sistema total, estas pruebas se basan

cada vez mas en la especificacion de requisitos del usuario.

En todas estas pruebas funcionales se siguen utilizando las técnicas de particion en clases de

equivalencia y andlisis de casos limite (fronteras).

Las Pruebas de Integracion segun RUP verifican que los componentes interaccionan entre si de un
modo apropiado después de haber sido integrados en el sistema. Se toman como Casos de Prueba los
casos de uso del disefio. Para ello se utiliza el Diagrama de Secuencia correspondiente y se disefian
combinaciones de entrada y salida del sistema que lleven a distintas utilizaciones de las clases y en

consecuencia de los componentes, que participan en el diagrama.

Estas pruebas pueden ser realizadas en forma ascendente, esto evita tener que crear médulos
emuladores ya que a medida que se va creando la piramide va siendo probada de abajo hacia arriba,
todo esto acarrea un trabajo simétricamente mayor lo que equipara o supera el tiempo que podria

tomar el crear modulos para prueba.

Actualmente, los casos de uso tienen una gran aceptacion en el desarrollo de sistemas software. Para
el éxito de un sistema software es imprescindible garantizar que los casos de uso estén correctamente
implementados. Por este motivo, es muy habitual en la industria del software desarrollar pruebas del
sistema a partir de los casos de uso. Estas pruebas verifican que se ha implementado todo el caso de

uso correctamente.

Durante esta fase, el sistema se emplea de manera experimental para asegurarse que el software no
tenga fallas, es decir, que funciona de acuerdo con las especificaciones y en la forma en que los
usuarios esperan que lo haga. Se alimentan como entradas conjuntos de datos de prueba para su
procesamiento y después se examinan los resultados. En ocasiones se permite que varios usuarios
utilicen el sistema, para que los analistas observen si tratan de emplearlo en formas no previstas, antes

de que la organizacién implante el sistema y dependa de él.

Las Pruebas del Sistema propuestas por la Metodologia RUP, prueban que el sistema funciona

globalmente de forma correcta. Cada prueba del sistema prueba combinaciones de casos de uso bajo

25|


http://www.monografias.com/trabajos10/historix/historix.shtml

FUNDAMENTACION | CAPITULO1
TEORICA

condiciones diferentes. Se prueba el sistema como un todo probando casos de uso unos detras de

otros y si es posible, en paralelo.

Se trata de ver que cada caso de uso funciona adecuadamente en distintas configuraciones hardware,
con varios actores a la vez, en distinto orden. Estas pruebas verifican que el sistema software ofrece a

los actores humanos la funcionalidad recogida en su especificacion.

Cuando se construye software a la medida para un cliente, se llevan a cabo una serie de Pruebas de
Aceptacién para permitir que el cliente valide y verifique todos los requisitos pactados. Estas pruebas

las realiza el usuario final en lugar del responsable del desarrollo del sistema.

Es virtualmente imposible que un desarrollador de software pueda prever como utilizara el usuario
realmente el programa. Se pueden malinterpretar las instrucciones de uso, se pueden utilizar
habitualmente extrafias combinaciones de datos y una salida que puede parecer clara para el
responsable de las pruebas y puede ser no entendible para el usuario, hay errores que sélo el cliente

puede detectar.

El cliente es quien impone los requisitos, quien mejor que él para dar fe de su satisfaccién, ademas no
se debe dejar de la mano la existencia de la calidad percibida que por cruel que parezca, determina en

como el software serd aceptado.

Partiendo de la Metodologia RUP, las Pruebas de Aceptacion son las que hara el cliente, se determina

gue el sistema cumple con lo deseado y se obtiene la conformidad del cliente.

En esta fase de pruebas se determina que el sistema cumple con el objetivo deseado, determina la
conformidad del cliente antes de que el programa le sea entregado como una version final. El usuario
comprueba en su propio entorno de explotacion si acepta el software como estd o precisa ser

necesario aplicar nuevas optimizaciones y soluciones de fallas.

Se pueden especificar otros casos de prueba para probar el sistema como un todo. Por ejemplo:

Pruebas Negativas: Intentan provocar que el sistema falle para poder asi revelar sus debilidades. Los

ingenieros de pruebas identifican los casos de prueba que intentan utilizar el sistema en formas para
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los que no ha sido disefiado, por ejemplo, utilizando configuraciones de red incorrectas, capacidad de

hardware insuficiente o una carga de trabajo imposible. (12)

Por lo planteado anteriormente de las Pruebas Negativas, se puede inferir que las Pruebas de

Rendimiento y Penetracion o Ataque, se pueden ubicar dentro de la misma.

-Prueba de Penetracion: son aquellas pruebas que se encargan de que el sistema revele sus

debilidades para posteriormente encontrar soluciones a estos errores.

-Prueba de Rendimiento: consiste en determinar que los tiempos de respuesta estan dentro de los

intervalos establecidos en las especificaciones del sistema.
1.4.3- Estrategia de Prueba de software

Para obtener un producto de alta calidad, algunos autores como Pressman, plantean que las pruebas
de software se deben realizar durante todo el ciclo de vida del mismo. Ademas para lograr el éxito total

se debera dar seguimiento a través de una estrategia de prueba.

La Estrategia de Prueba de software integra un conjunto de actividades que describen los pasos que
hay que llevar a cabo en un proceso de prueba: la planificacion, el disefio de casos de prueba, la
ejecucion y los resultados, tomando en consideracién cuanto esfuerzo y recursos se van a requerir,

con el fin de obtener como resultado una correcta construccion del software. (9)

Cada prueba que se realice (ya sea unitaria, integracion, sistema, validacion y verificacion, estrés,
configuracion y/o instalacion, aceptacion) debe ser planificada con antelacion, para de esta manera
lograr que los resultados alcanzados sean los esperados y evitar la improvisacion a la hora de

ejecutarla.

Para esto, es necesario llevar a cabo un Plan de Prueba, en el cual se prevean los recursos necesarios
(humanos, materiales y/o financieros), se definen los procedimientos y plantillas que seran utilizados,

asi como quién debe aplicar las pruebas y cuando estas deben aplicarse.

Para lograr un mejor control del trabajo a realizar se deben confeccionar listas de chequeos, las cuales

sirven para verificar el grado de cumplimiento de cada regla con un fin determinado.
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El esfuerzo necesario para el desarrollo de las pruebas adecuadas, puede reducir el tiempo de
realizacién y ejecucién de las mismas y disminuir los costos que se generan, siguiendo una adecuada

planificacion de la Estrategia de Prueba.

1.5 —Sistema SCADA

Los sistemas SCADA utilizan la computadora y tecnologias de comunicacién para automatizar el
monitoreo y control de procesos industriales. Estos sistemas son partes integrales de la mayoria de los
ambientes industriales complejos o muy geograficamente dispersos, ya que pueden recoger la
informacion de una gran cantidad de fuentes muy rapidamente, y la presentan a un operador en una
forma amigable. Los sistemas SCADA mejoran la eficacia del proceso de monitoreo y control

proporcionando la informacion oportuna para poder tomar decisiones operacionales apropiadas. (15)

Los sistemas SCADA han eliminado la necesidad de estar fisicamente vigilando y ajustando los
componentes del proceso: una red de sensores transmite informacion del estado de los componentes
a una sala de operadores que deciden si hay que realizar alguna modificacion sobre el proceso.
Muchas veces esta toma de decisiones esta apoyada por una unidad central que descarga al operario

de tareas repetitivas, dejandole actuar sobre el sistema a muy alto nivel.

Las ventajas que aportan los sistemas SCADA los han llevado a ser el corazdn informatico en la

operacién de muchas de las infraestructuras que consideramos clave en nuestro dia a dia:

¢ Medios de transportes (Control ferroviario, aéreo, trafico.)
o Utilidades (suministros de electricidad, agua, gas, etc.)
e Centrales Nucleares.

e Sistemas Industriales (Quimicas, refinerias, etc.)

Los sistemas SCADA se utilizan en lugares mayormente industrializados en los que sea una necesidad
automatizar y controlar los procesos. En estos sistemas los datos son manejados de forma tal que no
existan errores fatales, pues como un sistema critico, estos errores podrian equivaler a la pérdida de

vidas humanas.
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A grandes rasgos, un sistema SCADA recoge informacion a través de una red de sensores
distribuidos, datos que sirven para crear una representacion visual para que los operadores evalien el
estado del proceso y decidan si es necesario tomar algun tipo de accién, que es trasladada de nuevo a

las Mdltiples Unidades de Terminal Remota (RTU) en forma de comandos de control.

Un sistema SCADA esta compuesto por 3 elementos fundamentales (16):

e Mudltiples Unidades de Terminal Remota (conocidas como RTU)
e Estacion Maestra y ordenador con interfaz hombre-maquina (HMI)

¢ Infraestructura de comunicacion (Ver Anexo 1)

En estos sistemas la adquisicion de datos se lleva a cabo a partir de terminales remotas y la

informacién que se recopila es formateada de tal forma que los operadores puedan supervisarla.

Estos sistemas son utilizados para controlar los datos que se generan en los distintos procesos
automatizados de la industria en tiempo real, logrando asi el ajuste de los valores en el campo y

manipular las alarmas que se generen en el sistema general.

Cada uno de estos componentes cumple con funciones especificas que se describen a continuacion.

Las Estaciones Remotas (RTU): se conectan al equipo fisicamente y leen los datos de estado como
los estados abierto/cerrado desde una valvula o un intercambiador, leen las medidas como presion,
flujo, voltaje o corriente. Por el equipo las RTU pueden enviar sefales que pueden controlarlo: abrirlo,

cerrarlo, intercambiar la valvula o configurar la velocidad de la bomba.

Las RTU pueden leer el estado de los datos digitales o0 medidas de datos analdgicos y envia
comandos digitales de salida o puntos de ajuste analégicos. Una de las partes mas importantes de la
implementacién de un SCADA son las alarmas. Una alarma es un punto de estado digital que tiene
cada valor NORMAL o ALARMA. La alarma se puede crear en cada paso que los requerimientos lo
necesiten. El operador de SCADA pone atencién a la parte del sistema que lo requiera, por la alarma.
Pueden enviarse por correo electrénico o0 mensajes de texto con la activacion de una alarma, alertando

al administrador o incluso al operador de SCADA.
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La Estacion Maestra y ordenador con interfaz hombre-maquina o HMI ("Human Machine Interface"): es

el aparato que presenta los datos a un operador (humano) y a través del cual éste controla el proceso.

La industria de HMI naci6 esencialmente de la necesidad de estandarizar la manera de monitorear y de
controlar multiples sistemas remotos, Controladores Logicos Programables (PLCs) y otros mecanismos
de control. Aunque un PLC realiza automéaticamente un control pre-programado sobre un proceso,
normalmente se distribuyen a lo largo de toda la planta, haciendo dificil recoger los datos de manera
manual, los sistemas SCADA lo hacen de manera automatica. Historicamente los PLC no tienen una

manera estandar de presentar la informacion al operador.

La obtencion de los datos por el sistema SCADA parte desde el PLC o desde otros controladores y se
realiza por medio de algun tipo de red, posteriormente esta informacion es combinada y formateada.
Un HMI puede tener también vinculos con una base de datos para proporcionar las tendencias, los
datos de diagnostico y manejo de la informacién asi como un cronograma de procedimientos de
mantenimiento, informacion logistica, esquemas detallados para un sensor o maquina en particular,

incluso sistemas expertos con guia de resolucion de problemas.

Desde cerca de 1998, virtualmente todos los productores principales de PLC ofrecen integracién con
sistemas HMI/SCADA, muchos de ellos usan protocolos de comunicaciones abiertos y no propietarios.
Numerosos paquetes de HMI/SCADA de terceros ofrecen compatibilidad incorporada con la mayoria
de PLCs, incluyendo la entrada al mercado de ingenieros mecanicos, eléctricos y técnicos para
configurar estas interfaces por si mismos, sin la necesidad de un programa hecho a medida escrito por

un desarrollador de software.

SCADA es popular debido a esta compatibilidad y seguridad. Esta se usa desde aplicaciones
pequefias, como controladores de temperatura en un espacio, hasta aplicaciones muy grandes como

el control de plantas nucleares.

La Infraestructura de comunicacion: no es mas que el medio fisico que conecta a las diferentes
terminales remotas y las estaciona en el sistema. Los sistemas SCADA tienen tradicionalmente una
combinaciéon de radios y sefiales directas seriales o conexiones de modem para conocer los
requerimientos de comunicaciones, incluso Ethernet e IP sobre SONET es también frecuentemente
usada en sitios muy grandes como ferrocarriles y estaciones de poder (energia eléctrica).
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1.5.1- Componentes de hardware en un sistema SCADA

Un SCADA esta formado por:

¢ Ordenador Central o MTU (unidades de terminal central)
e Ordenadores Remotos o0 RTU’s (unidades terminal remotas)
e Red de comunicacion

e Instrumentacion de campo

La Unidad Central (MTU) es el ordenador principal del sistema, generalmente es una computadora
personal que contiene la HMI. La MTU actia como intermediaria con el operador e incluye la
presentacion de los datos y la administracion de las alarmas en tiempo real. Se encuentra en el nivel

superior o nivel de gerencia en un SCADA. (17)

Las Estaciones Remotas (RTU) estan situadas en los nodos estratégicos del sistema gestionando y
controlando las sub-estaciones, reciben los datos de los sensores de campo y le envian a los mismos
los comandos que llegan desde la estacion central. Se encuentran en el nivel intermedio o nivel de

automatizacion. (17)

La Red de Comunicacion gestiona la informacion que se envia a la red de ordenadores. El tipo de
implementacion es variada y depende de las necesidades y del software escogido para el sistema.
Debido a que los componentes pueden estar localizados en diversas areas, se utilizan sistemas de tipo
Red de Area Amplia (Wide Area Network, WAN). (17)

Los instrumentos de campo son todos aquellos dispositivos que permiten tanto la supervision y el
control (PLC (Controlador Logico Programable), controladores y actuadores) asi como la adquisicion
de los datos (sensores) en el campo. Para la seleccién de un sistema SCADA es necesario tener en

cuenta aspectos como: (17)

¢ Numero de variables del proceso a automatizar
e Siel proceso esta distribuido geograficamente

e Sise requiere o no la capacidad de operar en tiempo real
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1.5.2- Sistemas SCADA en la actualidad

Hoy en dia se han desarrollado multiples sistemas SCADA por la gran necesidad de automatizar y
controlar los procesos en las industrias complejas. Varios de estos sistemas son reconocidos a nivel

mundial. A continuacién se ejemplifican algunos de ellos:

e Paradym-31, de Advantech

e HMI/SCADA Paragon, de Nematron

e WizFactory, de eMation

e HYBREX(Hybrex Expert System), de SIEMENS
e Genesis32, de Iconics

e LabView, de National Instruments

Todos estos SCADA anteriormente mencionados son propietarios, 1o cual no indica que no se han
desarrollado alguno de estos sistemas en tecnologias libres, ya que en la actualidad ha tenido un gran

avance el cddigo libre. Algunos de estos sistemas se mencionan a continuacion:

e FreeSCADA, de Raditex AB (18)
e Visual (19)
e (Qscada (20)

Cuba no estad exenta de estos grandes avances. Como resultado del estudio realizado se obtuvo
informacion de los distintos sistemas SCADA implantados en el pais, entre los que se encuentran
Movicon, OASyYS, EROS, entre otros.

A pesar de existir a nivel mundial SCADAs que se desarrollaron en tecnologias libres, PDVSA
necesitaba desarrollar un nuevo SCADA que cumpliera con la satisfaccion de todas sus necesidades.
Necesitaban uno lo mas apropiado posible para tener un producto con control y una comunidad de

desarrollo, debido a esta necesidad es que deciden crear un nuevo SCADA completamente en Linux.
1.6- Estrategias de Prueba en los Sistemas SCADAS

Hoy en dia la automatizacion de procesos es un tema de gran importancia en la actualidad en diversas

partes del mundo y junto a esta la presentacion y aplicacion de estrategias de prueba a herramientas

32|



FUNDAMENTACION | CAPITULO1
TEORICA

informaticas ya que se hace necesario el hecho de probarlos buscando un mayor y eficaz
funcionamiento. Por otro lado, la importancia de conocer los fundamentos de la automatizacion de
procesos radica en que permitira a los desarrolladores tener una vision mas amplia sobre qué proceso
0 qué parte del proceso poder automatizar, dandole a su vez la opcion de probar cada uno de estos

procesos automatizados.

A continuacion se ejemplifica una estrategia de prueba aplicada al sistema SCADA Minden, realizada

en la actualidad.

Sistema SCADA Minden: Minden es un sistema SCADA utilizado en presas para el control de aguas
navegables. En dicho SCADA se llevd a cabo un test de software para realizar pruebas de
funcionalidad, para el cual se desarroll6 un formulario. Para llevar a cabo la comprobacion de dicho
formulario y su funcionalidad, se cre6 un plan de prueba que estaba conformado por cinco categorias
de prueba:

e Test de la superficie gréafica: verifica si el didlogo contiene todos los objetos necesarios, Si
éstos pueden ser activados, si funcionan adecuadamente y si su apariencia y composiciéon han
sido realizadas correctamente.

e Test de funcionalidad contextual: verifica si los elementos existentes satisfacen plena y
correctamente sus correspondientes funcionalidades.

e Test de estrés: debe proporcionar informacion acerca de la estabilidad y comprobar si los
recursos del sistema (memoria) son liberados una vez finalizada cada accion.

e Test de entrada errénea: se pretende comprobar la reaccion de la aplicacion ante la
introduccion de datos erroneos, realizando para ello entradas de datos permitidos y no
permitidos.

e Test de operacién errénea: se simulan diversos errores de operacion y se comprueban las

reacciones del sistema ante las mismas.

Todas estas pruebas mencionadas anteriormente quedaron planteadas en un plan de pruebas

realizado, con el que se fija la estructura del procedimiento de prueba.

Lo planteado anteriormente demuestra la gran importancia que tiene el hecho de confeccionar un Plan

de Prueba ya que en este quedan plasmadas todas las pruebas por las cuales se va a regir el
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probador para probar dicho software, ademas de la gran importancia que tienen las pruebas de

funcionalidad, las cuales demuestran como esta realmente la aplicacion por la parte funcional.
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CAPITULO 2: CARACTERIZACION GENERAL DEL PROYECTO SCADA NACIONAL.

2.1- Introduccidén

En el aflo 2004 se declar6 la migracién de software propietario a software libre en Venezuela,

surgiendo en este mismo afio el SCADA Nacional.

Debido al papel protagénico que desempefia la UCI en el desarrollo de software en Cuba, es que se
asume la tarea de contribuir a la implementacién del SCADA, integrando un equipo en el cual trabajan
de manera continua 100 estudiantes, 22 profesores y especialistas de todo el pais con experiencia en
automatizacion de procesos y desarrollo de Sistemas SCADA; donde habia que llevar a cabo el

desarrollo de componentes en software libre.

El proyecto SCADA Nacional PDVSA comienza sus labores como proyecto de la facultad 5 a inicios
del curso 2007-2008. Su objetivo, desarrollar un Sistema Supervisor de Procesos Automatizados
Unicamente con tecnologia libre, el cual esta compuesto por diferentes mdédulos, los cuales se

dividieron entre los dos paises que desarrollarian dicho sistema.
2.2- Lineas a desarrollar por la parte cubanay venezolana

Para lograr una mejor distribucién de las diferentes lineas de trabajo por las que estd compuesto dicho
SCADA, se decidié dividir el trabajo entre las dos partes que lo desarrollarian para su mejor
funcionamiento. Las lineas asignadas a Cuba para desarrollar el SCADA se eligieron porque Cuba

contaba con el personal calificado para desempefar esta tarea.

El trabajo fue pactado inicialmente para desarrollar 5 lineas por la parte cubana, luego a raiz de los

resultados del buen trabajo se pacté el acuerdo para desarrollar 3 lineas mas.

e Base de Datos a Tiempo Real (en conjunto con Venezuela)

Problema: Uno de los factores determinantes en la eficiencia y posibilidades de aplicacion de
un SCADA radica en su capacidad de gestionar la data que se colecta en el campo para su

visualizacién y posterior envio a la base de datos histérica. (COmo puede lograrse la
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adquisicion eficiente de los datos desde los sensores para el almacenamiento instantaneo, su
visualizacién y envio posterior a la base de datos histérica de modo que se garantice una

mayor aplicabilidad del SCADA en desarrollo?

Objetivo: Disefiar una estructura en memoria que permita el almacenamiento instantaneo de
los dltimos datos, obtenidos de los sensores y dispositivos de campo, para su visualizacién y
envio posterior a la base de datos histérica y el servicio al resto de los médulos del sistema.

Comprende tanto los datos puntuales como las tendencias.

e Middleware

Problema: En todo sistema distribuido existe una capa de comunicacién capaz de
interconectar los distintos médulos o componentes que forman parte del sistema, logrando la
comunicacion y la interoperabilidad, esa capa es el Middleware. Debido a esto surge el por qué
el SCADA como sistema distribuido necesita un sistema que comunique las aplicaciones de
alto y mediano nivel que forman parte del mismo, digase la comunicacion entre los médulos de

BDH (Base de Datos Histérica), Configuracion, Seguridad, HMI.

Objetivo: Desarrollar un Middleware basado en TAO que es el ORB de ACE y una
implementacion de CORBA.

e Graficos-HMI (Interfaz Hombre Maquina)

Problema: No se dispone de una tecnologia adecuada para el desarrollo de los componentes
que requiere un sistema SCADA sobre Linux para el tratamiento de gréaficos vectoriales que
resulta imprescindible en la configuracion de los sindpticos y su despliegue para la visualizacion
de los operarios. ¢Qué elementos deben conformar el componente de visualizacién de
animaciones vectoriales del sistema SCADA y como este debe implementarse para que
garantice la gestion de graficos y animaciones vectoriales en el sistema SCADA y sus

despliegues?

Objetivo: Desarrollar una tecnologia que permita la gestion de graficos y animaciones
vectoriales sobre Linux, necesarios para la visualizacion de los sindpticos durante su disefio y

explotacion.

36|



CARACTERIZACION GENERAL DEL PROYECTO SCADA | CAPITULO?2
NACIONAL

e Drivers

Problema: La comunicacién del SCADA con los dispositivos del campo se debe realizar a

través de drivers que creen una capa de abstraccion del hardware.

Objetivo: Disefio y programacion de los drivers que se necesitan para la primera

implementacion.

e Reportes

Problema: EI SCADA requiere de un sistema de Reportes que facilite obtener informacion

rapida sobre valores y estadisticas de las variables y que a la vez sea de facil configuracion.

Objetivo: Disefio y programacion del submoédulo de reportes con el uso del CALC de

OpenOffice para la creacidén de un sistema de reportes sencillo, potente y fiable.

e Base de Datos Histérica (BDH)

Problema: El Sistema SCADA requiere de gestores de bases de datos que soporten un alto

namero de lecturas y escrituras concurrentes.

Objetivo: Evaluar o desarrollar un Sistema de Base de Datos en disco para el almacenamiento
persistente de los datos que garantice la posterior visualizacion en tendencias con la inclusién
Mapeo Objeto-Relacional, Bases de Datos de Objetos nativas, y evaluar las ventajas de bases
de datos basadas en XML, algoritmos de compresién, mecanismos de almacenamiento

acelerados.

e OPC (OLE (Objeto de Enlace e Incrustacion) del Control de Procesos)

Problema: En PDVSA utilizan tecnologias y software, que implementan este estandar en sus
sistemas de control, ya que es muy utilizado en el mundo del control automatico por sistemas
SCADAS. Por su utilizacion y debido al propoésito de PDVSA de migrar a Software Libre tenia

gue en este proceso de migracion y aun después, tener interaccion con este estandar.
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Objetivo: Dotar al SCADA Nacional para la interaccion con clientes OPC para el acceso a
datos publicados de este estandar y dotarlo también de la posibilidad de publicar los datos del

SCADA en este estandar mediante la implementacion de servidores OPC.

e Sequridad

Problema: La seguridad de los sistemas SCADA es uno de los requerimientos de mayor
relevancia, no sélo para evitar incidentes fortuitos sino para los intencionados que pueden
poner en peligro las operaciones de sistemas de alto riesgo e importancia econémica. ¢Qué
tecnologia de seguridad puede garantizar la inviolabilidad de las normativas de seguridad del

SCADA bajo las condiciones de desarrollo con software libre?

Objetivo: Establecer mecanismos de seguridad que garanticen en la mayor medida la
inviolabilidad del sistema SCADA bajo software libre. Analizar el uso de sistemas AAA para la
seguridad del sistema: Autenticacion, Autorizacion y Auditoria, a todos los niveles incluyendo

prevencion y recuperaciéon ante desastres.

Por la parte venezolana se le asignaron 4 lineas de trabajo:

e Calidad.
e Pruebas.
e Recoleccion.

e Configuracion.

A pesar de que las lineas de Calidad y Pruebas son desarrolladas por Venezuela, se hacia necesario
controlar la calidad de forma interna en las lineas que se llevaban a cabo por la parte cubana ya que la

calidad de un software se debe medir desde el comienzo del mismo.

Es por esto que se cre6 un equipo de calidad por la parte cubana para controlar la calidad con la que
contaban los anexos pactados. De ahi el surgimiento de un grupo de apoyo de calidad de la facultad 5
vinculado al proyecto SCADA Nacional, el cual tenia como principal objetivo asegurar la calidad de
dicho proyecto, con la aplicacibn de estandares y normas de calidad requeridas, y a su vez ir

desempefiando el rol de probador segun los distintos anexos que lo exigian.
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2.3- Anexos pactados durante el desarrollo del proyecto

Durante el desarrollo del proyecto, se fueron pactando anexos a entregar por la parte cubana a la parte
venezolana, dichos anexos variaron con el transcurso del tiempo de acuerdo a la necesidad del ciclo

de vida del software.

Un anexo es sindnimo de entregable, el cual es un producto medible y verificable que se elabora para
completar un proyecto o parte de un proyecto. Existen entregables intermedios (internos), que se

utilizan para producir los entregables finales que validara el cliente del proyecto.

Entre los anexos pactados para la entrega de las diferentes lineas, se hacia presente la realizacion de
pruebas y andlisis de resultados para cada una de ellas. Ejemplo de esto es el caso del Subsistema de
Reportes el cual exigia la entrega de cddigo fuente para pruebas de unidad, plantilla de casos de
prueba y plan de pruebas. Otro de los anexos pactados fue para el Subsistema de Seguridad, el cual
exigia de la realizacion de pruebas de ataques o pruebas de penetraciéon a dicho médulo y al sistema

en general.
2.4- Estandares y Normas de Calidad aplicados al Sistema SCADA

Desde los inicios del SCADA, se decidi6 basarse en diferentes estandares y normas de calidad para su
mejor desarrollo. Las normas y estandares se implantan en las organizaciones de manera voluntaria u

obligatoria. Invariablemente, una vez tomada la decision, se obtienen beneficios para el proyecto.

Un estandar o norma es aplicable a muchos tipos de organizaciones pequefias, medianas, grandes,
locales o internacionales. Por esta razon, la implantacién se debe iniciar con un analisis de brecha
entre lo que existe y lo que se requiere y ademas conocer las circunstancias internas y el entorno de la
organizacién de tal manera que la norma o estandar se implante de manera agil, que sea util, de bajo

costo y acorde a la estrategia de su lider.

Para ello se establecieron un conjunto de practicas y actividades desde el punto de vista del
cumplimiento de RUP al Modelo de Capacidad y Madurez Integrado (CMMI) en los niveles Repetible y
Definido, aplicando algunas préacticas de dicho modelo, ademéas del apoyo de algunos estandares
como es el caso de la ISO 9001.
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2.5- Dificultades detectadas y que tuvieron que ser asumidas

Dos de las lineas asignadas a Venezuela, Calidad y Prueba, en sus inicios no tenian el personal
asignado para desempenfarlas. Debido a este inconveniente, Cuba se vio en la tarea de asumirlas en

un inicio para que los anexos a entregar por la parte cubana marcharan con la calidad requerida.

Como bien se ha explicado, las lineas a desarrollar se separaron entre Cuba y Venezuela,
implementandolas cada pais en su respectivo lugar de origen. Dicho proyecto comenz6 a funcionar

bajo estas condiciones y sigue asi en la actualidad.

Todos estos aspectos planteados anteriormente trajeron consigo que no existiera una total relacion y
una integracion plena por parte de los desarrolladores de ambos paises, ya que cada cual trabajaba

por separado y a larga distancia.

Debido a todo esto se trazé la estrategia de llevar a Venezuela, basandose en la necesidad primaria
gue hubiese en el momento, a los desarrolladores de las lineas, para que se fuera logrando la
integracion. Aun con esta idea seguia creada una brecha entre los desarrolladores que se encontraban
en Cuba y Venezuela por la parte cubana, ya que nunca el trabajo se llegaba a realizar en paralelo,
perdiendo los desarrolladores que se encontraban en Cuba la posibilidad de trabajar sobre la Ultima

version del entregable.

Todas estas dificultades tuvieron que ser asumidas para comenzar con el trabajo, ya que se
necesitaba obtener resultados en el tiempo pactado. Aln asi nunca el equipo de desarrollo cubano se
dio por vencido, y se mantuvo planeando una estrategia para dar solucion a dichas dificultades, la cual
esti basada en desarrollar un canal dedicado a interconectar dos ambientes de trabajo o dos redes.
Con una Red Privada Virtual (VPN) se pueden conectar dos redes locales aisladas socialmente,

convirtiéndolas luego en una sola red.

Los servicios que prestan normalmente Internet e Intranet se exponen a quien esté conectado del otro
lado a través de una VPN con seguridad, o sea, se traza un canal seguro y por ahi se puede enviar
toda la informacion de la forma mas segura posible. Es decir, se tiene un servidor y un cliente en cada

punta y se intercambian los paquetes con un alto nivel de seguridad.
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Con esto se resolveria el problema de no sélo trabajar con la Ultima version, sino que se pueda

realmente salvar o actualizar la informacion en la que se esté trabajando.

En el proyecto SCADA no se ha implantado aun este sistema, puesto que existe un rango de IP muy
grande y cambiante, el cual oscila de 255 a 255. Estas 55 mil posibilidades de direcciones IP que hay,
posibilitan a cualquiera tener acceso a la informacion y recursos del SCADA, es por ello que se sigue

trabajando sobre la base de poder reducir dicho rango y utilizar este canal conocido a nivel mundial.

2.6- Condiciones bajo las cuales funciona el proyecto, dentro del polo y de la facultad

El Polo Productivo de Hardware y Automética de la facultad 5 surge a raiz del SCADA, quien le da vida
al polo. Dicho proyecto por su magnitud e impacto, tiene buenas perspectivas de comercializacion, de
desarrollo y de mercado. Todos estos aspectos mencionados en conjunto con los subproductos que se

pueden obtener del SCADA son los que le dan espacio y razon de ser al Polo Productivo.

A diferencia de otros proyectos u otros polos, dicho polo realmente se ha constituido de una
asociacion tematica de proyectos y personas. Este proyecto por la magnitud, la importancia de los
resultados y las perspectivas de desarrollo que tiene, fueron los que permitieron asociar y crear un

polo alrededor de él.

Dentro de este polo ya existe un proyecto de Informacion Virtual, uno de Supervision Energética y
otros proyectos mas en analisis, ademas de la propia evolucion del SCADA que sigue siendo

importante.

Todas estas lineas de investigacion conforman un gran equipo investigativo con el propdsito de
fundamentar los conocimientos de cada uno de sus miembros; teniendo como objetivo principal el de
delimitar la habilidad investigativa y orientar dichas investigaciones con el propésito de obtener
resultados que satisfagan las necesidades deseadas y que sirvan a su vez al desarrollo tecnhol6gico de

la facultad en esa rama.

Del SCADA se derivaran productos para Demdtica, Supervision Energética entre otros, es decir, se

conformaran nuevos productos y servicios.
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2.7- Equipo de Aseguramiento de la Calidad

El equipo de aseguramiento de la calidad del SCADA esta conformado por 8 integrantes, cada uno de
los cuales esta distribuido por los diferentes médulos. Entre las tareas a realizar por el equipo de
calidad se encuentran no sélo las de disefiar casos de prueba y desarrollar pruebas, sino que también
se trabajé sobre la base de fundamentar en la aplicacion existente para el control de los
desarrolladores de dicho proyecto (Trac), introduciendo para esto los aspectos de calidad aplicados en

el proyecto como son:

e Documentacion referente a la Gestion de Configuracion.

e El control de los cuadernos de los desarrolladores en su desempefio dentro del proyecto.

e Publicacion de los resultados de auditorias realizadas a los distintos médulos con el objetivo
de plasmar el avance de cada uno de estos en la realizacién de las tareas asignadas por el

grupo de calidad.

Cada uno de los integrantes de este equipo desempefid un rol especifico, como es el caso del

responsable de calidad, disefiador de casos de prueba y probador.

Uno de los principales objetivos trazados por el equipo fue lograr un alto nivel de conocimiento acerca
del tema de calidad de software, centrandose principalmente en la Gestién de Configuracion, Pruebas

de Software y la Planificacion y Gestién de Tiempo mediante el uso del Cuaderno del Ingeniero.

Para ello se impartian capacitaciones a los integrantes de los diferentes modulos del proyecto
buscando lograr cumplir estos objetivos. Se llevaron a cabo auditorias con el propésito de darle un
seguimiento a las tareas que se le asignaban a cada miembro de las diferentes lineas por el jefe de las

mismas.

Las plantillas que se utilizaron para el disefio de los Casos de Prueba y listado de No Conformidades
detectadas fueron las propuestas por PDVSA, pues en esos momentos en la UCI se trabajaba sobre
una nueva filosofia para estandarizar toda la documentacién de los proyectos, pero aun no se habia

oficializado.
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La primera version funcional se encuentra actualmente en fase de pruebas, en Barinas, Venezuela, en
tan solo un afio y unos meses de desarrollo. Constituye el primer SCADA desarrollado con software
libre tanto en Cuba como en Venezuela. Los resultados obtenidos hasta ahora y el prestigio que ha
ganado el equipo de trabajo en Mérida han asegurado la posicion de los desarrolladores por la parte
cubana como equipo de desarrollo para la solucién contratada y ha ayudado a alcanzar la Soberania
Tecnologica de Venezuela. En la actualidad lleva el nombre de Guardian del Alba, decision tomada por

la direccion de PDVSA para quitarle el anglicismo.
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CAPITULO 3: DESCRIPCION DE LA SOLUCION PROUESTA.

3.1- Introduccidn

En el siguiente capitulo se detalla la estrategia general que se llevo a cabo para el aseguramiento de la
calidad del SCADA mediante las pruebas de software. Esta estrategia apunta fundamentalmente a las
pruebas que se realizaron, quiénes participaron en las mismas, ademas, qué artefactos y resultados se

obtuvieron de dichas pruebas.
3.2- La calidad en el Sistema SCADA

El objetivo del Aseguramiento de la Calidad es proporcionar un marco de referencia para el control de
la calidad en el desarrollo del SCADA.

Para asegurar la calidad del producto resultante se realizaron una serie de actividades las cuales en su
conjunto sirvieron para reducir, eliminar y prevenir las deficiencias de calidad de los productos a

obtener, ademas de satisfacer las necesidades del cliente o usuario en un inicio.

El grupo de aseguramiento de la calidad de SCADA se encargd de determinar que las normas o
criterios seleccionados para aplicar en el software estuviesen acordes a los procedimientos planteados
en el Plan de Calidad. Dentro de las principales tareas que se desarrollaron por el equipo estan las

revisiones, las que posibilitaron eliminar o corregir errores a pequefia escala.

Durante el desarrollo del proyecto se elaboraron planes de prueba un poco mas detallados, en

dependencia del producto a entregar para controlar su calidad en ese momento.
3.3- Identificacion de las propiedades de Calidad

Para llevar a cabo la estrategia de pruebas en el Sistema SCADA, se tuvo primeramente presente las

propiedades que permiten evaluar la Calidad, dentro de las que se enmarcan las siguientes:

Funcionalidad: El grado en que el software satisface las necesidades indicadas por los siguientes

subatributos: idoneidad, correccidn, interoperatividad, conformidad y seguridad.
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Confiabilidad: Cantidad de tiempo que el software esta disponible para su uso. Esta referido por los

siguientes subatributos: madurez, tolerancia a fallos y facilidad de recuperacion.

Usabilidad: Grado en que el software es facil de usar. Viene reflejado por los siguientes atributos:

facilidad de comprensién, facilidad de aprendizaje y operatividad.

Facilidad de mantenimiento: La facilidad con que una modificacion puede ser realizada. Esta
indicada por los siguientes subatributos: facilidad de andlisis, facilidad de cambio, estabilidad y
facilidad de prueba. (21)

La mayor parte de las tareas y actividades se enfocaron a realizar pruebas de software para alcanzar

la calidad pre-establecida y la funcionalidad deseada del sistema.

3.4- Resumen de las Pruebas

Entre los objetivos que se persiguieron para desarrollar las pruebas al Sistema SCADA, se encuentran

los siguientes:

e El correcto funcionamiento de los componentes del sistema y deteccion de errores.

e El funcionamiento correcto de las interfaces de los distintos subsistemas que lo componen.

e La validacion de cada uno de los datos y robustez de contrasefias en el sistema, ademas
de la seguridad de la Base de Datos.

e Verificacion del envio y recibo correcto de informacién por parte de los subsistemas.

Primeramente para darle solucién a los objetivos perseguidos se elaboré un Plan de Prueba por cada
uno de los modulos, donde se recogieron todas las pruebas necesarias que se podian llevar a cabo en

ese momento.

Los mismos se encuentran en la siguiente direccion URL:

http://192.168.11.200/svn/scadanac/branches/reportes/pruebas/Plan de Pruebas Reportes/.

http://192.168.11.200/svn/scadanac/branches/drivers/pruebas/Plan de Pruebas Drivers/.
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http://192.168.11.200/svn/scadanac/branches/middleware/pruebas/Plan de Pruebas Middleware/.

http://192.168.11.200/svn/scadanac/branches/seguridad/pruebas/Plan de Pruebas Seguridad/.

Se plante6 en el mismo ademas la estrategia de pruebas que seria puesta en practica donde se
abordaron los diferentes tipos de pruebas a realizar y las diferentes categorias de errores que se

podrian producir, entre las que se encuentran las enfocadas a:

e Funciones incorrectas o ausentes.

e Errores de interfaz.

e Errores en estructuras de datos o en accesos a bases de datos externas.
e Errores de rendimiento.

e Errores de inicializaciéon y terminacion.

Se describieron también las técnicas que serian utilizadas para llevar a cabo las pruebas asi como el

proceso de las mismas, el cual consté de varios pasos:

e Preparacion para la ejecucion de las pruebas.
e Medicion.

e Evaluacion.

Se elabor6 en conjunto al Plan de Prueba una Lista de Chequeo, la misma aborda aspectos
relacionados fundamentalmente a la evaluacién de la interfaz de usuario del sistema, se trat6 de
abarcar con esto todos los aspectos de usabilidad necesarios, asi como los de confiabilidad, eficiencia

y portabilidad.

Dicha Lista de Chequeo consta de un formato en forma de cuadro, lo que permite un llenado répido de
los distintos casilleros, verificando en los mismos la regla en cuestion. Se pueden contestar con un Si o
un No, o bien tildar los casilleros para los casos en que se verifica la regla, dejando el espacio en

blanco si no se cumple.

Esta Lista de Chequeo se encuentra publicada en la siguiente URL.:

http://192.168.11.200/svn/scadanac/branches/calidad/Lista de Chequeo/.
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Parte de esta Lista de Chequeo se muestra en el Anexo9.

Los tipos de pruebas aplicados en el Sistema SCADA son los siguientes:

e Pruebas Unitarias.
» Pruebas de Funcionalidad.
» Pruebas de Caja Blanca.

e Pruebas Negativas.
» Pruebas de Rendimiento.

» Pruebas de Penetracion.

Cada una de estas pruebas se realiz6 debido a la necesidad de cumplir con los anexos pactados que
lo exigian. Algunos de estos anexos incluian pruebas unitarias para algunos mddulos en particular,
como es el caso del M6dulo de Reportes, debido a la importancia que tiene la misma, ya que mediante
estas se logra garantizar la ejecucién de al menos una vez todos los caminos independientes de cada

modulo y se ejerciten todas las estructuras de datos para garantizar su validez.

Entre los aspectos que incluian los anexos pactados se encontraban ademdas las pruebas de
penetracion al Modulo de Seguridad. Dichas pruebas exigian de una base de la arquitectura del
sistema por la cual estaba constituido el SCADA, basandose ademas en el estudio de la estructura de

la red del sistema.

Se decidi6 aplicar las pruebas de rendimiento al Médulo de Middleware debido a que en un sistema de
Supervisién, Control y Adquisicion de Datos, el Middleware es la capa de software que se encuentra
por encima de los niveles fisicos y de transporte y por debajo de las capas de gestion y aplicaciones de
usuario. Su funcion radica en establecer un método de comunicacion entre las aplicaciones que se
encuentran ejecutandose en cualquier punto del sistema, siendo su localizacion transparente a las
demas. Se necesitaba verificar el correcto envio y recibo de informacién por dicho canal de
comunicacion, y a su vez la eficiencia del tiempo con que debia realizar esta accion segun los

requerimientos pactados.

Nunca se realizaron las pruebas de integracién debido a que para las mismas se necesitaba de un

gran namero de mddulos los cuales terminan probando el sistema en conjunto, lo cual no estaba
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presente en el SCADA debido a la lejania existente entre ambos grupos de desarrollo. Este tipo de
prueba hubiese sido de gran ayuda ya que la misma contribuye a conocer si los modulos interaccionan

entre si de una forma correcta después de haber sido integrados en el sistema.

Es por ello que tampoco se pudieron llevar a cabo las pruebas de sistema ya que para las mismas se
necesitaba que el sistema funcionara como un todo, asi como tampoco se efectuaron las pruebas de

aceptacion por la parte cubana.

Todo lo planteado anteriormente constituye el pilar fundamental de la estrategia de pruebas del
SCADA Nacional.

3.5- Plantillas

La estructura general de la plantilla a usar para el disefio de casos de pruebas emitida por PDVSA se

muestra en el Anexo5.
Pasos a seguir para su llenado.

Propdsito de los disefios de prueba: Realizar una descripcion detallada de los pasos a seguir por el

probador para probar un caso de uso.

Dicho formulario se genera por el disefiador de casos de prueba y es usado por el probador.
Partes de la plantilla:

Encabezado

Esta parte contiene la informacion del nombre del proyecto, nombre del caso de prueba, version,
revisiones histéricas y descripcion general donde se da una breve descripcién del nimero de casos de

pruebas que se le desarrollaran al caso de uso correspondiente.
Detalle:

En esta parte de la plantilla se encuentra contenido todo el proceso paso por paso de cémo el

probador debe ejecutar cada caso de prueba, contando este proceso con un flujo central, un flujo
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alterno si fuese necesario, condiciones de ejecucion bajo las que se ejecutd el caso de prueba y las
iteraciones donde se registran las clases validas e invélidas segun los datos suministrados, resultado

esperado, el resultado obtenido y las observaciones necesarias.
La plantilla utilizada para describir las no conformidades detectadas se muestra en el Anexo6.
Pasos a seguir para su llenado.

Propoésito del listado de no conformidades: Realizar una descripcion detallada de los problemas

detectados en los casos de prueba.
Dicho formulario es usado por el probador.
Partes de la plantilla:

Encabezado

Esta parte contiene la informacion del nombre del proyecto, nombre del médulo, version, revisiones
histéricas y aspectos generales donde se da una breve descripcion de los elementos probados y los no

probados y las causas por las cuales no fueron probados.
Detalle:

En esta parte de la plantilla se encuentra contenido todo el proceso paso por paso de como el
probador expone los elementos que fueron probados, las no conformidades detectadas, el aspecto

correspondiente, la etapa de deteccion, la importancia y la recomendacion.

3.6- Procedimientos para realizar las pruebas

El disefio de las pruebas y los resultados de las mismas, quedaron establecidos en el documento
“Disefio de Casos de Prueba” por los diferentes modulos y se almacenaron en el repositorio del

SCADA Nacional; por lo que se podra acceder a ellos por las siguientes URL:

http://192.168.11.200/svn/scadanac/branches/reportes/pruebas/.
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http://192.168.11.200/svn/scadanac/branches/drivers/pruebas/.
http://192.168.11.200/svn/scadanac/branches/middleware/pruebas/.
http://192.168.11.200/svn/scadanac/branches/seguridad/pruebas/.

No obstante a continuacion se muestran algunos de los ejemplos de casos de prueba disefiados para

formalizar las pruebas del software.
Procedimiento de Generaciéon de Casos de Prueba

Para los casos de prueba de las pruebas funcionales, la mayor informacion se obtuvo de la
especificacion de casos de uso. Para disefiar los casos de pruebas, se tomaron los requerimientos

funcionales a implementar.
A continuacién se muestran algunos ejemplos de casos de pruebas disefiados.
4+ Modulo: Reportes.
Caso de Uso: Disefiar Reportes.

Caso de Prueba:

v Disefiar partiendo de plantillas pre-elaboradas.

Clases Validas Clases Resultado Esperado  Resultado de | Observaciones
Invalidas la Prueba
Marcar cada una de las El sistema debe mostrar
agrupaciones dando clic cada una de las
sobre las pestafias. agrupaciones con sus

respectivas plantillas pre-
elaboradas enunciadas

en la especificacion de

requisitos del Subsistema
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Reportes.
Seleccionar inicialmente El sistema desmarca
del grupo "Sistema" la automaticamente la
plantilla pre-elaborada plantilla pre-elaborada
"Reportes de falla" y seleccionada inicialmente.

seguidamente la plantilla
pre-elaborada “Reporte

de eventos del sistema”.

El mantenedor |No permite realizar dicha
intenta tocar  |operacion.

otra
funcionalidad
del sistema,
cuando esta
abierta la
\ventana “Nuevo

diseno”.

Presionar el No permite realizar dicha
boton “Aceptar” [operacion.

sin seleccionar
ningun tipo de
plantilla pre-

elaboradas.

Caso de Prueba:

v' Abandonar proceso de disefio.

Clases Validas Clases Invalidas Resultado Resultado Observaciones

Esperado de la
Cuando la ventana El sistema
“Abrir” esté abierta debe cerrar la
se cierra por el entana “Abrir”
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“Produccion Turno-
Posol1-Extraccion-
Maracaibo” y
presionar el botén
“Abrir”.

boton “Cerrar” que y volver a la
se encuentra en la ventana
parte superior principal.
derecha de dicha
\ventana.
Cuando la ventana El sistema
“Abrir” esté abierta debe cancelar
se da clic en el la accion'y
botdn cancelar. \volver a la
ventana
principal.
En el escaque El sistema
“Nombre de cargay
Archivo” teclear el muestra el
nombre del disefio disefio.

En el escaque
“Nombre de Archivo”
teclear el nombre del
disefio “Produccion
[Turno-poso3-
Extraccion-
Maracaibo” y
presionar el botén
“Abrir”.

El sistema no
debe ejecutar
ninguna
accion.

Presionar el botdn
“Abrir” sin haber
seleccionado ningun

diseno.

El sistema no
debe ejecutar
ninguna

accion.

Caso de Uso: Salvar Disefio.

Caso de Prueba;

v' Salvar Disefio.

Clases Validas

Después de haber
guardado el disefio

Clases
Invalidas

El sistema muestra
una interfaz que

Resultado
Esperado

Resultado
dela
Prueba

Observaciones
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“Produccion Turno-
Posol-Extraccién-
Maracaibo”, cambiar la
propiedad de uno de los
componentes y realiza el
Flujo alterno 2.3.1

permite al
mantenedor entrar
los datos de
configuracion del
disefio, dandole la
opcién de “Salvar” o
“Cancelar”.

Seleccionar la opcién
“Salvar” de la clase valida]
anterior.

El sistema muestra
un mensaje diciendo
que ese nombre ya
existe y si esta
seguro que desea
modificarlo.

Cuando la ventana
“Guardar” esté abierta se
cierra por el boton
“Cerrar” que se
encuentra en la parte
superior derecha de
dicha ventana.

El sistema debe
cerrar la ventana
“Guardar” y volver a
la ventana principal
donde esta el disefio
creado.

Cuando la ventana
“Guardar” esté abierta se
da clic en el boton
cancelar.

El sistema debe
cancelar la accién y
\volver a la ventana
principal donde esta
el disefio creado.

Después de haber
guardado el disefio
“Fallas diciembre 2007”,
cambiar la propiedad de
uno de los componentes
y realiza el flujo alterno
2.3.2

Se guarda el disefio
automaticamente
con el mismo
nombre.

Después de haber
guardado el disefio
“Produccion Turno-
Poso2-Extraccién-
Maracaibo”, cambiar la
propiedad de uno de los
componentes y
presionar el icono
‘Guardar” que esta en la
barra de herramientas.

Se guarda el disefio
automaticamente.

Al intentar [Debe aparecer
salvar no |inactiva la opcién
indicar “Salvar”.

ningun
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nombre al
disefo.

Caso de Uso: Insertar Componentes.

Caso de Prueba:

v Insertar Texto.

Clases Validas

Clases

Invalidas

Resultado
Esperado

Resultado Observaciones
de la
Prueba

El mantenedor mueve el
componente Texto fuera
del area de disefo.

El puntero del
Mouse cambia su
apariencia a su
paso por fuera del
area permitida para
su insercion.

Seleccionar la tecla
"ESC" para elegir otra
opcioén u otro
componente cuando se
este arrastrando al
componente “Texto”.

El puntero del
Mouse vuelve a
tomar la apariencia
normal, mostrando
en el sistema las
propiedades del
anterior componente
insertado o en caso
de que este sea el
primer componente
insertado, se
mostraran las
propiedades del
area de disefio.

Se escribe el texto
“Alarmas Dia 20 de
Diciembre”.

Se escribe el texto
en el componente
insertado.

El
mantened
or mueve
el
compone
nte Texto
fuera del
area de
disefo, e
intenta

El sistema indica un
error de que en esa
area no se puede
insertar el
componente, con
esta accion se
desmarca la opcion
de insertar el
componente.
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colocarlo.
Se No se escribe el
desmarca texto.

el
compone
nte y se
intenta
escribir el
texto “No
se puede
escribir”

Caso de Prueba:

v' Editar Seccion.

Clases Validas Clases Resultado Resultad Observaciones
Invalidas Esperado o dela
Prueba

Marcar las siguientes El sistema

opciones de la ventana muestra en el

del “Editor Secciones”: disefio dichas

-Encabezado de Reporte secciones segun

-Pie de Reporte se van marcando.

-Encabezado de Pagina

-Pie de Pagina

Estando abierta la El sistema agrega

\ventana “Propiedades el detalle

Detalles Secciéon”, se “Detalles_Alarmas

introducen los siguientes " ala lista de

\valores: detalles de la

-Nombre: seccion

“Detalles_Alarmas” satisfactoriamente

-Seleccionar Consulta
“Alarmas_Activas”

y acto seguido presionar
el botén “Cerrar”.

Seleccionar un detalle de El sistema elimina
la lista de detalles y dicho detalle y
presionar el botén todos los posibles
“Eliminar” agrupamientos
creados y
asociados al
mismo
satisfactoriamente
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Seleccionar un detalle de
la lista de detalles
habiendo mas de uno 'y
presionar el boton “Mover
Arriba”

El sistema mueve
el detalle una
posicion por
encima de donde
se encontraba en
la lista de
detalles.

Probar esto con
grupos creados.

Seleccionar un detalle de
la lista de detalles
habiendo mas de uno y
presionar el boton “Mover
Abajo”.

El sistema mueve
el detalle una
posicién por
debajo de donde
se encontraba en
la lista de
detalles.

Probar esto con
grupos creados.

Estando abierta la
ventana “Editor Grupo
Secciones”, entrar los
datos:

-Nombre Grupo:
“Alarmas_Por_Areas”
-Columna:

“Valida”

-Seleccionar “Mostrar
Encabezamiento de
Grupo”

-Seleccionar “Mostrar Pie
de Grupo”

y presiona el boton
“Aceptar”.

El sistema agrega
el grupo
“Alarmas_Por_Ar
ea” al detalle
“Detalles_Alarmas

satisfactoriamente

Estando abierta la
\ventana “Editor Grupo
Secciones”, entrar los
datos:
-Nombre Grupo:
“Alarmas_Por_Area”
-Columna:
“Valida”
-No seleccionar “Mostrar
Encabezamiento de
Grupo”
-Seleccionar “Mostrar Pie
de Grupo*

presiona el boton

El sistema agrega
el grupo
“Alarmas_Por_Ar
ea” al detalle
“Detalles_Alarmas

[y

satisfactoriamente

56 |



DESCRIPCION DE LA SOLUCION CAPITULO3
PROPUESTA
“Aceptar”
El mantenedor [El sistema no
intenta tocar [realiza la
otra operacion
funcionalidad |deseada por el
del sistema, [disefiadory se
cuando esta  |mantiene con la
abierta la \ventana abierta.
ventana “Editor
Secciones”.
Estando abierta[El sistema
la ventana muestra un
“Editor Grupo |mensaje de error
Secciones”, indicando que el
entrar los campo “Nombre”
datos: no es correcto.
-Nombre
Grupo:

“Alarma$_Activ
as”

-Columna:
“Valida”
-Seleccionar
“Mostrar
Encabezamient
0 de Grupo”
-Seleccionar
“Mostrar Pie de
Grupo”

y presiona el
botén
“Aceptar”

Estando abierta
la ventana
“Propiedades
Detalles
Seccion”, se
introducen los
siguientes
\valores:
-Nombre:
-Seleccionar
Consulta
“Alarmas_Activ
as”

y acto seguido

El sistema
muestra un
mensaje de error
indicando que el
campo “Nombre”
es obligatorio
llenarlo.

presionar el
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boton “Cerrar”.
Estando abierta|El sistema

la ventana muestra un
“Propiedades |mensaje de error
Detalles indicando que el

Seccidén”, se  |campo “Nombre”
introducen los |es invalido.
siguientes
\valores:
-Nombre:
“Detalle$_Alar
mas”
-Seleccionar
Consulta
“Alarmas_Activ
as”

y acto seguido
presionar el
botén “Cerrar”.
El mantenedor |El sistema no
presionalos |realiza ninguna
botones operacion.
“Editar”,
“Eliminar”,
“Mover Arriba”
y “Mover
Abajo” sin
seleccionar
ningun detalle
de la lista de
detalles.

Para los casos de prueba de las pruebas caja blanca, la mayor informacion se obtuvo de las clases o
funciones del sistema a probar. Para disefiar los casos de pruebas, se tomaron los métodos que serian

probados de una clase en especifico.

4+ Modulo: Drivers.
Casos de prueba de la clase “QtSerialTransport ”
Clase de prueba: “unitTestQtSerialTransport ”

Casos de prueba del método: “connect”

58 |



DESCRIPCION DE LA SOLUCION CAPITULO3
PROPUESTA

Utils::DWord connects (Utils::DWord timeout);

Nota: Las pruebas que siguen corresponden a las particiones de equivalencia identificadas para los

valores de entrada del método en cuestion:
Particiones de equivalencia:
1- 0 <=timeOut
2- timeOut >0
Casos de Prueba:

1- void testConnect_EP1()
2- void testConnect_ EP2()

Formato de pruebas unitarias del método “connect”.

# Caso | Objetivo de la prueba Datos Salida | Salida | # Clases de | Obser
de de espera | obteni | equivalencia | vacion
prueba entrada | da da cubiertas es
1 Verificar que cuando el 800 0 0 1 --

valor del pardmetro

timeOut esta en el rango
admisible es decir que es
mayor que 0. Entonces el

valor de retorno es 0.

2 Verificar que cuando el -20 Utils::e | Utils:e | 2 --
parametro timeout es rrBind | rrBind
menor que O el valor de =50 =50

retorno es el errBind.
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Casos de prueba del método: “read”.

Utils::DWord read();

Nota: Las pruebas que siguen corresponden a las particiones de equivalencia identificadas para los

valores de entrada del método en cuestion:

Particiones de equivalencia:

1- 0 <=timeOut

2-timeOut >0

3- buffer =0

4- buffer=0

5-size>0

6-size <=0

Casos de prueba:

1- void testRead_PE1()

2- void testRead_PE2()

3- void testRead_PE3()

4- void testRead_PE4()

5- void testRead_PE5()

6- void testRead_PE6()
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Para los casos de prueba de las pruebas de rendimiento, la mayor informacién se obtuvo de la
especificacion de casos de uso. Para disefiar los casos de pruebas, se tomaron los requerimientos

funcionales a implementar.
4+ Modulo: Middleware.
Caso de Uso: Receive Information of Data.

Caso de Prueba:

v' Recibir datos complejos del tipo punto.

Clases Validas Clases Resultado Esperado Resultado de la Observaciones
RVEULES Prueba
Recibir 50000 datos de Se reciben todos los puntos
tipo punto. especificados en el envio.

-Se espera recibir
desde un modulo o

consola de envio.

Poner a recibir 10 Se reciben en cada una de
maodulos o consolas las consolas la cantidad que
para el envio de datos. se especifica en el envio.

-Se estéd esperando
recibir desde 2

modulos o consolas.

Recibir 20000 datos de Se esperan recibir la

tipo punto con una cantidad total de datos que

se especificd en el envio.
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consola o médulo.

-Se esta esperando
recibir desde 2

modulos o consolas de

envio.

Recibir datos de tipo Se esperan recibir la
punto en 3 consolas o cantidad total de datos que
madulos. se especificd en el envio.

-Se espera recibir
desde 3 médulos o

consolas.

Caso de Prueba:

v" Recibir datos complejos del tipo alarma.

Clases Validas Clases Resultado Esperado Resultado de la Observacio
Invalidas Prueba nes
Recibir 50000 Se reciben todos los
datos de tipo puntos especificados
alarma. en el envio.

-Se espera recibir
desde un médulo

0 consola de

envio.

Poner a recibir 10 Se reciben en cada una|
maodulos o de las consolas la
consolas para el cantidad que se

envio de datos. especifica en el envio.
-Se esta

esperando recibir
desde 2 moédulos
0 consolas.
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Recibir 20000
datos de tipo
alarma con una
consola o
modulo.

-Se esta
esperando recibir
desde 2 modulos
0 consolas de
envio.

Recibir datos de
tipo alarma en 3
consolas o
modulos.

-Se espera recibir
desde 3 modulos
0 consolas de
envio.

Se esperan recibir la
cantidad total de datos
gue se especifico en el
envio.

Se esperan recibir la
cantidad total de datos
gue se especifico en el
envio.

Caso de Uso: Send Events.

Caso de Prueba:

v" Enviar Evento.

Clases Validas

Se envian 100
eventos desde un
moédulo o una
consola de envio.

Clases
Invéalidas

Resultado Esperado Resultado de la Observacio

Se envian la cantidad
de eventos
especificados desde
el mdédulo o consola de
envio.

Prueba

nes

Se envian 30000
eventos desde 4
modulos o
consolas de
envio.

Se envian la cantidad
de eventos
especificados desde
cada uno de los
maodulos o consolas de

envio.

Caso de Uso: Receive UserLog.

Caso de Prueba;
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v" Recibir log de usuario.

Clases Validas Clases |Resultado Esperado| Resultado de la Observaciones

Invalidas Prueba

Poner a recibir 1
modulo 0 una
consola para la
recepcion de
userlog.

-Se esta
esperando recibir
desde 1 médulo

Se recibe en el
maodulo o consola la
cantidad que se
especifica en el
envio.

0 consola.

Recibir 40000 Se esperan recibir la
userlog con 1 cantidad total de
modulo o userlog que se
consola. especifico en el

-Se esta envio.

esperando recibir
desde 5 modulos
0 consolas de
envio.

Para los casos de prueba de las pruebas de penetracion. Para disefiar los casos de pruebas, se
tomaron los requerimientos funcionales y no funcionales a implementar, ademéas de basarse de la
arquitectura del SCADA.

4+ Modulo: Seguridad

Casos de Pruebas:

v Reconocimiento de la red.

v'Inyeccion a la autenticacion.

Reconocimiento de la red

Prueba 1: Enumeracion de host.

Herramienta usada: SuperScan.

Sistema Operativo: Windows.

64 |



DESCRIPCION DE LA SOLUCION
PROPUESTA

CAPITULO3

Ver Anexo7.

Prueba 2: Enumeracién de puertos.

Se conocen los puertos de escucha de los servicios activos.

Fueron encuestados 13 host para un total de 106 puertos abiertos.

Ver Anexo8.

Prueba 3: Enumeracion de host.

Herramienta usada: NMap.

Sistema Operativo: Linux

nmap -sP 192.168.10.1-255

-sP Scanea host activos sin salir del rango especificado.

Prueba 4: Enumeracion de puertos.

nmap -O -sX -T4-D 1.2.3.4,5.6.7.8 192.168.10.11
-O Detecta el SO.

-sX

-T4 Realizar una ejecucién mas rapida.

-D Engadar haciendo creer que el testeo a la red se esta realizando desde los IP 1.2.3.4y 5.6.7.8

Inyeccion a la autenticacion

Prueba 1: Inyeccién con comilla simple (*).

Prueba 2: Inyeccion con doble guion (--).

Prueba 3: Colapso del sistema.

Para cada uno de los tipos de prueba se suministra la siguiente informacion:
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e Caso de prueba.
e Sise aplica, documento contra el cual debe basarse la prueba.

e Breve descripcion del criterio de entrada y salida.

3.7- Procedimientos de Ejecucidon y Reporte de Errores

Después que los casos de pruebas han sido desarrollados y el ambiente de pruebas ha sido

preparado, se esta listo para iniciar la ejecucién de las mismas.

Para ello se tuvo en cuenta como primer paso a seguir, la elaboraciéon de un equipo de trabajo que no
fueran los propios desarrolladores del sistema, poniendo en practica los principios basicos en la
realizacion de las pruebas, ya que de esta manera se evitaba una simple verificacion del correcto

funcionamiento del programa.

Para el reporte claro y preciso de problemas en el proceso de pruebas, se elabor6 un formulario
nombrado Documento de No Conformidades, el cual estd asociado con la documentacion de los
problemas identificados durante las pruebas, quedando registrados en éste todos los resultados de las

mismas.

El Documento de No Conformidades describe los problemas detectados y las recomendaciones para

dar solucién a cada uno de éstos.

El probador analiza el caso de prueba, siguiendo las especificaciones paso a paso descritas en el

mismo.

Si la ejecucion de un caso de prueba produce resultados incorrectos o inesperados, se llena la plantilla

del Documento de No Conformidades. La siguiente informacién debe ser registrada en dicha plantilla:

e Fecha en que se ejecuto el caso.
e Version del caso de prueba.

e Nombre del probador.

e Descripcion del problema o error.

e Elementos probados.
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e Elementos no probados y causas.
¢ No Conformidades Detectadas.
¢ Recomendaciones.

e Anexos.

Al terminar el caso de prueba, se adjuntaron todos los documentos producidos durante la prueba,

como informes, imagenes de errores, etc.

Se dice que una prueba ha llegado a su fin cuando se ejecutaron todos los casos de prueba

exitosamente y no quedan problemas a resolver.

3.8- Resultados Obtenidos de las Pruebas

Una de las etapas mas importantes en el desarrollo de las pruebas la constituye los resultados que se
obtienen en las mismas, los cuales permiten medir la calidad con la que se encuentra el producto

probado.

En cada uno de los médulos del sistema, se realizaron segun la necesidad, una serie de iteraciones en
cada una de las pruebas, debido a que hubo pruebas que tuvieron que ser disefiadas sin tener aun la

aplicacion existente terminada.

Como resultados de las pruebas quedé conformado el Documento de No Conformidades, donde se
ponen de manifiesto todos los resultados obtenidos en la realizacién de las mismas, como es el caso
de la evaluacién del rendimiento del Middleware donde se mostraron resultados negativos en cuanto al

recibo de puntos, ya que se recibieron mas puntos de los enviados.

Se evaluaron también los resultados del Modulo de Seguridad en el cual no se tenia aun implementado
un Firewall o Corta Fuegos con el objetivo de negar la entrada de intrusos al sistema. En los resultados
de las pruebas de funcionalidad en el Mddulo de Reportes se detectaron errores en cuanto al
funcionamiento de algunos requerimientos que se exigian. Debido a todas las iteraciones realizadas a

los disefio de las pruebas, es que se obtuvo la calidad requerida en los anexos pactados.

Para mas informacion se puede acceder a la siguiente URL donde se encuentra publicado el listado de

No Conformidades Detectadas:
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http://192.168.11.200/svn/scadanac/branches/calidad/Lista No Conformidades/.

En cada iteracion se fueron obteniendo resultados reales del estado en el que se encontraba el
sistema hasta ese momento, los que fueron evolucionando positivamente en el transcurso de vida del
software. Finalmente los resultados obtenidos por parte del equipo de calidad fueron todos
satisfactorios cumpliendo con los objetivos trazados, obteniendo de esta forma la principal meta del

equipo de calidad, la cual era lograr el perfeccionamiento iterativo del software para su entrega.
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CONCLUSIONES

Mediante el presente trabajo se logré dar cumplimiento a su principal objetivo el cual consistia en
disefar y aplicar una estrategia de prueba en el proyecto SCADA Nacional. Para darle inicio a dicha
investigacion se planificaron las pruebas de caja blanca, funcionalidad, rendimiento y pruebas de

penetracion, las cuales quedaron plasmadas en el plan de pruebas por cada médulo del proyecto.

La estrategia de prueba se planteé siguiendo la metodologia que ya se habia adoptado en el proyecto,
es decir, la metodologia tradicional RUP, haciendo un estudio detallado de los diferentes roles que
plantea la misma para el flujo de trabajo de prueba. Los casos de prueba disefiados fueron acorde a lo
exigido en los anexos pactados, utilizando para ello plantillas para el disefio de los casos de prueba y

lista de chequeo, siendo el pilar fundamental de todo el estudio, la realizacién del plan de pruebas.

Luego de varias iteraciones de la ejecucion de las pruebas, cada uno de los defectos encontrados se
reflejé en el listado de no conformidades, persiguiendo con esto obtener los entregables finales con la

calidad requerida.
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RECOMENDACIONES

Por lo planteado en dicha investigacion y los resultados obtenidos se recomienda:

» Seguir aplicando la estrategia de prueba desarrollada en el proyecto SCADA Nacional.

» Ampliar mas en la investigacidon referente a estrategias de pruebas en Sistemas SCADAs a
nivel mundial y nacional.

» Utilizar la estrategia propuesta para la aplicacién de las pruebas del proyecto SCADA Nacional

en otros proyectos productivos del polo de automatica de la facultad de entornos virtuales.

70|



BIBLIOGRAFIA

BIBLIOGRAFIA

1. Martinez, Ana Silvia Telleria. Disefio de un Middleware basico para el sistema
SCADA de PDVSA. Ciudad de la Habana : s.n., 2007.

2. Anexo 5 Diagnostico del Proyecto SCADA Nacional del Convenio Marco PDVSA —
ALBET, S.A. Caracas : s.n., 2006.

3. Myers, Glenford J. The Art of Software Testing. 2004.

4. Brito, Irina y Napal, Irina. Las pruebas de software, su aplicacién al Config. Case.
Ciudad de la Habana : s.n., 2003.

5. Delgado, Ramsés y Gonzéalez, Emilio. Confiscase 3.0 Herramienta de apoyo a la
Gestién de Configuracién. Propuesta arquitectonica. Ciudad de la Habana : s.n., 2006.

6. 1SO 8402. 1994.

7.1S0 9001. 2000.

8. IEEE Std 610. 1990.

9. Pressman, R.S. Ingenieria del Software. Un enfoque practico. 2002.

10. Calidad del software (I). Arechavala, Yolanda Gonzélez y Garcia, Fernando de
Cuadra. Pais Vasco : s.n., 2001, Vol. 1.

11. Kruchten, P. The Rational Unified Process: An Introduction. 2000.

12. Jacobson, Ivar, Booch, Grady y Rumbaugh, James. El Proceso Unificado de
Desarrollo de Software. Madrid : Pearson Educacion S.A, 2000. 84-7829-036-2.

13. Juristo, N., Moreno, A. y Vegas, S. Limitations of Empirical Testing Technique

Knowledge. New Jersey : s.n., 2003.

71|



BIBLIOGRAFIA

14. cigitallabs. cigitallabs. [En linea] 05 de 11 de 2002. [Citado el: 15 de 04 de 2008.]
http://:www.cigitallabs.com/resources/definitions/software_testing.html.

15. Montero, Dagoberto, Barrantes, David B. y Quirés, Jorge M. Introduccion a los
sistemas de control supervisor y adquisicion de datos (SCADA). Costa Rica: s.n.,
2004.

16. autématas. autOmatas. [En linea] 2005. [Citado el: 18 de 03 de 2008.]

http://www.autdmatas.org/redes/scadas.htm.

17. Videaux, Leonel Salazar y Neyra, Raul Pérez-Alejo. Modulo de Visualizacién de

Graficos Vectoriales para Aplicaciones SCADA. Ciudad de la Habana : s.n., 2007.

18. freescada. freescada. [En linea] 2005. [Citado el: 25 de 03 de 2008.]

http://www.freescada.com/freescada.php.

19. visual. visual. [En linea] 2004. [Citado el: 06 de 04 de 2008.]

http://visual.sourceforge.net/new/index.php.

20. gscada. gscada. [En linea] 2006. [Citado el: 12 de 04 de 2008.]

http://qscada.sourceforge.net/.

21.1S0O 9126. 2001.

72



GLOSARIO

GLOSARIO

C

CMMI: Modelo de Capacidad y Madurez.

D

Documento de No Conformidades: Documento en el que se recogen los
incumplimientos de los procedimientos definidos formalmente para el software y que
pueden repercutir directa o indirectamente en la satisfaccion del cliente y en el

cumplimiento de las metas del proyecto.

E

Estrategia de prueba: un conjunto de actividades que describen los pasos que hay

que llevar a cabo en un proceso de prueba.

H

HMI: Estacién Maestra y ordenador con interfaz Hombre-Maquina.

ISO: Organizacion Internacional para la Estandarizacion.

Lista de Chequeo: listado de preguntas en forma de cuestionario que sirve para
verificar el grado de cumplimiento de determinadas reglas establecidas a priori con un

fin determinado.

M

Middleware: Capa de comunicacién que interconecta los diferentes médulos que

forman partes de un sistema, logrando la comunicacion y la interoperabilidad.

Mdédulos: partes de un sistema.

73]



GLOSARIO

MTU: Unidades de Terminal Central.

O

OLE: Es un estandar que permite la incrustacion y vinculacién de objetos (imagenes,
clips de video, sonido MIDI, animaciones, etc.) dentro de ficheros (documentos, bases

de datos, hojas de célculo, etc.).

P

PDVSA: Petréleos de Venezuela Sociedad Andnima.

Plan de Prueba: informe en el cual se recogen todas las pruebas necesarias que se

llevan a cabo en un proyecto.

Plantilla: forma de dispositivo que proporciona una separacion entre la forma o

estructura y el contenido.

PLC: Controlador LAgico Programable.

PSN: Proyecto SCADA Nacional.

R

RTU: Multiples Unidades de Terminal Remota.

S

SCADA: Sistemas de Supervision y Adquisicion de Datos.

U

URL: es un localizador uniforme de recursos.

\Y

VPN: Red Privada Virtual.
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Anexol

Componentes de un Sistema SCADA
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Requisitos

Analisis & Disefio

Implementacion

Pruebas

Capturar, definir y
validar los casos de uso

Realizar los

casos de uso

Verificar que se satisfacen los

casos deuso
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Incluye ademés:

Requisitos + La planificacién de la iteracién
q \l + El andlisis de la iteracion
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Workflows

Business Modeling
Requirements

Analysis & Design

Implementation
Test

Deployment

Configuration
& Change Mgmit

Project Management
Environment

Phases

Elaboration

Construction

Iterations
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Anexo5

Nombre del Proyecto

Disefio Caso Prueba

Nombre Caso Prueba

Version

Revisiones Histéricas

Fecha Version Descripcion Autor (es)
Descripciéon General
-NUumero de Casos de Pruebas
Caso Prueba 1.
-Flujo Central
-Flujo Alterno.
-Condiciones de Ejecucion.
-Iteraciones

Clases Clases Resultado Resultado Observaciones

Validas Invélidas Esperado Obtenido
Registro de Defectos y Dificultades Detectadas

Elemento | No | No Aspecto Etapa Importancia | Recomendaciones

Conformidad | Correspondiente | Deteccion

Anexos
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Anexo6

Nombre del Proyecto

Nombre del Médulo

Plantilla de No Conformidades

Version

Revisiones Histdricas

Fecha Version Descripcion Autor (es)

1. Aspectos generales.

[Descripcion de Aspectos Generales a tener en cuenta a la hora de analizar el resultado de las

pruebas, incidencias en el momento de su desarrollo y otros aspectos relevantes.]

1.1 Elementos probados.

[Descripcion general o lista de los Elementos Probados, y otros aspectos importantes a tener en
cuenta a la hora analizar las No Conformidades Detectadas.]

1.2 Elementos No Probados y Causas.

[Descripcion general o lista de los Elementos no Probados, la causa de que no se hayan podido
realizar las Pruebas y cualquier otro elemento importante que aporte la informaciéon necesaria
para que sean analizadas estas causas y resueltas para la siguiente iteracion.]
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2. Tabla de No Conformidades Detectadas

Elemento | No

No Aspecto

Conformidad | Correspondiente | Deteccidn

Etapa Importancia | Recomendaciones

<Nombre <
del 1>

Elemento>

<Descripcién | <Descripcion del | <Etapa de | <X>

de la No

Conformidad>

Aspecto

correspondiente> | del error>

deteccion

<X>

3. Recomendaciones

Elemento | No

No Conformidad

Aspecto Correspondiente

Etapa Deteccién

<Nombre <
del 1>

Elemento>

<Descripcion de la No

Conformidad>

<Descripcién del Aspecto

correspondiente>

<Etapa de la deteccion

del error>

4. Anexos
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SuperScan 3.00
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Anexo9

EVALUACION DE LA INTERFAZ DE USUARIO

Proyecto: SCADA Nacional

Control N°: Etapa:

Fecha:

N° Evaluacién Si | No | NP Comentario
1. |¢Esté la informacion libre de errores

gramaticales, ortogréficos y de los
errores tipograficos?

¢ Los iconos representan las acciones
a las que estan asociados?

w

¢ Existe el menu de "archivo"?

e

¢ Existe el menu de la "ayuda"?

o

¢Los comandos y las opciones
apropiadas estan en cada menu?

¢ Cada una de las opciones da las
respuestas apropiadas?

¢ Se tiene ausencia de errores criticos
al probar todas las opciones?

¢ Los botones en la barra de
herramientas se corresponden con
comandos del menu?

¢ Cada comando de men tiene una
secuencia hot-key la cudl lo invocara
cuando sea apropiado?

10.

En cajas de dialogo "tabuladas", ¢los
nombres de la lenglieta o pestafias no
son abreviaturas?

11.

En cajas de dialogo "tabuladas", ¢las
lenglietas o pestarias se pueden
alcanzar via combinaciones de hot-
key apropiadas?

12.

¢En las cajas dialogadas, no existen
hot-key duplicadas?

13.

¢Las lengletas estan colocadas
horizontalmente?

14.

¢La funcionalidad de la tecla escape
es correcta? (la cual debe cancelar
cualquier cambio que se haya
realizado).

15.

¢La funcién del botdn de cancelacion
es igual que la tecla escape?

16.

¢ El botdn de cancelacion se activa
cuando se estan realizando cambios?

17.

Un botén de comando debe
habilitarse cuando la accién se
corresponda con su Uso y no en otras
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ocasiones, ¢ el botén esta habilitado o
no lo esta cuando le corresponde?

18.

¢Los botones de aceptacién y de
cancelacion estan agrupados de
forma separada de los otros botones
de comandos?

19.

¢, Los nombres de los botones de
comandos no son abreviaturas?

20.

¢, Los nombres de los botones de
comandos no son etiquetas técnicas,
pero si nombres que tienen un
significado para los usuarios del
sistema?

21.

¢ Los botones de comando son de
tamano y forma similares?

22.

¢,Cada botén de comando se puede
alcanzar via combinacion de hot-key?

23.

¢, Los botones de comandos en la
misma caja de dialogo no tienen hot-
key duplicadas?

24.

¢ Cada caja de dialogo tiene el valor
prefijado claramente marcado?

25.

¢ El focus esta fijado a un objeto?

26.

¢ Los nombres de los botones de
opcién (botén de radio) no son
abreviaturas?

27.

¢, Los nombres de los botones de
opcidn no son etiquetas técnicas?

28.

¢Los nombres de la caja de opcién no
son abreviaturas?

29.

¢,Los nombres de la caja de opcion no
son etiquetas técnicas y son
significativas a los usuarios?

30.

¢Las hot-key se utilizan para tener
acceso a las cajas de opcion?

31.

¢Las cajas de opcion, los botones de
opcidn, y los botones de comando
estan agrupados légicamente juntos
en areas claramente demarcadas?

32.

¢ Cada area esta demarcada?

33.

¢La ventana del padre tiene una barra
de estado?

34.

¢ La consistencia de acciones del
ratén a través de las ventanas es la
correcta?

35.

¢,Cuando se abre la aplicacién, esta
ocupara la posicién que ocupaba
cuando se cerro anteriormente?

36.

¢ El doble click en la barra de "Titulo"
es equivalente a maximizar y volver a
la posicion anterior?
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