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Resumen

El Ministerio de las Fuerzas Armadas Revolucionarias (MINFAR)? esta estructurado
para su funcionamiento interno por departamentos que abarcan todas las esferas del
ciclo logistico empresarial. Dentro de estos departamentos se encuentra el de
Planificacion Material y Financiera, en el cual se efectian un sin nUmero de procesos y
se trabaja con grandes cantidades de informacién. Por esto, es de vital importancia
lograr un control y una supervision en las operaciones que se realizan sobre los
procesos fundamentales. El siguiente trabajo tiene como propdsito explicar el
desarrollo de una aplicacion de gestion Web®, la cual debe elevar el nivel de
informatizacion en el proceso de Auditoria mediante el Sistema de Log de Auditoria
(SILOGA)* en la gestién de la informacion que se maneja en el departamento de
Planificacion del MINFAR. El desarrollo de este sistema se sostiene de la aplicacion de
metodologias y el uso de herramientas actuales que aseguran que su resultado sea un

producto de software confiable, con un alto grado de calidad.
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Introduccion

El MINFAR en nuestro pais realiza un proceso de prevision, estructuracion y
asignacion de recursos a los diferentes organismos vinculados al mismo, para lograr
una organizacion y optimizacion de los recursos materiales y financieros con el fin de
cumplir los objetivos de trabajo y las metas trazadas en un tiempo determinado,
proceso al que define como Planificacion Material y Financiera.

Esta Planificacion se inicia en el érgano Consumidor (OC)° el mismo confecciona su
Plan de Demandas y lo envia a los respectivos Centros de Balance (CB)®. Una vez
gue el CB tenga en su poder el Plan de Demandas, balancea lo demandado por el OC
y le agrega o retira elementos justificando siempre las razones. Finalmente el Plan es
enviado a la Direccién de Economia (DE)’ para su aprobacién, consolidacién y
presentacion a los Organismos de la Administracién Central del Estado (OACE)® y al

Ministerio de Economia y Planificacion (MEP)°®.

Este trabajo requiere de una mayor seguridad para lograr el control sobre los
registros que se llevan a cabo en el proceso de la Planificacion dando lugar a la
siguiente situacién problémica: la gran cantidad de datos que genera el proceso de
Planificacion y la gran variedad de accesos a la informacién son muy dificiles de

controlar, supervisar y salvaguardar.

Por todo lo antes expuesto nos surge el siguiente problema a resolver ¢Como

garantizar el control sobre los procesos en el Sistema de Planificacion?

El objeto de estudio lo constituye el Sistema de Planificacion Material y Financiera
del MINFAR.

Se deriva por tanto que el campo de accién se enmarca en los procesos de Registro

de Auditoria del Sistema de Planificacion Material y Financiera del MINFAR.

Para resolver el problema planteado se propone como objetivo general: Analizar,
Disefiar e Implementar un sistema informatico para el proceso de registro de Auditoria

sobre el Sistema de Planificacion Material y Financiera del MINFAR.

Para guiar la investigacion se plantea la siguiente hipd4tesis: Si se cuenta con una
aplicacion para el proceso de Registro de Auditoria en el Sistema de Planificacion

entonces se lograra obtener un control y supervision de la informacion.

Para dar cumplimiento al objetivo anteriormente planteado y resolver la situacion

problémica planteada se definen las siguientes tareas:
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1- Identificar los procesos de Planificacion Material y Financiera del
MINFAR para (programar, Modelar) las funcionalidades principales del

sistema.

2- Realizar un estudio general de los procesos de registro de Auditoria a un
Sistema de Informacion para obtener el estado del arte.

3- Investigar las tecnologias y tendencias actuales a utilizar en el desarrollo
de la aplicacion para la seleccion de las herramientas a usar.

4- Desarrollar el andlisis del SILOGA.
5- Desarrollar el disefio del SILOGA.
6- Implementar la aplicacion para lograr el Sistema de Log de Auditoria.

En el Departamento de Planificacion Material y Financiera se realizan un sin nimero
de procesos y se trabaja con grandes cantidades de informacion, debido a ello la
realizacion de este trabajo es importante pues con el lograremos tener un control y una

supervision en las operaciones que se realizan sobre los procesos fundamentales.
La investigacion esta estructurada por los siguientes capitulos:
-Capitulo 1: Fundamentacion teorica

Se hace un estudio del arte sobre el objeto de estudio y campo de accién de la
propuesta, evidenciando la importancia del desarrollo del sistema y la seleccion de la
plataforma, el lenguaje, las herramientas y la metodologia con las que se llevara a

cabo la tarea.
-Capitulo 2: Descripcién de la Propuesta Solucion

Se describen las caracteristicas del sistema y los requisitos con los que debe cumplir,

obteniendo como artefacto fundamental su diagrama de caso de usos (CUs)™.
-Capitulo 3: Analisis y Disefio del sistema

Se comienza la construccién de la propuesta, determinando las clases y la base de

datos (BD)™ que soportaran las funcionalidades del mismo.
-Capitulo 4: Implementacion del sistema

Se concluye la construccién de la propuesta, determinando cémo se distribuira el
sistema en términos de hardware y los componentes que seran necesarios

implementar.
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Capitulo

Fundamentacion tedrica

Introduccién

En el presente capitulo se ofrece una vision de los principales aspectos de la Auditoria
Informatica, los Log de Auditoria, los Enterprise Resource Planning (ERP)', asi como
algunas caracteristicas del Sistema de Planificacién Material y Financiera del MINFAR,
ademas los principales problemas que afectan el campo de accién de este trabajo y la
incidencia que puede tener la propuesta de solucién. También se abordan importantes
conceptos que son necesarios conocer para la creacion de una aplicacion de gestion
Web y asi entender correctamente en qué consiste. Se hace referencia a las
principales caracteristicas y funcionalidades de algunas tecnologias empleadas en la

construccion de la misma.
1.1. Definicidn de auditoria informéatica

Es el proceso de recoger, agrupar y evaluar evidencias para determinar si un Sistema
de Informacion salvaguarda el activo empresarial, mantiene la integridad de los datos,
lleva a cabo eficazmente los fines de la organizacién y utiliza eficientemente los

recursos.(Sanger, 2008)

La palabra auditoria viene del latin “auditorius” y de esta proviene auditor, que tiene la
virtud de oir y revisar cuentas, pero debe estar encaminado a un objetivo especifico
gue es el de evaluar la eficiencia y eficacia con que se estd operando para que, por
medio del sefialamiento de cursos alternativos de accion, se tomen decisiones que
permitan corregir los errores, en caso de que existan, o bien mejorar la forma de

actuacion. (Wikilearning, 2007)

1.1.1. Definicion de auditoria de los Sistemas de informacion

Se define como cualquier auditoria que abarca la revision y evaluacién de todos los
aspectos (0 de cualquier porcion de ellos) de los sistemas automaticos de
procesamiento de la informacion, incluidos los procedimientos no automaticos

relacionados con ellos y las interfaces correspondientes.

Se encarga de llevar a cabo la evaluacibn de normas, controles, técnicas y
procedimientos que se tienen establecidos en una empresa para lograr confiabilidad,

oportunidad, seguridad y confidencialidad de la informacion que se procesa a travées

9
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de los sistemas de informacion. La auditoria de sistemas es una rama especializada
de la auditoria que promueve y aplica conceptos de auditoria en el &rea de sistemas
de informacién. (France Telecom Espafia, S.A, 1999).

1.1.1.1. Tipos de auditoria de los Sistemas de informacion
Existen 3 tipos de auditoria, auditoria a nivel de aplicacion, auditoria a nivel de base de
datos y auditoria a nivel de servidor.

Aplicacion

Base de datos

Anditoria

Y

Servidor

Figura. 1 Tipos de auditoria

1.2. Definicién de un log.

Es un registro oficial de eventos durante un periodo de tiempo en particular. Para los
profesionales en seguridad informatica, un log es usado para registrar datos o
informacién sobre quién, qué, cuando, dénde y por qué (who, what, when, where y
why) un evento ocurre para un dispositivo en particular o aplicacion. (Wikimedia
Foundation, Inc., 2008)

1.2.1. Definicién de un log de Auditoria

Son los ficheros informaticos conteniendo detalles de cambios o alteraciones a
registros de datos, que pueden usarse en el caso de que se precise la recuperacion
del sistema. Activar esta capacidad normalmente incurre en cierta carga afiadida al
sistema, pero permite la revision de toda o parte de la actividad producida por o en el

sistema. (Application LifeCycle Solutions, S.L., 2006)
1.3. Ejemplos de sistemas de registro

Para sustentar el desarrollo de este trabajo se realiz6 el estudio de algunos software a
nivel Internacional y Nacional relacionado con los Sistemas de registro con el objetivo
de encontrar alguno que diera solucién al problema existente. Como resultado se

obtuvo:

10


http://es.wikipedia.org/wiki/Aplicaci%C3%B3n

| W7o
gg@c{ Capitulo 1 Fundamentacion Teérica

B Cyberprinter: El software que le ayudard a llevar registro de todas las
impresiones en su empresa. Registra datos como nombre de documento,
namero de péaginas impresas, copias, nhombre de la impresora, fecha, hora,
nombre de la PC, nombre de usuario, color de la impresién, tamafio de la hoja.
(Serpol Software, 2002)

B Weblog Expert: Es un analizador de logs de servidor Web multi-caracteristico.
Te dara informacion de los visitantes en tu sitio, estadistica de actividad, de
acceso a archivos, de recorridos dentro del sitio, informacién de paginas de
referencia, de buscadores Web, de navegadores, sistemas operativos, errores
y mas. Filtros flexibles que le ayudaran a realizar investigaciones completas
Otras caracteristicas incluyen la busqueda multi-canal de DNS, programador

incluido y mapeo IP. (Free Download Manage, 2008)

B El registro del sistema, o registro de Windows: Es una base de datos que
almacena las configuraciones y opciones del sistema operativo Microsoft
Windows en sus versiones de 32 bits, 64 bits y Windows Mobile. Contiene
informacién y configuraciones de todo el hardware, software, usuarios, y
preferencias del PC. Si un usuario hace cambios en las configuraciones del
"Panel de control", en las asociaciones de ficheros, en las politicas del sistema
0 en el software instalado, los cambios son reflejados y almacenados en el

registro.(Wikimedia Foundation, Inc., 2008)

Después de terminada la busqueda de estos sistemas y ratificar que no dan solucion

al problema planteado anteriormente se decidi6é desarrollar el SILOGA.

1.4. Desarrollo historico de la auditoria en el mundo

La contaduria publica como auditoria o revisibn de cuentas tiene algunos
antecedentes muy remotos, como el caso descrito en un papiro de Zendn, que refiere
gue en el afio 254 (a.n.e) Apolonios, Ministro de finanzas del rey Filadelfo, de la
dinastia de los Ptolomeos de Egipto, contraido por haberse pagado de su caja siete
talentos de plata sin su autorizacion, ordeno fuesen comprobadas las cuentas de
Aristeos, uno de los tesoreros y las del mayordomo Artemidoro esta orden la hizo
extensiva a Zendn, administrador de todos sus intereses y jefe de Contabilidad para
gue preparase sus cuentas para ser inspeccionadas por Pythen, banquero del estado,
a quien deberian entregar sus fondos que tuviesen en su poder y le serian devueltos

mas tarde.

11


http://es.wikipedia.org/wiki/Microsoft_Windows
http://es.wikipedia.org/wiki/Microsoft_Windows
http://es.wikipedia.org/wiki/Microsoft_Windows
http://es.wikipedia.org/wiki/Windows_Mobile
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Ordenador_personal
http://es.wikipedia.org/w/index.php?title=Asociaciones_de_ficheros&action=edit&redlink=1
http://es.wikipedia.org/wiki/Instalaci%C3%B3n

| W7o
gg@c{ Capitulo 1 Fundamentacion Teérica

En la Europa Feudal esta profesion comenz6 a precisarse mas, llegando a
identificarse las funciones con el cargo y asi nacio el auditor.

El nombre del "auditor” debe su origen a la forma en que se recibian las liquidaciones
de las cuentas.

De esta época existen algunos antecedentes, principalmente en Inglaterra de los
siglos Xl y XIV que permiten establecer las causas que dieron origen a esta

profesién, principalmente las siguientes:

1. La necesidad de comprobar la honestidad de aquellos que administraban los
bienes y dinero de otros.

2. El deseo de los administradores de que su honradez quedase comprobada.

3. La falta de conocimientos en realidad, para rendir informes y cuentas de la

gestion realizada.

A partir del siglo XVII, el feudalismo se debilitaba. Se desarrollaba la clase burguesa
controlando la banca, el seguro, el trafico maritimo, los mercados y la incipiente
industria contraponiendo su poderio econémico a la Hegemonia feudal terminando por
derrotar al feudalismo. Comienza asi una era de gran desarrollo en las actividades

comerciales e industriales.

Entre las nuevas actividades que surgen encontramos la Contabilidad Publica. Segun
los antecedentes comunmente aceptados por todos los tratistas de la contabilidad.
George Watson fue el primer contador que ofrecié al publico sus servicios como
auditor en el afio 1645 en Escocia. Durante muchos afios Watson desempefio cargos

de tesorero, cajero y contador del banco de Escocia.

Es indudable que el desarrollo de la contaduria publica en el mundo, principalmente en
Inglaterra tuvo una gran importancia las convulsiones econdémicas y financieras

experimentadas por la humanidad en el siglo XIX.

En el afio 1799 habia varias firmas de contadores publicos ejerciendo en Inglaterra, lo
gue mas tarde dio lugar a la creacién de varias asociaciones de la nueva profesion,
siendo la primera la formada en Escocia en el afio 1854. En 1880 se organizé la de
contadores certificado de Inglaterra y Gales. En 1885 se fundd la de contadores
incorporados y auditores de Inglaterra. En 1896 se fundé la Asociacion de contadores

publicos de Estados Unidos.

En el aflo 1916 se comenzé la preparacion de un programa minimo de procedimientos
a seguir en las auditorias quedando establecidas las primeras reglas que rigieron la

contaduria publica.
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Parejamente al desarrollo de las grandes Empresas se desarroll6 la Contabilidad,
haciéndose mas profunda, mas analista. Credndose especialidades, mecanizandose
los sistemas contables, facilitando a las auditorias el mejoramiento de los métodos y
procedimientos, a establecer reglas y principios, y a mantener una constante
superacion para no estancarse. (Monografias.com S.A., 1997)

1.5. Definicion de sistemas de planificacion de recursos empresariales (ERP)

Son sistemas de informacién gerenciales que integran y manejan muchos de los
negocios asociados con las operaciones de produccién y de los aspectos de

distribucion de una compafiia comprometida en la produccién de bienes o servicios.

Por las ventajas que proporcionan y las necesidades que satisfacen los ERP, el
MINFAR ha decidido implementar un Sistema Empresarial para lograr la integridad de
todas sus areas de trabajo y facilitar la toma de decisiones de los directivos; pues el
ERP gestiona de manera integrada y eficiente la informacién, comunicando las
diferentes areas del negocio mediante procesos electronicos. Una de esas areas es la

de Planificacion de los Recursos Materiales y Financieros.
1.6. Solucion a través de una aplicacién de gestion Web

Una aplicacion Web es aquella que los usuarios usan accediendo a un servidor Web a
través de la red (Internet o intranet). Las aplicaciones Web son populares debido a la
practicidad del navegador como cliente ligero. La habilidad para actualizar y mantener
aplicaciones Web sin distribuir e instalar software en miles de potenciales clientes es

otra razén de su popularidad.

En una aplicacion Web la navegaciéon y la entrada de datos por parte de un usuario,
afectan el estado de la lI6égica del negocio; empleando para ello tecnologias que
generan contenidos dinamicos. Si no existe logica del negocio en el servidor, el

sistema no es considerado aplicacion Web.

Las interfaces de las paginas Web poseen ciertas limitantes en la funcionalidad del
cliente. Métodos comunes en las aplicaciones de escritorio como dibujar en la pantalla,
arrastrar o soltar no estan soportados por las tecnologias Web estandar. Los
desarrolladores utilizan generalmente lenguajes interpretados que se ejecutan en el
cliente Web para obtener una mayor funcionalidad, asi como tecnologias que se
ejecutan en el servidor para no tener que recargar la pagina en su totalidad, algo que
molesta mucho a los usuarios. Se han desarrollado técnicas para coordinar estos
lenguajes con tecnologias del lado del servidor, como por ejemplo Personal Home
Page Tools (PHP)® y Asynchronous JavaScript And XML (AJAX)* que es una
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técnica de desarrollo Web que usa una combinacion de varias tecnologias como se

vera mas adelante.
1.6.1. Arquitectura Cliente-Servidor

La arquitectura cliente-servidor es una forma de dividir las responsabilidades de un
Sistema de Informacién separando la interfaz de usuario (Nivel de presentacion) de la
gestion de la informacion (Nivel de gestion de datos).

Esta arquitectura consiste basicamente en que un programa, el Cliente informatico

realiza peticiones a otro programa, el servidor, que les da respuesta.

Aunque esta idea se puede aplicar a programas gue se ejecutan sobre una sola
computadora es mas ventajosa en un sistema multiusuario distribuido a través de una

red de computadoras.
1.7. Técnicay tecnologias del lado del cliente

Un cliente Web (navegador o browser) es una aplicacion de software que permite al
usuario recuperar y visualizar documentos de hipertexto. La parte cliente de las
aplicaciones Web esta formada por el cédigo HTML que forma la pagina Web, con
opcion a codigo ejecutable mediante los lenguajes de scripting de los navegadores
(JavaScript, Vbscript, etc.) o mediante pequefios programas en Java (applets). La
programacion del lado del cliente tiene como principal ventaja que la ejecucion de la
aplicacion se delega al cliente, con lo cual se evita recargar al servidor de trabajo.
Entre los navegadores mas populares estan, el Netscape, Internet Explorer, Mozilla.

Los lenguajes mas comunes que se ejecutan en el cliente son: VBScript y JavaScript.
1.7.1. Script del lado del cliente

Una practica muy difundida en el mundo de la programacion Web es emplear
lenguajes interpretados del lado del cliente para afiadir mas funcionalidad a las
aplicaciones, especialmente para crear una experiencia interactiva que no requiera

recargar la pagina cada vez.
Javascript

Es un lenguaje interpretado, con una sintaxis semejante a la de los lenguajes Java y
C. Su disefio no le permite considerarse un lenguaje puramente orientado a objetos
como es el caso de Java. Fue desarrollado por la empresa Netscape Communications.
Es muy utilizado para controlar la apariencia y manipular los eventos dentro de la
ventana del navegador Web asi como para validar datos de entrada en las interfaces

de las aplicaciones.
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¢Por qué JavaScript?

Gracias a su compatibilidad con la mayoria de los navegadores modernos, es el
lenguaje de programacion del lado del cliente mas utilizado. Con Javascript se pueden
crear efectos especiales en las paginas y definir interactividades con el usuario. El
navegador del cliente es el encargado de interpretar las instrucciones Javascript y
ejecutarlas para realizar estos efectos e interactividades, de modo que el mayor

recurso, y tal vez el Gnico, con que cuenta este lenguaje es el propio navegador.

Para interactuar con una pagina Web se provee al lenguaje JavaScript de una
implementacién del Modelo de Objetos de Documento (DOM)™, es una interfaz de
programacion de aplicaciones (API)* para documentos HTMLY (paginas Web,
HyperText Markup Language -Lenguaje de Marcado de Hipertexto) y XML'®
(Extensible Markup Language). Define la estructura I6gica de los documentos y el
modo en que se accede y manipula un documento. En la especificacion del DOM, el
término "documento" se utiliza en un sentido amplio ya que es el documento el
contenedor que soporta los deméas elementos. A través del DOM los programadores
pueden construir documentos, navegar por su estructura, afladir, modificar o eliminar
elementos y contenido. Se puede acceder a cualquier elemento que se encuentre en
un documento HTML o XML, y se puede modificar, eliminar o afiadir usando DOM,

salvo algunas excepciones.

ExtJS es una libreria Javascript que hace de puente a las librerias de Yahoo!, jQuery y
Prototype+Scriptaculous para ofrecernos de forma sencilla componentes Graphical
User Interface (GUI)'® en nuestras aplicaciones cliente. Entre los componentes que
nos ofrece encontramos dialogos, menus, tablas, layouts, paneles, pestafias y mucho
mas. (Ext, LLC, 2006)

1.7.2. AJAX: Una técnica de desarrollo Web

JavaScript y XML Asincronos, AJAX es una técnica de desarrollo Web para crear
aplicaciones interactivas. Estas se ejecutan en el cliente y mantiene comunicacion
asincrona con el servidor en segundo plano. De esta forma es posible realizar
cambios sobre la misma pagina sin necesidad de recargarla. Esto significa aumentar la

interactividad, velocidad y usabilidad en la misma.
AJAX es una combinacion de tres tecnologias ya existentes:

e XHTML (0o HTML) y CSS® para el disefio que acompafia a la informacion.
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e DOM accedido con un lenguaje de scripting por parte del usuario, como
JavaScript y JScript, para mostrar e interactuar dinamicamente con la

informacién presentada.

o El objeto XMLHttpRequest para intercambiar datos asincrénicamente con

el servidor Web.

e XML es el formato usado cominmente para la transferencia de vuelta al
servidor, aunque cualquier formato puede funcionar, incluyendo HTML pre

formateado, texto plano.
Propiedades.
- Peticiones y respuestas HTTP?.
- Codigo de lado del cliente usando JavaScript.
- Programacion de lado del servidor en PHP.
- Transferir y procesar datos mediante el uso de XML.

Libertad del refresco de pagina:

Las aplicaciones Ajax no necesitan refrescar la pagina completa para actualizar la
informacién, pueden simplemente actualizar parte de la pagina en cualquier momento,
dandoles a los usuarios una respuesta instantdnea a sus ingresos y consultas. Esto
les permite a los usuarios ver continuamente con lo que estan trabajando y reaccionar

a cualquier cambio, error, 0 actualizacién que la interfaz les notifique.

Chequeo y guardado instantaneo del campo:

En la Web, es facil chequear los campos en el lado del cliente utilizando JavaScript.
Esto produce un efecto inmediato, y replica el comportamiento de una aplicacion de
escritorio. Sin embargo, por razones de seguridad, es necesario chequear todos los
campos también del lado del servidor. Afortunadamente, Ajax permite también que

esto suceda.

Interfaz de pantalla Unica:

Una de las mayores razones para utilizar el abordaje basado en pantallas es la
simplicidad de una interfaz de pantalla Unica. Una interfaz de pantalla Unica es mas

atil, brindando varias ventajas sobre las aplicaciones basadas en paginas.

Una de las ventajas de pantalla Unica es que el usuario puede ver el cuadro general de
la aplicacion, viendo todos los pasos necesarios para completar la aplicacion. Esto le

da al usuario una clara idea de lo que se espera de ellos durante una transaccion.
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La interffaz de pantalla Unica también le permite al usuario modificar y cambiar

informacién en el orden que él elija.

Relativamente facil de implementar:

Debido a que las aplicaciones Ajax estan construidas utilizando nada mas que

estandares Web actuales, ellas son relativamente sencillas de construir.

Muchos disefiadores Web familiarizados con la construccion de aplicaciones basadas
en paginas pueden migrar de una interfaz a Ajax mas bien rapidamente.

También, desarrolladores emprendedores de Ajax crearon blogues de construccion
faciles de usar que les permiten a aquellos desarrolladores que no estén familiarizados

con el abordaje migrar sus aplicaciones sin tener que escribir codigo desde cero.

Ajax: una buena alternativa:

Combinando la sofisticacion de aplicaciones basadas en pantallas con la relativamente
facil de implementar de aplicaciones basadas en pagina, Ajax es una alternativa sélida

para un nuevo desarrollo de interfaz.

A pesar de que nada construido con Ajax va a ser amigable para el usuario desde el
comienzo, con cuidado las interfaces pueden sacar provecho de lo que se sabe y
gusta de las aplicaciones de escritorio, y al mismo tiempo todavia sentir que se esta

usando la maravillosa Web.
1.8. Extensible Markup Language

XML es un metalenguaje, es decir, un lenguaje usado para hacer referencia a
otros lenguajes que ofrece un formato para la descripcion de datos estructurados.
Esto facilita unas declaraciones de contenido mas precisas y unos resultados de
busquedas mas significativos en varias plataformas. Ademas, XML habilita una

nueva generacion de aplicaciones para ver y manipular datos basadas en la Web.

Se trata de una tecnologia sencilla que tiene a su alrededor otras que la
complementan y la hacen mucho mas grande y con unas posibilidades mucho
mayores. Tiene un papel muy importante en la actualidad ya que permite la
compatibilidad entre sistemas para compatrtir la informacién de una manera segura,

fiable y facil.
1.9. Tecnologias del lado del servidor

La parte del servidor estd formada por un programa o script que es ejecutado por el

servidor Web, y cuya salida se envia al navegador del cliente. Los principales
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beneficios de la aplicacion de la tecnologia de servidores de aplicacion son la
centralizacion y la disminucion de la complejidad en el desarrollo de aplicaciones.

Programar del lado del servidor tiene como gran ventaja que cualquier acciéon puede
ejecutarse sin tener en cuenta el tipo de cliente, ya que la aplicacién se ejecuta en el
servidor que es un ambiente controlado. Una vez ejecutada la aplicacion, el resultado

gue se envia al cliente.
1.9.1. Médulo de los servidores Web

La tecnologia mas reciente para la ejecucion de aplicaciones Web consiste en anexar
a un servidor Web “moédulos” que permiten al servidor interpretar un determinado
lenguaje. De esta forma se logra eficiencia ya que el servidor no necesita crear un
nuevo proceso por cada aplicacion que ejecuta. Las aplicaciones son portables ya que
son desarrolladas en un lenguaje estandar que no depende del servidor, y confiables
ya que si bien pueden producir un error en el lenguaje en que estan disefiadas si el
moédulo es solido dichos errores no pueden comprometer al servidor Web. Por la
potencialidad, rendimiento y seguridad que ofrece esta tecnologia sera la adoptada

para el desarrollo de la aplicacién que se propone como objetivo principal este trabajo.
1.9.2. Script del lado del servidor

Los lenguajes de scripts que se ejecutan en el servidor Web son interpretados por
alguna aplicacion alojada en dicho servidor y que se envian al cliente en un formato
comprensible para él, son independientes del cliente por lo que son mucho mas
flexibles en relacién al cambio de un navegador a otro o con respecto a las versiones

del mismo. El cliente solo vera el cédigo HTML terminado.
PHP

Es un lenguaje de programacién usado generalmente para la creacién de contenido
para sitios Web. PHP es un acrénimo recurrente que significa "PHP Hypertext Pre-
processor” (inicialmente PHP Tools, o, Personal Home Page Tools), y se trata de un
lenguaje interpretado usado para la creacibn de aplicaciones para servidores, 0

creacion de contenido dinamico para sitios Web.
¢Por qué PHP?

Para el desarrollo de la aplicacion Web se debe tener en cuenta cuestiones esenciales
como: garantizar que el sistema sea multiplataforma y que pueda ser desarrollado con
software libre por las caracteristicas de nuestro pais estar bloqueado y de las
restricciones de las principales compafias de desarrollo informatico. Analizando esto

el mas adecuado es el PHP por ser libre, multiplataforma, su flexibilidad de
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comunicacion con los principales gestores de bases de datos y por su potencialidad en
funcionalidades y rapidez.

Dentro de las principales ventajas de PHP se encuentran:
« Esun lenguaje de programacién multiplataforma.

« Capacidad de conexion con la mayoria de los manejadores de base de
datos que se utilizan en la actualidad, destaca su conectividad con MySQL,
PostgreSQL (soluciones libres).

+ Lee y manipula datos desde diversas fuentes.

+ Capacidad de expandir su potencial utilizando la enorme cantidad de

moédulos (extensiones).

« Se desarrolla activamente, cuenta con una amplia documentacion en su

pagina oficial.

« Es libre, por lo que se presenta como una alternativa de facil acceso para

todos.
« Permite las técnicas de Programacion Orientada a Objetos (POO)%.
» Permite crear los formularios para la Web.
» Biblioteca nativa de funciones sumamente amplia e incluida.

» No requiere definicion de tipos de variables ni manejo detallado del bajo

nivel.
1.10. Gesti6on de Datos

Un Sistema Gestor de Bases de Datos (SGBD)? o Sistema Gestor de Base de Datos
Relacionales (RDBMS)* es un conjunto de programas que permite a los usuarios
crear y mantener una BD, por lo tanto, el SGBD es un software de propésito general
gue facilita el proceso de definir, construir y manipular la BD para diversas
aplicaciones asi como la administracion necesaria para mantenerlas operativas,

mantener su integridad, consistencia, confidencialidad y seguridad.

El propésito general de los sistemas de gestion de base de datos es el de manejar de

manera clara, sencilla y ordenada un conjunto de informacion.
1.10.1. Lenguaje de Consulta Estructurado (Structured Query Language, SQL)*

Es un lenguaje de alto nivel, declarativo, optimizado y relacional ya que se emplea
para manipular datos en BD relacionales, que permite realizar diversas operaciones

sobre estas. En la actualidad el SQL se ha convertido en el estandar de la mayoria de
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los SGBD. Sus funcionalidades van mas alla de ser un simple lenguaje de consultas a
BD, estas comprenden ademas: lenguaje definicion de datos (DDL)®, lenguaje de
definicion de vistas (VDL)?, y lenguaje de manipulacién de datos (DML)?®. Ademas
permite la concesién y denegacion de permisos, la implementacion de restricciones de

integridad y controles de transaccion, y la alteracion de esquemas.

El SQL trabaja con estructura cliente/servidor sobre una red de ordenadores, donde el
ordenador cliente es el que inicia la consulta y el ordenador servidor es quien la

atiende.
El SQL permite:

*  Definir una BD mediante tablas.

«  Almacenar informacion en tablas.

»  Seleccionar la informacién que sea necesaria de la base de datos.

* Realizar cambios en la informacion y estructura de los datos.

»  Combinar y calcular datos para conseguir la informacién necesaria.
1.10.2. Sistema Gestor de Base de Datos

¢Por qué PostgreSQL?

Porque es una alternativa a otros sistemas de bases de datos de cdodigo abierto
(como MySQL, Firebird y MaxDB), asi como sistemas propietarios como Oracle o
DB2.

Soporta tanto la POO como la funcional. Las funciones tienen la particularidad de
poder ejecutarse con los privilegios del usuario ejecutor o con los privilegios de un
usuario definido previamente lo que supone un alto nivel de seguridad. Estas
funciones son referidas en otros SGBD como procedimientos almacenados (stored
procedures). PostgreSQL tiene la extraordinaria potencialidad de permitir que
mientras un proceso escribe en una tabla, otros accedan a la misma sin necesidad
de bloqueos esto es posible gracias a un sistema denominado Acceso Concurrente

Multiversién (MVCC en ingles)®. Este gestor se identifica ademas por:
- Disparadores (triggers)™.
» Vistas.
» Integridad transaccional.
» Herencia de tablas.
» Tipos de datos y operaciones geométricas.

20



| W7o
g}g@c{ Capitulo 1 Fundamentacion Teérica

1.11. Proceso de Desarrollo de Software

El proceso de desarrollo de software requiere por un lado un conjunto de conceptos,
una metodologia y un lenguaje propio. Este es el encargado de guiar el desarrollo por
cada uno de los pasos que garanticen un producto final de calidad. Debe brindar la
posibilidad al equipo de desarrollo de documentar lo aspectos esenciales para en un
futuro dar soporte al software.

1.11.1. Metodologias de desarrollo de software

Un proceso de software detallado y completo suele denominarse “Metodologia”. Sin
embargo existen numerosas propuestas metodolégicas que inciden en distintas
dimensiones del proceso de desarrollo. Vale destacar que todo desarrollo de software
es riesgoso Yy dificil de controlar, por lo que es necesario aplicar una metodologia que
permita obtener como resultado un producto de calidad. Una definicién acertada, en
correspondencia con el objetivo de la investigacién es la abordada por Maddison
donde define metodologia como “Conjunto de filosofias, fases, procedimientos, reglas,
técnicas, herramientas, documentacion y aspectos de formacion para los

desarrolladores de Sistemas de Informacién”.

Las metodologias guian el proceso de desarrollo y la clave del éxito de un proyecto de
software es la eleccion correcta de la metodologia, que puede conducir al programador
a desarrollar un buen sistema de software, logrando el crecimiento de la calidad y la
productividad del producto. La eleccion de la metodologia adecuada es mas

importante que utilizar las mejores y mas potentes herramientas.
Metodologia para el desarrollo unificado, Rational Unified Process (RUP)*

El Proceso Unificado de Desarrollo (RUP) es un proceso de ingenieria de software que
mejora la productividad del equipo de trabajo y entrega las mejores practicas del
software a todos los miembros del mismo. RUP, proceso de desarrollo de software que
junto con el Lenguaje Unificado de Modelado (UML)** forman una metodologia
estandar basada en un pequefio grupo de principios claves: el equipo de un proyecto
de software debe planificar el desarrollo; debe conocer hacia donde se dirige; debe

documentar el proyecto de una manera perdurable y extensible.

RUP durante el paso por las diferentes etapas de desarrollo se van a “transformar los
requerimientos de los usuarios en un sistema software”. Esta metodologia se divide

en 4 fases el desarrollo del software.

Fase de Inicio: El Objetivo en esta etapa es determinar la vision del

proyecto.
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Fase de Elaboracion: En esta etapa el objetivo es determinar la
arquitectura 6ptima.

Fase de Construccion: En esta etapa el objetivo es llegar a obtener la

capacidad operacional inicial.
Fase de Transicion: El objetivo es llegar a obtener el release del proyecto.

Cada una de estas etapas es desarrollada mediante el ciclo de iteraciones. Los
objetivos de una iteracion se establecen en funcion de la evaluacion de las iteraciones

precedentes. Ver Figura 2

Fases

JLOnceptuaiizacion ., Haboracion Jonstruccion " Transicon
Modelamiento del Negocio .. c— .
Requerimientos N -

Andlisis y Disefio L
Impimentacion _A

Instalacion R S —— N

Adm. Configuracin y Cambios ————— R R ...
Administracién del Proyecto ———— e S, | . e S—

Ambiente A._ = B> . - —a

lteraciones

Figura. 2 Fases e Iteraciones de la Metodologia.
Los elementos del RUP son:
Actividades, son los procesos que se llegan a determinar en cada iteracion.

Trabajadores, vienen a ser las personas 0 entes involucrados en cada

proceso.

Artefactos, un artefacto puede ser un documento, un modelo, o un elemento

de modelo.
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Caracteristicas del Proceso Unificado

RUP es un proceso de desarrollo de software de forma tal que se asignan tareas y
responsabilidades cuyos objetivos son asegurar la produccién de software de calidad
dentro de plazos y presupuestos predecibles. El ciclo de vida de RUP se caracteriza
por ser: Dirigido por los casos de uso, Centrado en la arquitectura, Iterativo e

incremental.

Dirigido por casos de uso: Los casos de uso reflejan lo que los usuarios futuros
necesitan y desean, lo cual se capta cuando se modela el negocio y se representa a
través de los requerimientos. Un caso de uso es un fragmento de funcionalidad del
sistema que proporciona al usuario un resultado importante. Representan
requerimientos funcionales. Los casos de uso guian la arquitectura del sistema y la

arquitectura del sistema influye en la seleccion de los casos de uso.

Centrado en la arquitectura: La arquitectura muestra la vision comun del sistema
completo en la que el equipo de proyecto y los usuarios deben estar de acuerdo, por lo
gue describe los elementos del modelo que son mas importantes para su construccion,
los cimientos del sistema que son necesarios como base para comprenderlo,
desarrollarlo y producirlo econémicamente. RUP se desarrolla mediante iteraciones,
comenzando por los CU relevantes desde el punto de vista de la arquitectura. La
arquitectura se refleja en los casos de uso pues cada producto tiene tanto una funcién

como una forma, ninguna es suficiente por si sola.

Iterativo e Incremental: RUP propone dividir el trabajo en partes mas pequefias o
mini proyectos, donde cada mini proyecto es una iteracion que resulta en un
incremento. Las iteraciones hacen referencia a pasos en los flujos de trabajo, y los
incrementos, al crecimiento del producto. Cada iteracibn se realiza de forma

planificada es por eso que se dice que son mini proyectos.

Una iteracién es una secuencia de actividades con un plan establecido y criterios de
evaluacion las cuales estan estrechamente relacionadas, cuyo resultado es una

version del software.

Beneficios de la iteracion:
Reduce el coste del riesgo al coste de un solo incremento.
Menos riesgo de no sacar el producto al mercado en fecha.
Acelera el ritmo de desarrollo.

Las necesidades del usuario y correspondientes requisitos no pueden definirse

completamente al principio. Se requieren iteraciones sucesivas.
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1.11.2. Lenguaje de Modelado

UML prescribe un conjunto de notaciones y diagramas estandar para modelar
sistemas orientados a objetos, y describe la seméantica esencial de lo que estos
diagramas y simbolos significan. UML se puede usar para modelar distintos tipos de
sistemas: sistemas de software, sistemas de hardware, y organizaciones del mundo

real. UML ofrece nueve diagramas en los cuales modelar sistemas:
1. Diagramas de Casos de Uso para modelar los procesos.
2. Diagramas de Secuencia para modelar el paso de mensajes entre objetos.
3. Diagramas de Colaboracion para modelar interacciones entre objetos.

4. Diagramas de Estado para modelar el comportamiento de los objetos en el

sistema.

5. Diagramas de Actividad para modelar el comportamiento de los Casos de

Uso, objetos u operaciones.

6. Diagramas de Clases para modelar la estructura estética de las clases en el

sistema.

7. Diagramas de Objetos para modelar la estructura estatica de los objetos en

el sistema.
8. Diagramas de Componentes para modelar componentes.
9. Diagramas de Implementacion para modelar la distribucién del sistema.
1.12. Herramientas CASE®

Las Herramientas CASE son diversas aplicaciones informaticas destinadas a
aumentar la productividad en el desarrollo de software reduciendo el coste de las
mismas en términos de tiempo y de dinero. Estas herramientas pueden ayudar en
todos los aspectos del ciclo de vida de desarrollo del software en tareas como el
proceso de realizar un disefio del proyecto, calculo de costes, implementacion de parte
del cdédigo automaticamente con el disefio dado, compilacion automatica,

documentacién o deteccion de errores entre otros.
Visual Paradigm

El Visual Paradigm para UML es una herramienta CASE visual que ayuda a construir
aplicaciones rapidamente, mejor y econdmicamente. Utiliza “UML”: como lenguaje de
modelado, siguiendo el estandar UML 2.1. Esta herramienta tiene unas caracteristicas

graficas muy cémodas que facilitan la realizacion de los diagramas de modelado que
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sigue el estandar de UML, que son: Diagramas de clases, Casos de Uso,
Comunicacion, Secuencia, Estado, Actividad, Componentes, entre otros.

La herramienta Visual-Paradigm incorpora una funcionalidad de andlisis textual,
facilitando la interaccién directa con un enunciado escrito en lenguaje natural, es decir,
permite relacionar elementos presentes en un enunciado con los diagramas UML
correspondientes, aunque no contempla el tratamiento directo en el texto de la relaciéon

entre los componentes del enunciado.
Beneficios:
1. Navegacion intuitiva entre el modelo visual y el codigo.

2. Poderosa herramienta de generacién de PDF** /HTML a partir de
diagramas UML.

3. Sincronizacién entre el codigo fuente y el modelo en tiempo real o bajo

demanda.
4. Entorno visual de modelado superior.
5. Soporte para toda la notacién UML.
6. Sofisticados y automaticos diagramas de capas.
7. Analisis de textos.

8. Disefo centrado en casos de uso y enfocado al negocio que generan un

software de mayor calidad.

9. Uso de un lenguaje estandar comun a todo el equipo de desarrollo que

facilita la comunicacion.
10. Capacidades de ingenieria directa (version profesional) e inversa.
11. Modelo y cédigo que permanece sincronizado en todo el ciclo de desarrollo.
12. Disponibilidad de integrarse en los principales IDEs.
13. Disponibilidad en multiples plataformas.
1.13. Herramientas de apoyo

Navegador
El navegador sobre el cual correra la aplicacién es el Mozilla Firefox este permite abrir
por defecto las nuevas paginas Web en pestafias, cada una de esas pestafias tiene su

propio botdn de cerrado.
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Firefox incorpora blogueo de ventanas emergentes, marcadores dinamicos, soporte
para estandares abiertos, y un mecanismo para afadir funcionalidades mediante
extensiones.

Posee un corrector ortografico para evitar que se cometan errores de ortografia en
las entradas de informacién que se hagan. Tiene una sugerencia de busqueda que se
va desplazando a medida que se va introduciendo el texto que se desea buscar.

Mantiene a salvo a la aplicacion de programas espias e impostores usando el poder
de una comunidad de desarrollo que le da soporte. Estas y muchas otras posibilidades
brindan este navegador del cual se hard uso para el sistema, aunque el sistema

también correra sobre el Internet Explorer.
Macromedia Dreamweaver

Dreamweaver es la herramienta de desarrollo Web lider del mercado y permite a sus
usuarios disefar, desarrollar y mantener de forma eficaz sitios y aplicaciones Web

basadas en normas.

Con Dreamweaver, los desarrolladores Web lo abarcan todo, desde la creacion y
mantenimiento de sitios Web basicos hasta aplicaciones avanzadas compatibles con

las mejores practicas y las tecnologias mas recientes.

Brinda multiples herramientas visuales de disefio y un entorno de codificacion
adaptable a lenguajes de programacion Web (PHP), trabaja con hojas de estilos CSS,
permite la comparacion de archivos para determinar que ha cambiado, permite el

trabajo directo del lado del servidor, etc.
Conclusiones

En este capitulo se profundizé en el conocimiento de algunos conceptos necesarios
para la comprension del trabajo. Ademas se realizé un andlisis para fundamentar las
elecciones del lenguaje, del sistema gestor de bases de datos y de la metodologia a

utilizar a lo largo del desarrollo del sistema propuesto.
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Capitulo

Descripcion de la Propuesta Solucion

Introducciéon

En la creacion de un software es importante el entendimiento del negocio para llegar
a una solucion. En el presente capitulo se hara la descripcién de la propuesta del
trabajo, para lo que se determinaran los procesos de negocio que tienen que ver con
el campo de accion, en base a lo cual se conformard un modelo de dominio. Ademas
se enumeraran los requisitos funcionales y no funcionales que debe tener el sistema

en proposicion.
2.1. Descripcién de los procesos de negocio

Para describir los procesos de negocio que se relacionan con el campo de accién de
este trabajo es necesario enfocarse en el proceso de cOmo se registra la Auditoria en

el Sistema de Planificacion Material y Financiera del MINFAR.

El proceso de registro se llevaria a cabo cuando un usuario accede a un sistema vy el
mismo realiza varias acciones sobre este sistema que constituyen eventos, los que

generan informacion la cual es almacenada por el sistema.

Actualmente no se lleva a cabo ningun tipo de auditoria en el Sistema de
Planificacion Material y Financiera del MINFAR por lo que el SILOGA propone facilitar

el registro de auditoria para un control y supervision de los datos.
2.2. Propuesta del sistema

Para el desarrollo del proceso de Registro de Auditoria de la planificacién Material y
Financiera, el sistema debe registrar la auditoria a nivel de aplicacién y de base datos,
el cual te permitird tener un registro de todas las acciones gque se realicen sobre el
sistema de Planificacion, ademas de poder ver un Reporte segun los criterios de

busqueda.
2.3 Modelo de Dominio

El Modelo de Dominio (0 Modelo Conceptual) es una representacion visual de los
conceptos u objetos del mundo real significativos para un problema o area de interés.

Representa clases conceptuales del dominio del problema.
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El hecho de que los procesos del negocio tengan muy bajo nivel de estructuracion;

qgue sea dificil el establecimiento de reglas para la gestion como tal de los artefactos

gue se vayan definiendo en el proceso de desarrollo; que no existan flujos de

informacioén interconectados y bien definidos; inciden en que no se pueda llevar a cabo

como tal un modelado de negocio, haciéndose necesario uno de dominio.

Tabla. 1 Definicion de las entidades y conceptos principales

Concepto Descripcion

Sistema Aplicacion de software en funcionamiento que se utiliza para la
gestién de la informacion.

Informacion | Conjunto organizado de datos, que puede ser que se encuentre en la
aplicacion o que se genere después de un evento.

Usuario Persona que interactta con los servicios que brindan los sistemas.

Accién Actividad que realiza un usuario sobre un sistema.

Evento Se registra cada vez que un usuario realiza una accién sobre el
sistema.

2.4. Representacion del modelo de dominio

Usuario

Accade

Sistema

Realiza

1.4

Accion 1.4

2.5. Requerimientos

N
~
~
~

Figura. 3 Modelo de dominio

Almacena

~ Constituye
Y

~
~
~
N

Evento

Informacion

Genera

Una de las principales tareas en el ciclo de desarrollo de un sistema es la de

determinar los requerimientos del sistema de informacion.

El propésito principal del
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flujo de trabajo de RUP captura de requisitos es guiar el desarrollo hacia el sistema
correcto donde se describan con claridad y sin ambigledades el comportamiento del
mismo. Asi como lograr una comunicacion efectiva entre el cliente (incluyendo a los

usuarios) y a los desarrolladores sobre qué debe y qué no debe hacer el sistema.
¢ Qué es un requerimiento?

Un requerimiento es la condicion o capacidad que necesita un usuario para resolver un

problema o lograr un obijetivo.
Los requerimientos se pueden clasificar en: funcionales y no funcionales.
2.5.1. Requerimientos funcionales

Los requerimientos funcionales son capacidades o condiciones que el sistema debe
cumplir. Su objetivo principal es identificar y documentar las acciones que en realidad
debe ejecutar el sistema para que cumpla con las metas planteadas al inicio de este

trabajo.

Estas acciones se convierten en requisitos funcionales (RF)* y de acuerdo a los

objetivos propuestos el sistema debe ser capaz de:
RF1. Registrar auditoria de aplicacion.
RF2. Configurar auditoria de base datos.
2.1 Definir los eventos auditables en los esquemas.
2.2 Definir los eventos auditables en las tablas
2.3 Definir los eventos auditables en los campos
2.4 Guardar la configuracion de la auditoria de base datos.
2.5 Generar Trigger.
RF3. Mostrar reportes de auditoria.
2.5.2. Requerimientos no funcionales

Los requerimientos no funcionales son propiedades o cualidades que el producto debe
tener. Estas propiedades son las caracteristicas que deben hacer al producto
atractivo, usable, rapido y confiable. Forman una parte significativa de la
especificacion. Son importantes para que clientes y usuarios puedan valorar las
caracteristicas no funcionales del producto y de esta forma poder decir si el producto

tiene la calidad requerida.
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e Apariencia o interfaz externa.

v' Disefio sencillo, con pocas entradas, permitiendo que no sea necesario
mucho entrenamiento para utilizar el sistema.
e Usabilidad.
v El sistema serd usado por personas que deben tener al menos,
conocimientos basicos en el manejo de computadoras.
v' Siempre tendra visible la opcién de Ayuda, que brindara la posibilidad a los

usuarios, de un mejor aprovechamiento de las funcionalidades del sistema.

e Rendimiento.

v' Tiempos de respuestas rapidos al igual que la velocidad de procesamiento
de la informacion.
e Soporte.
v Se requiere un servidor de bases de datos con las siguientes
caracteristicas:
o Soporte para grandes volimenes de datos y velocidad de
procesamiento.
o Tiempo de respuesta rapido en accesos concurrentes.
v" Version de PHP 5.0.
v' Por parte del cliente se requiere un navegador capaz de interpretar

JavaScript.

e Portabilidad.

v" Necesidad de que el sistema sea multiplataforma.
e Seguridad

v' Autenticacion (contrasefia de acceso)

v/ Garantizar que las funcionalidades del sistema se muestren de acuerdo al
nivel de usuario que este activo.

v' Proteccidn contra acciones no autorizadas o que puedan afectar la
integridad de los datos.

v Verificacion sobre acciones irreversibles (eliminaciones).
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Politicos-culturales.

v

El sistema solo podré ser utilizado en territorio cubano y por las entidades
autorizadas por el Ministerio de las FAR®.

El producto no debe contener palabras en otros idiomas.

El producto debe respetar los términos empleados normalmente por los

especialistas en el tema de la esfera que se automatiza.

Legales.

v

El sistema se basa en el manual de normas y principios establecidos por el
MINFAR.

Confiabilidad.

v

La herramienta de implementacion a utilizar tiene soporte para

recuperacion ante fallos y errores.

Hardware

v

o Para las computadoras del cliente:
Se requiere tengan tarjeta de red.
Se requiere tengan al menos 64 MB de memoria RAM.
Se requiere al menos 100MB de disco duro.
Procesador 512 MHz como minimo.
o Para los servidores:
Se requiere tarjeta de red.
Se requiere tenga al menos 256MB de RAM.
Se requiere al menos 1GB de disco duro.

Procesador 1.2 GHz como minimo.

Software

v

El sistema se desarrollard con tecnologia PHP versién 5.0. Correra sobre
un servidor con el sistema operativo UNIX*" (Linux)®. Se recurrira a la
tecnologia Apache version 2.0 o superior para el servidor Web. El sistema
incluira una base datos implementada en PostgreSQL version 8.0 o

superior.

31



g}[@gat Capitulo 2 Descripcidén de la Propuesta Solucién

v' En las computadoras de los clientes debe estar instalado el navegador
Mozilla Firefox. Version 1.5 o superior. La comunicaciéon de las
computadoras clientes con el servidor sera a través de conexiones de fibra

Optica, a una velocidad constante de 100 Mbps o superior.
e Ayuday documentacién en linea.

v' Crear paginas de ayuda en cada interfaz y el Manual de usuario general

referente a la aplicacion.
2.6. Actores del sistema

Tabla. 2 Descripcion de los actores del sistema

Actores del sistema Justificacion

Sistema Aplicacion en la cual se ejecuta una accion.

Admistrador del sistema | Persona encargada de la configuracion del sistema.

Usuario Persona que realizara una accién sobre el sistema.

2.7. Diagrama de Casos de Uso del Sistema

Un diagrama de Casos de Uso del sistema representa graficamente a los procesos,
representados en los casos de uso, y su interaccién con los actores. Definen conjuntos
de funcionalidades afines que el sistema debe cumplir para satisfacer todos los

requerimientos que tiene a su cargo.

Esos conjuntos de funcionalidades son representados por los diferentes diagramas
gue daran solucién a la aplicacién. Para lograr una mejor compresion y facilitar el
trabajo, se han dividido en 3 paquetes, un paquete contiene un CUS relacionado con
el registro de log a nivel de aplicacién, otro contiene los CUs relacionado con el
registro de log a nivel de BDs y el otro contiene los caso de uso Cambiar contrasefia y
Autenticar usuario ya implementados en el sistema de seguridad que es el que brinda

este servicio.
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Figura. 4 Distribucion de las funcionalidades por paquetes.

Sistema

Figura. 5 Diagrama de casos de uso del sistema Registrar Auditoria de
aplicacion.

Administrador
del sistema

Figura. 6 Diagrama de casos de uso del sistema Registrar Auditoria de base de
datos

Usuario

Figura. 7 Diagrama de casos de uso del sistema Administrar
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2.8. Especificaciones de los casos de usos

Tabla. 3 Descripcion breve del caso de uso Registrar Auditoria de aplicacion

CU-1 Registrar Auditoria de aplicacion.
Actor Sistema
El caso de uso se inicia cuando el actor realiza una accién sobre el sistema de
Descripcion | planificacién. Termina cuando se ha almacenado toda la informacion referente
a la Auditoria de aplicacion.
Referencia | RF1
Prioridad Critico

Tabla. 4 Descripcion breve del caso de uso Configurar auditoria de base datos

CU-2 Configurar auditoria de base datos
Actor Administrador del sistema
El caso de uso se inicia cuando el Administrador del sistema define los
Descripcion | eventos auditables en los esquemas, tablas, campos y se guarda esta
configuracién. Termina cuando los Triggers son generados.
Referencia | RF2,RF2.1, RF2.2, RF2.3, RF2.4, RF2.5, RF2.6
Prioridad Critico

Tabla. 5 Descripcion breve del caso de uso Mostrar reportes de auditoria de base

datos
CU-4 Mostrar reportes de auditoria base datos
Actor Administrador del sistema
L El caso de uso se inicia cuando el Administrador del sistema desea ver un
Descripcion .
reporte. Termina cuando el reporte es mostrado.
Referencia | RF3

34




g}[ga?( Capitulo 2 Descripcidén de la Propuesta Solucién

Prioridad Critico

Tabla. 6 Descripcion Textual del caso de uso Registrar Auditoria de aplicacién.

Caso de uso: Registrar Auditoria de aplicacién

Actores: Sistema (inicia).

Propésito: Registrar Auditoria de aplicacion.

Resumen El caso de uso se inicia cuando el actor

Sistema ejecuta una accion, se solicitan los
eventos auditables al sistema de seguridad y
auditoria, luego se auditan estos eventos y
termina el caso de uso enviando esta

auditoria al sistema de seguridad y auditoria.

Precondiciones: Existencia de una accion.

Postcondiciones: Quedan registrados los log de auditoria de
aplicacion.

Responsabilidades: RF1

Curso normal de eventos para el caso de uso

Accion del actor Respuesta del sistema

1. El actor Sistema ejecuta una accion. 2. El sistema solicita eventos auditables al

sistema de seguridad y auditoria.

3. El sistema realiza auditoria si los eventos

son auditables.

4. Se envia la auditoria al sistema de
seguridad y auditoria, quien la guarda,

terminando el CU.

Curso alterno de eventos
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Accién del actor Respuesta del sistema

3. El sistema termina el CU si los eventos no
son auditables.

Tabla. 7 Descripcién Textual del caso de uso Configurar Auditoria de BD.

Caso de uso Configurar auditoria de base datos
Actores: Administrador del sistema (inicia).

Propésito: Configurar la auditoria de base de datos
Resumen Mediante este caso de uso el actor

Administrador del sistema define los eventos
auditables en los esquemas, tablas y campos,
se guarda esta configuracion. EI CU termina

Cuando son generados los Triggers.

Precondiciones: El Administrador del sistema debe estar

autenticado y la existencia de eventos.

Postcondiciones: La configuracion de la auditoria de base datos

queda guardada.

Responsabilidades: RF2, RF2.1, RF2.2, RF2.3, RF2.4, RF2.5

Casos de uso relacionados: -
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AUDITORIA

Sistema de Log de Auditoria
Inicio Configurar auditoria Reportes Administracion

BIENVENIDOS AL SISTEMA DE

LOG DE AUDITORIA

Interfaz 1

13/06/2008

Curso normal de eventos para el caso de uso

Accion del actor

Respuesta del sistema

1- El actor desea configurar la auditoria de
base datos, para lo que da clic en el
vinculo Configurar auditoria de la Interfaz
1.

2- El sistema muestra la Interfaz 2, en la que

puede configurar la auditoria de base datos.
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CONFIGURACION DE EYENTOS AUDITABLES

Base de Datos Planificacién >>> Esquemas =Selecciones w  =>> Tablas| =Selecciones v
EYENTOS AUDITABLES
Campo Insertar Eliminar Actualizar

Paginal |det

[ Aceptar ][ Cancelar ]

Interfaz 2

3- El actor selecciona un esquema, ver | 4- El sistema carga las tablas de ese

Interfaz 3. esquema, ver Interfaz 4.

CONFIGURACION DE EVENTOS AUDITABLES

Base de Datos Planificacién =3>3> Esquemas planificacion v >== Tablas =Selzccione= v
auditoria
% NTOS AUDITABLES
contratacion
Campo planificacion Eliminar Actualizar
probandotesis

Paginal |det

[ Aceptar H Cancelar ]

Interfaz 3

5- El actor selecciona una tabla, ver | 6- El sistema muestra los campos de esa

Interfaz 4. tabla, ver Interfaz 5.
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CONFIGURACION DE EYENTOS AUDITABLES
Base de Datos Planificacion =>> Esquemas planificacion v =>> Tablas v

dat_regcambios

EYENTOS AUDI dat_planant
Campo Insertar Elim Nom_generico tualizar
nom_natrecurso =
nom_satisfacerec
nom_criterio
nom_tiponorma
nom_organostipo
nom_tipoorgano
dat_basesplan
nom_urnedida
dat_normas
nom_actividadplar

nom_conceptogas
T

nom_plandesting

i

Paginal |det

Interfaz 4

7- El actor selecciona los eventos | 8- El sistema guarda la configuracion de
auditables por campos, al terminar | auditoria de base datos.

presiona el botdén Aceptar, ver Interfaz 5.

CONFIGURACION DE EYENTOS AUDITABLES

Base de Datos Planificacion =>> Esquemas planificacion v ==>>Tablas dat_regcambios v

EVENTOS AUDITABLES
Campo Insertar Eliminar Actualizar
idosatisface | O O %
iddestino O O O
iddestinof [ O O g
idyear O O O i
cantidad O O O
idrecurso | O O
idactividad O O O
idplan [ ] [ S
Paginal det

[ Aceptar H Cancelar ]

Interfaz 5

9- El sistema genera los Trigger.

Tabla. 8 Descripcion Textual del caso de uso Mostrar reportes de auditoria base

datos
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Caso de uso: Mostrar reportes de auditoria base datos

Actores: Administrador del sistema (inicia).

Propésito: Poder ver todos los reportes de auditoria de
base datos

Resumen Mediante este caso de uso se muestran los

reportes de auditoria de BDs cuando el

Administrador del sistema desee verlos.

Precondiciones: Deben estar guardados los logs de auditoria.
Postcondiciones: Muestra el reporte solicitado.
Responsabilidades: RF3

Casos de uso relacionados: Configurar auditoria de base datos

AUDITORIA

Sistema de Log de Auditoria
Inicio Configurar auditoria Reportes Administracion

BIENVENIDOS AL SISTEMA DE

LOG DE AUDITORIA

Interfaz 1

Curso normal de eventos para el caso de uso
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Accién del actor Respuesta del sistema

1- El actor desea ver el reporte de la | 2- El sistema muestra la Interfaz 2 donde se

auditoria de BDs, para lo que da clic en | muestran todos los reportes que existen, Ver

Mostrar reporte, ver Interfaz 1. Interfaz 2.
REPORTE DE LA AUDITORIA
Fecha Inicio "9 Fecha Fin (9 Usuario | <Seleccione: v ) Fitar Reporte

Usuario  Everto  Esquema  Tabla Campo Fecha Hora  NmerolP  Observaciones

Pagina ! ded

Interfaz 2

3- El actor seleccionar un rango de fechay | 4- El sistema busca en la BD todos los logs
un usuario del cual desea ver los reportes, | que cumplan con el criterio. Muestra el
da clic en el boton Filtrar Reporte, ver | reporte, ver Interfaz 2.

Interfaz 2.
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Conclusiones

En este capitulo se model6 una propuesta de solucién de software, a través del
modelo conceptual, los requerimientos funcionales y no funcionales descritos
detalladamente. Ademas de la descripcion breve y la textual de todos los casos de

usos.
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Capitulo

Analisis y disefio del sistema
Introduccion

En este capitulo se propone la construccion de la solucién a través de los modelos de
clases del andlisis y del disefio, los diagramas de secuencia y la construccion y
descripcion de la BDs, partiendo del diagrama de CUs del sistema obtenido en el

capitulo anterior.
3.1. Modelo del analisis

El modelo del analisis es un refinamiento de los requisitos, no se tiene en cuenta el
lenguaje de programacion a usar en la construccion, la plataforma en la que se
ejecutara la aplicacion, los componentes prefabricados o reusables de otras
aplicaciones, entre otras caracteristicas que afectan al sistema, pues el objetivo del
analisis es comprender perfectamente los requisitos del software y no precisar como

se implementara la solucion.

Aqui se mostraran los diagramas de las clases del analisis donde estas pueden ser:

clases de interfaz, clases controladoras y clases entidad.

—@

ClPrincipal

O @

CCRegistrarAuditoriadebasedatos CEdat_auditoria

—O

ClConfiAuditB D

Figura. 8 Diagrama de clases del analisis del paquete Registrar Auditoria de base

de datos, CU Configurar auditoria de base datos.
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e
O @

CC_| strarAuditoriadebasedatos CEdat_auditoria

—@

CiMostrarReporte

Figura. 9 Diagrama de clases del andlisis del paquete Registrar Auditoria de base
de datos, CU Mostrar reportes de auditoria de base datos.

3.2. Modelo del disefio

Una vez que se analizan y especifican los requisitos del software, el disefio es la
primera de las tres actividades técnicas (disefio, generacion de cddigo y pruebas) que

se requieren para construir y verificar el software.
3.2.1. ;Qué es el disefo del software?

Es el proceso de establecer una implementacion eficiente que realice las funciones y
tenga la informacion del analisis de dominio, en las clases del disefio se tienen
reflejados los atributos y métodos correspondientes, se detallan las abstracciones del

analisis con caracteristicas de implementacién.
3.3. Arquitectura del sistema

La arquitectura es la representacion para analizar la efectividad del disefio en la

obtencion de los requisitos fijados.

Dentro de la arquitectura de software, uno de los temas mas tratados en los Ultimos

afios es el de los patrones, ya sean los patrones de disefio o los de arquitectura.

Un patrén describe un problema que ocurre una y otra vez en nuestro entorno y
describe también el nicleo de una buena solucién al problema, de forma que puede
reutilizarse continuamente. Para el desarrollo de la aplicacion se decidié utilizar el

patrén de capas.

Los sistemas o arquitecturas en capas constituyen uno de los estilos que aparecen

con mayor frecuencia.
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Se define como una organizacién jerarquica tal que cada capa proporciona servicios a
la capa inmediatamente superior y se sirve de las prestaciones que le brinda la

inmediatamente inferior.
Descripcion de la arquitectura que se propone:
El sistema se divide en tres capas:

» Capa de presentacion: es la que ve el usuario, presenta la aplicacion al mismo, le
comunica la informacion y captura la informacion de él dando un minimo de proceso.

Esta capa se comunica Unicamente con la capa de negocio.

» Capa de negocio: es donde residen los procesos que se ejecutan, recibiendo las
peticiones del usuario y enviando las respuestas tras el proceso. Se denomina capa de
negocio o de logica del negocio pues es aqui donde se establecen todas las reglas
gue deben cumplirse. Esta capa se comunica con la capa de presentaciéon y con la

capa de acceso a datos.

» Capa de acceso a datos: capa final en el flujo e intercambio entre todas las capas,
aqui es donde se utilizan los componentes légicos de acceso a los datos para obtener

el acceso a los datos.

Estos componentes abstraen la semantica del almacén de datos subyacente y la
tecnologia de acceso a datos (como PDOQO) y proporcionan una interfaz simple de

programacion para la recuperacion y realizacion de operaciones con datos.

Arquitectura

capas

Figura. 10 Arquitectura de tres capas.
3.4. Mecanismos de Disefio

Los mecanismos de disefio se modelan para comunicar la manera mas 6ptima en que

debe darse solucién a problemas repetitivos en la aplicacién. Aunque su desarrollo y
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mantenimiento es opcional, se recomienda su uso en entornos de desarrollo

complejos.

Con su elaboracién, se modelaria un conocimiento que ayudara tanto al desarrollo de
la aplicacion actual como a futuras iteraciones, ademas de las labores de
mantenimiento. En los mecanismos de disefio intervienen diversos elementos de la

aplicacion (clases, subsistemas).

Los mismos reportan beneficios como:

1. Mantener la homogeneidad en el disefio.
2. Reutilizar soluciones anteriormente probadas.
3. Reutilizar documentacion.

Un ejemplo tipico de mecanismos son los patrones de disefio.
3.4.1. Mecanismo de Disefio para Seguridad

Las aplicaciones Web permiten el acceso de usuarios a recursos centrales como el
servidor Web y, a través de éste, a otros como los servidores de base de datos. Con la
implementacion correcta de medidas de seguridad, pueden protegerse los recursos
con los que se cuenta, asi como proporcionar un entorno seguro a los usuarios que

trabajen con la aplicacion.

Administrar centralmente la seguridad de la aplicacion es un factor esencial para
controlar el acceso a la misma, esto se logra a través del empleo de variables de
sesidn, en la cual se registra la identidad del usuario, una vez se autentica en el

sistema.

Al constituir esta aplicacibn como moédulo de un ERP, las variables de sesién
necesarias se obtienen a través de otro médulo encargado de la seguridad, que brinda
esta posibilidad por medio de un servicio Web, el cual proporciona una interfaz
cControlacceso para la autenticacion de los usuarios, esta interfaz contiene un método
publico llamado logueo, que recibe como parametro el usuario, la contrasefia y el
modulo al que desea entrar, este método devolverd un mensaje de error en caso de

gue exista algun problema.

En caso de éxito en la autenticacion el sistema devuelve ademas de las variables de
sesibn necesarias para tratar al usuario en el sistema, el mend y la barra de
herramienta que sera diferente para cada usuario en dependencia del rol. El rol del
usuario es una de las variables de sesi6on de mayor importancia ya que esto indica al

sistema los privilegios te tiene el usuario autenticado.
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A continuacion se muestra en la Figura 11 el mecanismo de disefio para la seguridad
del sistema basado en el uso de servicios Web.

Pagina principal
(Portal) del sitio

o | ' E i -~
» <<redired>> » <<redirect>> s
A o
index autentica principal
|
<<Uuse>> :
I
| (]
\4 Seguridad
Estaeslaclase interfaz que brinda L O
el subsistema de Seguridad
cControlacceso
+Logueo($user = Juser, $pass = Jpass, Psist = Psist)

+RetMenu($cert, $sistema)

Figura. 11 Mecanismo de Disefio para Seguridad.

3.4.2. Mecanismo de Disefio para Acceso a Datos.

Este mecanismo surge con el objetivo de facilitar el acceso a datos del sistema,
creandose un punto de referencia para los desarrolladores, permitiendo obtener
diagramas mas entendibles, que posibiliten una mayor comunicacioén con el equipo de
desarrollo, trazando una linea comun, una politica a seguir, fomentando algo muy

indispensable para lograr eficiencia, la reutilizacion.

La vista estatica de este mecanismo de acceso a datos (Figura 12) visualiza un
conjunto de clases gue interactian para dar acceso y manipulacion de los datos de la
persistencia desde el nivel mas bajo, es decir, utilizando los objetos nativos brindados
por el entorno de desarrollo PHP como son la extension PDO que define una ligera
interfaz, para el acceso a bases de datos., siguiendo asi hasta la abstraccion del
acceso a datos a través de meBase de la cual heredan las clases particulares del

sistema como Tipicas y meSimples.

Para dar la responsabilidad a una clase que encapsulara las instancias de estos
objetos se definié la clase FactoriaTipica, que esta concebida para instanciar todas las

tipicas del sistema para utilizarlas de algin modo.
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Figura. 12 Vista estatica del mecanismo de disefio para acceso a datos.

A continuacién se muestra una descripcién mas detallada de estas clases.

FactoriaTipica: clase que implementa la interfaz del modelo de persistencia con el
resto de los subsistemas. A través de esta clase se crean y se manipulan los objetos
de las tipicas simples, los nomencladores y las demas tipicas. Es una puerta entre la
capa de Acceso a Datos y la capa de Loégica de Negocio, para su creacion se tomé en
cuenta lo dictado por el patrén de disefio Factoria, el cual centraliza en una clase

controladora la creacién de objetos de un tipo determinado.
Implementa un método de instanciacion de clases tipicas.

Tipica: es una clase que representa a las clases tipicas en general de la aplicacion.
Existe una tipica para cada entidad de la base de datos. Para la implementacion de
esta clase se decidi6 aplicar el patron de disefio Table Data Gateway, que consiste en
crear una instancia por cada tabla existente en la BD. Sus métodos consisten en las
operaciones béasicas que se realizan sobre estas tablas, (INSERT, DELETE,

UPDATE). Hereda de la clase abstracta meBase.

TipicaSimple: es una clase que representa a las clases tipicas para nomencladores
simples. Para la implementacion de esta clase se decidi6 aplicar el patron de disefio
Table Data Gateway. Sus métodos consisten en las operaciones basicas que se
realizan sobre estas tablas, (INSERT, DELETE, UPDATE). Hereda de la clase

abstracta meSimple.
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cClaseconsulta: es una clase que representa a las clases consultas en general de la

aplicacion. Existe una clase consulta para cada entidad de la base de datos. Hereda
de la clase abstracta consBase.

meSimple: clase abstracta, base para la implementacion de las tipicas que
responderdn a los nomencladores simples** del modelo de persistencia dado.
Redefine las operaciones béasicas con la funcionalidad de Validacion dada.

** Entidades cuya estructura responde al siguiente patron: idALGO, ALGO, actual.
Donde ALGO representa la descripcion del atributo principal de los nomencladores

clasicos.

meSimple define las operaciones béasicas que pudieran realizarse a una entidad
(INSERT, DELETE, UPDATE) para los nomencladores simples. Hereda de la clase

abstracta meBase.

meBase: clase abstracta, base para el resto de las que implementen funcionalidades
para el trabajo con las entidades del sistema a implementar. Implementa las
operaciones basicas que pudieran realizarse a una entidad (INSERT, DELETE,
UPDATE). Hereda de consBase la operacién de CONSULTA.

consBase: esta clase es la base en toda la jerarquia de Acceso a Datos y es empleada
para aportar contenido dinamico a las plantillas. Encapsula el objeto conexion.

Implementa la operacion de CONSULTA.

Conexion: clase encargada de establecer la conexion con el servidor de la BD a través
de un objeto PDO de la libreria de PHP. Se concibié aplicando el patrén Singleton el
cual garantiza una Unica instancia para una clase y la creacion de un mecanismo

global (Unico) de acceso a dicha instancia.

PDO: es un modelo de acceso a bases de datos para PHP. PDO nos brinda una capa

de abstraccion para el acceso a bases de datos desde PHP.
3.5. Diagramas de clases del Disefio.

Para optimizar la modelacion del disefio del SILOGA, se cre6 un diagrama genérico de
clases del disefio (Figura 14), que tiene como misién la representacion de los
elementos comunes para todos los diagramas de clases a desarrollar, destacando en
color azul el nombre de las clases que varian en dependencia del diagrama que se
esté fabricando, por tanto los posteriores diagramas solamente contendran las paginas
clientes, servidoras, las légicas de negocio, y en caso de tener formularios y ficheros

java script también seran incluidos.
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Ln_Awditoria

+__construct()

+Cam biarObservaciones($re, $ar)

+Regis_Audit_Aplic(fevento, $sistema, Farr, $usuario, $IP)

<<yuse>>

Service

+Auditable($evento $sistema)
+Registrar_Evento($parametros)

Figura. 13 Diagramas de clases de disefio de Registrar Auditoria de Aplicacion

LnAuditoria: esta clase se
todas las acciones que se

dos servicios al sistema

encarga de realizar la auditoria en la aplicacion, auditando
realicen sobre el sistema, a través de un método que pide

de seguridad y auditoria para completar exitosamente la

misma.
’ i‘
- <)
CUx.js -
ext-all, '
? <<include>> /]
=5 <include>> . |
cControlacceso
ext-all.css == £ \
/ ext-base.js | <<uses>
<<include>> /4Iude» .'
E’ R = controlacceso.inc
ifmarco CUx
=<include>>
D <<htjd>>
%__‘;E, <<submit>>
. GLOBAL
fCUx - Q} +Busca_Modulo()
“  =<include>> liscript_untime($round = 20)
ServCUx | +__autoload($cdassname)
| +AccFunc($func)
<<redirect>> :
|
g
r |
= < . |
L <<huild>> 2l InCUx
ServPrincipal
Pr{ncipal
<include>> J7
Z InBase
S—) +__construct($iAcc, $dSal, $post = amay(), hEst = ") FactoriaTipica
e S -getErrore sAnt() $10b]
Principal.js 5 )
-getErrore s() | $p0bj
#getDat osRet($datos &, $idp)
#vRetorno(§sess &) | e
#getXML($datos &) +__ded::c10
#movActualizacion(sess &, $Elim = 0) -CrearObjeto($nClase, $param)
+Control($sess & = array(), $dirF) *_call(Smet, Sparam)
#getDatos($ilp lant, $sess & = array())
Figura. 14 Diagrama genérico de clases del disefio
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- Sebuildep 3
. < .
y z<subm=Serv arAq'diton'adebasedatos
CornfAYIGtBD \

<<include>> %

fConfAuditBD

I

|

I

I

I

|

I

I
2 :
i I

= \/

ConfAuditBD.js InConfAuditBD
+__construct($post)
+Control($sess &=array(), $dirP)
+GetDatos($indolent, $sess & = array())

+BuscarEsquema($hd)
: +BuscarTabla($esquema)
V:rl; g:iacirama de clases lﬁ B Campb(as)
g +Auditable($bd, $esquema, $tabla, $campo)

+GuardarConfigur($hd, $esquema, $tabla, Fcampo)
+GenerarTrigger()

Figura. 15 Diagrama de clases del disefio del paquete Registrar Auditoria de
base de datos, CU Configurar auditoria de base datos (configurar auditoria).

= . o)
: 23 =<build>> .
R ServR arAuditoriadebasedatos
MostrarReporte |
|
|
|
I
|
|
d<submit>> |
I
e |
re—— |
! |
fMostrarReporte :
A4
InMostrarReporte

+ConstruirReporte($usuario, $fechalnicio, $fechaFin, $evento)
+Control($sess & = array(), $dirP)
+G etDatos($indolent, $sess & = array())

Ver diagrama de clases
generico

Figura. 16 Diagrama de clases del disefio del paquete Registrar Auditoria de
base de datos, CU Mostrar reportes de auditoria de base datos.
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3.6. Diagramas de interaccion

Para organizar interaccion entre objetos en un sistema uno de los diagramas mas
efectivos es el de secuencia, el que se modela para cada caso de uso y contiene
detalles de implementacién, incluyendo los objetos y clases que se usan para
implementar el mismo, y mensajes pasados entre los objetos. Estos diagramas
destacan el orden temporal de los mensajes, mostrando el intercambio de estos y
poniendo especial énfasis en el orden y el momento en que se envian los mensajes a

los objetos.

sd DS Registrar auditoria de aplicacion)

% $In:Ln_Auditoria
Sistema

. = |
1: E jecuta una accion. |

|
|
> I
|
2: Regis_Audit _Aplic($evento $sistema $amr .$usuarik SIP)

|
|
|
I 3: $param etros['usuario'l=%usuario; |
$parametros['IP']=%IP; :
$parametros['fecha']l= date("Y/mJid/ H:i:s"); |

T

|

|

|

|

|

|

Iparametllo] EVernto |[=9evelto,

$parametro['sistema’]=%sistema
[try]

4: $cliente = new Soap Client("'Server dir")

=

5: $resultado = $cliente->Auditable($evento Fsistema) :

alt 6: return $resuttado
uhvbhij]

I 7: $param etros['observacione s']l=CambiarObss Nélci ones($resultqdo $rr)

I 8. extract($ar)

|
|
|
|
|
|
] o evacwre e :
:
IO: die( $re ) :

|

}

11: $result = $cliente=GuardarAudit($parametros)

|
|
|
|
|
— !
T2 ECho AUBo an ErTor ;] i
var_dump($ee) \

|

|

|

|

l

Figura. 17 Diagrama de Secuencia de Registrar Auditoria de Aplicacién
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3.7. Modelo de datos

C

apitulo 3 Andlisis v diseiio del sistema

Los modelos entidad-relacion (MER)* son una herramienta para el modelado de datos

de un sistema de informacién. Estos modelos expresan entidades relevantes para

dicho sistema, sus interrelaciones y propiedades.

Ademas en él se modela el tratamiento de la informacion con caracter persistente

dentro del sistema.

( dat_auditoria )

+id_auditoria int4 Nullable = false
usuario varchar(0) Nullable = falss
evento varchar(0) Nullable = falss
esquema varchar(0) Nullable = falss
tabla varchar(0) Nullable = falss
campo varchar(0) Nullable = falss
antesD varchar(0) Nullable =true
despuesD varchar(0) Nullable =true
fecha date Nullable = falss
hora time(3) Nullable = falss

Lnum _IP varchar(0) Nullable =true J

Figura. 20 Diagrama Entidad Relacién de la BD.

Tabla. 9 Descripcion de la tabla que contiene la Base de Datos.

Nombre: dat_auditoria

Descripcion: Esta tabla contiene el usuario que se conecta a la base de datos, el

evento auditable por esquema, tabla y campo, se guarda lo que habia antes del

evento realizado y después del mismo, fecha y hora en que se realizé el evento y

numero de ip desde donde se realizo.

Atributo Tipo Descripcion

Id_auditoria Int4 Identificador de la auditoria

usuario Varchar(0) Usuario de la bd.

evento Varchar(0) Evento que se realiza.

esquema Varchar(0) Esquema que se audita.

tabla Varchar(0) Tabla que se audita.

campo Varchar(0) Campo que se audita.

antesD Varchar(0) Donde se guarda lo que habia antes
de la auditoria.

despuesD Varchar(0) Donde se guarda lo que habia
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después de la auditoria.

Fecha Date Fecha en la que se audita.

Hora Time(8) Hora en la que se audita.

Num_IP Varchar(0) Numero ip desde el cual se conecta a
la bd.

3.8. Estandares de disefio

La pagina principal de la aplicacién, se concibe como un portal, con un menu, que no
debe exceder de 3 niveles de profundidad, donde se agrupan las funcionalidades del

sistema.

Las paginas deben tener una cabecera (banner) representativa, un area de trabajo y
una barra menu con las opciones, ademas tener una hoja de estilo en comun para

lograr la uniformidad.
3.9. Tratamiento de errores

Los errores se tratan en los diferentes niveles desde la entrada de datos de los
usuarios hasta los mas complicados, que se pueden generar en la actualizacion de los

datos.

Para prevenir errores por parte del usuario, a la hora de efectuar cualquier operacion

se deshabilitan ciertos botones si el usuario no tiene que utilizarlos en ese momento.

Mediante una combinacién de validacion en el lado del cliente y en el lado del servidor,
se garantiza que los datos suministrados por los usuarios, se almacenen integros y no

existan inconsistencias.
Conclusiones

En este capitulo se mostraron varios diagramas para llevar a cabo el andlisis y disefio
del SILOGA, donde se explica la l6gica del sistema , se disefid el diagrama de clases
persistentes que permiti6 hacer el modelo de datos para el disefio de la BD que se

utilizara y asi pasar a la proxima fase, la de implementacion.
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Capitulo

Implementacion del Sistema

Introduccién

Dando continuidad a este trabajo se propone en este capitulo los modelos de
despliegue e implementacion teniendo en cuenta el resultado del analisis y el disefio

realizado en el capitulo anterior.
4.1. Implementacion

El flujo de trabajo de implementacion describe como los elementos del modelo del
disefio se implementan en términos de componentes y cOmo estos se organizan de

acuerdo a los nodos especificos en el modelo de despliegue.

El flujo de implementacién esta fuertemente determinado por el lenguaje de

programacion.

Los diagramas de despliegue y componentes conforman lo que se conoce como un
modelo de implementacion al describir los componentes a construir y su organizacion

y dependencia entre nodos fisicos en los que funcionara a aplicacion.
4.2. Modelo de despliegue

Un diagrama de despliegue muestra las relaciones fisicas entre los componentes
hardware y software en el sistema final, es decir, la configuraciéon de los elementos de
procesamiento en tiempo de ejecucién y los componentes software (procesos y

objetos que se ejecutan en ellos).

Estardn formados por instancias de los componentes software que representan
manifestaciones del codigo en tiempo de ejecucién (los componentes que sélo sean
utilizados en tiempo de compilacibn deben mostrarse en el diagrama de
componentes). Un diagrama de despliegue es un grafo de nodos unidos por
conexiones de comunicacion. Un nodo puede contener instancias de componentes
software, objetos, procesos (caso particular de un objeto). En general un nodo sera
una unidad de computacion de algun tipo, desde un sensor a un mainframe. Las
instancias de componentes software pueden estar unidas por relaciones de
dependencia, posiblemente a interfaces (ya que un componente puede tener mas de

una interfaz).
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«<UUSH, Parsiels o Red TCPIP>>

Figura. 21 Modelo de despliegue

4.3. Diagrama de componentes

Se representa como un grafo de componentes software unidos por medio de
relaciones de dependencia (compilacién, ejecucion), pudiendo mostrarse las interfaces

que estos soporten.

Es un diagrama que muestra un conjunto de elementos del modelo tales como

componentes, subsistemas de implementacion y sus relaciones.

Se utilizan para modelar la vista estatica de un sistema. Muestra la organizacion y las
dependencias logicas entre un conjunto de componentes software, sean éstos
componentes de codigo fuente, librerias, binarios o ejecutables. No es necesario que
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un diagrama incluya todos los componentes del sistema, normalmente se realizan por

partes. Cada diagrama describe un apartado del sistema.

Un paquete en un diagrama de componentes representa una division fisica del
sistema. Los paquetes se organizan en una jerarquia de capas donde cada capa tiene
una interfaz bien definida. Un ejemplo tipico de una jerarquia en capas de este tipo es:
Interfaz de usuario; Paquetes especificos de la aplicacion; Paquetes reusables;
Mecanismos claves; y Paquetes hardware y del sistema operativo.

»

-
Registrar Auditoria de Aplicacion

Figura. 22 Diagrama de componente de Registrar Auditoria de Aplicacién.

<<component>>
InAuditoria

Figura. 23 Diagrama de componente del paquete Registrar Auditoria de
Aplicacion.
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Figura. 24 Diagrama de componente para Registrar auditoria de BD.

«eomponed»a ..

ext_alljs he ¥
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<component>>g| - > portaipl > Iniciophp
ext_base.js 7.
«compomrt»a j
portaljs <<com ponent>> EI
index
v

<<component>> < ponent>>
L R e 1. i .

Factoria Tipica
Servicio Seguridad

Figura. 25 Diagrama de componente Presentacion.

2 .3 .3

- -

<<com ponent>> <<com ponent=> <<com ponent>>
clases is plantillas

Figura. 26 Diagrama de componente de _auditoria.

<<com ponent=> <<com ponent=>
InConfAuditoria.php InReporte.php

Figura. 27 Diagrama de componente de clases.

<<com ponent=> <<com ponent=>
confAuditoria.js reporte.js

Figura. 28 Diagrama de componente de js.

<<com ponent== <<com ponent>> EI
ConfAuditoria.tpl.php Reporte.tpl.php

Figura. 29 Diagrama de componente de plantillas.
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<<component>>
yui2

Figura. 30 Diagrama de componente js.

Figura. 31 Diagrama de componente yui2.

Figura. 32 Diagrama de componente de configuracion.

<<component>>  <<component>>
consultas tipicas

Figura. 33 Diagrama de componente de clases.

Figura. 34 Diagrama de componente de consultas.
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<<com ponent>>
tConfAuditoria.php

Figura. 35 Diagrama de componente de Tipicas.

<<component>>
consBase.php

Figura. 36 Diagrama de componente de utiles.

Conclusiones

En este capitulo se mostr6 como a través de la implementacion, se produjo un
refinamiento de la vista de la arquitectura del modelo de despliegue, donde los
componentes ejecutables fueron asignados a nodos. Ademas cémo el modelo de
implementacion fue la entrada principal de las etapas de prueba que se realizan
seguido de la implementacion. Donde se verifico el resultado de esta probando cada

construccion, incluyendo las versiones finales del sistema.

Se utilizaron diagramas de componentes para representar a través de un grafo los
componentes de software unidos por medio de relaciones de dependencia; con los
cuales se modeld la vista estatica de un sistema. Ademas sirvieron para mostrar la
organizacion y las dependencias l6gicas entre un conjunto de componentes software.

En este momento, ya se tiene el producto de software.
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Conclusiones Generales

Al concluir el transito por las cuatro fases del desarrollo del software, transformando
los requerimientos de los usuarios en un sistema software, se obtuvo un sistema
(SILOGA), que permitira el control y la supervision de la gran cantidad de datos que
genera el proceso de Planificacion por la gran variedad de accesos a la informacion.

Con el estudio realizado e implementacion del sistema propuesto se cumplié con el
objetivo general de este trabajo, utilizando una metodologia y lenguaje que responde a
las nuevas ideas de la informatizacion en el Centro de Compatibilizacion, integracion y
desarrollo de productos informaticos para la defensa ademas de permitir una buena

ejecucion del proceso.
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Recomendaciones

Con la realizacion del trabajo nos surgieron ideas las cuales recomendamos para

otras iteraciones del SILOGA:
1. Brindar la posibilidad al usuario de exportar los reportes a otro formato.
2. Tener en cuenta este trabajo para otros gestores de base de datos.

3. Tener una BD para la auditoria a nivel de aplicaciébn por si se cae la

conexion poder guardar esa auditoria.
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! (UCID): Centro de Compatibilizacion, integracién y desarrollo de productos
informaticos para la defensa

? (MINFAR): Ministerio de las Fuerzas Armadas Revolucionarias.
® (WEB): Red Global Mundial.

* (SILOGA): Sistema de Log de Auditoria.

® (OC): Organo Consumidor.

® (CB): Centros de Balance.

’ (DE): Direccién de Economia.

8 (OACE): Organismos de la Administracion Central del Estado.
° (MEP): Ministerio de Economia y Planificacion.

10 (CUs): Caso de usos.

1 (BD): Base de datos.

12 (ERP): Enterprise Resource Planning.

13 (PHP): Personal Home Page Tools.

14 (AJAX): Asynchronous JavaScript And XML.

1> (DOM): Modelo de Objetos de Documento.

16 (API): Interfaz de programacion de aplicaciones.

" (HTML): HyperText Markup Language.

18 (XML): Extensible Markup Language.

19 (GUI): Graphical User Interface.

20 (CSS): Las hojas de estilo en cascada o Cascading Style Sheets.

2L (HTTP): El protocolo de transferencia de hipertexto , HyperText Transfer Protocol.

22 (POO): Programacién Orientada a Objetos

23 (SGBD): Sistema Gestor de Bases de Datos.

4 (RDBMS): Sistema Gestor de Base de Datos Relacionales.

% (SQL): Lenguaje de Consulta Estructurado ,Structured Query Language.

%6 (DDL): Lenguaje definicién de datos.
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27 (VDL): Lenguaje de definicion de vistas.

?8 (DML): Lenguaje de manipulacion de datos.

9 (MVCC en ingles): Acceso Concurrente Multiversion.
¥(TRIGGERS): Es un disparador en una BD.

31 (RUP): Rational Unified Process.

%2 (UML): Lenguaje Unificado de Modelado.

¥ (CASE): Computer Aided Software Engineering, Ingenieria de Software Asistida por

Ordenador.

% (PDF): El formato de documento portatil.

% (RF): Requisitos funcionales

% (FAR): Fuerzas Armadas Revolucionarias.

37 (UNIX): Sistema operativo portable, multitarea y multiusuario.
% (LINUX): Sistema operativo UNIX.

% (MER): Modelos entidad-relacion.
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