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RESUMEN

El Sistema de Gestion Penitenciario (SIGEP) constituye la solucién de software para la informatizaciéon
de la gestion de los privados de libertad de la Republica Bolivariana de Venezuela.

La seguridad del SIGEP esta constituida por un modulo de Seguridad que se rige por archivos de
configuraciones donde se definen los recursos que requieren ser asegurados y quiénes pueden
acceder a ellos. Estos datos son definidos manualmente, lo que trae consigo que consuma mucho
tiempo el proceso de definicibn de estas configuraciones y definiciones de seguridad, sean poco
adaptables a los cambios que pueda sufrir la aplicaciéon y no puedan ser modificados mientras esté en

funcionamiento el sistema.

Como propuesta de soluciéon, se desarrollé un moédulo que se encarga de simplificar el proceso de
gestién de las configuraciones y definiciones de seguridad, haciéndolo mas confiable y eficiente.
Permite gestionar las configuraciones y definiciones de seguridad mediante interfaces visuales.
Cambia los conceptos de administracion de la seguridad haciendo posible que el administrador de
seguridad, que forma parte del cliente, sea el encargado de gestionar estas configuraciones y

definiciones. Independiza el proceso de desarrollo del software del de administracion de la seguridad.
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INTRODUCCION

El Sistema de Gestién Penitenciario (SIGEP) constituye la solucién de software para la informatizacién
de la gestion de los privados de libertad de la Republica Bolivariana de Venezuela. Este sistema
permitira a los establecimientos penitenciarios (Internados Judiciales, Centros Penitenciarios, Centros
de Tratamiento Comunitario) y otras sedes (Coordinaciones Regionales y Técnicas de Apoyo al
Sistema Penitenciario), recopilar y controlar la informacion operativa que se genera en este tipo de
centros. Esta solucion controlara el transito de los privados de libertad por todos los componentes del
sistema penitenciario, y en general manejara datos sobre la poblacion penal y auditara los procesos

legales para garantizar un cumplimiento justo de la sentencia.

La solucion incluye ademas la gestion de los servicios médicos y alimenticios y el tratamiento ofrecido
en estos establecimientos penitenciarios, asi como el apoyo para la toma de decisiones estratégicas

de la Direccién General de Custodia y Rehabilitacién del Recluso.

Debido a la sensibilidad de los datos que se manejan en el SIGEP, se requieren mecanismos que
restrinjan el acceso al sistema, de modo que so6lo pueda acceder al mismo el personal autorizado,

realizar las funcionalidades autorizadas, y desde la ubicacion autorizada.

Para darle cumplimiento a estos requisitos de seguridad, el SIGEP implementd mecanismos que se
encargan de controlar los usuarios, los roles y los recursos del sistema, asi como la forma en que se
accede a los mismos. Los mecanismos implementados para darle seguridad al SIGEP constan de un
conjunto de configuraciones y definiciones, en los cuales se especifican parametros que establecen el

comportamiento de la seguridad de la aplicacion.

En estas configuraciones y definiciones de seguridad se definen usuarios, roles y los recursos del
sistema, asi como la relacion que existe entre ellos. Actualmente en el SIGEP estos aspectos se
guardan en XML, archivos de texto, y en Base de Datos (BD), estos datos seran introducidos por el
administrador del sistema de forma manual, y algunos son cargados s6lo al inicio de la aplicacién. Esto
trae como desventajas que exista una alta probabilidad de cometer error debido al volumen de
informacién que se manejara manualmente, un alto gasto de tiempo en el proceso, una baja
adaptacion a los cambios estructurales que pueda sufrir la aplicaciéon ya que si esta cambia entonces
también cambiaran muchas de estas configuraciones, y algunos de estos parametros no pueden ser

modificados mientras este en ejecucion la aplicacion.

Dada esta situacién surge el siguiente problema:
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¢Qué modificaciones realizar en el proceso de definicion de las configuraciones y definiciones de
seguridad del SIGEP para lograr mejoras en cuanto a confiabilidad y eficiencia?

Teniendo en cuenta el problema planteado se define como objeto de estudio: Configuraciones y
definiciones de seguridad del SIGEP.

Por lo que se especifica el siguiente campo de accion: Administracion de configuraciones vy
definiciones de seguridad del SIGEP.

Dadas estas condiciones se plantea lograr como objetivo general: Desarrollar un mddulo de
administracion de la seguridad que permita administrar de manera confiable y eficiente las

configuraciones y definiciones que se establecen en la seguridad del SIGEP.
Como objetivos especificos:
e Obtener automaticamente los elementos que requieren ser asegurados.

e Facilitar el proceso de administracion de la seguridad mediante la creacién de interfaces

visuales, delegandole la responsabilidad de la administracion de la seguridad al cliente.

e Permitir gestionar y aplicar los cambios en las configuraciones de seguridad sin necesidad de

reiniciar la aplicacion.
e Permitir salvar las configuraciones y definiciones de seguridad en una estructura confiable.
Segun los objetivos planteados se define el siguiente conjunto de tareas:

e Identificar todas las configuraciones y definiciones de seguridad que requieren ser

administradas.

e Disefar e implementar mecanismos que permita obtener autométicamente los elementos de la

aplicacion que requieren ser asegurados.

e Disefar funcionalidades que permitan administrar cada una de las configuraciones y

definiciones identificadas mediante interfaces visuales.

e Diseflar mecanismos que permitan aplicar los cambios realizados en las configuraciones y

definiciones de seguridad sin necesidad de reiniciar la aplicacion.

e Disefar y crear un modelo de datos donde se guarden las configuraciones y definiciones de

seguridad que seran administradas.

¢ Implementar los mecanismos que administran las configuraciones y definiciones de seguridad.
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e Programacién de acceso a datos.
e Programacion de la l6gica de negocio.

e Programacion de interfaz de usuario.
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DESARROLLO

1. Descripcion mas detallada del problema
Los mecanismos de seguridad que posee el SIGEP constan de un conjunto de configuraciones vy
definiciones en los cuales se definen pardmetros que determinan quién, a qué, cuando y desde dénde

se tiene acceso en el sistema.
Estos parametros estan basados en cuatro elementos fundamentales:

Usuario: Personal autorizado a acceder a un sistema informatico e interactuar con él, presenta
un conjunto de atributos con los cuales puede identificarse ante el sistema, los mas comunes

son nombre de usuario y contrasefia.

Rol: Papel que juegan los usuarios dentro del sistema. Concepto que permite determinar los

permisos que tiene el usuario sobre un recurso.

Recurso: Parte componente de un sistema de informacién. En este contexto se refiere a los
elementos con los que el usuario puede interactuar y obtener informacion del sistema. Ejemplo:

URL del sistema y métodos de negocio.

Permiso: Relacién que se establece entre un rol y un recurso. Basicamente define quién puede

acceder a qué.

Para definir y configurar los elementos de la seguridad se deben llevar a cabo las siguientes

actividades:

e Definir los usuarios del sistema.

e Definir los roles del sistema.

¢ Identificar los recursos de la aplicacion.

e Asignar a cada usuario los roles que posee en el sistema.

e Asignar a cada recurso los roles que pueden acceder a él.
¢, Como se lleva a cabo cada una de estas actividades en el SIGEP?
Definir usuarios, roles y su relacion

Para definir los usuarios, roles y su relacion se utiliza una estructura en una BD. De los roles se

almacena el nombre del rol asi como una descripcion donde se detallan los aspectos relevantes sobre
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el mismo. De los usuarios se define el nombre de usuario, la contrasefia, si esta habilitado o no, las

direcciones IP desde donde puede acceder y los roles que le pertenecen (Figura 1).

SIEC_USER SEC_USER_ROLE
# USERMNAME 9B LSERNAME
¥ PASSWORD o BROLE
“# ENABLED !
FP

SEC_ROLE
F ROLE

“# DESCRIPTION

Figura 1. Modelo de datos (MD) que representa usuarios, roles y su relacion.

El SIGEP no posee ninguna interfaz grafica mediante la cual el administrador del sistema pueda
introducir los datos de los usuarios y roles del sistema. Actualmente estos valores se introducen
directamente en la BD utilizando clientes de BD. Esto trae como consecuencias que se requieran
conocimientos técnicos de BD, se imposibilite realizar validaciones previas sobre los datos introducidos

y no exista la posibilidad de auditar los cambios que se realicen sobre estos datos.

Como solucién se propone elaborar una interfaz visual que permita administrar los usuarios, roles y su
relacion de manera sencilla y amigable, que permita verificar los datos antes de ser almacenados y

gue el sistema pueda auditar cada accion que se realice sobre los mismos.

Identificar recursos de la aplicacién y definir permisos.

La seguridad del SIGEP necesita tener el control de un conjunto de recursos que existen en la
aplicacion, y de definir para cada uno de ellos los roles que tendran acceso. La seguridad del SIGEP
se enfoca sobre dos capas arquitecténicas fundamentales, la capa de presentaciéon y la capa de la
I6gica de negocio, de las cuales se controlan las peticiones URL y las llamadas a los métodos de

negocio que son exportados como servicios 0 son invocados desde la web, respectivamente.
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¢Como se identifican las URL del SIGEP y se definen los permisos sobre ellas?
Actualmente las URL se definen en un archivo de texto (URL_resource.properties) y son introducidos
por el programador de seguridad del SIGEP de forma manual.

El programador de la seguridad del SIGEP, para llevar a cabo el trabajo de identificar los recursos de
la aplicacion, debe chequear todos los archivos XML que controlan las configuraciones de la capa de
presentacion de cada modulo, en estos archivos los programadores de interfaz de usuario de cada
moédulo declaran las URL de sus respectivos médulos y le asigna un controlador a cada peticion
(Figura 2). El programador de seguridad obtiene de este fichero las URL de la aplicacién y las trascribe
al fichero URL_resource.properties.

<hean id="ur lMapping®
class="org.springframewvork. webh,.servlet.handler.3implelUrlHandlerMapping™:>
“Pproperty hame="rappingsT-
<propss

<prop key="/controlpenal/datospersonales/eliminaridentidad. htm™:>
datosPersonalesijaxController

</prop>

<prop key="/controlpenal/datospersonales/salvarnacionalidad. htm™ >
nacionalidadController

<fprop

<prop key="/controlpenal/datospersonales/nacionalidades. htm'>
nacionalidadTakblaController

</prop:>

<prop key="/controlpenal/datospersonales/otrosnombres . htm™ >
otroslombresController

</prop>

<prop key="/controlpenal/datospersonales/actiinicipios. htm™>
datosPersonalesijaxConcroller

<fprops>

<prop key="/controlpenal/datospersonales/datospersonales. htm™:>
datosPersonalesController

</ prop>

<prop key="/ocontrolpenal/datospersonales/devolveroficios. hom™>
oficioTablaController

<fprop

Figura 2: Declaracion de las URL y controladores por parte de los programadores de interfaz de usuario.

Esta actividad es engorrosa, consume mucho tiempo y debe ser chequeada constantemente. Algun
cambio en el nombre de las peticiones web que se realizan al servidor que no sea identificado por el
programador de seguridad y no sea definida en el archivo URL_resource.properties puede representar

un hueco en la seguridad de la aplicacion.
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Una vez identificadas y definidas todas las URL, el administrador de la seguridad se encargara de
asignarle a cada una de ellas los roles que tienen acceso (Figura 3).

# 0 - Datos Personales -—--——--

fcontrolpenal/datospersonales/eliminaridentidad.htm=ROL_EDHIN, ROL FUNCICHMARIO CONTEOLFENAL, ROL_DATOIPERSOMNALES
fcontrolpenal/datospersonales/Salvarnacionalidad.htm=ROL_ADMIN, ROL_FUNCIONARIO CONTROLPEMAL
/cnntrolpenal/datospersonales/nacionalidades.htm=ROL_ADHIN, EOL_FUNCIOMNARICO CONTEOLFENAL, ROL DATOIPERIONALES
/eontrolpenal/datospersonales/otrosnonbres. htm=ROL_ADMIN, ROL_DATOSPERSCMALES
/cnntrolpenal/datospersonales/actmunicipios.htm=ROL_ADHIN, ROL_FUNCIONARICO CONTEOLFENAL, ROL DATOIPERIONALES
fcontrolpenalfdatospersonalesidatospersonales.htm=ROL_ADHIN, ROL_FUNCIOMARIC CONTROLFEMNAL, ROL_DATOSPERSONALES
feontrolpenal/datospersonales/devolveroficios. htre=ROL ADMIN, ROL DATOSPERSCHALES
fcontrolpenal/datospersonales/identidades.htm=ROL_ADHIN, ROL FUNCIONARIC CCHNTROLPENAL, ROL DATOIFPERICNALES

# - Ingresns ————-—

/eontrolpenal/ingresos/ ingreso. htw=ROL_ADMIN, ROL_INGRESO
/cnntrnlpenal/ingresns/cupas.htm=ROL_ADHIN, ROL_FUNCICOMNARIO CONTROLFENMNAL, ROL INGREZO
/cnntralpenal/ingresns/bienvenido.htm=ROL_ADHIN, FOL FUNCICHNARIC CONTEOLPEMAL, ROL_ INGERESC
/eontrolpenal/ingresosy jsonrpe. htw=ROL_LDMIN, ROL_INGRESO
/cnntrolpenal/ingresns/expedientecreadn.htm=ROL_LDHIN, ROL INGREID
fcontrolpenal/ingresos/notificaciones.pdf=ROL_ADHIN, ROL_FUNCIONARIO CONTROLPENAL, ROL_INGRESC
/cnntrolpenal/ingresns/concatNDtificacinnes.pdf=ROL_ADHIN, ROL_INGREZO
fcontrolpenalfingresos!expedientes.htm=ROL_ADHIN, ROL_FUWCICOHNARIO CONTROLPENAL
feontrolpenal/ingresos/ procesos. htwe=ROL ADMIN, ROL FUMCICHMARIO CONTROLPEMAL
/cnntrolpenal/ingresns/ejecuciones.htm=ROL_ADHIN, REOL FUNCICHNARIOC CONTROLPEMAL

fcontrolpenal/ingresos/tribunalesCausa.htm=ROL_LDHIN, ROL_FUNCIONARICO COMNTROLPENAL
/cnntrolpenal/ingresns/tiposRemitentesDecisiDnDocumentn.htm=ROL_LDHIN, ROL INGREZD

Figura 3: Definicion de permisos a URL declarados en el fichero URL_resource.properties.

Actualmente el SIGEP cuenta con mas de 700 URL y no se ha terminado de desarrollar la aplicacion,
esto implica que es muy trabajoso definir para cada recurso los roles que tienen acceso. El personal
gue se encargard de definir los permisos puede no conocer la funcionalidad especifica que realiza
cada URL del sistema y no cuenta con una descripcion de la misma para poder definir correctamente

los permisos.

Los permisos a URL identificados y definidos en el SIGEP son cargados por la seguridad al iniciarse la
aplicacion y no pueden ser modificados mientras esté funcionando la misma. Esto implica que si se
necesita restringir el acceso a una URL determinada se requiere parar la aplicacion y cargar

nuevamente las definiciones del fichero URL_resource.properties.

Ante las condiciones actuales que existen para identificar las URL del SIGEP y definir los permisos de

las mismas surge la necesidad de:

Encontrar una soluciéon donde los recursos del sistema puedan ser identificados automaticamente y
gue se reduzca al minimo probabilidad de cometer errores. Que el encargado de definir los permisos

pueda obtener informacién de las URL, por ejemplo: subsistema, modulo al que pertenece y



“Administracion de las Configuraciones y Definiciones de Seguridad del SIGEP” ~ DESARROLLO

descripcion de la URL donde se especifique la funcionalidad que realiza. Encontrar un mecanismo
mediante el cual, sin detener la aplicacion, los permisos a las URL puedan ser modificados.

¢,Como se identifican los métodos de negocio del SIGEP y definen los permisos sobre
ellos?

Para identificar los métodos de negocio de la aplicacion que requieren ser asegurados se deben
desarrollar actividades muy parecidas a las realizadas con las URL del sistema.

El programador de seguridad debe identificar todos los métodos de negocio que se encuentran
definidos en las interfaces de negocio y que posean entre sus anotaciones la anotacion llamada
JSONExportedMethod, también se deben identificar todos los métodos que se encuentran en las
interfaces de servicio. Una vez identificados todos los métodos deben ser transcritos en un fichero
llamado methods_resource.properties y el administrador de la seguridad se encargara de asignarle a

cada uno de ellos los roles que tienen acceso a él (Figura 4).

vnz.sigep.controlpenal.datospersonales. facade, DatosPersonalesFacade. actualizarlatosleResidencialndividuo=ROL_ADMIN, ROL_FUNCICNARIO CCONTROLPENAL
vnz.sigep.controlpenal.datospersonales. facade.batosPersonalesFacade.actualizarDatosFamiliares=ROL_ADNIN, ROL_FUNCICNARIO CONTROLPEMAL
vne.sigep.controlpenal.datospersonales. facade. batosPersonalesFacade. actualizarbatosPersonales=ROL_ADNIN, ROL_FUNCICHMARIO COMNTROLPEMAL
vnz.sigep.controlpenal.datospersonales. facade. DatosPersonalesFacade . cantidadIndividuobireccionPorIndividuo=ROL_ADMIN, ROL_FUNCICNARIO COMTROLFENA
vnz.sigep.controlpenal.datospersonales. facade.batosPersonalesFacade. chtenerDirecciondetivalndividuo=ROL_ADNIN, ROL_FUNCIONARIC CONTROLPENAL
vnz.sigep.controlpenal.datospersonales. facade, DatosPersonalesFacade. eliminarGalerialeFocos=ROL_ADHIN

vnz.sigep.controlpenal.datospersonales. facade.atosPersonalesFacade. obtenerSennasParticularesPor Individuo=ROL_ADMIN, ROL_FUNCICOMARIO CONTROLPENAL
vnz.sigep.controlpenal.datospersonales. facade, DatosPersonalesFacade. ohtensrRangolireccionesIndividuo=ROL_ADHMIN, ROL_FUNCIONARIC CCONTROLPENAL

vnz.sigep.controlpenal.common. Service.ControlPenaliervice. obtenerCentroPorIndividuo=ROL_ADMIN, ROL_FUNCICOMARIO CUSTODIL
vnz.sigep.controlpenal.comnon.service. ControlPenaliervice.buscarEstancialbiertaPor Individuo=ROL_ADMIN, EROL_FUNCIOMARIO SALA SITUACTIONAL
V¥nz.sigep.controlpenal.common, Service.ControlPenaliervice.obtenerFechaCreacionEstancia=ROL_ADNIN, ROL_FUNCICNARIC SALA SITUACICHAL
vnz.sigep.controlpenal.common.service.ControlPenal3ervice.obtenerEstanciaMasintiguaPorExpediente=ROL_ADNIN, ROL_FUNCIONARIO CUSTODIAL
V¥nz.sigep.controlpenal.common, Service.ControlPenalfervice . obtenerExpedientePor Id=ROL_ADHIN, ROL_FUNCIOMARIO CUSTODIA, ROL_FUNCICNARIC CONTROLPENA
vnz.sigep.controlpenal.common.service.ControlPenalfervice.obtenerExpedientelctivoPorIdIndividuo=ROL_ADMIN, ROL_FUNCICHMARIO CONTROLFENAL

Figura 4: Definicion de permisos a métodos declarados en el fichero method_resource.properties.

Estas actividades son engorrosas, consumen mucho tiempo (existen alrededor de 1500 métodos en
fachadas de negocio), deben ser chequeados constantemente pues algun cambio en el nombre de un
método que no sea identificado por el programador de seguridad y no sea definido en el archivo
methods_resource.properties puede representar un hueco en la seguridad de la aplicacion. El personal
gue se encargard de definir los permisos puede no conocer la funcionalidad especifica que realiza
cada método de negocio y no cuenta con una descripcién del mismo para definir correctamente los
permisos. Ademas estos permisos a métodos definidos en el SIGEP son cargados por la seguridad al
iniciarse por primera vez la aplicacién y no pueden ser modificados mientras esté funcionando la

misma. Esto implica que si se necesita restringir el acceso a métodos de negocio especificos, se

! Una Anotacion Java es una forma de afiadir metadatos al cédigo fuente Java que estan disponibles para la
aplicacion en tiempo de ejecucion.
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requiere parar la aplicacion 'y cargar nuevamente las definiciones del fichero

methods_resource.properties.

Ante las condiciones actuales que existen para identificar los métodos de negocio del SIGEP y definir
los permisos de los mismos, surge la necesidad de:

Encontrar una solucion donde los métodos de negocio del SIGEP puedan ser identificados
automaticamente y se reduzca al minimo la probabilidad de cometer errores. Que el encargado de
definir los permisos pueda obtener informacién de los métodos de negocio, como subsistema en que
se encuentra, modulo, clase y una descripcién en la que se especifiquen las funcionalidades que este
realiza. Implementar un mecanismo donde sin detener la aplicacién se puedan modificar los permisos

a los métodos de negocio.

2. Solucion de software propuesta

La seguridad del SIGEP cuenta con un conjunto de configuraciones y definiciones que necesitan ser
administradas. Este trabajo se centra en desarrollar un médulo de administracion de la seguridad que
permita administrar de manera sencilla, confiable y eficiente las configuraciones y definiciones que se

establecen en la seguridad.

Se identificaron las actividades fundamentales que se realizan actualmente en el SIGEP para definir

las configuraciones y definiciones de seguridad, asi como los inconvenientes que presentan.

Para dar cumplimiento a los objetivos trazados se identificaron los siguientes casos de usos a

implementar:

CU-1: Gestionar usuarios del sistema.

CU-1 Gestionar usuarios del sistema.
Actor Administrador del Sistema.
Descripcion El sistema debe ser capaz de crear y modificar usuarios. De los mismos se

debe especificar: nombre de usuario, contrasefia, si esta habilitado o no,

direccién IP de la cual tiene acceso y roles que tiene en el sistema.

Precondiciones El administrador debe estar autenticado en el sistema y contar con el rol que

le da acceso a esta funcionalidad.

Poscondiciones Los cambios son persistidos en la BD.
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CU-2 Administrar roles del sistema.
Actor Administrador del Sistema.
Descripcion El sistema debe ser capaz de crear, modificar y eliminar roles. Se debe

especificar el nombre y la descripcién del mismo.

Precondiciones

El administrador debe estar autenticado en el sistema y contar con el rol que

le da acceso a esta funcionalidad.

Poscondiciones

Los cambios son persistidos en la BD.

CU-3: Identificar recursos requeridos por la seguridad.

CU-3

Identificar recursos requeridos por la seguridad

Actor

Administrador.

Descripcion

El sistema debe ser capaz de identificar de manera automética todos los
recursos gue requieren ser manejados por la seguridad. De los mismos se
debe conocer informacién referente al subsistema, modulo al que pertenece y

una descripcion.

Precondiciones

Poscondiciones

El sistema debe almacenar todos los recursos identificados y los datos

requeridos de los mismos.

CU-3: Identificar las URL del sistema.

CU-3

Identificar las URL del sistema.

Actor

Administrador.

10
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Descripcion

El sistema debe ser capaz de identificar de manera automética todas las
URL. De las mismas se debe contar con informaciéon sobre el subsistema,

mddulo al que pertenece y una descripcion.

Precondiciones

Se deben haber definido correctamente las URL en los ficheros XML de
configuracion de la capa de presentacion de cada modulo.

Poscondiciones

El sistema debe almacenar todas las URL identificadas y los datos requeridos

de las mismas.

CU-4: Identificar métodos requeridos por la seguridad.

Cu-4

Identificar métodos requeridos por la seguridad.

Actor

Administrador.

Descripcion

El sistema debe ser capaz de identificar de manera automatica todos los
métodos de negocio que son exportados como servicio 0 son invocados
desde la web. Debe contar ademas con informacion sobre el subsistema, el

modulo y la clase a la que pertenece el método, ademas de una descripcion.

Precondiciones

Se debe haber definidos los métodos de negocio de forma correcta en las

interfaces de negocio de los médulos.

Poscondiciones

El sistema debe almacenar todos los métodos identificados y los datos

requeridos de los mismos.

CU-5 Gestionar permisos.

CU-5 Gestionar permisos.
Actor Administrador del Sistema.
Descripcion El sistema debe ser capaz de adicionar y eliminar permisos en el sistema.

Crear un permiso implica que exista una relacion entre un recurso del sistema

11
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y un rol.

Precondiciones

El administrador debe estar autenticado en el sistema y contar con el rol que
le da acceso a esta funcionalidad.

El sistema debe identificar y mostrar los roles definidos en la seguridad.

Se deben haber Identificado los recursos requeridos por la seguridad.

Poscondiciones

Los cambios realizados deben ser persistidos en la BD y cargados por la
seguridad.

CU-6 Gestionar permisos a URL.

CU-6

Gestionar permisos a URL.

Actor

Administrador del Sistema.

Descripcion

El sistema debe ser capaz de adicionar y eliminar permisos a URL. Crear un

permiso a URL implica que exista una relacion entre una URL y un rol.

Precondiciones

El administrador debe estar autenticado en el sistema y contar con el rol que

le da acceso a esta funcionalidad.
El sistema debe identificar y mostrar los roles definidos en la seguridad.

Se debe haber ejecutado el caso de uso Identificar URL del Sistema.

Poscondiciones

Los cambios realizados deben ser persistidos en la BD y cargados por la

seguridad.

CU-7 Gestionar permisos a métodos.

CuU-7 Gestionar permisos a métodos.
Actor Administrador del Sistema.
Descripcion El sistema debe ser capaz de adicionar y eliminar permisos. Crear un permiso

12
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implica que exista una relacion entre un recurso del sistema y un rol.

Precondiciones El administrador debe estar autenticado en el sistema y contar con el rol que
le da acceso a esta funcionalidad.

El sistema debe identificar y mostrar los roles definidos en la seguridad.

Se debe haber ejecutado el caso de uso Identificar métodos requeridos por la
seguridad

Poscondiciones Los cambios realizados deben ser persistidos en la BD y cargados por la
seguridad.

Diagrama de Casos de Uso del Sistema:

Gestionar usuarios del sistema

Administrador de Seguridad

Gestionar permisos a URL

Gedtionar permisos a métodos

Gestionar permisos

Gestionar roles del sistema

<<|nclude>>

Identificar las URL del sistema

! \/
Arranque del sisema Identificar recursos requeridos por la sequridad
£\

Administrador

[ Identificar métodos de negocio que requieren ser asegurados

<<Include>>

Figura 5: Diagrama de Casos de Uso del Sistema
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3. Técnicas, métodos y herramientas utilizadas

Técnicas y métodos utilizados

Programacion orientada a aspectos:

La Programacion Orientada a Aspectos es un paradigma de programacion relativamente reciente cuya
intencién es permitir una adecuada modularizaciébn de las aplicaciones y posibilitar una mejor
separacion de conceptos. Permite insertar funcionalidades sobre otras ya implementadas sin

necesidad de modificar el cédigo original.

Se utilizo la programacion orientada a aspectos en la definicion de las transacciones sobre los métodos
de negocio. La utiliza ademas el framework Acegi para interceptar todos los métodos a los cuéles se le

aplica la seguridad.

Programacién mediante Eventos:

La programacion dirigida por eventos es un paradigma de programacion en el que tanto la estructura
como la ejecucién de los programas van determinados por los sucesos que ocurran en el sistema o

gue ellos mismos provoquen.

Se utilizé la programacion orientada a eventos en el médulo de administracién para intercambiar
informacién con el nucleo de la aplicacion y con la seguridad; por ejemplo: conocer cuando el la capa
de negocio de la aplicacién ha sido totalmente cargada y para la administracién notificarle a la

seguridad que debe recargar las configuraciones.

Hilos de ejecucion:

Los hilos se utilizan para independizar procesos de ejecucién dentro de la programacion.

Es utilizado por la administracién durante el proceso de recarga de las configuraciones de seguridad.
Mientras el mdédulo de seguridad esta recargando las configuraciones definidas en la administracién de
permisos, la aplicacién se encuentra en un estado inestable en el manejo de la seguridad, puesto a
gue el mecanismo de seguridad esta reconfigurandose. Mientras esto sucede los clientes pueden
continuar realizando peticiones con una alta concurrencia, debe asegurar que ninguna de estas
peticiones sea tratada por la aplicacién hasta mas la seguridad no haya terminado de reconfigurarse y

se encuentre en un estado estable nuevamente.

Como solucién se implementd un mecanismo que se encarga de pausar los hilos de ejecucién
iniciados por cada peticidn del cliente y una vez alcanzado el estado estable de la seguridad todos los

hilos de ejecucion son reactivados para que sean ejecutados por la aplicacion. Este proceso ha sido
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probado en concurrencia y no afecta el tiempo de respuesta de la aplicacién dado el poco tiempo que

emplea la seguridad en recargarse en un servidor con altas prestaciones.

Ajuste de frameworks a las necesidades:

Los frameworks son basicamente librerias de clases que resuelven un problema concreto o brindan
utilidades sobre areas definidas. Es comun de que se necesite variar el funcionamiento que propone

algun framework por no ajustarse a las necesidades de una situacion especifica que pueda ocurrir.

En muchos casos fue necesario variar el comportamiento de algunas funcionalidades de Acegi para
permitirle al médulo de administracion realizar las funcionalidades previstas. Como técnica comun ante
este tipo de situacion, se realizo el procedimiento de heredar de las clases que se querian variar e
implementar nuevamente las funcionalidades necesarias. Este método evita tener que cambiar cédigo

dentro de los frameworks.

Ambiente de desarrollo
A continuacién se enuncian los principales componentes del ambiente desarrollo acompafiado de una

breve descripcion.

Entorno de desarrollo integrado:

Eclipse 3.3

Es una extensible plataforma de cddigo abierto (open source) para desarrollar herramientas. Es
administrado y dirigido por un consorcio de compafias de desarrollo de software con un interés
comercial en promover Eclipse como plataforma compartida para herramientas de desarrollo de

software.

Plugins

Un plugin o plug-in, es una aplicacibn que interactia con otra para agregarle una funcionalidad
especifica y es ejecutada por la aplicacién principal. En el caso particular de Eclipse no son mas que

un conjunto de clases que permiten hacerlo mas extensible.

Web Tool Platform (WTP): La plataforma de herramientas web de Eclipse o Eclipse Web Tool

Platform (WTP) provee varias AP| ?para desarrollo de aplicaciones sobre la Web y JEE®. Estas

2 Una API (del inglés Application Programming Interface - Interfaz de Programacién de Aplicaciones) es el
conjunto de funciones y procedimientos (0 métodos si se refiere a programacién orientada a objetos) que ofrece
cierta biblioteca para ser utilizado por otro software como una capa de abstraccion.
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incluyen editores graficos de codigo fuente para una variedad de lenguajes, asistentes y
aplicaciones, incorporadas para simplificar el desarrollo de servicios web, ademas de
herramientas y API para soportar el despliegue, ejecucion y prueba de aplicaciones.

Soporta integracion con servidores Web dentro de Eclipse como ambiente de ejecucion de
primera clase para aplicaciones web. También incluye la configuracion de servidores y su
asociacion con los proyectos web, permitiendo la depuracion sobre el servidor de los recursos y

las clases.

Spring IDE: Spring IDE es un plugin que sirve como interfaz de usuario grafica para la
configuracion de los archivos usados por Spring Framework. Permite el completamiento de

etiquetas, valores de atributos y elementos en estos archivos de configuracion.

Hibernate Tools: Hibernate Tools es un conjunto de herramientas enteramente para trabajar

con el framework Hibernate del cual se amplia en este capitulo, implementado como una suite

integrada de plugins para Eclipse.

Subclipse: Subclipse es un plugin para Eclipse que adiciona integracion para el control de
versiones (Subversion, especificamente), permitiendo operaciones de sincronizacion,

actualizacion, entre otras.

Es un plugin muy atil para el desarrollo colaborativo, en el que intervienen un conjunto de
desarrolladores trabajando sobre el mismo proyecto, poniendo a disposicion del equipo de

desarrollo facilidades para el trabajo en equipo.

Apache Tomcat 6.0

Apache Tomcat es un contenedor de Servlet usado en la implementacion de referencia oficial para las

tecnologias Java Servlet y JavaServer Pages. Es desarrollado en un ambiente participativo y abierto.
Subversion

Subversion es un software de sistema de control de versiones de cédigo abierto y gratuito.

Oracle

Oracle es un sistema de gestion de base de datos relacional (o RDBMS por el acrénimo en inglés

Relational Data Base Management System), fabricado por Oracle Corporation. Se considera uno de los

® Java Platform, Enterprise Edition o Java EE, es una plataforma de programacion para desarrollar y ejecutar
software de aplicaciones en Lenguaje de programacion Java con arquitectura de N niveles distribuida, basandose
ampliamente en componentes de software modulares ejecutdndose sobre un servidor de aplicaciones.
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sistemas de bases de datos mas completos. Es un sistema gestor de base de datos robusto, tiene
muchas caracteristicas que nos garantizan la seguridad e integridad de los datos; que las
transacciones se ejecuten de forma correcta, sin causar inconsistencias; ayuda a administrar y

almacenar grandes volimenes de datos; estabilidad, escalabilidad y es multiplataforma.

Herramientas de modelado

Los medios con los que siempre se ha realizado el intercambio de informacion de disefio e ideas
usando la notacion UML han sido populares: pizarras, cuadernos y trozos de papel, etcétera. Pero
UML se utiliza mejor a través de una herramienta de modelado, la cual puede ser usada para capturar,

guardar, rechazar, integrar automaticamente informacion, y disefio de documentacion.
ER/Studio

ER/Studio es una herramienta de modelado para disefiar bases de datos. Ayuda a descubrir,
documentar y reutilizar los datos activos. Con un soporte de ida y vuelta de bases de datos, los
arquitectos de datos tienen el poder para analizar a donde las fuentes de datos existentes tan bien

como el disefio e implementacion de bases de datos de alta calidad.

Visual Paradigm Suite

Visual Paradigm Suite es un conjunto de herramientas de modelado que permiten realizar el modelado

dentro del proceso de desarrollo de software.

A continuacion se mencionan las principales herramientas presentes dentro de esta suite:
e Visual Paradigm for UML Enterprise Edition.
e Visual Paradigm Smart Development Environment (SDE) Enterprise Edition.

e Visual Paradigm DB Visual Architect Frameworks.

Plataforma JEE

JEE es una plataforma que habilita soluciones para desarrollo, uso efectivo y manejo de multicapas en
aplicaciones centralizadas en el servidor. Define los estandares para desarrollar aplicaciones
empresariales en Java. JEE simplifica el desarrollo de este tipo de aplicaciones, basandolas en
componentes modulares y estandarizados, y proporcionando un conjunto de especificaciones que
aseguran la portabilidad de las aplicaciones entre un amplio nimero de productos comerciales y de
cbdigos abiertos existentes, capaces de soportar JEE. Esta plataforma cuenta con las siguientes

caracteristicas:
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Portable; puede utilizarse en cualquier plataforma para la que haya disponible una Maquina Virtual
Java (JVM).

Escalable; soporta el aumento de clientes, sin tener que reescribir todo el cddigo de nuevo, tan solo
afadiendo nuevos componentes JEE a una aplicacion Web.

Altamente Soportada; practicamente cualquier gran empresa de software tiene un contenedor de
componentes (o servidor de aplicaciones) Web compatibles con JEE.

Segura; el entorno de seguridad de la plataforma JEE permite que se definan unas restricciones de
seguridad en el momento de despliegue de la aplicacion, aislando las aplicaciones de la complejidad
de las implementaciones de seguridad, la plataforma JEE hace portables una gran complejidad de
implementaciones de seguridad (Ciberaula 2006).

Frameworks para la Plataforma JEE

Un framework es una estructura de soporte definida, en la cual otro proyecto de software puede ser
organizado y desarrollado. Puede incluir soporte de programas, bibliotecas, y un lenguaje de scripting,
entre otros software para ayudar a desarrollar y unir los diferentes componentes de un proyecto. Un
framework representa una arquitectura de software que modela las relaciones generales de las
entidades del dominio. Provee una estructura y una metodologia de trabajo la cual extiende o utiliza las

aplicaciones del dominio. Son disefiados con el intento de facilitar el desarrollo de software.

Spring
Spring Framework es un framework de aplicacion de codigo abierto que ayuda a hacer el desarrollo en
JEE mucho mas facil. Ayuda a estructurar aplicaciones completas en una manera consistente y
productiva para crear arquitecturas coherentes (Wiley 2005).
Presenta un disefio que brinda una gran flexibilidad arquitectonica e interviene en todas las capas de
una aplicacion.
El mismo presenta varios médulos de los cuales los mas importantes son:

e Contenedor de Inversion de Control.

e Un framework para la Programacién Orientada a Aspectos (AOP).

e Una abstraccion de acceso a datos.

e Simplificacion de JDBC.

e Administracion de transacciones.

e Framework Web MVC.

e Simplificacion para trabajar con JNDI, JTA y otros APIs de JEE.
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e Comunicacion remota de peso ligero (Lightweight remoting).
e Soporte para Servicio de Mensajeria de Java (Java Message Service, JMS).
e Soporte para Java Management Extension (JMX).

e Soporte para comprensivas estrategias de pruebas para desarrolladores de aplicacion.

Spring MVC

Spring proporciona un framework MVC (Model-View-Controller) Modelo-Vista-Controlador, construido
sobre el nucleo de Spring. Este framework es altamente configurable via interfaces y permite el uso de
multiples tecnologias para la capa vista, entre las que se encuentran JSP. De cualquier manera una
capa modelo, realizada con Spring, puede ser facilmente utilizada con una capa Web basada en

cualquier otro framework MVC, como Struts, entre otros.
Hibernate

Hibernate es un software gratuito, de codigo abierto. Fue realizado por un equipo de desarrolladores
de software Java de todo el mundo, capitaneado por Gavin King. Es una solucién de Mapeo de los
objetos de negocio con la informaciéon almacenada en bases de datos relacionales. Se encarga del

mapeo de clases de Java a tablas de la base de datos y la generacion de query’s a la base de datos.

Hibernate facilita la migracion de sistemas entre diferentes motores de bases de datos. Reduce
aproximadamente el 95% de las tareas que un programador tenia que hacer para realizar funciones
comunes de acceso a datos. Ofrece un framework facil de usar para mapear un modelo orientado a
objetos a una tradicional base de datos relacional. Hibernate soporta la mayoria de los sistemas de
bases de datos SQL. Brinda facilidades para recuperacion y actualizacion de datos, control de
transacciones, repositorios de conexiones a bases de datos, consultas programaticas y declarativas, y

un control de relaciones de entidades declarativas. (Mateos 2005).

Aceqi

Acegi Security es un framework de cbdigo abierto altamente usado por la comunidad de Spring para
proveer los servicios de seguridad a las aplicaciones basadas principalmente en Spring Framework. El
disefio de Acegi le permite a las aplicaciones sobre java aplicar los cuatro requerimientos de seguridad
mas comunes de las aplicaciones empresariales: autenticacién, seguridad sobre las peticiones web,
seguridad sobre la capa de servicios y seguridad a las instancias de los objetos de dominio. Provee
integracion a la aplicacion con la mayoria de los posibles requerimientos especificos para cada
aplicacion como el uso de Https, integracién con LDAP, servicios para recordar usuarios e integracion

con las funcionalidades de Captcha.
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JSON-RPC

JavaScript “Object Notation (JSON) es un formato de intercambio de datos de peso ligero. Este es de
facil lectura y escritura para los humanos y es facil para ser parseados y generados por las maquinas.
JSON es un formato de texto que es completamente independiente del lenguaje pero usa
convenciones que son familiares a los programadores de los lenguajes de la familia de C, como son C,
C++, C#, Java, JavaScript, Perl, Python, entre otros. Estas propiedades hacen a JSON un lenguaje de
intercambio de datos ideal.

Arquitectura del SIGEP
La arquitectura definida para el desarrollo del SIGEP esta basada en una arquitectura de tres capas

I6gicas fundamentales: Capa de Presentacion, Capa de Logica de Negocio, y Capa de Acceso a Datos
(Figura 6). Dichas capas estan bien delimitadas una de la otra, una capa superior interactia con la
inferior mediante interfaces, que definen las funcionalidades que la misma debe brindar.

En la arquitectura del SIGEP se define una fachada que representa la interaccion entre las capas de
Presentacion y Logica de Negocio, la utilizacion de esta fachada cumple con el patron de disefio
Facade®.

Presentacién

£

57

Logica de Negocio

!

Acceso a Datos

Figura 6: Capas Arquitecténicas del SIGEP.

* JavaScript: es un lenguaje de programacion utilizado para crear pequefios programitas encargados de realizar
acciones dentro del &mbito de una pagina web.

® Patr6n Facade: El patrén de disefio Facade sirve para proveer de una interfaz unificada sencilla que haga de
intermediaria entre un cliente y una interfaz o grupo de interfaces mas complejas.
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Capa de Presentacion:

Esta capa web es la responsable de tratar con las interacciones del usuario y obtener los datos que
pueden ser mostrados en un formato determinado. Normalmente esta compuesta por tres tipos de

objetos:

e Controladores: Estos objetos son responsables de procesar las entradas del usuario en forma
de peticiones HTTP, invocando las funcionalidades necesarias, expuestas por la capa de

servicios de negocio y devolviendo un modelo requerido para ser mostrado.

e Modelo: Estos objetos contienen los datos resultantes de la ejecuciéon de la légica de negocio,

los cuales deberian ser mostrados en la respuesta.

e Vistas: Estos objetos son responsables de mostrar el modelo en la respuesta de la peticién. La
forma de mostrar el modelo podra ser de diferentes tipos de vistas, por ejemplo, archivos JSP,
HTML, PDF, documentos de Excel, etcétera. Las vistas no son responsables de modificar los
datos o incluso de obtener los datos; estas simplemente sirven para mostrar los dados del

modelo que han sido suministrados por un controlador.

Capa de Servicios de Negocio:

En esta capa radican los objetos de negocio o entidades del dominio. Los objetos de negocio separan

los datos y la I6gica de negocio usando un modelo de objetos.

Por cada modulo se definira una o0 més fachadas en caso de que se requiera que agrupen los métodos
de negocio implementados en los manejadores o0 Managers que seran explicados mas adelante. La
fachada de un médulo se basa en el patrén de disefio Facade para permitir una clara division entre las
capas arquitectonicas. Los Managers son las clases que se especializan en un conjunto de
funcionalidades que representan el negocio sobre una o varias entidades. Los Managers son las
Unicas clases en la aplicacion que tendran l6gica de negocio mientras que las fachadas se limitaran

solamente a agrupar las funcionalidades de para ser expuestas a capas superiores.

Capa de Acceso a Datos:

La interaccion del negocio con la capa de acceso a datos se realizara mediante el uso de interfaces. El
término de Objeto de Acceso a Datos o en inglés, Data Access Object (DAO) es ampliamente usado

en el desarrollo de software.

Los DAO encapsulan el manejo de acceso a datos de los objetos de dominios, proveen la persistencia
de los objetos transitorios y las actualizaciones de los objetos existentes en la base de datos. Las

implementaciones de los DAO estaran disponibles para los objetos (tipicamente para los objetos de
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negocio) haciendo uso de la inyeccién de dependencias con los objetos de negocio y las instancias de
los DAO, configurada en el contenedor de inversién de control de Spring Framework.

Las interfaces de los DAO contienen basicamente los siguientes tipos de métodos:

e Meétodos para descubrir: Estos localizan los objetos almacenados para ser usados por la capa
de servicios de negocio.

e Meétodos para persistir o salvar: Estos hacen persistentes a los objetos transitorios.

e Meétodos para eliminar: Estos eliminan a los objetos guardados en el medio de almacenamiento

(generalmente una base de datos).

e Métodos para conteos y otras funciones agregadas: Estos devuelven los resultados de
operaciones que son mas eficientes implementarlas usando funcionalidades de la base de

datos (procedimientos almacenas, etcétera.) que iterar sobre los mismos objetos.
4. Descripcion de la solucién propuesta

Gestionar usuarios del sistema

El caso de uso Gestionar Usuarios del Sistema es el encargado de crear y modificar los usuarios del
sistema. Cada usuario del sistema debe corresponder a un sélo miembro del penal al cual pertenece.
Una vez creado el usuario del sistema, debe ser asignado a un miembro de la institucién penal y una
vez persistido el usuario y su relacion con el personal no podran ser eliminados. El usuario también
contara con una conjunto de roles que definen las funcionalidades a las cuales tendra acceso en el

sistema.

Las clases que intervienen en la gestién de usuarios son la clases User, Role y Personal.
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Personal

-user : User

-usuarioSistema : boolean

-id : String

-nombre1 : String

-apellido : String

-apellido2 : String

-numeroldentidad : String

-centro : Centro

-activo : boolean

-telefono : String

-direccion : String

-cargoF uncionarios : List<CargoF uncionario>
-nombre2 : String
-tipoDocumentoldentificacion : NomTipoDocumentoldentificacion

User

-password : String
-username : String
-enabled : hoolean

-

-ip : String
-userRoles: UserRole

user

DESARROLLO
UserRoleld
UserRole 5
userRoles d- UserRoleld id -role : Role
e nBenot \7 -user : User
7\
. L) 1 K XK
role
userRoles
1
Role
-role : String

-description : String
-descripcion : String
-userRoles: UserRole

Figura 7: DC que muestra la relacion entre las clases User, Role y Personal.

Descripcion de los atributos de la clase User:

username: Nombre con el cual se va a identificar el usuario en el sistema.

password: Contrasefia que debe introducir el usuario para que el sistema valide que es quien

dice ser.

ip: Direcciones IP separadas por “coma” que definen desde qué IP o rangos de IP el usuario

podré acceder al sistema.

enabled: Atributo booleano que define si el usuario puede o no operar en el sistema. Si el valor

es “true” el usuario puede operar el en sistema y acceder a las funcionalidades que tiene

acceso, si el valor es “false” el usuario queda inhabilitado para operar en el sistema, incluso

aunqgue cuente con permisos para hacerlo.

userRoles: Coleccion de roles con los que cuenta el usuario.

Diagrama de clases de la web, se muestran los principales componentes de la capa de presentacion y

sus relaciones, referentes a la gestion de los usuarios del sistema.
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+P ersonal TablaC ontroller()
+get SONData(request ; HitpServigtRequest, start...
[— 0
[2oinn | #
. 3
® < ==Interface==
=<Client Page=> PR s S
==<Fom == ==Client Page== G esti onarl suario - = - e
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Figura 8: Diagrama de Clases de la Web (DCW) del caso uso Gestionar Usuarios del Sistema.

Los datos de los usuarios seran almacenados en la estructura de la BD definida por la seguridad del

SIGEP (Figura 1), ademas, en este modelo también interviene la tabla Personal, que es la encargada

de almacenar datos del personal del penal (Figura 9).

PERSONAL
FUISERNAME

¥ 1D_PERSOMAL

& NOMBRE1

& NOMBREZ

& APELLIDO1

& APELLIDOZ

& MUMERO_IDENTIDAD
@ ACTIVO

¥ DIRECCION

& TELEFONO

SEC_USER
B LUSERNAME
o
& PASEWORD
& ENABLED A
GIp
SEC_USER_ROLE
3 USERNAME
EROLE
SEC_ROLE g
#ROLE i

< DESCRIPTION

Figura 9: MD que representan los Usuarios, Roles y el Personal.
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Gestionar roles del sistema
El caso de uso Gestionar Roles es el encargado de crear y modificar los roles del sistema. En este
caso de uso soblo interviene la clase de dominio Role. Los roles podran ser adicionados, modificados y

eliminados.

Role
-role : String
-description : String
-dlescripoion ;. String
-userRoles: UserRaol

Figura 10: Clase Role.

Descripcion de los atributos de la clase Role:
role: Define el nombre con el cual se va a identificar el rol.
description: Atributo donde se especifica el objetivo que debe cumplir el rol.

Los datos de los roles seran almacenados en la estructura de la BD definida por la seguridad del
SIGEP (Figura 1).

El disefio de clases de la web que interviene en la implementacion de este caso de uso se
representara en la descripcion de la implementacion del caso de uso Gestionar Permisos, debido a que

estas funcionalidades estan muy relacionadas.

Identificar recursos requeridos por la seguridad:

La seguridad del SIGEP necesita tener el control de un conjunto de recursos que existen en la
aplicacion. Se centra en dos capas fundamentales: la capa de presentacion y la capa de la l6gica de
negocio, de las cuales se controlan las peticiones URL y las llamadas a los métodos de negocio que

son exportados como servicios o son invocados desde la web mediante JSON-RPC, respectivamente.

Se definieron dos casos de uso del sistema: Identificar URL del Sistema e Identificar Métodos
Requeridos por la Seguridad que extienden del caso de uso Identificar Recursos Requeridos por la
Seguridad. Aunque el proceso de identificacién de los recursos es diferente en cada caso de uso, la

informacién que se necesita obtener de ellos es similar.

Tanto de las URL del sistema como de los métodos se necesita controlar el nombre, una descripcion y

su origen, por ejemplo: subsistema y moédulo al cual pertenece, en el caso de las URL pudiera
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identificarse el caso de uso al cual pertenece la URL, y en caso del método la clase de la cual
proviene.

Para representar los recursos de seguridad, tanto URL como métodos, se define un conjunto de clases

relacionadas entre si que se encargan de almacenar estos recursos y los datos adicionales necesarios.

SecurityD efinitionSource
+URL : String = "URL"
+METHOD : String = "METHOD"
-id_type : String
-cdescription : String
-security AbstractAgrupations : Security AbstractAgrupation

securityAbstract Agrup ations

abstAgrupationParent
SecurityAbstractAgrupation Sec urityD efinition
#id : Integer < -name_identify: String
#enabled : boolean
#name_desc : String

#last : boolean
#securityDefintionSource : SecurityDefinitionSource

#abstAgrupationParent : SecurityAbstractAgrupation abstractAgrupations SecwrityAgrupation

#secAhstAgupationRoles : SecAbstAgrupationRole N /N |-pattern : String
<} #abstrad Agrupations : Security AbstracdAgrup ation

Figura 11: DC que modela los recursos de la aplicacion.

Descripcion de las clases y sus atributos:

SecurityDefinitionSource: Se utiliza para definir qué tipo de recurso esta siendo identificado (URL o

método), sus atributos son:
id_type: Representa un tipo de recurso, los valores validos son: “URL” y “METHOD”.
description: Su valor describe el tipo de recurso que esta siendo identificado.
securityAbstractAgrupation: Coleccién de SecurityAbstractAgrupation.

SecurityAbstractAgrupation: Clase abstracta que contribuye a representar la informacion que se

necesita obtener de elementos del sistema por ejemplo: subsistema, médulo, URL, clase, método, etc.

De ella heredan dos clases SecurityAgrupation y SecurityDefinition, los atributos de esta clase son:

id: Identificador del objeto.
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name_desc: Representa el nombre o la descripcion, en caso de que la instancia sea un objeto
del tipo SecurityAgrupation representa el nombre, en caso de que sea del tipo SecurityDefinition
representa la descripcion.

last: Es un atributo booleano que define si el valor del objeto es el dltimo de la jerarquia.

enabled: Atributo booleano que define si a este elemento del sistema es posible acceder. Si el
valor es “true” podra acceder a él quien tenga acceso, si el valor es “false” nadie podra acceder

a él aunque cuente con los privilegios para hacerlo.

abstractAgrupationParent: Representa al padre de este elemento. Por ejemplo, si se esta

representando un médulo, el padre es el subsistema al que pertenece.

SecurityAgrupation: Representa al igual que se padre a un elemento del sistema, pero mas

especificamente a los elementos que puedan agrupar a otros elementos, por ejemplo: un subsistema,
un modulo, un caso de uso, no representa ni las URL ni los métodos. Esta clase tiene como atributos

todos lo que posee su clase padre SecurityAbstractAgrupation y los que se muestran a continuacion:

pattern: Representa el patron con el cual se puede identificar esta agrupacion, si se estan
identificando las URL, el patrén estara dado por el patrén que pueden tener las URL de un
maodulo, subsistema o caso de uso especifico. Si se estan identificando los métodos entonces el

patrén serd la llave con la que se identifica un subsistema, un médulo, o una clase.

abstractAgrupation: Representa la coleccion de SecurityAbstractAgrupations que pueden existir
dentro de un SecurityAgrupation, de esta forma se representan agrupaciones dentro de otras

agrupaciones.

SecurityDefinition: Representa, al igual que su padre, una parte del sistema, especificamente los

recursos que necesitan ser manejados por la seguridad como las URL y los métodos. Esta clase tiene
como atributos todos lo que posee su clase padre SecurityAbstractAgrupation y el que se muestra a

continuacion:

name_identify: Contiene el nombre de la URL o el nombre del método que requiere ser

manejado por la seguridad.
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SECURITY _DEFINITION_SOURCE

#1D_TYPE
»DESCRIPTION

SECURITY AGRUPATION
#=D

SECURITY_ABSTRACT_AGRUPATION

b  PATTERN

L

& FINAL

0 ENABLED SECURITY_DEFINITION
 NAME _DESC =

*=1D_TvPE 5 NAME_IDENTIFY

Figura 12: MD donde se almacenan los recursos de seguridad identificados.

Una vez definidas las clases que se encargan de encapsular los datos de los recursos que necesita
controlar la seguridad, se expone cdmo se Identifican las URL del sistema y los métodos requeridos

por la seguridad.

Identificar las URL del sistema

La Seguridad del SIGEP necesita tener el control de todas las URL que existen en la aplicacién. Se ha
definido una estructura de clases que encapsula los datos de estos recursos; pero, ¢como se
obtendran de manera automética todas las URL y todos los datos adicionales de los cuales también se

necesita tener control?

Como se mencion6 anteriormente, las URL de cada médulo se definen por el programador de interfaz
de usuario en los archivos XML que controlan las configuraciones de la capa de presentacion de cada
modulo. Sin embargo esta informacién que obtenemos no nos es suficiente, necesitamos una
descripcién de la funcién gue realiza cada URL del sistema, ademas de conocer el subsistema, médulo

e incluso poder identificar el caso de uso o funcionalidad a la cual responde una URL especifica.

Para darle respuesta a este requerimiento de identificar las URL del sistema y obtener la informacion

necesaria de las mismas, se desarroll6 un conjunto de clases que ejecutan esta actividad.
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Para tener control de las URL que se declaran en el fichero XML de configuracion de la capa de
presentacion y para permitir definir estas URL agrupadas por casos de uso o por funcionalidades
especificas que se realizan en un mddulo, se definieron cuatro clases fundamentales: Agrupation,
MappingAgrupation, URLAgrupation y UrIMappingRegister.

UriMappingRegister Agrupation
+ursSecurity Agrupations : List<Securit yAbstradAgru... 1 ~fatherKey : String
-agrupation : Agrupation ~|*name : String
-ax : ApplicationContext ~pattern : String =" <]
agrupations
K
MappingsAgrupation URLAgrupation
~agrupations : Agrupation ~mappings: Map
+afterP ropertiesSet(): void +afterP ropertiesSet(): void
0N X

abstAgrupationParent
SecurityAbstractAgrupation Agrup

#id : Integer 1
#enabled : boolean = —
#nam e_desc : String SecurityD efinition

Slast B oolean <] -name_identify: String
#securityDefintionSource : SecurityD efinitionS ource
#abstAgrupationParent : SecurnityAbstractAgrupation
#secAbstAgrupationRoles : SecAbstAgrupationRole

q— SecurityAgrupation
* -pattern : String
#abstradAgrupations : Security AbstracAgrup ation

N
abstractAg rupation’s\

Figura 13: Clases encargadas de almacenar las agrupaciones de las URL.

Descripcion de las Clases:

Agrupation: Clase abstracta que define una agrupacion. De ella heredan dos clases

MappingsAgrupation y URLAgrupation. Tiene como atributos:
name: Especifica el nombre de la agrupacion.
pattern: Especifica el patrén con el que va a cumplir esta agrupacion.

fatherKey: Especifica la llave de la agrupacion que la contiene a él.
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MappingsAgrupation: Clase que define una agrupacién que contiene mas agrupaciones, de esta forma

se pueden definir dentro de un modulo agrupaciones que respondan a casos de uso o0 a
funcionalidades comunes del médulo. El atributo agrupations define esta coleccion de agrupaciones.

URLAgrupation: Representa una agrupacion. A diferencia de la clase MappingAgrupation esta clase

agrupa sélo un conjunto de URL del sistema. Las URL se definen en el atributo mappings que es el
tipo java.uti.Map. Cada elemento del mapa define como llave la URL, separado por coma la

descripcion y como valor el nombre del controlador que le corresponde a esa URL.

Estas clases se definen en el XML de configuracién de la capa de presentacion en forma de arbol
donde el nodo raiz se le inyecta a la clase SimpleHandlerMapping del framework Spring siendo

inyectado al atributo mappings de esta clase.
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<hbean id="urlMapping®
clazss="org.springframevork. webh.servlet.handler.3implelrlHandlerMapping™™=
<property name="mappings" ref="securityModulelgrupacion"></propertys
<flean>

<hean name="securityModulelgrupacion®
class="vhne.sigep.administracion.seguridad.util.urlagrupation. Mappingsigrupation™™:>
<property name="fatherkKey™:>
cvaluerbdministracion</values
</ propertys
<property name=Thname -
<wraluex3eguridad</values
</ propertys
“property natne="pattern®s
<waluessseguridad</values
</ propertys
<property name="agrupations':
<list>
<ref bhean="asegurarlUrls" />
<ref bean="gestionarRolesPermisos"™ />
<f list>
</ propertys
</hean>

<bean name="gestionarFolesPermisos"
class="vne.sigep.adwinistracion.seguridad.util.urlagrupation. URLAgrupation™:=
<property name="natne '
<waluerRoles v Aocesos</wvaluex
</ propertys
<Property hamwe="pattern’:-
<valuer</values>
</ propertys>
“property name="mappingss
<props:>
<prop
key="/datosRoleSeleccionado. htm, Chtener Datos del REole 3eleccionado'™:
roleController
</prop>
<prop
key="/createRolelIndex.htm, pagina de inicio para crear Roles":»
roleController
</ props>
<prop
key="/rolesTahla.htm, Datos de la tahla de roles'™:
roleTablaController
<fpropx
<prop
key="/persistirDatosRoles.htw, Datos de la tahla de roles™:
roleController
</ props>
</ propsx>
</propertys
</bean>

Figura 14: Nueva forma de declarar las URL y los controladores por parte de los programadores de interfaz de
usuario.
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UrIMappingReqister: Esta clase tiene la funcién de identificar y registrar todas las URL de un

subsistema, para ello es necesario crear una instancia de esta clase en cada subsistema, esta
instancia se define en el contexto de negocio del subsistema y se le inyecta la propiedad agrupation
gue responde a la instancia de la clase AbstractAgrupation raiz del subsistema.

<hean class="vnz.sigep.administracion.seguridad.util.TrlMappingPegister™:>
<property name="agrupation®s
<hean hawe="admwinistracionModulelgrupation™
class="vnz.sgigep.adwinistracion.seguridad.util.urlagrupation. Mappingsligrupation®™:>
<property name="name
<wvaluerddministracion</value:
</ propercys
“property hame="pattern':
cvaluexfadwinistracion</valuex>
</ propertys
</bean>
</ propercys>
</bean>

Figura 15: Declaracion del bean del tipo UrlMappingRegister en el contexto de negocio.

Esta clase implementa la interfaz org.springframework.beans.factory.InitializingBean que le permite
implementar el método afterPropertiesSet() que es ejecutado una vez llenados todos los atributos de
esta clase. En este método se invoca al método constructSecurityAbstractAgrupation() que se encarga
de construir el objeto SecurityAbstractAgrupation del subsistema. Es insertado en la coleccion estatica

URLSecurityAgrupations.

URLSecurityAgrupations:  Atributo  estadtico que  contiene una  coleccion de
SecurityAbstractAgrupation, cada objeto de esta coleccion responde a la agrupacion de URL de
cada subsistema. Una vez concluida la carga de la aplicacién, todos los subsistemas, modulos,

agrupaciones por casos de uso o funcionalidades quedaran guardadas en este atributo.

Identificar métodos requeridos por la seguridad

La Seguridad del SIGEP necesita tener el control de todos los métodos de negocio que son exportados
como servicios 0 son invocados desde la web, para ello se cred una estructura de clases que
encapsula los datos de estos recursos, pero, ¢cOmo obtener de manera automatica todos estos

métodos de negocio y todos los datos adicionales de los cuales también se necesita tener control?
Es importante conocer cuales son los métodos que necesitan ser identificados por la seguridad:

Métodos de Negocio exportados como servicio: Todos los métodos que son declarados en las

interfaces de servicio.
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Métodos de Negocio invocados desde la web: Métodos que se encuentran la Fachada de cada

mddulo y que ademas entre sus anotaciones exista @JSONExportedMethod.

Para tener control de estos métodos y la informacién que se necesita conocer de ellos se define la

clase MethodMappingRegister.

MethodMappingRegister

+m ethodSe curity Agrupations : List<Securit yAbstrad Agrupation> = newLinkedList<SecurityAbstractAgrupation=()
-context : ApplicationContext

+loadAllM ethods() : void

+main(args : String []) : void

+adicionarMethod(b eanWithModule : BeanWithModule, metodo : Method): void

#createStrucure(modulelnfo : Modulelnfo) : Security AbstractAgrupation
#searchAgrupation(methodSecurityAgrupations : Collection<SecurityAbstradAgrupation=, modulelnfo : Modulel...
#create AbstractAgrupation(modulelnfo : Modulelnfo, parent : SecurityAb stracdAgrupation) : SecurityAbstractAgru...

+existAnnotationInClass{daz : Class) : boolean
+existAnnotationinMethod(method : Method): boolean
+setApplicationContext(context : ApplicationContext) : void

methodSecurityAgrupations

abstAgrupationParent
vor X
SecurityAbstractAgrupation
#id : Integer 1
#enabled : boolean SecurityD efinition
#name_desc : String Q -name_identify: String

#last : boolean
#securityDefintionSource : SecurityDefinitionSource

#abstAgrupationParent : SecuntyAbstractAgrupation

#secAbstAgrupationRoles : SecAbstAgrupationRole Q SecurityAgrupation

K -pattern : String

abstractAgrupations

>|#abstrac Agrupations : SecurityAbstractAgrup ation

Figura 16: DC donde se muestra la relacion entre las clases MethodMappingRegister

SecurityAbstractAgrupation.

y

MethodMappingRegister: Tiene la funcidn de identificar y registrar todos los métodos de negocio que

requieren ser controlados por la seguridad del SIGEP. Para ello implementa

org.springframework.context.ApplicationContextAware.

interfaz

context: Este atributo es del tipo de datos org.springframework.context.ApplicationContext. A

través de él se puede acceder a todos los contextos del SIGEP.
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methodSecurityAgrupations:  Atributo  estadtico que contiene una coleccion de
SecurityAbstractAgrupation, cada objeto de esta coleccion responde a la agrupacion de los
métodos identificados de cada subsistema.

El proceso de identificacion de los métodos requeridos por la seguridad comienza cuando un evento
lanzado por el sistema notifica que el negocio de la aplicacion ha sido cargado y posteriormente se
invoca al método loadAllMethod() definido en esta clase MethodMappingRegister. El es el encargado
de recorrer todos los contextos que existen en el SIGEP y buscar los métodos que requieren ser
identificados. Una vez encontrados se crean los objetos del tipo SecurityAbstractAgrupation que

responden a cada subsistema y seran insertados en la colecciébn methodSecurityAgrupations.

Gestionar permisos

La Seguridad del SIGEP necesita tener control de los recursos que existen en la aplicacion con los que
puede interactuar el cliente, de modo que s6lo pueden acceder a ellos el personal que este autorizado
a hacerlo. Un permiso es la union de un rol del sistema con un recurso, sélo podran acceder a un

recurso los usuarios que posean los roles que estan asociados al mismo.

Para poder definir los permisos de la aplicacion se necesita conocer los roles que existen en el
sistema, ademas de los recursos que deben ser asegurados, como se mostrg, se han identificado un
conjunto de clases que definen a los roles y los recursos del sistema, ahora sélo queda definir los

permisos que van a existir en la aplicacion.

Diagrama de clases donde se muestra la relacion que existe entre los recursos de la aplicacion y los
roles del sistema. Se muestran los permisos que se necesitan administrar y son representados por la

clase SecAbstractAgrupationRole.

34



“Administracion de las Configuraciones y Definiciones de Seguridad del SIGEP” ~ DESARROLLO

Securil
[+URL : String = "URL"
UseRole flﬂETHOD 2 §t1|ng ='METHOD"
l-id_type : String
l-id : UserRoleld .ole : Role |description : String
+UserRole() o User ity upations : Security AbstractAgrupation
[+UserRole(id : UserRoleld) . [+getRole() : Role
l+getld(): UserRoleld l+UserRoleld() seturity AbstractAgrupations
[+UserRole(user: User, role : Role) role : Role): void
l+setld(id : UserRoleld): void legetUser(): User ‘ *
+setUser{user : User): void S¢ it I abstAgrupationParent
i [+equals(other : Object): boolean i#id : Integer
userRoles useiRoles l+hashCode() : int l#enabled : boolean <5
[#nam e_desc : String <l
User #last : boolean
-password : String user 1 #securityDefinttionSource : SecurityD efinitionS ource -
-username : String role [#abstAgrupationParent : Security upation Q Secur
-enabled : boolean [#secAbstAgrupationRoles : SecAbstAgrupationRole -pattern : String
-ip : String \grupati #abstr: ipations : Security AbstractAgrup ation
-userRoles: UserRole Role
+User() -role : Sting 1
+User(username : Sting) -description : String
+getUsername() : String -descripcion : String
+setUsemame(username : String) : void userRoles: UserRole 0.4 secAbstAgrupation
+getPassword(): String
+setPassword(password : Stiing) : void S
+isE nabled() : boolean -id_sec_abst_agrupation_role : SecAbstAgrupationRgleld
+addUserRole(user : User, role : Role) : void -attribute : SecAbst AgrupationRoleld
+setEnabled(enabled : boolean): void role 1 +SecAbstAgrupationRole()
+getip(): Sting +SecAbstAgrupationRole(role : Role, secAbstAgrupafion : SecurityAbstractAgrupation)
+setlp(ip : String) : void +getid_sec_abst_agrupation_role() : SecAbstAgrupationRoleld
+getUserRoles(): Set<UserRole> _ +setld_sec_abst_agrupation_role(id_sec_abst_agrupfation_role : SecAbstAgrupationRoleld) : void
+setUserRoles{userRoles : Set<UserRole>) : void +equals(o : Object): boolean
+existRelationWithRole(role : Sting) : boolean +hashCode() : int
+deleteUserRole(role : String) : void
+deleteAlIRoles() : void
+equals(obj : Object) : boolean
1
SecAbSA ; teld
-role : Role
bstAgrupation : Securt pation
+SecAbstAgrupationRoleld()
+SecAbstAgrupationRoleld(role : Role, ipation : Security upation)
+getRole() : Role
+setRole(role : Role): void

+getSecAbstAgrupation(): SecurityAbstractAgrupation
{ Jpation : SecurityAbstract Agrupation) : void

Figura 17: DC donde se muestra la relacion entre las clases que modelan los recursos y los roles del sistema.

Como muestra el diagrama de clases, un permiso es la relacién que existe entre un rol del sistema y
un recurso de la aplicacion. Si un recurso no tiene asignado un rol entonces nadie podra acceder a
este recurso, pero sin embargo, si este recurso no ha sido identificado por la seguridad y esta no tiene

conocimientos del recurso entonces cualquiera tendra acceso al él.

La primera vez que se inicia la aplicacién no existe ningun permiso definido en el sistema, ademas de
gue la seguridad aun no conoce las URL ni los métodos que existen en la aplicacién y se tiene acceso
a todo en el sistema. El proceso de definir los permisos en la aplicaciéon puede consumir un tiempo
considerable y mientras no se hayan definido los permisos existe un hueco en la seguridad del SIGEP.
Se hace necesario que, una vez que los permisos sean identificados por la administracién, sean
salvados en una estructura sélida como una BD y que sean cargados por la seguridad del SIGEP.
Definir ademas un rol que tenga acceso a la administracion de estas configuraciones de seguridad y un

usuario que pueda administrar estas configuraciones para asi poder definir los permisos.

Para ello se cre6 un conjunto de clases que se encargan de salvar las nuevos recursos gue existen en

el sistema una vez cargado el negocio de la aplicacion.
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AplicationLoadedListener TreeD efinitionConstructUtil
-administracionSeguridadFacade : AdministradonSeguridadF acade -load : boolean = falss

+onApplicationE vent(event : ApplicationEvent) : void -abstractAgrupationDao : AbstractAgrupationDao
-definttionSourceDao : DefintionSourceDao

0 +contrudMethodTree(): void
o ) . +contrudURL Tree() : void
administracdionSeguridadF acade -concatenar(mapAgrupations : Set<Security AbstractAgrupation...
1 1
<<Interface>> treeConstuctUtil

AdministracionSeguridadFacade
+persistPersonal(p : P ersonal): P ersonal

+deleteRelationUserWithRole(roles: String [], user : User.. | UriMappingRegister

+savelserWithRole s{user : User, roles: String []) : User 0 +unsSe curity Agrupations : List<S ecurit yAbstradtAgrupation= = newA...
+getPersonalByld(idP ersonal : String): Personal agrupation : Agrupation

+persistPersonal(p : P ersonal, nomCargos : String [], tipo. .| -ctx : ApplicationContext

+saveDefinidonSourceURLTree() : void
+saveDefinidonSourceMethod Tree() : void
+saveSecurityAbstractAgrupationByRole(ids : String [], R ...
+getSecurntyD e finitionldByRole(nRole : String) : String
+getRolesByDefinition(idDefinition : Integer) : String

+loadAllUrls(agrupation : Agrupation, parent : SecurityAgrupation) : S...
+afterP ropertiesSet(): void
+setApplicationContext(arg0 : ApplicationContext) : void

+getNomCargoByld(id : String) : NomCargo MethodMappingR egister

+persistCargoF unconario(p : CargoF uncionario): Cargo... +m ethodSe curity Agrupations : List<Securit yAbstradAgrupation> = ne..,
+deleteD efinitionR oleByD efinition(roles : String [], idDefin.. | -context : ApplicationContext

+getTipoDocumentoldentificacionByd(id : String): NomT. .| +loadAllM ethods() : void

+deleteDefinitionRoleByRole(ids : String [], role : String) :... +m ain(args : String []) : void
+saveSecurityAbstractAgrupationRoles{roles : String [, i... +adicionarMethod(b eaniWithModule : BeanWithModule, metodo : Met...
+getRangoPersonales(inicio : Integer, cantMaxima : Inte... #createStructure(modulelnfo : Modulelnfo) : Security AbstractAgrupati..
+obtenerRangoCargoF uncionarioByP ersonal(idPersonal ... #searchAgrupation(metho dSecurityAgrupations : Collection<Security ...
+getCountCargoF uncionarioByP ersonal(idP ersonal : Stri... #create AbstractAgrupation(modulelnfo : Modulelnfo, parent : Security...
+getNombrePersonalBylUsemame(username : String) : S... +existAnnotationinClass(daz : Class) : boolean
+recargarDefinicionesSeguridadUrl() : void +& xistAnnotationlnMethod (method : Method): boolean
+getldPersonalBwsemame(username : String) : String lesetApplicationContext(context . ApplicationContext);voick |

Figura 18: DC que muestra la relacion entre las clases encargadas de salvar los recursos de la aplicacion.

AplicationLoadedListener: Clase que extiende de org.springframework.context.ApplicationListener y se

encarga de capturar el evento que es lanzado una vez cargado el negocio de la aplicacién. Cuando el
evento es capturado se ejecutan los métodos  saveDefinitionSourceURLTree() vy

saveDefinitionSourceMethodTree() de la interfaz AdministracionSeguridadFacade .

TreeDefinitionContructUtils: Clase creada como utilidad, con el objetivo de cargar los valores de los

recursos ya definidos en la BD y concatenar estos valores con los de los recursos identificados por la
administracibn que se encuentran en las colecciones estaticas URLSecurityAgrupation vy
methodSecurityAgrupation de las clases URLMappingRegister y MethodMappingRegister
respectivamente. Si existen nuevos valores de recursos que no estan persistidos en la BD entonces

estos recursos seran persistidos.

Diagrama de secuencia donde se muestran los mensajes enviados entre clases que hacen posible que
se puedan obtener los recursos requeridos por la seguridad para poder gestionar los permisos a los

mismos
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sd IderrtificarUrIsMetodos)

AplicationLoaderListener AdministracionSe guridadF acade MethodMappingRegister TreeDefinitionC ontructUtil

Evento Lanzado

T T T T
| | | |
| | | |
| | | |
| | | |
1: notificacionE vento() jl_ : : :
2: saveDefinitionSourceURLTree() | 3: contrudWRLTree() |

1 ]
| D

|

L : 4: concatenar()

| |

| |

5: saveDefinitionSourceMethodTree() | |
>L 6: loadAlIMethods() | |
DU !

7 consmdw‘e«hodTree()
: D 8: concatenar()

L |

| |

| T |

| | |
| | | |
| | | |
i ! ! ! !

Figura 19: Diagrama de secuencia donde se muestran mensajes enviados entre las clases representadas.

SEC_USER
F USERMAME

3 PASSWORD SECURITY_DEFINITION SOURCE
< ENABLED FID_TY¥PE

PP < DESCRIPTION

-

SEC_USER_ROLE

B USERNAME
®ROLE SECURITY_ABSTRACT AGRUPATION
2D
%D NG
““““““ 1 2 FmaL
\cl;/1 SEC_ABST_AGRUPATION_ROLE 9 ENABLED
< NAME_DESC
T EROLE %D TYPE
SEC_ROLE _
= 80
# ROLE ﬂ(
< DESCRIPTION .
¥ z T z
| SECURITY_AGRUPATION SECURITY_DEFINITION
|
J__ _____________________ l D B0
& PATTERN % NAME_IDENTIFY

Figura 20: MD donde se representan los permisos.
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Gestionar permisos a URL

Como vimos anteriormente gestionar permisos implica crear la relacion que existe entre un recurso y
un rol. Ya el sistema tiene el control de las URL que existen en la aplicacion y de los roles del sistema,
asi como las clases que modelan la relacién que existe entre ellos, sélo queda crear la interfaz visual

gue le permita al Administrador de la Seguridad relacionar las URL y los roles del sistema.

Diagrama de clases de la web, se muestran los principales componentes de la capa de presentacion y

las relaciones que existen entre ellos para lograr gestionar los permisos a las URL del sistema.
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recursosMetodosTres
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+securtyF acade : SecurityF acade
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ponse | HitpSerd ..
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==|nterface==
AdministracionSeguridadF acade

+secunityTreeDefinition : String

MultiActionController

1 adminSecurityFacade

+allMom Cargo : List=Mom Cargo=

+allP ersonal : List=Personal=

+courtP ersonales : Integer

+cargoF undonarioDao : CargoFundonarioD ..
+securityT reeDefinitionf ethod : String

+persistPersonal(p : Personal): Personal

+d eleteR elationl) servithRole(roles | Sting []..
+savell serWithRoles{user | User, roles: Stri...
+3etP ersonalByld(idP ersonal : String): Pers...
+persistPersonal(p : P ersonal, nomCargos : ..
+savelefinicdonSourcelRLTree() : void

adminSecurityFacade

+savelefinidonSourceM ethod Treed) © void
+saveSecunityAbstractAgrupationByRole(ids ..
+q etSecurtyD efinitionldByR ole(nRale : Strin...
+g et olesByD efinition (dD efinition : Integer) ...
+getMomCargoByld(id : Sting) : NomCargo
+persistC argoF undonariop : CargoFuncion...
+c eleteD efinitionR ol eByD efinition{roles . Sti...
+0etTipoDocumentoldentificacionByd{id : 5t...
+deletel efinitionR oleByRole(ids . Sting [],r...
+saveSecuntyAbsractAgrupationRoles{roles. |
+getRangoP ersonales(inicio : Integer, canth...
+obtenerRangoC argoF uncionarioByP ersona...
+getCountC argoF undonaric ByP ersonal(idP ...

+getMombreP ersonalByJ)semame(usarnam...

Figura 21: DCW referente a los casos de uso Gestionar Roles, Gestionar Permisos a URL y Gestionar Permisos

a Métodos
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Como se muestra en el diagrama la pagina cliente gestionarRolesPermisos incluye dos péginas cliente

y un formulario:

Formulario datosRole: Se encarga de recoger los datos referentes a un rol, estos datos son el nombre

del rol y la descripcion.

Pagina cliente recursosURLTree: Representa el arbol de todas las URL del sistema, en el cual se

identifican las URL a las cuales un rol tiene acceso.

Péagina cliente recursosMetodosTree: Representa el arbol de todos los métodos requeridos por la

seguridad, en el cual se identifican los métodos a los cuales un rol tiene acceso.

Gestionar permisos a Métodos

El sistema ya posee el control de todos los métodos que necesitan ser controlados por la seguridad y
de los roles del sistema, asi como las clases que modelan la relacién que existe entre ellos, s6lo queda
crear la interfaz visual que le permita al Administrador de la Seguridad relacionar estos métodos y los

roles del sistema.

Para gestionar los permisos a los métodos del sistema el Administrador de Seguridad debe acceder a
la pagina cliente gestionarRolesPermisos en la cual podra especificar los métodos a los que tiene
acceso un rol especificado, esto lo realiza en el arbol de métodos representado en la pagina cliente

recursosMetodosTree (Figura 21).

De esta forma la administracion de la seguridad gestiona los permisos a los métodos de negocio que

requieren seguridad.
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CONCLUSIONES

Se identificaron las configuraciones y definiciones de seguridad que requieren ser administradas.

Se disefiaron e implementaron mecanismos que permiten obtener automaticamente los elementos de
la aplicacién que requieren ser asegurados.

Se disefiaron mecanismos que permiten gestionar las configuraciones y definiciones de seguridad
mediante interfaces visuales y aplicar los cambios realizados en las configuraciones y definiciones de
seguridad sin necesidad de reiniciar la aplicacion.

Se cred un modelo de datos para almacenar los valores de las configuraciones y definiciones de
seguridad que requieren ser administradas.

Se implementaron los mecanismos disefiados para administrar las configuraciones y definiciones de
seguridad, se programo el acceso a los datos, l6gica de negocio y la interfaz visual.

De esta forma se hace mas facil, confiable y eficiente el proceso de definir la seguridad de un sistema,
Se cambian los conceptos de administracion de la seguridad, independizando el proceso de desarrollo

del software del de definicion de la seguridad de un sistema.
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RECOMENDACIONES

Se recomienda que se analice el uso de este médulo de administracion de las configuraciones y
definiciones de seguridad en otros proyectos de la universidad que presenten arquitecturas similares a
la del SIGEP.
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GLOSARIO DE TERMINOS

Subsistema: Un subsistema se refiere a un conjunto de médulos que por razones de similitud o de

perseguir objetivos comunes, son agrupados.

Mo6dulo: Encapsula un conjunto de funciones que debe realizar el sistema, las cuales son agrupadas

por tener caracteristicas muy similares y se definen en la etapa de disefio.

Interface: Es un conjunto de constantes y métodos a los que no se les da implementacion, también se

puede ver como una clase que solo cuenta con métodos abstractos.

Clase: Es una abstraccién sobre un conjunto de objetos que tienen en comuin estructura 'y

comportamiento.

Atributos: Son las caracteristicas o propiedades que definen a un objeto

Método: Son operaciones que pueden modificar el estado de un objeto o simplemente

obtener datos sobre el mismo.

Objeto: Es el resultado de la instanciaciéon de una clase.

Caso de uso: Fragmentos de funcionalidad que el sistema ofrece para aportar un resultado de valor

para sus actores.

Framework: Conjunto de APIs y herramientas destinadas a la construccion de un determinado tipo de

aplicaciones de manera generalista.

Servlet: Es una clase Java que ofrece funciones suplementarias al servidor.

Software: Es el conjunto de los programas de computo, procedimientos, reglas, documentacion y

datos asociados que forman parte de las operaciones de un sistema de computacion.
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ANEXOS

Sistema de Gestidn Penitenciaria
Repiblica Polivadana de Venezuelo

#* ADMINISTRACION DEL SISTEMA

Adrninistrar roles ADMINISTRACION DE USUARIO

Administrar Personal
Adrninistrar Mommendader... Primer Nombre Segundo Nombre Primer Apellido Segundo Apellido
Tipo de Identificacién Mo Identificacién Direccion

Teléfono

| | Personal Activo

Usuario del sistema Estado : Habilitado Nombre de Usuario : miriangela

Mostrar D atos

Cargos del Funcionario: Bt e | Totak 0

Fechade o] — —
Fechadefin [ |3 -

| MNuevo || || ahoels |
DIRECCION GENERAL Datos del Personal == 123 = 2| Total: 53
PENITENCIARIO
o tirastn rorien Roxanel Walero
Miriangela Lisbeth Rivas Pérez
Jose Rafael Ruiz
Javier Lopez del Castillo Caymares
Clga maria caronado alarcon
| Aplicar | | Cancelar | | LCerrar |

Anexo 1: Interfaz encargada de gestionar los datos del personal del penal al cual se le asigna un usuario del
sistema.
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DATOS DEL USUARIO [ +)

Mombre de Usuario

Direccion Ip Acceso

|
|
Contrasena |
|

Confirmar contrasena

Disponibles: Adquiridos:

+ |ROL_ADMIN = =
ROL_SaLuUD
ROL_S&LASITUACION
ROL_TRATAMIENTO
ROL_COMTROLPEMAL
ROL_CUsTODIO 3
ROL_CREADOR_USUA _

Imimi} L hl

SR gk I3

DUsuariu habilitado

| Aplicar || Canicelar || Cerrar

Anexo 2: Interfaz visual encargada de gestionar los usuarios del sistema.

Sistema de Gestidn Penitenciaria
Repidblica #olivadana de weneruela

#* ADMINISTRACION DEL SISTEMA

Administrar rolez

ADMINISTRACION DE ROLES

Administrar Personal

Administrar Nemencdadar.,.

Datos del Rol

Nombre del Rol

Descripcion

Administrador del sistema

URL del Sistema Métodos del Sistema

= Il Common Global f__ = v Common Global ‘f__
= ¥ Administracién 2 I seguridad Custodia
= £ M administracion Penal = I Tratamiento

= [ Armamento 3 ¥ administracién Penal

=l=] Capacidades

25 W capacidades
== = Gestionar Locales y Cupt
l_ -

20 v CapacidadesFacadelmpl
d [ listarTiposLocalesLogicos
|J rtotaICapacidadesHahilitada

:'_" i [ Fupr'
I Ppetici |,l'administracionpenal,l'capacidades,l’gestionar,l'popupmodiFicarcupo.htmi

v Peticion que levanta l: D v obtenerTipoLocalLogicoPa

E! Datician nara a licnnas ¥ 1 [V cabuadaEliminarfna b
40 [ « P-4 »

Coooo

Roles del Sistema

| Nuewvia || Adicionar || Cancelar |

== 12 . = = Total: 9

ROL_ADMIN
ROL_SaLUD
ROL_SALASITLACICONAL
ROL_TRATAMIENTC

DIRECCION GENERAL
Mol PE SERVICIO
PENITENCIARIO

ROL_CONTROLPENAL

Administrador del sistema
Salud

Sala situacional

Clasificacion v tratamiento

Control Penal

A RN
PR REL AN M TTRSORE S ¥ AR

| Aplicar || Cancelar || Cerrar |

Anexo 3: Interfaz visual encargada de gestionar los Roles del sistema, los permisos a URL y a Métodos.
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