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RESUMEN

Para llevar a cabo el Control Interno en las entidades se usa el Cuestionario Estandar de
Control Interno (CECI), el cual aporta insuficiente informacion para la toma de decisiones a nivel

empresarial o gubernamental.

A partir de esta situacion, se ha decidido hacer una propuesta de un Sistema de Informacion
para el Control Interno, que tribute a la confiabilidad de los datos y que permita al evaluador
argumentar esa evaluacion. Este nuevo cuestionario se ha denominado Cuestionario Ampliado para

la Evaluacion de Control Interno (CAECI).

Esta propuesta consiste en la adicion de elementos adicionales que refrenden a la evaluacion
dada, utilizando técnicas de la Inteligencia Artificial, que permitan almacenar Datos y Metadatos para

su procesamiento, indexacion y recuperacion de la informacién mediante busqueda semantica.

Para llevar a cabo todos estos procesos se utilizan diferentes modelos y estandares, que

puedan tributar a la eficacia de la propuesta para la evaluacion del Control Interno.

PALABRAS CLAVES

Sistema de Informacién, Control Interno, Cuestionario, Metadatos, Logica Borrosa, Indexacion,

Busqueda Semantica, Modelos.
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INTRODUCCION

Los Sistemas de Informacion, principalmente los de soporte a la Toma de Decisiones, se estan
convirtiendo hoy en dia, en piezas claves para muchas organizaciones. Segun aumenta la potencia
de calculo y se abaratan los costos del hardware necesario para este tipo de herramientas, se
incrementan dia a dia las empresas que se deciden a implantar sistemas de este tipo en diferentes
niveles de la cadena de la Toma de Decisiones. Pero para adoptar un Sistema de Informacion es
necesario comprender hasta sus Ultimas consecuencias la importancia de la informacién y la
tecnologia que las soportan y que son ellas, ademas de los Recursos Humanos, sus mas valiosos
activos. [Grandio, 1996; Blanco, 2004]

Las empresas exitosas reconocen los beneficios de la tecnologia de informacion y la utilizan
para impulsar el valor de sus interesados (stakeholders). Estas empresas también entienden vy
administran los riesgos asociados, asi como la dependencia critica de muchos procesos de negocio
en Tecnologias de la Informacién (Tl), la administracién de los riesgos asociados a dichas TI, asi
como el incremento de requerimientos para controlar la informacién, se entienden ahora como
elementos clave del gobierno de la empresa. El valor, el riesgo y el control constituyen la esencia del
Gobierno de TI, lo cual recuerda que, teniendo en cuenta los cuatro pilares basicos de la actividad
empresarial: planificacion, organizacién, ejecucién y control, requieran atender de manera especial

este ultimo proceso. [Blanco, 2002]

Entre los mecanismos reconocidos del control, se encuentra la llamada Auditoria, que solo
ejerce una funcién de intervencion, es externa y que evalla y juzga. La importancia de
institucionalizar el control desde adentro de la entidad, hizo necesario reconocer acciones internas
de tipo correctivo y preventivo, por lo que aparecio la necesidad de separarlas: la Auditoria Externa y
la Auditoria Interna, aunque ambas responden a una necesidad de la Administracion al nivel
correspondiente. Desde el tristemente famoso Escandalo Watergate ocurrido en los Estados Unidos
en la década del 70 del pasado siglo, el interés creciente por el tema del control posibilité la adopcidn
de diversos marcos regulatorios complementarios para nuevos formatos del control, entre ellas el
Control Interno. Este constituye una herramienta Unica y preventiva en su mas amplia concepcion,
uno de los mas importantes procesos actuales que se desarrollan no solo a nivel empresarial sino a
nivel gubernamental. [Toledo, 2003; Durand, 2004]



El marco conceptual del Control Interno se ha incorporado al desarrollo de las Buenas

Practicas de la Gobernabilidad, se destacan diversos eventos de importancia en el escenario

empresarial y una serie de instituciones reconocidas y estandares adoptados convergen en

identificar la actualidad y relevancia de contar con un Sistema de Control Interno (SCI):

Instituciones como la entidad no lucrativa Committee of Sponsoring Organizations (COSO)
que concibié el Informe COSO, desde 1992, como se le conoce al cuestionario que se utiliza
actualmente y que involucré las siguientes organizaciones: American Accounting Association
(AAA), American Institute of Certified Public Accountants (AICPA), Financial Executive
Institute (FEI), Institute of Internal Auditors (lIA), Institute of Management Accountants (IMA)
[Treadway, 1987].

La creacion en 1998 del IT Governance Institute - ITGI- establecido para evolucionar el
pensamiento y los estandares internacionales respecto a la direccion y control de la
Tecnologia de Informacion (T1) de una empresa, y el disefio riguroso de la bien conocida
Information Systems Audit and Control Association (ISACA) ha emitido desde el afio 2005 un
conjunto de estandares, directrices y procedimientos, en plena concordancia con los
estandares de COSO y que enfoca ese proceso como sistema 6 Sistema de Informacién (SI).
[Peza, 2007; Ibanez, 2008].

La necesidad de extender la concepcion del Gobierno Corporativo a tenor de las Tl que
insiste en el apropiado control de los procesos con el objetivo de un monitoreo efectivo del
desempefo que mantenga el registro y evite resultados inesperados, surge entonces COBIT
acronimo de Control Objectives for Information and related Technology como marco de
referencia para la adecuada administracién de los recursos de las Tl que han evolucionado
siendo también coherentes con el estandar COSO. La propia evoluciéon se muestra en sus
diferentes versiones: CoBIT1.0 (1996) centrado en la Auditoria, CoBIT2.0 (1998) centrado en
el Control, CoBIT3.0 (2000) centrado en la Administracion, CoBIT4.0 (2005) centrado en el
Gobierno. [CobiT 4.0, 2005].

A raiz de la Convencion de Usuarios de COBIT en Cancun, México (desarrollada entre el 14-16

de mayo del 2008) se anuncia la futura version CoOBIT4.1, en el cual el procedimiento ME2

Monitorear y evaluar el Control Interno, identifica los diferentes estadios de madurez del Control



Interno, lo cual hace re-pensar en la realidad de la empresa cubana actual a la luz de estas

tendencias.

En estos momentos avanza un nuevo formato de gobierno empresarial: el denominado
Gobierno de la Gestion orientada a Riesgos (Enterprise Risk Management- ERM) en cuyos formatos
sigue vigente la importancia del Control Interno y de su cuestionario asociado amplidndose las

componentes a ser evaluadas, en el caso especial la asociada al Riesgo.

En Cuba desde 2003, se desarrollan ingentes esfuerzos a nivel gubernamental, en la
implantacién del Control Interno. Refrendado por la Resolucién No. 297/2003 del Ministerio de
Finanzas y Precios y ratificada su importancia a través de la adopcién, siguiendo los estandares
internacionales, en un nuevo formato de Auditoria en el 2006 por respaldo legal de la Resolucion No.
26/2006 del Ministerio de Auditoria y Control, se establecié en una de sus tres partes, la Auditoria al

Sistema del Control Interno.

Pero si bien desde el punto de vista de las instancias gubernamentales se reconoce la
importancia del Control Interno, aun en la base no se reconoce de manera convincente, no esta clara
su utilidad. Siguen siendo los resultados de las Auditorias Externas la que en definitiva determinan
las acciones ulteriores de los directivos y/o especialistas y no se aprovecha la rica experiencia
cotidiana que esta en la propia empresa, en sus acciones y en sus resultados, en el conocimiento
que su Capital Humano debe incorporar a las acciones concretas por el mejoramiento de la entidad,
tal y como prevee la concepcion moderna y actualizada del Control Interno. Entonces ¢,por qué no se

ha avanzado mas en el Control Interno en la empresa cubana? [Garcia et. al, 20086].

Es que no basta con contar con el respaldo legal, no basta con acciones de Capacitacién si
éstas se limitan a la explicaciéon de las normas, de las guias y de la documentacién que regula el
mismo. Se requiere de una profundizacién de su sentido y de los diferentes estandares que en su
evolucion siguen apuntando a el perfeccionamiento de los métodos para responder al cuestionario
asociado al Informe COSO, el cual sera referido como el Cuestionario Estandar del Control Interno
(CECI). El cuestionario consta de 116 preguntas asociadas en 27 tematicas y a su vez en las
conocidas Cinco Componentes del Control Interno. En su interaccion con directivos y especialistas

de diversas instituciones, de manera preliminar se han identificado un conjunto de insuficiencias en



relacion a la recogida de datos, su procesamiento y la posibilidad de extraer de ellos informacién util
y significativa. [Garcia et. al., 2007].

Para lograr incorporar el Control Interno en el eje de las Buenas Practicas de la Gobernabilidad
se requiere trascender lo legal, llegar a la esencia del proceso, comprender su especificidad y
reflexionar y actuar en consecuencia con creatividad. Se requiere por tanto, profundizar en lo
axioldégico, emprendiendo acciones en torno al Manejo Inteligente de Datos y en un adecuado
procesamiento de los mismos que le permita al directivo y/o a los especialistas de la empresa
visualizar adecuadamente informacién significativa que le permita poder, de una manera sencillay en
tiempo real, valorar el estado de la entidad y su tendencia. Todo lo anterior dificiimente pudiera

realizarse sin la incorporacion de las Tecnologias de la Informatica y las Comunicaciones (TICs).

Con este trabajo se pretende contribuir al desarrollo de un Sl para llevar a cabo de la mejor
manera el Control Interno en las instituciones. Actualmente se cuenta con el Cuestionario Estandar
del Control Interno (CECI) aplicado en Cuba y en América Latina, éste solo genera datos de tipo
cualitativo en una escala valorativa en cuatro niveles, con imposibilidad de brindar informacién
sintética que se pueda procesar y utilizar en la Toma de Decisiones de las entidades. Partiendo del
CECI, se propone un sistema capaz de permitir al usuario realizar una valoracion mas fiel y
personalizada de sus elementos, basandose en elementos adicionales a dicho cuestionario como
comentarios y/o evidencias que respalden cualquier evaluacién dada. A este cuestionario modificado

se le llamara Cuestionario Ampliado para la Evaluacién del Control Interno (CAECI).

Pareceria l6gico, por tanto, que dentro del mundo empresarial y/o gubernamental se plantee la
utilizacion de estos Sl para el estudio de diversos problemas, la busqueda de soluciones alternativas,
lo cual dependera del adecuado procesamiento de los datos y la extraccion de la informacién
requerida. De ahi la importancia de modificar el CECI, generar otros tipos de datos, y procesarlos
segun modelos que permitan la utilizacion de técnicas de Inteligencia Artificial. Un proyecto de diseno
de un Sistema de Informacién también estara sujeto a las especificidades de la entidad en que se
aplique y de la creatividad de los especialistas por o0 que siempre estara sujeto a peticiones de

cambio y mejora por parte de sus usuarios.



SITUACION PROBLEMATICA

e Inadecuadas vias de almacenamiento de los reportes asociados al Control Interno.

¢ Insuficiencia de informacion util, significativa y oportuna que permita identificar desviaciones.

e Desaprovechamiento de la informacion implicita en los reportes y en sus posibles
comparaciones.

¢ Insuficientes analisis comparativos del historial de Controles Internos desde el punto de vista
empresarial.

e Inexistentes formas de realizacion de analisis comparativos de los Controles Internos entre
entidades de un mismo sector o una misma jurisdiccion desde el punto de vista
gubernamental.

¢ |nsuficientes formas de visualizacién adecuadas.

El estudio de factibilidad y la manera de incorporar la Mineria de Datos, contribuira a una

valoracion fiel y personalizada del estado del Control Interno que antes no se realizaba.
PROBLEMA

El Cuestionario Estandar del Control Interno que gestiona datos calificadores de forma

cualitativa no garantiza la seguridad razonable que promueve el propio Control Interno.
OBJETO DE ESTUDIO

Los Sistemas de Informacion en los mecanismos asociados al Control Interno.
CAMPO DE ACCION

El proceso de creacion, analisis y gestiéon de los Metadatos asociados a la propuesta del

Cuestionario Ampliado del Control Interno (CAECI).
OBJETIVO GENERAL

Desarrollar una propuesta para el procesamiento de informacién asociada al Control Interno y

que pueda ser utilizada tanto por la empresa como por las entidades gubernamentales.



OBJETIVOS ESPECIFICOS

e Realizar un estudio detallado sobre el Control Interno y su integracién con los Sistemas de
Informaciéon como apoyo a las Decisiones.

e Estudiar las técnicas de procesamiento de informacion (Mineria de Datos, Mineria de Texto,
Reconocimiento de Patrones, etc.) asociadas a cuestionarios abiertos.

e Realizar un estudio sobre la factibilidad de la propuesta obtenida.

Como posibles resultados se pretende obtener toda la informacién necesaria para la
implementaciéon del CAECI, donde las técnicas de obtencién de la informacién sobrepasen las

expectativas del Cuestionario Estandar.
HIPOTESIS

Si se elabora y disefia el CAECI sera factible la Mineria de Datos y/o el Reconocimiento de

Patrones elevando la eficacia del Control Interno y las soluciones esperadas.
TAREAS

Para el logro del objetivo propuesto se determinaron las siguientes tareas de investigacion:

e Realizacion de un estudio detallado sobre el Control Interno, sus estandares y su evolucion
tanto en empresas como en instituciones gubernamentales, asi como las técnicas de
procesamiento de cuestionarios, la Busqueda Semantica y sus aplicaciones en el campo de
la Informatica, la utilizacién de estandares en la estructuracion y recuperacion de Metadatos.

e Analisis del actual Cuestionario Estandar del Control Interno (CECI) utilizado en Cuba y en
América Latina, y de las posibilidades de ampliar el mismo en lo que se ha llamado
Cuestionario Ampliado para la Evaluacién del Control Interno (CAECI).

e Valoracion de resultados del CECI y CAECI en algunas entidades cubanas, a través de la
utilizacion de diversas herramientas, representaciones, calculos y analisis correspondientes
con el objetivo de analizar la factibilidad de la propuesta.

e Validacion del estudio de factibilidad de la propuesta del Sistema de Informacién a partir del

analisis comparativo de los resultados obtenidos en el estudio.



Este trabajo consta de tres capitulos que incluyen todo lo relacionado con temas actuales de
investigacion y una propuesta para la realizacion de un cuestionario ampliado que contribuye a la

solucion del problema planteado.

Capitulo 1

En este capitulo se hace un estudio del estado del arte tanto de los aspectos de las Ciencias
Empresariales involucradas, como de algunas técnicas asociadas al Manejo Inteligente de Datos. Se
analizan tedricamente los antecedentes y la evolucién del Control Interno. También trata sobre el
tratamiento de datos asociados a cuestionarios y de como la utilizacion de Metadatos puede aportar
a la extraccién de informacion util en este campo del Control Interno. Se profundiza en la Indexacién
de datos, y en los requerimientos para el tema de interés con el objetivo de lograr la adecuada

recuperacion de la informacién significativa y la visualizacion dirigida a los usuarios.

Capitulo 2

En este capitulo se muestra la aplicacion de los conocimientos adquiridos durante la revisiéon
bibliografica y el estudio tedrico de los diversos temas tratados. Se fundamenta la propuesta que
cumple con el objetivo trazado y se hace un analisis tedrico de algunos modelos basicos que puedan

ser Utiles para dar solucion al problema.

Capitulo 3

Después de realizar el modelado de la propuesta, en este capitulo se muestran solamente
algunos resultados de los variados experimentos que fueron realizados. Se utilizan diferentes
herramientas para el procesamiento de los datos que ayudan a la visualizacion de los resultados, se

contrastan estos resultados y se fundamenta la viabilidad del disefio propuesto.



CAPITULO 1: FUNDAMENTACION TEORICA.

1.1. Introduccion.

Se realiza un estudio del estado del arte en las disciplinas de Inteligencia Artificial y Ciencias
Empresariales vinculadas al tema tratado, donde se efectua la sistematizacion del estudio de la
teoria que sustenta la fundamentacién del problema. Se profundiza en temas que constituyen
consulta obligatoria como: Control Interno, Técnicas para el Procesamiento de Datos asociados a los
cuestionarios (Mineria de Datos, Mineria de Textos, entre otros), asi como la estructuracion de

Metadatos, estandares a utilizar, asi como su imbricacion en los Sistemas de Informacion.
1.2. EIl Control Interno.

En primer lugar, el Control Interno es un concepto internacional. No es una especificad cubana
ni mucho menos. Debe entenderse como el conjunto de actividades de planeacién y ejecucion
realizado por la empresa para lograr que los objetivos se cumplan. Se trata del sistema conformado
por las actividades y procesos orientados a satisfacer los objetivos indicados. Su concepto va mucho
mas alla de la percepcion inicial que se tiene con frecuencia sobre este instrumento. [Argadofia,
2002].

La palabra control se refiere a los procesos de analisis, planeacion, ejecucidon, monitoreo y
mejora continua, mientras que la palabra interno hace alusién a que es una responsabilidad que
deben asumir las empresas no solo por requerimiento legal sino por conveniencia gerencial y que
complementa al control de verificacién o externo que realizan entidades ajenas a la propia empresa.
[Toledo, 2003].

Actualmente, la modernizacion de la empresa a la luz de los nuevos enfoques de las Ciencias
Econdémicas considera en enfoque mas abarcador y diferenciador. Si la vision anterior del control
estaba limitado a: controles contables, controles tacticos, supervision, revisidén, comprobacion,

verificacion, ahora se convoca a establecer:
e Un Sistema de Control Interno acorde a las caracteristicas de cada entidad

e Potenciar la funcién de Control como parte del proceso de Direccion.



o Filosofia de accion estratégica compatible con el perfeccionamiento empresarial como

modelo de gestion.
1.2.1. Ventajas del Control Interno.

Segun las tendencias mundiales se llega a considerar que el Control Interno debe ser un
instrumento eficaz para lograr la eficiencia y eficacia en el trabajo de las entidades. El desarrollo de
nuevos términos relacionados con el Control Interno, a diferencia de lo que hasta ahora se
identificaba, es decir sélo contable, y la introducciéon de otros mecanismos de gestion en las
entidades (Perfeccionamiento Empresarial, Sistemas de Gestiéon de Calidad) aportan elementos
generalizadores para la elaboracion de los Sistemas de Control Interno en cada entidad. [Escorza,
2000].

Puede interpretarse que el Control Interno es un proceso integrado a las operaciones
efectuadas por la direccion y el resto del personal de una entidad para proporcionar una seguridad

razonable para el logro de los objetivos siguientes:
e Confiabilidad de la informacion.
e Eficiencia y eficacia de las operaciones.
e Cumplimiento de las leyes, reglamentos y politicas establecidas.
e Control de los recursos - de todo tipo - a disposicién de la entidad

Lo que persigue el Control Interno es amplio y profundo, incluye toda la actividad de la entidad

y debe indicar el camino de su perfeccionamiento.

En el propio texto del titulo de dicha Resolucién 297/2003 se identifican varias palabras o
frases claves: realizacion sistematica de los controles y de su aplicacion, toma de decisiones, tareas
priorizadas de cada dirigente y del colectivo de trabajadores, fiabilidad de la informacion, garantizar
la preservacion de los recursos materiales, financieros y humanos. Estas palabras claves invitan a

nuevos cuestionamientos.



Lo expuesto, sustenta el origen del Control Interno que se entiende como una permanente
actitud positiva de autocontrol, autogestion, autoevaluaciéon y automejoramiento, que le permite a la
entidad mantener su vista puesta en sus propios objetivos y lograr la calidad, con eficiencia y
eficacia. [Peza 2007]

A casi dos décadas de ser utilizado el Control Interno, en su evolucién e integraciéon con otros
estandares, y en un balance actual de sus resultados, es ineludible la realidad de que este proceso
interno de autocontrol puede aportar al perfeccionamiento de la empresa en dependencia de cémo
se enfrente. Realmente el trabajador que realice el Control Interno en cierta entidad, debera conocer
la esfera que controla, ser ético e imparcial, y finalmente lo que se exigira es el llenado del Informe
COSO que se traduce en un cuestionario. Esto es un aspecto a atender, por cuanto se esta

reduciendo a un marcaje un conjunto de actividades y/o procesos de diversa indole. [Lloyd, 2002]

También es de destacar la necesidad de contar con un historial de los diferentes momentos en

los que se realizaron Controles Internos en la empresa, lo cual permitira conocer si se avanza o no.
1.2.2. Control Interno Informatico.

En la actualidad, es dificil encontrar una empresa que no utilice las TICs en su gestién. Es por
ello que existe el Control Interno Informatico. Este debe controlar sistematicamente que todas las
actividades de sus sistemas de informacion sean realizadas cumpliendo los procedimientos,
estandares y normas fijadas por la direccidén de la organizacion y/o la direccién informatica, asi como

los requerimientos legales.

La funcion del Control Interno Informatico, es asegurarse de que las medidas que se obtienen
de los mecanismos implantados por cada responsable sean correctas y validas. Ha de definir los
diferentes controles periddicos a realizar en cada una de las funciones informaticas, de acuerdo al
nivel de riesgo de cada una de ellas, y ser disefiados conforme a los objetivos de negocio y dentro
del marco legal aplicable. Estos se plasmaran en los oportunos procedimientos de Control Interno y
podran ser preventivos o de deteccion. Realizara peridodicamente la revision de los controles
establecidos de Control Interno Informatico informando de las desviaciones a la Direccién de
Informatica y sugiriendo cuantos cambios crea convenientes en los controles, asi como transmitira
constantemente a toda la organizaciéon de Informatica la cultura y politicas del riesgo informatico.
[Ibafiez, 2008].
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Figura 1. Piramide del Control Interno Informatico.

Esta es una herramienta enfocada a la adecuada Gestion de los Sistemas de la Informacion.
En una entidad pueden ocurrir una serie de problemas informaticos, algunos de estos factores
pueden ser el indiscriminado uso de la Web dentro de la entidad, el uso de Internet en horario
laboral con fines personales, el cual es muy comin en estos tiempos en la empresa. Esto trae
graves consecuencias ya que los trabajadores no emplean el horario de trabajo correctamente,
ocasionando bajo rendimiento y atraso en el trabajo, sin contar los riesgos informaticos que implica

la navegacion por sitios poco seguros.

Las malas decisiones, los usuarios insatisfechos, los ataques externos, la dependencia de las
tecnologias de la informacién, sus costos y mantenimientos, la integridad de la informacion, recaen
sobre la empresa, y la mejor via para aliviar dicho peso es implementando un sistema de Control
Interno Informatico. Como principales objetivos se pueden indicar los siguientes:

e Controlar que todas las actividades se realicen cumpliendo los procedimientos y normas
fijados, evaluar su bondad y asegurarse del cumplimiento de las normas legales.

e Asesorar sobre el conocimiento de las normas.

e Colaborar y apoyar el trabajo de Auditoria informatica, asi como de las auditorias externas al
grupo.

e Definir, implantar y ejecutar mecanismos y controles para comprobar el logro de la creacion

de adecuadas vias para llevar a cabo el servicio informatico.
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En resumen, el Control Interno Informético es cualquiera y cada una de las tareas o actividades
que se llevan a cabo automatica o manualmente para evitar, prevenir y corregir errores o malas
sorpresas que pueden traer problemas al adecuado funcionamiento de un sistema, empresa o

institucion para alcanzar sus metas y objetivos propuestos.

Analizada la real importancia de un sistema de Control Interno Informatico es necesario crear
la conciencia de también implantarlo en cada empresa o institucién. Para llegar a conocer la
configuracién del sistema es necesario documentar los detalles de la red, asi como los distintos

niveles de control y otros elementos relacionados.

Para la implantacién del sistema de Control Interno Informatico, se tienen que definir algunos
elementos, como son la gestion de sistema de informacion: politicas, pautas y normas técnicas que
sirvan de base para el disefio y la implantacién de los sistemas de informacién y de los controles
correspondientes; administracion de sistemas: controles sobre la actividad de los centros de datos y
otras funciones de apoyo al sistema, incluyendo la administracion de las redes, seguridad: incluye las
tres clases de controles fundamentales implantados en el software del sistema, integridad del
sistema, confidencialidad (control de acceso) y disponibilidad; gestion del cambio: separacién de las
pruebas y la produccion a nivel del software y controles de procedimientos para la migracién de

programas software aprobados y probados.
1.2.3. Componentes del Informe COSO.

El denominado Informe COSO sobre Control Interno, publicado en EE.UU. en 1992, surgi6
como una respuesta a las inquietudes que planteaban la diversidad de conceptos, definiciones e
interpretaciones relativas de un mejor Control Interno a llevar a cabo en las instituciones. Este
plasma los resultados de la tarea realizada durante mas de cinco afios por el grupo de trabajo que la
Treadway Commission, National Commission On Fraudulent Financial Reporting cre6é en Estados
Unidos en 1985 bajo su acrénimo COSO. Este grupo cuenta con alrededor de cincuenta mil
miembros y opera en aproximadamente cincuenta paises y su primera contribucion: el Informe

COSO fue encargada a la empresa de auditoria Coopers & Lybrand.

Existen infinidad de manuales y guias sobre el Control Interno, e independientemente de las
orientaciones, sugerencias, argumentaciones, todas terminan con el mismo cuestionario.

[Comptroller's Handbook, 2001]. Numerosos organismos reguladores de diferentes paises hayan
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modificado sus normas de auditoria relacionadas con el Control Interno para adaptarlas al marco
conceptual desarrollado por el mismo, lo cual evidencia la fortaleza de este estandar [(Ibanez 2008).
Los Cinco Componentes del Control Interno son: Ambiente de Control, Evaluacién de Riesgos,
Control de Actividades, Informacion y Comunicacién, Supervision y Monitoreo, que se estructuran en
el conocido Cubo COSO. (Figura 2)

Iifictin
el

Actividades de Control

mbie e Control

Figura 2: Cubo COSO.

El Control Interno, no consiste en un proceso secuencial, donde alguno de los componentes
afecta sélo al siguiente, sino en un proceso multidireccional repetitivo y permanente, en el cual mas
de un componente influye en los otros. Las cinco componentes forman un sistema integrado que
reacciona dinamicamente a las condiciones cambiantes.

1.3. Evaluacion de los Sistemas de Control Interno.

La evaluacién de los sistemas de Control Interno se puede hacer de formas muy variadas.
Seria razonable contar con que el grado deseado de documentacion esté en proporciéon con el
tamano y las actividades de la organizacion. Los métodos generalmente adoptados son: Valoracion
por flujos de trabajo, Valoracion por deberes, Valoracién por cuestionarios. La adopcion de alguno de

los métodos anteriores, no imposibilita el uso de otros de ellos para utilizarlos de forma conjunta.

En Europa, se elabordé una idea inicial sobre los cuestionarios para el Control Interno de las
entidades y empresas, que posteriormente EEUU la adopté también. Las preguntas estan
enmarcadas de forma tal que las respuestas se den por “si”, “no” o “no aplicable”. Las respuestas

afirmativas indican generalmente buen Control Interno en la entidad, mientras que las respuestas
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negativas indican debilidades de la misma, pero todo esto, no abarca ampliamente la informacién

real que se desea. En tales casos, seria recomendable agregar la nota explicativa.

Ya en América Latina, se modifico6 el método de evaluacion, queriendo lograrse uno
aparentemente mas completo. Surge asi, el denominado Cuestionario Estandar de Control Interno,
donde cada elemento seria evaluado y enmarcado en un solo y unico nivel, ya sea de excelente (E),
bien (B), regular (R), mal (M) o No Aplicado (N/A). Al final de los cuestionarios podria aparecer un
espacio en el cual se puedan agregar los comentarios y las sugerencias con respecto a las

calificaciones otorgadas. [Lloyd, 2000]

Pero: ¢Qué significa para la entidad este resultado cualitativo? ;Basta este indicador para
identificar acciones correctivas, decidir alternativas de solucidon de las deficiencias? ¢ Utiliza este
resultado la empresa para poder analizar evolutivamente la mejoria en su gestion? ;El numero o
calificacion total 6 los cambios en la ponderacion de los diferentes aspectos? ¢ Cémo identifica la

entidad la marcha del proceso de perfeccionamiento?

Existen numerosos tipos de escalas valorativas, pero una evaluacion externa aunque sea
justa, o una valoracién superficial de cualquier fendmeno o proceso que se desee evaluar como una
simple asignacion de valores dados a cualidades o caracteristicas, no es suficiente. Es necesario
llegar a la esencia del mismo. Aqui es donde entra a jugar el papel la posible aplicacién de la Légica
Borrosa o “Fuzzy” para determinar a qué conjunto pertenece realmente el elemento del subconjunto

analizado. [Espin et. al., 2007]

1.3.1. Estados de madurez del Control Interno.

No basta con una completa y sofisticada informatizacion del Control Interno en la entidad, ni
una amplia y efectiva capacitacién de la gerencia de la misma, las dificultades sobrepasan las
fronteras del medio tecnoldgico y de la utilizacion inmediata de los datos. Es algo mas complejo que

esta en la propia esencia del denominado Control Interno y en la valoracion de su eficacia.

Recientemente, ha sido una tendencia la clasificacion de los diferentes estadios de madurez
del Control Interno porque incluso la Auditoria lo intenta valorar. Hasta el momento han sido
detectadas dos clasificaciones: la de una reconocida Consultora [PricewaterhouseCoopers, 2006]

que se sintetiza en la Figura 3 y la del IT Governance [COBIT 4.0, 2005] mostrada en la Figura 4.
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Escalas clasificatorias Descripcion del estado de madurez del Control Interno.
del Control Interno

NO REALIZABLE Entorno no predecible donde las Actividades de Control no se encuentran
disefiadas o0 no estan instrumentadas.
INFORMAL Actividades de Control disefiadas e instrumentadas pero no adecuadamente

documentadas y no se comunican.

ESTANDARIZADO Actividades de Control disefiadas e instrumentadas y comunicadas a los
empleados pero no se detectan desviaciones.

MONITOREADO Controles estandarizados y periddicos enfocados a la Gerencia aunque la
automatizacion y herramientas se utiliza de manera limitada para apoyar las
Actividades de Control.

OPTIMIZADO Marco de Control Integrado con monitoreo en tiempo real y mejoramiento
continuo con automatizacion y herramientas que apoyan a las Actividades de
Control para efectuar cambios rapidos en las mismas.

Figura 3. Estados de madurez del Control Interno segun PricewaterhouseCoopers.

1.3.2. Necesidad de un manejo inteligente de datos.

Para poder tener acceso a los datos, es necesario primeramente almacenarlos y organizarlos,
para acceder a los mismos y aplicar los modelos que permitan extraer la informacién asociada. De
alguna forma el usuario o cliente debe dar a conocer su interés en una busqueda especifica y esto lo
hara mediante una consulta que sera procesada por los motores de busqueda o por el Sistema de
Informacion. Dentro de éste se encuentra el Sistema de Recuperacién de la Informacién (SRI), que

devuelve al usuario la informacion util y significativa.

Estos sistemas deben permitir ordenar los elementos de la coleccidon por el orden de
importancia o relevancia para la consulta de cualquier usuario. La dificultad no esta sélo en conocer
como extraer esta informacién sino también como utilizarla para decidir la relevancia de cada
documento. En consecuencia, la nocién de relevancia es un concepto clave en la recuperacion de
informacion. De hecho, el objetivo primordial de un SRI es recuperar todos los documentos que son
relevantes para la consulta. En un sistema de gestion de bases de datos se puede incorporar
documentos en formato nativo, asi como indexarlos automaticamente a fin de que cualquiera de las

palabras presentes en los mismos puedan ser utilizadas como puntos de acceso. [Pinto, 2007]

Si el tipo de dato almacenado fueran textos, es entonces mayor la complejidad de los modelos

a utilizar. Aparece entonces la Mineria de Textos, tarea de gran complejidad.
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MODELO DE MADUREZ
MEZ2 Monitorear y evaluar el Control Interno

La administracion del proceso de Monitorear y evaluar el control interno que satisfaga el requisito de negocio de
Tl de proteger el logro de los objetivos de Tly cumplir con las leyes y regulaciones relacionadas con Tl es:

0 No existente cuando

La organizacion carece de procedimientos para monitorear la efectividad de los controles internos. Los métodos de reporte
de control interno gerenciales no existen. Existe una falta generalizada de conciencia sobre la seguridad operativa y el
aseguramiento del control interno de TI. La gerencia y los empleados no tienen conciencia general sobre el control interno.

1 Inicial/Ad Hoc cuando

La gerencia reconoce la necesidad de administrar y asegurar el control de Tl de forma regular. La experiencia individual
para evaluar la suficiencia del control interno se aplica de forma ad hoc. La gerencia de Tl no ha asignado de manera
formal las responsabilidades para monitorear la efectividad de los controles internos. Las evaluaciones de control interno
de Tl se realizan como parte de las auditorias financieras tradicionales, con metodologias y habilidades que no reflejan las
necesidades de la funcidn de los servicios de informacion.

2 Repetible pero intuitiva cuando

La organizacion utiliza reportes de control informales para comenzar iniciativas de accion correctiva. La evaluacion del
control interno depende de las habilidades de individuos clave. La organizacion tiene una mayor conciencia sobre el
monitoreo de los controles internos. La gerencia de servicios de informacién realiza monitoreo periédico sobre la
efectividad de lo que considera controles internos criticos. Se estan empezando a usar metodologias y herramientas para
monitorear los controles internos, aunque no se basan en un plan. Los factores de riesgo especificos del ambiente de Tl
se identifican con base en las habilidades de individuos.

3 Proceso definido cuando

La gerencia apoya y ha institucionalizado el monitoreo del control interno. Se han desarrollado politicas y procedimientos
para evaluar y reportar las actividades de monitoreo del control interno. Se ha definido un programa de educacién y
entrenamiento para el monitoreo del control interno. Se ha definido también un proceso para auto-evaluaciones y
revisiones de aseguramiento del control interno, con roles definidos para los responsables de la administracion del negocio
y de TI. Se usan herramientas, aunque no necesariamente estan integradas en todos los procesos. Las politicas de
evaluaciéon de riesgos de los procesos de Tl se utilizan dentro de los marcos de trabajo desarrollados de manera
especifica para la funcion de TI. Se han definido politicas para el manejo y mitigacion de riesgos especificos de procesos.

4 Administrado y medible cuando

La gerencia tiene implantado un marco de trabajo para el monitoreo del control interno de TI. La organizaciéon ha
establecido niveles de tolerancia para el proceso de monitoreo del control interno. Se han implantado herramientas para
estandarizar evaluaciones y para detectar de forma automatica las excepciones de control. Se ha establecido una funcion
formal para el control interno de TI, con profesionales especializados y certificados que utilizan un marco de trabajo de
control formal avalado por la alta direccién. Un equipo calificado de Tl participa de forma rutinaria en las evaluaciones de
control interno. Se ha establecido una base de datos de métricas para informacion histérica sobre el monitoreo del control
interno. Se realizan revisiones entre pares para verificar el monitoreo del control interno.

5 Optimizado cuando

La gerencia ha implantado un programa de mejora continua en toda la organizaciéon que toma en cuenta las lecciones
aprendidas y las mejores practicas de la industria para monitorear el control interno. La organizacion utiliza herramientas
integradas y actualizadas, donde es apropiado, que permiten una evaluacion efectiva de los controles criticos de Tl y una
deteccion rapida de incidentes de control de TI. La comparticidon del conocimiento, especifico de la funcion de servicios de
informacién, se encuentra implantada de manera formal. El benchmarking con los estandares de la industria y las mejores
practicas esta formalizado.

Figura 4: Estados de Madurez del Control Interno seguin CoBIT 4.1
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El manejo inteligente de datos consiste en el procesamiento automatico principalmente de
documentos, donde los datos van a estar separados por aspectos de clasificacion y distribucion del
flujo de documentos, busqueda de documentos relevantes y parecidos. Todos los documentos que

describen casos parecidos pueden agruparse y de esta forma la busqueda seria 6ptima y completa.

Un ejemplo de herramienta eficiente y muy utilizada por la comunidad para la recuperacion de
la informacién es Lemur; incluye tecnologias como recuperacion distribuida, con preguntas
estructuradas, resimenes automaticos, filirado y clasificacion; funciona sobre mudltiples sistemas

operativos y es capaz de indexar grandes colecciones de documentos. [Pinto 2007]

1.3.3. Analisis de la Informacién, Toma de Decisiones y Plan de Prevencion.

De los autores consultados, la mayor parte hablan en forma general sobre el analisis de la
informacién y en ocasiones, no llegan a proponer su concepto. Mientras tanto se afirma que "El
analisis de informacién puede ser de oportunidad -para decidir el mejor momento; de valor agregado
-para potenciar el valor de significados aparentemente inconexos; de objetivos -para identificar un
blanco y abatirlo en el mejor momento posible” Para su realizacion, se requiere del dominio de las
fuentes y las técnicas de busqueda y de procesamiento, asi como para el analisis cuantitativo y
cualitativo de la informacion. "Puede considerarse como el proceso basico que permite la existencia

de la inteligencia empresarial y que posibilita la toma de decisiones". [Leiva, 2003]

En este sentido, puede considerarse el Analisis de Informacién como el limite entre los
sistemas de inteligencia y los sistemas de gestion de informacion y el escalén donde la informacién
adquiere su maximo valor. Es indiscutible, la relacion existente entre el Analisis de Informacion y la
Toma de Decisiones. La primera es un proceso de caracter continuo y sistémico de transformacion
de la informacion en conocimiento y de este ultimo, en decisiones estratégicas, en otras palabras,
buscan extraer conocimiento por medio de métodos y técnicas, tanto cuantitativas como cualitativas
para proporcionar informacién util y valiosa al primer nivel de direcciéon de la organizacion, para la
oportuna toma de decisiones y por consiguiente, la obtencion de ventajas competitivas. [Faundez
2003]

La situacion econdémica y social que caracteriza a la sociedad moderna genera profundos
cambios en las organizaciones las cuales se preparan para ser mas flexibles y establecen

estrategias con el objetivo de adaptarse al contexto altamente turbulento en el que desarrollan sus
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acciones. En presencia de ambientes tan poco estables y la imposibilidad de actuar a ciegas, los
miembros de la organizaciéon y, en particular, su alta gerencia, necesitan manipular grandes
volumenes de informacién para cumplir con sus funciones esenciales. Deben implementarse
entonces, practicas administrativas dirigidas a garantizar el éxito organizacional, entre ellas, la toma

de decisiones es vital, soportada en el analisis de informacion. [Blanco, 2002]

Al tomar una decisién, se debe identificar todas las alternativas disponibles, pronosticar sus
consecuencias y evaluarlas segun los objetivos y metas trazadas. Para ello, se requiere en primer
lugar, tener la informacion actualizada sobre las alternativas que se encuentran disponibles en el
presente o las que se deben considerar. También se necesita informacién sobre el futuro, conocer
las consecuencias de actuar segun cada una de las diversas opciones. Por ultimo y no menos
importante, es indispensable obtener la informacién sobre cémo pasar del presente al futuro, saber
cudles son los valores y las preferencias que se deben utilizar para seleccionar, entre las alternativas

que se tengan, las que conducen del mejor modo a los resultados que se desean.

Puede definirse entonces, la Toma de Decisiones como una actividad indispensable en las
organizaciones, con un significado especial para todos sus niveles, porque es parte fundamental
inherente a todas las demas actividades de la empresa. La misma se ha convertido en una funcién
imprescindible para la vida de cualquier organizacién. Interviene en la racionalidad de quiénes toman
las decisiones, cuando la incertidumbre impera. La triada: dato-informacién-conocimiento lleva a
hacer de las entidades un fuerte, lejos de sorpresas no deseadas, pues se tiene mas conocimiento

del contexto en que esta enmarcada la misma.

El Plan de Prevencién es una herramienta contra la corrupcién, permite prever las ilegalidades,
las indisciplinas. Este no es mas, que un conjunto de acciones politico-ideoldgicas, técnico-
organizativas y de control, para reducir al minimo las acciones negativas. Constituye un instrumento
de trabajo para los cuadros, dirigentes y funcionarios a fin de concentrar y dirigir el trabajo individual
con cada trabajador, con el firme propdsito de elevar los valores, el sentido de pertenencia, la
responsabilidad y el ahorro de los recursos. Los planes de prevencion proponen un conjunto de
medidas las cuales son muy efectivas. Entre los objetivos de este plan, se pueden mencionar:

e Crear un clima de maxima honradez y eficiencia en los colectivos laborales.
e Lograr que el control y la prevencion constituya una cultura de la administracién en forma de

pensar y actuar.
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e Ayudar a prevenir los puntos vulnerables y a determinar acciones, asi como, posibilitar la

interrelacion entre los colectivos laborales y direcciones administrativas.

Puede considerarse que seria una aspiracion de un Sistema de Control Interno que, a partir
del Procesamiento de Datos y Analisis de la Informacion, puedan inferirse las principales tareas del

Plan de Prevencion.
1.4. Procesamiento de Datos y Metadatos.
1.4.1. Légica Borrosa.

La Ldgica Borrosa o Difusa es una teoria que permite manejar y procesar ciertos tipos de
informacién en los cuales se manejen términos inexactos, imprecisos o subjetivos. Esta teoria
permite manejar y procesar informacién de una manera similar a como lo hace el cerebro humano,
es posible ordenar un razonamiento basado en reglas imprecisas y en datos incompletos. Estos
sistemas son generalmente robustos y tolerantes a imprecisiones y “ruidos” en los datos de entrada.
Para esto se debe ampliar la Teoria de Conjuntos y la Logica Booleana, de manera que un individuo
pueda pertenecer parcialmente a un conjunto y que las operaciones légicas ademas de unos y ceros,

también puedan tomar valores reales en dicho rango. [Winston, 1994]

Con reglas difusas es posible procesar las relaciones entre las variables borrosas y producir
una salida difusa. Y lo mejor de todo, a partir de esas salidas nebulosas se pueden proporcionar
cantidades binarias y cantidades continuas, como el estado de un interruptor o una cantidad de

dinero.

En Inteligencia Artificial, la Logica Difusa o Logica Borrosa, se utiliza para la resolucion de una
variedad de problemas, principalmente los relacionados con control de procesos industriales
complejos y sistemas de decision, en general, la resolucion, la compresion de datos. Consiste en la
aplicacion de la Légica Difusa con la intencién de imitar el razonamiento humano en la programacion
de computadoras. Con la logica convencional, las computadoras pueden manipular valores
estrictamente duales, como verdadero/falso o si/no. En la Légica Difusa, se usan modelos
matematicos para representar nociones subjetivas, como joven/adulto/anciano, para valores

concretos que puedan ser manipuladas por los ordenadores.

19



En este paradigma, también tiene un especial valor la variable del tiempo, ya que los sistemas
de control pueden necesitar retroalimentarse en un espacio concreto de tiempo, pueden necesitar

datos anteriores para hacer una evaluacion media de la situaciéon en un periodo de tiempo anterior.

Para mostrar ejemplos de su posible aplicacion en situaciones de la vida real surge una
sencilla pregunta: ¢ como se podra llamar al color que posee un grado de verdor de 0,80 y un grado
de enrojecimiento de 0,20? Se podria denominar verde amarillento o amarillo verdoso, pero esto
también pudiera ocurrir con el color de un grado de verdor de 0,70 y un grado de enrojecimiento de
0,30. Aqui es donde se puede aplicar la Légica Borrosa o “Fuzzy” para brindar posibles soluciones,
pues ésta no define la cantidad de variacion de colores entre el verde y el rojo de una forma finita
como lo haria un humano, sino que dentro de los conjuntos difusos del enrojecimiento y el verdor
asigna grados de pertenencia. Esto es semejante a cuando se dice: “éste verde es mas amarillento

que aquél otro”.

Este es un ejemplo de la aplicacién de la "fusificacion". Es muy frecuente encontrarse ante
objetos que no tienen muy bien definidos sus limites, como es el caso de los colores. Las
imprecisiones en las mediciones no se deben a defectos en los aparatos de medida empleados, sino

a la vaguedad intrinseca de los objetos medidos.

La Légica Borrosa se caracteriza por querer cuantificar o llevar a numeros las incertidumbres
que surgen. Si X es una proposicion conocida, se le puede asociar un numero v(X) en el intervalo
[0,1] tal que:

e Siv(X)=0, X esfalso.
e Siv(X) =1, X es verdadero.

e La veracidad de X aumenta con v(X).

A primera vista hace tener la idea de una Teoria de la Probabilidad, aunque persigue fines
distintos, mas relativos a la Teoria de la Posibilidad. Los operadores logicos que se utilizaran en
Légica Difusa (AND, OR, etc.) se definen también usando tablas de verdad, pero mediante un
"principio de extension" por el cual gran parte del aparato matematico clasico existente puede ser
adaptado a la manipulacién de los conjuntos difusos y, por tanto, a la de las variables linglisticas. Se

fundamenta en los denominados conjuntos borrosos y un sistema de inferencia borroso basado en

20



reglas heuristicas de la forma "SI (antecedente)... entonces (consecuente)...... ", donde los valores
linglisticos de la premisa y el consecuente estan definidos por conjuntos borrosos, es asi como las

reglas heuristicas siempre convierten un conjunto borroso en otro. [Martinez, 2002; Vallez, 2007]

La ultima caracteristica de los sistemas logicos es el procedimiento de razonamiento, que
permite inferir resultados logicos a partir de una serie de antecedentes. Generalmente, el
razonamiento légico se basa en silogismos, en los que los antecedentes son por un lado las
proposiciones condicionales (las reglas), y las observaciones presentes por otro (seran las premisas
de cada regla). [Espin, 2007]

La funcién caracteristica proporciona una medida del grado de similaridad de un elemento de U
con el conjunto difuso. La forma de la funcion caracteristica utilizada, depende del criterio aplicado
en la resolucion de cada problema y variara en funcién de la cultura, geografia, época o punto de
vista del usuario. La unica condicién que debe cumplir una funcion caracteristica es que tome valores
entre 0 y 1, con continuidad. Las funciones caracteristicas mas comunmente utilizadas por su
simplicidad matematica y su manejabilidad son: triangular, trapezoidal, gaussiana, sigmoidal,

gamma, pi, campana, etc.

Las operaciones basicas entre conjuntos difusos son las siguientes:
e El conjunto complementario A" de un conjunto difuso A es aquel cuya funcion caracteristica
viene dada por: Ha (X) = 1- 1 a(X).

e La union de dos conjuntos difusos A y B es un conjunto difuso A\ B en U cuya funcion de

pertenencia es: U opog (X)=max [z a(x), us(x)]
e Lainterseccién de dos conjuntos difusos A y B es un conjunto difuso An B en U con funcién

caracteristica: M oanp (X)=min [ g a(X), 2 s(X)].

Como principal ventaja, hay que destacar los excelentes resultados que brinda un sistema de
control basado en légica difusa ya que ofrece salidas de una forma veloz y precisa, disminuyendo asi
las transiciones de estados fundamentales en el entorno fisico que controle, ademas posee la
capacidad de adelantarse en el tiempo a los acontecimientos, estabilizando siempre el medio fisico

que controla.
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Como su nombre lo indica, refiriéndose a lo difuso, es muy complicado escoger la verdadera y
correcta funcién que caracterice a un conjunto especifico, ya que se debe mencionar la dificultad de
introducir o delimitar el alcance del efecto de los cuantificadores de nuestro lenguaje en dicha funcién
y este es uno de sus principales inconvenientes. El hecho de que cualquier funcién de pertenencia

del sistema estuviese mal especificada, haria fallar, muy probablemente, el sistema completo.
1.4.2. Arboles de Decision.

En Inteligencia Artificial existen diferentes clasificaciones de arboles, uno de ellos es el
conocido como Arbol de Regresiéon o CART (Classification And Regresion Trees), es en él donde se

centra este estudio. [Winston, 1994]

Un arbol es un grafo conexo aciclico dirigido y éstos tienen dos tipos de nodos. Los nodos de
decisién que indican que se debe tomar una decision y los nodos de eventos que indican que se
debe realizar un experimento aleatorio. El objetivo y funcién de los mismos es determinar las
acciones 6ptimas, que maximicen la utilidad esperada, en todos los nodos de decisién. Este daria de
forma cualitativa la verdadera evaluacién o caracteristica de algun elemento del que se desee

analizar su pertenencia. [Winston, 1994; Vallez, 2007]

Se cuenta con un conjunto de objetos de cualquier tipo: O4,...,On. Cada objeto O; (i=1,2,...,N)
lleva asociado un vector (xi,...,Xr), siendo cada x; (j=1,2,...,r) una caracteristica cuantitativa o
cualitativa de dicho elemento. La poblacion {O,...,On} esta dividida en p grupos, I1s,....I1,. con lo que

se puede conformar la Tabla 1.

C1 C2 ... Cj ... Cr |Grupo

o1] Xx11 x21 ... X1j ... Xir
02] x21 x22 ... X2j ... X2r

Oi | X1 X2 ... Xij ... Xir

Onf Xn1 Xn2 ... Xnj ... Xnr

Tabla 1. Ubicacién de los elementos del conjunto de objetos.

Lo que en realidad se desea es identificar de forma secuencial, por orden de relevancia, todas

las caracteristicas Cy,...,C, que logren de la mejor manera ayudar a identificar cada objeto de la
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poblacién como miembro de alguno de los grupos []; al que realmente pertenece. Sin llegar a utilizar
ninguna variable, se asignan los individuos O; al grupo [I; mas probable o frecuente. Si por ejemplo
se tiene una caracteristica para la que [I; aparece el 90% de la veces y [, el 10% restante, y
tenemos otra caracteristica para la que [, aparece el 60% de las veces y [1. el 40 % restante, se
elegiria la primera caracteristica como regla discriminante, ya que nos ofrece una mayor fiabilidad
que la segunda a la hora de clasificar los individuos y asignarlos a un grupo. Al tenerse una variable

cualitativa con r categorias, y frecuencias fi,...,f,. Se define su entropia como:
p
—> (f-log:2 f) .
j=1

Si se tiene una poblaciéon S de individuos de los grupos [Is,...,II, con frecuencias fi,...,f,, se
define la entropia de la poblaciéon S como:
p
e(S) =— (fi-log: f)
j=1
La poblacién S se llega a dividir segun los valores de una cierta caracteristica Cx en las
siguientes subpoblaciones S;,...,S;. En cada subpoblacién S; (i=1,2,...,t) se tendra individuos de los

grupos I14,...,I; con frecuencias f1('),...,fp(' , con lo que se puede llegar a calcular la entropia para cada

subpoblaciéon como:

S, > e(S)=-> (£ -log2 §7)
j=1

La entropia de la poblacién S tras realizar la divisién queda definida como:

t

| Si|
e*(S) = Zk|as ZE‘

i=1

(1) log 5 f ()

'Mﬁ

]
—

]

Al elegir una caracteristica Cx por la que se quiera o se vaya a ramificar, se toma aquella
caracteristica Cy tal que la entropia tras la divisién de la poblacién S sea minima. Esto se conoce

como el método ID3 (lterative Dichotomiser 3).

Los arboles de decisién se pueden generar a partir de distintos tipos de atributos, ya sean

atributos discretos como atributos numéricos. Cuando se trabaja con atributos discretos, la particion
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del conjunto segun el valor de un atributo es simple. Por ejemplo, se agrupan todos los software de
gran tamano, siendo “gran_tam” un atributo y sus posibles valores si y no. En el caso de los atributos
numeéricos esta divisién no es tan simple. Por ejemplo, si se desea dividir la coleccion de software en
funcion de sus tamanos, es muy dificil encontrar varios de ellos con el mismo tamafo o capacidad.
Para solucionar este problema, puede recurrirse a la “binarizacion”, éste consiste en formar dos
rangos de valores de acuerdo al valor de un atributo, que pueden tomarse como simbdlicos. Por
ejemplo, si el tamaio de uno de ellos es de 4000kb, se pueden crear los intervalos siguientes:
[0,4000) y [4000, +«) y el célculo de la entropia se realiza como si los dos intervalos fueran los dos

valores simbolicos que puede tomar el atributo. [Martinez 2002]

1.4.3. Los Metadatos.

Son datos que describen otros datos, es decir, informacion relativa a los propios datos que
facilitan su catalogacion y ademas proporcionan informacién semantica asociada. En general, un
grupo de metadatos se refiere a un grupo de datos, llamado recurso. El concepto de metadatos es
analogo al uso de indices para localizar objetos en vez de datos. Por ejemplo, en una biblioteca se
usan fichas que especifican autores, titulos, casas editoriales y lugares para buscar libros. Asi, los

metadatos ayudan a ubicar datos.

Para varios campos de la informatica como la recuperacion de informacién o la Web
semantica, los metadatos son un enfoque importante para construir un puente sobre el intervalo
semantico. Debido a que los mismos son datos en si mismos, es posible crear metadatos sobre
metadatos. Aunque, a primera vista, parece absurdo, estos ultimos pueden ser muy utiles. Por
ejemplo, fusionando dos imagenes y sus metadatos distintos, puede ser muy importante deducir cual

es el origen de un grupo de ellos. [Mesarina et.al., 2007; Michard, 2005]

1.4.3.1. Generalidades de los Metadatos.

Los metadatos facilitan la descripcion de recursos no textuales e informacion binaria, como:
audio, software, imagenes, videos, etc., lo cual, supone una ventaja con respecto a la indizacion
automatica dirigida s6lo a texto. Deben proporcionar instrumentos para describir el contenido

semantico de un recurso y estan mejor preparados para soportar la recuperacion de informacién que
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el propio documento. En muchos casos, los recursos de informacién no son capaces de facilitar por

si mismos sus propias relaciones semanticas.

Segun la funcién que proporcionan, se pueden clasificar en descriptivos, estructurales y

administrativos. (Figura 5)

Tipo Objetivo Ejemplos

) ) . ) » ) Dublin Core;
o Describen e identifican recursos de informacién. Permite a los|| _
Descriptivos i : . . » Etiquetas META de
usuarios la busqueda y recuperacion de la informacion. L

Facilitan la navegacion y la presentacion de los recursos.
Estructurales ||Proporcionan informacion sobre la estructura interna de los|| XML y RDF o SGML

documentos, asi como la relaciéon entre ellos.

o . Facilitan la gestion de conjuntos de recursos. Incluye la
Administrativos ) MOA2
gestion de derechos y sobre control de acceso y uso.

Figura 5. Clasificacion de los Metadatos.

Una categoria especial de metadatos que hace que los sistemas que los utilizan presenten una
ventaja comparativa en la recuperacion frente a los que buscan sobre el texto completo, son los
metadatos sobre recursos que no son facilmente accesibles, porque estan ocultos (protegidos por
contrasefias) o que son accesibles solo por medio de protocolos especificos (Internet invisible).
[Mesarina et.al., 2007]

1.4.3.2. Estandares para Metadatos.

En 1998 Sanders elabord una definicion general sobre los estandares refiriéndose a los
mismos como principios para orientar o como guias para evaluar los informes de evaluacién; no los
definid como reglas fijas que se pueden o deben aplicar mecanicamente. Los estandares, por lo
general, identifican practicas sobre las cuales existen acuerdos o conocimientos generalizados de
aceptabilidad, proponen pautas que reflejan la mejor practica vigente o tendencia y contienen

precauciones y recomendaciones o alertas contra errores potenciales.

Un estandar es tanto una meta que se refiere a lo que debiera hacerse o lograrse como una

medida de progreso hacia esa meta. Pueden ser de obligatorio cumplimiento exigidos por la ley, pero
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también pueden ser voluntarios establecidos por consenso o aceptados por costumbre o por acuerdo

de la direccién de la entidad.

1.4.3.2.1. Dublin Core.

Creado en 1995 por iniciativas de las asociaciones de bibliotecarios americanos, y patrocinado
por la On Line Computer Library Center (OCLC), tiene su origen en un circulo intelectual de Dublin,
en el estado de Ohio en Estados Unidos. El Dublin Core (DC) tiene como objetivo, definir un conjunto
basico de atributos que sirvan para describir todos los recursos existentes en la red; este formato ha
constituido un estandar de inestimable valor que ya no solo se utiliza en las Bibliotecas Digitales,

donde tuvo su origen.

Para cumplir con su objetivo, el Dublin Core define un conjunto de quince elementos, que
pueden modificarse y ampliarse debido a su flexibilidad, esto permite que los autores de las paginas

Web puedan codificar sus documentos en el momento de generarlos. [Founier 2006]

El total de 15 elementos que conforma el formato DC (Ver Anexo 1) pueden clasificarse en tres

grupos que indican la clase o el ambito de la informacién que se guarda en ellos:

o Elementos relacionados principalmente con el contenido del recurso: titulo, tema, descripcion,
fuente, lenguaje, relacion y cobertura.

e Elementos relacionados principalmente con el recurso cuando es visto como una propiedad
intelectual: autor, editor, otras colaboraciones y derechos.

e Elementos relacionados principalmente con la temporalidad y formato del documento asi

como su identificacion: fecha, tipo de recurso, formato, identificador del recurso.

El desarrollo y evolucion que ha alcanzado el formato Dublin Core se debe al arduo y constante
trabajo desarrollado por los diferentes grupos de trabajos vinculados a este formato en los diferentes
talleres, seminarios y otras reuniones realizadas en funcion de lograr un estandar cuyas
caracteristicas garanticen la interoperabilidad en la recuperacion e intercambio de informacion en la

red.

La utilizacion de Dublin Core puede hacerse, incluyendo los metadatos dentro del propio

recurso (a menudo se hace mediante las etiquetas META de la cabecera de las paginas HTML), o

26



bien, formando un registro separado con los metadatos. Los metadatos pueden redactarse
manualmente (“picando a mano” el cddigo) u obtenerse automaticamente a través de un software.
Existen distintas herramientas para la asignacion de metadatos y otras tareas conexas. [Founier
2006].

Existen gran numero de proyectos, productores de contenidos y sitios que han tenido en
cuenta el Dublin Core. También existen implementaciones donde los metadatos Dublin Core se

utilizan como formato de intercambio comun, donde se almacenen colecciones de metadatos.

Para concluir con Dublin Core, un ejemplo de metadatos sencillo:
<dc:title>Sistema de Informacion</dc:title>
<dc:description>Recuperacion de Informacion</dc:description>
<dc:date>2008-05-07</dc:date>
<dc:creator>Jorge Leiva</dc:creator>
<dc:contributor>Maria Lopez</dc:contributor >
<dc:format>text/htmi</dc:format>
<dc:language>spa</dc:language>
<dc:publisher>UCI</dc:publisher>

1.4.3.2.2. RDF/XML.

Los Resource Description Framework (RDF) son una estructura flexible para la recuperaciéon
de informacién basada en Metadatos (describe, procesa e intercambia Metadatos). Este estandar
facilita el intercambio de recursos en Internet. Es una tecnologia XML (eXtensible Markup Language)
creada para la publicacién de titulares en la Web. El objetivo de los RDF es definir un mecanismo
para describir recursos que no cree ninguna suposicién sobre un dominio de aplicacién particular, ni

defina la semantica en dicho dominio.

Estos fundamentalmente funcionan enviando consultas inteligentes a las bases de datos o
“‘metabases”. Cuando se hace referencia a una consulta inteligente se trata de una consulta
enriquecida con sinénimos y analizada por el motor de busqueda solo por las raices de sus palabras.
Estas consultas inteligentes tienen mucho menor tiempo de respuesta y mucho mas calidad en la

informacién encontrada.
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La interfaz con el usuario del prototipo RDF tiene cuatro componentes, la primera es una
busqueda inteligente, que permite la entrada de varias palabras llaves, para realizar una consulta; la
segunda, permite la busqueda en cada uno de los elementos de vocabulario de metadatos; la tercera
es una busqueda orientada a la navegacion, desde una palabra llave inicial, permite recorrer las
palabras relacionadas y a su vez muestra los articulos relacionados con esas palabras, los
resultados aparecen en la cuarta componente de la interfaz. Los RDF estan construidos sobre las

siguientes reglas:

= Un recurso es cualquier cosa que puede tener un URL, esto incluye todas las paginas Web,
todos los elementos individuales de cada documento XML y mucho mas.

= Una propiedad es un recurso que tiene un nombre y que puede usarse como tal, por ejemplo:
autor o titulo. En muchos casos todo lo que nos importa en realidad es el nombre, pero una
propiedad necesita ser un recurso de forma tal que pueda tener sus propias caracteristicas.

= Una sentencia, consiste en la combinacién de un recurso, una propiedad y un valor. Estas

partes son conocidas como el sujeto, predicado y el objeto de la sentencia. [Baptista 2004]

También existe una sintaxis RDF basica para su implementacion. La sentencia RDF
extraordinariamente aparece en forma aislada, comiunmente varias propiedades de un recurso son
indicadas al mismo tiempo. La sintaxis RDF/XML ha sido disefiada para acomodar esto con
facilidad, agrupando varias sentencias sobre un mismo recurso en un elemento "Description". El
elemento "Description" menciona en un atributo "about" el recurso para el cual las sentencias se
aplican. Si el recurso no existe aun, el elemento "Description" puede asignarle un identificador en el

momento usando un atributo ID.
Ejemplo:

Pedro Alvarez es el creador del recurso http://www.cubasi.cu/home/bienvenido.
<rdf:RDF>
<rdf:Description about="http://www. cubasi.cu’/home/bienvenido">
<s:creator> Pedro Alvarez </s:creator>
</rdf:Description>
</rdf:RDF>
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El XML es un lenguaje que esta disefiado con la intencion de reemplazar al estandar actual
HTML. Es un metalenguaje extensible de etiquetas desarrollado. En conclusién es un sencillo
formato de texto, también derivado del SGML, y disefiado especialmente para documentos Web, un
lenguaje universal de marcado para documentos estructurados y datos en la Web, mas amplio, rico y
dinamico que HTML. Permite la creacién de etiquetas propias. EI XML es considerado como un
metalenguaje de definicién de documentos estructurados mediante marcas o etiquetas. Se puede
decir ademas, que es una norma recomendada para definir nuevos tipos de documentos,
permitiendo al usuario definir sus propias etiquetas de marcado para extender las capacidades del
HTML.

1.4.4. Recuperacién de la Informacion.

Existen numerosas formas de lograr recuperar la informacion mas importante o deseada de
una pequefa o gran biblioteca de datos, una de las mas factibles y utilizadas es la conocida como
Indexacion. [Pinto, 2007; Vallez, 2007]

La indexacién, es la operacion destinada a representar los resultados del analisis del contenido
de un documento o de una parte del mismo, mediante elementos (denominados genéricamente
términos de indexacién) de un lenguaje documental o natural, generalmente para facilitar la
recuperacion. Los sistemas informaticos ya disponen de criterios de ordenacion y busquedas de
palabras para muchos de los documentos que deben ser almacenados. Se recogen los datos y se
afiaden auténomamente al archivador como términos de indice. Se han propuesto tres nuevas
formas de indexar los contenidos: indexacidon morfoldgica, sintactica y la semantica, esta ultima

también conocida como indexacion basada en el sentido de las palabras.

1.4.4.1. La Indexacion Semantica.

Aunque existen varias formas de realizar una indexacién, la indexacion basada en el
significado de las palabras o semantica, ya sea en documentos o consultas, también tiene varios
métodos. La referida a diccionarios tiene la ventaja de una buena organizacion y permite el
tratamiento diferenciado a diferentes significados de una misma palabra, asi se puede lograr el
tratamiento de la polisemia y homonimia. Mucho mas completa es la que se utiliza haciendo uso de

una red semantica como WordNet organizada en conjuntos de sindnimos, conocida la técnica como
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sysnsets, esta trata los fendmenos anteriores ademas de la sinonimia, meronimia e hiponimia, ya

que en la base de datos se recogen también las relaciones entre dichos conjuntos de sinénimos.

Las relaciones de los términos se obtienen a partir de un analisis jerarquico del origen del
mismo, estableciendo su significado, palabras subordinadas y relacionadas, proceso dado mediante
la utilizacion de una herramienta terminolégica denominada tesauro que permite la conversion del
lenguaje natural (vocabulario manejado en la cotidianidad), al lenguaje normalizado (vocabulario
estandarizado usado por los bibliotecdlogos). La estructura basica de un tesauro es un vocabulario

dinamico de términos relacionados semanticamente, aplicados a un dominio especifico.

Una vez que se ha establecido un listado de palabras, se vinculan con un término dado (pregunta
del usuario), se establece una matriz de 300 dimensiones, que es el listado de las mismas y se les
asigna un valor singular, con el fin de extraer aquellas mas cercanas, e indexarlas con los
documentos que las contienen mediante la obtencién de un espacio semantico. En el grafico que se
encuentra a continuacion se describe con mayor detalle y paso a paso el proceso de indexacién

semantica realizado por la maquina. Ver Anexo 2.

Para entender mejor este proceso, se simulara una busqueda: Por ejemplo, cuando se busca
la palabra “software”:

e Primero se establece el significado de “software” (utilizando un diccionario de términos)

e Analiza por medio del tesauro cuales son las palabras relacionadas, subordinadas y a qué
familia terminolégica pertenece (obteniendo palabras como aplicacion, herramienta,
informatizar, etc.).

¢ Con esta informacién se dirige a sus bases de datos e indexa los documentos que manejan el

término y las palabras relacionadas.

La Indexacion Semantica depende de un poderoso analisis matematico que es capaz de inferir
correctamente relaciones muy estrechas a partir de un analisis estadistico de las palabras en uso,
estableciendo una representacion semantica. En la Tabla 2, se pueden observar las relaciones que
se encuentran frente a la palabra “software”, recordando que entre mas cerca se encuentre de 1 mas
acercamiento en cuanto a similitud, y por tanto mas cerca de la respuesta a la pregunta formulada
por el usuario (vectores que se encuentran cerca). En la columna 1 se localiza el nimero del item o

palabra, en la columna dos el resultado del coseno de los dos vectores (palabras o textos) que
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permiten dar origen a la columna tres que es listado de las palabras o vecindario semantico, que

proporcionan gran informacion de la palabra.

# | Similitud Término
1 0.99 Software
2 0.90 Programa
3 0.74 Aplicacion
4 0.74 Aplicar

5 0.68 Herramienta
6 0.52 Informatizar
7 0.49 Proyecto
8 0.47 Cadigo

9 0.42 Interfaz
10 0.38 Facilidad

Tabla 2: Relacion de similitud de términos

A partir del calculo del coseno de cada vector, se puede establecer sobre qué documentos
conoce mas indexacién semantica, gracias a una medida denominada longitud del vector, donde
entre mas larga sea la longitud del mismo mas conocimiento existe sobre la tematica, esto genera
que palabras como “el”, “de”, “los” entre otras se encuentren con vectores bajos de los que casi no se
conoce. El modelo indexacion semantica es de gran utilidad en la recuperaciéon de informacion, ya
que permite aprovechar de una mejor manera, las relaciones entre los términos de modo que se

logre coherencia y comprension textual.

1.4.4.2. La Busqueda Semantica.

El conocimiento semantico es un proveedor lider del Procesamiento del Lenguaje Natural de
software, incluidos los motores de busqueda semantica, andlisis de texto, busqueda inteligente en el
escritorio, Mineria de Datos y de los sistemas de clasificacion automatica. La busqueda semantica es
una exploracion en el lenguaje natural y de analisis documental basado en la comprension de los
contenidos a tratar. Permite clasificar rapidamente un conjunto de documentos textuales o una base

de conocimiento de naturaleza tecnoldgica, de recursos humanos, etc.
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Un ejemplo es cuando es posible extraer todos los documentos que hacen referencia al
vocabulario informatico, a la industria informatica, etc. Otro de éstos, seria que a partir de "software"

encontrara textos que contienen "aplicacion" y "programa", incluso si la palabra "software " no se

encuentra explicitamente en el texto.

1.5. Sistemas de Informacion.

El uso de la informacion puede tener poco o nulo sentido si no tiene un objetivo especifico, y en
términos empresariales, si no esta conectado al sistema administrativo. Los tomadores de decisiones
necesitan de la informacién para poder tener resultados. Cada vez se utiliza mejor la informacion, se
recolecta mejor informacién y se procesa la misma de diversas fuentes de forma sistematica, lo que
se le ha llamado inteligencia. Las empresas, sobre todo las grandes, no han adoptado esta practica y

contindan tomando decisiones sin procesar la informacion.

La facilidad de capturar y almacenar informacion en medios magnéticos, el crecimiento
acelerado de la informacién almacenada y la necesidad de descubrimiento de nuevos conocimientos
(deducidos o inducidos) constituyen los incentivos fundamentales en el desarrollo de la Mineria de
Datos. Aunque los formatos de almacenamiento de informacién son disimiles, es vital hurgar dentro

de ellos y encontrar el conocimiento necesario.

Un Sistema de Informacion es un conjunto de componentes organizados, los cuales
interactuan entre si para procesar los datos y la informacion, la cual es distribuida de la manera mas
adecuada posible en una determinada organizacion en funcién de sus objetivos. También permiten
capturar, procesar, almacenar y distribuir la informacién. Los Sistemas de Informacion realizan cuatro

actividades fundamentales:

¢ Entrada de informacion: Es el proceso mediante el cual el Sistema de Informacion toma los datos

que requiere para procesar la informacion. Las entradas pueden ser manuales o automaticas.

e Almacenamiento de informacién: El almacenamiento es una de las actividades o capacidades
mas importantes que tiene una computadora, ya que a través de esta propiedad el sistema puede
recordar la informacién guardada en la seccion o proceso anterior. Esta informacion suele ser

almacenada en estructuras de informacion denominadas archivos.
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e Procesamiento de Informacion: Es la capacidad del Sistema de Informacion para efectuar
calculos de acuerdo con una secuencia de operaciones preestablecidas. Esta caracteristica de
los sistemas permite la transformaciéon de datos fuente en informacién que puede ser utilizada

para la toma de decisiones.

e Salida de Informacion: La salida es la capacidad de un Sistema de Informacion para sacar la
informacion procesada o bien datos de entrada al exterior. Es importante aclarar que la salida de

un Sistema de Informacién puede constituir la entrada a otro sistema o moédulo
1.6. Conclusiones.

Luego del analisis y estudio de la busqueda semantica para agilizar dicho proceso, el
discernimiento de la triada dato-informacidn-conocimiento, el estudio de cuestionarios empleados
para el Control Interno, los componentes de cada uno de éstos y la aplicacion de la Logica Borrosa
en los cuestionarios se arriba a la conclusién que mediante el estudio y desarrollo de estas técnicas

se podra ofrecer solucién al problema planteado.
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CAPITULO 2: PROPUESTA DE SOLUCION DEL PROBLEMA.

2.1. Introduccion.

La propuesta contiene el cdémo se puede llevar a cabo el mejoramiento del Control Interno y
del autocontrol en cualquier entidad o empresa. Lo que permite procesar la informacién recogida
mediante cualquier forma de recoleccion de datos, para crear indicadores que permitan no
solo "cuantificar" el estado o el cambio, sino identificar aquellos aspectos mas necesarios para

mejorar el desempefio de la entidad.

La utilizaciéon de la confluencia de la Logica Borrosa al tratamiento del Cuestionario Estandar
del Control Interno, que responde a un estandar internacional pero que debe ser personalizado para
discernir "mas alla del cuestionario...”, hace que surja la necesidad de crear una manera de tratar los
datos y metadatos que se guardaran, o sea, del analisis de las posibles operaciones a desarrollar
con esta informacion. Una vez almacenada la informacion es necesario buscar una via para lograr

recuperarla, mediante la busqueda semantica utilizando la técnica de fichero invertido.
2.2. Cuestionario Ampliado para la Evaluacién del Control Interno.

Llegando a la base del problema planteado referente a la evaluacion de los elementos del
CAECI, es necesario obtener clara y suficiente informacién de ella. Un elemento evaluado de Bien
(B) basicamente no contiene mucha informacion que se pueda procesar, pues cabe analizar
diferentes cuestiones: esa evaluacion de B puede llegar a ser casi regular o casi excelente, esto no
permite mostrar la medida exacta para conocer a qué conjunto de evaluacion pertenece realmente el
elemento. Un ejemplo parecido resulta de un vaso que contenga un poco de agua, se puede decir
que el vaso se encuentra o medio vacio o medio lleno, dependiendo del punto de vista que se mire.
Esto también puede depender de la preparacién que tenga el evaluador o del estado animico del
mismo. Por eso es necesario poder contar con mas elementos que ayuden a definir realmente la
pertenencia a un conjunto especifico, aqui es donde se necesita aplicar la Légica Difusa o los
arboles de decisidon para lograr “jugar” con los datos y determinar la posibilidad, no la probabilidad,

de pertenencia a un conjunto dado.
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Al llevar el COSO al medio informatico se obtiene el CECI donde cada elemento seria evaluado
con un solo y unico nivel, ya fuera de excelente (E), bien (B), regular (R), mal (M) o No Aplicado
(N/A). La evaluaciéon dada a cada elemento del Cuestionario Estandar del Control Interno se tratara
como E;i, donde la ; hace referencia a uno de los 5 componentes del control interno, la j a la cantidad
de tematicas que componen a cada uno de ellos, y la « a los elementos de cada tematica. En el
CAECI se mantiene la misma politica de evaluacion para los elementos, solo que se modifica el
esquema de evaluacion Ejx agregandole un nuevo valor, designado por &, obtenido de la Logica

Difusa aplicada a los nuevos elementos, quedando finalmente como (Ejj«+ 5).

Esta modificacidn ocurre porque el objetivo y aporte del CAECI es agregarle a cada uno de sus
elementos nuevas vias para hacer mas fiel la evaluacién de los mismos, asi como lograr realizar una
busqueda de consultas deseadas por los usuarios para poder procesar la informacion realmente util.
Basicamente serian nuevos elementos que permitirian marcar nuevas opciones, escribir comentarios
y hasta adjuntar evidencia que corroboren la veracidad de la evaluacion. Ahora bien, ésta se tiene

que llevar a descripciones cuantitativas para el uso futuro mas util de esta informacion.

Uno de los grados de complicacion mas alto de este estudio esta basado en el interés y la
necesidad de la aplicacion de la Légica Borrosa al Cuestionario Ampliado para la Evaluacién del
Control Interno, el otro se refiere a la indexacion semantica. Desde que se hizo este aporte a la
Inteligencia Atrtificial su objetivo es dar mayor funcionalidad y veracidad a situaciones reflejantes de la

realidad, pero esto no quiere decir que sea sencilla su aplicacion.

Por ser el CECI un estandar internacional no se puede cambiar sus elementos, pero eso no
quita que se puedan agregar nuevos elementos a cada uno de los anteriores del estandar,
simplemente para recoger mayor informacién y al procesarla mediante Légica Borrosa nos muestre

el grado real de un bien, un mal o un excelente.
2.3. EI Sistema de Ayuda para la Toma de Decisiones.

El resultado mas importante del trabajo con un Sistema de Ayuda a la Toma de Decisiones o
DSS es poder profundizar en el problema de decision. Cuando se anade un sistema de normativas
éste puede usarse como guia, tributando a la mejoria en la forma de pensar y forma de razonar en el

tiempo por el usuario.
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La informacién importante y necesaria se debe identificar, capturar y comunicar de una forma
correcta y en un tiempo que permita a las personas realizar sus responsabilidades. Los sistemas de
informacion producen informes sobre la informacién operacional y financiera que permiten hacer
funcionar y controlar el negocio. Se ocupan no sélo de datos generados internamente, sino también
informacion sobre los acontecimientos externos, de actividades y condiciones necesarias para la

toma de decisiones del negocio y del reporte externo.

Los sistemas de ayuda a la toma de decisiones, se pueden dividir en tres componentes

principales:

e Sistema de Gestion de las Bases de Datos (SGBD): Es la fuente o banco de datos para el
DSS. Este componente proporciona al sistema una abstraccion respecto a la forma de
almacenamiento y procesamiento de los datos, separando a los usuarios de los aspectos

fisicos de la estructura, contenido y del analisis de la base de datos.

e Sistema de Gestion de la Base del Modelo (SGBM): El funcionamiento SGBM similar al
SGBD. Su principal objetivo es dar independencia a los modelos definidos usados en el DSS

y las aplicaciones que lo usan. Este transforma los datos en informacion util.

¢ Sistema de Generacion y Gestion del Dialogo (SGGD). Es el componente que permite al
usuario interaccionar con el sistema. Como los usuarios son a menudo gestores sin formacion
informatica, se necesitan interfaces intuitivos y faciles de usar. Estos interfaces ayudan en la

construccion del modelo y en la interaccién con el mismo.

Existen mudltiples tipos de DSS, los que generalmente coinciden en los tres componentes
anteriores formando parte de sus arquitecturas y jugando un rol importante también en sus

estructuras.
2.3.1. Sistema Gestor de Base de Datos (SGBD).

Se conoce como Sistema Gestor de Base de Datos a un conjunto de programas o software que
permiten al usuario crear una base de datos, para poder mantener y asegurar la integridad total de
sus datos, asi como su seguridad. Estos deben permitir en primer lugar definir la Base de Datos, lo

que incluye especificar estructura, tipo y restricciones de datos. También permiten construirla que no
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es mas que lograr guardar los datos en algun medio o recurso controlado por el mismo SGBD. Y por
ultimo se debe poder manipular los datos guardados, es decir, realizar consultas, generar informes,

actualizarla, etc. Ejemplos de gestores son Oracle y SQL Server de Microsoft.

Los SGBD deben contar con caracteristicas deseables como:

e Controlar las redundancias: éstas tienen muchos efectos negativos como duplicacion de
trabajos al actualizarse, puede provocar datos inconsistentes, ademas de desperdiciar
espacio en disco.

e Restringir los accesos no autorizados: se deben asignar permisos de accesos y autorizacion.

e Cumplir las restricciones de seguridad: el gestor debe ofrecer recursos para definir y

garantizar el total cumplimiento de las restricciones de integridad.

El sistema de busqueda que se desea crear parte de la idea de que es posible almacenar un
fichero invertido procedente de una coleccién de documentos en una tabla, de manera que, a partir

de ahi es posible calcular pesos de términos asi como similitudes entre documentos y consultas.

Un fichero invertido, en su forma basica, no es mas que una serie de entradas, una para cada
término de la coleccién de documentos; para cada uno de estos términos se almacena una lista de
los documentos en que aparece. Esta estructura puede mapearse simplemente a una tabla con dos
campos: término y clave de documento. A partir de aqui es sencillo obtener informacién adicional

para calcular pesos:

(select count(documento) from tabla;): el numero de documentos en la coleccién.
(select termino, count (documento) from tabla group by termino;): el nUmero de documentos en

que aparece cada término.
2.3.1.1. Estructura basica de la Base de Datos.

La base de datos consta de varias tablas. Algunas podrian ser temporales y desaparecer una
vez calculados los pesos, y dependen del esquema de calculo concreto adoptado en cada ocasion;
dado que no son necesarias para la resolucion de consultas. Las tablas temporales podrian ser
sustituidas por vistas, solucion conceptualmente mas elegante, pero que puede dar problemas de
rendimiento e impide, en todo caso, la observacién y manipulacion de resultados intermedios. Las

tablas basicas podrian ser algo como lo siguiente:
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terminos(termino char(50), documento char(50), veces double)

pesos def(termino char(50), documento char(50), peso double)

El tamafo de los campos de tipo char podria ser mas pequeno, obviamente: términos de 50
caracteres de longitud pueden considerarse directamente errores tipograficos, y las claves de los
documentos pueden disefiarse para ocupar bastante menos espacio; incluso los términos podrian

ser sustituidos por punteros o claves numéricas, pero eso restaria facilidades de observacion.

De otro lado, el numero de veces que un término aparece en un documento, que deberia ser
un entero, se establece como doble. La razén es que esto permite que el parser u otro proceso
previo aplique, si se desea, algun tipo de coeficiente que prime de distinta forma los términos en
funcién de distintos criterios (lugar del documento donde aparece, tipografia, funcion sintactica, etc.)
Para la resolucion de consultas, en realidad, solo es precisa la tabla pesos def, pero la tabla términos

puede ser interesante conservarla para posibles recalculados de pesos posteriores.

2.3.1.2. Calculo de pesos.

El calculo de pesos puede efectuarse en tres fases, una para cada componente del peso. Cada
una de estas fases termina con una tabla temporal que recoge el componente calculado y que es
usada en la fase siguiente; la tercera y ultima fase finaliza con la consecucién de la tabla pesos def,
con lo que esas tablas temporales dejan de ser necesarias. El sistema aqui empleado en tres fases
puede resultar, en ocasiones, innecesariamente costoso. Por ejemplo, para operar con un esquema
de pesos ntc (el mas frecuente), no es preciso calcular frecuencia del término en el documento, ni
almacenarla en ninguna tabla intermedia. Pero como se puede encontrar con cualquier esquema, y
las combinaciones posibles son numerosas, parece mas sensato y mas manejable, operar en esas

tres fases.
2.3.1.3. La frecuencia de términos.

Hay diversas maneras de estimar este componente del peso, y que no tiene por qué coincidir
con el numero de veces que cada término aparece en cada documento; en cualquier caso, el
objetivo, en esta fase, es doble: por un lado, obtener una tabla temporal con estas frecuencias,
calculadas en la forma en que se desee, que pueda ser utilizada en las sucesivas fases del calculo

de pesos, por otro, mantener los datos de entrada originales en su propia tabla, de forma que
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puedan ser reutilizados (por ejemplo, para recalcular pesos con otro esquema distinto). Asi, la

esencia de esta fase es una simple sentencia SQL.:
Create table frecuencias as select...

El contenido concreto depende del esquema de calculo aplicado, pero, en general, se tratara
de un select sobre la tabla “términos” que contiene los datos originales de entrada. Con algunos
esquemas, que utilizan, por ejemplo, parametros como la frecuencia maxima en el documento, es
preciso algun paso intermedio que calcule tales elementos. Para los esquemas mas conocidos, la
solucion requiere basicamente sentencias SQL y obviamente, se deberian construir indices sobre los

campos término y documento para agilizar las operaciones.
2.3.1.4. Pesos de las consultas.

Los pesos de los términos de las consultas pueden estimarse de la misma manera que los de
los documentos, aunque, como ya se ha dicho, aplicando esquemas que no tienen por qué ser
iguales. El hecho de que, al procesarse una sola consulta de cada vez, el volumen de informacion
involucrado sea mucho menor, puede aconsejar buscar métodos mas agiles para calcular los pesos
de los términos de las consultas. De hecho, en sistemas interactivos las consultas suelen ser muy
cortas (2 6 3 términos); en muchos sistemas ni siquiera se calculan pesos para las consultas. Una
posibilidad, dependiente del rendimiento del sistema SQL que se utilice, es el uso de vistas; esto
permite, al tiempo que se indexa la coleccién de documentos, dejar construidas las vistas necesarias
para calcular los pesos de los términos de las consultas. En el momento de la consulta, estas vistas
se ejecutan, obteniendo los pesos correspondientes. De una forma u otra, el producto de este

proceso es una tabla o vista con dos campos: termino y peso.
2.3.1.5. Resolucién de consultas.

La resolucidon de consultas es muy sencilla, una vez que se cuenta con los pesos de los
términos. Basicamente, se trata de localizar los documentos con algun término en comun con la
consulta, ya una vez localizados, calcular un coeficiente de similitud entre cada uno de esos
documentos y la consulta. Posteriormente, se deben ordenar esos documentos de forma decreciente

en funcidon de ese coeficiente de similitud.
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El coeficiente de similitud mas habitual consiste en el producto de los vectores, analizado
anteriormente. Dado que los pesos de esos vectores han sido normalizados previamente, se puede

resolver una consulta cualquiera mediante una sentencia como la que sigue:

select pesos_def.documento,
sum(pesos_def.peso*pesos_c.peso) as simil
from pesos_def, pesos_c

where pesos_def.termino=pesos_c.termino

group by pesos_def.documento order by simil DESC ;

2.3.2. Sistema Gestor de Base de Modelos (SGBM).

El papel del SGBM es analogo al del SGBD. Su objetivo es transformar datos en informacién
util para la toma de decisiones, proporcionando independencia entre los modelos especificos
utilizados en el DSS y las aplicaciones que presentan los resultados. También puede asistir en la

construccion de los modelos, especialmente cuando éstos son muy complejos.

La superioridad de los modelos, incluso lineales simples, sobre el juicio intuitivo humano
sugiere que un modo de mejorar la calidad de las decisiones es descomponer el problema de la
decision en componentes simples que sean bien entendidos y definidos. El estudio de un sistema
complejo construido con tales componentes puede ser ayudado por una técnica formal teéricamente
sélida. Esto permite aplicar conocimiento cientifico que puede ser transferido a otros problemas (o

incluso dominios) permitiendo analizar, explicar y argumentar acerca del problema de decision.

En las diferentes herramientas de modelado desarrolladas, el conocimiento acerca del sistema
es representado por ecuaciones o reglas logicas, mejoradas con una representacion explicita de la
incertidumbre. Una vez que un modelo ha sido formulado, pueden usarse una variedad de métodos
matematicos para analizarlo. La toma de decisiones bajo incertidumbre, introduce mejoras en base a
aproximaciones estadisticas, tales como analisis de la confianza, simulacion, y toma de decisiones

basada en estadisticas.
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2.3.2.1. Modelo Arbol de Decision.

Una de las dificultades de la actual investigacion esta en complementar toda la informacién
recogida en una sola, y una de las vias para lograrlo puede ser una de las técnicas de Inteligencia
Artificial conocida como Arboles de Decisién. Mediante este modelo se permitira determinar la

evaluacion real de alguno de los elementos de forma cualitativa.

Para hacer mas sencillo el ejemplo solo se toman 10 elementos de los 116 que contiene el
CAECI, cuatro condiciones o aspectos a evaluar en cada uno de los nuevos elementos y dos

evaluaciones (E y B) de las 5 posibles.

N = 10 elementos

r=4 — C;=;Cumple la condicion 1?
C, = ¢ Cumple la condicién 27?
C; = ¢ Cumple la condiciéon 37?
C,4 = ¢, Cumple la condicion 47?

Grupos — Iy = “E”
I, = B’

La poblacion S esta formada por 10 elementos, S = {O;,...,010} ¥ se toma la subpoblacion S,

como aquella donde sus elementos cumplan con la condicion C,, y S,, las que no las cumplan.

C1 C2 C3 C4]Grupo
Si Si Si No| I
No Si No Nof In
No No Si Si Ih
Si No Si No I
Si No No Si Ih
Si Si Si Si Il
No Si Si Si [z
No No Si No|f Iz
Si No No Nol|f T2
10l No No No Nolf T2

©CoO~NOGTULWN=

Tabla 3. Clasificacion de los casos asociados a la Tabla 1.
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Ramificando por Cy:

4 4 1. 1 1 (4 41, 1
81:{01,04,05,06,09}96(81)=—(510825+510g25j— log,oz( log,o <+ 1ogyo ) 0.72

I

2 2 3 3 1 2 2 3 3
S, :{02,03,07,08,010}—>e(Sz)=—(5logz5+510g2 5)=_10g10 (5 10g10g+510g10 5} 0,97

1

e*(S)—— e(S)+ 5 8(8,)=05:0,72+0,5-097 = 085

Ramificando por C.:

3 3 1 1 3 3 1 1
S1=40,,0,,04,0, r >e(S1)=— ~lo 10 =— =log,,—+—log,,— |=0,81
1 {%‘ 20 7} ) ( 8247, g24j 10g102[4 By ™y g'°4j

m,

S 0;,0,4,0:,04,0,,0,, r — €(S2) 310 3+3lo 3 ! 3lo 3+3lo 3 1
= s VygsVs55YgsVgs 2)=— —~ T b - -t — | =
2 3 H4 5:055,09,09 6 g26 6 g26 log, 26 g106 6 g106

e*(S)—— e(S)+ 5 €(5:)=04-081+06:1=092

Ramificando por Cs:

4 4 2 2 1 4 4 2 2
S1=10,,0,,04,04,0,,0, L > (S) =—| Tlog, T+ log, = |=———| Flog,, F+~log,, = | =091
! {01 03H04 05,07 08} (Sv) (6 0g, 6 6 0g, 6) 10g102(6 089 6 6 08 6}
2 2 2 2 1 2 2 2 2
S, =40,,05,04,0,, f = €(82) =—{ —log, —+—log, — |=———| —log,, —+—log,,— |=1
2 2,05,09,01g (S2) (4 g24 2 25 4) 10g102(4 g104 4 Eio 4j

0,

e>x<(S)_i eS)+ 4 ;852 =06:091+04:1=095

Ramificando por Cy:

1 1 4 4 1 1
Si=40,,0,,0.,0.,0, p —>€(S1)=— —lo +— 10 = —log,,—+—log,,— |=0,72
! { 2>03,05,0¢ 7} (S) ( g25 5 2> 5] 10g102(5 glo5 5 210 5]

I,

2 2 3 3 1 2 3 3
S, = {01;04,08,09,010} —>e(S) = —(5 log, g + glog2 SJ =1 08,2 ( log,, = s glog10 5} =0,97

e*(S)—— e(S)+ S 8(5,)=05:0,72+0,5-097 = 085
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Se puede ramificar por las caracteristicas C; o C4, ya que aqui se obtiene las entropias

minimas (0,85). Se escoge C, y se divide su poblacion inicial segun al grupo al que pertenece.

Si No

{01,04,05,06,009} {02,03,07,05,010}

Se repite el estudio pero tomando la siguiente poblacion S = {04,04,05,06,09} obtenida de la
rama positiva de C4, entonces se prueban a ramificar por las demas caracteristicas buscando la

minima entropia.

Ramificando por C,:

S1={0,,0,,¢ —€(S1) =—(1-log, 1+0-log, 0)=—L(1-1ogm1+0-1ogloo)=o

T 08
2 2 1 1 1 (2 21 1
S, = ,0., —>e(S2)=— ~log, —+—log, — |=— —log,,—+—log,,— |=0,91
2 {041_[05 09} (S2) (3 g23 3 g23j 10g102(3 g103 3 g103j
2 3
e*(S)=§-e(Sl)+g-e(Sz)=0,4-0+0,6-0,9l=0,55
Ramificando por Cs:
Si1=40,,0,,04 —>e(Sn)=—(1~10g21+0~10g20):—L(LlogmlJrO-long):O
— log,, 2

1 1 1 1 1 1 1 1 1
S, =<0.,0,r —>€(S2)=— —log, —+—log, — |=— —log,, —+—log,,— |=1
2 {_g 9} (S2) (2 g22 > g 2) 10g102(2 g102 > g0 2)

I
3 2
e%(S) = &(S,)+ +(S,)=0.6:0+04:1=040

Ramificando por C,:

(1-log,, 1+0-log,, 0)=0

S1=105,04, = €(S1) =—(1-log,1+0-log, 0) = —
—— log,, 2

I

2 2 1 1 1 2 21 1
S, =40,,0,,0, r > €&(S2)=— =log, —+—log, — |=— —log,,—+—log,,— |=0,91
2 { 1n 4 9} (S2) (3 gz3 3 23 3j 10g]02(3 g103 3 g0 3}
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e*(S)=§-e(sl)+%e(s2)=O,4-0+0,6-0,91:O,55

Se ramifica por la caracteristica Cs, con la que se obtiene la entropia minima (0,40) y se vuelve a

dividir su poblacién segun al grupo al que pertenece cada uno de sus elementos.

Si No
{01,04,05,06,00} {02,03,07,08,010}
@
Si No
{01,04,06} €114 {05,009}

Se repite el estudio pero tomando la siguiente poblacién S = {O,,05,0,,04,040} obtenida de la
rama negativa de C;.

Ramificando por C.:

1 1 1 1 1 1 1 1 1
S, =<0,,0, > e(S2)=— —log, —+—log, — |=— —log,,—+—log,,— |=1
I {_VE 7} (S2) (2 23 ) 23 2} 10g102(2 g102 2 210 Zj

I,

1 1 2 2 1 1 1 2 2
S, =40,,0.,0,, r > €&(S2)=— —log, —+—log, = |=———| —log,,—+—log,,— |=0,91
2 {T{Z 8 10} (S2) (3 g23 3 g 3) 10g102(3 g103 3 g103]

e*(S)=%-e(Sl)+%e(Sz)=O,4-1+0,6-0,91=0,95

Ramificando por Cs:

1 1 2 2 1 1 1 2 2
S, =<0,,0,,0, r > &(S2)=—| —log, —+—log, — |=— —log,, —+—log,,— |=0,91
1 {_ﬁ 7 8} (S2) (3 g23 3 123 3j 10g102(3 g103 3 g0 3j

I

1 1 1 1 1 1 1 1 1
S, =<0,,0,¢—>€(S2)=— —log, —+—log, — |=— —log,, —+—log,,— | =1
2 {_& 10} (S2) (2 g 2", g, 2) 10g102(2 1o ) g0 2)

I,

e*(S) =§-e(sl)+%e(s2):0,6-0,91+0,4-1 = 0,95
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Ramificando por Cy:

2 2 1 1 1 2 2 1 1
S, =:0,,0,,0, r > €&(S2)=— =log, —+—log, — |=— —log,, —+—log,,— |=091
1 { 2H 3 7} (52) [3 g 373 25 3) 10g102(3 Eio 373 2o 3]

S, =404,0, —>e(sl)=—(1-1og21+o-1og20)=—L(1-1og101+0-1og100):0
—— log,, 2

I

e*(S)z2-e(Sl)+2-e(Sz)=0,6-O,91+0,4-0=0,55

Se ramifica por la caracteristica C4, con la que se obtiene la entropia minima (0,55) y se vuelve

a dividir su poblacion segun al grupo al que pertenece cada uno de sus elementos.

Si No
{01,04,05,06,00} {02,03,07,05,010}
C; Cq
Si 0 Si 0
{01,04,06} € H1 {05109} {02103107} {08,010} € HZ

Por dos de las cuatro ramas que se tienen ya se ha terminado (por la positiva de C; y por la
negativa de C,), puesto que esta claro a que grupo []; pertenecen los elementos. Por las otras dos

ramas que quedan se sigue con la misma metodologia.

Ahora se tienen la subpoblaciones Sy = {0504} vy S, = {0,,03,0;} obtenidas de las demas
ramas. Luego se continla aplicando el mismo procedimiento anterior para calcular las entropias de
las subpoblaciones hasta que todos los elementos de muestra tengan definida su pertenencia. Se

construye finalmente el arbol como muestra la figura.
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CAPITULO 2

U c I Informaticas

Si

{01,04,05,06,09}

No

{0,,03,07,08,010}

{0g,010} €112

CS C4
Si No Si No
{01,04,06} € T4 {05,006} {0,,03,07}
C,
S| NO Sl No
{Os} €114 {Og} €112 07} {Os} €112
Cs

No

Resumiendo, se ha obtenido una nueva informacion:

{02
Si

{07} €111

e SiC=Si*Cs3=Si =Il
e SiCy=Si”Cs=No”"Cs=Si = Il
e SiCy=Si” Cs=No " Cs=No =1l
e SiCsi=No” Cs=No =TI
e SiCsi=No” C4=Si”Cy,=No = I

e SiC4=No”? C4=Si”" C,=Si " Cs=No = I,
e SiC4=No”? C4=Si”" C,=Si " C3=Si = 4

{0} €112

Esta informacién, proporcionado por el algoritmo ID3, se puede usar para clasificar a futuros

individuos O = {Xy,...,X;} en los que se desconoce a qué grupo [I; realmente pertenecen. Para ello

una vez construido el arbol, desde cada uno de los nodos terminales del mismo, se construye un

nodo de decision con p ramas (“clasifica en [I;”,...,"clasifica en [;”) de cada una de las cuales sale

un nodo de eventos con p ramas (“es de [11”,...,”es de I1”").
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2.3.2.2. Modelo del Indicador.

La evaluacion cualitativa Ejj, de los elementos del CAECI para que aporten mayor cantidad de
informacion deben ser llevadas a valores entre 0 y 1, sin olvidar que es necesario que exista un
rango de esos valores que permita al indicador de la evaluacion, dada inicialmente, “desplazarse”
segun el valor de & dado por Logica Difusa y defina si se mantiene en el mismo o cambia para otro
nivel de evaluacion. El valor igual a cero seria N/A, entre 0,01 y 0,25 es para una evaluacion de M,
entre 0,26 y 0,50 de R, entre 0,51 y 0,75 de B y entre 0,76 y 1,0 de E. El indicador cuantitativo de
cada evaluacion dada, seria el punto medio del rango correspondiente a dicha evaluacién desde
donde comenzaria a “desplazarse” para llegar a la verdadera evaluacion final, después de sumarsele

o restarsele el valor de &.

Por ejemplo, al evaluar el elemento E, 3, = B se esta refiriendo a una evaluacién de B dada al
segundo elemento de la tercera tematica del primer componente referido al Ambiente de Control.
Aqui se tendria que el indicador de E432 = 0,63, pues seria el punto medio dentro del rango de (0,51-
0,75). Al procesarse en el CAECI, los elementos extras de E;3,, se tiene que & = +0,15, por lo tanto,
Eix + 6 = 0,63 + (+0,15) = 0.78, ya el indicador sobrepasaria el rango de la evaluacion de B y
perteneceria a una evaluaciéon de E. Si existiera el caso donde el indicador quedara por debajo de 0

o por encima de 1, se acota el valor a 0 6 1, respectivamente.

2.3.2.3. Modelo del Espacio Vectorial.

El modelo vectorial se utiliza para asignar pesos a cada término de una consulta o documento,
para mas tarde realizar la busqueda que se desee utilizando los mismos. Cada elemento esta
basado en medidas, que aunque sean diferentes formas de precisar sus caracteristicas no dejan de
ser mediciones. Para llegar a determinar el grado de similitud entre documentos o elementos con las
consultas a realizar se construyen modelos para seleccionar cuédles de estos son relevantes y cuales
no. Una buena propuesta utilizado en la herramienta Lemur es el modelo vectorial formulado en los

afos 70 por G. Salton y muy aplicado desde entonces.

En este modelo se tiene un documento dj y una consulta q que son representados como

vectores en un espacio n-dimensional, siendo “n” el numero total de términos que forman el

vocabulario o niumero de términos indexables que existen en la coleccion documental. Si la palabra
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no esta presente en el documento, ese valor es igual a 0. En caso contrario, ese valor es calculado
teniendo en cuenta diversos factores, dado que una palabra dada puede ser mas o menos
significativa (tanto en general como, sobre todo, en ese documento en concreto); este valor se
conoce con el nombre de peso del término en el documento. Hay, pues, un vector para cada
documento, y, en cada vector, un elemento o para cada término palabra susceptible de aparecer en
el documento. Cada uno de esos elementos es cubierto u ocupado con un valor numérico. Siempre
segun el modelo del espacio vectorial, las consultas son representadas también mediante un vector
de las mismas caracteristicas que las de los documentos (variando los valores numéricos de cada
elemento en funcion de las palabras que forman parte de la consulta). Esto permite calcular
facilmente una funcién de similaridad dada entre el vector de una consulta (q) y los de cada uno de
los documentos (dj). La relacion que existe entre los vectores dj y q permite determinar el grado de
similitud que presenta un documento con la consulta, esta esta dada por el coseno del angulo que

los relaciona:

t
. > wi, jxwi,q
simdjq)= 99 _ o - Cos «

‘dj‘x|q| iwzi, j x Ztlwzi,q
t=1 t=1

Un documento es, entonces, un vector d = (w4, Wa, ..., W,), donde “n” es el nimero de términos
de la coleccion y w; es el peso del i-ésimo término en el documento d. Un documento puede ser
representado por una lista de palabras o por un vector, cada una de sus palabras tiene un peso
dentro del documento, o lo que es igual, un coeficiente que expresa la medida en que esa palabra
representa el contenido del documento analizado. Naturalmente, se asume que la consulta se
formula en lenguaje natural (podria ser, incluso un documento de muestra, para recuperar los que
fuesen parecidos a él), y, de lo dicho se deduce que el resultado de la consulta consiste en una lista
de documentos ordenada en orden decreciente en funcién de su similaridad con la consulta.
Diversos factores son modificables dentro de este modelo de recuperaciéon. Asi, entre otros, el
sistema de calculo de pesos. Los esquemas habituales se basan, de una u otra forma, en las
frecuencias de aparicion de la palabra cuyo peso se quiere calcular. Al lograr obtener este coeficiente
que represente la similitud entre el vector consulta y cada uno de los de cada documento, los de mas

alto indice indicarian una mejor respuesta a la consulta del usuario. Del mismo modo, es también
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facilmente sustituible la ecuacién de calculo de similaridad. Las palabras indexables necesitan ser
normalizadas, lo que se consigue a través de la lematizacion, aunque ésta puede llevarse a cabo
también mediante un preprocesado externo de los documentos, o cefiirla sélo a las consultas. Luego
se indexa el titulo seleccionado mediante un sistema de recuperacion de la informacién y se ordenan

en orden decreciente de similitud. [Pinto 2007]

Partiendo de que se puede representar los documentos como vectores de términos, entonces
los documentos pueden situarse en un espacio vectorial de n dimensiones, es decir, con tantas
dimensiones como elementos tenga el vector. Matematicamente hace tiempo que se trabaja con
espacios de n dimensiones, dando a “n” un valor superior a tres. Situado en ese espacio vectorial,
cada documento cae entonces en un lugar determinado por sus coordenadas, al igual que en un
espacio de tres dimensiones cada objeto queda bien ubicado si se especifica sus tres coordenadas
espaciales (Ver Anexo 3). Se crean asi grupos de documentos que quedan préximos entre ellos a
causa de las caracteristicas de sus vectores. Estos grupos o clusters estan formados, en teoria, por
documentos similares, es decir, por grupos de documentos que son relevantes para la misma clase

de problemas de informacion.

2.3.2.3.1. Asignacion de pesos a los términos.

Para poder realizar la indexacion mediante el modelo vectorial es necesario asignar un peso
determinado a cada término importante tanto de los documentos como de las consultas. Existen
multiples técnicas para lograr este objetivo.

e Booleano: Los pesos de los términos del documento solo son 0 6 1, lo que indica la presencia
0 ausencia del término en el mismo.

e Frecuencia de un término o TF (Term Frequency): Es la forma mas simple de pesar un
término. Cada uno de los términos tienen una importancia proporcional a la cantidad de veces
que aparece en un documento TF(d,t). El peso de un término t en un documento d es w; =
TF(d,1).

Como lo que se necesita es una asignacion de pesos y no solo conocer si existe el término o
no, entonces la mejor técnica a utilizar seria la TF. Hay que sefalar que es muy importante
normalizar de alguna manera la frecuencia interna de un término en un documento, para moderar el
efecto de las altas frecuencias (por ejemplo, el término ‘el' que aparece 18 veces no es mas

importante que el término ‘informética’ que aparece 6 veces) y para compensar la longitud del
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documento (en documentos mas largos, previsiblemente mas veces aparecera cada término).
Ademas, algunas colecciones tienen documentos muy cortos y no tienen sentido las frecuencias
dentro de uno de ellos. El propdsito de la normalizacion es lograr que el peso o importancia de un
término no dependa de la frecuencia de su ocurrencia relativa con los otros términos. Pesar un
término por la frecuencia absoluta obviamente tiende a favorecer los documentos mas extensos

sobre los menos extensos.
2.3.2.3.2. Normalizacion de la frecuencia de términos.

Existen dos formas de normalizar, una de ellas es la Normalizacion por la longitud del vector, y
la otra es la Normalizacién de la frecuencia de los términos. En esta ultima el TF se divide por la

Frecuencia Maxima de todos los términos, logrando que el peso esté entre 0 y 1.

Normalizacion = (TF / TF

max )

Se conoce que la frecuencia de un término mejora la relevancia en la recuperacién de
informacion, pero no siempre mejora la precision. Como los términos frecuentes tienden a aparecer
en muchos textos, éstos tienen poco poder discriminante. Para resolver esto, se eliminan los

términos de alta frecuencia.

Mientras el TF tiene que ver con la frecuencia de un término en un documento, la Inverse
Document Frequency (IDF) tiene que ver con la frecuencia de un término en un conjunto de
documentos. La importancia del término es inversamente proporcional al numero de documentos que

contiene al término:

w, = TF(d, t) * IDF(t) ;

m

IDF(t) = log(df(t)J

De aqui se conoce que m es la cantidad de documentos de la coleccién y df(t) es el numero de
documentos que contienen al término t en dicha coleccién. Mientras menos documentos contengan
al término t mayor es el IDF(t). Por el contrario, si todos los documentos de la coleccion contienen al
término t entonces IDF(t) es cero. El factor TF(d,t) contribuye a mejorar la relevancia y el factor IDF(t)
contribuye a mejorar la precision, pues él representa la especificidad del término, distinguiendo los
documentos en los que éste aparece de aquellos en los que no aparece. El IDF(t) es util como

indicador de la bondad del término t como discriminador de documentos. Esto expresa la idea
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intuitiva de que un término que ocurra en toda la coleccién no es util para distinguir documentos

relevantes de los no relevantes.

Por ejemplo, en una coleccion de documentos que tratan sobre la informatica, el término
Informacion probablemente aparezca en todos y, por tanto, no sera bueno para discriminar los
documentos relevantes a una consulta. Por otra parte, si la coleccidon de documentos abarca una
tematica muy general, entonces si sera util para distinguir a los documentos que hablen sobre
Informatica. La combinacién del TF con el IDF da mayor importancia a los términos que ocurren

frecuentemente en el documento e infrecuentemente en la coleccion.
2.3.2.3.3. Operaciones sobre los términos.

No todas las palabras o términos que componen un documento deben ser considerados
términos de indexacion. Los términos sufren una serie de transformaciones antes de incluirse en el
indice. Si se toman como elementos de indexacion las palabras que aparecen en el texto se

analizan, entonces, las operaciones que pueden realizarse sobre los términos (Figura 6):

¢ Identificacién de los signos de puntuacion y espaciados, eliminacién de los acentos (uno de
los eternos problemas en el procesamiento del lenguaje natural en espanol), reduccion de las
mayusculas y las minusculas, reconocimiento del formato del documento (por ejemplo, si es
una pagina HTML se eliminan las etiquetas), reconocimiento de las palabras, etc. Cuando

termina esta etapa se tiene el texto plano y las palabras identificadas en él.

e Eliminacion de palabras vacias (stopwords): La lista de palabras vacias o antidiccionario es
una relacion de términos considerados como valores no indexables, usados para eliminar
potenciales términos de indexacion. Los términos de una lista vacia estan carentes de todo
significado a la hora de recuperar informacién, como, por ejemplo, el articulo "la" no posee
ninguna funcionalidad a la hora de recuperar documentos, ya que en todos los documentos
de la base de datos aparecera este término de forma casi segura y no resalta nada el
contenido del documento almacenado. Esta lista vacia esta formada por las preposiciones,

conjunciones, articulos, pronombres, etc.
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e Extraccion de raices o lemas (stemming o lematizacion): Los algoritmos de extraccion de
raices se encuentran orientados a obtener un Unico término a partir de diferentes palabras
que constituyen esencialmente variaciones morfoldégicas con un mismo significado. Por
ejemplo, se puede considerar la obtencion del término “producto” a partir de "produccion” y
"producido”. En el caso de los verbos, por ejemplo, se obtiene el infinitivo “producir’ a partir

de “produzco” y “producird”.

e Utilizacion de un tesauro: Un tesauro proporciona una agrupacion o clasificacién de términos
en un determinado dominio o area en categorias denominadas clases. Pueden utilizarse
diversos tipos de 50 tesauros en la indexacién automatica o manual de los documentos. En
una aproximacion basada en el analisis automatico de textos y consultas, la utilizacion del
tesauro permite identificar términos lexicograficamente diferentes pero equivalentes
semanticamente (sinébnimos). De esta forma, se puede conseguir disminuir el problema que
plantea la sinonimia en el proceso de recuperacion: documentos que son adecuados a una
consulta del usuario no se recuperan por no aparecer en ellos los términos de la consulta,

aunque si aparezcan sinénimos suyos.

Consulta en Lenguaje Natural
- Extraccion de términos.

Conocimiento de los - Exclusion de palabras vacias.
trabajadores sobre - Lematizacidn.
objetivos globales. l

Término

- cohocimiento

- trahajador
- ohjetivo
- glohal
Término Pesos ¥
- cohocimiento 6.2375
- trabajador 05134 ‘_( Calculo de pesos de los términos. ]
- ohjetivo 5.8211
- fglobal 24741

Figura 6. Preprocesado de consultas.
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2.3.2.3.4. Fichero invertido.

Hoy en dia la utilizacién de la técnica del fichero invertido es un elemento clasico en los
sistemas de recuperacion de informacion textual. Dada la gran cantidad de informacion contenida en
los documentos textuales, ya sea un fichero Word o una pagina Web, los procedimientos clasicos de
busqueda secuencial o de ficheros indexados no son capaces de responder de manera adecuada a
los requerimientos necesarios de velocidad y exactitud en la respuesta para satisfacer al usuario. Por
esta razén, estos sistemas usan una especializacion de los ficheros indexados, desarrollando un

nuevo tipo de fichero, al que se conoce como fichero invertido.

Como se ha analizado anteriormente ya en muchos estudios y programas se han afadido
funciones que permiten calcular el grado de relevancia de un documento para satisfacer una
consulta. En otros se calcula la ocurrencia de términos, permitiendo recuperar documentos similares
tomando como modelo uno de ellos, o una porcién de texto. Para estos y otros célculos, se suele
utilizar la llamada funcion inversa del documento, que relaciona la frecuencia absoluta del término en
cada documento con la frecuencia de aparicion del término en el conjunto de la base de datos. En
general, la gestidon documental esta marcada por un doble factor que los buenos programas de RI
deben contemplar: primero, que el texto es uno de los medios mas poderosos para representar y
acceder a la informacion; segundo, que la informacién documental es probabilistica, y no
determinista, y toda estrategia de gestién documental que ignore estos dos extremos corre el serio

peligro de verse abocada al fracaso.

La técnica de fichero invertido, o de indice invertido, es un mecanismo orientado a palabras
para la indexacion de una coleccion de documentos de texto para agilizar las tareas de busqueda. La
estructura de un fichero invertido se compone de dos elementos: el vocabulario y las ocurrencias. El
vocabulario es el conjunto formado por todas las ocurrencias de distintas palabras que aparecen en
el texto. Asociado a cada palabra se encuentra una lista de los documentos donde se puede
encontrar esa palabra. El conjunto de todas esas listas es lo que constituye las ocurrencias. Esta lista
de ocurrencias esta organizada en si misma como una base de datos, cuyos registros tienen sélo
dos campos: uno con el término y otro que indica en qué registros de la base de datos y en qué

posiciones aparece ese término.
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Un fichero invertido es un tipo de fichero indexado, donde la estructura de cada item o entrada

del fichero es generalmente:

Término indice | Identificadores de documentos Identificador de campo

e Un término indice es una palabra clave, frase o término con significado semantico que
describe a un documento, al menos, de la coleccidon de documentos. El fichero invertido

contiene a estos términos indices ordenados de forma alfabética.

e El identificador de documento es unico para cada documento. Cada término indice tiene

asociado una lista de los identificadores de documentos que contienen ese término.

o El identificador de campo se utiliza para almacenar informacién util dependiendo de los

requerimientos del sistema de recuperacion de informacion.

Por ejemplo, el identificador de campo puede indicar dentro de qué campo del documento
aparece el término indice. Algunos sistemas incluyen también informacion acerca de la localizacion
del término en el documento, por ejemplo, el parrafo o frase en que el término aparece dentro del
documento. Si se utiliza el modelo conceptual de espacio vectorial, para cada identificador de

documento asociado a un término indice puede incluirse su peso en el documento.

La utilizacion de fichero invertido aumenta la eficiencia en las busquedas varios 6rdenes de
magnitud, por lo que es una estructura basica para grandes volumenes de informacién. Por otra
parte, la principal desventaja es la cantidad de espacio necesario para almacenar la estructura del
indice que puede variar entre un 10% y 100% del texto original, o incluso mas. Ademas, es necesario
tener en cuenta las penalizaciones para las inserciones de nuevos documentos y las actualizaciones
en los documentos ya existentes, que requieren accesos al indice para su modificacion.
Normalmente, se imponen una serie de restricciones a la hora de construir los indices, que

consecuentemente afectaran directamente a las busquedas realizadas a posteriori.

La construccién de un fichero invertido comprende, a grandes rasgos, los siguientes pasos:
e Formar una lista de los términos que aparecen en el texto, junto con su localizacién en el

mismo.
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e |nvertir la lista anterior, es decir, formar una lista de los términos ordenados

lexicograficamente y por orden de aparicion con las localizaciones asociadas a los términos.

e Opcionalmente, procesar posteriormente el fichero invertido, anadiendo pesos a los términos,

reorganizandolos o comprimiéndolos.
Algunos ejemplos de restricciones son los siguientes:

e En algunos casos, puede ser util utilizar un vocabulario controlado, que constituira el
vocabulario que sera indexado. Aquellas palabras del texto no pertenecientes al vocabulario

no seran indexadas, y por lo tanto, posteriormente no podran ser buscadas.

¢ Normalmente se dispone de una lista de palabras comunes (articulos, preposiciones, etc.)
que por razones de volumen de informacion no se incluyen en el indice, y por lo tanto no

seran localizadas en la busqueda.

e Existe un conjunto de reglas que se encargan de definir el inicio y el final de una palabra para
ser indexada. Estas reglas se encargan del tratamiento de espacios en blanco, signos de

puntuacion, etc. y pueden tener un impacto significativo en los términos indexados.

Es importante destacar que estas restricciones encargadas de determinar lo que sera
indexado son criticas para la efectividad de las busquedas, y por lo tanto son un parametro clave a la

ahora de la construccién del indice.
2.3.3. Sistema de Generacion y Gestion de Dialogo (SGGD).

Debido a que a menudo los usuarios son gestores sin formacioén informatica, necesitan una
“interfaz de usuario” intuitiva y sencilla que facilite su uso, ya que las incobmodas o poco claras, no

tendran aplicabilidad.

Una interfaz debe soportar:
e La construccion y el analisis del modelo.
e Razonamiento acerca de la estructura del problema por la adicion de calculos numéricos.

e La eleccion y optimizacién de variables de decision.
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2.3.4. Integracion del DSS.

Por si solos, los 3 componentes del DDS no tienen funcionalidad especifica, por lo que se
necesita integrarlos de algun modo. Los usuarios tendran acceso al Sistema de Informacién
mediante la interfaz de usuario o SGGD, a través de la cual manipularan los elementos necesarios
de los componentes SGBD y SGBM (Figura 7).

EBase de MModelos EBEase de Datos
| l
SEEM SEED
SGGD
UsuarH:- LEs

Figura 7: Integracion del DSS.

CAECI es un cuestionario modificado que permite, ademas de adjuntar evidencias
documentales de las calificaciones cualitativas, incluir la descripcion evaluativa general de la
tematica mediante opiniones en forma de textos. Como parte del Sistema de Informacion que
pretende desarrollarse, ademas de ser almacenada, también ésta podra ser procesada por Mineria
de Textos. En este caso ademas de almacenar informacion, también podra ser capaz de procesarla
mediante el analisis de textos y finalmente recuperarla. Esto no es mas, que un analisis semantico de
la informacion, haciendo uso de una base de conocimiento (Ontologia), la cual estara definida por
un conjunto de toquen y reglas. Dicha recuperacion se logra a través de los modelos de metadatos
creando un repositorio con los mismos, pues los datos que se introducen en la interfaz, antes de
llegar a la base de datos, se analizaran es dicho repositorio, para ser guardados en formato RDF/DC

que muchas veces puede ser transparente para el usuario (Figura 8).

A los textos y contenidos que se deseen guardar se les tienen que anadir los metadatos y
propiedades para cada informacion diferente. Dentro de éstos se incluirian los metadatos
administrativos (relacionados con el creador del control, estado de aprobacion, etc.) y los necesarios

para facilitar su posterior recuperacion (palabras clave, cédigos de clasificacion, etc.). Por lo tanto,
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una aplicacién de este tipo precisa de un repositorio de informacion y contenido con el que
interactuan los distintos usuarios del sistema (autores, editores, programadores, disefadores vy
consumidores y usuarios de la informacién) a través de las distintas herramientas e interfaces de

usuario que ofrezca la aplicacion.

Repositorio Interfaz
de metadatos

| [

Guardados en Entrada de
formato RDEDC datos

Figura 8. Guardado de Datos y Metadatos.

Este repositorio de metadatos puede adoptar distintas formas: una base de datos relacional,
un sistema de ficheros, un repositorio de datos XML, o la combinacion de ellos que seria la mejor
propuesta. Al considerar el almacenamiento y la gestion del repositorio debe tenerse en cuenta
diversos requerimientos, ya que todos los elementos deben estar perfectamente identificados,

controlados y administrados desde un punto de acceso comun y con una utilidad previa.

Como ya se habia aclarado anteriormente la funcién primordial de XML es la de facilitar el
intercambio y agregacion de contenidos. XML no se trata, unicamente, de un formato para codificar
textos y documentos, sino de una familia de especificaciones que establece la forma en la que se
pueden procesar y presentar dichos textos. La posibilidad de obtener documentos XML y procesarlos
con facilidad para cualquier fin (por ejemplo, para integrarlos en un repositorio o base de datos, o
para visualizarlos como parte de un sistema como este), ofrece una flexibilidad extrema y abre las
puertas a cualquier tipo de integracion. Para representar esta informacion, se utilizaran diversas
herramientas, que responden a la disciplina de la Inteligencia Artificial. Si se recupera en forma de
texto se acudiria a la Mineria de Datos, mientras que si se hace en forma de gréfico, al

reconocimiento de patrones.

Las bases de datos se destinan para lograr contener todos los parametros del sistema,

almacenar los datos del dominio de aplicacion y guardar las ontologias.
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La base de modelos, formada por un conjunto de ontologias desarrolladas anteriormente debe
facilitar primeramente la definicion de ellas, su visualizacién, la incorporaciéon de axiomas y por

ultimo, la generacién de formularios de adquisicion del conocimiento.
24. Conclusiones.

Se presenta la propuesta Audintec, la que permite desde la argumentacion de los evaluadores
obtener mayor informacion a partir de los datos procesados, donde en ésta los resultados del CAECI
son mas objetivos desde la seguridad y exactitud. La propuesta de CAECI intenta resolver el
problema de la pérdida de datos importantes a tener en cuenta por el evaluador del Control Interno y

que realmente tendrian tanto o mas significacion que los calificadores cualitativos.
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CAPITULO 3: ESTUDIO DE FACTIBILIDAD DE LA PROPUESTA.

3.1. Introduccion.

Se tienen en cuenta herramientas para probar algunos de los modelos de la propuesta,
aunque las mismas no sean definitorias, proporcionan una representacion del avance del trabajo y
de la eficacia de la propuesta realizada. Se valora la posibilidad de una representacion directa del
resultado valorativo de CECI. Para el tratamiento de CAECI, se desarrollé una aplicacién que
compara los niveles de evaluacion en una estructura geométrica abstracta de representaciéon vy
ademas se hizo uso de una herramienta profesional llamada Tropes para el analisis semantico en los

textos de los comentarios asociados a cada elemento.

Se simularon numerosos experimentos de representacion y visualizacion, de los cuales se
muestran solamente aquellos relacionados con la experiencia en el centro seleccionado para la

validacion.

3.2. Visualizacion de la Evaluacion del cuestionario.

Una de las principales problematicas existentes en Cuba para convencer de la utilidad del
Control Interno, es la inexistencia de formas de visualizacion para poder caracterizar el estado
general de la empresa en primer lugar, y posteriormente poder desarrollar comparaciones, tanto
entre los diferentes componentes, en diferentes instantes de tiempo asi como descripciones

comparativas entre dos entidades en un mismo instante de tiempo.

En esta primera fase de la investigacion, éste fue un aspecto relevante al cual se le dedico

tiempo y esfuerzo: buscar nuevas vias para representar los datos asociados al cuestionario CECI.

Se vio necesario obtener datos reales de los cuales se pudiera obtener informacioén adicional,
por lo tanto, se realizdé un estudio y se aplico el primer componente del informe COSO en el Centro
de Neurociencias de Cuba, en Ciudad de La Habana. Las evaluaciones del mismo fueron dadas de
acuerdo a la situacion real de la entidad en cada aspecto, haciendo los comentarios
correspondientes y respaldando muchas de las evaluaciones con documentos que las evidencian,

estos elementos se resaltaron en letra negrita (Ver Anexo 8). No todos ellos pudieron ser evaluados,
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estos se trataron como “No Proceden” (NP). Estos datos fueron también “entradas” para la creacion

de los patrones.

3.2.1. Herramienta “Grafica evaluativa”.

Durante el desarrollo de esta propuesta del sistema se ha implementado una herramienta para
ayudar a visualizar y comparar los resultados de las evaluaciones dadas por CECI y CAECI en un
cubo referente al primero de los cinco componentes del cubo COSO, llamada “Gréfica evaluativa”
(Ver Anexo 4). La informacion recogida durante el estudio realizado en el Instituto de Neurociencias
se utiliza en la herramienta para visualizar los niveles de grises de las evaluaciones dadas y poder

hacer comparaciones generales.

Esta nueva herramienta permite realizar las evaluaciones asignandoles un color: excelente
(blanco), bien (gris claro), regular (gris oscuro), mal (negro) y no aplicado (rojo), con el fin de tener
una visualizacién final que permita tener una idea general del estado de ese componente en la
entidad, es decir, segun el grado de oscuridad de los grises representara mayores dificultades en el
mismo. Para un mejor procesamiento de los datos se llevaron estas evaluaciones cualitativas a
cuantitativas, tomando como valor inicial el punto medio del rango asignado a cada evaluacion como

se explica en la tematica 2.2 del capitulo anterior.

Una vez evaluados todos los elementos se pasa a modo CAECI, donde a cada una de las
evaluaciones dadas anteriormente, se les podra sumar o restar el valor & dado “supuestamente” por
el procesamiento de datos mediante la Légica Borrosa, ya que esta técnica no es la base de este
estudio no se llegé a realizar su implementacion para obtener un valor real. Este valor de 6 unido a la
evaluacion inicial de ese elemento, devuelve un numero final que sera llevado nuevamente a escala

de grises para pintar el cubo.

Acabado de asignar la escala de colores a ambos cuestionarios, se puede proceder a
comparar visualmente los dos cubos, el de CECI y el de CAECI. Aquella evaluacion dada
inicialmente a algun elemento pudo haber mejorado o bajado su nivel, lo que ahora permitira detectar

dénde pueden existir problemas en la entidad. (Figura 9)
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Figura 9. Comparacion de evaluaciones entre CECl y CAECI.

Por ejemplo, en la tematica 1 referida a “Integridad y valores éticos”, se da una evaluacién de B
al elemento 1.3, el indicador se posiciona en el centro del rango para esa evaluacion a la vez que el
voxel correspondiente en el cubo, se pinta de gris claro. Pasando a modo CAECI, se selecciona el
numero del elemento y se le suma el valor del delta dado por Logica Borrosa, suponiendo que fuera
+0,20, esto llevaria a mejorar la evaluacion y a cambiar el color de gris claro a blanco, demostrando

que en ese elemento no existe problema alguno.

Con la utilizacién de esta nueva herramienta se puede llegar a representar visualmente las
evaluaciones dadas a cada elemento, para arribar a una conclusion general de la entidad mediante
la escala de grises. El valor del delta no solo permite mejorar la evaluacién dada, este valor ayuda a
dar una confiabilidad mayor a dicha evaluacién, con posibilidad de cambiar el nivel de la misma. El
cubo final permitira definir e identificar los elementos que afectan al mejor desempeno y rendimiento

de la entidad, enfocandose en las tonalidades mas oscuras de los grises.

Este estudio seria util para una sola empresa evaluando cada uno de sus elementos, pero eso
no prohibe que se realice a nivel gubernamental cambiando los ejes guias y representando

empresas en vez de tematicas o componentes en un prisma de trabajo. (Figuras 10y 11)
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CAPITULO 3
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Figura 10. Prisma de trabajo a nivel gubernamental.
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11(a)
Imagen asociada a 5 empresas
simuladas en el instante t =t4

11(b)
Fila imagen asociada a la empresa
3 en el instante t =t,

2B+

11(c)
Serie temporal asociada a un indicador
de la empresa 1 para diez instantes de
analisis.

11(d)
Fila imagen asociada a la empresa
1 en el instante t =t4

Figura 11. Representacion asociada de indicadores para diferentes entidades laborales de un

propio sector o de un territorio.
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3.2.2. Patron Pentagono.

Este patron es una figura bidimensional en forma de pentagono tal y como se muestra en le
Figura 12. En cada una de las aristas del pentagono se representan los resultados obtenidos en una
componente y por cada angulo se ubican los resultados de cada elemento. Si el elemento tiene una
evaluacién de Mal el radio alcanzara solamente al pentdgono mas pequerio, si es de Regular llegaria
a uno mas exterior, si es de Bien hasta el pentagono siguiente, si es de Excelente alcanzaria al
pentagono exterior y si No Procede la evaluacion, entonces se representaria como un punto en el

centro del pentagono.

Actividades de Control

§

Figura 12. Pentagonos de visualizacion del Control Interno.

Una vez ubicados todos los puntos o evaluaciones de los elementos se unen por lineas rectas
formando una linea quebrada. Para este caso se estudia el area relativa que comprende la linea

quebrada formada, para ello se utiliza la siguiente formula:

A
=100 —
A [Am }

ax

El area relativa comprendida por la figura formada es igual a su area total sobre el area total
(area del pentagono) multiplicada por 100 para llevarlo a un por ciento. El valor de Ar indica el estado
integral de la empresa en todas sus componentes, mientras mayor sea este valor a 100, mas cerca

esta la empresa del valor ideal.

Tomando también los datos obtenidos del cuestionario aplicado en Neurociencias se
elaboraron dos patrones, uno de ellos representando las evaluaciones con evidencia o respaldo,

similar a la nueva informacion que seria obtenida mediante Logica Difusa. (Figura 12) El area relativa
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de la Figura 13b es mayor que la de la Figura 13a, lo que representa un por ciento también mayor del

valor ideal de la entidad.

Figura 13. a) Evaluaciones sin respaldo. 12 b) Evaluaciones con respaldo.

Aunque aparentemente ambos son muy similares, es necesario entender que las
evaluaciones respaldadas, ya fuera por comentarios o por evidencia adjunta, aportan nueva
informacion que antes no se tenia en cuenta en la empresa para dar un nivel real de la evaluacion;
ahora gracias a técnicas de Inteligencia Artificial pueden ser procesadas y realizarse comparaciones
y estudios para futuras decisiones en la entidad. EI campo del Reconocimiento de Patrones
asociados a lo estructural (forma) podria ser interesante para estudios posteriores en el

procesamiento de estas imagenes.

3.3. Aplicacion de la Herramienta Tropes

Tropes es una herramienta, construida por Microsoft Windows, para el analisis semantica de
textos, el cual lleva implicito el analisis cualitativo y cuantitativo de datos textuales, analisis de
encuestas (de preguntas abiertas), estudio de la competencia, ayuda en la redaccién de resumenes

de textos, analisis del discurso politico, analisis de las entrevistas. Ver Anexo 5.

En el texto se analizaran letras del alfabeto, caracteres de puntuacion, etc. En caso de querer

“w »

una secuencia de palabras se debera unir usando Ejemplo (Republica_de_Cuba). Esta
herramienta es capaz de leer ficheros en diferentes formatos como: HTML, XML, entre otros; también
recupera paginas Web (Ficheros HTML).Este cuenta con una base de conocimientos, donde estan
definido una serie de parametros. La dificultad mayor en el uso de este software, es que hay que

tener licencia.

Tropes dispone de multiples herramientas de analisis, de entre las cuales cabe destacar que

permiten clasificar automaticamente las palabras del texto; contraer el texto, ya sea de forma
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automatica o parametrizable; visualizar los fragmentos pertinentes, por temas o por categorias; filtrar
temas en funcion de su relevancia; localizar rapidamente las series cronolégicas en el interior de un
documento y de comprender inmediatamente la estrategia del narrador y crear escenarios
semanticos que permiten fabricar herramientas de interpretacion y explorar las clasificaciones

personalizadas.

3.3.1. Experimentos utilizando Tropes.

Después de haber estudiado la Guia Evaluativa del Control Interno en Cuba (Estandar
Internacional COSOQO). Se ha seleccionado de esta guia una de sus cinco componentes: Ambiente de
Control, de la cual se seleccionan también un conjunto de palabras claves (integridad, competencia,
control, confianza, estructura_organizativa, valor_ético), pues se hara un analisis de esta

informacion utilizando el Tropes.

Se introduciran los comentarios obtenidos en el estudio realizado en Neurociencias referidos
también al primer componente del COSO; aqui se analizaran cuales constituyen clases semanticas,

y la relacion que existe entre ellas y las preguntas del cuestionario.

Analisis #1: Palabra propia: Integridad (Se repite dos veces, pero no constituye una clase semantica

a pesar que aparece como nombre principal en la tematica.)

Analisis # 2: Palabra propia: competencia (Aparece 3 veces en el texto, una vez en mayuscula y dos
veces en 2 minuscula. Constituye una clase semantica, por lo que aporta ideas). Ver figuras 14, 15y
16

Xl
niQf/eI 1 cor‘bcimiéntc
sq" ireccion 7/ profesional
% S

8 |

Figura 14. Grafico de Esferas de la representacion de relaciones semanticas de la herramienta Tropes.
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CAPITULO 3 Cisige

En el grafico de esferas se puede ver la relacion entre las clases equivalentes, a la izquierdas
las precedentes (nivel, direccién) y a las derecha las clases sucesoras (profesional, conocimiento),

siendo la clase profesional la de mas relacion con la palabra escogida anteriormente.

Figura 15. Grafico de Estrellas de la representacion estadistica de relaciones semanticas de la
herramienta Tropes.

Figura 16. Grafico de Barras de la representacion estadistica de relaciones semanticas de la
herramienta Tropes.
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En el gréafico estrella, se expresa la misma informacién, pero con la cantidad de veces que la
palabra aparece en el texto, indica el numero de relaciones (frecuencia de concurrencia) que hay

entre las clases equivalentes.

Analisis # 3: Palabra propia: control (Aparece 8 veces en el texto, constituye una clase semantica, la

cual se relaciona con 11 clases equivalentes.). Ver Anexo 6.

Anadlisis # 4: Palabra propia: confianza (No aparece en el texto por lo que no aporta ninguna

informacion.)

Analisis # 5: Palabra propia: valores éticos.

Como se ha observado, cuando es una palabra compuesta o idea, agrupas todas las clases
relacionada, con las ideas, en una misma, de ahi se hace otro analisis con las clases equivalentes,

en este caso se analiza la palabra “norma”. Ver Anexo 7.

Finalmente se tiene un histograma que ubica las clases en el lugar que le corresponde en el

texto, mostrando de donde se obtuvo dicha informacion.

Con estos experimentos, en la serie de figuras se demuestra la conveniencia de incorporar al
Sl una herramienta similar, capaz de realizar comparaciones y estudios semanticos de las palabras
asociadas a los cometarios y documentos adjuntos que respaldan las evidencias. De esta forma se

podria crear la Ontologia asociada.

3.4. Conclusiones.

En este capitulo mediante la utilizacion de diversas herramientas para la comparacion de
resultados, se arribé a que la propuesta del Sistema de Informaciéon para el Control Interno, es
factible y brinda mas informacién relacionada para el Control Interno de cualquier entidad que
permitié resolver algunas dificultades presentadas en CECI. Ademas, los experimentos desarrollados
en la entidad seleccionada, permitieron discernir futuras acciones que permitan crear la Ontologia

requerida para el desarrollo de un Sistema de Informacién.
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U c I Informaticas

CONCLUSIONES

El estudio del estado del arte permitié la sistematizacion en los conocimientos necesarios
sobre Inteligencia Artificial y Ciencias Empresariales asi como la argumentacion de los

modelos a utilizar para la extraccion de la informacion.

Para la entrada, almacenamiento, procesamiento de Datos y Metadatos, asi como la
recuperacion de informacién, se propone el disefio del Sistema de Informacion Audintec, que
permitiria la obtencion de informacion significativa y oportuna a los usuarios para la Toma de

Decisiones asociadas al Control Interno.

Mediante la utilizacidon de las diferentes herramientas y la contrastacién de resultados con
criterio de expertos de un campo interdisciplinario del saber, se ha comprobado la factibilidad

del disefio propuesto.
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RECOMENDACIONES

e Continuar profundizando en el estudio del tema desarrollado para identificar, contrastar y

validar otros modelos que permitan obtener indicadores y/o patrones significativos y Utiles.

e Desarrollar el disefio y la implementacion de esta propuesta.
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ANEXOS

Anexo 1: Los 15 elementos del formato Dublin Core.

e Titulo: nombre por el que es conocido formalmente el recurso

e Creador: persona, organizacion o servicio que tiene responsabilidad principal sobre el
contenido

o Materia: tema del contenido del recurso expresado de forma controlada

e Descripcién: explicacion del contenido en texto libre

e Editor: persona, organizacion o servicio que hacen disponible el recurso

e Colaborador: persona, organizacion o servicio que hace contribuciones al contenido del
recurso

e Fecha: fecha asociada a la creacién o disponibilidad del recurso. La practica recomienda
seguir el formato marcado por la ISO AAAA-MM-DD

e Tipo: naturaleza o género del contenido del recurso. Se recomienda tomar el valor para este
elemento de un vocabulario controlado

e Formato: manifestacién fisica o digital del recurso. Por ejemplo “tipo de soporte”. También
puede utilizarse para determinar el hardware, software o equipamiento necesario para su
visualizacion

e Identificador: referencia univoca al recurso. Se recomienda usar algun sistema de
identificaciéon formal, como el URI (Uniform Resource ldentifier), la URL (Uniform Resource
Locator), el DOI (Digital Object Identifier) o el ISBN.

e Fuente: Secuencia de caracteres utilizado para identificar univocamente un trabajo a partir del
cual proviene el recurso actual.

e Relacion: referencia a un recurso relacionado. Para estos dos elementos también se
recomienda el uso de un sistema de identificacion formal para referirse a los recursos.

e Lengua: idioma del contenido intelectual del recurso de forma codificada

e Cobertura: extension o alcance del contenido, tanto espacial como temporal. Se recomienda
el uso de un sistema de identificacion formal.

e Derechos de autor: informacién sobre los derechos de los recursos.
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Anexo 2: Proceso de indexacion semantica.

1. [Listado de Palabras]|

2, |Establece significado y relacion entre palabras|

VSD
" [Valor singular de descomposicion

h 4

v v
Ubicacion de la palabra 3.2 .|Representa cada
en la lista de las 300 palabra o texto
dimensiones y comienzan con un vector.
la comparacion con las
demas, estableciendo el
espacio semantico.

31.

4. |Establece el coseno| 4.1.
entre los vectores. '| Establece

relacion instantanea (espacio semantico por longitud de vector) |

¥

5. |A partir de la longitud de valor, realiza comparacion de palabras arbitrarias
con significado en la frase. Aprende la diferenciacién en contextos.

6. |Lista las palabras que se encuentran cercanas a un vector

b

—

T.[A partir de los vectores encontrados,
—®| realiza una comparacion frente a
otros textos que manejan la misma

Relacion
Vector
~-software— 1. softwares
Espacio
s semantico | 2- aplicacion
— 3. aplicar

palabra estableciendo similitud.

Anexo 3: Representacion grafica de la similitud de documentos.

sim {d1, d2)

programa

fuente

d1= "el cadigo fuente...”

: codigo

d2="los cadigos de los programas...”
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Anexo 4: Interfaz de la herramienta “Grafica Evaluativa”.

[ Evaluaciones del C1 =101 x|
EVALUACION DE CUESTIONARIOS DEL CONTROL INTERNO
COMPONENTE: AMBIENTE DE CONTROL.

Temstica 1 | Temética 2| Tematica 3| Tematica d | Temabica5| Temdtica | Temstica7| Grafico CECI | Gréfieo CAECT |

INTEGRIDAD Y VALORES ETICOS

Existen y estan en aplicacién los codigos de conducta y otras politicas
1.1 | donde se considere la practica de |a entidad y los niveles esperados de
comportamiento etico y moral.

La direccion constituye un buen ejemplo para todo el colectivo e indica
1.2 | claramente o que esta bien y |o que esta mal.

La hanestidad y |2 ética prevalecen en las politicas establecidas para el
trato con los trabajadores, clientes, proveedores, aseguradores,

13 competidores, financistas e inversores, deudores y acreedores en

general, etc

Se toman medidas correctivas en respuesta a las desviaciones de las rml_ — = - - |

poliicas v procedimientos o ante |as violaciones del codigo de conducta. E £ kS i3 [
14| Dichas medidas se divulgan internamente para que sean del conocimiznto Evaluar | Estadistioss |

de todo el personal de |a organizacion

s I Temitica 1

Estan establecidos los mecanismos para garantizar un procesarmiento
1.5 | adecuado de las transacciones o hacia la posibilidad de eludir el sistema .

haciendo caso omiso de los controles establecidos Elemento: 13 bt Guardar I
18 Existe presion para cumplir con los objetivos de rendimientos posibles, Evaluacién: IFN 'I

especialmente en lo referente a resultados a corto plazo

Anexo 5: Version 7.0.1 de la herramienta Tropes.

w Ilropes (Espanol) - Edicidn Especial

Fichera Edicion Mostrar - Herramienkas  Ayuda

[i"v|ﬁ| [gr|| & || I-

Hola |

Bienvenido al Tropes @

Para analizar un texto,
abra el mena [Fichero]
[Abrir], 0 busque un
fichero texto con el
Explorador de Windows y
lancelo en la ventana de
Tropes.

FPara analizar varios

Ok A

vright Acetic, Semantic-Knowledee, 1994-2006
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Anexo 6: Graficas del estudio semantico de la palabra “control”.
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Anexo 7: Graficas del estudio semantico de la palabra “norma”.
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Anexo 8:
Evaluacion realizada en el Centro de Neurociencias de Cuba.
Fecha: 09 de enero 2008. - Evaluador: XXXXX
COMPONENTE: AMBIENTE DE CONTROL
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Codigo

R | M | NA

1.

INTEGRIDAD Y VALORES ETICOS

La direccion ha de transmitir el mensaje de que la integridad y los valores éticos no pueden, bajo ninguna
circunstancia, ser contravenidos. Los trabajadores deben captar y entender este mensaje. La direccion ha de
demostrar continuamente, mediante mensaje y su comportamiento, un compromiso con los valores éticos.

1.1

Existen y estan en aplicacidon los cédigos de conducta y otras politicas
donde se considere la practica de la entidad y los niveles esperados de
comportamiento ético y moral. (Si existe, por favor, adjuntar evidencia de
estos documentos).

B

Se aplica el Plan de Trabajo Mensual (y Trimestral) y evalia mensualmente el
desempefio de cada trabajador y se analiza con cada uno de ellos previamente.
En los casos Muy Bien y Excelente se defienden dichas evaluaciones ante el
Consejo de Direccién del centro.

1.2

La direccién constituye un buen ejemplo para todo el colectivo e indica claramente
lo que esta bien y lo que esta mal.

Se evidencia un clima de trabajo satisfactorio y de pertenencia.Todos los
trabajadores de la entidad tienen cargos en las organizaciones politicas, de masas
y la ANEC.

1.3

La honestidad y la ética prevalecen en las politicas establecidas para el trato con
los trabajadores, clientes, proveedores, aseguradores, competidores, financistas e
inversores, deudores y acreedores en general, etc.

1.4

Se toman medidas correctivas en respuesta a las desviaciones de las politicas y
procedimientos o ante las violaciones del codigo de conducta. Dichas medidas se
divulgan internamente para que sean del conocimiento de todo el personal de la
organizacion.

No ha existido problema pero esta previsto si asi lo fuera.

1.5

Estan establecidos los mecanismos para garantizar un procesamiento adecuado
de las transacciones o hacia la posibilidad de eludir el sistema haciendo caso
omiso de los controles establecidos.

Se utiliza el Sistema Integral Informatico ACCES y sistematicamente aplican el
Sistema de Auditoria de los diferentes subsistemas.

1.6

Existe presion para cumplir con los objetivos de rendimientos posibles,
especialmente en lo referente a resultados a corto plazo.

Se trabaja al dia no existiendo atrasos.

2. COMPETENCIA PROFESIONAL

La direccion ha de especificar el nivel de competencia profesional requerido para trabajos concretos y traducir
los niveles requeridos de competencia en conocimientos y habilidades imprescindibles.

Existen descripciones formales o informales de puestos de trabajo u otras

21 formas de describir las funciones que comprenden trabajos especificos. B
Se comprueba que no existe interrelacion entre funciones.

29 Se a_nalizan los conocimientos y las habilidades requeridas para realizar los
trabajos adecuadamente.
Existe un dominio de las actividades que realiza cada trabajador del area esta B

previsto un Plan de Capacitacén en temas relacionados con sus actividades.
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3. COMITE DE CONTROL
Un comité de control activo y efectivo es un elemento de control importante. Dado que la direccion tiene la
posibilidad de eludir los sistemas de control, el Comité tiene un papel importante para asegurar un Control
Interno efectivo.
El Comité examina constructivamente las decisiones tomadas por la
3.1 direccion (por ejemplo, iniciativas estratégicas, transacciones M
’ importantes), y busca explicaciones para resultados pasados (por
ejemplo, variaciones del presupuesto).
Se establecen Comités dependientes del Consejo en casos justificados M
3.2 por la necesidad de prestar atencion mas detalladas o directas a asuntos
especificos.
Los integrantes tienen los conocimientos suficientes, experiencia en el M
3.3 negocio de la entidad y tiempo para realizar sus funciones
adecuadamente.
3.4 Se celebran reuniones con los responsables financieros y/o contables, M
) auditores internos y externos con la necesaria frecuencia y oportunidad.
Se suministra informaciéon a los miembros del Consejo 6 el Comité de M
35 forma suficiente y oportuna para permitir la supervision de los objetivos y
’ las estrategias de la direccién, la situacién financiera y los resultados
operativos de la entidad y las condiciones de los acuerdos significativos.
Se evalua suficiente y oportunamente por parte del Consejo o del Comité M
3.6 de Control la informacion mas sensible, las investigaciones y los hechos
significativos e inusuales,
3.7 Esta establecida la forma de dejar evidencia de que los superiores M
) deben dar el ejemplo.
El Consejo supervisa y realiza el seguimiento necesario de las acciones M
3.8 que deberian ser tomadas como consecuencia de sus conclusiones,
incluyendo en su caso investigaciones especiales.
M :
Esta por implementarse el Sistema de Control. Esta designada la trabajadora que
atendera este Comité, pero aun no ha comenzado a funcionar dicho Comité de Control.

79



U c I Informaticas

4. ATMOSFERA DE CONFIANZA MUTUA

La filosofia de la direccién y el estilo de gestion suelen tener un efecto omnipresente en una entidad. Estas
son, naturalmente intangibles, pero se pueden buscar indicadores positivos é negativos.

4.1

La direccién actua con cuidado y solamente después de analizar los
riesgos y los beneficios potenciales de una operacion que conlleva
riesgos.

4.2

Existe rotacién de la plantilla en las funciones claves, por ejemplo,
operativas, contabilidad, proceso de datos, auditoria interna.

43

Existe preocupacion de la direccion hacia el proceso de datos y las
funciones de contabilidad, asi como por la fiabilidad de la
presentacion de la informacién financiera y la salvaguarda de los
activos.

4.4

Se celebran con frecuencia reuniones de la direccién con las divisiones o
filiales.

4.5

Hay frecuente interaccion entre la administracion principal y la operativa,
particularmente cuando operan desde localizaciones geograficamente
apartadas.

B:Existe una relacién de confianza mutua donde los métodos de trabajo tienen

resultados dentro del area econoémica.

5. ESTRUCTURA ORGANIZATIVA

La estructura organizativa no debera ser tan sencilla que no pueda controlar adecuadamente las
actividades de la entidad ni tan complicada que inhiba el flujo necesario de informacion. Los ejecutivos
deben comprender la experiencia y los niveles de conocimientos requeridos en funcién de sus cargos.

La estructura organizativa es apropiada y tiene capacidad de

5.1 | suministrar el flujo necesario de informacién para gestionar sus B
actividades.
Estan disefiadas las responsabilidades de los principales directivos y de
5.2 | las expectativas respecto a las actividades de sus areas de B
responsabilidad y ambas son del conocimiento de éstos.
53 Tienen los directivos los conocimientos y la experiencia adecuados B
" | para cubrir las responsabilidades asignadas.
54 Se modifica la estructura organizativa cuando existen cambios en las B
" | circunstancias que lo requieran.
55 Disponen de suficientes trabajadores con capacidad de direccion y B

supervision.

B: La estructura organizativa en el area contable es apropiada y responde a los

flujos necesarios de informacién de la entidad.
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6. ASIGNACION DE AUTORIDAD Y RESPONSABILIDAD

La asignacion de responsabilidad, la delegacién de autoridad y el establecimiento de politicas conexas
ofrecen una base para el seguimiento de las actividades y el sistema de control y establecen los papeles

respectivos de las personas dentro del sistema.

Se asigna responsabilidad y se delega autoridad para tratar objetivos
organizativos, funciones operativas y requisitos de regulacién,

6.1 incluyendo la responsabilidad sobre los sistemas de informacion y B
autorizaciones para efectuar cambios.
Las normas y los procedimientos relacionados con el control, incluyen la

6.2 | descripcion de funciones, son los idéneos para los directores de de B
departamentos y los supervisores.

6.3 La entidad dispone del personal necesario en nimero, conocimientos B
y experiencia, para llevar a cabo su misién.

6.4 Existe correspondencia en la delegacion de autoridad en relacion con las B

responsabilidades asignadas.

7. POLITICAS Y PRACTICAS EN PERSONAL.

Las politicas de recursos humanos son esenciales para la seleccién y la permanencia de los trabajadores
competentes que permitan llevar a cabo los planes de la entidad y asi lograr la consecucion de sus

objetivos.

Se han implementado las politicas y procedimientos para la contratacion,

71 formacion y promocién de los trabajadores. B
79 Se informa a los trabajadores de sus responsabilidades y lo que se espera B
" | de ellos.
73 Son suficientes y adecuadas las acciones correctivas que se toman en N
" | respuesta a las desviaciones en las politicas y procedimientos aprobados. P
74 Las politicas de personal estan orientadas a la observancia de las normas B
" | éticas y morales de la entidad.
Las verificaciones de los historiales de los candidatos a formar parte del
75 personal de la entidad, en cuanto a comportamiento previo o actividades B
"~ | que se consideren no aceptables por la entidad, son suficientes y
apropiados.
Son idéneos los criterios de retencion de los trabajadores, los criterios de
7.6 | promocion y de las técnicas para la recopilacion de la informacion en B

relacion con el codigo de conducta u otras directrices de comportamiento.

R:Las politicas de esta organizacion corresponden al Departamento de
Recursos Humanos por lo tanto el resultado de este Departamento es con
referencia solamente al pago del salario el cual se ejecuta de acuerdo a lo
establecido.
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GLOSARIO

Acceso fisico: En el control de acceso, tener acceso hacia areas fisicas o entidades.

Acceso légico: El acto de ganar acceso hacia la informacion de la computadora. El acceso puede estar
limitado a “sélo leer”, pero derechos de acceso mas extensivos incluyen la habilidad de arreglar los datos, crear
nuevos archivos, y borrar archivos existentes. (ver acceso fisico).

Actividad de control: Las actividades de control son politicas y procedimientos establecidos para enfrentar los
riesgos y lograr los objetivos de la entidad. Los procedimientos que una organizacion ejecuta para tratar el
riesgo se llaman actividades de control interno. Las actividades de control interno son una respuesta al riesgo
en tanto que son disefadas para contener la parte poco certera del resultado que ha sido identificado.

Auditoria: Revision de las actividades de una organizacion y de las operaciones para asegurar que éstas
estan siendo ejecutadas o estan funcionando de acuerdo con los objetivos, el presupuesto, las reglas y
normas. El objetivo de esta revisién es identificar, en intervalos regulares, desviaciones que pudieran necesitar
una accién correctiva.

Auditoria Interna:

* Los medios funcionales a través de los cuales los gerentes de una entidad reciben de fuentes internas la
seguridad de que todos los procesos contables estan operando de manera en la que puedan minimizar la
probabilidad de la ocurrencia de un fraude, error o practicas ineficientes o antieconémicas. Tiene muchas de
las caracteristicas de la auditoria externa, pero puede llevar a cabo las directivas provenientes de la gerencia a
la que porta. (Normas de auditoria INTOSAI).

» Una actividad independiente y objectiva que da a una organizacién una seguridad sobre el grado de dominio
de sus operaciones, que da sus consejos para mejorarlas y que contribuye a crear valor anadido. Ayuda esta
organizacién a alcanzar sus objectivos, evaluando, con un enfoque sistematico y metddico, sus procedimientos
de gestién de riesgos, de control y de direccion de empresa, y haciendo propuestas fara reforzar su eficacia.
(IA, IFACI).

* La auditoria interna es una actividad de avaluo establecida dentro de una entidad como servicio para la
misma. Sus funciones incluyen, entre otras cosas, examinar, evaluar y monitorear cuan adecuada y efectiva es
la contabilidad de los sistemas de control interno (IFAC).

» La auditoria interna es la que se realiza por el auditor interno bajo la supervision administrativa de la propia
empresa; se realiza atendiendo todo lo que se revisara por la externa para uso propio de la empresa y es
preventiva. Su objetivo es evaluar y emitir opinion a la Administracion interna a la empresa con el objetivo de
prevenir.

Auditoria Externa: Una auditoria llevada a cabo por un cuerpo que es externo e independiente del auditado,
siendo el propdsito dar una opinién o un informe sobre las cuentas de los estados financieros, la regularidad y
legalidad de las operaciones, y/o el manejo financiero. Es la que revisa todo el accionar de la empresa en lo
financiero, en la gestidon de sus recursos y en sus sistemas de control; evalla y juzga, tiene facultad para dar
Fe Publica. La efectda un auditor calificado y certificado, independiente o ajeno a la institucion. Su objetivo es
juzgar y emitir opinion professional sobre la entidad a terceros.

Auditores Internos: Examinan la efectividad del sistema de control interno y recomiendan mejorias, pero no
tienen responsabilidad primaria por implantarlo o mantenerlo.

Ciclo de valoracién del riesgo: Es un proceso continuo e interactivo para identificar y analizar cambios en las
condiciones, oportunidades y riesgos y realizar las acciones necesarias al respecto,
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Componente de Control Interno: Uno de los cinco elementos del control interno. Los componentes del control
interno de una entidad son: entorno de control, evaluacién de riesgo, actividades de control, informacion y
comunicacion, y seguimiento. (COSO 1992).

Control: Cualquier accion tomada por la gerencia, el consejo y otras partes para gestionar el riesgo y aumentar
las posibilidades de que los objetivos y metas se alcancen. La gerencia planifica, organiza y dirige la gestion
con suficientes acciones para proporcionar una garantia razonable de que los objetivos y metas se alcanzan
(HA).
= Un sustantivo, utilizado como sujeto, ejemplo: existencia de un control, una politica o procedimiento
que sea parte del control interno. Un control puede existir dentro de estos cinco componentes.
= Un sustantivo, utilizado como objeto, ejemplo efectuar control - el resultado de politicas vy
procedimientos disefiados para controlar; este resultado puede o puede no ser un control interno
efectivo.
= Un verbo, ejemplo: controlar, regular, establecer o implantar una politica que afecte el control (COSO
1992).

Control Interno. El control interno es un proceso integrado que afecta a la gerencia y al personal de la entidad
y esta disefado para dar seguridad razonable de que en la busqueda de su misidn, los siguientes objetivos
generales seran conseguidos:
= Ejecutar las operaciones de forma ordenada, ética, econdmica, eficiente y efectiva, cumpliendo con las
obligaciones de contabilidad y todas las leyes aplicables, asi como las regulaciones y la salvaguarda
de los recursos contra la pérdida.
= Una garantia independiente y objetiva y una actividad consultora disefiada para proporcionar valor
afiadido y mejorar la operativa de la organizacion. Ayuda a la organizacién a cumplir sus objetivos
mediante el uso de un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia en los
procesos de gestion del riesgo, control y administracion (11A).

COSO: Comité de organizaciones patrocinadas, un grupo de varias organizaciones de contabilidad. En 1992
publicd un estudio significativo sobre el control interno llamado Control Interno- un marco integrado. El informe
— que coincide con el llenado de CAECI - es muchas veces llamado Informe COSO.

Documentacién: La documentacién de la estructura de control interno es la prueba material y escrita de los
componentes del proceso de control interno que incluye la identificacién de la estructura de una organizacion,
las politicas y las categorias operacionales, los objetivos relacionados y las actividades de control.

Efectivo: Se refiere al cumplimiento de los objetivos o al grado al que los resultados de una actividad cumplen
con los objetivos o con los efectos para los que se realizd una actividad.

Efectividad: Es el grado al que los objetivos son logrados, y la relacion entre el impacto deseado y el impacto
verdadero que recibe la entidad. (Normas de auditoria INTOSAI). El grado en el que los objetivos establecidos
han sido logrados bajo la 6ptica de costo-efectividad. (glosario).

Eficiente: Se refiere a los recursos utilizados para lograr los objetivos. Significa que el minimo de recursos
como entradas deben ser utilizados para obtener una determinada cantidad y calidad de salidas, o el maximo
producto con una cantidad y calidad determinadas utilizadas como entradas.

Eficiencia: La relacion entre la salida, en términos de bienes, servicios y otros resultados y los recursos
utilizados para producirlos. (Normas de auditoria INTOSAI). Utilizacién de los recursos financieros, humanos y
materiales de manera que se puedan maximizar las salidas por un determinado numero de recursos, o
minimizar los recursos invertidos para determinada cantidad y calidad de salidas.
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Entorno de control: El entorno de control establece el tono de una organizacién, influyendo en la conciencia
de control de su personal. Es el fundamento para todos los componentes del control interno, el que da
disciplina y estructura.

Evaluacion de riesgo: La evaluacion de riesgo es el proceso de identificacion y analisis de los riesgos
relevantes al alcanzar los objetivos de la entidad y determinar una respuesta apropiada.

Entropia: Medida de la incertidumbre existente ante un conjunto de mensajes, de los cuales se va a recibir uno
solo. Tendencia natural de la pérdida del orden.

Fraude: Interaccion fuera de la ley entre dos entidades, donde una de las partes intencionalmente defrauda a
la otra a través de representaciones falsas para ganar ventajas ilicitas o injustas. Involucra actos de engafio,
conciliacién falsa, utilizados para ganar alguna ventaja injusta o deshonesta.

Hiponimia: Relacion donde una palabra posee todos los rasgos semanticos de otra mas general pero que
afade en su definicion otros rasgos semanticos que la diferencian de la segunda.

Homonimia: Relacion semantica que se establece entre dos palabras cuando estas presentan identidad formal
(fénica o grafica) pero diferencia en el significado.

Incertidumbre: La falta de habilidad para saber de antemano la exacta probabilidad o impacto de eventos
futuros. (COSO ERM).

Indexacion: Adicion autbnoma de datos al archivador como términos de indice.

Instituto de Auditores Internos (lAl). Esta es una organizacién que establece normas éticas y de practica,
provee capacitacion y fortalece el profesionalismo entre sus miembros.

Entidad Fiscalizadora Superior (EFS). La organizacién publica de un Estado que, sin importar su disefio,
constituciéon u organizacion, ejerce por ley, la mas alta funcién publica de auditoria de ese Estado. (Normas de
auditoria INTOSAI & IFAC).

Integridad: La calidad o el estado de un importante principio moral; rectitud, honestidad y sinceridad; el deseo
de hacer las cosas correctamente, profesar y vivir de acuerdo con ciertos valores y expectaciones. (COSO
1992).

Lematizacion: Es la operaciéon de hallar el lema del cual se deriva una palabra concreta. En este contexto, su
finalidad es agrupar palabras que tienen un contenido semantico muy proximo; por ejemplo: biblioteca,
bibliotecas, o bibliotecario.

Meronimia: Relacion semantica no-simétrica cuando el significado de una palabra constituye una parte del
significado total de otra palabra.

Objetividad: Es una actitud mental que permite que los auditores externos e internos de las EFS realcen su
actividad de tal manera que crean de honesta en su trabajo y que tengan compromisos con otros en detrimento
de la calidad del mismo.

Operaciones: La palabra usada con “objetivos” o “controles” tiene que ver con la efectividad o la eficiencia de
las actividades de una entidad, incluyendo la actuaciéon y beneficio de los objetivos, y salvo guardando los
recursos. (COSO 1992). Las funciones, procesos, y actividades con los que los objetivos de una entidad son
alcanzados.
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Organizacién Internacional de Instituciones fiscalizadoras superiores (INTOSAI). INTOSAI es la
organizacién profesional de las instituciones fiscalizadoras superiores (EFS’s) en los paises que pertenecen a
las Naciones Unidas o a sus agencias especializadas. Las EFS’s juegan un rol central en la auditoria de
cuentas gubernamentales y operaciones, y en la promocion de gerencias financieras sélidas y respondabilidad
en los gobiernos.

Polisemia: Capacidad que tiene una sola palabra para expresar distintos significados.

Sinonimia: Relacién de semejanza de significados entre determinadas palabras (llamadas sinénimos) u
oraciones.

Riesgo: La posibilidad de que ocurra un evento adverso que afecte el logro de los objetivos. (COSO ERM).

Riesgo inherente: El riesgo que tiene una entidad de que en la ausencia de acciones gerenciales pueda
mitigar la probabilidad del riesgo o su impacto. (COSO ERM).

Riesgo aceptable: La cantidad de riesgo a la que una entidad esta preparada para exponerse antes de que
una accion se juzgue necesaria. Una base amplia de riesgo que una compaiia o entidad esta dispuesta a
aceptar en la busqueda de su misién o su visiéon. (COSO. ERM).

Riesgo residual: El riesgo que permanece después de que la gerencia dé respuesta al riesgo.

Seguridad razonable: Es igual a un nivel satisfactorio de confianza bajo consideraciones dadas de costos,
beneficios y riesgos. El concepto de que el control interno, sin importar su buen disefio y operacién, no puede
garantizar que los objetivos de la entidad sean alcanzados. Esto se debe a limitaciones inherentes de todos los
sistemas de control interno. (COSO 1992).

Sistema de control interno (o proceso, o arquitectura): Un sinénimo de control interno, aplicado en una
entidad. (COSO 1992).

Sistema de Informacién: Sistema de herramientas para crea, almacenar, intercambiar, buscar, recuperar o
manipular informacion.

Tolerancia al riesgo: Es la variacion relativa aceptable en la consecucién de los objetivos. (COSO: ERM).

Tesauro: Es el puente entre el lenguaje del informado (documentalista) y el lenguaje del no informado
(usuario).

Unidad de Control Interno: Departamento (o actividad) dentro de una entidad, a la que se le confia revisiones
y valoraciones de los sistemas de la entidad y procedimientos para minimizar la probabilidad de un fraude,
errores y practicas ineficientes. La auditoria interna debe ser independiente dentro de una organizacion y
reportar directo a la gerencia. Un departamento, divisién o equipo de consultores u otros profesionales que
proporciona una garantia independiente y objetiva asi como servicios de consultoria disefiados para afiadir
valor y mejorar la operativa de la organizacion. El Control Interno ayuda a la organizaciéon a cumplir sus
objetivos mediante el uso de un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia en los
procesos de gestidn del riesgo, control y administracion (11A).

Valores éticos: Los valores éticos son los que permiten que quien toma una decision determine un curso
apropiado de conducta, estos valores deben estar basados en lo que es “correcto”, que puede ir mas alla de lo
que es legalmente requerido. (COSO 1992).

Valoracién de riesgo: Significa estimar el significado de un riesgo y valorar la probabilidad de la ocurrencia de
éste.
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